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Sammanfattning

Denna rapport behandlar felsikerhet for obemannade farkoster med auto-
noma delfunktioner med utgangspunkt i teknikomradena feldetektion, feldi-
agnostik och felhantering. En farkosts mojlighet att utfora sitt uppdrag &r
begransat av dess formaga att forhindra, undvika, tolerera och aterhdmta sig
fran fel. Felen kan leda till olyckor vars konsekvenser maste vigas mot varand-
ra vid design och hantering av farkosten. Rapporten ger exempel pa vanliga
riskkéllor for farkoster i de olika doménerna luft, mark, sj6, pa respektive under
ytan. For hognivafunktioner som perception, ruttplanering och styrning finns
manga likheter mellan doménerna. Fel 1 perceptions- och styrsystem ar de mest
sékerhetskritiska och orsakerna kan ofta vara svaridentifierade, i synnerhet om
datadrivna metoder anvénds. Utover dessa fel ar det vanligt med fel i stalldon,
sensorer, drivlina, elfel eller lankbortfall. En viktig slutsats fran rapporten ar
att uthallighet, kostnad och de tilldelade uppgifternas komplexitet &r egenska-
per som Okar behovet av feldetektion, feldiagnostik och felhantering.

Nyckelord: UAV, AUV, UGV, USV, feltolerans, felhantering, feldiagnostik, autonoma
farkoster
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Summary

This report investigates fail-safety for unmanned vehicles with autonomous
functions, through the lens of fault detection, diagnostics and handling. A ve-
hicle’s ability to perform during a mission is limited by its fault prevention,
avoidance, safety tolerance and recovery capabilities. These faults can lead to
accidents with consequences that needs to be handled in the design and use
of the vehicle. A risk analysis is vital in finding critical faults and solutions
often take the form of on-board diagnostic systems. The report also exampli-
fies common hazards for systems in the domains ground, air and sea, above
and below the surface. For high level functions, many similarities exist among
the domains. Perception and control system faults are the most safety-critical
and the causes are often hard to identify, especially if data-driven methods
are involved. Aside from these faults, among the most common hazards are
actuator, sensor and drive train failures, electrical failures and loss of commu-
nication. An important conclusion from the report is that endurance, cost and
the complexity of assigned tasks increase the need for fault diagnostics.

Keywords: UAV, AUV, UGV, USV, fault tolerance, fault handling, fault diagnosis,
autonomous vehicles
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1 Inledning

I denna rapport kartlidggs behovet av och metoder for felsikerhet for obemannade far-
koster med varierande grad av autonomi och automation av delfunktioner inom de
dominer dér Forsvarsmakten har verksamhet det vill siga i luft, land och sj6, pa och
under ytan.! Farkosterna varierar i storlek, uppgift och komplexitet vilket resulterar i
en stor bredd av kravstillningar. For att kunna formulera kraven korrekt vid anskaff-
ning och utveckling av farkoster (dér graden av automation 6kas) behovs kunskap in-
om automationsfragor. Totalforsvarets forskningsinstitut har arbetat linge med sadana
fragor, men ser ett behov av dkad forskning inom omradet felsikerhet for obemanna-
de farkoster. Syftet med denna rapport, tillsammans med rapporten “Felsdkerhet for
obemannade farkoster: Metodintroduktion” [1], 4r att etablera en kunskapsbas for det
fortsatta forskningsarbetet didr malet dr att bygga upp teoretisk och praktisk kunskap
inom omradet. Mer specifikt forsoker denna rapport klargora vad som dimensionerar
behovet av felhantering inom doménerna genom att ge exempel pa olika farkosters
nyckelegenskaper i relation till vanliga riskkéllor.

En stor del av de fel som intriffar for obemannade farkoster uppstér i interaktionen
mellan ménniska och farkost. Andra vanliga fel 4r mekanisk utnétning av komponen-
ter och kommunikationsbortfall. Nir fler funktioner automatiseras kan fel som uppstar
i interaktion med ménniskan elimineras, men det uppstar samtidigt nya riskkillor och
ménniskans insyn i farkosterna fordndras om inte atgérder vidtas. Farkosterna behover
da utrustas med system som kan erbjuda beslutstdd om farkostens hélsa och formagor
i uppdragskontexten. Vissa funktioner ir bade sikerhets- och formagekritiska och de
fel som kan dventyra dem bor hanteras. Rapporten behandlar denna problematik dir
felsidkerhet delas upp i begreppen feldetektion, feldiagnostik och felhantering.

Malet med integrering av hilsounderhallande funktioner &r att ge farkosten f6ljande
egenskaper:

* Robusthet: Farkosten fungerar som det ska i oforutsedda situationer som upp-
star i miljon ddr den dr aktiv (plotsligt hinder, forindrade ljusférhallande som
paverkar optiska sensorer etc.).

¢ Felsikerhet: Fel hanteras innan de paverkar farkostens funktion eller att far-
kosten levererar en korrekt funktionalitet trots nérvaro av fel som paverkar den
(exempelvis fel pa sensor, punktering).

Felsikerhet kan erhallas genom konstruktionen men dven med automatisk felhante-
ring dir farkosten sjdlv ges formagan att minimera konsekvenser av, undvika eller
aterhimta sig fran fel. Robusthet hanterar yttre faktorer som inte kan ses som fel men
skiljelinjen &r svar att dra och egenskaperna dr sammankopplade. I den hér rappor-
ten anvinds inte ordet robusthet dven om de berérda dmnena ofta beskrivs med den
termen i litteraturen.

De tre begreppen detektion, diagnostik och hantering av fel kan kort forklaras med:
» Feldetektion: att uppticka fel, bristande funktionalitet i farkosten eller hindel-
seforlopp som inte faller under “normalt”.

* Feldiagnostik: process for att kartligga var och nir felet intrdffat samt dess
paverkan pa farkosten.

TRymddominen har inte betraktats i detta arbete.
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* Felhantering: vidta atgirder for att undvika, tolerera eller aterhdmta sig fran
fel.

I rapportens ges en dverblick dver forskningsomradet och en presentation av svarig-
heter och gemensamma fragestéllningar for de olika doménerna samt en doménvis
litteraturdversikt.

1.1 Historik

Mycket av det tidiga arbetet inom utveckling av felsdkra system gjordes inom fly-
gindustrin och processindustrin efter andra virldskriget. Den tekniska utvecklingen
gjorde det mojligt att automatisera processer, men samtidigt vixte komplexiteten hos
systemen. Detta medférde ocksa okad komplexitet i interaktionen med ménniskan.
Kommunikation av relevant information blev mer kritisk d& ménniskan i mindre grad
kunde forlita sig pa intuition och sina egna sensororgan for att fa en Gverblick dver
systemet och dess olika funktioner. Mer komplexa system medforde storre ekonomis-
ka konsekvenser vid ett haveri. Att kunna detektera fel innan de orsakade ett haveri
blev dérfor viktigt och forskningen for framtagning av hilsosystem som detektera-
de, diagnostiserade och hanterade fel tog fart. Det borjade med hardvarufel men kom
med tiden dven att inkorporera systematiska fel och interaktionsfel med ménniska och
andra system.

Det finns en stor mingd historiska haverier och incidenter som bottnat i tekniska fel.
Tekniska fel som, enligt haveriutredningarna, orsakats av ménskligt agerande men dér
djupare systematiska problem egentligen legat bakom. Enligt Leveson m.fl. [2] beror
detta ofta pa naiva modeller av hindelseforlopp i kombination med kulturer dér ope-
ratorsansvaret placerats over det ansvar som utvecklarna har. Bakgrundsfaktorer som
designval och -avvégningar, trining av operatorer, organisationskultur och bristande
kommunikation mellan viktiga aktorer beaktades inte och iterationen bakat genom
hindelsekedjan stannade ofta vid ménniskor som agerat “felaktigt” i handhavandet
av systemet. Leveson hivdar att ett sadant tdnkande inte leder till 6kad felsikerhet i
lingden eftersom manga fel har sitt ursprung i designen.

Ytterligare exempel lyfts av Venkatasubramanian m.fl. [3] for att exemplifiera samma
typ av problem som Leveson beskriver. I flera av exemplen pa incidenter anvindes
mycket modern teknik for overvakning av processer och system. Venkatasubramanian
betonar den minskliga faktorn som nyckel till att forsta dessa incidenter, nimligen
att komplexa system dr svara for ménniskor att 6vervaka och det #r en orsak till att
felaktiga beslut fattas. Systemdesignen bor ta hinsyn till sadana faktorer. Enligt Ven-
katasubramanian visar statistik att ca 70 % av alla incidenter inom processindustrin
ar ett resultat av felaktigt minskligt agerande. En slutsats som vid forsta anblick mot-
sdger Levesons, men som ocksa kan ses som en f6ljd av hennes argumentation om
missvisande utredningar. Oavsett dr det tydligt att ménskligt agerande dr en faktor
som kan végas in i designen av ett system om syftet dr att minska risken for haveri.

Nagra viktiga slutsatser som upprepas av Leveson och Venkatasubramanian &r:

* Manga incidenter orsakas som resultat av friktion i interaktionen mellan mén-
niska och tekniskt system.

« Tilliten till sikerhetskritiska tekniska system &r ofta 1dg hos de som anviinder
systemen och ménniskor litar ofta mer pa sin egen intuition i svara situationer.

» For sdkerhetskritiska system &r det extremt viktigt att ha transparens gentemot
alla involverade aktorer.



* Att modellera felférlopp dr mycket svart, men genom att studera historiska ha-
verier och modellernas begransningar kan fel undvikas i framtiden.

Hilsoovervakande system har funnits ldnge, men har alltid och kommer under lang
tid framat att behdva interagera med ménniskor. Diagnostiken kan endast verblicka
det inre livet hos det undersokta systemet och i en total haveriundersokning vigs dven
yttre faktorer in. Syftet med diagnostik, bade proaktiv och reaktiv, #r enligt Leveson
att minimera framtida fel och risker och inte att hitta syndabockar.

1.2 Kontext och problemformulering

Forsvarsmakten har under en ldngre tid anvint obemannade farkoster i sin verksam-
het. Med en vixande anvindning av storre och mer komplexa obemannade farkoster
i militdr luftfart, mark- och sjoverksamhet samt att dessa i 6kande grad kommer ut-
rustas med mer autonoma delfunktioner kommer behovet av avancerade metoder for
detektion, diagnostik och hantering av fel i dessa farkoster att véxa.

Begreppet autonomi forknippas i den tekniska litteraturen ofta med artificiell intelli-
gens (AI), men begreppet saknar en vedertagen, allmént accepterad, definition. En de-
finition for autonomi eller autonom farkost finns i Paul Scharres bok Army of None [4]
och enligt den kan en obemannad farkost beskrivas som autonom da den har en 6ver-
vigande andel automatiserade funktioner, funktioner som inte kriver en operator. 2
Exempel pa formagor som hos flera farkoster kan fungera autonomt &r styrning, ban-
planering och navigering. Ju fler av en farkosts férmagor som ir automatiserade desto
hogre dr autonomigraden. En autonom farkost ér inte nodvindigtvis informationsobe-
roende utan kan i olika grad och situationer forlita sig pa satellitbaserad positionering
eller radiokommunikation med andra farkoster. Det dr inte alltid 6nskvirt eller mojligt
att gora dem autonoma i denna aspekt. Dock behdver varje nodvindig funktion som
frantas en minniska kopplat till omvardnad, styrning och underrittelse implemente-
ras felsikert i systemet. Felsikerheten star i relation till en definierad sikerhetsniva for
farkosten som ofta erhallits fran en riskanalys. Ju felsékrare systemet &r desto mindre
mansklig inblandning krdvs, men desto mer komplext blir troligtvis systemet. Samti-
digt ska systemet verka i en miljé och utfora ett uppdrag dar komplexiteten i miljon
och uppdraget skapar utmaningar och gor automatisering svarare. De obemannade
farkosterna som anvénds och har anvints militédrt dr ofta operativa i mindre komplexa
miljoer och ges (eller genomfor) relativt enkla uppgifter vilket illustreras med néagra
exempel i figur 1.1.

En egenskap som &r viktig for systemhilsa dr feltolerans. Begreppet beskriver ett
systems egenskap att kunna fortsitta vara operativt trots niarvaro av fel i systemet.
Feltolerans anvénds ofta bara for att beskriva en reaktiv egenskap, det vill sdga syste-
mets formaga att std emot akuta fel i hardvara. Det &r dven viktigt att systemet kan
undvika samt aterhdmta sig fran fel. Det &r dérfor lampligt att anvinda felséikerhet
som Overgripande begrepp dir dessa tre formagor ingar.

Felsikerhet har utvecklats fran att fokusera pa hardvarufel i form av sensorer, motorer
med mera, till att oftare berora fel som inte kan kopplas direkt till en fysisk kompo-
nent. Exempel pa detta kan vara fel i objektigenkinning, styrning eller ruttplanering
men dven rena mjukvarufel. For autonoma farkoster, oavsett doméin, kan fel i dessa
processer resultera i ett haveri av en sikerhets- eller formagekritisk funktion. Det dr
dérfor viktigt att ha hog tillforlitlighet i dessa system och att forsta under vilka for-
hallanden de beter sig som forvintat samt vilka riskkéllor som finns [5]. Metoder for
detektion av avvikelser i systemen samt redundans dr viktigt.

“Hidanefter kommer “obemannad autonom farkost” att betyda just detta.

FOI-R--5357--SE
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Figur 1.1: Obemannade farkoster placerade enligt milj6- och uppdragskomplexitet. Notera att
den idag verksamma obemannade farkosten som ocksa ar bevapnade, Predator, verkar i relativt
enkla miljéer och uppdrag. Bild: Defence Advanced Research Project Agecny, DARPA
(modifierad), Wikimedia, Public domain

Systemsikerhetskrav och nogrann evaluering av sdkerhet for tekniska system och
vapensystem dr viktigt inom forsvarsindustrin och forsvarsorganisationer. Forsvars-
makten lyfter den 6kade rollen av systemsikerhetsarbete i sin Handbok for system-
sikerhet, H SystSiék [6], och bedriver verksamhet med syftet att ... minska risker hos
tekniska system sd att de inte orsakar skada pa person, egendom eller yttre miljé.”
Det lyfts dven att ”Ldga olycksrisker uppnds genom konstruktion och andra aktiva at-
gdrder ... Under vidmakthallandefasen sdikerstdlls uppfoljning och hantering savil av
kvarvarande som av nytillkomna risker.”. Handboken erbjuder metoder for riskidenti-
fiering, riskvirdering och riskhantering samt beskriver hur arbetet diromkring kan se
ut.

Rapporten &r uppdelat utefter doménerna luft, mark och sj6, pa och under ytan. Det
finns gemensamma tekniker och fragestéllningar mellan dessa fysiska operationsmil-
jOer, men dven egenskaper och anvindningsomraden hos farkosterna som skiljer dem
at. Regelverken for de olika fysiska miljoerna gor att kraven pa felhantering dr olika.

1.3 Avgransningar

Endast exempel pa metoder for feldetektion, feldiagnostik och felhantering berors i
kapitlen. For en generell oversikt dver metoder och for vilka fel de ger god effekt
hénvisas till rapporten [1].

Farkosterna som betraktas i denna rapport antas vara obemannade och ha flertalet
autonoma funktioner. Felsidker uppdragsstyrning dr en viktig fraga, men fokus i arbetet
ligger pa felsidkerhet for tekniska basformagor. Uppdragspaverkan av intriffat eller
predikterat fel dr ett viktigt omrade men ryms inte i denna rapport. Det finns dock en
avsikt att arbeta med den fragan i framtiden.

Eftersom syftet med rapporten ir att ge en Gversikt Gver en stor miangd tekniska omra-
den inom obemannade och autonoma farkoster i olika doméner kan den inte sidgas vara
heltickande och vissa omraden berors endast ytligt, till exempel sékerhet i mjukvara.
For en dversikt over autonoma farkoster och djupare teknisk beskrivning av omraden
som till exempel robust navigering av obemannade farkoster och artificiell intelligens
rekommenderas l4saren till annan tidigare forskning pa FOI, exempelvis [7-10].
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2 Obemannade luftfarkoster

Flygande farkoster verkar i ett tredimensionellt rum och utsétts for storningar i form
av andra flygande farkoster, vider och faglar samt, beroende pa flyghojd, fordndring-
ar i topografi. Det ér olika forutsittningar beroende pa typ och storlek pa systemet.
Det finns inget nodstopp, utan vid fel och paverkan maste minst en kontrollerad land-
ning kunna utforas for att undvika att systemet skadas eller forstors. Forlusten av en
liten farkost medfor ingen storre ekonomisk skada, men for storre eller bestyckade
farkoster riskerar krascher att fa stora effekter pa marken. Pa grund av den katastrofa-
la konsekvens fel kan fa finns manga regelverk som maste uppfyllas och luftfart lyder
under luftfartslagen. Den militdra luftfarten ska folja Regler for militir luftfart. De
procedurer som piloten utfor i nodsituationer och som leder till att farkosten uppfyller
lagar och regler behover i autonoma farkoster automatiseras. I en artikel fran 2021
patalar Nazarudeen [11] m.fl. vikten av att tinka pa sikerhet och robusthet redan i
designen av en UAV (Unmanned Aerial Vehicle) och pavisar att det finns en brist pa
ett helhetstinkande vad giller sikerhetsfragor i litteraturen. De pekar pa vilka pro-
blemstillningar forskning maste ta med for att hitta effektiva designer av UAV:er for
sdkerhetskritiska tillimpningar.

I detta kapitel ges en introduktion och dversikt till specifika riskkillor och farliga si-
tuationer som kan orsaka fel och haveri hos flygande obemannade farkoster. Det {foljs
av exempel pa olika metoder som har implementerats for felhantering och robusthet
hos olika flygande farkoster. Mest fokus har lagts pa sma UAV:er eftersom det anses
vara det omrade dér autonoma formagor kommer att inforas tidigast i ett svenskt sam-
manhang och for att en stor del av den 6ppet tillgidngliga forskningen ber6r sadana
system.

2.1 Domandversikt: Status, exempel och
nyckelegenskaper

Obemannade luftfarkoster brukar bendmnas UAV (Unmanned Aerial Vehicle), UAS
(Unmanned Aerial System), eller RPAS (Remotely Piloted Aerial System). Farkos-
terna skots av en operator/pilot pd marken. NATO delar in UAV:er i tre klasser, med
underklasser, beroende pa storlek vilket kan ses i figur 2.1.

Forsvarsmakten har tvi operativa UAV-system: Korpen och Ornen som #r av flyg-
planstyp och anviinds for spaning. Korpen viger 6 kg och Ornen 170 kg. Bada anvinds
for spaning och é&r inte vapenbirande. Rickvidderna dr 14 km respektive 125 km och
flygtiderna varierar frin 45 minuter till 7 timmar. Ornen #r en amerikansk UAV av
typ RQ-7B Shadow. I Hemviirnet pagér arbete med att infora UAV 06 under 2022,
en sa kallad multikopter, men édven andra grenar i Forsvarsmakten utfor forsok med
plattformen [12, 13].

U.S. Air Force har bland annat de operativa UAV:erna MQ-9 Reaper och RQ-4 Global
Hawk. De ér stora och tillhor klass 3 och faller dven under klasserna MALE (Medium
Altitude Long Endurance) respektive HALE (High Altitude Long Endurance) vilket
innebir att de dr operativa under langa tidsperioder (10-tals timmar och mer) [14].
UAV:n MQ-1 Predator och MQ-9 Reaper anviindes under krigen i Afghanistan och
Irak och led lidnge av krascher pa grund av tekniska fel och minskliga faktorer, enligt
Zucchino m.fl. [16]. Méanga av problemen hanterades genom omdesign och trianing av
operatorer, men innan fordndringarna gjordes uppstod flera situationer dér stridsflyg
var tvungna att skjuta ner en UAV innan den kraschade i omrdden med potentiellt
stora konsekvenser. Storleken pa farkosten och bestyckningen var viktiga faktorer som

11
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Ej bestyckade

Black Hornet ~16g RQ-7B Shadow ~150-200 kg

RQ-4 Global Hawk ~14600 kg

e .
UAV05 Korpen ~6kg

UAV03 Ornen ~170kg

Figur 2.1: Oversiktskarta dver obemannade luftfarkoster med varierande grad av autonomi.
Obemannade luftfarkoster anvands i méanga olika typer av uppgifter déribland spaning,
informationsinhadmtning, malinvisning av artilleri och direktverkan. Data hamtad fran [14, 15].
(Foton: Black Hornet - Richard Watt/MOD, UAV05 - Jesper Sundstrom/Férsvarsmakten,
Switchblade 300 - U.S. Marine Corps/Lance Cpl. Tyler Forti, RQ-7B shadow - U.S. Army by
Staff Sgt. Richard Andrade , Bayraktar TB2 - Bayhauluk, UAV03 - Niklas
Ehlén/Férsvarsmakten, RQ-4 Global Hawk - U.S. Air Force by Bobbi Zapka, MQ-9B Reaper -
U.S. Navy by Mass communication specialist Shannon Renfroe)

Black Hornet ~16g MQ-9B Reaper ~5300 kg
Liten och billig Stor och komplex Relativt behov av
Korta uppdrag och laga krav for uthallighet ~ *  Bestyckad automatiserad felhantering

Lindrig konsekvens vid krasch Uthallighet: 10-tals timmar

*  Dyr
Switchblade 300 ~2.7 kg
RQ-4 Global Hawk ~14600 kg
Liten och billig «  Stor och komplex
Korta uppdrag och laga krav for uthallighet «  Uthallighet: 30 timmar +
"Single-use” «  Stor sensoruppsattning
Bestyckad «  Dyr

Hoég autonomigrad

Figur 2.2: Figuren visar luftfarkosters behov av felhantering med nagra exempelsystem som &r i
drift idag. Data hédmtad fran [14]. (Foton: Black Hornet - Richard Watt/MOD, UAV05 - Jesper
Sundstrém/Férsvarsmakten, Switchblade 300 - U.S. Marine Corps/Lance Cpl. Tyler Forti, RQ-4
Global Hawk - U.S. Air Force by Bobbi Zapka, MQ-9B Reaper - U.S. Navy by Mass
communication specialist Shannon Renfroe)
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ledde till den atgérden. Predator och Reaper ér bevipnade och Global Hawk anvinds
for spaning. Aven mindre UAV:er finns och tvéi exempel ir RQ-7B Shadow och Black
Hornet Nano som ir operativa i US Army [17].

I militéra tillimpningar har sma multikoptrar blivit vanligare de senaste dren eftersom
de dr forhéllandevis billiga och kan bidra till nya forméagor. En framtida anvindning
av sma UAV:er dr sa kallade svirmar ddr manga farkoster agerar i grupp. Tekniken ar
tinkt att ge 6kad redundans och nya formagor. En svirm av manga farkoster utgor en
ny typ av system som bestar av fysiskt atskilda farkoster som samverkar vilket kriver
ett annorlunda angreppssitt pa felhantering och robusthet. Svirmen bér vara tolerant
mot bortfall av individer samt kunna dela med sig av information for en gemensam
lagesbild. Det finns exempel pa patrullrobotar dér flera aktorer pastar sig ha svérman-
de formaga hos sina system, enligt Voskuijl m.fl. [18]. Juridiskt giller idag att varje
enskild luftfarkost kridver en pilot sa storre svidrmar #r ett framtida koncept.

Ett annat exempel pa hur obemannade farkoster kan samverka med andra aktorer &r
konceptet loyal wingman dir en bemannad farkost och flera obemannade farkoster
utfor ett uppdrag tillsammans. Idén ir att den autonoma farkosten kan agera som en
sensorforlingning eller vapenbarare till huvudfarkosten eller stodja piloten i andra
roller. I detta fall tillkommer komplexiteten i interaktionen mellan pilot och autonom
farkost och vilka beslut som fattas av vem, vilket system och nir.

De olika obemannade farkosterna i luftdoménen varierar i storlek och operationsomra-
de. De kan vara bevidpnade och samverka med system i samma domin och i de andra
dominerna. Eftersom farkosterna skiljer sig at mycket maste felsidkerhetsperspekti-
vet utga ifran den specifika fakosten, dess anvindning och scenarier dér den ska vara
verksam. For mer beskrivning av luftdoménen och den framtida luftstriden hinvisas
till Rantakokko m.fl. [14].

Behovet av automatisk felhantering hos obemannade luftfarkoster #r svar att koppla
till en enskild parameter utan &r en funktion av farkostens vikt och storlek, komplex-
itet i uppgift, typ av nyttolast och krav pa uthallighet samt kommunikationslénk. En
riskanalys informerar behovet for en enskild farkost och behover ta hdnsyn till des-
sa parametrar. Exempelvis dr konsekvenserna storre om en MQ-9 Reaper kraschar i
ett bostadsomrade #n for en Black Hornet av nano-klass. Kraven pa motstandskraft
mot fel som dventyrar farkostens flygférmaga blir sdledes hogre for en Reaper. Med
ett liknande resonemang bor algoritmer som héller kvar en Reaper i luften vid kom-
munikationslinksbortfall prioriteras. Aven farkostens hastighet okar behovet av snabb
detektion av fel.

2.2 Identifiering av riskkallor

Som tidigare har beskrivits bor en riskanalys utforas da ett nytt system infors eller be-
fintligt system utokas eller tillimpas annorlunda. Det finns olika metoder och ramverk
for att utfora riskanalyser. Washington m.fl. [19] redogor for en oversikt 6ver model-
ler for riskanalysmetoder dédr ménniskor och byggnader pa marken finns i anknytning
till obemannade luftfarkoster av alla slag i en civil kontext. Artikeln behandlar direkt
paverkan fran UAV:n eller delar fran UAV:n, men inte sekundira risker sdsom brand,
explosion, spridning av farliga dmnen med mera. Detta dr en férenkling som inte gar
att gora i en riskanalys for bevipnade UAV:er. I figur 2.3 finns en schematisk bild 6ver
de modeller som behovs for att kunna sitta ihop en riskmodell och bedéma sannolik-
heter for skador pa marken fran en olycka med en UAV. Denna figur visar komplex-
iteten i att modellera och gora riskbedomningar for skador nédr en UAV kraschar pa
marken. Figuren behover utvecklas och parametersittas med hjilp av data fran verk-
liga olyckor for att rimliga véirden pa risk och sannolikhet ska kunna beriknas. Detta
for att den ska kunna ligga till grund f6r vilka krav som ska stillas pa systemet och
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[Modell for risk pa marken]

Fel- Nedslags- Aterhﬁmtnings—
modell modell modell (recovery)
Figur 2.3: En Oversikt dver de modeller som maste finnas for att géra en modell éver risken for
skada pa marken som en UAV som kraschar medfér, Washington m.fl. [19].

Utsatthets-

modell modell modell

Verkans-} {Skade-}

vilka metoder som behovs for felhantering.

Washington m.fl. [19] identifierar tva huvudsakliga risker med obemannade luftfar-
koster:

¢ Kollision med annan flygande farkost.

* Skada pa ménniskor och byggnader pa marken av UAV:n eller delar fran den.

Artikeln behandlar och ger en 6versikt 6ver 33 olika modeller for den senare risken.
Ingen modell behandlar sekundéra risker utan endast de risker som &r en konsekvens
av direkt trdff med UAV:n eller delar fran den.

Cole [20] gor en analys av 254 olyckor med UAV:er som skett med Klass II och Klass
I UAV mellan 2009 och 2018. Analysen dr gjord som underlag till beslut om man ska
tillata storre autonoma UAV:er i Storbritanniens luftrum. Av de forolyckade UAV:erna
var 70% militdra amerikanska UAV:er. Olycksstatistiken visar att fler linder har borjat
anvinda UAV:er under dessa ar. Det framgar att de flesta olyckor sker under flygning-
en (64%), 19% under landning och 9% under start. Det finnns dven information om
olyckor for bemannade militdra flygplan och didr bemannade har 88 olyckor jamfort
med 118 for obemannade. Slutsatsen vid analys av orsaken till olyckor och krascher,
vilken finns registrerad i 56% av fallen, &r att det inte finns nagon tydlig orsak utan
att manga olyckor dr en kombination av komplexa hindelser. De vanligaste orsakerna
ar mekaniskt fel som utgor 22% av olyckorna, elektriska fel utgor 13% samt motorfel
27%. Vid motorfel 4r det vanligen lickage av olja eller kylarvitska som &r orsaken.

Williams [21] presenterar en analys av orsaken till olyckor med &ldre obemannade
militdra luftfarkoster. Fokus &r att analysera orsaken till olyckor som orsakas av den
miénskliga faktorn. Dock gors en analys baserad pa olycksstatistik om obemannade
farkoster och vilken orsak som ligger bakom krascherna. Dir framgér att 42% av
olyckorna med U.S. Army RQ-7B Shadow orsakas av fel pA UAV:ns hardvara. For
U.S. Army Hunter &r det 50%, for U.S. Navy Pioneer dr det 65% samt for Air For-
ce Predator 42%. Alla de analyserade UAV:erna dr av flygplanstyp och mandvrerade
av personal pa marken. Farkosterna Hunter och Pioneer anvénds inte ldngre idag och
olycksanalysen fran [21] stricker sig fram till 2004. Artikeln dr gammal men eftersom
det krévs att ett system ir i drift for att kunna samla information kan detta ligga till
grund for att identifiera riskkéllor for nyare farkoster dér statistik saknas. Riskkillor-
na som anses ha orsakat olyckorna och som inte &r fel av piloten eller nedskjutning
ar elfel, mekaniskt fel, motorfel, forlorad kommunikationslink, elektronikfel, vider
och slutligen kollision med fagel. De forsta fyra dr fel som uppstar i systemet, medan
de tva sista dr paverkan utifran. Férutom dessa fel nimns #dven fel pa navigationssy-
stemet. Beroende pa situation och anvindning kan dessa riskkéllor orsaka olyckor av
olika allvarlighetsgrad. Utover dessa lyfter Barr m.fl. [22] sju viktiga riskkéllor for
UAV:er som kan ha allvarliga paféljder:

e Forlust av kontroll 6ver UAV:n.
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* UAV:n flyger utanfor tillatet luftrum.

* Forlust av kommunikationsldank/kontrollank.

* Forlust av navigeringsformaga.

* Misslyckad landning.

* Misslyckad eller oavsiktligt avslut av flygning.

* Kollision med féremal i luft eller med terréing.

Dessa riskkillor visar att det dr viktigt att luftfarkosten har en fungerande metod for
kollisionsundvikande, vilket ér ett stort forskningsomrade, och en fungerande kom-
munikationsldnk nér farkosten mandvreras av en operator. For farkoster som opererar
1 telestdrda miljoer kommer kommunikationsbortfall att vara en realitet.

2.3 Metodoversikt

I detta avsnitt presenteras metoder for att hantera flertalet av de tidigare nimnda risk-
kéllorna kopplat till UAV:er och fokus dr sma farkoster. Metoderna #r bade modellba-
serade och datadrivna, samt hanterar arkitektur och felhantering i svirmar. Metodo-
versikten riktar sig framst till tekniskt intresserade ldsare.

2.3.1 Modellbaserade metoder f6r icke-linjar styrning

Smé UAV:er ir litta och det #r enbart analytisk redundans' som ir aktuell. En multi-
kopter &r ett icke-linjért system med multipel input och output som utsitts for externa
storningar och stora osékerheter. Det finns manga metoder som hanterar styrning av en
linjar model eller en linjdriserad icke-linjar modell av en multikopter. For att ta hdnsyn
till externa storningar sasom vind krévs att multikoptern modelleras icke-linjdrt. Dér
har olika metoder som baseras pa neuronnit visat sig vara effektiva [23].

I Guo m.fl. [24] presenteras en metod for robust feldiagnostik och feltolerant styrning
av ett obemannat multikoptersystem som har okéinda fel pa stilldon. Artikeln behand-
lar fall med fel hos stédlldon i kombination med externa storningar. Felen delas upp i
tva delsystem, enbart fel i stidlldonen och fel i stilldon samt yttre storningar. En adap-
tiv observator anvinds for systemet dér bade yttre storningar och stilldonsfel hanteras.
Detta gor att den icke-linjdra termen finns i det ena systemet och att fel i stdlldon som
kan hanteras linjirt stabiliseras separat och sedan tas hédnsyn till storningar med en
icke-linjér del. Detta bidrar till en mer robust och stabil metod.

Aven Wang m.fl. [25] presenterar en metod som tar hinsyn till externa storningar och
fel i stdlldonen. Helikoptern modelleras med sex frihetsgrader och ir en icke-linjér
modell och bygger pa en icke-linjér observerare och en bakatstegande SMC (Sliding
Mode Control).

Chen m.fl. [26] presenterar ytterligare en metod for feltolerans for en helikopter nir
det finns osikerheter i systemet, fel pa stilldon samt okénda yttre storningar. Helikop-
tern modelleras med en icke-linjir modell med tre frihetsgrader. Metoden anvénder
sig av neuronniit for att spara onskad output fran systemet i ndrvaro av osikerhet, yttre
storningar och fel pa stilldon. Metoden simuleras och testas pa en testhelikopter med
tva propellermotorer, tva sensorer for position och ett balansblock.

Tanalytisk redundans skiljer sig fran fysisk redundans dir flera komponenter av samma eller olika
typer #r integrerade i systemet for att hantera bortfall. Istdllet anvinds flera oberoende analysverktyg for
att reducera effekten av felkéllor i enskilda metoder samt for att utnyttja olika informationskillor. Lds mer

i[l].
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Nguyen [27] har utvecklat en metod dér feldiagnostik och ett feltolerant reglerschema
som kan hantera en fullstidndig forlust av en rotor. I artikeln refereras till flera olika
metoder som hanterar partiell forlust av prestanda fran ett stilldon utéver de arbeten
som #r presenterade ovan. Malet &r att fa multikopterna att landa horisontellt och for
att uppna det offras styrningen av gir. Skillnaden mellan ett tillstind med och ett utan
fel dr att vid ett felaktigt tillstand sa bidrar den felaktiga rotorn enbart till rorelsen i
hojdled. Metoden testas i simuleringar med ett par olika scenarier.

Att 6ka antalet rotorer r ett sitt att enkelt skapa hardvaruredundans. Men vid bortfall
av rotorverkan kommer systemets fundamentala beteende dndras och for att systemet
ska behalla sin funktion behdvs metoder for felidentifiering foljt av dndrad styrning
av de aterstaende rotor.

Wen m.fl. [28] presenterar en analys av bade ickelinjéra och linjdra metoder for styr-
ning av en hexakopter som hovrar och har en eller flera motorer som har fallerat.

Saied m.fl. [29] identifierar fel hos en oktokopter genom att uppskatta systemets till-
stand med en andra ordningens sliding mode-observator.

2.3.2 Datadrivha metoder

Abbaspour m.fl. [23] ger en 6versikt dver olika styrmetoder och deras for- och nack-
delar. For en multikopter &r det enbart fel dir stilldon delvis fallerar som kan kom-
penseras. For att mojliggora slutforande av uppdrag behdver mindre fel och bortfall
av funktionalitet hittas tidigt for att kunna kompenseras.

En datadriven metod for feltolerant styrning av en UAV med tva rotorer finns i Singh
och Bhushan [30]. Metoden baseras pa att en algoritm trinas att klassificera ett system-
tillstand som felaktigt eller fungerande genom att observera tillstanden.

Ytterligare en datadriven metod for feltolerant styrning, men hir av en multikopter,
presenteras av Jun och Tian [31] och den bestér av en stodvektormaskin (SVM)? som
klassificerar fel i stdlldon och ett reglerschema som kompenserar for felet.

Ett reglersystem for att detektera fel i bade sensorer i stilldon och sensorer presenteras
av Abbaspour m.fl. [23]. Metoden som anvénds &r ett neuronnit vars vikter uppdateras
med ett utokat Kalmanfilter (EKF) och det kan detektera abrupta fel i bade sensorer
och stilldon. Tan m.fl. [32] presenterar ett reglersystem baserat pd4 SMC> kombinerat
med ett neuronnit for att parametersidtta SMC:n. Nér metoden testas med simuleringar
i Simulink antas samtidiga fel pa accelerometer, gyro och stilldon.

Park m.fl. [33] presenterar ett feltolerant reglerschema for fel pa stéilldon och senso-
rer for en UAV med en fillbar rotor (tilt-rotor). Stilldonsfel detekteras och systemet
omkonfigureras for att skapa en stabil framdrift. Sensorfelen identifieras med ett Kal-
manfilter.

Napolitano m.fl. [34] presenterar ett feltolerant reglersystem for fel pa sensorer och
stdlldon som baseras pa neuronnit (NN). Man kan vilja mellan inldrning on-line och
off-line. I inldrning off-line tar man inte tillvara den ytterligare fordel som tillgangen
till data on-line kan ge men kraven pa berdkningskraft i farkosten minskar samtidigt.
Med onlineinldrning finns olika saker att beakta, exempelvis tiden som krévs for att
na en acceptabel inldrningsniva, skillnaden mellan lokal och global inldrning samt
komplexiteten hos NN-arkitekturen. Detta &dr en datadriven metod for att bestimma
ett normalt beteende hos ett system for att man ddrmed ska kunna detektera nir ett fel
uppstar.

2En typ av statistisk klassificerare, framtagen under 1990-talet.
3Sliding Mode Control
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I [35] gors en feldetektion och en systematerstéillning av en obemannad multikopter.
Det simuleras att en rotor tappar en propeller eller att motorfel intriffar. Dessa tva
dr de forklarande variablerna som anvénds i trdningen av en klassificerare med da-
ta fran givare i motsvararande delsystem. Metoden som anvinds for att klassificera
felen &r en stodvektormaskin och tridningsdata samlas in genom experiment med en
testhelikopter. Motorfel simuleras genom att en motor stoppas fran marken via fjérr-
styrning. Propellerforlust simuleras genom att en propeller lossas innan flygningen.
Metoden testas pa en experimentell oktokopter och stodvektormaskinen implemente-
ras ombord. Initieringen gors precis innan start och tar ndgra sekunder.

2.3.3 Banfoljning

Att fa en UAV att folja en forutbestdmd bana 4r ett utmanande problem eftersom det dr
ett icke-linjért, starkt kopplat och understyrt problem. En UAV utsitts ocksa for svara
externa storningar som kraftiga vindar, varierande last och stralning.

Li m.Al. [36] anvinder i sin artikel en modellfri metod for att folja en bana nér det
finns externa storningar. Hir simuleras storningar i form av vindbyar och UAV:ns
reglersystem ska fa farkosten att folja sin bana. Tva reglerslingor, en yttre och en
inre, reglerar position respektive vinklar och ir baserad pa en adaptiv SMC-metod
for ickelinjér styrning. Chen m.fl. [37] presenterar en liknande metod med tilligg att
farkosten ir understyrd. Metoden baseras pa bakatstegning samt SMC.

2.3.4 Felsakra svarmar

Svidrmar &r i sig en konfiguration for 6kad redundans. En nagorlunda homogen, sjilv-
konfigurerande samling samverkande system kan med statisk eller dynamisk redun-
dans oka sannolikheten for ett uppfyllt uppdrag trots bortfall av individer i gruppen.
Enligt Harrou m.fl. [38] kan feldetektion for svirmar delas in i endogena och exo-
gena metoder och flera exempel pa metoder ges. I endogena metoder méiter UAV:n
sjdlv sitt inre liv och detekterar ddrigenom fel. Exogena metoder anvinds av svirmar
av farkoster och dir bestimmer svirmen med konsensus om fel i en specifik UAV.
Ett exempel pa exogen feldetektion ges i Tarapore m.fl. [39]. Genom detektion av
extremvérden (outlier) kan missténkt beteende hos en granne detekteras och en rost-
ning etablera konsensus om fel. Styrkan med metoden é&r att brister i den egna UAV:ns
felbedomningsfunktioner kompenseras genom redundans. Metoden som presenteras
i [39] och [40] dr beteendebaserad vilket innebér att varje UAV kartldgger och delar
sin grannes beteendemonster. En slutsats som dras &r att metoden dr feloberoende,
vilket innebér att den kan detektera alla tinkbara fel som paverkar de uppmiitta bete-
endena. Eftersom ingen felmodell finns nirvarande kan svirmen endast detektera fel
och inte diagnostisera fel.

Svéarmen har dven en majlighet att fusionera métdata och med en kombination av rost-
ning och medelvirdesbildning kan den erbjuda en robust och felsidker sensorfusion.
Nivén av redundans i en svirm stér i relation till antal fel som avses kunna tolereras
samtidigt. Enligt Perez m.fl. [41] behovs det som mest (3n + 1) redundanta enheter i
sviarmen for att kunna detektera och tolerera n disjunkta fel samtidigt. Det &r dven vik-
tigt att felaktig information inte sprids och forstirks i svirmen. Rostning och detektion
av outlier dr metoder for att undvika detta. Om en UAV exempelvis felaktigt ser en
bandvagn och siger till sin granne &r det inte bra om den informationen sedan sprids
i svarmen for att sedan aterkomma till ursprungs-UAV:n. Detta kan ses som en typ
av positiv aterkoppling som genererar felaktig kunskap i svirmen och kan férhindras
genom att felaktiga métningar motverkas med rostning, extremvirdesdetektion och
viktade informationsunderlag.

Tahir m.fl. [42] utvecklar en feltolerant formationsbevarande sviarmalgoritm dir en
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hierarkisk organisation av UAV:er anpassar sig for bortfall genom en successionsord-
ning. Varje UAV har koll pa ett fatal andra UAV:er och fyller platser i formationen
nidr en UAV av hogre rang far ett fel. Den hierarkiska strukturen dr bade abstrakt och
fysisk i den meningen att en UAV med hogre rang alltid flyger framfor i formationen
och det finns dven en hardkodad succesionsordning i hindelse av att en UAV faller
bort av nagon anledning. Metoden ir skalbar eftersom premisserna fér omkonfigura-
tion #r hardkodade och varje UAV inte behdver ha koll pa hela svirmen. Den centrala
ledaren bér ansvar for svirmen, men i och med sucessionsordningen erhalls robusthet
och feltolerans.

Chen m.fl. [43] lyfter feltoleranta styrlagar for svirmar som en av de viktigaste mojlig-
gorarna av teknologin. I hindelse av aktuatorfel kan en UAV snabbt tappa formagan
att halla position och kan krocka med andra individer om problemet inte hanteras i
tid. En styrlag presenteras darfor for distribuerad styrning av en svédrm i hindelse av
fel. Metoden bestér av en feldetektionsdel dér varje UAV har koll pa sina grannar. En
styrlag presenteras som utgar fran ett synkroniseringsproblem dér tva storheter mini-
meras: Varje UAV:s avvikelse fran dnskad bana och integralen av avvikelsen mellan
tva UAV:ers avvikelser fran onskad bana.

2.4 Slutsatser

I litteraturdversikten 6ver metoder for flygande farkoster har foretrddesvis metoder,
bade datadrivna och modellbaserade, for sma UAV:er med rotorer tagits upp. Mycket
av den oppna forskningen gors pa dessa da det dr relativt enkla system att modellera
och de idr praktiskt enkla att experimentera med och att fa ut data ifran. For att forska
och fa fram resultat om stora farkoster och flygplan kridvs samarbeten med industrin
och dyr infrastruktur. Resultaten av utvecklingen ir inte heller 6ppet tillgdngliga. For
stora system finns certifiering och regelverk.

Manga metoder for sma multikoptrar fokuserar pa att stabilisera en farkost med olika
storningar pa rotorerna. Det saknas dock metoder och arkitekturer for att hantera fel
som uppstar i olika delsystem pa ett globalt sitt i farkosten. De datadrivna metoderna
ir baserade pa experimentdata och inte pa data fran verklig drift. De modellbaserade
metoderna baseras ofta pA SMC som kombinerad med data fran systemet verkar vara
en bra styrmetod for att hantera paverkan pa framdrift.
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3 Obemannade undervattensfarkoster

Detta kapitel innehéller en 6versikt 6ver marina obemannade farkoster som verkar un-
der ytan och @ven en diskussion kring vanliga riskkéllor och fel. Farkosterna bendmns
UUV (Unmanned Underwater Vehicle) och delas upp i ROV:ar (Remotely Operated
Vehicle) och AUV:er (Autonomous Underwater Vehicle). En ROV ir obemannad och
energiforsorjs och fjarrstyrs av en operator via en kabel. En AUV agerar autonomt
(utan direkt styrning av operator) utan kontakt med en operator och med egen ener-
giforsorjning. Det finns dven kombinationer av de tva dir en ROV kan koppla bort
sig fran kabel och agera autonomt som en AUV under vissa perioder. Sabertooth fran
SAAB ir ett exempel pa en sadan farkost [44]. Obemannade undervattensfarkoster ar
verksamma i svartillgingliga, riskfyllda och krivande miljoer och uppdragen pagar
ofta under lang tid. Ur ett ekonomiskt och sikerhetsperspektiv dr anvindningen av au-
tonoma farkoster intressant for till exempel underhéll av ledningar och installationer
pa havsbotten, forskningsidndamal och militéra tillimpningar.

Undervattensmiljon pAminner om luftdoménen vad giller felsidkerhet da farkosten ror
sig i ett tredimensionellt medium dér havsstrommar ger en liknande effekt som vind
har pa luftfarkoster. En undervattensfarkost behdver kunna genomfora en siker upp-
stigning till ytan for att rddda sig i en nodsituation, vilket motsvarar séker landning
hos en luftfarkost.

3.1 Domandversikt: Status, exempel och
nyckelegenskaper

I dagslédget finns operativa ROV:ar i Férsvarsmakten som anvinds fér minrdjning och
en sadan syns pa bild i figur 3.1a. I figur 3.1b visas en liten ROV, SeaOwl, som har
anvénts for overvakning och inspektion av oljeledningar i Norge. Den utvecklades
for militdra tillimpningar av SAAB, men visade sig dven ha stor nytta i civilt bruk.
Farkosten laddar batterier och dverfor data vid en dockningsstation under ytan. Fi-
gur 3.1c visar ett exempel pa en ROV for installationer och reparationer ned till djup
pa 1000 m och som utvecklades for U.S. Navy. Farkosten pa bilden anvindes i Norge
under nistan 30 ar och ersatte djupdykare pa oljefilten. En stor drivkraft inom autono-
mi for undervattensfarkoster har varit faran som &r associerad med undervattensarbete,
men dven kommunikationsbegransningarna. For fler exempel pa ROV:ar hénvisas till
Rantakokko m.fl. [45].

AUV:erna varierar fran sma birbara farkoster till stora farkoster som véger flera ton
och de delas in i fyra klasser (barbara, litta, tunga och stora enligt figur 3.2). AUV:er
skiljer sig fran ROV:ar i och med att de kan agera autonomt utan att en operator styr
dem. Farkosterna drivs av el- eller dieselmotorer men det finns ocksa farkoster som
utnyttjar hydrodynamik f6r framdrivningen, sa kallade glidfarkoster. I nuléiget har For-
svarsmakten operativa AUV-system i trdningssammanhang, men de anvinds i manga
andra ldnder och har bland annat anvénts for minrdjning och kartering av hamnom-
raden. Ett exempel pa en liten, barbar UUV &r Remus 100 som viger 37 kg. Den har
flera sensorer for bland annat havsbottenkartering. Ett exempel pa en storre UUV ér
Hugin 1000 och viger uppemot ett och ett halvt ton och kan dyka upp till 6000 m. Den
kan anvindas for ISR, minsokning med mera. En dversikt over militdra tillimpningar
av obemannade undervattensfarkoster finns i Rantakokko m.fl. [45].

De amerikanska bendmningarna LDUUYV (Large Displacement Unmanned Underwa-
ter Vehicle) eller XLUUV (Extra Large Unmanned Underwater Vehicle) dr bendm-
ningar pa undervattensfarkoster i den storsta klassen och uppat. Ett exemel pa en
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(a) Bilden visar en ROV/AUV som anvands av Fdrsvarsmakten for minrdjning. (Foto: Okand
fotograf, Fjarde sjostridsflottiljen/Férsvarsmakten.)

il

it

(b) Bilden visar en ROV som har anvénts for (c) Bilden visar en ROV som har anvénts for att
inspektion av installationer p& havsbotten vid  utféra installationer och underhdllsarbeten pa
de norska oljefalten i Nordsjon. Foto: Karin ned till 1000 m djup pa de norska oljefalten i
Kraft (FOI) Nordsjén. Foto: Karin Kraft

Figur 3.1: P& bilderna finns exempel pa olika typer av ROV, for bade militart och civilt bruk.

XLUUV ir Orca som planeras kunna utféra minldggning, ubatsjakt, telekrig, bekdmp-
ning av ytfartyg, spaning med mera. Den har en ldngd pa 15,5 m utan verkansdel och
26 m med [46,47].

20



FOI-R--5357--SE

il

Remus 100 ~37kg Remus 600 ~220-385kgE Hugin 1000 ~1-1.5 ton XLUUV Orca ~45.4/53 ton

Figur 3.2: Exempel pa ROV:er och UAV:er som anvénds militért eller civilt i de olika
viktklasserna. Tillampningarna ar manga daribland kartering av havsbotten, minréjning och
verkan mot ytfarkoster och andra ubatar. Alternativ kategoriindelning kan géras utifran diameter
pa skrovet. Data hamtad fran [45,48-50]. (Foton: Remus 100 - Public domain, Remus 600 -
Mass Communication Specialist 2nd Class Cole C. Pielop, US Navy, public domain, Hugin 1000
- MKFI, public domain, XLUUV Orca - Boeing, public domain)

Hugin 1000 ~1-1.5 ton
Stor & komplex
Uthallighet: upp till 100 timmar
Maxdjup: 1000-4500m

Relativt behov av
automatiserad felhantering
Breda tillampningar

: Dyr
=¥/ | \ 9

mus 100 ~37kg

Rel 2
- Liten och "billig” = B
Uthallighet: timmar XLUUV Orca ~45.4/53 ton
Maxdjup: ~200m .

« s . Stor & komplex
Flera men begréansade tillampningar Uthallighet: manader

Barbar och latthanterlig Maxdjup: ~3000m

Stor bredd i tillampningar
Potentiellt Bestyckad
Dyr

Figur 3.3: Bilden visar behov av automatiserad felhantering for UUV:er.Data hamtad

fran [45,48,49]. (Foton: Remus 100 - Public domain, Remus 600 - Mass Communication
Specialist 2nd Class Cole C. Pielop, US Navy, public domain, Hugin 1000 - MKFI, public
domain, XLUUV Orca - Boeing, public domain)

De militdra tillampningar ddar AUV:er anvinds idag dr

* kartering av havsbotten,
* mitningar av hydroakustiska férhallanden,
* malfarkost,

* minrdjning (klassificering och neutralisering).
Omréaden diar AUV:er dr och kommer att vara verksamma i framtiden &r

* informationsinhdmtning, spaning och dvervakning,
* minrdjning och -fillning,
* ubatsjakt,

* vilseledning,
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* skydd av hamnar.

Detta kriver en utveckling av tekniken avseende autonomi, energisystem med mera.
Kraven pa sensorer och kommunikationsutrustning &r speciella eftersom undervat-
tensmiljoer &dr svara att jobba i. For att uppna onskad perceptions- och kommunika-
tionsformaga krévs specielutvecklad hardvara samt avancerad signalbehandling. En
aktuell oversikt 6ver AUV:er for militdra tillimpningar som dvervakning och minrgj-
ning fran 2020 finns i [51].

Undervattensfarkoster har stor variation i uthallighet fran enstaka timmar till flera ma-
nader. Navigationssystemen &r ofta komplexa och fel i dem kan leda till forlust av far-
kosten. Med hogre uthéllighet, 6kad vikt, méngd uppgifter och eventuell bestyckning
Okar behovet av automatiserad felhantering. I figur 3.3 illustreras detta resonemang
med nagra exempelfarkoster i drift eller snart i drift.

3.2 Identifiering av riskkallor

Det kan uppsta fel i alla sensorer som finns pa undervattensfarkosten. Vilka senso-
rer som finns pa en specifik farkost varierar, men de tekniska specifikationerna for
specifika AUV:er ger mer information, exempelvis for HUGIN © eller mer generellt
fran FMV [48, 50]. Utover sensorfel kan fel dven uppstd pa roder, framdrivningen,
pa fenor och i annan hardvara eller existera i mjukvara ombord. I tabell 3.1 finns en
sammanstillning av olika fel, bade sadana som intriffat hos AUV:er under uppdrag
och tinkbara fel. Felen dr av sddan natur att om de inte hanteras och lindras kan det
leda till att farkosten forloras eller atminstone inte kan slutfora sitt uppdrag.

Enligt [52] kan framdrivningsfel kategoriseras i tva klasser, interna fel eller externa
fel. De externa #r de vanligaste, exempelvis en propeller som blockerats av ett foremal
till exempel fiskniit eller tang, och for att klassificeras som bade felsdkert och robust
maste bada dessa typer av fel hanteras proaktivt eller reaktivt.

Brito m.fl. [53] listar 63 fel och incidenter i sitt forslag pa metod for riskanalys. Dessa
har upptritt under drift av den obemannade undervattensfarkosten Autosub3 i extre-
ma miljoer [53]. Felen inkluderar bland annat nitverksfel, fel pa "Return Home”-
funktion, fel i framdrivning och kraftforsorjning och fel pa GPS.

3.3 Metodoversikt

I f6ljande kapitel redogors for exempel pa olika metoder inom detektion, diagnostik
samt hantering av fel for obemannade undervattensfarkoster.
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Tabell 3.1: En lista dver fel hos en AUV sammanstalld fran Antonelli och Wang m.fl. [54, 55].

Fel

beskrivning

Sensorfel

Kommunikationsfel (failure)

Rodret fastnat

Skada pa regleryta

Felinriktning

Oversvimmad motor

Rotorfel

Fena som forlorats eller fastnat
Hardvaru-/mjukvarufel

Propellerfel

For alla sensorer ombord pd AUV:n kan felet besta av
output 0 eller extern storning av signal.

Stélldonet for styrning kan inte kommunicera normalt
med mjukvaran ombord.

Rodret fastnar i en fix position vilket paverkar mangvrer-
barheten.

Mekanisk paverkan pa rodrets reglerytor vilket paverkar
styreffekten.

Rodrets neutralposition paverkad pa grund av glapp eller
strukturforiandring.

Oversvimmad motor ger elfel som kan ge hogre bladro-
tation och darfor hogre framdrivning dn den 6nskade. Det

kan édven leda till kortslutning och stopp i framdriften.

Kombination av fel gor att propellern slutar rotera och
framdrivningen slutar fungera.

Paverkan pa fena ger en minskad styrformaga.
Fel i mjukvara eller hardvara ombord.

Fysisk paverkan pa propeller vilket minskar framdriv-
ningen.

Antonelli m.fl. [56] ger en introduktion till undervattensrobotik inkluderande felde-
tektion och feldiagnostik fran ett AUV-perspektiv och vilka utmaningar som finns,
vilka sensorer som finns ombord varierar mellan olika farkoster och hur avancerade
de dr. Antonelli presenterar en lista 6ver olika variabler som sensorer pa en AUV kan

tdnkas mata:

¢ Linjar acceleration och vinkelhastighet.

* Djup.
¢ Avstand fran hinder.

¢ Avstand fran botten.

 Hastighet relativt botten.

¢ Havsstrommar.
* Position pa ytan.

¢ Orientering.

¢ Absolut position i kidnt omrade.

* Vattenstromning i flera métpunkter.
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I en annan artikel av Antonelli [57] ges en Oversikt 6ver vid tidpunkten aktuella strate-
gier for feltolerans, feldetektion och feldiagnostik for autonoma undervattensfarkoster.
Enligt [58] dr de system som finns implementerade pd AUV:er for att skydda mot fel
pa systemniva i form av regelbaserade stoppsystem som sitter in vid forutbestimda
héndelser, exempelvis da vissa delsystem slutar att svara. Metoderna kréiver generellt
god kidnnedom om miljén och uppdraget for att kunna forutse allt som kan intriffa.
Sadana system fungerar till viss del, men fallerar ofta vid oforutsedda hiindelser.

3.3.1 Fellokalisering med feltrad och s6kmetoder

En fellokaliseringsmetod for stidlldon, propellrar och roder, for en torpedformad AUV
presenteras av Liu m.fl. [59]. Feltrddsanalys (FTA) anviénds for att lokalisera var felet
har uppstatt. Genom att sétta upp modellen for farkostens dynamik och hur fel pa
propeller, roder och andra fel pa utsidan av skrovet paverkar farkosten kan feltradet
anvindas till att hitta det stdlldon eller kombination av stdlldon som uppvisar fel. Nir
omradet for felet har lokaliserats skickas specifika signaler till de berdrda stdlldonen
for att identifiera exakt vilket av dem det #r fel pa. Metoden motiveras med att fel-
signaler #r oklara och att fel uppstar i flera komponenter samtidigt. Metoden testas
dven med simuleringar, men det stora arbetet som presenteras dr uppstillningen av
feltrdden och deras logik.

Aven Xiang m.fl. [60] anviinder sig av feltridsanalys (FTA) for att deduktivt gora en
felanalys dir ett felaktigt systemtillstand analyseras med boolsk logik for att kombine-
ra olika lagnivahéndelser som tillsammans kan orsaka ett fel. Sedan anvinds ett neu-
ronnit for att gora en riskanalys och en riskvérdering med hénsyn till hela systemet.
Detta ligger sedan till grund for beslut om atgérder som baseras pa expertkunskaper
hos en operatdr. Metoden har testats pa en verklig farkost. En 6versikt 6ver analys
med hjilp av feltridd finns i Kabirs artikel fran 2017 [61].

Ernits m.fl. [62] beskriver en metod for feldetektion pa en AUV och det uppdrag den
utfor. Det dr en modellbaserad diagnosmetod som bygger pa tillgang till AUV:ns be-
teende under tidigare uppdrag. Ett befintligt diagnossystem som ursprungligen &r ut-
vecklat for rymdtillimpningar anvinds for AUV:n. Nér systemet fungerar som det ska
anvéinder metoden alla kommandon som sénds till systemet for att uppdatera model-
len och jimfor dem med observationerna fran det verkliga systemet. Modellen 4r en
digital tvilling av det fysiska systemet. Om de skiljer sig soker metoden igenom kom-
mandon i modellen for att hitta alternativa vigar som systemet kan ha tagit for att
komma till det nuvarande tillstandet. De komponenter som orsakat vigen till det fel-
aktiga tillstandet kan ddrmed klassificeras som felaktiga. Ingen felhantering gjordes
och testfarkosten hade heller ingen redundans. Ernits m.fl. hdvdar dock att det gar att
ta sig till ett tillstand som lindrar felet eftersom metoder for detta har anvénts i rymd-
tillimpningarna. Den fellindring som dr mojlig pa den verkliga testfarkosten 4r att lata
den gé upp i ytldge, for att inte forlora farkosten. Systemet r testat pa Autosub 6000
som dr en AUV avsedd for att samla vetenskapliga data fran djuphavet i upp till 48
timmar pa djup ned till 6000 m. Under tidigare uppdrag av Autosub 6000 och dess
foregangare har det uppstatt fel i olika delsystem som till exempel stélldon och roder,
navigeringssensorer, batterier, mét- och analysinstrument med mera.

3.3.2 Arkitektur fér autonom hantering av globala fel

Seto m.fl. [63] ger en beskrivning av Overvigningar som behover goras for att im-
plementera feltolerans fér autonoma undervattensfarkoster som ska vara ute pa langa
uppdrag. I artikeln beskrivs en arkitektur som kan behdvas ombord pa dessa farkos-
ter. Specifikt bor en modul for 6vervakning och diagnos finnas som gor modeller av
sensorer och delsystem sa att tillstandet och prestandan kan uppskattas i realtid men
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dven predikteras. Denna information behovs sedan i modulen for planering och beslut.
Specifikt ska modulen for 6vervakning och diagnos kunna skicka rekommendationer
till planerings- och beslutssystemet i hidndelse av fel sa att system och sensorer kan
rekonfigureras korrekt for att sikerstilla att uppdraget fullfoljs, eller att haveri und-
viks. Det hdvdas ocksa att AUV:er levereras med grundliggande klassisk feldetektion
och feldiagnostik for hindelser som langsamma lidckor och fel i enstaka sensorer, men
att globala fel inte kan hanteras. Nya system, med formaga att fatta egna beslut och
forsta farkostens hilsa pa en Gvergripande niva, behdver implementeras for att 16sa
dessa fel. Pa en generell niva foreslas ett dynamiskt bayesianskt nitverk (DBN) som
metod for detta, men inga detaljer presenteras.

3.3.3 Felhanteringsmetoder for roder- och framdrivningsfel

Zhu m.fl. [52] presenterar en aktiv feltolerant metod for plotsliga framdrivningsfel
och svaridentifierade fel. I feldiagnossystemet anvinds ett neuronnét for att identifi-
era felet. Metoden beskrivs allmint men enligt den arkitektur som visas anvinds en
modell fér den normala framdrivningen och nitet trinas pa att identifiera avvikelser
fran denna. Nir felet édr identifierat gors en omallokering av framdrivningen for att
AUV:n ska fungera pa ett onskvért sétt. Wang m.fl. [64] presenterar en liknande me-
tod, baserad pa ett neuronnit, for feltolerant styrning av undervattensfarkoster med
framdrivningsfel.

Freddi m.fl. [65] har utvecklat en metod for feldetektion i ett delsystem pa en ROV
som styrs av en operator. Metoden &r en residualmetod som genom att anvianda en s.k.
Thau-observator genererar residualer mellan uppmiitt och skattat tillstand utifran mo-
dellen av farkosten med avseende pa hastighet, gungning, girning och svallning. Med
metoden identifieras fel pa propellrarna i en implementering i Matlab och Simulink.

Wang m.fl. [55] presenterar en feltolerant metod for styrning av en AUV med X-
konfigurerat roder. Sadana roder har enligt forfattarna visat sig mer robusta och ge
béttre manovreringsformaga jamfort med korskonfigurerade roder. Feldiagnosen i me-
toden gors med ett optimerat partikelfilter som uppskattar rodereffekten i kombination
med ett Kalmanfilter. Sedan bestidms feltypen med deduktion och feltolerant reglering
sker med en optimeringsmetod som minimerar allokeringsfel och styrsignaler. Meto-
den testas i en sldpridnna.

3.3.4 Datadriven metod fér 6vervakning av systemhalsa

Raanan m.fl. [58] har utvecklat en feldetektionsmetod for en AUV, kallad Bayesiansk
icke-parametrisk “topic modelling technique”. Metoden #r datadriven och effektiv pa
ostrukturerade dataset. Den bygger en modell av farkostens beteende utifran data fran
tidigare uppdrag, inklusive feldata d.v.s. data om nér och var fel intriffar samt pafolj-
der. Modellen anvinds sedan online for att klassificera fel som uppstar med en ndrmsta
grannarmetod. En fordel dr att metoden inkluderar data fran olika doméner och auto-
matiskt infor de klasser som ir tillgéngliga i datat utan nagot inforande av etiketter.
Det gor att det kontinuerligt kan inforas data fran nya uppdrag i modellen. Den kan
dven anvindas pa data fran hela systemet utan att inkludera modeller for delsystem.
Detta skiljer metoden fran andra datadrivna metoder som SVM, neuronnit och baye-
sianska nétverk. Forfattarna hdvdar att metoden fungerar bittre pa oforutsedda fel dn
andra metoder.

3.4 Slutsatser

Obemannade undervattensfarkoster har varit operativa sedan 1960-talet och utveck-
lingen med att gora dem felsikra och effektivare har kommit langt. LitteraturGver-
sikten indikerar att grundldggande feldetektion och felsdkerhetssystem ofta finns im-
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plementerade for fel i enstaka delsystem, men inte for den Overgripande farkosten.
Med utvecklingen av LDUUV- och XLUUV:er med nettovikter pa uppemot 54 ton,
uthallighetskrav pa manader och som ska kunna vara bestyckade kommer behovet
synliggoras @n tydligare. Det finns utvecklade och implementerade felsdkerhetssy-
stem avsedda for specifika uppdrag som bygger pa feltridsmetoder dir farkosten har
programmerats i forvig att bete sig pa ett visst sitt i bestimda situationer. Problemet
med dem Zr att de inte #r generella vilket begrinsar farkostens tillimpningar i nya si-
tuationer. Hanteringen av oftrutsedda situationer och samtidiga fel i olika delsystem
dr inte implementerat i kommersiella system.
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4 Obemannade ytfarkoster

Obemannade ytfarkoster bendmns vanligtvis USV, men dven ibland ASV, och star
for Unmanned Surface Vehicles/Vessels respektive Autonomous Surface Vehicles/-
Vessels. Uppdelningen mellan farkoster som styrs av en operator och de som agerar
autonomt #r inte lika tydlig som for undervattensfarkoster. Det finns flera anvind-
ningsomraden fér obemannade farkoster och utvecklingen sker inom omraden som
oceangrafi och védderobservationer, frakt av varor, passagerartrafik och for militdra én-
damal. Obemannade ytfartyg har anvints militért sedan andra vérldskriget, men under
1990-talet tog utvecklingen fart dels tack vare teknikutvecklingen, dels eftersom in-
riktningen pa krigforing gick mot antiterrorism och kustnira uppdrag. Den militidra
tankta anviandningen av USV:er och ASV:er &r bland annat inom logistik, spaning,
datainsamling, minr6jning, men dven som framskjutna sensorer och som rorliga mal
for verkanstest och liknande. Lyckade insatser med USV under det andra Gulfkriget
Okade intresset for utveckling av USV i den amerikanska marinen [66] och det pa-
gar mycket teknik- och metodutveckling inom militirmakter vérlden 6ver, diribland i
USA, Kina, Israel med mera.

4.1 Domandversikt: Status, Exempel och
nyckelegenskaper

De senaste aren har utvecklingen avancerat bade inom den civila sektorn och den mi-
litara. Civilt drivs utvecklingen av elektrifiering och effektivisering av bade frakt- och
persontransporter. Dessa sker ofta i kustnira miljoer med mycket trafik av varierande
storlek. Ett exempel pa detta dr ett autonomt fraktfartyg i Oslofjorden som har testats
pa rutten Horten-Oslo, se figur 4.1a.

(a) Yara Birkeland (b) Saildrone.

Figur 4.1: | den vanstra bilden finns ett autonomt lastfartyg som testas i Oslofjorden fér att frakta
containrar mellan Horten och Oslo. Till héger finns en segeldronare som anvands i Réda havet
av den amerikanska marinen. (Foton: Norskt lastfartyg - Knut Brevik Andersen, segeldrénare -
Wilhelmsen Ship Service/Cpl Deandre Dawkins/US Navy )

For militdra tillimpningar finns det program och testverksamhet for att inféra ope-
rativa autonoma farkoster av olika storlekar och typer, till exempel det brittiska pro-
grammet NavyX [67]. En storleksindelning ses i figur 4.2. USA har operativa min-
rojningsfartyg i klassen SUSV och under de nidrmaste aren finns planer for att bygga
stora bestyckade USV:er med plats for upp till 32 robotar for land- och sjomal [68].
Hittills har tester pa den klassen utforts for tvd ombyggda handelsfartyg, den sa kal-
lade Ghost Fleet Overlord [69]. Fartyget, som finns pa bild i figur 4.2 ldngst till hoger
har genomfort nédstan helt autonoma firder mellan Stilla havet och Atlanten genom
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Piraya 4.6m | Pacific 950 9.5m | Sea Hunter 40.2m  Ghost Fleet Overlord

Figur 4.2: Exempel p& obemannade ytfarkoster frdn den minsta klassen till den stérsta.
Viktklasser hdmtade fran [70]. (Foto: Piraya - FOI, Pacific 950 - Alamy Stock Photo, Seahunter,
Ghost Fleet Overlord ship - U.S. Navy, U.S. Navy/John F. Williams, Public Domain)

Pacific 950 9.5m Relativt behov av
+  Liten och latt automatiserad felhantering

Potentiellt bestyckad

= Uthallighet: timmar l
X =1

Piraya 4.6m =
Liten och latt Sea Hunter 40.2m
Ej bestyckad
Uthallighet: timmar
Stor sensoruppsattning

*  Stor och komplex
*  Potentiellt bestyckad
« Uthallighet: manader

Figur 4.3: Figuren visar behov av automatiserad felhantering i USV:er. Data om farkosterna
taget fran [45]. (Foto: Piraya - FOI, Pacific 950 - Alamy Stock Photo, Seahunter - U.S. Navy,
U.S. Navy/John F. Williams, Public Domain)

Panamakanalen.

Sedan 2016 finns Sea Hunter som &dr en medelstor USV framtagen av DARPA och
ONR (Office of Naval Research) for ubatsjakt. Fartyget dr framtaget for att testa tek-
niker och for att 6verfora teknik till operationella formagor.

Det finns dven en typ av USV:er som kallas segeldronare, figur 4.1b. Den testas bade
civilt och militédrt for datainsamling och patrullering och &r utrustad med Al-teknik
och solceller for energiforsorjning av datorer och sensorer. Farkosten kan vara ute pa
upp till ett ar langa uppdrag [71] och det krdver att delsystemen &r felsikra och kan
hantera oforutsedda situationer.

For ytfarkoster &r det viktigt att uppfylla de internationella sjovigsreglerna vilket bl.a.
innebir att undvika kollision [72]. En viktig del for en autonom ytfarkost dr dérfor att
identifiera hinder i banan och planera om rutten utifran dessa hinder och deras rorelse.
Sjoviagsreglerna édr formulerade for att tolkas av ménniskor och ir inte anpassade for
att Oversittas direkt till regler som en maskin kan forsta. Liu m.fl., Savitz m.fl. och
Patterson m.fl. presenterar dversikter 6ver anvindningen och utvecklingen av, och ut-
maningar inom obemannade ytfarkoster samt mognadsgrad och férdelar med USV:er
i forhallande till andra plattformar for olika uppdrag [73-75].
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Elkins m.fl. [76] beskriver ett projekt for att ta fram sensorer, hardvara och mjukva-
ra som mojliggdr autonomi pa ett obemannat ytfartyg. Utvecklingen av sensorer for
ytfartyget inkluderade kameror, radar, lidar, kompass och GPS. Nir systemet utveck-
lades och testades skedde det iterativt och i verklig miljo med en tekniker och en
nddbemanning ombord. Systemet anvinder multipla sensorer for att fa redundans i
hur farkosten uppfattar den omgivande miljon. Systemet fusionerar data fran de oli-
ka sensorerna ombord och korrelerar den med data fran exempelvis digitala sjokort
och AIS-system. Systemet #r paketerat sa att det ir farkostoberoende och kan flyttas
mellan fartyg och kopplas in till befintliga sensorer. Artikeln beskriver flera test av
autonoma uppdrag. Projektet Mayflower 400 [77] har utvecklat en farkost for att helt
autonomt kunna korsa Atlanten. Farkosten drivs av solenergi och &r utrustad med en
Al-kapten som sjdlvstindigt fattar beslut om hur olika situationer ska hanteras. Far-
tyget dr utrustad med radar som detekterar farkoster och hinder under fardvéigen och
en algoritm som ér trinad att kéinna igen olika farkoster och hinder. Utifran AIS-data
om korsande fartygs rutt och hastighet, samt viderdata och elektroniska sjokort gors
automatiska omplaneringar av rutt for att undvika kollision.

Dynamiken hos en USV kan approximeras med rorelse i tva riktningar samt en ro-
tationsvinkel. Vanligtvis har farkosten enbart tva styrdon, propeller och roder, eller
tva propellrar. Farkosten dr déarfor ofta understyrd och har fler frihetsgrader 4n styr-
don. Rorelserna i havet med vagor och vind &r icke-linjdra och SMC anvénds ofta i
regleralgoritmer for att folja en bana i lugnt vatten och de modifieras for att hante-
ra storningar vid hart vider. Inom det marina omradet dr det betydligt vanligare att
anvianda modellbaserade metoder for felsikerhet dn datadrivna [78].

Obemannade ytfarkoster har 1ang uthéllighet och de &r ofta forsedda med ett stort antal
sensorer. De tinkta uppdragen dr manga och borjar inkludera ytstrid i allt hogre grad.
Behovet av automatiserad feldetektion, feldiagnostik och felhantering 6kar med 6kade
krav pa uthallighet, méngd uppgifter och om farkosten &r bestyckad. En illustration av
detta resonemang kan ses i figur 4.3.

4.2 Identifiering av riskkallor

I Naeem m.fl. [79] anges att 60% av de olyckor som skedde till sjoss med USV:er
fram till 2012 orsakades av kollisioner med olika hinder som exempelvis grund, fis-
keredskap och andra farkoster. Det dr dirfor viktigt att det finns vil fungerande anti-
kollisionssystem och system for att omplanera rutten da ett hinder har detekterats.
Enligt Liu m.fl. [73] har den mesta forskningen fokuserat pa att undvika hinder pa
ytan till skillnad fran under ytan. En ildre studie fran 1972 visade att orsaken till 56%
av kollisionerna var brott mot sjovégsreglerna [72] genom den ménskliga faktorn. For
att alternativa manodvrar som undviker kollision ska kunna foreslas bor reglerna och
de vanligaste kollisionsscenarierna, som frontal och korsande omkdorning, vara imple-
menterade. Forfattarna presenterar strategier for att undvika kollision och planera om
rutten baserat pa sjovigsreglerna. For ovrigt kan fel kan uppsta i sensorer, stdlldon
och framdrivning precis som for farkoster i de andra dominerna. For en mer utforlig
beskrivning av dessa hénvisas till 6vriga kapitel.

4.3 Metodoversikt

I foljande text ges nagra exempel pa metoder som kollisionsundvikning, ruttplanering
samt samtidiga fel i stilldon och intern kommunikation. Metoderna ir bade datadrivna
och modellbaserade. Modellbaserade metoder har haft stort inflytande historiskt. Detta
kan dven ses i de andra dominerna och beror sannolikt pa att tekniken &r dldre och
mer beprovad. Datadrivna metoder blir vanligare.
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4.3.1 Datadriven metod for feldetektion

Aven om det finns en matematisk modell av en farkost #r det svért att parametersitta
den, resonerar Zanoli m.fl. [78] och de anser att mer fokus borde lidggas pa modellfria
och datadrivna metoder. Zanoli m.fl. presenterar en PCA-metod (Principal Compo-
nent Analysis) for feldetektion och felisolering av vanliga fel som orsakas av den om-
givande miljon. Felen uppstar under filtuppdrag och paverkar farkostens manovrer-
barhet. Metoden testas pa data fran en experimentell USV. Alla berikningar kopplat
till styrning utférs ombord och kommunikationslédnken till land anvénds enbart for att
ta emot nya uppdrag. I en simulering identifieras fel genom att jimféra residualer fran
ett normalfall med residualer fran simuleringen och se vilka som Overstiger tillatna
troskelvirden. Metoden testas pa data fran en manover dér farkosten krockar med ett
undervattenshinder.

4.3.2 Kollisionsundvikning och ruttplanering

Forfattarna i [80] respektive [81] presenterar metoder for planering av rutt for ett au-
tonomt ytfartyg. Kim K m.l. i [81] anvédnder sig av en genetisk algoritm for att be-
stimma de optimala banorna som undviker fasta hinder med hénsyn till omgivningen,
det vill sdga vagor och strommar i havet. Banorna &r tidsoptimala. Kim H m.fl. i [80]
foreslar en snabbare algoritm som gar att anvinda i realtid och som tar hinsyn till
farkostens prestanda.

Mahini m.fl. [82] presenterar experiment och resultat for en autonom farkost. Experi-
mentet har utforts i en bassing dér farkosten utsitts for bade starka vagor och vindar
for att simulera en verklig milj6 och den ska na ett specifikt mal, bade fast och rorligt,
och samtidigt undvika hinder pa vigen. Farkostens och hindrets position detekteras
med en kamera. Metoden for att undvika kollision finns beskriven i [83] och ir ba-
serad pa en iterativ 16sning av en differentialekvation dir 16sningar med hindren pa
banan ej 4r tillatna.

Qin m.fl. [84] presenterar ett reglerramverk for autonom navigation av en understyrd
USV-svirm. Algoritmen har automatisk malf6ljning, undvikande av hinder och kolli-
sion mellan svirmmedlemmar. Ruttplaneringen anviénder sig av potentialmetoden och
styrsignalerna designas med SMC.

4.3.3 Reglermetod for fel i stalldon och kommmunikationsfel

Zhou m.fl. [85] presenterar en reglermetod for att uppskatta stilldonsfel och observe-
ra tillstanden samtidigt som det antas finnas fel i ndtverkskommunikation. Uppskatt-
ningen av felen anvinds sedan for att analytisk kompensera fel i stdlldonen med en
feltolerant reglermetod som stabiliserar rullning, stampning och girning.

4.4 Slutsatser

Huvudfokus i felhanteringen for ytfartyg 4r att undvika kollision for att uppfylla sjo-
lagar. Fokus i forskningen har dérfor varit pa att identifiera hinder och att planera om
rutten i realtid. I och med tillgang till AIS-data for fartyg inom niromradet kan hinder
undvikas men kompletterande system som radar kan vara viktiga om AIS inte dr aktivt
i en krigssituation. Det finns dven mdjlighet att védga in viderprognoser i ruttplanering-
en men hidnsyn behover da tas till prognosens osidkerhet. Militira ytfarkoster ska dven
kunna operera i en telestérd miljo vilket stiller hoga krav pa feltolerant navigation
med flera verktyg for positionering.

Da flera tillimpningar, bade civila och militdra, har inkluderat varierande grad av Al-
funktioner och inte bara regelstyrt och hardkodat agerande i uppdrag behovs ett gedi-
get arbete med att felsidkra dessa samt analysera risker pa en hogre, operativ niva, dir
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farkosterna kan ténkas verka. Systemen bor dven skyddas fran antagonister som avser
att forstora eller paverka beslutssystemen.

Mer om trender for militira USV kan ldsas om i [86] dér en trend dr att mindre
USV:er utan bestyckning far mer uppmirksamhet. Andra intressanta trender &r att
Al med kontinuerlig inldrning kommer att inkluderas i allt hdgre grad i antikollisions-
system, koncept som marina svirmar och moderskepp kommer forskas mer om, samt
att USV:ers omvirldsperception tros utdkas genom utvecklingen pé sensorsidan. Det
anges att manga ytfartyg anvinder sig av nagon sorts Al. Nir sddana system infors i
militdra operativa farkoster behover metoderna vara forklarbara och transparenta for
att gora det mojligt att sdkerstilla att systemet dr felsdkert i den miljo, och med de
uppgifter det dr utformat for.
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5 Obemannade markgaende farkoster

Markdominen bestar av en stor bredd av fysiska miljoer, operationella scenarier och
tekniska system. Den fysiska miljon varierar stort och innehaller allt fran sno, lera och
tat vixtlighet, till sandoken, stenrosen och tréisk. Bade vider och ljusférhallanden 6kar
komplexiteten ytterligare. Enligt Pementel m.fl., Sinha m.fl. och Reyes m.fl. [5,87,88]
gor detta att utformningen av generella marksystem #r oerhort svart och det stiller
hoga krav pa redundans av metoder for olika uppgifter. I markdoménen sker spaning,
logistik, direktverkan, indirekt verkan, telekrig med mera, och farkosterna som kan
utfora dessa uppdrag ser ofta olika ut men det finns dven farkoster med moduléra/ut-
bytbara nyttolaster. Konsekvenserna vid ett haveri, det vill sdga forlust av sidkerhets-
eller formagekritisk funktion, dr olika beroende pa storlek pa farkosten, om farkos-
ten ar bestyckad eller inte och hur nidrmiljon ser ut. Ett nodstopp dr ibland mycket
olampligt och kan forvirra en situation, exempelvis spirra en vig for retritt. Det gor
att kraven pa integration av felsikerhet varierar.

5.1 Domandversikt: Status, exempel och
nyckelegenskaper

I figur 5.1 och 5.2 visas exempel pa nagra typer av obemannade farkoster som 4r ope-
rativa i markdoménen med skilda forutséttningar och uppgifter. De har olika riskkallor
och konsekvenser av fel och har dérfor helt skilda krav pa sikerhetssystemen. Detta
kapitel &r avgrinsat till att endast redogéra for fel som intréffar i basforméagorna hos
ett obemannat markgaende fordon med delvis autonoma tekniker. I denna avgriansning
ingar forflyttning, navigering, perception, kommunikation och planering.

En ytfarkost till sjoss bor kunna skilja land fran andra farkoster och planera rutter

Tabell 5.1: Exempel pé klassificering av UGV:er baserat pa vikt [89].

Klass vikt
Latt <100kg
Medeltung 100kg - 10t
Tung >10t

(a) Kapitan UGV (b) Packbot UGV

Figur 5.1: Bilderna visar exempel pa latta UGV:er det vill sdga sddana som vager mindre &n 100
kg. Till vénster visas en rysk Kapitan UGV och till hdger en Packbot UGV. Foto: Mil.ru /
Wikimedia Commons; Anna Norén, Férsvarsmakten.
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(a) Uran-9 UGV (b) Vikhr UGV

Figur 5.2: Exempel pa tunga UGV:er d.v.s, tyngre @n 10 ton. Vanliga uppgifter & minrgjning,
minbrytning, faltarbeten och verkan [89]. Till vanster visas en rysk Uran-9, och till héger visas en
rysk Vikhr UGV. Foto: Vitaly Kuzmin / Wikimedia Commons

Packbot ~24kg Kapitan ~35kg

= Sma och latta
« Helelektriska

= Uthallighet: timmar Relativt behov av
. Biliga automatiserad felhantering

» Inte bestyckade

-

|
/

Uran-9 ~12 ton
« Stor och tung
+ Uthallighet: timmar
o dyr
» Tungt bevdpnad

Figur 5.3: Bilden visar markfarkosters behov av felhantering med nagra exempelsystem som &r i

drift idag. Data ar hamtad fran [89]. (Foto: Kapitan - Mil.ru / Wikimedia Commons, Packbot -
Anna Norén, Férsvarsmakten, Uran-9 - Vitaly Kuzmin / Wikimedia Commons)
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for att undvika kollision. Ett obemannat autonomt markgaende fordon behover kunna
skilja pa ménniska, fordon, vegetation, sten, hus, vattendrag, vig med mera. Da des-
sa hinder ofta uppkommer ndrmare marksystemet dn de gor i luft- och sjodoménen
ar tidshorisonterna kortare och sdkerhetsmarginalerna mindre. Detta begrinsar has-
tigheten for UGV:er vid korning i terrdng. Perceptionssystemen i markfarkoster stélls
darfor infor andra krav 4n hos system i de andra dominerna. Konsekvenserna for en
missad detektion av hinder kan ha allvarliga konsekvenser [5]. Enligt [87] ér tillforlit-
ligheten for satellitbaserade positioneringssystemet dven samre for marksystem vilket
stiller hogre krav pa systemets troghetsnavigering och andra stédjande navigeringssy-
stem som lidar- eller kamerabaserad positionering och kartering [88]. Mycket forsk-
ning inom perception for autonoma markfordon gors inom den civila sektorn med
stora aktorer som Tesla, Volvo Cars, Waymo, Toyota och GM, enligt Singh m.fl. [90]
och nya metoder inom maskininlédrning tillimpas for att oka tillforlitligheten hos sy-
stemen. En starkt drivande faktor bakom automatiseringen av markfordon inom det
civila #r de forutspadda forbittringarna i trafiken vad géller sikerhet och belastning
pa vigarna. Smartare ruttplanering och nyckelteknologier som platooning dér tradlost
anslutna lastbilar kor i tagliknande kolonner tros var viktigt i utvecklingen. Syftet ar
att minimera luftmotstand och saledes minska energiatgangen for fordonen. Ett annat
syfte &r att minska avtrycket pa infrastrukturen genom att utnyttja mindre totalyta pa
vigen. [90-92]

Inom den militdra sektorn hidvdar Roth m.fl. [93] att de huvudsakliga vinsterna fran
automatisering av markfordon #r okad tillgénglighet, minskade utgifter fran trining
av personal samt minskad risk for forlust av ménniskoliv. UGV:er har 1ag mognadgs-
rad och det finns manga problem kvar att 16sa inom exempelvis robust navigering,
framkomlighetsbedomning i komplexa miljoer med varierande terridng och felsdker-
het. Det pagar en internationell kapprustning av tunga UGV:er fér markstrid mellan
framst USA, Ryssland och Kina och teknikutvecklingen gér snabbt. Ett 6kat behov har
identifierats for detektion, diagnostik och hantering av fel nir de autonoma systemen
vixer i komplexitet och ménniskor har en mindre roll [8, 89].

5.2 Identifiering av riskkallor

Den korta reaktionstiden som krévs for autonoma markfordon 6kar risken for att vissa
fel far allvarliga pafoljder. Manga fel som intriffar i ett markfordon &r dock ofta pre-
dikterbara. Med stokastiska modeller kan modeller for felpropagering anvéindas for
att forutspa situationer dir fel far allvarliga konsekvenser. Syftet dr ofta att minimera
kostnader associerade med underhall genom att utnyttja fordonet maximalt [94-96].
Mekaniska komponenter och kopplingar nots ut med tiden och star for de flesta av
felen i bilar och lastbilar. I elektriska fordon férekommer sadana fel mer sillan ef-
tersom elmotorer har férre rorliga delar och vixling regleras kontinuerligt till skillnad
fran i forbrinningsmotorer dir det regleras i diskreta steg. Mekaniska komponenter
nots ut snabbare i elbilar dn i exempelvis industrirobotar eller sma UGV:er. Detta be-
ror framforallt pa att elbilar har en hogre driftstemperatur i motorn [94]. Utover detta
forekommer elfel i helelektriska fordon och fordon med forbrinningsmotor. Elfel som
paverkar kritiska autonoma funktioner i autonoma fordon som kor fort kan ha kata-
strofala effekter. Isolerade elfel, som en trasig kabel i ett delsystem, paverkar endast
lokalt men fel i den centrala elforsorjningen eller transmission paverkar hela fordonet.
Mycket forskning bedrivs darfor for att oka tillforlitligheten i bland annat batterier
avsedda for hoga uteffekter.

I en metastudie sammanstiiller Carlson m.fl. [97] slutsaterna fran tio féltstudier dir
fel i UGV:er studerades. Syftet var att kartligga varfor UGV:er havererar ute i filt.
Fordonen hade en lag grad av autonomi och de fel som studerades var darfor framst
héardvarufel, samt systemfel och inte fel i autonoma funktioner. En viktig slutsats fran
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studien var att det saknades ett gemensamt ramverk for utvirdering av felsdkerhet
och gemensamma mitstorheter kopplade till fel. I flera av studierna definierades fel
som det tillstand d& en hindelse forhindrar uppdraget att fullfoljas. Till exempel an-
sdgs inte en havererande sensor som ett fel om uppdraget inte dventyrades av det. I
andra studier definierades ett fel som ett degraderat tillstand i ett system eller en funk-
tion. Denna brist pa 6verlapp mellan studiernas metoder forsvarade arbetet med att
dra gemensamma slutsatser fran studierna. En annan viktig slutsats var att fel oftare
forekom i egentillverkade komponenter 4n i massproducerade, inkdpta komponenter.
Fordonen som var designade fran grunden hade en dverrepresentation av hardvarufel
i form av stédlldonsfel och andra elektromekaniska fel men férre fel i sensorerna och
reglersystemen. Det motsatta var fallet hos fordonen som var utékade med obeman-
nad funktionalitet exempelvis stridsvagn M1 Abrams. Anledningen till denna skillnad
tros vara den hoga mognadsgrad for hardvaran i de senare fordonen vilket har uppnatts
genom den stora méngd iterationer som hardvaran har genomgatt. Ett annat anmérk-
ningsvirt resultat var att 96% av stélldonsfelen forekom hos UGV:er med larvband.
Ett ytterligare resultat var att en kraftig majoritet av felen foll under kategorin kritiska
men reparerbara fel. Ett kritiskt fel forhindrade uppdragets fortlopande men i och med
att felen var snabbt reparerbara var paverkan relativt 1ag sett ur uppdragets perspektiv.
Reparerbarheten &r dock en funktion av uppdragets natur och ir inte en generell egen-
skap hos systemet. I ett uppdrag dir fordonet &r otillgéngligt kan det vara omojligt att
komma &t och reparera den.

Carlson m.fl. presenterar dven de vanligaste riskkéllorna i varje kategori av fysiska
fel, d.v.s. stilldon, sensor, reglersystem, kraftférsorjning och kommunikation. Dessa
utokas med vanliga fel som beskrivs i [5, 88,94]. Dessa finns beskrivna i tabell 5.2.

Tabell 5.2: Vanliga riskkallor fér UGV:er indelat i kategorierna stélldon, sensor, reglersystem,
kraftférsorjning, kommunikation.

Felkategori Fel/Riskkilla Beskrivning

Stilldon Framdrivning av markfordon. Elekt-
ronik och mekaniska komponenter
som verkar i drivlinan samt system
som interagerar med mark eller objekt
t.ex. hjul och robotarm

Fel i larvband Larvband lossnar fran hjul eller tra-
siga linkar. Manga olika anledningar
t.ex. uppsamling av material i syste-
met.

Trasig mekanisk  Stora moment och uppsamling av ma-

koppling terial 1 mekaniska komponenter ge-
nererar utnotning snabbt. Mekaniska
véxlar, kuggar och andra kopplingar
gar sonder snabbare om de ér expo-
nerade for véider, vind och fraimmande
material.

Sensorer Komponenter och system som samlar
in data fran omgivning eller internt i
UGV:n.
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Trasig eller nedsatt
kamera

Trasig eller nedsatt
lidar

Fel i interna senso-
rer

Vibrationer forsidmrar bildkvaliteten,
elektriska fel eller interaktioner med
miljon kan forstora kameran, nota ut
linsen eller blockera sikten.

Roterande lidar néts ut efter lang an-
vandning och dr kiénslig for stotar och
vibrationer. Storningar i form av vari-
ation av kraftforsorjning eller storning
kan ge upphov till asynkron métning
vilket forsdmrar prestandan i datan

IMU driver med tiden och hjulodome-
tri kan ge feldata om hjul eller larv-
band slirar. GPS har ligre tillforlitlig-
het inomhus och vissa utomhusmiljo-
er.

Reglersystem

Kontroll av stédlldon och processer
men dven fjérrstyrning av fordon.

Fel i autonom styr-
ning

Fel i manuell fjérr-
styrning

Diligt kalibrerade reglersystem, posi-
tiv aterkoppling, wind-up, signalfel.

Uteblivna styrinput, fordrdjning i sty-
rinput, overstyrning

Kraftforsorjning

System som genererar och Gverfor
kraft till och mellan system i fordonet.

Energibrist

Transmissionfel

Slut pa brinsle eller el. Resultat av
normal anvindning av systemet el-
ler oftrutsedd lickage och bristande
Overvakning av nivéer.

Utebliven leverans av energi i el-
system eller kraft, exempelvis frys-
ta komponenter, igentdppt brinslefil-
ter eller kraftigt forsdmrad verknings-
grad p.g.a friktion och utnétning i oli-
ka kopplingar.

Kommunikation

System i UGV:n som kommunicerar
utat och inat.

Tappad lank

Utebliven data

Radiokommunikation forsvagas eller
tappas helt p.g.a. miljofaktorer eller
storning.

For lag bandbredd eller tillfilligt for-
svagad ldnk orsakar att information
distorteras eller uteblir. Instabila sig-
naler samt internt brus och daliga ka-
libreringar kan @ven orsaka detta.
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Metastudien Carlson m.fl. [97] behandlar framst “klassiska” fel for fordon. Fel och
riskkéllor for autonoma och halvautonoma fordon ir fel i hognivafunktioner och klas-
sificeras som perceptions- och navigeringsfel, uppdrags- och ruttplaneringsfel, siker-
hetssystemfel eller reglerfel pa hogniva. Enligt Pementel m.fl. [5] dr perceptionsfel
och reglerfel de mest sdkerhetskritiska i autonoma fordon och framférallt i fordon av-
sedda for hoghastighetskorning. I tabell 5.3 finns en sammanstéllning av vanliga fel i

hognivafunktioner for autonoma markfordon, sammanstillda fran [5, 87, 88,94].

Tabell 5.3: Vanliga riskkallor for UGV:er indelat i kategorierna perception, uppdrag- och
ruttplanering, styrsystem och felsakerhetssystem. Felen ar hdmtade fran litteratur om
markfordon. Rotorsaker till hdgnivafelen kan vara resultatet av fel pa 1&g niva till exempel

sensorfel och kommunikationsfel. Orsaken till fel i hdgnivafunktion ar ofta svara att bedéma och

kan ibland uppsta fran systematiska problem och ickebehandlade systeminteraktioner.

Felkategori Fel/Riskkilla

Beskrivning

Perception

Linken mellan beslut och ra sensorda-
ta. Bestar av sensorfusion, objekting-
ekédnning och f6ljning samt miljo- och
hotvérdering.

Fel i objektigen-
kinning

Felbedomt hot el-
ler risk

Navigeringsfel

Falskt positiva detektioner och missa-
de detektioner. Daligt tréinat neuron-
nit, icke hanterade miljofaktorer eller
dalig bildbehandling resulterar i fel-
klassificering av objekt.

Daligt dataunderlag eller daliga mo-
deller skapar missvisande bedomning
irisk av t.ex. annalkande fordon eller
frimmande objekt.

Fel i positionering. Sensorfel, dalig
fusionering av data, utdaterade kartor
och drift i IMU &dr exempel pa orsaker.

Uppdrag och rutt

Fel kopplade till beslutsfattande, rutt-
och uppdragsplanering.

Icke Onskat riskta-
gande

Uteblivet beslut

Icke optimal kor-
ning eller rutt

Ett beslut fattas i systemet som Okar
risk for skada pa omgivning och mén-
niskor. Kan grunda sig i perceptions-
fel, men dven i felaktigt designade
malfunktioner eller kommunikations-
fel med minsklig aktor.

Kravstillningar pa beslutsfattande i
kombination med svéarbedomda situ-
ationer kan leda till att ett beslut in-
te fattas i systemet. En sddan hindel-
se kan medfora konsekvenser beroen-
de pa strategi for 6verlimning av be-
slutsfattande.

Icke optimalt beteende uppvisas med
hidnsyn till t.ex. energianvidndning,
riskminimering eller verkan. Percep-
tionsfel eller feldesignad malfunktion
kan ge upphov till detta.
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Styrsystem Styrning av fordon pa hog niva till ex-
empel hinderundvikning och filbyte.

Fel i autonom styr-  Utover att planera en rutt behover

ning ett fordon kunna undvika oférutsed-
da hinder. Fel kan leda till haveri eller
skada pa omgivning.

Fel 1 sdkerhets- Beslut som hanterar sikerheten for

atgdrder fordonet, men som inte faller direkt
under felhantering maste ibland fat-
tas snabbt, t.ex. val av plats for nod-
stopp och inbromsning for skademini-
mering vid kollision.

Felsikerhetssystem System som detekterar, diagnostiserar
och hanterar fel.

Detektionsfel Fel detekteras som typ I eller typ IL
Ett fel som inte detekteras kan leda till
haveri och dven ett icke-fel som detek-
teras felaktigt kan leda till att systemet
stings av eller tas ur bruk.

Feldiagnostisering  Felbedommning av fel. Kan leda till
felaktiga beslut vilket i virsta fall kan
leda till haveri.

Felaktig hantering Felhanteringen kan leda till att felet

av fel forvirras eller att omgivning tar ska-
da, t.ex. nddstopp vid tryckfall i didck
pa motorvig vid korning i hoga has-
tigheter.

Inom transportsektorn sker mycket forskning inom teknologin platooning. Denna for-
maga ir starkt beroende av tillforlitlig kommunikation mellan fordonen samt god, gér-
na overlappande sensortdckning. Enligt Lopes m.fl. [98] &r felsdkerhet extremt viktigt
for just dessa system i kolonnkorning. Utdver detta dr fel i stilldonen viktiga att for-
hindra [91] d& minskad eller okad fart snabbt kan leda till krock. Om titt kdrande
autonoma fordon forekommer i hogre grad i framtiden kommer dessa riskkéllor att bli
dn mer kritiska att hantera.

5.3 Metodoversikt

Att kunna prediktera fel och generella riskkillor i god tid innan konsekvenserna blir
allvarliga &r kritiskt for obemannade och autonoma markgaende fordon. Nyttan blir
storre ju snabbare fordonet ror sig. Redundanta sensorsystem som tdcker in for varand-
ras svagheter lyfts som viktigt av [5,87,88,99-101]. Vikten av datadrivna metoder f6r
feldetektion och feldiagnostik lyfts av [100] i och med att analytiskt framtagna mo-
deller ofta inte 4r heltickande och stirks av att kompletteras med driftdata. Datadrivna
metoder kan dven anpassa sig i och med att systemet fordndras 6ver tid. Redundanta
system for perception och styrning ér av stor vikt da dessa #r sikerhetskritiska. En-
ligt Zhao m.fl. [102] och Tao m.fl. [103] bor det dven finnas metoder for beslutsstod
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i hindelse av oférutsedda fel eller svarhanterade situationer i form av ett operators-
centrum' eller annan typ av operator som kan koordinera flera obemannade utonoma
markfordon. Det autonoma markfordonet frantas darmed sin autonomi under en kort
tid till hiandelsen eller felet 4r atgérdat.

5.3.1 Overgripande arkitekturer for detektion, diagnostik och
hantering av fel i UGV

Park m.fl. [104] presenterar en arkitektur for formagebedomning, felpaverkan och au-
tonomt beslutsfattande. En UGV med redundanta sensorer och stilldon utokas med ett
system baserat pa arkitekturen for att kunna fatta beslut om nodstopp eller sénkt has-
tighet i hiindelse av forsdmrad formaga. Felens effekt klassificeras i tre nivaer utifran
allvarlighetsgrad och felatgérden dr direkt kopplad till denna. Allvarlighetsgraden av
ett fel dr en funktion av kombinationer av fel pa lag niva. Till exempel ses fel i bada
framatblickande LIDAR-system som fel pa hogsta nivan. Denna kartliggning gors for
alla lagnivafel som kan intréffa. Ett lokalt fel kommuniceras till en central enhet varpa
en felbeddommning gors utifran den tidigare beskrivna metoden. Atgéirden viljs sedan
efter allvarlighetsgraden.

Fang m.fl. [105] beskriver ett system for feldetektion och feldiagnos f6r autonoma for-
don som &r baserat pa hybridmetoder. Arkitekturen bestar av distribuerade detektions-
metoder for delsystem och komponenter samt ett maskininldrningsbaserat diagnos-
system som klassificerar felen. Felen detekteras med en SVM som har trénats pa att
skilja mellan det sikra och det osidkra omradet for tillstanden. Ett tillstand klassificeras
alltsa som fel eller inte. Samtidigt anvinds en Kalmanfilterobservator for att forutsidga
fordonets position utifran en linjdriserad modell av en cykel och sedan beriknas resi-
dualerna mellan den uppmitta positionen och den predikterade. Ett Jarque-Bera-test
anvinds for att se om banan avviker fran den forvintade. Pa detta sitt detekteras till-
standsfel och avvikelser fran banan. Diagnostiken bestér av att ett neuronnét anvinds
for att klassificera felen som fel i det longitudinella tillstandet (rorelsealarm) eller det
laterala tillstandet (styrningsalarm). Metoden testas pa data fran ett testfordon som kor
autonomt pa en testbana.

5.3.2 Realtidsprediktion av fel for UGV

Prediktion av fel dr svéart och modeller for felpropagering och felpaverkan ér ofta
svarframtagna och osikra. Sa kallade livstidsmodeller (pa engelska remaining useful
life, RUL) anvinds bland annat inom transportsektorn for att prediktera fel pa lang
sikt. De ofta stokastiska modellerna som anvinds har hog tillforlitligthet pa lang sikt
men lag pa kort sikt. De anvinds dirfor frimst for prediktivt underhall. En beting-
ad sannolikhet kan da hjédlpa en ménsklig forare eller autonomt fordon att boka in
underhall for maximal tillgéinglighet av fordonet [94-96]. Det finns exempel pa arki-
tekturer dir felprediktion gors pa kort sikt med syftet att minimera risktagande och
maximera tillgénglighet. Tao m.fl. [103] presenterar en arkitektur dér en livstidsmo-
dell associerar mgjliga beslut med en risk for fel. Felets paverkan genererar en forlust
av tillgdnglighet och sédledes en ekonomisk forlust. Till exempel kan systemet viga
ett verkstadsbesok mot att slutféra uppdraget med normal fartprofil eller sdankt. Verk-
stadsbesoket minskar risken for fel men leder till en nedsatt tillgénglighet under tiden
fordonet undersoks och underhalls. Att slutféra uppdraget utan verkstadsbesok okar
risken for ett allvarligt fel men har ocksa potential att ge en hog tillgéinglighet om felet
inte intriffar. Eftersom autonoma markfordon forutspas spendera mycket mer tid pa
vigarna dn vad fordon med forare gor menar Tao m.fl. att kortsiktig felprediktion och
hantering ar viktigt framdver.

Tkontrolltorn
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5.3.3 Overtag av UGV i hiandelse av fel eller randhéndelse

Helautonoma markfordon har ingen ménsklig operator under uppdraget. Organisatio-
nen Society of Automotive Engineers (SAE) definierar fem nivaer av automation for
framforallt kommersiella fordon [106]. I den hogsta nivan styrs fordonet autonomt. En
forare eller operator har endast uppgiften att stodja fordonet i situationer dir exempel-
vis handlingsrummet dr begridnsat eller systemet bedomer sig sakna beslutsunderlag.
Att ga fran niva fyra till niva fem dr det svaraste steget enligt Orf m.fl. [107] eftersom
det stiller hoga krav pa sjdlvperception i form diagnostik och beslutsfattande i dyna-
miska miljoer. Koncept har dérfor tagits fram dir ett bemannat operatdrscentrum styr
en flotta av autonoma fordon och kan stddja i situationer dir deras formagor brister.
Losningar pa effektiv 6verlimning av kontroll beh6vs da och HMI-fragor kommer till
ytan. I en militdr kontext kan ett sddant operatorscentrum vara en sarbarhet och om
farkosten ska operera utanfér kommunikationsavstand eller i en telestérd milj6 &r det
inte mojligt.

Pernestal m.fl. [102] lyfter fragan i ett svenskt sammanhang. De stiller tre viktiga
fragor kopplade till anvindandet av operatérscentrum som stéd for autonoma mark-
fordon:

* Vad finns att ldra fran anvéindningen av kontrolltorn inom luftfarts- och tigin-
dustrin kopplat till stod av flottor av autonoma markfordon?

* Vilken roll ska ett operatérscentrum spela samt vilka funktionaliteter maste fin-
nas?

* Vilka mdjligheter och svarigheter finns med att stddja en flotta av autonoma
markfordon fran ett operatdrscentrum kopplat till sakerhet och tillginglighet?

Den stora nyttan av operatorscentrum inom luftfartsindustrin dr att koordinera trafi-
ken for ett sékert och tillforlitligt flode in och ut fran flygplatser. Avvikelser i trafiken
som resultat av anomalier har stora effekter eftersom trafikflodena &r intensiva och
buffertenarna i schemaldggningen #r sma. Ett operatdrscentrum ger stor nytta i att mi-
nimera forseningar och 6ka sikerheten. Pa jarnvigarna bestar den stora nyttan i att
skapa reguljaritet i trafiken. Koer, incidenter och andra anomalier skapar tidsfordroj-
ningar som propagerar. Den stora nyttan ett operatdrscentrum kan ha for autonoma
markfordon ir att effektivisera feldiagnostik och felhantering genom att en operator
observerar realtidsdata fran kameror och hindelseforlopp. Ett operatorscentrum kan
dven Oka tilliten for det autonoma markfordonet samt ha potential att férenkla inter-
aktionen mellan system och ménniska. Nagra viktiga problemomraden formuleras;
belastningen pa operatoren, effektivt griansnitt, samt stabil och robust uppkoppling
till fordonet. Ett operatdrscentrum med svensk design implementeras och evalueras i
en simulerad vérld for att testa mojligheterna och svarigheterna. Huruvida resultaten
Pernestal m.fl. presenterar ir relevanta for en militdr kontext dr nagot som framtida
forskning skulle kunna utvirdera.

5.4 Slutsatser

Variationen i miljoerna som markfarkoster opererar i dr mycket stérre dn i de andra
dominerna. Det gar darfor inte att dra alltfor manga generella slutsatser om riskkillor
for farkoster och heller inte ge forslag pa generella metoder. Precis som for alla typer
av system bor riskanalysen och metodvalen utga fran varje enskild miljo, uppdrag
och tekniska begridnsningar. En markgéende farkost har ett starkt behov av robust
perception och navigering och dven om stilldonsfel &r kritiska kommer de ofta inte
att leda till forlust av farkosten, till skillnad fran i luft- och undervattensdomiinen.
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UGV:er opererar ocksa oftare i direkt anknytning till ménniskor och under kortare
uppdrag vilket i hogre grad mojliggor reparationer i félt 4n for farkoster i de andra
dominerna.

Mycket av forskning och utveckling for civila fordon gors av kommersiella aktorer
och insynen &r ddrfor begrinsad. I fordonsindustrin dr det hog konkurrens mellan
manga aktorer och utvecklingen sker snabbt. Av affarsméssiga skil dr det viktigt att ny
teknik inte sprids till konkurrenter. Aven i den militira sektorn rider hog sekretess och
det dr ddrfor svart att veta hur 1angt utvecklingen har kommit. For en mer komplett bild
av den militdra utvecklingen av obemannade markfarkoster hinvisas till Rantakokko
m.fl. [89].
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6 Diskussion och slutsatser

Metodoversikten for domédnerna visar pa manga gemensamma problem och metoder.
Fel i hognivafunktionerna det vill séiga perception, planering och styrning, samt felde-
tektion, feldiagnostik och felhantering skiljer sig primért i konsekvenserna givet mil-
joerna dér farkosterna dr operativa. For markfarkoster &r variationen i den omgivande
miljon stor och kraven pa perception och navigering ir stor. Flygande farkoster och
farkoster under ytan utsitts for stark yttre paverkan som vind och strommar och har
inga mojligheter till nddstopp. For mindre UAV:er dr trenden att stabilisera farkoster
med storningar pa rotorer eller sensorer. For undervattensfarkoster fokuserar meto-
derna pa att hantera fel i enskilda stidlldon och sensorer och implementerade metoder
ir baserade pa deterministiska feltridsanalys. Obemannade yt- och (storre) undervat-
tensfarkoster har typiskt en lang uthallighet. For ytfarkoster har utvecklingen drivits av
lagstiftningens krav pa kollisionsundvikning till att undvika situationer dér kollisioner
kan intrdffa. Gemensamt for alla doméner #r att storleken pa farkosten, komplexiteten
i den omgivande miljon och tiden som farkosten ska vara i drift &r kritiska parametrar
for hur felsiker farkosten behdver vara samt franvaron av generella arkitekturer och
metoder for att hantera fel i olika delsystem.

Gemensamt for doménerna dr dven att uppdraget stéller olika krav pa farkosternas
felsidkerhet, men Overlag dr perception och styrning de mest kritiska funktionerna. De
felsdkra funktionerna lyfter potentialen for farkosten ytterligare och mojligor langre
uthéllighet och 6kar tilliten till systemet. Planering av uppdrag, som ir en mer langsik-
tig funktion, kan kompletteras offline eller med aktivt stod fran en minniska. Sadana
losningar kan vara viktiga i synnerhet for samverkande system, exempelvis svdarmar
av UAV:er, flottor av UG V:er eller stim av USV:er och AUV:er.

I litteraturen finns en tendens att helt separera fel och deras orsaker. Riskkéllan dr
det felaktiga tillstandet och orsaken bortses ifran. Manga fel kan orsakas av en yttre
paverkan, en antagonist eller en miljofaktor. Det finns med andra ord en snittyta dér
robusthet mot extern paverkan och felsékerhet lever tillsammans. Manga fel uppstar
till synes slumpmaéssigt, men dr normalt ett resultat av utndtning, systematiska fel,
avbrott i kommunikation och dylikt. Miljofaktorer kan dven paskynda, utlosa eller
direkt orsaka sadana fel. En total riskanalys dr dirfor lamplig dér den totala midngden
risker hanteras. Riskhanteringen kan da ta formen av felhantering, men dven motmedel
for yttre hot och miljofaktorer som storande vider, ljus och hinder.

Framtida forskning presenteras i Branzén och Kraft [1], och inkluderar felsidkerhet for
svirmar av UAV:er, tillimpning av befintlig forskning pa fysiska farkoster samt ma-
tematisk modellering av farkoster under feltillstand. Pa kort sikt fokuseras arbetet pa
feldetektion, och -diagnostik for att uppna analytisk redundans i sma UAV:er gillande
effektforlust i motor och propellerfel.

43

FOI-R--5357--SE






Litteraturforteckning

(1]

(2]

(3]

[4]

[10]

[11]

[12]
[13]
[14]

[15]

E. Branzén och K. Kraft. Felsidkerhet for obemannade farkoster: Metodintro-
duktion, 2023. Totalforsvarets forskningsinstitut, FOI-R--5358--SE.

N. Leveson. System Safety Engineering: Back To The Future. Massachusetts
Institute of Technology, 2008.

V. Venkatasubramanian, R. Rengaswamy, K. Yin och K. N. Kavuri. A Revi-
ew of Process Fault Detection and Diagnosis Part I: Quantitative Model-Based
Methods. Computers and Chemical Engineering, 27:293-311, 2003.

P. Scharre. Army of None: Autonomous Weapons and the Future of War. W. W.
Norton and Company, 2018.

J. Pimentel och J. Bastiaan. Characterizing the Safety of Self-Driving Ve-
hicles: A Fault Containment Protocol for Functionality Involving Vehicle De-
tection. 2018 IEEE International Conference on Vehicular Electronics and
Safety (ICVES), 2018.

Forsvarsmakten. Forsvarsmaktens handbok Systemsédkerhet 2011 Del 1 Ge-
mensam. Teknisk rapport, Forsvarsmaktens Sikerhetsinspektion och FMV |
2011.

L. Forssell. Sammanstillning av tidigare studier pa RPAS, 2022. Totalférsva-
rets forskningsinstitut, FOI Memo 7583.

J. Rantakokko, J. Appelgren, K. Bengtsson, M. Hagstrom, O. Jansson, K. Kraft,
F. Nésstrom, F. Kullander, J. Nygards, M. Pettersson, J. Rydell och R. Woltjer.
Gemensamma teknikbehov inom obemannade och autonoma system - Slutrap-
port, 2021. Totalforsvarets forskningsinstitut, FOI-R--5096--SE.

J. Rantakokko, E. Axell, J. Nygards, J. Rydell och N. Stenberg. Tekniker for
navigering i urbana och storda GNSS-miljoer, 2019. Totalforsvarets forsk-
ningsinstitut, FOI-R--4907--SE.

L. Luotsinen, D. Oskarsson, P. Svenmarck och U. Wickenberg Bolin. Explai-
nable Artificial Intelligence: Exploring XAI Techniques in Military Deep Lear-
ning Applications, 2020. Totalforsvarets forskningsinstitut, FOI-R--4849--SE.

S. B. Nazarudeen och J. Liscouét. State-Of-The-Art And Directions For The
Conceptual Design Of Safety-Critical Unmanned And Autonomous Aerial Ve-
hicles. 2021 IEEE International Conference on Autonomous Systems (ICAS),
2021.

Forsvarsmakten. SUAV-system Svalan/Korpen, 2018.
Forsvarsmakten. TUAV-system Ornen, 2021.

J. Rantakokko, F. Nisstrom, R. Woltjer, T. Martensson, M. Hagstrom och
A. Foyer. Teknikoversikt autonoma och obemannade system del 4: Luftstri-
den, 2022. Totalforsvarets forskningsinstitut, FOI-R--5167--SE.

R. Szabolcsi. Beyond Training Minimums — A New Concept of the UAV Ope-
rator Training Program. International conference KNOWLEDGE-BASED OR-
GANIZATION, 22, 2016.

45

FOI-R--5357--SE



FOI-R--5357--SE

[16]

(17]

(18]

(19]

(20]

[21]

(22]

(23]

[24]

(25]

[26]

[27]

(28]

[29]

D. Zucchino. War Zone Drone Crashes Add Up, 2014. Los Angeles Ti-
mes. https://www.latimes.com/la-fg-drone-crashes-20100706-story.html. him-
tad: 2022-09-07.

PD-100 Black Hornet Nano Unmanned Air Vehicle - Army Technology,
2019. https://www.army-technology.com/projects/pd100-black-hornet-nano/.
hémtad: 2022-09-07.

M. Voskuijl. Performance Analysis and Design of Loitering Munitions: A
Comprehensive Technical Survey of Recent Developments. Defence Technolo-
gy, 18(3):325-343, 2022.

A. Washington, Clothier R. A. och Silva. J. A Review of Unmanned Aircraft
System Ground Risk models. Progress in Aerospace Sciences, 95:24—44, 2017.

C. Cole. ACCIDENTS WILL HAPPEN: A review of military drone crash
data as the UK considers allowing large military drone flights in its airspa-
ce, 2019. https://dronewars.net/wp-content/uploads/2019/06/DW-Accidents-
WEB.pdf. Himtad: 2022-07-14.

K. Williams. A Summary of Unmanned Aircraft Accident/Incident Data: Hu-
man Factors Implications, 2004. https://apps.dtic.mil/sti/pdfs/ADA460102.pdf.
Himtad: 2022-07-14.

L. Barr, R. Newman, E. Ancel, C. Belcastro, J. Foster, J. Evans och D. Kly-
de. Preliminary Risk Assessment for Small Unmanned Aircraft Systems. 17th
AIAA Aviation Technology, Integration, and Operations Conference, 2017.

A. Abbaspour, P. Aboutalebi, K. K. Yen och A. Sargolzaei. Neural Adaptive
Observer-Based Sensor and Actuator Fault Detection in Nonlinear Systems:
Application in UAV. ISA Transactions, 67:317-329, 2017.

J. Guo, J. Qi och C. Wu. Robust Fault Diagnosis and Fault-Tolerant Con-
trol for Nonlinear Quadrotor Unmanned Aerial Vehicle System with Unk-
nown Actuator Faults. [International Journal of Advanced Robotic Systems,
18(2):17298814211002734, 2021.

X. Wang, J. Zhao, J. Qian, F. Xie och J. Fu. Adaptive Fault Tolerant Control for
a Quadrotor Under Actuator Faults. 2019 Chinese Control Conference (CCC),
ss 5079-5084, 2019.

M. Chen, P. Shi och C.-C. Lim. Adaptive Neural Fault-Tolerant Control of a 3-
DOF Model Helicopter System. Institute for Electrical and Electronics Engine-

ers Transactions on Systems, Man, and Cybernetics: Systems, 46(2):260-270,
2016.

N. P. Nguyen och S. K. Hong. Fault Diagnosis and Fault-Tolerant Control
Scheme for Quadcopter UAVs with a Total Loss of Actuator. Energies, 12(6),
2019.

F.-H. Wen, F.-Y. Hsiao och J.-K. Shiau. Analysis and Management of Motor
Failures of Hexacopter in Hover. Actuators, 10(3), 2021.

M. Saied, H. Shraim, C. Francis, I. Fantoni och B. Lussier. Actuator Fault
Diagnosis in an Octorotor UAV using Sliding Modes Technique: Theory and
Experimentation. 2015 European Control Conference (ECC), ss 1639-1644,
2015.

46



[30]

[31]

[32]

[33]

[34]

[35]

[36]

[37]

[38]

[39]

[40]

[41]

[42]

[43]

[44]

R. Singh och B. Bhushan. Data-Driven Technique-Based Fault-Tolerant Con-
trol for Pitch and Yaw Motion in Unmanned Helicopters. IEEE Transactions
on Instrumentation and Measurement, 70:1-11, 2021.

W. Jun och Y. Tian. Fault Tolerant Control of Quadrotor UAV Based on Support
Vector Machine. 2019 5th International Conference on Control Science and
Systems Engineering (ICCSSE), ss 10-13, 2019.

J. Tan, Y. Fan, P. Yan, C. Wang och H. Feng. Sliding Mode Fault Tolerant Con-
trol for Unmanned Aerial Vehicle with Sensor and Actuator Faults. Sensors,
19(3), 2019.

S. Park, J. Bae, Y. Kim och S. Kim. Fault Tolerant Flight Control System for
the Tilt-Rotor UAV. Journal of the Franklin Institute, 350(9):2535-2559, 2013.

M. R. Napolitano, Y. An och B. A. Seanor. A Fault Tolerant Flight Control Sy-
stem for Sensor and Actuator Failures Using Neural Networks. Aircraft Design,
3(23):103-128, 2000.

M. Saied, B. Lussier, 1. Fantoni, H. Shraim och C. Francis. Fault Diagnosis
and Fault-Tolerant Control of an Octorotor UAV using Motors Speeds Measu-
rements. IFAC PapersOnLinew, 50(1):5263-5368, 2017.

Z.Li, X. Maoch Y. Li. Model-free Control of a Quadrotor using Adaptive Pro-
portional Derivative-Sliding Mode Control and Robust Integral of the Signum
of the Error. International Journal of Advanced Robotic Systems, 15(5), 2018.

F. Chen, R. Jiang, K. Zhang, B. Jiang och G. Tao. Robust Backstepping Sliding-
Mode Control and Observer-Based Fault Estimation for a Quadrotor UAV. [E-
EE Transactions on Industrial Electronics, 63(8):5044-5056, 2016.

F. Harrou, B. Khaldi, Y. Sun och F. Cherif. Statistical Detection of Faults in
Swarm Robots under Noisy Conditions. 2018 6th International Conference on
Control Engineering Information Technology (CEIT), 2018.

J. O’Keeffe, D. Tarapore, A. G. Millard och J. Timmis. Fault Diagnosis in Ro-
bot Swarms: An Adaptive Online Behaviour Characterisation Approach. 2017
IEEE Symposium Series on Computational Intelligence (SSCI), 2017.

D. Tarapore, J. Timmis och A. L. Christensen. Fault Detection in a Swarm of
Physical Robots Based on Behavioral Outlier Detection. IEEE Transactions on
Robotics, 35(6):1516-1522, 2019.

I. Perez, A. Goodloe och W. Edmonson. Fault-Tolerant Swarms. 2019 IEEE
International Conference on Space Mission Challenges for Information Tech-
nology (SMC-IT), ss 47-54, 2019.

A. Tahir, J. Boling, M.-H. Haghbayan och J. Plosila. Development of a Fault-
Tolerant Control System for a Swarm of Drones. 2020 International Symposi-
um ELMAR, ss 79-82, 2020.

G. Chen och Y.-D. Song. Robust Fault-Tolerant Cooperative Control of Multi-
Agent Systems: A Constructive Design Method. Journal of the Franklin Insti-
tute, 352(10):4045-4066, 2015.

Sabertooth | SAAB.  https://www.saab.com/products/sabertooth. Hiamtad:
2022-09-07.

47

FOI-R--5357--SE



FOI-R--5357--SE

[45]

[40]

[47]

(48]

[49]

(50]

[51]

[52]

(53]

[54]

[55]

[56]

[57]

(58]

[59]

(60]

[61]

J. Rantakokko, K. Bengtsson, C. Svensson, R. Lennartsson och M. Skarstind.
Teknikoversikt autonoma och obemannade system Del 3: Sjostriden, 2022.
Totalforsvarets forskningsinstitut, FOI-R--5088--SE.

X. Vavasseur. Here is our First Look at the US Navy’s Orca XLUUYV,
2022. https://www.navalnews.com/naval-news/2022/05/here-is-our-first-look-
at-the-us-navys-orca-xluuv/. Himtad: 2022-09-07.

Orca XLUUYV, 2020. Naval Technology. https://www.naval-
technology.com/projects/orca-xluuv/. Himtad: 2022-09-07.

HUGIN®. https://www.kongsberg.com/globalassets/maritime/km-
products/product-documents/hugin-product-specification. Hédmtad:  2022-
07-05.

Naval AUV product range: The HUGIN and REMUS family.
https://tinyurl.com/2p8bjbmd. Hamtad: 2022-07-06.

TEKNISK UND ORIENTERAR: Ryska AUV-system, 2018. Forsvarets mate-
rielverk, FMV.

D. S. Terracciano, L. Bazzarello, A. Caiti, R. Costanzi och V. Manzari. Marine
Robots for Underwater Surveillance. Current Robotic Reports, 1, 2020.

D. Zhu, Q. Qian Liu och Y. Yang. An Active Fault-Tolerant Control Method
Ofunmanned Underwater Vehicles with Continuous and Uncertain Faults. In-
ternational Journal of Advanced Robotic Systems, 5(4):37, 2008.

M. P. Brito, G. Griffiths och P. Challenor. Risk Analysis for Autonomous Un-
derwater Vehicle Operations in Extreme Environments. Risk Anal., 30:1771-
88, 2010.

G. Antonelli. A Survey of Fault Detection/Tolerance Strategies for AUVs and
ROVs, ss 109-127. Springer Berlin Heidelberg, Berlin, Heidelberg, 2003.

W. Wang, Y. Chen, Y. Xia, G. Xu, W. Zhang och H. Wu. A Fault-Tolerant
Steering Prototype for X-Rudder Underwater Vehicles. Sensors, 20(7), 2020.

G. Antonelli, T. Fossen och D. Yoerger. Underwater Robotics, band 1, ss 987—
1008. Springer, 01 2008.

G. Antonelli. 4. Fault Detection/Tolerance Strategies for AUVs and ROVs.
Springer Tracts in Advanced Robotics, 96, 2006.

B.-Y. Raanan, J. Bellingham, Y. Zhang, M. Kemp, B. Kieft, H. Singh och
Y. Girdhar. Detection of Unanticipated Faults for Autonomous Underwater Ve-
hicles Using Online Topic Models. Journal of Field Robotics, 35(5):705-716,
2018.

F. Liu, Y. Long, J. Luo, H. Pu, C. Duan och S. Zhang. Active Fault Localization
of Actuators on Torpedo-Shaped Autonomous Underwater Vehicles. Sensors,
21(21), 2021.

X. Xiang, C. Yu och Q. Zhang. On Intelligent Risk Analysis and Critical Deci-
sion of Underwater Robotic Vehicle. Ocean Engineering, 140:453-465, 2017.

S. Kabir. An Overview of Fault Tree Analysis and its Application in Model
Based Dependability Analysis. Expert Systems with Applications, 77:114-135,
2017.

48



[62]

[63]

[64]

[65]

[66]

[67]

[68]

[69]

[70]

[71]

[72]

[73]

[74]

[75]

[76]

J. Ernits, R. Dearden och M. Pebody. Automatic Fault Detection and Execu-
tion Monitoring for AUV Missions. 2010 IEEE/OES Autonomous Underwater
Vehicles, 2010.

M. L. Seto och A. Z. Bashir. Fault Tolerance Considerations for Long Endu-
rance AUVs. 2017 Annual Reliability and Maintainability Symposium (RAMS),
2017.

Y. Wang, M. Zhang, Wilson P. A. och X. . Adaptive Neural Network-Based
Backstepping Fault Tolerant Control for Underwater Vehicles with Thruster
Fault. Ocean Engineering, 110:15-24, 2015.

A. Freddi, S. Longhi och A. Monteri. Actuator Fault Detection System for
a Remotely Operated Vehicle. IFAC Proceedings Volumes, 46(33):356-361,
2013. 9th IFAC Conference on Control Applications in Marine Systems.

R.-J. Yan, S. Pang, H.-B. Sun och Y.-j. Pang. Development and Missions of
Unmanned Surface Vehicle. J. Marine. Sci. Appl., 9:451-457, 2010.

Navy X . https://www.royalnavy.mod.uk/news-and-latest-
activity/operations/united-kingdom/navy-x. Hamtad: 2022-07-07.

R. Rourke. Navy Large Unmanned Surface and Undersea Vehicles: Back-
ground and Issues for Congress. Teknisk rapport R45757, United states con-
gressional research service, 2022. Hamtad: 2022-07-07.

Ghost  Fleet  Overlord  Unmanned  Surface  Vessel  Program
Completes  Second  Autonomous  Transit to the  Pacific

https://www.defense.gov/News/Releases/Release/Article/2647818/ghost-fleet-
overlord-unmanned-surface-vessel-program-completes-second-autonomou/.
Héamtad: 2022-07-07.

Unmanned maritime systems update. https://tinyurl.com/4k9dfwsd. Himtad:
2022-07-07.

usS Navy Tests Unmanned Saildrone Explorer.
https://www.thedefensepost.com/2021/12/15/us-navy-unmanned-saildrone/.
Hiamtad: 2022-07-07.

Convention on the International Regulations for Preventing Collisions at
Sea, 1972 . https://www.imo.org/en/About/Conventions/Pages/COLREG.aspx.
Himtad: 2021-07-19.

Z. Liu, Y. Zhang, X. Yu och C. Yuan. Unmanned Surface Vehicles: An Over-
view of Developments and Challenges. Annual Reviews in Control, 41, 2016.

S. Savitz, I. Blickstein, P. Buryk, R. W. Button, P. DeLuca, J. Dryden, J. Mast-
baum, J Osburg, P. Padilla, A. Potter, C. C. Price, L. Thrall, S. K. Woodward,
R.J. Yardley och J. M. Yurchak. Developing and Evaluating USV Concepts of
Employment, ss 17-30. RAND Corporation, 2013.

R. G. Patterson, E. Lawson, V. Udyawer, G. B. Brassington, R. A. Groom och
H. A. Campbell. Uncrewed Surface Vessel Technological Diffusion Depends
on Cross-Sectoral Investment in Open-Ocean Archetypes: A Systematic Revi-
ew of USV Applications and Drivers. Frontiers in Marine Science, 8, 2022.

L. Elkins, D. Sellers och W. R. Monach. The Autonomous Maritime Navigation
(AMN) project: Field tests, autonomous and cooperative behaviors, data fusion,
sensors, and vehicles. Journal of Field Robotics, 27(6):790-818, 2010.

49

FOI-R--5357--SE



FOI-R--5357--SE

[77]
(78]

[79]

(80]

[81]

[82]

[83]

[84]

[85]

(86]

[87]

[88]

[89]

[90]

[91]

Mayflower400. https://mas400.com. Himtad: 2021-05-18.

S. M. Zanoli, G. Astolfi, G. Bruzzone, M. Bibuli och M. Caccia. Application
of Fault Detection and Isolation Techniques on an Unmanned Surface Vehicle
(USV). IFAC Proceedings Volumes, 45(27):287-292, 2012. 9th IFAC Confe-
rence on Manoeuvring and Control of Marine Craft.

Naeem. W., G. W. Irwin och A. Yang. COLREGs-based Collision Avoidan-
ce Strategies for Unmanned Surface Vehicles. Mechatronics, 22(6):669-678,
2012. Special Issue on Intelligent Mechatronics (LSMS2010 & ICSEE2010).

H. Kim, D. Kim, J-U. Shin, H. Kim och H. Myung. Angular Rate-Constrained
Path Planning Algorithm for Unmanned Surface Vehicles. Ocean Engineering,
84:37-44, 2014.

K. Kim, S. H. Kim, Jeon. M., J. Kim, S. Song och K-J. Paik. A Study on Path
Optimization Method of an Unmanned Surface Vehicle under Environmental
Loads using Genetic Algorithm. Ocean Engineering, 142:616—624, 2017.

F. Mahini, L. DiWilliams, K. Burke och H. Ashrafiuon. An Experimental Se-
tup for Autonomous Operation of Surface Vessels in Rough Seas. Robotica,
31(5):703-715, 2013.

R. A. Soltan, H. Ashrafiuon och K. R. Muske. ODE-Based Obstacle Avoidance
and Trajectory Planning for Unmanned Surface Vessels. Robotica, 29(5):691—
703, 2011.

Z. Qin, Z. Lin, D. Yang och P. Li. A task-based hierarchical control strategy
for autonomous motion of an unmanned surface vehicle swarm. Applied Ocean
Research, 65:251-261, 2017.

Z. Zhou, M. Zhong och Y. Wang. Fault Diagnosis Observer and Fault-Tolerant
Control Design for Unmanned Surface Vehicles in Network Environments. In-
situte for Electrical and Electronics Engineers, PP, 2019.

Unmanned Surface Vehicles (USVs): Defence and Technology Trends.
https://www.naval-technology.com/comment/unmanned-surface-vehicles-
usvs-defence-technology-trends/. Himtad: 2022-07-08.

A. Sinha, A. Mukherjee, X. Liu, S. Monckton och G. Broten. A Fault Tolerant
State Estimation Framework with Application to UGV Navigation in Complex
Terrain. 14th International Conference on Information Fusion, 2011.

D. Reyes Duran, E. Robinson, A. J. Kornecki och J. Zalewski. Safety Analysis
of Autonomous Ground Vehicle Optical Systems: Bayesian Belief Networks
Approach. 2013 Federated Conference on Computer Science and Information
Systems, ss 1419-1425, 2013.

J. Rantakokko, K. Bengtsson, J. Nygards, F. Ndsstrom och R. Woltjer. Tekni-
koversikt autonoma och obemannade system - Del 2: Markstriden, 2020. Total-
forsvarets forskningsinstitut, FOI-R--4901--SE.

A. Singh och S. Mutreja. Allied Market Research, 2019.
https://www.alliedmarketresearch.com/autonomous-vehicle-market. Héam-
tad: 2022-05-04.

C. Pan, Y. Chen och I. Ali. Adaptive Fault-Tolerant Control for Autonomous
Vehicle Platoon against Fault. 2021 CAA Symposium on Fault Detection, Su-
pervision, and Safety for Technical Processes (SAFEPROCESS), 2021.

50



[92]

[93]

[94]

[95]

[96]

[97]

[98]

[99]

[100]

[101]

[102]

[103]

[104]

[105]

[106]

B. Canis. Issues in autonomous vehicle testing and deployment. Teknisk rap-
port, United States Congressional Research Service, 2019. Hamtad: 2022-05-
03.

M. Roth. Autonomous Vehicles in the Military - Lockheed Martin, Northrop
Grumman, and BAE Systems, 2019. Emerj. https://emerj.com/ai-sector-
overviews/autonomous-vehicles-in-the-military-lockheed-martin-northrop-
grumman-and-bae-systems/.

A. R. Ruddle, A. Galarza, B. Sedano, I. Unanue, I. Ibarra och L. Low. Safety
and Failure Analysis of Electrical Powertrain for Fully Electric Vehicles and
the Development of a Prognostic Health Monitoring System. IET Hybrid and
Electric Vehicles Conference 2013 (HEVC 2013), 2013.

U. Shafi, A. Safi, A. Shahid, S. Ziaddin och M. Q. Saleem. Vehicle remote
health monitoring and prognostic maintenance system. Journal of Advanced
transportation, 2018.

S. Skerlic. Analysis of Heavy Truck Maintenance Issues. Pomorstvo, 34:24-31,
2020.

J. Carlson och R. R. Murphy. How UGVs Physically Fail in the Field. IEEE
Transactions on Robotics, 21(3):423-437, 2005.

A. Lopes och R. E. Aradjo. Active Fault Diagnosis Method for Vehicles in
Platoon Formation. IEEE Transactions on Vehicular Technology, 69(4):3590—
3603, 2020.

What Happens When Autonomous Vehicle Technology Fails?, 2019. Mineta
Transportation Institute. https://transweb.sjsu.edu/press/What-Happens-When-
Autonomous- Vehicle-Technology-Fails. Himtad: 2022-05-12.

Y. Fang, H. Min, W. Wang, Z. Xu och X. Zhao. A Fault Detection and Diagnosis
System for Autonomous Vehicles Based on Hybrid Approaches. IEEE Sensors
Journal, 20(16):9359-9371, 2020.

J. Lee, K. Oh, Y. Yoon, T. Song, T. Lee och K. Yi. Adaptive Fault Detection
and Emergency Control of Autonomous Vehicles for Fail-Safe Systems Using
a Sliding Mode Approach. IEEE Access, 10:27863-27880, 2022.

X. Zhao, R. Darwish och A. Pernestdl. Automated Vehicle Traffic Control To-
wer: A Solution to Support the Next Level Automation. International Journal
of Transport and Vehicle Engineering, 14(7):332 — 342, 2020.

X. Tao, J. Martensson, Warnquist. H och A. Pernestal. Short-term Maintenance
Planning of Autonomous Trucks for Minimizing Economic Risk. Reliability
Engineering and System Safety, 220:108251-108251, 2021.

J.-U. Park, B.-H. Bae, J.-W. Lee och J.-H. Kim. Design of Failsafe Architecture
for Unmanned Ground Vehicle. Proceedings of ICCAS 2010, 2010.

Y. Fang, H. Min, W. Wang, Z. Xu och X. Zhao. A Fault Detection and Diagnosis
System for Autonomous Vehicles Based on Hybrid Approaches. IEEE Sensors
Journal, 20:9359 — 9371, 2020.

SAE Levels of Driving Automation™ Refined for Clarity and International Au-
dience, 2021. Society of Automotive Engineers. https://www.sae.org/blog/sae-
j3016-update. Himtad: 11-07-2022.

51

FOI-R--5357--SE



FOI-R--5357--SE

[107] S. Orf, M. R. Zofka och J. M. Zollner. From Level Four to Five: Getting rid
of the Safety Driver with Diagnostics in Autonomous Driving. 2020 IEEE
International Conference on Multisensor Fusion and Integration for Intelligent
Systems (MFI), ss 19-25, 2020.

52



FOI ar en huvudsakligen uppdragsfinansierad myndighet under Forsvarsdepartementet. Karnverksamheten ar forskning, metod- och teknikutveckling
till nytta for forsvar och sakerhet. Organisationen har cirka 1000 anstallda varav ungefar 800 ar forskare. Detta gor organisationen till Sveriges storsta
forskningsinstitut. FOI ger kunderna tillgang till ledande expertis inom ett stort antal tilldmpningsomraden sasom sakerhetspolitiska studier och
analyser inom forsvar och sakerhet, bedomning av olika typer av hot, system for ledning och hantering av kriser, skydd mot och hantering av farliga

amnen, IT-sakerhet och nya sensorers mojligheter.

FOI
Totalforsvarets forskningsinstitut Tel: 08-5550 30 00 www.foi.se

164 90 Stockholm Fax: 08-5550 3100




	FOI-R--5357--SE_Förtryck.pdf
	Inledning
	Historik
	Kontext och problemformulering
	Avgränsningar

	Obemannade luftfarkoster
	Domänöversikt: Status, exempel och nyckelegenskaper
	Identifiering av riskkällor
	Metodöversikt
	Modellbaserade metoder för icke-linjär styrning
	Datadrivna metoder
	Banföljning
	Felsäkra svärmar

	Slutsatser

	Obemannade undervattensfarkoster
	Domänöversikt: Status, exempel och nyckelegenskaper
	Identifiering av riskkällor
	Metodöversikt
	Fellokalisering med felträd och sökmetoder
	Arkitektur för autonom hantering av globala fel
	Felhanteringsmetoder för roder- och framdrivningsfel
	Datadriven metod för övervakning av systemhälsa

	Slutsatser

	Obemannade ytfarkoster
	Domänöversikt: Status, Exempel och nyckelegenskaper
	Identifiering av riskkällor
	Metodöversikt
	Datadriven metod för feldetektion
	Kollisionsundvikning och ruttplanering
	Reglermetod för fel i ställdon och kommmunikationsfel

	Slutsatser

	Obemannade markgående farkoster
	Domänöversikt: Status, exempel och nyckelegenskaper
	Identifiering av riskkällor
	Metodöversikt
	Övergripande arkitekturer för detektion, diagnostik och hantering av fel i UGV
	Realtidsprediktion av fel för UGV
	Övertag av UGV i händelse av fel eller randhändelse

	Slutsatser

	Diskussion och slutsatser
	Litteraturförteckning


