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Sammanfattning

Halso- och sjukvarden genomgar en omfattande och nodvandig digitalisering for
att mota framtidens vardbehov. Digitaliseringen 6ppnar for manga nya mojligheter
till forbattringar, sasom effektivare vardfloden, effektivare informationsdelning,
battre diagnosstdd, effektivare behandlingar och hégre tillganglighet.

Samtidigt for den nya tekniken med sig nya risker om de digitala systemen angrips
eller fallerar. For patienterna kan halso- och sjukvardens digitala system vara
direkt livsavgorande, varfor saval cyber- som informationssakerhet maste saker-
stallas. Dartill kan beroenden av digitala system ge stor paverkan pa den vardagliga
verksamheten nér dessa angrips eller fallerar. Olampligt utformade digitala system
kan dven forsamra beredskapen att hantera kriser.

Effektiv digitalisering innebar inte bara inférandet av digitala verktyg, utan kraver
aven att processer och arbetssatt forandras. Digitalisering ar inte ett sjalvandamal,
utan en del i verksamhetsforandringar. Daligt genomford digitalisering kan dessu-
tom bli ett stort arbetsmiljoproblem. Tydlig ansvarsférdelning, flexibel organisa-
tion och upplevd delaktighet bland personalen &r viktiga for en lyckad digitali-
sering.

Nar digitala system anvands ar det mycket viktigt att géra en bred bedémning av
saval forvantade som potentiella konsekvenser av odnskade handelser i systemen.
Personsékerhet, informationssékerhet, cybersakerhet och krisberedskap byggs inte
in i systemen per automatik utan maste hanteras med stor medvetenhet under
systemens hela livscykel.

Nyckelord: Al, big data, cybersakerhet, digitalisering, informationssékerhet,
IT-sékerhet, patient, patientsikerhet, halsovard, sjukvard
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Summary

The Swedish healthcare sector is undergoing a substantial and necessary digital
transformation to meet future healthcare needs. Digitalisation facilitates many
improvement opportunities in various areas such as patient flows, information
sharing, diagnosis support, treatment efficiency, and accessibility.

The shift also carries new risks if digital systems are attacked or fail. Digital
systems can directly affect patients’ health and life, thus requiring adequate cyber
security and information security. In addition, dependency on digital systems may
cause significant problems for healthcare operations when they fail or are attacked.
Improper digital systems may also lower crises preparedness.

Efficient digital transformation does not merely mean introducing digital equip-
ment, but also changing processes and work procedures. Digital transformation is
not an end in itself, but rather a part of operational adaptations. Badly implemented
digital transformation may become a serious work environment problem. Clear
responsibilities, flexible organization, and perceived participation among the
personnel are important prerequisites for successful digital transformation.

It is important to perform a thorough assessment of expected and potential conse-
guences from incidents when using digital systems. Safety, information security,
cyber security, and crises preparedness are not automatically included in systems
development, but must be managed with great awareness during the entire life
cycle.

Keywords: Al, big data, cyber security, digitalization, digital transformation,
information security, IT-security, patient, patient safety, health care
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1 Inledning

Regeringsformen anger att det allménna sdrskilt ska ”verka for social omsorg och
trygghet och for goda forutsattningar for halsa”.! Detta &r ndgot som aterkommer
i Forsvarsberedningens delrapport Motstandskraft som tar upp att tillgodose
invanarnas trygghet, sédkerhet och hélsa” och “att sékra forsérjning och skydd av
samhillsviktiga funktioner” (dir bland annat sjukvérden ingir) som tva intressen
for Sveriges nationella sakerhet.? En trygg och fungerande hélso- och sjukvard
som aven fungerar i krissituationer och krig ses alltsd som en viktig funktion i
samhallet. Skyddet maste darmed vara starkt saval for halso- och sjukvarden i sig
som for de individer som omfattas av hélso- och sjukvardens insatser.

Digitalisering har blivit ett centralt begrepp for manga aktorer i olika branscher
som vill lyfta fram innovation, utveckling, framtid, férdndring och kanske rentav
en pagaende revolution.® Inom halso- och sjukvarden pagar en omfattande digitali-
sering av alla typer av verksamheter, vilket leder till nya mojligheter for
exempelvis forbattrad informationsdelning, effektivare diagnosstdd, effektivare
behandlingar, jamlikare bemotande, hogre tillganglighet, mer avancerad distans-
vérd, pricksakrare forskningsresultat och dkad delaktighet. Aterkommande ledord
i utredningar om framtidens halso- och sjukvard ar effektivare resursutnyttjande,
okad kvalitet, battre tillganglighet samt Okat fortroende hos befolkningen. 4
Digitaliseringen ar en viktig pusselbit i arbetet med att uppna dessa effekter, men
vagen dit ar inte sjalvklar.® Bland annat for digitaliseringen med sig nya risker,
vilket &r fokus for denna rapport.

Studien som presenteras i denna rapport ingar i projektet Samhallets beredskap i
kris och krig (SABEK), som utfors pa uppdrag av Justitiedepartementet. Inom
samma projekt har FOI tidigare genomfort en studie om digitaliseringens risker pa
évergripande niva, publicerad i rapporten Vilse i lasagnen? — En upptécktsfard i
den svenska digitaliseringens mangbottnade problemstruktur.® Medan Vilse i
lasagnen tar ett hognivaperspektiv pa hela samhallet sa fokuserar denna rapport
specifikt pa digitalisering inom halso- och sjukvarden.

1.1 Syfte och mal

Syftet med rapporten ar att bidra till en okad forstaelse for digitaliseringens risker
inom hélso- och sjukvardsomradet. Malet ar att ge en konkret orientering i de

1 SFS 1974:152, 1 kap, 2 §

2Ds 2017:66, s. 15

3 Ingemarsdotter m.fl. (2020), s. 12

4 Se exempelvis SOU 2019:29, s. 67-69, samt Regeringskansliet & SKL (2020).

5 Ett antal exempel pa svarigheter tas upp i denna rapport. Se d&ven SOU 2019:29, s. 67-69.
¢ Ingemarsdotter m.fl. (2020)
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risker och negativa konsekvenser som bristande informations- och cybersékerhet
kan fora med sig.

Malgruppen for denna rapport ar personer med ansvar, delaktighet och intresse for
inforande av digitala stod i arbetet inom halso- och sjukvarden. Malgruppen inklu-
derar darmed spannet fran politiker pa riksniva till enskilda beslutsfattare och
projektledare pa region- och verksamhetsniva. Avsikten ar att det inte ska kravas
nagon djupare teknisk forstdelse av IT-system och cybersakerhet for att lasa
rapporten.

1.2 Digitalisering

Digitalisering kan ske pa tva nivaer: informationsdigitalisering och process-
digitalisering. Informationsdigitalisering, som &ven kallas digitisering, innebar en
overgang fran icke-digitala till digitala informationsbarare, sdsom har skett med
inforande av exempelvis digitala telefonisystem, CD-skivor och databaser.” Denna
typ av digitalisering innebér forvisso forandringar i hur arbetet skots, men det
andrar i regel bara informationshanteringen medan verksamhetens processer ar
relativt ofrandrade.

Processdigitalisering innebéar en djupare och mer langtgaende forandring dar
digitala verktyg anvands tillsammans med forédndrade arbetssétt, processer och
informationsfloden. Digitaliseringskommissionen formulerade detta som “en
strukturomvandling déar information, kommunikation och interaktion sker pa nya
satt, dar varor och tjanster produceras och distribueras pa nya satt och dar analys
av stora mingder data kommer att paverka var kunskap och forstielse”.® En
djupare diskussion om vad digitalisering innebar aterfinns i Vilse i lasagnen.®

Inom hélso- och sjukvarden kan digitalisering ske pa alla organisatoriska, verk-
samhetsmassiga och funktionella nivaer. Tillgang till patientinformation genom
digitala journaler, digital hantering av remisser och provsvar, digitala besluts-
stddsystem, distansoperationer, digitala lakarbesdk samt patientdvervakning ar
nagra omraden dar digitaliseringen redan har paverkat hur halso- och sjukvarden
arbetar.

Digitaliseringen sker pa olika satt och i varierande utstrackning beroende pa de
manga aktérernas skilda mojligheter och ambitioner. Halso- och sjukvarden utgors
av ett mycket komplicerat system som inkluderar manga olika organisationer, sa-
vél offentliga som privata, med olika roller och kompetenser. Detta betyder dven
att ansvaret for digitaliseringen férdelas 6ver alla dessa organisationer och darmed

7 Ingemarsdotter m.fl. (2020), s. 13-14
8S0U 2015:28, s. 97
9 Ingemarsdotter m.fl. (2020), s. 12-15
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kan framsta som oklart, speciellt nar det géller atgarder som minskar risker och
sarbarheter i de nya digitala stoden for halso- och sjukvarden.

1.3 Informations- och cybersédkerhet

Informationssékerhet och cybersdkerhet &r tva viktiga perspektiv i digitaliserade
verksamheter. De tva begreppen &r narbeslaktade men betyder inte samma sak, da
det forsta fokuserar pa informationen (oavsett hur den hanteras och lagras) medan
det senare fokuserar pa skyddet av digitala system.

Informationssékerhet definieras av standarden SS-EN 27000 som “’bevarande av
konfidentialitet, riktighet och tillgdnglighet hos information” med tilldgget att det
dven kan ”inkludera egenskaper som autenticitet, ansvarsskyldighet, oavvislighet
och tillforlitlighet”.1® D& informationen inte kan skydda sig sjélv kan darmed
informationssakerhet ses som ett utifran-perspektiv ur informationens synvinkel,
dar informationens omgivning maste skydda den fran skada. Tolkningen av vad
som faktiskt utgor en skada ges ocksa endast av omgivningen och det véarde som
informationen har for denna.

Cybersakerhet (vilket vi i denna rapport likstaller med IT-sékerhet) saknar
déremot en lika valetablerad definition. | rapporten Smart Hospitals — Security and
Resilience for Smart Health Service and Infrastructure fran EU:s cybersakerhets-
byra Enisa dras ocksa slutsatsen att det inte finns ndgot behov av en tydlig och
ensad definition da cybersakerhetsomradet ar for brett och darmed svardefinierat.!!
De anger att det ar mer relevant med en definition utifran aktuell kontext i
respektive fall da olika organisationer lagger in olika aspekter i termen. | denna
rapport véljer vi att se cybersékerhet i ett IT-system-centriskt perspektiv: Cyber-
sakerhet innefattar de atgarder (savél organisatoriska som tekniska) som genom-
fors for att skydda cybersystem mot obehorig atkomst och angrepp.? Cyber-
sékerhet ar darmed till for att skydda de digitala systemen, vilket indirekt skyddar
systemens funktion och den information som systemen hanterar.

I sdval informations- som cybersékerhet utgar sikerhetsarbetet fran nagot som ar
viktigt att skydda. Det kan exempelvis vara informationen som hanteras eller
funktionen som ska uppfyllas. Dessa far typiskt sina skyddsvéarden genom att de
kan paverka nagon yttre intressent, exempelvis genom att skada en patients liv och
hélsa. Det som &r skyddsvart ar utgangspunkten inom all riskmodellering, som
vanligtvis utgar fran hur skyddsvarda tillgangar utsatts for hot som kan paverka

10 Definition fran Svensk Standard (2017). Definitionen stimmer val 6verens med exempelvis National
Institute of Standards and Technologys definition (se https://csrc.nist.gov/glossary/term/INFOSEC) och
den beskrivning som finns i Frsvarsmaktens handbok om informationssékerhet (Forsvarsmakten 2017).

11 Brookson m.fl. (2015), s. 28

12 Denna definition ligger ndra formuleringen i Merriam-Webster Online Dictionary: measures taken to
protect a computer or computer system (as on the Internet) against unauthorized access or attack”,
https://www.merriam-webster.com/dictionary/cybersecurity (last 2022-09-22).
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tillgangarna och leda till konsekvenser. Hoten utnyttjar sarbarheter i skyddet av
de skyddsvarda tillgdngarna, aven om sarbarheterna kanske delvis har motverkats
genom skyddsatgarder. En risk &r i sin tur en kombination av sannolikheten for att
hot ska realiseras och de konsekvenser som i sa fall uppstar som foljd av detta.
Relationen mellan termerna illustreras i figur 1. 1 denna rapport kommer dock
ordet risk att anvandas i sin allmansprakliga form, det vill sdga en o6nskad
mojlighet att nagot negativt intraffar, snarare an i den terminologiskt definierade
varianten ovan.

Konsekvens

Skyddsvard
tillgang *

o
7]
i
[
o
0
—
=g
[0)]

Figur 1. lllustration av terminologin. Tillsammans utgor dessa en risk.

Genom 0Okad integration av olika system och uppkoppling av allt fler produkter
mot andra natverk och mot internet 6kas exponeringen av de sarbarheter som finns.
Genom okad exponering uppstar nya risker jamfort med tidigare nar produkterna
stod for sig sjdlva och inte kommunicerade med omgivningen.t® Den 6kade expo-
neringen innebar darmed att cybersékerheten blir allt viktigare saval for tradi-
tionella IT-system som for mer specialiserade system, sasom medicintekniska
produkter.'4

1.4 Skyddsvarda tillgangar i halso- och

sjukvarden

En skyddsvard tillgang &r nagot eller nagon som har ett sarskilt varde for en individ
eller for en organisation. Ordet tillgang ska darmed tolkas i ett brett perspektiv, dar
saval liv och halsa som information, produkter och fysiska ting kan utgéra till-
gangar.

Myndigheten for samhallsskydd och beredskap, MSB, listar samhéllets skydds-
varden, det vill saga de skyddsvarda omraden som ska hanteras inom arbetet med
samhallsskydd och beredskap. De fem skyddsvérdena ar foljande: (1) manniskors
liv och hélsa, (2) samhéllets funktionalitet, (3) demokrati, rattssakerhet och
manskliga fri- och rattigheter, (4) miljo och ekonomiska vérden samt (5) nationell

13 Ingemarsdotter m.fl. (2020)
4 Ingemarsdotter m.fl. (2020)
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suveranitet. 1> Halso- och sjukvardens uppdrag motsvarar i princip det forsta
skyddsvérdet, men berdr i viss omfattning &ven det andra och tredje skyddsvardet
genom de foljdverkningar som allvarliga problem inom halso- och sjukvards-
sektorn kan fa pa ovriga funktioner i samhallet och pa befolkningens fortroende
for det offentligas formaga.'6

Det finns tva huvudsakliga grupper av skyddsvarda tillgangar i halso- och sjuk-
varden: (1) tillgangar som har ett varde i sig sjalv (aven kallat egenvérde eller finalt
varde), sasom patienter, personal och samhalle, samt (2) tillgangar som far sitt
varde av att de ar viktiga for att halso- och sjukvarden ska fungera (dven kallat
instrumentellt varde).

Patienter och personal utgor en delméangd av halso- och sjukvardens intressenter.
Att vara en intressent dr dock inte detsamma som att vara en skyddsvard tillgang i
hélso- och sjukvarden, d&ven om gransdragningen ibland kan vara svar. Exempelvis
gar det att betrakta fungerande utbildningar och tillforlitliga leverantorer som
skyddsvérden. En leverantor kan vara skyddsvérd om det saknas alternativa leve-
rantorer eller om deras produkter och tjanster ar tillrackligt centrala for verksam-
heten. | denna studie gér vi dock avgransningen att det endast ar de intressenter
som é&r direkt involverade i halso- och sjukvarden som inkluderas, vilket innebar
att vi begransar oss till patienter (inklusive familj och anhériga) och personal.
Dartill inkluderas instrumentella tillgangar i form av hélso- och sjukvarden i sig
samt tekniska produkter, tjdnster och infrastruktur som nyttjas av halso- och sjuk-
varden.

Det &r vért att notera att ur manskligt och samhélleligt perspektiv utgor teknik och
infrastruktur endast instrumentella vérden. De &r i grund och botten bara verktyg
for att nd mal pa en annan niva — i detta fall en trygg, effektiv och valfungerande
halso- och sjukvard for landets invanare, dar personalen kan gora ett bra jobb,
trivas och inte utsattas for onddiga risker. Tekniken och infrastrukturen ar dock sa
centrala for halso- och sjukvardens funktion att vi i praktiken maste inkludera dem
bland de skyddsvérda tillgangarna for att kunna fora resonemang och genomfora
analyser nar det galler risker.

Det gar dven att se samhallet i stort som en skyddsvard tillgdng som halso- och
sjukvarden maste bidra till att skydda. Om halso- och sjukvarden drabbas av om-
fattande problem kan det potentiellt fa stor paverkan pa bland annat den offentliga
ekonomin och pa medborgarnas uppfattning om nationens 6vergripande tillstand.
Samtidigt ligger denna typ av paverkan langt utanfor halso- och sjukvardens egna
avgransningar. Samhallsnivan behandlas darmed inte i denna studie och samhéllet
ar saledes inte upptaget som skyddsvérd tillgang.

15 MSB (2018), 5. 15
16 MSB (2018), s. 15

11 (61)



FOI-R--5367--SE

Den ovan namnda avgransningen, att samhallsnivan inte behandlas, utgor ett
exempel pa svarigheterna med att beskriva alla tankbara skyddsvarda tillgangar i
ett sa pass komplicerat system som hélso- och sjukvarden. En komplett samman-
stallning av alla tillgangar &r i praktiken helt omojligt da det skulle kravas en
valdigt omfattande och djup utredning for att nd en nagorlunda komplett bild av
de skyddsvarda tillgangarna. Samtidigt ar insikten om bredden pa de skyddsvarda
tillgangarna en viktig bakgrundskunskap for att forsta digitaliseringens med-
foljande risker.

Figur 2 visar den dvergripande modell som visar kontexten for de skyddsvérda
tillgdngar som tas upp i denna rapport. Patienten'’ och personalen utgér de
centrala kategorierna, som i sin tur star pa en grund av tekniken och infrastrukturen
for att kunna uppratthalla funktionen hos hélso- och sjukvarden som en viktig
kugge i ett fungerande samhalle.

- ~

Samhallet

/
|

Hélso- och sjukvarden

Patienten Personalen

Tekniken och
infrastrukturen

Figur 2. Overgripande kontext for de skyddsvérda tillgangar som tas upp i rapporten.

En grundlaggande fara ar att avgransningarna i halso- och sjukvardens riskanalyser
satts for snavt nar det galler saval hotbilder som det skyddsvarda. Det &r latt att
fokusera pa patientdata och integritetsfragor nar cyberhot mot hélso- och sjuk-
varden diskuteras. Det &r viktigt att inte missa andra risker som féljer av narvaron
av digitala system i vardmiljon, inte minst nar det galler till synes orelaterade
system sasom fastighetsautomation.!® En bred riskanalys maste darfor kartlagga
vad som &r skyddsvard funktionalitet, det vill saga enkelt uttryckt vad som maste
fungera for att halso- och sjukvarden ska fungera.

1.5 Metod

Da amnet for studien ar mycket omfattande ar studien utférd som en explorativ
tematisk litteraturstudie. Utgangspunkten for litteraturstudien ar de tre kategorier
av skyddsvarda tillgangar som presenteras i avsnitt 1.4. Kategorierna anvands

17 For att inte komplicera beskrivningarna s& har vi valt att inte explicit ta upp patienternas anhériga. |
manga fall &r dessa personer viktiga i vardsituationen, savél for patientens hantering av sin egen vard
som for de anhdrigas hantering av patientens sjukdom. Ur skyddsvardessynpunkt ser vi dock att
patienten och dennes anhdriga hanger tatt ssmman, varvid vi behandlar dessa gemensamt under termen
patienten.

8 Kommunikationsverket (u.d.), s. 3, och Holm & Westring (2015).
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som teman for explorativa litteratursokningar bland akademisk litteratur samt
rapporter fran myndigheter och organisationer.

Sokningarna gjordes pa Scopus®®, Google Scholar?® och Google?* samt pa
hemsidorna for relevanta myndigheter och organisationer. Som komplement
anvandes sokningar i nyhetsrapportering for att hitta exemplifierande och
aktuella handelser da dessa sallan tas upp i den akademiska litteraturen.

Analysen av de tre kategorierna utgick fran underteman inom respektive
kategori. Underteman for patient-kategorin utgors av Socialstyrelsens sex
dimensioner for god vard och omsorg, som presenteras i kapitel 2. De évriga
kategoriernas underteman extraherades ur det insamlade materialet och
presenteras i respektive resultatkapitel.

1.6 Lasanvisningar

Kapitel 2 beskriver digitaliseringens syften ur ett patientcentrerat perspektiv med
Socialstyrelsens sex dimensioner for en god vard och omsorg som utgangspunkt.

Kapitel 3 tar upp tre digitala férandringsparadigm som berdr hur digitala system
ser ut att férandras 6ver de kommande aren.

Kapitel 4-6 presenterar studiens resultat i form av identifierade risker och konsek-
venser for olika intressenter. Kapitel 4 fokuserar pa risker for patienterna medan
kapitel 5 fokuserar pa risker for personalen. Kapitel 6 behandlar risker for halso-
och sjukvarden som samhéllsfunktion.

Kapitel 7 innehaller en diskussion som berér olika perspektiv som paverkas av
riskerna med digitalisering i halso- och sjukvarden.

Kapitel 8 avslutar rapporten med en dvergripande summering.

19 scopus.com
2 scholar.google.com

2L google.com
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2 Digitaliseringens syften

Det Gvergripande politiska malet for hélso- och sjukvarden &r att befolkningen
”ska erbjudas en behovsanpassad och effektiv halso- och sjukvard av god kvalitet.
En sadan vard ska vara jamlik, jamstilld och tillgdnglig”.?? Digitalisering behdver
darmed utga fran de faktiska behov som finns och genomféras effektivt for att
bidra till méalet och ge de 6nskade effekterna pa halso- och sjukvardens verk-
samhet. Digitalisering for digitaliseringens skull kan vara direkt kontraproduktiv,
sasom nar arbetets fokus hamnar fel eller nya system infors utan verksamhets-
relevans.

Digitalisering ar inte en enskild foreteelse eller en enskild process. Digitalisering
ar snarare en paradigmforandring som sker nar tekniska och infrastrukturella forut-
sattningar forandras i takt med att samhallet blir mer digitalt och uppkopplat.
Denna forandring maste genomforas i samverkan mellan alla intressenter — i halso-
och sjukvardens fall fran lagstiftande politiker till patienter, vardpersonal och
leverantorer. Boken Pa tal om e-hélsa tar upp foljande 6vergripande kategorier
som relevanta intressenter: patienter, familj och anhoriga, vardpersonal, halso- och
sjukvardsorganisationer, samhéllet i stort, politiker samt utvecklare, innovatorer
och foretag.?® Samtliga intressenter berdrs, i olika omfattning, av inforandet av
digitala system i halso- och sjukvarden.

Forandringsarbete ar en viktig aspekt av digitalisering — effektiv digitalisering
kraver forandringar som ar storre an att bara infora digitala verktyg for att utféra
samma arbete. Det krévs typiskt forandrade processer och arbetssétt med
exempelvis nya kompetenser och nya samarbeten mellan olika aktérer. | rapporten
Moderna Policies lyfter tankesmedjan Leading Health Care fram hur de tva
pagaende revolutionerna inom halso- och sjukvarden — den medicinska och den
digitala — behover samverka med en tredje revolution: den organisatoriska. 2
Rapporten framhaller att hilso- och sjukvardens organisering inte har hangt med
den medicinska utvecklingen dér en allt stdrre andel av patienterna har komplexa
och kroniska sjukdomstillstand, vilket kraver storre koordinering mellan olika
vardgivare. Leading Health Care tar bland annat upp hur gamla och nya aktorer
inom varden har borjat se sina roller som delar i ett stérre ekosystem, till exempel
vid utveckling och inforande av Al-losningar.?

Detta kapitel undersoker nagra drivkrafter och syften med digitaliseringsarbetet
utifran ett av de viktigaste perspektiven sett till halso- och sjukvardens samhalls-
funktion, namligen god vard och omsorg for patienterna. Utgangspunkten for

22 Mal for halso- och sjukvardspolitiken, regeringen.se, https://www.regeringen.se/regeringens-
politik/folkhalsa-och-sjukvard/mal-for-sjukvard/ (h&mtad 2021-08-27)

2 Erlingsdottir & Sandberg (2019), s. 76-77

2 Winberg m.fl. (2019),s.5

% Winberg m.fl. (2019), s. 49
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kapitlet ar Socialstyrelsens Handbok for effektivitetsanalyser — For god vard och
omsorg som tar upp sex dimensioner som beskriver vad som utgor god vard och
omsorg?® och som é&r tankta att anvandas som indikatorer pa god vardkvalitet.?’
Genom dimensionernas val underbyggda infallsvinklar pa kvalitet i héalso- och
sjukvardens karnverksamhet utgor de en lamplig grund for studier av digitalise-
ringens paverkan pa verksamheten. De sex dimensionerna anger att halso- och
sjukvarden ska vara:?

kunskapshaserad
saker
individanpassad
effektiv

jamlik
tillgénglig.

Foljande avsnitt behandlar respektive dimension ur ett digitaliseringsperspektiv.

2.1 Kunskapsbaserad

Varden och omsorgen ska baseras pa basta tillgangliga kunskap och bygga pa bade
vetenskap och beprovad erfarenhet.?

En av grundstenarna i modern halso- och sjukvard &r att den ska vara baserad pa
vetenskapligt belagd kunskap. Ofta anvéands begreppet evidensbaserad, det vill
séga ett omdomesgillt anvandande av bésta tillgangliga kunskap om den indivi-
duella patientens tillstand och varderingar infor beslutsfattande om patienten.3°
Evidensbaserad halso- och sjukvard ska ges till alla som kan dra nytta av den for
att varden ska vara effektiv.3!

Att varden ar kunskapsbaserad har i grund och botten inget med digitalisering att
gora, men daremot kan digitaliseringen paverka hur kunskapen samlas in och hur
den appliceras. Utveckling och utvardering av behandlingsmetoder kan exem-
pelvis underlattas om det finns omfattande patientdata att sammanstalla, bearbeta
och dra slutsatser fran genom sa kallade big data-tekniker. P4 motsvarande satt kan
digitala beslutsstod med artificiell intelligens (Al) anvéndas for att vélja och
anpassa olika behandlingsmetoder for den enskilda patienten. Dessa tva exempel
visar hur digitaliseringen kan méta den medicinska kunskapen.

2% Socialstyrelsen (2014), s. 13

2 Socialstyrelsen (2020)

28 Socialstyrelsen (2014), figur 4, s. 13
2 gSocialstyrelsen (2014), figur 4, s. 13
30 Kelley & Hurst (2006)

31 Kelley & Hurst (2006)
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2.2 Saker

Varden och omsorgen ska vara saker. Riskforebyggande verksamhet ska forhindra skador.
Verksamheten ska ocksa praglas av rattssakerhet.?

Med sdker avses patientséker, vilket innebér att halso- och sjukvarden ska fore-
bygga och undvika otnskade resultat och skador som kan orsakas av hélso- och
sjukvardens egna processer.* Patientsékerhet handlar om att undvika vardskador,
vilket i Patientsékerhetslagens 1 kap, 5 § definieras som ”lidande, kroppslig eller
psykisk skada eller sjukdom samt dodsfall som hade kunnat undvikas om adekvata
atgarder hade vidtagits vid patientens kontakt med halso- och sjukvarden”.3*
Dessutom ska patienten inte heller komma till skada pa grund av att varden inte
genomfor atgarder som ar motiverade med hansyn till patientens tillstand.3°

Statens medicinsk-etiska rad skriver i Kort om Al i hélso- och sjukvarden att 6kad
patientsékerhet &r en av de frdmsta drivkrafterna bakom det stora intresset for Al i
hélso- och sjukvarden.®® Enligt Enisa kan forbattrad medicinska data ge battre
patientsékerhet.3” Samtidigt finns en 6kad medvetenhet om att det ocksa finns
potentiella patientsékerhetsrisker kopplade till Al.38 Dessa risker utgors bland
annat av att sa kallade avvikande fall®® kan bli styrande, att man har svart att kunna
skilja mellan samvariation och orsakssamband, att 6kande screening for olika
sjukdomar leder till 6verdiagnosticering, att det blir mer efterfragestyrd an behovs-
styrd vard, och att anvandningen av Al-system kan 6ka mdjligheterna till manipu-
lering.%°

Att uppratthalla en saker halso- och sjukvard ar ocksa en drivkraft for enklare,
snabbare och sakrare informations- och logistikfloden. Idag skots mycket av prov-
hantering och journalféring redan i digitala system, men med 6kad digitalisering
kan ytterligare funktioner integreras mot centrala informationsfléden sasom
journalsystemen. Mindre manuell hantering, sdsom att farre provresultat matas in
manuellt i journalen, innebéar lagre risk for misstag och dérmed potentiellt for-
battrad patientsakerhet.*!

32 Socialstyrelsen (2014), figur 4, s. 13

33 Cooper m.fl. (2000)

34 patientsakerhetslag (2010:659), 1 kap, 5 §

3% Socialstyrelsen, Vad &r patientsakerhet? https:/patientsakerhet.socialstyrelsen.se/om-
patientsakerhet/vad-ar-patientsakerhet/ (hdmtad 16 april 2021)

% Statens medicinsk-etiska rad (2020), s. 4

87 Enisa (2016), s. 10-11

3 Statens medicinsk-etiska rad (2020), s. 4

39 Avvikande fall ar sadana fall som ligger utanfor de ramar som upplarningsdata till en Al-algoritm haller
sig inom. Avvikande fall riskerar darfor att leda till att traffsékerheten i algoritmen minskar (Statens
medicinsk-etiska rad, 2020, s. 4).

40 Statens medicinsk-etiska rad (2020), s. 4-8

4 Se exempelvis Hong m.fl. (2013)
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2.3 Individanpassad

Varden och omsorgen ska ges med respekt for individens specifika behov, forvantningar
och integritet. Individen ska ges méjlighet att vara delaktig.*?

Ett syfte med omstallningen av hélso- och sjukvarden ar att méta patienternas
behov néra dem, vilket innebar en mer behovsanpassad och personcentrerad vard.
Forbattrade beslutsstdd, diagnostikhjalpmedel och férenklad samverkan mellan
vardenheter ar exempel pa digitala funktioner som kan underlatta individan-
passningen i varden. Patienten bor dven vara delaktig i sin vard i storre utstrack-
ning &n idag, vilket bland annat kan underlattas med forbéattrade satt att kommu-
nicera med olika vardinstanser och genom oOkad digital tillganglighet for
patienterna.*

| vissa fall kan distansbaserad halso- och sjukvard innebéra en béattre anpassning
till individens behov. Enisa framhaller bland annat att mojligheten att kunna bli
behandlad i hemmet och darmed slippa inlaggning pa sjukhus kan forbattra
patientupplevelsen.** Tillgang till olika former av vard pa distans kan dven 6ppna
mojligheter att battre matcha patientens behov med halso- och sjukvardens for-
maga, exempelvis nar det galler egenvard, specialistkompetens, sprakkunskaper
och tillgang till olika lokala initiativ.*

2.4 Effektiv

VéroLIgn och omsorgen ska utnyttja tillgangliga resurser pa basta satt for att uppna uppsatta

mal.

Begreppet effektiv motsvarar de engelska begreppen effectiveness och efficiency.
Effectiveness handlar om hur val énskvarda mal uppnas, inklusive att vard-
processer leder till att 6nskade mal uppnds utan misstag.*” Effectiveness kan
exempelvis ses som i vilken grad en forbattrad hélsa faktiskt uppnas.*® Efficiency
beskriver hur ett system optimalt kan anvénda sina resurser for att dra maximal
nytta av dem och uppna maximala resultat.*® Enligt Svensk Standard SS-EN
80001-1 definieras effektivitet som “forméga att producera patientens och vard-
givarens forvintade resultat” 5

2 Socialstyrelsen (2014), figur 4, s. 13

450U 2016:2, s. 483

4 Enisa (2016), s. 10-11

4 Blix & Levay (2018), s. 81, och SOU 2016:2, s. 21-22.
46 Socialstyrelsen (2014), figur 4, s. 13

47 Kelley & Hurst (2006)

48 Kelley & Hurst (2006)

49 Kelley & Hurst (2006)

% Svensk Standard (2011), s. 6
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Ett syfte som ofta lyfts fram med digitaliseringen inom hélso- och sjukvarden &r
att bli effektivare.® Vision e-hélsa 2025, som har tagits fram i samarbete mellan
Regeringskansliet och Sveriges kommuner och regioner, pekar pa att digitali-
seringen for med sig mojligheter att utveckla kvalitet och forbattra jamlikhet
samtidigt som effektiviteten kan 6ka inom halso- och sjukvarden.5?

Tillgang till halso- och sjukvard pa distans, exempelvis genom natlakare, kan
reducera vardkostnader om antalet fysiska vardbesok kan minimeras.5 | vissa fall
kan distansvard aven gora att patienten inte behover laggas in pa sjukhus vilket
ytterligare bidrar till minskade vardkostnader.5* Sma och enkla digitala funktioner
kan ibland ge stora effekter nar de infors. Ett exempel &r automatiska SMS-
paminnelser som visade sig minska antalet uteblivna vardkontakter och darmed
associerade kostnader. Att inte missa ett besok i onddan ar dessutom en for-
battring for patienten.

Ett exempel pa distansvard som kan effektivisera savil for hélso- och sjukvarden
som for patienten ar sa kallad teledermatoskopi, det vill sdga bedémning av
misstankta hudférandringar pa distans. Snabbare atgarder och farre onddiga opera-
tioner ar tva effekter som uppnatts med teledermatoskopi i primarvarden.%6

2.5 Jamlik

Varden och omsorgen ska tillhandahallas och fordelas pa lika villkor for alla.’”

En jamlik halso- och sjukvard innebar att alla patienter far samma mojligheter till
god vard och omsorg, oavsett deras forutsattningar.

Battre stodsystem for beslut och diagnos kan forbéttra jamlikheten om systemen
agerar utan fordomar eller forutfattade meningar om patienterna. Analys av stora
datamangder som samlas in i varden kan ocksa forbattra den medicinska forsk-
ningen for att battre omhanderta medicinska faktorer som beror pa faktiska
skillnader mellan patientgrupper, sasom olika kon eller folkgrupper. Darmed kan
jamlikheten mellan grupperna forbéttras da respektive individ kan diagnosticeras
och behandlas utifran relevanta faktorer for ratt grupp, snarare an utifran ett
antagande om att individens forutsattningar ar lika som fér den huvudsakligen
studerade gruppen. Ett exempel dar skillnader hade kunnat upptéckas tidigare
genom bredare analyser ar hjért- och kéarlsjukdomar, d&r kvinnor och mén traditio-
nellt sett har behandlats lika och da primart baserat pa studier av man. Senare

51 Se exempelvis Regeringskansliet & SKL (2020), s. 4, och Blix & Levay (2018), s. 90-91.
52 Regeringskansliet & SKL (2020), s. 4

%3 Enisa (2016), s. 10-11

% Enisa (2016), s. 10-11

5 Blix & Levay (2018), s. 89-90

% Trysell (2022)

57 Socialstyrelsen (2014), figur 4, s. 13
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forskning har visat att detta missgynnat kvinnor da deras sjukdomsbild vanligen
utvecklas annorlunda.5®

2.6 Tillganglig

Véarden och omsorgen ska vara tillgéanglig och ges i rimlig tid. Ingen ska behéva vanta
oskalig tid pa den vard eller omsorg som hon eller han har behov av.

Tillganglighet i halso- och sjukvarden ar ett mangfacetterat begrepp. Majligheten
att komma i kontakt med varden, vantetider for vardbesok och behandlingar, fysisk
tillganglighet, informationens begriplighet samt bemétande &r alla aspekter som
kan inkluderas i tillgangligheten.®® Tillgangligheten kan darmed ha olika karaktar
sasom fysisk, ekonomisk eller psykologisk.5!

Distansvard kan ge mojligheter att sammanféra patienter och personal utifran
behov aven nar parterna inte befinner sig pa samma fysiska plats. Det kan
exempelvis handla om sprakkunskaper och specialistkunskaper som inte finns
tillgangliga lokalt.®?

| takt med digitaliseringen forandras tillgangligheten. En undersékning fran Vard-
analys visar att patienterna forvisso foredrar fysiska lakarbesok, men att kort
vantetid ar den kvalitetsaspekt som patienterna varderade hogst for digitala vard-
besok.®® Avseende véntetid kan de digitala vardbesoken darmed antas ha béttre
tillganglighet utifran undersokningens resultat. Samma undersokning visar dock
att de tillfrdgade lakarna Gverlag anser att digitala vardbesok inte &r effektiva nar
det galler att stalla diagnos vid forsta besoket och att digitala vardbesok inte
kommer leda till battre vardkvalitet, vilket innebar att effektiviteten hos digitala
vardbesok kan ifragasattas.®*

Fungerande digitala system som effektiviserar hélsovarden som darmed frigor
resurser eller forbattrar patientflodet kan reducera vantetider och vardtider.® Digi-
talisering kan ocksé underlatta for att planera och dirigera om vardens fléden fran
sluten vard till hemsjukvard och primarvard.6®

%8 Se exempelvis Woodward (2019).

%9 Socialstyrelsen (2014), figur 4, s. 13

8 Socialstyrelsen (2018)

61 Kelley & Hurst (2006)

62 Blix & Levay (2018), s. 81

8 Vardanalys (2020a), s. 79

64 Vardanalys (2020a), s. 101-102 och s. 105
% Enisa (2016), s. 10-11

% Elingsdottir & Sandberg (2019), s. 19
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3 Tre digitala forandringsparadigm

| FOl-rapporten Vilse i lasagnen identifierades tre dvergripande férandringspara-
digm inom digitala system som paverkar i stort sett alla samhéllssektorer. &’
Forandringsparadigmen innebr att de digitala systemen far storre inverkan pa den
fysiska vérlden och pa beslut samtidigt som de i allt hogre grad kopplas upp mot
andra system. | detta kapitel gar vi igenom de tre foérandringsparadigmen med
fokus pa hur de kan paverka halso- och sjukvarden.

3.1 Cyber/fysiskt — saker kopplas upp

Det forsta forandringsparadigmet handlar om den 6kade hopkopplingen av olika
produkter och system samt den 6kade andelen produkter som pa nagot satt kan
paverka den fysiska varlden. Sakernas internet (eng. internet of things, 10T) &r
numera ett faktum, dar produkter som tidigare var fristdende numera kopplas upp
mot andra system, sdsom molntjanster for fjarrstyrning och datainsamling. Sam-
tidigt 6kar antalet uppkopplade produkter som pa ett eller annat satt direkt inter-
agerar med den fysiska varlden, exempelvis med patienter och med sjukvards-
miljon. Det kan handla om vitt skilda anvandningsomraden sasom fjarrver-
vakning av pacemakrar via patienternas egna mobiltelefoner® eller system for
styrning av belysning, ventilation och varme i lokalerna.®®

Vilse i lasagnen beskriver hur den fortsatta och snabbt 6kande uppkopplingen av
saker och industriella processer i samhallet har medfort att det har blivit allt svarare
att gora en kategorisk atskillnad mellan cybermiljon och den fysiska varlden. Hot
och risker maste istallet betraktas i en cyberfysisk kontext.”> Nar en angripare
lyckas gora intrdng i en uppkopplad enhet kan denne sedan forsoka ta sig vidare
in i andra enheter dar angriparen kan fa ytterligare tillgang till uppgifter, manipu-
lera data och inféra skadlig kod — vilket i slutdnden kan drabba den fysiska
miljon.™

I en FOl-rapport fran 2015 konstaterades att dver 20 000 olika typer av medicin-
tekniska produkter sasom laboratorievagar, ultraljudsutrustningar och patient-
monitorer anvands inom varden.”? Samtidigt noterades att de medicintekniska
produkter som ligger narmare administration och drift, sdsom patientjournal-
system och routrar, brukar betraktas som informationsteknik snarare &n medicinsk

87 Ingemarsdotter m.fl. (2020), s. 45-74

% Se exempelvis https://consultqd.clevelandclinic.org/direct-pacemaker-monitoring-via-smartphone-
enables-high-rates-of-transmission-success/

8 Se exempelvis https://branschaktuellt.se/fastighet-reportage/141802-smart-styrning-foer-klimat-och-
belysning-pa-nya-karolinska-solna/

" Ingemarsdotter m.fl. (2020), s. 46-56

™ Ingemarsdotter m.fl. (2020), s. 48

2 Holm & Westring (2015), s. 30
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teknik baserat pa vem som ansvarar for driften.”® EU-férordningen om medicinsk
teknik, vanligen betecknad MDR74, skarper kraven pa medicinskteknisk utrustning
och fortydligar vilka mjukvaror som klassificeras som sadan. Detta innebar att
saval patientjournaler som medicintekniska appar omfattas av en striktare reg-
lering om deras syfte dr att vara medicinska.” Resultatet av flera FOI-studier visar
att en battre kommunikation behdvs mellan IT-sidan och medicintekniksidan, inte
minst med anledning av den allt strre interaktionen mellan digitala system som
innebar 6kad hopkoppling och 6kad integration mellan medicinsk teknik och andra
IT-system.’8 Darmed behovs dven battre kunskap och medvetenhet om cyber-
sakerhet bland medicinteknisk personal och battre forstaelse for den medicinska
tekniken och patientsakerheten hos IT-personal.””

Det gar inte langre att betrakta cyberhot som nagot som enbart drabbar information
och som inte drabbar fysiska ting som bilar, fabriker eller sjukhus. I och med
utvecklingen mot en alltmer uppkopplad varld, dar a&ven samhéllskritisk verksam-
het riskerar att bli exponerad mot internet, kommer denna problematik att accen-
tueras. Ovan ndmnda FOl-rapport fran 2015 konstaterade “att vanliga IT-relate-
rade brister sasom mjukvarubuggar numera kan ha en reell effekt pa manskligt
liv>.78

Nar det galler sdval den medicinska som den digitala utvecklingen bor begreppet
det smarta sjukhuset namnas da det i manga nyinvesteringar i Sverige och i andra
lander star for ett centralt arbete i att integrera medicinteknik med andra system
och informationsfléden i ett sjukhus. Enisas rapport Smart Hospitals — Security
and Resilience for Smart Health Service and Infrastructure listar syften med att
astadkomma smarta sjukhus. Bland dem finns att en effektiv halsovard liksom ett
effektivt patientflode kan reducera véntetider och vardtider pa sjukhusen. ™
Dessutom kan risken for fel reduceras samtidigt som patientnéjdheten dkar om
medicinsk information automatiskt 6verférs mellan olika medicinska system.®
Men rapporten poangterar att det ar svarare att skapa resiliens och undvika avbrott
i smarta sjukhus, vilket kan leda till risk for samre patientsékerhet. 8t Att upprétt-
hélla informationssékerhetens tre pelare — konfidentialitet, riktighet och tillgang-
lighet — &r darfor en viktig bas for att skydda de digitala systemen.

3 Holm & Westring (2015), s. 3 och s. 15

™ Europaparlamentets och radets férordning (EU) 2017/745

> MDCG 2019-11

8 Holm & Westring (2015), s. 56-57 och s. 60, samt Eckersand m.fl. (2021), kap. 3.
" Eckersand m.fl. (2021), s. 25

® Holm & Westring (2015), s. 3

™ Enisa (2016), s. 10-11

8 Enisa (2016), s. 10-11

81 Enisa (2016), s. 10-11
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3.2 Data/individ — data driver samhallet

Det andra forandringsparadigmet ror de stora mangderna data som produceras och
hanteras i halso- och sjukvarden. Analys av sé kallad big data kan leda till nya rén
som exempelvis kan underlatta sjukdomsdiagnoser och spara epidemier.

Né&r Al kombineras med stora datamangder skapas nya mojligheter for analys och
diagnostik. Mojligheterna kan exempelvis uppstd genom olika tekniker for
avancerad monsterigenkanning pa medicinska data.®2 Genom att samla omfattande
data for manga personer under lang tid gar det att bygga upp en informationsbas
som bland annat kan anvandas for att upptacka moénster och trender som annars
vore mycket svara att se.

Datainsamling skapar mojligheter for utveckling inom héalso- och sjukvarden.
Personlig information &r redan ett stort affarsomrade dar enorma dataméangder
finns till salu pa den internationella marknaden.8 Genom insamling och inkép kan
informationen aggregeras, analyseras och anvandas utifran de olika aktorernas
egna mal.

Utover de potentiellt positiva aspekterna ger datainsamlingen dven upphov till
risker rérande 6vervakning och personlig integritet nédr individer tappar &gande och
kontroll dver data om sig sjalva.®* Detta galler sdval insamlade data fran olika
typer av vardbesok som frivilligt lamnade data via onlinetjanster eller genom olika
former av uppkopplad halsoutrustning.

3.3 Manniska/maskin — datorer blir

intelligenta

Det tredje forandringsparadigmet galler artificiell intelligens, dar en 6kad formaga
till slutledning och beslutsfattande skapas i de digitala systemen. Al kan bidra till
att minska vélfardens utmaningar genom automatisering och effektivisering, bland
annat i form av avancerat beslutsstod. Al kan exempelvis anvandas for sa kallad
precisionsmedicin, det vill saga individuellt skraddarsydd behandling utifran bland
annat genetiska faktorer, sjukdomshistoria, livsstil och omgivningsfaktorer.8

Samtidigt finns det en risk for dvertro pa vad som gar att astadkomma med Al och
formagan hos Al-baserade system att uppna en jamlik, saker och effektiv vard. Al-
system som bygger pa upplarning kommer att ta med eventuella fordomar och
snedférdelningar som upplarningsdata for med sig — nagot som ocksa kan skapa

82 Tillampningarna bygger i allmanhet pa tillgéng till stora méngder medicinska data, sjélvlarande
algoritmer och olika typer av avancerad bildanalys. Se Danielsson (2017), s. 24-28, och Modlitba
(2018).

8 Ingemarsdotter m.fl. (2020), s. 71-72

8 Erlingsdottir & Sandberg (2019), s. 200

8 Statens medicinsk-etiska rad (2020), s. 3
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nya diskrimineringsgrunder.2® Sallsynta akommor eller avvikande fall kan ocksa
missas av Al-systemen om de inte representeras i upplarningsdata eller om
algoritmernas utformning inte tar hojd for sadana fall.8”

Nar beslutsfattande flyttas fran manniskor till IT-system tillkommer aven risken
for att IT-systemen har paverkats pa nagot satt. Manipulation eller oetiskt utfor-
made system kan exempelvis leda till feldiagnoser, ojamlik behandling och vinst-
maximerande eller kostnadsminimerande behandlingsval snarare &n en sakrare och
effektivare vard.® Risken ar att beslutsfattandet hamnar i en svart l1ada, utan
mojlighet till insyn eller forstaelse for hur besluten tas och pa vilka grunder de
baseras.®® Det finns dven forskning som visar att det kan ga att lagga in bakddrrar®
vid upplarning av Al-system som bygger pa maskininlarning — bakdorrar som i
praktiken ar omojliga att upptacka.® En bakdorr triggas med en speciell nyckel
och andrar da beteendet i det upplarda systemet.

Inférande av Al kan innebéra stora forandringar i roller och ansvarsfordelning
inom en organisation.®? Vissa kompetenser kommer att minska i varde da de lattare
kan ersattas med Al, medan andra kompetenser kommer att fa en storre roll &n
idag.® Potentiellt omvalvande forandringar i arbetsuppgifter behover vara val
forankrade hos personalen for att underlatta forandringsarbetet.®* En styrka hos
hélso- och sjukvardens personal ar den erfarenhet och forstaelse for det unika
sammanhang som varje patient representerar. Detta riskerar dock att undergrévas
nér datorerna tar 6ver allt mer av beddmning och beslutsfattande, vilket i sin tur
kan minska kompetens och sjélvfortroende hos personalen.® Risk finns saledes att
det manskliga omdémets roll i hélso- och sjukvarden minskar pa sikt. Samtidigt
kan Al underlatta hélso- och sjukvarden genom att ta hand om mycket av det
vardagliga normalarbetet, sdsom analys av EKG, EEG och rontgenbilder, vilket
kan frigora personal till andra arbetsuppgifter.®®

8 Statens medicinsk-etiska rad (2020), s. 6-8

87 Statens medicinsk-etiska rad (2020), s. 6-7

8 Statens medicinsk-etiska rad (2020), s. 8

89 Se exempelvis Ingemarsdotter m.fl. (2020), s. 65-66.

9 En bakdorr dr en sérbarhet i form av en dold vég in i ett system, som later ndgon paverka eller styra
systemet. Termen bakddrr anvands ofta om végar som laggs in medvetet (oavsett av vem) i samband
med utveckling av ett system.

91 Goldwasser m.fl. (2022)

9 Se exempelvis Erlingsddttir & Sandberg (2019) och Statens medicinsk-etiska rdd (2020).

% Modlitba (2018), s. 21

9 Exempelvis som nar automatiserade beslut om forsérjningsstod skulle inféras i Kungsbacka, se
Ingemarsdotter m.fl. (2020), s. 15.

% Statens medicinsk-etiska rad (2020), s. 5

% Nordlund (2018), s. 47
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4 Risker for patienter i den
digitaliserade varden

Patienternas®’ forutsattningar varierar mycket, fran for évrigt friska personer med
en tillfallig, lattare akomma eller skada till kroniskt multisjuka personer med
behov av mycket avancerad sjukvard. For individen kan halso- och sjukvarden bli
helt livsavgorande nar denne drabbas av olyckor eller sjukdomar.

Patienternas liv och halsa (inrdknat saval fysisk som psykisk halsa) ar den framsta
skyddsvarda tillgdngen inom halso- och sjukvarden. Det ar denna skyddsvérda
tillgadng som utgor sjalva huvudsyftet med hélso- och sjukvarden, vilket gor den
till en centralpunkt for resonemangen kring digitaliseringens paverkan pa hélso-
och sjukvarden.

Aven om digitaliseringen inte nddvéndigtvis paverkar de faktiska behandlings-
metoder som anvénds, sa paverkas dnda halso- och sjukvardens verksamheter av
digitaliseringens foljdeffekter pa ett eller annat satt. Digitaliseringen kan saval
forbattra som forsdmra riskbilden, dar exempelvis risken att tappa bort en enstaka
pappersbaserad journalanteckning forsvinner med digitaliserade journaler sam-
tidigt som det tillkommer risker for att alla journaler plotsligt kan vara lasbara for
alla pa internet eller att ingen alls kan lasa journalen om det digitala journal-
systemet &r otillgangligt.

Odnskade héndelser kan orsaka konsekvenser for patientens liv och hélsa i form
av exempelvis dodsfall, lidande, forsdmrad livskvalitet eller fysisk och psykisk
ohélsa. Dessa konsekvenser kan uppsta som féljd av en mangd olika handelser, till
exempel om varden forsenas, blir felaktig eller har lagre verkan an forvantat.
Dessutom kan patienten drabbas av foljdeffekter sdsom langre vardtider, langre
sjukskrivningar och stérre inkomstbortfall.

Manga av halso- och sjukvardens digitala system paverkar patienterna, antingen
direkt (sdsom styrsystemet i en respirator) eller indirekt (sdsom ett journalsystem
eller ett system for beslutsstod vid bedomning av rontgenbilder). Sa fort de digitala
systemen kan paverka patienten kan ocksa o6nskade handelser i systemen leda till
konsekvenser for patienten. Detta avsnitt undersoker exempel pa hur patienter kan
paverkas negativt av digitaliseringen, indelat efter de sex omraden som Social-
styrelsen tar upp som indikatorer pa god vardkvalitet och som beskrivs i kapitel 2.

9 Det finns ménga olika ord som anvands for personer som &r féremal for aktiviteter inom halso- och
sjukvarden. Vardtagare, brukare och klient &r nagra av de alternativa ord som anvénds. | denna rapport
anvander vi ordet patient genomgéende, baserat pd Socialstyrelsens definition. En patient ér en “’person
som erhaller eller ar registrerad for att erhélla hilso- och sjukvard”
(https://termbank.socialstyrelsen.se/).

24 (61)


https://termbank.socialstyrelsen.se/

FOI-R--5367--SE

4.1 Kunskapsbaserad

Om den medicinska kunskapen i allt storre utstrackning flyttar till digitala stod-
system, sdsom Al-baserade expertstodssystem, kan det ge saval positiva som
negativa effekter pa varden. Ett digitalt stodsystem for att stalla diagnos skulle
exempelvis kunna ge mer enhetliga diagnoser och mer tillforlitlig diagnostik for
svarbedomda och ovanliga tillstind. Samtidigt kan omfattande anvandning av
digitala beslutsstod innebéra att lakarna riskerar att utveckla en 6vertro pa stod-
systemen och darmed en minskad egen férmaga och tilltro till egna bedomningar.%
Minskad férmaga hos lakarkaren kan innebéra en 6kad risk for att patienterna far
samre vard, speciellt i situationer dar de digitala verktygen inte &r tillgangliga. En
Overtro till digitala beslutsstod kan &ven medfora att dubbelkontroller av diagnoser
och medicinering inte l&ngre kanns nddvandiga, vilket kan medfora att misstag och
fel lattare kan paverka patienterna.®®

Medan big data och Al-tekniker & mycket lovande for att kunna dra slutsatser ur
komplexa dataméngder och darmed forbattra exempelvis diagnostik, sa finns det
fortfarande stora och bitvis svarhanterade problem med tekniken. Al-system som
lars upp med data som ar felaktig eller som inte &r representativa for malgruppen
ar vélkanda felkéllor inom Al-forskningen.!® Fel och brister i de digitala stod-
systemens beslutsunderlag kan introducera svarupptackta felkallor i den diagnos-
tiska processen, speciellt nar systemen inte ar transparenta i hur beslut tas och hur
olika variabler paverkar beslutet. Sadana fel kan paverka patienterna genom
exempelvis felaktiga eller forsenade diagnoser. Brist pa transparens kan exempe-
Ivis uppsta nar algoritmer och databaser i stodverktygen &r foretagshemliga eller
svaranalyserade, sasom i kommersiella verktyg byggda kring maskininlarning.*
Brist pa transparens innebér att vardpersonalen riskerar att satta diagnos utan att
fullt ut forsta varfor diagnosen satts eller veta att diagnosen ar korrekt, vilket kan
leda till brister i patienternas vard.

Nya digitala diagnostikverktyg kan ge mojlighet att konsekvent applicera bésta
mojliga kunskap pa ett specifikt problem, exempelvis automatiserad rontgenbild-
analys for att upptacka cancer. Medan fordelarna potentiellt &r mycket stora for
den enskilde patienten som snabbare féar sin behandling, kan dock kostnaden per
invanare bli hog for ett sddant verktyg da Sverige ar ett land med relativt liten
befolkning.1%? Satsningar pa dyra verktyg innebar ofta en prioritering, dar resurser
maste tas fran andra omraden inom hélso- och sjukvarden om inte de totala
kostnaderna ska 6ka. En sadan prioritering kan saledes innebéra att andra patient-
grupper paverkas negativt.

% Avsnitt 5.2 och Sutton m.fl. (2020), s. 7.

% Sutton m.fl. (2020), s. 7

100 Se exempelvis Ghiassi m.fl. (2019) och Hao (2021).
101 Bysuloc (2020)

12 gJix & Levay (2018), s. 79
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4.2 Saker

Journaler innehaller ofta patientinformation som &r viktig for att patienten ska fa
korrekt vard. Om patientinformation inte ar tillganglig kan patienten utsattas for
6kade vardrisker, till exempel om viktig information om patientens tillstand eller
medicinering saknas vid vardtillfallet. Brister i patientjournalersystem kan darmed
direkt leda till risk for vardskador. Dessutom kan avsaknad av patientinformation,
till exempel om journalsystemet inte &r tillgangligt, leda till sémre eller felaktig
vard for patienten. En sadan handelse drabbade exempelvis Universitetssjukhuset
i Lund i samband med ett elavbrott i januari 2008, varvid personalen inte kunde fa
fram vilken medicinering patienterna skulle ha.%

Om patientinformation lacker till obehdriga kan det innebéra att patienten utsatts
for lidande, till exempel om det inkluderar kénslig information. Ett exempel pa
detta ar nar ett finlandskt privat psykoterapicenter fick sina journaler stulna och
darefter utsattes for utpressning med hot om att journalinformationen skulle publi-
ceras.’® En undersokning fran Myndigheten for vard- och omsorgsanalys (van-
ligen kallad Vardanalys) visar att lackage av information till externa parter &r vad
de tillfragade ansdg som mest allvarligt nar det géller oénskad spridning av digitala
halsouppgifter. 1% Samma undersokning pekar ocksa pa att de mest kansliga
uppgifterna ar de som omfattas av férdomar eller stigmatisering, sasom psykisk
ohalsa, HIV, missbruk, intimhalsa, aborter och valdtakter.'% Ett uppmérksammat
fall gallande lackage av kénslig patientinformation var nér 2,7 miljoner inspelade
samtal till 1177 Vardguiden lag 6ppet atkomliga pa internet.1%

Brister i eller angrepp pa digitala vardsystem kan leda till allvarliga konsekvenser
for patienten om det leder till att exempelvis en kritisk funktion sdsom en pace-
maker, en automatisk insulinpump eller en respirator fallerar. Detsamma galler nar
patienten kommer i kontakt med potentiellt farliga maskiner sasom utrustning for
stralbehandling och magnetresonanstomografi (sa kallade MR-kameror eller
magnetkameror). Stralbehandlingsmaskinen Therac-25 ar ett tidigt exempel pa hur
en teknisk brist kan gdra en medicinsk utrustning farlig. Maskinen anvéandes i
mitten av 1980-talet och var i princip en helt mjukvarustyrd stralbehandlings-
utrustning som i sitt ursprungliga utforande huvudsakligen saknade hardvaru-
baserade (felsékra) skyddsmekanismer.1%® Flera samverkande faktorer och felak-
tigheter i utrustningen ledde till flera fall dar patienter fick kraftiga 6verdoser av
strlning, vilket ledde till saval dodsfall som allvarliga skador.%® Under det

103 Hyltgren (2008)

104 |_angh (2020)

105 v/ardanalys (2017), s. 109

106 \/3rdanalys (2017), s. 110

07 Cederberg (2021) och Integritetsskyddsmyndigheten (2021)
108 |_eveson & Turner (1993)

109 |_eveson & Turner (1993)
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senaste artiondet har olika sakerhetsforskare pavisat atskilliga exempel pa sarbar-
heter i medicinsk utrustning som potentiellt skulle kunna vara dodliga om de
anvands i ont syfte, sdsom i pacemakrar 1%, insulinpumpar ' och patient-
monitorert®2,

Brister i digitala stodfunktioner for diagnostik och felaktig anvandning av dem kan
exempelvis leda till uteblivna diagnoser, felaktiga diagnoser, felaktig prioritering
av patienter och felaktig medicinering. Ett exempel &r att system som ger manga
eller upprepade varningar tréttar ut anvandaren, sa kallad alert fatigue, vilket i sin
tur ofta leder till att anvandaren rutinmassigt klickar bort varningar &ven om de &r
viktiga.1® Detta skulle exempelvis kunna leda till att ldkare missar potentiellt
farliga interaktioner mellan mediciner.'4

4.3 Individanpassad

Individanpassning handlar om att patienten ska fa majlighet att vara delaktig i sin
vard. Dessutom ska varden ges med respekt for individens specifika behov,
forvéantningar och integritet.

De system som patienterna kommer i direktkontakt med behéver i manga fall méta
ett stort spann av olika behov och formagor hos anvandarna. Digitala mdtes-
bokningar och videosamtal &r exempel som kan begrénsa vissa patientgruppers
mojligheter att interagera med halso- och sjukvarden och darmed begransa patien-
ternas majligheter att fa ratt vard. Den personliga delaktigheten kan ocksa sjunka
nar individen far svart att interagera med halso- och sjukvarden. Opersonliga
digitala kommunikationskanaler, svarforstadda granssnitt, oklara processer och
okat personligt ansvar for vardkontakterna®'® &r nagra av de potentiella fallgro-
parna.

Okad digital interaktion med exempelvis farre personliga interaktioner med lakare
kan gora upplevelsen opersonlig, med minskad forstaelse och 6kad skepticism till
exempelvis prioriteringsbeslut. Brister i digitala system och digitala kommuni-
kationssatt kan ge patienten en dalig vardupplevelse, vilket i sin tur kan paverka
patientens fortroende for den vard som ges. Detta kan darmed forsamra utfallet av
varden, exempelvis genom att patienten inte uppratthaller behandlingen eller
drabbas av forsdmrad psykisk hélsa. Som patient &r upplevelsen av och tilltron till

110 Rjos & Butts (2018)

111 Radcliffe (2011)

12 McKee (2018)

13 Ancker m.fl. (2017), s. 6

14 Ancker m.fl. (2017, s. 5-6, Ash m.fl. (2007), s. 29, Sutton m.fl. (2020), s. 7
15 _indgren m.fl. (2019), s. 434
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varden viktig for véalbefinnandet och kan dven paverka utfallet av behandlingar.*6
Digitala system som diskriminerar tas upp i avsnitt 4.5.

4.4 Effektiv

Socialstyrelsen anger att effektivitet betyder att gora ratt saker pa ratt satt och i ratt
tid.1'7 De tydliggor ocksa att begreppet avser savél kostnadseffektivitet, det vill
sdga att fa storsta behandlingseffekt relativt kostnaden, som samhallsekonomisk
effektivitet, det vill saga att fa storsta samhallsnytta i forhallande till kostnaden.*
Sett till denna utgangspunkt &r det svart att diskutera effektivitet ur ett patient-
perspektiv da patienten endast indirekt paverkas av kostnaderna.

4.5 Jamlik

Diskriminering kan — oavsett orsak — leda till att patienten inte far behovlig vard
eller att patienten far samre vard an berattigat utifran sin bakgrund och sitt till-
stand.**® Diskriminering genom automatiska beslut i digitala system, sa kallad
digital diskriminering, kan uppsta av flera olika orsaker. System som nyttjar icke-
representativa upplarningsdata till maskininlarning, system som bygger pa
forskning som primart har utgatt fran specifika befolkningsgrupper (sasom véster-
landska méan) och system som omedvetet implementerar befintliga samhélls-
strukturer ar nagra exempel pa kallor till diskriminerande beslut.*?°

Digitala beslutsstdd och algoritmer lider inte av de naturliga brister som finns hos
manniskor, sasom trétthet och personliga forutfattade meningar, vilket ofta ratte-
ligen framhalls som fordelar med de digitala systemen. Det finns dock en risk for
att denna synbara ofelbarhet kan ge en dvertro till systemens korrekthet vilket i sin
tur kan gora det svart att ifragasatta resultaten fran systemen och leda till att
systemen inte undersoks tillrackligt noga jamfort med beslut tagna av manni-
skor.*2t Om diskriminerande strukturer implementeras med algoritmer som inte ar
transparenta eller som inte f6ljs upp noga finns risken att diskrimineringen sker
under lang tid utan att det upptacks. Manga sma systematiska fel kan dessutom

16 |indblom m.fl. (2013)

17 Socialstyrelsen (2014), s. 9

118 Socialstyrelsen (2014), s. 9

119 Diskriminering ska hér ses i ett brett perspektiv, dér det inte bara ar traditionella strukturer som kan
ligga till grund for diskrimineringen. Med digitala tekniker sdsom maskininlarning kan systemen bygga
in nya, komplexa diskrimineringsgrunder som kan vara svara att analysera eller identifiera. Se vidare i
Ingemarsdotter m.fl. (2019), s. 70-74.

120 Favaretto m.fl. (2019)

12! Criado & Such (2019)
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ackumuleras i systemen och darmed riskera att ge markbar paverkan for indi-
viden.*?> Med 6kande komplexitet i systemen riskerar besluten dven att bli mindre
forutsagbara.?®

Manga kallor till diskriminering bygger pa traditionella strukturer, sdsom kon och
etnisk tillhorighet, och dessa behdver hanteras &ven i digitala system. Samtidigt
finns, som ndmnts i avsnitt 2.5, mojligheten for algoritmerna att objektivt ta hdnsyn
till relevanta faktorer hos olika grupper, vilket kan leda till battre vard. En risk med
de nya analystekniker som foljer med big data &r dock att nya, diffusa diskrimi-
neringsgrunder kan uppsta da algoritmerna inte foljer de manskliga beslutens tradi-
tionella monster och kategoriseringar i analysen.?* En risk med dessa nya
diskrimineringsgrunder &r att de personer som diskrimineras inte har mojlighet att
forsta att de diskrimineras eller ens att de ingar i en grupp som riskerar att diskri-
mineras.?®

Ojamlik halso- och sjukvard kan ocksa uppsta som foljd av digitala trosklar for att
kunna ta del av hélso- och sjukvardens tjanster. Detta behandlas i nasta avsnitt om
tillganglig vard.

4.6 Tillganglig

Tillganglighet handlar om patientens atkomst till halso- och sjukvarden i sig, men
kan dven handla om snabb och effektiv tillgang till exempelvis korrekta prov-
resultat, till korrekt diagnos och till kompetent sjukvardspersonal. | detta avsnitt
kommer vi dock fokusera pa den patientnara aspekten av tillganglighet — patien-
tens atkomst till halso- och sjukvarden. Tillgangen till kompetent personal
behandlas i kapitel 5.

Stérningar i IT-system och infrastruktur kan paverka tillgangligheten i olika vard-
tjanster, saval lokalt pa vardinrattningarna som pa distans. Ett exempel pa det
senare ar de trygghetslarm som bland annat anvands inom hemtjansten for att vard-
tagaren ska kunna kalla pa hjélp om nagot hander. Olika typer av problem med
trygghetslarm ar nagot som uppstar relativt ofta och det ar latt att hitta exempel i
media.*?® Trygghetslarmen illustrerar hur tilltron till tekniken kan utgora en risk,
speciellt nar forvantningarna pa tillganglighet och den faktiska tillgangligheten
skiljer sig markant. En undersokning fran Bredbandsforum visade att operatérerna
sjalva har poéngterat att kravstallningen pa tillganglighet och redundans ibland har
varit orimligt hog vid upphandlingar rérande trygghetslarm.*?” Vissa operatorer

122 Executive Office of the President (2014), s. 57-58

123 Bathaee (2018), s. 931

124 Favaretto m.fl. (2019), s. 18

125 Favaretto m.fl. (2019), s. 18

126 Se exempelvis Haupt (2020), Dagens Medicin (2022), Pernheim (2022), Rymell (2022), Melkersson
(2022).

127 Bredbandsforum (2019), s. 11
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har till och med helt avratt fran att ansluta trygghetslarm och liknande tjanster via
deras nat da de inte kan garantera tillracklig tillganglighet.'?® Detta visar vikten av
att det finns forstaelse i bestéllar- och anvéandarled for vad tekniken och leveran-
térerna rimligen kan utlova.

Digitalisering kan medfora tydliga forbattringar av vissa aspekter av tillgédnglig-
heten. Korta vantetider ar den kvalitetsaspekt som patienterna varderar hogst med
digitala videobesok i varden enligt en rapport fran Vardanalys.'?° Samtidigt finns
det flera olika faktorer som kan hindra patienten att nyttja denna typ av tjanster.
Exempelvis gar det att dela in patienterna i de som ar digitalt kunniga, med tillgang
till digitala verktyg och hjalpmedel, samt de som saknar kunskap, formaga,
intresse eller forutsattningar for att ta del av de digitala forandringarna. Formagan
att ta del av information och utnyttja teknik handlar om hur vi som individer kan
och forstar att ta till oss de digitala mojligheterna. Liksom med digitalisering i
samhallet i stort beror det forstas pa var och ens formaga och intresse for att ut-
nyttja digital teknik.

Ekonomi kan ocksa vara en faktor som hindrar patienten fran att ta del av det
digitala samhéllets tjanster — en undersokning visade att 2017 ars kostnad for att
kunna delta i det digitala samhallet lag pa cirka 7000 kr.*3° Undersékningen visade
aven att 20 % av de aldre medborgarna helt saknade tillgang till digitala enheter.13!
Vidare studier har visat att endast 19 % av de &ldre utgor sa kallade silversurfare,
det vill s&ga &ldre medborgare med hég vana och kunnighet nar det galler att
anvanda digitala kanaler och media.®? Silversurfarna tenderar aven att vara de
individer som har bast forutsattningar; de ar i regel vélutbildade, tillhér det yngre
segmentet i gruppen aldre, har god ekonomi och lang vana av digitala verktyg.13
Mellan ytterligheterna — de som saknar digitala enheter och silversurfarna — finns
ett spann av personer med olika tillgang, intresse och formaga att anvanda digitala
verktyg.'34

Aven om &ldre utgor en stor andel av de som inte anvander digitala verktyg och
internet, sa forekommer det dven i andra befolkningsgrupper. Internetstiftelsens
rapport om digitalt utanforskap visar att exempelvis lagre utbildning, lagre in-
komst och funktionsvariation tydligt korrelerar med Iag eller ingen internet-
anvandning.'®® Digitalt utanforskap kan innebara att patienten drabbas av svarig-
heter i att nd halso- och sjukvarden och att kommunicera med den, vilket i sin tur
kan leda till forsenad eller utebliven vard.

128 Bredbandsforum (2019), s. 11
129 vardanalys (2020a), s. 5

1% Qlsson m.fl. (2017b)

131 Olsson m.fl. (2017hb)

132 Olsson & Viscovi (2020)

133 Olsson & Viscovi (2020)

134 Olsson m.fl. (2017a)

135 Internetstiftelsen (2020)
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Halso- och sjukvardens interna digitala system kan ocksa paverka tillgangligheten
for patienterna. System som &r ur funktion pa grund av tekniska problem,
administrativa brister eller angrepp kan paverka hélso- och sjukvardens formaga
att hantera patienter. Ett aterkommande problem &r utpressningsvirus (eng.
ransomware) som slar ut systemen. Oavsett om utpressningsvirusen kommer in i
systemen av en slump eller genom riktade angrepp sa kan de ge omfattande
effekter, sdsom nar University of Vermont Medical Center i USA drabbades av ett
utpressningsvirus i oktober 2020. Det ledde till att planerad vard fick stallas in
under flera dagar och att elektroniska journaler var otillgangliga i en manad.'%
Forutom flera liknande handelser i USA sa har det dven rapporterats om sadana
angrepp i exempelvis Storbritannien, Frankrike, Tjeckien, Irland och Nya
Zeeland.*%

Det ar inte bara hélso- och sjukvardens egna system som kan paverka patienter.
Manga system har kopplingar till olika molntjanster eller till leverantérers system,
vilket 6ppnar upp for ytterligare angreppsvégar. En parallell kan dras till nar ett
riktat angrepp mot det amerikanska foéretaget Kaseya gjorde att deras mjukvara
spred utpressningsvirus till kunderna. Genom att Kaseyas mjukvara anvands som
en komponent i andra mjukvaror och tjanster drabbades totalt cirka 1500 foretag
over hela varlden.'3 Ett av foretagen var Coop som tvingades ha majoriteten av
sina butiker stangda under flera dagar for att hantera angreppet.23°

136 \Weiner (2021)

187 Se exempelvis Davis (2021), Brandom (2017), Wagner (2019), Kleberg (2020), Perlroth & Satariano
(2021).

138 Computer Sweden (2021)

139 Toresson (2021)
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5 Risker for personal i den
digitaliserade varden

Personalen ar den viktigaste resursen inom halso- och sjukvarden, dar saval
kompetens som numerdr &r viktiga faktorer for att verksamheterna ska fungera vél.
De mest uppenbara personalkategorierna ar de som direkt arbetar med patienterna,
sasom lakare och sjukskoterskor, men i princip alla personalkategorier paverkas
av digitaliseringen, om &n i varierande grad.

Engagerad, kunnig och erfaren personal &r en hornsten i kunskapstunga verksam-
heter sasom halso- och sjukvarden. Den upplevda arbetssituationen ar viktig for
att nya personer ska soka sig till halso- och sjukvarden samt for att befintlig
personal ska vilja stanna kvar. Personalens trivsel pa arbetsplatserna ar tatt for-
knippad med flera olika omraden dar de féljande avsnitten fokuserar pa tre
specifika aspekter kopplade till digitalisering: digital arbetsmiljo, upplevd forméaga
att gora ett bra arbete samt forandringsarbete vid digitalisering.

5.1 Den digitala arbetsmiljon

Personalen kommer i konstant kontakt med de digitala systemen, vilka ofta &r
manga och olika i sin utformning. Den digitala arbetsmiljon &r darmed mycket
viktig for personalens formaga att utfora sitt arbete och for trivseln pa jobbet.
Digitala verktyg kan gora att personalen upplever en minskad kontroll éver sin
situation.™*® Upplevd brist pa kontroll 6ver sin situation &r en kraftig stressfaktor.
En dalig digital arbetsmiljo kan ge allvarliga stressproblem och leda till utbrandhet
samtidigt som personalens formaga att utfora ett bra och effektivt arbete
minskar.'#! Digitaliseringen staller darmed utomordentliga krav pa arbetsmiljo-
h&nsyn om den inte ska belasta personalen genom exempelvis 6kad stress eller
frustration.

Arbetsmiljoverkets rapport Digital arbetsmiljo fran 2015 definierar digital arbets-
miljé som “den arbetsmiljo, med dess problem och mdjligheter av sévél fysisk,
psykosocial som kognitiv art, som blir resultatet av att arbetets stddsystem och
verktyg digitaliseras”.2#? Nagra av de grundproblem som tas upp i rapporten ar
bundenheten till datorn, personalens brist pa kontroll (att IT-systemen styr deras
arbete) och obalansen mellan arbetsmangd och tidspress kontra daligt fungerande
datorstdd.**3 Ett exempel fran vardsektorn som tas upp i rapporten &r att vard-
personal kénner hur “bristande kunskap om IT-systemen ger rddsla och osékerhet,

140 Gulliksen m.fl. (2015), s. 29
141 Gulliksen m.fl. (2015), s. 29
142 Gulliksen m.fl. (2015), s. 15
143 Gulliksen m.fl. (2015), s. 28
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man kénner sig inte sidker pa att man hittat relevant och viktig information™ 144 Ett
annat exempel kommer fran en tidsstudie pa Sodersjukhuset som visade att
sjukskoterskor pa akutmottagningen kan &gna upp till 53 minuter per attatimmars
arbetspass at att vanta pa inloggning i Windows och journalsystemet.**> Den stora
tidsatgangen ar en foljd av att inloggningsforfarandet ar langsamt — upp till tre
minuter per gang — och att personalen av sakerhetsskal maste logga ut varje gang
de lamnar datorn.46

Fackforbundet Unionens undersokningar av tjanstemans IT-arbetsmiljo visar hur
flera viktiga IT-relaterade arbetsmiljofaktorer tycks ha férsdémrats under perioden
2013-2017. Exempelvis ar det allt farre som anser att de har mgjlighet att paverka
arbetsrutiner ndr nya IT-system infors, farre anser att IT-systemen ar latta att lara
sig och farre tycker att IT-systemen &r latta att hitta i.14

Slutrapporten for studien om E-halsotjansters paverkan pa sjukvardspersonalens
arbetsmiljo (EPSA) anger att tanken bakom manga av e-hélsotjansterna som
utvecklas i Sverige pa nationell niva ar att oka kvalitén i varden, att sdnka kost-
naderna samt att gora patienterna mer delaktiga i vardprocessen. Samtidigt riskerar
den pagaende digitaliseringen att leda till att lakarna forlorar kontrollen Gver sin
kunskapsbas och sin arbetssituation pa ett sitt som de aldrig har upplevt tidigare.
Rapporten framfor dven att regioner har svart att ta rollen som arbetsgivare och ta
arbetsgivaransvaret nar de sjalva utvecklar och infér ny teknologi. E-hdlso-
I6sningarna riktar sig till patienter och inte till de anstallda. Detta far till foljd att
det inte alltid finns tillréackligt stor medvetenhet om hur den hér sortens tjénster
kan komma att paverka arbetsmiljon i varden, vilket i sin tur kan resultera i att de
anstallda inte far den information de behéver i samband med inférandet och de
tekniska forandringar som det for med sig. Studien menar att e-tjansten Journalen
forandrar handlingsmonster och arbetsprocesser i varden (exempelvis nar bor/far
patienten lasa informationen).14®

Forskningsoversikten Framtidens arbetsmiljo, genomférd av Myndigheten for
arbetsmiljokunskap, visar att forskningen inom férebyggande arbetsmiljéarbete
annu i stor utstrackning fokuserar pa den fysiska miljon och att forskningen
dessutom fokuserar pd manligt dominerade arbetsmiljéer sdsom industrin och
gruvnaringen.*® Rapporten lyfter relationen mellan I1T-relaterad belastning pa
personalen och arbetsrelaterad ohdlsa som ett omrade dar forskningen inte ar
tillracklig.t>® Myndigheten lyfter vidare fram att framtida forskning med fordel

144 Gulliksen m.fl. (2015), s. 74

145 Se avsnitt 4.4 samt Mellgren (2022).

146 Mellgren (2022)

147 Unionen (2017)

148 |_unds & Uppsala universitet (2017), s. 12
149 Eklund m.fl. (2020), s. 71

180 Eklund m.fl. (2020), s. 74
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kan undersoka hur digitalisering kan ge positiva effekter for arbetsmiljon och hur
det sociala stodet i arbetsmiljon paverkas av digitalisering.5!

Dalig digital arbetsmiljo kan uppsta till foljd av brister i fysiska, psykosociala och
kognitiva aspekter av arbetsmiljon och ge omfattande problem sasom okad
belastning, stress och ohélsa hos personalen, samtidigt som verksamhetens effekti-
vitet minskar. 15 Att ta in forebyggande arbetsmiljoarbete i digitaliserings-
processen ar darmed av stor vikt for att na en fullgod arbetsmiljo.

SKR genomfdrde en undersékning om Digitalisering i valfarden — attityder och
erfarenheter bland medarbetare och studenter under varen 2019. Lakare hade
hdgst andel som svarade mycket positiv eller ganska positiv till 6kad digitalisering
pa arbetsplatsen, 79%.%% Det ar dock en lagre andel lakare (50%) jamfort med
andra yrkeskategorier som tycker att det har fungerat bra med inférande av nya
digitala verktyg.'>* Medarbetare i vard och omsorg tror att digitalisering inom de
narmaste tre aren kommer att 6ka patienters och brukares tillgang till kunskap och
delaktighet i sin egen vard. Majoriteten av medarbetarna tror daremot att tiden med
vard- och omsorgspersonal kommer att minska.'>®

Samtidigt kan digitaliseringen ge arbetsmiljovinster, exempelvis nar farliga eller
repetitiva uppgifter i stallet utfors av digitala hjalpmedel och robotar. Sadana
forandringar kan andra riskerna for fysiska arbetsskador, t.ex. forslitningsskador,
da personalen arbetar pa nya sitt.1% Dock kan ett 6kande antal cyberfysiska
system, det vill sdga system dér fysiska processer och maskiner styrs digitalt, leda
till incidenter med fysiska skador pa personalen, exempelvis skador pa grund av
felaktig anvandning av eller felaktigt beteende hos robotar, MR-utrustning och
andra potentiellt farliga maskiner.t5"

151 Eklund m.fl. (2020), s. 74

152 Gulliksen m.fl. (2015), s. 10

158 SKR (2020), s. 8

154 SKR (2020), 5. 11

155 SKR (2020), s. 28

156 Med genomtéankt digitalisering och val fungerande nya hjalpmedel kan det totala antalet fysiska
forslitningsskador sannolikt minska radikalt inom hilso- och sjukvérden. Manga av dagens slitsamma
arbetsmoment kan troligtvis underlattas eller elimineras helt med exempelvis nya arbetsmetoder, smarta
hjalpmedel och forbattrad diagnostik. Samtidigt kan nya eller hittills ovanliga forslitningsskador uppsta
som foljd av nya arbetssatt.

157 Robotiseringen har kommit mycket langre i industrin &n i halso- och sjukvarden. Det tycks vara relativt
f& olyckor dar arbetare omkommer till foljd av incidenter dar industrirobotar och andra typer av
datorstyrda maskiner varit inblandade. | incidentdatabasen hos Occupational Safety and Health
Administration (OSHA), arbetarskyddsmyndigheten i USA, aterfinns endast knappt 50 olyckor dar
robotiserade maskiner har skadat eller dodat personal sedan 1984, se Occupational Safety and Health
Administration (u.d.).
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5.2 Personalens upplevda formaga

Den allmanna digitaliseringen i samhéllet forandrar forutsattningarna for manga
delar av hélso- och sjukvarden. En undersokning fran Kantar Sifo visar att lakarna
ser Okad tillgdnglighet, en méjlighet till forsta beddmning, minskad véntetid och
lagre smittorisk som de storsta fordelarna med digitala vardcentraler.'>® Samtidigt
ser lakarna svarigheter med begransade majligheter for bedomning och prov-
tagning nér besoken blir digitala, liksom att det kan ge 6kade kostnader och storre
resursbehov da fler patientgrupper soker vard.!>

| boken Pa tal om e-halsa beskrivs att lakarens jurisdiktion bestar av tre delar:
diagnos, beddmning och behandling. 15° Néar lakarens exklusiva kunskapsbas blir
tillganglig for gemene man genom olika e-hélsotjanster forandras granser och
maktforhallanden mellan professionen och patienten.6* Det som i varsta fall
aterstar av den professionella jurisdiktionen ar da endast behandlingen.162

Enligt undersokningen fran Kantar Sifo uppfattar lakarna att besluts- och diagnos-
stod som baseras pa Al kan leda till att lakarkaren inte langre vagar lita pa sig
sjdlva och sin egen kunskap.'%® De ser dven att Al kan leda till otydligare ansvars-
fordelning.%* En undersckning fran Lakarforbundet lagger till att en mekanisering
av beslut och bedémningar riskerar att krympa utrymmet for ldkarnas erfarenhet,
kompetens och férmaga till klinisk bedémning.' Tillsammans kan detta leda till
att lakarna ar mer otrygga i sitt arbete och att deras formaga att utfora ett bra arbete
minskar tillsammans med deras tilltro till sin egen formaga. Liknande effekter pa
den egna forméagan gar att se i andra sammanhang néar digitala stod tar over, till
exempel att den egna orienteringsférmagan minskar vid anvandning av GPS-
navigatorer!6® och att viljan att svara pa faktafragor minskar nar internet finns
tillgangligt®”.

En internationell jamférande undersdkning visar att svenska l&kare tréffar farre
patienter per arbetad timme och att de har stor administrativ arbetsborda.'6® De
svenska ldkarna ar dven de som ar mest stressade enligt undersokningen.6® En
viktig aspekt vid digitaliseringen ar saledes att strava efter minskad stress och
minskad administrativ arbetsborda.

158 Kantar Sifo (2018), s. 9

159 Kantar Sifo (2018), s. 9, Vardanalys (2020a), s. 10
160 Erlingsdéttir & Sandberg (2019), s. 110-111
161 Erlingsdéttir & Sandberg (2019), s. 110-111
162 Erlingsdottir & Sandberg (2019), s. 122

163 Kantar Sifo (2018), s. 12, se dven avsnitt 4.1.
164 Kantar Sifo (2018), s. 12

165 Sveriges lakarforbund (2019), s. 15

166 Dahmani & Dohbot (2020)

167 Ferguson m.fl. (2015)

168 \/ardanalys (2020b), s. 10

169 vardanalys (2020b), s. 10
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5.3 Forandringsarbete vid digitalisering

All digitalisering innebér ett fordndringsarbete som i vissa fall &r litet och som i
vissa fall kan vara mycket omvalvande for organisationen och personalen.
Forandringsarbetet kan ge en kraftig paverkan pa den sociala arbetsmiljon, det vill
séga de villkor och forutsattningar for arbetet som inkluderar socialt samspel,
samarbete och socialt stéd fran chefer och kollegor.17

Ibland innebdr digitalisering av verksamheten att det blir omfattande ingrepp i
arbetssituationen, vilket i sin tur paverkar saval medarbetarna som organisationen.
Personer som &r delaktiga i forandringsarbetet ar generellt mer positiva till for-
andringarna an de som ar delaktiga i lagre utstrackning.t’* Om personalen kanner
att deras arbeten ar hotade under forandringsarbetet kan engagemanget och nojd-
heten bli lagre samtidigt som cynism och depression okar.1’? Dessutom kan lag
grad av delaktighet leda till att personerna i storre utstrackning vill byta arbets-
plats.1’3

For en lyckad digitalisering maste personalen fa ratt forutsattningar som anpassas
efter personalgruppens behov, till exempel genom utbildning och rekrytering.t™
Digitaliseringsexperter har framhallit att det ar utslagsgivande att organisationen
ar flexibel och anpassningsbar for att na framgang i digitaliseringsprocessen. En
flexibel och anpassningsbar organisation har ofta en inbyggd 6ppenhet och
acceptans for forandringar samtidigt som den ar mer tolerant for (rimliga) miss-
lyckanden.1’®

Lyckat forandringsarbete kraver alltsa att personalen upplever delaktighet och att
det finns en tillit till hur forandringsarbetet genomfors.t’® Detta dr en utmaning for
chefer och for organisationen som behdver skapa en positiv kultur kring digitali-
seringen.t’” Det ar samtidigt viktigt att organisationen och cheferna ar medvetna
om riskerna for negativa effekter som digitaliseringsprocessen medfor for att
darigenom kunna mildra eller undvika sociala och fysiska arbetsmiljoproblem.?
Bidragande kallor till problemen kan vara regionernas dubbla roller i digitali-
seringsarbetet (att bade driva genomforandet och att ha arbetsmiljoansvar),
bristande ledarskap, beslut utan mdjlighet till delaktighet hos personalen och
bristande information.t’®

10 AFS 2015:4

171 Trenerry m.fl. (2021), s. 7

172 Trenerry m.fl. (2021), s. 7

178 Trenerry m.fl. (2021), s. 7

174 Trenerry m.fl. (2021), s. 12

175 Hartl & Hess (2017), s. 8

176 Se exempelvis Karlsson m.fl. (2018), s. 14 och Wolmesjo & Fagerstrom (2020), s. 46.
7 Trenerry m.fl. (2021), s. 13

178 Trenerry m.fl. (2021), s. 17

179 Hedlund (2020)
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6 Risker for den digitaliserade
halso- och sjukvarden

Halso- och sjukvarden &r en av grunderna i ett modernt och tryggt samhélle sam-
tidigt som den svarar for nagra av de absolut storsta offentliga utgiftsposterna. Det
ar saledes viktigt att halso- och sjukvardens verksamhet fungerar och ger god
effekt for invanarna samtidigt som kostnaderna halls inom ramarna.

6.1 Den ordinarie verksamheten

Halso- och sjukvardens vardagliga verksamhet paverkas mycket genom digitali-
sering som i manga avseenden forandrar saval arbetssatt som forutsattningar.18
Digitalisering framfors ofta som en vag till saval effektiviseringar som kostnads-
besparingar.*8! Samtidigt finns det klara risker att effektivitetsvinsterna uteblir
eller att effektiviteten rent av blir lagre efter digitalisering, nagot som har berorts i
bland annat avsnitt 4.4 och 5.1. Som papekas i forskningsrapporten Forbjuden
framtid? Den digitala kommunen kan inférandet av digitala system i komplexa
verksamheter i sjilva verket generera avsevarda kostnader, da inférandet av ny
teknologi och nya arbetssatt ofta innebar en 1ang process dar manga olika mal och
behov ska beaktas samtidigt.’8? Enligt rapporten har digitalisering lag potential att
vara kostnadsbesparande pa kort sikt. Ofta handlar utmaningen om att verksam-
heten i sig maste forandras.8® Digitisering, det vill saga replikering av befintliga
rutiner till en digital miljo, ger i regel inga effektiviseringsvinster, da det ar de
anpassade arbetsrutinerna som ger den egentliga vinsten.*8* Ogenomtankt digitali-
sering kan dven ge dubbelarbete vilket da leder till sankt effektivitet och darmed
sankt formaga att uppfylla behoven av vardinsatser.'® Nedan presenteras nagra
risker med digitaliseringen utifran perspektiven effektivitet och formaga.

6.1.1 Effektivitet

Effektivisering &r en av de viktigaste drivkrafterna bakom digitalisering inom
halso- och sjukvarden. For att effektiviseringsmalen ska uppnas maste dock digita-
liseringen utforas sa att kostnaderna for omstallningsarbetet och de digitala
systemen halls inom ramarna. Utveckling av digitala system &r ett omrade som

180 Ingemarsdotter m.fl. (2020), s. 12-15

181 Fgr exempel se Ingemarsdotter m.fl. (2020), s. 16-22.
182 Ekholm m.fl. (2018), s. 22

183 Ekholm m.fl. (2018), s. 23

18 Blix & Levay (2018), s. 84

185 Blix & Levay (2018), s. 84
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kantas av misslyckade satsningar'®, sprackta budgetar'®’, férseningar® och svar-
anvanda system?®° — foljder som latt kan omkullkasta effektiviseringskalkylerna.

Halso- och sjukvarden star for en signifikant andel av de offentliga utgifterna
samtidigt som kostnaderna generellt forvantas dka i hogre takt &n skatteintékterna
under de kommande aren.*® IT-kostnaderna i regionerna har de senaste aren legat
pa en nagorlunda konstant niva pa strax under 3% av regionernas omséttning,
vilket motsvarar drygt 12 miljarder kronor per ar.1°* Samtidigt pagar stora investe-
ringar pa flera hall i landet, dar bara exempelvis Region Skanes och Vastra
Gotalandsregionens nya journalsystem berdknas kosta ungefar sju miljarder under
de kommande aren.1% Det finns &ven risker for stora kostnader da projekt miss-
lyckas eller avbryts. Exempel pa nedlagda projekt ar Karolinska sjukhusets
Vink/Invit (som kostade 190 miljoner kr) och Region Stockholms avbrutna
upphandling av nytt journalsystem.%

Varden kan bli mer tillganglig till foljd av nya arbetsmetoder, vilket ar positivt for
patienterna. Samtidigt kan den 6kade tillgangligheten i sin tur 6ka efterfragan och
darmed kostnaderna. En studie fran USA visar en kraftig ckning i antalet vard-
kontakter i samband med att Kaliforniens pensionsmyndighet for offentligan-
stallda inforde vardkontakter via telefon och videokonferens i borjan av 2010-talet.
Studien visar att endast 12% av kontakterna via de nya kanalerna ersatte fysiska
besok, medan hela 88% utgjorde nya besok.1%* Effekten blev att den totala
samhallsekonomiska kostnaden ¢kade, dven nér forskarna tog med patienternas
tidsvinster i kalkylen.® | detta exempel blev resultatet saledes inte ndgon ekono-
misk effektivisering for vardgivarna medan patienterna daremot fick en béttre
situation. For patienterna kan digitaliseringen naturligtvis dven ge negativa kons-
ekvenser, sasom att en 6vergang till digitala vardkontakter riskerar att utestanga
patientgrupper i digitalt utanforskap (ett omrade som diskuteras mer i avsnitt 4.6).

Svaranvanda eller opraktiska system kan kosta mycket arbetstid for personalen —
tid som annars skulle kunna anvéandas for patienterna. Den tidigare ndmnda tids-
studien pa Sodersjukhuset visade att en sjukskoterska kunde agna upp till 53
minuter per arbetspass om atta timmar bara at att vanta pa inloggningar i Windows

18 Exempelvis Karolinska universitetssjukhusets Vink/Invit (Rostlund 2019).

187 Exempelvis inforandet av journalsystemet Millennium i Vistra gotalandsregionen (Frick 2021) och nytt
vardinformationssystem i Region Blekinge (Andersson 2019).

188 Exempelvis inforandet av journalsystemet Millennium i Vastra gotalandsregionen (Pramsten 2022) och
Region Skéne (Jakobsson 2022).

18 Exempelvis systemet for tidsbokning och remisser for rontgen i Region Kronoberg (Weilenmann 2017).
Maénga ytterligare exempel gér att hitta i boken Javla skitsystem (Soderstréom 2015).

1% johansson m.fl. (2019)

91 Jerlvall & Pehrsson (2020)

192 Frick (2021)

198 Se exempelvis Rostlund (2019) och Lindstrém (2021) .

194 Ashwood m.fl. (2017)

1% Ashwood m.fl. (2017)
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och journalsystemet.? Dolda kostnader, sasom personalens arbetstid i detta fall,
kan latt ata upp de darmed skenbara effektiviseringsvinster som fas nar kalkylen
utgar fran inkop, drift och forvaltning av systemet.

En nérliggande fallgrop &r nér dyra och komplexa digitala system inte ger produk-
tionsvinster motsvarande kostnaden. Ett tydligt exempel pa detta kommer fran en
annan samhéllssektor i form av Skolplattformen som utvecklades at Stockholms
stad. Denna har blivit betydligt dyrare &n beraknat samtidigt som effekten varit
lagre an forvantat, bland annat da systemet inte har motsvarat anvandarnas behov
och haft manga brister.1®” Dessutom har Stockholms stad alagts en sanktionsavgift
av Integritetsskyddsmyndigheten for att systemet inte uppfyllt EU:s dataskydds-
forordning (General Data Protection Regulation, GDPR), vilket ytterligare
forsamrar kostnadseffektiviteten.1%

Komplexitet ar en aspekt som inverkar pa alla projekt, men som kanske blir som
mest framtrddande i stora digitala system. IT-systemens omfattning, det stora
antalet ingaende komponenter, den stora mangden mjukvara och de svaroverskad-
liga beroenden som ofta uppstar ar bara nagra aspekter av komplexitet. Dartill
kommer det ofta stora antalet personer, leverantrer och organisationer som pa
nagot satt ar involverade i systemen eller berdrs av systemen. Mer information om
systemkomplexitet gar att hitta i FOI-rapporten Sakra leveranskedjor for IT-
system.1%® Komplexitet &r en av faktorerna som kan leda till problem som ger stora
kostnadsokningar, langa forseningar och nedlagda projekt.?%° Mindre satsningar
kan i manga fall ge stora besparingar, speciellt i relation till insatsen, nar sma men
tidskravande arbetsuppgifter kan effektiviseras.?!

Utover investeringskostnaderna och tillhérande férandringsarbete kommer de
langsiktiga drift- och forvaltningskostnaderna.?®? Risken &r uppenbar att kost-
naderna, inte minst de sakerhetsrelaterade, underskattas nar visionara projekt ska
sjosattas under tidspress samtidigt som forhoppningarna pa kostnadsbesparingar
ar stora.?%

En svarighet for Sverige &r att stordriftsfordelarna i vissa avseenden krockar med
logiken i det lokala sjalvstyret. Vissa regioner har forsokt att upphandla system
tillsammans med andra regioner men det har inte varit alldeles enkelt.?%* VVagen
framat att nyttja digitaliseringens stordriftsfordelar borde vara samarbete mellan
regioner, exempelvis for att nyttja en gemensam plattform som mdjliggér smidig

1% Se avsnitt 5.1 och Mellgren (2022)

197 Ramboll (2020), Lindholm m.fl. (2021)

198 Integritetsskyddsmyndigheten (2020), beslutet har 6verklagats.

1% Ejdenskog m.fl. (2019), s. 12-34

200 Se exempelvis Lindholm & Larsson (2019), Pramsten (2019), Solander (2019) samt Fridh & Larka
(2021).

201 BJix & Levay (2018), s. 83

202 Johansson m.fl. (2019), s. 65

203 Ingemarsdotter m.fl. (2020), s. 21-22

204 Se exempelvis Cederberg (2016) och Krey (2016).
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kommunikation mellan olika vardgivare.?®® Sadana samarbeten finns redan idag
genom exempelvis Inera AB, dar regionerna koper gemensamma tjanster sasom
identifieringstjansten SITHS och olika delar av 1177 Vardguiden.

6.1.2 Forméaga

Formagan att bedriva verksamheten kan paverkas av digitaliseringen. Med allt fler
och omfattande digitala system blir riskerna for att ndgot oforutsett ska handa som
paverkar stora delar av verksamheten allt storre. Vid en incident som paverkar ett
verksamhetskritiskt system kan effekterna pa formagan att utfora arbetet bli om-
fattande. Nedstangning av system kan innebdra 6kat personalbehov eller i vérsta
fall total oférmaga att bedriva verksamheten, vilket i sin tur dven kan ga ut 6ver
patienter som inte far den vard som behovs. Aven i de fall det finns reservrutiner,
sasom manuell journalhantering nar journalsystemen &r otillgangliga, kan det bli
omfattande begransningar i mojligheterna att genomféra normal verksamhet.2%
Lokalt kan konsekvenserna av avbrott bli omfattande da vissa digitala system ar
centrala for specifika verksamheter, exempelvis vissa former av specialistsjuk-
vard. Om sadana system inte &r tillgdngliga kan det leda till att sjukvardens
formaga inom det specifika specialistomradet minskar kraftigt och samtidigt
drabbar ett stort geografiskt omrade, speciellt nar specialistsjukvarden &ar koncen-
trerad till enstaka platser.207:208

En specifik apparat kan vara synnerligen viktig for den enskilda vardinsatsen
varvid problem med denna kan spela en livsavg6rande roll och orsaka stort lidande
for den person som drabbas. | det storre perspektivet som utgérs av forméagan hos
halso- och sjukvarden som helhet att hantera sitt uppdrag &r enstaka, lokala
incidenter dock relativt oméarkbara. Problem med mer omfattande, centrala system
med manga anvandare (sasom journalsystemen) kan daremot paverka vard-
situationen for manga patienter pa en gang, nagot som bland annat illustrerats
genom de angrepp med utpressningsvirus som har drabbat sjukhus runt om i
varlden.?®® Mindre, lokala och mer specialiserade system kan ocksd ge stora
problem om de utgdr en central funktion eller om manga instanser drabbas sam-
tidigt, till exempel vid en misslyckad mjukvaruuppdatering eller om ett datorvirus
slar brett och systemet &r sarbart. Om en produktmodell for exempelvis analys av
blodprover drabbas kan darmed paverkan pa varden bli omfattande om den

25 Blix & Levay (2018), s. 80

206 Det har skett ett antal incidenter dar journalsystem inte varit tillgangliga av olika orsaker, se exempelvis
Andersson (2013), Vukadinovic (2015), Swahn (2016), Koivisto (2017), Wennberg (2017), Lindskog
(2017) och Blohm (2020).

207 »Sarskilt skyddsvird dr den mest hogspecialiserade varden eftersom denna typ av verksamhet ofta
bedrivs endast vid ett fatal sjukhus i landet, i vissa fall endast vid ett sjukhus” (Socialstyrelsen 2010, s.
18).

208> sirskilt kinsliga och betydelsefulla vid allvarliga héindelser med specifika skadeutfall, framst pa
grund av begransade resurser, sa som sérskild kompetens och tillgéngen till hogspecialiserade
vérdplatser” (Socialstyrelsen 2016, s. 20).

209 S avsnitt 4.6.

40 (61)



FOI-R--5367--SE

specifika modellen ar vanligt forekommande inom olika verksamheter och pa
manga olika verksamhetsstallen.

Teknikens tillganglighet &r en forutsattning for att tekniken ska kunna brukas.
Tillgangligheten kan drabbas genom antagonistiska angrepp, dar utpressningsvirus
ar vanligast forekommande idag. Det finns exempelvis atskilliga nyhetsrappor-
teringar om internationella h&ndelser dar utpressningsvirus har kommit in i sjuk-
husens IT-system och orsakat stora foljdeffekter med installda vardtillfallen,
omfattande aterstallningsarbete och hdga kostnader.?!® Orsaken till en incident
behdver dock inte vara antagonistisk, da det i manga fall ar manskliga misstag?'?,
bristande kunskap eller bristande rutiner som ligger bakom.

Korrekt funktion ar en grundpelare for att medicintekniska system ska kunna
anvandas i vardsammanhang, vilket ocksa avspeglas i den omfattande regleringen
pa omradet.?'? En produkt eller ett system dar funktionen forandras eller fallerar
kan utsétta patienter for stora risker om det sker vid fel tillfalle. Produkten kan
paverkas saval genom angrepp som genom misstag eller felaktigheter. Antago-
nistiska angrepp som forandrar eller paverkar funktionen hos medicintekniska
produkter ar an sa lange ovanliga inom hélso- och sjukvarden, d&ven om de vid flera
olika tillfallen har demonstrerats av sakerhetsforskare.?'3

De omfattande regelverken for medicintekniska produkter ar framst till for att
kvalitetssakra produkterna ur ett patientsakerhetsperspektiv. 24 Samtidigt kan
regelverken och det omfattande arbete som kravs for att uppfylla dem bli ett
hinder. Detta kan exempelvis intraffa om regelverkens omfattande krav gor uppda-
teringar for tidskravande och kostsamma att ta fram for en produkt, vilket da aven
hindrar framtagning av sakerhetsuppdateringar. 21> Bristande cybersakerhet i
systemen kan snabbt leda till problem for patientsakerheten (sasom har illustrerats
i avsnitt 4.2), men ett alltfor stort fokus pa cybersakerhet kan dven det innebara
problem ur patientsakerhetsperspektiv. Alltfor strikt cybersakerhetspolicy kan
bland annat leda till sémre tillganglighet i systemen, exempelvis om policyn kraver
alltfor tidskravande flerfaktorautentisering av systemens anvandare.?®

6.2 Krisberedskapen

Halso- och sjukvarden maste fungera i tillracklig utstrackning aven i en kris-
situation. Samtidigt kan kriser ge valdigt olika paverkan pa verksamheterna, dar
saval inflodet av patienter som de lokala forutsattningarna for att kunna bedriva

210 5e exempelvis Gatlan (2021), Paganini (2021), och Dagens Medicin (2017).

211 MSB (2020)

212 Eckersand m.fl. (2021)

218 Se exempelvis Halperin m.fl. (2008), Li m.fl. (2011) och Alemzadeh m.fl. (2016).
214 Eckersand & Wahrenberg (2020)

215 Eckersand & Wahrenberg (2020)

216 Eckersand m.fl. (2021), s. 23
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vard kan paverkas. En storre olyckshandelse kan exempelvis ge en kraftig 6kning
av patienter med vissa typer av skador. En omfattande samhallsstérning, sasom ett
storre ovader eller en storre skogsbrand, kan paverka infrastrukturen sa att till-
gangen till el, fjarrvarme, vatten och digitala kommunikationer begréansas.

Digitaliseringen betyder att allt storre del av verksamheten blir beroende av de
digitala verktygen for att fungera. Om de digitala verktygen fallerar behdver verk-
samheten hantera detta genom reservrutiner, sasom manuell journalhantering eller
aldre teknik for provanalys. Val fungerande reservrutiner ar nédvandiga for robust-
heten, men medfor ocksa dkade kostnader for halso- och sjukvarden, vilket i sin
tur motverkar de ekonomiska effektiviseringsvinsterna med for dvrigt lyckad
digitalisering. Utredningen om halso- och sjukvardens beredskap konstaterade i ett
delbeténkande att kostnaden for sékerstallande av robusta IT-system sannolikt &r
hbg_217

Tillgang till digitala medicinska system blir alltmer avgérande for verksamheten i
och med att allt fler varduppgifter forlitar sig pa dem. De digitala inslagen innebar
en 6kad komplexitet och i manga fall 6kad risk for driftstorningar, vilket dven
innebar risk for storre svarigheter att atgarda eventuella problem som uppstar i en
Krissituation.

Vid langre samhallsstrningar kan brist pa reservdelar, servicepersonal och andra
nodvandiga drift- och underhallsresurser gora digitala system otillgangliga. Detta
kan paverka vardformagan negativt om exempelvis utrustning for diagnostik inte
gar att anvanda eller om journaler inte gar att nd. Aven storningar i elférsérjningen
kan leda till att digitala system bli otillgdngliga. System som matas med reservkraft
kan bli otillgangliga om stérningen i elforsorjningen blir langvarig och det sam-
tidigt rader brist pa drivmedel eller om reservkraften fallerar av annat skal. Manga
system och systemkomponenter kommer dessutom fran utlandska leverantorer, ar
beroende av utlandska leverantorer eller tillverkas utomlands.?*® Fungerande
utrikeshandel med fungerande internationella logistikkedjor ar darmed Kritiskt for
att halso- och sjukvarden ska kunna uppratthalla sin formaga over tid.

Forvantningarna pa tekniken kan vara for hoga i férhallande till vad systemen kan
astadkomma. Tekniska system &r i regel inte dimensionerade eller kravstallda for
att na riktigt hog tillganglighet da detta tenderar att vara mycket kostnadsdrivande.
Att forlita sig pa digitala system i en krissituation, dar laget redan i sig ar anstrangt,
kan darmed vara forenat med stora risker. Digitala system eller produkter som
fallerar vid oldamplig tidpunkt kan ge stora effekter om det inte finns effektiva
reservsystem eller reservrutiner. Centraliserade tjanster (sdsom journalsystem) och
molntjanster ar exempelvis beroende av fungerande natverksinfrastruktur.

217 50U 2020:23, s. 103
218 Ejdenskog m.fl. (2019), s. 19-34
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Vid krissituationer kan belastningen i vardsystemet forandras vilket kan leda till
att vissa digitala funktioner 6verbelastas. Nar detta hander kan det leda till langre
svarstider och samre upplevd prestanda i systemen samt att systemet periodvis blir
otillgangligt eller helt slutar fungera.

6.3 Infrastrukturens inverkan

Forutom halso- och sjukvardens naturliga beroende av de medicintekniska
systemen, finns det manga andra typer av system som inverkar pa vardens och
vardinrattningarnas funktion. Medicintekniska system och vanliga 1T-system
anvands for att underlatta verksamheten samtidigt som de forlitar sig pa infra-
struktur sdsom datornatverk och elforsorjning for sin funktion. Manga av de icke-
medicinska systemen &r idag digitalt styrda; sdsom administrativa system, vatten-
forsorjning, elférsorjning, fastighetsstyrning, distribution av medicinska gaser och
kommunikationer. Dessa utgor saledes en stor mangd olika system och produkter
pa vitt skilda nivaer fran internationella infrastrukturer sdsom internet till enkla,
fristdende tekniska produkter. Sammantaget skapas ett otroligt komplext system
av beroenden, dér effekterna av en handelse i en enskild del kan bli svéra att forut-
saga. Komplexiteten kan dessutom gora att beroenden blir svara att 6verblicka och
att sa kallade felkritiska systemdelar?® uppstér i systemen utan att dessa upptacks
forran de gar sonder.

I de fastighetsnara systemen ingar som regel styrning och 6vervakning av varme,
kyla, ventilation, belysning, hissar, brandlarm och tilltradesskydd. Beroende pa
den verksamhet som bedrivs vid vardinrattningen kan det dven finnas styrning och
Overvakning av exempelvis lokal eldistribution, reservkraft, vattendistribution,
och avfallshantering. Dartill kan det finnas olika former av medicinteknisk infra-
struktur for exempelvis medicinska gaser, medicinférsérjning och sterilisering.
Samtliga dessa system maste vara funktionella och tillgangliga for att vardin-
rattningen ska fungera fullt ut. Vissa typer av infrastruktur — sasom elforsorjning
och reservkraft — har en mycket omfattande paverkan pa verksamheten och maste
darmed ha mycket hog tillforlitlighet om de nyttjas for exempelvis livsuppe-
hallande atgarder, operationer eller andra livsviktiga funktioner.

Ut6ver den lokala infrastrukturen forlitar sig halso- och sjukvérden aven pa det
dvriga samhéllets infrastruktur. Manga av de grundlaggande forutsattningarna for
att en vardinrattning ska fungera kommer fran omgivningen i form av exempelvis
el, vatten, fjarrvarme, fjarrkyla, kommunikationer och transporter.

Digitala kommunikationstjanster sdsom internetanslutningar och hyrda fiber-
forbindelser har ofta ganska begransade garantier pa tillganglighet. Avtalet som

219 En felkritisk systemdel (eng. single point of failure) utgor en teknisk flaskhals i ett system. Om den
felkritiska systemdelen slutar fungera sa slutar &ven centrala delar av systemet eller systemet som
helhet att fungera.
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tecknas for kommunikationstjansten brukar inkludera ett sa kallat servicenivaavtal
(eng. service level agreement, SLA) som reglerar minsta tillganglighet for tjansten.
Som exempel ligger Svenska stadsnatféreningens (SSNF) basserviceniva i
standardavtalet pa atgardstider pa mellan 10 timmar och fyra dagar beroende pa
orsak.??® Den hogsta servicenivan i SSNF:s standardavtal innebér en tillganglighet
pa minst 99,9%, vilket motsvarar en maximal otillganglig tid pa cirka atta timmar
en gang per ar.2?* Hogre servicenivaer brukar vanligtvis vara kraftigt kostnads-
drivande, varfor verksamheterna maste vara aterhallsamma med att teckna avtal
pa for hog niva. Samtidigt maste verksamheter som &r beroende av kommu-
nikationen antingen teckna servicenivaavtal med motsvarande tillganglighet eller
ha alternativa satt att 10sa uppgifterna i de fall kommunikationen inte fungerar.

220 Syenska stadsnatforeningen (2018), s. 4
221 Syenska stadsnatforeningen (2018), s. 6

44 (61)



FOI-R--5367--SE

7 Diskussion

Halso- och sjukvardens breda och omfattande digitalisering mojliggér manga olika
typer av forbattringar, sasom effektiviseringar och traffsakrare diagnostik, men
innebar ocksa risker och sarbarheter. Som noteras i utredningen Resursforstarkt
lakemedelsforsorjning infor kris, hojd beredskap och krig &r cybersékerhets-
riskerna “djupt inbyggda i halso- och sjukvardssektorn och cybersakerhet far en
allt storre uppmarksamhet savél i hélso- och sjukvardssammanhang som inom
lakemedelsforsorjningen”.??2 Samtidigt finns det — som vi bland annat har sett
exempel pa i denna rapport — fortfarande stora brister i informations- och cyber-
sakerheten. En grundlaggande utgangspunkt for arbetet med att forbattra saker-
heten ar att forstd vilka risker som finns och hur dessa uppstar till foljd av
exempelvis hur IT-system anvands i verksamheten, vilka beroenden som finns och
hur systemen exponeras mot potentiella faror. Denna rapport har bara skummat pa
ytan i den ocean av potentiella risker som finns for hélso- och sjukvardens digitala
system, men kan anda ge en bas att std pa vid det systematiska informations- och
cybersékerhetsarbetet.

I grova drag gar det att dela in de risker som tas upp i kapitel 46 i féljande breda
kategorier:

e  Osékra system leder till risker for patienter, personal och omgivning.

e Olampliga system minskar effektiviteten eller 6kar belastningen pa
personalen.

e  Opdlitlig infrastruktur leder till foljdproblem i system som forlitar sig pa
infrastrukturen.

De tre kategorierna hanteras pa olika satt: system maste byggas sa de blir till-
rackligt tillforlitliga och sakra; systemen maste verksamhetsanpassas sa de blir
lampliga; infrastruktur maste utformas for att uppfylla en lamplig niva pa tillgang-
lighet samtidigt som systemen maste utformas for att inte ha orimliga forvant-
ningar pa infrastrukturen.

7.1 Exponering och komplexitet

En forsvarande omstandighet i cybersakerhetssammanhang ar exponering, det vill
sdga att skyddsvarda system pa olika satt blottas fér angrepps- och intrangsforsok.
Sammankoppling av olika system och anslutning till internet dkar exponeringen
och medfor att manga funktioner potentiellt kan slas ut samtidigt, sarskilt om

222 | gth m.fl. (2019), s. 149
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sakerhetsarbetet ar asidosatt.??®> Samtidigt ar exponeringen inte ensam orsak till
lyckade cyberangrepp — det krévs &ven att systemen i sig inte ar sakra.

En kraftigt bidragande orsak till 1ag cybersakerhet & komplexitet. Den leder till
odverskadliga system som i praktiken ar omdjliga att testa och analysera, vilket
ocksa leder till att systemen innehaller okanda buggar och sérbarheter.22* Aven till
synes enkla IT-system, sdsom enskilda kontorsdatorer, ar numera synnerligen
komplexa. Stora, sammankopplade, distribuerade och heterogena system kan bli
otroligt komplexa — langt bortom gransen for nar cybersékerheten kan garanteras.
FOIl-rapporten Sékra leveranskedjor for IT-system utforskar bland annat komple-
xiteten hos relativt enkla IT-system for att illustrera detta problem.?? | slutandan
innebar den hoga komplexiteten att det inte gar att fA en komplett bild Gver
teknikens alla nivaer och detaljer for att helt utesluta brister som kan paverka
sakerheten. Systemen maste darmed ses som inherent oséakra.

I manga fall aterfinns komplexiteten inte bara i tekniken utan ocksa i verksamheten
som systemen ska stédja och i utvecklingsprojekten som bygger tekniken.
Samtidigt tycks det finnas en Gvertro pa stora projekt som ska losa storskaliga
problem — sasom nya journalsystem — och de positiva effekter som de nya
systemen ska fa i verksamheten. Att storskaliga IT-projekt kan leda till storskaliga
problem har varit kant i artionden, bland annat genom férseningar som inte gar att
arbeta igen. Redan 1975 publicerades boken The mythical man-month dar bokens
forfattare Fred Brooks poangterar att det inte finns nagon enkel relation mellan
kvarstdende arbetsmangd och den faktiska arbetstid som atgar for genom-
forandet.??® Bokens forfattare myntar dari Brooks lag: Att tillféra mankraft till ett
forsenat mjukvaruprojekt kommer att forsena projektet. 2?7 Det finns manga
exempel inom vitt skilda branscher, hos saval offentliga som privata verksamheter,
dar stora projekt inte har levererat det som utlovats eller ens nagot alls.??8 Halso-
och sjukvarden &r inget undantag.??®

Ett valkant faktum i teknik- och risksammanhang &r att nya tekniker tenderar att
bara med sig olika typer av barnsjukdomar som i sig kan innebara sarbarheter.

223 Nar SVT under 2019 undersokte 22 svenska digitaliseringsprojekt kopplat till idén om den smarta
staden framkom att inget av projekten hade en egen séikerhetsbudget (Hellerud 2019). Aven om allt
sakerhetsarbete inte speglas i budget betonar kritiker att hoten och riskerna ar sa pass omfattande att de
inte kan analyseras planldst eller som en eftertanke (Hellerud 2019).

224 5e exempelvis Dullien (2018).

225 Ejdenskog m.fl. (2019), s. 12-34

226 Brooks (1975)

221 » Adding manpower to a late software project makes it later” (Brooks, 1975, s. 25).

228 Nagra exempel fran offentliga verksamheter ar Forsvarsmaktens system Prio (Jerrang, 2012a),
Stockholms stads Skolplattform (Lindholm m.fl., 2021) och Polismyndighetens Pust Siebel (Computer
Sweden, 2014). Privata verksamheter belyses sannolikt inte pd samma satt i media, men det finns
exempel &dven dar sdsom SEB:s One IT Roadmap (Jerrdng 2012b) och AstraZenecas byte av
affarssystem (Prockl, 2012).

229 Exempelvis forekommer forseningar och fordyringar i de nya journalsystemen for Region Skane
(Jakobsson, 2022) och Vastra gotalandsregionen (Pramsten, 2022). Dalig digital arbetsmiljo ar
ytterligare ett exempel (Agerberg, 2013).
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Dérfor ar det viktigt att ny teknik testas i skyddade miljoer och introduceras med
forsiktighet och i lagom takt.?®® Bakgrunden till detta &r inte bara att undvika
interna tekniska problem utan ocksa att ny teknik som exponeras sannolikt
kommer att bli utsatt for intrangsforsok och angrepp.

7.2 Organisatoriska aspekter

Digitalisering ar en process som pagar Iopande men dar omfattningen varierar 6ver
tid. Digitaliseringen genomférs ofta genom projekt med specifika mal, sasom att
infora ett nytt journalsystem, att introducera digitala stod for en viss diagnostik
eller att digitalisera information som tidigare bara sparats pa papper. Arbetet ar
daremot séllan klart nédr projektet avslutas. Dels kan det finnas restpunkter som
inte har kunnat omhéandertas under projektet, dels kraver alla digitala system konti-
nuerligt underhall, funktionella forbattringar, riskanalyser, sékerhetsuppdateringar
och mycket mer for att fortsétta att fungera. Dessutom lever de digitala systemen
i en foranderlig omgivning. Férandrade organisationer, uppdaterade regelverk och
nya medicinska arbetssatt ar bara nagra exempel som kan paverka de digitala
systemen.

Med det kommunala och regionala sjélvstyret foljer naturligt att respektive
kommun och region i mycket stor grad sjalva bestdmmer 6ver de digitala system
som anvands i verksamheterna. Principen om sjalvstyre ar inskriven i grund-
lagen?3! och har manga positiva effekter, men for ocksa med sig en del potentiellt
negativa féljder. En sadan ar bristen pa samordning i de digitala systemen, dar ett
av de mer uppenbara exemplen &r alla de olika journalsystem som anvands i
regionerna. Viss samordning, saval teknisk som organisatorisk, sker genom
organisationer sdsom Inera AB, men samordningen ar langt ifran heltackande.

Samordning kan ocksa bli problematisk dven inom betydligt mindre organisationer
dér en risk ar att sékerhetsansvaret kan bli splittrat. Medan cyberhot kan riktas mot
saval fastighetsautomationen, de administrativa systemen som den medicin-
tekniska utrustningen &r det inte sékert att sjukhusets IT-avdelning har ansvar eller
mandat att 6verse alla dessa delar. Exempelvis skots underhallet av medicinteknisk
utrustning ofta av personal som inte tillhdr 1T-avdelningen. Samarbeten mellan
olika avdelningar och nivaer i halso- och sjukvardens organisation behover saledes
stdrkas. Darmed behdvs kunskap och medvetenhet om cybersdkerhet bland
personal utanfor IT-avdelningarna och béttre forstaelse av det medicinska arbetet
och patientsakerheten hos IT-personalen.?? Utéver kunskapsbrister kan det handla
om att ansvariga personer i en organisation &r omedvetna eller ointresserade av
sakerhetsarbete, vilket naturligt far till foljd att sékerheten asidosétts. 1177-lackan
ar ett exempel med stora konsekvenser dar hotet snarare kom fran ointresse,

20 Ingemarsdotter m.fl. (2020), s. 82
231 Regeringsformen (1974:152), 14 kap
232 Eckersand m.fl. (2021), s. 25
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okunskap och ekonomiska drivkrafter an direkt antagonistiska motiv.23 Det ar
ocksa viktigt att inse att cybersakerhet inte ar halso- och sjukvardens karnverk-
samhet. | manga fall riskerar cybersékerheten i stéllet att bli en extra arbetshérda
som personalen inte bett om.?3*

Ut6ver det forebyggande arbetet for att minimera systemens sarbarheter maste det
aven finnas en organisatorisk beredskap pa att nagot daligt kan handa. Nar
sarbarheter upptacks maste de hanteras pa det satt som ar lampligast i situationen.
Det kan exempelvis vara att installera uppdateringar om de finns tillgéangliga eller
att skydda systemet externt sa att sarbarheten inte gar att nyttja. Nar ett hot har
effektuerats galler det — forutom att atgarda sarbarheten — att hantera de konsek-
venser som uppstar. Konsekvenserna av dataintranget hos finska psykologicentret
Vastaamo illustrerar allvaret med bristande rutiner och bristande ansvarstagande,
da ett stort antal patienter utsattes fér omfattande lidande nar deras journaler stals.
Trots att upprepade intrang skedde under 2018 och 2019 hemligholl foretaget detta
anda tills utpressningskrav publicerades offentligt under hosten 2020.2% | det fallet
ledde dalig hantering av handelsen inte bara till stora konsekvenser for patienterna
utan dven till att Vastaamo forsattes i konkurs.

7.3 Lampliga system

Ett systems lamplighet gar att bedéma fran manga olika synvinklar. Verksamhets-
nytta, anvandarfokus, patientnytta, patientsakerhet, cybersakerhet och ekonomisk
effektivitet &r bara nagra av dem. Den ekonomiska effektiviteten brukar ofta lyftas
som en central drivkraft i digitaliseringen. Samtidigt & ekonomin en svarbedémd
utgangspunkt, framfor allt i komplexa system. En utredning fran Ekonomi-
styrningsverket beskriver hur kostnaderna for digitalisering bestar av dels de
direkta kostnaderna for tekniken, dels osékra men potentiellt enorma indirekta
kostnader som kan uppsta till foljd av odnskade handelser, exempelvis om kansliga
uppgifter sprids till obehoriga. 23 Dessutom varnar de for att digitaliserings-
vinsterna i manga fall kan utebli beroende pa valet av teknik och pa hur den infors
i termer av organisation och styrning.?®” Deras beskrivning ligger i linje med de
exempel som har tagits upp tidigare i denna rapport. Den ekonomiska effekti-
viteten ar saledes tatt forknippad dven med forandringsarbetet, verksamhetsnyttan
och olika sakerhetsaspekter i systemen. Beddmningen av digitaliseringsprojektens
faktiska vinster, faktiska kostnader och faktiska risker ar séllan rattfram eller enkel.

Det finns en fara i att forandringsarbete och nya IT-system lagger pa ytterligare
administrativa och sakerhetsmassiga uppgifter pd vardpersonalen. En tidsstudie

233 Cederberg (2021), Integritetsskyddsmyndigheten (2021)

234 Se exempelvis effekterna av kravet pa att logga ut nar datorn lamnas som tas upp i avsnitt 4.4.
2% Rimpildinen (2020)

2% Blix & Levay (2018), s. 3-4

27 Blix & Levay (2018), s. 84
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fran 2018 visar att primarvardslakare endast anvander cirka 36% av sin tid till
patientmdten, medan arbetsuppgifter som berdr patientrelaterad administration tog
34% av tiden.?3 Aterstdende 30 % av tiden lades pa uppgifter som inte handlar om
patienter.?% | studien aterfinns liknande siffror dven for andra personalgrupper,
exempelvis sjukskoterskor. Det ar saledes av stor vikt att sidkerhetsarbete och
digitala system infors utan att nya arbetsuppgifter tillkommer for personal som
redan ar hart belastad med andra uppgifter. Stravan bor alltid vara att férenkla for
personalen som anvander systemen i sitt dagliga arbete.

7.4 Palitlig infrastruktur

Halso- och sjukvarden ar starkt beroende av samhallets infrastruktur for trans-
porter, elférsdrjning, avfallshantering, vatten, avlopp och kommunikationer.
Digitalisering av halso- och sjukvarden forstarker beroendena till framfor allt
elférsorjning och digitala kommunikationer. EIférsorjning ar ett omrade med lang
tradition av lokal redundans i form av elverk och avbrottsfri kraft for kritiska
funktioner, medan digitala kommunikationer i hog grad bestar av standardtjanster
hos kommersiella operatdrer och stadsnat — tjanster som i normalfallet fungerar
bra med hdég tillganglighet men som inte har byggts for hog tillganglighet i
onormala situationer. Det finns ddrmed en uppenbar fara att systemen byggs utan
djupare tanke pa vilka konsekvenser som problem i kommunikationen kan leda
till. Ett forsta steg i att bedéma verksamhetens beroenden till externa kommu-
nikationer och tjanster kan vara att anvanda den metod som presenteras i FOI-
rapporten IT-system med externa anslutningar.?+°

Infrastrukturen som hélso- och sjukvarden forlitar sig pa bestar dock inte bara av
grundlaggande funktioner sasom el och kommunikation. Den utgors dven av olika
verksamhetsnara tjanster, exempelvis for informationsutbyte mellan vérdgivare,
formedling av remisser, patienternas atkomst till egna journaler, identifiering av
véardpersonal och uppfoljning av vardkvalitet. Aven har kravs palitlig, robust
design och implementation for att uppna hog tillganglighet i systemen.

Bristande digital infrastruktur, saval pa teknisk nivd som pa informationsut-
bytesniva, ar ett av sex huvudsakliga hinder for digitalisering inom vélfarden enligt
den offentliga utredningen Framtidens teknik i omsorgens tjanst.?*! Utredningen
bedomer ocksa att “’staten behdver ta ett 6kat ansvar for att det finns robust bred-
band 6ver hela landet” och att robust bredband ar en forutséttning for digitala
valfardstjanster.24?

238 Anskar m.fl. (2018)

29 Anskar m.fl. (2018)

240 Bengtsson m.fl. (2022)
241 SOU 2020:14, s. 338-339
22 50U 2020:14, s. 478
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7.5 Beredskap for kriser och krig

Kris- och krigsheredskap &r en komplex fraga dar manga olika intressen tenderar
att stallas mot varandra. De flesta verksamheterna har behov av att forbattra sin
beredskap, men ekonomin begrénsar hur stora satsningar som kan goras. Det blir
sdledes manga avvagningar som maste goras utifran bedémningar av vilka
atgarder som ar viktigast och ger mest potentiell effekt. Korta, intensiva kriser
sasom bréander, olyckor och &versvamningar stiller andra typer av krav &n
krigstillstind ~ eller langa, utdragna kriser sasom  coronapandemin.
Forsorjningsberedskapen ar en viktig fraga som blev tydlig under pandemin.
Fragor om upphandling, avtal, lager och leveranser blev mycket aktuella nar den
globala tillgangen pa manga produkter minskade samtidigt som efterfragan dkade
kraftigt. Lakemedel och sjukvardsmateriel samt digitala tjanster och elektronisk
kommunikation &r tva forsorjningsviktiga omraden som har identifierats i det
regeringsuppdrag om forsorjningsberedskap som FOI genomférde under 2021.24

I sin risk- och séarbarhetsanalys fran 2016 konstaterade Socialstyrelsen att en IT-
storning inom hélso- och sjukvarden kan innebéra att journalhantering, recept-
forskrivning, analys av prover och méjligheten att genomféra undersékningar upp-
hor.2** Avgorande beredskapsfragor blir da i vilken man personalen kan 6verga till
alternativa, kanske manuella, rutiner och vilka begrénsningar som kan accepteras
i vardens formaga under perioden av kris eller krig.

283 Stenerus & Ingemarsdotter (2021), s. 9

24 Halso- och sjukvarden ar dven kanslig for storningar i elektroniska kommunikationsnat och
kommunikationstjanster, vilka kan leda till att information till allmanheten forsvaras, liksom att
allméanheten kan fa svart att fa kontakt med viktiga tjanster sdsom polis, sjukhus och SOS Alarm, se
Socialstyrelsen (2016).
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8 Avslutande ord

Syftet med denna rapport var att bidra till forstaelsen for digitaliseringens risker
inom halso- och sjukvardsomradet, vilket bland annat har gjorts genom att
presentera digitaliseringsrelaterade risker kopplade till patienter, personal och
verksamhet. Riskerna kan grovt sammanfattas i de tre kategorierna osakra system,
olampliga system och opalitlig infrastruktur. Det &r alltsa inte bara den tekniska
cybersakerheten i form av skydd mot attacker som &r relevant — systemen maste
aven fungera vél i sin miljo, med sina anvandare och med de forutsattningar som
ges av andra system och av infrastrukturen.

Vid digitaliseringsarbete ar det av stor vikt att minnas att digitala system i grund
och botten bara &r verktyg for att na mal pa en annan niva. | denna rapports kontext
ar malet en trygg, effektiv och valfungerande halso- och sjukvard for landets
invanare, dér personalen kan gora ett bra jobb, trivas och inte utséttas for onodiga
risker. Forandringsarbete med utveckling och anpassning av verksamheten &r
saledes det som borde driva pa digitaliseringen — inte tvartom.

Samtidigt blir de digitala systemen en allt centralare del i halso- och sjukvarden,
vilket gor dem mycket skyddsvarda ur verksamhetens perspektiv. Né&rvaron av
digitala system innebar risker pa samtliga nivaer, dar patienten, personalen och
verksamheten alla kan drabbas till foljd av o6nskade handelser i systemen. En
medvetenhet om dessa risker ar central for att uppratthalla cybersékerheten under
kravstallning, utveckling och férvaltning av digitala system.

Krisberedskapen ar ett omrade som latt kommer i klam vid digitalisering. En av
de viktigaste drivkrafterna bakom digitalisering &r effektivisering — en effektivi-
sering som ofta innebéar att samma eller storre verksamhetsomfattning ska kunna
hanteras med mindre méangd personal. Verksamhetens formaga i kris bygger pa
saval personalens kunskap som numerdr, vilket innebér att effektivisering latt kan
motverka krisberedskapen. Mindre personalstyrka innebar ett betydligt sdmre
resurslége nér de digitala stodsystemen fallerar.

Beredskapen och formagan i totalforsvaret forutsatter robusta och redundanta
system och organisationer. Forutom investeringar i funktionella och sékra digitala
system kravs saledes aven att systemen &r och forblir robusta samtidigt som
manuella rutiner i manga fall behdvs som reservplan. | det perspektivet blir det
uppenbart att ogenomténkt digitalisering kan bli dyr.

Vid digitalisering ar det mycket viktigt att gora en bred bedémning av saval for-
vantade som potentiella konsekvenser av odnskade handelser. Ett lampligt mal ar
att strava efter att forbattra for alla, men att ocksa vara medveten om var och for
vem det blir forsdmringar. Personsékerhet, informationssékerhet, cybersékerhet
och krisheredskap byggs definitivt inte in per automatik i systemen utan maste
hanteras med stor medvetenhet.
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