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Sammanfattning

Sambhiéllet har gradvis gjort sig allt mer beroende av de tjdnster som levereras av
satelliter. Satelliter hjélper oss exempelvis att kommunicera, navigera, overvaka
jordens yta, och de ger oss tillgang till tillforlitliga viderprognoser. Beroendena
finns bade inom militdr och civil verksamhet och det dr dessutom svart att entydigt
skilja pa militar och civil rymdinfrastruktur.

Ett bortfall av rymdtjanster skulle potentiellt kunna orsaka allvarliga samhills-
storningar samt en nedsatt totalforsvarsforméaga. For att uppna ett av de nu géllande
maélen for det civila forsvaret — att sékerstdlla samhillets funktionalitet — dr det
darfor viktigt att det finns en bred forstaelse for hur samhéllets beroende av rymd-
infrastruktur ser ut. En effektiv hantering av riskerna forutsitter medvetenhet och
kunskap hos berdrda aktorer.

I den hér rapporten ges en oversiktlig bild av samhéillets beroenden av rymdinfra-
struktur. Det gar att finna exempel pa rymdberoenden inom samtliga tio bered-
skapssektorer i det civila forsvaret, och det dr sannolikt att beroendena kommer att
Oka framover. Samhillets beroende av rymdinfrastruktur kan ses som en komplex
risk, som behdver hanteras genom riktade insatser.

Nyckelord: rymdberoende, rymdinfrastruktur, beroendeanalys, civilt forsvar,
dubbla anvindningsomraden
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Summary

Space services are gradually becoming integral to the functioning of society.
Satellites help us communicate, navigate, monitor the Earth’s surface and predict
the weather to a high degree of accuracy, to name a few examples. Space services
dependencies exist within both military and civilian organisations and it is hard to
create meaningful distinctions between military and civilian forms of space
infrastructure.

A loss of space services could potentially cause widespread social disruption and
reduce Sweden’s total defence capability. One of the goals for Sweden’s civil
defence — as expressed in the Total Defence Bill for 2021-25 — is to safeguard the
most important societal functions, which is why it is important that stakeholders
throughout Swedish society have a shared understanding of the ways in which they
depend on space services. Awareness is a prerequisite for effective management
of the risks.

This report provides an overview of society’s dependence on space services,
offering examples of space services dependencies within each one of Sweden’s ten
civil defence sectors. It is likely that society’s reliance on space services will
increase in the future. Society’s dependence on space services can be seen as a
complex risk, the management of which requires targeted preparedness-raising
measures.

Keywords: space services, space infrastructure, dependence, civil defence, Total
Defence, dual use
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Forord

Foreliggande rapport har tagits fram inom ramen for projektet Samhallets bered-
skap for kris och krig (SABEK) som finansieras av anslaget Sdkerhets- och
forsvarspolitisk forskning och analys (SOFFA). Avsikten med denna rapport &r
att belysa sambhdllets beroende av rymdinfrastruktur och bidra till en diskussion
om vad dessa beroenden innebér for utvecklingen av Sveriges totalforsvar.

Den hér studien anldgger ett tviarvetenskapligt perspektiv for att studera sam-
héllets beroenden av rymden. Vi som ar forfattare till rapporten arbetar frimst
med utvecklingen av svensk krisberedskap och civilt forsvar, och skulle inte
titulera oss som rymdexperter. Darfor dr det inte att 6verdriva att sdga att den hir
studien inte kunnat genomforas utan det omfattande stod vi fétt fran véra kollegor
pé Totalforsvarets forskningsinstitut (FOI). Det handlar bade om stdd i form av
expertkunskap inom olika tekniska och tematiska omréden, och det stod som
granskare, administratorer och bibliotekarier 1dmnat.

Det finns tre personer som varit med under hela projektprocessen och som gjort
ett sdrskilt stort bidrag till studien. Vi vill darfor rikta ett stort tack till Sandra
Lindstrém, Jonatan Westman och Anna Maria Warlind, alla tre verksamma vid
FOL:s enhet for rymdsystem, for att ni varit sa generésa med er tid och er kunskap.

Forfattarna

Stockholm, januari 2023

6 (97)



FOI-R--5368--SE

Forkortningar

Al Artificiell intelligens

AIS Automatic Identification System

AMS Area Monitoring System

ASAT Antisatellit

EGNOS European Geostationary Navigation Overlay Service
EDA European Defence Agency

ERTM European Railway Traffic Management System
ESA European Space Agency

EUMETSAT European Organisation for the Exploitation of
Meteorological Satellites

FN Forenta Nationerna

FOI Totalférsvarets forskningsinstitut

GEO Geostationary orbit

GIS Geografiskt informationssystem

GLONASS Globalnaya Navigatsionnaya Sputnikovaya Sistema

GNSS Global Navigation Satellite System

GPS Global Positioning System

ISS International Space Station

MSB Myndigheten fér samhallsskydd och beredskap

NOAA National Oceanic and Atmospheric Administration

NTP Network Time Protocol

OECD Organisation for Economic Co-operation and
Development

PNT Position, navigation och tidssynkronisering

PRS Public Regulated Service

PTP Precision Time Protocol

PTS Post- och telestyrelsen

RAKEL RAdioKommunikation fér Effektiv Ledning

RF Radiofrekvens

RSA Risk- och sarbarhetsanalys

SMHI Sveriges meteorologiska och hydrologiska institut

SOu Statens offentliga utredningar

SSC Swedish Space Corporation (Svenska rymdaktiebolaget)

SvK Svenska kraftnat (Affarsverket svenska kraftnat)
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1 Inledning

Sambhéllet har sedan rymdalderns borjan under det sena 1950-talet blivit allt mer
beroende av de tjdnster som levereras av satelliter. Satelliter mojliggor globala
kommunikationslosningar, hjdlper oss att navigera i vardagen och ger oss tillgang
till tillforlitliga vaderprognoser och noggranna tidsangivelser, for att ndmna
néagra exempel. Pa senare ar har kostnaderna for att bedriva rymdverksamhet min-
skat drastiskt och rymdtekniken har uppnatt en ny mognadsgrad. Detta gor att det
finns fler satelliter i rymden &n nagonsin. Medan rymdverksamhet borjade som
en statlig och militdr angeldgenhet dr det numera de kommersiella aktdrerna som
star for en stor del av utvecklingen. Fran politiskt hall finns en uttalad vilja att se
till att rymdverksamheten bidrar till samhéllsnyttan. Dessa faktorer gor att sam-
hillets beroenden av rymdinfrastruktur okar.

Mot denna bakgrund aktualiseras frigan om vad som hénder vid ett eventuellt
bortfall av rymdtjénsterna. I ett tal 1 FN vid slutet av oktober 2022 meddelade en
rysk diplomat att Ryssland betraktar amerikanska kommersiella satelliter som
legitima méal for vedergillningsattacker.! Satelliter har utgjort en viktig killa till
information om det ryska anfallskriget i Ukraina, och det &r ménga génger kom-
mersiella satelliter som levererat bilder som avslojar allt fran truppforflyttningar
till krigsbrott.? Det ryska uttalandet i FN visar att det finns en antagonistisk
hotbild mot rymdinfrastrukturen och att ett bortfall av rymdtjénster inte kan
uteslutas.® Samhéllets beroenden av rymden dr dérfor en fraga for totalforsvaret.*

Utdver Rysslands uttalade hot finns ett flertal andra hot mot rymdinfrastruktur.
Satelliter och de marksystem som hor till dessa kan utsittas for cyberangrepp,
storas ut eller vilseledas. Sjélva satelliterna ar ocksé sarbara for rymdvéder.’ Till
detta kan ldggas den 6kande rymdskrotsproblematiken, som pa sikt kan dventyra
var anvandning av jordens omloppsbanor. Det dr diarfér mycket angelédget att
forstad vad de mojliga konsekvenserna skulle vara om dessa hot forverkligades,
sdrskilt 1 stor skala.

Utmaningen &r att det ar svért att beddma konsekvenserna av ett bortfall av rymd-
tjinsterna. Aven om vi vet att det finns ett utbrett rymdberoende i samhillet sa

! Majlard 2022.

% Alexandersson & TT 2022.

3 Det finns flera andra faktorer som visar pa att det finns en antagonistisk hotbild mot rymdinfrastruktur,
for mer om detta se kapitel 5.1.

4 Enligt lag (SFS 1992:1403) om totalforsvar och hdjd beredskap ér totalférsvar “verksamhet som behdvs
for att forbereda Sverige for krig.” Eftersom det finns en antagonistisk hotbild mot rymdinfrastrukturen
dr det alltsa angelaget att utforska hur samhallet kan paverkas av ett bortfall av rymdtjénster i en krigstida
kontext.

* Som Lindstrém & Waldenvik (2004, s. 3) formulerat det anviinds termen rymdvéider for att beskriva
”forhallanden i solen, solvinden, magnetosfaren, jonosfiren och termosfaren (regioner mellan solen och
jorden) som kan péaverka prestanda och tillforlitlighet hos rymdbaserade och markbaserade tekniska
system samt kunna péverka liv och hélsa hos ménniskor.”
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vet vi inte exakt hur det ser ut. Komponenter som inhdmtar signaler fran satelliter
kan med latthet integreras i olika tekniska system till en liten kostnad. Det innebér
att ett tekniskt system kan vara beroende av data som kommer fran satelliter for
att fungera, utan att det &r helt uppenbart for systemigaren. Dessutom foradlas
rymddata numera i flera steg, och sdljs pd kommersiella marknader dir det
aterigen blir svart for slutanvéndaren att forstd att datan kan hirledas till en
satellit. Kunskapen om rymdverksamhet och séttet pa vilket den mdjliggor olika
samhillsviktiga funktioner har i tidigare studier konstaterats vara lag.® Detta
forsvérar for diskussioner om hur samhillets beroenden av rymden bor hanteras.

Under 2022 har Totalforsvarets forskningsinstitut (FOI) darfor genomfort en
studie i1 syfte att ta fram en Overgripande bild av samhéllets beroenden av
rymdinfrastruktur. Studien har &ven undersokt pa vilka sitt rymdinfrastruktur kan
nyttjas for dubbla anvindningsomraden avseende civila och militdra tillimp-
ningar (s.k. “dual-use”)” och hur rymdberoendena utvecklas. I denna rapport
redovisas studiens resultat. Studien har genomf6rts inom ramen for anslaget
Sakerhets- och forsvarspolitisk forskning och analys (SOFFA), pd uppdrag av
Regeringskansliet. Den bor ses som ett forsta bidrag till 6kad kunskap om
samhillets beroenden av rymden, for att underlétta en diskussion mellan berérda
aktdrer om hur fragan fortsatt bor hanteras.

1.1 Syfte och mal

Syftet med den hir studien ar att 6ka forstielsen for samhéllets beroenden av
rymdinfrastruktur, och pa sé vis skapa forutsittningar for att riskerna associerade
med dessa kan hanteras. Denna kunskapsuppbyggnad kan betraktas som ett led i
att skapa totalforsvarsforméga, dé det finns en antagonistisk hotbild mot rymd-
infrastrukturen.

Den hér studien har genomfOrts pa initiativ av Regeringskansliet. Som
uppdragsgivare har Regeringskansliet angivit en inriktning for studien. Utifran
denna inriktning har tre delmal formulerats. Séledes ska den hér studien:

1. Ge en 6vergripande bild av hur samhaéllets beroende av rymdinfrastruktur ser
ut.

2. Beskriva pé vilket sétt rymdinfrastruktur kan nyttjas for dubbla anvandnings-
omraden (s.k. ”dual-use”).

¢ Lindstrém & Hallgren 2021.

7 Produkter med dubbla anvindningsomraden definieras enligt EU som: “produkter, inbegripet program-
vara och teknik, som kan anvéndas for bade civila och militdra dandamal, och inbegriper produkter som
kan anvindas for utformning, utveckling, produktion eller anvéindning av kdrnvapen, kemiska vapen eller
biologiska vapen eller barare av dessa, inbegripet alla varor som kan anvindas bade for icke-explosiva
andamal och for att pa ndgot sitt bidra vid tillverkning av kdrnvapen eller andra kirnladdningar.” Se
artikel 2 1 Europaparlamentets och radets forordning (EU) 2021/821 och kapitel 7.2 for mer information.
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3. Beskriva i vilken riktning samhéllets beroende av rymdinfrastruktur utvecklas.

I den hér rapporten redovisas studiens resultat. Rapporten riktar sig till aktorer
inom hela det svenska beredskapssystemet. Det innebar att malgruppen ar bred
och heterogen, och bestér bland annat av myndighetshandldggare, naringslivs-
aktorer, politiska makthavare och enskilda medborgare. Avsikten &r att
rapporten ska utgora en grund for diskussion mellan dessa aktorer, varfor det
laggs stort fokus pa att innehallet i rapporten ska vara lattillgéingligt for lasare
som saknar forkunskaper om rymdverksamhet. Rapporten har alltsa dven ett
pedagogiskt syfte.

1.2 Avgransningar

Det ér det civila forsvaret som utgor det priméra studieobjektet i denna studie. I
viss utstrackning berdrs dven det militira forsvarets beroenden av rymdinfra-
struktur, men d& framst i relation till teknikens dubbla anvdndningsomraden.
Anledningen till detta &r att studien &r ténkt att bidra till kunskapsuppbyggnaden
i totalforsvaret. Andra tolkningar av vad som utgoér “samhéllet” &r mdjliga, och
med andra tolkningsramar hade resultaten kunnat bli annorlunda. Hér &r det dock
beredskapsperspektivet som star i fokus.

Studien har ett geografiskt fokus pa Sverige. Med detta menas att vi primért har
undersokt hur svenska verksamheter gjort sig beroende av satelliter och de tjan-
ster som kan hérledas till satelliter. Rymden 4r dock en global resursdomén, och
darfor dr Sveriges beroenden av denna domén gransdverskridande. De satelliter
som skapar samhéllsnytta i Sverige kan ocksa skapa samhillsnytta pa andra sidan
jordklotet, och ett bortfall av en rymdtjanst kan simultant paverka Sverige,
Sveriges ndromrade, och lander i andra vérldsdelar. Sverige kan dven paverkas
indirekt av ett bortfall av en rymdtjanst, eftersom landet dr en del av en integrerad
global ekonomi. Av den anledningen har geografi inte utgjort ndgon skarp av-
gransning, utan mer varit en parameter for att vigleda inhdmtningen av empiriskt
material.

Den hér studien bygger helt pa 6ppna killor. Detta har utgjort en avgriansning for
att sdkerstilla att studiens resultat ska kunna goras fritt tillgéngliga.
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2 Analytiskt ramverk

Det krdvs en tvirvetenskaplig ansats for att 6ka kunskapen om samhallets bero-
enden av rymden. Fragan rymmer savél sikerhetspolitiska, tekniska och militdra
som socio-ekonomiska och historiska dimensioner. Eftersom studien riktar sig
till en bred malgrupp, i forhoppningen att underlétta for en vetenskapligt grundad
diskussion om rymdberoenden, 4r det viktigt att det finns en gemensam forstéelse
for vissa centrala begrepp och analytiska utgédngspunkter. I detta avsnitt ges
darfor en oversiktlig genomgéng av ndgra av de begrepp som anvénds i rappor-
ten, inklusive en redogorelse for hur termen ”beroende” kan tolkas. Detta {oljs av
en beskrivning av hur vi valt att genomfora beroendeanalysen, och en kort ge-
nomgang av tidigare studier pa omradet.

21 Centrala begrepp

Rymdverksamhet kan avse séval rymdinfrastruktur som rymdtjanster och rymd-
data. Nedan aterges négra vanligt forekommande beskrivningar av de mest cen-
trala begreppen inom omradet, &ven om det i stort sett saknas formella defini-
tioner.

211 Uppstroms och nedstroms rymdverksamhet

OECD:s handbok for métning och jamforelser av rymdverksamhet delar in
rymdekonomin i tre segment, enligt f6ljande (i Sversittning):®

o Uppstroms verksamhet. Den vetenskapliga och tekniska basen for rymd-
verksambhet, till exempel forskning och utveckling, tillverkning och upp-
skjutning.

o Nedstroms verksamhet: Produkter och tjénster som é&r direkt beroende av
satellitdata for sin verksamhet.

o Aktiviteter som dr hdrledda frdan rymdverksamhet: Sédana aktiviteter
som inte &r direkt beroende av rymdverksamhet men som ar hirledda
fran den, t.ex. teknikoverforingar fran rymdindustrin till andra sektorer,
sasom biltillverkning.

EU:s rymdprogramsforordning definierar pd motsvarande sétt rymdvérdekedjan
som uppdelad i uppstroms och nedstroms verksamhet.” Med uppstroms verk-
samhet avses “verksamhet som leder till ett operativt rymdsystem, inbegripet ut-

8 OECD 2022, s. 30.
° Europaparlamentets och radets forordning (EU) 2021/696 av den 28 april 2021 om inrittande av unionens
rymdprogram och Europeiska unionens rymdprogrambyra (se EU CELEX 32021R0696_SV_TXT).
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veckling, tillverkning och uppskjutning samt driften av ett sddant system.” Med
nedstroms verksamhet avses “tillhandahéllandet av rymdrelaterade tjanster och
produkter till anvindarna.”'®

Exakt vad som riknas som uppstroms eller nedstroms &r inte alltid tydligt nir det
giller exempelvis olika typer av driftsrelaterade tjanster. OECD:s handbok kon-
staterar att ett vixande antal organisationer har borjat anvinda konceptet mid-
stream” for att beteckna rymdaktiviteter som utgdr ldnken mellan satelliter och
markinfrastruktur. OECD rekommenderar att sddana aktiviteter bendmns ned-
stroms.'! An svédrare kan det vara att ringa in vilka aktiviteter som ir hérledda
fran rymdverksamhet (OECD:s tredje kategori). I Norges rymdstrategi tolkas
denna kategori som produkter och tjdnster som anvinder satellitdata som en
virdedkande komponent.'?> Som exempel tar man dels upp olika slags tillimp-
ningar (t.ex. utrdkning av vattningsbehov i jordbruket eller koppling av satellit-
data till andra datakéllor for att utveckla smarta stdder eller autonoma transport-
system), dels teknologidverforing frén rymdsektorn till annan hdgteknologisk
utveckling inom t.ex. materialteknik, sensorteknik, informationsteknik och
hilsoteknologi.'3

Sveriges rymdstrategi konstaterar att svensk rymdindustri idag bestér ’framst av
det som brukar betecknas som uppstroms verksamhet, dvs. utveckling och till-
verkning av raketer, raketdelar, satelliter och avancerade rymdtjanster.” '* Rymd-
strategin noterar ocksd en 6kning av verksamheter som exploaterar de mdjlig-
heter som rymdsystemen ger nedstroms, ’dvs. system och tjdnster baserade pa de
kommunikationsmdjligheter och de data som fas fran infrastruktur som placerats
i rymden.”!>

21.2 Rymdinfrastruktur

Begreppet rymdinfrastruktur brukar vanligtvis asyfta den fysiska infrastrukturen
i form av satelliter men dven markstationer.'® Agandet av rymdinfrastruktur kan
dock vara komplext och omfatta savil sjdlva satelliterna som bild och data-
réttigheter. !’

Rymdinfrastruktur jimfors ofta med infrastruktur i dverford betydelse av att
utgoéra en grundlaggande samhéillsstruktur. I den norska rymdstrategin konsta-
teras att ”[u]nder de senaste 60 aren har satelliter gétt fran att vara experimentell

10 Europaparlamentets och radets forordning (EU) 2021/696.

" OECD 2022, s. 31.

12 Meld. St. 10 (2019-2020), s. 18.

13 Meld. St. 10 (2019-2020).

14 Regeringens skrivelse 2017/18:259, s. 16.

15 Regeringens skrivelse 2017/18:259, s. 17.

16 Som t.ex. Riksrevisionen (2013, s. 9) har formulerat det omfattas rymdinfrastrukturen av “savil satelli-
terna i rymden som de markstationer som tar hand om och kanaliserar kommunikationen till och frén
satelliter till anvéndare pé jorden.”

17 Riksrevisionen 2013.
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teknologi till att bli en grundliggande samhéllsinfrastruktur att jamfora med
vigar, kraftforsorjning och bredband.”'® Svenska Rymdstyrelsen beskriver pa
samma tema hur [s]atelliter och de sensorer och den optik som skickas upp med
dessa och som hjélper oss dvervaka hav, skog, mark, stider och vattendrag ar
kostsamma men viktiga for samhéllet pd samma sitt som kablar i marken,
mobilmaster, véigar eller tdgréls” och konstaterar dven att “[s]atelliter &r en inte-
grerad del av var moderna infrastruktur.”!”

I den svenska rymdstrategin anvénds begreppet rymdsystem (och inte rymdinfra-
struktur) som ett samlingsbegrepp “for instrument, utrustningar och satelliter som
placeras i rymden for att utfora tjénster och leverera rymddata till anvéndare pa
jorden.”?’ I begreppet rymdsystem inkluderas i detta fall ocksa den markbaserade
infrastruktur som anvénds for att styra och kommunicera med satelliter.?!

21.3 Rymdtjanster

Enligt rymdlagsutredningen (SOU 2021:91) kan rymdtjanster avse olika slags
samhillsviktiga tjanster sdsom telekommunikation, navigering, viderleksprog-
noser, jordobservation, finansiella transaktioner, informationsinhdmtning och
miljo- och klimatdvervakning.??

214 Rymddata

Rymdlagsutredningen (SOU 2021:91) utgar fran att rymddata avser ”information
som mdts eller pd annat sdtt genereras pa satelliter och annan infrastruktur i
rymden”.?* Vilkénda tillimpningar av rymddata &r viderprognoser och satellit-
navigering. Mobiltelefoner kan exempelvis finga upp navigationssignaler fran
det amerikanska GPS-systemet, det ryska Glonass eller det europeiska Galileo
for att visa pa skdrmen var vi befinner oss. Andra exempel pa tillimpning av
rymddata ar lantbrukets dosering av gédning och bekdmpningsmedel och effekti-
viseringen av isbrytningen i Ostersjon. Rymddata som inbegriper jordobservation
ar ocksa avgorande for att dvervaka parametrar som handlar om miljo- och
klimatforandringar.

Genom att kombinera rymddata med andra kéllor och metoder, som t.ex. Al och
bildanalys, skapas ocksd nya tillimpningar inom helt nya
anviindningsomraden.?*

'8 Meld. St. 10 (2019 — 2020), s. 18.

19 Rymdstyrelsen 2013, s.14. I en annan rapport skriver Rymdstyrelsen (2015) att “’Satellitnavigering har
forédndrat var vardag i grunden och &r en viktig del av samhéllets infrastruktur.”

2 Rymdlagsutredningen (SOU 2021:91), s. 79.

2! Rymdlagsutredningen (SOU 2021:91).

22 Rymdlagsutredningen (SOU 2021:91), s. 99.

2 Rymdlagsutredningen (SOU 2021:91), s. 63. Man noterar ocksa att tidigare refererades det ibland till
satellitbilder men da tillimpningarna idag dr s mangfasetterade kan ordet ”’bild” bli missvisande.

24 Regeringens skrivelse 2017/18:259, s. 9.
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215 Produkter med dubbla anvindningsomraden

Enligt lagen (2000:1064) om kontroll av produkter med dubbla anvindnings-
omraden definieras sddana produkter som “produkter, inbegripet programvara
och teknik, som kan anvéndas for bade civila och militdra 4ndamal, och inbe-
griper produkter som kan anvindas for utformning, utveckling, produktion eller
anvindning av kdrnvapen, kemiska vapen eller biologiska vapen eller bérare av
dessa, inbegripet alla varor som kan anvéndas bade for icke-explosiva dndamal
och for att pa nagot sitt bidra vid tillverkning av kirnvapen eller andra kirnladd-
ningar”.

I EU-forordning 2021/821 finns ménga exempel pa rymdinfrastruktur som kan
betraktas som produkter med dubbla anvidndningsomraden. For en fordjupning
av frdgan om dubbel anvindning i en rymdkontext, se kapitel 7.2.

2.2 Beroende

Maénga verksamheter i samhaéllet dr pa nagot sitt beroende av rymdverksamhet.
Dessa beroenden kan vara av olika slag: direkta eller indirekta, tekniska eller
strategiska (exempelvis avseende dgandestrukturer) och sa vidare. Beroendet kan
ocksa vara mer eller mindre ként. Alla beroenden ar heller inte av samhéllskritisk
art. Forlust av precision kan visserligen leda till minskad effektivitet men behdver
inte leda till en samhéllskris. [ studien Faller en — faller dd alla? definierar MSB
ett kritiskt beroende som “avgorande for att samhéllsviktiga verksamheter ska
kunna fungera.”? Man stiller ocksa upp som villkor for definitionen att funk-
tionen hos den beroende verksamheten ”snabbt och varaktigt” skulle forsdmras
(vid ett bortfall av den levererande verksamheten) och att den resulterande krisen
skulle aktivera krishanteringssystemet.2¢

I foreliggande studie har vi anvéint en mer Oppen ansats; beroenden antas kunna
vara riskfyllda eller problematiska &ven om de inte omedelbart aktiverar kris-
beredskapssystemet. Det kan som ovan ndmnts handla om strategiska dgarbero-
enden eller om att logistik- eller produktionssystem har gjort sig beroende av
rymdtjénster i olika grad. I vissa fall kan naturligtvis beroendet ocksé vara av en
mer direkt natur dér ett avbrott skulle fA omedelbara konsekvenser for samhillet
eller verksamheten i fraga.

Det dr ocksé svart att avgdra nir “anviandning” glider over till att utgora ett “’be-
roende” inom en verksambhet, ett system eller samhéllet i stort. Eftersom vi i den
hér studien primért undersokt icke-kritiska beroenden skulle man kunna se det
som att "beroende” och “anvéndning” blir liktydigt. Vi forsoker i foreliggande
rapport att anvdnda oss av “beroende” nér det finns stark anledning att tro att
anvindningen &r just riskfylld eller problematisk, men det bor noteras att detta i

2 MSB 2009, s. 14.
% MSB 2009.
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viss mén dr en frdga om en subjektiv bedomning. Att det 4r en fraga om beddm-
ning blir tydligt inte minst nir man skiftar mellan analysnivaer: en enskild verk-
samhets anviandning av ett system kanske inte ter sig problematiskt, men om detta
system anvinds véldigt brett i samhéllet kan man i vissa fall argumentera for att
det pa samhillsniva finns ett beroende. Négon skarp griansdragning mellan an-
viandning och beroende &r saledes inte alltid mdjlig.

2.3 Metoder for beroendeanalys

Det finns dnnu inga metoder som &r specifikt anpassade for att identifiera
rymdrelaterade beroenden. I den hir studien har vi himtat inspiration fran ett par
olika kéllor. MSBs rapport Faller en — faller da alla? uppmérksammar att det
inte enbart racker med att identifiera var i ett system som det finns beroenden.
For att beroendeanalysen ska kunna bli ett insiktsfullt kunskapsunderlag bor
hinsyn ocksa tas till faktorer som paverkar hur allvarligt beroendet ar. Fore-
komsten av ’stotddmpare” ar en sddan faktor, och i rapporten identifieras tre kate-
gorier av stotddmpare: redundans, substitut och adaptivitet. Om en verksamhet
har tillrickligt mycket av en resurs (redundans) alternativt kan ersétta en resurs
med en annan (substitut) eller kan anpassa verksamheten vid ett bortfall (adap-
tivitet) s& ar ett beroende mindre allvarligt 4n om dessa stStddmpare inte finns pa
plats.?’

Rapporten uppméarksammar ocksa att en verksamhets uthallighet paverkar huru-
vida ett beroende kan bedomas vara kritiskt eller inte. Den som genomfor en
beroendeanalys bor alltsa undersdka hur 1dng tid det tar innan konsekvenser av
ett bortfall blir kdnnbara. Den hér studien har darfor forsokt identifiera vad som
skulle kunna utgdra stétddmpare for rymdrelaterade beroenden, och lagt med-
vetet fokus pa fragan om verksamheters uthéllighet vid bortfall av rymdtjénster.?

For att 6ka forstaelsen for beroenden i ett system &r det dven viktigt att sprid-
ningskedjor identifieras.?” Aven detta dr ndgot vi tagit hinsyn till i utformningen
av studien.

En fréga som lyftes tidigt i studiens utformande var den om rymdberoendenas
komplexitet och utbredning. FOI har tidigare genomfort en studie pa uppdrag av
MSB, som handlade om faktorer som &r viktiga att beakta vid kartldggningen av
beroenden till industriella information- och styrsystem (ICS), som bidragit till
viktiga insikter om hur man kan resonera kring detta problem. Forfattarna till den
studien noterade att en komplikation med att gora en analys av ICS-beroenden ar
att de finns “6verallt” i olika verksamheter, och precis som med rymdberoende
system dr industriella informations- och styrsystem véldigt komplexa. Det kravs

27 MSB 2009, s. 15.
2 MSB 2009, s. 15.
» Rinaldi et al. 2001.
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darfor en mycket god forstéelse for hur de tekniska systemen fungerar pa detalj-
niva for att f en helhetsbild av hur de hinger ihop. Denna insikt har véglett ur-
valet av intervjudeltagare i studien, och vi har medvetet sokt efter personer med
teknisk kompetens.

24 Tidigare studier av beroenden av
rymdinfrastruktur

Vissa aspekter av samhillets beroenden av rymdinfrastruktur har belysts i
tidigare studier. Detta géller sérskilt beroendet av korrekt tid och frekvens som
har varit foremal for flertalet analyser och utredningar. Pa uppdrag av Nérings-
departementet genomfordes ar 2006-07 en utredning om sparbar tid och frekvens
som drog slutsatsen att Sverige bor minska sitt beroende av GNSS och andra
storningskénsliga och icke-nationellt dgda radiobaserade system for synkroni-
sering av tid och frekvens.?° P4 senare tid har Post- och telestyrelsen (PTS), som
har ett samlat ansvar inom omradet elektronisk kommunikation (inklusive upp-
giften att verka for robusta elektroniska kommunikationer och minska risken for
storningar), genomfort en behovsinventering av samhéllsviktiga aktdrers behov
av korrekt tid. I slutrapporten Férutsdtiningar for att tillgéngliggora det natio-
nella systemet for sparbar tid och frekvens redovisas resultatet av denna under-
sokning baserat pa svar fran Energimyndigheten, MSB, Transportstyrelsen,
Lakemedelsverket, Sékerhetspolisen, Affarsverket Svenska kraftnit och samtliga
lansstyrelser. 3!

Inom ramen for den nationella risk- och forméagebedémningen som MSB genom-
fort sedan 2012 har tva scenarier analyserats med koppling till rymdberoenden,
namligen scenariot Solstorm respektive Storningar i GNSS.3? Scenarioanalyserna
finns redovisade i rapporten En sammanstdillning av riskomrdden och scenario-
analyser 2012 — 2015, publicerad 2015. MSB har ocksé sérskilt studerat fragan
om samhéllets beroende av korrekt tids- och positionsangivelse, redovisat bland
annat i rapporten Vikten av var och ndr, utgiven 2014.%3 T samarbete med FOI har
MSB ocksa genomfort en studie om framtida nationell anvindning av Galileo/
PRS.3*

FOI (och tidigare FOA) har genomfort ett flertal studier om rymden med fokus
bland annat pa rymdens véxande forsvars- och sékerhetspolitiska betydelse, tren-
der inom teknisk utveckling samt omvérldsanalyser och internationella utblickar.
Némnas kan sarskilt rapporten Omvdridsanalys Rymd 2020: Fokus forsvar och

3% Utredningen om legal metrologi, tid och frekvens samt riksmétplatser 2007.

3! Olofsson 2021.

32 MSB 2015. Den nationella risk- och fSrmagebeddmningen har genomforts dven efter 2015, men med
négot annorlunda innehall.

33 MSB 2014.

3* Alexandersson et al. 2018.
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sdkerhet, utgiven 2021, som ger en Oversikt av rymdomradets utveckling och
belyser vikten av att Sverige beaktar rymdverksamhet ur savil civila som militira
aspekter.3’

Rymdstyrelsen har publicerat ett flertal rapporter som introducerar och forklarar
olika anvéndningsomraden och utvecklingsmojligheter som hdrstammar fran
rymdverksamhet.3¢ Risker och sirbarheter med dkade rymdberoenden omnimns
men utgor inte rapporternas huvudfokus.

Néamnas kan ocksé att det i vara grannldnder nyligen har tagits fram relevanta
publikationer som beror samhéllets beroenden av rymdinfrastruktur, inklusive
den norska rymdstrategin®’ och en ny finsk studie om den “sociala paverkan av
rymdaktiviteter i Finland” som dock tyvirr inte finns dversatt i sin helhet (huvud-
resultaten finns sammanfattade i form av en policy brief).3?

I den internationella akademiska forskningen slutligen finns en riklig méngd
publikationer som behandlar hot, risker och sarbarheter kopplade till rymdverk-
samhet. Ett urval av relevanta artiklar har studerats inom ramen for denna studie
men redovisas inte sérskilt hér.

% Lindstrém et al. 2021.

36 Bland annat har Rymdstyrelsen publicerat rapporterna Alltid uppkopplad (2016), Navigera i vardagen
(2015) och Med blicken mot jorden (2013).

7 Meld. St. 10 (2019 —2020).

38 Piirainen et al. 2022.
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3 Studiens genomforande

I detta kapitel redovisar vi hur studien har genomforts, i syfte att mojliggdra en
diskussion om resultatens anvandbarhet och begriansningar. Den hir studien ger
endast en Gversiktlig bild av samhillets beroende av rymdinfrastruktur, och
resultaten bor darfor tolkas med viss forsiktighet givet att det med den valda
metoden inte gér att identifiera de verkligt kritiska beroendena. Studiens resultat
utgdr dock en grund for fortsatt forskning och beddms vara tillrickliga for att
inleda en diskussion om Sveriges rymdberoenden ur ett sérbarhets- och
beredskapsperspektiv.®

3.1 Informationsinsamling

Studiens resultat baseras pé information himtad fran tre olika typer av kéllor. For
det forsta har information hdamtats fran skriftliga underlag sdsom vetenskapliga
artiklar, myndighetsrapporter och tidigare FOI-studier, for att fa en forsta indika-
tion pa var i samhallet det kan finnas rymdberoenden. Denna litteraturgenomgang
har dven varit nddvéndig for att fa kontextuell information om hur olika rymd-
baserade system fungerar och vad de fyller for funktion inom olika samhaills-
sektorer. I de skriftliga underlagen gér dven att finna redogorelser for konsekven-
ser av faktiska bortfall av rymdtjénster, vilket 6kat forstdelsen for hur hoten mot
rymdinfrastruktur ser ut och hur de kan avvérjas.

For det andra har ett antal intervjuer genomforts med personer som har kunskap
om rymdberoenden. Litteraturgenomgangen har hjélpt till att identifiera personer
som tidigare skrivit om rymdberoenden, sérskilt ur ett svenskt perspektiv, och
som kan antas besitta tillrickliga kunskaper for att resonera om studiens frage-
stdllningar under intervju.

For det tredje grundar sig studien dven pa den expertkunskap som FOI-kollegor
bidragit med. De FOI-kollegor som konsulterats i studien har haft kompetens
inom rymddoménen, rymdvéder, elektromagnetiska hot, navigationssystem och
energisystem. Samtalen med FOI-kollegor har varit sarskilt viktiga for att uppna
ett av studiens delmal — att beskriva rymdinfrastrukturens dubbla
anviandningsomraden — eftersom dessa kollegor har en unik inblick i de mojliga
militéra tillimpningarna av olika rymdsystem.

3 Det examensarbete som Theodor de Sousa genomfort vid FOI under véren 2022 har varit av stort vérde
for att kunna utvérdera studiens metod. I examensarbetet gors en litteraturgenomgang och viktiga
faktorer att beakta i ett potentiellt ramverk for beroendeanalyser av rymdtjanster identifieras. Examens-
arbetet utforskar dven hur ett ramverk for beroendeanalys av rymdtjanster skulle kunna utformas.
Arbetet belyser bland annat att det &r viktigt att ta hansyn till aktdrers incitament att genomfora analyser
av rymdberoenden, att expertutldtanden inte alltid ar helt neutrala, och att krav pa sikerhetsskydd kan
utgdra ett hinder i analysen.*® Detta dverensstimmer vil med de faktorer som vi identifierat vara mojliga
kallor till brister i studiens resultat.
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Studiens tredje delmal — att beskriva i vilken riktning sambhéllets beroende av
rymdinfrastruktur utvecklas — har besvarats med hjélp av information fran samt-
liga tre informationskallor.

En faktor som péverkat urvalet av aktorer att kontakta for intervju var behovet av
att inhdmta perspektiv fran flera olika samhéllssektorer. Det finns flera olika sitt
att kategorisera samhéllssektorer pa, och da studien pabdrjades under varen 2022
sa hade utredningen om civilt férsvar redan lamnat ett forslag pa en ny struktur
for den civila beredskapen i Sverige bestdendes av tio beredskapssektorer.4?
Studien utgick darfor fran den foreslagna sektorsindelningen eftersom det
beddomdes som sannolikt att den i alla fall i grova drag skulle komma att
implementeras inom en snar framtid. S& har dven blivit fallet; regeringen be-
slutade den 18 maj 2022 att tio beredskapssektorer skulle inréttas, och fordand-
ringarna tridde ikraft den 1 oktober 2022.4!

Den nya strukturen for det civila forsvaret har alltsa utgjort en ram for hur infor-
mationsinsamlingen strukturerats: malet har varit att undersoka om det finns
exempel pa rymdberoenden i var och en av de tio beredskapssektorerna. Vid ur-
valet av intervjudeltagare har vi darfor forsokt fa in perspektiv fran personer verk-
samma vid beredskapsmyndigheter. Samtidigt har vi bedomt att dessa personer
inte nodvéandigtvis maste vara verksamma vid de beredskapsmyndigheter som
tilldelats ett sektorsansvar, eftersom en annan myndighet ibland har haft ett
tydligare ansvar for ett rymdberoende system. Som exempel valde vi att intervjua
Lantméteriet snarare dn Skatteverket trots att det &r Skatteverket som &r ansvarig
for sektorn Forsorjning av grunddata, eftersom Lantméteriet ansvarar for driften
av det rymdberoende systemet Swepos. Detta behdver inte betyda att Skatte-
verket inte har rymdberoenden som borde identifieras, men givet att vi inte skulle
kunna intervjua alla 60 beredskapsmyndigheter prioriterade vi ofta dem dér vi
beddmde att rymdberoendet var tydligare.

I vissa fall har vi bedomt att det varit nodvéndigt att intervjua personer som inte
ar verksamma vid beredskapsmyndigheter, men som kan antas ha perspektiv av
relevans for studiens fragestillningar. Ett tydligt exempel pa detta &r vart val att
intervjua tva personer vid Rymdstyrelsen.

Nér vi forsokt komma i kontakt med personer att intervjua har vi ibland efter-
fragat en person som jobbar med ett visst tekniskt system (i de fall det utifran
litteraturstudien funnits anledning att tro att dessa kan ha ett rymdberoende),
alternativt efterfragat nagon som jobbar med en viss funktion inom verksamheten
(dér det ater igen baserat pa litteraturstudien funnits anledning att tro att det finns

40Utredning om civilt forsvar (SOU 2021:25).
41 MSB 2022a.
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rymdberoenden) eller ndgon som arbetar med beredskapsplanering mer gene-
rellt.?

Frageunderlaget till intervjuerna har varit anpassat efter varje person, eftersom
dessa haft olika ansvarsomraden i sina organisationer och saledes besuttit olika
typer av kunskaper. Vi har varit tydliga med att vi dnskat intervjua en viss person
utifrdn deras kunskaper om samhdéllets beroende av rymdinfrastruktur och att
intervjudeltagarna gérna far lyfta teman de sjélva anser ar viktiga att beakta i
studien. Den information som inhdmtats utgdér siledes inte nagra formella
myndighetsutlatanden. Totalt har 19 intervjuer genomforts. Nagra aktorer har
dven inkommit med skriftliga underlag som svar pa de fragor vi stllt.

De aktdrer som vi har intervjuat presenteras i listan nedan. I parentes anges
antalet intervjuer som vi gjort med respektive aktor, i de fall som vi har gjort flera
intervjuer.

e Radionavigeringsndmnden (2)
e Havs- och vattenmyndigheten
e Rymdstyrelsen (2)

e Svenska kraftnét

e Post- och telestyrelsen (PTS)
e Myndigheten for samhéllsskydd och beredskap (MSB) (3)
e  Statens jordbruksverk

o Sjofartsverket

e SMHI

e Trafikverket

e Swedish Space Corporation

e RISE

e Lantmaéteriet

e Sveriges Radio

e SOS Alarm

Skriftliga underlag har dven inhdmtas frén foljande aktorer:

e MSB
e PTS
e Kustbevakningen

42 Ibland har vi redan haft ett namn pé en person vi dnskat intervjua, utifrin tips som framkommit allt
eftersom att informationsinsamlingen pagick. Nér vi inte pa forhand vetat vem som ér bést lampad att
intervjua har vi lamnat Sppet for att bli lotsad vidare i organisationen efter en initial kontakt med den
forsta personen vi hinvisats till.
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Som framgér av listan ovan finns inte alla beredskapssektorers perspektiv repre-
senterade i studien. Utdver beredskapsmyndigheterna finns d&ven ménga andra
aktorer i det svenska samhillet som kan ha information om rymdberoenden, men
som inte horts i studien. Darfor finns det med all sékerhet fler rymdberoenden én
de vi identifierat, och infallsvinklar pa frdgorna som den hér rapporten inte kan
finga upp. Resultaten hade kunnat vara annorlunda om det varit andra aktorer
som givits mojlighet att bidra med information. Givet att studiens forsta delmal
varit att ge en dvergripande (och inte heltdckande) bild av samhillets rymdbero-
enden har det dock frén studiens borjan funnits en acceptans for det kan finnas
vissa luckor i resultaten, och en tanke om att de utgor ett forsta steg mot att bygga
forstaelse for fragorna.

3.2 Analys

De exempel pa rymdberoenden som framkommit under intervju eller vid littera-
turgenomgangen har strukturerats i en matris for att mgjliggéra en analys pa
overgripande samhéllsniva. Vi skapade matrisen i en Excelfil och listade de tio
foreslagna beredskapssektorerna pé ena ledden, och satelliternas tre huvudsakliga
anviandningsomraden (kommunikation, PNT, jordobservation) pd den andra.
Excelfilen fylldes sedan pd med exempel pad rymdberoenden allt eftersom att
studien genomfordes.

Detta innebar att en bild av samhéllets rymdberoenden gradvis vixte fram och
kunde diskuteras med sakexperter pd FOI medan informationsinsamlingen
pagick. Det var framfor allt tre av FOI:s rymdexperter — Sandra Lindstrom,
Jonatan Westman och Anna Maria Warlind — som konsulterades aterkommande.
Dessa samtal hjélpte till att inrikta den fortsatta informationsinhdmtningen i
studien, exempelvis genom att identifiera omraden av samhillet som borde
undersokas vidare. Ibland sades dven saker under intervju som bedémdes vara
viktigt att samla in mer information om, antingen for att styrka att nagot utgor ett
rymdberoende eller for att kunna nyansera den bild som framtrétt. Under hosten
2022 genomfordes ett lingre analysseminarium da det slutgiltiga resultatet
diskuterades med de tre FOI-kollegor som vi konsulterat 1pande i studien.
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4 Hur rymdberoendena uppstar

For att ge ldsaren en kontext att kunna relatera studiens resultat till ges hir en
kort beskrivning av satelliternas funktioner. Sedan beskrivs de drivkrafter som
leder till att rymdberoendena okar.

4.1 Satelliternas funktioner

En satellit dr definitionsméssigt ett foremal som befinner sig i omloppsbana kring
en planet. I den héir studien anvéinds begreppet specifikt for att referera till de
ménskligt tillverkade foremal som placerats i omloppsbana runt jorden. Satellit-
ernas funktioner kan lite grovt delas in i tre kategorier, ndmligen kommunikation,
position, navigation och tidssynkronisering, och jordobservation.

For det forsta mojliggor satelliter och dess tillhorande markinfrastruktur olika
typer av kommunikationstjdnster. Det handlar om tv-sédndningar, telefoni, inter-
net eller 6verforing av annan data. Rent tekniskt fungerar det genom att signaler
skickas mellan satelliterna och mottagare pa jorden via olika radiofrekvenser
(RF).®

Det andra anviandningsomradet &r position, navigering och tidssynkronisering
(PNT). Satelliter dr utrustade med mycket noggranna atomklockor och kan dérfor
skicka ut tidsmédrkta radiosignaler. Genom att fanga upp de tidsmérkta radio-
signalerna fran fyra satelliter kan en mottagare pa jorden avgora avstandet till var
och en av satelliterna. Avstdndet mits genom att berdkna tidsskillnaden mellan
den utskickade och mottagna radiosignalen. Med denna metod kan en person
bestdmma sin position i tre dimensioner. Dessutom é&r radiosignalen i sig en
mycket noggrann killa till tid, och darfor integreras ibland GNSS-mottagare i
teknisk utrustning som kriver tillgéng till en kélla for tidssynkronisering.**

Global Navigation Satellite Systems (GNSS) &r ett samlingsnamn for ett flertal
olika system for satellitnavigation, som alla bygger pé principen som beskrevs
ovan. Det mest kinda systemet dr GPS (Global Positioning System) som utveck-
lades av den amerikanska militdren under den senare hélften av 1900-talet, men
numera finns dven ryska (GLONASS), kinesiska (BeiDou), och europeiska
(Galileo) satellitsystem som alla har global tickning.*’

Satelliternas tredje dvergripande funktion ar jordobservation. En jordobserva-
tionssatellit dr utrustad med instrument for att avbilda och mita fenomen pa
jordens yta. Instrumenten kan vara kameror for att generera flerfargsbilder eller
olika typer av radar och sensorer som samlar in data om geofysiska forhallanden

4 Rymdstyrelsen 2016.
4 Lindgren et al. 2016, s. 7-9.
4 Lindstrém et al. 2021, s. 17.
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pé land, i hav och i atmosféren. Jordobservationssatelliterna skapar mojlighet till
miljoovervakning, for att detektera forandring av bade den naturliga och artifi-
ciellt skapade miljon och over tid. Exempelvis kan utbredningen av istécken,
skog och titorter dvervakas péd distans. Ett annat stort tillimpningsomrade ar
meteorologi och det dr tack vare jordobservationssatelliter som samhéllet numera
har tillgang till mycket goda viderprognoser. Vidare anvénds den data som
genereras av denna kategori av satelliter ofta i forskningssyfte, exempelvis for att
overvaka klimatférandringar. 40

Militdra tillaimpningar av satellitteknologin aterfinns i samtliga tre kategorier. En
vanlig militdr anvandning av satellitteknologi &r kommunikation, GNSS anvénds
béade civilt och militirt, och att bedriva spaning- och dvervakning fran rymden
bidrar till militdr forméga. Det &r i praktiken svart att gora en uppdelning mellan
civila och militdra rymdsystem eftersom en och samma satellit kan anvéndas av
sévil civila som militira aktdrer. ¥/ En bild tagen fran rymden med en
jordobservationssatellit kan exempelvis ha ett militirt underrittelsevirde,
samtidigt som den har ett virde for civila anvindare som vill studera ett natur-
fenomen. For en djupare diskussion om rymdinfrastrukturens dubbla anvénd-
ningsomraden, se avsnitt 7.2.

4.2 Varfor beroendena okar

Uppskjutningen av den forsta satelliten Sputnik ar 1957 utgjorde startskottet pa
en spridningsprocess for rymdteknik, fran det militéra till de civila delarna av
samhillet. Sputniks jungfrufird biddade exempelvis for utvecklingen av global
satellitnavigation i och med att amerikanska forskare upptickte att de kunde
bestimma den sovjetiska satellitens position med hjilp av den radiosignal som
den skickade ut. Den insikten ledde fram till att de amerikanska forskarna insag
att de dven kunde gora det omvinda — bestimma var pé jorden man befinner sig,
givet kunskap om en satellits position i omloppsbana. Civil anvindning av
satellitnavigering borjade dock forst ta fart under slutet av 1980-talet, och det
skulle drdja till ar 2000 innan USA gav civila anvindare tillgang till GPS-signaler
med tillrdckligt god noggrannhet for att mdjliggéra storskalig anvindning i
samhillet som helhet.

Det kan alltsé finnas en viss fordrojning mellan att det sker ett militdrtekniskt
genombrott och att tekniken far bred spridning i den civila delen av samhéllet.
Den hér fordrojningen kan uppsta for att en aktor vill bibehélla sitt forsprang vad
géller anvandningen av den nya tekniken, eller sa kan det vara en naturlig foljd
av att det tar tid for andra aktorer att ka sin egen kompetens och forméga att

46 Rymdstyrelsen 2013.
47 Lindstrom et al. 2021, s. 45.
“ Wallischeck 2016, s. 3.
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nyttja teknologin. Att teknik sprids fran det militéra till det civila ar ett aterkom-
mande fenomen genom historien, och i forskningslitteraturen finns flera teorier
om hur denna process gér till.*> Det som kan konstateras ir att spridningen av
rymdteknik foljer manga av de monster som observerats tidigare.

Det finns mycket som tyder pa att vi borjar nd kulmen pa en omfattande
spridningsprocess for rymdteknik.> Ett sddant tecken ar att satelliter blivit allt
enklare att tillverka. Idag byggs satelliter med beprovad teknik och de har fatt allt
mer specialiserade uppgifter. Det priméra syftet med satellitkonstruktion ar alltsa
inte ldngre att flytta fram forskningsfronten, utan att dra nytta av befintlig
kunskap.3! Komponenter och granssnitt for satelliter har standardiserats och
serietillverkas numera. Det sdnker kostnaderna for att tillverka satelliter och gor
tekniken tillginglig for en allt storre grupp aktorer i samhéllet. Fran att ha varit
en teknologi som framst statsfinansierade aktdrer kunnat anvinda sig av ar det
nu allt vanligare att kommersiella aktdrer bygger och anvinder satelliter.>?

Tittar man pa hur satellitteknik anvinds pa jorden sé finns liknande tecken pa den
langt géngna teknikspridningen. Den forsta kommersiella GPS-mottagaren
lanserades 1981, vigde ndrmare 27 kg, och kostade dver hundra tusen dollar.
Idag 4r GPS-mottagare endast nadgra millimeter i storlek och kostar mindre &n
100 dollar.>® Detta gor det méjligt for i princip vem som helst att integrera en
GPS-mottagare i annan teknisk utrustning. Om man bara riknar de GPS-mot-
tagare som finns integrerade i smartphones ror det sig om minst 5 miljarder
mottagare.>*

Samtidigt har férmégan att skjuta upp satelliter spridits till en allt storre skara
aktorer. Det finns idag elva ldnder med egen uppskjutningskapacitet (Ryssland,
USA, Frankrike, Japan, Kina, Indien, Israel, Ukraina, Iran, Nordkorea och Syd-
korea) och flera andra arbetar aktivt for att skaffa sig denna formaga. I Europa
har fler lainder mojlighet att skjuta upp satelliter via rymdsamarbetet ESA, och
fler europeiska uppskjutningsplatser projekteras, bland annat i Sverige.>’

Den kanske enskilt storsta fordndringen dr dock att det idag finns flertalet kom-
mersiella aktorer med uppskjutningsformaga. SpaceX ér ett vilként exempel pa
en sadan aktdr, men dven Rocket Lab, som skjuter upp raketer frain Nya Zealand,

4 For tva klassiska verk om spridningen av militér teknologi, se: Horowitz 2010 och Krause 1992. FOI
har tidigare dven studerat hur spridningen av rymdteknik gér till och vad det innebér for
Forsvarsmakten och utvecklingen av svensk sakerhetspolitik, se: Andersson & Rydqvist 2009.

3% Tecknen pé att kulmen dr néra eller nddd ér att det finns en bred skara aktorer som har tillgdngen till
tekniken och har forméga att anvénda den. Detta innebdr inte nddvéndigtvis att mangden satelliter
kommer stabiliseras.

5! Rymdlagsutredningen (SOU 2021:91), s. 64.

2 Lindstrom et al. 2021, s. 18.

3 Wallischeck 2016, s. 2-3.

% OECD 2019.

35 Lindstrém et al. 2021, s. 36-37.
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kan nidmnas.’® De hir kommersiella aktorerna satsar framfor allt pA mindre
barraketer for att f4 upp sma satelliter i 1ag omloppsbana. I och med att aktdrerna
med uppskjutningsformaga nu &r fler har konkurrensen dkat, vilket leder till att
det inte bara &r billigare att tillverka satelliter, utan dven att fA upp dem i
omloppsbana.®’ En annan bidragande faktor till de minskande kostnaderna for att
skjuta upp satelliter dr att &ven denna teknik uppnétt en ny mognadsgrad, i och
med att det numera finns dteranvéndbara raketsteg. Allt som allt sa har ledtiderna
for uppskjutning forkortats avsevirt.>®

Det finns idag runt 6850 operativa satelliter i omloppsbana runt jorden, och
eftersom satelliter blivit billigare och littare och skjuta upp sé okar den siffran
stadigt. I nuldget gors betydligt fler an 100 uppskjutningar per ar, och kom-
mersiella aktorer stér for en allt storre andel av dessa.>® Det blir samtidigt vanli-
gare att flera satelliter skjuts upp pa samma géng. Av alla de operativa satelliter
som finns i rymden dr det numera merparten som dgs av kommersiella foretag,
och anviinds for att silja kommersiella rymdtjénster.®® Det ér troligt att kommer-
siclla foretag dven fortsatt kommer dga en betydande andel av rymdinfra-
strukturen. Foretaget SpaceX héller exempelvis pa att bygga en sa kallad mega-
konstellation av satelliter som ar tdnkt att mojliggora global internetuppkoppling.
I fardigt skick vintas Starlink-konstellationen bestd av 40 000 satelliter.®! Det
finns alltsa fler satelliter &n ndgonsin och inom kort kan antalet ha mangdubb-
lats.?

Som framgér ovan pagér en snabb utveckling inom uppstromssegmentet — den
fysiska rymdinfrastrukturen haller pa att vdxa och de civila och kommersiella
intressena far en allt mer framtrddande roll. Men de verkligt stora fordndringarna
sker nedstroms, i segmentet som fokuserar pé att tillhandahélla rymdtjanster och
annan nddvindig markbaserad infrastruktur. Satelliter genererar stora méngder
data nér de skickar signaler fram och tillbaka mellan rymden och jorden eller nér
de tar bilder av jordens yta. Det &r i nedstromssegmentet som den satellitgenere-
rade datan sammankopplas med en slutanvindare, som numera allt oftare ar en
civil aktor.

Den totala midngden satellitgenererad data okar, vilket dels beror pa att satelliter
blir fler, dels pa att varje satellit dr utrustad med allt mer avancerade instrument.

% Lindstrom et al. 2021, s. 50.

57 Priset per kg for uppskjutning har reducerats med en faktor tio pa bara de senaste tio aren, se:
Lindstrom & Hallgren 2020, s. 103

8 Lindstrém et al. 2021, s. 15 & s. 18.

% For en beddmning om satelliterna r aktiva anvéinds en kombination av CSpOC https://www.space-
track.org och UCS https://www.ucsusa.org/resources/satellite-database,
data dr himtat den 21 november 2022.

0 Lindstrdém et al. 2021, s. 51; Lindstrom 2021, s. 9.

¢! Rymdlagsutredningen (SOU 2021:91), s. 64.

2 Lindstroém et al. 2021, s. 33.
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Kvaliteten pa satellitbilder har exempelvis 6kat avsevért och idag finns satellit-
bilder med en upplosning pa 30 cm pa den kommersiella marknaden.®® For att ge
en indikation pé vad utvecklingen betyder i termer av datamingd s kunde femton
amerikanska och europeiska satelliter producera omkring 2 petabytes av data
under 2012, och under 2018 var motsvarande siffra 12.5 petabytes &rligen.**

Fram tills for ett par ar sedan var formagan att nyttja den satellitgenererade datan
ytterst begridnsad. De begransande faktorerna har bland annat varit datorernas
berikningskapacitet och tillgangen till infrastruktur for att lagra och overfora
data. Den datatekniska utveckling som skett de senaste aren skapar nu helt andra
forutsattningar att utnyttja den fulla potentialen med satellitgenererad data. I takt
med att allt fler stater insett detta har de dven bdrjat investera i infrastrukturs-
losningar for storskaligt dataexploaterande. EU har exempelvis tagit fram fem
molnbaserade tjidnster som gir under namnet Data and Information Access
Services (DIAS), vars syfte ér att skapa tillgang till satellitdata, fraimst fran EU:s
jordobservationsprogram Copernicus. ® Under 2019 péborjade den svenska
Rymdstyrelsen ett arbete med att etablera ett nationellt rymddatalabb, alltsa en
teknisk plattform for att tillgingliggora rymddata.®® En liknande infrastruktur-
16sning har dven tagits fram i Finland.®’

En annan faktor som mdjliggoér den snabba tillvixten av rymdtjanster i ned-
stromssegmentet dr att merparten av all rymddata &r oppet tillgdnglig. OECD
uppskattar att s& mycket som 70 procent av all radata fran rymden &r fri for vem
som helst att ta del av.®® Enkelt uttryckt finns det alltsi mer och béttre data dn
négonsin, och véar férméga att nyttja den har okat.

Samtidigt som rymdteknologin uppnar en ny mognadsgrad sa pagér en snabb
utveckling inom nirliggande teknikomrdden som miniatyrisering, autonomi,
additiv tillverkning, robotik och AI.%° Detta skapar nya méjligheter att finna allt
fler civila tillimpningar av rymdteknologi.”” Om man tar framstegen inom Al
som exempel, s& finns det numera allt mer triningsdata som kan anvéindas for att
en Al ska ldra sig att finna monster i ett dataset. Det skapar moéjlighet att auto-
matiskt analysera de bilder som satelliter har tagit av jorden, och exempelvis
kategorisera de foremal och miljéer som avbildats fran rymden. Dessutom kan
man detektera fordndringar over tid, i och med att samma yta pa jorden avbildas
med regelbundna intervaller.”' En europeisk Sentinel-1 satellit som ingar i
Copernicus-konstellation kan exempelvis kartldgga hela jordens yta var tolfte dag

% Gullstrom et al. 2019, s. 7

¢ OECD 2019.

% Copernicus u.4.

 Ramboll u.4.

7 Enligt intervju med personer verksamma vid Rymdstyrelsen (2022-05-04) och HaV (2022-05-02).
% OECD 2019.

% Lindstrém & Hallgren 2020, s. 102.

" OECD 2019.

! Lindstrém & Hallgren 2020, s. 107.
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och genererar 1.5 petabytes av radata arligen.”” Var formaga att kombinera rymd-
teknologi med andra typer av teknologier har alltsé dkat pa senare tid, vilket ar
en bidragande orsak till att samhéllets beroende av rymden okar.

Det har pa senare ar utvecklats nitbaserade grianssnitt som okar tillgéngligheten
av rymddatan, och leveranstiden for satellitbilder har forkortats. Ménga ganger
ar leveranstiden numera endast ett par dagar. Samtidigt fokuserar tjénstesidan allt
mer pé att erbjuda analyser av datan och rymddata kan forddlas i flera steg utan
att det nodvéndigtvis ar helt uppenbart for slutanvéndaren att det de konsumerar
dr en rymdtjinst.”3 Allt detta leder sammantaget till en kraftig 6kning av rymd-
baserade tjanster i nedstromssegmentet. Uppskattningar av det totala vérdet av
dessa rymdtjanster varierar ndgot eftersom verksamheten fortfarande definieras
pa olika sitt, men olika kéllor bekriftar bilden av att det &r stora ekonomiska
virden som skapas. Enligt en uppgift ska 10 procent av den europeiska ekonomin
vara beroende av rymdtjanster.’* Virdet av tjénsterna i nedstromssegmentet
utgdr ocksé den storre andelen av rymdindustrin totalt sett — 80 procent enligt en
bedémning.” En annan indikation pé tillvixten i detta segment 4r att antalet
registrerade europeiska och kanadensiska foretag som sysslande med nedstroms-
tjanster kopplat till jordobservation dubblerade mellan 2008 och 2016, fran 250
till 500.7

Nagot som driver pa utvecklingen &r den politiska styrningen pa omradet. Det
finns ett stark politisk vilja att 6ka nyttjandet av rymddata pd EU-niva savél som
nationell niva. Ett av de fyra malen i EU:s rymdstrategi dr “att optimera samhlls-
nyttan och den ekonomiska nyttan av rymdverksamhetens fordelar.””’ Den
svenska regeringen uttrycker i sin egen rymdstrategi fran 2018 att de ser positivt
pa detta EU-maél, och har satt upp tva strategiska mal som handlar om att 6ka
anvindningen av rymddata i samhillet. Det forsta malet &r att Sverige ska dra
nytta av deltagandet i EU:s satellitnavigerings- och jordobservationsprogram.
Nyttan skapas alltsé i att finna tillimpningar av all rymddata. Det andra strate-
giska malet &r att ”data fran rymdsystem i allménhet och fran EU:s satellitpro-
gram i synnerhet dr latt tillgédngliga for utveckling av teknik och tjdnster,
samtidigt som att Sveriges sikerhet viarnas och sekretess, sdkerhetsskydd och
skyddet for den personliga integriteten upprétthalls.” I likhet med andra lander
finns det alltsd i Sverige en syn pé att Oppet tillgdnglig data kan utgdra en motor

2 OECD 2019.

73 Lindstrém et al. 2021, 's. 17.

™ European Union Agency for the Space Programme 2019.
75 Moranta 2022, s. 7.

" OECD 2019.

7 Regeringens skrivelse 2017/18:259, s. 8.
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for innovation, vilket pa sikt kan bidra till ekonomisk tillvaxt och 6kad konkur-
renskraft.”® Regeringens syn pa rymdverksamheten nedstroms avspeglas dven i
Rymdstyrelsens instruktion.”

Sammanfattningsvis finns det alltsd en rad olika samspelande faktorer som gor
att det samhdllets beroende av rymden okar. De hér faktorerna &r bade tekniska
(en frdga om teknikspridning och teknikmognad), ekonomiska (kostnaderna for
rymdverksamhet har minskat medan de kommersiella intressena okat) och poli-
tiska (den finns en uttalad vilja att se till att rymdverksamheten bidrar till sam-
hillsnyttan). I retrospektiv kan man konstatera att det civila beroendet av rymden
borjade utvecklas redan under rymdalderns borjan pé femtio- och sextiotalet och
har gradvis fordjupats under artiondena som gatt sedan dess. Men forandrings-
takten ar nu hogre &n nagonsin, vilket leder till fler och komplexare beroenden.

8 Regeringens skrivelse 2017/18:259, s. 7-9.

" Férordning om &ndring i forordningen (SFS 2007:1115) med instruktion for Rymdstyrelsen: enligt 1 §
ska Rymdstyrelsen “verka for att rymdverksamhet och rymdforskning bidrar till kunskapssamhéllet
och till industrins innovations- och konkurrenskraft samt tillfredsstéller samhéllets behov inom bland
annat transport, kommunikation, milj6 och klimat.”
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5 Hot mot rymdinfrastruktur

Det huvudsakliga syftet med att gora en beroendeanalys dr att skapa en dkad
forstaelse for vad som skulle hénda vid ett bortfall av en viss tjdnst eller service.
Analysen skapar forutsdttningar att kartligga de mojliga konsekvenserna av
bortfallet i flera led. De olika hindelser eller fenomen som kan orsaka bortfall i
verksamheten kan ses som ett hot mot den, eftersom ett viktigt virde (formagan
att leverera tjansten eller servicen till samhéllet) sétts pa spel. Det finns ett antal
olika hot mot rymdinfrastruktur, och det &r férekomsten av dessa hot som alltsa
gor att det dr aktuellt att genomfora en analys av hur samhéllets beroenden av
denna rymdinfrastruktur ser ut.

Nedan beskrivs ndgra av de huvudsakliga hoten mot rymdinfrastruktur. Listan &r
inte uttommande och hoten presenteras inte i ndgon sirskild ordning. Daremot
delas de in i antagonistiska och icke-antagonistiska hot eftersom det hjélper till
att klargoéra varfor och hur hotet uppstar. Den hir uppdelningen ar dock inte
naturgiven utan det finns ménga olika sétt att kategorisera hot. Varje mojlig kate-
gorisering kan hjilpa till att belysa nagon dimension av hotens karaktir.
Exempelvis kan man se hoten som forutsedda eller icke-forutsedda; naturligt
eller ménskligt orsakade; enkla eller sofistikerade; ha lokal eller utbredd paver-
kan.®0

Det finns alltid osékerheter behédftade med beskrivningen av hot, eftersom de
handlar om sddant som kan intréffa i framtiden. Historiska incidenter ger dock
en viss antydan om sannolikheten for att vissa hot ska forverkligas, och darfor
inkluderas sddan information nedan. Aven konsekvenserna av hotens forverk-
ligande beskrivs, eftersom detta dr avgorande for hur bortfallet kommer te sig
och vilken paverkan som uppstar for dem som ar beroende av rymdinfra-
strukturen. Trots att en del information om sannolikhet och konsekvens anges bor
detta dock inte tolkas som nagon definitiv riskvérdering, eftersom det inte gjorts
nagon fullddig risk- och sérbarhetsanalys i den hir studien.®! Det som kan kon-
stateras dr dock att samtliga av hoten nedan é&r reella, i bemérkelsen att de redan
forverkligas med jaimna mellanrum.

5.1 Antagonistiska hot

Ett antagonistiskt hot ar aktorsdrivet. Hotet uppstar for att en eller flera personer
har formaga och avsikt att orsaka skada. Ju stérre utrymme antagonisten far att
agera, desto allvarligare blir dessutom hotet. I en rymdkontext uppstar alltsa
antagonistiska hot nir en person, grupp eller stat har tillrickliga kunskaper och

8 Denna uppdelning dr himtad frén Wallischeck 2016, s.6, for att beskriva hoten mot GPS.
81 Det kan ifragasittas om det ens gér att gora en traditionell riskvérdering, givet att samhillets beroende
av rymdinfrastruktur kan anses utgéra en komplex risk. For mer om detta, se diskussionen i kapitel 8.1.
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resurser for att avsiktligen exploatera eventuella sarbarheter i rymdinfrastruktur.
Nedan beskrivs nagra av de huvudsakliga antagonistiska hoten mot rymdinfra-
struktur.

Antisatellit-vapen

Ett antisatellit-vapen (ASAT) kan anvéndas for att forstdra en satellit eller for-
sdmra dess funktion. Det finns bade kinetiska och icke-kinetiska ASAT.# Vid en
kinetisk (fysisk) ASAT-attack sa forsoker en aktor att avsiktligen triffa en satellit
med ett objekt. Det kan handla om en stridsspets som avfyras direkt fran marken,
eller som forst placeras i omloppsbana for att vid ett valt tillfdlle genskjuta
satelliten och detoneras i nérheten av satelliten. Om ett kinetiskt ASAT placeras
i omloppsbana sa kan det befinna sig dir under lang tid (upp till flera ar), innan
det slar mot det tilltdinkta malet.®3 Kinetiska attacker mot satelliter kan dock
genomfOras utan tillgang till en verkansdel. Hastigheterna vid kollision med en
satellit &r sa hoga att satelliten kommer att ga sonder bara av den triffas av ett
objekt, vare sig det dr en verkansdel eller inte. Kinetiska ASAT-attacker kan
darfor genomforas genom att avsiktligt orsaka kollisioner mellan olika satelliter,
eller mellan satelliter och rymdskrot.

En icke-kinetisk ASAT-attack genomfors med hjélp av kraftfulla lasrar eller
elektromagnetiska vapen som riktas mot satelliten fran jorden eller fran en annan
satellit i omloppsbana. Att attacken &r icke-kinetisk innebér att satellitens funk-
tion paverkas utan att det sker nadgon fysisk kontakt med den. Beroende pa vad
det &r for typ av icke-kinetisk metod som anvénds sé kan paverkan pa satelliten
antingen vara permanent eller tillfallig. Lasrar kan exempelvis orsaka skada pa
satelliters sensorer, medan elektromagnetiska vapen kan korrumpera data
ombord pé satelliten eller orsaka permanent skada pa satellitens kretsar och
processorer. Aven kiirnvapen kan anviindas som ett led i en icke-kinetisk ASAT-
attack, eftersom det inte bara &r detonationen i sig utan dven den elektromag-
netiska pulsen som kan sla ut satelliterna.

Oavsett metod dr ASAT en sofistikerad vapenteknologi och det finns idag ett
begrinsat antal aktorer med kinetisk ASAT-formaga, samtliga av dem 4r stater.
Hittills &r det USA, Ryssland, Kina och Indien som demonstrerat ndgon form av
formaga till kinetiska ASAT-attacker.® Det dr dock betydligt fler aktorer som
har kapacitet till icke-kinetiska attacker.

Anvindningen av ett ASAT-vapen skulle potentiellt kunna fa stora konsekven-
ser. Det handlar inte bara om den omedelbara paverkan pa den angripna satelliten,
som vid ett lyckat angrepp blir helt obrukbar, utan dven om péaverkan pé ovriga

82 Lindstrém et al. 2021, s. 13.

83 Harrison et al. 2020, s. 3.

84 Harrison et al. 2020, s. 3-4.

85 Lindstrém et al. 2021, s. 76.

8 Enligt FOI-experter med kompetens inom rymddoménen.
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foremal i rymden. Om en satellit forstors kan det generera stora mangder rymd-
skrot som kan krocka med andra satelliter och pé sa vis orsaka &nnu mer forstor-
else av rymdinfrastruktur.®’” En kdrnvapendetonation i rymden skulle kunna sla
ut flera satelliter pa en géng, vilket betyder att effekterna kan bli kénnbara i flera
led.®® Utfallet av en ASAT-attack beror dock i viss man pé satelliternas kon-
struktion, och i takt med att ASAT-teknologin mognar s& utvecklas ocksa mer
motstandskraftiga satelliter.®” Detta innebér inte nddvindigtvis att hotet dr pa vig
att forsvinna, men det kan fordndra hotets karaktir och hur konsekvenserna av en
eventuell attack skulle kunna te sig.

Vid anvédndningen av ASAT-vapen finns det en betydande risk att den antago-
nistiska aktoren sjélv drabbas av konsekvenserna, bland annat for att det gene-
reras stora mingder rymdskrot. Detta bedoms kunna héja troskeln for anviand-
ningen av kinetiska vapen.’® Bedomningen utgér dock ifrdn att aktoren agerar
rationellt, och noggrant véger risker mot den eventuella nyttan av att anvinda ett
ASAT-vapen. Att bedoma andra aktorers intentioner dr dock erkdnt svart, vilket
betyder att det inte finns ndgon garanti for att de aldrig kommer att anvéndas.
ASAT-vapen skulle exempelvis kunna anvéndas som vedergillning under ett
konfliktforlopp, vilket betyder att kinslomidssiga och psykologiska faktorer
spelar in i en aktdrs bedomningar om nyttan med att bruka vapnet.’! Vad giller
bendgenheten att anvédnda icke-kinetiska ASAT har FOI tidigare konstaterat att
det redan forekommer sa pass mycket storningar i tjénster for satellitnavigering
och satellitkommunikation att trskeln for anviandning av icke-kinetiska ASAT-
formagor far betraktas som 1dg. Hotet finns med andra ord hér och nu.

Cyberattacker

Syftet med satelliter ar att de ska kunna samla in, processa, lagra och dverfora
information mellan rymden och jorden. For att detta ska fungera som det &r tinkt
ar det av sirskilt vikt att kontrollsegmentet pa jorden kan styra och kommunicera
med satelliten. Bade satelliter och de markbaserade systemen som stodjer dem ar
alltsd 1 grunden informationstekniska, vilket gor dem till ett potentiellt mal for
cyberattacker. Genom att angripa satelliten eller kontrollsegmentet p4 marken
kan man péverka en satellits funktionalitet, bevaka datafloden, ta 6ver kontrollen
av satelliten, eller till och med forstora den.%?

87 Lindstrém & Hallgren 2020, s. 107
88 Harrison et al. 2020, s. 4.

8 Lindstrom et al. 2021, s. 16.

% Lindstrém & Hallgren 2020, s. 107.
! Lindstrém et al. 2021, s. 77.

%2 Livinstone & Lewis 2016.
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Cyberattacker mot rymdinfrastruktur kan genomforas pa ett flertal sitt. En anta-
gonist kan fa tilltrdde till datasystem via satellitantenner eller antenner pa mark-
stationer, genom markbaserade nétverk eller genom anvéndarterminaler.®® Tek-
niska komponenter kan komprometteras under satellitens tillverkning, om
satellitigaren inte har tillricklig kontroll och insyn i leverantorskedjan.** Till-
verkningen av satellitkomponenter dr dock globaliserad och kommersialiserad,
vilket betyder att inte nddvéndigtvis dr nagon latt uppgift att dvervaka leveran-
torskedjor. Mgjligheterna att utnyttja eventuella sarbarheter 6kar dessutom i takt
med att antalet satelliter okar, och allt oftare 4r sammankopplade och kommuni-
cerar med varandra.”

En cyberattack mot rymdinfrastruktur kan fa allvarliga konsekvenser. For det
forsta kan en cyberattack leda till ett avbrott i de rymdtjénster som de angripna
satelliterna levererar, sdsom navigationstjanster, jordobservationstjanster eller
kommunikationstjénster (en s kallad denial of service attack). Det ar dven
mdjligt att angriparen kréver en 16sensumma for att dgaren ska aterfa kontrollen
over satelliten. Om en antagonist lyckas ta kontroll av en satellit kan denne
eventuellt dndra dess bana och orsaka avsiktliga kollisioner, som i sin tur riskerar
att skapa rymdskrot. Om en antagonist fér tilltrdde till en satellits datasystem &r
det dven mojligt att datafloden Overvakas och att kénslig data lacker ut. Alter-
nativt kan en antagonist plantera falsk data i satellitens datasystem, vilket innebar
att slutanviindare kan bli vilseledda och agera pa opélitliga beslutsunderlag.®

Att genomfora en cyberattack mot rymdinfrastruktur kriver god kunskap om de
informationstekniska system som anvéinds i rymdinfrastruktur. Men sddana
attacker behover & andra sidan inte krdva s& mycket resurser, och darfor utgor
bade statliga och icke-statliga aktdrer potentiella antagonister.®” Det kan bland
annat handla on kriminella, terrorister, hacktivister eller stater, vars syften kan
variera frén att vilja tjana pengar till att frimja nationella intressen.”®

Cyberattacker mot rymdinfrastrukturer dr redan ett faktum. Vid tva tillfillen
under 2008 kunde angripare ta kontroll 6ver Nasas satellit EOS AM-1. Eftersom
angriparna sedan inte skickade ndgra kommandon till satelliten blev konse-
kvenserna begrinsade.” Men det har dven skett incidenter dir konsekvenserna
av cyberattacker skapat simultan paverkan pa aktorer i ett flertal l&nder: under
2014 hackades satellitsystemen hos den amerikanska vddermyndigheten US
National Oceanographic and Atmospheric Administration (NOAA), vilket ledde
till ett avbrott i dataleveranserna som varade i 48 timmar och paverkade andra

% Harrison et al. 2020, s. 4-5.
% Westman 2020, s. 3.

% Livinstone & Lewis 2016.
% Livinstone & Lewis 2016.
7 Harrison et al. 2020, s. 5.
%8 Livinstone & Lewis 2016.
9 Westman 2020, s. 2.

32 (97)



FOI-R--5368--SE

viadermyndigheter jorden runt.!% Det dr svart att uppskatta hur ofta cyberattacker
mot rymdinfrastruktur forekommer, eftersom de drabbade aktorerna inte alltid
delger den informationen. '*! Bedémare menar dessutom att det fram tills nyligen
funnits allt for stor okunskap om att rymdinfrastruktur kan utsittas for cyber-
attacker.!% Nu har dock hoten borjat uppmirksammas i en allt storre utstrick-
ning, vilket medfor att allt mer tid och resurser riktas mot att utveckla motatgérder
for att minska sérbarheterna.'®

Elektromagnetiska hot (avsiktliga)

Satelliter kommunicerar med aktdrer péa jorden via radiofrekvenser (RF) pa det
elektromagnetiska spektrumet. Det handlar bade om signaler som skickas upp till
satelliter for att styra dem (upplink) och signaler som satelliter skickar ner till
jorden (nerlink).!% De avsiktliga elektromagnetiska hoten mot rymdinfrastruktur
brukar delas in i tvd kategorier. For det forsta kan RF-signalerna avsiktligen
storas ut och pa sé vis paverka satelliternas funktionalitet och orsaka avbrott i de
tjanster som satelliterna levererar. Det hdr brukar kallas jamming (alltsa “att
blockera” pd engelska).'® Bade upplinken och nerldnken kan bli utsatta for
jamming.'% Antagonister anvinder sig av storsindare for att genomfora sddana
attacker, och idag &r sédan teknologi billig och kommersiellt tillganglig.'%’

Den andra typen av avsiktliga elektromagnetiska hot &r vilseledning, dven kallat
spoofing. Detta innebér att man lurar en radiomottagare att tro att en falsk RF-
signal i verkliga fallet ir den korrekta.'*® P4 sa vis kan man ersitta korrekt infor-
mation med falsk information i olika rymdbaserade system och det ar bade upp-
lankar och nerlédnkar som kan péverkas av detta. Om upplianken paverkas sa &r
det alltsé sjdlva satelliten som dr malet for attacken, vilket kan innebira att en
antagonist tar over kontrollen av den. Vid péaverkan pé nerlinken s& uppstar
istéllet en risk att aktdrer pa jorden borjar agera pa de forfalskade RF-signal-
erna.'” Det kan exempelvis resultera i att mottagare pa jorden navigerar fel for
att de tagit emot forfalskad positioneringsdata och inte sjdlva uppticker detta i
tid. 110

Vid stérning och vilseledning av nerldnkar blir konsekvenserna geografiskt av-
gransade eftersom mottagarna behdver befinna sig inom rackvidd av en storsén-
dare for att bli pdverkade.!!! Det kan dock vara forhéllandevis stora geografiska

190 [ivinstone & Lewis 2016.

101 Westman 2020, s. 2.

12 Livinstone & Lewis 2016.

103 Westman 2020, s. 2-3.

104 Harrison et al. 2020, s. 4.

105 Alexandersson et al. 2018, s. 7.
196 Harrison et al. 2020, s. 4.

107 Alexandersson et al. 2018, s. 7.
108 Alexandersson et al. 2018, s. 8.
199 Harrison et al. 2020, s. 4.

110 Alexandersson et al. 2018, s. 8.
" Harrison et al. 2020, s. 4.
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omraden som péaverkas. Att paverkan &r lokal behover déarfor inte betyda att den
dr lindrig. I samband med Rysslands invasion av Ukraina har det exempelvis
pagatt kraftiga storningar av satellitsignaler i Ostersjdomradet.!'? Fér att uppna
en sddan stor effekt krévs kraftiga militéra storsédndare.!'® Storsédndarnas effekt
pé den angripna rymdinfrastrukturen avtar dock sé fort attacken avbryts eller nér
mottagaren ror sig bortom dess rickvidd, och orsakar alltsd ingen permanent
skada pé infrastrukturen.''*

Storning och vilseledning av satellitsignaler &r redan ett utbrett fenomen. Krimi-
nella anvénder sig exempelvis av storsdndare for att stoldgods som kan ha
integrerade GNSS-mottagare inte ska kunna foljas.!!> I ett EU-projekt har fore-
komsten av GNSS-storningar pa 50 platser i Europa kartlagts, och man detek-
terade ca 70 000 stdrincidenter som beddmdes vara orsakade av avsiktliga stor-
sdndare. Utifrdn positionsdata som rapporteras via systemet AIS (Automatic
Identification System) bedomde EU-projektet dven att det forekom tusentals fall
av vilseledning av fartyg.''® Det finns exempelvis uppgifter om att kriminella
grupper avsiktligen anvéinder sig av vilseledande positionsdata for att undvika
sanktioner pa laster som transporteras till sjoss.'!”

5.2 Icke-antagonistiska hot

Ett hot &r icke-antagonistiskt om det uppstér utan att det finns ndgon aktér som
avsiktligen forsoker orsaka skada. Det kan exempelvis handla om naturfenomen
eller farliga situationer som uppstar pd grund av att ménniskor begar misstag.
Icke-antagonistiska hot mot rymdinfrastruktur beror dérfor antingen pa
omsténdigheter som é&r helt bortom ménniskans kontroll (sdsom solens aktivitet)
eller s& uppstar de alltsé pa grund av att det saknas forstaelse for konsekvenserna
av vart agerande i rymden, alternativt vilja att fordndra vart agerande. Nagra
exempel pa sddana hot diskuteras nedan.

Rymdvéder

Solen avger energi, bade i form av elektromagnetisk stralning och energirika par-
tiklar, som kan pdverka rymdinfrastrukturens funktionalitet. ''® Hur mycket
energi solen avger varierar cykliskt, och ungefar vart elfte ar dr solaktiviteten som
mest intensiv. Mellan dessa toppar i solaktivitet avges dock fortfarande energi
som ndr jorden och de satelliter som befinner sig i omloppsbana runt den, vilket
betyder att risken for paverkan pa rymdinfrastruktur kan 6ka eller minska med

12 Traficom 2022; Rantakokko et al. 2022, s. 15.
113 Rantakokko et al. 2022, s. 14.

114 Harrison et al. 2020, s. 4.

115 Alexandersson et al. 2018, s. 7.

116 Rantakokko et al. 2022, s. 15-16.

7 Basquill 2022.

18 Lindstrom & Waldenvik 2004, s. 9.
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tiden men den forsvinner inte helt. Nér aktiviteten nar sin kulmen blir det van-
ligare med soleruptioner, en typ av energiexplosion som é&r ett resultat av fysi-
kaliska processer i solens yttre atmosfir.!!” Férekomsten av dessa energiexplo-
sioner har ett samband med antalet flickar pa solens yta.!'?°

Vid en soleruption kan jorden paverkas i tre steg. Ungeféar atta minuter efter
soleruptionen nas jorden av elektromagnetisk stralning; dérefter drdjer det upp
till en timme innan de energiladdade partiklarna néar fram. Vid vissa soleruptioner
sker dessutom en eller flera koronamassutkastningar, som kan resultera i att het
solplasma triaffar jorden efter 15-72 timmar. Vid samtliga steg finns risk for
allvarlig paverkan pa samhéllsviktig verksamhet. 2!

For det forsta kan de energiladdade partiklarna som kastas ut av solen vid en
eruption orsaka allvarliga skador pa satelliter. Paverkan sker i form av urladd-
ningseffekter, skador pé satelliternas solpaneler (deras priméra energikilla), eller
forsdmrad instrumentfunktion.'?> Den okade solaktiviteten kan dven leda till att
jordens yttre atmosfar varms upp, vilket dkar luftmotstandet for satelliter som
befinner sig i 1ag omloppsbana, och da riskerar de att bromsas upp och falla ner
mot jorden. Det finns sentida exempel pa det sistndmnda fenomenet. Den 4
februari 2022 skot SpaceX upp ett fyrtiotal satelliter som skulle ingéd i mega-
konstellationen Starlink, och placerade dem i ldg omloppsbana. Dagen efter
uppskjutningen intraffade en soleruption som ledde till att luftmotstédndet i de nya
satelliternas omloppsbana dkade med 50 procent. Dérfor foll 40 av de 49 nya
Starlink-satelliterna ned mot jorden igen, och brann upp i atmosféren. 23

Den elektromagnetiska stralning som traffar jorden i samband med en soleruption
kan dven péaverka kortvagsradio hér pé jorden. Lite forenklat kan man siga att de
hogfrekvensradiosignaler som anvénds till kortvagsradio studsar fram och till-
baka mellan marken och jordens jonosfar, vilket gor att man kan hora signalerna
over vildigt langa avstand. Darfor ar kortvagsradio ett sarskilt lampligt kommu-
nikationsmedel i verksamheter dér det finns behov av att utbyta information
mellan enheter som ar utspridda over stora geografiska omraden, som vid luft-
trafikledning och sj6trafikledning. Det som hinder vid en soleruption dr att den
elektromagnetiska strilningen i jonosfiren okar, vilket gor att hogfrekvens-
radiosignalerna absorberas istillet for att studsa fram och tillbaka. Da kan signa-
lerna tona bort, vilket innebér att kortvagradiokommunikationen inte fungerar.
Det hér kan vara extra problematiskt eftersom kortvagsradio anvinds som ett

9 Eriksson & Eckersand 2019, s. 34.

120 Lindstréom & Waldenvik 2004, s. 14.

12! Svenska kraftnit 2012, s. 9.

122 Lindstrom & Waldenvik 2004, s. 21-23.
123 SpaceX 2022.

35 (97)



FOI-R--5368--SE

redundant system i ldgen nér satellitkommunikationen inte fungerar. Vid en sol-
eruption uppstér alltsd en risk att bdda kommunikationssystemen faller bort
samtidigt.'?*

For det tredje kan partikelstrommen fran en koronamassutkastning leda till
fordndringar i jordens magnetfilt, och dé kan det uppsta spanningsskillnader pa
olika platser pa jorden.!'?* Detta kan i sin tur ge upphov till kraftiga induktions-
strommar som antingen leds genom marken, eller genom ledande foremal.
Sédana ledande féremal finns i var fysiska infrastruktur, sdsom elledningar, tele-
ledningar, jarnvédgsledningar eller olje- och gasledningar, och induktions-
strommarna har potential att forstora komponenter i dessa system.'?® Hur infra-
strukturen paverkas beror dock pa dess konstruktion, och det finns elektroniska
komponenter som &r mer motstdndskraftiga mot geomagnetiskt inducerade
strommar in andra.'?’ I elsystemet ér det ofta transformatorerna som anses vara
sarskilt sérbara, dels rent tekniskt, dels ur ett logistiskt perspektiv eftersom att de
kan ta lang tid att ersdtta. Det finns en farhdga om att soleruptioner kan leda till
allvarliga elavbrott.!?® Detta ses som sirskilt allvarligt eftersom s ménga verk-
samheter i samhallet har nagot form av energiberoende.

Vad giller bedomningen av konsekvenserna av en koronamassutkastning sa
brukar forskare anvénda Carrington-hidndelsen som ett riktmdrke. Carrington-
héndelsen, som intrdffade ar 1859, dr den kraftigaste soleruption som nagonsin
uppmatts och orsakade brinder och allvarliga storningar i telegrafledningar sam-
tidigt som norrsken kunde observeras jorden runt. Det gors vildigt olika bedom-
ningar av sannolikheten for soleruptioner av Carrington-magnitud; enligt en
rapport fran Svenska kraftnit publicerad &r 2012 berdknas en sddan eruption ske
vart 500:e &r.'?° I en brittisk rapport fran 2013 gjordes dock bedémningen att en
Carrington-liknande hindelse skulle kunna intréffa en gang vart 100-200:e ar.'3°
En anledning till att bedomningarna &r osékra &r att det bara finns historiska
métningarna for ungefir 170 ar, och satelliter har endast funnits i ett sextiotal
ar.!3! Detta betyder dven att sidana beddmningar kan revideras allt eftersom att
forskningsfronten flyttas fram.

Rymdskrot

De féremél som ménniskan har skickat upp rymden och som inte ldngre har ndgot
funktionellt syfte brukar kallas for rymdskrot. Sddana féremal inkluderar icke-
operationella satelliter, 6verblivna delar av rymdfarkoster, icke-ateranvindbara
raketsteg, verktyg som anvénts i rymden och inte hdmtats igen, samt tekniska

124 Lindstrom & Waldenvik 2004, s. 16-18; Eriksson & Eckersand 2019, s. 37.
125 Svenska kraftnit 2012, s. 9.

126 Eriksson & Eckersand 2019, s. 37.

127 Svenska kraftnit 2012, s. 7.

128 Eriksson & Eckersand, 2019, s. 37.

129 Svenska Kraftnit 2012, s. 12.

130 Royal Academy och Engineering 2013, s. 4.

131 Royal Academy och Engineering 2013, s. 19.
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komponenter eller material som brutits loss frén olika typer av ménskligt till-
verkade rymdforemal. Hotet fran rymdskrot uppstar d& sadana foremal kan
kollidera med rymdinfrastruktur, och pa sa vis orsaka forstorelse. '3 Det har un-
der det sextiotal ar sedan rymdaldern inleddes redan ackumulerats en stor mangd
rymdskrot, varfor kollisionshotet bedéms vara allvarligt. Det ror sig i nulédget om
ca 28 000 storre foremal (10 cm eller mer), plus ett dnnu stdrre antal mindre
foremal (1 till 10 cm).!33 Det dr enklare att uppskatta mangden av stora foremal
eftersom dessa foremal littare kan identifieras, och deras omloppsbanor kan
kartlaggas. Men redan vid en storlek pa 1 till 10 cm bedéms rymdskrot kunna
orsaka allvarlig skada pé satelliter vid en eventuell kollision. Och d4ven om det &r
svart att bedoma exakta mangder uppskattas det kunna rdra sig om en miljon
sddana foremal. '3

Det kan ta allt ifrdn artionden till &rtusenden innan rymdskrot forsvinner. Exakt
hur ldnge rymdskrotet blir kvar i rymden beror pé féremalens omloppsbana. Den
generella regeln &r att foremal i 1&g omloppsbana aterintridder i atmosfaren
snabbare én foremal i hdg omloppsbana.'3® Av de ca 13 850 satelliter som skjutits
upp sedan 1957 beddms hélften av dessa vara operativa, ca en fjardedel ar icke-
operationella och kvar i omloppsbana runt jorden som rymdskrot. Resterande (ca
en fjirdedel) har dterintritt i atmosfiren. 3¢ Eftersom méngden satelliter i rymden
okar stadigt och vintas ha mangdubblats inom ett par ar riskerar det att uppsta
annu mer rymdskrot. Pa sikt kan det darfor bli trdngt i omloppsbanorna. Flertalet
lander och internationella organisationer satsar darfor pa att utveckla eller forfina
redan existerande system som kan skapa en tillforlitlig rymdlégesbild. Det dr en
nyckelfunktion for att de negativa konsekvenserna av rymdskrot ska kunna be-
griinsas och framtida kollisioner forhindras. '3’

De negativa konsekvenserna av rymdskrot handlar dock inte bara om den
omedelbara kollisionsrisken. For varje kollision som sker i rymden kan det upp-
std annu mer rymdskrot, vilket innebér att kollisionsrisken okar exponentiellt.
Eventuellt skulle detta kunna leda till att det sker s& méanga rymdskrotsgene-
rerande kollisioner att vissa omloppsbanor blir obrukbara under flertalet genera-
tioner. Detta brukar kallas for Kessler-effekten. Rymdskrot utgdr darfor inte bara
ett hot mot en eller ett par enskilda satellitsystem utan mot var formaga att
overhuvudtaget kunna nyttja rymden pé det sétt som vi hittills har gjort. !

132 Sundberg & Sundberg 2021, s. 2.

133 Sundberg & Sundberg 2021, s. 2-3.

134 Fér mer information om bedémningen av méangden rymdskrot och skador som kan uppst3, se: The
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Uppkomsten av rymdskrot beror till stor del pé att foremal som skickats upp till
rymden inte designats for att kunnat ateranvéndas eller pa annat sétt omhéndertas
nir de natt slutet pé sin livscykel. Det har varken funnits tillrickliga regleringar
eller incitament som inverkat pé aktdrers beteenden i rymden, vilket har gjort att
méangden rymdskrot gradvis okat under den tid som ménniskan har bedrivit
rymdverksamhet. P4 senare ar har dock kunskapen om problemen borjat upp-
méarksammas i nationella och internationella policyforum, vilket skapar forutsétt-
ningar for att problemen ska kunna hanteras. An sé linge finns dock inga tecken
pé att méngden rymdskrot skulle stabiliseras eller minska. '3

Rymdskrotskollisioner sker pa regelbunden basis och med varierande utfall.
Ibland handlar det om begrinsade effekter, som att fonstren pa rymdfarkoster
maste bytas ut.'*° I andra fall kan en enskild hindelse fa en omfattande paverkan
pa rymdmiljon: &r 2009 kolliderade exempelvis en aktiv amerikansk kommunika-
tionssatellit med en inaktiv rysk satellit och skapade 6ver 2000 nya rymdskrots-
foremal.'*! ESA uppskattade redan &r 2005 att man med det ddvarande antalet
satelliter i rymden kunde vinta sig en stor allvarlig kollision per &rtionde. 4
Eftersom antalet satelliter i rymden okat kraftigt sedan dess far dven kollisions-
risken antas vara hogre idag.

13 Sundberg & Sundberg 2021, s. 4 & 8.
140 The European Space Agency 2005.
14! Sundberg & Sundberg 2021, s. 4.

142 The European Space Agency 2005.
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6 Ansvar for hantering av risker
med rymdberoenden i Sverige

Av historiska skdl hor rymdfragor i Sverige till Utbildningsdepartementets
ansvarsomrade d& rymdverksamhet framst har forknippats med forskning och
teknikutveckling. Men flera andra departement berdrs pa olika sitt av rymdverk-
samhet, bland andra Justitie-, Férsvars-, Narings- och Utrikesdepartementet med
tillhérande myndigheter. I det f6ljande ges en 6versiktlig bild av dessa ansvars-
forhallanden.

Under Utbildningsdepartementet har den centrala forvaltningsmyndigheten
Rymdstyrelsen till uppgift att frimja utvecklingen av svensk civil rymdverk-
samhet och rymdforskning. !> Myndighetens uppgifter bestar till stor del av
forskningsfinansiering och deltagande i internationella samarbeten. Myndigheten
ska enligt sin nya instruktion dven “beakta Sveriges utrikes-, sdkerhets- och for-
svarspolitiska intressen”.!** Lampligheten i att en i huvudsak forsknings- och
innovationsinriktad myndighet under Utbildningsdepartementet ges ansvar pa
detta omrade kan dock ifrdgaséttas (for en fordjupad diskussion av ansvars-
forhallanden, se dven kapitel 8.2).

Sarbarhetsfragorna har framst hort till Justitiedepartementet och dess myndighet
MSB som har ett 6vergripande ansvar for att analysera allvarliga sarbarheter, hot
och risker i samhillet samt foresld atgérder for hantering av dessa.'* MSB har
dock inte négot utpekat ansvar for att mer konkret hantera rymdberoenden i den
civila delen av samhillet. Genom MSB:s generella instruktion att ansvara for
sddan beredskap som annars skulle falla mellan stolarna kan dock rymdfrdgor
sdgas ingd indirekt i MSB:s ansvarsomrade. | synnerhet da myndigheten sjilv
identifierat rymdinfrastruktur som en typ av kritisk infrastruktur. !4

Rymdverksamhet har fatt 6kad betydelse ocksd for Forsvarsdepartementet da
rymden numera beskrivs som ytterligare en arena for krigféring och en ny
frontlinje for militdra operationer.'4” Forsvarsmakten har sedan totalforsvars-
beslutet 2020 ansvaret for att utforma och utveckla svenskt rymdforsvar men i
detta arbete stir naturligen det militdra forsvaret i fokus och inte verksamheter i
den civila delen av samhillet.'*® Aven Niringsdepartementet berdrs i hog grad

143 Rymdstyrelsen 2020.

144 Forordning om indring i forordningen (SFS 2007:1115) med instruktion for Rymdstyrelsen.

145 Forordning om éndring i forordningen (SFS 2008:1002) med instruktion for Myndigheten for
samhéllsskydd och beredskap. MSB lyder numera under Forsvarsdepartementet.

146 Frordning om Andring i forordningen (SFS 2008:1002) med instruktion for Myndigheten for
samhéllsskydd och beredskap: i den utstrickning inte ndgon annan myndighet har ansvaret.” Se dven
MSB 2021.

147 Forsvarsmakten 2022.

148 Forsvarsmakten 2022.
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av rymdverksamhet d4 manga kirnverksamheter inom dess ansvarsomrade, t.ex.
inom industri och jordbruk, har sett en 6kning av olika slags rymdberoenden.

Behovet av koordinering vad géller civila verksamheters sarbara rymdberoenden
uppmirksammas i Sveriges rymdstrategi fran 2018. I denna konstateras att det
har blivit "viktigare att arbeta for att minimera och forebygga risker med detta
beroende”.'# Insatser som bér goras dr enligt strategin att: '5°

e ”berdrda myndigheter ska ha en dialog om hur de ska hantera riskerna
med beroendet av enskilda rymdtjénster samt identifiera och foresla
skyddsétgirder for rymdinfrastruktur som dr betydelsefull for samhalls-
viktiga funktioner, och

e  berorda myndigheter ska undersdka mojligheten att anvinda PRS'S! for
skydd av kritisk infrastruktur.”

Enligt strategin ska malen uppnas genom “att berérda myndigheter ska ha en dia-
log om hur de ska hantera riskerna med beroendet av enskilda rymdtjénster fran
en leverantor eller tjanst samt gemensamt identifiera och foresla skyddsétgarder
for rymdinfrastruktur som ar betydelsefull for samhéllsviktiga funktioner.”!>
Strategin pekar inte ut ndgon myndighet som ledande i nimnda dialog, dven om
Rymdstyrelsen har ménga uppgifter generellt av koordinerande karaktér. Till
exempel har Rymdstyrelsen ett samordnande ansvar for “att initiera en nationell
operationell rymdlégesbild i samverkan mellan berérda myndigheter.”!>3

MSB nidmns inte i strategin men myndigheten har de senaste dren genomfort olika
analyser och studier av rymden som kritisk infrastruktur.'>* MSB har ocksé fatt
ett ansvar att tekniskt stddja andra aktorer med att implementera Galileo PRS i
Sverige (dvs. EU:s system for krypterad kommunikation mellan offentliga
aktorer).!> I utredningen om en ny rymdlag (SOU 2021:91) listades MSB som
en av flera myndigheter som Rymdstyrelsen kan behdva samverka med, bland
annat nir det géller rymdlégesbild och satellitnavigering, men utredningen sag
inga behov av utokad samverkan. 3¢ Varken MSB eller Rymdstyrelsen har sam-
manfattningsvis givits nidgot uttalat 6vergripande mandat eller ansvar for att pa

149 Regeringens skrivelse 2017/18:259, s. 4.

150 Regeringens skrivelse 2017/18:259, s. 14.

151 Med PRS avses en krypterad kommunikationstjénst (Public Regulated Service), pa svenska Offentligt
reglerad tjdnst, som EU utvecklar inom ramen for satellitsystemet Galileo.

152 Regeringens skrivelse 2017/18:259, s. 14-15.

153 Regeringens skrivelse 2017/18:259, s. 14-15.

154 Myndigheten for samhéllsskydd och beredskap 2014.

155 MSB 2021a.

156 Rymdlagsutredningen (SOU 2021:91), s. 380: Det ir var bedémning att omfattningen av sidana
samrad kommer vara relativt ofrdndrat framdver och det bor dérfor kunna hanteras inom
budgetramen for respektive myndighet pa samma sitt som i dag.”
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rymdomrédet leda eller samordna samhillsviktiga verksamheters hantering av
sarbara rymdberoenden. '’

Forutom de centrala myndigheterna har ocksa landets lansstyrelser, regioner och
kommuner ett ansvar att analysera och hantera kritiska beroenden liksom risker
och sarbarheter inom sina samhallsviktiga verksamheter. Ett ramverk for detta
arbete utgdrs av de aterkommande risk- och sarbarhetsanalyserna som aktérerna
har ett ansvar att genomfora. Nar det géller beroenden av kritisk infrastruktur ska
dessa analyser i teorin beakta hur avbrott i samhéllsviktiga verksamheter skulle
kunna uppsté och sedan foresla atgarder for att forebygga detta.

I MSB:s slutredovisning av regeringsuppdraget att ta fram forslag for att stirka
det civila forsvarets formaga konstateras att rymdsakerhet hor till de omrdden
som &r viktiga att beredskapsplanera, men som inte &r inplacerat eller omhénder-
taget i en befintlig beredskapssektor.!’® Mot bakgrund av att kritiska satellit-
system kan drabbas av angrepp eller andra storningar som kan péaverka civil sévél
som militdr funktionalitet menar MSB att en god operativ ldgesbild, liksom en
strategisk sékerhetsanalys avseende rymden, dr grundliggande komponenter i
totalférsvaret. For att uppna detta foreslar MSB att regeringen samlar de vik-
tigaste aktOrerna genom att skapa en funktion for rymdsikerhet, dir uppgifter
inom rymdléagesbild ingér.'>

En saddan motsvarande funktion finns i Norge, och beskrivs nedan. Information
om den norska modellen inkluderas for att exemplifiera och konkretisera hur
alternativa ansvarsforhéllanden skulle kunna se ut. Den norska modellen behover
inte utgdra det bésta exemplet for Sverige, utan dr bara en av manga mdjliga
referenspunkter som kan anvindas for att utforska styrkor och forbattrings-
potentialen i en svensk kontext. '

Den norska modellen

Att jamfora ansvarsmodeller mellan olika lander kan vara vanskligt pa grund av
olikheter i forvaltningssystem och traditioner. Men ett intressant och med Sverige
jamforbart exempel aterfinns i Norge som har valt en vig med interdepartemental
koordinering i form av en rymdkommitté respektive en sérskild rymdsékerhets-
kommitté. Om denna modell kan man ldsa mer i den norska strategin for rymd-
verksamhet som édgnar ett kapitel 4t “organiseringen av statens engagemang”.!6!

Det 6verordnade rymdansvaret aterfinns sammanfattningsvis i Norge pa Nérings-

157 Enligt intervjudeltagare.

138 MSB 2022a, s. 126-129.

159 MSB 2022a. Som berdrda myndigheter listas MSB, Rymdstyrelsen, Forsvarsmakten, FOI, Férsvarets
materielverk, Sakerhetspolisen, Kustbevakningen, Sjofartsverket, Lantméteriet, Luftfartsverket,
Polismyndigheten, PTS och SMHI. Ut6ver dessa noteras ocksa akademiska institutioner,
internationella organisationer och viktiga foretag som exempelvis tillverkare av rymdutrustning samt
Swedish Space Corporation (SSC) som dger och driver Esrange i Kiruna.

190 Exemplet med den norska modellen lyftes fram av en av de rymdexperter pi FOI som konsulterats
l6pande under studien.

161 Meld. St. 10 (2019 — 2020).
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och fiskeridepartementet men dé rymdfragor, som konstateras i strategin, berdr
de flesta departement krdvs ocksd en omfattande interdepartemental koordi-
nering. '6?

Mot denna bakgrund har inréttats en rymdkommitté med uppgift att koordinera
de mest berdrda departementen och tillse att norsk statsférvaltning har en for-
stéelse for rymdverksamhet och dess betydelse for norska intressen. Under rymd-
kommittén finns en underkommitté kallad rymdsdkerhetskommittén som bilda-
des 2016. Detta mot bakgrund av 6kande behov av att behandla sdkerhetsklassad
information liksom behov att tydliggéra myndighetsansvaret. Deltagare i
rymdsékerhetskommittén &r forsvars-, justitie-, nirings-, kommunal-, transport-
och utrikesdepartementen, liksom den nationella sikerhetsmyndigheten, sdker-
hetspolisen, underrittelsetjansten, direktoratet for samhéllssidkerhet och bered-
skap, nationella kommunikationsmyndigheten och Norsk Romsenter. %3 Myndig-
heten Norsk Romsenter &r ett samordnande och verkstéllande organ med uppdrag
att stodja stat och ndringsliv med rad liksom att férdela nationella medel for
utveckling samt f6lja upp internationella samarbeten.'®* Den norska regeringen
anvénder sig av rymdkommittén och rymdsékerhetskommittén som plattform for
koordinering av rymdverksamhet i norsk forvaltning. '®> Bdda kommittéerna
lyder under Nérings- och fiskeridepartementet.

162 Meld. St. 10 (2019 —2020), s. 31.

163 Meld. St. 10 (2019 —2020), s. 33.

164 Meld. St. 10 (2019 — 2020), s. 30. Se dven: Norsk Romsenter, Mer om romsentret:
https://www.romsenter.no/no/Om-oss/Mer-om-Romsenteret [2022-11-14].

165 Meld. St. 10 (2019 —2020), s. 33.
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7 Samhallets beroenden av
rymdinfrastruktur

I det hér avsnittet redovisas studiens resultat. De tre delkapitlen motsvarar studi-
ens tre delmal (se kapitel 1). Det forsta och tredje delkapitlet bygger huvud-
sakligen pa information fran intervjuer, men i texten inkluderas hianvisningar till
Oppna kéllor dér det gér att finna mer kontextuell information om exemplet. Det
andra delkapitlet bygger i stor utstrdckning pa information fran FOI-kollegor,
samt Oppna skriftliga kéllor.

71 Overblick av samhillets rymdberoenden

Studiens forsta delmal &r att ta fram en dversiktlig bild av samhaéllets beroenden
av rymden. I detta kapitel beskrivs dessa beroenden, med exempel hdmtade fran
intervjuer samt 6ppna killor. Resultaten redovisas sektorsvis, och foljer den nya
sektorindelning som géller for det civila forsvaret sedan 1 oktober 2022.

Ett mervirde med att folja denna struktur dr att det gor det tydligt vilka myndig-
heter som ber6rs och som kan antas ha ett ansvar for att riskerna forknippade med
rymdberoenda hanteras. Sérskilt de sektorsansvariga myndigheterna far formo-
das ha en sirskilt viktig roll i att sékerstélla att rymdberoenden beaktas i den
framtida utvecklingen av totalforsvaret. Eftersom denna struktur &r relativt ny vid
tiden da denna studie publiceras inleds varje avsnitt med en kort beskrivning av
varje beredskapssektor. Denna beskrivning baseras pa skrivningar i betdnkandet
Struktur for okad motstandskraft, eftersom regeringen édnnu inte preciserat hur de
nyligen inréttade beredskapssektorerna ska avgransas. Vilka myndigheter som
ingér i varje sektor framgar av forordning (SFS 2022:524) om statliga myndig-
heters beredskap.

711 Ordning och sakerhet

Beredskapssektorn Ordning och sékerhet omfattar polisidr verksamhet, skydd av
Sveriges grinser, aklagarverksamhet, kriminalvard och annan sikerhetsverk-
samhet som bekdmpning av terrorism och skydd av den centrala statsledningen.
Sektorn leds av Polismyndigheten och de 6vriga myndigheter som ingér i sektorn
ar Domstolsverket, Kriminalvarden, Kustbevakningen, Sékerhetspolisen, Tull-
verket och Aklagarmyndigheten.!®® Verksamheten inom sektorn stddjs idag av
ett antal rymdtjénster, och det finns exempel pa hur anvindningen av dessa tjin-
ster okar.

16 Forordning (SFS 2022:524) om statliga myndigheters beredskap.

43 (97)



FOI-R--5368--SE

De myndigheter som har ansvar for att upprétthdlla ordning och sékerhet har
generellt ett behov att kunna bevaka var fordon och personer befinner sig och hur
de ror sig. I ett operativt skede handlar det om att skapa en tillforlitlig lagesbild
for att insatser ska kunna ledas och koordineras effektivt. Inom sektorn finns dven
ett behov av att kunna 6vervaka frihetsberdvade personer, exempelvis under per-
sontransporter. '’ RAKEL-systemet har en positioneringsfunktion, vilket kan
bidra till formagan att skapa en ldgesbild.'®® Positioneringsfunktionen i RAKEL
bygger foretridesvis pa GNSS, vilket kan utgoéra en sérbarhet. Men enligt de
uppgifter som samlats in under studiens genomforande finns dven andra metoder
for att aktorerna i sektorn ska kunna f6lja sina resurser pé ett nagorlunda effektivt
séitt. ' En person som intervjuats i studien resonerar att poliséra resurser troligt-
vis har en grundldggande formaga att navigera utan stod av PNT-tjénster, och att
det snarare &r ledningscentralernas formaga att leda och inrikta dessa resurser
som kan betraktas som sérskilt sarbar i ssmmanhanget.'”

En annan viktig formaga for aktorerna inom sektorn &r att kunna kommunicera
pa ett sékert och robust sétt. Idag ar det framfor allt RAKEL-systemet som fyller
denna funktion. RAKEL-systemet uppges dock inte ha ndgot beroende av GNSS
for tid eller frekvenshéllning.!”!

Aktorerna inom sektorn har identifierats som mdjliga framtida anvindare av
Galileo PRS, en ny GNSS-tjanst som dr mer robust mot storning och vilseledning
av RF-signaler.!” Tjénsten dr mer robust eftersom RF-signalerna ar krypterade
och sinds Over en storre bandbredd. Galileo PRS &r fortfarande inte operativt i
Sverige, men nér det blir det kommer de som anvénder tjdnsten alltsa att oka sitt
rymdberoende.'7?

Ett specifikt tillimpningsomrade av GNSS finns inom kriminalvarden. I Sverige
anvinds ibland elektroniska fotbojor som ett alternativ till traditionell fingelse-
vard. Traditionellt bygger tekniken pa att den elektroniska fotbojan kommuni-
cerar med en Home Monitoring Unit (HMU). P4 senare tid har dock den svenska
kriminalvarden borjat infora nya fotbojor dir den traditionella tekniken
kompletteras genom att man dven integrerar GNSS-séndare i fotbojorna. En for-
del med detta dr att Kriminalvarden kan overvaka personer som befinner sig utan-
for hemmet, exempelvis pa ett sysselséttningsstélle.!”*

Att upprétthalla ordning och sdkerhet bygger dven pa att de ansvariga myndig-
heterna kan bevisa att brott har begétts, och noggranna tidsangivelser kan utgéra

197 Enligt intervjuer med personer verksamma vid MSB (2022-03-02) och (2022-04-13).
18 MSB 2022d.

19 Enligt uppgifter inhdmtade skriftligen frin MSB.

170 Enligt intervju med person verksam vid MSB (2022-04-13).

171 Enligt uppgifter inhimtade skriftligen frin MSB.

172 Enligt intervjuer med personer verksamma vid MSB (2022-03-02) och (2022-04-13).
173 Alexandersson et al. 2018.

174 Wilhelmsson 2021.
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en viktig del av ett bevismaterial. Det dr exempelvis viktigt att man kan lita pa
och jimfora tidsstdmplar fran 6vervakningskameror for att kunna kartldgga ett
héndelseforlopp i en brottsutredning.!” Tidsstdmplar i elektronisk kommunika-
tion eller i annat bildmaterial, sdsom vid végtullar, kan pa ett liknande sétt vara
viktiga for att faststélla var olika personer eller foremal befunnit sig vid en given
tidpunkt.'’® Eftersom det handlar om ett stort antal system som kan tidnkas anvin-
das pa det hir séttet, och det kravs teknisk expertis for att forstd hur vart och ett
av dem inhdmtar sin tid, har det inte funnits forutséttningar att undersoka hur stort
rymdberoendet dr inom just brottsutredningsverksamheten.

Inom sektorn finns dven ett exempel pad hur satellitbilder kan anvéndas for
gransovervakning. "7 Frontex, EU:s gemensamma grins- och kustbevak-
ningsbyrd, har som uppgift att koordinera medlemsléndernas bevakning av
unionens yttre granser. Eftersom Sverige deltar i Schengensamarbetet som syftar
till fri rorlighet inom unionen s& dr EU:s yttre grinser dven vara. Sedan 2015
anvinder sig Frontex av satellitdata fran det europeiska jordobservationspro-
grammet Copernicus for att genomfora detta uppdrag.'”® Tillgingen till satellit-
data fran Copernicus bidrar till Frontex formaga att skapa sig en ldgesbild over
grinsomradena, vilket exempelvis gor det lattare att uppticka irreguljér invan-
dring. Detta ger ocksa Frontex en mojlighet att vid behov inleda eftersok- och
rdddningsoperationer av personer som hamnar i ndd nér de forsoker ta sig till
EU:s territorium. 7 P4 sé sitt kan man resonera att rymdtjansterna har betydelse
for formagan att radda liv.

71.2 Raddningstjanst och skydd av civilbefolkningen

Beredskapssektorn Rédddningstjanst och skydd av civilbefolkningen ska enligt
forslagen i betdnkandet Struktur for 6kad motstandskraft (SOU 2021:25) hantera
fragor kopplat till kommunal och statlig rdddningstjanst, alarmeringstjanst,
befolkningsskydd och strélskyddsberedskap. I beredskapssektorns ansvarsom-
rade ingdr ocksa att sikerstilla tillgang till data om metereologiska, klimatolo-
giska, hydrologiska och oceanografiska forhallanden. '3 Sektorn leds av Myndig-
heten for samhéllsskydd och beredskap och de &vriga myndigheter som ingér i
sektorn dr Kustbevakningen, Polismyndigheten, Sjofartsverket, Stralsédkerhets-
myndigheten, SMHI samt de 21 ldnsstyrelserna.'®! Det gér att finna flertalet
exempel pa rymdberoenden inom sektorn, men liksom med andra sektorer &r det
svart att bedoma huruvida dessa bor klassas som kritiska.

' MSB 2014, s. 9.

176 MSB 2014, s. 8.

177 Enligt intervju med personer verksamma vid SMHI (2022-03-25).

178 Frontex 2015. Notera att Sverige medfinansierar Copernicusprogrammet, och pé s& vis kan anses ha en
grad av kontroll och inflytande 6ver rymdinfrastrukturen.

17 Frontex u.4.

180 Utredning om civilt forsvar (SOU 2021:25), s. 250.

181 Frordning (SFS 2022:524) om statliga myndigheters beredskap.
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Vid kriser och krig dr det inte ovanligt att den markbundna infrastrukturen for
mobiltelefoni paverkas. Nitet kan i sddana situationer bli 6verbelastat eller sa kan
infrastrukturen forstoras rent fysiskt, i sdvil antagonistiskt som icke-antago-
nistiskt drivna hindelseforlopp. Satellittelefoner kan da utgdra ett alternativt
kommunikationsmedel, och i andra ldnder ar det darfor mycket vanligt att de
ingar i den utrustning som raddningstjanstpersonal bir med sig. I Sverige ar
bilden dock lite annorlunda — inom landet ar det som bekant RAKEL som primért
ar tankt att anvdndas i situationer d4 mobiltelefoni och internet drabbats av
allvarliga storningar. Ur ett strikt nationellt perspektiv dr beroendet av satellit-
telefoner inom sektorn darfor begrénsat, &ven om det finns exempel fran Sverige
pé situationer di de anvints.'®? Satellittelefoner anvinds framfor allt under
MSB:s internationella insatser. %3

Anvindningen av satellitbaserade nddséndare utgdr ett annat exempel pa ett
rymdberoende inom sektorn. Ett exempel pa ett sddant system &r Cospas/Sarsat,
som formedlar larm frén en nodséndare till ndrmaste raddningstjanstaktor via
satellit. Det finns olika typer av nddsdndare som kan béras av privatpersoner,
eller placeras pé fartyg eller flygplan. Eftersom systemet &r internationellt be-
tyder det att den som befinner sig i ndd kan larma &ven om de inte befinner sig i
sitt hemland. Sverige ir ett av de 45 léander och organisationer som deltar i sam-
arbetet, och MSB har helhetsansvaret for det svenska deltagandet. Nér en nod-
sdndare aktiveras 1 Sverige géar larmet till Sjofartsverkets Sjo- och Flygradd-
ningscentral som bedémer vem som ska agera pa det. Nar svenskar befinner sig
utomlands kontaktas bade den lokala riddningstjinsten och Sjofartsverket. 84

Sveriges deltagande i Cospas/Sarsat utgdr ett tydligt rymdberoende, men efter-
som programmet har pagatt sedan 1979 sé ar det alltsa inget nytt beroende. Dér-
emot har den fysiska infrastrukturen som ingér i Cospas/Sarsat utokats pa senare
tid, med fler satelliter i medelhdg omloppsbana, och det dr det europeiska
Galileoprogrammet som &r den storsta bidragaren till utbyggnaden i termer av
satelliter och markbaserad infrastruktur. Genom EU blir Sverige dirfor en in-
direkt dgare av denna infrastruktur. Om man inkluderar dgandeforhallanden i sin
definition kan alltsa detta “beroende” ur ett perspektiv anses ha minskat nagot. '%°

Ett annat exempel pa en alarmeringstjanst med ett rymdberoende dr SOS Alarms
app déir den nodstéillda kan skicka sin position direkt till larmcentralen via
telefonens GPS-funktion. Anvidndaren maste ha gett sitt medgivande till att GPS-
datan ska anvindas for att denna funktion ska fungera. Nér anvéndaren ringer
112 via appen sé far larmoperatoren fram en platsposition, om den ar tillgénglig.
Larmoperatoren verifierar sedan alltid muntligen att den som ringer befinner sig

182 Rymdstyrelsen 2016, s. 46-59; detta bekriftas dven under intervju.

183 Enligt intervju med en person verksamma vid MSB (2022-03-02). Se &ven Rymdstyrelsen 2016 for
mer bakgrundsinformation.

184 MSB 2021; PTS 2021.

185 European Union Agency for the Space Programme 2021; Cospas-Sarsat u.4.
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dér man tror att de dr. Detta dr inte minst viktigt eftersom den som larmar inte
alltid &r samma person som behdver hjélp, och kanske befinner sig pa en annan
plats dn dit resurserna behdver skickas. Nér larmoperatoren bekréftat positionen
skickas informationen vidare i larmkedjan — vilket exempelvis kan vara ambulans
om det géller en person i behov av vard. Att dela sin position med SOS Alarm
via appen innebér att hela larmningsprocessen oftast gar snabbare, men positions-
datan fran appen ersétter alltsd inte den traditionella metoden for att muntligen
bestdimma vart hjilp behover skickas. Aven om appen har ett rymdberoende kan
det alltsa konstateras att den funktion som anvénder sig av GNSS inte &r kritisk
for att larmkedjan ska fungera. 36

For ledningscentraler 4r det dven viktigt att veta var utryckningsfordon befinner
sig, exempelvis for att kunna skicka den resurs som dr narmast den plats dir hjélp
behovs. 187 Utryckningsfordon ir dérfor ofta utrustade med GNSS-mottagare, '8
men kan #dven vara anvindare av RAKEL. % Aktdrerna inom sektorn har dérfor,
precis som aktorerna inom sektorn Ordning och sékerhet, identifierats som mdj-
liga framtida anvéndare av Galileo PRS (dessa aktdrer dr ibland samma, och kan
verka i bada sektorer).

Inom sektorn anvédnds béade satellitbilder och meteorologisk data, och det finns
tecken pé att sddan rymddata ar pa vég att bli allt mer betydelsefull for sektorns
aktorer. Formagan att observera jorden fran rymden innebér for det forsta att
raddningstjénsten kan fa tidig forvarning om naturrelaterade héndelser, och pa sa
vis agera snabbare for att minska risken for skador pa méinniska, egendom och
miljo.!” Ett konkret exempel &r hur MSB har borjat anvinda sig av satellitdata
for att upptdcka brinder. Under sommaren 2022 intrdffade en skogsbrand i
Smaland, och tack vare att den detekterades med hjélp av satelliter fick radd-
ningstjansten 30 minuter mer férvarning 4n vad som annars varit fallet. Den tradi-
tionella skogsbrandsbevakningen som hjélp av flygplan genomfors dock fort-
farande, och larm frén allménheten dr alltjimt en viktig delmingd av systemet. !

Ett liknande exempel &r den europeiska forvarningstjénsten for dversvidmning, pa
engelska European Flood Awareness System (EFAS), som utvecklas inom ramen
for Copernicus-programmet.'> SMHI har mellan 2012-2021 haft ett ansvar for
att distribuera 6versvimningsvarningar till medlemsldnderna, s& det &r en rymd-
tjdnst dar Sverige kan konstateras ha en framtradande roll.

18 Enligt intervju med personer verksamma vid SOS Alarm (2022-10-28).

187 Enligt intervju med personer verksamma vid SOS Alarm (2022-10-28).

188 Enligt intervju med personer verksamma vid SOS Alarm (2022-10-28).

18 Enligt intervjuer med personer verksamma vid MSB (2022-03-02) och (2022-04-13).

190 Enligt intervjuer med personer verksamma vid MSB (2022-03-02) och SMHI (2022-03-25).
191 MSB 2022b.

192 SMHI 2016.

47 (97)



FOI-R--5368--SE

Sedan 2019 har Naturvardsverket anvént sig av satellitdata for att forbéttra sina
lavinprognoser.'?? Traditionellt sett gors lavinprognoser med hjilp av observa-
torer som inhdmtar information om snotickets stabilitet ute i falt, vilket kombi-
nerat med vaderprognoser ger en indikation pa risken for laviner. Satellitdata kan
komplettera denna informationsinsamlingsprocess, men det ar inte dr aktuellt att
sluta med sndobservation. Lavinprognosmakare litar ”inte blint pd den teoretiska
bilden som véderdatan ger, utan gar ut pa fjdllet och letar direkta bevis pa hur
stabil snon [#r].”1%*

Under en intervju med Rymdstyrelsen nimndes dven att kommunerna kan anvin-
da satellitdata for att mer effektivt planera den fysiska miljon. Satellitdata kan
bland annat bidra med insikt om hur vattenfloden ser ut, vilka omraden som lider
risk for att drabbas av torka och hur virmefordelningen ser ut inom tdtbebyggda
omraden. > Det finns spridda exempel pa att kommunerna redan anvinder
satellitdata pa detta sétt, men inom ramen for den hér studien det har inte varit
mdjligt att f4 en helhetsbild 6ver hur utbredd den anvdndningen 4r i landet som
helhet.

Satellitdata kan dven anvindas i ett operativt skede av rdddningsinsatser. Bilder
over hur en brand eller 6versvimning utvecklas kan exempelvis utgora besluts-
underlag som hjilper till att inrikta resurser under hanteringen av en pagiende
hindelse.!*° Ett konkret exempel pa nér detta gjorts var under skogsbrinderna i
Sverige under 2018, nir bilder fran Copernicus anvindes for att viagleda insats-
erna och dvervaka spridningen av branden. '’

Rymdberoenden inom SMHI:s verksamhetsomrade

Av intervjuerna framgér att meteorologisk data &r viktig for samhéllets funktio-
nalitet, vilket speglas i regeringens beslut att utse SMHI till en beredskaps-
myndighet. Eftersom SMHI tillhor sektorn Raddningstjénst och skydd av civil-
befolkningen, och inte ingér i ndgon annan av beredskapssektorerna, presenteras
ovrig information om meteorologins, oceanografins och klimatologins rymdbe-
roenden i det hér avsnittet.

Den forsta védersatelliten skickades upp redan 1960, och sedan dess har satellit-
data overgatt till att bli en av de priméra datakéllorna inom meteorologin. Redan
for tio ar sedan uppskattades att meteorologin var till 90 procent beroende av
satellitdata.'*® I den hér studien har vi inte fatt fram ndgon uppdaterad siffra, men
det finns inget som antyder att beroendet skulle ha minskat. Fler och fler vider-
satelliter skjuts upp och inom EU gors anstrdngningar for att exploateringen av
meteorologisk rymddata ska 6ka. Den europeiska védersatellitorganisationen

193 Lavinprognoser 2019.

194 Lavinprognoser, u.4.

195 Se exempelvis Geoforum Sverige 2021 eller Glennegérd 2022.

19 Enligt intervjuer med personer verksamma vid Rymdstyrelsen (2022-05-04); MSB (2022-03-02);
197 Sallinen 2018.

19 Rymdstyrelsen 2013, s. 11.
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EUMETSAT ansvarar till exempel for drift och underhéll av vadersatelliter, samt
att tillgangliggdra datan.'”® Med hjélp av satellitdata 6kar prognoskvaliteten stin-
digt. Enligt uppgifter som framkom under en intervju blir prognoserna en dag
“battre” ungefdr vart tionde ar. Det dr framforallt denna prognoskvalitet som
skulle gé forlorad utan tillgang till satellitdata.>*

Det finns i viss man alternativa metoder for att géra meteorologiska méitningar.?!

Det handlar exempelvis om de métningar av vind, temperatur, fukt, nederbord,
lufttryck och molnhdjd som gors fran marken, och de fyra stationer i Sverige fran
vilka man gor mitningar med viderballonger eller radiosonder.??> Men inte ens
dessa alternativa metoder for viderobservation kan anses vara helt rymdobero-
ende: En véderballong &r utrustad med instrument som gdér métningar av vind,
temperatur och luftfuktighet pa olika hojder, och eftersom det &r viktigt att veta
pa vilken hojd en viss observation dr gjord sa &r ballongerna vanligtvis utrustade
med en GPS-séndare. | hindelse av storningar eller bortfall av GNSS-tjanster
skulle man kunna fa in data om vind, temperatur och luftfuktighet men inte veta
var 1 atmosfiren métningen ar gjord, vilket gor informationen mindre anvind-
bar,2%3

Istdllet for GPS kan meteorologer anvinda radar for att bestimma ballongens
hojd, men det 4r en metod som helt slutat anvéndas inom den civilt inriktade
meteorologin. Det dr dock en metod som anvénds idag inom Forsvarsmakten.
Enligt en person pd FOI med kompetens inom férsvarstillimpad meteorologi
anvander sig exempelvis arméns artilleri av radar (med en reflektor som hénger
under ballongen) istdllet for GPS vid radiosonderingar. Artilleriet behover
information om vindforhéllanden for olika héjder nér de skjuter eftersom grana-
ter kan na upp till 10 km pa toppen av sin bana, och de kan behdva kompensera
for vinden for att triffa ett mal.

Den kommersiella flygtrafiken utgor en ytterligare killa till viderdata.?* Vider-
instrument finns monterade pa flygplan och miter parametrar som vind och
temperatur pa 10-12 kilometers hojd. Det finns dirfor ett visst korsberoende
mellan transportsektorn och meteorologin, ndgot som blev uppenbart under
covid-19 pandemin. Som bekant s& minskade den kommersiella flygtrafiken
drastiskt under pandemin, vilket ledde till att méngden vidderdata minskade och
att prognoskvaliteten forsamrades. Konsekvenserna av detta var dock begrin-
sade, 1 och med att det framfor allt handlar om métningar som gors pa hog hojd.
En aktor som kan péverkas mer dn andra dr Forsvarsmakten, som har ett behov
av information om hdjdvindar i sin verksamhet. Eftersom det finns exempel pa

19 EUMETSAT u.4.

200 Enligt intervju med personer verksamma vid SMHI (2022-03-25).
2 Enligt intervju med personer verksamma vid SMHI (2022-03-25).
202 SMHI 2021.

203 Enligt intervju med personer verksamma vid SMHI (2022-03-25).
204 Enligt intervju med personer verksamma vid SMHI (2022-03-25).
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hur rymdtjénster anvénds inom flygtrafiken skulle det ga att argumentera att inte
ens denna killa for meteorologisk data ér helt utan indirekta rymdberoenden.?%

Under den intervju som genomforts med personer verksamma vid SMHI reso-
nerade dessa intervjudeltagare om huruvida internationella samarbeten ska tolkas
som “ett beroende”, eller om de rent av utgdr en metod for redundans. Sverige
deltar i ett antal internationella meteorologiska samarbeten, som EUMETSAT,
vilket kan vara att betrakta som ett beroende eftersom vi da inte har helt suverdn
kontroll 6ver rymdinfrastrukturen i form av vadersatelliter, kontrollsegment eller
data. A andra sidan innebir internationella samarbeten att Sverige kan fA tillging
till meteorologisk data fran flera olika kéllor, vilket sprider riskerna. I hdndelse
av en storning eller ett bortfall som drabbar en konstellation av vidersatelliter
kan det i vissa scenarier fortfarande finnas andra sétt att fa tillgang till vdderdata
genom andra samarbeten. Men intervjudeltagarna poédngterar ocksa att det finns
vissa satelliter som &r unika och dér det darfor inte alltid gar att ersétta en data-
kélla med en annan.

Jordobservationstjinster har dven stor betydelse for formagan att Gvervaka
klimatforéandringarna, vilket papekats av de personer som intervjuats i studien.2%
Samtidigt ar det inte sdrskilt troligt att samhéllets funktionalitet skulle dventyras
vid ett kortvarigt avbrott i dessa tjénster. Kvaliteten i de vetenskapliga underlagen
om klimatférandringarna kanske forsdmras nagot i en saddan situation, men vi har
fortfarande kunskap om fenomenets existens. En person menar dock att formégan
till klimatovervakning via satellit har en existentiell dimension, eftersom
klimatkrisen utgor ett hot av sddan stor dignitet.?"’

SMHiI:s roll inom rymdvaderdévervakning

Rymdvider utgdr ett hot mot rymdinfrastruktur (se kapitel 5.2) och darfor &r
rymdvéiderdvervakning en viktig funktion for att beroendet av rymdinfrastruktur
ska kunna hanteras. SMHI har ansvar for att formedla information om nér sol-
aktiviteten dr hog till berérda aktorer i Sverige. Myndigheten far in prognoser
och varningar for rymdvéder fran den brittiska viderorganisationen Met Office,
som fér in sin information fran den amerikanska viderorganisation National
Oceanic and Atmospheric Administration (NOAA). Sverige ar alltsd ur ett av-
seende beroende av Storbritannien och USA for att kunna fa tillgéng till rymd-
viadervarningar. SMHI samarbetar med MSB och Svenska kraftnét for att sprida
informationen till de aktdrer som identifierats ha behov av vidervarningar inom
landet.?%8

205 Frsvarsmakten u.8; Forsvarsmakten 2020; Freedman 2020.

206 Exempelvis har det lyfts av personer verksamma vid Rymdstyrelsen (2022-04-21) och
SSC (2022-04-22).

207 Enligt intervju med en person verksam vid Rymdstyrelsen (2022-04-21).

208 MSB & SKR 2022, s. 7; Rymdstyrelsen 2022.
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71.3 Halsa, vard och omsorg

Beredskapssektorn Hilsa, vard och omsorg omfattar de viktiga samhéllsfunk-
tionerna hilso- och sjukvard, tandvard, smittskydd, lakemedelsforsorjning samt
socialtjanst.?%” Sektorn leds av Socialstyrelsen och 6vriga myndigheter som ingar
i sektorn dr E-hdlsomyndigheten, Folkhdlsomyndigheten och Likemedelsver-
ket.?!? Inledningsvis kan noteras att denna beredskapssektor berér manga delar
av sambhillet och ar beroende av ett antal viktiga samhéllsfunktioner, som el,
transporter, drivmedelsforsorjning och olika slags digital infrastruktur. I den mén
dessa funktioner har inbyggda beroenden av rymdtjénster har d&ven denna sektor
det. En analys av rymdberoenden kan dessutom goras ur manga specifika pers-
pektiv, som t.ex. hur beroendena ser ut for ett storsjukhus eller for en vardcentral
i glesbygd, eller for kedjan av ldkemedelsforsorjning, fran produktion till kon-
sumtion. Foljande beskrivning kan endast berdra sektorns beroenden pa ett Gver-
gripande plan, med nigra nedslag och exempel.

Ett vilkint om &n inte kritiskt rymdberoende finns inom den mobila sjukvarden
som anviander sig av navigerings- och kommunikationstjinster (se avsnitt 7.1.1.
och 7.1.2 for mer information om detta). I en brittisk rapport om kritiska rymd-
beroenden forutspas ocksé vissa typer av mobila beroenden inom akutsjukvérden
oka dé det finns ett intresse av att kunna ge behandling s tidigt som mojligt.
Detta skulle kunna leda till att ambulanser utvecklas till (dn mer) avancerade
mobila traumaenheter som kan ge behandling redan vid olycksplatsen.*!' Denna
mdjlighet bygger péd stabila kommunikationslosningar for att personalen ska
kunna f3 stod pé distans.?'

Ett teknikomrade som utvecklats starkt de senaste aren ar e-hélsa, ocksa kallat
telemedicin. Enligt en kélla hidnder det exempelvis att rontgenbilder tagna pa
sjukhus i1 Sverige analyseras av svenska radiologer i Australien. Genom att
utnyttja tidsskillnaderna kan man effektivisera arbetet.?! Telemedicin kan ocksa
bidra till att dverhuvudtaget tillgéngliggora sjukvard i avldgsna eller isolerade
delar av vérlden genom att koppla ihop kompetens i en del av virlden med behov
i en annan del.?'* Tekniken kan i vissa fall bygga pa tillgang till kommunikation
och bildoverforing via satellit.

Olika tekniska l6sningar har sedan ldnge varit under utveckling i Sverige for att
hantera de utmaningar som sjukvard i glesbygd utgoér. Pa Storumans sjukstuga
har man arbetat med distansteknik sedan mitten av 1990-talet d& de forsta tele-
medicinska konsultationerna gjordes. En drivkraft 4r att kunna erbjuda hélso- och
sjukvard sa nira patienten som mojligt och minska behovet for patienter att géra

209 Utredning om civilt forsvar (SOU 2021:25), s. 237.

210 Forordning (2022:524) om statliga myndigheters beredskap.

211 Government Office for Science 2018, s. 44.

212 Government Office for Science 2018.

213 Rymdlagsutredningen (SOU 2021:91), s. 63.

214 For exempel fran Afrika och Asien, se Rymdstyrelsen 2016, s. 40.
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langa resor for rutinundersokningar. Till exempel har ett projekt handlat om att
kunna gora hjartultraljud pa distans. Andra utvecklingsprojekt handlar om auto-
matiserade vardtransporter, t.ex. leveranser av prover eller medicin via dronare,
vilket skulle minska behovet av biltransporter.?!> Distansteknik ar inte nddvén-
digtvis beroende av satellittjdnster dd informationséverforing ocksé kan ske via
markbundna bredbandsnit. Men vissa 10sningar har tydliga rymdberoenden, som
t.ex. fallet med dronare som navigerar via GNSS. I ett glesbygdsperspektiv
handlar telemedicin och fjarrlosningar ytterst om att hantera en redan utmanande
situation med langa avstand till hilso- och sjukvard. Bortfall av en framtida fullt
utbyggd tele- och fjarrmedicinsk struktur i glesbygd skulle orsaka forsdmrad
tillgnglighet och tvinga fram en atergang till fler 1dngviga transporter.

P& ett storre sjukhus tillkommer potentiellt andra typer av beroenden av rymd-
tjanster (forutom ovan nidmnda grundliggande beroenden av samhillsviktiga
tjénster). Exempelvis ar alla tekniska system som har inbyggda beroenden av
exakt tid via satellit kénsliga for storningar. Ett omrdde inom hélso- och sjuk-
varden dir korrekt sparbar tid och frekvens kan vara avgérande dr avancerad
medicinsk utrustning, som till exempel vissa typer av kamerautrustning eller
biomedicinsk analysutrustning.?'® 1 vilken grad sddana tidsberoende system
anvands inom hélso- och sjukvérden &r dock en fraga som skulle krdva mer in-
géende studier.

Generellt priglas sektorn hélso- och sjukvard starkt av den digitala teknikutveck-
lingen med satsningar och initiativ som handlar om att inféra Al-baserade
metoder, det ”smarta sjukhuset”, nya telemedicinska tillimpningar osv.?!7 Efter-
som denna digitala infrastruktur i ménga fall har inbyggda beroenden av olika
slags rymdtjanster finns en uppenbar risk att sjukvarden bygger in 6kande bero-
enden till sddana tjénster. Ur ett riskperspektiv kommer den avgorande fragan att
vara huruvida ett bortfall av rymdtjénsterna ’bara” kommer att orsaka effek-
tivitetsforluster (som i fallet med precisionsodling i jordbruket, se nedan) eller
om dven mer kritiska funktioner kommer att upphora att fungera. Denna fraga
behover dels studeras fordjupat med avseende pé nya tillimpningar, dels bevakas
over tid da teknikutvecklingen gar snabbt samtidigt som drivkrafterna ar stora att
av kostnadsskail effektivisera sjukvéarden.?!'®

714 Livsmedelsforsorjning och dricksvatten

Beredskapssektorn Livsmedelsforsorjning och dricksvatten omfattar de viktiga
samhillsfunktionerna primérproduktion av livsmedel och djurfoder, tillverkning,
distribution och forsiljning av livsmedel, tillagning i storkdk av livsmedel, sdkra

215 Om Glesbygdsmedicinskt centrum i Storuman, se: Region Visterbotten 2021 & Region Visterbotten
2022. Om forsdken med medicinska dronartransporter, se Visterbottens-kuriren 2021.

216 Om 5G-nitens beroende av korrekt tid, se PTS 2022b.

217 Ingemarsdotter et al. 2020.

218 Ingemarsdotter et al. 2020.
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livsmedel inklusive dricksvatten, smittskydd och sdker destruktion, djurens
hilso- och sjukvard, dricksvattenforsorjning, avlopp samt avfallshantering (i
forsta hand kommunalt avfall).?!® Sektorn leds av Livsmedelsverket och de
ovriga myndigheter som ingér i sektorn dr Lansstyrelserna, Naturvardsverket,
Statens jordbruksverk och Statens veterinirmedicinska anstalt.??° Verksamheten
inom sektorn stddjs idag bade direkt och indirekt av olika slags rymdtjédnster, och
det finns exempel pa hur anvindningen av dessa tjdnster okar.

Inledningsvis kan noteras att livsmedelssektorn &r beroende av ett antal viktiga
samhillsfunktioner, som el, transporter, drivmedelsforsorjning, betaltjdnster och
annan digital infrastruktur. Precis som i fallet med sektorn hélsa, vard och omsorg
har livsmedelssektorn inbyggda beroenden i den mén dessa funktioner har det.
Det finns ocksa tillimpningar av rymdtjénster som &r mer typiska eller unika for
just livsmedelssektorn. Exempel pé sddana ges i det foljande (fran primér-
produktion till matbutik).

Inom jordbruket anvinds idag olika slags rymdbaserade tekniska 16sningar som
syftar till att uppna 6kad precision i resursanvdndningen. Till exempel finns
utrustning for automatisk styrning av maskiner med RTK-GPS??!, det vill siga
satellitpositionering med noggrannhet pa en centimeter, vilket bland annat min-
skar forbrukningen av drivmedel samt vixtskydds- och godselmedel.??? Mélet ér
att spara pengar och minimera miljopaverkan genom korrekta atgérder i tid och
rum (till exempel genom att bara gddsla dir det behdvs). Denna sa kallade
precisionsodling bygger bland annat pa positionering via GNSS och tillgang till
satellitbilder (se dven avsnitt Forsorjning av grunddata). Tekniken for preci-
sionsodling har forfinats och blivit mer 16nsam att anvinda under de senaste tjugo
dren och anses idag ha passerat experimentstadiet.?>> Generellt har digitali-
seringen av jordbruket inneburit att en fungerande it-infrastruktur blivit allt
viktigare for lantbrukaren, vilket alltsd i dkande grad dven inkluderar rymd-
tjdnster.?*

Konsekvenserna av storningar i de rymdtjanster som jordbruket idag anvinder
sig av skulle innebdra effektivitetsforluster och negativ miljopaverkan. Att trak-
torer &r sjdlvstyrande innebér dock inte att de slutar att fungera vid bortfall av
rymdbaserad positionering (foraren kan fortfarande styra men exaktheten i styr-
ningen forloras). Utvecklingen géar samtidigt snabbt och precisionsodling genom
okad digitalisering kan skapa nya beroenden for jordbruket som potentiellt skulle

219 Utredningen om civilt forsvar (SOU 2021:25), s. 242.

220 Forordning (2022:524) om statliga myndigheters beredskap.

22 Om RTK, som stér for Real-Time Kinematic, se iven Lantmiiteriets dversikt: Lantmiteriet, RTK,
https://www.lantmateriet.se/sv/Kartor-och-geografisk-information/gps-geodesi-och-swepos/GPS-och-
satellitpositionering/Metoder-for-GNSS-matning/RTK/ [2022-11-14].

222 Spderstrom 2012, s. 134.

223 Sderstrdm 2012, s. 133. Redan i mitten av 1990-talet utrustades skordetrdskor med GPS och system
som successivt kunde méta hur mycket spannmal som skordades.

224 Miljé- och jordbruksutskottets uppfoljnings- och utvirderingsgrupp 2021, s. 60.
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kunna utgdra mer kritiska sérbarheter.??> Ett exempel kan hdmtas fran Ukraina
dir nyhetsmedier under varen 2022 rapporterade om att stulna ukrainska traktorer
och skordetroskor som bortforts av ryska trupper kunde fjarrlasas via GPS av
tillverkaren John Deere.??° T denna kontext framfordes historien som ett lyckat
sakerhetsexempel men det &r inte svart att tdnka sig en omvénd situation dar
standigt uppkopplade maskinparker som vi sjilva anvénder plotsligt blir obruk-
bara genom att de hackats eller lasts genom fjérrstyrning.

Aven pd myndighetssidan finns drivkrafter mot okad anvindning av rymd-
tjanster. Kopplat till det stod till jordbruket som utgar fran EU finns krav pa
kontroller av de jordbruk som erhaller stod. Fran och med 2023 kommer ett nytt
regelverk att borja gélla kallat Area Monitering System (AMS), pé svenska areal-
overvakning eller markuppf6ljning. Systemet bygger pa bilder fran EU:s jord-
observationssatellit Copernicus (frimst Sentinel 2). Traditionella metoder for
kontroller &r féltbesdk och flygfoton, men mot bakgrund av inférandet av AMS
kommer filtkontroller p4 sikt att minskas men troligen inte avskaffas helt. Aven
faltkontrollerna har ett rymdberoende genom att kontrollanterna forlitar sig pa
GNSS for att lokalisera den dker som ska besokas. Denna typ av beroenden ér
betydelsefulla for Jordbruksverkets verksamhet men utgdr inte en kritisk sarbar-
het for jordbruket i sig (sdvida inte utbetalningar stoppas).??’

Vad giller tillverkning, distribution och forsiljning av livsmedel finns exempel
pé inbdddade beroenden av rymdtjénster som inte nédvéandigtvis &r kénda for alla
inblandade aktorer. Exempelvis behdvs korrekt tid inom processindustrin nir
négot ska blandas (blandningen utgéar inte fran volym utan fran tid). Om tiden
stors kan det blandas for mycket eller for lite. Blandningen av ingredienser i
livsmedelsprodukter dr dock sannolikt inte beroende av tid p& millisekundniva.??
Exakt hur dessa beroenden ser ut har denna studie inte haft mojlighet att nirmare
kartlédgga.

Forséljning av livsmedel kan ocksé innehélla beroenden av rymdtjanster. I detta
fall handlar det om hur betalsystemen ar konstruerade. Kdpcentra och marknads-
platser dr beroende av att de digitala systemen fungerar som i sin tur &r beroende
av tid. Kassasystem som &r beroende av tid via GNSS é&r direkt sérbara for stor-
ningar eller bortfall av denna tjinst.?* Med andra ord kan konsumenten fé pro-
blem att kopa livsmedel vid ett bortfall av satellitbaserade tidsangivelser (sdvida
inte butiken har mojlighet att ta emot kontanter, en hantering som dock dven den
brukar vara beroende av att de digitala systemen fungerar).

225 Miljé- och jordbruksutskottets uppfoljnings- och utvirderingsgrupp 2021, s. 82.

226 Markander 2022. Exemplet nimndes dven i en intervju med personer verksamma vid MSB (2022-05-06).
227 Enligt intervjuer med personer verksamma vid Jordbruksverket (2022-03-24).

228 Enligt intervjuer med personer verksamma vid MSB (2022-05-06).

22 Enligt intervjuer med person verksam vid RISE (2022-04-22).
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Nar det géller dricksvatten kan jordobservation anvédndas for att dvervaka vatten-
system. I Sverige gors dock bedomningen av vattentidkter pa plats, dvs. vatten-
kvalitet bestdms inte i huvudsak med stod av satellitdata. Satellitdata skulle dér-
emot kunna ge indikatorer pa om besok behdver goras men generellt anvinds
satellitbilder idag fréamst for storskaliga bilder pa en mer analytisk, hogre niva.?3°

Sammanfattningsvis finns 6kande beroenden av rymdtjanster framfor allt inom
jordbruket. Aven om dessa sannolikt &nnu inte #r kritiska i meningen att
verksamheten helt skulle stanna upp vid ett bortfall s& innebdr den 6kande inte-
greringen av rymdberoende it-infrastruktur i jordbruket att nya risker och sérbar-
heter kan uppsta (jimfor exemplet med de fjdrrlasta traktorerna). Aven livsme-
delskedjan har idag inbyggda beroenden av rymdtjanster, bland annat vad géller
butikers potentiella beroende av korrekt tid for betalsystemen. Indirekt finns i
livsmedelskedjan ocksa ett beroende av att andra viktiga samhillsfunktioner
fungerar sdsom el, kommunikationssystem och transporter, vilka i sin tur kan
vara i storre eller mindre grad beroende av rymdtjénster.

71.5 Finansiella tjanster

Betidnkandet Struktur for 6kad motstdndskraft (SOU 2021:25) identifierar att
finansiella tjénster sdsom att formedla betalningar, omvandla sparande till
finansiering samt finansiell riskhantering bor ingd i en beredskapssektor. 23!
Regeringen har slagit fast att sektorn ska ledas av Finansinspektionen och att &ven
Riksgéldskontoret ingar i sektorn.?3?

I myndighetsrapporter och forskningslitteratur beskrivs ibland den finansiella
sektorn som ett omrade dir rymdberoendet potentiellt kan vara utbrett och
allvarligt eftersom det finns mycket hdga krav pa noggrann tid for tidsstimpling
av transaktioner.?3* Som en person som intervjuats i studien uttrycker det handlar
behovet av noggrann tid om att ett konto ska tommas innan ett annat fylls pa.?3*
Med dagens digitala handelssystem blir det darfor oerhort viktigt att servrar hos
olika aktorer i sektorn &r synkroniserade. Vid hogfrekvenshandel med aktier
uppstér en risk for att tidsskillnader mellan servrar utnyttjas for att tjana pengar.
Fordrojningar i 6verforingar kan vidare vara en indikation pa ndgon hackat sig in
i systemet.?% Inom EU finns dérfor krav pé att finansiella transaktioner ska

stimplas med en viss noggrannhet.?3

230 Enligt intervjuer med person verksam vid HaV(2022-05-02).

31 Utredning om civilt forsvar (SOU 2021:25), s. 230.

232 Forordning (SFS 2022:524) om statliga myndigheters beredskap.

23 Se exempelvis: MSB 2014, s. 9; Alexandersson et al. 2018, s. 20; Rymdstyrelsen 2015, s. 17-18;
Lindstréom & Hallgren 2021, s. 54-55.

234 Enligt intervju med en person verksam vid Rymdstyrelsen (2022-04-21).

235 Rymdstyrelsen 2015, s. 17-18.

236 European Security and Markets Authority 2017.
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For ett par ar sedan beskrev Rymdstyrelsen i en rapport hur borser, banker och
tradingbolag har GNSS-antenner monterade pa taket.??’ Exakt hur utbredd
anvandningen av GNSS ar idag inom sektorn ar dock svart att klarldgga, inte
minst eftersom sektorn &r internationell och bestar av ett stort antal privata ak-
torer. En person med teknisk kompetens inom tidshéllning som intervjuats i stu-
dien menar att det finns nigra aktorer inom sektorn som sjilva indikerat att de
anvinder andra metoder dn GNSS for tidshéllning.?3® T studien har vi dock inte
lyckats fa tag pa ndgra forstahandsuppgifter som kan bekréfta detta. Att f4 en
helhetsbild 6ver sektorn dr dessutom svart. Det gar dock att géra nagra andra
nedslag med hjélp av de 6ppna killor som finns: som svar pa en enkédt som PTS
skickade ut till ett antal myndigheter, rorande deras behov av robust och sparbar
tid och frekvens via protokollet Precision Time Protocol (PTP)?%, svarade
Riksgidldskontoret att de i dagsldget inte hdmtar tid direkt frén satellitnavi-
geringssystem utan anvinder enbart Network Time Protocol (NTP).240

Vid tvé olika intervjutillfallen har intervjupersonerna resonerat om att det kanske
inte dr borser och banker som dr mest sérbara for ett bortfall av rymdtjénster, utan
att det snarare &r privatpersoners vardagliga betalningar i kassan vid mataffiren
eller vid bensinstationen som utgdr ett orosmoment.?*! Sddana kassor har ocksa
ett behov av noggrann tid, och eftersom PTP ir en extra tjdnst som aktdrer be-
hover betala for dr det troligtvis vanligare att tid inhdmtas frén tidsprotokollet
NTP eller GNSS. Betalterminaler kopplas oftast upp mot telekomnétet, och
darfor finns ett beroende till beredskapssektorn Elektroniska kommunikationer
och post.?#

Eftersom kassasystemen kan se olika ut i samhéllet och det inte gjorts ndgon
ordentlig inventering av dessa ar det dock mycket svart att generalisera. Den in-
formation som vi tagit del av i studien forblir darfor nagot tvetydig. Ett bortfall
av de digitala betalningstjansterna skulle eventuellt kunna fa langtgéende konse-
kvenser for betalformagan i samhéllet, givet att kontanter numera ar sa sillsynta
i Sverige, menar en intervjudeltagare.?*?

37 Rymdstyrelsen 2015, s. 17.

238 Enligt intervju med en person verksam vid RISE (2022-04-22). En annan person verksam vid MSB
(2022-04-13) gor ocksa bedomningen att det finns nagra aktérer som inte ar beroende av GNSS for
tidshallning.

23 Se Olofsson 2021, s. 7-14 for en teknisk beskrivning av dessa tjdnster. I korthet beskrivs NTP och PTP
pa foljande vis i rapporten: "NTP star for Network Time Protocol och ér ett protokoll som gar att an-
vinda over Internet for att synkronisera klockor. Noggrannheten é&r inte lika hog som vid anvéndning av
protokollet PTP. PTP stér for Precision Time Protocol och é&r ett protokoll som anvéinds nir behov av
tid och frekvens med mycket hog noggrannhet krévs.”

240 Olofsson 2021, Bilaga 1.

241 Enligt intervju med personer verksamma vid RISE (2022-04-22) och MSB (2022-04-13).

242 Enligt intervju med en person verksam vid RISE (2022-04-22).

243 Enligt intervju med en person verksam vid RISE (2022-04-22).
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7.1.6 Transporter

Beredskapssektorn Transporter omfattar de viktiga samhéllsfunktionerna luft-
transporter (flygtrafiktjénst, flygplatser, operatorer), sjotransporter (sjotrafikin-
formation, hamnar, sékra sjovégar, operatorer), vigtransporter (vdgtrafikledning,
végar, operatdrer), jarnvédgstransporter (tdgtrafikledning, jarnvigar, resecentra,
operatérer), kollektivtrafik (operatorer) samt terminaler (omlastning).?** Sektorn
leds av Trafikverket och dvriga myndigheter som ingér i sektorn &r Luftfarts-
verket, Sjofartsverket och Transportstyrelsen.?* Ett tydligt rymdberoende inom
sektorn &r navigation och positionering, men detta beroende ser nagot olika ut i
de olika delomradena. Sektorn utgér en nyckelfunktion for att manga andra vik-
tiga funktioner ska fungera i samhéllet. Samtidigt finns ocksa vissa korsbero-
enden. Till exempel behovs finansiella tjanster for att transportsystemet ska fung-
era med avseende pa biljetter och bokningar liksom betalning av frakt, tullar och
drivmedel. Transportsektorn &r ocksa beroende av elforsorjning och energi-
forsorjning (drivmedel). I transportsektorn finns ocksa behov av meteorologisk
data.

Vag- och tagtrafik

Anvindningen av positionerings- och navigeringstjanster dr idag utbrett inom
végtransporter, savil bland privatpersoner och kommersiell trafik (godstrafik)
som inom kollektivtrafik och offentlig service (t.ex. hemtjénsten). Vilka sam-
hillsviktiga verksamheter som nyttjar GNSS for navigering i vanliga bilar kan
det finnas anledning att undersdka narmare, men klart &r att manga yrkesomraden
i praktiken har ett rymdberoende for sin navigering. Trenden dr ocksa att
beroendena okar, bdde genom anvindning av befintlig teknik men ocksé genom
att forskning och utveckling pagér som syftar till att forfina eller hitta nya
anvandningsomraden for rymdtjénster i trafiken (till exempel genom att utveckla
”smarta” transportsystem).?¢ Exempelvis anvinds positionering flitigt i lastbils-
branschen for att veta var lastbilar befinner sig. For att optimera logistik eller
trafikanters navigering sker ocksa satsningar pé olika slags rymdtjénstbaserade
informationssystem. >4’

Ett ytterligare beroende som har beréring till vigtrafikomradet handlar om an-
vandningen av Swepos, dvs. stodsystemet for satellitpositionering i Sverige, som
anvinds inom bygg- och anldggning och forréttningsarbete (vilket beskrivs nér-
mare i avsnittet Forsorjning av grunddata).

Vad giller trafik pa jarnvdg har beroendet av rymdinfrastruktur hitintills varit
litet men detta kan vara pa vig att dndras. Europeiska kommissionen har tagit

24 Utredningen om civilt forsvar (SOU 2021:25), s. 256.

245 Forordning (2022:524) om statliga myndigheters beredskap.

24 Till exempel GNSS-baserade 16sningar for elektroniska vigskyltar, eller vigtullar, se: Abrahamson
2014, eller GNSS-baserad sa kallad geofencing, se: Smart City Sweden, Geofencing:
https://smartcitysweden.com/focus-areas/mobility/geofencing/ [2022-11-13].

247 For trafikanter finns idag flertalet appar for viiganvisningar i realtid som fungerar med stod av GNSS.
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fram en arbetsplan som syftar till att digitalisera och pa olika stt utveckla ERTMS,
det europeiska tigdévervakningssystemet.*® Bland de nya teknologier som
diskuteras beskrivs satellitpositionering som en ’game changer” for branschen och
som en viktig del av framtida standardiseringsprojekt (Technological Specifications
for Interoperability, TSI) liksom for utvecklingen av sa kallade virtuella bali-
ser.?* Indirekt finns redan idag beroenden av rymdtjinster for tgtrafik genom
att dven denna del av transportsystemet ar beroende av (bland annat) ett fung-
erande affarssegment (betaltjdnster) och energiforsorjning. Daremot har inte (sa-
vitt denna studie erfarit) tdgtrafikledning i Sverige for nirvarande négra direkta
rymdinfrastrukturberoenden.?°

Sjofart

Sjofarten beskrivs ibland som ett transportslag som inte skulle fungera &ver-
huvudtaget utan satellitbaserad navigering och positionering.?’! Rent tekniskt
stimmer inte detta da sjofarten har flera sitt att navigera pa.>>? Krav finns ocksa
pé att personal ska vara utbildade pa flera system.?%* Fartyg skulle med andra ord
kunna navigera hjélpligt och ta sig in till hamn dven utan satellitstdd, om &n med
mindre precision och bekvamlighet. En forutsittning for detta dr dock att perso-
nalens utbildning och kompetens upprétthélls inom traditionell navigering. Det
bor ocksa understrykas att konsekvenserna globalt sett snabbt skulle bli allvarliga
for sjofarten vid bortfall av satellitstod. Med behov av storre felmarginaler mellan
batar skulle ledtiderna i manga fall 6ka kraftigt. Sérskilt besvarligt skulle det
kunna bli vid Panama- och Suezkanalerna dir hog precision dr nddvéndig for att
lotsa igenom den stora mingd fartyg som passerar genom dessa tranga sund,
menar nagra intervjudeltagare.?>*

Sjofarten har ocksa stora rymd- och cyberberoenden genom sin dkade integrering
med logistik- och affarssegmentet. Om fartyg forr var isolerade transportkérl till
sjoss utgor de idag i praktiken flytande kontor som dr sammankopplade med stora
mangder information kopplade till olika afférs- och logistiksystem. Detta innebér
ocksé att beroendet av tid och takt for handelsinriktad sjofart kan vara storre dn
vad man tror.>> Systemet med lean supply chains och just in time bygger pa
exakt planering och vetskap om var godset finns, lagerstatus (in och ut) och sé
vidare. Kontainrar dr i manga fall taggade, det vill siga mérkta med GNSS-
baserad teknik som gor att de gér att folja, givet att satellitstodet fungerar. Vid

248 Dvs. European Railway Traffic Management System. Om detta initiativ, se pressmeddelande fran
European Union Agency for the Space Programme 2020.

249 EUSPA 2020. Fér GPS-beroenden i tigsektorn, se dven Wallischeck 2016.

230 Enligt intervju med en person verksam vid Trafikverket (2022-05-16).

2! Morris 2021.

232 Till exempel med stod av VHF, radar och radiokommunikation. I hamnar &r fortéjningen alltid
manuell, beréttar en person verksam vid Sjéfartsverket (2022-04-11).

233 Enligt intervju med person verksam inom RNN (2022-03-16).

234 Enligt intervju med personer verksamma vid MSB (2022-05-06).

55 Enligt intervju med personer verksamma vid MSB (2022-05-06) och RNN (2022-03-16).
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forlust av rymdsegmentet skulle det enligt bedomning i dagslédget bli svart att
uppritthalla handelssjofarten. >3

Aven tjinster for jordobservation anvinds inom sjofarten. Till exempel anviinder
sig Sjofartsverket av satellitbilder for att hjdlpa handelsfartyg att navigera i Norra
Kvarken under vintertid, eftersom omradet utgér en smal och farlig farled med
mycket is och harda vindar. Sjofartsverkets isbrytare eskorterar ocksa ibland
fartyg. Dock anvénds dven helikoptrar for rekognosering och alla isbrytare har
en helikopterplatta, sa det finns allts alternativa metoder for att leda fartygen.?’

Flygtrafik

Flygtrafiken har olika typer av rymdberoenden (frimst GNSS) samtidigt som det
ocksé, precis som i sjofarten, finns flera tekniska alternativ. Stora flygplatser for-
litar sig till exempel inte enbart pA GNSS, men ddremot anvinds satellitbaserade
system for att forbéttra precisionen, exempelvis vid inflygningar.?>® I Sverige
anvinds satellitsystemet EGNOS (baserat pa Galileo) som minskar positionsav-
vikelser frdn 6 meter till ca 1-2 meter.?® Systemet innebdr ocksd miljoméssiga
besparingar genom att brinsleanvindningen kan reduceras.?®® Smé flygplatser
har dock i manga fall bara GNSS-baserade 16sningar som inflygningssystem. ¢!

I princip alla moderna civila flygplan har GPS-sédndare och GPS ar den huvud-
sakliga navigeringsmetoden.?? Fér kommunikation i luften anvénds i flygplan
satellitkommunikation. Det géller (i prioriteringsordning) sikerhetskommunika-
tion, bolagskommunikation och wifi for passagerarna. Néar flygplan ar utanfor
radarledd flygtrafikledning kan sddan ledning ske via satellit genom textmed-
delanden. Detta system har ersatt positionsrapportering via kortvdg men flygplan
maste fortfarande vara utrustade med kortvagsradio (och far alltsé inte ldmna
radarkontrollerat luftrum utan radio).?%3

Sammanfattningsvis har alla transportsystem (och dirmed forsérjningskedjor)
erfarit stora fordelar av att anvdnda positionerings- och navigationsteknik via
GNSS. Storningar i dessa rymdbaserade tjanster skulle ddrmed medféra omfatt-
ande paverkan pé transportsektorn, om 4n pé olika sitt inom olika trafikslag.?%*

2% Enligt intervju med personer verksamma vid MSB (2022-05-06) och RNN (2022-03-16).

27 Enligt intervju med personer verksamma vid Sjéfartsverket (2022-04-11) och Rymdstyrelsen
(2022-05-04).

28 Detta kallas Satellite-Based Augmentation System (SBAS). Detta &r nigot som exempelvis lyfts under
intervju med personer verksamma vid MSB (2022-05-06) och Lantmiteriet (2022-05-17).

23 EGNOS tar ner signal frdn GNSS och jimfor med annan signal for att dérefter gora en korrigering.

260 Rymdstyrelsen 2015, s. 25-26.

261 Enligt intervju med personer verksamma vid RNN (2022-03-16), MSB (2022-04-13) och
MSB (2022-05-06).

22 Wallischeck 2016.

263 Enligt intervju med person verksam vid RNN (2022-03-16).

264 Government Office for Science 2018, s. 4

59 (97)



FOI-R--5368--SE

71.7 Energiforsorjning

Myndigheterna som ingar i beredskapssektorn Energiforsorjning ska verka for att
formagan att producera och distribuera energi uppritthélls, att elhandeln fung-
erar, att drivmedel och brénsle lagras i enlighet med satta mal, och att samhalls-
viktiga verksamheter har tillgdng till reservkraft.?6> Sektorn leds av Energimyn-
digheten och de 6vriga myndigheter som ingér ar Affarsverket Svenska kraftnit,
Energimarknadsinspektionen och Strélsikerhetsmyndigheten. 266

Det moderna svenska samhillet 4&r mycket beroende av en fungerande energi-
forsorjning. I hindelse av storning eller bortfall i denna samhallsviktiga funktion
finns dérfor en stor risk for att konsekvenserna sprider sig till andra sektorer.
Detta ér en faktor som gor det sérskilt angeldget att forstd i vilken mén det finns
rymdberoenden i energisektorn. Som inledning till detta avsnitt &r det darfor vért
att paminna om att den hir studien endast ger en oversiktlig bild av samhéllets
rymdberoenden, och att kritiska beroenden inte kommer att pekas ut.

Tidshallningen i elnétet

I myndighetsrapporter och forskningslitteratur citeras ofta energiforsdrjningen
som ett exempel pad en samhillsfunktion dir det finns ett stort rymdberoende,
eftersom det behdvs en mycket noggrann tid for kontrollutrustningen i elnét, och
eftersom GNSS ér en billig metod for noggrann tidshéllning.?” Fragan ér alltsa i
vilken mén GNSS anvénds for tids-och frekvenshéllning i elndten i Sverige idag.
P& uppdrag av MSB genomforde FOI under 2015 en studie dér behovet av nog-
grann tid i elnétet undersoktes. D& konstaterades att: ”Svenska kraftnéts utrust-
ning i stationer anvénder i dagslédget i stor utstrickning tidssynkronisering med
hjilp av GPS (det enda GNSS som anvinds).”?®® Vid tidpunkten for studiens
genomforande beddmdes dock att den utrustning som stéller hogst krav pa nog-
grann tid inte var systemkritisk i stamnédtet. Anvéndningen av sddan utrustning
var inte heller sérskilt utbredd, varfor en eventuell forlust av noggrann tid endast
véantades fa lindriga konsekvenser. Under de sju ar som gétt sedan den studien
genomfordes har dock en del hint inom energisektorn, som gor att bilden verkar
ha foréndrats.

Dels har medvetandet om problemen med GNSS-beroenden i viss mén okat pa
senare tid. Ett konkret exempel pa detta ar att regeringen gav PTS i uppdrag att
utreda forutsittningarna for att tillgéngliggora det nationella systemet for sparbar
tid och frekvens for relevanta aktdrer, som ir ett alternativt till tidshallning via
GNSS.2 T korthet &r det en markbunden infrastruktur for distribution av tids-
protokollet PTP (Precision Time Protocol). I sitt svar till regeringen foreslog PTS

265 Utredningen om civilt forsvar (SOU 2021:25), s. 226.

266 Forordning (2022:524) om statliga myndigheters beredskap.

267 Se exempelvis: Government Office for Science 2018; Rymdstyrelsen 2015 & Europeiska
kommissionen & PWC 2017.

208 Hedtjdrn Swaling 2015, s. 22.

26 Olofsson 2021.
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att alla aktorer som 4r i behov av tjénsten ska fa ansluta sig till konkurrensneutrala
villkor. PTS inventerade behoven av tjansten i samband med regeringsuppdraget
och dé& angav Svenska kraftnét att man hade behov av PTP-tjinsten av redun-
dansskal. Idag &r det ett 40-tal aktdrer som anslutit sig, daribland aktdrer inom
energisektorn. 2’ Eftersom det framfor allt dr privata aktorer som stér for
karnverksamheten i energisektorn ar det intressant att notera att sdvil privata som
offentliga aktorer har mojlighet att ansluta sig till tjinsten.?”! Det finns alltsé inga
juridiska hinder for dem att ansluta sig till PTP, men déremot &r det en tjdnst de
kan behdva betala for (se vidare avsnitt 7.1.8.).

Svenska kraftndt dger och forvaltar ett eget landsomfattande fiberoptiskt nét,
vilket skapar ytterligare mdjligheter till redundans. Svenska kraftnit anvénder
sjdlva detta kommunikationsnit for drift och 6vervakning, och hyr ut ledig kapa-
citet till andra aktorer, sdsom kraftbolag.?”?

I FOI:s studie om beroendet av noggrann tid i elsystemet fran 2015 drar for-
fattaren slutsatsen att behovet av noggrann tid inom energisektorn troligtvis var
pa vig att 6ka. En anledning till detta var utbyggnaden av ”smarta elnét”. Nar
PTS ett par ar senare inventerade behoven av tillgéng till den nationella tjinsten
for noggrann tid och frekvens kom de fram till en liknande slutsats: Noggrann tid
och frekvens blir allt viktigare i en mer decentraliserad energiforsorjning med
okade inslag av icke-planerbar produktion. En liknande betraktelse gors dven av
en intervjudeltagare.?’> Sammantaget kan man alltsd konstatera att noggrann tid
har eller 4r pa vag att bli en mer kritisk funktion i1 sektorn, vilket rimligtvis
innebdr att eventuella rymdberoenden blir desto allvarligare.

Fragan om tillgéng till noggrann tid i energisektorn bor séttas i ett internationellt
perspektiv. Sverige dr en del av en avreglerad europeisk elmarknad och den
fysiska infrastrukturen &r ihopkopplad med andra lénder. I den man andra lander
anvinder sig av GNSS for tidshallning i sina elnit &r det ndgot som potentiellt
kan f& konsekvenser for det svenska samhéllet. Att géra en analys av rymd-
beroenden i andra ldnders energisystem ar emellertid en alldeles for omfattande
uppgift for den hir studien, och det ar tveksamt om det gér att fa en detaljerad
inblick 1 nagot som kan utgora sarbarheter i andra ldnders kritiska infrastruktur.
Den hér studien kan dérfor inte gdra mer én att notera att Sverige ar integrerat
med omvérlden, och att kriser kan sprida sig 6ver nationsgranser.

270 Enligt skriftliga underlag frin en person verksam vid PTS. Det gr inte utifrdn den hir studiens resultat
att dra nagra entydiga slutsatser om huruvida 40 aktorer ar en stor eller liten médngd, eller om den ska
beddmas spegla en tillrdcklig niva av samhillelig redundans. For att gora en sadan bedomning kravs
informationsinhdmtning med andra krav pa sékerhetsskydd.

"1 Enligt skriftliga underlag frin en person verksam vid PTS.

272 Svenska kraftniit 2020. En person verksam vid RISE ndmner &ven detta nét under intervju (2022-04-
22).

3 Enligt intervju genomfdrd men en person verksam vid SvK (2022-09-16). I skriftlig information
inhdmtad fran PTS ndmns detta ocksa.
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Satellitkommunikation inom energisektorn

Under intervjuerna har det framkommit exempel pa hur satellitkommunikation
kan anvindas inom energisektorn. Exempelvis anvénder vissa elndtsbolag satellit-
telefoni som redundant kommunikationskanal.?’* Ett annat exempel kommer fran
vindkraftsbranschen: ofta lokaliseras vindkraftverk i glesbygd eller till havs for
att minska stérning for omgivningen.?’> Detta innebér att de ibland befinner sig
utom rickvidd for traditionella metoder for talkommunikation och datadver-
foring, och da kan satellitkommunikation vara ett alternativ. Att det finns risker
med detta blev tydligt i och med Rysslands anfallskrig i Ukraina. En timme innan
anfallet paborjades den 24 februari 2022 si hackades det amerikanska foretaget
Viasat, som levererar satellitkommunikationstjénster till globala kunder. En
ovéntad konsekvens av detta var att det tyska energiforetaget Enercom forlorade
sin formaga att fjarrstyra 5,800 vindkraftverk, eftersom foretaget anvinde sig av
Viasats satellittjinster.?’® Enligt amerikanska och brittiska underrittelseuppgifter
var det Ryssland som lag bakom hackerattacken, som tros ha varit riktat mot den
ukrainska militdren. 2”7 Exakt hur det svenska beroendet av satellitkommu-
nikation ser ut inom vindkraftbranschen har vi inga specifika uppgifter om, men
vad exemplet visar dr framfor allt hur svért det &r att Gverblicka beroenden och
hur konsekvenser kan sprida sig dver nationsgrénser.

Meteorologisk data inom energisektorn

Av det som sagts under intervjuerna framgér dven att energisektorn har ett bero-
ende av meteorologisk data. Eftersom merparten av meteorologisk data numera
inhdmtas fran satelliter dr detta ocksé att klassa som en form av rymdberoende.
Information om nederbord, snésmaéltning och forvintade vattenfldden ar exem-
pelvis viktigt for vattenkraftsproducenter att beakta vid den dagliga driften av en
anldggning.?’® Meteorologisk data kan dven hjélpa till att optimera driften av
vindkraftverk.?”” Hoga temperaturer i floder och hav kan vara ett problem for
kylningen av kérnkraftverk, som i sadana situationer kan tvingas dra ner pa
elproduktionen. Detta hinde exempelvis i Frankrike till foljd av extremhettan
som radde i Europa under sommaren 2022.2%° Meteorologisk data anvénds dven
av elhandelsbolagen for att prognostisera hur stor elforbrukningen kommer att
vara for kommande dygn. En bristande prognos kan ge stora kostnader for
obalanser for foretagen.?8!

74 Enligt skriftlig information frén en person verksam vid SvK.

275 Fér mer information om vad som paverkar lokaliseringen av vindkraft, se: Odell et al. 2022.
276 Stupp 2022.

277 Foreign, Commonwealth and Development Office, u.4.

278 Enligt intervju med personer verksamma vid SMHI (2022-03-25).

27 Enligt intervju med personer verksamma vid SMHI (2022-03-25).

280 TT-AFP 2022.

281 Enligt information inhdmtad skriftligen fran SvK.
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Dessutom &r det — i linje med vad som sagts under intervjuerna — troligtvis rimligt
att betrakta vidervarningar som en kritisk funktion for samhillet. En vanlig an-
ledning till att det uppstér storningar i elforsorjningen dr stormar och andra typer
av extremvader, sd formédgan att forutse och forvarna om detta har tydlig baring
pa samhiéllets sidkerhet. Kunskap om var det pagar askvidder kan dven hjilpa
driftoperatorer att bedoma om det ar sékert att for dem att koppla in ledningar
som l6sts ut. Om operatdren har en tydlig indikering av orsaken, i detta fall aska,
kan en tidsomfattande besiktning undvikas innan provinkoppling av ledningen
sker.?82

Elhandel

Elhandeln &r identifierad som en samhéllsviktig funktion i utredningen Struktur
for 6kad motstandskraft (SOU 2021:25). Elhandeln utgdr en viktig mekanism for
att kompensera for obalanser i elnitet, exempelvis sdédana som kan vara orsakade
av solstormar, enligt en person som intervjuats i studien.?®’ I den man det finns
rymdberoenden inom den finansiella sektorn (detta gér inte att klarldgga inom
ramen for den hér studien) s& ar detta ndgot som darfor dven kan paverka el-
handeln. Skulle elhandeln inte fungera under en kortare period finns det kontinui-
tetsplaner dér t.ex. marknadens aktorer kan anvinda senast kéinda marknadsutfall
vilket lindrar konsekvenserna. Dérfor skulle det troligtvis drdja innan en even-
tuell storning i elhandeln skulle leda till allvarliga samhillskonsekvenser, men
finansiellt kan konsekvenserna bli stora.?8*

Rymdvéder och energisektorn

Rymdvéder kan utgdra ett hot mot energiforsorjningen (se kapitel 5.2). Det hotet
handlar dock mer om att det finns komponenter i den fysiska infrastrukturen som
ar sarbar for jordmagnetiskt inducerade strommar (GIC), dn att samhéllet byggt
in sig 1 ett beroende av rymdbaserade teknologier. Trots att det inte utgér ett
regelrétt rymdberoende har vi bedomt att det &r vért att inkludera information om
detta, eftersom det &r en sé& pass nérbesldktad frdga. Om man analyserar rymd-
beroenden i flera led gér det dessutom att finna kopplingar mellan formagan att
hantera rymdvéder och tillgang till en fungerande rymdinfrastruktur: Métningar
gjorda fran satelliter &r till exempel en viktig informationskilla for att ta fram
rymdvédervarningar. En kort orientering i frigan anses dérfor vara motiverad.

De som ansvarar for driften av stamnitet i Sverige far in rymdvéadervarningar
fran SMHI (som i sin tur far sin information fran de nationella brittiska och ameri-
kanska viderorganisationerna). Geomagnetiska stormar graderas pa en skala 1-5
och driftoperatérerna har en manual for att veta hur de ska agera vid varje niva.?%

282 Enligt intervju genomférd men en person verksam vid SvK (2022-09-16).
283 Enligt intervju genomfdrd men en person verksam vid SvK (2022-09-16).
284 Enligt intervju genomfdrd men en person verksam vid SvK (2022-09-16).
285 Enligt intervju genomférd men en person verksam vid SvK (2022-09-16).
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Vid hog solaktivitet kan ledningar koppla ur, och di maste personen i kontroll-
rummet veta om det &r sékert att koppla in den igen. For att forsékra sig om att
det &r sdkert att koppla in ledningen kan man behdva éka ut for att inspektera
ledningen pé plats, med personal pad marken eller i helikopter. Detta for att man
ska kunna forsékra sig om att ledningen inte kopplade ur av ndgon anledning som
operatdren inte kénner till (ett exempel som ndmns dr att fallskarmshoppare
skulle kunna ha fastnat i ledningen). Eftersom det kan kridvas en inspektion pa
plats kan det ta nagra timmar att koppla in ledningen igen. Stamnitet klarar dock
en bortkoppling av en ledning i ett par timmar, s& kunden mérker inte nédvén-
digtvis av detta.?%

En annan sak som kan hédnda vid hog solaktivitet dr att transformatorer blir ska-
dade. Det kravs dock vildigt mycket for att skadan ska bli permanent, och redan
2012 rapporterade Svenska krafindt att de hade bytt ut 67 procent av det stam-
nitsanslutna transformatorbestandet till den modell som &r mest talig mot jord-
magnetiskt inducerade strdmmar.?®” Vi har inte fatt fram ndgon uppdaterad siffra
for hur detta ser ut idag, och en person som intervjuats i studien noterar att det
kan vara dags for en ny dversyn for att oka kunskapen om hur robustheten ser ut.?%

Vidare finns det ett antal saker som personen i kontrollrummet kan géra om det
kommer in en rymdvédervarning och det finns risk for att elndtet kan skadas. Det
handlar i grund och botten om att parera pa nagot sitt. Vid en riktigt allvarlig
rymdvédervarning vore det exempelvis méjligt att sdnka overforingen mellan
norra och sddra Sverige, s& att man har négra extra megawatt (MW) marginal
som ger mdjlighet att hantera storningen. Driftoperatdrer arbetar Iopande med att
parera olika typer av storningar i elnétet, sa detta dr det normala séttet att arbeta
pa. Ibland kan det handla om att driftoperatoren far ringa upp elproducenter och
be dem oka produktionen for att niitet ska kunna balanseras.?%’

Det finns givetvis vissa scenarier som kan vara mer utmanande 4n andra att han-
tera. Det skulle kunna handla om tva storningar som intrdffar simultant men
oberoende av varandra, eller en sa kallad Carrington-hindelse. Under intervju
podngteras att formdgan att hantera en ovanlig héndelse som en solstorm av
Carrington-magnitud ar avhidngig formagan att snabbt starta igang krisorga-
nisationen, fa ut information till allménheten, och att operatorer kan kommuni-
cera med elproducenter for den operativa hanteringen av héndelsen.?*

28 Enligt intervju genomfdrd men en person verksam vid SvK (2022-09-16).
287 Svenska kraftnit 2012, s. 7.

288 Enligt intervju genomfdrd men en person verksam vid SvK (2022-09-16).
289 Enligt intervju genomfdrd men en person verksam vid SvK (2022-09-16).
20 Enligt intervju genomférd men en person verksam vid SvK (2022-09-16).
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7.1.8 Elektroniska kommunikationer och post

Beredskapssektorn Elektroniska kommunikationer och post omfattar enligt
utredning om civilt forsvar de viktiga samhéllsfunktionerna bérartjénster 2!,
grundldggande system for kommunikation i niten, barande infrastruktur for elek-
tronisk kommunikation, tillhérande fysisk infrastruktur, spéarbar tid och frekvens
samt formedling av brev och paket.?*> Sektorn leds av Post- och telestyrelsen och
de 6vriga myndigheter som ingar i sektorn dr Affarsverket svenska kraftnét,
Myndigheten for samhillsskydd och beredskap och Trafikverket. > 1 det
foljande beskrivs framst omrédena sparbar tid och frekvens, samt mobil kommu-
nikation.

Ménga viktiga samhéllsfunktioner, offentliga sédvél som privata, har inbyggda
beroenden av noggrann tid och frekvens. Det kan handla om alltifran styrsystem
for vattenrening och drift av nétet for elforsorjningen till finansiella system och
kommunikationssystem.?** Som MSB konstaterade i rapporten Vikten av var och
ndr ar 2014 kan manga system och tjénster inte fungera normalt vid bortfall av
sddan data.?®> MSB noterade ocksa att det tycks vara svért for aktorer att veta
exakt hur beroende man ar av position, navigation och tidsdata (PNT) liksom att
bedoma vilka konsekvenserna blir vid ett bortfall, samtidigt som dessa konse-
kvenser kan vara omfattande.?’® Det 6kande beroendet av PNT beskrev MSB
som ”problematiskt”.

Korrekt tid kan erhéllas pa olika sitt, inklusive via markbundna system, och
behover alltsa inte vara GNSS-beroende. Men enkelheten och den laga prisbilden
har gjort att en mycket vanlig metod att tid- och/eller frekvenssynkronisera ett
tekniskt system é&r att anvinda GNSS, vilket konstaterades redan &r 2007 i en
utredning bestilld av Niringsdepartementet.?”” Samma utredning konstaterade
ocksé att enkelheten utgjorde en svaghet ur ett robusthetsperspektiv i och med
det ensidiga beroendet av en och samma teknik, liksom det faktum att samtliga
GNSS-system inklusive GPS och Galileo, ar radiobaserade metoder som i prak-
tiken saknar fungerande skydd mot stérning, savil oavsiktlig som avsiktlig.?®

21 Utredningen om civilt forsvar (SOU 2021:25), s. 222. Bérartjdnster omfattar enligt utredningen fasta
uppkopplingstjdnster, mobiltelefoni samt Rakel, grundliggande system for kommunikation i niten
(DNS, signalering etc.), barande infrastruktur for elektronisk kommunikation (omfattar stomndt och
accessnét —mobila och fasta) och tillhérande fysisk infrastruktur (omfattar grundldggande infrastruktur,
t.ex. fiber, kanalisation, master, utrustningsnoder, datahallar, bergrum) samt aktiv utrustning (utplacerad
i den grundlidggande infrastrukturen, exempelvis routrar och servrar).

22 Utredningen om civilt forsvar (SOU 2021:25), s. 222.

23 Férordning (2022:524) om statliga myndigheters beredskap.

24 MSB 2014, s. 5.

25 MSB 2014.

2% MSB 2014. Detta framkom i svaren pd MSB:s GNSS-scenario som myndigheterna fick ta stéllning till
i risk- och sarbarhetsanalysen for 2014.

27 Utredningen om legal metrologi, tid och frekvens samt riksmétplatser 2007.

28 Utredningen om legal metrologi, tid och frekvens samt riksméitplatser 2007, s. 18.
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Riskerna med att forlita sig enbart pA GNSS-baserad tidsangivelse i kritiska
system har fatt flera lander att satsa pa egna markbaserade system for korrekt tid.
En brittisk rapport konstaterar att ett storskaligt bortfall av GNSS-tjénster skulle
innebdra risker for ménniskors liv och hélsa liksom en stor pafrestning for
Storbritanniens ekonomi (enligt officiella uppgifter skulle ett bortfall av GNSS
kosta Storbritannien uppemot en miljard GBP per dygn).??° Av dessa anledningar
har Storbritannien beslutat att satsa 36 miljoner GBP pé att bygga upp ett
landbaserat system for produktion och distribution av sparbar tid och frekvens
over fibernitverk. Systemet ér ténkt att erbjuda ett robust alternativ till GNSS.3%

I Sverige ansvarar Post- och telestyrelsen (PTS) sedan 2010 for ett nationellt
system for robust och spérbar tid och frekvens.**! Detta system &r markbundet
och ir alltsa inte GNSS-baserat.3*? Systemet levererar tid med den noggrannhet
som kriavs for exempelvis banktransaktioner, produktion av vindkraft och
kommunikation i 5G-ndten. Foretaget Netnod AB har fatt uppdraget att forvalta
systemet, ett uppdrag som Idper pd tre &r, till och med 2024.3% Det nationella
systemet innebér att Sverige inte behover forlita sig pa tidkéllor som &r létta att
stora ut eller som star under andra ldnders kontroll. Dock &r inte systemet
automatiskt tillgingligt for alla aktorer som kan téinkas behdva det. Regeringen
gav darfor den 25 juni 2020 i uppdrag till PTS att utreda forutséttningar for att
tillgéngliggdra det nationella systemet for produktion och distribution av robust
och sparbar tid och frekvens for relevanta aktorer.3%* PTS utredning visar att be-
hovet av denna nationella tjénst dr stort och kommer 6ka over tid i samhéllet.
Myndigheten foreslar att samtliga aktdrer som &r i behov av tid och frekvens via
uppkopplingar som har hdgre noggrannhet dn vad tidshdmtning 6ver det 6ppna
internet kan ge, ska ges mojlighet att ansluta sig till systemet till konkurrens-
neutrala villkor.3% Nir det giller kommersiella aktdrers behov av korrekt tid
finns alltsé inga juridiska hinder for dem att ansluta sig till det nationella systemet
men foretagen gor emellertid sina egna avvigningar.3%

2 Vilket redovisas i Olofsson 2021, s. 10-11. I PTS rapport tas dven Italien upp som ett exempel.

39 Olofsson 2021, s. 11.

301 Se PTS 2022b. Det nationella systemets tekniska uppbyggnad finns redovisat i Olofsson 2021.

392 Dock finns ett visst beroende av satellitbaserad teknologi, eftersom systemet anvinder sig av GNSS
Common View for att synkronisera de ingadende klockorna internt. Denna synkronisering pagér konti-
nuerligt, men vid storskaligt bortfall av GNSS stiller PTS som krav att systemet ska uppritthalla
godtagbar precision och stabilitet i minst 90 dagar, utan tillgang till extern synkronisering.

303 PTS 2022b.

304 Med begreppet “aktorer” forstés samtliga som har behov av noggrann tid och frekvens distribuerad dver
land, d.v.s. bade offentliga och privata aktorer. Det kan handla om aktdrer inom forsvars-, bank och
finans- samt energisektorerna men dialoger fors ocksd med ett storre antal kunder.

395 Olofsson 2021, s. 5.

3% Enligt skriftligt underlag inhdmtat frén en person verksam vid PTS.
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Inforandet av Galileo PRS (EU:s krypterade satellittjdnst for myndigheter) be-
doms inte kunna ersitta markbunden backup, dd PRS i stort sett har samma svag-
heter som Ovrig tidhdmtning via GNSS har, d.v.s. signalerna &r kinsliga for att
storas ut.3%7

For framtiden gérs bedomningen att samhaéllets behov av spérbar tid och frekvens
med all sikerhet kommer att dka.3%® Detta giller sérskilt energisektorn som
genomgar en snabb utveckling, bland annat vad géller produktion fran t.ex. sol-
paneler.?” Men dven exempelvis avancerad medicinsk utrustning, framtida till-
verkningsprocesser och distribution av varor och tjanster uppges sannolikt i allt
hogre grad behova korrekt tid for att systemen ska fungera. Ett ytterligare omrade
handlar om utvecklingen av de mobila kommunikationssystemen. I en nyhet pub-
licerad av PTS i borjan pa 2022 konstaterades att ”5G-néten klarar sig inte utan
exakt tid”3'°, Exakt hur stort beroendet av exakt tid dr hos 5G-niten dr en teknisk
fraga men klart stér att kapaciteten och overforingskvaliteten i de framtida 5G-
niten ir beroende av att basstationerna har tillgang till ritt tid fran en gemensam
kalla.3!!

Omradet mobil kommunikation och telekom framstar dverhuvudtaget som ett
omrade som behover foljas ndrmare ur ett resiliensperspektiv. Inom Nato ar resi-
lienta civila kommunikationssystem en av sju civila formagor som bedoms gora
ett land mer civilt resilient (motstdndskraftigt).3!> Olika linder tycks dock ha
gjort olika tekniska vdgval: Telekomindustrin i Storbritannien har exempelvis
inte anvént sig av GPS i1 de mobila basstationerna (vilket den amerikanska indu-
strin har gjort), men enligt en brittisk rapport finns en oro att framtidens 5G-
16sningar kommer att anvinda GNSS som en frekvenskilla utan backup vid
mobila basstationer, i syfte att spara pengar. Beroende pé applikation och imple-
mentation kan ddrmed konsekvensen av en storning i GNSS bli alltifran irri-
terande till katastrofal.?!3

Vad giller internetuppkoppling ér detta 4n sa lange allra oftast inte satellitbaserat
i Sverige, konstaterar en intervjudeltagare.’'* Ddremot gor en annan intervju-
deltagare bedomningen att det kan bli vanligare med satellitbaserad internetupp-
koppling i framtiden.3!> PTS skriver i en rapport “att satellitlosningar kommer att
vara avgorande for att na regeringens bredbandmal for 2025 avseende delmélen

397 Enligt skriftligt underlag inhdmtat frin en person verksam vid PTS.

398 Enligt skriftligt underlag inhdmtat frin en person verksam vid PTS.

39 Noggrann frekvens ir dven vildigt viktigt for dverforingsniten for el.

310 PTS 2022b.

311 PTS 2022b.

312 Utredningen om civilt forsvar (SOU 2021:25), s. 223.

313 Government Office for Science 2018, s. 35: “Depending on the application and its implementation, the
impact of a threat to GNSS may then be anywhere on a scale of inconvenient to catastrophic.
Telecoms exchanges, base stations and data centres are static, and so make relatively easy targets for
jamming or spoofing”.

314 Enligt intervju med en person verksam vid Rymdstyrelsen (2022-04-21).

315 Enligt intervju med en person verksam vid PTS (2022-04-11).
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om 30 och 100 Mbit/s.”3!® Det handlar om “att nd de sista procenten” i Sverige,
alltsa de kunder som befinner sig i omraden dir det berdknas bli mycket dyrt att
bygga ut fiberndtet. I nuldget dr det alltsd om en ganska liten andel av befolk-
ningen som kommer vara beroende av rymden for internetuppkoppling.

Slutligen kan nagot ndmnas om de satellitberoenden som finns hos Sveriges
Radio som har ett sérskilt uppdrag att kunna formedla information till allmén-
heten vid kris eller krig.*!” Till att brja med kan noteras att distribution av radio-
tjanster inte bygger pa satellitanvéndning, utan detta &r en markbunden tjanst.3!®
Skulle det markbundna systemet av ndgon anledning slas ut blir ddremot satellit-
kommunikation en viktig backup-16sning. Sveriges Radio anvénder ocksa redan
i normala forhallanden ett antal satellitbilar for att exempelvis kunna sinda fran
avldgsna platser. Som papekas i intervju ar det viktigt att upprétthalla kompeten-
sen pa dessa system genom att utbilda ny personal och sidkerstilla att satellit-
bilarna anvinds regelbundet.’!® For Sveriges Radios del fungerar med andra ord
satellitkommunikation alltsd mer som en backup-l6sning &n ett beroende i sig.

Sammanfattningsvis kan konstateras att medvetenheten finns om att samhéllet
har blivit alltmer beroende av tillgang till korrekt tid och frekvens samt att denna
data ofta himtas via GNSS. Samtidigt pagéar under PTS ledning ett arbete for att
fler aktorer i samhillet ska kunna ansluta sig till den mer robusta markbundna
nationella tjansten for sparbar tid och frekvens.

71.9 Forsorjning av grunddata

Beredskapssektorn Forsorjning av grunddata omfattar de viktiga samhéallsfunk-
tionerna grunddata for person, foretag, fastighetsinformation, geografisk infor-
mation och positionering.*?° Sektorn leds av Skatteverket och dvriga myndig-
heter som ingar i sektorn &r Bolagsverket, Lantmiteriet och Myndigheten for
digital forvaltning.??! Med forsorjning av grunddata avses att uppgifter inom den
offentliga forvaltningen som flera aktdrer har behov av och som é&r viktiga i
samhillet &r tillgdngliga dven under h6jd beredskap och vid fredstida kriser.3?
Verksamheten inom sektorn stodjs av rymdtjanster med avseende sérskilt pa
geografisk information och positionering. I Lantméteriets ansvarsomrade ingar
att bevara och tillgéingliggora geodata som kan anvédndas under fredstida kris-

316 PTS 20224, s. 6.

317 Fér mer information se Sveriges Radio 2022. Sveriges Radio ir inte en beredskapsmyndighet men vi
viljer att &nda ndmna deras roll i detta avsnitt utifrdn kommunikationsperspektivet.

318 Sveriges Radio 2022. Som framgér av Sveriges Radios hemsida: ”FM-nitet, det vill séiga det analoga
radionétet, fungerar aven om el- eller telefoninétet skulle ligga nere.”

319 Enligt intervju med en person verksam med Sveriges Radio (2022-05-23).

320 Utredningen om civilt forsvar (SOU 2021:25), s. 234.

321 Férordning (2022:524) om statliga myndigheters beredskap.

322 Utredningen om civilt forsvar (SOU 2021:25), s. 234.
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situationer, hojd beredskap och ytterst i krig, och som behovs for att kunna ater-
uppbygga sambhillet efter en kollaps, till exempel efter en naturkatastrof eller
vipnad konflikt.3?3

Lantmiteriet tillhandahéller ett stodsystem for satellitpositionering i Sverige,
Swepos.*?* De tre storsta anvindargrupperna som anviander Swepos ar aktorer
inom bygg- och anldggning, inom forrattningsarbete (dvs. inmdtning och utsatt-
ning av grinser som bland annat Lantméteriet, kommuner och métkonsultforetag
utfor) samt inom jordbruket dir lantbrukare anvinder sig av positionerings-
tjénster i syfte att optimera jordbruket. Som exempel pa tillimpningar inom jord-
bruket kan ndmnas sjdlvkorande traktorer som kan kora i exakt samma hjulspér
eller styrning av maskinens gddningsdel for optimerad gddsling och minskad
miljopaverkan. Traktorerna kors dock inte helt autonomt, utan det sitter fort-
farande en person i dem som kan ta dver och styra, 4ven om det inte blir med
samma precision.3?

Konsekvenserna av ett avbrott i den positioneringstjdnst som Swepos tillhanda-
haller ser lite olika ut for olika aktorer. Inom bygg- och anldggning finns en risk
att vissa maskiner blir stillastdende. En gravmaskin kan exempelvis ha en inlagd
digital modell av aktuellt arbetsomrade som &r beroende av GNSS-korrigeringar.
Visserligen ar det fortfarande mojligt att grava men med sédmre precision (om det
déremot handlar om en borr som inte fér sin position kan det bli ett omedelbart
avbrott). Entreprendren kan ocksé sjélv sitta upp en basstation som ger korrek-
tioner till maskinerna, alternativt 1agga ut punkter i marken som méter helt utan
satellit (sddana konventionella tekniker kan anvindas om mycket hég noggrann-
het krdvs). I storre infrastrukturprojekt finns krav pé att kunna gé 6ver till konven-
tionell teknik om négot hander med satellitsystemen vilket dock anses osannolikt
givet att tre olika satellitsystem anviinds (GPS, Glonass och Galileo). Aven lant-
brukare som anvénder positioneringstjénster dr sarbara for storningar. Dock beror
konsekvenserna i detta fall pa arstid (jordbruket &r mer kansligt for storningar vid
skord dn under vintern). 32

De sammantagna konsekvenserna vid ett bortfall av Swepos beror pé hur langt
avbrottet blir. Ett kortare avbrott (timmar) orsakar kostnader for stillestand. Kon-
sekvenserna vid ldngre avbrott &r mer svarbeddmda men tycks handla om
kostnaderna for stillestdnd alternativt kostnaden for forsdmrad precision och
effektivitet. Efterfrigan pa noggrann positionering (baserad pd GNSS) okar i

323 Lantmiteriet 2022.

324 Utredningen om civilt forsvar (SOU 2021:25), s. 235. SWEPOS bestar av fasta referensstationer som
ger anvindarna mdjlighet till navigeringsstdd och noggrann positionsbestémning. Om SWEPOS, se
dven Rymdstyrelsen 2015, s. 23.

325 Enligt intervju med en person verksam vid Lantmiteriet (2022-05-17).

326 Enligt intervju med en person verksam vid Lantmiiteriet (2022-05-17).

69 (97)



FOI-R--5368--SE

samhdllet, exempelvis med avseende pa autonoma fordon och andra marknads-
tillimpningar. Det finns i1 allmidnhet en forviantan pa att det inte ska ske nagra
avbrott i de ingdende positioneringstjinsterna.?’

Forutom geodata avser grunddata (enligt utredningsforslaget) 4ven grunddata for
person, foretag och fastighetsinformation.3?® Sddan data forvaltas av flera myn-
digheter, bland annat Skatteverket och Bolagsverket. Att data ar skyddsvird inne-
bér att den ska kunna héllas konfidentiell, riktig och tillgénglig, i detta fall dven
under fredstida kriser och hojd beredskap.3?® Samtidigt pagér l6pande i Sverige
olika typer av cyberangrepp som tekniskt sett kan utféras genom eller riktas mot
rymdbaserad teknik eller rymdtjénster, vilket bland annat Sékerhetspolisen upp-
miérksammat.*** Denna studie har dock inte haft mojlighet att ndrmare undersoka
inneborden av grunddata for person, foretag och fastigheter i ett rymdberoende-
perspektiv.

7.1.10 Ekonomisk sakerhet

Regeringen har beslutat att inrdtta en sérskild beredskapssektor for Ekonomisk
sdkerhet, vilket innebér att socialforsikringarna, arbetsloshetsforsékringen och
pensioner kan betraktas som viktiga for samhallets funktionalitet.**! Detta beslut
ar i enlighet med vad som foreslagits i Utredningen om civilt forsvar.33? Forsak-
ringskassan skall leda arbetet i sektorn och de 6vriga myndigheter som ingér i
den &r Arbetsformedlingen, Pensionsmyndigheten, Riksgdldskontoret, Skattever-
ket och Statens servicecenter.3*?

Utredningen om civilt forsvar konstaterar att verksamheten i sektorn ar i hog
grad beroende av fungerande elforsorjning, elektroniska kommunikationer och
av att de centrala finansiella tjdnsterna fungerar”.>** I den man det finns rymd-
beroenden i dessa sektorer si dr det ndgot som dven kan paverka formagan att
betala ut socialforsdkringarna, arbetsloshetsforsdkringen och pensioner. Av
resursskal har fokus i studien varit pa att undersoka dessa korsberoenden mellan
sektorerna. Vad géller beroenden i beredskapsmyndigheternas egen verksamhet
uppgav Pensionsmyndigheten, Riksgdldskontoret, och Forsikringskassan att de
anvinder sig av NTP-protokollet for tidshéllning.33

327 Enligt intervju med en person verksam vid Lantmiiteriet (2022-05-17).

328 Utredningen om civilt forsvar (SOU 2021:25), s. 234.

329 Ingemarsdotter et al. 2020, s. 34.

330 Siikerhetspolisen 20224, s. 8.

331 Forordning (SFS 2022:524) om statliga myndigheters beredskap.

332 Utredningen om civilt forsvar (SOU 2021:25), s. 219.

333 Férordning (SFS 2022:524) om statliga myndigheters beredskap.

334 Utredningen om civilt forsvar (SOU 2021:25), s. 220.

335 Olofsson 2021, Bilaga 1. Aven Skatteverkets enkitsvar redovisas dppet, men beddms vara nigot
svartolkat.
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7.2 Dubbla anvandningsomraden

Som papekas av flera experter pd rymdomradet &r det i praktiken svért att en-
tydigt sdrskilja mellan civil rymdverksamhet och militdr. Sandra Lindstrom,
rymdexpert och forskningsledare vid FOL, konstaterar exempelvis att rymdverk-
samhet drivs av bade civila och militéra intressen och manga satelliter kan anvén-
das for bade civila och militdra syften: "Rymdomrédet dr och kommer alltid att
forbli ett omrdde med dubbla anvindningsaspekter och maste hanteras dér-
efter.”3% Liknande slutsatser dras i den statliga utredningen En ny rymdlag (SOU
2021:91) som beskriver hur civila samhillsfunktioner ibland far data av militéra
satelliter likvdl som forsvarssektorn koper rymddata av kommersiella satellit-
dgare.*7 Enligt utredningen gér det darfor inte att skilja pa militéra och civila
satelliter eller ens definiera en satellit som primért civil eller primért militar: ”All
verksamhet 1 rymden betraktas dérfor, 1 praktiken, som verksamhet med dubbel
anviandning.”3¥ TUSA deklarerades ar 1996 formellt att GPS ska riknas som ett
militirt-civilt system med dubbla anvindningsomraden (“military-civilian, dual-
use system’).33?

Den militdra anvdndningen av satelliter utvecklas stidndigt och spinner &ver
manga omraden, frén spaning och dvervakning till navigationsstod och system
for tidig forvarning.34 Ur ett militirt perspektiv har beroendet av kommersiell
rymdinfrastruktur 6kat kraftigt de senaste decennierna. I forsta Gulfkriget &r
1990-91 var cirka 10 procent av vapensystemen beroende av rymdsystem medan
denna siffra under USA:s insats i Afghanistan ar 2001 hade 6kat till 60 procent
for att sedan i Irakkriget ar 2003 stiga till 68 procent. Som pépekats av Jonatan
Westman vid FOI innebér dessa 6kande beroenden att rymdsystem blir attraktiva
mal for olika former av attacker vars konsekvenser kan innebéra “nedsatt ver-
kansforméga pa grund av storda eller forfalskade navigationssignaler, forsdémrad
lagesuppfattning vid insatser, eller forlorad kontakt med hela forband vid tappad
kommunikationslédnk™. 3! Men att militira organisationer har beroenden av
rymdtjénster innebér inte nddvindigtvis att dessa tjénster dr militért dgda: Enligt
Nato tillhandahélls den satellitkommunikation som anvédnds for militdra syften
till 70 procent av den kommersiella sektorn.3*2 Overlappet med motsvarande civil
anvandning av rymdtjanster dr séledes stort.

Historiskt sett har det i Sverige funnits en ldg medvetenhet och forstaelse for den
sikerhetspolitiska aspekten av rymdverksamhet. Detta konstateras bland annat
av forskarna Sandra Lindstrom och Kristofer Hallgren 1 FOI-rapporten

36 Lindstrom 2021, s. 4.

337 Rymdlagsutredningen (SOU 2021:91), s. 68.

338 Rymdlagsutredningen (SOU 2021:91).

339 Wallischeck 2016.

340 For exempel pé militdra tillimpningar, se Lindstrém et al .2021, s. 16-18.
31 Westman 2020, s. 2.

32 Nato 2022.
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Militdrteknik 2045 som ocksé papekar att det svenska medlemskapet i EU, EDA,
ESA och liknande organisationer innebér att Sverige och Forsvarsmakten
”behdver anpassa sig till dessa organisationers syn pa hur ndra forknippat
rymdverksamhet och siakerhetspolitik 4r.”3*? Policyutvecklingen pa detta omréde
har gatt snabbt: Europeiska kommissionen har i olika strategidokument och
handlingsplaner uttalat en ambition att skapa synergier mellan unionens civila och
militdra tillimpningar av rymdteknik, vilket berors ndrmare nedan. I Sverige ar
det framforallt civila och kommersiella intressen som har drivit det svenska
rymdengagemanget, och det har frimst setts som en akademisk och industriell
fraga. Men som Lindstrdom och Rydqvist argumenterar riskerar Sverige, mot
bakgrund av det 6kande beroendet av rymdtjinster, att std simre forberett for att
mota de hot och risker som kan uppkomma om inte de fOrsvars- och
sikerhetspolitiska aspekterna av rymdverksamheten péa ett tydligare sétt
beaktas.?*

Dubbel anvéindning innebédr i grunden att hotbilderna blir svéra att dela upp i
civila respektive militdra: I takt med att anvdndningen av satellittjanster okar
inom manga grundldggande samhéllsfunktioner skapas ocksé beroenden som kan
utnyttjas av en antagonist. Lindstrém och Rydqvist beskriver i detta sammanhang
hur den militdra logiken gor att “koncept och planer utvecklas for att férhindra
en potentiell motstdndare att fa tillgang till rymdtjénster i hdndelse av en kon-
flikt”.3* Utvecklingen ses som en konsekvens av att rymdsystem for flera stor-
makter dr helt avgorande for att kunna hantera breda nationella sikerhetsfragor
liksom for militdr verksamhet: "Hér dr beroendena av rymdsystem och rymd-
tjdnster sarskilt tydliga och med dessa beroenden foljer behovet av att sékra och
skydda sina system.” 346

Aven Sikerhetspolisen, som dgnar ett sérskilt kapitel t rymden i sin &rsbok fran
2021, har betonat vikten av att 6ka kunskapen om rymden som en arena for
konflikter och papekar att rymden redan idag ses som en underréttelsearena av
flera lander: “Utvecklingen paverkar sdkerhetsliget och underrittelsehotet i
Sverige, direkt och indirekt.”**” Mot denna bakgrund méste dven rymdarenan ses
ur ett totalforsvarsperspektiv menar Sikerhetspolisen.’*® Flera exempel ges pa
risker, hot och sarbarheter kopplat till rymdberoenden. Bland annat kan en kon-
flikt i rymden leda till att grundldggande och viktiga samhillsfunktioner pa-
verkas, genom att informations- och stodfunktioner (som till exempel naviga-
tionssatelliter) stryps. Vidare konstateras att ett angrepp mot rymdbaserad infra-
struktur kan stora ut viktiga funktioner eller anvindas for att 9vervaka datafloden
eller plantera in falsk data. Dessutom papekas att rymdsystemen &r helt beroende

3 Lindstrom & Hallgren 2020, s. 115.
3 Lindstrém & Rydqvist 2017.

3% Lindstrém & Rydqvist 2017.

346 Lindstrém & Rydqvist 2017.

347 Sékerhetspolisen 2022, s. 8.

348 Siikerhetspolisen 2022.
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av fungerande stodinfrastruktur pad marken som riskerar att drabbas vid konflikt.
Enligt Sékerhetspolisens slutsatser behdver kunskapen 6ka om rymdens bety-
delse for Sveriges sikerhet och for totalforsvaret.34°

Som ovan ndmnts har EU de senaste aren aviserat stora satsningar pa rymd-
omradet. EU har bland annat tagit fram en handlingsplan for att skapa synergier
mellan civil-, férsvars- och rymdindustrierna.?*® Bakgrunden till denna satsning
beskrivs i ett pressmeddelande fran Kommissionen i februari 2021 i termer av att
”Europa star infor en rekordstark global konkurrens i ett fordnderligt geopolitiskt
sammanhang.”3%! De dkade investeringarna i teknik for civila, forsvarsrelaterade
och rymdrelaterade tillimpningar forklaras syfta till att “hjédlpa Europa att
bibehaélla sin industriella bas, hinga med i den geopolitiska konkurrensen och
stiirka sin tekniska suverinitet.”3% I den handlingsplan som Kommissionen tagit
fram i syfte att skapa de ndmnda synergieffekterna mellan civil industri, férsvars-
industri och rymdindustri listas tre dverordnade mal som ska ligga till grund for
konkreta politiska atgérder:3>3

e  Stirka den kompletterande effekten mellan relevanta EU-program och instru-
ment for att 6ka investeringarnas effektivitet och resultatens dndamaélsenlighet
(synergieffekter).

e  Frimja att EU:s finansiering av forskning och utveckling, bland annat inom
forsvars- och rymdomrédet, far ekonomiska och tekniska vinster for EU:s
invanare (spinoff-effekter).

e  Underlitta anvdandningen av civila industriforskningsresultat och civilt driven
innovation i europeiska forsvarssamarbetsprojekt (spinin-effekter).

Europeiska rddet har i sina slutsatser om sdkerhet och forsvar vilkomnat
uppmaningen till storre synergier mellan den civila industrin och férsvars-
industrin, inbegripet rymdsektorn, i EU:s program.?>* Samtidigt understryker
Rédet ocksa vikten av att de respektive EU-programmens och EU-initiativens
”olika karaktér och réttsliga grunder respekteras, inbegripet de europeiska rymd-
programmens civila karaktér”.?> Radet efterlyser ocksa “vidare hantering av de
negativa konsekvenserna av beroende, i enlighet med vad som framhélls i kom-

missionens nya industristrategi”.>3

349 Sikerhetspolisen 2022.

3% Europeiska kommissionen, COM(2021) 70 final 2021.

31 Europeiska kommissionen 2021.

32 Europeiska kommissionen 2021.

353 Europeiska kommissionen COM(2021) 70 final, s. 1-2. Planen kallas “trepunktsbiltesplanen” efter den
svenske maskiningenjoren Nils Ivar Bohlins uppfinning av sakerhetsbéltet (Bohlin, som forst arbetade
med att utveckla katapultstolar i stridsflygplan for ett europeiskt flygteknikforetag, fortsatte sedan med
att utveckla ett nytt sékerhetsbélte for en europeisk biltillverkare).

3% Europeiska unionens rad 2020, s. 10.

35 Europeiska unionens rad 2020.

3% Europeiska unionens rad 2020.
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Att rymden utgdr en arena for dubbel anvéndning av essentiell teknik har ocksa
beskrivits i forordningen om inrdttande av unionens rymdprogram och Europeiska
unionens rymdprogrambyra. 7 Forordningens artikel 1 inleds med konstate-
randet att "Rymdteknik, rymddata och rymdtjanster har blivit oundgéngliga i
européernas vardag och spelar en avgorande roll for att bevara ménga strategiska
intressen.” 3% Vidare beskrivs hur rymdsektorns utveckling historiskt sett har
varit kopplad till sdkerhet. Den utrustning, de komponenter och de instrument
som anvinds i rymdsektorn, samt rymddata och rymdtjanster, dr i manga fall
varor med dubbla anvindningsomrdden. 3> Samtidigt papekas att Unionens
sakerhets- och forsvarspolitik emellertid faststills ”inom ramen for den gemen-
samma utrikes- och sékerhetspolitiken i enlighet med avdelning V i fordraget om
Europeiska unionen (EU-férdraget).”3¢0

Vad géller relevanta lagrum i detta sammanhang har EU ocksa tagit fram mer
specifik lagstiftning som relaterar till produkter med dubbla anvindningsom-
raden. Enligt en forordning som antagits av Europeiska unionens rad definieras
saddana produkter som “’produkter, inbegripet programvara och teknik, som kan
anvandas for bade civila och militdra andamal, samt alla varor som kan anvéndas
béade for icke-explosiva d&ndamal och for att pa ndgot sétt bidra vid tillverkning
av kdrnvapen eller andra kédrnladdningar.”*®! Forordningen har bland annat
betydelse for hur medlemsstaterna och kommissionen kan faststilla om en ut-
landsk direktinvestering kan inverka pa sédkerhet eller allmin ordning. En av
beddmningsgrunderna handlar just om kritisk teknik och produkter med dubbla
anviandningsomraden. Déribland (som ndrmare beskrivs i FOI-rapporten
Utlindska direktinvesteringar i skyddsvirda verksamheter) finns artificiell
intelligens, robotteknik, halvledare, cybersikerhet, rymden, forsvar, energilag-
ring, kvant- och kérnteknik samt nanoteknik och bioteknik.3¢2

Rymdomrédet pekas ocksé ut specifikt i EU:s sanktioner mot Ryssland just med
anledning av den dubbla anvindningsaspekten ("Forbud mot att sélja eller till-
handahélla produkter och tjanster kopplade till flyg- och rymdindustrin.”).3%3

I EU-kontexten kan slutligen ocksa nidmnas att EU:s s& kallade Strategiska
kompass for sdkerhet och forsvar som presenterades i mars 2022, identifierar

357 Europaparlamentets och radets forordning (EU) 2021/696.

358 Europaparlamentets och radets férordning (EU) 2021/696.

3% Europaparlamentets och radets férordning (EU) 2021/696.

3% Europaparlamentets och radets forordning (EU) 2021/696.

361 R&dets forordning (EG) nr 428/2009 av den 5 maj 2009 om upprittande av en gemenskapsordning for
kontroll av export, 6verforing, formedling och transitering av produkter med dubbla
anvindningsomréaden (artikel 2.1.).

362 Petersson et al. 2020, s. 12. Om produkter med dubbla anvéindningsomréden, se dven Inspektionen for
strategiska produkter 2022.

3% Fér en sammanfattning av EU:s sanktioner mot Ryssland, se Regeringskansliet 2022.
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rymden som en gemensam och strategisk global domén.¢* Kompassen betonar
vikten av att EU antar en rymdstrategi for sikerhet och forsvar. Strategin ska
syfta till att uppnd en gemensam forstaelse for rymdrelaterade risker och hot,
utveckla motatgdrder, formaga att reagera snabbare och effektivare kring kriser
och stirka Europas resiliens i forhéllande till rymddomaénen.

Internationellt pagar en diskussion om hur regler och normer (trots allt) kan
utvecklas for rymden som gor att satelliter som har en avgdérande betydelse for
kritisk civil infrastruktur pd marken kan fa ett battre skydd, dven satelliter som
har dubbla anvindningsomraden.3®> Traditionellt har séikerhetsdiskussioner inom
den kommersiella sektorn, som ofta dger eller driftar rymdinfrastruktur, utgatt
fran en fredstida kontext med fokus pé sékerhet (safety) och hallbar utveckling
(sustainability). Men som har papekats pa senare tid behdver dven en krigstida
kontext beaktas. Enligt en rapport finns dtminstone tre typer av allvarliga hot i ett
saddant sammanhang: for det forsta sidoskador (collateral damage) pa grund av
attacker mot militdra mal, for det andra attacker som utfors pa grund av felaktig
identifiering av kommersiella satelliter, for det tredje avsiktliga attacker mot
civila mél i krig — antingen kinetiska eller icke-kinetiska sddana.36®

Diskussionerna och forslagen om hur detta ska hanteras dr omfattande och fors
inom s&vdl FN3¢7 som andra organisationer och bland forskare. Namnas kan
Internationella Roda Korskommitténs (ICRC) forslag om att stater borde 6ver-
véga att sdrskilja militdr frdn civil anvindning av rymdobjekt och om mojligt
identifiera objekt som ar oundgéngliga for civilbefolkningens dverlevnad” som
t.ex. sddana tjanster som ar kritiska for sjukhus eller anldggningar for dricks-
vattenforsorjning.*%® Farhdgan fran ett rittsligt perspektiv utgér fran att kommer-
siella satelliter som dven anvinds militdrt skulle kunna ses som legitima
maéltavlor. Ett motargument som framforts i detta sammanhang ar att konsekven-
serna av en sadan attack mot kommersiella satelliter kan fa sa stora och opropor-
tionerliga effekter pa civilbefolkningen att attacken hur som helst borde betraktas
som illegitim — d&ven om objektet ifraga ar av dubbelkaraktér, dvs. ocksa har en
militér betydelse.?® Enligt detta argument borde a/la kommersiella satelliter vara
off-limits, just pd grund av den stora risken for omfattande konsekvenser for
civilbefolkningen.

Diskussionerna om hur globala normer och regler ska utvecklas som ger rymd-
infrastruktur ett battre skydd kommer att fortsétta. Men en utmaning i samman-
hanget &r att denna typ av samtal och forhandlingar brukar vara tidskrdvande,

364 Europeiska unionen (2022), s. 35-36.
365 Dickey 2022.

3% Dickey 2022, s. 3.

367 ICRC 2022.

38 JCRC 2022, s. 5-6.

3% Dickey 2022, s. 15.
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samtidigt som den tekniska utvecklingen och anvindningen av rymdtjanster gar
mycket fort framét.

7.3 Utveckling av rymdberoenden

Den hiér studiens tredje delmél &r att beskriva i vilken riktning samhaéllets bero-
ende av rymdinfrastruktur utvecklas. Det korta svaret pa den fragestéllningen ar
att beroendena 6kar. P4 denna punkt rader det stor samstdimmighet bland studiens
intervjudeltagare, och det 4r en liknande bild som framgér i rapporter och i forsk-
ningslitteraturen. Som beskrivits i bakgrundkapitlet 3.3 &r det en rad olika sam-
spelande faktorer som gor att det samhiéllets beroende av rymden 6kar. De hir
faktorerna dr bade tekniska (en frdga om teknikspridning och teknikmognad),
ekonomiska (kostnaderna for rymdverksamhet har minskat medan de kommer-
siella intressena Okat) och politiska (den finns en uttalad vilja att se till att
rymdverksamheten bidrar till samhillsnyttan). Vidare gavs i det foregdende av-
snittet exempel pa hur beroendena ser ut att utvecklas inom varje sektor. For att
komplettera dessa redogorelser ssmmanfattar vi nedan ett par av de 6vergripande
trenderna avseende samhillets beroenden av rymdinfrastruktur.

Rymdverksamhet beskrivs under en intervju som en mdjliggorare (enabler) for
langtgaende och genomgripande fordndringar i samhéllet. Mycket tyder pé att
virlden kommer att bli mer uppkopplad tack vare de satsningar som gors pa
satellitbaserade kommunikationsteknologier. Att tillgdngligéra global internet-
uppkoppling skulle exempelvis kunna innebéra att utvecklingsldnder snabbt far
tillgang till digitala tjdnster och den samhéllsnytta som associeras med dem.
Samtidigt finns alltid risker nér méjligheterna att sprida information 6kar — all
information som férmedlas behdver inte nodvéandigtvis vara sann, och frdgor om
personlig integritet och dgandeforhallanden av infrastruktur och tjénster kan
stiillas pa sin spets.?’® Det handlar alltsd om en fortsittning och mojlig intensi-
fiering av de problemkomplex som redan finns i informationssamhéllen. I takt
med att den globala samhéllsnyttan 6kar uppstar ocksa fler risker for att linder
sannolikt bygger in sig i beroenden av rymdinfrastruktur.

Parallellt bidrar rymdverksambhet till att gora aktiviteter pa jorden mer trans-
parenta. Satelliter avbildar och méter kontinuerligt férhallandena pé jordens yta,
och de enorma datamingder som genereras av satelliter kan anvéndas till att fa
en situationsbild pa mycket kort tid. De militdra tillimpningarna av den tekniken
har blivit uppenbara under Rysslands anfallskrig i Ukraina, da det med hjilp av
satellitbilder som publicerats i media gatt folja och dokumentera truppfor-
flyttningar, flyktingstrommar och krigsbrott pa distans. Att sddana bilder kan tas
sa pass regelbundet, dr av god kvalitet och gors tillgéngliga till allménheten bidrar
i viss man till att skingra det som brukar kallas "krigets dimma.” Samma princip

370 Enligt intervju med en person verksam vid SSC (2022-04-22).
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kan utanfor en militdr kontext skapa okad transparens kring olika aktorers
agerande och Oppna for ansvarsutkrdvande. Men dven hér finns en baksida: I en
vérld som samtidigt dr transparent och sammankopplad kan antagonisters hand-
lingsutrymme téinkas 6ka. Man kan dven forvénta sig att en del aktorer uppfinner
nya metoder for att undvika att synas av satelliter, inklusive militéra aktorer. 37!

Av intervjumaterialet framgér dven att det finns ett flertal nya teknologier med
potentiella rymdberoenden som borjar uppné en ny mognadsgrad, och som snart
kan bli en del av svenskars vardagsliv. Ett exempel som ndmns ar automatiserade
transporter.3’> Lanseringen av 5G och pé sikt 6G nidmns ofta som mojliggorare
av Internet of Things, smarta stider och liknande digitaliseringsinitiativ.3”* I den
mén internetuppkopplingen dr beroende av rymden kan det digitaliserade sam-
hillet dven ha ett rymdberoende.’” En intervjudeltagare papekar vidare att ju
snabbare den tekniska utvecklingen gér, desto viktigare blir det att kunna jadmfora
tid mellan olika tekniska enheter.3”> I framtiden kan det alltsa uppstd behov av
annu noggrannare tid och frekvens én vad som krévs idag.

Avslutningsvis bor understrykas att den exakta riktningen for utvecklingen av
samhillets beroende av rymdinfrastruktur &r avhinging yttre faktorer. Efter-
fragan pa rymdtjanster varierar exempelvis mellan olika grupper i samhéllet. Om
de nuvarande geopolitiska spanningarna haller i1 sig 6ver tid ldr den militira
efterfragan pa rymdtjénster driva utvecklingen i en viss riktning; om det i fram-
tiden i stillet fraimst dr den kommersiella efterfrigan3’® som driver pa utveck-
lingen av rymdtjanster dr det kanske andra tillimpningsomraden &n de militdra
som prioriteras. OECD gjorde for ndrmare 20 &r sedan en scenarioanalys och tog
fram en sammanvdgd bedémning av vilka teknologier som de forvéintade sig
skulle vara gangbara och efterfrigade 6ver en tjugo- till trettiodrig tidshorisont.37
I retrospekt 4r manga av OECD:s betraktelser ganska tréffsidkra. En liknande
scenariobaserad metod skulle kunna anvéndas for att ta fram ett mer detaljerat
kunskapsunderlag for hur utvecklingen kan téinkas paverka svenska intressen och
utvecklingen av ett nytt och modernt civilt forsvar.

37! Enligt intervju med en personer verksamma vid SSC (2022-04-22), MSB (2022-04-13) och
Rymdstyrelsen (2022-04-21).

372 Enligt intervju med en personer verksamma vid Sjofartsverket (2022-04-11); Lantméteriet
(2022-05-17) och under diskussioner med FOI-kollegor med kompetens inom GNSS och hotbilder
forknippade med GNSS.

37 Se exempelvis Bengtsson & Mickelsson 2021, s. 22.

374 Sverige ir idag inte sérskilt beroende av rymden for internet, vilket ocksa papekas av intervjudeltagare,
exempelvis under intervju med Rymdstyrelsen (2022-04-21). En person verksam vid SSC (2022-04-22)
papekar dock att Sverige med storsta sannolikhet kommer paverkas av de rddande trenderna inom
rymdverksamhet, exempelvis initiativen mot att utveckla global satellituppkoppling.

375 Enligt intervju med en person verksam vid RISE (2022-04-22).

376 Kommersiell rymdverksamhet finansieras idag med medel frin militira verksamheter, s& dven hér ir det
svart att sirskilja de militéira intressena fran den 6vriga utvecklingen. Skulle rymden f& minskad militdr
betydelse kan man dock tinka sig att detta forandrar finansieringen av dven kommersiell rymdverk-
samhet, vilket OECD ocksé papekar i sina scenarier.

377 OECD 2004.
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8 Diskussion och slutsatser

Ett bortfall av rymdtjénster skulle potentiellt sitt kunna péaverka sambhéllets
funktionalitet. Uppritthéllandet av samhéllets funktionalitet &r en central uppgift
inom det civila forsvaret, varfor samhéllets rymdberoenden kan anses ha bety-
delse for den fortsatta utvecklingen av totalforsvaret. I detta avsnitt resonerar vi
kring detta tema, utifran studiens resultat. Nagra exempel och teman fran inter-
vjuerna lyfts dven in i diskussionen, och redovisas hér eftersom de inte direkt
kopplar till de tre delmal som strukturerat informationsinsamlingen. Utifran den
diskussion som fors nedan drar vi fyra slutsatser om betydelsen av samhaéllets
beroende av rymdinfrastruktur for utvecklingen av det svenska totalférsvaret. Det
ar dessa fyra slutsatser som ligger till grund for de rekommendationer som
aterfinns i rapportens sista och avslutande kapitel.

8.1 Rymdberoendet ar en komplex risk

Det finns vissa typer av risker som dr mycket svéra att beskriva med hjélp av
traditionella riskanalysmetoder. I sddana metoder definieras risk ofta som en
funktion av sannolikheten for att en oonskad héndelse ska intrdffa, samt dess
konsekvenser. Denna traditionella forstaelse av risk bygger pa att det finns
statistik over hur regelbundet en oonskad hindelse intrdffar, samt att man har
historiska erfarenheter som kan informera beddmningen av de mgjliga konse-
kvenserna. Om en odnskad héndelse inte intrdffat férut och om det inte finns en
referensram for att forsta konsekvenserna kan det dock bli svart att konceptuali-
sera risken. Den hér typen av risker kan beskrivas som komplexa.3’® Vi menar att
samhillets beroende av rymdinfrastruktur utgér en komplex risk.

Négot som kdnnetecknar en komplex risk dr att det kan vara mycket svart att
overblicka kausala samband inom ett system. Ndr en odnskad héndelse vil
intrdffar dr det mdjligt att dess effekter forst blir synliga i ett andra eller tredje
led.?” Detta stimmer vil in pa frdgan om samhillets rymdberoenden eftersom
det handlar om tekniska funktioner som integrerats i tusentals system vérlden
runt utan att en slutanvindare eller systemigare ens nddvandigtvis sjélv alltid vet
om att beroendet finns.

Vidare forknippas komplexa risker med ett osékert kunskapslage, exempelvis for
att det handlar om en ny typ av risk for vilken det saknas historisk data.’** Aven
detta stdimmer in pa frdgan om samhdillets rymdberoende, i och med att det aldrig
forut i mansklighetens historia funnits sa méanga satelliter som anvénds till sa
manga samhéllsviktiga funktioner i samhillet. Det finns inget facit for vad som

378 Sonnsjd & Mobjérk 2013.
379 Sonnsj® & Mobjork 2013, s. 23.
3% Sonnsjé & Mobjork 2013, s. 24.
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skulle hdnda vid en solstorm av Carrington-magnitud, ett krig dir ASAT-vapen
anvinds, eller om det sker ett antal masskrockar i rymden. I studien har manga
intervjudeltagare patalat att kunskapen om rymdfragor dr mycket 14g i samhallet,
sarskilt ndr det kommer till frigan om rymdberoenden och de risker som kan
uppsta kopplat till detta. Trots att vi i studien har pratat med personer som jobbar
direkt med ett visst tekniskt system som mdjligen kan ha ett rymdberoende é&r det
inte alltid sé att de sjdlva kan ge ett rakt svar pa fragor om detta, eftersom det
sillan finns incitament eller krav pa att sidana beroenden ska identifieras. Att
inventera rymdberoenden, och forbéttra kunskapslédget, later sig inte enkelt goras
eftersom det &r s& manga system och tillimpningar som behdver kartliggas.

Det kan dven rada tvetydighet kring tolkningen av komplexa risker. Hur en risk
beddms kan bero pa ett antal kognitiva och psykologiska faktorer, sdsom skill-
nader mellan olika personers attityd till risk. Vissa personer r véldigt uppmark-
samma pa riskfaktorer, andra kan vara mer benégna att vilja fokusera pa fordelar
med anvindningen av en rymdtjinst och har kanske en hogre riskacceptans. 38!
Det finns trots allt manga exempel pa att anvindningen av rymdtjénster bidrar till
samhillsnyttan, och i vissa fall sa kan anvéndningen av rymdtjénster vara ett sitt
att minska andra beroenden eller risker. Vid undersdkningen av samhéllets
rymdberoenden &r det mycket svart att komma ifrdn personberoende och
kvalitativa bedémningar. Aven om det borde finnas ett binirt svar pA om
komponent X eller system Y har ett rymdberoende behéver en beroendeanalys ta
hinsyn till forekomsten av eventuella stotddmpare och uthéllighet. Analysen
kraver en del resonerande och lateralt tinkande. Trots att man talar med personer
som kan betraktas som experter inom sitt falt dr det dérfor svart att garantera att
alla inspel &r helt objektiva.

Vad spelar det da for roll att samhéllets rymdberoenden inte dr en “’vanlig” risk?
En slutsats vi drar &r att samhéllets beroende av rymdinfrastruktur utgdér en
komplex risk som troligtvis inte kommer kunna hanteras inom ramen for det
svenska beredskapssystemets ordinarie arbetsprocesser. 3*? Exempelvis har
tidigare studier visat att de som genomfor RSA:er ibland arbetar ensamma med
att inventera hela verksamhetens sarbarheter, och d& kan man ifrdgasitta hur
rimligt det dr att forvénta sig att de spontant ska flagga for komplexa risker som
hittills dgnats valdigt lite uppméarksamhet i Sverige.3®* Darfor krévs det troligen
riktade insatser for att frigan ska dgnas mer uppmérksamhet och borja diskuteras
mer systematiskt av berdrda aktorer.

381 Sonnsj® & Mobjork 2013, s. 25.
382 Sonnsjd & Mobjork 2013, s. 3.
383 Eriksson et al. 2020, s. 55.
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8.2 Rymdberoendena behover hanteras
samlat

I en tidigare FOI-rapport bedomde forfattarna att det saknas koordinering av
rymd- och rymdsdkerhetsfragor i Sverige, och att detta utgér en riskfaktor.
Forfattarna menar dels att samordningen pé departementsniva brister, dels att
rymdfrgor i Sverige tenderar att hamna mellan olika myndighetsstolar.>®* Aven
om fardigstillandet av den nationella rymdstrategin 2018 kunde ses som en grund
for att forbéttra situationen kvarstod enligt FOI:s rapport problemet att
Rymdstyrelsen varken har “ekonomiska medel eller uppgifter som motsvarar
rymdstrategins ambitioner”. 3*° Hir maéste man ocksd paminna om att
Rymdstyrelsen framst ar en forsknings- och innovationsfokuserad myndighet
inriktad pa att utveckla den civila rymdindustrin, dvs. inte att finna dess
sarbarheter. Principiellt sett kan ldmpligheten ifragasittas att myndigheter med
denna typ av fokus dven ges ansvar for att driva sdkerhets- och sérbarhetsfragor.

Aven Sikerhetspolisen har efterlyst mer samverkan vad giller rymdsikerhets-
fragor som 1 hdgre grad inkluderar civila forsvarsperspektiv. Alltfler lander ser
rymden som en mdjlig arena for konflikter i framtiden, enligt Sdkerhetspolisen,
som ocksa patalar att en konflikt i rymden mycket vél kan bdrja med att sam-
hillsviktiga funktioner slas ut: ”Att se rymden ur ett totalforsvarsperspektiv &r
dirfor nddvindigt och bade beredskap och kunskap behdver 6ka.”38 Den andra
slutsatsen vi drar dr darfor att rymdberoendena behéver hanteras mer samlat i
framtiden.

Vad giller kunskapsutvecklingen pad rymdomradet bedriver FOI genom finansi-
ering fran Forsvarsmakten och Utrikesdepartementet sedan manga ar tillbaka
omvérldsbevakning, analys och forskning utifrdn militdra formageutveckling
men ocksa utrikes- sdkerhets- och forsvarspolitiska perspektiv. For att totalfor-
svaret ska kunna bli sammanhallet behover rymdfragorna belysas ur savil mili-
tira som civila forsvarsperspektiv. Aven om det finns en del civil finansiering
(exempelvis via Utrikesdepartementet) for rymdforskning hamnar de civila
forsvarsfragorna ofta i skymundan. Givet nuvarande situation menar vi att det
darfor ar viktigt att forskningsprojekt som har rymden som huvudfokus beaktar
berdringspunkter till utvecklingen av civilt forsvar. Att bedriva forskning som
beaktar savil det civila som militdra forsvarets beroenden av rymden é&r alltsa
négot som baddar for en samlad hantering av dem.

3% Lindstrom & Hallgren 2020, s. 114.
385 Lindstrém & Hallgren 2020.
3% Sikerhetspolisen 2022b.
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8.3 Bortfall av rymdtjanster kan paverka
samhallet som helhet

I studien har ett flertal intervjudeltagare uttryck oro Over samhéllets dkade
beroende av rymdinfrastruktur, och menar att ett bortfall av rymdtjénster kan fa
allvarliga konsekvenser for samhéllets funktionalitet. Liknande farhdgor uttrycks
ocksé i litteraturen. Den hir studiens resultat ger dock viss anledning att nyansera
bilden av att hela samhillet omedelbart skulle sluta fungera om rymdtjénsterna
inte var tillgdngliga av ndgon anledning. Det finns flertalet exempel pé verksam-
heter i Sverige som anvander rymdtjénster till icke-kritiska funktioner. Trots att
precisionsjordbruk blir allt vanligare 14r svenska jordbrukare dnda kunna anvénda
sina traktorer vid ett bortfall av GNSS-tjanster, som exempel.3¥” Sddana exempel
dr dock littare att identifiera &n de kritiska beroendena. Aven om hela samhillet
inte stannar upp finns det dérfor fortsatt anledning att ta frigan om rymdbero-
enden pa stort allvar.

Det ar emellertid mycket svart att analysera konsekvenserna av ett bortfall av
rymdtjénsterna. En anledning till detta ar att det saknas scenarier som aktorer kan
anvidnda som gemensam referenspunkt. Ska man fora nyanserande resonemang
om vad som hénder vid ett bortfall av rymdtjénsterna behdver man helst veta vad
det ar for typ av hot som forverkligas: dr det en storning av GNSS-signaler i
geografiskt avgrinsat omréde, eller har alla satelliter och dess stodsystem slagits
ut av ndgon anledning?

Avsaknaden av dimensionerande hotbilder dr nagot som mdjligen kan gora det
svart for att aktorerna i det civila forsvaret att gora analyser av sina sarbarheter
kopplade till rymden. For att komma vidare i analyserna skulle man kunna ta
fram sddana underlag. Det skulle innebédra att man preciserar vad olika
verksamheter bor klara av for pafrestningar. Verksamheterna far da en tydlig
kravstdllning att forhalla sig till, vilket minskar tolkningsutrymmet kring vad som
ar en rimlig niva av risktolerans.

En mojlig infallsvinkel ar att resonera kring konsekvenserna av ett ”worst case
scenario” — att alla satelliter slagits ut och att alla samhaéllets rymdtjanster for-
svinner pa en och samma gang. I ett sddant scenario kan konstateras att utbred-
ningen av rymdberoendena &r en risk i sig. Av det som sagts under intervju verkar
det inom sjofarten finnas relativt goda mojligheter att kommunicera och navigera
med traditionella, icke-rymdbaserade metoder. Om beséttningar plotsligt tvingas
ga tillbaka till dldre metoder for navigering och kommunikation ldr det dock
uppsté risk for forseningar och olyckor i den globala sjofarten. Det handlar om
ménga smé hindelser som kan skapa kaskadeffekter och leda till stora problem
om bortfallet pdgar under tillrackligt lang tid. Vad hinder om det sker en olycka

387 Hir bortser vi ocksa frn riskerna som kan uppsta da jordbruksmaskiner kan fjérrlasas.
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i Panamakanalen, samtidigt 4r ko in till Goteborgs hamn, och de svenska myndig-
heter som verkar inom sjofartssektorn jobbar for hogtryck? I ett sddant scenario
ar fragan hur lang tid det tar innan Sverige, som till 90 procent ar beroende av
sjofarten for import- och export, drabbas av allvarliga stdrningar i forsorjnings-
kedjorna.38®

Vid ett storskaligt bortfall av samhillets rymdtjénster skulle troligtvis flera
sektorer drabbas simultant av stérningar. Vissa av dessa storningar skulle var for
sig kanske inte ses som sa allvarliga, men om manga samhéllsfunktioner simul-
tant opererar med en reducerad kapacitet eller befinner sig i en omstillnings-
process till alternativa arbetsstt sa ar det alltjamt en mycket allvarlig situation.
Nér man sedan tar hinsyn till eventuella kritiska beroenden, som inte ar identi-
fierade i studien, okar riskpotentialen for samhéllet som helhet.

Konsekvenserna av ett bortfall av rymdtjanster gar inte heller att avgrénsas till
det militdra eller civila delarna av totalforsvaret. Precis som det beskrivs i den
senaste totalforsvarspropositionen for perioden 2021-25 &r det militéra forsvaret
beroende av att ett antal funktioner i samhéllet fungerar. Exempel som ndmns &r
el- och drivmedelsforsorjning, hélso- och sjukvérd, transporter samt forsérjning
av vatten och livsmedel samt olika slags fornddenheter.**® Om samhillet drabbas
av storningar till f6ljd av ett bortfall av rymdtjanster dr detta nagot som i
forlingningen kan péverka det militdra forsvaret och leda till en nedsatt total-
forsvarsformaga. En tredje slutsats vi drar dr dérfor att ett bortfall av rymdtjénster
kan péverka samhéllet som helhet.

8.4 Stotdampare kan nyttjas for att hantera
rymdberoendena

I den hir studien har vi medvetet forsokt identifiera faktorer som kan utgdra
stotdampare, alltsd sddant som gor att en verksamhet har battre forméga att
hantera ett eventuellt bortfall av en rymdtjénst. Som tidigare ndmnts kan redun-
dans, adaptivitet och substitut ses som stotddmpare. Den fjarde slutsatsen vi drar
dr att svenska aktdrer borde investera i stotddmpare for att hantera samhéllets
rymdberoenden.

Redundans handlar om att man har mer av en resurs &n man behdver. I samman-
hanget ar den stora méngden satelliter nadgot som bidrar till en 6kad redundans.
Om nagra satelliter inom en konstellation drabbas av en storning eller forstors sa
finns det i manga fall andra satelliter som kan leverera en liknande tjénst.
Exempelvis sa drabbades Copernicus-satelliten Sentinel 1B av ett tekniskt fel
under slutet av 2021, vilket gjort att den inte levererar radardata som planerat.3%°

388 Rantakokko et al. 2022, s. 11.
3% Regeringens proposition 2020/21:30.
3 The European Space Agency 2022.
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Under intervjuer ndmns att en svensk aktdr paverkats i viss man av detta, men
som helhet har Copernicus-programmet fungerat pé ett tillfredstillande sitt.*"!

Formagan att snabbt ersitta satelliter bidrar ocksa till en 6kad redundans. De min-
dre satelliter som massproduceras och som ingér i de megakonstellationer som
byggs i lag omloppsbana beskrivs exempelvis som forhallandevis enkla att er-
sitta med kort ledtid.**?> Att med kort varsel ersitta en forlorad satellit med en
annan kréver dock att det finns aktérer med uppskjutningskapacitet. Eftersom
detta dr en nyckelkompetens dr det intressant att notera att Sverige arbetar aktivt
med att skapa egen uppskjutningskapacitet vid Esrange i Kiruna. Om Sverige
hade egen uppskjutningskapacitet skulle det alltsd skapa autonom tillgang till
rymden och ge en storre grad av radighet dver vissa delar av rymdinfrastrukturen.

Vidare kan man konstatera att redundansperspektivet behdver genomsyra savél
uppstroms som nedstroms rymdverksamhet for att 6ka formégan att hantera
beroendena. Enligt en intervjudeltagare tas viss hédnsyn till redundans under
uppbyggnaden av det svenska rymddatalabbet.?*? I konkreta termer handlar det
om att se till att rymddatan lagras pa mer an ett stille. Andra intervjudeltagare
ndmner att det dr viktigt att sjdlva ha kunskap om algoritmer och tekniska
system.3%

Formagan att ersétta en resurs med en annan, alltsd att man har ett substitut, bidrar
dven till att ddmpa beroendena av rymdinfrastruktur. Genom att fortsétta inves-
tera 1 markbunden infrastruktur for telekommunikation och distribution av nog-
grann tid kan man exempelvis sékerstélla att det finns ett alternativ till de rymd-
baserade metoderna for att leverera samma tjénst. Vid en intervju noterar del-
tagarna att det pa sikt skulle kunna bli mindre attraktivt att fortsdtta investera i
det markbaserade fibernitet, givet utvecklingen mot satellitbaserat internet.3%> Ur
ett beredskapsperspektiv dr det oftast fordelaktigt att ha mer &n en infrastruk-
turldsning, dven om det dr dyrt att underhélla. Men det dr som sagt viktigt att ha
bada alternativ tillgéngliga, for som kriget i Ukraina visar kan satellitbaserade
system utgora ett substitut for markbaserad infrastruktur, nir det sistndmnda
forstorts av kinetiska angrepp. Ett ensidigt beroende, vare sig det dr av rymd-
infrastruktur eller markbaserad infrastruktur, r oftast en sarbarhet. Darfor kan
man dven se rymdbaserade 10sningar som en del av arbetet med att bygga upp
samhdllets motstandskraft.3

391 Exempelvis personer verksamma vid SMHI (2022-03-25); Jordbruksverket (2022-03-24) och
Rymdstyrelsen (2022-05-04).

392 Enligt intervju med en person verksam vid SSC (2022-04-22).

3% Enligt intervju med en person verksam vid Rymdstyrelsen (2022-05-04).

3% Enligt intervju mer personer verksamma vid Jordbruksverket (2022-03-24) och HaV (2022-05-02).

395 Enligt intervju med personer verksamma vid MSB (2022-05-06).

3% Att satellitbaserade system kan utgéra en metod for att skapa redundans &r ocksé ndgot som namns
under intervjuer med personer verksam vid PTS (2022-04-11) och SSC (2022-04-22).
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En annan typ av stotddmpare dr adaptivitet, det vill sdga formagan att anpassa
verksamheten vid ett bortfall av rymdtjénster. Rent konkret innebdr det exem-
pelvis att en verksamhet kan dverga till alternativa arbetssitt for att kompensera
for bortfallet. Ofta innebar det en atergéng till dldre, icke-rymdbaserade metoder
for kommunikation, position, navigering, tidsangivelse eller dvervakning. For att
ta ett enkelt exempel, skulle det innebéra att det i en verksamhet som &r beroende
av GNSS-tjdnster for navigering finns tillgang till en karta, och att personalen vet
hur man ldser en karta. For att vara adaptiv ar det alltsé bade nodvandigt att det
finns tillgang till rétt verktyg (kartan) och att praktiska fardigheter (formagan att
lasa kartor) vidmakthalls, exempelvis genom &vning. Att medvetet satsa pa adap-
tivitet kan vara kostnadsdrivande for en verksamhet eftersom det innebér att man
bade méste investera i materiella och icke-materiella tillgangar.

Mojligheterna till adaptivitet kan ibland begransas av hur rymdbaserade system
dr designade. Vissa tekniska system dr designade sa att de stings ner helt om det
forekommer ett fel — sdsom att en signal eller datakélla faller bort. I sadana
situationer, som brukar beskrivas som att det finns en ”fail closed-funktion” kan
en person inte dterta manuell kontroll av systemet. I andra fall designas tekniska
system sa att de vid fel reveterar till ett oppet tillstand, vilket betyder att de kan
opereras manuellt (fail-open).*’ Nir aktorer upphandlar tekniska system ir det
dérfor av vikt att fundera over hur man vill att det ska fungera vid eventuella
felkdllor — ska det stdngas ner (vilket kan vara att foredra ur ett informations-
sdkerhetsperspektiv), eller behover det kunna fungera manuellt (vilket kan vara
att foredra ur ett tillgdnglighetsperspektiv)? For att skapa adaptivitet behdver
verksamheter alltsd gora medvetna val om hur tekniska system helst ska fungera
vid storningar. Detta forutsétter att enskilda upphandlare har en vildigt god
kunskap om hur ett visst tekniskt system dr uppbyggt och kan identifiera om det
har ett rymdberoende eller inte.

37 Detta ér ett tema som kom upp under intervju med personer verksamma vid MSB (2022-05-06).
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Rekommendationer

Utifran den diskussion som forts ovan utkristalliseras ett par forslag for hur fra-
gan om sambhéllets beroenden av rymdinfrastruktur kan hanteras framgent. Dessa
riktar sig i forsta hand riktar sig till Regeringskansliet, som &r uppdragsgivare for
studien. Dessa forslag kan genomforas tillsammans, eller var for sig:

1.

Kunskapshojande insatser och forskning. I linje med vad andra
forskare tidigare konstaterat &r medvetenheten om sambhillets
rymdberoenden fortsatt ldg. Den hér rapporten utgor ett litet bidrag for
att 6ka kunskapen om hur detta beroende ser ut, men det krévs troligen
fler kunskapshojande insatser for att det civila forsvarets aktorer ska
skapa sig ett aktivt och medvetet forhallningssitt till fragan. MSB
tillhandahaller redan en del informationsblad och videos om rymdbero-
enden, som utgdr ett bra forsta steg mot att hdja kunskapen om fragan,
men det kan dven behdvas forum som ger utrymme for diskussion och
fordjupning i tekniska aspekter, sdsom utbildningar eller foreldsningar.
Det behdvs dven mer forskning om samhéllets beroenden av rymdinfra-
struktur. Detta dr ett perspektiv som kan integreras i vriga projekt om
samhiéllelig motstandskraft, och forskningsprojekt som har rymden som
huvudfokus bor beakta beroringspunkter med utvecklingen av civilt
forsvar.

Systematisk inventering av rymdberoenden. Den hir studien ger
endast en overgripande bild av samhéllets rymdberoenden, och det finns
all anledning att tro att det finns fler beroenden som inte ar identifierade
i den hir studien, men som kan ha betydelse for samhéillets
funktionalitet. Om det fran Regeringskansliets hall finns en 6nskan om
att f& en mer heltickande och hdogupplost bild av samhillets
rymdberoenden, for att kunna avgdra om det finns rymdberoenden som
ar kritiska och som kan behdva sérskild hantering, sd behover en mer
systematisk inventering av rymdberoendena att genomforas. En séddan
inventering skulle kunna genomféras inom ramen for civila aktorers
risk- och sarbarhetsanalys, men detta forutsétter att beredskapsplanerare
redan 4r medvetna om att det finns risker med att ha rymdberoenden. Ett
annat alternativ ar att sektorsansvariga myndigheter far regeringsupp-
drag att inventera rymdberoendena inom sin sektor, inklusive kritiska
beroenden.

Dimensionerande hotbildsunderlag. Det finns ett antal hot mot
rymdinfrastrukturen, men det kan vara svart for det civila forsvarets
aktorer att veta vilket eller vilka av dessa hot de ska ta hojd for i sin
beredskapsplanering. Det &r stor skillnad pa att planera for ett en storning
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i en GNSS-tjanst i ett geografiskt avgransat omrade, och att planera for
att storskaligt och simultant bortfall av flera satelliter. Darfor kan det
behdvas hotbildsunderlag som fortydligar vilka rymdrelaterade hot som
det civila forsvarets aktorer ska ha formaga att hantera. Pa sa sitt
fortydligas dven vad som é&r en rimlig nivé av risktolerans i relation till
rymdberoenden. Detta dr en fraga dér det &r viktigt med samsyn mellan
militdra och civila delar av totalférsvaret, och dérfor ar det viktigt att
sddana hotbildsunderlag tas fram i samrdd med Foérsvarsmakten och
MSB, som ett minimum.

4. Samlad hantering av rymdfrigor. Flera svenska aktorer efterfragar en
mer central hantering av rymdfrdgor. Av den information som
framkommit under den hér studien verkar det som att en mer central
hantering av rymdfragorna dven skulle underlétta fér en mer samlad och
systematisk hantering av riskerna som forknippas med samhaillets
beroenden av rymdinfrastruktur.

5. Nyttja stotdimpare. Det finns redan ett antal faktorer som kan mildra
effekterna av ett eventuellt bortfall av rymdtjanster. De hdr faktorerna ar
det som i studien kallas stotddmpare. I de fall som dessa stétddmpare
redan finns pé plats sd dr det viktigt att dessa vidmakthalls, i andra fall
kan de behova utvecklas. Det kan handla om att fortsitta investera i sdvél
materiella som icke-materiella tillgdngar som gor att viktiga
samhillsfunktioner fungerar utan tillgang till vissa rymdtjénster.
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