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Sammanfattning

Den hir rapporten presenterar en systematisk litteraturgenomgéng om detektion
av illasinnad nitverksbaserad dataexfiltrering. Sadan exfiltrering utgors av
angripares overforing av information fran malmaskin till angriparmaskin.
Eftersom det &r mycket svart att hélla alla angripare ute ur natverken ar
detektionen av exfiltrering en viktig del i forsvaret.

Litteraturgenomgangen inkluderar 48 forskningsartiklar utgivna 2012-2022.
Genomgangen visar att artiklarna har tydliga syften men daremot oftast otydligt
beskrivna hypoteser. Dértill visar genomgangen att artiklarna fokuserar pa
labbmiljéer som efterliknar universitetsnit medan bara en artikel har en militéir
nétverksmiljo. Artiklarna beskriver i undantagsfall vilka data exfiltreringen ror.
Det r6r sig d& om kreditkortsuppgifter, inloggningsuppgifter och dokument. Det
ar ocksa ovanligt att artiklarna beskriver tdnkta hotaktorer.

Artiklarna forsoker detektera exfiltrering som doljs pa olika sitt. Oftast ror det
sig om ddljande i form av placering av data i pakethuvuden, anvéndning av
protokoll som normalt inte nyttjas for anvéndares datadverforing eller av
kryptering. Artiklarnas exfiltrering genomfors oftast via protokollet DNS, vilket
har sitt legitima bruk i 6verséttning av doménnamn till IP-adresser.

Detektionsmetoderna baseras pé olika fordndringar som exfiltreringen ger
upphov till. Det ror sig om nétverksmissiga skillnader i entropi, tidsaspekter,
stranglidngder, trafikfloden samt pakethuvudinnehall. Algoritmerna &r vanligen
baserade pa djupinlérning eller traditionell maskininldrning.
Detektionsmetoderna utvérderas relativt knapphéindigt i artiklarna.

Rapportens beddmning 4r att mer forskning behdvs om framforallt detektion av
exfiltrering som sker via videométen, blockkedjenitverk, DNS 6ver HTTPS,
IPv6 och andra nyare protokoll. Dértill behdvs forskning som snarare én att
forsoka detektera specifika tekniker tar fram mer generella algoritmer som kan
detektera fler exfiltreringstekniker.

Nyckelord: exfiltrering, dataexfiltrering, detektion, it-sékerhet, cyber, DNS,
systematisk litteraturgenomgéng
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Summary

This report presents a systematic literature review of the detection of malicious
network-based data exfiltration. Such exfiltration consists of attackers’ transfer
of data from target machine to attacker machine. Since it is not possible to keep
all attackers out of networks, the detection of exfiltration is an important part of
the defence.

The literature review includes 48 research papers that were published in 2012—
2022. The review shows that the papers have clear aims, but, on the other hand,
the hypotheses are mostly described vaguely. In addition, it is shown that the
papers focus on lab environments that mimic university networks, while only one
paper has a military network environment. The articles rarely describe the
exfiltrated data, in the form of credit card details, login details and documents. It
is also unusual for the articles to describe the supposed threat actors.

In exfiltration techniques, data is usually hidden by placing data in packet
headers, using protocols that are not normally used for user data transmission,
and by encrypting. The protocol usually used for exfiltration is DNS, which has
its legitimate use in translating domain names to IP addresses.

Exfiltration is usually detected through network-based differences in entropy,
time aspects, string lengths, traffic flows, and packet header content. The
algorithms are usually based on deep learning, or traditional machine learning.
The detection methods are evaluated relatively rarely in the papers.

The report’s assessment is that more research is needed primarily on the
detection of exfiltration that occurs via video conferencing, blockchain networks,
DNS over HTTPS, IPv6, and other newer protocols. In addition, there is a need
for research that rather than detecting specific techniques, takes a more general
approach, with algorithms that can detect more exfiltration techniques.

Keywords: exfiltration, data exfiltration, detection, cyber, DNS, SLR, systematic
literature review
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1 Inledning

De detekterar aldrig dataexfiltrering...det dr som om de dr blinda.

It-sékerhetsexperten Kevin Mitnick om foretags formaga i samband med
sakerhetstester (foreldsning hos it-sékerhetsforetaget Palo Alto Networks, 21
april 2022).!

Bland it-sdkerhetsexperter &r det allmént accepterat att det inte 4r mdjligt att helt
och héllet stoppa alla angripare fran att ta sig in i forsvarares it-system. En viktig
del av forsvaret av it-system ar dérfor att hantera situationer dér angripare redan
tagit sig in. I sddana situationer kravs ett forsvar pa djupet som gar ut pa att inte
lata angriparen gora skada inne i systemet och pé att hantera angriparens utforsel
(exfiltrering) av konfidentiella data. Denna rapport fokuserar pa det senare, det
vill sidga dataexfiltrering.

Dataexfiltrering definieras som otillaten éverforing av information frdn ett
system (Nist, 2020) och utgdr dverforingen av information fran mdlmaskin till
angriparmaskin (Antwerp, 2011).

Angripare kan nyttja en stor méngd olika tekniker for att exfiltrera data. Dessa
tekniker dr ofta nitverksbaserade dér exfiltreringen kan ske med allt ifran enkla
e-postmeddelanden till avancerade tekniker dir data som ska exfiltreras laggs in
som sma forédndringar i vanliga nitverkspaket. Exfiltreringsteknikerna kan ocksé
vara fysiska och exempelvis anvénda utskrifter och USB-minnen. Fysisk
exfiltrering studeras dock inte i denna rapport.

Forutom att angripare har manga exfiltreringstekniker till sitt forfogande ar en
viktig aspekt den stindiga 6kningen av mdngden virdefulla data som lagras i
organisationers nitverk. Att virdena &r storre 6kar sannolikheten att angripare
vill exfiltrera data samtidigt som det blir storre konsekvenser om exfiltreringen
lyckas. Utmaningarna for forsvararna dr ddrmed stora. Ett sétt att ta sig an
utmaningarna &r att forsoka detektera exfiltrering nér den sker. Denna rapport
beskriver en systematisk litteraturgenomgang av forskningsartiklar om detektion
av illasinnad nitverksbaserad dataexfiltrering.

! Citaten i inledningen har dversatts frin engelska.
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1.1 Syfte och mal

Rapporten har tagits fram i projektet Analys av koncept och teknik for
cyberforsvar och informationssdkerhet inom ramen for Forsvarsmaktens
samlingsbestillning inom forskning och teknikutveckling (FoT). I projektet gors
analyser av olika cybersékerhetsproblem for att bland annat inrikta framtida
forskningssatsningar.

Syftet med rapporten dr att forbattra mojligheterna for de som vill forsvara sina
datorndtverk genom att detektera illasinnad dataexfiltrering. Rapporten dr ganska
teknisk men &r ténkt att kunna ldsas av alla som har grundldggande kunskap om
nitverkssikerhet. Rapporten besvarar foljande forskningsfriga:

1. Vilka metoder for detektion av illasinnad nétverksbaserad exfiltrering av
data frdan it-system studeras i forskningslitteraturen?

Svaret pa forskningsfragan behover forstds i en kontext. Den kontexten utgors av
vad det ar for typ av forskning, med dess ursprung och kvalitet samt vilka
miljoer, angreppsscenarier och exfiltreringstekniker som forskningen om
detektion studerar. Dérfor besvarar rapporten dven foljande forskningsfragor:

Vad dr studiernas ursprung och hur dr deras kvalitet?

Vilken miljo antar studierna att exfiltreringen sker i?

Vilket angreppsscenario antar studierna att exfiltreringen sker i?
Vilka exfiltreringstekniker forséker studierna detektera?

Hur fungerar studiernas detektionsmetoder?

SRR

1.2 Avgransning

Rapporten avgréinsar sig till ndtverksbaserad exfiltrering vid natverkets gréns.
Dérmed inkluderas inte fysisk exfiltrering (via t.ex. USB-minnen) eller ren
prevention ldngre in i ett ndtverk (vid forberedelser till exfiltrering). Inte heller
inkluderas senare detektion lidngre fran nitverket (till exempel vid anvdndning av
exfiltrerade data). Dértill ska detektionen ske i realtid snarare &n genom att i
efterhand utfora forensiska utredningar.

1.3 Lasanvisning

Kapitel 2 ger en bakgrund om hur dataexfiltrering kan utféras samt vilka
konsekvenser exfiltreringen kan fa. Denna bakgrund behdver inte ldsas av lasare
som redan kénner till grunderna om dataexfiltrering.

Kapitel 3 presenterar tidigare relaterad forskning, dels fran FOI, dels fran
genomgéngar inom dataexfiltrering och nérliggande forskningsomréden. Denna
relaterade forskning kan végleda intresserade ldsare till mer forskning utdver
denna rapport.
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Kapitel 4 redogdr for metoden for den systematiska litteraturgenomgéngen av
forskningsartiklar. Denna metodbeskrivning &r fraimst lampad att l1dsas av andra
forskare.

Kapitel 5 beskriver artiklarnas ursprung, deras antal citeringar samt en subjektiv
bedomning av deras kvalitet. Dessa beskrivningar inleder rapportens
rapportkapitel vilka bor ldsas av den som vill skapa sig forstaelse for rapportens
resultat och sjilv kunna dra slutsatser frin dem. Ovriga lisare kan se sddana
resultatkapitel som torftiga och kan vara mer betjinta av att ga direkt till
diskussionskapitlet.

Kapitel 6 beskriver vilka miljoer artiklarna anvénder i sina experiment om
exfiltrering utifran legitima datas ursprung samt typen och storleken pa nitverken
som anvénds.

Kapitel 7 beskriver angreppsscenariot for experimenten utifrén typen av data som
exfiltreras samt vilka hotaktorerna ar tinkta att vara.

Kapitel 8 beskriver vilka exfiltreringstekniker for exfiltrering som artiklarna
forsoker detektera utifran hur exfiltreringen déljs och vilka protokoll som
anvinds samt utifran vilka verktyg och dataset som anvinds for att utfora
exfiltreringen.

Kapitel 9 beskriver detektionsmetoderna utifran vilka indata (kdnnetecken) de
anvénder, vilka algoritmer som anvdnds samt metodernas effektivitet och
nackdelar.

Kapitel 10 diskuterar resultaten utifran litteraturgenomgéngens kvaliteter och
dess skillnad mot andra genomgéangar. Dartill diskuteras vilka praktiska
implikationer som finns gentemot en militir kontext, riktiga angrepp, produkter
for riktiga angrepps detektion samt vilka forsvar det finns som kan komplettera
detektion. Dessutom diskuteras vilken framtida forskning som behovs.

Kapitel 11 summerar slutsatser av resultaten och diskussionen i form av svaren
pé forskningsfragorna, vad rapportens bidrag dr gentemot annan forskning,
vilken ytterligare forskning som behdvs samt i allminhet vad ldsaren bor ta med
sig fran rapporten.
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2 Bakgrund

I detta kapitel beskrivs ett exempel pa nétverksbaserad exfiltrering samt vilka
konsekvenser exfiltreringen kan ha.

2.1 Ett exempel pa dataexfiltrering

I detta avsnitt ges ett exempel pa dataexfiltrering. | exemplet har en angripare
lyckats ta sig in i en organisations nitverk och samlat in data pa en klient.
Angriparen vill direfter exfiltrera dessa data fran den 6vertagna klienten till
angriparens natverk. For att exfiltreringen inte ska detekteras ldgger angriparen
in data i DNS-paket vilka normalt inte anvénds for 6verforing av anvindardata
utan for att stélla forfragningar om vilken IP-adress som till hor vilket
domédnnamn. Processen for exfiltreringen sker enligt Figur 1.

[5]

o

Toppnivddoman-
server

B B

N

Il

DNS Resolver  Brandvagg Angriparens Angriparens PC
DNS-server

Segment

-

o

Server  Overtagen klient Klienter

Figur 1: Dataexfiltrering med hjalp av DNS-foérfragningar.

I enlighet med figuren &r processen foljande:

1. Fran den 6vertagna klienten skapar angriparen en DNS-forfragan for ett
doménnamn dér den forsta (och mest specifika) delen innehaller
exfiltrerade data enligt: EXFILTRERADEDATA.angriparensdomdn.se.
Resterande del av domé@nnamnet tillhor angriparens server. DNS-
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forfragan skickas till organisationens interna DNS-server (bendmnd
DNS Resolver).

2. Organisationens interna DNS-server vet inte vad IP-numret ar for den
efterfrigade doménen men antar att svaret finns hos en extern DNS-
server utanfor natverket. DNS-forfragan skickas dérfor till det interna
nitverkets brandvigg som ligger pa vigen ut ur nétverket.

3. Brandvéggen ser att det ror sig om en DNS-forfragan vilket brandvidggen
inte kan tolka som exfiltreringsdata. Brandviggen later dérfor forfragan
passera vidare ut ur nitverket.

4. 1 det externa nétverket (internet) tar en extern DNS-server (bendmnd
Root DNS) emot paketet och forsoker besvara forfragan. Denna DNS-
server vet dock inte heller svaret men kénner till att for doméner som
slutar pa .se behover forfrdgan skickas vidare till en viss
toppnivadomanserver och skickar déarfor forfragan vidare.

5. Toppnivadoméanservern kan inte heller svara pa forfragan men vet att for
doméner som slutar pa angriparensdomdn.se behover forfragan skickas
vidare till den DNS-server som dger doménnamnet. Forfragan skickas
dérfor vidare till vad som &r angriparens DNS-server.

6. Angriparens DNS-server tar emot DNS-forfragan, forstér att det ror sig
om exfiltrering, utvinner EXFILTRERADEDATA och skickar
exfiltreringsdata vidare till angriparens dator. I normala fall hade det
varit DNS-serverns uppgift att besvara DNS-forfragan och svaret hade
da gatt hela vigen tillbaka till den overtagna klienten. Vid exfiltrering ar
besvarandet inte lika relevant dven om det kan ske dnda for att Gvriga
DNS-servrar inte ska vénta pé ett svar eller for att exfiltreringsverktyget
ska fa ett kvitto pa att exfiltreringen fungerade.

Det finns manga varianter pa denna process. Mer om olika exfiltreringstekniker
som kan anvindas i en dylik process beskrivs senare i rapporten.

2.2 Dataexfiltreringens konsekvenser

Det dr svart att bedoma konsekvenserna for en organisation som utsatts for
dataexfiltrering. Detta beror bland annat pé att det finns ménga olika typer av
konsekvenser att beakta. Det dr ocksd mdjligt att angripare forstor loggar och
andra spér efter exfiltreringen eller att den sker s& dolt att den inte alls detekteras.
Dartill kan den som begétt misstag som mojliggjort exfiltreringen vilja
hemlighélla, forvringa eller forneka uppgifter om héndelsefoérlopp och
konsekvenser. For en bedomare utanfor organisationen ar det dessutom svart att
hitta objektiva kéllor som beskriver skeenden och kostnader pa ett tillforlitligt
satt. Exempelvis slutar eventuella stimningar typiskt med forlikning dér detaljer
inte avsldjas for allmidnheten.
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I Tabell 1 sammanfattas ndgra omtalade och stora exempel pa dataexfiltrering.
Som direkta konsekvenser rdknas de som tydligt ror det ndmnda offret som data
exfiltreras fran. Som indirekta konsekvenser rdknas de som drabbar andra vilket
kan fa foljder for organisationen, sasom forlorade kunder.

Tabell 1: Exempel pa dataexfiltreringsincidenter med kostnader i miljoner kronor (mkr).
Artalet anger nér exfiltreringen skedde, oavsett detektionsdatum. Allt ror illasinnad
exfiltrering utom genomsnittet som aven ror oavsiktliga datalackage. Om ingen kalla
anges for konsekvenserna ar kéllan densamma som i datakolumnen.

(vare sig lackt illasinnat
eller ej) (IBM, 2022).

Offer (bransch) | Ar Data (typ och mingd) | Konsekvenser
USA 2010- | Dokument pd 740 000 Direkt: USA:s myndigheter
(myndigheter) 2012 | konfidentiella sidor uppgav att stodet for
(vilka spriddes via utléindska operationer
Wikileaks) (Leopold, paverkades negativt.
2019).
Indirekt: Sékerheten
uppgavs dventyras for
utlindska samarbetspartner.
Marriott 2014 | Drygt 300 miljoner Direkt: 230 mnkr i boter
(hotell) kunders personuppgifter | (ICO, 2018).
(ICO, 2018).
Indirekt: Mojliggjorde enligt
analytiker kartlaggning av
politikers resvanor
(Packetlabs, 2018).
British Airways | 2018 | Drygt 400 000 kunders | Direkt: 250 mnkr i béter
(flyg) personuppgifter (BBC, 2020).
inklusive kreditkorts-
uppgifter (BBC, 2020). | Indirekt: Mgjligen stulna
pengar frin kunder (BBC,
2018).
Mitsubishi 2020 | Tidiga specifikationer Direkt: Mojligen forlorad
(forsvarsteknik for en hypersonisk upphandling.
med mera) robot (under
anbudsprocess) (Sudo Indirekt: Riskerade enligt
och Sato, 2020). uppgift delar av
utvecklingen av japansk
forsvarsforméga.
Genomsnitt 2021- | Normalstor mingd Direkt: 44 mnkr (totalt, i
(alla branscher) | 2022 | kunders personuppgifter | genomsnitt).

Indirekt: oklart.
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Pé grund av den generella ovisshet som finns gillande berdkningar av kostnader
bor dessa siffror endast ses som en uppskattning. Detta giller inte minst da inget
av de specifika fallen tar upp kostnader for interna utredningar, aterstillning och
forsamrat rykte.
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3 Relaterat arbete

Detta kapitel introducerar tidigare genomford forskning som ar relevant for
omradet dataexfiltrering. Kapitlet tar upp tidigare rapporter skrivna av FOI och
beskriver dessa kortfattat. Darefter gors en genomgang av tidigare genomforda
litteraturgenomgangar inom omradet dataexfiltrering och nérliggande
forskningsomraden.

3.1 Relaterad FOI-forskning

Tidigare relaterad forskning som utforts av FOI resulterade i foljande rapporter
och memon:

e Lundholm m.fl. (2010) om dolda kanaler.
e Stenborg m.fl. (2010) om vattenmérkning.
o Karlzén och Sommestad (2022) om hotjakt.

Lundholm m.fl. (2010) ger ldsaren en dverblick av vad som innefattas i
begreppet dolda kanaler och beskriver forskningsfiltet relaterat till &mnet. Det
beskrivs att dolda kanaler har till syfte att d6lja kommunikation sdsom
exfiltrering av data. En rad olika typer av dolda kanaler beskrivs samt potentiella
motmedel mot kanalerna. Dértill ndmns att det finns ett stort antal dolda kanaler
da i stort sett vad som helst relaterat till kommunikation kan utgora en dold kanal
sé lange en avsidndare kan paverka ndgot som en mottagare kan observera.
Rapporten beskriver att det behovs forskning kring hur problemet kring dolda
kanaler ska hanteras nér system som tidigare varit isolerade fran varandra
kopplas samman.

Stenborg m.fl. (2010) beskriver hur vattenmérkning kan anvindas pa sensordata i
syfte att skydda sensordata mot paverkan och lickage. Om exempelvis ett visst
exemplar av en bild innehéller ett unikt vattenmérke kan betrodda anvindare
avskrickas fran att sprida bilden pa felaktigt sitt eftersom en spridd kopia av
bilden kan sparas tillbaka till 1ackan. Angripare kan forsoka ge sig pa
vattenmirkningen i syfte att forstéra den. Sddana angrepp kan exempelvis
utgoras av forstorande komprimering eller filtrering. Robust vattenmérkning bor
darfor kunna hantera dessa typer av angrepp.

Karlzén och Sommestad (2022) beskriver hotjakt och indikatorer pa
kompromettering (eng. indicators of compromise, [oC). Specifikt behandlar
memot hur trining och 6vning ska utforas for att ka kompetensen inom hotjakt.
I studien nyttjades ramverket Mitre ATT&CK och dess innehéllande
angreppstekniker for att utvérdera vilka [oC:er som é&r relevanta i
traningssammanhang med fokus pa till exempel forbéttring av formagan att
detektera exfiltrering.
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3.2 Genomgangar av studier om
dataexfiltrering och narliggande
omraden

Det finns sedan tidigare flera vetenskapliga genomgangar av forskningsartiklar
inom dataexfiltrering och nérliggande omraden. Sddana genomgangar
identifierades inledande i databasen Scopus. Dérefter identifierades dven
genomgangar i den systematiska litteraturgenomgéngens sdkning vilken beskrivs
1 metodkapitlet. Genomgangar som bedomdes vara alltfor 1&ngt fran rapportens
amne exkluderades. De identifierade genomgéangarna beskrivs i Tabell 2. Bland
annat beskrivs huruvida genomgéngen varit systematisk (SLR) vilket den rdknas
som om den varit tydlig med hur dess artiklar identifierats, exempelvis genom att
ange vilken sokstrang och vilka databaser som sokts i.
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Tabell 2. Tidigare genomgangar av forskningsartiklar inom dataexfiltration och
narliggande omraden. For varje genomgang namns dess amne, hur manga (#)
forskningsartiklar som ingick i genomgangen, huruvida genomgangen var systematisk
(SLR), om genomgangen publicerats i en tidskrift (T) eller i en akademisk bok (B), samt
hur manga andra forskningsartiklar som citerat genomgangen enligt Google Scholar.

detektion av
dataexfiltrering

Artikel Amne # | SLR | Publ | Cit

Shabtai m.fl. (2012) | Prevention av dataforlust 37 | Ngj B 225
(DLP)

Wendzel m.fl. Naitverksbaserade dolda 109 | Nej T 146

(2015) kanaler

Alneyadi m.fl. Prevention av dataforlust 25 | Nej T 134

(2016) (DLP)

Cheng m.fl. (2017) Motmedel mot dataldckor 16 | Nej T 165

Ullah m.fl. (2018) Dataexfiltreringstekniker 108 | Ja T 77
och deras detektion

Conti m.fl. (2018) Sidokanaler for mobila 59 | Ngj T 72
enheter

Akram m.fl. (2020) | Detektion av sidokanaler 23 | Nej T 9
baserade pé processorers
cache

Tian m.fl. (2020) Nétverksbaserade dolda 46 | Nej T 5
kanaler

Avila m.fl. (2021) Detektion av dataldckor 33 | Ja T 5
med hjélp av
sékerhetsloggar

Caviglione (2021) Motmedel mot dolda 55 | Ngj T 17
kanaler

Wang m.fl. (2021) Detektion av DNS-tunnlar 29 | Nej T 12
(vilka bl.a. anvénds for
exfiltrering)

Sabir m.fl. (2022) Maskininldrningsbaserad 92 | Ja T 6

Det kan noteras att en genomgang utgors av en bok (Shabtai m.fl., 2012), tre har
fokus pa annat dn detektion och andra motmedel (Wendzel m.fl., 2015; Conti
m.fl., 2018; Tian m.fl., 2020) samt att en saknar fokus pé nétverk (Akram m.fl.,
2020). Ovriga sju identifierades som en del av den systematiska

litteraturgenomgéngen vilken beskrivs senare i denna rapport. Av dessa sju

artiklar &r det bara tre som sjilva &r systematiska (Ullah m.fl., 2018; Avila m.fl.,
2021; Sabir m.fl., 2022) trots att systematiska genomgangar kravs for att ge en
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gedigen och réttvis bild av ett &mne och ddrmed bidra med ett storre
vetenskapligt viarde (Kitchenham och Charters, 2007).

For de tre systematiska genomgéangarna skiljer sig &mnesomradena &t en del.
Ullah m.fl. (2018) ror dataexfiltration i allménhet inklusive motmedel mot
exfiltreringen. Avila m.fl. (2021) har fokus pa att detektera datalickor med hjélp
av olika typer av loggar. Sabir m.fl. (2022) undersoker hur dataexfiltrering kan
detekteras med hjdlp av maskininldrning. Var systematiska genomgang ar
amnesmaéssigt ndrmast Ullah m.fl. (2018). Tva skillnader &r dock att vi har storre
fokus pa detektion av exfiltrering samt inkluderar forskningsartiklar som
publicerats efter Ullah m.fl. (2018).
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4 Metod

Rapporten baseras i huvudsak pa akademisk forskningslitteratur identifierad
genom en sa kallad systematisk litteraturgenomgéng (eng. systematic literature
review, SLR) utgéende fran Kitchenham och Charters (2007).

Metoden genomfors genom att: systematiskt soka efter artiklar med hjélp av en
viss sokstrang och i vissa databaser (se avsnitt 4.1); inkludera eller exkludera
artiklar baserat pa halvautomatisk och manuell applicering av ett antal kriterier
(se avsnitt 4.2); extrahera data fran de inkluderade artiklarna (se avsnitt 4.3);
skapa en syntes av extraherade data for att mala upp en helhetsbild och dra
gemensamma slutsatser fran artiklarna (se avsnitt 4.4). En 6verblick dver de tva
forsta delarna med sokning och inkludering ges av Figur 2.
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Figur 2. Overgripande beskrivning av de centrala stegen i litteratursékningen och
granskningsprocessen. Snobollning bakat avser artiklars referenser medan snébollning
framat avser vilka andra som citerar artiklarna.

De olika stegen i figuren samt dvriga delar av metoden beskrivs ndrmare nedan.
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4.1 Sokning efter artiklar

Sokstrangen togs fram genom att utga fran:

Denna rapports forskningsfragor.

e De sokstringar som anvénts i tidigare litteraturgenomgéngar inom
samma och snarlika omraden. Sddana genomgangar listas i avsnitt 3.2.

o Hittills identifierade begrepps synonymer och andra nérliggande
begrepp.

o Explorativa sokningar for att se till att trdffarna blev relevanta och till
exempel inkluderade relevanta tidigare litteraturgenomgangar pa
omradet och andra relevanta artiklar som var kénda sedan tidigare av
rapportens forfattare.

Dartill begransades sokningen till att enbart leta efter artiklar pa engelska och
som var fardiga och publicerade snarare &n tidiga prelimindra utgavor. Dessutom
begransades sokningen 1 tid till artiklar publicerade fran ar 2012 och fram till
dess att sokningen genomfordes tidigt under 2022.

Sokstrangen applicerades i flera olika databaser som indexerar forskningsartiklar
och tillhérande metadata. Vilka databaser som viéljs spelar roll for resultatet och
det dr inte uppenbart hur databaserna bor véljas. Kitchenham och Brereton
(2013) beskriver att pa it-omradet ticks artiklar frin de viktigaste tidskrifterna
och konferenserna in av databaserna IEEE Xplore och ACM Guide to
Computing Literature. Dessa tva databaser valdes darfor. For att ticka in
ytterligare artiklar valdes d4ven databaserna Scopus och Web of Science.

Soékningen gjordes 16 april 2022 i varje databas och dé i artiklarnas metadataflt
titel, sammanfattning (eng. abstract) och nyckelord. Exakt hur s6kstrangen
utformades varierade beroende pa de olika databasernas syntax. Sokstrangen for
databasen Scopus sdg ut pa foljande sitt:?

TITLE-ABS-KEY ( ( "covert channel*" OR '"steganograph*" OR "side
channel*" OR "data tunnel*" OR "timing channel*" OR "data breach*" OR
"exfiltrat*" OR "data leak™" OR "data theft*" OR "data stealing”" ) AND (
"detect*" OR "countermeasure*"))

Antalet traffar per databas och totalt anges i Tabell 3. Dértill anges hur manga av
traffarna som kvarstod nér dubbletter inom varje databas strukits.

% Soktermen “’steganograph*” ingick i s6kstringen men steganografi exkluderades sedan &mnesmissigt
eftersom det insags att de allra flesta artiklar om det ldg utanfor fokus for denna litteraturgenomgéng
(ungefar som ren kryptering ocksa gor det). Déremot inkluderas artiklar om vissa nitverksbaserade
dolda kanaler vilka kan ses som en del av steganografi.
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Tabell 3: Antal traffar i de olika databaserna samt hur manga traffar som var unika.

Databas Triffar | Triffar exkl.
dubbletter
Scopus 7613 7537
IEEE Xplore 2547 2535
ACM Guide to Computing Literature 488 483
Science Direct 431 398
Totalt 10953

Utover sokning i dessa databaser identifierades artiklar ocksa genom sokning
bland referenser och citeringar, sa kallad snébollning (eng. snowballing) i
enlighet med Kitchenham och Brereton (2013). Pa sa vis inkluderades ocksa
relevanta referenser (snébollning bakat) till de artiklar som identifierats i
databassokningen och som klarat relevanskriterierna i avsnitt 4.2. Dértill
inkluderades dven relevanta artiklar som citerade artiklarna (enligt Google
Scholar), i snobollning framéat. Snébollning kan upprepas for de nya artiklar som
identifierats utanfor databaserna. I denna genomgang bedémdes dock att det inte
tillkom tillrackligt ménga artiklar for att géra mer &n en forsta omgéng
sndbollning ndodvandig.

4.2 Kontroll av artiklarnas relevans

En kombination av halvautomatisk och manuell exkludering gjordes enligt
Tabell 4. Exkluderingskriterierna togs fram som en kombination av ndgra av de
som rekommenderades av Kitchenham och Charters (2007) samt nagra av de
som anvéndes i genomgangarna i avsnitt 3.2. Exempelvis hade genomgéngen
Sabir m.fl. (2022) ett kriterium snarlikt det om lagt citeringstal som anvinds hir.

Tabell 4: Exkludering av artiklar.

Exkludering Strukna Kvar

Ingen 0 10953
Dubbletter mellan databaser (enligt titel) 2884 8069
Konferensbeskrivningar (conference review samt

keynotes) 459 7581
Editorial, erratum, note, letter, short survey,

ebook, preprint 20 7561
Book, book chapter 127 7434
Trasig formatering 1 7433
Publicerade fore 2019 med citeringstal under 5

(enligt metadata fran Scopus respektive IEEE

samt i Ovrigt enligt Scholar) 1955 5478
Irrelevant &mne utifran titel (se nedan om dmnen) 5270 208
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Exkludering Strukna Kvar

Irrelevant &mne utifrdn sammanfattning 135 73
Irrelevant &mne utifran fulltext 26 47
Overlapp med annan artikel av samma forfattare 3 44
Tilldgg fran snébollning bakat (referenser) -7 51
Tilldgg fran sndbollning framét (citeringar) -4 55

Bedomning av titlarnas &mnesrelevans gjordes uppdelat pa tva personer
(forfattarna). Eftersom antalet artiklar var sa stort exkluderas, hellre dn
inkluderades, artiklar med tveksam relevans. Hundra av artiklarna bedomdes av
bada forfattarna och detta visade pa tillrdcklig likhet for att fortsétta processen.
Dérefter gjordes en dubbelkontroll genom att forfattarna gjorde bedomningar (for
eventuellt exkluderande) av varandras inkluderande artiklar och skillnader
diskuterades. Dérpa tog rapportens huvudforfattare beslut om slutlig inkludering
eller exkludering.

For artiklar som inte redan exkluderats gjordes liknande bedomningar av
sammanfattning och i nédvéndiga fall 4ven av fulltext. En skillnad gentemot
beddmningarna av titel var att tveksamma artiklar hellre inkluderades dn
exkluderades. Artiklarna bedomdes som dmnesmaéssigt relevant eller irrelevant
enligt Tabell 5, utgdende frén forskningsfrdgorna och deras avgriansning.

Tabell 5: Amnesmassig inkludering och exkludering.

Inkluderat (imnesmissigt) Exempel pi exkluderat
Nétverksbaserad exfiltrering fran it- Hérdvarubaserade sidokanaler samt
system fysiska angrepp.

Detektion nér exfiltreringen sker Exfiltreringstekniker snarare &n deras

detektion samt forsvar som baseras pa
prevention (t.ex. dtkomstkontroll och

informationssékerhetsklassning) eller
utredning efterat (t.ex. forensik).

Antagonistisk exfiltrering Metoder for att hindra misstag dér
personer rakar skickar mejl till fel
person.

Exfiltrering snarare &n exempelvis Tekniker for att styra skadlig kod

styrning av skadlig kod (Command and Control), tekniker for

att som anvéndare hamta information
in till nétet samt steganografi (vilket
ofta fokuserar pa doljande i vila etc.
snarare dn vid nitverksoverforing).
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Efter alla exkluderingskriterier applicerats kvarstod alltsd 55 artiklar. Det kan
noteras att av de slutligt inkluderade artiklarna fanns alla utom tva (Bubnov 2018
samt Salih m.fl., 2015) med i Scopus och dessa tvé saknades dven i de andra
databaserna (men identifierades vid snébollningen i Scholar).

De 55 artiklarna delades upp i tva typer: A) 48 artiklar som bygger upp en
experimentmiljo och experimentellt utvirderar en viss detektionsmetod; samt B)
7 genomgangar av sddana artiklar. Typ A utgér de artiklar som &r stommen for
denna litteraturgenomgang och dess resultat. Typ B inkluderas for att med
sndbollning hitta artiklarna av Typ A samt for att bidra till identifieringen (i
avsnitt 3.2) av vad det finns for tidigare arbeten som liknar denna rapports
genomgang.

4.3 Extrahering av data

Artiklarna (med experimentdata) delades upp pé tva personer och varje artikel
beddmdes av en person, med en dubbelkontroll f6r ungefér en tredjedel av
artiklarna. For varje artikel tog det cirka 15 minuter att extrahera data enligt
Tabell 6. Kategoriseringen och skalorna togs fram av rapportens ena forfattare
utgdende fran tidigare genomgéngars kategoriseringar tillsammans med
anpassningar efter pilotextraheringar.

Tabell 6: Kategorisering for extrahering av data.

Kategori Data Skala
Publikationstyp Tidskrift eller

Bibliografi Konferens
Publikationsar 2012-2022
Citeringar 0 och uppét
Tydligt syfte Ja/Nej samt fritext
Tydliga . .

Kwvalitet pa ansatsen forskningsfragor Ja/Nej samt fritext
Tydlig och lamplig Ja/Nej samt fritext
metod

Live, Insamlade,
Legitima data Syntetiska samt Egna
eller fran Referens

Niétverkets typ
(organisation, teknisk
Miljo uppbyggnad och om Fritext
skarpt nitverk eller
labbmiljo)

Nitverkets storlek (antal
anvdndare, dataméngd Fritext
och tid det studerades)
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Kategori Data Skala
Anereppsscenario Data som exfiltreras Fritext
grepp Ténkt angripare Fritext

Exempelvis tunnling,

Déljande kryptering, vilseledning
Natverksprotokoll Exempelvis HTTP,
Teknik for exfiltrering HTTPS, DNS, IP
llegitim trafik (t.ex.
exfiltreringsverkt .
eller datas%et fran e Fritext
referens)
Kéannetecken som
detektionen baseras pd | Fritext
(t.ex. mingden trafik)
Signaturbaserad,
anomalibaserad,
Typ av traditionell
detektionsalgoritm maskininlérnings-
baserad eller
djupinldrningsbaserad
Metod for detektion Detektionsalgoritm Fritext
Utvarderingsmaétt (t.ex.
sannolikheten for falska Fritext
positiva eller tid tills
detektion)
Kvaliteten pa
utvdrderingen av
metoden samt metodens | Fritext
nackdelar
Ovriga kommentarer Ovrigt Fritext

Extraherade data skrevs ner per artikel i ett extraheringsark i ett kalkylprogram. I
extraheringsarket fanns forutom falt enligt tabellen ocksa ett falt for ovriga
kommentarer dir de som utforde extraheringen kunde ldgga till fortydliganden
och andra kommentarer till hjalp for litteraturgenomgéngen.
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4.4 Syntes av data

For att skapa en syntes av data anvédndes dels statistik (for kvantitativa data), dels
kategorisering och tematisk analys (for kvalitativa data). Den statistiska analysen
riknade exempelvis antal artiklar av olika kategorier utan nagra komplicerade
statistiska matt. Den tematiska analysen hittade lampliga kategoriseringar av det
kvalitativa materialet. Kategoriseringarna végleddes av tidigare forskning och
framfGrallt da tidigare litteraturgenomgéngar inom omradet. I vissa fall fanns
redan ldmpliga fardiga kategoriseringar i sidana killor vilka da anvidndes. For att
sdkerstilla att alla kategoriseringar var lampliga gjordes flera mindre pilotforsok
med iterationer av extraheringar och synteser tills extraheringskategorierna sags
som ldmpliga och synteserna gav ldmpliga sammanstéllningar. Till slut gjordes
sjdlva sammanstillningarna.
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5 Artiklarnas ursprung och kvalitet

I detta avsnitt beskrivs artiklarnas ursprung i form av var och nér de
publicerades. Dartill beskrivs artiklarnas kvalitet objektivt utifran hur ménga
citeringar de fatt av andra artiklar samt subjektivt utifran en bedémning av
artiklarnas syften och metoder.

5.1 Ursprung

Tabell 7 anger huruvida artiklarna publicerats i en tidskrift eller i
konferenssammandrag.

Tabell 7: Antal och andel artiklar som publicerats i tidskrift eller i konferenssammandrag.

Typ av publikation | Antal Andel
Tidskrift 18 38 %
Konferens 30 62 %

Figur 3 anger nér artiklarna publicerades. Notera att sokningen gjordes tidigt
under 2022 varfor antalet intressanta artiklar som publiceras under aret
formodligen kommer 6ka.
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Figur 3: Antal artiklar som publicerats per ar 2012—2022.
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5.2 Citeringar

Artiklarna har i medeltal citerats 13 génger av andra artiklar. Citeringarna &r
dock vildigt ojaimnt fordelade med tvé artiklar som nar véldigt hdga siffor (98
respektive 166 citeringar); 18 artiklar med mellan 11 och 55 citeringar; samt 28
artiklar med mellan 0 och 10 citeringar. En artikels antal citeringar kan 6ka med
tiden och det ar darfor naturligt att yngre artiklar inte hunnit & s& manga
citeringar, vilket framgar av Tabell 8. Dirtill bor det noteras att ett
exkluderingskriterium rérde antal citeringar och da bara for artiklar publicerade
fore 2019. Utan kriteriet hade dldre artiklar med ldgre citeringsgrad kunnat
komma med i urvalet och dédrmed kunna dra ner medeltalet for tidigare &r.

Tabell 8: Antalet citeringar per artikel och ar.

Citeringar

Ar per artikel
i genomsnitt

2012 24

2013 55

2014 -

2015 62

2016 32

2017 21

2018 17

2019 12

2020 9

2021 2

2022 2

5.3 Subjektiv kvalitetsbedéomning

Varje artikels syfte ér tydligt i termer av vilket &mnet dr och varfor forskningen
gors. I de artiklar som ingick i genomgangen var syftet oftast att ta fram en ny
detektionsmetod och att utvirdera den. Nér det gors ar det ofta otydligt vad det
specifika mélet &r och experiment gors néstan alltid utan tydliga forskningsfragor
eller hypoteser. Enbart i tva fall (Sherry m.fl., 2015; Shvartzshnaider m.fl. 2019)
finns tydliga forskningsfragor och da enbart i samband med den experimentella
utvdrderingen av detektionsmetoden snarare én redan i1 borjan av artikeln.
Forskningsfrdgorna dr bland annat pa den 6ppna formen “Hur fa exfiltreringar
missar vdr detektionsmetod?” eller ”Hur stor blir overheaden pd grund av vdir
detektionsmetod? . 1 bara tre fall (Cabaj m.fl., 2018; Davis och Foo, 2016;
Ishikura m.fl., 2021) finns en hypotes och dé enbart som del av Ioptexten (t.ex.

29 (69)



FOI-R--5376--SE

Vi har som hypotes att antal forfragningar uppfyller Zipfs lag”, fritt 6versatt)
och utan att det ar tydligt huruvida hypotesen &r artikelns kérna. Hypotesen
besvaras sedan (helt eller delvis bekréftande) i forbifarten.

Artiklarnas metodbeskrivningar dr for det mesta begréinsat beskrivna vilket gor
det svart eller omojligt att extrahera vissa data fran artiklarna och forsta
forskningen. Nar beskrivningen ar tillrdcklig for att bedoma om metoden ar
vettig framkommer det att det finns stora variationer. Ingen artikel &r dock helt
dalig eller helt bra pé alla punkter. I vérsta fall beskrivs ett experiment med en
eller flera begriansningar i form av mycket forenklade och smé labbmiljéer,
orealistiska data som ska exfiltreras, angriparscenarion som knappast ér rimliga
samt knapphéndiga utvérderingar av for- och nackdelar. I basta fall ar
experimentet upplagt med flera av foljande egenskaper: stora miljoer fyllda av
riktig legitim trafik i riktiga nétverk eller som spelats in, dér exfiltrerade data och
angreppsscenarion baseras pa riktiga angrepp samt dér utvérderingarna ser pa
problemet fran olika hall och véger olika utfallsmatt mot varandra. Enbart tva
artiklar (Ahmed m.fl., 2020; Bortolameotti m.fl., 2017) ndmner att de etikprovat
sin forskning. Artiklarna ger inga detaljer om varfor etikprovningen gjordes men
eftersom de anvinder data fran nitverk med riktiga anvéndare gjordes
formodligen provningarna for att se till att studierna av anvéndarna skedde pa ett
etiskt 1dmpligt sitt.
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6 Miljon for exfiltreringen

Detta kapitel beskriver varifran artiklarnas legitima data kommer, det vill sdga
den nétverkstrafik som skymmer hotaktorernas exfiltreringsdata. Kapitlet
beskriver ocksa vilken typ av ndtverk som anvénds i experimenten, hur stort
nitet dr samt hur mycket trafik det innehaller (fore exfiltreringen).

6.1 Legitima datas ursprung

Tabell 9 beskriver varifran artiklarna fatt sina legitima data. Data kan delas in i
tre typer: live, insamlade och syntetiska. Live betyder att data fran riktiga natverk
anviands direkt medan /nsamlade betyder att riktiga nétverk visserligen anvénds
men att data spelas in dir for att sedan spelas upp i1 experimentmiljon. Syntetiska
betyder att data tillverkas i labbmiljo, oavsett om det sker pa realistiskt sétt som 1
ett vanligt nétverk eller helt konstruerat. Dértill finns det artiklar som anvénder
data fran en referens (det vill sdga en annan artikel). Den hér
litteraturgenomgéngen har i sddana fall extraherat huvudartikelns beskrivning av
datasetet utan att gora ndgra forsok att hitta dess referens och extrahera mer
information om datasetet dérifran. Notera att data som é&r live aldrig kan komma
frén en referens. Tre artiklar anvénder data fran flera ursprung.

Tabell 9: Hur méanga artiklar som far sina legitima data fran varje kalla.

Legitima datas ursprung Antal
Syntetiska (exkl. de fran referens) 14
Syntetiska (via referens) 2
Syntetiska (totalt) 16
Insamlade (exkl. de fran referens) 16
Insamlade (via referens) 5
Insamlade (totalt) 21
Live

Ej specificerade (men fran referens)

Ej specificerade (exkl. de frdn referens)

For insamlade legitima data fran riktiga ndtverk kan det komma med illegitima
data, det vill sdga spar av naturligt forekommande angrepp. I ett mindre antal
artiklar ndmns forsok att tvétta bort sddana spar for att enbart ha kvar legitima
data. Tvittningen bestar av att ta bort trafik som rér doméner som ar ovanliga pa
internet (som i Yang m.fl., 2020); av att applicera detektionsmetoden i forvig
(som i Preston, 2019); av att gora statistiska jamforelser med ett annat dataset
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(som i Steadman och Scott-Hayward, 2018); eller av att kontrollera URL:er mot
listan pa skadliga sddana pa Virustotal (som i Zhan m.fl., 2022).

6.2 Natverken

Tabell 10 beskriver vilken typ av ndtverk som anvénds i experimenten. Hur
nitverken beskrivs i artiklarna varierar, vilket aterspeglas hér. Vissa natverk
beskrivs utifrdn vem som dger det eller vilken organisations nitverk det ska
likna. Andra néitverk beskrivs utifran hur det &r uppbyggt tekniskt eller huruvida
det anvénds i skarpt lage eller labbmiljo. Tre artiklar anvander flera typer av
nétverk. Dértill 4r det ganska vanligt att artiklarna inte beskriver sina nitverk,
dérav den ganska hdga siffran for ej specificerat.

Tabell 10: Typen av natverk som artiklarna anvander i sina experiment. Antalet artiklar
framgar av kolumnen #.

Typ av nitverk # | Artiklar (exempel)

Chiu m.fl., 2019;

Labbmiljo 17 Chowdhary m.fl., 2021
- Nadler m.fl., 2019;

Internetleverantorsnatverk 2 Yang m.fl., 2020

. . . Ahmed m.fl., 2020;
Universitetsnitverk ? Al-Bataineh och White, 2012
Forskningsinstitutsnatverk 1 | Ahmed m.fl., 2020
Internationell organisations nétverk 1 | Bortolameotti m.fl., 2017
Kommunalt nidtverk 1 | Tsikerdekis m.fl., 2021

.. .. D’Angelo m.fl., 2022;

Foretagsnétverk 6 Durkota m.fl., 2017
P2P-nétverk (labbmiljo) 1 | Bubnov, 2018
Mobilndt med 2G, 3G, 4G (labbmil}j6) 1 | Dom.fl.,, 2017
SDN (labbmiljo) 1 | Cabaj m.fl., 2018
Taktiskt militért ndtverk (labbmiljo) 1 | Aurisch m.fl., 2021
Ej specificerat 10 | -

Tabell 11 beskriver nétverkens storlek i form av antal anvindare, storlek pé
datamédngd och hur lang tid de studerades. Det finns stora variationer i samtliga
tre aspekter. Férmodligen leder detta till stora svarigheter med att jimfora
artiklarnas resultat, dir vissa kan uppvisa gediget utvirderade detektionsmetoder
medan andra enbart kan uppvisa mycket preliminira resultat. Dértill dr det
vanligt att inte beskriva de aspekter som ndmns i tabellen, dirav de hoga
siffrorna for ej specificerat.
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Tabell 11: Artiklarnas data- och natverksstorlekar samt varaktigheten i studierna av
natverken. Antalet artiklar framgar av kolumnen #.

Data- och natverksstorlek samt
varaktighet

#

Artiklar (exempel)

100 000 anvindare eller mer

Nadler m.fl., 2019

1000-10 000 anvéndare

Aiello m.fl., 2016;
Davis och Foo, 2016

100-1000 anvéandare

Ellens m.fl., 2013

10-100 anvéndare

Al-Bataineh och White, 2012;
Ishikura m.fl., 2021

1-10 anvéndare

Almusawi och Amintoosi, 2018;

Salih m.fl., 2015
Ej specificerat 34 | -
17 GB data 1 | Dijk, 2021
1,5 GB data 1 | D'Angelo m.fl., 2022
100 miljoner+ paket 1 | Chenm.fl., 2021
10-50 miljoner paket 2 %;ﬁfé?zrinnilﬂ?gégb
100 000-500 000 paket g | Atunou m.£, ’2205119;
1-10 000 paket 1 | Steadman och Scott-Hayward, 2018
500 miljarder forfrigningar 1 | Yumfl, 2016
5 miljarder forfrdgningar 1 | Nadler m.fl., 2019
30 miljoner forfragningar 1 | Preston, 2019

Cabaj m.fl., 2018;

1-20 000 forfragningar 2 Chowdhary m.fl., 2021
1 miljon floden 1 | Vekshin m.fl., 2020
150 000 fl6den 1 | Ding m.fl., 2021

51 580 mejl 1 | Cuim.l., 2021

Ej specificerat 32| -

1-3 manader

D’Angelo m.fl., 2022
Durkota m.fl., 2017;

1 vecka—1 méanad

Ishikura m.fl., 2021;
Nadler m.fl., 2019

2448 h

Al-Bataineh och White, 2012
Ellens m.fl., 2013;

Ej specificerat

38
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7 Angreppsscenario for
exfiltreringen

Detta kapitel beskriver vilka typer av data vars exfiltrering artiklarna studerar.
Dartill beskrivs vilka typer av hotaktorer som artiklarna antar utfor
exfiltreringen.

71 Data som eXxfiltreras

Tabell 12 beskriver vilka data som exfiltreras i artiklarna. I de flesta artiklar
saknas saddan information och nir information finns dr den knapphéndig.

Tabell 12: Data som exfiltreras i artiklarnas experiment. Antalet artiklar framgar av
kolumnen #.

Data som exfiltreras # | Artiklar
1-2 MB stora filer 1 | Ellens m.fl., 2013
Inloggningsuppgifter for distansméten 1 | Shvartzshnaider m.fl., 2019
. . Ahmed m.fl., 2020;

Kreditkortsdetaljer 2 Das m.fl., 2017
Personlig info inklusive kreditkortsdetaljer 1| King m.fl., 2021
Slumpdata (for att likna krypterade data) 1 | Wendzel m.fl., 2019
Kénsliga dokument tagna fran Wikileaks 1 | Bortolameotti m.fl., 2017
Ej specificerat 41 | -

7.2 Hotaktorerna

Tabell 13 beskriver vilka typer av hotaktorer som artiklarnas experiment
anpassas efter. Hotaktdrerna beskrivs sillan alls i artiklarna och nér s gors ar det
knapphéndigt. Ett vanligt sitt att beskriva hotaktorer &r utifrdn deras intention,
tillfalle och kapacitet. Utifran detta kan det om beskrivningar av hotaktdrerna
sdgas foljande:

o  For intentionen ar informationen sérskilt begransad vilket gor det svart
att avgdra hur sannolikt angrepp r och vad konsekvenserna kan bli. A
andra sidan dr det rimligt att varje forsvarare gor sin egen avvigning
mellan risken och de tolererbara riskreduceringskostnaderna.

o  For tillfdllet finns det ibland information om huruvida hotaktéren ar en
insider men det saknas information om nér systemet dr nabart.

o  For kapaciteten beskrivs den ibland uttryckligen i termer av en
avancerad och ihérdig hotaktor (eng. Advanced Persistent Threat, APT).
Kapaciteten beskrivs dven implicit genom att hotaktorens kapacitet kan
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forstas utifran vilken exfiltreringsteknik som anvénds. Sadan implicit

information tas inte upp i detta avsnitt.

Tabell 13: Vilka typer av hotaktérer som artiklarnas experiment anpassas efter. Antalet

artiklar framgar av kolumnen #.

Hotaktor # | Artikel

Bade insiders och outsiders. Angriparen

fornimmer forsvararens strategi och vet ibland

strategin exakt. Angriparen kan normalt

exfiltrera genom att ldgga till trafik men i vissa | 1 | Durkota m.fl., 2017
situationer dven ersitta legitima trafikdata med

exfiltreringsdata och dédrmed exfiltrera mer

utan att det ser konstigt mycket ut.

I:Zn angripare som (forstas) 1an har kontroll 1 | Bortolameotti m.fl., 2017
over detektionsmetodens anviandning.

En insider. 1 | Chung m.1l., 2020
Et.'Ebotnat baserat pa Zeus vilket dr beniget att 1 | Al-Bataineh och White, 2012
stjéla data.

APT:n Wekby. 1 | Das m.fl., 2017

En ('.['ankt) APT som arosyardetgkterad eftersom 1 | Marchetti m.fl., 2016
den ér avancerad och ldgintensiv.

Ej specifierat 42

Artiklarnas information om hotaktdrerna beskrivs typiskt fore
experimentresultaten. I ett fatal fall (Bortolameotti m.fl., 2017; Cui m.fl., 2021;
Das m.fl., 2017; Ishikura m.fl., 2021) beskrivs hotaktdren (dven) efterat och da i
termer av hur angriparen kan tinkas anpassa sig for att ga runt
detektionsmetoden. Sddan information i efterhand ger inte insikter i typen av
hotaktor men indikerar ett sjalvkritiskt forhallningssétt vilket ar viktigt for att
téppa till brister i skydden och stoppa hotaktorer i praktiken.
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8 Dataexfiltreringsteknikerna som
ska detekteras

Detta kapitel beskriver hur dataexfiltreringen i artiklarna gar till och dirmed vad
detektionsmetoderna (som beskrivs i nésta kapitel) ska detektera. Narmare
bestamt beskrivs hur exfiltreringen déljs och vilka protokoll som anvénds for
exfiltreringen samt vilka verktyg och dataset som anvinds.

8.1 Exfiltreringens doljande och protokoli

Tabell 14 ndmner vilka sitt som anvénds i artiklarna for att dolja exfiltreringen.
Detta ar alltsé hur (den ténkta) hotaktoren forsoker undga att forsvararen
detekterar att exfiltrering sker eller &tminstone vad som exfiltreras. Dartill
beskriver tabellen vilka protokoll artiklarna anviander for att exfiltrera.

En artikel kan anvinda flera av sétten att dolja samtidigt varpa en artikel rdknas
med i flera rader i tabellen. Det kan dock finnas sétt att dolja som anvénds i
artiklarna men som inte syns hér. Det giller framforallt doljande som ingar i
funktioner i de exfiltreringsverktyg som artiklarna anvander (se avsnitt 8.2).
Dartill justerar artiklarna ibland exfiltreringens intensitet for att hamna under vad
som skulle bli detekterat. Exempelvis valde Cabaj m.fl. (2018) att bara exfiltrera
en bit per paket for att forsvara for detektionsmetoden trots att
exfiltreringstekniken mojliggjorde att atta bitar per paket exfiltrerades. Sadant
doljande via lag intensitet syns inte i tabellen eftersom det ror sig mer om en
kalibrering av en teknik &n ett helt eget sétt att dolja.

Tabell 14: Artiklarnas satt att exfiltrera i form av déljande och protokoll. Notera att
kombinationer av déljande inte syns i tabellen. Antalet artiklar framgar av kolumnen #.

Déljande Protokoll # | Artiklar (exempel)
. Mitsuhashi m.fl., 2021;

DNS 6ver HTTPS 5 Zhan m.fl., 2022
DNS Gver ovriga Almusawi och Amintoosi,
protokoll sésom FTP 1 2018
och HTTP

Tunnling SSH, P2P 6ver DNS 1 | Aiellom.fl., 2016
SCP, SSH, IMAP,
POP3, SMTP over 1 | Davis och Foo, 2016
HTTP
SSH, RDP 6ver DNS, .
HTTP, HTTPS 1 | Lin m.fl., 2019
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upload

Déljande Protokoll # | Artiklar (exempel)
Data pa ovanligt Buczak m.fl., 2016;
stille DNS 22 Lambion m.fl., 2020
(i pakethuvud Iglesias m.fl., 2016;
och/eller TCP/IPv4 7 | Marchetti m.fl., 2016
i protokoll som TCP/IPv6 1 | Salih m.fl., 2015
normalt inte
anvénds for )
Sverforing av HTTP, SMTP, IMAP 7 | King m.fl., 2021
anvindardata)
Data doljs som tid
mellan paket TCP 1 | Al-Eidi m.fl., 2021
(tidskanal)

HTTP 3 Al—Baltalneh Qch ;Vhétgi 2012;
Kryptering Bortolameotti m.1l., 7
(filkrypto) DNS 1 | Ahmed m.fl., 2020

Ej specificerat 1 | Wendzel m.fl., 2019
Kryptering
(transportkrypto i HTTPS 8 | Sherry m.fl., 2015
protokollet)
Angriparen ersétter
legmfn tr.z.lﬁk och Google drive upload 1 | Durkota m.fl., 2017
undgér ddrmed
volymgrins

. Chung m.fl., 2020;

Mejl 2 Shvartzshnaider m.fl., 2019
Ej specificerat HTTP (webbmejl) 1 | Cui m.fl., 2021

FTP och google drive 1| Dijk, 2021

Det bor noteras att de protokoll som ndmns hér fraimst rér de protokoll dér data
som ska exfiltreras ldggs in. Det protokollets paket kommer dock inkapslas i
andra protokoll i flera lager. Exempelvis & DNS ett protokoll pa hog niva och
DNS-paketen skickas darfor typiskt inuti UDP-paket vilka i sin tur typiskt
skickas inuti IP-paket och s vidare ner till och med det fysiska lagret. Aven
artiklarna ar knapphéndiga med information om protokollen pa undre lager.

Med tunnling doljs paket genom att de kapslas in i andra paket pa ett sétt som
avviker fran den normala inkapslingen i ndtverket. Ett exempel pé tunnling &r att
exfiltrera data i DNS-paket vilka skickas inbakade i HTTPS-paket.
Kombinationen DNS &ver HTTPS (kdnd som DoH) &r sedan négra ar tillbaka
standardiserad och anvénds av legitim DNS-trafik men kan ocksa utnyttjas av
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illasinnade. Om angriparen vill exfiltrera via DNS men forsvararen har en intern
DNS-server (eller brandvégg) som kan detektera exfiltrering via DNS maéste
angriparen gora tva saker for att mojliggora sin exfiltrering. Forst maste
angriparen hitta en extern DNS-server som inte detekterar exfiltrering via DNS.?
Sadana finns det gott om eftersom internet bygger pa att DNS-paket behandlas
utan censurering. Sedan maste angriparen anvinda DoH sé att DNS-paketen
kapslas in i HTTPS och inte ldses av den interna DNS-servern. P4 sa vis tunnlas
DoH-paketen ut ur det interna nétet till en punkt dér vanlig DNS-exfiltrering
fungerar.*

8.2 Verktyg och dataset

Tabell 15 beskriver vilka verktyg och dataset som artiklarna anvinder for att
exfiltrera data. Dataset utgor fardiga data med exfiltreringstrafik och som typiskt
ar allmént tillgéngliga. Det finns tre kategorier av verktyg forutom dataset. Det
Overldgset vanligaste alternativet dr att anvénda fardiga verktyg som andra
forskare tagit fram for att forska om detektion av exfiltrering eller om andra
sdkerhetsfunktioner. De vanligaste av dessa verktyg ar lodine, Dnscat2, Dns2tcp
och DET. Dértill ar det ganska vanligt att en artikel anvénder flera av dessa. Det
nist vanligaste alternativet dr egenframtagna verktyg dér en artikels forskare
sjélva tagit fram ett verktyg. Dértill har nagra artiklar anvént riktig skadlig kod
som blivit allmént tillgénglig. Dessa verktyg kors med forsiktighet i labbmilj6 i
studierna. Det fjarde alternativet 4r som sagt att anvdnda fardiga data fran en
annan kélla. En sammanstéllning av angrepp som ingar i olika dataset (vilka inte
noddvindigtvis ingér i den hér litteraturgenomgangens artiklar) finns i tabell iv i
Ring m.fl. (2019). Nér fardiga dataset anvidnds kan dessa innehélla bade
exfiltreringsdata och legitima data. P4 motsvarande sitt som i avsnitt kan
legitima data da tvéttas bort. Sddan tvéttning ndmns i en artikel (Lambion m.fl.,
2020) och utgdrs dir av att lata experter bedoma om data &r legitima.

* For att skicka paket till den externa DNS-servern kan det kréivas att den interna DNS-servern hjélper till
med ett forsta vanligt DNS-uppslag. Déarfor behover den externa DNS-servern typiskt vara legitim i den
interna DNS-serverns dgon.

4 Se dven Jacobs (2018). Dirtill pAminner tillvéigagéngssittet i DoH om doménfrontning dir HTTPS-paket
har en yttre 6ppen adress som leder paketet till en server samt en inre krypterad adress som bara servern
kan se och far den att (oként for utomstéende) skicka vidare paketet till en annan mottagare i samma
nétverk (se Mitre, 2020a).
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Tabell 15: Verktyg och dataset (fran andra kallor) som artiklarna anvander for att exfiltrera
data. For fardiga verktyg namns enbart de vanligaste (tillsammans med nar de senast

uppdaterades). Antalet artiklar framgar av kolumnen #.

Typ Verktyg # | Uppd | Beskrivning
Todines 14 | 2022 Tpnnlar dgta 1 [Pv4 6ver DNS. Har
ej kryptering.
Dnscat26 12 | 2022 Skickar. data 6ver DNS. Har
kryptering.
Tunnlar data i TCP 6ver DNS. Har
Férdiga Dns2tcp’ 12/ 2017 ej kryptering.
verktyg Skickar data 6ver méinga protokoll
" sasom HTTP, HTTPS, ICMP,
DET 4] 2019 DNS, SMTP, IAMP, TCP, UDP,
FTP. Har kryptering.
Ovriga firdiga
30 - -
verktyg
Exempelvis ldgga in ett extra ord
av fix langd i varje DNS-forfragan
Egenframtaget for att inte nagon cache ska kunna
11 - e s o .
verktyg besvara forfrdgan pa végen till
hotaktorers DNS-server (se
Preston, 2019)
Datastjdlande botnitet Zeus (i Al-
Ovriga Bataineh och White, 2012); atta
verktyg familjer skadlig kod (i
samt Bortolameotti m.fl., 2017); skadlig
dataset | Riktig skadlig kod 4 - kod som nyligen anvénts av en
APT (i Das m.fl., 2017); samt
FrameworkPOS och
Backdoor.Win32.Denis (i Nadler
m.fl., 2019)
Dataset fran annan 6 i (Se t.ex. Ding m.fl., 2021; Dijk,
kalla 2021)
Ej specificerat 13 - -

* Todine har 8ppen killkod, se Github (2022a).

¢ Dnscat2 har dppen killkod, se Github (2022b).

7 Dns2tcp har 6ppen killkod, se Github (2017).
8DET har &ppen killkod, se Github (2019).
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9 Metoder for att detektera
illasinnad dataexfiltrering

I detta kapitel beskrivs olika metoder for att detektera illasinnad dataexfiltrering.
Det beskrivs vad detektionsmetoden har for indata (kallade kdnnetecken) samt
vilka algoritmer som metoden anvénder for att bedoma indata. Dartill beskrivs
artiklarnas utvirderingar av metoderna.

Forst foljer hér en kort beskrivning av hur artiklarna samlar in indata till
algoritmen. Det typiska &r att det finns en central nod i nétet dér avlyssning sker
med négot typiskt loggverktyg for nidtverk sdsom Wireshark och Zeek. I ett fall
(Aurisch m.fl., 2021) &r nétet mer distribuerat varfor varje enskild nod har en
agent pa sig som star for insamlingen.

9.1 Kannetecken som detektionen baseras
pa

Tabell 16 kategoriserar de kdnnetecken (eng. features) som detektionen baseras
pa i artiklarna. Kénnetecknen utgor de variabler som detektionen anvinder som
indata. Notera att varje kategori av kinnetecken kan handla om bade de data som
exfiltreras (innehallet) och olika aspekter ur miljon runt exfiltreringen
(kontexten). Ofta delar forskningsartiklarna upp kinnetecken i just innehéll och
kontext. Samtidigt finns det ingen entydig definition av begreppen varvid
uppdelningen i innehall respektive kontext beror pa vilket synséitt som anammas.
Det gr till exempel att se allt som ligger i ett protokolls datafilt som innehall. A
andra sidan kan data exfiltreras inte bara i datafélt utan dven i protokolls
pakethuvudfilt. Det gir ocksa att se hela det oversta lagrets paket (t.ex. DNS-
paketet) som innehall medan ldgre lager blir kontexten. Dartill kan 6vrig
inverkan pé nétverket ses som kontext, t.ex. de effekter ett stort paket far.
Innehéllsbaserat kidnnetecken kan ocksé enbart rora de data som en ménniska ar
intresserad av och som analyseras pé ett sétt som liknar det sitt en ménniska
tolkar data pa. Endast en artikel (Shvartzshnaider m.fl., 2019) anvénder denna
sista typ av tolkning av begreppet innehall.

Det bor ocksa noteras att de olika kategorierna &r pé olika nivé och tillsammans
ger ett antal olika skérningar. Till exempel &r teckenfrekvenser av domédnnamnet
en del av kategorin entropi samtidigt som domidnnamnet &r en del av kategorin
datainnehall. Kategoriseringen hér har inspirerats av de gjorda i Sabir m.fl.
(2022) samt Wendzel m.fl. (2015).
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Tabell 16: Kéannetecken som detektionen baseras pa. Antalet per kategori star i parentes i
kategori-kolumnen. Antalet artiklar framgar av kolumnen #.

Kategori (#) Kinnetecken # | Artiklar (exempel)
Teockenfrekvenser"l olika paketfalt 11| Yang m.fl., 2020
Entropi (20) (sasom DNS-doméinnamnet)
p Entropi i 6vrigt (for storre delar 9 Almusawi och Amintoosi,
av paketet eller hela paktetet) 2018
Tid mellan paket 9 | Aurisch m.fl., 2021
Flodets varaktighet 2 | Ellens m.fl., 2013
Tid (16 i i
id(16) Tid mellan forfragan och svar 1 12\/(1)02r(1)tazerlshatoor1 m-Al.,
Tid i 6vrigt 4 | Chung m.fl., 2020
Stréangléangd Laongden av stranar i olika félt 15 | Altuncu m.fl., 2021
(15) (sdsom for doménnamnet)
Antal forfragningar per domén 4 | Chowdhary m.fl., 2021
Kvot mellan A-forfragningar och .
Trafikfloden AAAA-forfrigningar i DNS I'| Aurisch m.{l., 2021
(15) Andel paket skickade respektive 2 | Yang m.fl., 2020
mottagna
Trafikfloden 1 Ovrigt 8 | DomAfl., 2017
Storlek pa Almusawi och Amintoosi,
paketet (13) IP-pakets storlek 13 2018
Antal paket 1 | Chen mAl., 2021
Trafikvolym Antal ar¥slutn1ngar 1 | Marchetti m.fl., 2016
9) Toppar i trafiken 1 | Ellens ml.,, 2013
L Steadman och Scott-
Trafikvolym i 6vrigt 6 Hayward, 2018
TTL-vérdet i [P-huvudet 4 | Cabajm.fl., 2018
Pakethuvud- Virdet av IP-options 1 | King m.fl., 2021
innehall (9) Sekvensnumrets utseende 1 | Nafea m.fl., 2020
Pakethuvudinnehéll i Gvrigt 3 | Ayub m.fl., 2019
Existensen av bilagor 1 | Chung m.fl., 2020
Information som inte forvintas 1 Shvartzshnaider m.fl.,
ol komma tillsammans 2019
](D;;tamne a Typen av innehall 3 | Bubnov, 2018
Dominnamnet 1 | Chen m.fl., 2021
Forhallandet mellan olika .
paketdatafilt I'| Linm.fl, 2019
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Kategori (#) Kénnetecken # | Artiklar (exempel)
Ej - -

specificerade 2

2)

Artiklarna har typiskt valt kdnnetecken grundat i en rimligt angiven motivering
och formodligen grundat i artikelforfattarnas expertis. Samtidigt kan det
ifrdgasittas om valda kdnnetecken verkligen &r de basta. Hur kdnnetecken ska
véljas pa bista sitt har studerats i en artikel: Davis och Foo (2016). Dér testas en
metod att automatiskt vilja kénnetecken genom anvéndning av en
maskininldrningsalgoritm pa traningsdata. Det noteras ocksa att valet av
kannetecken inte far bli alltfor anpassat till specifika traningsdata. Annars
kommer algoritmen bara fungera bra om den sedan anvinds med data som dr
valdigt lika trédningsdata. Pa liknande sétt behdver fragan som algoritmen ska
svara pa formuleras pa ratt sitt. Det maste alltsd noggrant definieras vad som
rdknas som illasinnad exfiltrering av data och vad som réknas som legitima data.
Det kan noteras att det ocksé finns algoritmer (vid namn neurala nitverk) som
fungerar bra pa radata snarare én att det behover bestimmas och utvinnas
sdrskilda kdnnetecken. Avsnitt 9.2 beskriver bland annat sddana algoritmer.

9.2 Algoritmer for detektionen

Formagan hos en detektionsmetod att detektera exfiltrering beror inte endast pa
vilka indata (kdnnetecken) den har tillgang till att analysera. Formégan beror
ocksa pa metodens beslutskriterier och ddrmed vilken algoritm som anvénds.
Tabell 17 beskriver de algoritmer som artiklarnas detektionsmetoder anvinder.
Algoritmerna delas in i ett antal kategorier utifrén deras sétt att ta beslut.

I enklaste fall finns enkla regler som avgor om ett visst virde hos indata ska
klassas som exfiltrering eller ej. Exempelvis kan en detektionsmetod ha en
forutbestdmd regel som séger att e-postmeddelanden med bilagor &ver tio
megabyte utgdr exfiltrering. For sddana metoder kan indata inte bara ses som
kannetecken pé exfiltrering utan till och med mer exakta signaturer for
exfiltrering. Detta regel- och signaturtink préglade tidigare forskningen (2006—
2016) inom delomradet detektion av illasinnade DNS-tunnlar varefter ett mer
komplext tankesétt tagit over (Wang m.fl., 2021). En rimlig slutsats ar att tidigare
forskning var av enklare slag och fokuserade pa enklare typer av problem medan
nyare forskning forsoker 16sa mer komplicerade problem dér det inte ar lika
tydligt vad som ar rétt och fel. Det dr ocksa rimligt att forskare anvénder
avancerade metoder for att hitta nya signaturer vilka kan inkluderas i det
praktiska forsvaret.

Den nyare forskningen som undersoker mer komplexa beslutsmetoder undviker
exakta forutbestdmda signaturer till forman for uppskattningar om godartat och
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normalt beteende. Algoritmerna kan dé vara anomalibaserade och detektera
exfiltrering baserat pa vad som ses som anomalier jamfort med det godartade och
normala beteendet.

Den nyare forskningen kan ocksa utgé fran uppskattningar om bade godartat och
illasinnat beteende for att darefter gora en klassificering av indata. Dessa
klassificeringsalgoritmer delas av Sabir m.fl. (2022) in i
maskininldrningsalgoritmer av typen traditionell respektive typen djupinlérning.
Det kan noteras att &ven de anomalibaserade metoderna kan ses som
maskininldrningsmetoder eftersom dven de ldr sig om indatas utseende.

Dartill finns algoritmer som kan ses som hybrider eftersom de anvénder en
kombination av en annan algoritm och méanskliga beslut, baserade pa exempelvis
doménkunskap hos experter och antaganden om motstdndarens agerande.

Tabell 17: Detektionsalgoritmer kategoriserade enligt Sabir m.fl. (2022) och
rapportforfattarnas egna bedémningar. Antalet artiklar framgar av kolumnen #.

Kategori Algoritm # | Artiklar (exempel)
Djupinldrnings- Neurala nétverk och 9 Montazerishatoori m.fl., 2020;
baserade djupinlérning Yum.fl, 2016
Beslutstrad (inkl. 12 Al-Bataineh och White, 2012;
random forest) Lin m.fl., 2019
Traditionell SUM? 9 Al-Eidi m.fl., 2021;
maskininlérnings- Ayub mAl., 2019
baserade Naive Baves 6 Cui m.fl., 2021;
Y Vekshin m.fl., 2020
Chowdhary m.fl., 2021;
KNN 3 | Yang m.fl, 2020
Anomali- Kemean ) Almusawi och Amintoosi, 2018;
baserade -means Do m.fl., 2017
Signatur- i\i/;ci(listrzr;i%%l;;nmng 4 He m.fl., 2015;
baserade uttryck) Sherry m.fl.m, 2015
. Kombination Chung m.fl., 2020;
Hybrid manniska—maskin 2 Marchetti m.fl., 2016
Ovriga - 11| -
Ej specificerat - 7 -

De olika algoritmerna ar komplicerade varfor endast kortfattade och forenklade
forklaringar ges hér.

? Sabir m.fl. (2022) ser vissa typer av SVM som anomalibaserade.
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Neurala nédtverk (NN) och djupinlirning ar inspirerade av biologiska neurala
nitverk som exempelvis méinniskans hjarna. NN utgar fran radata utan att en
ménniska valt kdnnetecken. Darefter processar NN radata i flera omgéngar, sé
kallade lager. De olika lagren motsvarar att neuroner i den méanskliga hjarnan har
lite olika uppgifter och samarbetar med varandra. Antalet lager i NN é&r
tillrdckligt ménga for att lagren tillsammans kan ses som djupa och detta
forklarar varfor dven termen djupinldrning anvédnds. Dessa algoritmer fungerar
sérskilt bra med mycket stora mangder indata.

Beslutstrad &r algoritmer dér det finns olika forgreningar och dér det for varje
forgrening stills en fradga som avgor vilken gren som ska foljas och dédrmed
vilken den nésta fragan blir. Ett exempel finns i Figur 2 i borjan av metodkapitlet
vad géller beslut om vilka forskningsartiklar som ska ingé i denna rapports
litteraturgenomgang. I komplexa situationer &r det svart att avgora vilka fragor
som ska stéllas och hur manga nivaer av fragor det ska finnas. Da kan flera
beslutstrid 14ggas samman till en sa kallad random forest, dir beslutet tas ifran
deras gemensamma svar.

SVM, eller Supervised vector machines, dr en algoritm som hittar den
kategorisering som gor att de olika kategorierna ligger sé langt som mojligt fran
varandra och diarmed &r sé olika varandra som mdjligt. I enklaste fallet finns bara
tvéd kdnnetecken varfor problemet kan ses som att dra en linje mellan tvd grupper
punkter i ett diagram med x- och y-axel.

Naive Bayes ar en relativt enkel (naiv) algoritm. Algoritmen utgar fran att alla
kénnetecken &r oberoende av varandra, vilket ér ett antagande som forenklar
mycket men som ofta &r tveksamt. Ett enkelt exempel &r nér det ska avgdras om
en viss frukt 4r en banan vilken kan beskrivas fran kédnnetecknen farg, diameter
och langd. Algoritmen kommer vérdera dessa kdnnetecken oberoende av
varandra for att beskriva sannolikheten for att frukten faktiskt &r en banan.

KNN, eller K nearest neighbour, dr en algoritm som gér ut pa att varje ny
datapunkt (av kdnnetecknen) fir samma klass (illasinnat eller godartat) som
innehas av den klass som majoriteten av de K ndrmaste punkterna (grannarna)
har.

K-means ér en algoritm som sorterar data i K kluster dir varje kluster utgdrs av
de datapunkter som 4r mest lika varandra och samtidigt mest olika datapunkterna
i de andra klustren.

Monsterigenkdnning utgar fran forutbestimda regler eller monster for att hitta
kombinationer av tecken i textstrangar. Detta kan exempelvis anvidndas for att
hitta kreditkortsnummer, dér man specificerar att algoritmen som anvénds ska
soka efter 16 siffror i foljd. Reguljéra uttryck ar ett sdtt att beskriva monster som
ska kdnnas igen.
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Kombination ménniska—maskin utgar fran att doménexperter har ett néra
samarbete med en av algoritmerna. Exempelvis kan en algoritm gora en forsta
grov bedémning av vad som kan vara exfiltrering varpa en ménniska kan gora en
noggrannare kontroll av den resulterande méngden data.

Det bor noteras att vissa artiklar anvénder flera algoritmer. Algoritmerna kan da
antingen 1) fa ta hand om en egen avgriansad del av problemet eller 2) ta hand om
samma del och jamforas for att hitta basta algoritmen alternativt 3) ta hand om
samma del och ldggas samman (ensemble eller stacking) genom till exempel ett
medelvérde.

9.3 Detektionsmetodernas effektivitet och
nackdelar

Nir artiklarna utvarderar sina detektionsmetoder anvénds i de flesta fall ndgot
eller flera av de métt som beskrivs i Tabell 18. Det bor dock noteras att artiklarna
langt ifran alltid definierar sina matt.

Beskrivningarna i tabellen utgér fran att detektionsmetoden enbart férsoker
detektera exfiltrering medan franvaron av exfiltrering inte ska ge nagon detektion
utan frdnvaron av detektion. Detta kan jimforas med att ett brandlarm detekterar
nér det brinner men diremot inte uttryckligen detekterar frAnvaron av brand.

Tabell 18: Matt som ofta anvands i utvarderingarna av detektionsmetoderna. Antalet
artiklar framgar av kolumnen #.

Mitt Beskrivning #
Sant Positiva Antalet fall dir detektionsmetoden detekterar 4
(SP) exfiltrering nér exfiltrering skett.
Sant Negativa Antalet fall dér detektionsmetoden inte detekterar )
(SN) exfiltrering nér exfiltrering inte skett.
Falskt Positiva | Antalet fall dir detektionsmetoden detekterar 9
(FP) exfiltrering trots att exfiltrering inte skett.
Falskt Negativa | Antalet fall dir detektionsmetoden inte detekterar 7
(FN) exfiltrering trots att exfiltrering skett.
SPK sP

Sant Positiv SP+FN
Kvot Sannolikheten att detektionsmetoden detekterar 23
(SPK) exfiltrering nér exfiltrering skett. Kallas pa

engelska for True Positive Rate (TPR) eller

Recall.
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Precision. Mattet véger alltsd samman att
exfiltrering detekteras (inga FN) och att annat &n
exfiltrering inte detekteras (inga FP).

Mitt Beskrivning #
SNK = 751\]
Sant Negativ " SN+ FP
Kvot 1
(SNK) Sannolikheten att detektionsmetoden undviker att
detektera nér exfiltrering inte skett. Kallas pa
engelska for True Negative Rate (TNR).
FPK = kil
Falskt Positiv SN +FP
Kvot Sannolikheten att detektionsmetoden felaktigt 13
(FPK) detekterar exfiltrering nér exfiltrering inte skett.
Kallas pé engelska for False Positive Rate (FNR).
FNK = FN
Falskt Negativ " FN +SP
Kvot ) ) ) 3
(FNK) Sannolikheten att detektionsmetoden missar att
detektera trots att exfiltrering skett. Kallas pa
engelska for False Negative Rate (FNR).
v hot = SP+ SN
0ggTanniet = Sp TSN + FP + FN
Sannolikheten att detektionsmetoden detekterar
Noggrannhet exfiltrering nér exfiltrering skett plus 19
sannolikheten att detektionsmetoden inte
detekterar exfiltrering ndr exfiltrering inte skett.
Kallas pé engelska for accuracy.
Precision = sp
_ recision = co——p
recision . . i
Sannolikheten att detektionsmetoden har riitt nir | 8
den visar pa detektion.
Fl= 2 Precision * SPK 2sp
= * =
Precision + SPK  2SP + FP + FN
Fl Ett harmoniskt medelvirde mellan SPK och 16
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Mitt Beskrivning #

Arean under den kurva (AUK) som ges av
forhéllandet mellan SPK och FPK vid varje

AUK instédllning av detektionsmetoden for att avviga 8
mellan SPK och FPK. Kallas pa engelska for
Area Under Curve (AUC).

Ej specificerade | - 11

Artiklarna rapporterar for det mesta hdga (och bra) siffror for matt som SPK,
noggrannhet och precision samt 14ga (och bra) siffror for matt som FPK, FNK,
FP, FN. I ett fatal fall blir dock siffrorna samre, som for Almusawi och
Amintoosi (2018) (77 % SPK och 79 % precision) samt Bubnov (2018) (83 %
noggrannhet). Med tanke pd att forskning ofta forséker 16sa komplicerade
problem pé nya sétt vore det inte férvdnande om fler artiklars detektionsmetoder
uppvisade lite sdmre siffror. Det vore atminstone logiskt om det var vanligare att
en avvagning krdvdes mellan att halla nere falsklarmen (FP) och att undvika
uteblivna riktiga larm (FN). Det dr ungefér detta AUK utgar frén (som dock
ocksé blir hogt och bra i manga artiklar).

Det finns ocksa andra typer av matt som kan anviandas. Exempelvis foreslar
Sabir m.fl. (2022) att de géngse utvirderingsmatten for
maskininlérningsalgoritmer &r undermaliga och att det vore bittre att anvéinda
matt som Matthew-korrelation (det vill siga Pearson-korrelation anpassad for
binéra variabler).

Detektionsmetodernas snabbhet dr ocksa ett relevant méatt. Artiklarna ar séllan
tydliga med hur snabba detektionsmetoderna &r men det finns undantag och har
ges nagra exempel. [ Altuncu m.fl. (2021) tog detektion av en DNS-tunnel under
en millisekund. Marchetti m.fl. (2016) behdvde tva minuter for att analysera 140
miljoner fléden i en miljé pa 10 000 maskiner. Ahmed m.fl. (2020) behdvde for
sin detektion en millisekund per DNS-forfragan. Durkota m.fl. (2017) bedomde
hur mycket data som hann exfiltreras innan detektion for en fix nivé falska
positiva.

Generellt beskriver artiklarna inte nagra begrinsningar med sina
detektionsmetoder. Diértill 4r utvirderingen ibland tveksam (i Eremeev m.fl.,
2021), tillrattalagd (i Ahmed m.fl., 2020), begrénsad (i Ayub m.fl., 2019; Ellens
m.fl., 2013; samt i Nafea m.fl., 2020) eller sarskilt undermalig (Al-Bataineh och
White, 2012; Bubnov, 2018; samt Do m.fl., 2017). A andra sidan har de flesta
artiklar utvérderat pa en normal niva. Det finns ockséa de som utvérderat sirskilt
bra i form av Ding m.fl. (2021) samt Ishikura m.fl. (2021). Dértill 4r det rimligt
om en artikel som fokuserar pa att foresla en ny detektionsmetod inte ocksa
hunnit utvardera den perfekt.
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10 Diskussion

Litteraturgenomgéngens resultatdel har beskrivit vad forskningsartiklar fokuserat
pa inom omradet. Att diskutera dessa resultat utan sirskilda referensramar
beddms vara av begrdnsad nytta. I detta diskussionskapitel sétts darfor resultaten
i relation till 1) hur litteraturgenomgéngen utforts och vilka resultat andra
genomgangar fatt; 2) vilka praktiska implikationer som finns vad géller militara
miljoer, riktiga angrepp, produkter for detektion, och alternativ till detektion;
samt 3) vilken ytterligare forskning som skulle kunna utforas.

10.1 Litteraturgenomgangens kvaliteter samt
skillnader mot andra genomgangar

Systematiska litteraturgenomgéngar (SLR) ér kraftfulla men médosamma. De
ger en mer objektiv bild av litteraturen &n en icke-systematisk genomgéng skulle
gdra. A andra sidan har dven SLR:er brister. Vilka dessa brister kan vara for
denna rapports genomgang beskrivs narmare nedan. Dartill beskrivs hur denna
genomgang forhéaller sig till liknande SLR:er som utforts av andra forskare.

10.1.1 Litteraturgenomgangens styrkor och svagheter

Den litteraturgenomgéng som presenterats i rapporten har en priméar styrka: den
har varit systematisk. Liknande genomgangar har gjorts av andra forskare men da
oftast betydligt mindre systematiskt. Med tanke pd hur viktiga systematiska
metoder dr inom vetenskapen kan denna genomgang rentav sdgas vara mer
vetenskaplig dn flera andra genomgéngar. En nyckel till att upprétthalla
systematiken har varit att anamma de véigledningar som finns vad géller
utforandet av systematiska litteraturgenomgangar inom it-omradet. Delvis har
andra systematiska litteraturgenomgangar anvénts som végledningar men
framforallt ror det sig om den uttryckliga vigledning som férmodligen ér
standardreferensen pa omradet: Kitchenham och Charters (2007). Trots
véagledningarna och denna rapports forfattares bésta anstrangningar att folja dem
kan olika typer av metodfel uppstatt. Nagra av de metodfel som insetts av
forfattarna beskrivs nedan.

Det dr alltid svart att skapa en vél avvigd sokstrang som inkluderar det som &r
relevant for forskningsfragorna samtidigt som det som inte dr relevant
exkluderas. For att sokstrdngen skulle bli rétt utgick denna genomgéng fran
sokstrangarna i tidigare genomgéngar. Dartill anvéndes pilotsdkning for att hitta
ratt. Av dessa skil har formodligen sokstrangen inga storre brister men dess
inkluderande av termen steganografi (ett &mne som senare insags vara perifert)
gjorde att mer manuell exkludering behovdes. I dvrigt dr det mojligt att relevanta
artiklar missats och dé sérskilt nir de inte fokuserar pa detektion av illasinnad
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nitverksbaserad exfiltrering. Deras fokus kan till exempel istéllet vara pa
exfiltreringens utférande dir bara aspekter av detektionen ndmns, eller pa
forbattring av nétverksstyrning med relevant men implicit sdkerhetsvinkel.

Dartill 4r manuell exkludering av forskningsartiklarna inte mojligt att gora pa ett
helt systematiskt och objektivt séitt. Exempelvis var det ofta svart att bedoma
artiklarnas relevans utifran deras sammanfattningar (eng. abstract), vilket &r
forstaeligt med tanke pa att artiklar inom it-omradet typiskt har undermaliga
sammanfattningar (se Kitchenham och Brereton, 2013, sid. 26). Genom att i
tveksamma fall ldsa artiklarnas fulltexter och anvénda snobollning har problemet
minskats vad géller exkludering men det kan ha fallit bort ndgra artiklar som
borde varit med. Det dr ocksa mojligt att exkluderingen borde varit hardare och
exempelvis exkluderat konferensbidrag for att fokusera pa tidskriftsartiklar vilka
normalt héller hogre kvalitet. Ingen bedomning gjordes dock av huruvida det
fanns genomgdende skillnader mellan de tva typerna av artiklar och ddrmed om
resultatet hade blivit annorlunda om konferensbidragen exkluderats.

Vad giller extraheringen av data fran artiklarna och syntes av data var det svart
att frin borjan avgora vilka kategoriseringar som var limpliga. Aven hir
nyttjades pilottester for att sedan forfina kategoriseringarna. Dértill gjordes
dubbelkontroller i form av att vissa artiklar extraherades av bada forfattarna av
den hér rapporten. Det dr dock mojligt att resultatet &nda blivit fargat av
subjektiva bedomningar. Inte minst dr det mojligt att andra forskare skulle gjort
andra bedomningar av bade val av kategoriseringsmall och utférandet av
kategoriseringen. Detta bedoms delvis i ndsta avsnitt.

10.1.2 Jamforelse med andra litteraturgenomgangar

I bakgrundskapitlet beskrevs tre tidigare systematiska litteraturgenomgangar. En
var Avila m.fl. (2021) som har ett annat fokus, i form av att detektera dataldckor
med hjélp av olika typer av loggar. En annan var Sabir m.fl. (2022) som
undersoker hur dataexfiltrering kan detekteras med hjilp av maskininldrning.
Fran den genomgangen hdmtades en del inspiration vad géller kategorisering for
extrahering och syntes. Overlappen i inkluderade artiklar var sm& med denna
rapports genomgang. Det gar dock att se mindre likheter i vilka
exfiltreringsverktyg (for tunnling) som tas upp i den genomgangen med de som
tas upp i denna rapports genomgang. Dartill gar det att jamfora vilka
detektionsalgoritmer som dr vanligast, justerat for antal artiklar. Jimfort med
denna rapport ser da Sabir m.fl. (2022) ungefar lika ofta att beslutstrdd, SVM och
KNN anvinds. A andra sidan #r djupinlirning nigot vanligare diir medan Naive
Bayes ér betydligt vanligare i denna rapport. Med tanke pé att Sabir m.fl. (2022)
har ett storre fokus pa maskininldrning ar det rimligt att det ocksé blir nagot fler
artiklar med fokus pa mer avancerade maskininldrningsalgoritmer.

Amnesmissigt ligger Ullah m.fl. (2018) nirmast denna genomgang. Dock har
Ullah m.fl. (2018) ett bredare fokus pa dataexfiltrering i allminhet och tar dven
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upp motmedel som inte enbart baseras pa detektion. En skillnad ar ocksa
tidsméssig i och med att den publicerades i januari for néstan fem ar sedan och
dé efter en formodligen ganska lang granskningsprocess. Darmed gor aldersskal
att den inte kan ticka in mer &n maximalt en tredjedel av de artiklar som técks in
hir (enligt Figur 3 i avsnitt 5.1).1° Dérfor ér det svart att gora jaimforelser i syfte
att sdkerstilla att samma resultat uppnatts med (ungefdr) samma metod. En
relevant jamforelse dr ddremot att se om huvuddragen av resultaten bestatt ver
tid eller om det finns nagra trender i de senaste drens forskningsartiklar. Aven
kategoriseringarna skiljer sig dock vilket gor de flesta jaimforelser otympliga. En
mindre jamforelse som kan goras dr vad géller forskningsartiklarnas
utvarderingar av detektionsmetoderna. I denna rapports genomgang gjorde
artiklarna sdllan mer 4n knapphéndiga utvirderingar av exempelvis hur mycket
data som kan exfiltreras och hur snabbt detektion kan ske. Ullah m.fl. (2018)
observerade pé liknande sétt att ganska ménga studiers detektionsmetoder inte
utvirderades alls.

10.2 Praktiska implikationer

Den akademiska forskningslitteraturen kan ses som teoretisk utan tydlig koppling
till den verklighet dér organisationer méaste skydda sig mot exfiltrering. I de
foljande avsnitten beskrivs de praktiska implikationerna. Det géller artiklarnas
relation till militéra miljder, till riktiga angrepp (med dess data, hotaktorer, och
verktyg), till detektionsprodukter, samt till sdkerhetsfunktioner som kompletterar
detektion.

En fullstédndig analys av dessa aspekter ligger dock utanfor ramen for denna
rapport. [ detta avsnitt ges enbart en forsta bild. Det forsta att notera &r att det &r
svart att gora bedomningarna eftersom artiklarna ofta ger knapphindiga detaljer
om vad exakt det dr som studeras och under vilka omstindigheter. Med tanke pé
att manga av artiklarna ger en knapphéndig beskrivning av sin milj6 och av en
tankt hotaktor blir det svart att veta hur néra riktiga angrepp man &r och vilka
typer av organisationer som forskningen s smaningom kan gagna. A andra sidan
ar det rimligt att forskningsartiklar ger mer otydliga beskrivningar varpa
detaljerna utkristalliseras nér en detektionsmetod gar fran labbstudie till produkt.
Sadan produktifiering syns inte i huvudsakligen akademisk forskningslitteratur.

10.2.1 Militara miljoer

Forskningen fokuserar oftast p4 miljéer som utgdrs av universitetsnitverk eller
labbmiljéer pé universitet. Detta kan jimforas med vad som rapporterats vara de
mest utsatta totalt for bade oavsiktliga och avsiktliga datalickage av

107 sjilva verket r 6verlappet betydligt mindre, vilket inte forvinar med tanke pa att det forutom tid
skiljer i &mnesfokus.
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personuppgifter: finans-, tjinste-, teknik- och industrisektorerna (IBM, 2022).
Om universitetsndtverk skiljer sig véisentligt fran nidtverken i de sektorerna (och
allt annat &r lika) kommer artiklarnas resultat inte ha ndgon storre relevans i
praktiken. Och om nimnda sektorer ligger langt ifran universitetsnitverken
ligger formodligen militira nédtverk dnnu lédngre ifran. Hur ett militért
sammanhang spelar roll tas upp 1 detta avsnitt.

Bland forskningsartiklarna har enbart en artikel en militdr miljo. Det &r Aurisch
m.fl. (2021) vilken studerar taktiska ad-hoc-nétverk. Sddana nitverk skiljer sig
mot typiska kontorsnitverk genom att ndtverksnoderna ror pa sig mycket och pa
ett oberdkneligt sétt samt ofta helt saknar anslutning till andra noder under vissa
perioder. Aven nir noderna har anslutning sker det typiskt pa ett decentraliserat
sdtt nod till nod utan nadgon central nod. Dessutom praglas noderna av 1ag
bandbredd. Tillsammans gor dessa egenskaper det svarare att fa till
vélinformerad detektion av exfiltrering. Det blir till exempel svérare att samla in
stora méangder data for att ta beslut pa. Dértill blir vissa vanliga kdnnetecken
oanvindbara for detektion, vilket exempelvis giller tiden mellan paket. A andra
sidan forsvaras dven exfiltreringen pa grund av paketforseningar i ett sddant
ndtverk. Artikeln ndmner att en specialversion av exfiltreringsverktyget DET
krévdes for att kunna anvénda det i nitverket. Artikeln ndmner ocks4 att
detektionsmetoden var upplagd for att detektera sma filer motsvarande storleken
for geografisk positionsdata och for privata nycklar. Detta &r typisk information
som behdver hemlighéllas i sidana nitverk medan data som kreditkortsnummer
(som ocksa studerats i artiklarna) dr mindre relevant. En annan typ av
information som ligger nira militdr anvindning studerades i Bortolameotti m.fl.
(2017) dar data var i form av kénsliga dokument som lackts av Wikileaks.
Kopplat till konfidentialitet kan det ocksa finnas sérskilda begransningar i hur
militdra system kan basera detektionen pa datas innehall med hénvisning till
stark kryptering och hérda regler kring vem som fér ges atkomst till
informationen.

Det finns ocksé andra aspekter som &r speciella i vissa militdra sammanhang.
Tvirtemot exemplet med mobila ad-hoc-nitverk kan fordréjningar i vissa
situationer vara mycket allvarliga. Det kan till exempel stdlla krav pa att
detektionsmetoderna dr véldigt snabba. Dértill kan hotaktérerna vara sirskilt
allvarliga och resursstarka. I artiklarna anges sdllan ndgon sérskild ténkt hotaktdr
men Marchetti m.fl. (2016) ar ett undantag. Dér ses hotaktéren som en (péhittad)
APT som &r svardetekterad genom dess avancerade tekniska formaga och
lagintensiva exfiltrering. Aven Das m.fl. (2017) utgér frin en APT. A andra sidan
finns i vissa militdra system redan (kostsamma) skydd i form av stark logisk eller
fysisk separering gentemot omvérlden. Forutom speciella hotaktorer har militéra
sammanhang ocksé speciella forsvarare. [ militdra sammanhang &r kulturen starkt
hierarkiskt och sikerhetsmedveten. Det gor det troligare att det finns en intention
att folja sikerhetsreglerna vilket ir positivt for sikerheten. A andra sidan agerar
personalen ocksa i stressigare situationer vilket gor det svarare att faktiskt

51 (69)



FOI-R--5376--SE

fullflja intentionen. For nitverksbaserad exfiltrering har personalens beteende
hur som helst mindre relevans dn om det géllt fysisk exfiltrering.

10.2.2 Riktiga angrepp och exfiltreringsverktyg

Forskningsartiklarna beskriver séllan vad det ar for information som (&r tinkta
att) exfiltreras. Nar det ndmns 4r det kreditkortsuppgifter, inloggningsuppgifter
och dokument. I riktiga angrepp ar det som exfiltreras typiskt av olika filformat
som anvinds av ordbehandlare, kalkylprogram och dylikt (McAfee, 2018). Om
detta gor att forskningen fokuserar alltfor lite pd dokument gér inte att sdga med
tanke pa att sa fa artiklar tar upp formatet pa data som ska exfiltreras. Liksom
exfiltrerade data &r hotaktorer ockséd knapphéndigt beskrivna i artiklarna. Dock
faller det utanfor ramen for denna rapport att géra en analys av riktiga angripare.

Artiklarna doljer exfiltreringen framst genom att skicka data pa ovanliga stillen 1
paket (t.ex. i pakethuvuden) eller med protokoll (t.ex. DNS) som normalt inte
anvénds for anvindares datadverforing. Hur vanligt detta &r i praktiken har inte
identifierats inom ramen for denna rapport. Sett till vilka tekniker som ingar i
ATT&CK-ramverket dr bland annat exfiltrering via molnlagring populért (se
Mitre, 2022). Vad géller andra sitt att dolja exfiltreringen verkar forskningens
tekniker ungefér lika ofta vara krypterade som okrypterade. I praktiken menar
McAfee (2018) att en tredjedel av exfiltreringen sker krypterat (medréknat fysisk
exfiltrering). Aven i ATT&CK finns det flest exempel for okrypterad exfiltrering
(se subteknikerna i Mitre, 2021a).

Artiklarna véljer fraimst protokollet DNS for att exfiltrera data. Detta har en
koppling till praktiken eftersom riktiga angripare ofta anvéinder DNS-
forfragningar for exfiltrering och dd domédnnamn av sérskilt kort langd for att ha
stor plats for de data som ska exfiltreras (Nadler m.fl., 2019). Daremot &r det
ovanligt att forskningen forsoker detektera HTTP-trafik. I praktiken kan HTTP-
baserad exfiltrering dock vara taimligen vanligt med tanke pa att mer &n 90 % av
alla APT:er anvinder HTTP-baserad styrning (C2) (Wang m.fl., 2016) och att
exfiltrering dver styrkanal dr en vanlig teknik i ATT&CK-ramverket!!. Dartill &r
HTTP det mest stodda protokollet hos C2-verktyg som anvénds vid
sakerhetstestning enligt webbplatsen C2 Matrix (2022).

Ganska manga artiklar har studerat protokollkombinationen DNS 6ver HTTPS
(DoH) de senare aren. I praktiken har DoH hittills anvints for att etablera
styrkanaler. Det géller atminstone for de bada skadliga koderna Godlua (Turing
och Ye, 2019) och Sandworms Cyclops Blink (Hacquebord m.fl., 2022). Det
finns ocksa sikerhetstestningsverktyg med stod for att genomfora DoH (se

' Se Mitre (2021b). Férutom att det finns en egen teknik for detta dr antalet exempel for tekniken stort i
jamforelse med antalen for 6vriga exfiltreringstekniker i ramverket. Antalen exempel dr dock inte
nddvandigtvis representativa.
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Github 2021; 2022c¢). Déaremot verkar inte DoH anvéndas for exfiltrering i
praktiken. Atminstone nimns inga sadana fall i varken forskningsartiklarna eller
de praktiska attacktekniker som tas upp i ramverket ATT&CK!2.

Att det finns gott om fardiga verktyg for att utfora exfiltrering mérks tydligt 1
artiklarna dé verktygen ofta anvinds vid utvardering av detektionsmetoderna.
Verktygen anvinds dock inte nddvandigtvis av riktiga angripare utan kan vara
mest for forskning och sékerhetstester.

10.2.3 Produkter for detektion av dataexfiltrering

En utforlig studie av detektionsprodukter ligger utanfor denna rapports ramar.
Det finns till exempel inte utrymme att utvdrdera produkter utifrdn de minga
matt som anvénds for utvirdering av forskningens detektionsmetoder. Vad som
kan ségas ér att jamfort med forskningen baseras produkternas detektion mer pa
vad det dr for innehéll som exfiltreras &n pé abstrakta aspekter som kontexten.
Exempelvis fokuserar djup paketinspektion (DPI) pa innehéll och &r en vanlig
metod vid organisationsnitverkets utkant (Shabtai m.fl., 2012). Dartill finns
skydd mot datalidckage (eng. Data Loss Prevention, DLP) vilka ofta kombinerar
detektion av data som ror sig i nitverket med detektion av data som hanteras
felaktigt i individuella &ndpunkter (t.ex. datorer och mobiltelefoner). Generellt
finns ocksa olika typer av loggverktyg som gar under forkortningar som SIEM
och SOAR. Dirtill finns nagra ar tillbaka en ny sorts produkt som ségs vara till
for utokad detektion och respons (eng. Extended Detection and Response, XDR).

Produkters detektion verkar oftare vara regelbaserad 4n anomalibaserad eller
maskininldrningsbaserad. Det vore ocksé logiskt om de flesta produkter satsade
pa enklast mdjliga detektion. A andra sidan visade en (icke-vetenskaplig)
undersokning av IBM (2022) att inforandet av en Al-plattform &r det bésta
skyddet mot dataldckage av personuppgifter.

En speciell sak med detektionsprodukter &r ocksa att de ofta riktar sig mot bade
illasinnad exfiltrering och oavsiktlig utfoérsel av data. Hur vanligt det &r att
forskningsartiklarna har béda dessa fokus har inte utretts systematiskt i
genomgangen. Men ganska ménga av de manuellt exkluderade artiklarna
exkluderades for att de fokuserade pa misstag snarare &n avsiktlig illasinnad
exfiltrering.

10.2.4 Komplement till detektion

Detektion av illasinnad nitverksbaserad exfiltrering ar inte det enda sittet att
forsoka skydda sig mot exfiltreringen. Det &r inte heller tillrdckligt att detektera
utan att ocksé hantera den kunskap som detektionen ger. Den tidigare

12 Det saknas namligen exempel pd DoH for exfiltrering i Mitre (2020b).
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litteraturgenomgangen Ullah m.fl. (2018) ger utdver detektion dven alternativen
prevention (i forvdg) och utredning (efterat). Som prevention ser artikeln fem
varianter: att fylla databas och nétverk med oviktiga data for att angriparen inte
ska hitta det viktiga; att inte lagra data pa en central plats; att kryptera data; att
infora atkomstkontroll; samt att genomfora informationssékerhetsklassning. Som
utredning ser artikeln tre varianter: vattenstimplar; forensik; samt att spara upp
angriparen. Utdver artikelns forslag finns atminstone tva ytterligare alternativ:
hotjakt och avskridckning. Hotjakt gar ut pa att leta efter spar fran hotaktorens
tidiga agerande och kan avsldja denne innan exfiltreringen paborjats.
Avskrackning gér ut pa att paverka hotaktorens intention genom att géra denne
medveten om forsvararens mdjligheter att hitta och bekdmpa hotaktoren.

10.3 Framtida forskning som behovs

Mycket forskning existerar redan men det finns ocksa behov av mer forskning
for att pa sikt mojliggora battre forsvarsmekanismer. Bland forskningen som
finns dr den for det mesta utférd med begransade metoder. Framtida forskning
behover exempelvis gé fran att sé starkt fokusera pa universitetsnét och vanliga
kontorsniit till att fokusera mer pad mjukvarudefinierade nétverk, sakernas
internet, industriella kontrollsystem och militdra miljéer. Dértill behovs mer
detaljerade angreppscenarier, i stort sett oavsett vilket scenario som viljs.
Dessutom behdver béde data och miljéer vara storre for att mojliggéra mer
realistiska experiment. Vissa forskare har redan inlett samarbeten genom att
anvinda varandras verktyg och dataset. Sddana samarbeten behdver fortsitta och
utokas.

Forskningen behdver som minst halla jimna steg med hotaktdrerna nér de
kommer pa nya knep. Exempelvis behovs forskning om hur detektionsmetoderna
ska hantera att hotaktdrerna minskar sina spar med trafikomvandling. Sddan
forskning har bland annat inletts i Xu m.fl. (2022) samt Sadeghzadeh m.fl.
(2021). Dartill behover forskning for att kunna detektera exfiltrering som sker via
videomoten, exempelvis med den teknik som foreslas av Barradas m.fl. (2017)
samt via blockkedjeteknik, exempelvis i form av de tekniker som sammanstallts
av Tian m.fl. (2020). Mer forskning behdvs ocksa for andra tekniker som blir
populdrare. Som genomgéngen visat har exempelvis forskningen de senaste aren
borjat undersoka detektion for DNS 6ver HTTPS samt for [Pv6 men det finns
goda mojligheter till mer forskning dir. Det behovs ocksé mer forskning om hur
exfiltrering ska detekteras i miljoer som inte &r typiska kontorsnitverk utan &r
mjukvarudefinierade nitverk, sakernas internet industriella kontrollsystem eller
militdra miljoer.

Forutom att ta fram en ny detektionsmetod for varje ny exfiltreringsteknik kan
forskare ocksa ha mer framforhallning. Det vore darfor bra om
detektionsmetoderna utvecklades med dndringsbarhet och anpassningsbarhet i
atanke. Detektionsmetoder kan ocksé vara mer generella och darmed direkt
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fungera mot en stor méngd exfiltreringstekniker. Exempelvis ndmner Caviglione
(2021) kandidater for mer hotoberoende detektion. Kandidatmetoderna ar framst
inriktade pé detektion pé en enskild maskin och baseras pa samband mellan
processers aktivitet samt pa analys av datorns energikonsumtion. Ett annat sétt att
fa fram mer generella detektionsmetoder ar att forskarna inte sjédlva véljer vad
metoden ska basera sin detektion pa, utan att en maskininldrningsalgoritm istéllet
sjalv far vilja vilka kdnnetecken den ska leta efter. Sddan automatik har
framforallt anvénts i genomgéngens artiklar som nyttjar
djupinldrningsalgoritmer. Ett ytterligare sitt att ta fram mer generella
detektionsmetoder &r att se till att trédnings- och testdata &r mer generella. Pa sa
vis skulle metoderna inte bara se bra ut pa papper utan ocksa ha storre chans att
vara giltiga utanfor labbet. Att exempelvis i labbmiljé detektera baserat pa antalet
ginger ’confidential” nimns i en text 4r undermaligt om metoden ska anvéndas
for att detektera ett “konfidentiellt” svenskspréakigt dokument. P4 motsvarande
sitt bor nog inte samma tyngd ldggas pa teckenentropi i ett sprak med farre
bokstdver (som engelska) dn ett med fler (som svenska). En mer generell metod
skulle tillata sddana variationer i anvdndningen liksom ha instéllningar for hur
viktigt det dr att stoppa ett visst hot i en viss miljo samt vilka negativa
konsekvenser for legitim anvidndning som kan tolereras.

Forskning bor samtidigt reflektera dver att nya detektionsmetoder av exfiltrering
inte bara kan anvindas for andaméal som forskarna anser vara illasinnade utan
ocksa for andra dndamal sdsom totalitdra staters censur och dvervakning av sina
medborgare. Att detektionsmetoder kan anvindas pa dessa sitt har lyfts av
Wendzel m.fl. (2015).
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11 Slutsatser

I detta kapitel beskrivs slutsatser i form av svaren pa forskningsfrdgorna, vad
rapportens bidrag dr gentemot annan forskning, vilken ytterligare forskning som
behdvs, samt i allménhet vad ldsaren bor ta med sig fran rapporten.

11.1 Vilka metoder for detektion av
illasinnad natverksbaserad exfiltrering
av data fran it-system studeras i
forskningslitteraturen?

Rubriken utgdr ocksa rapportens dvergripande forskningsfraga. Svaret pa denna
forskningsfraga behover forstas och ges i ett sammanhang. Sammanhanget utgors
av vad det &r for typ av forskning, med dess ursprung och kvalitet samt vilka
miljder, angreppsscenarier och exfiltreringstekniker som forskningen om
detektion studerar. I rapportens inledning formulerades darfor forskningsfragor
dven om dessa aspekter. Svaren pa forskningsfragorna ges i de f6ljande

avsnitten. Pa detta sdtt besvaras ocksa den dvergripande forskningsfragan.

11.1.1 Vad ar studiernas ursprung och hur ar deras kvalitet?

Litteraturgenomgangen inkluderar 48 relevanta artiklar utgivna 6ver drygt tio ar.
Av dessa artiklar dr knappt fyra av tio tidskriftsartiklar medan drygt sex av tio
utgdr konferensbidrag.

Artiklarnas syften dr tydliga i termer av valt &mne och varfor forskningen gors.
Vad giller mer specifika mal dr det ddremot ofta otydligt beskrivet pa sa vis att
experiment saknar tydliga forskningsfragor eller hypoteser. Dértill &r artiklarnas
metodbeskrivningar for det mesta begransat beskrivna, vilket gor det svéart eller
omdjligt att forsta forskningen fullt ut. Ingen artikel &r dock varken usel eller
perfekt nir det géiller metodbeskrivningarna.

11.1.2 Vilken milj6é antar studierna att exfiltreringen sker i?

For att kunna studera exfiltrering bygger de flesta artiklarna upp en miljé med
legitima data vilka ofta samlats in fran riktiga nétverk. I andra fall har inte data
samlats in utan tas fram pa syntetisk vig i labbmilj6. En annan mdjlighet &r att
anvénda riktiga data som anvénds live i riktiga ndtverk men det anvinds sillan.
De flesta artiklar tar fram sina egna legitima data men det ar ocksé vanligt att
anvéinda dataset som sammanstéllts av andra forskare eller organisationer.
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De nétverk som studeras utgors oftast av universitetsnétverk eller labbmiljéer pa
universitet. Enbart en artikel har en uttrycklig militdr ndtverksmilj6. Det géller ett
taktiskt ad-hoc-nétverk dér noder har oberdkneliga anslutningar vilket gor att
exfiltreringstekniker méste anpassas och detektionsmetoder vara mer
decentraliserade.

Vad giller storleken pé artiklarnas nétverk beskrivs den séllan och for de artiklar
dér det beskrivs finns det stora variationer fran en anvéandare till 100 000 eller
mer samt fran korta studier pa timmar till 1anga studier pa manader.

11.1.3 Vilket angreppsscenario antar studierna att
exfiltreringen sker i?

Forskningsartiklarna beskriver séllan vilken information som dr tinkta att
exfiltreras. Nar den ndmns utgors data av kreditkortsuppgifter,
inloggningsuppgifter och dokument.

Hotaktorerna ar ocksa sillan beskrivna. Nar de ndmns ar de ibland insiders,
ibland outsiders. Vad giller hotaktorernas kapacitet beskrivs den i ett fatal
artiklar utifran att hotaktorerna dr APT:er, det vill sdga avancerade och ihirdiga
hotaktorer som dessutom ofta har statsstod. Sddana hotaktorer adr ocksa sirskilt
relevanta i ett militirt ssmmanhang.

114 Vilka exfiltreringstekniker forsoker studierna
detektera?

Artiklarna forsoker detektera exfiltreringstekniker dér data framst doljs genom
att de skickas pé ovanliga stéllen i paket (exempelvis 1 pakethuvuden) eller med
protokoll (sdsom DNS) som normalt inte anvinds for anviandares datadverforing.
Det finns ocksé andra sétt for doljande varav bland annat kryptering men det ror
sig ungefir lika ofta om okrypterad exfiltrering. Vad géller protokoll baseras
teknikerna oftast pA DNS samt DNS i en relativt ny protokollkombination med
HTTPS. Déremot &r det ovanligt att forskningen anvinder HTTP vilket ddremot
verkar vanligt i riktiga angrepp. For att implementera exfiltreringsteknikerna
anvénder artiklarna ofta fardiga verktyg sdsom lodine, Dnscat2, Dns2tcp och
DET.

11.1.5 Hur fungerar studiernas detektionsmetoder?

Artiklarnas detektionsmetoder forsdker oftast detektera exfiltrering genom
skillnader i entropi, sdsom teckenfrekvenser i doménnamn. Aven vanligt &r att
basera detektionen pé tidsaspekter (sdsom tiden mellan paket), strdnglangder
(exempelvis hos dominnamn), trafikfldden (till exempel antal forfragningar per
domén) samt pakethuvudinnehall i form av virden hos specifika falt.
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Vad giller detektionsmetodernas algoritmer ror det sig oftast om
djupinldrningsbaserade saddana och i andra hand traditionell maskininldrning
sasom beslutstrdd och SVM. Déremot ar det sédllan som algoritmerna &r
signaturbaserade med exempelvis monsterigenkinning stodd av reguljéra uttryck.

Hur detektionsmetoderna fungerar kan ocksé skonjas utifran artiklarnas
utvirderingar av metoderna. I utvirderingarna anviands ménga olika matt. I
grunden r6r det sig om att undersdka hur ofta detektionen detekterar nir den
borde detektera, inte detekterar nir den inte borde detektera, samt tvartom nar
den detekterar trots att den inte borde, och nér den inte detekterar trots att den
borde. Dessa grunder kombineras till ett antal olika matt och det finns ingen
standardisering for vilka matt som anvénds. Dartill dr utvarderingarna
begriansade, exempelvis i1 form av att detektionsmetodernas snabbhet séllan anges
ordentligt.

11.2 Rapportens bidrag

Den hir rapporten har genomfort en systematisk litteraturgenomgéng for att
besvara forskningsfragor om detektion av illasinnad nétverksbaserad
dataexfiltrering. Liknande genomgéngar har gjorts av andra forskare men dé
oftast betydligt mindre systematiskt. Med tanke pa hur viktiga systematiska
metoder dr inom vetenskapen kan denna genomgang rentav sdgas vara mer
vetenskaplig én flera andra genomgéngar. Det finns dock dven andra
systematiska litteraturgenomgangar vilka kan jaimforas med denna rapport. En &r
Sabir m.fl. (2022) vilken har ett sndvare fokus pa maskininldrning &n denna
rapport har. En annan dr Ullah m.fl. (2018) vilken har ett &mnesfokus som mer
liknar denna rapport men som &r fem &r dldre och dédrmed saknar en stor del av
den forskning som ingér i denna rapports genomgang.

11.3 Framtida forskning

Utover de forskningsartiklar som ingar i denna rapports genomgéang finns det
gott om utrymme for mer forskning. En aspekt ar att vidga miljoerna for
exfiltreringen fran universitetsnitverk och vanliga kontorsnit till
mjukvarudefinierade nitverk, sakernas internet, industriella kontrollsystem och
militdra miljoer. Dértill behovs mer detaljerade angreppscenarier, i stort sett
oavsett vilket scenario som véljs. Dessutom behdver bade data och miljoer vara
storre for att mojliggdra mer realistiska experiment. Vissa forskare har redan
inlett samarbeten genom att anvinda varandras verktyg och dataset. Sddana
samarbeten behdver fortsitta och utokas.

Vad giller exfiltreringstekniker géller det i forsta hand att hélla jimna steg med
angripare som hittar nya vigar. Exempelvis behovs forskning om hur
detektionsmetoderna ska hantera att hotaktérerna minskar sina spar med
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trafikomvandling. Dartill behdvs mer forskning om detektion av exfiltrering som
sker via videométen, blockkedjeteknik, DNS &ver HTTPS, IPv6 och andra nyare
protokoll. Dartill vore det bra om detektionsmetoderna blev mer generella genom
att exempelvis satsa mer pa algoritmer som &r mer autonoma och péa dataset som
ar mer allméngiltiga. Samtidigt behdver forskningen véga in risken att nya
detektionsmetoder ocksa kan anvéndas till att uppréitthéalla censur och
begrinsningar av dissidenter i mindre demokratiska regimer.

11.4  Avslutning

I en rapport om akademisk forskningslitteratur kan det som avslutning vara pa
sin plats med nagra ord som balanserar forskningens ambitioner med realism och
vakenhet. En angripare kan nyttja ett stort antal olika tekniker for att exfiltrera
data och ingen universallosning finns for att detektera alla tekniker. Vilka
detektionsmetoder som &r bést for en forsvarare att nyttja beror pd det
sammanhang dér angreppet sker. Det dr ocksd viktigt att inse att det inte gar att
stoppa alla mojligheter till illasinnad exfiltrering. Om ett nitverk ska vara
anvandbart maste det ndmligen tillata 6verforing och sddan overforing ger néstan
alltid en chans for angripare. En asymmetri finns dér angripare bara behover hitta
en vig ut medan forsvarare maste halla 6gonen 6ppna for alla sétt att exfiltrera
data.
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Den héar rapporten presenterar en systematisk litteraturgenomgang
om detektion av illasinnad natverksbaserad dataexfiltrering. Sadan
exfiltrering utgors av angripares overforing av information fran malmaskin
till angriparmaskin. Eftersom det ar mycket svart att halla alla angripare
ute ur natverken ar detektionen av exfiltrering en viktig del i forsvaret.

Litteraturgenomgangen inkluderar 48 forskningsartiklar  utgivna
2012-2022. Genomgangen visar att artiklarna har tydliga syften men
daremot oftast otydligt beskrivna hypoteser. Dartill visar genomgangen
att artiklarna fokuserar pa labbmiljoer som efterliknar universitetsnat
medan bara en artikel har en militar natverksmiljo. Artiklarna
beskriver i undantagsfall vilka data exfiltreringen ror. Det ror sig da om
kreditkortsuppgifter, inloggningsuppgifter och dokument. Det ar ocksa
ovanligt att artiklarna beskriver tankta hotaktorer.

Artiklarna forsoker detektera exfiltrering som doljs pa olika satt. Oftast
ror det sig om doljande i form av placering av data i pakethuvuden,
anvandning av protokoll som normalt inte nyttjas for anvandares
dataoverforing eller av kryptering. Artiklarnas exfiltrering genomfors
oftast via protokollet DNS, vilket har sitt legitima bruk i oversattning av
domannamn till IP-adresser.

Detektionsmetoderna baseras pa olika forandringar som exfiltreringen
ger upphov till. Det ror sig om natverksmassiga skillnader i entropi,
tidsaspekter, stranglangder, trafikfloden samt pakethuvudinnehall.
Algoritmerna ar vanligen baserade pd djupinlarning eller traditionell
maskininlarning. Detektionsmetoderna utvarderas relativt knapphandigt
i artiklarna.

Rapportens bedomning ar att mer forskning behovs om framforallt
detektion av exfiltrering som sker via videomoten, blockkedjenatverk,
DNS over HTTPS, IPv6 och andra nyare protokoll. Dartill behovs forskning
som snarare an att forsoka detektera specifika tekniker tar fram mer
generella algoritmer som kan detektera fler exfiltreringstekniker.
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