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Sammanfattning

Frekvensspektrumet ar en begransad resurs som bestar av ett antal frekvenser vilka ar
mojliga att anvanda till informationsoverforing via radio. Férsvarsmaktens tillgangliga
frekvensutrymme &r begrénsat och konkurrensutsatt av kommersiella intressen. For att
mota forbandens informationsbehov 6kar dessutom antalet kommunikationssystem,
sensorer och andra emitterande system pa moderna plattformar vilket medfor
interferensproblem och komplex systemintegration. Det &r darfor av vikt att de
frekvenser som finns tillgangliga for Forsvarsmakten anvénds sa effektivt som mojligt.
Denna rapport sammanfattar verksamheter och resultat frAn FoT-projektet Effektivare
frekvensutnyttjande for forbattrad samexistens (EVEREST). EVEREST-projektet
startade i januari 2020 och avslutades i december 2022.

Projektet har studerat bade teknik och metod for att uppna ett effektivare
frekvensutnyttjande. Exempel pé teknik ar adaptiva radiomottagare i impulsrik miljo
och exempel pa metod &r att anvanda dynamisk spektrumtilldelning i stallet for statisk
tilldelning.

En adaptiv radiomottagare som anpassar sig efter brusets karakteristik gor det, till en
viss grad, mojligt att ta emot information i situationer som konventionella
radiomottagare inte klarat av. Den adaptiva tekniken hanterar impulsiva interferenser
fran system pa andra plattformar och fran omgivningen.

Opportunistisk anvandning av TV-kanaler ger tillgang till stérre bandbredd och dérmed
okad systemkapacitet och utrymme for fler radionat. Om valet gors pa ett bra sétt ger
den extra bandbredden ett 6kat storskydd genom den processvinst som erhalls med en
storre bandbredd.

Risken for frekvenskonflikter i en bataljons radionat beror pa brigad- och
bataljonsomradets storlek, men framfor allt pa antalet tillgangliga frekvenser. Det
viktigaste for att minska paverkan av frekvenskollisioner for frekvenshoppande system
ar att anvanda manga frekvenser i forhallande till antalet nat.

Initiala studier av mojligheten att anvanda full duplex i taktiska radiosystem inom
VHF- och UHF-banden visar att utmaningarna &r betydligt storre &n for de
korthallssystem (exempelvis WiFi) som oftast presenteras i forskningslitteraturen.
Snabbt frekvenshopp innebar ytterligare begransningar och utmaningar for full duplex.
For att full duplex ska kunna bli en anvandbar teknik for 6kad spektraleffektivitet i
taktiska radionat kréavs fortsatt omfattande forskning och utveckling.

For att sprida resultaten och skapa ett natverk for kommande uppgifter har EVEREST-
projektet arrangerat tva workshoppar dar representanter fran Forsvarsmakten, FMV
och FRA har deltagit. Vid workshopparna har forskningsresultat presenterats och
diskuterats och Férsvarsmakten har presenterat sina erfarenheter av spektrumhantering
och frekvenskonflikter under 6vningar och insatser, bade nationellt och internationellt.
Workshopparna har varit mycket uppskattade och forvéntas fortsatta dven efter att
EVEREST-projektet har avslutats.

Nyckelord: Radio, frekvenshantering, frekvenskonflikt, opportunistisk
frekvensanvandning, adaptiv mottagare
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Summary

The frequency spectrum is a limited resource consisting of a number of frequencies,
which can be used for information transmission via radio. The Swedish Armed Forces'
available frequency spectrum is limited and subject to competition from commercial
interests. In order to meet the units' information needs, the number of communication
systems, sensors and other emitting systems on modern platforms is also increasing,
which leads to interference problems and complex system integration. It is therefore
important that the frequencies available to the Armed Forces are used as efficiently as
possible. This report summarizes activities and results from the R&D project Efficient
Frequency Use for Improved Co-Existence (EVEREST). The EVEREST project
started in January 2020 and ended in December 2022.

The project has studied both technology and method to achieve more efficient
frequency utilization. Examples of technologies are adaptive radio receivers in
impulse-rich environments and examples of methods are dynamic spectrum allocation
instead of static allocation.

An adaptive radio receiver that adapts to the characteristics of the noise makes it, to a
certain extent, possible to receive information in situations that a conventional radio
receiver could not cope with. This technology handles impulsive interference from
systems on other platforms or from the surrounding environment.

Opportunistic use of TV channels gives access to more bandwidth and thus increased
system capacity and the possibility to use more radio networks. If the choice is made in
a good way, the extra bandwidth provides increased interference protection through the
process gain obtained from a larger bandwidth.

The risk of frequency conflicts in a battalion's radio network depends on the size of the
brigade and battalion area, but most important is the number of available frequencies.
The most important thing is to increase the number of available frequencies to reduce
the risk of frequency conflicts.

Initial studies of the potential and applicability of in-band full duplex for tactical radio
systems within the VHF and UHF frequency bands indicate that the challenges are
significantly greater than for the short-ranges systems (e.g. WiFi) that are usually
discussed within the research literature. Fast frequency hopping renders additional
constraints and challenges for full duplex systems. To make full duplex a viable
technique for increased spectral efficiency in tactical radio networks, continued
extensive research and development are required.

To spread the results and create a network for future tasks, the EVEREST project has
arranged two workshops where representatives from the Swedish Armed Forces, FMV
and FRA have participated. Research results have been presented and discussed at the
workshops and the Swedish Armed Forces have presented their experiences of
spectrum management and frequency conflicts during exercises and operations, both
nationally and internationally.

The workshops have been highly appreciated and are expected to continue even after
the EVEREST project has ended.

Keywords: Radio, frequency management, frequency conflict, opportunistic frequency
use, adaptive receiver
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1 Inledning

Frekvensspektrumet ar en begransad resurs som bestar av ett antal frekvenser vilka ar
mojliga att anvanda till informationséverforing via radio. Frekvenserna kan utsattas for
storningar fran andra radiosystem och elektronik som forsvarar och omajliggor
informationsoverféringen. Tillgang till storningsfria frekvenser ar viktig for att all typ av
radiokommunikation ska fungera.

Forsvarsmaktens tillgangliga frekvensutrymme &r begransat och konkurrensutsatt av
kommersiella intressen. For att mota forbandens informationsbehov 6kar dessutom antalet
kommunikationssystem, sensorer och andra emitterande system pa moderna plattformar
vilket medfor interferensproblem och komplex systemintegration. Det &r darfor av vikt att
de frekvenser som finns tillgangliga for Forsvarsmakten anvéands sa effektivt som mojligt.
Frekvensanvandningen maste ta hansyn till faktorer som tjanstebehov, interferenser,
dynamik orsakad av plattformsfordndringar och grupperingssituationer, stérskydd och
samexistens mellan flera system pa en plattform.

For manga militara funktioner och tjanster ar inte bara tillgang till en viss mangd
frekvensutrymme viktig. Genom ett aktivt val av frekvensomrade kan specifika
vagutbredningsegenskaper, kopplade till den aktuella taktiska eller strategiska situationen,
erhallas. Det kan vara egenskaper som lang eller kort kommunikationsrackvidd,
smygegenskaper, positionshestdmning, hastighetsbestamning, klassificering och
identifiering av mal, upptacktsavstand, upptacktssannolikhet samt kommunikation utan
fast infrastruktur. Detta gor att specifika frekvensutrymmen maste kunna utnyttjas och att
Forsvarsmakten, for de militara tillimpningarna, maste kunna disponera frekvenser inom
ett mycket stort frekvensutrymme fran tiotals kHz till hundratals GHz.

Under 1990-talet myntades begreppet kognitiv radio av Joseph Mitola [1] [2]. En kognitiv
radio &r ett radiosystem som anpassar sig efter radande kommunikationsbehov och
forhallanden for att valja det basta sattet att kommunicera. En central funktion hos en
kognitiv radio &r dynamisk spektrumaccess (DSA), dvs. en funktion som automatiskt ska
valja en lamplig frekvens till radiosystemet. Sedan starten pa 1990-talet har forskning
pagatt och pagar fortfarande inom den akademiska varden och industri for att realisera
kognitiva radiosystem.

Over 20 &rs forskning har dock resulterat i flertalet civila standarder som till viss del
anvander sig av DSA-teknik exempelvis IEEE 802.22 for tradlGsa regionala natverk, IEEE
802.11 WiFi, IEEE 802.15 Bluetooth samt WiMAX 802.16. Nagra militara standarder
eller system med DSA teknik finns inte idag, enligt vad forfattarna kénner till. Flertalet
forskningsprojekt har under aren bedrivits inom Nato, EDA och DARPA med syftet att
utveckla militara radiosystem med funktioner som inkluderas i begreppet kognitiv radio.

Denna rapport sammanfattar verksamheter och resultat fran FoT-projektet Effektivare
frekvensutnyttjande for forbattrad samexistens (EVEREST). EVEREST-projektet startade
i januari 2020 och avslutades i december 2022. Projektets syfte var att utveckla metoder
och tekniska losningar for att uppna effektivare frekvensutnyttjande och forbattrad
samexistens for sambandssystem. Arbetet baserades pa resultat och erfarenheter fran de
tidigare FoT-projekten KORINT och RICOM [3] [4].

Denna rapport redovisar oversiktligt resultat fran de aktiviteter som genomforts inom
projektet EVEREST. Resultat fran simuleringar av frekvenskonflikter for en bataljon i
olika scenarios redovisas i rapporten. Ett frekvensomrade for bredbandiga kanaler foreslas
for opportunistisk frekvensanvandning. Tekniken for en adaptiv radiomottagare beskrivs i
rapporten samt hur den adaptiva mottagaren far battre mottagningsformaga for vissa typer
av bakgrundsbrus.
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1.1 Mal och syfte

Malet med rapporten ar att redovisa resultat fran genomforda aktiviteter inom projektet.
EVEREST-projektet har arbetat med féljande évergripande fragestéllningar:

e Hur kan Forsvarsmakten anvanda tillgangliga frekvenser pa ett mer effektivt satt?
e Hur kan ett battre frekvensutnyttjande minska integrationsproblemen och férbattra
samexistensen?

De projektaktiviteter som genomforts har syftat till att forstka besvara ovan ndmnda
fragor. | slutsatserna, se kapitel 7, for denna rapport besvaras fragestallningarna utifran
vad projektet arbetat med.

1.2 Workshop

EVEREST-projektet har arrangerat tva workshoppar i vilka representanter fran
Forsvarsmakten, FMV och FRA bjudits in. En tredje workshop var planerad men stélldes
in pa grund av den da radande pandemin, 2020. Workshopparna genomférdes som en
hybrid-variant dar majoriteten deltog pa plats i Kista och ett tiotal pa distans. Vid vardera
workshop deltog cirka 55 personer. Syftet med workshopparna har varit att

e sprida och tydliggora projektets forskningsresultat

e Oka forskningens relevans genom dialog och aterkoppling fran huvudintressenter

o skapa forstaelse for internationella och nationella regulatoriska processer som styr
frekvensanvandning

e bidratill en 6kad dialog om sambandsfragor.

Under tva dagar varvades presentationer fran FOI och Forsvarsmakten med diskussioner
relaterat till presentationerna. Bada workshopparna avslutades med en paneldiskussion,
dar inbjudna representanter fran Forsvarsmakten och FMV diskuterade olika fragor.
Denna typ av workshop har ocksa arrangerats av féregaende FoT-projekt och &r en
uppskattad motesform. Workshoppen kommer att fortsatta att arrangeras av det
efterfoljande FoT-projektet Flexibel frekvensanvéndning for Forsvarsmaktens radiosystem
som startar i januari 2023.
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2 Taktisk frekvenshantering

Dagens frekvensplanering for frekvensomradet 30 — 88 MHz, aven kallat UK-bandet, &r
gjord i ett 25 kHz raster. | denna text anvénds begreppet kanal som betecknar en 25 kHz
bred allokering for ett visst andamal.

Ca 85 % av allt spektrum i halva UK-bandet anvénds for att skapa en néstan helt
konfliktfri allokering for hela armén inklusive amfibie. Det har férdelen att enheter kan
séttas samman godtyckligt infor en uppgift utan att planera om frekvensallokeringen for
respektive enhet.

Regeringen har beslutat att armén ska vaxa och pa sikt bli dubbelt sa stor som idag. Ett
overslag ger att behovet av kanaler da okar i motsvarande grad. Da &r det inte méjligt att
konfliktfritt tillgodose sa manga kanaler i bara halva UK-bandet.

Den Idsning som &r mest uppenbar &r att utnyttja en storre del av det totala
frekvensomradet 30 — 88 MHz, men under 35 MHz &r inte fordonsmonterade antenner
effektiva s& det omradet ar inte anvandbart for rorliga forband. Over 35 MHz finns det
potentiellt ca 2200 kanaler, och om alla allokeras skulle det precis kunna tacka behovet
men det blir inga reservkanaler dver.

En annan l6sning bygger pa att forband bara tilldelas en liten del av behovet sa lange som
forbandet ar i beredskap och inte &r insatt i strid, se Figur 1. Nar férbandet far order om att
ga i strid sa tilldelas det ocksa nya resurser i form av mer spektrum fér radiosamband. For
att detta ska fungera kravs utveckling av bade teknik och metod. Radiosystemen maste
snabbt kunna konfigureras om pa ett for anvandaren automatiskt sétt och planeringen av
militara insatser maste aven innefatta hur tillgangligt frekvensspektrum ska anvandas. For
det behovs nya planeringsverktyg utvecklas. Distributionen av nya kommunikationsplaner
ar ocksa en kritisk funktion som maste utvecklas, den maste kunna ske med hjalp av de
begréansade resurser som forbanden har fran borjan. Nar forbandet sen blir avlost och drar
sig tillbaka for aterhamtning maste resurser (frekvensspektrum) lamnas tillbaka, dven detta
ar en funktion som inte &r sjalvklar hur den ska ga till och som kréaver utveckling.

Bedomningen &r att i ett koncept med dynamisk fordelning av spektrumresurser sa
fordelas hogst 25 % av tillgangligt frekvensspektrum som en bas till férbanden och resten
finns som en resurs att hos den operativa ledningen. Det skulle ge utrymme for en strre
armé &n dagens utan att det momentana behovet av frekvensspektrum och radiokanaler
Okar jamfort med dagens statiska fordelning.

Verkan

[ Andra resurser ]

Figur 1: Forstarkning i form av dynamisk tilldelning av spektrum och andra resurser kommer
tillsammans med uppgiften fran den operativa ledningen.
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En annan lésning &r att nyttja geografisk ateranvandning av frekvenser. En och samma
frekvens tilldelas saledes till flera forband vars geografiska separation ar tillrackligt stor
for att de inte ska stora varandra. Detta stéller krav pa att frekvenstilldelningen kan
uppdateras och frekvenser i radiosystemen kan dndras med relativt kort varsel nar férband
omgrupperar, for att undvika frekvenskonflikter mellan férbanden. Med denna l6sning
skulle varje forband kunna ha fler frekvenser tilldelade i ett utgangslage. Denna tilldelning
andras sedan med uppgiften och det geografiska omradet.

Ett radiosystem som pa kort varsel kan anpassa sin frekvensallokering till lokala
forhallanden skulle kunna utnyttja att behoven ser olika ut i olika delar av landet.
Exempelvis vid forsvar mot angrepp i évre Norrland fran oster. Behovet av militért
spektrum i sodra Sverige ar da litet, kanske &r det till och med sa att det civila samhallet
har storre behov &n den militara verksamheten. Forstarkningar pa vag till Norrland har ett
mellanhogt behov av frekvensspektrum medan de som faktiskt forsvarar svenskt och finskt
territorium har ett stor behov av frekvensspektrum. Nar forstarkningarna nar
operationsomradet 6kar aven deras behov. Idag finns varken teknik eller metod som inte
bygger pa en statisk och lika fordelning av frekvensspektrum for de militara forbanden
oavsett lokal konfliktniva.
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3 Adaptiv mottagare

Moderna plattformar, saval militara som civila, bestar av manga olika elektroniska
komponenter och system. Pa en plattform kan det finnas flertalet oavsiktliga
storningskallor, exempelvis vid tdndning av en motor dér plétsliga impulser av energi kan
uppsta, eller fran generellt undermaliga kablar och elektroniska komponenter i
transformatorer, laddare, datorer eller annan elektronisk utrustning. Den omgivande
externa miljon bidrar ocksa till en mottagarens brusmiljén. Modern infrastruktur, som
exempelvis jarnvégar, kraftledningar, elnat, vindkraftverk och solcellsanlaggningar kan
introducera interferenser hos radiosystem som befinner sig i nérheten [5]. Vanliga
hushallsartiklar som hartorkar, mikrovagsugnar och LED-lampor &r andra exempel pa
interferenskallor. Prestandan hos en given radiomottagare paverkas negativt av den
omgivande interferensmiljon, speciellt om interferenserna har impulskaraktar och
radiosystemet &r ett digitalt system. Med begreppet interferens avses i detta fall oénskade
signaler och generellt bakgrundsbrus.

Vanligtvis antas bakgrundsbruset i en mottagare vara normalfordelat. | situationerna som
beskrivs ovan tenderar dock interferensen i den mottagna signalen att vara mer sporadisk
och ofdrutsagbar, med plétsliga utbrott av energi fran interfererande system. Darfor
utnyttjar en adaptiv mottagare andra modeller for att modellera interferenserna och kan pa
sa vis anpassa demodulationen och avkodningen. Anpassning av mottagaralgoritmer efter
dessa brusmodeller har visat pa stora prestandavinster, upp till 25 dB jamfort med ett
traditionellt system baserat pa normalférdelningen [3] [6] [7] [8] [9]. | en relativt plan
terrang motsvarar det en tvafaldig till trefaldig 6kning av kommunikationsrackvidden.
Nackdelen, som pavisas &r att exekveringstiden tar mer an 1000 ganger sa lang tid att
genomfora for en impulsmodellsanpassad mottagare jamfért med en
normalférdelningsbaserad mottagare [7].

Eftersom interferensmiljon sallan &r statisk kan bruset i en mottagare besta av olika grad
av impulser, forutom normalfordelat brus. Darfor kan battre prestanda uppnas med en
adaptiv modell och for detta foreslas en metod som utfér komplex mottagning nar
interferensmiljon ar kravande, men véxlar over till normalférdelningen nér situationen
tillater, se Figur 2. Baserat pa interferensen statistiska karaktar avgor metoden nar
évergangen fran en modell till den andra sker. Beslutet baseras pa signal-till-brusnivan
(SNR) samt interferensens impulsaktighet, och relateras till en forbestamd prestandaniva
(bitfelshalt), som exempelvis en bitfelhaltsgrans pa 10, vilket innebar att hogst en av
10 000 bitar far vara fel for att prestandan ska anses vara acceptabel.

Med begreppet impulsaktighet eller impulsgrad menas hur interferensen kan karaktériseras
med hjalp av parametern a, som stracker sig mellan ett maxvérde pa 2 (motsvarar
normalférdelat brus, minimalt impulsbeteende) till det lagsta simulerade vardet 1.
Teoretiskt &r varden ner till 0 mojliga. Parametern och begreppet impulsaktighet kan
darfor tolkas som ett matt pa hur mycket en sekvens avviker fran normalfordelningen.

Normalférdelning Impulsmodellering

Figur 2. En adaptiv radiomottagare vaxlar modell beroende pa& impulsaktigheten hos den narliggande
interferensmiljon. Vid 1&g impulsgrad anvands normalférdelningen och vid mer kravande
interferensmiljoer nyttjas impulsmodellering.
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Estimering

Mottagare

Figur 3. Simuleringsmodell i vilken en signal S paverkas av en interferens N. Summan av S och N
tas emot i mottagaren samtidigt som N skattas av mottagaren till @.

Ju lagre vérde pa a, desto mer avviker férdelningen och desto mer impulsaktig kan
interferensen anses vara.

Figur 3 illustrerar metoden, i vilken en nyttosignal S med given styrka utsétts for
interferensen N med impulsaktighet a. Mottagaren tar emot signalen Y som bestar av en
blandning av den ursprungliga signalen och interferensen. Mottagaren antas ocksa ha
tillgang till sampel av interferensen genom sandning av en traningssekvens, dar mottagare
och sandare vet vad som skickas. Genom att subtrahera den kanda sekvensen fran den
mottagna signalen kan interferenssampel erhallas. Utifran dessa sampel estimeras
impulsagraden, @. Genom att variera interferensens impulsaktighet bestdms vilket SNR
som kravs for att mottagaren ska uppna den forutbestamda prestandanivan.

Detta genomfors for en mottagare anpassad efter normalférdelningen och en mottagare
anpassad efter den adaptiva metoden. Resultatet erhalls i form av SNR samt graden av
impulsaktighet hos interferensen.

I simuleringen antas att signalen S ar QPSK-modulerad och att en turbokod anvénds for
felrattande kodning. Tva granser erhalls fran simuleringarna, en for vardera typ av
mottagare, se Figur 4. Granserna visar nar respektive mottagare klarar av att uppna en
bitfelshalt pa 104, givet ett matt pa impulsaktigheten a och SNR. Med forhallanden som
resulterar i omradet ovanfor den bla linjen klarar den normalférdelningshaserade

35 T T T

= Normalférdelningbaserad mottagare
=@ |mpulsanpassad mottagare

30
25
20
15‘

10

SNR [dB] d& BER 10™* uppnas

0 ‘ ‘ . ‘
1 1.2 1.4 1.6 1.8 2
Impulsaktighet («« +— mer likt normalférdelningen)

Figur 4. Simuleringsresultat. Kurvorna representerar begransningen for nar mottagarna kan uppné
den oénskade bitfelshalten, i det har fallet 10, Den bla linjen motsvarar en traditionell mottagare
baserad pa normalférdelningen, och den svarta representerar en adaptiv impulsanpassad mottagare
med k&nnedom om interferensens statistiska karaktar.
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mottagaren att uppna den dnskade prestandan. Pa samma sétt visar den svarta linjen
grénsen for den komplexa impulsanpassade mottagaren. Denna mottagare behdver inte ha
ett lika hogt SNR som i det normalfordelade fallet eftersom den &r anpassad for att hantera
just impulsaktig interferens.

Med hjélp av begrénsningarna definierade enligt Figur 4 kan en tredje, adaptiv mottagare
designas. Denna mottagare har funktionaliteten att vaxla mottagaralgoritm baserad pa
estimat av radande SNR och impulsaktighet. Valet av algoritm baseras pa om den
resulterande datapunkten hamnar 6ver eller under linjerna i Figur 4.

Prestandan hos den féreslagna mottagaren utvarderas i en simulering med ett
bitfelshaltsmal pa 10-*. Interferensens grad av impulsinnehall slumpas enligt en likformig
fordelning (a € [1,2]) for varje kodord, i vilken mottagaren antas kunna nyttja ké&nda
traningssekvenser for att skapa sampel av interferensen och kunna estimera
impulsparametern. Figur 5 visar mottagarprestanda i form av bitfelshalt som funktion av
SNR. Den svarta linjen motsvarar den impulsanpassade mottagaren. Denna
mottagaralgoritm ar konstruerad for att hantera impulsbrus och bidrar som forvantat med
den basta prestandan, med nackdelen att algoritmen &r berakningskravande. Den bla linjen
motsvarar prestandan for en traditionell mottagare, baserad pa normalférdelningen. Denna
mottagare fungerar samre med impulsbrus och kraver riktigt bra signalférhallanden for att
uppna en acceptabel prestanda. Den gronstreckade linjen motsvarar prestandan for den
foreslagna, adaptiva mottagaren. Algoritmen byter successivt berakningsmodell baserad pa
de radande signalforhallandena efter de granser som identifierats i Figur 4. Vid lagre SNR
(under 10 dB) anvénder mottagaren exklusivt den impulsanpassade modellen eftersom
normalfordelningen inte uppnar bitfelshalten i den regionen. Med battre signalférhallanden
forekommer det fall nér normalférdelningen ar tillrécklig, vilket visas genom att den
adaptiva metoden stagnerar under den 6nskade bitfelshalten. | detta omrade (10-30 dB)
vaxlar metoden mellan bada modellerna och kurvan nar en plata. Nar SNR overstiger

35 dB gar modellen helt 6ver till normalfordelningen eftersom signalen ar sa pass stark att
prestandamalet uppnas oavsett impulsniva.

Resultaten ar lovande eftersom det pavisar att 6nskad prestanda erhalls och metoden
kombinerar impulsmodellens prestandavinst i krdvande interferensmiljéer, samt
normalférdelningens analytiska enkelhet nar forhallanden tillater. Den foreslagna metoden
bibehaller prestandavinsten och sparar samtidigt in pa berakningskraft nar det ar majligt.
Aven om normalférdelningen endast anvénds i ett fall av tio &r det 4nda 10 % reducerad

100 l T T T T
Normalférdelningbaserad mottagare
-~ m— |mpulsanpassad mottagare
101+ \ Adaptiv mottagare
102

Bitfelshalt
=
w

107
10
10® 1 I I 1 I
0 10 20 30 40 50
SNR [dB]

Figur 5. Mottagarprestanda fran tre typer av mottagare utsatta for impulsbrus. Den gronstreckade
linjen motsvarar den adaptiva metoden som véxlar mottagaralgoritm beroende pa signalens styrka
och interferensens impulsaktighet.
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komplexitet jamfort med en mottagare som utfor de komplexa berékningarna som
impulsfordelningen kréver, med normalférdelningens grundkomplexitet som
referensvérde. En nackdel med den framtagna metoden &r att beslutsomradet ar empiriskt
framtaget for just den modulation och kodningstyp som ansatts och &r inte direkt
applicerbart pa ett godtyckligt system. Framtida arbeten bor studera méjligheten till att
generalisera modellbegransningarna sa att metoden kan appliceras pa godtyckliga
mottagarsystem. En mer detaljerad och teknisk rapport hittas i [10].
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4 Frekvenskonflikt inom brigad

Inom en brigad behdvs ett stort antal radionét for att tillhandahalla nddvandig
kommunikation. Dessa nat kommer att stéra varandra mer eller mindre beroende pa ett
antal faktorer sasom tillgangligt frekvensutrymme och hur néten allokerar sina frekvenser.
Med storning i detta kapitel avses interferenser orsakade av egenstorning fran angransande
nat i egna forband. For att skapa battre forstaelse for nar det ar ett problem och inte ett
problem med egenstérning fran angransande nat ar en studie utford. Fokus for studien var
att undersoka hur storda néaten blir i en bataljon pa grund av kommunikationen i andra
bataljoner, eller i hela brigaden.

Alla nat, bade det kommunicerande och de interfererande, anvander samma
frekvenshoppande VHF-radiosystem med en kanalbandbredd pa 50 kHz. | princip skulle
det tillgangliga VHF-bandet 30-88 MHz, dvs. drygt 50 MHz racka till atminstone 1000
stycken 50 kHz frekvenskanaler. Eftersom inte hela bandbredden kan anvéndas i praktiken
antas att maximalt 800 frekvenskanaler ar tillgangliga for en brigad. Alternativt, om vi
antar frekvenserna delas mellan fyra brigader, skulle 200 frekvenskanaler vara tillgangliga.

4.1 Metod och antaganden

Paketfelshalten for fungerade nat utsatta for storning undersoktes. Varje paket sandes dver
F frekvenshopp, i vilka varden pa F upp till 16 frekvenshopp per paket studerades. Forst
bestamdes ett scenarioomrade for det kommunicerade natet och ett for de stérande naten.
Sedan genererades fungerande kommunikationslédnkar. Endast felhalten orsakad av de
storande naten undersoktes, sa berakningen utgick fran fungerande lankar. Positionerna for
den séandande och den mottagande noden, samt de stérande noderna genererades
slumpmassigt inom sina respektive omraden.

Nar en fungerande lank genererats, slumpades antalet frekvenshoppskollisioner i paketet,
fran noll till F. Déarefter genererades motsvarande antal stérande noders positioner
slumpmassigt i omradet i vilka de stérande néaten befann sig. Slutligen beraknades om
paketet fortfarande kunde tas emot. For det forbestimda scenarioomradet upprepades
sedan processen tills tillracklig statistik for paketfelhalten erhallits. | Figur 6 illustreras ett
fall med en kommunikationslank utsatt for tva kollisioner. Lanken &r mellan sandande nod
Tx och mottagande nod Ry i blatt omrade som stérs av de tva noderna J1 och J2 i ett
orange omrade.

20
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14

Y
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Figur 6. En kommunikationslank dar tv& hopp stérs av tva olika stérande noder.
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For varje kommunikationslank och stérande lank anvéndes en stokastisk kanalmodell med
béade storskalig och smaskalig fadning. Endast den smaskaliga fadningen varierades Gver
ett sént paket, i vilket varje frekvenshopp utsattes for oberoende realiseringar av den
smaskaliga fadningen. Terrangen paverkar den storskaliga fadningen och darfor
undersoktes tva olika typer av terrang. En platt terrang i Ostergétland och en kuperad i
Jamtland.

For att bestdmma om ett paket kunde tas emot, anvandes en kapacitetsbaserad lankmodell.
Forutom namnd kanalmodell inkluderade simuleringen ocksa typiska radiosystem-
parametrar, sasom modulationen QPSK och en felrattande kod med takt 1/2, vilket ger en
signaleringshastighet av 1 bit/s/Hz.

Varje bataljon antogs anvanda 20 nat och en brigad antogs besta av sex bataljoner.
Brigadnéten som sammanband de olika bataljonerna inkluderades inte. Naten inom en
bataljon var ortogonala, dvs. de interfererade inte med varandra medan for naten i de andra
bataljonerna antogs att de inte var synkroniserade eller ortogonala. En bataljon inom ett
brigadomrade kan med dessa forutsattningar utsattas for 100 stérande nat.

4.2 Resultat

Nar en bataljon befann sig inom samma omrade som en annan bataljon blev stérningarna
begrénsade [11]. Huvudorsaken &r att hdgst 20 nét i en bataljon kan stora ett nat i den
andra bataljonen. Om bataljonen befann sig i ett kompakt brigadomrade blev paverkan
storre. | det fallet orsakade alla 100 nét fran de andra bataljonerna storningar. Ett av de
svaraste scenarion som undersoktes illustreras i Figur 7 till vanster, vilket motsvarar strid
Over landsgréns. Till hoger i Figur 7 illustreras ett annat scenario med ett stérre bataljons-
och brigadomrade.

Anvindes samtliga 800 frekvenser blev paketfelhalten som hogst ndgra procent for fyra
eller fler hopp per paket dven i det svara scenariot, dvs. det vanstra i Figur 7. Anvandes
déremot bara 200 frekvenser blev paketfelhalten hdg i det scenariot, mellan 15 och 20
procent, se Figur 8. For det hdgra scenariot med ett stort brigadomrade i Figur 7 visas
resultaten i Figur 9. Antal frekvenser som anvandes fick en betydande paverkan. Om alla
800 frekvenser anvéndes blev paketfelhalten begransad, men for hog, mellan 5 och 10
procent, om enbart 200 frekvenser anvandes. Det ska papekas att aktivitetsfaktorn var 100
procent i undersokningarna, dvs. niten anvandes hela tiden. En aktivitetsfaktor pa 50
procent istallet for 100 procent gav en dryg halvering av paketfelhalten. Vid féarre an fyra
hopp per paket gick paketfelhalten upp méarkbart, vilket beror pa att den anvanda
lankmodellen inte var anpassad for det fallet. Vid fyra hopp eller fler per paket avtog
paketfelhalten succesivt med antal hopp, men skillnaderna var inte sa stora. Terrangen
hade en viss paverkan och resultaten visar att paketfelhalten blev hogre i det kuperade

Q
omradet.
2 Bataljon (4x2 km) i brigad (12x4 km) 20 Bataljon (8x4 km) i brigad (30x20 km)
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Figur 7. En bataljon spridd pa 4x2 km befinner sig inom ett brigadomrade pa 12x4 km till vanster och
en bataljon p& 8x4 km inom ett brigadomrade pa 30x20 km till hoger.
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Bataljon (4x2 km) i brigad (12x4 km) - 200 frekvenser
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Figur 8. Paketfelhalten som funktion av antal hopp per paket i det kompakta scenariot.
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Figur 9. Paketfelhalten som funktion av antal hopp per paket i det stora brigadomradet.

Undersokningarna visade att hur stérda bataljonens nét blir beror pa brigad- och
bataljonsomradets storlek, men framforallt pa antalet tillgangliga frekvenser. Det
viktigaste ar att anvanda manga frekvenser. Anvands alla 800 frekvenser blir storningarna
begransade. Om daremot bara 200 frekvenser anvands blir storningarna i manga fall inte
acceptabla. Fler scenarion och en beskrivning av anvanda modeller redovisas i [11].
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5 Full-duplex

Med full duplex avses i denna rapport samtidig sandning och mottagning pa samma
frekvens. Tekniken bendmns ibland &ven in-band full duplex (IBFD) eller SF-STAR
(same-frequency simultaneous transmit and receive) [12]. Till skillnad fran time division
duplex (TDD) och frequency division duplex (FDD), nyttjar full duplex samma frekvens-
och tidresurser i bade sandning och mottagning. Detta innebér teoretiskt under ideala
forhallanden en mojlig kapacitetsdubblering for en given lank, vilket gor tekniken
intressant for effektivare frekvensutnyttjande.

Vid samtidig sandning och mottagning pa samma frekvens ar den mottagna nyttosignalen
och den utsanda signalen dverlagrade i mottagaren. Den interferens som uppstar pa grund
av den egna utsanda signalen bendmns sjalvinterferens och kan vara i storleksordningen
100 — 150 dB starkare &n den mottagna nyttosignalen. Denna sjalvinterferens maste darfor
undertryckas kraftigt, vilket i allménhet sker i flera steg och i olika domaner:

e  Utbredningsdomén - Undertryckning sker utanfor sandtagaren, till exempel
genom isolation mellan sédndar- och mottagarantenner genom fysisk separation,
eller med en cirkulator fér séndtagare som anvander samma antenn for sandning
och mottagning.

e Analog domén - Undertryckning i analog krets, oftast direkt pa RF-signalen fore
mottagarens ingangsforstarkare for att minska dynamikkraven i senare steg, men
kan ocksa forekomma efter nedkonvertering till basbandet.

¢ Digital doman - Undertryckning som sker efter A/D-omvandlaren i mottagaren.

I en sammanstallning visas hur ett flertal av de studerade testsystemen klarar av att
astadkomma en undertryckning pa dver 100 dB, vissa med en bandbredd som Gverstiger
20 MHz [13]. De system som finns beskrivna i litteraturen &r testade i labbmiljé, under
idealiserade forhallanden, och inte i operativa system.

De flesta system som finns beskrivna i litteraturen &r utvecklade for betydligt hogre
frekvenser och storre bandbredder an de som anvénds i taktiska radiosystem. En studie har
darfor genomforts for att skapa en battre forstaelse for de svarigheter detta kan innebéra,
och vilka prestanda som kan forvantas, om full duplex skulle utnyttjas i taktiska
radiosystem som anvénder frekvensbanden VHF och UHF.

Figur 10 visar en jamforelse mellan tre exempelsystem, ett VHF-system, ett UHF-system
och ett WiFi-system. De tva forsta systemen har parametrar som &r representativa for
taktiska radiosystem inom respektive frekvensomrade (50 W uteffekt och en bandbredd pa
50 kHz respektive 1 MHz), medan det tredje systemet motsvarar nagon form av generiskt
bredbandigt system for hoga datatakter dver korta avstand (100 mW uteffekt och 20 MHz
bandbredd). Fargskalan i Figur 10 visar kvoten mellan den teoretiskt uppnaeliga datatakten
for full duplex, respektive halv duplex, som funktion av transmissionsforlusten, och
sjélvinterferensensens kopplingsfaktor (dvs. ddmpningen av sjélvinterferensen). De
horisontella linjerna i Figur 10 anger systemgransen med avseende pa transmissionsforlust
for respektive system. Kvoten mellan de uppnéeliga datatakterna maste vara stérre an ett
for att full duplex ska ge nagon vinst 6ver huvud taget jamfort med halv duplex. Gransen
da kvoten &r lika med ett illustreras med en svart linje i varje delfigur. Till hoger om denna
linje (dvs. vid en hogre kopplingsfaktor och/eller en hogre transmissionsforlust) ger full
duplex en lagre datatakt &n halv duplex. Till vanster om linjen (lagre kopplingsfaktor
och/eller lagre transmissionsforlust) kan full duplex ge en vinst jamfort med halv duplex.
Skalorna for de tre exempelsystemen skiljer sig at pa grund av olika systemparametrar.En
slutsats &r att en betydligt lagre kopplingsfaktor kravs for att dra nytta av full duplex i ett
taktiskt radiosystem pd VHF eller UHF jamfort med ett WiFi-system. Detta beror pa en
kombination av systemparametrarna, exempelvis att WiFi-systemet opererar vid hogre
frekvens med storre bandbredd, hogre spektraleffektivitet och pa kortare avstand.
Sannolikt &r det alltsa betydligt svarare, och det kréavs darfér mer forskning och
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Figur 10. Jamforelse av kvoten mellan uppnaelig datatakt for full duplex och halv duplex i de tre
systemexemplen: VHF (till vanster), UHF (mitten) och WiFi (till hdger).

utveckling, for att full duplex ska na samma prestanda i ett taktiskt radiosystem som i de
WiFi-system som hittills har utvérderats i labbmiljo.

En inledande studie av att anvanda full duplex i frekvenshoppande system har ocksa
genomforts. Frekvenshopp kraver kanalestimering och kanalutjamning vid varje hopp,
vilket minskar andelen av tiden som kan utnyttjas for datadverforing. Snabbare
frekvenshopp ger i allméanhet storre forluster eftersom en mindre andel av tiden da kan
utnyttjas for den faktiska datadverforingen. Vid full duplex kravs pa samma satt som for
halv duplex estimering och utjamning av kommunikationskanalen mellan de
kommunicerande noderna, men det kravs ocksa en estimering (och eventuellt
kanalutjamning) av den egna sjalvinterferenskanalen hos de bada sandtagarna. Detta leder
till att en &nnu mindre andel av tiden kan utnyttjas for datadverforing vid full duplex &n
vid halv duplex. Darmed blir den relativa forlusten, i termer av spektraleffektivitet, storre.
Den relativa forlusten kan vara signifikant vid extremt snabbt frekvenshopp, men med mer
modesta hopptakter ar forlusten forhallandevis liten. Den skillnad mellan olika typer av
system som beror pa sjélvinterferens, illustrerat i Figur 10, har i allmanhet en mer
signifikant paverkan péa den uppnaeliga informationsdatatakten an den relativa forlusten
som orsakas av frekvenshopp.
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6 Opportunistiskt frekvenshopp

Forsvarsmaktens tillgang till frekvenser i det militara UHF-bandet avsett for bredbandiga
kanaler ar begrénsat. Bredbandiga kanaler i det militdra UHF-bandet &r i det hér fallet
kanaler med bandbredden 1 MHz kring en barvagsfrekvens inom frekvensomradet
225-380 MHz. | detta kapitel sammanfattas en studie med mal att foresla alternativa
frekvensomraden for opportunistiskt frekvenshopp. Opportunistiskt frekvenshopp innebar
att frekvensspektrum utnyttjas av en sekundar anvéndare (i detta fall Forsvarsmakten, med
frekvenshoppande radiosystem) utan att forsamra kommunikationsméjligheterna for den
primédra anvéndaren (ofta spektrumagaren). Den genomférda studien har redovisats i en
FOI rapport [14].

Meteorologi

Landmobil

Marksand TV

Figur 11. Fordelning av bandbredd uppdelat pa olika typer sandningstillstdnd inom 380-790 MHz.

Inom frekvensomradet 380-790 MHz finns i huvudsak fyra kategorier av
sandningstillstand: TETRA, landmobil, meteorologi och marksand TV, se Figur 11.
Séandningstillstand for marksand TV ar den kategori som beddms mest lamplig att studera
for opportunistisk anvandning, medan dvriga inte bedoms vara lampliga. Marksédnd TV
upptar den storsta andelen av bandbredd inom frekvensomradet 380-790 MHz. TV-
sandarna har bestamda platser och respektive sandares masthojd och utstralad uteffekt ar
kand. Detta gor det mojligt att berakna omraden for var och en av TV-kanalerna som gar
att anvanda i ett taktiskt radiosystem.

Berakningar av méjliga omraden dar TV-kanalerna kan anvandas opportunistiskt, visar pa
att det finns atminstone tio TV-kanaler tillgangliga (om 8 MHz vardera) om inget
skyddsavstand anvands i norra Sverige. For att realisera opportunistisk anvandning av TV-
kanaler kommer dock ett skyddsavstand att kravas for inte stora TV-mottagare vid dess
rackviddsgrans. Skyddsavstandet reducerar antalet tillgangliga TV-kanaler samt gor
omradena mindre. Bedémningen fran studien ar att det kommer att finnas &tminstone fem
8 MHz kanaler tillgangliga i norra Sverige dven med ett skyddsavstand. Detta innebar
tillgang till ytterligare 40 bredbandiga kanaler for ett taktiskt radiosystem.

For att utnyttja dessa ytterligare tillgangliga kanaler opportunistiskt i ett mobilt taktiskt
radiosystem sa kravs en dynamisk allokering av frekvenserna. Detta ar nddvandigt bade
for att skydda TV-mottagarna, men ocksa for att erhalla 6nskad prestanda i det taktiska
radiosystemet. Inom varje omrade maste de TV-kanaler identifieras som har alltfor hog
mottagen effekt fran TV-sandare. Dessa kanaler kan inte anvandas av det taktiska
radiosystemet eftersom de ger alltfor stor forsémring av prestanda.

Att utnyttja TV-kanaler opportunistiskt ger tillgang till stérre bandbredd och darmed 6kad
systemkapacitet och majlighet for fler radionat. Om valet gors pa ett bra sétt ger den extra
bandbredden ett okat storskydd genom den processvinst som erhalls av en storre
bandbredd.
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7 Slutsatser

Forsvarsmakten har flertalet radiosystem som tillsammans bildar en sambandsférmaga.
Radiosystemen &r av olika teknikgenerationer, allt ifran teknik utvecklad under 1980-talet
fram till idag. Respektive radiosystem &r att betrakta som separata system som saknar
gemensamma systemgrénsytor sinsemellan. Dock utnyttjar de alla samma fysiska resurs,
frekvenser, for att 6verfora information. Eftersom de olika radiosystemen inte gar att
betrakta som ett enda sambandssystem bestaende av flera radiosystem maste respektive
radiosystems frekvensanvéandning i forvag planeras for att inte orsaka frekvenskonflikter
med andra radiosystem.

Med en véxande Forsvarsmakt, fler radiosystem, snabbare forlopp som skapar nya
forbandssammansattningar och dynamiska grupperingssituationer (fran utspritt till tatt
grupperat), blir det svart att forutse alla mojliga utfall vid frekvensplaneringen. Dessutom
kanske inte frekvenserna racker till for konfliktfria tilldelningar. Detta skapar ett behov av
att snabbare kunna uppdatera frekvensplanerna. Men om det skulle finnas ett
sambandssystem bestaende av flera samverkande radiosystem finns méjligheten att lata
sambandssystem hantera de dynamiska situationerna som uppstar. Nedan besvaras de
fragestallningar EVEREST-projektet arbetat med.

Hur kan Forsvarsmakten anvanda tillgangliga frekvenser pa ett mer effektivt séatt?

Genom delning och geografisk ateranvandning av frekvenser mellan Férsvarsmaktens
radiosystem men ocksa med civila radiosystem da det ar majligt, kar sannolikheten att
tillgodose den 6kade efterfragan av frekvenser. Det leder ocksa till att belaggningsgraden
Okar och frekvenserna nyttjas darmed effektivare.

Tidscykeln fran en frekvensplan till att ett radiosystem omkomfigurerats tar i manga fall
lang tid. Genom att korta denna tid kan exempelvis geografisk ateranvandning nyttjas i
storre grad i frekvensplaneringen.

Behovet av méangden frekvenser och sambandsresurser skiljer sig mellan de olika typer av
uppgifter som ett forband tilldelas. En ny metod i vilka frekvenser och sambandsresurser
tilldelas med en uppgift pa samma sétt som andra resurser tilldelas, skulle oka
effektiviteten. FOr att klara av detta krdvs béattre samordning av frekvensspektrumet och en
ansvarig som vet hur resurserna anvands och kan fordelas for varje given tidpunkt.

Belaggningsgraden for somliga frekvenser, i vilka civila system innehar tillstand, ar pa
vissa platser 1ag och skulle kunna anvandas av Férsvarsmaktens radiosystem sa lange de
inte har negativ inverkan pa de civila systemen. For att Forsvarsmaktens system ska kunna
hantera detta kravs att information om spektrumanvandningen finns tillganglig sa att det ar
mojligt att taktisera med frekvensspektrum. Detta skulle skapa en stérre mandverformaga i
frekvensspektrumet.

Hur kan ett béattre frekvensutnyttjande minska integrationsproblemen och forbattra
samexistensen?

En del integrationsproblem beror pa att plattformen eller andra system ombord orsakar
storningar hos radiosystemet pa grund av kompromisser i system [3]. Genom att lata
radiomottagaren anpassa sig efter brusets eller stérningarnas karakteristik ar det till en viss
grad mojligt att anda ta emot radiosignalerna. Med denna teknik omhandertar
radiosystemen de problem som inte ar 16sta med elmiljoarbetet pa plattformen.

Frekvenskonflikter undviks genom metod och teknik for att forbattra samexistensen.
Genom att tillfora information fran frekvensplaneringen, till exempelvis
ledningsstodsystemet, och nyttja dess information om andra férbands positioner kan
varningar for frekvenskonflikteter skapas. Frekvenskonflikterna hanteras sedan med
metoder for att byta frekvens hos ett av forbanden.

Idag bidrar storskyddet, frekvenshopp, tillviss del till att skapa samexistens. Men detta
sker pa bekostnad av ett minskat stérskydd mot en fientlig telekrigsinsats. Storskyddet ska
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anvéndas for att vara ett storskydd och inte en teknik for att skapa samexistens mellan
Forsvarsmaktens férband.

En battre forstaelse for frekvensanvandningen inom Forsvarsmakten kan minska
integrationsproblem och forbattra samexistensen. Anvander ett system pa en plattform
specifika frekvenser, sa behdver anvandarna ha kunskap om detta och forsta inneborden av
en frekvenskonflikt samt kunna &ndra frekvens nér det &r ndédvandigt. Att ett system
fungerar pa ett 6vningsfalt ger inga garantier for att det fungerar pa en annan plats i en
annan miljé exempelvis tillsammans med en annan nations forband i ett annat land.

Kompetensen vad galler frekvenshantering innehas av for fa individer och behover utokas
for att mota det behov som uppstar nar Forsvarsmakten véaxer och nya system och
funktioner infors.
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