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Sammanfattning

P& uppdrag av Forsvarets materielverk har en omvérldsbevakning genomforts avseende
potential att montera CBRN-sensorer pa dronare eller RPAS (eng. Remotely Piloted
Aircraft Systems), med syfte att anvindas av CBRN-grupper under rekognoserings-
uppdrag. I den hér rapporten har aktuell kunskap och teknikutveckling sammanstillts
avseende dronarplattformar, sensorintegrering samt indikerings- och méttekniker for C,
B och RN-omradet. Dronare av typen multirotor har de mest méangsidiga egenskaperna
avseende nyttolast och mandvrerbarhet, trots en begransning i flygtid jamfort med
typen med fast vinge. De snabba, energisndla och litta sensorerna for gammastralning
ger goda tekniska och metodologiska forutsittningar for bade RPAS-integrering och
indikering av eventuella stralkéllor i ett omrade. Likasa &r forutsdttningarna lovande
for indikering av kemiska dmnen i gasform och vitskor med hogre flyktighet. For B-
omradet har dagens mittekniker for lag specificitet men en strategi som dven gynnar C
och RN bygger pé flygburen aerosolprovtagning dir efterféljande faltanalysmetoder
kan ge svar med hogre verifikationsgrad. Det nuvarande ldget avseende teknikfronten
ger skél for oss att forespraka plattformar med separata moduler for C, B och RN dér
en enhetsldsning troligtvis ger begrinsningar i flygtid pa grund av totalvikt. Aven
bristen pd en gemensam métstrategi talar ocksa for separata sensormoduler. Redan
utvecklade saneringstekniker for kénslig utrustning kan vara tillimpbara om inte
destruktion r ett alternativ.

Nyckelord: drénare, CBRN-sensorer, indikering, scintillationsdetektor, provtagning,
jonrorlighetsspektroskopi, fluorescense, sanering
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Summary

At the request by the Defence Materiel Administration (FMV), the potential utility of
mounting CBRN sensors on RPAS (remotely piloted aircraft systems) for CBRN
groups to carry out reconnaissance missions was analysed. In this report, current
knowledge and developments of RPAS platforms, sensor integration technology and
detection techniques for the C-, B- and RN-fields have been compiled. Multirotor type
drones have the most versatile features in terms of payload and maneuverability,
despite some limitations in flight time compared to fixed-wing drones. Quick, energy-
efficient and lightweight sensors for detection of gamma radiation provide great
technical and methodological advantages for both RPAS integration and for detection
and monitoring of gamma radiation of areas. Likewise, the prerequisites are promising
for measurement of chemicals in gaseous form and liquids with higher volatility. For
B-agents, the current measurement techniques lack adequate specificity, but a strategy
relying on aerosol sampling combined with verification analysis on ground could be
useful. This practical strategy, also applicable for C and RN, can provide data of higher
confidence. The current state regarding the front of technology favours platforms with
separate modules for C, B and RN, where a fully consolidated product likely results in
limitations in flight time. The lack of a common measurement strategy also justifys
separate modules. Already developed decontamination techniques for sensitive
equipment can be applicable unless destruction is a possible choice.

Keywords: drone, detection, sampling, scintillation, ion mobility spectroscopy,
fluorescence, decontamination
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1 Inledning

Indikering eller detektion av CBRN-agens tjdnar primért syftet att i tillrdckligt god tid
uppticka forekomst och ge beslutsunderlag for att ta pa skyddsutrustning, soka skydd, byta
anfallsriktning eller marschvig. I den nya arméorganisationen (AO25) for Totalforsvarets
skyddscentrum anges att dronare, UAV (unmanned aerial vehicle) eller sa kallade RPAS
(Remotely Piloted Aircraft Systems) med indikeringsformaga for CBRN, ska inga som en
utokad formaga. Indikering pa avstind kombinerat med en dverblicksbild ger mojligheter
att inhdmta information i kontaminerad milj6é utan nirvaro av personal.

Bakgrunden till den hér rapporten &r att det har skett en stor utveckling inom tva
teknikomréden. Det ena teknikomrédet ror miniatyrisering av billiga och létta sensorer dér
det sker framsteg inom indikering, sensorintegrering och realtidsmatning av kemiska och
biologiska agens samt joniserande stralning. Det andra teknikomradet omfattar RPAS,
dronarsystem, dir utvecklingen visar pa en allt battre flygprestanda, men ocksé ett storre
fokus pa sensorintegrering med fjarrovervakning av data i realtid. Sammankopplat ger
detta en potential att snabbare méta och indikera forekomst av CBRN-agens dver storre
omraden, ndgot som fler forsknings- och forsvarsorganisationer &n FOI har noterat[1, 2].

Traditionellt har de flesta indikeringstekniker for CBRN varit handburna eller platsbundna
for métning i direkt narmiljo dar ett visuellt eller auditivt larm erhélls i ndrvaro av Amnen i
vissa koncentrationer. De dr ofta designade s att de tél faltméssiga férhéllanden och kan
handhavas med tjocka skyddshandskar i kontaminerade miljoer. En typisk strategi for
mitning ar stegvis framryckning dar detektorresponsen dvervakas, alternativt att detektorn
fors mot missténkta objekts ytor for att maximera mojligheten for omslag. Oavsett svar
frén detektorn har informationen en lokal och platsbunden giltighet och ger primért
momentan och taktisk vigledning.

Niér sensorer och instrument istéllet monteras pa en fjérrstyrd mobil enhet med kamera,
lamnas det traditionella tillvigagangsséttet att enbart punktvis méta i ndrmiljon. Nu 6ppnas
mojligheter att visuellt 6vervaka stérre omraden och samla information om férekomst av
hotdmnen pa en mer operativ nivd. CBRN-rekognoseringsuppdrag kan effektiviseras
eftersom missténkta objekt kan kontrolleras pa sékra avstand och besvirlig terring kan
Overkommas. Ytterligare kan fler objekt undersokas per tidsenhet eftersom soldatgrupper
med indikeringsinstrument inte fysiskt behdver forflytta sig. P4 grund av att
teknikutvecklingen ar snabb och potentiella tillimpningar &r flertaliga finns det nu behov
av en aktuell teknikoversikt och kunskapssammanstéllning.

I den hér rapporten sammanstélls aktuell kunskap och teknikfront inom béde drénar- och
sensoromrddet for att utreda potentialen, samt identifiera kunskapsluckor och
utvecklingsomréaden, for anvandning vid CBRN-héndelser. Ett avsnitt beskriver
teknikutvecklingen av dronarsystem som idag kan anses lampliga for applikationer dir
fjérrstyrd métning och provtagning kan genomforas. Dér beskrivs dven generella tekniska
16sningar for sensorintegrering och datakommunikation. Rapporten fortsétter med separata
C-, B- och RN-kapitel dir exempel pd métuppdrag sétts i ett sammanhang med befintliga
sensortekniker utifrén behov och prestanda. Teknikframsteg, deras potential for
miniatyrisering och mdjlig anvéndbarhet pa dronare beskrivs likasa. Férméagan att
fjarrstyrt ta prover for mer noggrann retrospektiv och konfirmerande analys péa ett
laboratorium (mobilt eller reach-back) behandlas ocksé for respektive omrade. Vidare
behandlas marknadsléget utifrén tillgdnglighet, mognad och i viss man prisniva. En for
CBRN-omradet ¢j betydelselds faktor &r tekniker for att sanera kontaminerad utrustning
och annan materiel som kontaminerats i het zon. Detta beskrivs i ett gemensamt avsnitt.
Sammantaget utgor ovan angivna information grunden for att kunna bedéma potentialen
och peka ut en framtida inriktning for anskaffning av forméagan CBRN-sensorer
integrerade med dronare.
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1.1 Forsvarsmaktens behov

I NATOs uppdaterade officiella forsvarspolicy avseende CBRN nédmns att omvérldslaget
ar komplext och att de ser att den potentiella anvdindningen av CBRN-material alltjimt
utgor en central och fordnderlig risk for NATO och deras allierade[3]. Sverige har fran att
vara partner idag status som ansdkarland i NATO, vilket innebér en ytterligare gradvis
integrering i NATOs strukturer. Den nya arméorganisationen (AO25) anger en markant
tillvaxt av Forsvarsmaktens CBRN-skyddsformaga diar en CBRN UAV-pluton kommer att
inga som en del av ett CBRN-kompani. Forsta CBRN-kompaniet kommer att véixa, sdvil i
numerdr som i kvalitet. Kompaniet ska kunna 16sa uppgifter, sdvil nationellt som
internationellt, inom ramen for t.ex. EU-, NATO- och FN-operationer. I den fortsatta
utvecklingen forvéantas dven CBRN RPAS ingd i alla relevanta CBRN-underrittelse-
grupper inom Forsvarsmakten.

CBRN RPAS ska kunna anvéndas under utbildning, 6vning, utveckling, beredskap och
samtliga konfliktnivéer inom Forsvarsmakten. En CBRN-RPAS-grupp ska besté av ca atta
personer med fordon. Hotbilden dir CBRN RPAS ska verka i omfattar konfliktnivéerna
normallédge, sikerhetspolitisk kris och vépnat angrepp. Vépnat angrepp ar
dimensionerande for val av utrustning, upptrddande och metod. Darutdver bor CBRN
RPAS kunna nyttjas vid stdd till det civila samhéllet under svara péfrestningar som
olyckor, natur- eller miljokatastrofer. Anvéndningen kommer att styras av den fastslagna
CBRN-hotnivén. Hotnivén baseras pa en riskbeddmning av sannolikheten for utslapp
genom olyckshéndelse, vAdabekdmpning och medvetet utslépp eller en attack.

CBRN RPAS bor kunna verka i en miljo dir det utéver hot om konventionell bekdmpning
forekommer specialférbandshot, telekrigsinsatser (elektronisk stérning inklusive storning
av navigationssystem och elektronisk spaning), cyberhot, EMP (elektromagnetisk puls),
CBRN, underrittelsehot, vilseledning samt fysisk bekdmpning fran obemannade farkoster,
attackhelikopter, attackflyg samt fjarrbekdmpning med missiler och robotar. Till hotbilden
hor dven en 6kad forméga att upptécka, identifiera och faststilla lage for ett mal. En 6kad
integration av underrittelse- och bekdmpningssystem minskar tiden mellan upptickt och
bekdampning. Detta stéller i sin tur stora krav pa rorlighet, skydd och signaturanpassning.
Flygplan, helikoptrar och dronare kan 6vervaka, uppticka och leda egen eller annans
vapeninsats mot markstridsférband. Som en framtida ambition finns en 6kad férméga till
markmalsbekdmpning med hog precision.

1.2 Forsvarsmaktens mal och vision

Anskaffning av CBRN RPAS-férmaga ska 1 storsta mdjliga man inriktas mot ett
fardigutvecklat och beprovat system med ett minimum av egen utveckling. Formaga till att
anvinda CBRN RPAS kommer succesivt att 6ka och behov om utveckling kommer att ske
pé 1:a CBRN kompaniet. Senare kan samtliga CBRN-plutoner i Férsvarsmakten fA CBRN
RPAS tillford.

CBRN RPAS kommer att minska riskerna for personal vid underréttelseinhdmtning genom
att farre antal personer behover betrdda kontaminerat omrade. Formagan kommer att
medge snabbare rekognosering samt att en storre yta kan téckas pa kortare tid. En CBRN-
RPAS-enhet ska vara mojlig att transportera med CBRN-UAV-gruppens fordon samt med
flyg och till sjoss. CBRN-RPAS ska kunna hanteras av sévél varnpliktig som anstélld
personal, vilket stéller sdrskilda krav pa enkelhet och kort utbildningstid. I tabell 1 ges en
oversikt av den formaga en CBRN-RPAS bor ha i framtiden for framgangsrik
underrittelseinhdmtning pa C,B och RN.

Tabell 1. Onskad malbild for férmaga hos en CBRN-RPAS

Onskad formiaga C B RN
Indikera ja ja ja
Provta luft Jja ja ja
Provta mark ja ja ja
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2 Dronartyper och sensorintegrering

For CBRN-uppgifter med dronare ska geografiskt forankrad information i realtid kunna
avldsas fran en annan plats i icke kontaminerad miljo. Det hir avsnittet beskriver aktuell
teknik och mojligheter for &ndamalsenliga plattformar och systemkrav avseende
sensoranpassning och datakommunikation. Inom militdr verksamhet forekommer ett stort
antal bestyckade dronartyper for exempelvis attack och skydd dér Israel, USA, Turkiet,
Iran och Kina har utvecklat flera system med avsevird lyftkapacitet[4]. For den hér
rapporten har fokus riktats mot mindre drénare som dr kompatibla med
konventionella/modifierade métsystem som anvidnds inom CBRN-detektion och samtidigt
forenliga med de krav en CBRN-underrittelsegrupp eller likvardig rorlig grupp kan stélla.
Detta innebér krav avseende hanterbarhet, mandvrerbarhet, flygtider, framdrivnings-
system, sensorer och kommunikation men ocksa forutséttningar avseende faltanpassning,
underhall och transportmdjligheter.

En drénarplattform stéller specifika krav pa sensorenhetens utformning och pa dess
ingangsparametrar och behdver systemanpassas for den ténkta uppgiften med avseende pé
drifttid, stromforsorjning, anvandargrénssnitt och storlek/vikt.

2.1 RPAS mojliga for CBRN-sensor integrering

Flera kriterier kan anvindas for att klassificera dronare, sdsom storlek, modelltyp, flygtid,
rickvidd, lyftkraft etc. [5-7]. I den hér beskrivningen véljer vi att klassificera dronare i tre
olika kategorier: multirotor, fastvinge och hybrid (Vertical Takeoff and Landing, VTOL),
figur 1, och 1 huvudsak fokusera pa miniatyrdronare dvs. dronare som kan transporteras
och mandvreras relativt enkelt med begrinsat manskap och har en vikt under 15 kg.

AL

....‘.,~.,,__,A_Aquadcopter
T Fast vinge
. [ Klassificering
av
dronare
Hexacopter
Octacopter VTOL

Figur 1. Klassificering av drénare baserat pa rotorer, fast vinge eller hybrid-VTOL. (foton med
tillstand fran leverantorer).

2.2 Multirotor

Den vanligaste typen av dronare dr multirotorn, t.ex. quadcopter, hexacopter och
octocopter. Dessa dronare har fyra, sex respektive atta propellrar dér den vanligast
forekommande 4r quadcoptern. Flygegenskaperna for dronare med flera rotorer liknar de
for helikoptrar vilket mojliggor att de kan lyfta fran sma ytor, hovra, gora skarpa svéngar,
och utfora snabba fordndringar av hastigheten i alla riktningar, inklusive aktiv
inbromsning och undvikande av hinder. Detta gor att de &r vél ldmpade for minga olika
mituppdrag och noggranna platsundersokningar. Andra fordelar med drénare med flera
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rotorer inkluderar hogre nyttolastkapacitet, vilket bittre mdjliggor integrering med
sensorer och god stabilitet vid kraftig vind. Alla dessa funktioner kostar i
stromforbrukning vilket paverkar flygtid eller behov av batteribyten. Multirotorer kréver
mycket kraft for att upprétthélla lyftkraften. En genomsnittlig industriell multirotor-
dronare har idag flygtider som stricker sig fran tjugo till sextio minuter (utan extra
sensorer monterade). Andra nackdelar med multirotorer ar deras komplexitet, dar skada pé
en motor eller rotorblad ar kritisk for fortsatt framférd, liksom relativt hog ljudvolym
(upptickt) samt risk for sekundarskador frdn exponerade propellrar. I tabell 2-3
presenteras fordelar, nackdelar och egenskaper for modellen.

Tabell 2. Férdelar respektive nackdelar med drénare av typen multirotor.

Typ Fordelar Nackdelar

Multirotor o Pris e Begrinsad flygtid
(quadcopter, Enkel anvindning e Begrinsningar i areal
hexacopter, och e Mgjlighet att hovra som kan undersokas
octacopter) e Vertikal start och landning e Hog ljudvolym

Mojliggor flygning i alla
riktningar
e Hogre nyttolast

Tabell 3. Egenskaper for ett urval av drénare av typen multirotor.

Typ Flygtid Maximal Maximal Pris Miituppdrag
(min)*  startvikt last (kg) (SEK)
(kg)
Tarot T810 15 6,5 1,2 15k
DJI S1000 15 11 7 20k [8]
DJI Phantom 4 30 1,4 0,6 22k [9]
Foxtech Hover 2 70 8 3 33k
Foxtech Swan S-720 70 6,7 2,5 35k
DJI Matrice 300 55 9 2 90k [10]
Sony Airpeak S1 22 7 2,5 100k
Foxtech Naga 90 8,0 2,6 106k
Foxtech NAGA Pro 80 15 5 113k
RHEA 160 90 25 7,7 136k
Freefly Alta X 50 35 15,3 240k
Thea 200MP 45 140 70 660k
Skyranger R70 40 12 3,5 800k
Easy Aerial Falcon 45 5,5 2,0 900k
Easy Aerial Osprey 55 8,5 3,0 900k
Geodrone X4L 74 6,4 2,5 N/A [11]
* Utan last

2.3 Fast vinge

De flesta dronare som hittills anvinds for uppdrag inom underréttelse, dvervakning,
malidentifiering och rekognosering (ISTAR) inom flera landers férsvarsmakter bygger pé
fast vinge (Israel, USA, Ryssland, Tyskland, Frankrike, Turkiet etc.) [12]. De har en stor
lyftkapacitet(50-250 kg), har generellt langa flygtider (2-20 timmar) och ar anpassade for
informationsinhdmtning pa hog hojd. Vissa av dessa system anvinds dven i civila
applikationer. Dronare med fasta vingar har vanligtvis en eller tva propellrar och forlitar
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sig pé att deras vingar ger lyftkraft[13]. De kan med kameror visuellt kartldgga betydligt
storre ytor jamfort med en multirotor (ca 10 ganger storre areal)[ 14]. Den maximala
hastigheten dr 100-130 km/h for dronare presenterade i tabell 4. Dessa dronare lyfter,
landar och flyger ungefar som konventionella flygplan vilket kréver plats for start och
landning. Alternativet 4r att de skjuts ivdg med en katapult vilket minskar behovet av
startbana, kravet pa landningsbana kvarstar dock. De flesta dronare med fast vinge ar
mycket ldttare &n multirotorer (i samma storlekssegment) och propellrarna ar vanligtvis
skyddade av flygkroppen, vilket gér dem mindre farliga i hindelse av en kollision. P4
grund av detta &r fasta vingar ocksa mindre komplicerade och det finns storre mojligheter
att “mjuklanda” med mindre skador till f61jd. Férre propellrar, vilka roterar i lagre
hastighet, gor att dronare med fasta vingar &r tystare jimfort med multirotorer. Den storsta
nackdelen med den hér typen av dronare &r att de inte kan hovra eller gora skarpa svéngar,
vilket gor dem ineffektiva for vissa typer av uppdrag. I tabell 4-5 presenteras fordelar,
nackdelar och egenskaper for modellen.

Tabell 4. Fordelar respektive nackdelar med drénare av modellen fast vinge.

Typ Fordelar Nackdelar

Fast vinge e Utdkad flygtid e Kan §ndast rora sig framat
e Utdkad areal somkan ¢ Kaninte hovra

undersokas e Dyrare dn multirotor
e Tysta e Horisontal start och
landning vilket kraver
utrymme

e Begrinsad nyttolast
e Kriver extra trdning

Tabell 5. Egenskaper for ett urval av drénare av modellen fast vinge.

Typ Flygtid Vingbredd Maximal Maximal Pris
(tim)” (m) startvikt (kg) last (kg) (SEK)

Aeronautics 4 2 10 1,8 130 k

Albatross

Ageagle eBee X 1,5 1,16 1,6 0,8 250k

Alevon SkyEye 2,5 2,29 6,3 2 340k

Delta

Eos Strix 300 3 2,99 5 1 500k

Eos Strix 400 5 4,25 8 2,5 -

* Utan last

24 Hybrid - Vertical Take Off and Landing
(VTOL)

Hybriddronare (VTOL) ér en plattform som 6kat 1 popularitet inom vissa branscher pa
grund av deras speciella flygegenskaper. Ambitionen med en hybrid-dronare &r att
kombinera det basta av bdde multirotor och fast vinge i en dronare med fasta vingar som
kan lyfta och landa vertikalt precis som multirotor-RPAS. Vertikal start dr den storsta
fordelen med hybrid-drénare, men de har ocksa langre flygtider &n multirotor-dronare,
med typiska flygtider som stricker sig fran 60 minuter och uppét, se tabell 6. Hybrider &r
dock inte lika vil ldmpade for handassisterad start/landning och de har begransningar
avseende precisionsmandvrering (hdjdledsforflyttning och hovring). Dessutom tenderar
hybrider att ha mindre nyttolastkapacitet 4n multirotorer. Hybrider dr en kompromiss, inte
lika mangsidiga som multirotorer, men de har béttre flygtider, minimalt utrymme behovs
for start, men flyguthélligheten dr mindre dn for en konventionell fast-vinge. I tabell 6-7
presenteras fordelar, nackdelar och egenskaper for modellen.
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Tabell 6. Fordelar respektive nackdelar med drénare av modellen VTOL.

Typ Fordelar Nackdelar

VTOL e Utdkad flygtid e  Dyrare 4n multirotor
e Utokad areal som kan undersskas ~ ®  Storre och svrare att

° Vertikal start och landning trans;_)ortera &n multirotor
Begrinsad nyttolast

e  Begrinsad formaga att hovra

Tabell 7. Egenskaper for ett urval av drénare av modellen VTOL.

Typ Flygtid Vingbredd Maximal Maximal last Pris
(tim)" (m) startvikt (kg) (kg) (SEK)
Foxtech Loong 170 1,5 1,7 4.5 1 39k
Foxtech Loong 2160 1,5 2,2 8 0,8 24k
Foxtech Pegasus 230 1,8 23 8 1 60k
Foxtech Baby 2,5 2,5 13 1,6 107k
Shark 260
SkyeEye Sierra 3 3,1 12,5 3 460k
SkyeEye Tango 2,5 3 19 5 N/A
JOUAV CW-007 1 2,2 6,8 0,8 N/A
*Utan last
2.5 Sensorintegrering och dronaren som

plattform

Den avgorande skillnaden mot traditionella radiostyrda farkoster, dér en fjéarrpilot
direktstyr motorer och vingklaffar, &r att dronare har en stor grad av sjdlvreglering i sin
flygformaga. Med hjilp av en elektronisk styrenhet och integrerade rorelse- och
positionssensorer finjusteras styrsignalerna fran fjarrpiloten, och drénaren kan sjélv
kompensera for fluktuerande vind, undvika kollisioner, och hélla sin position.

Vid kombination av drénare och CBRN-sensor behover avvidgningar goras vid design av
mitsystemet, beroende pd vilken métstrategi man valt. Centrala grundparametrar ar
sensorns responstid, vikt, framdrivningsteknik och systemkostnad. Kort responstid hos
sensorn dr viktigt vid anvdndande av fastvinge-dronare, som kraver en minimi-hastighet
for sin framdrivning (40-60 km/h for dronarna presenterade i tabell 4 och 6). Har far en
avvigning goras mellan rdckvidd och spatial upplosning av méitdata. Multirotor—dronare, &
andra sidan, ger en betydligt storre flexibilitet i detta avseende och sékrare data kan fas
med ldangre méttider. Har finns dven mdjligheten att stanna upp och samla métvarden frén
en position i rummet, antingen genom hovrande i luften eller genom att landa tillfalligt.
Dronarens framdrivningsmetod kan i sig komma att paverka en métning negativt, t.ex. i
kombinationen C-sensor och avgaser fran en férbranningsmotor.

2.6 Grad av integrering

Det finns &nnu inga standardiserade granssnitt for sensorintegrering pa dronare — varken
elektroniskt, mjukvarumassigt eller med avseende pa radiokommunikation.

Vad sensorintegrering pd dronare innebér dr heller inte entydigt. I sin allra enklaste form
kan det innebéra att man hénger pa en kommersiell handburen detektor, som loggar
matvarden lokalt under flyguppdraget for att analyseras och utvirderas i ett senare skede.

Naésta niva 4r att integrera sensorn i en sensornod, bestdende av mikrodator, radiomodul
och eget batteri[15, 16]. De flesta handburna mitinstrument inom CBRN-omrédet har
standardiserade dataportar kompatibla for detta, liksom uttag for extern stromforsorjning.
Sensornoden hanterar dé all instrumentering samt bearbetar, paketerar och lagrar méitdata,
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som kan avldsas fran en markstation dver radioldnken. Detta dr en forutsittning for att
kunna presentera realtidsdata frn detektorn for en operator eller ett centralt
datainsamlingssystem, och &ven for att kunna fjarrinitiera start och stopp av en ansluten
provtagare. Det finns kommersiella sensorer byggda enligt denna modell[11], och
litteraturen beskriver manga enklare sddana prototypsystem som anvint dronare som
plattform, fraimst inom jordbruk och miljédvervakning[17, 18], inte sidllan med fokus pa
lag kostnad[19]. Det finns d4ven exempel pa sddana system inom CBRN-filtet, dir enklare
miniatyrsensorer for similidmnen anvints med smd mikrodronare[20].

N s

SENSORNOD RPAS INTEGRERAT SYSTEM

Sensorer |:| Sensorer ':l Sensorer |:|

Provpump
P |

e :

L

| Batteri |
I

Mikrodator
+styrenhet

[ Batteri |
I

Styrenhet

| Batteri |
I

Mikrodator

=

Figur 2: Schematisk representation av tva vanliga sensorintegreringsmodeller — till vanster en
plattformsoberoende variant, och till hdger ett matsystem helt integrerat med drénaren.

I den hogsta graden av inbyggnad dr sensorerna integrerade med sjédlva dronaren med
avseende pa datahantering, stromforsérjning, kommunikation och datadverforing
(telemetri). I kommersiella system (FLIR MUVE R430, UAV Flying Laboratory, etc.)
utnyttjas i regel dronarens handkontroll samt batteri, mikrodator och radiolank for
telemetri pé detta sitt. Ansatsen medfor reducerad vikt och farre komponenter, men
minskar ocksa flexibiliteten genom att métsystemet blir knutet till en viss tillverkare.
Systemen kan utga frdn métceller frdn konventionella handburna sensorer, men dir
display, tryckknappar, anslutningar och liknande avldgsnats for att reducera storlek, vikt
och effektuttag.

Systemen kan antingen vara byggda pa en fast sensorkonfiguration, eller ett modulart
system dér sensorerna ér utbytbara och dockas fast i dronaren via ett generiskt
elektromekaniskt grinssnitt. Med ett egenutvecklat system, har anvéndaren full kontroll
over konfigureringsmojligheter, protokoll och sensorutbyggnad. Detta dr inte sjalvklart vid
anvindning av ett kommersiellt system dér fordelarna istéllet finns i form av
produktsupport.

2.7 Placering av sensorenhet

Det finns vissa givna begransningar och utmaningar i att ha drénare som plattform for ett
matuppdrag. Placeringen av en extern sensor far naturligtvis inte skymma eller 1 6vrigt ha
negativ inverkan pa dronarens inbyggda positionssensorer. Beroende pé val av
sensorplacering kommer ockséd dronarens tyngdpunkt att forskjutas i ndgon utstrackning,
vilket kan ge en negativ paverkan pa flygegenskaper och stabilitet. Detta &r nagot som
maste utvirderas grundligt vid val av plattform.

Plattformen kan ocksa inverka menligt pa sensorn/provtagaren pa andra sétt. For

multirotor-dronare behdver till exempel hinsyn tas till den spadeffekt som rotorbladen
inducerar i form av sé kallad downwash. Effekten innebér att luftmassan i drénarens
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omedelbara nirhet omfordelas, med ett betydande nedétriktad luftflode under drénaren
som resultat. Det dr vanligt att man med miniatyrpumpar driver ett provflode, med
luftintag antingen i horisontalled, t.ex. Scentroide DR2000 och FLIR MUVE C360, eller
frén en lang hidngande slang, for att komma forbi problematiken med downwash[20].

Vind- och turbulensbeteendet kring dronare varierar mellan modeller, och behdver
karaktériseras for vald dronarmodell genom datorstddd modellering och/eller
experimentella forsok. Sensorns optimala orientering kan ocksa behova utvirderas, for att
minimera storningar frén denna specifika vindmiljo.

2.8 Summering

Det finns begransningar i nuvarande system. Utifran flygtider, nyttolast och hastighet fran
en typisk multirotor dronare kan ungefir en yta motsvarande en fotbollsplan pa 1 km
avstand undersokas med en sensor med 20 meters upplosning (15 punkter a 30 sekunders
hovrande). Med inplanerade batteribyten kan flygtiden forlangas. Fér matuppdrag med
behov av betydligt storre areatéickning kan vingforsedda RPAS 6vervégas, men dé pa
bekostnad av lyftkapacitet och storre krav pa effektiva sensorer med korta responstider.
Har kan areor pa flera kvadratkilometer vara aktuella. Det &r saledes svart att vélja en
dronarklass som &r optimal for samtliga CBRN-sensoruppdrag. Krav pa nyttolast och
mojlighet att hovra gor emellertid att multirotor &r att foredra om man vill begréinsa till en
gemensam plattform.

Oavsett uppdrag kommer det vara intressant att bevaka utvecklingen av batterier och
alternativa framdrivningssystem, sdsom brénsleceller. Man behdver ocksé gora ett val
mellan ett obundet respektive ett helt integrerat system. Ett obundet system med fristdende
sensornoder ger flexibilitet genom mdjlighet att enkelt kunna byta dronarplattform eller
sensorer i takt med teknikutvecklingen. Nackdelen med ett obundet system &r att
stromforsorjning och kommunikation bade méste finnas fér sensornoder och
dronarplattform, vilket gor att systemet blir ndgot storre och tyngre. En helt integrerad
16sning blir antingen l4st till en teknisk 16sning som erbjuds av en tillverkare av ett fardigt
system, eller ocksa krivs en relativt stor utvecklingskostnad. Den totala kostnaden for
systemet kan ocksé vara avgorande faktorer bade avseende uppskalning men ocksa, i
CBRN-sammanhang, méjligheten att vélja en destruerande saneringsmetod.
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3 Dronare med C-indikeringsformaga

3.1 Historia och bakgrund

I ett historiskt perspektiv finns flera fall beskrivna dér kemiska dmnens toxiska, retande
och irriterande egenskaper har utnyttjats for att vinna fordelar vid krigforing och forsvar
[21, 22]. Anvéandningen under forsta vérldskriget saknar dock fortfarande motstycke i
termer av antal attacker, anvinda méngder och séledes ocksd antal skadade och dddade.
Under mellankrigstiden och det kalla kriget utvecklade stormakterna C-vapenprogram
med stora lager av kemiska stridsmedel som skulle kunna anvindas i konventionella
granater och bomber. Enligt de doktriner som var kdnda skulle dessa &mnen anvindas for
att bekdmpa fienden utan att forstora viktig infrastruktur, sésom hamnar och flygfalt eller
med syfte att begriansa fiendens mojlighet att rora sig. Den da militért drivna forskningen
ledde inte bara till utvecklandet av nya &mnen med hogre toxicitet, langre kvarliggnings-
tider och vapensystem med effektivare spridning, utan ledde ocksé fram till framtagandet
av motatgéirder sdsom skydd (andningsfilter och skyddskléder), medicinska motmedel och
tekniker for detektion och upptickt[22-24]. Idag har i stort sett alla 14nder ratificerat
kemvapenkonventionen[25] som innebér ett forbud for anvéindning av kemiska
stridsmedel i krig.

3.2 Kemiska stridsmedel och relaterade amnen

Organisationen for forbud mot kemiska vapen, OPCW (Organisation for the Prohibition of
Chemical Weapons)[25], har upprittat listor i kemvapenkonventionen dver sirskilt toxiska
amnen och deras prekursorer (ursprungsédmnen), som dels klassas som kemiska
stridsmedel och/eller dr forbjudna att anvénda, tillverka, lagra samt 6verfora. Dessa &mnen
delas ofta in i kategorier efter deras verkan sdsom nervgifter (t.ex. sarin, VX), blodagens
(t.ex. vitecyanid), hudskadande (t.ex. senapsgas), kvivande (t.ex. fosgen), targaser (t.ex.
CS), inkapaciterande (t.ex. BZ, fentanyl) och kridk&dmnen (t.ex. adamsit). Dessa har
varierande egenskaper i termer av kokpunkt, flyktighet, vattenloslighet, stabilitet, och
toxicitet. I tabell 8 ges ndgra exempel pa &mnen, med uppgifter om angtryck, toxicitet och
typiska symtom. Enligt OPCWs definition utgors egentligen alla kemiska &mnen som
avsiktligt sprids for att orsaka skada som kemiska stridsmedel, och dérfor finns det ocksa
intresse att overvaka andra skadliga &mnen som gar under bendmningen toxiska
industrikemikalier, TIC (Toxic Industrial Chemicals). Dessa dmnen r inte framtagna for
att anvindas som kemiska stridsmedel men forekommer i samhillet i stora mingder och
har tillrackligt toxiska egenskaper for att potentiellt kunna utgdra en risk vid ett utslapp
eller en terrorhéndelse.
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Tabell 8. Oversiktstabell dver typiska kemiska &mnen med fysikaliska och toxikologiska egenskaper.

Grupp Vanliga imnen Angtryck form AEGL2 Air-MEG Typiska symtom
(Pa) @20°C (30 min) (Significant
mg/m? 10 min)
mg/m?
Nervgifter Sarin (GB), 279, Vitska 0,035 0,087 Sma pupiller,

VX ~0,09 0,0042 0,0072 salivering, kramper,
andnings-svarigheter,
dod

kvivande Fosgen (CG), 162120, Gas, 2,6, 1,2 (1 h), Nysning, tryck 6ver
difosgen (DP) 1333 vitska saknas saknas brost, kvévning

blod Vitecyanid (AC) 98900, Gas 12 7,8 mg/m? Huvudvark,
cyanklorid (CK) 133000 (1h) hjértklappning, andndd

Hud- Senapsgas (HD), 15, Vitska 0,6 0,09 Klada, blasor, kemisk

skadande kvévesenapsgas brénnskada,

(HN-1, HN-2), 33,57,

lewisit (L)

77
Toxiska Klorgas 778800 Gas 8,7 5.8 (1h) hosta, sveda, andnings-
industri- Ammoniak 857100 165 54 (1h) svérigheter
kemikalier
(TICs)
Partiklar, Luftburna fasta och  noll fast saknas 10 (TLV- hosta
oként vitskeformiga TWA, 8h)
innehall partiklar
3.3 Kemiska och fysikaliska egenskaper

Generellt behover ett &mne vara gasformig for att detekteras med sensorer. Ur ett
detektions-perspektiv dr darfor flyktighet och angtryck av avgorande betydelse for vilken
teknik och strategi for mitning som véljs. Ett hogflyktigt &mne &r initialt enklare att
detektera i luft &n ett 14gflyktigt, som till mindre del aterfinns i luftfasen. Lagflyktiga
dmnen har langre kvarliggningstider och blir ddirmed beroende av anpassade métstrategier
for upptickt dir uppkoncentrering eller ytdetektion (indikeringspapper) anvinds. Amnen
som &r fasta eller vitskeformiga kan spridas som aerosoler, dvs. som luftburna
partiklar/droppar, och dessa deponerar mot ytor i olika grad efter deras storlek men dven
beroende pa vind och véderforhédllanden. Det &r svart att forutsdga vilken koncentration i
luft som uppstér vid en kemhéindelse eftersom det beror &mnets fysikaliska egenskaper,
utspridd méngd, hur spridningen skett/sker och pa grund av milj6- och viaderforhallanden.
Flyktigheten (mg/m?®), hiir definierad som den totala méingden (mg) av ett imnes 4nga i
jamvikt med dess fasta eller flytande fas i 1 m? vid en viss temperatur (ofta 25 °C), brukar
anvéndas som ett matt pd dmnets forekomst och detekterbarhet i luft. En hog flyktighet dr
ocksa forknippad med ett hogt angtryck vilket uttrycks i enheten Pascal (Pa) (se tabell 8).

Ett annat centralt begrepp dr &mnets kemiska stabilitet. Médnga kemiska stridsmedel ar
reaktiva och kan dirfor ha relativt korta halveringstider i miljon (timmar till dagar) pa
grund av att de bryts ned av fukt, UV-ljus eller oxidation[26]. Detta, i kombination med
avdunstningshastigheten, paverkar hur linge det gar att upptécka ett amne efter
utspridning. Gasformiga dmnen kommer att spridas, spadas och forsvinna relativt snabbt
om det inte ar ett kontinuerligt utslapp, medan de kemiska stridsmedel som &r vétskor
utgor ett hot under en liangre tid.

3.4 Onskvart detektionsintervall for C

Allvarlighetsgraden eller toxiciteten av en kemisk exponering &r relaterad till dos vilket
forenklat dr produkten av exponeringstid och koncentration. Toxiciteten har varit grunden
for framtagandet av toxikologiskt beddmda rikt- eller gransvérden for olika
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exponeringstider. Bakgrunden och syftet till dessa varden kan skilja men
arbetsmiljohinsyn, beredskapsplanering vid kemikalieolyckor och krigsscenarier ar
exempel. Den amerikanska vetenskapsakademien (National Academy) har tagit fram
internationellt erkénda riktvarden for akuta exponeringsnivaer i tre nivaer (AEGL 1,2 och
3) som anvénds vid beredskapsplanering. Vérden finns for de flesta TIC men dven for
ménga CWA. AEGL 1-vérden innebér exponeringsdoser dér en allménbefolkning
forvéntas uppleva milda men overgaende besvér, och AEGL-2 virden motsvarar allvarliga
och ofta irreversibla eller 1dngvariga effekter som kan begréinsa en persons forméaga att
genomfora utrymning. De hogsta virdena, AEGL-3, kan innebéra livshotande eller
dodliga effekter. Varden finns normalt framtagna for flera exponeringstider (10 min, 30
min, 1 h, 4 h och 8 h). For militér personal som ofta anses utgora ett friskare eller taligare
urval av befolkningen, har amerikanska armén tagit fram militdrt anpassade gransvirden
(US Air-MEGs) for ménga kemiska stridsmedel och flertalet TIC. Ett urval av dessa
vérden finns i tabell 8.

I fredstid och under arbetsmiljéliknande forhallanden fors resonemang om att 10 min
AEGL 1 ér lampliga larmnivaer for nya detektorer[23]da detta anses som en tillrackligt
skyddande niva. Under mer akuta eller stridsliknande scenarier kan dven larmnivéer for
AEGL 2 eller 3 dvervigas vid kortare exponeringstider. I scenarier dér kemiska strids-
medel ar aktuellt &r ocksa kortvarig och enstaka exponering mest relevant.

For den hér rapporten valdes darfor varden baserade pa AEGL 2 och 30 minuter da det ar
koncentrationer som ur ett taktiskt/operativt perspektiv kan krivas av en detektor som
anvinds pa avstdnd[23]. Nivéerna ar tillrdckligt laga for att skydda de flesta fran allvarliga
symptom under korta tidsforlopp, for att hinna ta pa personlig skyddsutrustning (PSU),
omgruppera eller soka skydd. Trots att AEGL- och US Air-MEG-vérden inte &r kompletta,
helt jimforbara eller anpassade for detta syfte, utgoér de en grund att utga ifran. Luftburna
fasta och vitskeformiga partiklar kan besta av en rad olika &mnen och det saknas generella
griansvirden for akuta effekter, men vid partikelhalter dver 5 mg/m? blir siktforhallandena
samre. For att sammanfatta ovanstdende resonemang behover den ldgsta detektionsnivan
vara i 1aga ppb-omrédet (exempelvis. ~ 0,035 mg/m® for sarin) och mitomradet kan
behova tidcka minst fyra tiopotenser.

3.5 Sensorer och detektionstekniker

Trots en pagaende och mycket omfattande forskning av nya tekniker for att méita gasers,
vitskors och partiklars forekomst i Iuft 4r de sma, handburna och kommersiellt tillgingliga
instrumenten baserade pé ett fital mattekniker[27]. Férutom de allmént forekommande
kemiska sensorer som anvénds inom industriell sdkerhet, riddningstjanst och utsléapps-
kontroll f6r TIC, finns det ocksa speciellt framtagna sensorer och detektorer for kemiska
stridsmedel. Den stora skillnaden mellan den forsta och andra kategorin 4r deras
kéanslighet men dven selektivitet/specificitet for just kemiska stridsmedel. Beroende pa
syfte med att inhdmta signaler fran kemiska sensorer monterade pa dronare beskrivs
sensorer for allmédnna kemiska dmnen separat fran de som &r mer inriktade pa kemiska
stridsmedel. Avsnittet fokuserar pa sensorer med tillrickligt 1ag vikt (< 3 kg), som har
monterats pa dronare, med formaga att ge analytisk information baserad pa en elektriskt
matbar signal (spanning, strom eller resistivitet) och med responstider ldmpliga for
realtidsdvervakning (< 30 sekunder). I tabell 9 ges en dversikt av forekommande
mittekniker som har monterats pa dronare.
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3.51 Sensorer for kemiska amnen i luft anpassade for dronare

Den forsta kategorin utgors av de billiga kemiska sensorer som ofta dr grunden for de
fyrgasvarnare som anviands i industri och rdddningstjanst for att varna om hilsofarliga
atmosfarer. Har dterfinns amperometriska gassensorer (AGS)[28-31], kemoresistiva
sensorer baserade pa metalloxider (MOX)[32, 33], icke-dispersiv infraroda sensorer
(NDIR)[34, 35] och fotojonisationsdetektorer (PID)[32, 36, 37]. For AGS kan
elektrokemiska celler konstrueras sa att oorganiska gaser sdsom kolmonoxid,
svaveldioxid, nitrésa gaser, ammoniak och svavelvite specifikt kan métas i ppb-omradet.
De négot mindre specifika MOX-sensorerna anvénds ofta for att generellt méta flyktiga
organiska gaser (eng. VOC) i ldga ppm-omraden, men selektiviteten for vissa gaser kan
optimeras[38]. MOX-sensorer arbetar oftast vid hdga temperaturer 200-400 °C[39]. Sma
NDIR-sensorer bygger pa absorption av ljus fran en IR-lampa (exempelvis LED) och
anvindning av optiska filter. Manga gaser kan ocksé joniseras av en UV-lampa, vanligtvis
pa 10,6 eV, och detta utnyttjas i en PID dér elektroner och positiva joner detekteras som en
strdm proportionerlig mot gaskoncentrationen.

Stora fordelar med ovanstaende sma och létta sensorer (ofta i hand eller tumstorlek) &r att
de &r effektiva (< 100 mW), ar billiga i inkdp (100-3000 SEK) och ofta kan detektera ett
brett urval av gasformiga industrikemikalier i laga koncentrationer (ppm-nivaer)[33].
Manga fungerar genom att de passivt registrerar gaser via diffusion men de kan monteras
sa att en pump aktivt drar provluft genom en provkammare sé att midtvolymen snabbt byts
ut. Selektiviteten och specificiteten varierar diremot stort beroende pa sensor och gas men
flertalet av teknikerna har viss respons for kemiska stridsmedel och relaterade &mnen[23,
40, 41].

I en del fall finns intresse att mita flera gaser samtidigt och dé kan manga av ovanstaende
tekniker integreras i multigasmatare som kan monteras pa RPAS[42, 43]. Forutom de
kommersiellt férekommande flergasvarnarna finns flera skriddarsydda varianter dér olika
sensorerna integreras med enheter och funktioner, for att samla in, processa och sinda data
till en operator. Har finns flera kommersiellt tillgdngliga produkter dér en del har
mdjlighet till fjarravldsning[44]. En speciell typ av multigasmétare som bér ndmnas &r s.k.
elektroniska nésor, dir data fran flera sensorer anvands for att identifiera avvikande
monster och dessa har ocksa anvénts pd RPAS[30, 45].

Ytterligare en variant ar avstandsindikering fran dronaren. Miniatyriserade optiska
analystekniker kan dra nytta av métning av aterspritt ljus frén eget utsént ljus fran en
instillbar ljuskilla. Den stora fordelen &r att problem med lokala vindfléden (downwash)
kan minimeras dé en integrerad koncentration méts over ett langre avstand[36]. Detta har
utprovats framforallt for att upptéicka metangasléckor i ppm-omradet vid industrier och
oljeplattformar, med hjélp av instrument integrerade med RPAS[46-49]. I en variant dir
man drar nytta av kénslig kavitet-avklingnings-spektroskopi kan méatomradet flyttas ned i
ppb-omradet for att frdn en RPAS pé avstdnd méta ca 60 meter bort[50].

3.5.2 Sensorer for kemiska stridsmedel anpassade for dronare

En av de mer kénsliga teknikerna for att indikera kemiska stridsmedel med portabla
instrument dr flamfotometrisk detektion (FPD) diar &mnen som exempelvis innehaller
svavel, fosfor, arsenik och/eller har vissa bindningar till kvéive kan maétas efter excitation i
en vitgasflamma. Detta dstadkoms genom att specifika vaglangder méts, ofta pa separata
kanaler (med optiska filter), efter forstarkning av signalen med en fotomultiplikator.
Manga av de giftigaste kénda kemiska stridsmedlen innehéller fosfor (nervgaser) och/eller
svavel (VX, senapsgas), och vid positiv respons pa nagon av kanalerna erhalls en tydlig
indikation om forekomst. Amnen som inte innehaller dessa grundéimnen ger inget utslag.
Inledande forsok har startats upp med att montera prototyper baserade pa FPD (AP4C) pé
ett dronarsystem fran Novadem[51]. Enligt muntlig uppgift fran tillverkaren &r vikten pa
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instrumentet, som inom ett par ménader forvéntas vara tillgdnglig, under 2 kg (~1,6 kg).
Teknik och en programvara for signaloverforing frdn RPAS till en handenhet haller ocksé
pa att utvecklas och utprovas.

Ytterligare en vl beprovad teknik for indikering av kemiska stridsmedel 4r jonmobilitets-
spektrometri (IMS) som bygger pa att joniserade &mnen separeras i ett elektriskt falt
genom en tub forsorjd med ett motsatt riktat gasflode[52, 53]. Jonernas flygtid och
intensitet registreras av en detektor och plottas i ett jonmobilitetsspektrum. Reaktionsgaser
anvinds for att oka selektivitet och kénslighet [54]. For den hér tekniken finns flera
tillverkare med instrument som bade &r handburna och fordonsanpassade[55-57]. En del
av dessa instrument viger under 0,6 kg med batteri. Det har gjorts flera forsok med att
montera IMS-tekniken pd RPAS for métning av similidmnen for CWAJ15, 58, 59].

Slutligen har det funnits stora forvéntningar pa att anvinda en kénslig detektionsteknik
kallad surface acoustic wave (SAW), dir vibrationsforandringar i en métbar ljudvag pa
ett modifierat substrat motsvarar upptaget av en specifik gas[24, 60]. Trots stora fordelar
med att de kan goras i sma enheter (chipstorlek), hog selektivitet och med en lag strom-
forsorjning, verkar produktutvecklingen avseende métning av kemiska stridsmedel
avstannat och inga applikationer med RPAS-montering har hittats i litteraturen.

3.5.3 Mattekniker for aerosoler med hjalp av drénare
Miniatyriseringen av mittekniker baserade pa optiska partikelrdknare har mojliggjort
métning av aerosoler med hjilp av dronare[16, 61-64]. Optiska partikelrdknare rédknar
antalet luftburna partiklar, oavsett kemisk sammanséttning, 1 forutbestimda intervall
vanligtvis 1 storleksomradet ~0,3-20 um, och ger ddrmed information om aerosolens
storleksfordelning. Ofta forutsitts densitet och form pé partiklarna och da kan &ven en
koncentrationsuppskattning erhallas. Nagra av sensorerna vager kring 100 gram med
inbyggd luftflédespump.

Tabell 9. Oversikt av mattekniker fér kemiska @mnen och partiklar som monterats pa dronare.

Sensorteknik Amnen LOD, Vikt RPAS- Referenser Specificitet
mitomrade sensor anpassning
FPD, CWA + laga ppb, ~2kg  Paborjat, [23,24,51] Hog for
Flamfotometri vissa TIC  ~10° CWA
IMS, CWA + laga ppb, 0,5-1 Paborjat, [15,23,24, Hog for
Jonrorlighet vissa TIC  ~103 kg konceptstudier 58, 59] CWA +
vissa TICs
AGS, Framst ppm, <100 Ja, lovande [28-31,65] Hog for
Amperometrisk  olika TIC ~103 gram konceptstudier vissa TICs
gas sensor
MOX, Framst ppm, <100 Ja, lovande [32, 33, 66] medel
metalloxid olika TIC  ~102 gram konceptstudier
sensor
NDIR, Framst ppm, <100 Ja, lovande [34,35,67] medel
icke-dispersiv olika TIC ~10? gram konceptstudier
infrarod sensor
PID, Generell  ppb, <100 Ja, lovande [32,36,37] lag
Fotojonisations-  gassensor  ~10* gram konceptstudier
detektor
OPC, antal pg/m’ ~100 Ja, lovande [16,61-64] medel
Partikelriknare partiklar, ~0-10° gram konceptstudier
0,3-20 partiklar/s
pm

CWA=chemical warfare agent, TIC=toxic industrial chemicals, LOD=limit of detection, RPAS=remotely
piloted aircraft system
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3.6 Provtagningsformaga

Det finns en stor méngd etablerade och standardiserade tekniker for att samla in bade
luftburna partiklar och gaser pa filter och adsorbenter genom pumpad luftprovtagning. En
mer utforlig analys kan dé goras pa ett framskjutet féltlaboratorium eller efter
provtransport till ett dedikerat laboratorium for verifikation. Avvagning star mellan niva
pa batteri- och pumpkapacitet och dénskad lyftformaga och flygtid hos dronaren.
Luftprovtagning pa media for insamling av gas och partiklar har framgangsrikt genomforts
med hjélp av RPAS[16, 68-71].

3.7 Matmetod och matstrategi

Trots att intresset for mitning av luftburna kemiska dmnen frén mobila plattformar har
okat finns det 4nnu inte allmént erkdnda eller standardiserade metoder beskrivna for detta.
Detta giller i synnerhet metoder och strategier for att méta forekomst av CWA med hjélp
av dronare, dér inga studier finns 6ppet tillgdngliga. Den 6kade tillgdngen pé rapporter och
studier inom omradet hiarstammar framst fran forskning och utvecklingsarbete drivet av
sdkerhets- och miljohdnsyn fran industri, forskningsinstitut, civila féretag och
myndigheter[36, 70, 72]. Tack vare detta arbete har ett antal mycket viktiga faktorer
relaterade till sensorplacering och métviardens tillforlitlighet pd RPAS identifierats och
studerats. Detta géller i forsta hand utmaningar avseende flygtekniska, miljospecifika och
plattformsspecifika begrinsningar. Det dr uppenbart att sensorer och deras respons kan
paverkas av vibrationer fran en dronare[73] men ocksé av de fordandringar i tryck,
temperatur och fukt som uppstér under métning[72]. Vidare har den stora paverkan de
lokala luftflédena (downwash) frdn multirotorsystem har pa sensorresponsen studerats
relativt flitigt[72, 74, 75]. Detta kan innebédra spadning, omblandning men dven
koncentrering vilket paverkar mojligheterna att upptécka och méta Iufthalter. Detta kan
delvis hanteras med smart sensorplacering, anvindning av provtagningsslangar och olika
flygmonster.

Att dvervaka omraden som potentiellt har punkt- eller areakéllor som emitterar C-dmnen
ar en uppenbar uppgift for en CBRN-grupp.

3.71 Metodik for 6vervakning av omraden

I det hér stycket beskrivs metoder for 6vervakning med dronare av civila utsléppskallor,
eftersom att det saknas litteratur med avseende pa kemiska stridsmedel. Vad géller
omradesdvervakning (area mapping) med hjilp av gas-sensorforsedda RPAS finns det
flera exempel dér emissioner av metan fran olje- och gasproduktion méts[36, 76, 77]. Dar
har framst laserbaserade gasdetektorer pd RPAS utprovats for att uppticka lackage av
metan.

Aven om flygning i omréden 1i (nedstroms vindriktningen) om méjliga utsléppskillor kan
vara ett uppenbart forsta val av strategi blir den undersokta luftvolymen mycket stor.
Darfor bygger ett forsta antagandet pd att spridningen sker enligt en Gaussisk modell frén
en utsléppskélla och en uppmitt vindriktning, vilket innebér att i ett tvérsnitt pa ett visst
avstand fran kéllan dr koncentrationen hogst 1 centrum och avtar symmetriskt pa bada
sidor. Ett flygmonster i ett plan vinkelrétt frén en kélla skulle da idealt kunna ge en
detektorrespons sasom i figur 3.
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Figur 3. En konceptuell bild dar en RPAS med en gassensor anvander ett flygmonster motsvarande
ett vinkelratt plan nedstréms en utslappskalla. En ideal detektorrespons fran det réda omradet visas
till hoger i bilden.

Detta angreppsétt har anvénts i ett flertal studier dir utslappskéllan liknar en punktkélla
med kontinuerligt utslapp[78-80], men dven fran mer diffusa kéllor sdsom industri- och
avfallsanldggningar[64, 81, 82]. Om kéllan &r mer okénd, eller utgors av en yta med
diffusa utsldpp, har andra flygmonster sdsom spiral- och sicksack-former foreslagits men
dven tredimensionella rutsystem [30, §2]. Mélet med dessa flygmonster 4r en forvéntan att
oka area/volym-tickningen eller sannolikheten for att upptécka ett utslapp.

3.7.2 Ovriga tekniker och tillvigagangssatt

Indikeringspapper for kemiska stridsmedel och nervgasbrickor forekommer pé bred front
inom forsvarsmakten. Dessa kan i princip med enkelhet placeras ut pa strategiska platser
pa forhand och avldsas med kamera fran en drénare, med olika tidsintervall. Vidare kan de
fastas pa landningsstill och ge mdjlighet att landa pé och indikera en 6nskad yta.
Avlisning sker dd vid hemkomst och indikeringen ticker enbart enstaka punkter.

3.8 Summering C

Det stora antalet konceptstudier som publicerats dar sma och billiga sensorer monterats pa
RPAS har bidragit till att vissa omrdden nérmar sig en acceptabel tillimpningsfas. Detta
géller exempelvis sokning och kontroll av gaslédckor eller utslépp med kontinuerliga floden
frén en punkt eller yta (skorsten, rorledning, avfallsupplag). En antagonistisk C-hidndelse
karaktiriseras mest troligt av ett momentant utslépp av en flyktig gas, vétska eller fast
amne 1 aerosolform. Om inte métning sker 1 direkt nértid (inom ett par minuter upp till en
timme) aterstar att forsoka detektera den luft-koncentration som uppstér fran avdunstning
och sublimering av &mnen i vitskeform eller fast fas. Kvarliggande d&mnen i vétskefas och
dmnen 1 fast form avdunstar sakta och genererar ldga koncentrationer i fri atmosfar. For
amnen med l14g flyktighet och lang kvarliggningstid finns idag fa eller inga studier som
visar pa lovande resultat dédr sensorer pa RPAS anvints i faltmiljo. Detta r en generell
begriansning avseende mojligheter till berdringsfri indikering av manga kemiska
stridsmedel och troligtvis en stor framtida utmaning.

Utifran tillgéngliga sensorer med relativt hog mognadsgrad ser FOI att en vig framét ar att
bygga det forsta C-sensorpaketet pa en kombination av en kandidat for kemiska strids-
medel (IMS eller FPD) och en generell multigasmétare for toxiska industrikemikalier.
Kombinationen ger utifrdn dagsliget en sannolikhet att uppticka manga relevanta
kemikalier i luft i ett stort koncentrationsintervall och vikten pa sensorerna kan hallas
relativt 1&g. Deras stromforsorjning dr ocksa rimlig for att ge acceptabel paverkan pé
flygtid.

Denna sensorkombination monterad pa en idag tillgdnglig RPAS kan borja anvéindas for
att genomfora nddvandig metodutveckling anpassad till Forsvarsmaktens behov. Exempel
pa kunskapsbyggande studier dr kontrollerade forsok med similidmnen och toxiska
industrikemikalier pd avlysta 6vningsplatser, for framtagande av strategier och metoder for
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mitning. Idag dr kunskapen till stor del bristfdllig avseende funktion och nytta av en C-
RPAS dér ndgra fragor kan formuleras:

e Hur ldnge behover en CBRN-RPAS hovra 6ver ett belagt omrade med simili med
lag flyktighet for att erhélla detektorrespons? Avklingningstider for lagflyktiga?

e Var ska sensorn eller provintaget vara placerat utifran luftstrommar orsakade av
rotorerna for deponerade amnen med 1&g flyktighet? Annan metodik?

e Kan forbittrad utformning av provtagningsmunstycke minska dronarens paverkan
pa luftstrdmmarna?

e Vad ér effektiviteten av att samla ytprov med RPAS? Finns det andra sétt att
utforska avseende ytprovtagning?
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4 Dronare med B-indikeringsformaga

4.1 Inledning och historia

Biologiska vapen definieras som mikroorganismer sasom virus, bakterier, svampar eller
toxiska substanser som produceras av levande organismer. Dessa produceras eller sprids
medvetet med syfte att orsaka sjukdom och dod hos ménniskor, djur eller véxtlighet. Flera
historiska tillbakablickar i form av Oversiktsartiklar konstaterar att trots forekomst och
utveckling av nationella B-vapenprogram, har dessa vapen inte forekommit i
konventionell krigforing[19, 81, 82]. Tankta offensiva metoder for effektiv spridning kan
variera men hotet som avses i denna rapport dr spridning i luft. Med B-vapen menas dé B-
aerosoler, dvs. partiklar som befinner sig svivande i luften, vilka skulle kunna detekteras i
luft. I figur 4 visas en bild tagen med ett svepelektronmikroskop pé en 13 um partikel
bestaende av multipelt aggregerade Bacillus atrophaeus-sporer. Nar B-aerosoler deponerar

pa marken eller pa andra ytor, krévs andra metoder for upptéckt.

Figur 4. Bild pa en 13 um aerosolpartikel bestadende av Bacillus atrophaeus-sporer — en ofarlig
slakting till mjaltbrandsbakterien Bacillus anthracis (Antrax). SEM bild Lenore Johansson.

I princip kan alla mikroorganismer som orsakar sjukdom eller skada anvéndas som B-
vapen, men man brukar hinvisa till ett antal varianter som har funnits med i tidigare

vapenprogram. Tabell 10 listar ngra av dem och dess karakteristiska egenskaper. Toxiner

som produceras av biologiska system definieras ofta inom klassen B-vapen, men dess
egenskaper paminner till vissa delar om kemiska &mnen och gor att de ocksa i vissa
sammanhang &r att betrakta som ett C-vapen (exempelvis saxitoxin).

Tabell 10. Oversikt av potentiella B-hot.

Grupp Vanliga dmnen  Infektionsdos Person till  Inkubationstid Daodlighet
(antal organismer) person- (antal dagar (om obehandlad)
smitta fran
exponering till
symptom)
Bakterier Anthrax ~20000 Nej 1-6 100 %
Brucella ~1000 Nej 5-60 5%
Francisella ~10 Nej 3-5 4-50 %
Pest ~100 Ja 1-6 100 %
Virus Smittkoppor ~10-100 Ja 4-19 30 %
VEEV ~10 Nej 2-6 <1 %
(Venezuleansk
héstencephalit)
Marburg virus ~10 Ja 2-21 23-90 %
Toxisk dos Inkubationstid
(méngd/kg (antal timmar
kroppsvikt som fran
kriivs for effekt) exponering till
symptom)
Toxiner Botulinumtoxin 0,001 ug - 12-72 Mycket hog
Ricin 343 ug - 4-24 Mycket hog
Enterotoxin B 0,03 ug - <1 %
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4.2 Metoder for B-indikering

Att upptécka och varna for biologiska &mnen brukar, utifrén det operativa
anvandningssittet, delas in i indikering och identifiering/analys dér indikering innebar
snabb pavisning av mojliga B-hot i operativ milj6. Med identifiering/analys avses
formagan att faststélla en mer detaljerad bild dver hotets art och dess eventuella ursprung.
Ett vanligt begrepp dr DIM (detection, identification and monitoring) som anvénds bade
inom EDA (European Defence Agency) och NATO. Beroende pa syfte anvénds olika
teknologier som har sina for- och nackdelar. Indikering (eng. detection) kidnnetecknas av
ett onskemal om snabba svar, inom sekunder, och en hog grad av mobilitet. Den absolut
storsta utmaningen med B-indikering ar storande forekomst av naturliga eller icke
sjukdomsframkallande biologiska aerosoler. Identifiering eller en mer avancerad analys
kréver for B-agens mer resurser i form av provtagning och tidskrdvande analys med
genetiska metoder pa mobila eller stationéra laboratorier.

Oftast bygger indikeringsmetoder for B-aerosoler pé fysikaliska aspekter sdésom
ljusspridning, fluorescens och atomemission, som ger indikation om partiklar med
biologiskt ursprung. Fysikaliska metoder har den fordelen att de kan utforas snabbt och
kontinuerligt, men till priset av lagre specificitet.

Ett antal operativa B-indikeringssystem finns frdn kommersiella tillverkare (se exempel
nedan) och systemen reagerar pa forekomst av biologiskt material i luften. De under-
liggande fysikaliska mitmetoderna, ofta spektroskopiska, ger en signal korrelerad till
ndgon markor for biologiskt ursprung. Det kan t.ex. vara aminosyror, molekyler kopplade
till biologisk metabolism, kvot mellan négra relevanta grunddmnen, eller proteinsamman-
sittning. De fysikaliska mdtmetoderna ger B-indikeringssystem en forméga till
kontinuerlig operativ indikering av B-&mnen i néra realtid. B-indikeringssystem fungerar
bist som ett forsta varningssteg om forh6jda halter tillsammans med nagon form av
efterfoljande provtagnings- och identifieringssteg. En operator av ett B-
indikeringsinstrument behdver vara medveten om forekomst av falska positiva larm och
vara observant pa ovriga observationer. Mer avancerade system som kan utfora en forsta
klassificering av hotet borjar lanseras pa marknaden[83] och i gynnsamma fall kan
prelimindr klassificering av B-hot géras. Omvint kan ett B-indikeringsinstrument ocksé
avlasta resurser i ett identifieringssteg, om inget misstiankt indikeras i luften.

Ett antal fysikaliska principer har anvénts for B-indikering och nedan summeras de
vanligast forekommande. Utforligare beskrivning av teknikerna finns i en samlingsbok
som koordinerats av FOI[84].

4.21 Ljusspridning

Den enklaste formen av detektor som kan anvéndas i B-indikeringssyfte ar olika
former av ljusspridnings-baserade instrument. Nér en luftburen partikel passerar en
laserstrale sprids ljuset i sidled och partiklarnas antal och storlek kan métas med en
ljussensor. Mer avancerade ljusspridningsinstrument kan dven ge en bild av hur
symmetriska partiklarna &r. Utifran situationen kan denna information som samlas in
ocksa ge larm vid forhojda halter av partiklar i luften. Dock ér selektiviteten mycket
lag. Grundtanken &r att tekniken kan se en fordndring av normallidget i luftens
bakgrundsinnehéll av naturliga aerosolpartiklar och péa sa sitt detektera en anomali.
Det kan t.ex. vara upptickt av en helt ny storleksfraktion som antyder forekomst av
killor med artificiellt genererade partiklar. Denna typ av partikelrdknare kan vara
lampliga att anvénda i ett simuleringssammanhang eller om man vill testa koncept
med att béra en latt sensor pa en dronare.

4.2.2 Fluorescens och atomemission
Ett fluorescensbaserat system bygger vidare pa ljusspridningsprincipen, men ljusets
vaglangd som belyser partikeln anpassas sé att den kan inducera fluorescens i vissa
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molekyler bundna till partiklarna. Det innebér att ljuset som sénds ut frén partiklarna
har &ndrats till ett spektrum av lingre vagldngder. Om man d& méter det utsdnda
(emitterade) ljuset spektroskopiskt, fluorescensresponsen, kan detta indikera
aminosyror och enzymer relaterade till biologiskt material. Fluorescensbaserade
instrument har darfor en indirekt specificitet mot biologiska &mnen och baseras pa
kunskapen att icke-biologiska aerosoler ger lag respons[83]. Det B-
indikeringsinstrument som sitter pA CBRN-indikeringsfordonen dr FLAPS (> 25 kg).
MAB (14 kg), TAC-7 (4,5 kg) och IBACI1 och 2 (3,4 respektive 5,5 kg) dr andra
exempel pa B-indikeringsinstrument, se figur 5. De ér alla for tunga for att monteras
pa smé dronare (se kapitel 2). Ett exempel pa ett system anpassat for dronare ar
MUVE B330 frdn FLIR med en vikt pa 1,6 kg, viket ocksa visas i figur 5.

Figur 5. Exempel pa fluorescensbaserade instrument (fran vanster): IBAC-2 (5,5 kg), IBAC-1 (3,4 kg)
och ett ompaketerat fluorescensbaserat instrument (MUVE B330, 1,6 kg) anpassat for RPAS (alla
fran Teledyne FLIR). Ett instrument baserat flamemissionsspektrometri fran Proengin, MAB (Moniteur
Alarme Biologique), vikt 14 kg.

Aven om fluorescensbaserade system ir mer specifika én partikelriknare ger de
fortfarande en hog grad av falska positiva larm pé grund av forekomst av ett stort antal
naturligt forekommande biologiska &mnen i luften. Den spektroskopiska skillnaden
mellan en farlig patogen bakterie och en ofarlig néra slékting ar liten.
Fluorescensbaserade system kan byggas relativt smé& men ar beroende av kraftiga
ljuskallor (laser) och kénslig optik.

Atomemission bygger pa principen att partiklarna upphettas sa att elektroner exciteras
i atomerna varefter ljus med specifika vaglédngder emitteras. Spektrumet for det
utsénda ljuset ger information om vilka grundimnen som finns i provet. Det kan ske
genom en het laga, t.ex. en brinnande syre/vétgaslaga, eller genom en fokuserad
kraftig laser. En spektrometer méter det utsdnda ljuset och kan ge en uppfattning om
halten av nagra utvalda grunddmnen, ex. vis. Na, K, och Ca[85]. Olika
mikroorganismer kan ha olika kvoter eller forhallanden mellan de uppmatta
grunddmnena, vilket ger en viss indikation pa férekomst av biologiskt material[83].
Exempel pé instrument &r MAB fran Proengin som anvédnder samma maétprincip som
instrument for kemisk indikering.

Gemensamt for fluorescens- och emissionsbaserade detektorer &r att de i de nuvarande
markbaserade systemen har ett viktspann pa 4-10 kg (som stand-alone-instrument med
ev. batteri) samt funktionella detektionsgrénser pa ca 100 biologiska partiklar per liter
luft.
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4.2.3 Provtagning

Aven om det i dag finns tekniker som mdjliggdr en viss B-indikeringsformaga pa
dronare ér kanske den lattaste vigen framét for att skapa en B-forméga att utrusta en
dronare med en partikelprovtagare med efterféljande analys[86]. Principen for en
provtagare ar att genom aktiv pumpning eller genom passiva luftstrommar samla in
partiklar pa en filteryta eller i en vétska. Provtagare kan i ménga fall goras vildigt sma
och latta genom miniatyrpumpar och filterhallare[16]. Mer avancerade provtagare kan
utrustas med flodesmétning och hdgre pumpkapacitet[87].

4.2.4 Analysmetoder kopplade till insamlat prov

Efter provtagning av aerosoler finns ett antal féltanalysmetoder som kan ge en storre
grad av sdkerhet i huruvida provet bestar av biologiskt innehéll. Har kan ndmnas
masspektrometri, ramanspektroskopi och biosensorer. I dagsldget har de alla antingen
en alltfor lang analystid, hog vikt eller 4r i behov av sé stor provmingd att de inte
beddms kunna ge en dndamalsenlig integrering pa en mindre CBRN-RPAS. Som
mittekniker for faltanalys eller i framskjutet laboratorium har de storre potential.
Masspektrometri kan ge hog grad av molekylér och strukturell information av provets
komponenter[88]. Ramanspektrometri dr en spektroskopisk teknik som kan ge
kompletterande information om provets innehéll av biologiskt material[89].
Biosensorer dr ett samlingsnamn for system som anvéander ett biologiskt
igenkdnningslager som &r placerat pa en yta av en fysikalisk sensor som kan avldsa om
nagot binder in till det biologiska systemet. Ett exempel &r antikroppar som binder
selektivt till utvalda mikroorganismer. Nir inbindning sker uppstar en fysikalisk
fordndring som kan métas. Andra exempel pa igenkdnnande biosystem ar enzymer,
hela celler, aptamerer eller DNA-segment[90]. Biosensorsystem kriaver normalt att
provet forst insamlas i en vitska som far floda Gver sensorytan.

4.3 Tillampningar B-indikeringsinstrument i
samband med drdnare

Litteratursokningar med kombinationen "UAV/UAS” och aerosoler”, ger framfor allt
traffar pa beskrivna system for miljoovervakning. Ofta dr det métningar av olika
partikelstorleksfraktioner PM, s, PMj eller ultrafina partiklar (< 100 nm) som kopplas
till olika typer av fenomen (iskristallbildning, molndroppar) eller olika hilsorisker. De
sensorer som finns beskrivna dr olika typer av partikelrdknare som enbart kan
analysera partiklar utifrdn antal och storlek och inte ge information om biologiskt
innehall[91]. Om det ocksé dr “biologiska” aerosoler som ska méitas, 4r merparten
fortfarande inom miljdomrédet, dér man t.ex. samlar in aerosolprover ovanfor
vattentdkter[92], eller 6vervakning av algblomning[93]. Antalet publikationer som
beskriver B-tillaimpningar dr inte frekventa, men de forekommer. En av de tidigaste
publikationerna inom omrédet dr fran 1999 [94] dér en provtagare samlar prov till ett
biosensorsystem som placerats i dronare av typen fast vinge.

I det 6versiktsmaterial som insamlats omndmns de normalt markbaserade B-
indikeringsinstrument och provtagare som har en rimlig vikt, som mojliga kandidater
att montera pa dronare dven om det inte beskrivs i faktiska forsok.

4.4 Summering B

En stor osdkerhet avseende B-indikeringsinstrument pa dronare &r att det saknas studier
och rapporter som kan ge tillrackligt stod for en analys av omradet. Det &r déarfor svart att
bedoma potential, ldmpliga matstrategier och anvandbar utvarderingsmetodik. B-
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indikeringsinstrument har inte anvénts i stor skala inom forsvarsmakten eller civila
samhillet och de faktiska anvéindningsomrédena &r inte fullt undersokta. En B-aerosol &r
enbart métbar da den befinner sig som en aerosol i luften. Vind och turbulens kan snabbt
fora ett aecrosolmoln vidare och deponerade partiklar fingas inte upp annat &n genom
ytprovtagning. Det betyder att en dronare méste tréffa av aerosolmolnet, som dessutom
mest troligt dr helt osynligt for blotta 6gat. Mattekniker med storre sékerhet att indikera
aerosol med biologiskt innehall (idag fluorescens och atomemission) ar alla mojliga,
speciellt efter ompaketering, att anvidnda for den kategorin mindre dronare som den hér
rapporten fokuserat pd. Den realistiska strategin &r att anvénda dronare for visuell
informationsinhdmtning eventuellt kombinerat med enklare ospecifika partikelrdknare och
provtagning.
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5 Dronare med RN-detektionsformaga

5.1 Bakgrund och historia

Forutom utslépp av radioaktivitet fran kdrnvapen har det skett hiandelser med storre
utslépp av radioaktivitet vid tva kdrnkraftsolyckor. Det finns sé hér 1angt endast tva fall
dér kdrnvapen faktiskt har anvénts, forutom vid provspréngningar, och det ér 6ver
Hiroshima och Nagasaki i slutskedet av andra varldskriget. Omvérldsléget pekar dock mot
en Okad hotbild avseende nukledra hot[3]. Eftersom radioaktivitet 4r omojligt att uppticka
med ménskliga sinnen dr man helt beroende av instrument/sensorer for att detektera
forekomsten. Utvecklingen av instrument har under de senaste &ren framst skett pa
handinstrument. Manga handburna varianter av det som kallas Radioisotope Identification
Device (RIID) har dykt upp pd marknaden. I kombination med obemannade farkoster kan
sadana system bade soka, kartldgga och i viss utstrickning identifiera joniserande
stralning.

Obemannade farkoster, bade flygande och landbaserade, for métningar av joniserande
stralning finns beskrivna i ett flertal rapporter.

5.2 Taktisk och majlig praktisk anvandning av
CBRN-RPAS

Vid en kdrnenergiolycka eller vid en kidrnvapenexplosion kan det lokalt bli stora omraden
med markkontaminering av radioaktiva &mnen. I dessa omriden kan strélningsnivderna
vara sd hoga att den erhallna dosen Overskrider nivaer dér det dr lampligt att skicka in
personal. Den tilldtna nivan for riddningsarbetare i radiologiska nddsituationer ska sé
langt det 4r mdjligt hallas under 20 mSv[95] dven om man i livrdddande situationer, eller
for att forhindra katastrofartade forhallanden, kan medge upp till 500 mSv i strildos. Aven
i situationer dér civila lagar inte tillimpas kan 500 mSv vara en hogsta straldos att halla sig
under, dé ett overskridande medfor risk for akuta strdlningsrelaterade skador. En
obemannad farkost, som t.ex. en dronare, med forméga att detektera och dven analysera ett
radioaktivt nedfall ger mdjligheter att kartligga omrdden med hoga strélningsnivéer och
aven omraden som é&r svértillgéngliga for ménniskor av andra anledningar, t.ex. i oldndig
terrdng, ras- eller brandhérjade omréden. I omrdden med rasmassor och halvraserade
byggnader kan det vara stora variationer i dosratsnivéer p.g.a. skarmning av stralkéllan,
vilket ytterligare 6kar riskerna for hoga stréldoser. For denna situation kan en forsta
kartlaggning med hjélp av obemannade farkoster vara en effektiv forsta atgird for att
identifiera sidana risker. Aven vid situationer med radioaktivitet i luft kan obemannade
farkoster vara ett sétt att avgora vilken koncentration och aktivitetsfordelning som rader i
plymen, utan att dosbelastning behdver ske till piloter/operatorer.

Vid en militdr operation blir mojligheterna att skicka en dronare med RN-sensorer pa
spaning eller rekognoscering framfor trupp ett tydligt anvindningsomréade. Det bidrar till
att hitta vigar med mindre beldggning, eventuellt heta omraden, platser man bor undvika
samt identifiera utrymmen som skulle kunna utgora ett skydd fran joniserande stralning.
Detta utan att utsitta personal for onddiga stréldoser.

5.3 RN-sensorer

Definitionen av joniserande stralning &r att det ar stralning som véxelverkar med
omgivande materia genom att sla ut elektroner och ddrmed goéra om atomer i materian till
joner. For att méta joniserande stralning krévs instrument (RN-sensorer) eftersom den inte
gér att upptdcka med ménskliga sinnen. Generellt brukar man prata om fyra olika strélslag:
alfa-, beta-, gamma- och neutronstralning. De ir olika i sin fysikaliska natur vilket
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paverkar hur de kan mitas och vilken information som kan erhallas vid méitning. Utan att
ta ett prov och skicka till ett laboratorium for analys kan alfa- och betastralande &mnen
inte identifieras i falt. For alfastralning géller ocksa att &ven indikering &r svar da
stralningen bara har enstaka centimeters rackvidd i luft. Betastralning har langre rackvidd
men séllan ldngre 4n ndgra meter i samma medium. Gammastralningen har avsevért langre
rackvidd med detektionsmojlighet pa tiotals, eller upp till hundratals meter beroende pé
aktivitet. Med vissa instrument kan ocksa energin hos gammastralningen avgoras vilket
medger méjlighet till identifiering. Aven neutronstrdlning dr méjlig att detektera pa
avstdnd men det gér inte att identifiera vilket &mne som sénder ut neutronstrélningen. P&
forskningsniva har det ocksé visats att det gér att detektera jonisation av omgivande luft
runt radioaktiva &mnen p4 l&ngt hall (upp till kilometer) med radiovagor, men det dr inga
tekniker som idag finns kommersiellt tillgéngliga[96]. Det finns idag en del olika tekniska
l6sningar for stralningsdetektion. En typ av instrument pavisar att det finns forh6jda nivaer
av joniserande strilning och registrerar intensiteten av denna i omgivningen. Andra
instrument ger information om vilken dos- eller dosrat (doshastighet) som den joniserande
stralningen ger. Slutligen finns instrument som i falt kan ge information om den
inkommande gammastralningens energi, vilket skapar en bild av vilket eller vilka &mnen
som genererar denna strdlning. Férmagan hos olika tekniska 16sningar varierar. For skydd
av minniska, da straldos fran externstralning dr den viktiga parametern, finns idag
detektions- och mitinstrument som kan uppticka, for Forsvarsmakten, relevanta dosnivéer
med korta responstider (sekunder).

Saledes ar det av vikt att bestimma vilket behov som finns av formaga och hur den ténkta
anvindningen ska ske. Storleken pa en RN-sensor dr séllan en begransande faktor for
anvindning pa dronare och det kan till och med vara en fordel att ha en liten sensor, i de
fall dir det &r hog stralningsintensitet.

Det finns manga exempel pa sma detektorer som gar att anpassa for montering pa dronare,
t.ex. CdZnTe-detektorer frin KROMEK (halvledardetektor)[97], SPIR-explorer fran
MIRION (scintillationsdetektor), GAMON Drone fran CAENSyS (scintillationsdetektor)
eller NuEM DRONES G (moduler med GM-r6r eller scintillationsdetektor)

Vid en métning, oavsett om dosraten eller aktivitetskoncentrationen ska mitas, krivs en
kalibrering av detektorsystemet. En sddan kalibrering beror flera faktorer, forutom pa
effektiviteten hos detektorsystemet dven pa flyghdjd, topografi, fordelning av aktivitet pa
eller i mark. En genomgang av principerna for kalibrering av detektorsystem for
flygmétningar aterfinns i IAEA Techdoc 323[98]. Generellt kan ségas att detektorsystem
kan kalibreras med hjilp av stralkéllor pd mark men idag finns ocksa mojligheten att
kalibrera med statistiska Monte Carlo metoder[99-101]. D4 sker kalibrering genom att
mita dosraten vid mark och pa aktuell flyghojd, kombinerat med spektrala métningar av
bakgrunden.

Forhéllandet mellan faktisk aktivitetskoncentration vid mark och uppmitt varde ovan mark
kommer att fordandras 6ver tid efter ett nedfall, eftersom aktiviteten successivt omfordelas.
Detta kréver antingen en omkalibrering av systemet, eller anviandande av verifierade
metoder/modeller som, d&tminstone till del, korrigerar for detta.

5.3.1 Gasfyllda detektorer

For att méta stralningsintensitet anvénds idag ofta gasfyllda detektorer, t.ex. GM-r6r. De ér
enkla, robusta instrument och relativt billiga att tillverka och storleken kan létt anpassas
for dronare. Forsvarsmaktens intensimetrar bygger pa den principen (t.ex. [-27, 1-28).
Denna typ av instrument ger dock ingen information om energin hos den infallande
strdlningen.

5.3.2 Halvledardetektorer

Vill man ha férmaga att, forutom att méta stralningsintensitet och dos/dosrat, dven fa
mdjlighet till identifiering av vilket radioaktivt &mne det ror sig om, krévs spektrala data.
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De idag vanligaste teknikerna for det andamalet dr byggda pé antingen scintillation eller
halvledarteknik. Halvledardetektorer baserade pa germaniumkristaller (HPGe) ér idag
“state of the art”. Upplosningen pé spektrumet dr hog vilket gor att man i princip kan gora
korrekta identifieringar av alla forekommande gammastralande nuklider. En nackdel &r att
germaniumdetektorer maste kylas till laga temperaturer (-170 °C) for att fungera. Detta
innebér att systemen blir tyngre och de véger i de flesta fall nagra kilo. Det har de senaste
aren kommit nya halvledarmaterial som inte kréver kylning. Ett exempel &r CdZnTe-
detektorer. Dessa detektorer ér ofta smé, enstaka cm®, dven om det har borjat komma
storre modeller. Dock &r deras spektrala formédga (energiupplosning) inte lika bra som for
en germaniumdetektor, men formagan &r béattre dn for en scintillationsdetektor. CdZnTe-
kristaller finns bdde som smé detektorer for olika tillimpningar och 1 handburna RIID, och
passar utmérkt att anvinda tillsammans med dronare. Det finns kommersiellt tillgingliga
fardiga system med CdZnTe-detektorer, bade for dronare och UGV (unmanned ground
vehicle),.

5.3.3 Scintillationsdetektorer

De vanligast forekommande scintillationsdetektorerna ar baserade pa Nal-kristaller. De
finns i storlekar frdn enstaka cm? upp till flera dm>. For dronarapplikationer passar de
mindre givetvis béttre. En nackdel med scintillationsdetektorer i allménhet &r att
upplosningen dr begrinsad. Det finns risk for att man missar toppar i spektrumet p.g.a.
overlapp eller bakgrundsbrus. Fordelarna med Nal-detektorer dr att de dr relativt billiga
och fungerar bra i ett brett temperaturomrdde. Ménga foretag marknadsfor handburna
RIIDs med Nal-kristaller som kan placeras pa en dronare. System med
scintillationsdetektorer anvinds ofta i handburna instrument, tillsammans med algoritmer,
for att tillita automatisk utvéirdering av spektra och identifiering av radionuklider.
Generellt kan ségas att detta fungerar bra sa ldnge det inte &r for ménga radionuklider. Det
finns dven scintillationsdetektorer baserade pa Csl eller LaBr-kristaller men skillnaderna i
métformaga mot Nal dr marginella.

5.34 Neutrondetektorer

For att kunna detektera klyvbara &mnen kan det vara en stor fordel om man dven kan méita
neutroner. Normalt sett behdvs det ytterligare en sensor for att gora det. Det ar relativt
vanligt med ett He’-rér for den funktionen. Men nya typer av scintillationsdetektor som
kommit pé senare tid kan dven detektera neutroner. Kristallen i dessa material 4r LaBrCl
(LBC) eller CsLaLiBrCl (CLLBC).

54 Provtagning

Provtagning av radioaktiva &mnen kan behova goras, t.ex. i de fall man missténker alfa-
eller betastralande 4&mnen, eftersom de &r svéra att detektera pé avstand. Provtagning av
radioaktiva &mnen gar ofta att gora pa samma sétt som for B- eller C-aerosoler, genom
insamling av partiklar pé ett filter. Specifikt for luftprovtagning lampar sig dronare vl da
de kan flyga rakt genom plymen och provta utan att det riskerar stréaldos till personal.
Aven nagon form av markprovtagning kan kanske genomforas. Men for den senare
applikationen krévs sannolikt att farkosten landar vilket ger en 6kad risk fér kontamination
av dronare och detektorer.

5.5 Tillampningar RN

Dronarsystem for métning och kartldggning av joniserande stralning har redan utvecklats
och testats skarpt for olika anvindningsomraden. Dessa kan indelas i fyra kategorier:
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5.5.1 Kartlaggning av dosrat

Studier for att kartldgga av dosrat (doshastighet) i syfte att skapa en bild av stradldosniva
och variationer av denna &ver ytor ér en tinkbar rekognoseringsuppgift. Sadana insatser
sker dels for att undersdka om det finns strdldoser som innebér risk for personal att befinna
sig i omradet. Andra aspekter dr att soka genomfarts- eller evakueringsvigar, eller att hitta
lampliga omraden for t.ex. upprittande av lagerplats eller platser som erbjuder stralskydd.
For dosratsmétningar kan enklare gasfyllda detektorer ricka om dosraten &r tillrackligt
hog, men ocksé scintillationsdetektorer 4r testade for att flyga med. Vid ett test flogs tre
olika scintillationsdetektorer, monterade pa en storre dronare over ett filt for att bestimma
koncentrationen av naturliga radionuklider[ 102, 103]. Resultatet fran sddana métningar
kan ocksé riknas om for att motsvara dosrat. Sanada et.al métte dosrat och koncentration
av Cs-137 med hjilp av en obemannad flygande helikopter runt Fukushima[103]. Aven
dir anvindes scintillationsdetektorer och ytor upp emot 30 km? kunde miitas.
Scintillationsdetektorer skulle dock ha for dalig energiupplosning vid ett farskt nedfall fran
ett kdirnvapen eller en olycka i ett kérnkraftverk. Vid kartlaggning av radioaktiva
beldggningsfilt kriavs system dér flygrutter kan automatiseras. IAEA har tagit fram en
modell for kartldggning av radioaktivt nedfall som testats skarpt i Fukushima[104]

5.5.2 Sokning efter lokala platser/stralkdllor med joniserande
stralning
Har kan detektorer som har hogre effektivitet behdvas, exempelvis halvledardetektorer
eller scintillationsdetektorer. Aven hér finns forsdk gjorda med scintillationsdetektorer
tillsammans med drénare[105, 106]. Resultaten visar pé att systemen gér att anvdnda for
att soka och hitta punktkallor, &ven om flyghdjden maste begrénsas till enstaka meter. Det
finns ocksa exempel pa system som gér att anvdnda inne i byggnader (t.ex. kdrnkraftverk).
Hir kan system behdvas som har hogre grad av intelligens &n bara att flyga bestdmda
rutter. Systemen kan pa egen hand behdva ska upp och bestimma ldget och nivan pa
hotspots[107].

5.5.3 Lagesbestiamning, identifiering och kvantifiering av enskilda
radionuklider genom spektrometriska matningar

Detta anvéindningsomrade kan vara av intresse savél vid kartliggning av ytor som vid
identifiering av lokalt forekommande stralintensiteter (stralkdllor). Har behdvs detektorer
som ger hog upplosning av energiférdelningen hos den joniserande strdlningen, t.ex.
HPGe-detektorer. Mindre HPGe-detektorer finns utvecklade som dr mojliga att flyga med
dronare som har kapacitet att lyfta upp mot 10 kg. Lakovlevs et.al.[108] anvénde tvé olika
system med HPGe-detektorer, en kyld med Stirling-teknik och en mer traditionellt fylld
med flytande kvéve. De visade att bdda systemen fungerar att anvinda med kommersiellt
tillgdngliga drénare. For métningar med system med hogre energiupplosning stills ocksa
krav pd nivén av vibrationer hos birare och om kéllan ska kvantifieras krivs dessutom
tillforlitliga data géllande avstdnd mellan kélla och detektor.

5.54 Provtagning

I forsta hand avses hér luftprovtagning. Utrustningen kan utgdras av en passiv provtagare
som beskrivs i tvé artiklar av Pollonén et.al.[109, 110], eller en provtagare utrustad med
pump[111]. Annan provtagning, som t.ex. vattenprovtagning, finns framtaget for annat &dn
radioaktiva &mnen[112], men fungerar dven for att kontrollera radioaktiv kontamination
t.ex.i sjoar.
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5.6 Scenariobaserat RN-exempel

Som exempel har tva olika fall av anvindning av dronare for métning av ett radioaktivt
beldggningsfalt, beskrivits nedan. Dessa baseras pa ett scenario som tidigare finns
beskrivet[113] dér ett 100 kilotons kdrnvapen exploderar i Nyndshamn(markexplosion). I
figur 6A &skddliggdrs den berdknade dosraten i omradet en timme efter explosion.

Tva tinkbara uppgifter har identifierats: 1) kartldgga niva och foérdelning av dosraten i
omradet (figur 6B) eller 2) rekognosera om en tiankt marschvég gér att anvénda (figur 6C).
Den svarta ringen (radie 1600 m) motsvarar nivan 0,5 Gy/h.

I det forsta fallet &r syftet att kartligga dosraten inom omrédet for att undersdka fordelning
och dosratsniva orsakad av den radioaktiva markbeldggningen, samt eventuella
mojligheter till ldgerplats, gruppering eller marsch pa bred front. En systematisk
kartldggning 6ver omradet med 26 flyglinjer (200 m mellanrum) ger en ungeférlig total
flygstracka pa ca 140 km.

I det andra exemplet har en md&jlig marschvig valts, men infor passage behdver dosraten
uppmatas. Detta med syfte att uppskatta vilken dosrat som géller pa vigen och vilken dos
denna skulle generera till gruppen vid en eventuell passage. Hér blir den totala
flygstrackan ca 10 km.

For bada scenarierna kommer ett enkelt GM-r6r eller scinitillationsdetektor med
insamlingsfrekvens av 0,2 Hz (var femte sekund) mota métbehovet. Instrumentet kommer
heller inte behdva viga mer dn 0,5 kg exklusive teknik for datadverforing. Den stora
skillnaden mellan scenarierna aterspeglar sig i behovet av plattform, dér en betydligt
snabbare och energieffektivare dronare kommer vara nodvéndig i det forsta exemplet. Med
genomsnittliga marschfarter och flygtider (100-150 km/h uppemot 2 h) kommer enbart
vingforsedda dronare vara ett realistiskt val (se kapitel 2). Daremot kan en multirotor
fungera vil for det andra exemplet, dir en marschhastighet pa 50 km/h ger en flygtid pa 12
minuter, vilket dr vil inom dess kapacitet.

e o

Q*;IO Gy/h

>1 Gy/h

>0.1 Gy/h
>10 mGy/h
>1 mGy/h

L_]>0.1 mGy/h 3100 m
. J/

1600 m

Figur 6. | vanstra bilden (A) ges dosratnivaer efter en berakning av en kdrnvapenexplosion i centrala
Nynashamn[113]. Bilden i mitten (B) ger flyglinjer for en dronare motsvarande en systematisk
kartlaggning av ett omrade 5 x 5 km. Den hégra bilden (C) motsvarar flygrutten for undersékning av
en tankt marschvag.
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5.7 Summering RN

Dagens teknikutveckling pekar pé att RN-sensorer integrerade med RPAS har nétt en
relativt hog mognadsgrad, dir nyttan redan har konkretiserats i flertalet applikationer. Men
for att Forsvarsmakten ska kunna tillimpa dessa system kravs, forutom tester och forsok,
aven utveckling av metoder och tekniker som uppfyller kraven pa relevans, noggrannhet
och tillforlitlighet. Det aterstér ett antal viktiga fragor att utreda avseende, t.ex.
maximering av areatickning, lamplig flyghdjd och flygmonster. Fér anvandning av
drénare 1 kombination med RN-sensorer dr detta mojligt idag. Men om enstaka enheter ska
sammanforas (system av system) och métdata integreras tillsammans med andra
tillkommer &ven behov av utvecklad kommunikations- och databehandlingsforméga.
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6 Fardiga system

Ett antal fardiga multigasmétare for mitning av kemiska dmnen finns for dronare pa
marknaden, dér Scentroid Flying Lab DR1000 har funnits sedan 2016[114]. Det &r nu
ersatt av DR2000, figur 7. Under senare ar har FLIR tillverkat en multigassensor, MUVE
C360[115], och Soarability har en modell vid namn Sniffer4D v2[116], figur 7. Dessa tre
system har liknande vergripande mitegenskaper dven om vissa enskilda sensorer skiljer
sig at. Gassensorerna &r av typen PID for mitning av VOC, NDIR for métning av LEL
(Lower Explosive Limit) och det finns ocksa ett antal elektrokemiska gassensorer, tabell
11. DR2000 och Sniffer4D miter dven PM-halter, en funktion som saknas p4 MUVE
C360, dir det istdllet dr fler gassensorer installerade. Métning av radioaktiv strlning ar
mdjlig som tillval for produkterna fran Scentroid och Soarability, ddr &ven provtagning
med t.ex. gastdt pase finns som alternativ. Under det senaste aret har FLIR ocksa utvecklat
en B-sensor (MUVE B330)[117] samt en R-sensor (MUVE R430)[118] for integrering pé
deras dronarplattform[119].

Autonomous Airborne Radiation Monitoring system (AARM) fran Kromek[97] dr en
fristaende RIID-sensor (Csl eller CZT), anpassad for métning av radioaktivitet med olika
dronare. Det finns dven fler foretag som har marknadsfort fardiga system for
stralningsmitning. till exempel Aretas Aerial (Kanada) och Berkeley Nucleonics
Corporation (USA).

Figur 7. Fran vanster till héger: Scentroid Flying lab DR2000 monterad pa en DJI Inspire 2,
Soarability Sniffer4D monterad pa en monterad pa en DJI Matrice 300 och FLIR MUVE C360
monterad pa en DJI Matrice 210.
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Tabell 11. Oversikt och exempel pa fardiga drénarsystem f6r CBRN-métning.

Modell C- PM B- RN - Prov Vikt (kg) Pris
mitning miitning métning (SEK)
Scentroid 8 C-sensorer 1/2.5/4/10 - GM-rord Ja <0,60 185k
Flying Lab (4 EC, 1xCOa,
DR2000 1xPID, 1XxLEL
(NDIR), 1xPM)P
Soarability 8 C-sensorer 2.5/10 - GM-ror¢ Ja <0,59 170k

SnifferdD V2 (5 EC, 1xPID,
1XLEL, 1xPM)°

FLIR MUVE 8 C-sensorer - - - - 0,68 185k
C360 (6 EC, 1xPID,
1xLEL)?
FLIR MUVE - - LIF - Ja 1,44 430k
B330
FLIR MUVE - - - Nal + - 0,9 190k
R430 GM-r6r
Flying UAV IMS - LIF+ OPC Nal +2 Ja ~1-5kg -
Laboratory GM-ror
Kromek - - - Csl eller - Ja X
AARM [97] CdZnTe

2 Fast konfiguration (CO, Cla, O2, NO2, H2S, SOz samt LEL och PID). ® Fyra olika gaser kan viljas for
detektion med elektrokemiska sensorer (EC). ©Fem olika gaser kan viljas for detektion med EC. ¢ Upptar
en plats dvs. en gas farre kan maétas. © Tillval som monteras externt, ingen annan sensor behover tas bort.

De olika multigassensorerna &r av liknande storlek: DR2000, 23 x 10.8 x 10.3 cm;
Sniffer4D, 15,7 x 10,3 x 8,7 cm och MUVE C360, 16,5 x 5,8 x 5,1 cm. De har jaimforbara
vikter, tabell 11 (snorkeln for gasinsug ej medriknad).

Flying UAV Laboratory frain CBRN International marknadsfors som ett fardigt system
med sensorer for C, B och R. Aven en provtagare och IR-kamera finns i systemet. Enligt
produktbladen dr deras storre system av fastvinge-typ, men de marknadsfor ocks3 ett
mindre system baserat pa en multirotorplattform. Flera av ovanstaende system é&r tinkbara
kandidater for FM:s CBRN-grupper.

6.1 Integrering for fardiga system

De kommersiella systemen har olika 16sningar for integrering. Scentroid Flying lab
DR2000 dr oberoende av dronartyp, med eget batteri och datalénk till handenheten.

Den modulbaserade FLIR MUVE-serien &r helt integrerade med dronaren, bade avseende
batteri och dataldnk. Samtliga moduler (C360, B330 och R430) ar kompatibla med
dronaren FLIR Skyranger R70/R80D, och C360 ar ocksd kompatibel med DJI Matrice
210.

Soarability Sniffer4D ar utvecklad for att fungera med drdnare fran DJI av Enterprise
serien, t.ex. DJI Matrice. Stromf6rsorjning och sensorkommunikation skoéts dé via
dronaren. Integrering av Sniffer4D mot andra plattformar ska vara mojlig, enligt
dokumentationen.
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7 Sanering av dronare anvanda i CBRN-
kontaminerad miljo

En av de stora fordelarna med att anvédnda sensorer och provtagare pd RPAS ir att piloten
eller soldatgruppen under hela insatsen kan befinna sig i ren miljo. Detta innebir att en
mer omfattande och tidsédande person- och materialsanering kan undvikas, vilket skulle
kunna behdvas vid en konventionell rekognoscering eller informationsinhdmtnings-
uppdrag. Det hér avsnittet kommer istillet berdra behov och mdjliga tekniker for att sanera
den eller de RPAS-enheter med dess tillhdrande sensor- och provtagningsutrustning som
potentiellt blivit kontaminerade. Detta géller i de fall det finns en misstanke om att enheten
kontaminerats och behov finns av fortsatt anvéndning. Det finns inga kénda
standardprocedurer eller studier som presenterar data avseende saneringseffektivitet for
RPAS. RPAS har vidare inte utvecklats for att vara saneringsbara efter en CBRN-
héndelse, men omrédet har identifierats som prioriterat for &ndamalsenlig RPAS-
implementering[1, 120].

Med sanering menas att genom behandling eller andra atgérder minska risken for faror
relaterade till CBRN-agens. Detta dstadkoms vanligtvis genom fysiska saneringsmetoder
(t.ex. bortforsel, vairmebehandling eller inbindning) eller kemiska saneringsmetoder
(forstorande, avdddande eller neutraliserande). Aven om vissa saneringsmetoder ar
extremt effektiva i vissa testsystem beror en lyckad operativ sanering pé flera faktorer.
Framgéngsfaktorer &r tidigt faststéllande av saneringsbehov for att mojliggora atgérder i
ratt tid[121].

Trots att en RPAS och tillhérande sensorutrustning ar vaderskyddad satillvida att den &r
funktionell under rimliga omgivningsforhallanden (nederbord, UV-ljus och temperaturer i
intervallet -20 °C till + 50 °C) utgér manga klassiska saneringsmetoder en sadan kraftig
péaverkan pa kénsliga ytor och utrustning att de ar destruerande. En RPAS-enhet bestar av
vitala delar for hog funktionalitet inom framdrivning, aerodynamik, optik, sensorteknik
och kommunikation. Dessa delar behdver inte vara anpassade for saneringsmetoder som
bygger pa mycket hoga temperaturer, hoga spoltryck, behandling med reaktiva 16sningar
(basiska, sura, oxiderande och reducerande). Det pagar viss NATO-ledd forskning och
utveckling av saneringsmetoder som ar ldmpliga for kénslig utrustning, och de kan utgora
en grund for utprovning inom RPAS-omradet[121]. Om det uppstar ett behov att sanera en
kontaminerad RPAS har foljande tekniker och metoder identifierats som mdjliga inom
respektive dmnesomréde.

71 Sanering av kanslig utrustning, C och B-
agens

Fysiska saneringsmetoder som kan klassas som milda bygger pa absorption sasom
mekanisk avtorkning med fiberduk (swipes) och kan kombineras med olika
absorptionsmedel (t.ex. pulver) och swipes (torkdukar) doppade i milda 16sningsmedel.
Dessa fungerar for bortforsel av vétskor och deponerade partiklar. Eftersom det inte sker
nagon nedbrytning finns det behov av att hantera risker med sekundér kontaminering fran
materialen efterat. Det finns ett flertal produkter i form av vétskor med surfaktanter och
vitskor med tillsatser av nedbrytande funktion.

Konventionell vddring dr en mild och effektiv metod for att reducera mingden hogflyktiga
dmnen men mindre effektiv for svarflyktiga vitskor och partiklar som deponerat pa en
yta[122]. Uppvarmd luft (70-110 °C) har en positiv effekt for desorption av flyktigare
nervgaser sasom sarin (kokpunkt 158 °C) och en viss effekt for soman (kokpunkt 198 °C)
och senapsgas (kokpunkt 217 °C). Uppvérmd luft (<93 °C) i kombination med fukt (75-
90 %) har ocksé en positiv effekt for avdodning av biologiska agens.
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Att exponera kénslig utrustning for genererad anga eller dimma av viteperoxid i
koncentrationsomradet 100-400 ppm har utprovats for att sanera kemiska stridsmedel pa
ytor[122, 123]. Effekten var bittre mot senapsgas och VX men simre mot G-dmnen.
Metoden ar dock mycket effektiv for avdédning av virus, bakterier och svampar och de
negativa effekterna pa kénslig utrustning ar i regel laga[122].

7.2 Sanering av kanslig utrustning — RN

Kontaminering av dronare med RN-dmnen utgor troligtvis inte ett hdlsoproblem. Daremot
innebir kontaminerade dronare och sensorer att kénsligheten i detektorresponsen minskar
eftersom kontamineringen i sig ger 6kade bakgrundsnivéer. Det innebér att nér en dronare
anvants i ett omrade dér risken for luftburen kontaminering &r stor blir kdnsligheten for
sensorerna sdmre, vilket kan leda till felaktiga métvérden och slutsatser. Ndr och var en
kontamination sker kan vara svar att avgora. Ett sitt att forsoka kontrollera
kontaminationsnivan dr att regelbundet méta pa en plats som anses vara stabil med
avseende pé intensiteten av joniserande stralning.

Vilken design som véljs for flygfarkosten kommer att pdverka bendgenheten for
kontamination och dven formégan till sjdlvsanering under flygning.

Sanering av utrustning kontaminerad med RN-dmnen behdver inte skilja sig fran sanering
av C-dmnen. Det dr de kemiska egenskaperna som i forsta hand styr vilken
saneringsmetod som fungerar bést. En del RN-sensorer har den fordelen att de &r
hermetiskt tillslutna vilket underlittar sanering. Dessutom kan man i manga fall plasta in
detektorn, vilket gor att man “slipper” saneringssteget, man byter bara ut plasten.

7.3 Forslag pa metodik

Efter en flygning kommer saneringsbehovet inledningsvis enbart begrinsas till dronaren,
om négon av sensorerna larmat. Den bor alltsa inledningsvis betraktas som kontaminerad
och med fordel landas i 14 om piloten eller pa ett avstand som ger mojlighet att stegvis
kunna undersoka dronaren med indikerings- och detektionsinstrument.

Vid kraftig kontaminering kan destruering 6vervégas. I annat fall kan landningsstall,
rotorblad och flygkropp torkas av med swipar for bortforsel av partiklar och
vitskedroppar. En anpassad forvaringslada i bestéindigt material med mojlighet att ansluta
genereringsutrustning for viteperoxidinga kan vara en framkomlig l6sning. Oavsett
effektiviteten av saneringsatgiarderna bor ladan inte forvaras inuti ett fordon. Losningar dér
transport- och forvaringslador for CBRN-dronare monteras utanpé fordon har
presenterats[ 124].
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8 Diskussion och rekommendationer

Den stora tekniska utvecklingen avseende mindre RPAS och integrering av sensorer har
varit till nytta for utveckling av ménga nya applikationsomraden. Ett av dessa omraden &r
mojligheten att genomféra militdra uppdrag med hjélp av CBRN-sensorer monterade pa
dronare. Omradet &r nytt A&ven om behovet har uttryckts lange. Rapportens syfte ar att
beskriva dagens kunskapsldge avseende potential samt tekniska och metodologiska
forutsittningar for inkorporering av tekniken i en mindre rekognoseringsgrupp.

Da en av de stora fordelarna med dronare &r att omraden kan undersokas pé avstand, ar det
viktigt att veta den effektiva arean som kan undersdkas med nuvarande flygtider och
tekniska lyftkapacitet. Storst anvéndbarhet och popularitet har drénare med multirotorer
dar lyftkapacitet och mandvrerbarhet passar méanga tillampningsomraden. Deras
nuvarande areatéickning dr dock relativt liten, dér ett enkelt berdkningsexempel visar att
ytor motsvarande en fotbollsplan kan métas upp med en typisk C-sensor (responstid 30
sek, 1 km avstdnd och 15 punkter). For storre areatdckning, alternativt behov av storre
avstand, kan vingforsedda RPAS 6vervégas, men pé bekostnad av lyftkapacitet och storre
krav pé sensorers effektiva responstid.

Anpassning av befintliga sensorer dr ofta avgdrande for en lyckad integrering, till exempel
ompaketering och signaldverforing. Ett system dir sensorer &r helt integrerade med
dronarens styr- och radiosystem ér att foredra men pa bekostnad av mojlighet till
modifiering och uppgradering av enskilda komponenter. I rapporten visas dock pa aspekter
som talar emot en helt bokstavsgemensam 16sning dir sannolikt separata moduler kan vara
mer fordelaktiga. Detta skulle gynna systemets totalvikt, minska komplexiteten och
forenkla valet av mitstrategi. Det finns som beskrivits i de separata C-, B- och RN-
avsnitten dmnesrelaterade forutsittningar, specifika ansprak och utmaningar. Foér C-
omrédet utgdr den stora bredden av kemiska &mnen med olika fysikaliska och kemiska
egenskaper en stor utmaning for effektiv detektering i luft. Detta géller i synnerhet de
dmnen som ar lagflyktiga vétskor eller fasta &mnen som enbart till liten del aterfinns i luft
efter en spridningshiandelse. P4 grund av kemiska &mnens inneboende toxicitet stricker sig
de onskvérda detektionsomradena Gver ménga tiopotenser, vilket ocksa stéller krav pa
operativt mdtomrade. Trots den intensiva utvecklingen av miniatyriserade och mer
specifika sensorer utgor ldga koncentrationer alltjimt en stor utmaning. Responstider for
manga gassensorer kan dven i gynnsamma fall vara pa tiotalet sekunder eller mer. Mitning
av kontinuerliga utsldpp av gasformiga dmnen med C-sensorer pa dronare har visats sig
ge bittre resultat. En antagonistisk C-héndelse kan visserligen resultera i ett primérmoln
men har annars en olikartad temporal och spatial utbredning &n en jamnt flodande
utsléappskalla. Har behdver framtida studier ge battre underlag for att 6ka kunskapen.

For biologiska agens dr utmaningarna stora pa grund av en ofta hog bioaerosolbakgrund i
kombination med lag specificitet hos indikeringsinstrument, vilket potentiellt medfér hog
frekvens av falsk positiv respons. B-indikering har darfor historiskt Iutat sig pa en metodik
dér avvikelse fran det normala har triggat ett behov av utdkad provtagning och analys pa
laboratorium. Detta angreppsitt kan till viss del ur teknisk hansyn ocksa implementeras pé
dronare idag.

Detektionsinstrument for radioaktiva &mnen vilar i regel pd mitning av gammastralning
dér bade lang rackvidd och snabba responstider ger en mycket hog tillimpbarhet for
RPAS-applikationer. Férekomsten av sma och relativt billiga sensorer i kombination med
validerade faltforsok tyder pa en hog grad av realiserbarhet. Inom detta falt 4r inte valet av
plattform begrénsat till multirotordronare utan en storre areatickning/flygstracka kan
erhallas med till exempel fast vinge.

En for CBRN-omradet gemensam provtagningsformaga dér gas- och partikelfas samlas in
ar tekniskt en relativt l4tt forméga att integrera med RPAS. Behovet av provtagnings-
kapacitet kan dock skilja beroende pa d&mne, analysmetod och omsténdigheter vid aktuell
situation.
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De delvis olika utmaningarna och l&dmpliga angreppsitten for respektive delomrade pekar
pa att det &r svart att foresprdka en gemensam dronarlosning for CBRN-rekognosering
idag. Komplexiteten och vikten pa sensorerna blir alltfor stor (> 3 kg). Dérfor foresprakar
vi ndgon form av modulbaserad 16sning dér vinster kan vara att nyttja kombinationer av
formégor. Detta kan vara aerosoldetektion med filterprovtagning, vilket delvis uppfyller
ett CBR-indikeringssyfte och samtidigt ger prover for verifieringsanalys. En mer
overgripande och inledande omradesbevakning kan uppfyllas med létta sensorer for R och
ndgra generella sensorer for toxiska industrikemikalier med viss kapacitet att upptéicka
CWA.

Marknadsliget avseende fairdiga CBRN-RPAS stréicker sig till att omfatta ett fatal
leverantdrer med system baserade pa teknik beskriven i denna rapport. Déremot har de
separata 16sningar for sensorintegrering vilket gor en kdpare 1ast till vissa sensorer,
mjukvaror och modulpaket styrda av leverantdren. Den snabba teknikutvecklingen kan
emellertid gora att en enhetsldsning snabbt blir fordldrad och det kan dé vara svért och
dyrt att gora nédvéandiga uppdateringar av sensorer, dronare och mjukvaruldsningar.

Med fokus pa den behovsformulering och kravstillning (se Mél och Vision 1.2) som
presenterades i inledningen &r var bedomning att teknikomradet och kunskapen om
lampliga metoder inte &r tillrackligt mogna for att uppfylla alla kriterier. Utifran nuvarande
omvérldsbild avseende teknik och kunskap gor FOI en forméagebedomning i tabell 12.

Tabell 12. En 6versikt om beddmd CBRN-RPAS-férmaga.

Onskad formaga C B RN

Indikera ja (gas) nej nej* ja y och neutroner
(lagflyktiga) nej o och f

Provta luft ja ja ja

Provta mark nej nej nej

* En viss formaga att upptécka aerosoler med méjligt biologiskt innehall existerar.

Som rekognoseringsverktyg kommer inte CBRN-RPAS kunna ersitta alla formagor en
CBRN-grupp har. Detta géller framforallt formagor att ta fysiska prover (objekt, ytprov,
vitskor, miljoprov) dir det tekniskt finns vissa utmaningar att utveckla en sddan formaga.
Hir kan istillet en markgaende plattform vara mer limplig. Ovriga intressanta formagor
for RPAS, som inte ndrmare har utretts i den hér rapporten, kan vara provtransport eller
for placering av sensorer pa séarskilda platser.

Vi vill dirfor betona att den stora fordelen med CBRN-RPAS ér att snabbare och pa
sikrare avstand fa en visuell 6verblick pd omraden och platser. Undersokningsmetodiken
for CBRN-kontaminerade miljoer med hjélp av RPAS &r i dagsldget inte tillrdckligt vil
dokumenterad for att kvantitativt kunna bedoma reell effektivitet. For stralkdllor och
momentant hdga halter av hélsofarliga gaser och partiklar finns det stod for en mer
optimistisk syn. Genom att exempelvis integrera etablerad sensorteknik for radioaktiv
stralning kommer viss indikation om mark- och luftkontaminering pévisas. For omraden
och héndelser med héga nivaer av CB-kontaminerad Iuft kan sensorer for hilsofarliga
atmosférer (typ flergasvarnare) och aerosolforekomst (partikelrdknare) i realtid potentiellt
ge tillforlitliga indikationer som underlag for avlysning. Fér mer komplicerade
rekognoseringsuppdrag, dir kontamineringen kan utgoras av en heterogen markbeldggning
av virus, bakterier, lagflyktiga &mnen eller fasta &mnen i partikelform, dr metodiken
déremot inte fardigutvecklad.
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