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Sammanfattning

I denna arsrapport sammanfattas det arbete som genomforts under det gangna aret
inom FoT-projektet Obemannade farkoster och autonoma system - teknik och operator.
Kunskapen ska anvindas for att stddja Forsvarsmaktens formageutveckling inom
omradet obemannade farkoster och autonoma system.

Rapporten beskriver de tekniskt inriktade arbetspaket som syftar till att bygga kunskap
inom: (i) mojliggérande grundtekniker sdsom robusta positionering-, navigerings- och
kommunikationssystem, (if) sdkerhetskritiska autonoma funktioner med fokus mot
feldetektion och felhantering samt sjdlvkorande funktioner, inklusive
hinderundvikande, samt (iii) taktisk autonomi i form av uppdragsplanering,
sensoraterkopplad styrning, autonom utforskning och automatlandning av UAV pa
UGYV. Forskning bedrivs dven inom omradet folkrittslig reglering av autonoma
vapensystem, samt utveckling av metoder for hur bemannade och obemannade system
ska kunna samverka effektiva (framfor allt pd markarenan).

Projektet fortsétter under 2023 och forskningsresultaten redovisas l0pande inom
respektive arbetspaket.

Nyckelord: Obemannade farkoster, UAV, UGV, juridik, etik, autonoma vapensystem,
operatdrsgranssnitt, uppdragsplanering, sensoraterkopplad styrning, sédkerhetskritiska
autonoma funktioner, taktiska autonomi, positionering, navigering,
laserkommunikation, feldetektion, felhantering
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Summary

The research that was conducted during 2022 within the project Unmanned vehicles
and autonomous systems — technology and operator is summarized in this annual
report. The aim is to generate knowledge that can be used to support the Swedish
Armed Forces in their capability development within the area of unmanned and
autonomous systems.

The project has technically centred research activities that aims to build knowledge
within areas such as: (i) safety critical autonomous functions (i.e. vehicle-centred
autonomy) focused on error detection and handling, and basic self-driving
functionality, including obstacle-avoidance, (i) tactical autonomous functions (i.e.
mission autonomy) including mission planning, reactive control based on sensor input,
autonomous exploration and automatic landing of an UAV on a UGV, and (ii7)
enabling basic technologies such as robust position, navigation and communication
systems. Research is also conducted on international law applicable to autonomous
weapon systems, as well as development of concepts for the efficient collaboration
between manned and unmanned assets (focused on the ground domain).

The project continues during 2023 and the results will be continuously reported within
each research activity.

Keywords: Unmanned, uncrewed, UAV, UGV, autonomous weapon systems,
international human rights law, ethics, user interface, mission planning, vehicle
autonomy, tactical autonomy, positioning, navigation, laser communication, error
detection and handling
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1 Inledning

Obemannade farkoster har under det senaste decenniet blivit nirmast oumbdérliga i militéra
konflikter. De anvdnds numera pa alla nivaer och alla arenor. Anvéndningen &r inte
begransad till hogteknologiska stater utan tekniken é&r tillgénglig for alla aktdrer i vipnade
konflikter. Militdra tillimpningar skiljer sig i flera avseenden avsevirt fran civila och for
att kunna nyttiggora den civila utvecklingen inom obemannade farkoster kravs en djup
forstaelse for de specifika militdra krav som stélls pa systemen.

Mer dn 100 lander beddoms anvénda obemannade luftfarkoster militdrt (Unmanned Aerial
Vehicle, UAV) [1]. Den senaste femérsperioden har framfor allt anvéindningen av
bevipnade taktiska, och i viss utstrdckning &ven stridstekniska, obemannade luftfarkoster
okat snabbt. Denna utveckling exemplifieras av den bevépnade turkiska TB2 som
exporteras till 28 linder.! Aven anvindningen av patrullrobotar dkar snabbt [1].

Utvecklingen av obemannade markfarkoster (Unmanned Ground Vehicle, UGV) pagar
med oforminskad takt. Aven pa marksidan ir det utvecklingen av beviipnade obemannade
farkoster som roner storst uppmérksamhet internationellt och ett antal 1dnder genomfor
experimentering med séddana system [2]. Det giller tyngre UGV:er som stod till
mekaniserade forband (exempelvis US Army Robotic Combat Vehicle och Type-X fran
MILREM) men dven mindre UGV:er som utrustas med pansarvarnsrobotar och
patrullrobotar (sésom MILREM THeMIS och Rheinmetall Mission Master) [2]. Dessa
anvinds dock inte dnnu operativt utan experimentering pagar (i mindre omfattning dven i
vépnade konflikter) for att utveckla metoder och tekniker som kan ge en dkad operativ
effekt.

Aven inom sjdarenan pagar omfattande utveckling och experimentering med obemannade
farkoster, bade nér det giller ytfarkoster (Unmanned Surface Vehicles, USV) och
undervattensfarkoster (Unmanned Underwater Vehicle, UUV). Forskning och utveckling
av stora tunga UUV:er (XLUUV) kan ge en delvis disruptiv formaga dé dessa med sin
langa uthallighet och lastférmaga ger mojlighet att utfora nya typer av uppdrag
(exempelvis utldggning av minor, uthallig spaning, ubatsjakt osv) [3]. Sddana system
bedoms dock vara komplexa och dyra. Utvecklingen av moduldra medelstora USV:er med
lang uthallighet (flera dygn), lastférméga (flera ton) och hog fart har kommit relativt langt.
Sékerhetskritiska autonoma funktioner som ger mojlighet att navigera i enlighet med de
internationella sjovagsreglerna till forhindrande av kollisioner till sjoss har demonstrerats
dven omkring andra fartyg [3].? Utvecklingen av uppdragsautonomi, som syftar till att
realisera de taktiska formégorna, befinner sig dock &nnu i sin linda.

1.1 Projektbeskrivning

Projektets mal ar att utveckla kunskap, metoder och verktyg for att stodja Forsvarsmaktens
formageutveckling kopplad till framtidens (fjarrstyrda och autonoma) obemannade
farkoster inom mark-, sjo- och luftarenorna. Projektet fokuserar pa kunskapsuppbyggnad
inom tre huvudomréaden: (i) kritiska forutsattningsskapande tekniker, (i7) funktioner for
samverkan mellan operatér och obemannade system samt (iii) juridiska och etiska aspekter
vid anvindningen av obemannade system (framfor allt bevdpnade sddana).

Projektets 6vergripande fragestillningar &r:

—  Hur ska nddvéndiga funktioner for autonomt upptradande realiseras?

—  Hur sker samverkan mellan bemannade och obemannade system och vilka
funktioner &r lampliga att automatisera med hénsyn till samverkan med
bemannade system?

! baykartech.com/en/press/turkish-drone-maker-baykar-exports-bayraktar-tb2-to-28-countries/ (besdkt 2023-01-30)
2 Convention of the International Regulations for Preventing Collisions at Sea (COLREGS).
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— Hur kan juridiska och etiska frégestdllningar kopplat till autonoma system
analyseras och hur bor analysen omhéndertas i Forsvarsmakten?

Exempel pa nddvindiga funktioner for autonomt upptradande &r robust och stortélig
navigering och kommunikation, feldetektion, hantering av nddsituationer, rutt- och
uppdragsplanering samt metoder for hur grupper av obemannade system ska styras som en
enhet (ofta kallat svarmar).

1.1.1

Tillaggsbestallningar

Under hosten erhdlls tva separata tilldggsbestéllningar for 2022. Arbetet med de aktiviteter
som initierades inom den forsta tilldggsbestéllningen kommer fortsitta under 2023. De
aktiviteter som tillkom, samt status i arbetet, beskrivs kort i tabell 1.1.

Tabell 1.1: Beskrivning av status for de olika aktiviteter som initierades vid den forsta

tilldggsbestillningen.

robust navigering genom
studier av generell
mjukvara for terrang-

arbetet utvecklas en mer generell mjukvara for
terrangnavigering som ska majliggora enklare

Aktivitet Status (november) Beskrivning
Fordjupade studier av
anvandarbehov rérande Planering av genomférandet har paborjats men arbetet Bakgrunden
mindre markrobotar vid genomfors under 2023. Arbetet innebar en fordjupning till arbetet ges
militara operationer i av forskning som paborjades under 2022. i avsnitt 6.1.
urbana miljéer.
Utvecklade juridiska
analysmetoder genom Planering av genomférandet har pabdrjats men arbetet Bakgrunden
studier av en bevapnad enomfars under 2023 till arbetet ges
obemannad flygfarkost 9 ’ i kapitel 7.
(UCAV).

Tva UAV:er av typen kvadrokopter (VOXL2) har Status for

anskaffats fran Modal Al. Dessa kommer att utvarderas i denna aktivitet
Experimentsystem for syfte att bedéma deras lamplighet for utveckling och beskrivs
svarmar. utvardering av algoritmer fér samverkande UAV:er och - .

for demonstrationer. Darefter genomférs inkdp av narmare |

- 9 P avsnitt 5.2.

ytterligare UAV:er.

Arbetet utgor en fortsattning av arbetet med att
Férdjupad forskning av implementera en grundldggande sjalvkérande férmaga
sjilvkorande autonom for en UGV. De rekommendationer om fortsatt arbete
férméga i urbana miljder som beskrivs kommer att adresseras under december Beskrivs i
och enklare terréing hos 2022 och forsta halvaret 2023. Under kv4 2022 studeras | avsnitt 2.2.
mindre UGV-er primart ett av de prioriterade férbattringsomradena,

o utvecklingen av ett mer robust och noggrant

positionerings- och navigeringssystem.
Férdjupat arbete med Denna aktivitet utgor en fortsattning pa ett

examensarbete som genomfordes under varen 2022. | Status for

arbetet inom
denna aktivitet

iqering i olik utvarderingar av terrangstottade navigeringstekniker i beskrivs i
navigering 1 olika kombination med andra positioneringstekniker (sdsom avsnitt 4.3.
domaner. . .. .. o

hastighetsstéttad tréghetsnavigering).
. Aktiviteten utgdr en fortsattning pa den Oversiktsstudie Akt|V|§eten
Fordjupat arbete med M . ’ . beskrivs
; rérande feldetektion och felhantering som genomférts = .
feltolerant styrning. . ) narmare i
inom projektet under 2021 och 2022. avsnitt 2.1.2

Autonom sensorater-
kopplad styrning.

Tillaggsbestallningen gav méjlighet att paborja forskning
inom omradet uppdragsautonomi dar malet ar att
realisera ndédvandiga taktiska formagor hos obemannade
farkoster. Ett av forskningsomraden som studeras ar
sensoraterkopplad styrning, vilket kan beskrivas som en
kombination av statistisk beslutsteori och styr-
/reglerteori.

Forskningen
beskrivs i
avsnitt 3.2.

Uppdragsplanering

Inriktningen pa forskningen &r uppdragsplanering dar
styrning av UAV:er genomfors exempelvis med hjalp av
neurala natverk och beteendetrad. Aktiviteten utgér en
fortsattning pa den forskning som genomforts inom det
egeninitierade anslagsprojektet Zerg [4].

Forskningen
beskrivs i
avsnitt 3.1.
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Den andra tilldggsbestéllningen bestar av tre delar: (¢) inkép av mjukvaror, (if)
multisensorfusion for positionering och autonom utforskning i urbana miljéer och i
underjordiska komplex och (iif) en utokning av forskningen rérande autonom
sensoraterkopplad styrning (se delkapitel 3.1). Del (i) och (i7) redovisas i avsnitt 5.4
respektive 2.4.

1.2 Om rapporten

Denna rapport utgor en leverans inom FoT-projektet Obemannade och autonoma system —
teknik och operator som bedrivs inom ramen for Temaomréde Autonomi och obemannat.?
Leveransen &r kopplad till en tilldggsbestéllning som projektet erholl under hosten.
Rapporten sammanfattar dock allt arbete som genomforts inom ramen for projektet under
2022, bade inom den ursprungliga bestéllningen och inom de tva tilldggsbestéllningarna.

1.3 Nomenklatur

Det saknas entydiga och forankrade definitioner av begreppen autonom och autonomi.
Autonom &r ett ord som ofta anvénds for att beskriva komplex automation medan
automatisk ar ett begrepp som anvénds for mer vilkénda automatiska funktioner och vad
som uppfattas som enkla system [3]. P4 motsvarande sitt saknas en entydig definition av
begreppet autonom farkost. En obemannad farkost beskrivs ofta som autonom dé den har
flera automatiserade funktioner implementerade, déribland en sjélvkorande formaga och
artificiell intelligens (AI) som mojliggor att den utan direkt styrning av en operatdr kan
utfora sitt tilldelade uppdrag [3].

De autonoma funktionerna kan dven delas in i farkostautonomi och uppdragsautonomi.
Farkostautonomi ska bland annat realisera de sdkerhetskritiska autonoma formagorna som
kopplar till ett sékert framforande av en obemannad farkost (t.ex. feldetektion och
felhantering, sjdlvkorande funktioner samt hinderdetektion och hinderundvikande).
Uppdragsautonomi syftar till att realisera de taktiska formagorna, exempelvis kopplat till
autonomt beslutsfattande vid genomforandet av tilldelade uppgifter eller deluppdrag. Vissa
funktioner ror dock bade farkostautonomi och uppdragsautonomi och det ar svart att dra
en tydlig grians mellan dessa.

1.4 Rapportens disposition och forfattare

I kapitel 2 beskrivs de projektaktiviteter som kopplar direkt till sikerhetskritiska autonoma
funktioner (farkostautonomi). Forskningen har fokuserat pd omradena feldetektion och
felhantering och att implementera en grundldggande sjdlvkorande forméga hos UGV :er.
Forfattare: Erik Branzén, Ellen Lindgren, Karin Kraft, Jonas Nordl6f och Gustav Tolt.

De aktiviteter som pagér riktade mot utvecklingen av taktiska autonoma delféormagor
beskrivs direfter i kapitel 3. Dér studeras bland annat autonom sensoraterkopplad styrning
samt uppdragsplanering. Forskningen som syftar till att utveckla forméagan att autonomt
starta och landa pa en UGV beskrivs dven i detta kapitel. Den kan ses som ett exempel pa
sensoraterkopplad styrning men dven beskrivas som farkostautonomi. Forfattare: Erik
Branzén, Jacob Eek, Johan Hamberg, Karl Lagerkvist Blomqvist, Jonas Nordl6f, Marcus
Norgren, Jonas Nygards, Joakim Rydell och Tim Wiik.

I kapitel 4 redovisas dérefter den forskning som ar riktad mot att utveckla mojliggdrande
grundtekniker dir fokus under aret har varit riktat mot robusta multisensorbaserade
positionerings- och navigeringssystem avsedda for operationer i telestorda miljoer. En
aktivitet har dven genomforts avseende mojligheterna att realisera ett robust
laserkommunikationssystem for sma UAV:er. Forfattare: Jonatan Adolfsson, Martin

3 Bestillningsnummer och —namn: AT.9226005, Autonomi & obemannat FOI 22
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Gelin, Fredrik Kullander, Jonas Nordl6f, Jonas Nygérds, Jouni Rantakokko, Joakim
Rydell, Lars Sjokvist, Peter Strombéack och Tim Wiik.

Darefter beskrivs i kapitel 5 de olika experimentsystem som anskaffats och pé olika sitt
anvénds i forskningen. Forfattare: Mikael Alexandersson, Jonas Nordl6f, Jouni
Rantakokko och Mattias Vikgren.

I kapitel 6 beskrivs den forskning som genomforts med den langsiktiga inriktningen att
utveckla effektiva metoder for MUM-T (Manned-Unmanned Teaming). Tre delaktiviteter
har genomforts: (7) faltforsok syftande till att utreda mojligheter och begriansningar med
latta UGV:er i urban miljo, (i) granssnittsutveckling for UGV:er och (ii7) en begrinsad
omvirldsbevakning. Forfattare: Kristofer Bengtsson, Victor Lindholm och Diana Saleh.

I kapitel 7 ges en Gversiktlig beskrivning av det arbete den folkrittsliga regleringen av
autonoma vapensystem. Forfattare: Pontus Winther.

Projektet har under éret deltagit i Nato-grupper och forskningssamarbeten som genomfors
inom ramen for det nordiska samarbetet Nordefco (Nordic Defence Cooperation). Syftet
har varit att uppné en effektivare kompetensuppbyggnad inom utvalda forskningsomraden.
Dessa samarbeten beskrivs i kapitel 8. Forfattare: Jouni Rantakokko och Rogier Woltjer.

1.5 Projektets publikationer

Utover denna arsrapport sa har fyra FOI-rapporter tagits fram under 2022:

— Jouni Rantakokko, Fredrik Nasstrom, Rogier Woltjer, Tomas Martensson, Martin
Hagstrdm och Anders Foyer, Teknikéversikt autonoma och obemannade system -
Del 4: Lufistriden, Totalforsvarets forskningsinstitut, FOI-R--5167--SE, februari
2022.

—  Pontus Winther, Folkrdttslig reglering av autonoma vapensystem: En éversikt av
rdttskdllor, rdttsutveckling och forskning om anvindning och ansvar,
Totalforsvarets forskningsinstitut, FOI-R--5343--SE, december 2022.

—  Erik Branzén och Karin Kraft, Felsdkerhet for obemannade farkoster:
Metodintroduktion, Totalforsvarets forskningsinstitut, FOI-R--5358--SE, januari
2023.

—  Erik Branzén och Karin Kraft, Felsdkerhet for obemannade farkoster:
Domdnoversikt, Totalforsvarets forskningsinstitut, FOI-R--5357--SE, januari
2023.

Ett konferensbidrag har publicerats:

— D. Saleh, K. Bengtsson, S. Aronsson och R. Woltjer, “Exploring unmanned
systems with virtual prototypes in augmented reality video: Remote evaluation of
Unmanned Ground Vehicle interaction,” Proceedings of the 33rd European
Conference on Cognitive Ergonomics, Kaiserslautern, Tyskland, 2022.

Projektet bidrar d&ven med ett kapitel i en bok om UAV:er, rorande den internationella
utvecklingen, som sammanstills och publiceras av Kungliga Krigsvetenskapsakademin
(KKrVA). Boken har titeln Dronare/UAS — Teknik och formdgor och den kommer att
publiceras i mars 2023.
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2 Sakerhetskritiska autonoma
funktioner

Forskning riktad mot utveckling av sdkerhetskritiska autonoma funktioner
(farkostautonomi) for obemannade farkoster genomfors som ett viktigt delomrade for
projektet. Arbetet har fokuserat pa omradena feldetektion och felhantering och att
implementera en grundldggande sjdlvkérande forméga hos UGV:er, med mojlighet att
detektera och undvika hinder.

21 Feldetektion och felhantering

En stor del av de fel som intrdffar for obemannade farkoster uppstar i interaktionen mellan
manniska och farkost. Nér fler funktioner automatiseras kan sddana fel elimineras, men da
uppstar nya riskkéllor och ménniskans insyn i farkosternas funktionalitet fordndras om inte
atgirder vidtas. Vissa funktioner i farkosterna dr bade sékerhets- och forméagekritiska och
de fel som kan @ventyra dem bor hanteras. En vanlig 16sning &r att implementera
feldetektion, feldiagnostik och felhantering som innebér att uppticka anomalier i farkoster,
lokalisera, uppskatta och vérdera fel samt att hantera dem proaktivt eller reaktivt.

Forsvarsmakten har under en langre tid anvint obemannade farkoster i sin verksamhet.
Med vixande anvdndning av storre och mer komplexa obemannade farkoster i militar
luftfart, mark- och sjoverksamhet, samt med en 6kande grad av autonomi i dessa, viaxer
dven behovet av avancerade metoder for automatisk detektion, diagnostik och hantering av
fel i dessa farkoster. Dessa metoder implementeras i tekniska system och bidrar till en
okad felsdkerhet. Ju mer felsékert systemet dr, desto mindre ménsklig inblandning krévs.
Detta resulterar dock typiskt i en mer komplex farkost. Samtidigt ska systemet verka i en
miljo och utfora ett uppdrag dér komplexiteten i miljon och uppdraget skapar utmaningar
och gor automatisering svarare.

Tva delaktiviteter riktade mot feldetektion och felhantering har genomforts under 2022. En
oversiktsstudie initierades 2021 och den har avslutats under 2022. Inom ramen for arets
tilldggsbestillning har dven en mer praktiskt inriktad forskning pabdrjats som fokuserar pa
styrning av en multirotorbaserad UAV vid externa stérningar orsakade av exempelvis
propellerfel eller kraftig vind.

211 Oversiktsstudie

Under 2021 péaborjades en forstudie med malet att forsta och beskriva de mest kritiska
aspekterna gillande feldetektion, feldiagnostik, samt hantering av nddsituationer for olika
typer av obemannade farkoster. Under 2022 har arbetet fortsatt och metoder for
feldiagnostik inom de operationsmiljéer som Forsvarsmakten verkar i (land, hav och luft)
har beskrivits i tva rapporter. I [5] presenteras det generella problemet med felsékerhet for
obemannade farkoster. Dar ges dven en domanoversikt dér de olika behoven i olika
doméner sammanfattas. I [6] ges dérefter en teknisk metodoversikt samt forslag pa
arbetssétt for att nd en 6kad felsékerhet i obemannade farkoster. Syftet med rapporterna ér
att de ska utgora basdokument for vidare forskning inom projektet samt att beskriva det
inledande arbetet kopplat till kunskapsuppbyggnad inom omréadet felsékerhet for
obemannade farkoster som forsetts med autonoma funktioner.

2111 Domanoversikt

Luftdoménen ar komplex och flygande farkoster utsitts for storningar i form av andra
flygande farkoster, vider och faglar samt, beroende pa flyghdjd, fordndringar i topografi.
Vid fel och paverkan behdver (dtminstone) en kontrollerad landning kunna utforas for att
undvika att systemet skadas eller forstors. En vddahdndelse kan leda till stora materiella
skador eller personskador. Felsdkerhet dr darfor ett kritiskt omradde och detta reflekteras
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starkt i den médngd forskning och teknikutveckling som skett historiskt inom denna doman.
Obemannade luftfarkoster kan vara bestyckade, ha lang uthallighet och vara dyra. Dessa
faktorer 6kar behovet av feldetektion, feldiagnostik och felhantering i farkosterna. Syftet
ar dels att eliminera riskkallor, dels att paverka utlosande faktorer som kan leda till haveri.
Olyckor orsakas ofta av en kombination av motorfel, elektriska fel, navigeringsfel och
kommunikationsfel och riskkéllorna ar ofta farkostens kinetiska energi, nyttolast eller
farliga dmnen frén exempelvis batterier.

Undervattensdoménen priglas av liknande forutsittningar som luftdominen genom att en
vadahéndelse kan leda till en forlust av farkosten. Riskkéllan &r miljon i sig eftersom
elektronik och motorer ar kansliga for vatten men olyckor leder séllan till personskador.
De vanliga felen ér elektriska fel (som ett resultat av lackage), motorfel eller
kommunikationsfel. Eftersom undervattensfarkoster i en militdr kontext kan vara
bestyckade eller ha en minrdjningsroll tillkommer dven en risk for storre skada pa
omgivningen. Moderna undervattensfarkoster forvéntas fa en lang uthallighet (uppemot
flera ménader for den stdrsta klassen) och kraven pa felsdkra och tillforlitliga system for
navigering, framdrivning och kommunikation forvéntas ddrmed att 6ka.

Obemannade farkoster pé ytan skiljer sig ndgot frdn dem under ytan avseende
sdkerhetsaspekten av flera anledningar. Ytfarkoster flyter ofta oberoende av sin
framdrivning och tar endast in vatten vid direkt skada pa skrovet. Felsékerhet &r
fortfarande viktigt i och med de ofta hoga kraven pé uthallighet men i och med att
konsekvenserna vid vadahindelser ar lindrigare kan behovet av system for feldetektion,
feldiagnostik och felhantering argumenteras vara mindre dn for de andra doménerna. Den
vanligaste kllan till olyckor &r kollision med andra fartyg eller fasta objekt och tillforlitlig
kollisionsundvikning och noggranna navigationssystem &r darfor viktigt.

Markdoménen préaglas av snabba forlopp i och med att sensortdckningen ofta &r begrénsad
till ett lokalt omrade néra farkosten. Beroende pa miljo och farkost varierar behovet av
feldetektion, feldiagnostik och felhantering. Teknikutvecklingen &r snabb och farkosterna
ar bestyckade 1 allt storre utstrackning. Allt fran stora och dyra till sma och billiga
obemannade markfarkoster forekommer och kraven pa uthallighet kan vara hoga. De
vanligaste felen dr motorfel, stdlldonsfel, kommunikationsfel och sensorfel. Markdoménen
innefattar en stor méngd miljoer och uppdrag och det dr darfor svart att generalisera kring
behovet av felsdkerhet.

21.1.2 Metodoversikt

En farkosts motstandskraft mot fel dr ett resultat bade av designen och av handhavandet.
Tekniska system som okar motstdndskraften kan stodja handhavandet genom att erbjuda
béttre insyn i farkosten, och dven i viss méan automatisera hela eller delar av
felhanteringen. Med prediktionsmodeller och bearbetning av tidigare driftdata kan fel
undvikas med prediktivt underhall eller andra atgarder tas for att minimera sannolikheten
for vadahdndelser. Feldetektion och feldiagnostik kan delas in i datadrivna och
modelldrivna metoder och de kan anvéndas offline, det vill siga mellan uppdrag, eller
online, det vill séga i realtid under uppdrag. Metoder for felhantering gors 1dmpligast
enligt en lagerprincip dér ett fel maste penetrera varje lager av atgérd for att kunna orsaka
ett haveri (se figur 2.1). Till exempel ar det viktigt att skapa observerbarhet for fel tidigt i
en hindelsekedja for att kunna agera preventivt. Genom att ha metoder for felundvikning,
feltolerans och felaterhdmtning kan farkostens felsédkerhet stirkas.

En farkosts onskade felsékerhetsniva utgér fran en tolerabel riskniva och omsitts efter ett
iterativt arbete 1 metoder, tekniska som icketekniska, for 6kad felsdkerhet. Forst bor fel
kartldggas, deras relationer med varandra och farkostens formagor, deras betingade
sannolikheter samt deras observerbarhet. Arbetet som leder fram till en ny implementation
av farkosten bor dven vara iterativ eftersom de systemfordndringar som gors forandrar
systemet och dirigenom riskerar att gora riskanalysen till viss del utdaterad.
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Figur 2.1: Lokdiagram for felsikerhet hos system. Ett fel som penetrerar alla lager av felhantering
kommer att leda till haveri (en permanent forlust av en kritisk funktion). Ju fler metoder varje lager
bestdr av, desto hogre grad av felsdkerhet erhalls. Mdojligheten att dtgdrda ett fel dr beroende av
observerbarheten hos det.

2.1.1.3 Fortsatt arbete

For att kunskapen ska kunna anvidndas av Forsvarsmakten och FMV behovs bade bredd
och djup i forskningsverksamheten. Detta innebir bland annat behov av analys och syntes
av felsdkerhetssystem pa helhetsniva, det vill siga pa systemarkitekturniva, men dven pa
lag niva 1 enskilda delsystem och komponenter. Den experimentella verksamheten
kommer att utdkas inom projektet under kommande ér, dar metoder for feltolerant styrning
och felestimering kommer att testas pa fysiska UAV:er. Det kommer dven att ske en
fortsatt kunskapsuppbyggnad inom teori och metodik kring feldetektion och feldiagnostik
som bland annat innefattar maskininldrning och modellbaserade metoder for felisolering
och feltrddsanalys.

21.2 Robust styrning av kvadrokopter vid propellerfel och
vindstorning

Med den 6kande anviandningen av obemannade farkoster med hog grad av autonoma
funktioner tillkommer utmaningar géllande sékerhet och tillforlitlighet. Nér allt fler av
farkostens formagor automatiseras behover dven feldetektion, feldiagnostik och
felhantering automatiseras for att farkosten ska kunna ta sikerhetsmedvetna beslut under
uppdraget. Denna férmaga innebér att kunna dvervaka interna system och processer,
detektera anomalier och ha redundans i funktioner, bade i mjukvara och hardvara.
Farkostens ”inre liv” i form av driftdata kan dven dokumenteras och bearbetas mellan
uppdrag. Utdkningen av systemet med denna formaga leder till en 6kad komplexitet som
kan leda till ytterligare riskkéllor vilket bor tas hénsyn till vid en riskanalys.

2.1.2.1 Tidigare arbete

Under 2021 péaborjades ett arbete med att utveckla och utvirdera metoder for feldetektion
och feltolerant styrning for smé UAV:er, specifikt kvadrokoptrar (som styrs med fyra
propellrar). En metod har tidigare implementerats som kan detektera da en eller flera av
motorerna som driver propellrarna hos en kvadrokopter degraderas, vilket representeras
med en procentuell forlust i faktisk lyftkraft gentemot begird lyftkraft. Felets paverkan pa
kvadrokoptern &r matematiskt modellerad och visar sig orsaka en kraftig paverkan pa dess
rorelse. Bedomningen ar dérfor att en aktiv kompensering dr nddvindig for att bevara en
stabil framfart i ett sddant fall. Den implementerade metoden utgar fran att en residual
mellan modell och verklighet observeras och direfter anvinds i en regressionsanalys for
att uppskatta graden av degradering i de olika motorerna. Denna uppskattning aterkopplas
sedan till kvadrokopterns styrsystem som bestar av en Pl-regulator for translationsrorelse
samt en s.k. glidande ytskiktsreglering (Sliding Mode Control, SMC) for rotationsrorelse.
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Metoden analyserades bade med och utan extern stimuli for att undersdka dess robusthet i
en mer verklighetstrogen milj6. Med vara antaganden uppvisade metoden goda resultat for
att uppskatta motorfel bade med och utan nérvaro av extern paverkan i form av vind. Vid
stora motorfel begransas dock kvadrokopterns styrforméga, vilket resulterar i sma
marginaler for bibehéllen stabilitet.

21.2.2 Beskrivning av genomfért arbete under 2022

Under 2022 har arbetet fortsatt med den feldetektionsmetod som implementerades under
hosten 2021. En realtidssimulator har tagits fram i Matlab, som har stod for att stilla in
degraderingsgrad av motorer samt extern stimuli i form av vindstyrka under en flygning.
Utover detta har ytterligare oberoende metoder for detektion av motorfel testats genom
simuleringar, med malet att uppna redundans. Till exempel har en modellfri metod testats,
dér antaganden om farkostens lyftkraft vid stillastdende ldge anvinds for att approximera
varje motors degraderingsniva. Ett arbete med att samla in och analysera driftdata fran
olika kvadrokoptersystem har dven paborjats. Ambitionen &r att under 2023 fortsitta med
mer avancerade forsok for olika typer av farkoster.

En utmaning med att utvirdera modellbaserade feldetektionsmetoder har varit
parametersittningen av modellerna som beskriver kvadrokopterns dynamik eftersom
residualmetoden dr beroende av sma modellfel. Residualen &r en funktion av skillnaden
mellan faktisk métdata och predikterad métdata frdn modellen. Modellfel som hiarstammar
fran forenklingar samt parameterfel i acrodynamik, mekanik och elektronik leder till en
residual som beror pd mer &n bara motorfelet och feluppskattningen forsvéras déarfor
avsevart. Denna slutsats var en viktig input i det fortsatta arbetet och har paverkat den
fortsatta planeringen av arbetet.

PARAMETER- MODELL-
FEL FORENKLING

INTERN
FEL

Figur 1.2: Uppskattningen av paverkan av en felande motor dr svdr i praktiken eftersom den storhet som
kan mditas dr summan av alla stérnings- och modelleringsfel. Utan separata metoder for att observera de
enskilda storheterna dr det svart att uppskatta paverkan av motorfel.

2.1.2.3 Fortsatt arbete

Under 2023 4r ambitionen att fortsétta arbetet med att utvirdera olika metoder for
feldetektion utifran driftdata fran flera olika UAV-plattformar, samt att testa metoderna pa
en fysisk plattform i realtid genom att injicera fel i plattformen under sékra foérhallanden.
For att sdkerstélla tillforlitligheten for de modellbaserade metoderna planeras tester for
systemidentifikation. Tanken dr att forbattra modeller for existerande fysiska system for att
bittre kunna utvirdera modellbaserade metoder utifran driftdata. Rent datadrivna
feluppskattningsmetoder kommer dven undersokas, vilka inte krdver en modell av
systemet. Exempelvis kommer maskininlérning och klassiska metoder for statistisk
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inlérning tillimpas pa motorfeluppskattningsproblemet. Bakgrunden &r de hogst
ickelinjdra fysikaliska ekvationerna som beskriver dynamiken hos motorerna och hela
farkosten samt de ménga parametrarna som paverkar farkostens framfart.

2.2 Grundlaggande sjilvkorande formaga

Arbetet bestod av att undersoka och implementera autonoma basfunktioner for en
Clearpath Robotics Husky UGV (se avsnitt 5.1).# Dessa funktioner var: nédstopp,
brytpunktsnavigering med hinderundvikning och personféljning. Mélet var dels att bygga
kunskap kring autonoma funktioner for markfarkoster och etablera en kunskapsbas for
vidare forskning, dels implementera autonoma funktioner som mdjliggér genomforandet
av prov och forsok inom MUM-T (Manned-Unmanned Teaming) pa markarenan.
Aktiviteten dr 4n sé ldnge forhallandevis liten men bedéms 6ka i omfang under de
nérmaste dren.

221 Metodval och arbetsgang

Har presenteras problem som uppkom och diskuterades under arbetets gdng, samt hur de
mynnade ut i de metoder som sedan presenteras i avsnitt 2.2.2.

2211 Utvecklingsmiljé och utvarderingsverktyg

For att kunna utveckla och utvirdera metoder som tas fram for global ruttplanering och
lokal hinderundvikning beh6vs en simuleringsmjukvara som stimmer bra verens med
verkligheten i termer av fysik och milj6. Mjukvaran som anvinds vid simuleringar bor
vara densamma som for den fysiska Husky UGV. Genom att bygga mjukvaran i ROS
kunde denna egenskap erhéllas i hog grad. Mélet var att anvénda robotiksimulatorn
Gazebo dir en modell av Husky kunde kdra runt och alla sensorer var modellerade. Detta
forenklar 6verforingen av de utvecklade autonomifunktionerna fran simuleringsmiljon till
den fysiska UGV:n.

2212 Global ruttplanering

For att ge Husky mojlighet att planera en rutt utanfor sin egen perceptionsrymd behdvs en
karta som ticker en storre yta dn vad LiIDAR-sensorn kan kartera. Kartan kan ha en relativt
lag upplosning da det i detta steg ricker att erhélla en &verblick 6ver omraden med hog
respektive lag framkomlighet. Dérefter kan den lokala algoritm som beddmer framkom-
ligheten finjustera rutten nér olika hinder uppticks. Oppen laserdata frin Lantmiiteriet sags
som en god kandidat for detta &andamal dé dessa kartor ar heltickande samt beskriver en
koordinats hojd 6ver havet.

2213 Lokal hinderundvikning

En viktig funktion &r att en UGV baserat pa data fran sina sensorer ges formagan att
uppskatta framkomligheten inom sin perceptionsrymd (dvs. sensorernas rickvidd). Denna
uppskattade framkomlighet ligger till grund for en mer sofistikerad banfoljning, dar
malfunktionen baseras pa att firdas genom en sé littframkomlig terrding som mgjligt. Ett
konkret exempel skulle kunna vara att tillata UGV:n att avvika ett givet avstand fran den
planerade rutten, vilket exempelvis skulle ge den mojlighet att aka med en hogre hastighet
pé en grusvig istillet for dver ett falt.

ROS-paketen Elevation Mapping’ samt Traversability Estimation® undersdktes for Huskys
framkomlighetsskattning.

4 clearpathrobotics.com/husky-unmanned-ground-vehicle-robot/ (besdkt 2022-11-21).
3 github.com/ANYbotics/elevation_mapping (besokt 2022-11-21).
¢ github.com/leggedrobotics/traversability estimation (besokt 2022-11-21).
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— Givet en UGV utrustad med en LiDAR och/eller djupmétande kamera
(exempelvis Intel RealSense), samt en tillstdndsskattning for UGV, forsoker
Elevation Mapping att generera en robotcentrerad och lokal hojdkarta. Hojdkartan
bestar av en tvadimensionell grid, dér varje cell tilldelas en hojdskattning samt
varians [7].

—  Funktionen Traversability Estimation tar sedan den producerade hojdkartan och
beréknar ett framkomlighetsvérde for varje cell 1 en tvadimensionell grid.
Framkomlighetsberékningen baseras pé tre egenskaper hos terrdngen: lutning,
ojimnheter samt steghdjd [8].

Algoritmens parametrar kan justeras efter vilken UGV som anvénds. Till exempel kan en
hjuldriven UGV ténkas kunna férdas upp for en brant backe, men ddr diskreta hojdsteg
sasom trappor bor bestraffas (forses med en hog kostnad) ur en framkomlighetssynpunkt.

2214 Positionering

Husky har inbyggda troghetssensorer (Inertial Measurement Unit, IMU), hjulodometri och
magnetometer. Den har dven en satellitnavigeringsmottagare (Global Navigation Satellite
System, GNSS). Andra sensorer sdsom LiDAR och kamera har dven integrerats p4 UGV:n
men dessa anvéndes inte i den forsta implementationen av sjdlvkorande funktionalitet.

2215 Integration pa hardvara

En viss anpassning har behvt goras for att de i Gazebo utvecklade ROS-noderna skulle
bli kompatibla med UGV:ns installation av ROS. Utvecklingsmiljon dr byggd pa den
senaste versionen av ROS1, Noetic, som bland annat har stdd fér Python 3, medan ROS
Melodic (som endast stodjer Python 2) dr installerat pa den fysiska UGV:n.

2.2.2 Resultat

Den mjukvara som integrerades pa Husky UGV tog formen av 6ppna paket for navigering,
matrisberdkningar, LIDAR-baserad terringkartering, framkomlighetsbedémning,
simuleringsvérldar i Gazebo, ruttplanering, sensorfusion med mera. Egen mjukvara
utvecklades dven for hantering av punktmolnsfiler, navigering och generering av
kostnadskarta for ruttplanering, brytpunktsgenerering, publicering av transformer mellan
lokal kostnadskarta och Husky samt ett perceptionsbaserat nodstopp.

2.2.21 Noédstopp

En viktig sékerhetsfunktion &r ett automatiskt nddstopp. I implementationen tar det formen
av tva funktioner. En avstandsbeddmning till objekt fran LiDAR och en tillstindsmaskin
som sdnker hastigheten pad Husky nér nagot foremal méts upp ndrmare an ett visst angivet
avstand samt stannar Husky nir nigot foremal detekteras pa ett avstdnd som &r ndrmare &n
ett fordefinierat sdkerhetsavstand.

2222 Hinderundvikande brytpunktsnavigering

Framforandet av Husky bestér av flertalet processer som ger informationsunderlag,
ruttplanerar lokalt och globalt eller driver fordonet framat. Nyckelfunktionerna som utgér
den hinderundvikande brytpunktsnavigeringen &r:

— en framkomlighetsbedomning med radie 5 m runt Husky som uppdaterar en
statisk karta med uppmatta hinder,

— en algoritm som véljer ritt statisk karta och transform mellan statisk karta och
Husky beroende pa dess position i longitud och latitud,

— en ruttplanerare som anvédnder en dynamisk s.k. occupancy grid for att planera
rutten mellan tva koordinater,

— en ruttfoljare som dven kan upptécka och undvika hinder,
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— en algoritm som uppdaterar aktuell mélkoordinat for ruttplaneringen beroende pa
var UGV:n befinner sig,
— en positioneringsalgoritm som fusionerar data fran IMU, hjulodometri och GPS.

Framkomlighetsbedomningen producerad av Traversability Mapping fungerade relativt
bra vid simuleringar i Gazebo. Ett krav for att beddmningen skulle konvergera omkring
roboten var att den korde runt och samlade in 6verlappande data. Parameterséttningen
fungerade relativt vl i sin utgdngskonfiguration och vid kdrning pé gras uppkom inga
oforvintade hinder. Ett exempel pé framkomlighetsbedémning ges i figur 2.3.

En potentiell flaskhals &r berdakningskomplexiteten i framkomlighetsbeddmningen. For
nédrvarande produceras en uppdaterad framkomlighetsbeddmning varje sekund under
simuleringen. En 6kad berdkningsfrekvens alternativt storre bedomningsarea skulle vara
onskvirt. Detta for att 6ka mdjligheterna for Husky att upptécka hinder i dess fardvag med
god marginal, och planera sin kdrning déirefter. Huruvida frekvensen for framkomlighets-
beddmningen kan 6ka via en béttre trimmad parameterséttning har inte undersokts an.

En statisk karta genererades fran lantméteriets underlag av laserdata. Punktmoln &ver en
stor yta delas upp 1 segment pa hundratals meter i bredd och héjd och omvandlades till s.k.
rasterfiler som sedan vektoriserades. Kartorna som da tar formen av matriser med
associerade origo 1 longitud/latitud samt upplosning selekteras dynamiskt genom att
jamfora positionen for UGV:n med det omrade kartan ticker. Pa s sitt anvands minimalt
med minne under korning.

Lutningen och ojamnheten i kartan extraheras och stills mot ett gransvirde for att generera
en uppskattning pa framkomlighet. Det 4r samma gransvérde som i den lokala
framkomlighetsbeddmningen. Karthanteraren synkar sedan denna karta med den lokala
framkomlighetsbedomningen for att skapa kostnadskartan som anvénds vid navigering.
Hinder laggs da till eller tas bort fran den statiska kartan. I nuldget &r denna synkronisering
minneslos vilket innebér att den statiska kartan atergar till original nar Husky ldmnat
niaromradet. | en framtida version bor tilliggen vara permanenta.

Figur 2.3: Framkomlighetsbedémning runt simulerad Husky samt sann position.

Figur 2.4: Vinster: Global karta 6ver FOI Linkdping, samt lokal karta runt UGV (vit kvadrat). Rosa firg
indikerar byggnad. Hoger: Inzoomad variant av den lokala kartan runt Husky. Vitt indikerar fri cell,
svart indikerar ockuperad cell. Punktmoln fran LiDAR ses dven i rott.
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Ruttplaneraren navfn’ utnyttjar transformen mellan Husky och den dynamiska
framkomlighetskartan, samt de angivna brytpunkterna, och kartan for att planera en rutt
fran punkt A till punkt B som undviker hinder. Dijkstra’s algoritm anvénds for att hitta den
kortaste vagen.

ROS-paketet dwa_local planner® ansvarar for ruttfoljningen samt hinderupptickt och
hinderundvikning lokalt. Flertalet parametrar finns att tillga for att trimma ruttfoljningen,
t.ex. kan maximal hastighet samt rotationshastighet séttas. Dessutom kan algoritmens
kostnadsfunktion trimmas genom att vikta avstindet till planerad rutt, benigenhet att
avvika frén planerad rutt f6r hinderundvikning med mera.

En lista av brytpunkter genereras offline. En algoritm uppdaterar sedan aktuell
malkoordinat under kdrning utifran ett kianslighetsavstand pa tre meter. Nér alla
brytpunkter besokts finns valet att 1dsa in koordinaterna i omvénd ordning, med effekten
att Husky aker tillbaka samma rutt som den kom.

UGV:ns position bestdms med fusionering av IMU, hjulodometri och GPS-métning med
ROS-paketet robot localization®, vilken ingdr i den fysiska UGV:ns kodbas. Husky
uppvisar drift i positionsestimatet nir endast hjulodometri och IMU anvénds men dven
GPS:en har en varians pa ca 3 m runt byggnaderna vid FOI Linkoping. Detta medforde att
positionsestimaten hade varierande noggrannhet vilket fick som effekt att hinder som
uppmiits liggs till pa fel stille i kartan. Aven orienteringsestimatet for Husky driver med
tiden. Ett resultat av det dr att uppmiitta viggar ibland ldggs till felvridna i kartan.

2223 Personfdljare

Personfoljarfunktionen implementerades inte under arbetets gdng men funktionen
definierades. Genom att folja efter en ménniska och kartldgga den akta rutten kan samma
rutt dteranvéndas vid nédsta autonoma kdrning. Det dr dven bra att ha en personfoljar-
funktion i situationer dar Husky inte tror sig kunna kora sjélv. Tva forslag pa arkitekturer
togs fram som ansags vara rimliga som forsta metod att implementera under 2023.

2224 Simuleringsvarld

En Gazebovirld utvecklades for att simulera den miljo som skulle experimenteras med.
Denna togs fram i programmet BLENDER med utékningen GIS for inldsningen av
hojdkartor och husobjekt. Detta gjorde det mojligt att generera en skalenlig Gazebovirld
med hus och andra objekt, i korrekt storlek och diar marken stimde 6verens med
verkligheten bortsett frin vegetation och sméa foremal som bilar. For att minska
diskrepansen mellan simulerad och riktig vdrld bor den simulerade vérlden utokas och
detaljeras med objekt och hinder. Detta skulle tilldta mer ingdende testning av funktioner
for autonom navigering.

2225 Resultat fran fysiska experiment

Antalet tester som genomforts med Husky UGV under aret har varit begransat. Under de
tester som genomfordes framkom att positioneringsnoggrannheten var otillracklig.
Eftersom positionen drev med tiden placerades hinder pa fel plats i kartan och felet vixte
over tiden. Typen av underlag samt korstilen tros paverka noggrannheten hos
hjulodometrin. Rotationer pé stillet tenderade att paverka orienteringsestimatet patagligt.

Resultatet blev att hinder togs bort felaktigt eller lades till felaktigt, men eftersom hindren
alltid inméttes korrekt relativt den fysiska roboten koérde den aldrig in i dem. Déaremot blev
ruttplaneringen felaktig och Huskyn korde ibland inte i omraden den faktiskt kunde kora i.

7 wiki.ros.org/navfn (besdkt 2022-11-21).
§ wiki.ros.org/dwa_local planner (besokt 2022-11-21).
9 wiki.ros.org/robot_localization (besdkt 2022-11-21).
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Fusion av IMU, hjulodometri samt GNSS ér inte tillrdckligt for att i denna milj6 ge en
tillrackligt hog noggrannhet i position och orientering.

Med en hogupplost hinderkarta hade Huskyn ibland svart att genomfora berdkningarna i
realtid. Detta resulterade i att fel uppstod i kartan som fanns kvar under en léngre tid.

Huskyn uppvisade en god forméga att planera sin rutt runt hinder, bade sddana som fanns i
den statiska kartan samt de som uppstod dynamiskt. Algoritmerna for ruttplanering och
ruttfoljning behdver dock justeras och anpassas ytterligare for att nd 6nskad niva pa
funktionalitet. Ibland planerades inte rutten om trots att dynamiska hinder placerades dver
rutten och vid andra tillfdllen fungerade inte ruttfdljaren som dnskat.

2.2.3 Slutsatser

Systemet dverlag visade goda egenskaper att navigera, ruttplanera och undvika hinder. Att
anvinda lantmaéteriets laserdata som underlag for hinderkartor visade sig vara ett kraftfullt
verktyg. Endast en enkel filtrering och omformatering av underlaget gjordes och kartorna
kan goras dnnu mer detaljrika samt sammanfogas med andra kéllor av geografisk data.

I nulédget finns tre kritiska begriansningar som bor atgérdas for att 6ka tillforlitligheten:

— ett tillforlitligt estimat av UGV :ns position och orientering,
— en reducerad berdkningskomplexitet for karthanteraren,
— finjustering av parametrar for ruttplanerare och ruttfoljare.

2.2.31 Fortsatt arbete

Arbete pagar med att integrera visuell och LIDAR-baserad SLAM (Simultaneous
Localization and Mapping) i form av Google Cartographer'® eller med ett internt
utvecklat positioneringssystem (se exempelvis [9]) for att uppna ett mer tillforlitligt och
noggrant positioneringssystem (se avsnitt 2.3).

D4 en del av mjukvaran inte ar egenutvecklad saknas en del kunskap om detaljfunktioner.
Det ér fallet for framkomlighetsbedomningen, ruttplaneraren och ruttféljaren. For att
kunna finjustera dess parametrar beh6vs mer kunskap om hur de fungerar pa detaljniva.
Genom iterativ testning kan funktionernas parametrar forbattras med tiden men det kan
vara enklare att forsoka forstd matematiken bakom algoritmerna.

Den egenutvecklade koden behdver optimeras. Den 6nskade funktionaliteten finns
integrerad i UGV:n men en del berdkningar kan effektiviseras ytterligare. Exempelvis
synkroniseras den statiska kartan med den lokala varje gdng den lokala kartan uppdateras.
Genom att istéllet synkronisera dessa med en viss frekvens kan processen effektiviseras. |
den implementerade koden skickas hela hinderkartan till ruttplaneraren varje géng vilket
ar berdkningstungt.

Som tidigare ndmnts anvinder den fysiska Husky ROS-versionen Melodic vilket har flera
nackdelar. ROS Noetic rekommenderas anvindas pa kort sikt men en dvergang till ROS2
bor dven Overvigas pa nigot ars sikt.

2.3 PNT for UGV

Som ndmndes tidigare sé forutsitter inforandet av autonoma funktioner pd Husky UGV att
ett noggrannare realtidspositioneringssystem implementeras. Flertalet av dagens autonoma
system, framforallt mindre UAV:er, anvédnder sig huvudsakligen av GNSS-baserade
positioneringssystem. Nackdelen med dessa &r att de kan bli storda eller utsatta for
vilseledning [10]. For att uppna 6nskad robusthet i telestérda miljoer, samt i urbana
miljoer, anvands pd UGV:er ofta en kombination av avbildande sensorer (visuella och

10 google-cartographer.readthedocs.io/en/latest/ (besdkt 2022-11-21).

19 (58)



FOI-R--5397--SE

termiska sensorer och LiDAR), odometri och troghetssensorer (treaxliga gyron och
accelerometrar).

Inom projektet har arbetet inletts for att anpassa kod som FOI har utvecklat i
Horizon2020-projekten INTREPID och INGENIOUS till Husky-plattformen [9].
Mjukvaran gor lokal positionering mot landmérken som plana ytor och kanter som
identifierats med en LiDAR-sensor. Avsikten &r att i framtiden kombinera detta med
globala landmirken fran kartdata och motsvarande digitala terringmodeller, bade fran
laser och optiska sensorer. Arbetet utgar fran det referensdataset som samlades in i
Vistervik (se avsnitt 4.1). Arbetet har dven paborjats med att samla in data och analysera
positioneringsnoggrannheten hos dppet tillgénglig kéllkod for multisensorfusion, sdsom
Google Cartographer [11].

24 Autonom utforskning och robust och
noggrann positionering for liten UAV

Tva typer av autonoma funktioner som bedoms vara centrala for ett framtida effektivt,
robust och sékert nyttjande av obemannade farkoster ar autonom utforskning och
multisensorbaserad positionering. 1 den andra tillaggsbestillningen ingick en aktivitet
riktad mot att forbéttra kunskapen avseende hur sma UAV:er skulle kunna anvéndas vid
militdra operationer i urbana miljéer och i underjordiska komplex.

Projektet har darfor omhéndertagit och vidareutvecklat resultat fran andra projekt,
déribland framst EU H2020-projekten INGENIOUS och INTREPID som fokuserat pé att
utveckla och demonstrera teknikens mdjligheter och mognadsgrad for
raddningstjinsttillimpningar. Konkret s& har verksamheten handlat om att forfina
algoritmer i en existerande egentillverkad autonom UAV och genomfora forsok med
denna i en inomhusmiljé. Darigenom har béttre forutséttningar skapats for att genomfora
mer utmanande forsok anpassade till militdra tillimpningar. Mélet 4r att genom
demonstrationer visa pd mojligheter med framtida tekniker samt erhélla feedback om
behovet av, och krav pa, den hér typen av autonoma funktioner i en militér kontext. De
praktiska forsoken har hittills genomforts i enklare inomhusmiljéer som erbjudit tillricklig
komplexitet for att testa och utvirdera tekniken och samtidigt utrymmen stora nog att
tillata fel i navigeringen och ”vingelman” for UAV:n.

241 Autonom utforskning

Med autonom utforskning avses hir formagan hos en sjdlvkorande farkost (UAV eller
UGV) att sjdlvstandigt 16sa uppgiften att soka igenom ett visst geografiskt omrade vars
geometri pa forhand ar okénd. For att lyckas med detta maste farkosten sjilvsténdigt vidta
lampliga atgérder for att kunna uppné bésta mdjlig datainsamlingsresultat utifran givna
bivillkor, sdsom begransningar i flygtid, specifika krav pa insamlade sensordata eller
onskat upptriadande hos farkosten. Farkosten maste sjdlv ha formaga att identifiera
lampliga delmal som leder till l16sandet av uppgiften, sdsom att bestimma malpunkter i
terrdngen, hitta lamplig fardvég dit, och sedan genomfora nddviandiga mandvrar for att
exekvera sin plan, alternativt uppticka att ett delmal inte dr ndbart och planera om dérefter.

Flera argument pekar mot att den hér typen av autonomifunktion kommer att vara
onskvérd — eller rent av nddvandig — i framtida militdra obemannade farkoster. For det
forsta gor den att farkoster inte behdver styras manuellt i alla ldgen, vilket i sin tur frigor
resurser, minskar den kognitiva belastningen hos operatdrer och underléttar anvandningen
av fler obemannade farkoster samtidigt. For det andra ar det en utmaning for méanniskor att
i en komplex miljo styra en flygande farkost pa ett sikert sétt och samtidigt ha kontroll
over vilka delar av omradet som redan spanats av och vilka som fortfarande 4r okénda. Ju
storre omrade och ju mer komplex geometri, desto storre &r risken att omraden missas eller
oavsiktligt avsoks igen. For det tredje kar den autonoma formagan robusthet mot
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sambandsbortfall. Med alla nddvandiga algoritmer och berdkningsresurser ombord kan
farkosten genomfora sitt uppdrag dven om kommunikationen med andra enheter stors ut.

24.2 Multisensorbaserad positionering och navigering

Multisensorbaserad positionering ar en viktig komponent for att realisera autonom
forméga i exempelvis urban miljo. Det ér inget sjdlvindamal att anvinda flera sensorer,
men varje enskild sensor har fordelar och begriansningar (upplosning, riackvidd, synfilt,
ljuskénslighet, storningskénslighet, etc) varfor en kombination av flera sensorer i praktiken
ofta dr nddvandigt for att fa tillrdcklig noggrannhet och robusthet 6ver langre tidsperioder.
Detta giiller sdrskilt for mindre farkoster ddr sma och enkla sensorer, med ldgre precision,
behover anvindas. Detta &r t.ex. viktigt i ssmmanhang dér en farkost kan behova sittas in i
olika typer av miljoer, eller i scenarier dar enskilda sensorers tillforlitlighet varierar inom
ett och samma uppdrag, sdsom vid dvergang mellan inom- och utomhusmiljo. Den stora
utmaningen ligger i att konstruera algoritmer med inbyggd forméga att skatta olika
sensorers aktuella tillforlitlighet och vikta ihop information frén dem pa ett sétt som gor att
positionsnoggrannhet kan uppritthéllas under varierande forutséttningar.
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3 Taktiska autonoma funktioner

Tre aktiviteter pdgar riktade mot utvecklingen av taktiska autonoma delformagor, bland
annat autonom sensoraterkopplad styrning samt uppdragsplanering. En aktivitet fokuserar
pé att utveckla forméagan att med en UAV autonomt starta och landa pa en UGV.

3.1 Uppdragsplanering

Olika koncept for hdgnivastyrning och uppdragsplanering av samverkande UAV:er som
genomfOr spaningsuppdrag har under aret studerats inom ramen for det egeninitierade
anslagsprojektet Zerg.!! Arbetet i Zerg har fokuserat p4 omradena Human-Autonomy
Teaming (HAT), dynamisk uppgiftsallokering samt koncept for kommunikation och
styrning. Arbetet beskrivs mer detaljerat i [4].

Den forsta tilldggsbestillningen till projektet Obemannade farkoster och autonoma system
— teknik och operatér innehdll en aktivitet riktad mot uppdragsplanering. Den forskning
som genomforts utgor ett komplement till det arbete som genomforts inom Zerg.
Forskningen fortsétter under 2023.

Koncept for ledning och styrning av grupper av samverkande UAV:er utvecklas och
utvirderas inom tilldggsbestillningen. Utvecklingen grundas delvis pé de identifierade
onskemal och krav som stélls pa en autonom dronarsvarm som identifierats i [12]. Givet
onskemal om sarskilda funktioner, exempelvis inmatning av vissa parametrar, krav pa
begransad kommunikation eller sirskilda beteenden, har dessa kopplats till val av
kommunikationsarkitektur och styrning. Arbetet med att utveckla en algoritm for
uppdragsfordelning inom svirmen har pabdrjats. Litteraturstudier angéende centraliserad
kontra decentraliserad styrning har genomforts och mynnat ut i ett preliminért koncept for
en hierarkisk modell, ddr svdarmen kan delas in i flera delsvairmar med varsin lokal ledare,
med en successionsordning vid forluster for att minska sarbarheter for systemet.

En optimeringsalgoritm for uppgiftsfordelning under ett spaningsuppdrag med spaning av
ett fixt antal zoner har tagits fram och utvérderats genom simuleringar. Problemet
formulerades som ett MILP-problem (Mixed-Integer Linear Programming) med malet att
maximera areatdckning givet krav pé areatdckning, med minimal uppdragstid. Problemet
16ses bade offline och online under uppdragets géng for att kunna ta hinsyn till en
dynamiskt fordndrad lagesbild. Optimala 16sningar, dir svirmen har formaga att
omfordela sig under uppdragets gang, hittas for de relativt enkla problem som modelleras.
Den relativt 1aga berdkningskomplexiteten gor MILP-modeller lovande dven for realtids-
algoritmer. Det fortsatta arbetet kommer fokusera pa alternativa implementationer, samt
pabyggnad med mer komplexa modeller for att kunna modellera ett storre omfang av
beteenden och scenarier.

Vid ett tidigare examensarbete pa FOI studerades beteendetrad for hognivastyrning av
UAV-svirmar [13]. Beteendetrdd bedoms vara ldmpliga for modellering av hogniva-
beteende tack vare dess moduldra och begripliga struktur. Fortsatt utveckling av detta
koncept péagar.

3.2 Sensoraterkopplad styrning

Arbetet inom sensoraterkopplad styrning dr en ny delaktivitet som tillkom i samband med
hostens tilldggsbestillning. Tidigare verksamhet som genomforts pd FOI inom detta
omrade beskrivs i rapporten [14] som ocksé ger detaljer om den teoretiska bakgrunden (se
dven [15]). Begreppet sensoraterkopplad styrning kan i grova drag beskrivas som en
kombination av statistisk beslutsteori och styr-/reglerteori. I en lite sndvare kontext syftar

11 Zerg #r ett egeninitierat forskningsprojekt som syftar till att studera algoritmer for styrning och beslutsfattande av
enskilda farkoster sa att de i samverkan uppnar ett emergent beteende, dvs det som populart kallas for svarmar.
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det pa successiv instéllning av styrparametrar till ett sensorsystem sé att dess métdata
forvéntas fa optimal kvalitet. S&vél métdata som styrparametrar kan vara av mycket
allmént slag. Nedan specialiserar vi till féljande typ av problem:

“En observator skall mdita in koordinaterna for ett antal stationdra mdlpunkter med hjdlp
av vinkelmdtningar ("bearings-only’). Observatoren kan vdilja sina egna positioner under
givna geometriska och kinematiska bivillkor och till viss kostnad. De olika
vinkelmdtningarna dr behdftade med slumpmdssiga fel enligt en kind felmodell, enligt
vilken felen vid olika mdttillfillen dr statistiskt oberoende. Hur bor observatoren forflytta
sig for att fa sd bra uppskattning som majligt av mdlpositionerna?”’

3.21 Angreppsatt

Observatorens forflyttningar baseras pa utfallet av tidigare méatningar. Dessa ger en oséker
uppfattning om de sdkta parametrarna, dels en skattning och dels ett méatt (den s.k.
”Fisherinformationen”) pa denna skattnings kvalitet. Nista observatorsposition viljs
utifrdn den framtida forvéntade informationskvaliteten. For att 16sa denna uppgift pa ett
optimalt sétt véljs framtida observatorspositioner baserat pa den férvintade
Fisherinformationen. Metoden innebér saledes att man efter varje métning uppdaterar
sannolikhetsfunktionen (eller atminstone skattningen och Fisherinformationen), samt
utifrdn dess storheter skattar den framtida forvintade Fisherinformationen for olika
rorelser och véljer den bista (med hdnsyn tagen till bivillkor och kostnader). Bada dessa
steg innebdr att ett optimeringsproblem behdver 16sas.

3.2.2 Exempel

I figur 3.1 illustreras ett utfall fran ett simulerat forsdk dir en observator planerar sin bana
i markplanet, med en kostnad proportionell mot stegldngdens kvadrat (vilket motsvarar
marschhastigheten i kvadrat), for att méta in positionerna for en mélpunkt. Figuren visar
hur observatoren, i varje iteration, viger den med steglingden forknippade kostnaden mot
det forvintade informationsvérdet for att skapa en bana med varierande steglidngd. I fallet
da det inte finns ndgon kostnad forknippad med steglangden ar det typiska utfallet att
observatoren viljer att rora sig mellan punkter i en cirkel som &r koncentrisk kring malets
projektion i planet. Figur 3.1 illustrerar ett sadant utfall. Notera att avsaknaden av en
steglangdskostnad gor att observatdren forflyttar sig oregelbundet mellan punkterna pa
cirkeln.

Figur 3.1: Vinster: Ett exempel pa ett resultat fran en implementering av Sensordterkopplad styrning
med tvda mal och steglingdskostnad. De réda cirklarna markerar mdlens position och de gréna cirklarna
markerar observatirens estimeringar av mdlet. De bla cirklarna markerar observatorens bana. Hoger:
Ett exempel pa ett resultat fran en implementering av Sensordterkopplad styrning med ett mal och utan
steglingdskostnad. De réda cirklarna markerar madlens position och de gréna cirklarna markerar
observatérens estimeringar av mdlet. De bld cirklarna markerar observatérens bana.

24 (58)



FOI-R--5397 --SE

3.2.3 Fortsatt arbete

Under 2023 kommer arbetet att fortséitta med att forfina och generalisera ovan beskrivna
metoder. Detta kan innebdra modifikationer av de optimeringsproblem som behover 16sas i
varje iteration av banplaneringen eller att infora mdjligheten att planera flera steg i varje
iteration. En annan uppgift ar att utveckla och testa angreppssittet pa mer komplicerade
fall dir olika modeller for observatorens dynamik tas 1 beaktning, andra kostnader och
risker infors (exempelvis att geografiska omraden forknippade med fara) eller att andra
typer av mitningar anvénds.

3.3 Autonom landning av UAV pa UGV

En viktig aspekt av autonomi for obemannade farkoster dr formégan att samverka och
gemensamt utfora olika uppdrag eller deluppgifter. Detta mojliggor att de unika fordelarna
hos respektive farkosttyp kan tas tillvara. Ett exempel &r spaning och vervakning déir en
UAYV snabbt kan né det intressanta spaningsomradet och dven ge en 6verldgsen dverblick
6ver omradet. Sma UAV:er har dock en begransad uthallighet medan en UGV kan spana
over ett omrade under lang tid. Vaderforhallandena kan dven begrinsa anvindningen av
framforallt sma UAV:er medan en UGV inte ar kinslig mot exempelvis kraftig vind. Ett
annat exempel av samverkan dr om en UAV flyger i forvdg och samlar in information om
terrdngens framkomlighet vilket mojliggor for en efterfoljande UGV att 6ka hastigheten
vid autonom korning (exempelvis dver kron). For att mojliggora denna typ av samverkan
bor UAV:n anvinda UGV:n som moderplattform dir den kan ladda batterier. Den behover
dessutom autonomt kunna starta frén, och landa pa, denna UGV.

I ett tidigare examensarbete [16] undersoktes hur en UAV autonomt kan landa pa en UGV.
Mojliga 16sningar presenterades bade for estimering av den relativa positionen mellan
plattformarna, utan anvéndning av satellitnavigeringsmottagare (GNSS) och for styrning
(reglering) av UAV:n for att landa pa UGV :n. I simulerade forsok uppnaddes goda
resultat, men vid verklig flygning var det svart att uppnd motsvarande stabilitet. Skillnaden
tros till stor del orsakas av vind och av hogfrekventa vibrationer som paverkade
méitningarna av accelerationer och vinkelhastigheter vid de verkliga flygningarna.

Under 2022 har tva nya examensarbeten genomforts i syfte att vidareutveckla metoderna
for estimering och styrning. Det ena arbetet har fokuserat pa estimering, dvs relativ
positionering mellan UAV och UGV i telestorda miljoer och i morker, medan det andra
har fokuserat pa styrning av UAV. Detaljerna beskrivs i respektive rapport [17, 18].
Examensarbetena bygger pa ett koncept dir den dynamiska rorelsemodellen linjériserats
for att sedan delas upp i tva delar, en vertikal och en horisontell del, som kan 16sas
parallellt. Teorin bakom detta koncept presenteras i en doktorsavhandling [19]. Under éret
har dven studier paborjats med malet att applicera moderna icke-linjara metoder for att
16sa det icke-linjdriserade problemet.

3.31 Modellprediktiv reglering for autonom landning

I det ursprungliga examensarbetet berdknades styrkommandon till UAV:n av en sé kallad
PID-regulator [16]. I en sddan betraktas avvikelsen mellan det faktiska och det 6nskade
tillstandet hos UAV:n (i tillstdndet ingér position, hastighet och orientering). Styrutslagen
bestdms utifran en proportionell del (P) som beror direkt pa avvikelsen, en integrerande
del (I) som beror pé integralen av avvikelsen, och en deriverande del (D) som beror pa
derivatan av avvikelsen. Genom noggrann justering av parametrarna for de tre delarna ar
det ofta mojligt att uppna en bra styrning. Detta arbete &r dock tidskrdvande och det ar ofta
svart att hitta en konfiguration som fungerar bra i ménga olika fall (olika vindstyrka, olika
inflygningshastighet, etc.)

I &rets examensarbete undersoktes darfor modellprediktiv reglering (Model Predictive
Control, MPC) som ett alternativ. I en MPC-regulator anvinds en modell av det reglerade
systemet (i detta fall UAV:n) for att prediktera dess beteende givet en sekvens av
styrsignaler. Modellen beskriver hur UAV:n forvintas reagera pa en styrsignal och den
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kan prediktera UAV:ns tillstind en kort tid framat. For att generera en styrsignal vid tiden
to, anviands modellen for att berékna en optimal sekvens av styrsignaler for ett tidsintervall
fran # till #p + T, dér T &r regulatorns prediktionshorisont. Endast den forsta styrsignalen
fran sekvensen anvénds. Nér nésta styrsignal ska genereras gors optimeringen om inom
det nya tidsintervallet ¢; till ¢; + T.

En fordel med MPC ér att systemets beteende latt kan anpassas genom att modifiera
modellen eller optimeringskriterierna. For att till exempel undvika stora styrutslag néra
landningsplatsen kan bivillkor eller extra kostnadsfunktioner i optimeringen enkelt liggas
till. Aven anflygningsbanan kan styras pa forhand genom att gora det dyrt” att nirma sig
UGV:n fran fel hall. Detta kan vara viktigt eftersom en UGV kan vara utrustad med
exempelvis antenner, sensorer eller annan nyttolast som en UAV vid landning annars
riskerar att kollidera med.

De huvudsakliga nackdelarna med MPC jamfort med en PID-regulator ér att MPC kriver
en nagorlunda noggrann modell. MPC-metoden &r dven mer berdkningskrdvande. Tester
har dock visat att det &r betydligt mer berdkningseffektivt att [6sa det linjédriserade och
uppdelade MPC-problemet dn det kompletta icke-linjara MPC-problemet.

3.3.1.1 Resultat vid simuleringar

En simulerad vérld har anvénts for utveckling och under delar av utvéarderingen.
Simuleringsverktyget Gazebo anvindes tillsammans med en software in the loop-
simulering av ArduCopter, som &r den flygkontrollmjukvara som anvénds i vara fysiska
UAV:er. Kombinationen av Gazebo och ArduCopter fungerar bra tillsammans med ROS,
som dven anviands ombord pa de fysiska UAV:erna. Detta minskar skillnaderna mellan att
utvédrdera den utvecklade MPC-regulatorn i simulering och i verkliga experiment.

I simuleringen korde UGV:n i konstant hastighet men med slumpmassiga styrutslag,
medan UAV:ns uppgift var att flyga till UGV:n och landa pa den. Exempel pa banor for de
béada plattformarna visas i figur 3.2. UAV:n lyckas landa pd UGV:n i samtliga fall, men
nagra ganger avbryter den landningen, stiger och gor ett nytt landningsforsok. I dessa fall
har den kommit for néra den sidkerhetszon som definierats runt delar av UGV:n for att
forhindra att UAV:n krockar med landningsplattan och dess sensorer.

I figur 3.3 visas landningspositioner for ett antal simulerade landningar, i forhallande till
landningsplattan (heldragen svart linje) och sdkert omrade (streckad svart linje). Det sékra
omradet dr definierat sa att alla landningsben fér plats inom landningsplattan om centrum
av UAV:n landar dér. Ellipsen visar det omrade inom vilket 95 % av landningarna sker.

z (m)

Figur 3.2: UGV:ns banor i svart, UAV:ns banor i lila. UAV:n landar pa UGV:n i samtliga fall. Svarta
linjer representerar de olika trajektorier som UGV:n korde i simuleringarna. Lila linjer representerar
UAV:ns trajektorier.
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Figur 3.3: Landningspositioner i forhdllande till landningsplatta och siker landningszon (innanfor det
streckade omrddet). Sma bla cirklar representerar enskilda landningspositioner.

3.3.1.2 Verkliga forsok

Ett mindre antal verkliga experiment med MPC-styrning har genomforts for att verifiera
att metoden fungerar. Under dessa forsta forsok anvéndes en stillastdende UGV. Pa grund
av hardvaruproblem anviandes GNSS for positionsbestimning, istéllet for nagon av de
estimeringsmetoder som utvecklats under projektet. I figur 3.4 visas flygbanor fran fyra
olika forsok, dir UAV:n startar pé olika positioner relativt UGV:n. I samtliga fall flyger
den forst mot UGV:n, for att sedan sjunka mot landningsplattan samtidigt som positionen
finjusteras. Av sékerhetsskil avbrots landningsforsoken ca 0,5 meter 6ver landningsplattan
for att undvika att ett fel i positionering eller styrning skulle leda till en kollision med
uppstickande delar. Ytterligare forsok kommer att genomforas for att utvéardera hur
systemet paverkas av bland annat olika vindstyrkor och for att verifiera att den MPC-
baserade metoden for styrning fungerar tillsammans med de metoder som utvecklats for att
estimera den relativa positionen mellan UAV och UGV.

6
5 Flygbanor
*  Startpos. for UAV
*  Slutpos. for UAV
4 ——= x-axel UGV
y-axel UGV

Ap, [m]

Figur 3.4: Flygbanor vid verkliga forsék (kurvorna i xy-planet visar flygbanans projektioner pa marken,).
Alla flygningar slutar strax ovanfor UGV:n.
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Pa grund av begrinsningar i lyftkraft och plats ombord pd UAV:n kérs MPC-algoritmen
pa en liten omborddator (Nvidia Jetson Nano). Detta innebér att prediktionshorisonten i
algoritmen maste vara tillrackligt kort for att optimeringsproblemet ska g att 10sa pa kort
tid pa en enkel dator med relativt begriansad berdkningskapacitet. Eftersom
styrkommandon genereras i 10 Hz far l[0sningen av ett optimeringsproblem ta maximalt
100 ms. Figur 3.5 visar forhéllandet mellan prediktionshorisont (uttryckt i antal steg som
berdknas) och berdkningstid nir algoritmen exekveras pa omborddatorn. I figur 3.6 visas
simulerade flygningar med olika prediktionshorisont. De olika exemplen dr ganska lika
varandra, vilket tyder pa att &ven korta prediktionshorisonter fungerar bra.

3.3.2 Tillstandsestimering i GNSS-stérd miljo

For att regleringen ska fungera krivs att de autonoma farkosterna har kinnedom om olika
tillstand, bland annat sin position. Ursprungligen estimerades den relativa positionen och
hastigheten mellan fordonen med hjélp av métningar fran accelerometrar, barometrar och
UWB-sindtagare (Ultra Wide-Band) monterade pa bada farkosterna. Dessutom var
UAV:n utrustad med en kamera och kapabel att uppfatta UGV :ns position i bilden med
hjilp av en visuell markdr (en s kallad AprilTag’?). Dessa mitningar viigdes sedan
samman genom ett utdkat Kalmanfilter, som &r en sensorfusionsalgoritm som forst
linjériserar problemet och sedan anvénder en optimal 16sning for linjira fall med
normalfordelade fel.

For att forbattra prestandan undersoktes ett par modifikationer av estimeringssystemet. Ett
antal NIR-LED:ar (Near-Infrared Light Emitting Diode) placerades pa UGV:n som ett
komplement eller erséttare till den visuella markoren. Fordelar med denna 16sning
inkluderar att en hogre kénslighet kan uppnés i métningarna om dioderna placeras i ett
tredimensionellt monster, samtidigt som en forbattrad synlighet erhalls under déliga
siktférhallanden. Paverkan pé prestandan fran diodernas placering undersoktes for att
identifiera ldmpliga konfigurationer.

Forutom dioderna utdkades algoritmen med métningar frain UAV:ns gyrosensorer for att,
utover relativ position och hastighet, &ven uppskatta UAV:ns orientering. Férhoppningen
ar att forbattra hela filtrets prestanda da hastighet (och ddrigenom &ven positionen) ar
beroende av en precis orienteringsskattning. En annan fordel dr Kalmanfiltrets formaga att

250 -
200 r

150

Tid [ms]

50

O 1 1 1 1 |
0 10 20 30 40 50 60

Prediktionshorisont N

Figur3.5: Berdkningstid (pa omborddatorn) for olika prediktionshorisonter.

12 april.eecs.umich.edu/software/apriltag
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Figur 3.6: Simulerade flygbanor med olika prediktionshorisonter.

Tidsuppdatering

Accelerometer (accelerationer: ay,a,a,)

Gyroskop (rotationshastighet: w,w,,w,) Tillstand
Ka!man- Relativ position (6x,8y,62)
Miétuppdatering filter Relativ hastighet (6v,,6v,,6v,)
UWB-noder (avstand: d) Orientering UAV (roll,pitch,yaw)

Barometer (hjd: h)
AprilTag (position: x,y,z)
LEDs (pixlar: (u,v))

Figur 3.7: Struktur for det modifierade estimeringsfiltret, med de utokade delarna markerade i gront.

kompensera for brus och fel i métningar med st6d av resterande sensorer. Métningar av
UGV:ns dioder bidrar ockséd med en absolut orienteringsskattning som kan anvéndas for
att begrénsa driften i troghetssensorerna. Det nya filtrets struktur illustreras i figur 3.7.

3.3.2.1 Resultat vid simulering

Simuleringarna bestod av tva delar ddr den forsta undersokte inverkan pé estimerings-
noggrannheten fran inférandet av dioderna och den andra genomfordes pa samma sitt som
beskrivs ovan for att testa systemet i sin helhet.

Olika diodmonster utvéarderades teoretiskt med hjélp av Cramér-Raos sats (CRLB av eng.
Cramér-Rao Lower Bound), vilket ger en teoretisk undre gréns pé variansen av en
vantevardesriktig métning. Ett antal monster med NIR-LED:ar utformades och testades
[17]. Figur 3.8 visar den konfiguration som implementerades. Den bestér av tvd monster,
med olika storlek, med totalt 13 ljusdioder. Det valda monstret gav en avvigning mellan
laga CRLB-vérden, synlighet pa bade langre och kortare avstand samt utrymme for
UAV:n att landa.

Gazebo-simuleringarna for estimeringssystemet syftar framst till att jimfora de nya och
gamla estimeringsfiltren. Estimeringsfelet vid en sddan simulering syns i figur 3.9 dér
landningsplattan blir synlig fran UAV:n efter cirka tio sekunder, vilket syns framst fran
orienteringsskattningens mer ojdmna karaktdr. Ojamnheten beror pé att mitningar av
dioderna borjar végas in i skattningen och det genomsnittliga felet blir da légre.
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Figur 3.8: Vald konfiguration f6r NIR-LED.
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Figur 3.9: Tillstandfel under en simulerad landning.

For att noggrannare jimfora de tva estimeringsfiltren gjordes ett storre antal simuleringar,
100 stycken, och medelfelet for varje tillstdind berdknades. Resultaten presenteras i tabell
3.1 och de &r uppdelade i métningar som &r genomforda pa avstand storre respektive
mindre &n elva meter mellan farkosterna. Uppdelningen &r gjord for att skilja pa estimat
som dr genomforda med respektive utan mitningar fran kameran. Elva meter &r det
genomsnittliga avstand dir landningsplattan i simuleringarna forst syns i UAV:ns kamera.

Resultaten tyder pa det nya filtret ger battre precision i position och hastighet, samt ger ett
noggrant estimat av UAV:ns orientering.

3.3.2.2 Verkliga forsok

Det kompletta modifierade estimeringsfiltret har 4nnu inte utvarderades genom fysiska
experiment. Experiment har dock genomforts i syfte att experimentellt utvirdera de delar
av estimeringsfiltret som nyttjar NIR-LED [17].

Tabell 3.1: genomsnittliga fel for 100 simuleringar med de olika filtren.

Tillstand Medelfel med ursprungligt filter Medelfel med nyitt filter
Avstand > 11m | Avstand <11m | Avstand > 11m | Avstand < 11m
Position (m) 1,1 0,068 0,68 0,013
Hastighet (m/s) 0,38 0,10 0,31 0,080
Orientering (°) - - 0,60 0,31
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4 Mojliggorande grundtekniker

Robusta positionerings- och kommunikationssystem som kan fungera dven i telestorda
miljoer utgdr kritiska tekniker for alla typer av obemannade farkoster. Under 2022 har fyra
aktiviteter genomforts riktat mot olika aspekter av robusta PNT-system och en aktivitet
som &r kopplad till robust kommunikation.

For fjarrstyrda obemannade farkoster utgér kommunikationsbegriansningarna, samt
sarbarheten mot fientliga telekrigsinsatser, den kanske storsta sarbarheten som gor det
svart att anvianda dessa i en konflikt mot en hogteknologisk motstandare. En forstudie har
genomforts i syfte att undersoka huruvida ett laserbaserat kommunikationssystem kan
utgora ett alternativ for sma UAV:er (t.ex. UAV06). Dessa ér idag i hog grad fjéarrstyrda
och de befintliga radiosystemen forutsitter frisiktsforhallanden. Under dessa forhéllanden
kan fri optisk kommunikation potentiellt utgdra ett storsékert och svarupptéckt
kommunikationssystem som kan leverera mycket hdga datatakter. Smé spanings-UAV:er
flyger typiskt inte under daliga visuella forhallanden, orsakat av tjock dimma eller kraftig
nederbord (da dven rackvidden for fri optisk kommunikation kan vara starkt begrinsad).

Begransningar i kommunikationssystemet kan, till stor del, kompenseras genom att fora in
autonoma funktioner kopplade till sjalvkorande forméga och taktiska autonoma
funktioner. En obemannad farkost med séddana autonoma funktioner ar dock kritiskt
beroende av att den kan estimera sin position och orientering med hég noggrannhet och
tillforlitlighet. Idag ar de vanligast forekommande navigeringsmetoderna satellitbaserad
navigering (GNSS-mottagare) och troghetsnavigering. Ofta integreras dessa tva
navigeringsmetoder med varandra for att f4 en kombination av egenskaper dér det satellit-
baserade navigeringssystemet haller nere feltillvixten i troghetsnavigeringssystemet och
troghetsnavigeringssystemet kan brygga korta bortfall frén satellitnavigeringen. Men
satellitnavigeringssystem dr kinsliga for medveten och omedveten storning och ytterligare
stottande tekniker behdver integreras for att erhélla ett robust PNT-system (Position,
Navigation, Time).

4.1 Referensdataset och benchmarking

En métkampanj genomfordes i september i ndra samverkan med FFI i Norge. Mitningarna
genomfordes pa, och i anslutning till, Visterviks flygplats.'3 Forskningssamarbetet
genomfors inom ramen for Robust Navigation Working Group som ingér i Nordic
Defence Cooperation (NORDEFCO) och dess delomrédde Cooperation Area Capability
(COPA CAPA). Uppgiften &r att skapa ett referensdataset och genomfora utvarderingar av
mdjligheter och utmaningar med olika positioneringssensorer och algoritmer
(benchmarking) avsedda for obemannade farkoster som opererar i telestdrda miljoer.
Minst tvd gemensamma mitkampanjer kommer att genomforas for att generera ett
gemensamt referensdataset. En viktig del i utvédrderingen ar att ha noggranna estimat av
farkosternas sanna positioner, dvs. oberoende méatningar av hogre kvalitet &n vad som
kommer att nds med de sensorer och algoritmer som ska utvirderas. Mélet dr att utvirdera
olika PNT-teknikers styrkor och svagheter genom prestandajadmforelser och skapa ett
underlag infor beslut om design av framtida experimentsystem for ett robust PNT-system
avsett for obemannade farkoster som opererar i telestorda miljoer.

411 Sensorer och fordon

Vid métningarna anvindes en UGV (Husky) och ett fordon (Toyota Land Cruiser), samt
en mindre UAV. Dessa farkoster var utrustade med olika uppséttningar av positionerings-
sensorer vars prestanda kommer att utvirderas.

13 Visterviks flygplats utgor en del av Drone Center Sweden. www.dronecentersweden.se/ (besokt 2022-11-29).
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Figur 4.1: Ovre/vinster: Husky UGV. Ovre/héger: UAV. Nedre: UAV pa viig att lyfta for att ta sin
position ovanfér UGV och Land Cruiser under en mdtning. (Fotografier: FOI)

Vid mitningarna i Véstervik bidrog FFI med ett positionsreferenssystem bestdende av ett
avancerat troghetsnavigeringssystem (HG9900) kombinerat med métningar frdn en GNSS-
mottagare. Detta positionsreferenssystem placerades pa en Husky UGV (figur 4.1).

Pa Land Cruisern anvéndes en radiomottagare som lagrar métningarna fran multipla
GNSS-frekvenser (Spirent GSS6425 Record & Replay) vilket gor att de kan spelas upp i
efterhand och analyseras med valfri GNSS-mottagare. Dessa métningar kompletterades
med en KVH 1725 IMU som dock har en simre prestanda pa dess accelerometrar och
gyron én i FFI:s referenssystem.

Toyota Land Cruisern var bestyckad med odometri som himtas direkt frén dess interna
CAN-buss (Controller Area Network), tre enklare MEMS-baserade (Micro-Electro
Mechanical Systems) IMU:er av olika prisklass, ett stereokamerasystem, en LiDAR, en
enklare infrardd kamera och en neuromorfisk kamera (som har den enklaste IMU:n
integrerad). En neuromorfisk kamera, dven kallad eventkamera, efterliknar 6gats funktion
och genererar stimuli (tidssatta hidndelser, ”events”) nir en forandring i ljusintensiteten
registreras. Den kan dérfor folja snabbare forlopp och kan hantera storre ljusvariationer
och morkare miljoer.

Pa Husky UGV fanns en LiDAR (med en mycket enkel IMU), ytterligare tva relativt enkla
IMU:er, en kommersiell GNSS-mottagare samt hjulodometri. P4 UAV:n fanns en GNSS-
mottagare och styrautomatens troghetssensorer samt en kamera med ett internt utvecklat
realtidssystem for detektion av fordon och personer genom rorelsebaserade
detektionsmetoder.
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Figur 4.2: En illustration av data planerat for analys av samverkande navigering. De tre cirklarna
dr mdtningar fran tre UWB sdndare pa Land Cruisern mdtta fran den gula Huskyn pd dess fird
ldngs den réda banan. For tillfillet star Land Cruisern still och representerar alltsd en fast punkt i
vdrlden for UGV:n.

UAV:n kan estimera sin egen position, samt positioner for de detekterade objekten, genom
kartstdttad positionering som anvénder sig av kartmatchningsmetoder.

For att mojliggora utvirderingar av samverkande navigeringsmetoder placerades UWB-
sandare pa Land Cruisern pa takridcket och vid dragkroken och en mottagare pa Huskyn, se
figur 4.2. UWB-sensorerna miter avstand genom att méta tiden for en fraga-svar-sekvens
som sinds med en mycket bredbandig radio. Aven bilder insamlade frin UAV:n kan
utvirderas for samverkande navigering som i [20].

41.2 Exempel pa framtida och pagaende analyser

Med de ingdende sensorerna kan ett antal olika fall och kombinationer analyseras.
Forutom algoritmer for samverkan kommer befintliga positioneringsalgoritmer baserade
pa LiDAR- och stereométningar utvirderas. LIDAR-métningar méter direkt pa terrdngens
geometri, se figur 4.3. Dessutom planeras utvirdering av nya algoritmer for
terrdngmatchning med data fran passiva sensorer som i figur 4.4.

Figur 4.3: Exempel av 3D-mditningar frdn Huskyns LiDAR som kan matchas mot byggnader i
karta. Overlagrat dir dven avstinden uppmditta med UWB-sensorerna.

33 (58)



FOI-R--5397--SE

Flir boson IR

Figur 4.4: Exempel bilder fran korning i blandad terrdng med IR kamera (vinster) och
neuromorfisk (event-)kamera (héger). I eventkameran dr det alla event inom 0.03 s som visas med
bla prickar for positiva event (6kad ljusstyrka) och rétt for negativa event (minskad ljusstyrka).
Notera t.ex. det bld pa viglinjernas framkant.

Som en forsta genomgéng av méitningarna har utvérdering av stottning av troghetssensorer
med odometri och GNSS paborjats. I forlangningen kan denna analys goras for flertalet av
kombinationer med troghetssensorer pa fordonen. I figur 4.5 illustreras resultaten fran fyra
olika kombinationer. Ett estimat baserat pa alla sensorer anvinds i dessa initiala exempel
som ett estimat av den sanna positionen. Tva olika typer av troghetssensorer (IMU:er)
utvérderas samt fusion med GNSS utan stdd fran odometrin.

«108 GTSAM Positionsestimering

6.40466 e
Alla matningar

= = -utan GNSS
utan GNSS, sémre IMU

======:tan odometri
6.40468

6.4047

6.40472

6.40474

latitud [m]

6.40476

6.40478

6.4048

5.9088 5.909 5.9092 5.9094 5.9096
longitud [m] %10°

Figur 4.5: Jamforelse av fyra kombinationer av mdtningar for ett scenario med Husky UGV. Ndir
inte GNSS-mdtningarna anvinds sker en drift i skattningen vars storlek beror pa kvaliteten pd
troghetssensorn. (Bakgrundsbild fran Google med enbart grovt inpassade GPS-koordinater
©2022 CNES Airbus, Lantmdteriet/Metria, Maxar Technologies).
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Figur 4.6: Jamforelse av tva kombinationer av mdtningar for ett scenario med Husky UGV da den
kor i svdrare terring. Ndr inte GNSS-mdtningarna anvinds uppstadr i detta exempel en drift i
positionsestimatet som dr storre eftersom odometrin dr samre eftersom robotens hjul slirar mer.
(Bakgrundsbild fan Google med enbart grovt inpassade GPS-koordinater ©2022 CNES Airbus,
Lantmdteriet/Metria, Maxar Technologies)

Sekvensen avslutas med tva stillastdende positioner med en rotation av 180 grader mellan
vilket ger béttre forutsittningar att skatta troghetssensorernas bias. Metoden som anvénds
ar en metod for efterbehandling av data som tar hénsyn till hela sekvensen av métningar.
Det innebér att métningar av stillastiende kan paverka estimatet langs hela banan och
drastiskt minska driften.

Slutligen illustreras i figur 4.6 hur forsdmringar i odometrin pa grund av slirande hjul
(roboten styr som en bandvagn genom att slira pa alla fyra hjul vid svidngar) i svarare
terrdng Okar driften da troghetsnavigeringssystemet stottas med odometri.

4.2 Kompetensuppbyggnad inom modell-

prediktiv kontroll for PNT-tillampningar

En kompetensuppbyggnad inom omradet modellprediktiv kontroll (MPC) har paborjats.
Kunskapen har anvints vid handledningen av ett examensarbete [18]. Mélet &r att 6ka
kunskapen inom detta omrade i ett samarbete med Linkopings Universitet rorande
anvindningen av MPC for att 6ka noggrannheten vid estimering av en obemannad farkosts
position och orientering. Vid universitetet kommer det att bedrivas forskning inom detta
omrade de ndrmaste tva aren pa uppdrag frain AFOSR (Air Force Office of Scientific
Research) som dr en del av AFRL (Air Force Research Lab). FOI erholl i somras extern
forskningsfinansiering for att genomfora samarbetet vilket medfor att projektet 4ven kan
nyttja den kunskap som byggs upp inom det projektet.
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4.3 Terrangnavigering

Ett alternativ till satellitbaserade navigeringssystem &r att utnyttja omgivande terring
genom att méta hojden fran en flygande plattform till marken och jimféra med en given
terrdngdatabas. Hojden mits typiskt med en radarh6jdmétare eller laseravstdndsmatare.
Under varen 2022 genomfordes ett examensarbete pa FOI dar fem olika estimerings-
algoritmer implementerades och jimfordes 6ver en enkel flygbana. Terrdngnavigering &r
ett starkt olinjért problem vilket paverkar valet av sensorfusionsalgoritm. Prestanda-
jamforelserna beskrivs i mer detalj i [21].

4.31 Generaliserad mjukvara for terrangnavigering

Under hosten har arbetet med algoritmerna fortsatt inom ramen for tilldggsbestéllningen
dér den framtagna mjukvarans struktur och dokumentation har forbattrats. Detta gors
frimst med syftet att forenkla for fler forskare att kunna utnyttja simuleringsmjukvaran
som 4r skriven i Matlab. En av algoritmerna integreras ocksa i FOI:s NavToolbox som
mojliggdr snabbare exekvering &n Matlab och ger 6kad mojlighet att integrera utvalda
tekniker direkt i experimentsystem. I de tidigare algoritmerna forutsattes éven att den
hoéjdmaétande sensorn alltid pekade rakt ner. Detta har uppdaterats i mjukvaran sa att
sensorn istéllet foljer farkostens orientering.

Av de fem filtren som undersoktes i exjobbet bedoms tre stycken vara ldmpliga kandidater
att vidareutveckla: Partikelfilter, UKF och Rao-Blackwelliserat Partikelfilter. Losningen
med partikelfilter har valts att lyftas dver till C++ och integreras i ovan ndmnda
NavToolbox for att 6ka bade prestanda och anvindbarhet.

4.3.2 Exempel

I figur 4.7 visas ett exempel pa en simulering diar mjukvaran har anvénts for en langsamt
flygande farkost. Farkosten férdas i detta exempel pa ca 1 000 m h&jd och bankar kraftigt i
svingarna. Detta innebér att den hojdméitande sensorn ger oanvindbara méitningar i
svingarna. | figuren visas den sanna positionen i rott, berdknad position med enbart
troghetsnavigering i gront och den terrdngstdttade positionen i blatt. Driften fran troghets-
navigeringssystemet syns tydligt &ven under denna forhallandevis korta flygtid (ca

3 minuter) och genom att stdtta troghetsnavigeringssystemet med terrdngnavigering
forbéttras positionsnoggrannheten avsevért.

3D bana

1025
1020 Uppskattad bana, TRN/INS
Sann bana

1015 Uppskattad bana, endast INS
E
o 1010
o
= 1005

1000

995 . >
1500 -~
' ~ 2000
1000 1500
1000
500 < 500

Norr [m] 0 Ost [m]

Figur 4.7: 1 figuren visas resultat frdan en simulering av en langsamt flygande plattform dér sann bana
ges i rott, skattad bana fran ren tréghetsnavigering (héir bendmnd INS) i gront och terrdngstottad
troghetsnavigering (Terrain-Referenced Navigation, TRN) i blatt.
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35 Terrangprofil under bana
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Figur 4.8: Hojdprofil for exempelbana som funktion av tiden.
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Figur 4.9: Positionsfel for ren troghetsnavigering (gron) och terringstottad navigering (gul). Horisontell
(bla) och vertikal (réd) komponent av positionsfelet visas ocksd for den terrdngstottade navigeringen.

Troghetsnavigeringssystemet, som nyttjar métningar frén accelerometrar och gyron,
uppdateras med 1 kHz. Prestanda for det simulerade troghetsnavigeringssystemet
motsvarar ungefir en troghetssensor av liknande kvalitet som KVH 1775.'%15 Hojdmiit-
ningarna modelleras som sant avstdnd mellan farkosten och marken, métt langst nedat-
riktningen (z-axeln) i farkostens referenssystem, med ett additivt vitt brus pa 0,3 m (3
sigma) och uppdateras med 10 Hz. I figur 4.8 visas markens hojdprofil som funktion av
tiden. I figur 4.9 visas positionsfelet for ren troghetsnavigering som gron heldragen linje
och som gul heldragen linje for det terringstottade navigeringssystemet. Horisontella och
vertikala komponenter av avvikelsen for terrdngstottade positionering visas ocksa separat.
Initial orientering, hastighet och position har antagits vara kiand och bidrar dérfor inte till
feltillvéxten for troghetsnavigeringen.

4 www.canalgeomatics.com/wp-content/uploads/2019/11/kvh-1775-imu-datasheet.pdf (besokt 2022-11-04).

1 Felen i acceleration och vinkelhastighet modelleras med en konstant bias och ett additivt vitt brus. Bias for gyron
och accelerometrar slumpas fram med en standardavvikelse pa 0,5 grader per timme (3 sigma) respektive 0,5 mg (3
sigma). Det additiva vita bruset &r 0,012 deg/sqrt(hr) (ARW, Angular Random Walk) och 0,12 mg/sqrt(Hz)
(Velocity Random Walk, VRW). Nagra felkillor hos troghetssensorerna har dock ignorerats (t.ex. skalfaktorfel,
temperaturberoende bias och bias instabilitet) vilket gor att simulerad prestanda for troghetsnavigeringen dr avsevért
bittre dn vad som kan forvantas i verkligheten.
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Notr [m)]

Norr [m)]

Norr [m]

) Ost [m]
Figur 4.10: De tre figurerna visar utveckling av partiklar (turkos) frdn partikelfiltret vid tre olika
tidpunkter och den sanna positionen i rott. Bana (réd streckad) och partiklar dr utritade i en konturplott
som representerar olika hdjdnivder i kartdatabasen.

I figur 4.10 visas utvecklingen av partikelfiltret vid tre tidpunkter i borjan av simuleringen.
Figuren hogst upp visar initiala partikelmolnet, vilket sprids ut for att ticka eventuella fel i
initiala positionen. Partikelmolnet krymper sedan successivt nér fler och fler métningar
gors, vilket indikerar ett sdkrare estimat.
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4.3.3 Fortsatt arbete

De implementerade algoritmerna bor i ett ndsta steg utvirderas pa riktigt data antingen
fran flygforsok mot terrdngdatabaser eller fran ytfartyg mot batymetridata.

I dagsldget sker ingen éaterkoppling till troghetsnavigeringen och pa sa sitt kan inte
sensorfel kompenseras bort, vilket leder till drift i férsta hand i orienteringsestimatet. I det
fortsatta arbetet bor troghetsnavigeringssystemet stottas med andra typer av métningar
(t.ex. hastighetstottning eller magnetometrar) alternativt kan partikelfiltret utdkas med fler
tillstand vilket ger mojlighet att skatta sensorfelen. Med ett dkat antal tillstand i
partikelfiltret dr det dven intressant att undersdka hur berékningarna for partikelfiltret kan
parallelliseras eftersom berdkningskomplexiteten for ett utdkat filter bedoms oka kraftigt.

4.4 Laserkommunikation med UAV

En studie har initierats rorande mojligheterna att anvénda en laserbaserad
kommunikationslank (fri optisk kommunikation) pa korta avstand till en UAV (typ
UAV06). Den stora utmaningen &r att 19sa inriktningen av laserstralarna, dir denna initiala
studie ser Over mojligheten att uppritthalla dessa med pekhuvuden som normalt anvénds
for att rikta och stabilisera kameror fran mindre UAV:er.

441 Bakgrund

Laserkommunikation &r en alternativ sambandsmetod i militdra scenarion [22]. For
taktiska tillimpningar motiveras tekniken framforallt av att en hog datatakt ar mojlig. Det
ar ocksa generellt sett svart att stora, avlyssna eller uppticka den hér typen av lankar.
Radiospektrum ar dessutom en trang resurs och uppgiften att sékerstélla att
radiofrekvenserna finns tillgéngliga da ett storre antal UAV:er opererar inom samma
geografiska omrdde kan komma att utgéra en betydande utmaning.

En optisk tvavigslank bestar av tva sa kallade lasersdndtagare (sdndare och mottagare)
som &r inriktade mot varandra. Det finns idag flera produkter for detta som kan anvindas
for fast montering och de kan ge hdga datatakter under frisiktsférhallanden pé avstand upp
till 5 km (mellan stationéra noder).

Typiskt har laserloben en divergensvinkel (halvvardesvinkel) pa upp till cirka 0,1°

(2 mrad) vilket medfor att en noggrann inriktning krévs. Inriktningen mellan fasta
stationer kan gdras manuellt tack vare bland annat hog laseruteffekt och genom att
anvinda flera samverkande lasrar. Inriktningskravet utgor det huvudsakliga problemet om
optisk kommunikation skall anvindas till och fran mobila plattformar. De nuvarande
systemens formfaktor och vikt kan ocksé utgora ett problem da tekniken idag ofta
forutsétter relativt avancerade pekhuvuden. Linser pa upp till 10 cm i diameter (ibland
krévs dven flera) kan behdva anvédndas beroende pa den prestanda som skall uppnas.

Det finns dnnu inga operativa optiska kommunikationslénkar avsedda for mobila system,
med undantag for satelliter [23], dir de i viss mén redan ingér i nitverksinfrastrukturen,
samt for marina plattformar dér de finns (atminstone pa prototypstadiet) [24]. For mindre
flygande farkoster handlar det alltjamt om utveckling av tekniken med okat fokus pé att
med pekhuvud noggrant kunna hélla laserstrélarnas inriktning.

En speciell nisch dér dven FOI varit delaktig i utveckling av teknik benimns retro-
kommunikation [25,26]. For att eliminera, eller &tminstone radikalt minska kravet pa
inriktning i den ena sidan av den optiska kommunikationsldnken, ersitts lasersdndtagaren
med en modulerbar retroreflektor och en detektor med ett stort synfélt. Retrokommuni-
kation passar speciellt bra for frisiktskommunikation mellan en markstation och en liten
UAYV, da endast markkontrollstationen behdver peka mot UAV:n med sin laser.
Réckvidden vid retrokommunikation begriansas dock av ett kraftigt avstandsberoende
framfor allt for nedlédnken frdn UAV:n. Det finns &nnu inte heller fardiga produkter
(retromodulatorer) som kan ge datatakter pé flera hundra Megabit per sekund (Mbps).
Dessa tva koncept illustreras i figur 4.11.
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detektor
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. —
sensor lasertransceiver och kamera

modulerbar retroreflektor

Figur 4.11: Vinster: UAV forsedd med en modulerbar retroreflektor som hanterar kommunikations-
ldnken fran UAV:n. Fininriktning krdvs inte eftersom den reflekterade strdlningen fran en hornkubs-
reflektor riktas rakt tillbaka mot den sdndande lasern. Hoger: Lasersdndtagare som dr ensad med en
kamera tar emot och sdnder tillbaka i riktning mot den inkommande laserstrdlen. Inriktningen
upprdtthdlls med ett pekhuvud som automatiskt regleras utifrdan t.ex. kamerabilden.

4.4.2 Exempel

Mot ovanstaende bakgrund, och delvis for att kunna jamfora med ett retrokommunika-
tionssystem, sé har en laserldnk studerats som riktas in och uppritthalls med den typ av
pekhuvuden som anvéndes till kameror i kommersiella mindre UAV:er. Rackvidden har
berdknats utifran en avvigning mellan lasereffekt och stralens divergens.

En utgangspunkt var vilken lastkapacitet och vilken peknoggrannhet som kan erhallas.
Pekhuvuden som siljs for under 5 000 kronor anger en lastkapacitet pa runt 400 gram och
en tdmligen imponerande vinkelstabilitet pa under + 0,02° (+ 0,35 mrad) i vindfria
forhallanden.'®!7 Utifran det antogs att en laserlob med en divergensvinkel i spannet

1-5 mrad &r rimlig att anvénda. Figur 4.12 illustrerar schematiskt en installation pé en
UAV. Pekhuvudets lastkapacitet begransar storleken pé linserna. For sdndningen krévs
endast ett par millimeters aperturdiameter, medan fér mottagningen bedéms en apertur pa
10 mm vara rimligt. Via enkla linser kopplas stralningen in respektive ut till fibrer som
leder till en laserséindtagare monterad pd UAV:n.

P& motsvarande sitt finns i exemplet en markstation som &ven den kréver inriktning och
ett foljesystem for att ldsa pd UAV:n. I exemplet har samma laseruteffekt och divergens-
vinkel anvénts i bada stationerna men en dubbelt sa stor mottagarapertur i markstationen.

4.4.3 Datalank

Ur diagrammet i figur 4.13 gér det att utldsa vilken marginal som aterstér for den mottagna
effekten som funktion av avstand i forhallande till ett minimikrav beroende pa bandbredd.

drivsteg
datakom
reglering \ / lasertransceiver
(= o
o

[ | I 1 I, pekhuvud
sensor i )
" linser (in/ut)

ev. retroreflektor

kamera

Figur 4.12: Schematisk illustration av komponenter i en mojlig installation pa UAV for
laserkommunikation till markkontrollstationen. Sensorn, typiskt en kamera, strommar via en processor
for datakom och ett drivsteg data till utgdaende kanal pa lasersindtagaren. Inriktningen av pekhuvudet
styrs fran kameran ensad med linser for laserldnken. En retroreflektor anvinds eventuellt for att spegla
tillbaka utsdind strdlning fran markstationen och markera position.

16 m_.dji.com/se/product/dji-x-port (besokt 2022-11-20).
17 gremsy.com/pixy-u-spec alternativt (besokt 2022-11-20).
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Mottagen effekt/bara geometrisk forlust
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Figur 4.13: Mottagen optisk effekt som funktion av avstand for ett idealt fall med endast geometrisk
utbredningsforlust. Den mottagna effekten jamfors med minimumkravet for en signalbandbredd pa

500 MHz (vilket medger en bindr datatakt pa 1 Gbps) for linken frdn dronaren samt 0,5 MHz for ldnken
till UAV:n. Berdikningsexemplet dr gjort med val av laseruteffekter, aperturdiametrar och straldivergens
som bedoms rimliga for denna tillimpning och enkelt realiserbara.

Minimikravet r baserat pd en bitfelshalt (Bit Error Rate, BER) pa max 10~. Diagrammet
aterspeglar en idealiserad bild dér inga forluster forutom den geometriska utbrednings-
forlusten tagits med. Den angivna lasereffekten avser den andel som effektivt strélar ut och
bér information. I praktiken behdver hdnsyn ocksa tas till optiska forluster i mottagarna
och atmosféren.

Pa de relativt korta avstdnd som &r aktuella for sma UAV:er sasom UAV06, dvs enstaka
kilometer, &r en rimlig marginal for dimpning i mottagarna och pa grund av déligt vader
(bortsett frin dimma) en faktor tre. Ytterligare en faktor tre r en rimlig forsta ansats for
att hantera scintillationer pa grund av turbulens som dock naturligtvis ocksa kommer att
bero pé vaderforhallanden. Inverkan av turbulens 6kar med avstdnd men minskar med
hdjd dver marken och beror kraftigt av tid pa dygnet. I de flesta scenarion bor inverkan
frén turbulens vara marginell upp till ett par hundra meters avstand och i manga fall
hanterbar med en marginal pa en faktor tre upp till cirka en kilometer.

I beaktande av tillkommande forlustfaktorer enligt ovan ansétts en marginal pa en faktor
10 for den mottagna effekten. Ur diagrammet for exemplet kan dé utldsas en rackvidd for
1 Gbps-lanken fran en UAV pé cirka 600 m och for 1 Mbps-ldnken fran marken till UAV
pé nédra en kilometer. Det berdknade resultatet 4r med en laserlob pa 5 mrad vilket ligger i
det 6vre spannet for vad som antas vara hanterbart med pekhuvuden for en liten UAV. En
relativt 1ag laseruteffekt pa 20 mW har ansatts vilket ndstan motsvarar standardméssiga
komponenter som existerar idag. Rdckvidden 6kar med laseruteffekten och en uteffekt pa
200 mW (vilket inte bedoms vara orimligt att nd i nértid) skulle ge en rackvidd pé ett par
kilometer. Det dr mojligt att sdndarlasrar med visentligt hogre uteffekter kan integreras pa
UAV:n och detta bor utredas.

Réckvidden minskar med dkad bandbredd och de datatakter som valdes for ldnkarna
bedoms i dagsldget vara hogre an vad som krivs for att skicka styrkommandon och sénda
hogupplost sensordata fran UAV:n. En ldngre rickvidd kan erhéllas genom att reducera
kravet pa datatakt. En ldngre rdckvidd kan &ven erhéllas genom att minska divergens-
vinkeln. De fem milliradianer som ansatts hir ger dock en viss marginal for linjeringsfel
som kan forvéntas uppstd i dynamiska situationer.
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444 Inriktningsteknik

Etablering och uppritthillande av laserinriktningen fran bada &ndarna ar centralt for
funktionen och krivs for att linken skall fungera. Det finns flera tinkbara alternativ for
hur pekfunktionen skall fungera, dér bivillkoret dven &r att det ska fungera i telestérda
miljoer, och sannolikt kommer mycket stod att finnas i den teknik som redan anvénds for
stabilisering p& pekhuvuden for mindre UAV:er. For en helt automatisk funktion behover
forst pekhuvudet pA UAV:n fa vinkelangivelser for inriktningen. Ett alternativ ar att dessa
ar baserade pa UAV:ernas uppfattning om sin egen och mottagarens position. Sen ligger
det ligger néra till hands att anvénda en ensad kamera for att mdta den relativa riktningen
mot den andra sidan av lanken. For att forstirka kontrasten mot bakgrunden kan det kriavas
en helt separat stralkélla (fyr) monterad vid den andra sidan av linken. Om kéllan strélar
med en relativt bred divergenslob i riktning mot UAV:n kommer den initiala etableringen
av lanken att underlittas. Om kéllan stralar i ett avgransat spektralt intervall anpassat till
ett filter pa kameran kan kontrasten forbéttras och funktionen blir mindre kinslig for
bakgrunden. Efter att en riktning faststéllts frin UAV:n kan den troligen upprétthallas
under en tid via pekhuvudets stabiliseringsfunktion.

Pekhuvudet i andra dnden kan fungera pé néstan samma sétt och eventuellt f den
forstarkta kontrasten via en retroreflektor pA UAV:n. For att f6lja UAV:n nir den ror sig
behdver positionsaterkopplingen till pekhuvudet ske i motsvarande takt.

4.4.5 Slutsatser

En rackvidd pé uppat en kilometer bedoms vara rimligt att dstadkomma vid laserkomm-
unikation som ger datatakter pa upp till en Gbps frén en UAV dér den senaste tekniken for
kommersiellt tillgdngliga pekhuvuden anvénds for att styra laserinriktningen. Prestanda
kan komma att forbéttras i snabb takt om exempelvis den kommersiella marknaden borjar
utveckla de ingéende delteknikerna. Rackvidder pa flera kilometer bedoms kunna nas pé
nagra ars sikt, under gynnsamma véderforhallanden. Optiska atmosfarseffekter utgor dock
ett problem som tilltar med avstandet och det blir begridnsande for den hér relativt sett
enkla 16sningen. Snabba intensitetsvariationer orsakade av turbulens kan i viss utstréck-
ning hanteras genom felrttande kodning.

I jamforelse med en optisk ldnk baserad pa modulerbara retroreflektorer har den har
16sningen nackdelen av att kréva ett separat pekhuvud pa UAV:n. Fordelen ar dock att
langre avstand dr mojliga. Inledande forsok bor genomforas for att ge ett underlag for att
beddma forutséttningarna for den hér typen av laserlank.
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5 Experimentsystem

Moderna experimentplattformar i form av UGV:er och UAV:er anskaffas for att oka
relevansen i den forskning som bedrivs inom omraden som sakerhetskritiska autonoma
funktioner (farkostautonomi), taktiska autonoma funktioner (uppdragsautonomi),
samverkan mellan médnniska och obemannade system, anvandargranssnittsutveckling,
svarmalgoritmer och robusta PNT-system.

5.1 uGgv

Nedan ges en oversiktlig beskrivning av den UGV av modellen Husky fran Clearpath
Robotics som anvinds i projektet.

Husky ér ca 100 cm ldng, 67 cm bred och 40 cm hdg. I dess nuvarande utférande har den
en totalvikt pa 59 kg med en maximal nyttolast pa 75 kg och den kan férdas i en hastighet
upp till en meter per sekund. Detta gor att den potentiellt skulle kunna genomfora olika
uppdrag sdsom en framskjuten spaningsplattform vid strid i bebyggelse (se figur 5.1),
plattform for mindetektion och for inspektion av trdnga utrymmen.

I dess nuvarande konfiguration anvinds UGV:n som forskningsplattform for att utveckla
autonomi och sjdlvkorande funktioner, sdsom ruttplanering, automatiskt undvikande av
hinder och positionering. D4 UGV:n har samma styrsystem som storre och mer kapabla
UGV:er gor dess storlek och utformning att den ldmpar sig vél som prototypfarkost vid
utveckling av nya funktioner som sedan kan foras over till och utvéirderas pé andra storre
farkoster. Déarutdver anvinds UGV:n dven for utvirdering av anviandargrénssnitt for
fjarrstyrda och autonoma obemannade farkoster. I framtiden kommer Husky UGV éven att
anvindas for metodforsok for att utviardera potentiell operationell nytta med sma UGV:er i
urbana miljoer.

1 UGV:n finns tva datorer for styrning och bearbetning av data. Den forsta datorn
installerades av tillverkaren och den anvinds primért till att styra framdrivning av UGV:n
samt andra kritiska system. Den andra datorn dr en Jetson AGX Xavier. Den anvénds till
att samla in och logga data samt genomfora databearbetning. Datorn &r ocksa ansvarig for
tidssynkronisering med det 6vriga nétverket. Genom specialiserad hardvara gar det dven
att kora berdkningstunga Al-algoritmer for t.ex. automatisk detektion av objekt, miljoer
och personer eller hinderundvikande algoritmer i realtid.

Figur 5.1: Husky UGV som framskjuten spaningsplatform under évningsmoment i Strid i bebygelse
(Foto: FOI).
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Figur 5.2: Husky UGV med monterade sensorer: (1) GNSS-antenn, (2) stereomikrofon, (3) OS1-32
LiDAR, (4) tradlos nédstopp, (5) visuell 360°-kamera, (6) fiste for laptop, (7) visuell kamera, (8) joystick
for fjdrrstyrning (Foto: FOI).

I syfte att méta in omgivningen och sina rorelser &r UGV:n utrustad med ett flertal olika
sensorer (se figur 5.2):

0S1-32: LiDAR-sensor med 32 linjer, 360°-synfilt och en maximal
avstandsmatning pa 200 meter. Sensorn har dven en enkel inbyggd IMU med
treaxliga accelerometrar och gyron.

FLIR Blackfly S: En visuell kamera som kan anvindas for fjarrstyrning,
objektdetektion och identifikation av hinder.

INSTA360 One R: En visuell 360°-kamera med mdjlighet att spela in direkt pa ett
minneskort eller via anslutning till en extern dator. Den kan &ven anvéndas vid
fjarrstyrning dé den ger méjlighet till en god omvérldsuppfattning.

SAMSON go Connect: En stereomikrofon som &r planerad att anvéndas for
roststyrning av UGV:n, akustisk spaning och for ljudaterkoppling till forare vid
fjarrstyrning.

Microstrain 3DMGX5-AHRS: En IMU med treaxlig accelerometer, gyro samt
magnetometer.

Xsens Mti-670: En IMU med treaxlig accelerometer, gyro, barometer,
magnetometer samt sensorfusionsmjukvara for integration med en extern GNSS-
mottagare.

Ublox GNSS-mottagare: En GNSS-mottagare ansluten till Xavier-datorn via
USB-kabel.

Sensonor STIM320: En IMU med hogre prestanda &n 6vriga IMU:er.

Utover de externa sensorerna tillhandahaller UGV:n dven den interna hjulodometrin vilket
ofta dr nddvandigt for att kunna erhélla en god dodrakningsnoggrannhet.

UGV:n dr dven utrustad med en tradlos nddstoppsknapp. Denna funktion gor det mojligt
att pa ett sikert sétt bedriva experiment med autonoma funktioner i en dynamisk miljo
bland rorliga hinder och méanniskor. Vid manuell styrning anvédnds en tradlos joystick.
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For dverforing av sensordata mellan olika applikationer och datorer anviands ROS (Robot
Operating System)'®, vilket gor det mojligt att bygga en modulér sensorkedja med
standardiserade meddelanden. Da god tidssynkroniseringen krévs for att erhalla en
tillrdcklig berdakningsnoggrannhet anvands PTP (Precision Time Protocol) for att
synkronisera datorerna i natverket samt LiDAR-sensorn.

Fjarrstyrning sker idag genom ett WLAN-baserat radiosystem. Detta bor bytas ut mot ett
radiosystem som dr mer robust mot storningar och klarar langre avstdnd mellan séndare
och mottagare dn dagens 16sning. En begrénsande faktor vid val av radiosystem &r dock
den relativt stora bandbredden som behovs for att dverfora videodata i realtid fran UGV:n
till operatdren.

Ytterligare en Husky kommer att anskaffas for att bland annat mdojliggora prov och forsok
med samverkande UGV:er. Ambitionen dr dven att under 2023 anskaffa en storre UGV,
exempelvis Warthog fran Clearpath Robotics. Den kan utfora delvis andra uppdrag da den
kan bira upp till 270 kg nyttolast samtidigt som den kan forflytta sig i upp till 18 km/h."®

5.2 UAV

Ett arbete har inletts med att inforskaffa en hardvaruplattform for experiment med
samverkande (svirm) UAV:er. For dessa applikationer &r berdkningsprestandan ombord
viktig och valet av berdkningsdator &r ett centralt beslut. Det relativt nystartade foretaget
MODAL AI ér ett dotterbolag till Qualcomm. MODAL AI har fokuserat pé att anvénda
produktutbudet som Qualcomm tillhandahaller och integrera denna teknik. Produktserien
VOXL ér foretagets huvudsakliga produkt och det dr en kombinerad flight controller och
kraftfull berdkningsprocessor.?’ VOXL 2 har signifikant béttre prestanda vad giller
berdknings- och minnesresurser samt anvénder en desktopversion av Linux istéllet for den
nerskalade version som anvénds i VOXL.?!

Produkten existerar i tva versioner, VOXL 2 och dess foregangare VOXL. VOXL2 ingér i
det amerikanska forsvarsdepartementets program rorande utveckling av inhemska
komponenter avsedda for sma UAV:er (SUAS) som bendmns Blue UAS Framework
program. Programmet leds av DIU (Defense Innovation Unit).?> VOXL 2 salufors dels
separat som utvecklingskort men dven som en del i ett utvecklingskit bestdende av en
komplett kvadrokopter UAV. Den produkten kallas Sentinel, se figur 5.3.2°

I grundutforandet har f6ljande sensorer monterats:

— Nedatriktad kamera (s.k. global shutter) med VGA-upplosning
—  Framatriktad 4k 30 FPS kamera

—  Framatriktad stereokamera VGA-upplosning

— Bakatriktad stereokamera VGA-upplosning

— Holybro GPS/magnetometer.

Eftersom béade berdkningsenheten och sensorerna dr monterade direkt i chassit fas ett
modulért system som kan fastas pé olika typer av farkoster och det blir inte beroende av en
viss ram eller drivlina. Den totala kostnaden for en komplett farkost med vald flygradio,
batteri, transportlada samt stromadapter ar ca 60 000 SEK.

18 www.ros.org (besokt 2022-11-20).

19 clearpathrobotics.com/warthog-unmanned-ground-vehicle-robot/ (besdkt 2022-11-28).

2 www.modalai.com/pages/voxl (besokt 2022-11-20).

21 VOXL2 har 8 GB internminne av typen LPDDRS och anvinder sig av processorn QRB5165 som &r framtagen for
robotikapplikationer. Den har en inbyggd neural processing unit (NPU) med en kapacitet p& 15 Tera FLOPS (dvs
10'? flyttalsoperationer per sekund).

22 www.modalai.com/pages/blue-uas-framework (besokt 2022-11-20).

2 Motorerna ir av modellen Sunnysky 2216-880kv och electronic speed controller (ESC) ModalAl VOXL 4inl1 ESC
V2. Ramen som UAV:erna &r byggda pa dr av modellen Holybro S500 V2 som har ett diagonalavstand pd 480 mm
mellan motorféstena. Pa ramen har ett 3D-printat chassi monterats som skyddar berdkningsdatorn och kylfldkten.
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Figur 5.3: Tva Sentinel UAV som dr baserade pa ModalAI VOXL2 (Foto: FOI).

Tvéa Sentinel UAV:er har initialt kopts in for att utvirdera om den ar en lamplig
experimentplattform for den fortsatta forskningen. Darefter 4r ambitionen att, om Sentinel
bedoms kunna uppfylla forskningens behov, anskaffa ytterligare tva till fyra exemplar.
Inledande forsok kommer att genomforas for att utvirdera flyg- och sensorprestanda. Data
frén de inledande forsoken kommer att nyttjas for algoritmutvecklig dir berdknings-
prestandan kommer att evalueras. Dessutom &r experiment for utvdrdering av metoder for
feldetektion, feldiagnostik och felhantering planerade.

5.3 Quadruped A1

En Quadruped A1%* har dven anskaffats. A1 dr en fyrbent robot som kan ses som ett nagot
mindre, enklare och avsevirt billigare alternativ till Boston Dynamics Spot® eller Ghost
Robotics Vision 60 Q-UGV?® (Quadrupedal UGV). Spot och A1 visas i figur 5.4. Al har
en sdmre framkomlighet 4n de tvé (ndgot storre) alternativen men den kan anvindas for
initiala utvarderingar, dir scenariot anpassas utifrdn dess begrédnsningar, av den potentiella
operativa nyttan med fyrbenta markrobotar.

Quadruped A1 tillverkas av det kinesiska foretaget Unitree Robotics?” men den
anskaffades fran ett litet tyskt foretag Quadruped Robotics som har ersatt delar av
mjukvaran med egenutvecklad sadan. A1 har ROS installerad. Al kan bédra 5 kg nyttolast
och forflytta sig i upp till 3,3 m/s. Dess inbyggda batteri racker till mellan en och tva
timmars anvindning. Al dr 62 cm lang, 40 cm hdg och 30 cm bred och den véger 12,7 kg.

Quadruped A1 ir primért avsedd for forskning och utveckling inom autonomi. Den &r
utrustad med en Intel RealSense djupmaitande (stereoskopisk-) kamera vilket ger den
mdjlighet att uppticka och véja for hinder. Enkel hinderundvikande funktion,
personfoljning samt gestbaserad styrning dr implementerad i A1 vid leverans.

2 www.trossenrobotics.com/al-quadruped (besokt 2022-11-22).
2 www.bostondynamics.com/products/spot (besékt 2022-11-22).
26 www.ghostrobotics.io/vision-60 (besdkt 2022-11-22).

7 www.m.unitree.com/products/al/ (besokt 2022-11-22).
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Figur 5.4: Vinster: Boston Dynamic Spot med robotarm och LiDAR, vid demonstration som genomfordes
i Grinso inom ramen for WASP WARA (Foto: FOI). Mitten/Hoger: Quadruped A1 vid experimentering
pd Markstridsskolan i Spang (Foto: FOI).

Den hir typen av robot kan vara av intresse vid urbana operationer, dir den i situationer da
en UAV inte kan anvindas (t.ex. inomhus eller vid kraftig vind) kan anvéndas for att ge en
bild av situationen pa andra sidan av en byggnad eller inomhus (figur 5.5). Den kan dven
utrustas med en radio som kan relda trafik, alternativt enkla signalspanings- eller stor-
system. Det finns dven exempel dir de utrustats med bevépning och en demonstration har
dven genomforts i Kina dér en bevépnad robothund sldpps ned pa ett hustak fran en
logistik-UAV .28:29

54 Uppgradering av experimentell formaga

I den andra tillaggsbestillningen ingick anskaffning av mjukvaror i syfte att uppgradera
FOL:s generella experimentella forméaga. Uppgraderingen bestér av tva delar, dels en
uppgradering av formégorna i GNSS-simulator (Spirent GSS9000), dels uppgraderingar av
mjukvara till signalgenerator (Rohde&Schwarz SMCV100B).

5.4.1 Utokad formaga i GNSS-simulator

GNSS-simulatorn Spirent GSS9000 uppgraderas i syfte att mojliggora effektivare
utvdrderingar av vilseledningsattacker, samt genom att anskaffa tilligg som medger
simulering av den kinesiska signalen Beidou B1C.

Figur 5.5: En soldat lyfter en fyrbent markrobot forbi ett hinder (Foto: FOI).

2 www.newscientist.com/article/2293908-us-military-may-get-a-dog-like-robot-armed-with-a-sniper-rifle/ (besokt
2022-11-22).
2 www.futurism.com/the-byte/china-drone-robodog-huge-gun (besokt 2022-11-22).
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54.1.1 Effektivare utvarderingar av vilseledningsattacker

Formagan att generera vilseledningssignaler finns implementerad i befintlig simulator.
Med hjilp av den mjukvaruoption som nu anskaffas kan ytterligare 16 GNSS-signaler
genereras samtidigt. Simuleringsmojligheterna var tidigare begrénsade pa sé sitt att antalet
GNSS-signaler behovde reduceras da vilseledningssignaler samtidigt genererades. Genom
att 6ka antalet samtidiga signaler som kan genereras erhélls en avsevird forstarkning av
formagan att utvérdera vilseledningsattacker.

54.1.2 Tillagg for att kunna generera BeiDou B1C

Sedan tidigare finns formégan att generera GPS L1/L.2/L5, Galileo E1/E5 och GLONASS
G1. Genom anskaffningen av optionen att d&ven generera BeiDou B1C kan simulatorn
anvéndas for att testa multikonstellationsmottagare som anvéinder alla de 6ppna GNSS-
signaler som ar synliga pa véra breddgrader.

5.4.2 Uppgradering av formaga i signalgenerator

Genom att uppgradera befintlig signalgenerator erhélls en utdkad forméga att generera
exempelvis egna storsignaler mot radiosystem och mot GNSS-signaler. Genom att
utveckla effektivare storsignaler i exempelvis Matlab s kan dessa implementeras och
spelas upp med en signalgenerator for att utvirdera paverkan pa radiosystem och GNSS-
mottagare.

Foljande uppgraderingar har genomforts for signalgenerator Rohde&Schwarz
SMCV100B:

= Utokat minnesdjup, som finns tillgéngligt for att generera egna radiosignaler, fran
befintliga 64 Msampel till 1 Gsampel.

»  (Okad bandbredd vid generering av egna radiosignaler, frin 60 MHz till 120 MHz

= Mojlighet att generera flera samtidiga barvagssignaler.

= Mojlighet att forbattra signalegenskaper vid egen signalgenerering.
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6 Samverkan mellan operator och
obemannade system

Arbetspaketet Samverkan mellan operator och obemannade system har under aret bedrivit
verksamhet huvudsakligen i tva parallella riktningar: (7) faltforsok syftande till att utreda
mojligheter och begransningar med litta obemannade markgaende fordon (UGV:er) for
militdra operationer i urban terring (MOUT), samt (ii) fortsatt arbete med
granssnittsutveckling for UGV:er.

Detta kapitel beskriver inledningsvis de genomforda faltforsoken och grinssnittsstudierna,
varefter resultaten fran en genomford omvérldsbevakning sammanfattas. Dérefter
sammanfattas resultaten och slutsatserna fran de tva huvudaktiviteterna och arbetspaketets
omvérldsbevakning. Slutligen beskrivs de studier som planeras att genomféras under
2023.

6.1 Faltforsok med UGV:er i militara operationer i
urban terrang

Examensarbetet utforskade behov, krav och begriansningar kopplat till UGV:er, utifran de
uppgifter och forutséttningar som finns vid 31. Jagarbataljonen. Detta forband bistod med
forsokstrupp vid de genomforda faltforsoken. Specifikt studerades MOUT inom grupp och
plutons ram. For examensarbetet utformades en 6vergripande fragestillning, vilken sedan brots
ned i fyra delfragestéllningar [27]:

"Vilka funktioner hos en UGV vid militira operationer i urban terrdng, sd att UGV:n dr
anvdndbar och inte en begrinsning, efterfragar ett jagarférband?”

1. Vilken framryckningshastighet anser ett jagarférband att en UGV maste kunna na?

2. Vilka hardvarufunktioner, kopplat till anvéindningsomréden, anser ett jdgarforband att
en UGV ska ha?

3. Vilka typer av bildgenererande sensorer anser ett jagarférband att en UGV ska ha?

4. Vilka autonoma funktioner anser ett jagarforband att en UGV ska ha?

Examensarbetet var en explorativ fallstudie, dir data samlades in genom observationer och
ljudinspelade, semistrukturerade diskussioner med fokusgrupper. Databearbetningen
genomfordes sedan genom en tematisk analys dér olika behov och krav kategoriserades inom
gemensamma teman, vilka sedan redovisades som resultatet av studien.

Vid genomforandet av fallstudien nyttjades bAde UGV Husky och den fyrbenta markroboten
Quadruped Al. Totalt deltog 20 soldater och tva yrkesofficerare ur bataljonen. Fallstudien
innefattade tre scenarier: 1) i bebyggelse, spana med en UGV ldngs gata, 2) genomsodka en
byggnad med en UGV, samt 3) anvénda en UGV f0r att transportera ammunition och ersitta en
skyttegrupp i stridsstéllning. De tre scenariona illustreras i figur 6.1.

Vid utformningen av scenariona utgick forfattaren frin Handbok Markstrid Grupp [28] samt en
arbetsutgava for Handbok MOUT [29], vilket kombinerades med forfattarens militara
bakgrund som reservofficer och plutonchef vid 31. jagarbataljonen. De tre scenariona syftade
till att demonstrera teknikens potential och hur den kan anvéndas, for att skapa ett gemensamt
diskussionsunderlag for fokusgrupperna att utga ifran. Respektive scenario genomfoérdes med
olika deltagare och varje scenario genomfordes flera gdnger med olika forutséttningar.
Forutsdttningarna styrde dels vilka funktioner UGV:n hade implementerade och dels vilka
mdjligheter gruppchefen hade for att anvinda UGV :n. Exempelvis reglerades UGV:ns
autonominiva genom att lata FOI-personal ”’spela autonomin”, givet olika forutsdttningar
sasom att UGV:n hade stod for roststyrning eller stod for att motta kommandon genom en
tablet. Datainsamlingen vid scenariona bestod av videoinspelning samt noteringar med papper
och penna.
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1A. Gruppchefen ger order om att 1B. Gruppen avancerar tillsammans 1C. Gruppen tar positioner inuti en
spana langs vagen fram till korsningen, med UGV mot korsningen. byggnad, medan UGV:n genomfér
med stéd av en UGV. spaning vid korsningen.

/

2A. En UGV lyfts in i en byggnad 2B. UGV-operatéren och gruppchefen 2C. UGV:n fjarrstyrs med en extern
genom ett fonster och ar redo att sitter i en skyddad position och styr skarm monterad vid fjarrkontrollen.
genomsoka byggnaden. UGV:n och noterar viktiga detaljer i

byggnaden.

7T

3A. En grupp utrustar Husky UGV med 3B. Husky UGV forflyttar sig mot 3C. En soldat bar in ammunitionen
ammunition infor transport. byggnaden dar en allierad grupp medan hans skyttekamrat ger skydd.
befinner sig, medan operatéren
fiarrstyr den fran en saker position.

Figur 6.1: Storyboard som illustrerar de tre olika scenariona.

Efter att samtliga delscenarion var genomforda holls en modererad gruppdiskussion med syftet
att ge deltagarna mojlighet att vidareutveckla asikter och tankar, ddr moderatorn dven styrde
diskussionen sa att gruppen holl sig inom den &vergripande fragestéllningens ramar.

Fréagestéllningarna besvaras i form av tolv systemkrav, som beskrivs ndrmare i [27], vilka
bidrar till att ge FOI en inriktning avseende funktioner som kan implementeras pa nuvarande
och framtida utvecklingsplattformar. I [27] diskuteras d&ven funktioner som fokusgrupperna
anser kan undvikas/forkastas. Vidare har arbetet resulterat i tre konkreta och detaljerade
scenarier, vilka kan ateranvindas i framtida faltférsok som dmnar till att studera en realistisk
tillimpning av UGV:er hos stridande markforband. I framtiden planeras uppfoljande studier
dér implementering av funktioner kan utvérderas genom de tre scenariona.

6.2 Studier av anvandargranssnitt

Ett konferensbidrag presenterades pa European Conference on Cognitive Ergonomics (ECCE)
[30]. Arbetet som lag till grund for bidraget baseras i huvudsak pé forskning som genomfordes
i projektet under pandemin [31-33]. Konferensbidraget handlade framfor allt om att undersoka
anvindargranssnitt for kontroll av UGV:er.

Den globala pandemin COVID-19 ledde till att forutsittningarna for att genomfora fysiska
anvandarstudier dndrades och en ny metodik togs darmed fram for att kunna méota de
begriansningar som pandemin medférde. Den nya metodik som tagits fram inom ramen for
projektet anses vara anvandbar dven efter pandemin och bedéms bidra till den metodiska
verktygslada som den tillimpade ménniskocentrerade datorforskningsgemenskapen kan
anvinda for att undersoka framtida anvéndning av obemannade system. For att vetenskapligt
vérdera den nya metodiken utformades konferensbidraget, som utforskar potentiell anvindning
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av, och interaktion med, UGV :er for infanterisoldater med hjélp av nya metoder for
anvéndarstudier pa distans.

Metodiken som presenteras i konferensbidraget kombinerar verkliga scenariovideor med
overliggande virtuella prototyper, med en efterf6ljande interaktion med en granssnittsprototyp
och med anvéndning av frageformulér, fokusgrupper och intervjuer i olika stadier av
utvdrderingen. De 6verliggande virtuella prototyperna visar dels det tekniska systemet
(UGV:n), dels dess granssnitt (i form av handhallen kontroll, smart klocka alternativt AR-
glasdgon). Ett exempel pa dessa videor kan ses i figur 6.2.

Metodiken ger forutsittningarna for att kunna bedriva anviandarstudier pa distans. Det &r
didrmed mojligt att bedriva anvandarstudier med anvéndargrupper som ér spridda over ett stort
geografiskt omrade. Aven materialen och underlagen som skapats till anviindarstudierna pa
distans kan &teranvéndas. Att materialet bade &r teranvéndbart och gér att bedriva pé distans
okar studiens mojligheter till distribution och genomforande.

En jidmforande studie av denna metodik tillsammans med andra metoder sadsom in-situ
anvandarstudier rekommenderas i framtida forskning. Det rekommenderas dven att
kombinationen mellan asynkrona och synkrona metoder utvérderas vid genomférandet av
anvandarstudier pa distans.

Storyboard
AR-glaségon
Opera ar fol-laget f one
1. Funktionaliteten hos AR- 2. Operatoren startar Follow Pilot
glasdgonen presenteras. Mode péa den burna kontrollenheten.

var UGV:n dr i forhallande

3. Operatoren interagerar med AR- - 4. Operatoren valjer Kartvy forattse * 5. Operatoren véljer en stationar punkt

glasbgonens genom ogonrorelser. var UGV:n befinner sig relativt och UGV: stannar.
operatoren.

> .ﬁl. oo ," ok | ‘\'.: glasogonen varnar
6. Operatdren markerar en punkt pa 7. UGV:n kér automatiskt den 8. UGV:n varnar da den detekterar
kartan och startar styrmoden planerade rutten. fientliga soldater och fordon genom AR-
Ruttplanering. glasdégonen.

dren kan spana med hjalp av UGV:ns sensorer Med hjalp av UGV:ns kamera kan operatéren se Via en meny nés statusinformation

9. Operatoren kan kontrollera vad 10. Genom att anvénda UGV:ns 11. Statusinformation for UGV:n kan
UGV:n har detekterat genom att byta kameravy sa kan operatoren se det som nas genom en meny i AR-glaségonens
til UGV:ns kameravy. UGV:n ser. Genom att rotera huvudet anvandargranssnitt.

sé roteras aven den vy som visas.

Figur 6.2: En storyboard av en av scenariovideorna med éverliggande virtuella prototyper som
demonstrerar anvindningen av grdnssnittsprototypen "AR-glaségon”.
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6.3 Slutsatser och rekommendationer for fortsatt
arbete

Sammantaget visar de genomforda studierna pa en potential for UGV:er hos stridande
forband. Dock finns det ett antal plattformsberoende samt sociotekniska krav som behover
tillgodoses (se [27]). De plattformsberoende kraven framkom i det avgransade fallet 14tt
UGV i MOUT inom ramen f6r plutonens strid. De sociotekniska kraven framkom genom
utformningen av operatdrsgranssnitt. Granssnittsfragorna bedoms vara av vikt for att 6ka
den operativa effekten vid ett eventuellt framtida nyttjande av UGV:er vid litta forband.

Under 2023 ar avsikten att fortsatt bedriva faltforsok for att ytterligare fordjupa
kunskaperna om mdjlig operationell nytta med litta UGV:er i MOUT. Skillnader mot de i
denna rapport beskrivna forsdken kommer exempelvis vara 6kade autonoma féormagor,
exempelvis kopplat till UGV:ernas formaga till sjdlvstindig mandvrering och navigering.
Ytterligare mojligheter som undersdks ér att simulera bevipning pa plattformarna for att
da undersoka hur UGV:er skulle kunna nyttjas som understodsplattform inom ramen for
plutonens strid.

Ambitionen &r dven att fortsitta forskning riktad mot anvindargrénssnitt, exempelvis
genom att koppla prototypgranssnitt till virtuella UGV:er i VBS?? och pé sa sitt dven
mojliggdra undersdkningar av potentiell nytta med medeltunga UGV :er for ltta forband.
Uppgifterna for UGV:erna vid dessa forsok avses vara savil spaningsuppgifter som att
agera logistik- eller understodsplattformar.

Virtual Battle Space, ett datorspel vilket nyttjas av Férsvarsmakten for datorstédd utbildning i, bland annat,
stridsteknik och stridslednings-/sambandstjanst lagre forband.
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7 Folkrattslig reglering av autonoma
vapensystem

1[34] ges en oversiktlig beskrivning av den folkrittsliga regleringen av autonoma
vapensystem. Med begreppet ”autonoma vapensystem” avses i rapporten sddana
vapensystem som agerar helt eller delvis utan paverkan av en operatdr. Begreppet omfattar
autonomi i en eller flera delfunktioner i systemet eller i systemets alla funktioner.

7.1 Sammanfattning

Rapporten bestér av tre delar. Den forsta delen innehaller en beskrivning av den
internationella humanitéra rétten och de grundldggande ménskliga fri- och réttigheter som
ar tillimpliga pa autonoma vapensystem i vipnad konflikt och i fredstid. I rapporten
redogors for savél handlingsregler som regler om réttsligt ansvar. Dessutom diskuteras den
juridiska metod som bdr anvindas for att faststilla géllande ritt pd omradet. I rapporten
poingteras att en réttslig analys av det folkréttsliga handlingsutrymmet f6r anvindning av
autonoma vapensystem behover genomforas strukturerat for att inte riskera att ge felaktiga
eller missvisande resultat. Det forsta steget i den foreslagna metoden ér att faststélla vilka
av folkrittens priméra réttskillor som &r tillimpliga i situationen. Det andra steget bestar
av att faststilla vilka av dessa rattskillor som é&r folkrittsligt bindande for svensk del. Det
tredje steget bestar av en analys av hur de tillimpliga rattskillorna reglerar autonoma
vapensystem i form av savil forbud, begrinsningar som skyldigheter att vidta atgérder. I
rapporten har denna metod anvénts pé ett generellt plan for att beskriva hur den
internationella humanitéra rétten reglerar Sveriges och Forsvarsmaktens anvindning av
autonoma vapensystem i vipnad konflikt och i fredstid. Indirekt ger denna analys ocksa
underlag for att bedoma vilka folkrittsliga krav som stélls vid utveckling eller anskafftning
av sadana system. I rapporten beskrivs vidare de viktigaste av dessa rattskillor och en
(icke uttdmmande) forteckning dver de folkréttsliga traktater som aktualiseras i
sammanhanget ges dven.

I rapportens andra del beskrivs arbetet i ett antal olika statliga och icke-statliga forum och
initiativ for att utveckla ny folkritt pd omradet. Fokus ligger framfor allt pa det arbete som
bedrivs inom FN:s expertgrupp CCW GGE LAWS.3! Aven arbetet inom EU och Nato
berdrs. Det rader enighet bland stater och internationella organisationer om att den
internationella humanitéra rétten (och i forekommande fall ménskliga rattigheter) ar
tillaimplig dven pé framtida autonoma vapensystem. Sverige har gett officiellt uttryck for
denna uppfattning vid flera tillfdllen. Det rdder emellertid inte enighet kring frigan
huruvida detta innebér att vissa typer av framtida autonoma vapensystem ar folkréttsligt
tillatna eller forbjudna, eller eventuellt bor forbjudas. Det rader inte heller enighet i fragan
om regleringen av eventuellt tillitna autonoma vapensystem ér tillricklig eller om
ytterligare reglering av utformning och anvéindning av sidana vapensystem &r nodvéndig
eller 6nskvérd.

Den tredje delen av rapporten bestér av en dversikt och analys av en del av den
rattsvetenskapliga forskning som genomforts pd omradet sedan 2015.

7.2 Rekommendationer

De slutsatser som dras i rapporten pekar pé ett behov av fortsatt rattsvetenskaplig
forskning pa omradet. Skilen till att det finns ett sddant behov kan sammanfattas i tre
punkter:

3IConvention on the use of Certain Conventional Weapons Group of Governmental Experts on Lethal Autonomous
Weapon Systems.
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— teknikutvecklingen pa omradet gor att de rittsliga fragorna dr manga; det finns en
pagéende rittsutveckling pa omradet, men det &r oklart om denna kommer att leda
till ndgon annan reglering dn den nu géllande,

— det gér inte att utan vidare forlita sig pa att forskning fran andra stater eller
internationella forskningsinstitut &r tillimpliga for svensk del,

— folkrattsliga och etiska argument blandas inte sillan i badde forskning och
rittsutveckling.

Dessa skl for fortsatt forskning ska ses mot bakgrund av att Sverige har ett folkréttsligt
ansvar att utveckla och anvinda autonoma vapensystem i enlighet med géllande och
kommande folkritt. Det finns ocksé ett ansvar att sdkerstdlla att de som utvecklar eller
anvander autonoma vapensystem kéanner till de réttsliga grinserna relaterade till dessa
system.

I ljuset av rapportens slutsatser ges foljande dvergripande rekommendationer:

1) Fokusera den rittsvetenskapliga forskningen pa gillande rétt.

2) Folj och analysera processen for rittsutveckling inom framfor allt CCW GGE
LAWS. Detta bor ske i syfte att vid behov kunna stddja regeringens arbete pa
omradet samt for att ha beredskap for fordndringar i réttsléget.

3) Tydliggor relationen mellan folkrétt och etik. Detta bor ske i syfte att kunna
renodla réttsliga analyser sé att det réttsliga handlingsutrymmet varken dverskrids
eller suboptimeras.

1[34] ges fordjupade, prioriterade forslag pa forskningsinriktningar for dessa tre omraden.

Oavsett vilken forskning som genomfors ar det viktigt att den utgar fran svensk folkrittslig
bundenhet och &vriga svenska forhéallanden, samt att den sker med en robust rittsveten-
skaplig metod. Detta ldgger grunden for kvalitativa forskningsresultat som &r anvéndbara
for utvecklingen och anvéndningen av autonoma vapensystem.

7.3 Fortsatt arbete

Den fortsatta forskningen avser behandla ovanstdende rekommendationer. Huvudfokus
under 2023 kommer vara att genomfora en exempelstudie riktad mot anviandningen av
bevdpnade UAV:er (Unmanned Combat Aerial Vehicle, UCAV).

7.31 Exempelstudie av bevapnad UAV (UCAV)

En folkrittslig analys av befintlig eller (delvis) fiktiv UCAV genomfors under 2023.
Analysen sker utifrdn den internationella humanitéra ritt som Sverige dr bundet av.
Analysen sker i syfte att utveckla en metod for att identifiera och beskriva folkrittsliga
forbud, begransningar och skyldigheter i samband med anvéndning av autonoma
vapensystem. Analysen ska ge forslag pa sévil krav pa det tekniska systemet som
végledning for handhavande.

54 (58)



FOI-R--5397 --SE

8 Internationella samarbeten

Projektet har under éret deltagit i ett flertal internationella samarbeten, bland annat i Nato-
grupper och forskningssamarbeten som genomf6rs inom ramen for det nordiska
samarbetet Nordefco (Nordic Defence Cooperation). Syftet med de internationella
samarbetena ar att uppna en effektivare kompetensuppbyggnad inom delomraden dér
sadana samarbeten kan ge en storre utvixling av satsade resurser.

8.1 Nordefco

Projektet deltar p& uppdrag fran LEDS i forskningssamarbeten som genomfors inom
Nordefco COPA CAPA (Cooperation Area Capability). Projektet samarbetar med Norge
och Finland inom omrédena robusta navigeringssystem for obemannade och autonoma
system samt sviarmar av samverkande obemannade farkoster.

8.1.1 Robust Navigation WG

FOI och FFI deltar i Robust Navigation Working Group dér den pagaende uppgiften
utgdrs av att skapa ett referensdataset som mojliggor utvarderingar av PNT-delsystem och
algoritmer. Tre deluppgifter ingér i den pagaende fasen av samarbetet.

— Planera och genomfora faltforsok i syfte att skapa ett gemensamt hogkvalitativt
referensdataset med utvalda positionerings- och navigeringssensorer for
obemannade farkoster (primért UGV). Detta dataset ska inkludera
referenspositioner som har en hdg noggrannhet.

— Utveckla associerade metoder for utvdrderingar och prestandajamforelser
(benchmarking) av navigationsalgoritmer och multisensorfusionsfilter.

— Foresla mal med, och former for, ett fortsatt samarbete med 6kad omfattning inom
omradet robust navigering fér obemannade farkoster.

Genomforandet av faltforsok har forsenats pa grund av pandemin men ett forsta faltforsok
genomfordes i september i Vistervik pa Drone Center Sweden. Dessa mitningar beskrivs i
avsnitt 4.1.

8.1.2 Swarming WG

Sverige deltar dven i Swarming WG. Gruppen har dock varit inaktiv under éaret i avvaktan
pa att Finland, som leder gruppens arbete, ska tillsitta personal for att genomfora arbetet.

8.2 Nato Science & Technology Organization

Projektet har under 2022 finansierat deltagande i tva forskningsgrupper inom Nato STO,
en under omrédena Sensors & Electronics Technology (SET) och en inom Human Factors
and Medicine (HFM). P& grund av pandemin har arbetet pausats inom Nato SCI-331
Robotics and Autonomous Systems Operational Impact on Land Warfare (RASOIL)
Wargame. Det ar i nuliget oklart om den kommer att genomforas som planerat.

8.21 Nato SET-309 Nato PNT Open System Architecture &
Standards to Ensure PNT in NAVWAR Environments

Inom ramen for Nato SET-309 Nato PNT Open System Architecture & Standards to
Ensure PNT in NAVWAR Environments studeras framtida multisensorfusionsarkitekturer
med Sppen arkitektur och standardiserade grénssnitt, som dven kan mojliggdra modularitet
och enkel integration av nya sensorer ("’plug-and-play”).

Fokus ar att utveckla och na konsensus kring utformningen av dylika PNT-system, dér
utgangspunkten ar det arbete som genomforts i USA exempelvis inom DARPA ASPN
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(All-Source Positioning Navigation). En demonstration av ett modulédrt PNT-system
kommer dven genomforas dir fokus ar pa bibehallen PNT-formaga i telestorda miljoer. De
olika deltagande organisationerna kommer att bidra med olika sensorer eller delsystem,
samt bidra i utvecklingen och definitionen av framforallt grénssnitt. Syftet med
deltagandet i detta samarbete ar att 6ka var forstaelse rorande mdjligheter och
begriansningar med dppen standardiserad arkitektur som en del av framtidens PNT-system.

Natogruppen har genomfort tva fysiska moten, ett i Slovenien i maj och ett i
Nederlédnderna i november. Tva virtuella méten har d&ven genomforts, dér de till stor del
har syftat till att forbereda arbetet for de fysiska arbetsmétena.

8.2.2 HFM-RTG-330 Human Systems Integration for Meaningful Human
Control over Al-based systems

Arbetsgruppen HFM-RTG-330 har titeln Human Systems Integration for Meaningful
Human Control over Al-based systems. Sju lander deltar i detta arbete: USA,
Nederlidnderna, Sverige, Finland, Storbritannien, Tyskland och Frankrike. Arets arbete har
genomforts inom ramen for projektets verksamhet.

Foregéende exploratory team HFM-ET-178 formulerade en beskrivning av meningsfull
ménsklig kontroll (Meaningful Human Control, MHC) som (fritt dversatt) “Ménniskor har
formégan att gora informerade val 1 tillricklig god tid for att paverka Al-baserade system i
syfte att mojliggora en 6nskad effekt eller forhindra en odnskad omedelbar eller framtida
effekt pd omgivningen”. Den globala diskussionen om MHC fors i olika forum.
Exempelvis riktar sig diskussionen inom FN mest mot det som kallas autonoma
vapensystem” och dess lagar. Arbetsgruppen HFM-330 har ett bredare fokus mot militéra
system som anvander sig av mjukvara som kan kallas for Al (artificiell intelligens). Dessa
system inkluderar obevidpnade obemannade farkoster och informationssystem som har Al
inbyggda och som inte &r kopplade till en specifik plattform, d.v.s. 4ven ledningssystem,
logistiksystem och beslutsstodssystem.

De vetenskapliga méalen for gruppen ér: (i) utveckling av riktlinjer inom ménniska-system-
integration (MSI) for ménsklig kontroll, (if) métning och véirdering av ménsklig kontroll
och (iii) integration med andra, och utveckling av nya, Nato-aktiviteter.

Kick-oft moétet for denna arbetsgrupp genomfordes i februari 2020. Under véaren 2021
genomfordes ett storre antal virtuella arbetsmoten i scenarioarbetsgruppen som arbetade
fram ett antal scenarier. Under 2022 genomfordes férutom virtuella moten dven tva fysiska
moten, ett i maj vid Nasa Ames Research Center i San José, och ett i oktober vid
Universitetet i Cagliari. Utdver fortsatt utforskning av konceptet MHC togs dven en plan
fram for framtagning av riktlinjerna och innehéllet i slutrapporten under dessa moten.
Slutdatum fér gruppen har forléngts till 2024 p.g.a. reserestriktioner under Covid-19-
pandemin.

Som en spin-off och som input till arbetet i HFM-RTG-330 genomf6rdes dven en
forskningsworkshop i oktober 2021 inom omradet Meaningful Human Control (MHC) of
Al-based Systems - Key Characteristics, Influencing Factors, and Design Considerations
(HFM-RWS-322). Utforskning av &mnet MHC i termer av egenskaper, paverkansfaktorer
och designprinciper var centrala i denna WS. Rapporten fran denna workshop har
fardigstéllts och den publiceras offentligt runt arsskiftet.
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