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Sammanfattning

Hamnar &r en kritisk nod i transportsystemet dar manga olika aktorer och gods-
floden mots. Syftet med denna studie ar stddja Myndigheten for samhallsskydd
och beredskap med underlag for att stirka skyddet av samhéllsviktig verksamhet.
Detta gors genom en Oversiktlig kartlaggning av aktérer, informationsfléden och
cyberfysiska system av vikt for godsflodet i svenska hamnar. Vidare beskrivs laget
avseende digitalisering samt en dversiktlig bedomning av mognadsnivan avseende
cybersékerhetsarbetet. Datainsamlingen har priméart genomforts via intervjuer med
olika hamnaktdrer och myndigheter.

Studien visar att méngden cyberfysiska system inom hamnar &r begrénsade och att
informationsflodet ar fragmenterat. En viss typ av information samlas i gemen-
samma system medan annan information skickas via mail mellan olika aktorer.
Detta gor att hamnaktorerna sjalva bedomer att det finns fa system som ar sa pass
kritiska att en attack mot dessa skulle stoppa godsfléden helt &ven om hanteringen
skulle ga langsammare. Samtidigt har digitaliseringen fatt 6kat utrymme vilket pa
sikt kommer att kunna effektivisera sdval godshantering som utbyte av information
men ocksa riskera att 6ka sarbarheten. De hamnaktorer som deltagit i studien har
de senaste aren Okat sitt arbete kring cybersakerhet och det finns en vilja hos
respektive hamns ledning att arbeta med fragorna. Dock ligger deras framsta fokus
avseende sdkerhet i hamnar framforallt pa det fysiska skyddet.

Nyckelord: Hamnar, cybersékerhet, informationsfloden, cyberfysiska system,
digitalisering
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Summary

Sea ports are a critical node in the transport system, where many different types of
actors and freight goods meet. The objective of this study is to provide additional
grounds to the Civil Contingency Agency in their work with cyber security for
critical infrastructure. This is carried out through an overview of actors, infor-
mations flows and cyber-physical systems of importance for the flow of freight
goods. Further, a brief overview of digitalisation and an assessment of cyber
security maturity is presented. Data collection for this study has primarily been
carried out via interviews with various port actors and authorities.

The results of the study shows that the amount of cyber-physical systems within
ports is still limited and that the flow of information is fragmented. Certain types
of information are collected in joint systems, while other types are sent via email
between different actors.

Rudimentary solutions that are not reliant on complex and automated flows of
information is perhaps why Port operators assess that there are few systems that
are so critical that an attack on them would stop the flow of goods. At the same
time, digitization is on the rise, which in the long term will allow for streamlining
both handlig of goods and exchange of information. The port operators who
participated in the study have expanded their work related to cyber security during
the resent years. There also seems to be a willingness to work on cyber security-
related issues on part of management. At the same time, focus on security in ports
is still focused on physical security.

Keywords: Sea ports, cyber security, information flows, cyber-physical systems,
digitization.
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1 Inledning

Sjofartstransport utgor det i sérklass viktigaste transportslaget for den internatio-
nella handeln. World Economic Forum uppskattar att s3 mycket som 90 procent
av all vérldens gods transporteras via sjofart (Nagurney, 2021). Samma siffra
galler aven for import och export av gods till och fran Sverige (Sjofartsverket,
2015). | svenska hamnar hanterades 186 miljoner ton gods under ar 2021, 86 % av
detta rorde utrikes gods (Trafikanalys, 2021).

Den centrala byggstenen for sjétransport ar, forutom fartygen, de hamnar som
hanterar gods och transport av manniskor. Hamnar och hamnverksamhet &r
darmed att betrakta som samhéllsviktig verksamhet da de utgér en viktig funktion
for att tillgodose samhéllets behov av flera viktiga varor.

Mycket i dagens samhdlle har digitaliserats eller &r i fard med att digitaliseras och
hamnar dr inget undantag. Hamnar &r idag beroende av IT- och OT-relaterade
system for att uppratthalla sin funktion och for att vara konkurrenskraftiga
(ENISA, 2019). IT- och OT-system kan dock vara sarbara for cyberangrepp och
behdver darfor tillges adekvat skydd i syfte att minska risken for framgangsrika
angrepp. Det finns flera kanda exempel pa framgangsrika cyberangrepp mot
hamnar och hamnverksamhet. Dessa angrepp har bland annat underlattat
smuggling av narkotika och stdld av gods men har i andra fall resulterat i att hamn-
verksamheten helt stannat av. Sadana angrepp leder till stora forseningar och en
bred ekonomisk paverkan inte bara pa de foretag som angripits utan aven i flera
led i forsorjningskedjan. Framgangsrika angrepp har potential att ge annu vérre
konsekvenser som kan paverka hela landers import och export. Forutom direkta
ekonomiska konsekvenser kan tillforseln av ravaror i olika sektorer paverkas,
vilket i sin tur kan fa konsekvenser for produktion och distribution av livs-
nddvandiga produkter.

Med ovanstaende som grund &r det av vikt att underséka svenska hamnar i syfte
att skapa en lagesbild for hur hamnarna arbetar med och hanterar cybersakerhets-
fragor.

1.1 Syfte och mal

Totalférsvarets forskningsinstitut (FOI) har inom ramen for Nationellt centrum for
sakerhet i styrsystem for samhallsviktig verksamhet (NCS3) fatt i uppdrag av
Myndigheten fér samhéllsskydd och beredskap (MSB) att kartldgga de system och

L OT eller operativ teknik (eng. Operational Technology) avser datorsystem och enheter som styr och
Overvakar industriella eller fysiska processer eller funktioner.
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aktorer som finns i svenska hamnar samt hur den generella cybersakerhetsmog-
naden ser ut. Syftet med uppdraget &r att stédja MSB i deras arbete att starka
skyddet for samhéllsviktigt verksamhet.

Studien avser besvara féljande fragestallningar:

1. Vilka informationsfldden &r viktiga for att godsflodet ska fungera genom
hela hamnomradet fran vag/jarnvag, via forvar/lastning/omlastning till
sjofart?

2. Vilken typ av cyberfysiska system &r nddvandiga for att godsflodet ska
fungera?

3. Vilka hamnaktorer, myndigheter och regelverk &r centrala i fraga om
informations- och cybersakerhet?

4. Vilket genomslag har digitaliseringen fatt hos de hamnaktorer/system

som identifierats i svenska hamnar och hur ser en sannolik utveckling ut

framdver?

Hur ser digitaliseringen ut i internationella hamnar?

Vilken cybersakerhetsmognad finns hos de hamnaktdrer/system som

identifierats i svenska hamnar?

7. Hur utbildar och évar andra lander cybersékerhet for aktorer inom
hamnsektorn?

o

Tyngdpunkten for studien ligger pa de forsta tre fragestallningarna.

1.2 Avgransningar

Studien avgrénsar sig till att undersdka och inventera de typer av system och de
aktorer som direkt relaterar till hamnar och hamnverksamhet snarare &n till de far-
tyg som nyttjar hamnarna. Det finns antagligen visst 6verlapp mellan dessa, men
fokus ligger pa hamnarna.

Vidare avgransas studien till att studera godshamnar och stérre passagerarhamnar
av samhéllsviktig natur, snarare &n smabatshamnar eller marinor.

For denna studie har fyra svenska hamnar valts ut och studerats djupare, vilket
bland annat inkluderat intervjuer och studiebesdk till dessa hamnar. Pa grund av
tidsmassiga begransningar for studien har det inte varit mojligt att besoka eller i
mer detalj studera fler svenska hamnar.

1.3 Lasanvisning

Kapitel 2 &r ett metodkapitel som beskriver studiens datainsamlingsmetoder samt
en reflektion kring de valda metoderna.

Kapitel 3 &r ett bakgrundskapitel som 6vergripande beskriver vad en hamn &r och
vilka delar som de bestar av.
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| kapitel 4 besvaras fragestallning tre genom en presentation av de olika regelverk
som har en inverkan pa hamnverksamhet, bade allmant och relaterat specifikt till
cyber.

Detta foljs av kapitel 5 dar olika informationsfléden och cyberfysiska system
beskrivs. Detta kapitel besvarar framst fragestallning ett och tva men dven till viss
del fragestéllning tre avseende pa viktiga aktorer.

Kapitel 6 beskriver den digitalisering som sker i svenska hamnar och vilka ut-
maningar detta ger. Vidare gors en kort internationell utblick till ett antal stdrre
internationella hamnar som kommit langt i sitt arbete med digitalisering. Detta
kapitel besvarar darmed fragestéllning fyra och fem.

Kapitel 7 lyfter fram olika hot som kan foreligga mot hamnar och de system som
anvénds, samt beskriver tidigare angrepp mot hamnar.

Kapitel 8 behandlar fragestéllning sex och presenterar den logiska grund som
nyttjas for att beddma cybersakerhetsmognad hos hamnar. | kapitlet gors dven en
dvergripande bedémning av mognaden hos intervjuade hamnar baserat pa
intervjusvar.

I kapitel 9 beskrivs Gvning och traning inom hamnsektorn med fokus pa cyber-
omradet vilket besvarar fragestallning sju.

Slutligen diskuteras resultaten och nagra slutsatser dras i kapitel 10.
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2 Metod

Detta avsnitt innehaller en beskrivning av tillvagagangssattet for studiens data-
insamling samt en metodreflektion. Den priméra datainsamlingen har genomférts
via intervjuer och studiebesok (avsnitt 2.1). Vidare har tillaggsinformation samlats
in som stod for framtagande av intervjufragor, som bakgrundsinformation och som
fordjupningar till studiens fragestallningar. Inga specifika sokstrangar nyttjades
utdver sokord som relaterar till begreppen hamnar och cybersakerhet i olika kom-
binationer, bade pa svenska och pa engelska. De skriftliga kallor som primart har
anvants ar (1) rapporter publicerade av svenska och internationella myndigheter,
(2) nyhetsartiklar, (3) relevant lagstiftning, samt (4) information fran hamnarnas
webbsidor.

2.1 Intervjuer och studiebesdk

Datainsamling har skett genom semistrukturerade intervjuer med hamnaktorer och
myndigheter. Tva intervjuguider har tagits fram, en riktad mot hamnarna och en
riktad mot myndigheter. Fragorna i intervjuguiderna skiljer sig nagot mellan
varandra i syfte att skraddarsy innehallet till de olika aktorstyperna. Framtagandet
av intervjufragorna gjordes baserat pa bakgrundsmaterial i form av rapporter fran
svenska och utlandska myndigheter.

Totalt genomfordes tio intervjuer varav fyra pa plats vid hamnarna och sex via
Skype. Varje intervju tog cirka en timme och infor intervjuerna hade deltagarna
fatt information om studien.

Personal fran fyra olika hamnar intervjuades och studiebesok genomférdes pa tva
av dessa. Urvalet baserades pa att samtliga ar storre hamnar som alla &r centrala
for import av olika typer av gods. De personer som intervjuades vid hamnarna har
nagon roll kopplad till hamnaktérernas sakerhetsorganisation. Antalet intervjuer
som genomforts vid respektive hamn har varierat beroende pa vilka aktérer som
har funnits tillgangliga for intervjuer. Framforallt &r det representanter fran hamn-
bolagen som har intervjuats men en intervju har genomférts med representanter
fran en terminaloperatér och en med representanter fran en energihamn. Pa
respektive intervju har 1-3 personer deltagit vilket resulterar i ett deltagarantal om
totalt 15 personer fran hamnaktorerna.

Nedan ges en 6vergripande beskrivning av de hamnar som har varit foremal for
studiens datainsamling.

Gévle hamn beskriver sig som Mellansveriges storsta logistiknav fran vilken gods
transporteras med saval fartyg som tag och lastbil. Hamnen bestar av container-
terminal, bulkterminal, kombiterminal och energihamn. Verksamheten bedrivs av
ett kommunaldgt bolag, en privat terminaloperatér samt ett flertal bolag inom
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energihamnen. Godshanteringen uppgar till cirka 6 miljoner ton och cirka 900
fartygsanlop arligen (Géavle hamn, 2022).

Goteborgs hamn ar Nordens stérsta hamn och verksamheten bedrivs av
Goteborgs hamn AB vilket &r ett kommunaldgt bolag som ansvarar for infra-
strukturen, samt ett flertal privata terminaloperatdrer. Hamnen har terminaler for
container, Ro/Ro?, olja och andra energiprodukter samt passagerare. Enligt ars-
redovisningen var hamnens totala godshantering 2020 37,9 miljoner ton och ett
totalt antal anlép om 5 300 (Géteborgs hamn AB, 2022).

Norrkopings hamn drivs av ett kommunalagt bolag vilket ansvarar for savil
infrastruktur som stuveri- och terminalverksamhet. Inom hamnen hanteras en rad
olika varor som skogs-, stal-, spannmals-, energi- och petroleumprodukter samt
containrar. Godshanteringen uppgick 2021 till 4,5 miljoner ton och cirka 1 100
fartyg anlopte till hamnen (Norrkdpings hamn, 2022).

Stockholms hamnar bestar av flera olika hamnar inom Stockholms lan; Norviks-
och Nyn&shamns hamn i Nyndshamns kommun, Vértahamnen, Frihamnen och
Stadsgarden i Stockholms stad samt Kapellskars hamn i Norrtélje kommun. Agar-
skapet &r delat men drivs i huvudsak av Stockholms hamnar AB vilket i sin tur &gs
av Stockholms stad. Stockholmshamnar hanterar bade gods och passagerartrafik.
Godshanteringen ligger pa cirka 9 miljoner ton gods och hamnarna har cirka 9 000
fartygsanlop arligen (Stockholms hamnar, 2022).

Utover intervjuer med hamnaktorer har intervjuer &ven genomférts med relevanta
myndigheter. Intervjuforfragan skickades till Transportstyrelsen, Sjofartsverket,
Kustbevakningen, Polisen och Tullverket varav Kustbevakningen och Polisen
avbojde medverkan. Vid varje intervju deltog en person vilket resulterar i ett del-
tagarantal om totalt tre personer. Vidare har fragor relaterade till energihamnar
stallts och besvarats via mail till L&nsstyrelsen Gavleborg samt Energi-
myndigheten.

2.2 Metodreflektion

Intervjuer har endast genomforts med ett mindre antal hamnar och andra relaterade
aktorer, vilket begransar resultatets generaliserbarhet. Detta galler sarskilt for
bedémningen av cybersékerhetsmognad, se kapitel 8. Vidare &r det svart att skapa
en helhetsbild for svenska hamnar baserat pa det begransade urvalet dven om
denna studie kan ge viktiga indikationer pa omraden for en djupare bedémning.

De genomforda intervjuerna var av semistrukturerad karaktér, vilket lampade sig
val for denna studie eftersom detta gav majligheter till att stélla foljdfragor eller

2 Roll on/Roll off (Ro/Ro eller RORO) avser fartyg som ar designade for att transportera olika typer av
fordon. Déar fordonen kors pa fartyget for egen maskin, snarare an att det lastas med hjalp av exempelvis
en kran.
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andra fragor som uppdagades under sjalva intervjuerna. Vidare ger semistruk-
turerade interjuver respondenter mojlighet att utveckla och resonera kring sina
svar. Samtidigt innebar detta att alla respondenter inte nddvéndigtvis stalldes exakt
samma fragor, eftersom specifika foljdfragor kunde vara beroende av vilka svar
respondenter gav. Det gar darfor inte att se detta som en jamforande studie mellan
olika hamnar.

De kvalitativa data som samlas in via intervjuer l&mpade sig vél som datain-
samlingsmetod for denna studie, da de mojliggor skapandet av en djupare for-
staelse for omradet som helhet. Daremot kunde en kvantitativ datainsamlings-
metod som exempelvis enkéter eller frageformular varit battre lampat i syfte att fa
en bredare spridning och kartldggning av svenska hamnar relaterat till studiens
fragestallningar. Detta hade mojligtvis kunnat paverka generaliserbarheten i
positiv mening. Enkater och andra typer av kvantitativ datainsamling lampar sig
dock bast nar det finns tydligt formulerade fragor som behdver besvaras, dar fra-
gorna kan besvaras av majoriteten av eller rent av alla respondenter. Da denna
studie i hog grad kan anses som explorativ och dessutom innefattar olika typer av
aktorer i relation till hamnar, anses kvalitativ datainsamling genom intervjuer vara
den mer lampade datainsamlingsmetoden. Det &r daremot mojligt och kanske aven
Onskvart att en framtida relaterad studie nyttjar enkater i syfte att komplettera
resultaten fran denna studie. En sadan insamling blir &ven mer gérbar med denna
studie som grund da det troligen underlattar formulerandet av konkreta och rele-
vanta fragor som lampar sig for enkatformatet.

Rapporten innehaller endast 6ppen information och intervjuerna har inte genom-
forts pa ett sadant satt att de har mojliggjort fragor som berér kéanslig information.
Detta har varit mojligt da studiens fragor ar av dvergripande karaktar och framst
syftar till en generell kartlaggning. For att ga djupare och mer detaljerat i frage-
stallningarna behover det dvervagas huruvida insamlad data &r kanslig, bade
fragan i sig och det sammanstallda materialet, och hur detta ska hanteras.
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3 Hamnar

En hamn definieras av Svensk ordbok utgiven av Svenska Akademien (SO 2022)
som:

[En] storre anléggning for (skyddad) fortdjning, lossning och lastning av fartyg
bestaende av kajer, pirar, dockor etc. med kranutrustning m.m. med naturligt el.
konstgjort skydd mot sjégang.

Det finns idag cirka hundra hamnar i Sverige, varav 54 ar utpekade som allméanna
hamnar® och 6vriga betecknas som enskilda hamnar. De allméanna hamnarna star
for cirka 80 procent av all trafik sett till transporterat gods och passagerare. 1 tillagg
uppskattas sa mycket som 90 procent av alla importer och exporter av gods till och
fran Sverige hanteras via sjofart (Sjofartsverket, 2015). Hamnar ar darfor en kritisk
del i hela landets import- och exportkedja.

Goteborgs hamn &r Nordens storsta godshamn och hanterade totalt 36,8 miljoner
ton gods ar 2021. Detta motsvarar drygt 22 procent av den totala godsmangden
som hanterades inom svenska hamnar. | jamforelse hanterade Sveriges nast storsta
godshamn, Trelleborg, 13,8 miljoner ton gods samma ar (Sj6fartsverket, 2015;
Trelleborgs Hamn, 2021).

Stockholms hamnar (Stockholm, Kapellskdr, Nyndshamn och Norvik) driver
Sveriges storsta passagerarhamn och ar ocksa en av de storsta passagerarhamnarna
i hela vérlden. Under 2021, da resmajligheterna var begransade pa grund av coro-
napandemin, passerade 4,6 miljoner passagerare i Stockholms hamnar. Detta &r en
avsevard nedgang jamfort med aren innan pandemin da antalet arliga passagerare
I4g narmare 12 miljoner samt ytterligare 4 miljoner passagerare i skargardstrafiken
for en total av drygt 16 miljoner passagerare arligen. Stockholms hamnar ar
dessutom en av de stérsta godshamnarna i Sverige med en arlig hantering av drygt
9,1 miljoner ton (Stockholms Hamnar, 2021).

Inom EU investeras stora belopp i utbyggnaden av det Transeuropeiska transport-
natet (TEN-T), vilket ar ett trafikslagsdvergripande natverk inom EU och an-
gransande lander. Detta transportnatverk utgér noder och lankar som &r av stor vikt
for att floden av gods och personer i Europa ska fungera. Inom detta finns ett
stomnat inom vilket ett antal viktiga noder och lankar har valts ut. Lankarna, sa
kallade stomnatskorridorer, startar och slutar i en sa kallad corehamn. | Sverige
finns det fem hamnar som &r utpekade som corehamnar: Goteborg, Luled,
Malmdé/Kopenhamn, Stockholm och Trelleborg. Vidare finns ytterligare 21 viktiga
hamnar i det 6vergripande TEN-T natverket (Kjellsdotter Ivert, Merkel, Kalantari,
Santén, Svanberg & von Wieding, 2021).

3 Allmanna hamnar maste vara upplatna for allmén trafik och vara av betydelse fér den allmanna
samfardseln. Fritidsbatshamnar, fiskehamnar eller hamnar som endast betjanar en viss industri anses inte
ing& i begreppet allman hamn. (Naturvardsverket, 2022; Trafikanalys 2019)
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3.1 Hamnverksamhet

Det finns olika typer av hamnar, sdsom godshamnar, energihamnar och passa-
gerarhamnar, vilka skiljer sig fran varandra da olika typer har olika behov. Exem-
pelvis behdver det finnas utrymme for mellanlagring av gods mellan transporter i
godshamnar, medan en passagerarhamn har ett flode av passagerare genom
hamnen i samband med ett anlép. Energihamnar & hamnar som &r sarskilt utfor-
made for att ta emot energiprodukter sasom petroleumprodukter och LNG. Vidare
kan det aven finnas skillnader i hur olika godshamnar ser ut, beroende pa vilken
typ av gods som hamnen primért hanterar. Darfor &r det vanligt att hamnen delas
in i terminaler efter vilken typ av gods som hanteras. Beroende pa hamnens
karaktar finns det &ven skillnader mellan olika hamnar i de IT- och OT-system
som anvands, vem som anvénder dem och hur de anvénds (ENISA, 2019).

Stérre hamnar har dven flera gemensamma bestandsdelar oavsett typ av hamn, se
schematisk bild i figur 1. Alla stora hamnar har infrastruktur for anlép samt
lossning och lastning av fartyg, med kaj, trafikledning, lots, bogserbatar, fartygs-
agenter samt personal for lastning och lossning av gods. For tillfallig forvaring av
gods finns infrastruktur som lagringslokaler och uppstéallningsplatser inom hamn-
omradena. Hamnar har ocksa ett antal stodfunktioner som support av_hamnens
olika servicefunktioner och sakerhet. FOr att underlatta hantering av alla dessa
delar finns ett antal olika IT-system.

Hav

Bulk-
terminal

Container-
terminal

RoRo/pass
agerar-
u terminal

‘ Support |

‘ Sakerhet |

Hamnomrade

Land

Figur 1. Beskrivning av en hamns storre bestandsdelar. lllustrationen ar gjord med
inspiration fran ENISA (2019).

14 (58)



FOI-R--5405--SE

3.2 Hamnaktorer

Inom en hamn finns flera olika aktorer representerade. | detta avsnitt beskrivs de
som vanligtvis finns i en svensk hamn.

321 Hamnbolag

Hamnbolagen &r de aktdrer som &ger hamnen och ansvarar for mark och infra-
struktur. Svenska hamnar &gs och drivs pa olika sétt. En del hamnar ar en del av
den kommunala férvaltningen och andra hamnar drivs genom kommunala bolag.
I vissa fall skéter de kommunala bolagen hela verksamheten, i andra fall forvaltas
bara hamnomradet medan driften skéts av andra aktorer. | tillagg finns dven
hamnar som drivs av privatdgda bolag, vilket exempelvis galler for flera av de
industrihamnar som finns i landet (Trafikverket, 2021; Kjellsdotter Ivert m fl,
2021).

3.2.2 Terminaloperatorer

Terminaloperattrer dr de aktorer som skoter driften av terminalerna, det vill sdga
hanterar godset som lossas och lastas i hamnen. Vanligtvis finns det endast en
operator men det kan finnas flera, sérskilt om olika typer av gods hanteras. Inte
séllan &r operatorerna internationella foretag som bedriver verksamhet i flera olika
hamnar.

3.2.3 Varuagare

Varudgare eller transportkdpare dger det gods som fraktas genom hamnen. Genom
detta ar de ocksa kravstallare pad hamnen och den infrastruktur som kravs for att
kunna frakta visst typ av gods och flodet for detta (Kjellsdotter Ivert m fl, 2021).

3.24 Transportorer

Rederier och speditérer ar exempel pa olika transportérer. Speditorerna hjélper
varuégare att organisera en transporttjanst med hjélp av flera olika transportslag.
Déarmed genomfor de inte enbart transporten utan &ven omlastningar, fortullningar
etcetera som bland annat sker i hamnomradena. Vissa speditorer ar specialiserade
pa ett transportslag medan andra hanterar flera. Rederier & andra sidan &r foretag
som endast bedriver handelssjofart (Kjellsdotter Ivert m fl, 2021).

3.25 Myndigheter

Det finns flera myndigheter som verkar i anslutning till hamnens verksamhet.
Sjofartsverket har ansvar for sjofart och &r en av aktdrerna som &r inblandade i
anlop av fartyg. Tullverket och Kustbevakningen ansvarar for kontroller av det
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gods som ankommer till en hamn. Trafikverket ansvarar for infrastruktur pa land-
sidan i en hamn sasom vag och jarnvéag. Utéver dessa finns ett antal myndigheter
som genomfor tillsyn av olika delar av hamnarnas verksamhet. Detta beskrivs
vidare i kapitel 4.

16 (58)



FOI-R--5405--SE

4 Regelverk

| detta kapitel presenteras de lagar och regelverk som é&r relevanta fér hamnan-
laggningar. Inledningsvis presenteras lagstiftning som ror skydd av fartyg och
hamnar, varefter lagstiftning, foreskrifter och standarder som mer specifikt
relaterar till cyber- och informationssékerhet i hamnar presenteras.

4.1 Skydd av fartyg och hamnar

| detta avsnitt presenteras den lagstiftning som ror skydd av fartyg och hamnar.
Lagstiftningen ror framst fysiskt skydd men innehaller vissa delar som relaterar
till cyber- och informationssékerhet.

41.1 International Ships and Port Facilities Security Code
(ISPS) och Safety of Life at Sea (SOLAS)

Safety of Life at Sea (SOLAS) ar en internationell konvention framtagen av
Forenta Nationernas (FN) organ for sjosakerhet, International Maritime Organi-
zation (IMO). Konventionen galler sakerhet for ménniskor till sjoss och har sitt
ursprung i efterdyningarna av Titanic som sjonk 1912 (Konventionen antogs ar
1914). Sedan dess har konventionen uppdaterats successivt (ar 1929, 1948, 1960
samt 1974) och &r idag generellt erkdnd som det viktigaste internationella fordraget
géllande handelsfartyg (IMO, 2019a).

SOLAS delas in i 14 kapitel som specificerar bland annat konstruktion av fartyg,
kommunikation och navigation, brandskydd och andra livraddande apparater,
sérskilda sakerhetskrav for specifika typer av fartyg, transport av gods och &ven
ISPS-koden.

International Ships and Port Facilities Security Code (ISPS) specificerar séker-
hetskrav for fartyg och hamnar. ISPS &r en del av SOLAS-konventionen och
beskrivs i kapitel XI-2 i SOLAS. Kapitlet specificerar vilka sakerhetskrav som
maste uppfyllas for att efterleva konventionen och ger rekommendationer kring
hur man kan uppna de beskrivna sékerhetskraven.

Varken ISPS eller SOLAS i ovrigt specificerar explicit hur cybersékerhet bor
hanteras. Fokus ligger istallet framforallt pa fysisk sakerhet for fartyg och hamnar.
IMO héanvisar pa sin hemsida (IMO, 2019b) till ett antal andra standarder och
dokument for hur cybersakerhet och cyberrisk kan hanteras, exempelvis ISO/IEC
27001 (1SO, 2022), IAPH:s rapport om cybersakerhet (IAHP, 2020) och
rekommendationer fran IACS om cyberresiliens (IACS, 2022).

| Sverige ansvarar Transportstyrelsen, Polismyndigheten samt Kustbevakningen
for att det internationella regelverket for forbattrat sjofartsskydd pa fartyg och i
hamnanlaggningar (ISPS) foljs.
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4.1.2 Lagen om sjofartsskydd (SFS 2004:487)

Lagen om sjofartsskydd innehaller kompletterande bestammelser till Europaparla-
mentets forordning EG 725/2004 om forbattrat sjofartsskydd pa fartyg och i
hamnanlaggningar. Syftet med EG725/2004 &r att genomfora gemenskapsatgarder
vilka forbattrar sjofartsskyddet pa fartyg som anvénds for internationell handel och
nationell sjofart infor hot om avsiktliga olagliga handlingar. Forordningen syftar
aven till att skapa en grund for harmoniserad tolkning, genomférande och kontroll
av de sarskilda atgarder for forbattrat sjéfartsskydd vilka antogs i december 2002
vid IMO:s diplomatkonferens.

Utover lagen om sjofartsskydd och EG 725/2004 finns dven forordningen om
sjofartsskydd (2004:283) samt Sjofartsverkets foreskrifter (SJOFS 2004:13) som
bada kompletterar EG 725/2004 respektive lag (2004:487) om sjofartsskydd.
Reglerna om sjofartsskydd syftar till att skydda sjofartssektorn mot grova valds-
brott, daribland terrorism.

Lagstiftningen berdr bade lastfartyg med en bruttodraktighet* av 500 ton eller mer
saval som passagerarfartyg, flyttbara oljeplattformar samt de hamnar som betjanar
fartyg som gar i internationell fart samt mellan Gotland och fastlandet. Fartyg som
avser att anlopa en svensk hamn maste lamna en férhandsanmélan med infor-
mation av sjofartsskyddskaraktar, exempelvis hur sakerheten ar organiserad pa far-
tyget. Vidare innehaller lagen om sjofartsskydd flera bestammelser gallande beslut
om skyddsniva, kroppsvisitation, ansvar och straff. Dessutom beskrivs vilket
ansvar som Polismyndigheten och Transportstyrelsen har i relation till sjofarts-
skyddet.

4.1.3 Fartygssakerhetslagen (SFS 2003:364)

Lagen om fartygssakerhet galler for alla fartyg som anvénds inom Sveriges terri-
torium samt for svenska fartyg som opererar i sjoéfart utanfor svenskt territorium.
I tillagg géller lagen &ven bade svenska och utlandska rederier som opererar inom
svenska vatten.

Fartygssakerhetslagen (2003:364) innehaller allmanna krav som stalls pa fartyg,
bemanning och rederiverksamhet och sérskilda krav pa olika typer av fartyg. De
allmanna kraven inkluderar bland annat krav pa sjovardighet, lastning, certifikat,
bemanning och skyldigheter. De sarskilda kraven kan exempelvis utgoras av
passagerarcertifikat for passagerarfartyg som specificerar det hogsta tillatna
antalet passagerare for passagerarnas sakerhet inte ska dventyras. Det finns &ven
andra typer av certifikat for andra typer av fartyg.

I tillagg finns i fartygssékerhetslagen en rad olika bestdmmelser som relaterar till
tillsyn, besiktning, straff och skyldigheter. Bland dessa finns bestdmmelser att

4 Fartygets totala inneslutna volym
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hamninnehavare och lotsar som i sin normala verksamhet uppmérksammar all-
varliga avvikelser pa ett fartyg, har en skyldighet att rapportera detta till en utpekad
myndighet vilken &r Transportstyrelsen om inget annat anges. Vidare far rege-
ringen enligt fartygssékerhetslagen meddela féreskrifter om utvisning fran svensk
hamn och forbud for fartyg att anlépa svensk hamn.

Kustbevakningen utfor sjosékerhetstillsyn for att forebygga, hindra och begransa
skador pa liv, hélsa, miljo och egendom som kan orsakas av brister inom sjo-
transporten. Myndigheten genomfor kontroller av transporter av farligt gods i
hamnarna och av sakring av last for sjofard. Kontrollerna sker sjalvstandigt, men
ocksa i samverkan med Polismyndigheterna, Tullverket, Stralsakerhetsmyndig-
heten, Transportstyrelsen och MSB. Néar Kustbevakningen arbetar i hamnarna
kontrolleras &ven nykterheten hos férarna (KBV, 2022).

41.4 Lagen om hamnskydd (SFS 2006:1209)

Denna lag innehaller bestammelser om hur hamnskydd ska organiseras och
bedrivas. Hamnskydd innebér att atgarder vidtas inom hamnen sa att manniskor,
infrastruktur och utrustning skyddas mot allvarliga olagliga handlingar. Exempel
pa sadana atgarder kan vara fysiskt skydd sasom staket och kameradvervakning.
De étgarder som vidtas ska dven samordnas med atgarder som vidtas med stod av
sjofartsskyddslagarna, se ovan.

I lagen om hamnskydd specificeras vidare ett antal olika roller och aktiviteter som
ska inga i hamnskyddsarbetet. Detta inkluderar bland annat ett hamnskyddsorgan,
att en hamnskyddutredning och hamnskyddsplan genomférs, samt att hamn-
skydds6vningar halls.

Lagen om hamnskydd specificerar dock inte specifikt hur hamnskyddet ska uppnas
och namner saledes inte heller informationssakerhet eller cybersakerhet. Informa-
tionssékerhet och cybersakerhet beddms dock som relevanta att beakta i relation
till lagen i denna studie. Under intervjuerna framkom det att informationssakerhet
i regel finns med som en del av hamnskyddsplanen &ven om fokus for skydds-
planen ligger pa den fysiska sékerheten.

4.2 Cyber- och informationssékerhet

| detta avsnitt beskrivs specifik lagstiftning, foreskrifter och standarder som
relaterar till cyber- och informationssékerhet i hamnar.

42.1 NIS-direktivet (216/1148)

NIS-direktivet ar ett EU-direktiv (2016/1148) som syftar till att sakerstalla en hdg
niva pa sakerhet i natverks- och informationssystem inom unionen. Direktivet
staller sdkerhetskrav och riktar sig till leverantdrer av digitala och samhéllsviktiga
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tjanster® inom sju olika sektorer varav transport utgér en. Inom ramen for trans-
portsektorn ingar sjofart som i sin tur omfattar hamnar och hamnanlaggningar
liksom rederier, fartyg och sjotrafikinformationstjanster. Enligt MSB:s radande
foreskrifter om anmélan och identifiering av leverantdrer av samhallsviktiga
tjanster (MSBFS 2021:9) omfattas hamnar som arligen hanterar minst 2 500 000
ton gods, minst 200 000 passagerare eller ingar i det transeuropeiska transportnatet
och hanterar minst 100 000 ton gods. NIS-direktivet & dock under omarbetning
och i NIS2 blir urvalskriterierna istallet baserade pa foretagens storlek i termer av
omsattning och antal anstéllda. Dessutom berdknas fler aktorer jamfort med idag
komma att omfattas.

I Sverige har NIS-direktivet implementerats i lag (2018:1174) om informations-
sékerhet for samhéllsviktiga och digitala tjanster samt i férordning (2018:1175)
om informationssdkerhet for samhallsviktiga och digitala tjanster. Med lagstift-
ningen (2018:1174) foljer en skyldighet for tjdnsteutdvarna att:

e bedriva ett systematiskt och riskbaserat informationssékerhetsarbete
avseende natverk och informationssystem,

e gora en riskanalys som ska ligga till grund for val av sékerhetsatgarder,
e vidta andamalsenliga och proportionella tekniska och organisatoriska
atgarder for att hantera risker som hotar sakerheten i natverk och

informationssystem,

e vidta lampliga atgarder for att forebygga och minimera verkningar av
incidenter som paverkar natverk och informationssystem, och

e utan onddigt dréjsmal rapportera incidenter som har en betydande
inverkan pa kontinuiteten i den samhallsviktiga tjanst som de
tillhandahaller.

Incidentrapporteringen sker till den nationella CSIRT-enheten® vid MSB, som i
sin tur tillgangliggdr informationen i incidentrapporteringen till tillsynsmyndighe-
terna. For transportomradet ar det Transportstyrelsen som har tillsynsansvaret och
inom energiomradet ar det Energimyndigheten. Detta innebar att samma verk-
samhet kan komma att vara féremal for tillsyn av flera aktorer vilka i storsta
utstrackning férsdker samordna sig med varandra. | skrivande stund har Transport-
styrelsen inte genomfort nagon tillsyn éver hamnar an. For de leverantorer som
inte uppfyller NIS-kraven har tillsynsmyndigheterna moéjlighet att meddela fore-
lagganden, samt ta ut en sanktionsavgift.

422 Sakerhetsskyddslagen (2018:585)

Verksamhet som omfattas av sakerhetsskyddslagen (2018:585) undantas ovan
beskrivna NIS-lagstiftning. Sakerhetsskyddslagen galler for aktorer som till ndgon

% Inkluderar internetbaserade marknadsplatser, internetbaserade sokmotorer och molntjanster (lag
(2018:1174) om informationsséakerhet for samhallsviktiga och digitala tjanster).
¢ Computer Security Incident Response Team
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del bedriver verksamhet som &r av betydelse for Sveriges sdkerhet eller som
omfattas av ett for Sverige forpliktande internationellt dtagande om sékerhets-
skydd.

Jamfort med NIS-direktivet staller sékerhetsskyddslagen hégre och mer detal-
jerade krav pa sékerhetsskydd, som forutom informationssakerhet ocksa inklu-
derar fysisk sékerhet och personalsédkerhet. Det sisthdmnda, personalsékerhet,
syftar har pa att minska risken for att icke tillforlitliga personer far tillgang till
sakerhetskanslig verksamhet och att kunskapsnivan kring sékerhetsskydd éar till-
réckligt hog inom organisationen. | den kompletterande sékerhetsskyddsfor-
ordningen (2021:995) anges bland annat atgarder som en verksamhet maste vidta
infor driftsattning av ett informationssystem, och sékerhetskrav for de informa-
tionssystem som anvénds i sakerhetskanslig verksamhet. Liksom for NIS-direk-
tivet &r Transportstyrelsen tillsynsmyndighet vad géller hamnverksamhet och
Energimyndigheten for energihamnar. | handelse av en IT-incident i ett informa-
tionssystem som allvarligt kan paverka sakerheten i systemet ska detta skyndsamt
anmalas till S&kerhetspolisen.

4.23 Transportstyrelsens foreskrifter (TSFS 2022:14)

Transportstyrelsen har tagit fram foreskrifter och allmanna rad om sékerhets-
atgarder for leverantorer av samhallsviktiga tjanster inom transportsektorn (Trans-
portstyrelsen, 2022). Foreskrifterna galler oavsett transportslag och beskriver ett
antal sakerhetshéjande atgarder som verksamheter bor genomféra. Enligt en
intervju med en respondent fran transportstyrelsen bygger foreskrifterna bland
annat pa ENISAs vagledning Minimum Security Measurements.

4.2.4 Standarder och rekommendationer

Ut6ver lagstiftning och féreskrifter finns ocksa olika standarder och rekommen-
dationer som adresserar cybersékerhetsfragor.

ENISA, den europeiska myndigheten for cybersakerhet, arbetar aktivt gentemot
hamn- och sj6fartssektorn och har de senaste aren publicerat flera rapporter pa
temat cybersikerhet. Ar 2020 presenterades rapporten Cyber Risk Management
for Ports i syfte att ge hamnaktorer forslag pa god praxis inom sékerhetsomradet
for bade OT- och IT-system (ENISA, 2020). | denna introduceras en fyrstegsmetod
till cybersakerhetshantering specifikt riktad till hamnaktérer, som bade foljer EU:s
lagstiftning, gangse riskhanteringsprinciper och gar i linje med ISPS riskvarde-
ringsmetodik. De fyra stegen ar 1) identifiering av cyberrelaterade tillgangar och
tjanster, 2) identifiering och vardering av cyberrelaterade risker, 3) identifiering av
sakerhetsatgarder, och 4) bedomning av cybersakerhetsmognad. For varje steg
presenterar rapporten riktlinjer, utmaningar och god praxis som kan anpassas
utifran respektive hamnaktors forutsattningar i termer av storlek, cybersakerhets-
mognad, informationssakerhetsbudget och operativ omfattning.
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Utoéver ENISAs rekommendationer finns tva ytterligare standarder for informa-
tionssékerhet. Den ena &r standarden 1SO 27001 om hantering av informations-
sakerhet vilken beskriver krav for att skapa, implementera, vidmakthalla och
utveckla ett informationssakerhetssystem. Inom systemet ska organisationerna
bland annat kunna utvérdera informationssakerhetsrisker och vidta riskreduce-
rande atgarder samt skapa en process som sakerstaller att informationssakerhets-
kontroller moter organisationens behov lépande (ISO, 2022). Den andra &r stan-
dardserien ISA/IEC 62443 vilken bland annat ger information om detaljerade
tekniska krav och sékerhetsnivaer for industriella kontrollsystem (ISA, u.d.).
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5 Informationsfléden och
cyberfysiska system

Som tidigare beskrivits finns det ett stort antal aktorer som pa ett eller annat sétt
verkar i en hamn, fran hamnégare, till operatérer, transportérer och myndigheter.
Dértill hanteras flera olika typer av gods for vilka olika processer och system
nyttjas. Att beskriva alla de informationsfléden som anvéands for att godsflodet
genom hamnen ska fungera & med andra ord inte en helt okomplicerad uppgift.

| ett forsok att fortydliga den stora mangd data som utbyts mellan hamnens aktorer
och 6vriga aktorer, som exempelvis rederier och myndigheter, delar ENISA (2019)
upp informationsflodet i fem olika kategorier:

1. De obligatoriska deklarationerna (information som rederier eller andra
intressenter maste rapportera till hamnbolaget eller myndigheter, med
hénsyn till den internationella, europeiska och nationella lagstiftningen).

2. Den kontroll och tillstdind som myndigheterna ger de kommersiella
intressenterna (exempelvis tillstand for tilltrade till hamnen, tillstand att lossa
godset).

3. Operativa data relaterade till hamntjanster och processer (exempelvis behov
av fartygstankning, schemal&ggning av lastoperationer).

4. De finansiella uppgifterna (exempelvis fakturering fran hamnen till sin kund,
betalning).

5. Navigationsdata (exempelvis GPS-position for ett fartyg i hamnomradet,
AlS-data).

Detta kapitel innehaller en generell beskrivning av informationsfléden och cyber-
fysiska system som &r centrala for olika godsfloden genom en hamn. Beskriv-
ningarna i avsnitten nedan tar till stora delar upp det som finns med i ENISAs
kategorier ovan och baseras pa information som erhallits genom studiens inter-
vjuer och genomforda studiebesok. For tydlighets skull presenteras de informa-
tionsfléden och system som anvénds infor att godset anlander till hamnen, och de
som finns pa sjalva hamnomradet i tva separata avsnitt. Kapitlet innehaller vidare
en beskrivning av informationsflodet med myndigheter, och avslutas med nagra
Overgripande iakttagelser om hamnarnas IT- och OT-system.

5.1 Infor att godset anlander till hamnen

Bokningar av transporter kring vilket gods som ska skickas, samt vart och nar det
ska skickas, sker genom elektroniska kontakter mellan hamnen eller hamnopera-
toren och rederier och speditdrer. Exakt vilken information som skickas och till
vilken aktor kan variera ndgot beroende pa typ av gods och om det handlar om att
ta emot eller skicka gods. Manga bokningar och mycket av informationsflodet
mellan hamnen och kunder/rederier/speditorer sker via mejl och kraver manuell
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hantering. Den information som skickas ligger till grund for hamnens planering
for hur godset ska hanteras inom hamnomradet och vilka resurser som behévs for
lossning och lastning. Infor leveranser till en energihamn kopplas ocksa oberoende
inspektdrer in med uppgift att kontrollera att de levererade volymerna &r korrekta.

For att effektivisera hanteringen av upphamtning och avlamning av gods finns det
foraviseringssystem att tillga, exempelvis Preadvice. Med system som detta for-
anmaler akerier, antingen centralt eller via enskilda chaufforer, sin ankomst till
hamnen. Utifran den foranmalda informationen kan hamnen darefter planera
mottagandet liksom lastning av godset som ska l&mna hamnen. Preadvice kan
integreras med olika typer av terminalsystem, exempelvis PortIT som ndmns
nedan (Stamford, u.d.).

Fartyg som ar pa vag till en svensk hamn eller ankarplats &r skyldiga att infor
anlépet gora en elektronisk ankomstanmélan till webbportalen MSW Reportal,
The Swedish Maritime Single Window. Portalen &r ett samarbete mellan Kust-
bevakningen, Tullverket, Transportstyrelsen och Sjofartsverket och har varit i bruk
sedan 2015. Med portalen forenklas fartygsrapporteringen genom att relevant
information till berérda myndigheter 1dmnas vid en enda kontaktpunkt som sedan
for informationen vidare in i respektive myndighets system. Uppgifter som ska
rapporteras in i systemet rér bland annat ankomstanmaélan, faktisk ankomst- och
avgangstid, om fartyget innehaller farligt gods och avfall samt om fartyget &r
foremal for utokad inspektion. Rapporteringskraven galler for alla handelsfartyg
med en bruttodraktighet av minst 300 ton, samt fiskefartyg och traditionsfartyg
(kulturhistoriskt vérdefulla fartyg). Den som ansvarar for att detta blir gjort ar
fartygets beféalhavare.

| dagsléget ar anmélningssystemen for Goteborgs hamn och Gévle hamn integ-
rerade i MSW Reportal, vilket innebar att hamnarna automatiskt far viss anlops-
information fran fartygen via ett API”. Flera hamnar star idag pa tur att fa ansluta
sig till MSW Reportal. Information fran fartygen rapporteras annars direkt fran
fartygen/rederierna till hamnaktorerna, ofta via mejl. Hamnaktdrerna uppges
darfor inte vara beroende av MSW Reportal da informationen kan hanteras
manuellt av hamnaktorerna. Enligt respondenten vid Sjofartsverket pagar det idag
ett utvecklingsarbete pa EU-niva dar samtliga EU-lander ska ha en gemensam
MSW Reportal. Detta innebadr att informationen som ska rapporteras in i systemet
ar densamma i samtliga lander samt att aktorer i hamnarna ska fa direkt infor-
mation om anl6pen fran systemet. Sjofartsverket kommer dock fortsatt ha ansvar
for drift av systemet inom Sverige.

Det pagar idag flera digitaliseringsinitiativ med syfte att skapa mer effektiva
hamnanldp. Sjofartsverket medverkar tillsammans med aktorer inom sjofarts-
branschen for att underlatta och kunna dra nytta av informationsvéxling mellan de

" API, Application Program Interface, &r ett protokoll som anvénds for kommunikation mellan program,
system och applikationer.
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aktorer som &r involverade i ett fartygsanlop (Sjofartsverket, 2022b). Som exempel
utvecklas ett kdsystem for just-in-time-anlop som forvéntas driftsattas under 2023
(Sjofartsverket, 2022a). Med den digitala applikationen Port Activity App, som
borjat installeras vid Gavle hamn och som samlar och delar information om
fartygens planerade rutter, ska fartygskon visualiseras. Med kosystemet ar for-
vantningen att fartygens vantetider vid smala passager i skargarden ska elimineras,
att fartygen kan anpassa sin hastighet for att anldénda hamnen nér det finns kajplats
och darmed ocksa minska anvandningen av fartygsbransle.

5.2 P4 hamnomradet

Anldpsinformationen fran fartygen registreras i ett IT-system hos hamnen. Enligt
respondenterna anvander en stor majoritet av svenska hamnar, och dven andra
nordiska hamnar, PortIT som &r ett kombinerat afférs- och verksamhetssystem.
Systemet samordnar information om fartygsanlop, godshantering och kund-
fakturering och kan kombineras med olika moduler for att &ven hantera exempelvis
inpassering, behorighetskontroller och utfardande av kort och koder (Stamford,
u.d.). Systemet uppges av flera hamnrespondenter vara kritiskt for hamnens
verksamhet.

Information fran PortIT kan matas in i ett kajplaneringsverktyg som registrerar nar
och var fartygen ligger vid kaj. Utifran den informationen kan de logistikforetag
som verkar i hamnen positionera kranar efter fartygens lokalisering.

Kranar anvands for att lossa och lasta bade containers och bulkvaror. Graden av
automation varierar stort mellan olika typer av kranar. Aldre kranar och smé kranar
som exempelvis anvands for att hantera bulkvaror, varor som transporteras i storre
mangd utan emballage, styrs oftare forarstyrt pa plats, det vill sdga manuellt utan
nagon automatisering. For att hitta ratt container kan de dock anvénda sig av ett
positioneringssystem. For nyare kranar forekommer det att dessa helt fjarrstyrs
fran ett mandverrum, exempelvis 6ver fiber. Under intervjuerna lyftes att det
allmant inte finns s& manga uppkopplade enheter inom de intervjuade hamnarnas
verksamhet, och att de ocksa har en forsiktig installning till att koppla upp enheter
mot internet. En respondent uppger att individuella OT-system for exempelvis
kranar inte ar uppkopplade.

Automatisering forekommer ocksa i samband med lagring av varor pa hamnens
omrade. Ett exempel pa det ar ett lager for pappersrullar dar sjalva lagerhante-
ringen, forflyttningen av rullarna till och fran sin lagerplats, ar automatiserad.
Lossningen av rullarna till lagret fran inkommande tag, liksom lastningen av
rullarna i containers for vidare uttransport till fartygen, sker dock i detta fall
manuellt med en truck.

Beroende pa vilken typ av gods som hanteras kan information om lastning och
lossning om varan registreras i olika system. Som en respondent uttrycker det
lastes exempelvis information rérande staltransporter med tag in i ett system, och
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pappersleveranser in i ett annat. Systemen &r i en del fall integrerade med varandra,
i andra fall inte. | ett fall uppges att hamnoperatdren och kunden &r s& nara
sammankopplade att hamnoperatéren anvander sig av kundens system fram till
dess att godset ar lastat pa fartyget.

For energihamnar anvénds till del OT-system for att styra pumpar och ventiler och
hantera lossning och depaforflyttningar av petroleumprodukter i ett rorlednings-
nat. Sjalva lossningen uppges vara en relativt icke-automatiserad process, 6ppning
och stdngning av ventiler kan hanteras manuellt. H&r kan styrsystemen ha en mer
dvervakande funktion, som ett extra lager av sakerhet. System finns ocksa for
funktioner som nivamatning, volymhantering, 6verfyllnadslarm, utrymningslarm
och brandvattenpumpar (Stenérus Dover, Lindgren & Andersson, 2018). Auto-
noma system som kan vara integrerade i processkontrollsystemen uppges finnas
for exempelvis gasatervinning. For att hantera information rérande pumpning, typ
av petroleumprodukt och klassning etc. uppges det vid en av intervjuerna att appli-
kationen New Pipe anvands, ett IT-system av mer administrativ karaktdr som
integreras med hamnens andra system och skickar information till ekonomi-
systemet och vidare ut till kund for fakturering. Fran New Pipe far bade hamnen
och fartyget information om statistik och kostnadsuppgifter for det som pumpats
(Kentor, 2017). Under intervjuerna framkommer att bade vissa styrsystem och IT-
system av mer administrativ karaktar beddéms vara kritiska fér verksamheten i en
energihamn.

For utlastning av petroleumprodukter till tdg anvands ocksa styrsystem, som
exempelvis visar med vilken frekvens lastningen sker och att sakerhetslarmen &r
pakopplade (Stenérus Dover, Lindgren & Andersson, 2018). En respondent
nédmner att de anvander ett halvautomatiskt utlastningssystem som hanteras av en
extern aktor.

For att hantera sakerhetsansvaret namner en av hamnarna att de nyligen infort ett
digitalt system, Hamnsékerhetsjournalen, for hantering av data och kontroller i
checklisteformat. For att sakerstalla den fysiska sakerheten, sa att inte obehdriga
kommer in pa hamnomradet, anvander hamnarna ocksa digitala sakerhetssystem.
For att ytterligare forbattra skalskyddet uppger en av respondenterna att de fun-
derade pa majligheten att anvéanda sig av drénare som kan patrullera langs med
hamnomradets stangsel. Kameror anvands inte bara i dvervakningssyfte, utan dven
for att dokumentera i vilket skick som godset har levererats. Dérfor fotograferas
och filmas bade fordon och gods och skickas till rederier och kunder.

Vid en av hamnarna uppges ett G1S-system® anvandas som exempelvis marker ut
tillstand i hamnen. Med systemet far man en 6gonblicksbild av vilka aktorer och

8 Ett GIS-system ar ett geografiskt informationssystem, en programvara for hantering, insamling, lagring,
bearbetning, analys och presentation av geografisk information.
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entreprendrer som finns i hamnen ifall det skulle ske en olycka pd omradet.
Systemet har ocksa en direktkoppling till SOS Alarm.

5.3 Kommunikation med myndigheter

De myndigheter som framforallt &r en del av informationsflodet i hamnarna &r
Sjofartsverket, Tullverket, Transportstyrelsen och Kustbevakningen. Informa-
tionen de behover kommer framst fran MSW Reportal som beskrivs i avsnitt 6.1.

Sjofartsverket &r utsedd som kontaktpunkt for den fartygsanmélan som fartygen
gor i MSW Reportal. Krav for saval fartygsanmalan som att myndigheter ska till-
handahalla en kontaktpunkt stills utifran EU-direktiv 2002/59/EG som har
inforlivats i foreskrifter fran Transportstyrelsen. Vissa av de uppgifter som rappor-
teras in via MSW Reportal rapporteras i sin tur vidare till EU-gemensamma system
som exempelvis SafeSeaNet (SSN) dar flera myndigheter kan ta del av dessa
(Transportstyrelsen, u.d). Sjofartsverket har aven ett sarskilt ansvar att rapportera
vidare information om exempelvis avfall och farligt gods till European Maritime
Safety Agency (EMSA) som arbetar med fartygssékerhet.

Sjofartsverket ansvarar ocksa for lotsning av fartyg in till hamnar. Fartygen anlitar
i regel lotsningstjanster via MSW Reportal, men kan ocksa bestalla dem direkt av
lotsningsservice. Pa Sjofartsverkets webbsida gar det ocksa att finna information
om pagaende lotsningsuppdrag.

Tullverket har ett behov av att fa information om vilka varor som ankommer eller
avgar fran hamnarna men delar inte vidare information till andra aktorer. Enligt
intervju med respondent fran myndigheten skiljer man pa tva olika typer av gods,
sadant gods som kommer med en passagerare och sadant gods som inte ar knutet
till en person. For personburet gods far Tullverket tillgang till passagerarlistor fran
rederierna. Detta sker antingen genom tillgang till rederiernas system eller genom
att rederierna skickar listor. Ovrigt gods ska anmélas av speditorerna via en
tulldeklaration i ett system som &gs av Tullverket. Detta ska dock endast géras for
gods som ankommer fran tredje land och inte for gods inom EU. Informationen
om gods och nér det ankommer anvands av Tullverket for att planera deras
kontrollverksamhet.

For att Tullverket ska kunna genomfora sina kontroller finns det en skyldighet att
satta upp lokaler for detta inom hamnomradet. Kravet stélls pa transportéren men
i praktiken dr det hamnbolaget som &r dialogpart i egenskap av dgare till infra-
struktur i hamnar. | lokalen anvander Tullverket sitt ett eget natverk men blir i
dvrigt servade av hamnbolagen.

Tullverkets datasystem &r mest kritiskt for att kunna prioritera var kontroller ska
genomfdras. Om systemet inte fungerar skulle det i vérsta fall kunna innebéra ett
importstopp fran tredje land eftersom Tullverket inte far kannedom om vilket

27 (58)



FOI-R--5405--SE

gods som importeras. Samtidigt ar inte sjalva kontrollerna beroende av systemet
utan kan utféras anda.

54 Allmant om hamnens system och hur

kritiska de ar

Sammantaget behovs det ett betydande antal 1T-system for att driva den dagliga
verksamheten vid Sveriges stdrre hamnar. Som en av respondenterna uppger
anvénds mellan 45 och 50 olika IT-system i hamnen. Majoriteten av dessa ar dock
inte verksamhetskritiska och for alla hamnar uppges att verksamheten kan fortsétta
uppratthallas en langre period utan tillgang till dessa icke-kritiska system. De
system som av respondenterna lyfts fram som mest kritiska ror informations-
system, system som hanterar hamnens skalskydd, samt processkontrollsystem for
hantering av energihamnars verksamhet. Aven utan dessa system bedémer dock
respondenterna att stora delar av verksamheten kan uppratthallas och hanteras
manuellt, &ven om det skulle vara mycket mer komplicerat, tidskravande, dyrare
och medfora logistiska utmaningar jamfort med normal drift.

Mellan de IT-system som anvands i en hamn uppges det finnas flera beroenden,
bade mellan de interna systemen och med externa tjanster. En respondent uppger
att integrationen av system sker dver en integrationsplattform som idag bygger pa
molntjanster, &ven om de mer och mer gar mot att anvanda ett eget API. | de fall
det finns flera aktdrer som verkar i en hamn, verkar det variera i vilken utstrack-
ning aktorerna delar system och information med varandra. For en av de kontak-
tade hamnarna finns exempelvis inget samrére kommunikationsmassigt mellan
hamnen och operatdren med undantag for att hamnmyndigheten har tillgang till
bilder fran operatdrens 6vervakningskameror.

Hur driften av systemen hanteras varierar fran hamn till hamn och aktor till aktor.
Driften av administrativa IT-system ar i hogre grad utlokaliserad. En del system
finns fysiskt hos leverantdren. For andra system kan infrastrukturen finnas lokalt
och driftas in-house av hamnen men med extern support. | denna kategori hamnar
de OT-system som nyttjas i verksamheten. Som en hamnaktor uttrycker det sker
deras drift mestadels in-house for att det ska vara korta kommunikationsvégar.
Generellt anvénds en blandning av inkdpta fardiga produkter och egenutvecklade
system i hamnen. Det IT-sdkerhetsarbete som bedrivs vid hamnarna inkluderar
segmentering av system, att halla olika IT-miljoer atskilda och att skapa redundans
med dubbel fiber till kritiska system. Samtidigt lyfter aktdrerna att de kanske inte
riktigt natt s& langt som de hade onskat.

IT-sékerhetsfragor ar ocksa nagot som inkluderas i hamnaktorernas beslut om att
automatisera verksamheten, ndgot som ligger hogt pa manga hamnaktorers agenda
och beskrivs ndrmare i nastfoljande kapitel.
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6 Digitalisering

| detta kapitel beskrivs vilket genomslag digitaliseringen fatt i de fyra svenska
hamnar som ingdr i denna studie och hur den sannolika utvecklingen ser ut
framover. Vidare gors en mindre internationell utblick kring hur digitaliserade
utlandska hamnar ar.

6.1 Digitalisering i svenska hamnar

Digitalisering ar nagot som det pratats om inom flera omraden. Ibland handlar det
endast om att fora 6ver information fran papper in i ett digitalt system. Detta ar
dock bara en del av digitalisering och i en bred bemérkelse &ar digitalisering
”processer som fordndrar eller skapar ndgot nytt genom anvindning och integ-
rering av digital teknik” (Ingemarsdotter, Eidenskog & Hedtjarn Swaling, 2020,
s.13)

Ingemarsdotter, Eidenskog och Hedtjarn Swaling (2020) lyfter tre digitala
forandringsparadigm nar det galler digitalisering som handlar om hur det fysiska
och det digitala kopplas samman allt mer. Det forsta handlar om cyber/fysiskt och
att fysiska saker kopplas upp allt mer vilket ocksa gor att verksamheter blir allt
mer exponerade for cyberhot. Det andra & manniska/maskin vilket handlar om
artificiell intelligens (Al) och dér utvecklingen handlar om exempelvis autonoma
robotsystem eller dér datorer & med i vissa beslutsprocesser. Det tredje, data/-
individ, handlar om den méangd data som finns lagrad om olika individer.

Trafikverket (2021) beskriver att sjofarten generellt ligger efter i sitt digitali-
seringsarbete i jamforelse med Gvriga transportslag. Detta beror delvis pa en lang
livscykel for fartyg samt infrastruktur och utrustning i hamnar. Fér hamnar speci-
fikt upplevs branschen som fragmenterad dar varje hamn i regel ar en enskild
aktor. Utbytet av information mellan hamnar har lange varit begransat och har i
hog grad hanterats av andra berorda aktdrer som exempelvis transportorer eller
rederier. Utvecklingsarbeten utforda av hamnoperatorer ar ofta fokuserade pa den
fysiska infrastrukturen i hamnen snarare an informationsfléden mellan hamnar
(Trafikverket, 2021).

En del stérre hamnar har dock pa senare tid borjat 6verta drift for andra hamnar
och terminaler, vilket innebdr en 6kad mojlighet till implementation av gemen-
samma system mellan hamnar (Trafikverket, 2021).

6.1.1 Digitaliseringsarbetet idag

De hamnar som deltagit i studien arbetar samtliga med digitalisering i ndgon form
och menar att det stir hogt upp pa agendan. Graden av digitalisering skiljer sig
mellan olika typer av hamnar. Till exempel &r passagerartrafik mindre teknikbero-
ende an gods, vilket beror pa att det ar fler steg for gods an for passagerare.
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Passagerare ska bara fa sin biljett och kliva pa medan gods inte kan sta hursomhelst
eller varsomhelst och maste lastas pa ett visst satt. Ett annat exempel &r energi-
hamnar dar det genomforts en del automatisering men att osékerheter kring
branschens vara eller icke vara i framtiden inte motiverar till allt for stora
investeringar.

Utveckling sker hos bade hamnbolag och de terminaloperatorer som ar verksamma
i hamnarna. Vissa operatorer uppges ligga langt fore i digitaliseringsarbetet,
exempelvis DFDS och Stena Line. Samtidigt varierar det stort mellan olika opera-
torer och dven om foretaget i sig satsar pa digitalisering ar det inte sakert att man
har en enskild hamn som sitt primara fokus och det blir ofta sa att storre
internationella hamnar prioriteras nér det galler inférande av digitaliserings-
processer. Ett av hamnbolagen som deltagit i studien har tagit ett helhetsgrepp om
digitaliseringsfragor for hamnen for att fA med sig samtliga aktorer som ar
verksamma dar.

Ett sarskilt fokus for digitaliseringsarbete i svenska hamnar de senaste aren har
varit att nyttja de data och den funktionalitet som redan finns i systemen. Ett annat
omrade som fler intervjuade lyfter ar att 6ka effektiviteten i anlopen. Ett exempel
pa ett projekt for att utveckla dessa ar EfficientFlow, ett EU-finansierat projekt
som syftar till att mojliggdra informationsdelning mellan fartyg och hamnaktorer.
Bland annat skapar man ett system av kébrickor sa att fartygen kan anpassa sin
fart i god tid istallet for att sa snabbt som mojligt komma till hamnen och sedan
vanta pa sin tur (Sjofartsverket, 2022a). Utover EfficientFlow har Sjofartsverket
flera pagaende projekt som syftar till att gora anlopen smidigare (Sjofartsverket,
2022b).

Vidare sker en del utveckling kopplat till den fysiska sakerheten dér framforallt
inpassering och kamera6vervakning gjorts bade sékrare och mer automatiserat.
Vid intervjuerna lyftes ocksa funderingar kring att kunna anvanda drénare for
dvervakning av omradet, nadgot som idag finns i vissa utlandska hamnar.

6.1.2 Utvecklingen framéver

Samtliga hamnaktorer som deltagit i studien framhaller att digitaliseringen av
hamnar kommer oka framover. Alla vill ha tillgang till mer information och det
ska ga mycket snabbare. De argument som framfars for att titta mer pa autonoma
eller delvis autonoma system dr att det: (1) ar billigare i Iangden, (2) minskar risken
for skador, (3) ger hogre effektivitet, exempelvis eftersom hamnen kan vara aktiv
dygnet runt, (4) moéjliggor distansarbete for anvandning av exempelvis kranar eller
lastare, (5) forbattrar arbetsmiljo da exempelvis kranforare slipper sitta i icke-
ergonomiska stallningar samt (6) bidrar positivt till att minska miljépaverkan, till
exempel 16sningar som gor att fartyg kan anpassa sin hastighet och spara bransle.

Ett intervjuat hamnbolag uppgav att deras kommande digitalisering sker utifran tre
perspektiv:
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1) Godsflodet. Hamnen &r kontaktpunkten mellan sj6 och land. Med
digitalisering vill hamnbolaget kunna tillgédngliggtra information om
godset mer an vad de gor idag mellan olika aktdrer, och hamnen ska
vara en globalt integrerad hamn. De vill synligg6ra och tydliggéra
transporter fran sjo och landsida.

2) Fartygsanldpet. Hamnen ska tillsammans med Sjofartsverket se till att
hamnanlopen &r sakra. Har vill hamnbolaget ha ett sa bra
informationsfléde som mojligt mellan de aktorer som &r involverade i
anlépet. Det ger ocksa mer effektiva hamnanlop. Digitalisering kan
underlatta just-in-time-leveranser, och minska tiden som fartygen ligger
i hamn. Har gar minskad miljépaverkan och digitalisering hand i hand.
Med digitalisering kan man, exempelvis genom béttre planering som
leder till hastighetsreducering och darfér mindre bransleanvandning for
fartygen, minska fartygens miljopaverkan.

3) Digital tvilling®. Hamnen har idag inte hittat nagra bra
tillampningsomraden for digitala tvillingar, men man ser att det kommer
att bli viktigt framover i och med automatisering och digitalisering.

En viktig aspekt for att kunna digitalisera mer framover ar standardisering. Av den
anledningen betonade flera av respondenterna vikten av att samarbeta med andra
hamnar sa att de borjar anvanda samma standarder for att lattare kunna kommu-
nicera med varandra. Eftersom de svenska hamnarna ar relativt sma i internationell
jamforelse nyttjar de ofta samma ldsningar, plattformar och system som andra
hamnar, svenska och utldndska, anvander. Men hamnen maste ocksd anpassa
systemen utifran den egna hamnens specifika forutsattningar.

6.1.3 Utmaningar

Digitaliseringen ar dock inte utan utmaningar. Aven om digitalisering kan medféra
stora kostnadsbesparingar kan det vara dyra investeringar att gora, sarskilt for sma
hamnar. Som namnts tidigare kan det for energihamnar ocksé vara svart att se
vardet av investeringar da deras produkter forvantas fasas ut pa sikt.

En annan utmaning &r tillgang pa information da det ofta &r flera olika bolag som
verkar inom hamnarnas omrade, och de olika bolagen kanske inte far delge
information om sina transporter. Informationsdelning mellan hamnar skapar darfor
en flaskhals i arbetet med digitalisering. Privata terminaloperatorer & manga
ganger en del av ett utlandskt bolag vilket styr dver de investeringar och utveckling
som det lokala bolaget kan gora.

9 Ett fysiskt objekt avbildat i en digital miljo.
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En av de intervjuade hamnakttrerna menar att &ven om mycket av hamnens verk-
samhet hanteras digitalt sa ar det for det mesta mojligt att falla tillbaka pa manuell
hantering om de digitala systemen inte skulle fungera. En farhaga som lyftes var
att manuell hantering fungerar med nuvarande personal men skulle kunna vara
svarare att hantera for en yngre generation. Detta gor att hamnarna pa sikt riskerar
att tappa den robusthet det innebar att kunna driva verksamheten manuellt.

Fler av de intervjuade hamnaktorerna lyfte &ven sékerhetsaspekten och att digitali-
sering skulle kunna innebdra en 6kad kanslighet fér stérningar och risk for an-
grepp. Samtidigt anger samtliga intervjuade att de aktivt arbetar med att inkludera
sakerhetsfragor i digitaliseringsprocessen.

6.2 Internationella exempel

I relation till andra lander ligger Sverige efter nér det galler digitalisering av
hamnar enligt respondenterna. En anledning kan vara att svenska hamnar ar
relativt sma och att investeringar darmed blir mer kostsamma. Samtidigt uppger
en respondent att utmaningarna &r ungefar desamma &ven utomlands, det vill sdga
att informationsdelning &r en flaskhals.

Ett exempel pa en hamn som kommit langt i sin digitaliseringsprocess ar Los
Angeles hamn (Port of Los Angeles), den storsta containerhamnen i USA. En
drivkraft for just Los Angeles hamn &r att de har utrymmesbrist vilket leder till att
fartyg far ligga pa ko onddigt lange. Darfor finns det stora effektivitetsvinster med
digitalisering och att fartyg exempelvis kan fa en “digital koplats” for att pa sa sétt
kunna anpassa sin hastighet. | takt med att hamnen har digitaliserats har fragan om
cybersakerhet ocksa aktualiserats. Hamnen driver darfor sedan 2021 ett Cyber
Resilience Center for att skydda hamnen och dess intressenter mot cyberattacker
(Port of Los Angeles, 2022).

Ett annat exempel som lyfts fram &r Rotterdams hamn (Port of Rotterdam) som &r
en av de storsta hamnarna i Europa och beskrivs som ledande inom digitalisering.
Bland annat beskrivs anvandandet av en digital tvilling och att strdvan ar att hela
hamnen ska finnas i en digital motsvarighet. Vidare beskrivs den framtida smarta
hamnen som helt uppkopplad dér sensorer talar om var olika gods befinner sig och
mojliggor att kranar, gods, fartyg och andra transporter kan utbyta information
direkt med varandra (Port of Rotterdam, 2022). Som ett konkret exempel har Port
of Rotterdam bland annat utvecklat systemet PortXchange, vilket sedan 2019 drivs
som ett eget foretag. Systemet anvands for att planera anlép sa att fartyg inte
behdver ligga pa ko utanfér hamnarna utan kan anpassa farten till sin tilldelade tid
(PortXchange, 2022). PortXchange nyttjas idag av flera andra hamnar, daribland
Houstons hamn (Port of Houston). Houstons hamn &r en av USAs stérsta hamnar
med dver 200 olika aktorer. Arbetet med digitalisering drivs darfor av en intresse-
organisation vilka har startat ett utbyte med foretaget som driver PortXchange
(Port of Houston, 2022).
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Ovanstaende exempel handlar alla om att hamnaktorer eller intressentorganisa-
tioner anslutna till hamnarna har tagit initiativ till effektivisering genom digita-
lisering. Framforallt handlar det om informationshantering i samband med anlop
vilket forutom effektivisering och lagre kostnader kan bidra till l&gre klimat-
paverkan fran vaxthusgasutslapp da mindre bransle forbrukas av fartygen. Nar det
kommer till digitalisering av cyberfysiska system sasom exempelvis kranar lyfts
inte exempel fram av hamnarnas &gare. Detta kan bero pa att denna utveckling
skdts av internationella terminaloperatorer, vilka gor investeringar i flera hamnar
som de opererar i.
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7 Cyberhot och -angrepp

Under de senaste tva decennierna har det intraffat ett antal uppmarksammade
cyberangrepp som riktats direkt mot hamnar, eller som indirekt fatt paverkan pa
deras verksamhet. Sannolikt finns det ocksa ett morkertal med angrepp som inte
natt fram till media. I detta kapitel beskrivs kortfattat de konsekvenser som cyber-
relaterade incidenter kan resultera i fér hamnar och en generell beskrivning av
olika typer av hotaktorer. Kapitlet avslutas med ett urval av nagra kanda angrepp
som drabbat hamnverksamhet.

7.1 Angreppets effekter

Hamnar stélls idag infor ett antal cyberrelaterade hot och utmaningar. En del av
dessa &r vad som kan anses generiska for IT- och OT-miljéer, medan andra &r mer
specifika for just hamnar. ENISA (2019) sammanstéller vilken paverkan, som
cyberrelaterade incidenter kan ha pa hamnarna och deras funktion:

Nedstangning av verksamheten
Fara for liv och hélsa

Stold av gods

Stold av data

Smuggling

Fysisk 0deldaggelse av utrustning
Forsamrat rykte och varumarke
Miljokatastrof

Foljande avsnitt beskriver kortfattat ovanstaende effekter.

En nedstangning av verksamheten som varar langre an ett fatal timmar kan fa stora
konsekvenser. Dels ekonomiska konsekvenser for de organisationer som paverkas,
men det kan dven fa stora konsekvenser for en hel nation om transporter av brénsle,
mat och andra nodvandiga produkter stannar av. En nedstangning kan aven fa
sakerhetsmassiga konsekvenser i de fall da flera fartyg far koa for att komma in i
hamnen, vilket 6kar risken for olyckor i form av Kkollisioner.

Vid hamnar finns utrustning och verksamhet (sdsom kranar, truckar, lastbilar,
containrar som lyfts och staplas samt farligt gods) som vid manipulation kan
innebara fara for liv och hélsa. Inom passagerarhamnar maste man &ven hantera
flodet av manniskor och fordon pa ett sakert satt, vilket kan riskera att forsvaras
vid en cyberrelaterad incident dér utrustning har manipulerats.

Stold av gods kan innebara ekonomiska forluster for den paverkade organisationen
och kan péaverka andra organisationer och individer i senare steg av leverans-
kedjan. Detta utfordes exempelvis av angripare i Antwerpens hamn ar 2011, vilket
beskrivs i avsnitt 7.3.1.

34 (58)



FOI-R--5405--SE

I hamnar hanteras mycket vardefulla data som kan vara av intresse for en anta-
gonist, exempelvis data géallande containerinnehall. St6ld av sadana data kan
anvandas av angripare for att hitta containrar med vérdefullt innehall, som i sin tur
kan stjdlas. Aven detta var en del av angreppet mot Antwerpens hamn ar 2011 (se
avsnitt 7.3.1).

Smuggling var ocksa ett syfte med angreppet mot Antwerpens hamn ar 2011.
Smuggling av exempelvis narkotika kan fa betydande negativa konsekvenser for
samhallet i stort, men aven smuggling av andra typer av varor sasom livsmedel
eller klader kan fa negativa konsekvenser for ett samhalle da det finns potential for
ekonomisk manipulation.

Fysisk odelaggelse av hamnutrustning kan naturligtvis fa ekonomiska konsek-
venser om ny utrustning maste inforskaffas, men 6deléaggelse av hamnutrustning
kan &ven paverka hamnens méjlighet for lastning och lossning av gods vilket i sin
tur kan skapa forseningar och ekonomiska paféljder.

Ett forsamrat rykte pa grund av paverkan fran cyberangrepp kan snabbt fa stora
konsekvenser for organisationer och hamnar da kunder kan dirigera om sin gods-
trafik till andra narliggande hamnar. Detta kan fa ekonomiska konsekvenser for
hamnen och dess anstallda da tjanster kan forsvinna pa grund av minskad efter-
fragan.

P& hamnomraden forekommer milj6farliga amnen. Cyberrelaterade incidenter som
leder till fysisk skada i form av exempelvis oljespill, gasexplosioner, utslapp av
fororeningar och forlisning av fartyg, har potential att orsaka svara miljo-
katastrofer, med konsekvenser for liv bade pa land och i hav.

7.2 HotaktOrer

Generellt finns tva olika typer av hot: avsiktliga och oavsiktliga. Oavsiktliga hot
involverarar misstag eller handhavandefel som kan resultera i olyckor eller att
sarbarheter uppstar, vilka sedan kan utnyttjas av en angripare. Avsiktliga hot invol-
verar en aktor som aktivt forsoker asamka skada pa en organisation, system, grupp
eller individ.

Hotaktorer kan delas in i olika kategorier baserat pa vilken teknisk och ekonomisk
formaga samt vilken motivation de har.

En indelning baserat pa ovanstaende aspekter resulterar ofta i en hotaktorslista med
fyra olika nivaer, fran Iag formaga och motivation till hog férméaga och motivation.
Den lagsta nivan utgors av de aktorer som ofta benamns som script-kiddies. Dessa
individer eller grupper av individer &r ofta opportunistiska och har en relativt lag
kompetens och sma ekonomiska tillgdngar. Motivationen for script-kiddies
varierar och kan exempelvis vara att de vill testa nagot de lart sig eller ekonomisk
vinning.
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Pa nasta niva aterfinns sa kallade hacktivister vars kompetens och ekonomiska
tillgangar kan variera. Det som framforallt skiljer denna hotaktor fran script-
kiddies &r motivation, da hacktivister generellt &r politiskt eller ideologiskt
motiverade.

Pa de tva hogsta nivaerna aterfinns kriminella organisationer samt statliga aktorer.
Dessa tva aktorer har generellt hogre formaga och ekonomiska tillgangar &n
tidigare beskrivna hotaktérer och utgor saledes ett allvarligare hot. Kriminella
organisationer &r i regel motiverade av ekonomisk vinning. Statliga aktorer utgor
det storsta hotet da de har storst forméaga och tillgangar till att utfora framgangsrika
cyberangrepp. Statliga akttrer kan ha flera syften for att utféra cyberangrepp ofta
anvénds de dock som ett sétt att bland annat destabilisera eller underminera en
annan nation och utgor da en typ av hybridhot eller grazonsproblematik (se
exempelvis angreppet mot Shahid Rajaee 2020).

Alla ovanstaende hotaktorstyper kan utgéra potentiella hot mot hamnar och hamn-
verksamhet. | kommande avsnitt beskrivs nagra kanda angrepp mot hamnar under
de senaste aren. De exempel som presenteras dér pekar framforallt ut de tva mer
avancerade hotakttrerna, statsaktorer och kriminella organisationer. Detta betyder
dock inte att dvriga aktorer inte utgor ett hot mot hamnar.

7.3 Tidigare angrepp mot hamnar

| detta avsnitt beskrivs nagra av de mest allméant kanda av de angrepp som riktats
direkt mot hamnar, eller haft en indirekt paverkan pa hamnar, som intraffat de
senaste aren. Beskrivningen av angrepp ar endast Gvergripande och avsnittet ar
inte heller uttdmmande for alla cyberangrepp som har riktats eller paverkat hamn-
anlaggningar. Syftet med avsnittet ar att illustrera att cyberangrepp mot hamn-
anléggningar har intréffat och fortsétter att intraffa samt att belysa vilka konsek-
venser sadana angrepp kan medfora.

Av féljande beskrivna incidenter involverar en majoritet anvandandet av ransom-
ware (gisslanprogram). Dessa program &r en typ av skadlig kod vars syfte ar att
utpressa organisationer och individer pa pengar genom att kryptera harddiskars
innehall. Vanligen mots den legitima anvandaren av nagon typ av meddelande pa
skarmen nér de forsoker starta sin dator som beskriver att deras dator krypterats
och att de mot betalning, ofta i kryptovaluta, kommer att fa nyckeln for att lasa
upp datorn och dess innehall igen.

7.3.1 Antwerpen 2011

Antwerpen i norra Belgien har en av Europas storsta hamnar. Ar 2011 utsattes
hamnen for ett utstuderat cyberangrepp. Hamnarbetare bérjade upptécka att hela
containrar forsvann fran hamnomradet utan nagon forklaring. Det visade sig att en
grupp narkotikahandlare anlitat hackare for att ta sig in i datornatverken for minst
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tva olika organisationer som var verksamma inom hamnen i Antwerpen. Intranget
ska ha inneburit att man fick tillgang till detaljerad information om containrar,
vilket i sin tur innebar att narkotikahandlarna kunde skicka in lastbilschaufforer i
hamnomradet for att stjala containrar, innan agaren hade hunnit hamta dem.
Genom den information som narkotikahandlarna fick tillgang till via natverks-
intranget kunde de borja smuggla narkotika i containrar med legitimt gods, som
sedan h&dmtades upp nér det anlénde till hamnen i Antwerpen (Bateman, 2013;
Nicaise 2022).

7.3.2 Maersk 2017

A. P. Mgller Mersk A/S, vanligen omnamnt Maersk, &r ett av varldens storsta
rederier och fraktforetag. Under 2017 utsattes de for ett av de mest uppmark-
sammade ransomware-angreppen som hittills intraffat. Den skadliga kod som
nyttjades i samband med angreppet, NotPetyal®, har blivit starkt forknippat med
just Maersk. Detta trots att Maersk varken var det foretag som drabbades vérst eller
var ett utstuderat mal for angreppet (Greenberg, 2018).

NotPetya ar en skadlig kod som primart byggs upp av EternalBlue ' och
Mimikatz 2. NotPetya fick sitt namn fran ransomware-koden Petya, som ut-
pressade angripna organisationer pa pengar for att aterstalla de lasta systemen. Till
skillnad fran Petya ar dock NotPetya bara destruktiv, eftersom det krypterar
angripna systems MBR*® (Master Boot Record) pa ett satt sa att de forstors och
inte &r mojliga att aterstalla (Greenberg, 2018).

Via en enda dator i Maersks kontor i Odessa, infekterades hela organisationens
natverk. Drygt 45 000 datorer och 4 000 servrar infekterades med NotPetya och
blev darmed obrukbara. Angreppet resulterade i att Maersks centrala verksamhet
slutade fungera, kunder kunde inte boka frakt och gods kunde inte hamtas upp.
Detta fick i sin tur konsekvenser bade for Maersks kunder och for andra foretag i
leveranskedjan. Exempelvis paverkades &ven transportfretag som transporterar
gods mellan kund och hamn, kunder till kunder och sa vidare. Den uppskattade
totala kostnaden for angreppet ar éver 100 miljarder SEK. For bara Maersk var
kostnaden 30 miljarder SEK, enligt dem sjalva (Greenberg, 2018).

7.3.3 Long Beach 2018

Hamnen i Long Beach &r USAs nést stdrsta hamn sett till transportvolym efter
Hamnen i Los Angeles. | juli 2018 utsattes en aktdr i hamnen for ett ransomware-
angrepp. Angreppet paverkade foretagets e-postsystem och hemsida. Den lokala

10 https://attack.mitre.org/software/S0368/

1 https://www.cisecurity.org/wp-content/uploads/2019/01/Security-Primer-EternalBlue. pdf

12 https://attack.mitre.org/software/S0002/

13 MBR utgdrs av den forsta sektorn av en harddisk och innehaller bland annat exekverbar kod som
anvands for att ladda datorns associerade operativsystem.
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organisationen valde sa fort angreppet uppdagades att isolera sig fran foretagets
kontor i andra regioner i syfte att minimera risken for att ransomware-angreppet
spred sig dit (Paris, 2018).

Enligt foretaget paverkade angreppet inte fraktverksamheten men innebar att
kommunikation med kunder forsvarades (Mongelluzzo, 2018).

7.34 San Diego 2018

Hamnen i San Diego ar en av USA:s viktigaste hamnar och &r utpekad som en
”strategisk hamn for USA:s forsvarsdepartement” (Senzee, 2019). Den 25
september 2018 utsattes hamnen for ett cyberangrepp. Hamnens IT-avdelning
borjade fa rapporter fran anvandare om att deras datorer hade last sig och visade
ett meddelande om lésensumma for att lasa upp datorn igen. 1T-avdelningen
agerade genom att be alla anstéllda att stdnga av sina datorer. Enligt ett press-
meddelande dagen efter angreppet uppgav hamnkontoret att man utsatts for ett
cyberangrepp och att man arbetade tillsammans med experter samt lokala och
federala partners for att minimera effekterna av angreppet. Vidare specificerades
att angreppets paverkan endast var pa administrativa system och att hamn-
verksamheten i stort fungerade som normalt (Senzee, 2019).

Det ar okant vilken ekonomisk paverkan som angreppet orsakade. Hamnens
respons har dock hyllats i USA som ett framgangsfall sett till hur man bor hantera
ett ransomware-angrepp. Att de anstéllda snabbt stangde av sina datorer minskade
sannolikt angreppets potentiella konsekvenser (Senzee, 2019).

7.3.5 Shahid Rajaee 2020

I maj 2020 utsattes hamnen Shahid Rajaee i Iran for ett sofistikerat cyberangrepp.
Enligt uppgifter i Washington Post kraschade alla datorer som hanterar trafikflode
och godshantering i hamnen samtidigt, vilket resulterade i stora férseningar och
koer bade pa land och till havs, da gods varken kunde lastas eller lossas (Warrick
& Nakashima, 2020).

Israel anklagades senare for att ligga bakom cyberangreppet och att angreppet
skulle vara ett svar i en cyberangreppskedja som gatt fram och tillbaka mellan
Israel och Iran. Cyberangreppet mot Shahid Rajaee skulle enligt dessa uppgifter
specifikt ha varit ett svar pa ett cyberangreppsforsok mot vattendistributionen pa
den israeliska landsbygden (Warrick & Nakashima, 2020).

7.3.6 Transnet 2021

Transnet, ett Sydafrikanskt foretag som bedriver verksamhet inom hamnar, tg och
rorledningar (pipelines) utsattes i juli 2021 for ett cyberangrepp. Senare identi-
fierades angreppet som ett ransomware.
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Enligt foretaget var det endast containerhamnarna, och inte den totala verk-
samheten som paverkades sa pass mycket att de fick stanga ner. Detta da ett av de
system som paverkades av angreppet hanterade lastning, lossning och lagring av
gods (ett sa kallat Terminal Operating System, TOS). Angreppet ledde &ven till att
foretaget deklarerade force majeure, vilket &r en vanlig klausul i avtal som innebér
att ett foretag inte kan ata sig sina avtalsenliga forpliktelser pa grund av en handelse
utom deras kontroll. Som ett resultat av angreppet och en del i att aterstalla
funktion till verksamheten atergick foretaget tillfalligt till manuell hantering av
gods och fartyg (Toyana, 2021; Njini & Viljoen, 2021).

7.3.7 Houston 2021

Den 19 augusti 2021 tog sig hackare, som uppgavs vara finansierade av
frammande makt, in i en webbserver i Houstons hamn. Angriparna utnyttjade en
tidigare oupptackt sarbarhet i en mjukvara for lésenordshantering. Val inne i
webbservern planterade de skadlig kod vilket skulle ha kunnat leda till ytterligare
tillgang till interna IT-system. Inom tva timmar efter det initiala intranget stal an-
griparna alla inloggningsuppgifter till ett l6senordhanteringssystem, men kort
darefter upptécktes detta av hamnens IT-avdelning som svarade med att isolera
den komprometterade servern. Saledes kunde foretaget lasa ut angriparna fran
interna system och forhindra bestandig atkomst (Lyngaas, 2021).
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8 Generell beddmning av
cybersakerhetsmognaden

| detta avsnitt presenteras ett resonemang for bedémning av cyberséakerhets-
mognad hos hamnar. P& grund av intervjustudiens urvalsstorlek gors ingen indi-
viduell mognadsbeddmning for respektive hamn inom studien. I de fall dar texten
inte uppger att alla respondenter svarat pa samma satt (exempelvis: Majoriteten av
respondenter...) betyder det inte nddvéindigtvis att en del hamnar uppfyllt en
aspekt och andra inte. Det ar istallet mer troligt att fragan inte besvarades, vilket
kan bero pa att de tillfragade inte hade kunskap att besvara en specifik fraga pa ett
tillfredstallande satt eller att fragan helt enkelt inte stalldes. VVarken intervjustudien
eller studien i 6vrigt har inkluderat en ingdende och systemspecifik analys av
respektive hamnorganisation, varpa en individuell bedémning troligtvis skulle
rendera ett missvisande resultat. Istdllet gors en Overgripande bedémning som
primart baseras pa ENISA:s (2020) rapport om cybersakerhetshantering for
hamnverksamhet.

ENISA (2020) forser hamnoperatorer med praxis for beddmning av cyber-
relaterade risker. ENISA:s modell gar i linje med riskbedémningsmetodologin
som beskrivs i ISPS-koden (se avsnitt 4.1.1) och mot annan relevant EU-lag-
stiftning for hamnar och hamnverksamhet. ENISA:s modell utgar fran en upp-
sattning atgarder som bedéms vara betydelsefulla for en god cybersakerhets-
utveckling. | vilken utstrackning som en organisation vidtagit dessa atgarder ger
en bild av dess cybersakerhetsmognad. En beskrivning av atgarderna aterfinns i
Bilaga B — ENISA rekommendationer.

I studiens intervjuer inkluderades fragor som baserats pa ett urval av atgarderna
fran ENISA (2020). Alla atgérder representeras dock inte explicit av de fragor som
stalldes. Darav kan fragorna och svaren liknas vid ett stickprov snarare an en full-
standig genomgang. Det ar aven sa att alla fragor relaterade till aspekterna inte
stalldes under varje intervju, eftersom malet inte var att bocka av alla aspekter utan
att istallet fa en battre kansla for hur organisationen i fraga arbetar kring cyber-
sékerhet.

Nedan presenteras de atgarder fran ENISA som pa olika satt besvarades under
intervjuerna. Detta &mnar ge en indikation om huruvida de intervjuade hamnarna
uppfyller aspekten eller inte, vilket sedan sammantaget kan leda till en form av
dvergripande bedémning av cybersakerhetsmognaden.

Den forsta atgarden i ENISA (2020) ar Sakerhetspolicy. Denna atgérd beskriver
att en organisation, for att uppfylla aspekten ska ha en informationssystems-
sékerhetspolicy (ISSP), som inkluderar alla organisatoriska och tekniska processer
och system, inklusive OT. Alla intervjuade hamnar har ndgon form av policy om
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IT-sékerhet, antingen en separat policy for informationssakerhet och IT-sédkerhet
eller en eller flera policyer som pa annat satt inbegriper dessa omraden.

Atgarden Hot- och riskhantering inbegriper att organisationen ska sékerstilla att
risker identifieras och hanteras, att sakerhetsplaner beaktar cybersékerhets-
aspekter, att en process finns for att kontinuerligt samla in information om sarbar-
heter och nya hot och risker, samt att en metod finns for att utvardera hur val
hamnen lever upp till sakerhetspolicyn. Respondenternas svar kring denna fraga
har varierat, en del uppgav att de inte aktivt pa egen hand samlar in information
kring sarbarheter och nya hot och risker. En del uppgav att de utfor en viss
omvarldsbevakning dér information spridits inom organisationen. | de fall déar
hamnen inte sjalv utfor aktiv omvéarldsbevakning om nya sarbarheter, samt hot och
risker, gors detta istallet genom kommunen som sedan for informationen vidare
till hamnen.

Gallande ENISA:s atgard Molntjanster svarade alla respondenter att de i storsta
mojliga man vill undvika sadana I6sningar. Ibland &r detta dock inte mojligt, vilket
bland annat beror pa att en del hamnar &r beroende av kommunens IT-avdelning
och de beslut som fattas for kommunen som helhet. Hamnarna ar dock noga med
att hamnens IT-system inte placeras i molnet. Atgéarden inkluderar bland annat att
organisationen har en process for att utvardera effekter och risker med att vélja
molnlésningar.

Atgarden HR-sékerhet beskriver delvis att organisationer utvecklar obligatoriska
cybersékerhetsutbildningar for nyckelpersonal samt har ett program for att tka
sékerhetsmedvetenheten hos hamnens aktorer. Alla medverkande uppger att de har
genomfort utbildningar med sin personal. | vissa fall ges sédan utbildning i regi av
kommunen, i andra fall & det hamnen sjalv som uppréttat utbildningen. Dessutom
genomfors i vissa fall sakerhetskontroller pa personal som arbetar med kritiska IT-
och OT-system. En del respondenter uppgav att de énskar ytterligare utbildning
inom cyberomradet.

I relation till atgarden Cyberresiliens stilldes fradgan finns det en plan for
kontinuitets- och krishantering relaterat till cyberrelaterade héndelser? Flera
hamnar har genomfoért évningar for krishantering och samverkan med myndig-
heter. Vidare beskriver alla respondenter att hamnens verksamhet till stor del kan
hanteras manuellt, men papekar samtidigt att arbetet i sddant fall skulle ga lang-
samt. Problemet blir istéllet stérre om rederiernas system for godshantering
fallerar, som vid angreppet som drabbade Maersk 2017. Eftersom information
kring gods, var det ar och vart det ska inte finns tillgangligt i sadana fall férsvaras
hamnens arbete med lastning, lossning och omlastning. Hamnarna uppgav aven att
det finns viss redundans for kritiska system exempelvis for vissa servrar och &ven
redundant fiberanslutning.

Atgarden Inventering av tillg&ngar innebér att utfora kontinuerlig inventering av
tillgangar, vilket i detta fall bland annat avser applikationer, mjukvaruplattformar,
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natverk, natverkskomponenter, servrar och datorer. Syftet med detta &r att séker-
stélla att endast godkanda enheter och programvara anvands i organisationens
natverk. Majoriteten av de tillfragade utfor sadan kontinuerlig inventering.

Atgarden Andpunktsskydd och livscykelhantering innebér att organisationen i
fraga ska ha en strategi for att skydda hamnens klientenheter. Strategin bor
inkludera implementering av sakerhetsatgarder pa klientenheter som bland annat
inkluderar antivirus, kryptering, hardning och andra liknande atgarder. Dessutom
bor det finnas en séker process for att introducera nya enheter i hamnens nétverk
samt vitlistning av hard- och mjukvara. Majoriteten av de tillfragade uppger att de
har en strategi for att hantera och introducera nya enheter.

Atgarden Atkomstkontroll avser i ssmmanhanget att hamnen ska vidta &tgarder for
att begransa obehdrig tillgang till hamnens system digitalt och avser saledes inte
fysisk atkomstkontroll vilket istallet tacks av den sista atgarden Fysiskt skydd av
IT- och OT-system. Dar kan sagas att alla hamnar i studien har ett fysiskt skalskydd
till hamnomradet med omringande stangsel samt kontrollerad in- och utpassering.
Gallande digital atkomstkontroll finns atgarder och rutin for att hantera detta,
daremot uppger en del respondenter att de upplever att de varit lite for generdsa
med tillgang for externa konsulter till interna system. Samtidigt uppgavs att detta
ar nagot de jobbar pa att atgarda.

Sammanfattningsvis kan sagas att hamnarna som deltagit i studien har ett paborjat
cybersakerhetsarbete utifrin ENISA:s rekommendationer vilket kan ge en viss
indikation pa deras cybersikerhetsmognad. Dock har inte respektive punkt
studerats i detalj s& det ar oklart hur 1&ngt de har kommit i arbetet. Overlag beddmer
hamnaktorerna sjalva att de kommit en bit pd vagen men att det fortfarande finns
mycket kvar att gora.
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9 Cyberdvning och traning inom
hamnsektorn

En majoritet av de aktorer fran svenska hamnar som intervjuats i denna studie
uppger att de har utfort eller regelbundet utfér nagon form av cybertraning inom
sina respektive organisationer. Dessutom utfor flera svenska hamnar andra typer
av 6vning och traning, ibland tillsammans med andra organisationer och myndig-
heter som exempelvis Férsvarsmakten.

Nér det galler storskaliga 6vningar och utbildning kring cybersakerhet relaterat till
hamnar har denna studie inte funnit nagra svenska exempel. Daremot genomfors
évning och traning som inte direkt relaterar till eller fokuserar pa cybersakerhet,
vilka istallet lagger fokus pa krishantering och myndighetssamverkan. Internatio-
nellt finns ett fatal dokumenterade exempel pa 6vning och traning inom cyber-
sakerhet och hamnar. Tva sadana exempel inkluderar nyttjandet av en sa kallad
cyber range eller cyberanldggning (Potamos, Peratikou och Stavrou, 2021; Jacq,
Salazar, Parasuraman, Kuusijarvi, Gkaniatsou, Latsa och Amditis, 2021), vilka
kan liknas med cyberanlaggningen Crate'# hos FOI i Linkdping. Dessa anlaggnin-
gar bestar av virtualiseringsservrar som kan nyttjas for att skapa virtualiserade
miljoer. Miljoerna kan i sin tur anvandas for savél forskning som 6vning och
traning inom cyberomradet.

I Potamos m. fl. (2021) beskrivs en digital infrastruktur som av férfattarna kallas
Maritime Cyber Range (MCR). MCR beskrivs besta av tva olika delar, en del som
simulerar ett eller flera skepp och en del som simulerar ett landbaserat kommuni-
kationscenter for sjofart. Det virtualiserade kommunikationscentret bestar av olika
enheter och verktyg som &r nddvandiga for att kommunicera med fartyg. I tilldgg
finns system som flottledningssystem, kustévervakningssystem och diverse integ-
rationer fran tredje part. Den andra delen av MCR bestar av segmenterade natverk
med diverse subnétverk. Detta inkluderar bland annat ett administrativt natverk
uppdelat i tre subnatverk (operationellt, logistik och intern kommunikation).
Darutdver finns ett natverk for fartygets kommandobrygga, som i sin tur ar upp-
delat i tre subnétverk. Det finns &ven kontrollsystem for att hantera cyberfysiska
aspekter sasom motorstyrning (Potamos, Peratikou och Stavrou, 2021).

Forfattarna beskriver att MCR kan nyttjas i cybersékerhetstraning och forskning.
Ett sddant anvandande skulle kunna 6ka situationsmedvetenheten relaterat till
cyberomradet for bade hamnarbetare och besattningen for ett skepp. Det framstéar
dock som att MCR &r mer fokuserat pa fartyg snarare an hamnverksamhet och det
beskrivs inte heller om infrastrukturen faktiskt har nyttjats praktiskt i 6vning eller
tréning.

14 https://foi.se/crate
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Jacq m fl. (2021) beskriver Cyber-MAR projektet, ett EU-projekt inom H2020%,
i vilket en cyberanldggning utvecklades. Den utvecklade cyberanldggningen har
designats och utvecklats i nio olika lager. Dessa lager inkluderar bland annat ett
lager for simulering av fartyg, ett utbildningslager, ett lager for néatverksover-
vakning och ett ekonomiskt modelleringslager for att uppskatta kostnader till foljd
av angrepp som leder till att hamnverksamheten stannar av. I tilldgg nyttjas aven
riktiga cyberfysiska system och enheter som exempelvis PLC:er.

Till skillnad fran cyberanlaggningen som presenteras i Potamos, Peratikou och
Stavrou (2021) ligger fokus i Jacq m fl. (2021) pa att utveckla en cyberanlaggning
som fokuserar pa hamnarna och hamnverksamheten. | tillagg har Jacq m fl. (2021)
utvecklat och anvént ett angreppsscenario i anlaggningen dar man lyckats uppna
en hog grad av realism bade i infrastrukturen for simulering i cyberanlaggningen
och i det scenario som nyttjats. Syftet med att utveckla denna cyberanléaggning har
varit att mojliggora upptéckt av angrepp, minimera eller hantera risk samt att
utbilda och tréna personal. Forfattarna uppger att infrastrukturen &r mogen nog att
borja anvéndas praktiskt.

15 https://research-and-innovation.ec.europa.eu/funding/funding-opportunities/funding-programmes-and-
open-calls/horizon-2020_en

16 programmable Logic Computer (PLC) &r en sarskild dator som anvands for att automatisera funktioner
inom ett industriellt natverk.
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10 Diskussion och slutsatser

Denna studie har undersokt och Kkartlagt aktorer och system i svenska hamnar i
syfte att stddja MSB i deras arbete att stdrka skyddet for samhéllsviktig verk-
samhet. Kartlaggningen ska dock endast ses som en forsta 6verblick av omradet
och inte som en fullstandig genomgang. Detta beror till stor del pa att studien
endast inkluderat en handfull hamnar av de drygt hundra som finns i landet.

Den beddmningen av cybersédkerhetsmognad som beskrivits i kapitel 8 ska inte
heller ses som nagon form av absolut bedémning, utan som en indikation pa status
for svenska hamnar i stort. En del av aktdrerna i de intervjuade hamnarna har
kommit langre i sitt cybersakerhetsarbete 4n andra. Detta kan delvis bero pa
skillnader i hamnarnas storlek och i deras respektive ekonomi, vilket innebér att
det helt enkelt finns stérre utrymme for sadant arbete i vissa hamnar. Generellt kan
dock sdgas for alla hamnar inom studien att man &r medvetna om den problematik
som existerar géllande cybersékerhet och vilka hot som finns. Samtliga hamnar
inom studien bedriver dven ett arbete for att 6ka sin cybersékerhet och formaga att
mota cyberhot.

Det ska dven papekas att arbete kring cybersakerhet och informationssakerhet i
stort inte &r en enkel utmaning att tackla. Det finns en myriad av problem och
svarigheter kring sadant arbete som existerar for alla typer av organisationer.
ENISA (2019) specificerar ett antal problemomraden relaterat till arbete med
cybersékerhet i hamnar. Dessa omraden inkluderar bland annat avsaknad av tid
och budget for cybersékerhetsrelaterade aktiviteter, avsaknad av medvetande-
hojande aktiviteter och behovet att hitta ratt balans mellan effektivitet och cyber-
sakerhet. Flera av respondenterna uppgav dock att de kanner ett gott stod fran sina
respektive hamnledningar kring arbetet med cybersékerhet, vilket kan ses som ett
av de viktigaste stegen for att dverkomma de utmaningar som finns relaterat till
omradet.

Under intervjuerna har informationsfloden efterfragats i relation till floden for
gods och passagerare. Utifran genomforda intervjuer har det varit svart att konkre-
tisera specifika informationsfloden, vilket bland annat beror pa att det kan finnas
skillnader i hur information flodar beroende pa typ av gods eller aktor, men &ven
pa att det kan finnas skillnader i flodet for samma typ av gods. Vidare hanteras
delar av flodet ofta manuellt i form av telefonsamtal eller e-post, vilket ytterligare
forsvarar skapandet av en konkret och sammanhéangande modell av informations-
fléden for rapporten.

En majoritet av respondenterna papekade att de garna vill ha mer styrning,
riktlinjer och rad fran myndigheter, déribland MSB. Detta i syfte att strukturera
och forbattra arbetet kring omraden som bland annat cybersikerhet. Under
sommaren 2022 publicerade Transportstyrelsen TSFS 2022:14 om foreskrifter och
allmanna rad om sékerhetsatgarder for leverantorer av samhallsviktiga tjanster
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inom transportsektorn. | foreskrifterna finns bland annat information kring
hantering av aspekter sdsom hardning, segmentering, kryptering och behérigheter.
Séledes ar TSFS 2022:14 ett steg i ratt riktning kring att hjalpa hamnar med rad
och riktlinjer i arbetet med cybersékerhet.

Gallande digitalisering finns, som med arbetet kring cybersakerhet, skillnader
mellan olika svenska hamnar. Det finns aven skillnader mellan svenska och
utlandska hamnar. En del svenska hamnar har kommit langre i sitt arbete &n andra,
men ur ett internationellt perspektiv ligger svenska hamnar generellt i borjan av
digitaliseringsarbetet. Aven gentemot andra transportslag i Sverige ligger sjéfarten
generellt efter i digitaliseringsarbetet enligt Trafikverket (2021).

For utbildning, 6vning och tréning inom cybersékerhet har denna studie inte funnit
nagra svenska exempel pa dvningar relaterat till cybersakerhet i hamnar. Det finns
ett fatal internationella exempel pa sadana dvningar. De som tagits upp i denna
rapport har nyttjat cyberanlaggningar vilka kan liknas vid Crate hos FOI. Dessa
exempel skulle kunna nyttjas som en utgangspunkt om det i framtiden blir relevant
att inom Crate utveckla hamnspecialiserad 6vning och traning. | alla hamnar inom
studien har man utfért medvetandehdjande traning for sina medarbetare, en del
utfor dven sadan traning kontinuerligt.

Sammanfattningsvis kan ségas att hamnars informationsfléden &r fragmenterade
och svara att fa en helhetsbild av. Dock ar paverkan pa IT- och OT-system inte
avgorande for hantering av gods utan det mesta kan hanteras manuellt &ven om det
skulle innebara lagre hastighet i godsflodet. Cybersakerhet ar en viktig fraga for
hamnars aktorer och uppges ligga hogt pa agendan hos hamnarnas lednings-
grupper. Detta ar en viktig aspekt att fa med i det framtida arbetet med digitali-
sering av hamnarnas verksamheter.
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Bilaga A — Intervjuguider
Intervjuguide Hamnar

Inledande fragor

1. Vilken roll har du/ni i din organisation?
2. Vilken roll har ditt féretag/organisation i hamnen?

Aktorer och regelverk

1. Vilka olika aktorer verkar i hamnen och vad &r deras roller? (alt. Vilka
olika aktorstyper finns generellt i en hamn?)

a. Vem har ansvaret for hamnens évergripande funktion?

b. Vilka andra aktorer i hamnen interagerar ni med?

2. Vilka aktorer och myndigheter ar relevanta fér hamnverksamheternas
arbete med informations- och cybersakerhet?

a. Vemlvilka utfor tillsyn?

b. Berors cybersdkerhet vid tillsyn? Hur?

3. Finns det specifika regelverk eller riktlinjer som reglerar informations-
och cybersékerhet i er verksamhet? Vilka krav stalls pa de olika
aktorerna inom hamnomradet?

4. Det stélls krav pa IT-siikerhetsarbete (enligt sik.skyddslag, NIS...) for er
som hamn att vidta sékerhetshdjande atgarder — hur ser ni pa dessa krav?

5. Lag om hamnskydd

a. Hur arbetar er hamnsskyddsorganisation med informations- och
cybersakerhet?

b. Vilket omrade innefattar en hamnskyddsplan? | hur stor
utstrackning finns informations- och cybersakerhet med i era
hamnskyddsplaner?

c. Finns det annan lagstiftning om sékerhet som tar vid, vid
omlastning till annat transportslag? Vilken?

6. Finns det ndgon annan lagstiftning som &r relevant for er verksamhet
avseende informations- och cybersékerhet?

Overgripande om system
1. Vilka informationsfloden finns for att hantera godsflodet (fran
vég/jarnvag forvar/lastning/omlastning till sjéfart) genom hamnen?
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2. Hur ser varje steg ut och vilka IT-system eller cyberfysiska system
anvénds?

a. Vilken funktion har systemet?

Leverantor? Vilka leverantorer har ni for era system?

Vem driftar systemet? Inhouse eller externt?

Hur gammalt &r systemet? Hur ser omsattningen av systemet ut?
Hur isolerat/skyddat &r systemet? (uppkoppling mot Internet,
central 6vervakning, skyddsprinciper etc.) patchning?

f. Hur beroende &r verksamheten av systemet (manuell styrning,
redundans)?

3. Finns det IT-system som &r generella? Vilka? (System som kan anses
som en del av hamnen snarare &n en aktor)
Vilka typer av OT-system finns i hamnen?
Finns andra typer av system?
Interagerar era system med system fran andra organisationer i hamnen?
Finns det beroenden till externa system?
Vilka av de system ni har tagit upp ar viktigast for hamnens funktion?
Finns det nagra generella skillnader mellan godshamnar och
passagerarhamnar nér det galler vilka system som nyttjas?
a. Vilka systemtyper &r det i sa fall som skiljer?
10. Hur arbetar din organisation med sékerhetsfragor relaterat till era
cyberfysiska system?

a. Finns riktlinjer/strategier/policys?

b. Utbildas personalen etc. kring sarbarheter for att uppréatthalla
och forbéattra sakerheten? Har ni genomfort nagra Gvningar
relaterat till cybersékerhet?

c. Sker kontinuerlig hot- och riskidentifiering?

d. Sker kontinuerlig inventering av tillgangar (i termer av
applikationer, mjukvaruplattformar, natverk,
natverkskomponenter, servrar, OT-system, administrativa
komponenter etc.)?

e. Finns process for att hantera hamnens &ndpunkter (genom
sakerhetsatgarder som antivirus, kryptering, hardning etc.), och
process for séker introduktion av nya enheter (som
acceptanstester)?

f.  Finns en plan for kontinuitets- och krishantering relaterat till
cyberrelaterade handelser?

g. Genomfors sdkerhetskontroller for personal som arbetar med
hamnens IT- och OT-system?

h. Vidtas atgarder for att begransa obehdrig tillgang till hamnens
system? Och behdrigas, som externa konsulter etc.
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i. Utvéarderas effekt och risker med molntjénster?
j. Finns backup for (de mest kritiska av) hamnens system?

11. Finns det nagon aspekt kring skydd av cyberfysiska system som du
kanner dig bekymrad for, idag och i framtiden, for din egen
organisations del/fér branschens del? Hur utsatta &r cyberfysiska system
inom branschen, dvs hamnar?

Digitalisering

1. Pavilket satt sker digitalisering inom er hamn?

2. Hur tror du att hamnar kommer digitaliseras framover? Vilka
cybersakerhetsaspekter kommer behdva beaktas i och med
digitaliseringen?

3. Hur viktig &r en fortsatt digitalisering av hamnens verksamhet? Vilka
for- och nackdelar ser du med en fortsatt digitalisering?

4. Finns det exempel som du vet pa utlandska hamnar som kommit langre?
Vilka?

5. Finns det nagra generella skillnader mellan godshamnar och
passagerarhamnar nar det géller grad av digitalisering?

Ovrigt
1. Ar det ndgot annat som vi inte har tagit upp som du vill tillagga?

Intervjuguide Myndigheter

Inledande

1. Vilken roll har du i din organisation?
2. Vilken roll har din myndighet gentemot hamnars verksamhet?

Myndighetens arbete

1. Hur arbetar myndigheten med tillsyn av hamnar? Ingar fragor om
informations- och cybersékerhet i tillsynsarbetet? Om inte, varfor? Vilka
ar de centrala fragestallningarna vid en tillsyn?

2. Skiljer tillsynsarbetet beroende pa vilken typ av hamn det &r? Person,
containrar etc

3. Finns det nagra krav att anmala incidenter som ror cyberfysiska system
till er eller till ndgon annan aktor? Hur gar det till?

4. Bedoms cybersakerhetsmognaden som en del i tillsynen? Pa vilket satt
gors det i sa fall?
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Aktdrer och regelverk

1. Vilka akttrer och myndigheter &r relevanta for arbetet med
informations- och cybersékerhet i hamnar?

2. Finns det specifika regelverk eller riktlinjer som reglerar informations-
och cybersékerhet i hamnar? Vilka krav stalls pa de olika akt6rerna inom
hamnomradet?

3. Lag om hamnskydd

a. Hur bor hamnsskyddsorganisationer arbeta med informations-
och cybersékerhet?

b. Vilka omraden innefattar hamnskyddsplaner? | hur stor
utstrackning finns informations- och cybersakerhet med i
hamnskyddsplanerna?

c. Finns det annan lagstiftning om sékerhet som tar vid, vid
omlastning till annat transportslag? Vilken?

Digitalisering

1. Armyndigheten pa n&got sétt involverad i digitalisering av hamnar eller
paverkas myndighetens arbete av det?

2. Hur tror du att hamnar kommer digitaliseras framéver?

3. Finns det exempel pa utlandska hamnar som kommit langre?

4. Vilka sékerhetsaspekter kommer behdva beaktas i och med
digitaliseringen?

5. Finns det nagra generella skillnader mellan godshamnar och
passagerarhamnar nar det géller grad av digitalisering?

Ovrigt
1. Ar det ndgot annat som vi inte har tagit upp som du vill tillagga?
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Bilaga B — ENISA rekommendationer

Sékerhetspolicy — organisationen har en informationssystemsséakerhetspolicy
(ISSP), som inkluderar alla organisatoriska och tekniska processer och system,
inklusive OT, och

ar godkand av hogsta ledningen

beskriver roller och ansvar for alla berdrda parter (intressenter)

delas med alla berdrda parter som verkar i hamnen

arligen uppdateras utifran sakerhetstester och riskanalyser for att hantera
nya hot och risker.

Hot- och riskhantering — organisationen har en riskbaserat tillvagagangssatt i
utvecklingen av hamnens cybersékerhetsstrategi och

o sakerstaller kontinuerligt att identifierade risker hanteras och att nya
risker identifieras i tid

e att organisationens sakerhetsplaner (fysisk sakerhet och sékerhet
kopplad till manniskor) beaktar cybersakerhetsaspekter

¢ regelbundet uppdaterar riskanalyser for att identifiera nya hot och risker,
framfor allt i samband med nya projekt

e en metod for att beddma och utvérdera hur vl hamnen lever upp till
sékerhetspolicyn

e Har en process for att kontinuerligt samla information fran interna och
externa kéllor om sarbarheter och nya hot och risker.

Sakerhet och integritet genom design — organisationen har en metodik for
sékerhetsbedémning och kontrollpunkter (riskanalys,
arkitektursakerhetsgranskning, sakerhetstester, sakerhetsgodkannande etc.)
rorande befintliga och nya projekt, som

tar hénsyn till hur kritiskt systemet r och dess exponering

inkluderar cyberséakerhetsfragor fran design till implementeringsstadiet
hanterar personuppgifter i linje med GDPR

innehaller en process for att klassificera och identifiera kritisk
information och kartlagga informationsfloden.

Inventering av tillgdngar — organisationen har ett centraliserat och uppdaterat
system for inventering av tillgangar (i termer av applikationer,
mjukvaruplattformar, natverk, natverkskomponenter, servrar, OT-system,
administrativa komponenter etc.) samt en policy som sakerstéller att endast
godkanda enheter och programvara introduceras till natverket.

Cyberresiliens — organisationen har en plan for kontinuitets- och krishantering
som
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e inkluderar definierade mal for krishantering och aterstallning av
hamnens system, dven parametrar som recovery time objective (RTO),
recovery point objective (RPO), maximum tolerable outage (MTO) and
minimum business continuity objective (MBCO)

o identifierar olika aktorers roller och ansvar vid krishantering och
aterstallning

o faststaller en krisorganisation

e kontinuerligt évas med alla inblandade aktorer.

Andpunktsskydd och livscykelhantering — organisationen har en strategi for att
skydda hamnens klienter som inkluderar

e implementering av sékerhetsatgarder som antivirus, kryptering, hardning
etc.

e vitlistning for hard- och mjukvara som arligen uppdateras

e en process for saker introduktion av nya enheter i hamnens system (med
exempelvis acceptanstester och valideringssteg)

e en policy som sakerstaller att alla anstallda och konsulter aterlamnar sina
klienter vid kontraktsavslut.

Sarbarhetshantering — organisationen har en implementerad process for att
identifiera sarbarheter i sina system och for att sprida informationen till berérda
parter samt vidta snabba motatgarder. Darut6ver finns nara samarbete mellan IT-
och OT-avdelningar som sékerstaller en homogen cybersakerhetsniva for
hamnens system.

HR-sékerhet — organisationen genomfor sakerhetskontroller for nyckelpersonal
som arbetar med hamnens IT- och OT-system, utvecklar obligatoriska
cybersékerhetsutbildningar for nyckelpersonal samt har ett program for att 6ka
sékerhetsmedvetenheten hos hamnens aktorer.

Supply chain management — organisationen hanterar tredje part genom att

e dtkomst till hamnens system fas genom beviljad begéran, under en
specificerad tid och for ett specifikt andamal

o tydligt definiera relationen mellan hamnen och tredje part i avtal som
inkluderar sakerhetsaspekter, inklusive upptéckt och hantering av
incidenter

Kontroll och revision — organisationen utfér regelbundet
cybersakerhetsrevisioner (som penetrationstester) for att kontrollera tillampning
och effektivitet i implementerade sékerhetsatgarder samt bedéma
hamnsystemens sikerhetsniva.

Fysiskt skydd av I'T- och OT-system — organisationen sakerstéller att hamnens
IT- och OT-system har adekvat fysiskt skydd samt att all underhallsverksamhet
som gors pa fysiska IT- och OT-system ar sparbar.
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Natverkssakerhet — organisationen arbetar med natverkssegmentering for att
begréansa spridning av attacker mot hamnens system och undvika direktatkomst
till kritiska system fran internet, samt utfor regelbundna natverksscanningar for
att upptécka obehdriga och skadliga nétverk.

Atkomstkontroll — organisationen vidtar &tgarder for att begrénsa obehorig
tillgang till hamnens system genom att

e haett centraliserat system for att hantera personalens atkomstrattigheter
till hamnens olika system och en process for att hantera och regelbundet
se Over atkomstrattigheter (som automatisk avstangning av konton och
riktlinjer for 16senord)

e dar det & mojligt implementera individuella konton och férbjuda
anvéndningen av generiska konton

e haregler for komplexa l6senord for atkomst till hamnens system och
infora flerstegsautentisering for atkomst till kritiska system och kritisk
data

o definiera specifika atgarder for fjarratkomst till hamnens system.

Administration och konfigurationshantering — organisationen har en policy
for hantering av konfigurationer och administratérskonton och —réttigheter som
inkluderar att endast nédvéndiga tjanster och funktioner installeras.

Hothantering — organisationen har adekvata och uppdaterade anti-malware,
anti-spam och anti-virusprogram installerade pa hamnens alla system.

Molnsakerhet — organisationen har en process for att utvardera effekten och
riskerna med att vélja molnldsningar och inkluderar i storsta mojliga man
sékerhets- och tillganglighetsaspekter i samband med avtal som rér molntjanster.

Maskin-till-maskin-sékerhet — organisationen har implementerat mekanismer
for sakra utbyten maskin-till-maskin och tillhandahéller msesidig autentisering,
integritet och konfidentialitet men hamnens system sasom kryptering, PKI eller
digitala certifikat, digitala signaturer etc.

Skydd av data — organisationen har implementerat kryptografiska procedurer
och mekanismer for att skydda konfidentialitet, riktighet och tillganglighet for
data i hamnens system.

Uppdateringshantering — organisationen har en process for att sakerstélla att
hamnens IT- och OT-system ar uppdaterade som ocksa sakerstéller att
uppdateringarna kommer fran verifierade kéllor och att automatiska
uppdateringar endast gors baserat pa en riskanalys.

Detektion och évervakning — organisationen 6vervakar inloggning till och
aktivitet vid hamnens kritiska system.

Backup — organisationen har backups, framfor allt fér hamnens mest kritiska
system, som regelbundet underhalls och testas.

58 (58)



l%‘: Security in Industrial Control Systems

Nationellt Centrum for sikerhet i styrsystem for samhillsviktig verksamhet (NCS3) ar ett
kompetenscentrum med uppdraget att bygga upp och sprida medvetenhet, kunskap och erfarenhet om
cybersikerhetsasspekter inom industriella informations- och styrsystem. Centrumets ar ett samarbete
mellan de svenska myndigheterna FOI och MSB och dess verksamhet fokuserar pa aktérer som dger och/
eller driver samhillsviktig verksamhet dér industriella informations- och styrsystem ingar.

The National Centre for increased security in industrial control systems is a centre of excellence focused

at building and disseminating awareness, knowledge and experience about cyber security aspects in ICS. The
Centre is a cooperation between the Swedish Defence Research Agency and the Swedish Civil Contingencies
Agency and the activities is focused on actors that owns and/or operates critical infrastructure where ICS are

a part.

FOI

Swedish Defence Research Agency
SE-164 90 Stockholm

Phone +46 8 555 030 00
Fax +46 8 555 031 00

www.foi.se

Swedish Civil
Contingencies
Agency

Swedish Civil Contingencies Agency
SE-651 81 Karlstad

Phone: +46 (0) 771-240 240
Fax: +46 (0) 10-240 56 00

www.msb.se




