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Sammanfattning

Formagan att kunna genomfora operationer i telestorda miljoer ér kritisk for
Forsvarsmakten. Dagens PNT-system (Position, Navigering och Tid) ar i stora delar
beroende av satellitnavigeringssystem (Global Navigation Satellite System, GNSS).
GNSS-mottagare dr, pa grund av de laga signalnivderna, sarbara mot stor- och
vilseledningsattacker. PNT-system med en avsevirt hogre robusthet kan utvecklas
genom att kombinera de kommande krypterade tjansterna (M-kod och Public
Regulated Service, PRS) med gruppantenner och detektion av stérning och
vilseledning, kompletterat med utvalda stottande sensorer och delsystem.

Denna slutrapport beskriver den forskning som genomforts inom projektet Robust PNT
och erhéllna resultat. Projektets 6vergripande fragestillningar har styrt de olika
forskningsaktiviteterna, som har varit inriktade mot: (7) att folja och analysera
omvérldsutvecklingen inom PNT-omréadet, (i7) utveckling av experimentsystem for
utvirderingar och demonstrationer av en robust GNSS-modul, (ii7) kunskapsupp-
byggnad inom GNSS-omradet rérande framfor allt de nya krypterade tjansterna och
metoder for detektion av stor- och vilseledningsattacker, samt (iv) kunskapsuppbygg-
nad av tvé utvalda stdttande tekniker (hastighetsstottad troghetsnavigering och
kartstottad positionering). Slutligen beskrivs prioriterade forskningsbehov pa kort,
medellang och lang sikt, samt prioriterade satsningar inom PNT-omrédet.

Nyckelord: PNT, GNSS, GPS M-kod, Galileo PRS, gruppantenn, storskyddssystem,
detektionsmetoder, storning, vilseledning, stottande tekniker
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Summary

The ability to operate efficiently in challenging electronic warfare environments is
critical for the Swedish Armed Forces. Today’s PNT-systems (Position, Navigation
and Timing) have critical vulnerabilities due to the GNSS-receivers (Global Navigation
Satellite System) inherent susceptibility towards jamming and spoofing. PNT-systems
with significantly increased robustness can be developed by combining the future new
encrypted services (M-code and Public Regulated Service, PRS) with anti-jam antenna
arrays and detection of jamming and spoofing attacks, complemented with selected
alternative navigation (AltNav) sensors and sub-systems.

This report provides a summary of the research that has been conducted within the
R&D project Robust PNT, and its main results. The projects overarching research
questions has guided the projects different research activities, which have been focused
on: (i) follow and analyse the technology development in the PNT-area, (ii) design of
an experimental system for evaluations and demonstrations of a robust GNSS-module,
(iii) knowledge building within the GNSS-area primarily concerning the new encrypted
signals and detection of jamming and spoofing attacks, and (iv) knowledge building
concerning two selected alternative navigation technologies (velocity-aided inertial
navigation and robust map-aided navigation). Furthermore, prioritized R&D needs in
the short, medium and long term, and prioritized new investments within the PNT-area,
are described.

Keywords: PNT, GNSS, GPS M-kod, Galileo PRS, antenna array, anti-jam, detection,
jamming, spoofing, AltNav
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1 Inledning

Ryssland har en vil utvecklad formaga att genomfora telekrigsinsatser och denna forméga
ar dven integrerad i forbanden. De ser telekrigsformégan som ett viktigt medel for att
motverka det tekniska forsprang som véstlinderna besitter i form av exempelvis lednings-,
sambands- och sensorsystem.! Formégan att med bibehéllen effektivitet kunna genomfora
operationer i telestorda miljoer dr ddrmed kritisk for Forsvarsmakten.

Dagens PNT-system? ir i stora delar beroende av GNSS-mottagare (Global Navigation
Satellite System). GNSS-mottagare dr dock sérbara mot stor- och vilseledningsattacker da
de mottagna signalnivderna ar mycket laga. En hog stortalighet kan erhéllas genom att
kombinera de nya krypterade tjansterna (M-kod och Public Regulated Service, PRS) med
gruppantenner och detektion av stérning och vilseledning, kompletterat med ytterligare
stottande sensorer och delsystem.

1.1 Rapportens malgrupp och struktur

Denna rapport ger en sammanfattning av den forskning som genomforts i projektet Robust
PNT inom ramen for FoT-omréde Ledning och MSI.? Rapporten riktar sig primért mot
personal pa Forsvarsmakten och FMV som arbetar med, eller &r intresserade av,
materielanskaffning, forméage- och metodutveckling, teknisk utveckling eller forskning
inom PNT-omradet. Fokus dr mot smé& och medelstora plattformar da forsknings- och
utvecklingsbehoven bedéms vara storst for dessa.

Ett forslag pa en mojlig arkitektur for framtida militdra PNT-system beskrivs i kapitel 2.
Det baseras pa ett multisensorsystem dér ndgon typ av dodrikning (ofta i form av
troghetsnavigering) utgor grunden och dér den stdttas av en robust GNSS-modul och av
ytterligare stottande sensorer. Kapitlet utgér dven en bakgrund till PNT-omréadet. Kapitel 3
beskriver och utvdrderar olika metoder for att detektera stérning och vilseledning mot
GNSS-mottagare som anvéinder de 6ppna okrypterade signalerna. Utvecklingen av ett
experimentsystem for en robust GNSS-modul beskrivs i kapitel 4. Troghetsnavigering ger
ett fel som véxer over tiden men genom att stotta troghetsnavigeringssystemet med
hastighetsmétningar kan feltillvixten reduceras avsevirt. Den kompetensuppbyggnad som
genomfOrts inom hastighetsstottad troghetsnavigering beskrivs i kapitel 5. Kartstottad
navigering kan ge absoluta positionsuppdateringar (liksom GNSS-mottagare) och de
mdjliggdr ddrmed langre operationer i telestorda miljoer. Sarbarheter och mdjliga
16sningar for att 6ka robustheten hos kartstottade positionerings- och navigeringssystem
beskrivs i kapitel 6. [ kapitel 7 beskrivs de internationella samarbeten som projektet har
deltagit i. [ kapitel 8 diskuteras projektets verksamhet och resultat utifrén projektets
overgripande fragestéllningar. Slutligen, i kapitel 9, sammanfattas de viktigaste
slutsatserna och rekommendationerna som framkommit under projektets arbete.

1.2 Projektet Robust PNT

Syftet med projektet Robust PNT var att 6ka kunskapen om hur PNT-systemen bor
designas och anvindas for att 6ka tillforlitligheten och reducera risken for negativa
konsekvenser vid exempelvis stor- och vilseledningsattacker. Denna kunskap ger dven
mojlighet att 6ka forstaelsen rorande prestanda och sérbarheter hos de PNT-system som
anvinds av potentiella motstandare. Kunskapen ska dven, tillsammans med resultat fran

! Virnkraft - Inriktningen av sikerhetspolitiken och utformningen av det militéra forsvaret 2021-2025, Ds 2019:8,
publicerad 14 maj 2019.

2 Positionering, navigering och tid. I tekniska sammanhang utgors ett PNT-system av en kombination av sensorer och
algoritmer som berdknar plattformens position (i tre dimensioner i ett valt koordinatsystem), orientering (t.ex.
uttryckt i roll, pitch och jaw) och tid enligt en vald tidsreferens (ofta uttryckt i UTC — Coordinated Time Universal).

3 Bestillningsnummer AT.9220219 och bestillningsnamn Ledning och MSI FOI 22.
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angrinsande forskning som bedrivs pa FOI, bidra till att ge ett hogkvalitativt stdd till FMV
1 kommande inriktnings- och kravstillningsarbeten, samt expertstodsuppdrag.

1.21 Projektets fragestéllningar
Projektet har haft f6ljande dvergripande fragestéllningar:

= Hur ser omvirldsutvecklingen ut inom PNT-omradet?

= ] vilka scenarion kan en robust GNSS-mottagare stottad med gruppantenner ge en
tillfredstéllande prestanda, och nér krivs stottning fran alternativa
navigeringssystem?

= Hur bor multifrekvens- och multikonstellationsmottagare, som anviander
kombinationer av krypterade och/eller 6ppna signaler fran olika GNSS, designas
for framtidens militdra plattformar?

= Vilka stottande deltekniker bor integreras i ett multisensornavigeringssystem for
att uppnd 6nskad prestanda?

= Hur bor felaktigheter i referenskartor (exempelvis Lantmaéteriets 3D-kartor)
hanteras for att inte kraftigt forsimra navigeringssystemets noggrannhet vid
kartstottad navigering?

1.2.2 Forskningsaktiviteter

Projektet har genomfort tre huvudsakliga forskningsaktiviteter i syfte att adressera
ovanstiende fragestillningar: (i) robust GNSS-modul, (i) stottande tekniker och (i) tid
for mobila plattformar. Dessa delades upp i delaktiviteter enligt figur 1.1. Projektet har
studerat tekniker som kommer att anvéndas pa ett flertal olika typer av plattformar.

1.2.21 Robust GNSS-modul

Forskningen som varit riktad mot kunskapsuppbyggnad kopplad till framtida robusta
GNSS-moduler har studerat olika aspekter som bedémts vara kritiska for ett framtida
militdrt PNT-system med hog robusthet, tillforlitlighet och tillgédnglighet. En delaktivitet
har varit riktad mot att utveckla och utvirdera en arkitektur for detektion av oavsiktliga
interferenser och avsiktliga stor- och vilseledningsattacker riktade mot GNSS-mottagare.

En annan delaktivitet har fokuserat mot kunskapsuppbyggnad rorande de nya krypterade
signalerna GPS M-kod och Galileo PRS. Kunskapen rérande mojlig anvéndning av civila
okrypterade GNSS-signaler i militdra tillampningar har dven forbattrats, framfor allt
sarbarheter mot olika typer av stor- och vilseledningsattacker.

Experimentsystem

Detektion av stérning och

Robust GNSS-modul J vilseledqlig

Militdra MFMC-mottagare
]

Projektets huvudsakliga
forskningsaktiviteter

Hastighetsstottad

‘ troghetsnavigering
— Stottande tekniker J { -

Kartstottad positionering och
navigering
i
Tid for mobila plattformar Litteraturstudie

J 1

Figur 1.1: Projektets huvudsakliga forskningsaktiviteter och tillhérande delaktiviteter.
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Ett experimentsystem har dven utvecklats i syfte att mojliggéra utvérderingar av en mojlig
framtida robust GNSS-modul. Mélet &r att 6ka forstdelsen for vilken nivd av robusthet som
kan astadkommas genom att kombinera:

= ett gruppantennbaserat storskyddssystem,

= algoritmer for detektion av stor- och vilseledningsattacker,

= krypterade GPS-signaler och civila multifrekvens- och multikonstellations-
mottagare (Multi-Frequency Multi-Constellation, MFMC),

= troghetsnavigeringssystem (TN-system) med olika kvalitet pa troghetssensorerna.

1.2.2.2 Stoéttande positioneringstekniker

Tva stottande positionerings- och navigeringstekniker har valts ut och studerats under
projektets gdng. Syftet var att identifiera viktiga stottande tekniker dér det fanns ett behov
av kunskapsuppbyggnad och de tva omraden som prioriterades var kartstottad navigering
samt hastighetsstottad troghetsnavigering. Kartstottade positionerings- och navigerings-
system bedoms utgora viktiga deltekniker framforallt i telestorda miljoer. Sddana tekniker
utvecklas primért inom FoT-omrade Sensorer och signaturanpassning men den delaktivitet
som genomforts inom Robust PNT har kompletterat denna forskning genom att specifikt
studera aspekter rorande hur felaktigheter och forédndringar i referenskartor kan hanteras
pa ett mer robust sétt.

Ett behov av forbéttrad kunskap i kunskapsavtappande FMV-projekt rorande hastighets-
stottad troghetsnavigering for marina tillimpningar identifierades i projektberedningen
infor 2021. Den genomforda delaktiviteten har darfor fokuserat pé att 6ka kunskapen
rorande hur hastighetsstottad troghetsnavigering kan utvirderas for marina fartyg.
Kunskapen &r dven applicerbar for markfordon och algoritmer for detta har
implementerats.

1.2.2.3 Tid

En initial litteraturstudie riktad mot tid fér mobila plattformar har padbdrjats och planen ar
att slutfora detta arbete i december manad. Litteraturstudien avrapporteras i ett senare
skede i ett separat FOI Memo.

1.2.3 Informationsspridning och samverkan

Forskningen inom PNT-omrédet har historiskt sett varit uppdelad pa olika projekt som
genomforts inom flera FoT-omraden (frimst inom Ledning & MSI, Telekrig, Vapen och
skydd, Sensorer och signaturanpassning samt Temaomrade Autonomi och obemannat).
Projektet Robust PNT, och dess foregangare, har initierat ett antal aktiviteter i syfte att
sprida information internt mellan projekt och medarbetare som arbetat inom omrédet.
Syftet har varit att mojliggora en synkronisering av forskningen och effektivisera
kunskapsuppbyggnaden for de begransade forskningsmedel som funnits tillgéngliga.
Exempel pé interna aktiviteter som har genomforts inkluderar workshops, seminarieserier
och introduktionsforeldsningar inom utvalda omraden. Ambitionen &r dven att projekten
gemensamt pa sikt ska utveckla ett FOI-gemensamt simuleringsverktyg (FOI Navtoolbox).

Projektet har dven initierat externa informationsspridningsaktiviteter inom omradet. En
seminariedag genomfordes i januari 2023 under vilken olika FoT-projekt presenterade den
forskning som genomfors inom omradet pa FOI.

1.24 Avgransningar

Projektets volym har varit begransad i forhéllande till bredden pé forskningsomradet,
vilket har begransat hur stora resurser som har kunnat allokeras till de olika
delaktiviteterna. Fokus har varit mot sma och medelstora plattformar dar kunskapsbehoven
har bedomts vara storst, da det for dessa ar svérast att skapa ett robust PNT-system som
kan operera i langre perioder i telestorda miljoer. Generella tekniker har studerats som kan

9 (59)



FOI-R--5414--SE

komma att anvindas pé ett stort antal militdra plattformar i framtiden. Projektet har inte
utvecklat eller utvéirderat metoder for avsiktlig storning eller vilseledning mot en
motstdndares PNT-system. Vapentillimpningar har inte heller studerats.

1.3 Publikationer

Fo6ljande dokument har publicerats inom ramen for projektet:

= N. Stenberg, E. Axell och J. Rantakokko, Smart stérning mot GNSS — En
undersékning av dess pdaverkan pd en mottagare och en jamforelse med
brusstorning, Totalforsvarets forskningsinstitut, FOI-RH--2322--SE, december
2020. (Begrénsat hemlig)

= J. Rydell, O. Karlsson, J. Nygards och S. Nilsson, Navigering genom robust
kartmatchning och hastighetsstéttad dédrdkning, Totalforsvarets
forskningsinstitut, FOI Memo 7719, december 2021.

Fo6ljande rapporter och Memo &r under slutforande och publiceras i bérjan av 2023:

= K. G. Olsson och E. Axell, Utvirderingar av robusthetshojande datgérder for civil
och militdr GPS/GNSS, Totalforsvarets forskningsinstitut. (Begransat hemlig,
under slutférande)

=  F. Marsten-Ekl6f och M. Alexandersson, GPS M-kod — En oversikt,
Totalforsvarets forskningsinstitut. (Begransat hemlig, under slutférande)

Projektet har deltagit i framtagandet av foljande publikationer inom Nato STO (Science
and Technology Organization):

=  NATO STO, Navigation Sensors and Systems in GNSS Denied Environments —
Final report, STO Technical Report, STO-TR-SET-229, 2020.

= J. Nygards och J. Rydell, ”’Cooperative navigation for UAV and ground units,”
Proceedings of SET-275 Symposium on Cooperative Navigation in GNSS
Degraded and Denied Environments, STO-RSY-SET-275, Split, Kroatien, april
2021.

Projektet har dven, i samarbete med FoT-projektet TK mot GNSS, handlett ett
examensarbete:

= E. Beskow, The Effect of Distortions Induced by Adaptive Antenna Arrays in
GNSS Applications, M.Sc. Thesis, Linkopings Universitet, LiITH-ISY-EX--
22/5526--SE, oktober 2022.

Projektet har i samarbete med Linkopings Universitet fétt en artikel publicerad:

= N. Stenberg, E. Axell, J. Rantakokko och G. Hendeby, “Results on GNSS
Spoofing Mitigation Using Multiple Receivers,” NAVIGATION, Journal of the
Institute of Navigation, vol. 69, nr. 1, mars 2022.
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2 Framtida robusta PNT-system

Den péagéende forskningen och utvecklingen inom PNT-omradet pekar tydligt pa att ett
multisensorbaserat integrerat PNT-system dr en forutsittning for att astadkomma ett robust
PNT-system som kan operera i militdra scenarion (dér telestorda miljder &r en realitet).

Framtida militdra PNT-system kommer sannolikt att baseras pa ett dodrdknande system
som berdknar position, hastighet och orientering. I de flesta fall kommer dodrékningen
realiseras i form av ett troghetsnavigeringssystem (TN-system). Dessa system uppvisar
dock ett fel som véxer kontinuerligt med tiden (eller forflyttning). En robust GNSS-modul
kommer édven att anvindas. GNSS-mottagare och TN-system har komplementir
felkaraktaristik dér TN-systemet ger hog noggrannhet under korta perioder men har ett fel
som vaxer med tiden, medan en GNSS-mottagare ger (jamforelsevis) brusiga estimat av
position och hastighet men dér felet inte véixer dver tiden. I telestérda miljoer dr dock
risken hog att GNSS-mottagaren under kortare eller langre perioder, beroende pa
scenariot, inte ger tillforlitliga estimat. For att “6verbrygga” dessa perioder behover
ytterligare stottande sensorer och delsystem integreras for att mgjliggéra genomforandet
av operationer under lédngre perioder i telestorda miljoer. Ett forslag pa arkitektur for
framtida militdra PNT-system ges i figur 2.1 [1].

2.1 GNSS

Ett stort antal PNT-system &r helt eller delvis beroende av GNSS-mottagare for att
estimera plattformens position, hastighet och for tidssynkronisering av olika elektroniska
system. Det finns idag fyra globala satellitnavigeringssystem: GPS, GLONASS, Galileo
och BDS-3/Beidou (figur 2.2). Det europeiska Galileo &r det enda system som &r under
civil kontroll. Alla GNSS sinder flera tjinster, pa flera frekvenser, varav vissa dr oppet
tillgdngliga for alla att anvéinda medan andra tjénster &r kontrollerade och avsedda for
framforallt militdra anvdndare. GPS sénder exempelvis pé frekvenserna L1, L2 och L5
(figur 2.3). De frekvensband som de andra systemen anviander 6verlappar delvis men inte
helt och héllet.

211 Sarbarheter

Satelliterna befinner sig typiskt pa avstdnd mer dn 20 000 km fran jordytan vilket medfor
att GNSS-signalerna ar svaga nér de nar mottagarna (svagare én bakgrundsbruset). Detta
medfor att dven sma storsdandare som sander med 14g effekt kan fa ett stort effektovertag

gentemot GNSS-signalerna nér de befinner sig i nidrheten av mottagaren.

! 1
- ! 1
; Gruppante . Dédrakning i
Galileo PRS i .
i ] Geofysiska
i )
! ]
MEMC R(”ilm -y l ! + Stéttande
GNSS-Rx : i 1 " tekniker Radio
i ' baserade
a ! 1
i Exkludera '|  Multisensor- | ;
| e : i \kustiska
' i fusion '
t \

Figur 2.1: Forslag pa évergripande arkitektur for ett robust multisensorbaserat PNT-system, bestdende
av ett dodrdknande delsystem som stéttas av en robust GNSS-modul och av ytterligare stéttande tekniker
som Okar noggrannheten vid operationer i telestorda miljéer [1].
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Figur 2.2: Fyra globala GNSS dr i drift: GPS (USA), GLONASS (Ryssland), Galileo (EU) och
BDS-3/Beidou (Kina). (Illustrationer: Wikipedia).
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Figur 2.3: Frekvensanvdndning for de olika GNSS-tjdinsterna. (Illustration: Wikipedia).

Militdra fordonsbaserade storsystem kan anvénda hoga storeffekter (tiotals kW) vilket
under frisiktsforhéllanden resulterar i mycket langa stéravstand. Det dr i praktiken ofta
jordens kurvatur och ddmpning fran terring och vegetation som begrénsar stéravstdnden
for dessa storsystem.

Nir en mottagare utsétts for storning paverkas mottagaren pé olika sétt beroende pa
storsignalens effekt och delvis dven av storarens egenskaper. En kraftig storsignal riskerar
att helt sla ut mottagarens majlighet att estimera position, hastighet och tid medan en
svagare storsignal istéllet resulterar i en forsdmrad noggrannhet i dessa estimat. [
jamforelse sa utgor vilseledningsattacker ett potentiellt allvarligare problem. Nér en
mottagare utsétts for en vilseledningsattack kan den i vérsta fall borja leverera en felaktig
position och/eller tid. Vid en vilseledningsattack kan dven en mottagare, som saknar
tillforlitlig integritetsmonitorering och detektion av stor- och vilseledningsattacker, ange
att dess positionsestimat &r tillforlitligt. I vissa miljoer, sdésom inomhus och i underjordiska
komplex, ddmpas GNSS-signalerna kraftigt vilket medfor att tillgdngligheten &r begrénsad
i dessa miljoer. Sarbarheterna hos anvindar-, rymd- och kontrollsegmenten for GNSS
sammanfattas i exempelvis [1-2].

2.1.2 Robust GNSS-modul

Robustheten mot storning och vilseledning 1 framtida GNSS-mottagare som anvénds i
militéra tillimpningar (ca 2025) kan forbéttras avsevart (figur 2.1):

=  Anvind en GPS M-kodsmottagare och forbered for att infora mottagarkort dven
for Galileo PRS nér dessa blir tillgédngliga och tjdnsten dr operativ.
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= Integrera ett gruppantennbaserat storskyddssystem.

= Implementera tillforlitliga detektionsmetoder som kan upptécka (och varna) nir
mottagaren riskerar att vara paverkad av en stor- eller vilseledningsattack (dessa
metoder beskrivs nérmare i kapitel 3).

P4 langre sikt kan dven Gppna civila signaler komma att inkluderas (multifrekvens- och
multikonstellationsmottagare, MFMC GNSS-mottagare).

Pé militdra plattformar anvinds oftast krypterade signaler (GPS P(Y)-kod), vilka ger en
Okad robusthet exempelvis i form av en 6kad robusthet mot vilseledningsattacker. En ny
krypterad militir GPS-signal (M-kod) ir under inforande. Aven Galileo utvecklar en
krypterad tjanst, Public Regulated Service, som kommer att ha liknande egenskaper som
GPS M-kod. Galileo PRS kommer att anvdndas av militdra anvéndare inom EU men den
ar dven avsedd att anvéndas av andra aktdrer inom civil sékerhet och beredskap. GPS M-
kod och Galileo PRS kommer att ge ett antal viktiga fordelar sdsom ett forbattrat storskydd
och tillgénglighet, samt mojlighet att stora ut 6ppna signaler i samma frekvensband utan
att PRS- eller M-kodsmottagarna stors ut (Blue-Force-Electronic-Attack, BFEA).*
Krypterade mottagare har dven ett avsevart battre skydd mot manga olika typer av
vilseledningsattacker. Aven dessa mottagare riskerar dock att storas ut vid operationer i
telestorda miljoer.

Genom att anvénda ett gruppantennbaserat storskyddssystem kan stor- och vilselednings-
signaler undertryckas genom spatiotemporal filtrering.> Gruppantenner ger en kraftigt
forbéttrad robusthet och bor inforas i militdra PNT-system dér sé ar praktiskt mojligt. De
vanligaste gruppantennsystemen anvénder fyra eller sju antennelement, dar de
forstndimnda &r utvecklade primért for anvdandning pa mindre plattformar. Gruppantenn-
baserade storskyddssystem integreras internationellt pa exempelvis stridsflygplan, marina
fartyg, fordon och styrda vapen. Det 4r dock utmanande att integrera gruppantenner pa
plattformar med stringenta krav pa storlek, vikt och effektférbrukning, sdsom sma
obemannade farkoster (typ UAVO05 och UAV06) och i soldatsystem.

Gruppantennbaserade storskyddssystem kan undertrycka starka storsignaler men det finns
en dvre grins for hur starka storsignaler som de kan hantera. En gruppantenn med fyra
antennelement kan typiskt undertrycka maximalt tre okorrelerade storsignaler som
kommer fran olika riktningar. Dagens gruppantennsystem kan dven leda till att autentiska
satellitsignaler undertrycks eller distorderas, vilket kan férsémra mottagarens prestanda
[3]. Nya mer avancerade algoritmer kan reducera dessa problem, men till priset av en 6kad
komplexitet i mjukvara och hardvara. Moderna gruppantenner har dven formaga att
estimera storarnas effekt och infallsriktning och pa sa sétt bidra till 1gesbilden.

Civila kommersiella mottagare anvinder flera GNSS och dven signaler pa flera frekvenser
(MFMC-mottagare). Det finns flera potentiella fordelar med att dven 1 militéra tillamp-
ningar anvinda de 6ppna civila GNSS-signalerna som komplement till de krypterade
signalerna. Vissa av de moderna 6ppna signalerna har en stor bandbredd vilket kar
positionsnoggrannheten och reducerar paverkan fran flervagsutbredning i exempelvis
urbana miljoer. Genom att anvénda signaler fran tva konstellationer, som GPS och
Galileo, kommer antalet synliga satelliter att approximativt fordubblas. Aven detta ger en
okad positionsnoggrannhet samtidigt som det ger en 6kad systemredundans. Att anvinda
bade GPS och Galileo kan dven minska de problem som kan uppsta da gruppantenner
anviands dér dven vissa GNSS-signaler undertrycks oavsiktligt. Det bedoms dock inte vara
aktuellt att pa bred front integrera dven de civila Oppna signalerna i militdra mottagare
under de ndrmaste aren. Det finns flera sarbarheter med dessa signaler, dér kénsligheten
mot vilseledningsattacker dr den allvarligaste. Da signalernas uppbyggnad &r kiand kan
kopior av dessa genereras och sdndas ut med relativt enkel och billig hardvara.

* www.gpsworld.com/new-military-code-about-to-board-700-platforms/ (besokt 2023-01-11).
5 www.gpsworld.com/anti-jam-technology-demystifying-the-crpa/ (besdkt 2023-01-11).
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For att civila signaler ska kunna anvindas som ett komplement till de krypterade
signalerna i militdra mottagare maste tillforlitlig integritetsmonitorering utvecklas och
inforas. Integritetsmonitoreringen bor helst appliceras pa de enskilda GNSS-signalerna.
Fortsatt forskning behdver dven genomforas i syfte att utvirdera olika metoder for hur de
civila signalerna (eller tjénsterna) ska fusioneras med de krypterade signalerna (eller
tjdnsterna). Att inkludera fler signaler pa nya frekvenser och med storre bandbredd 6kar
komplexiteten hos mottagaren och dirmed dven kostnaden.

2.2 Stottande positioneringstekniker

Det finns ett stort antal sensorer och deltekniker som dr mdjliga att anvénda for att stotta
PNT-systemet i situationer dir GNSS-mottagaren &r utstord eller inte kan ge tillforlitliga
estimat. Vilka sensorer och delsystem som bor anvindas beror pa operationsmiljo,
existerande sensorer pé plattformen (och om exempelvis spaningssensorer pa mindre
farkoster dven kan anvéndas for att stotta PNT-systemet) och plattformens begridnsningar
(framforallt nir det géller storlek, vikt, effektforsorjning och kostnad). Pa grund av det
stora antalet tekniker ges hér endast en oversiktlig beskrivning av olika typer av stottande
sensorer och delsystem. Tekniker som &r ldmpliga for marina tillimpningar beskrivs i [1].

Hastighetsstottad troghetsnavigering ar en effektiv metod for att reducera feltillvixten for
ett TN-system [4]. Hastighetsmétningar kan tillhandahallas med olika typer av sensorer,
exempelvis genom odometri for markfordon, Dopplerhastighetsmitare (Doppler Velocity
Log, DVL) for fartyg eller kameror (visuell odometri) for UAV:er. Dé dessa sensorer ofta
finns tillgéngliga s& bor hastighetsstottning inkluderas som en central del av ett framtida
PNT-system. Tillforlitlig osdkerhetsestimering, som identifierar de tillfillen da hastighets-
matningarna riskerar att vara behdftade med stora fel, behdver dock integreras da
exempelvis odometri fran banddrivna fordon i vissa situationer kan ge stora fel.

Det finns ett stort antal radiobaserade system som potentiellt kan anvéndas som
komplement till GNSS beroende pé tillimpning [1]. Ett system med markbaserade
dedikerade radiosidndare kan dven byggas upp som, beroende pa systemparametrar som
frekvens och masthojder, ticker ett lokalt eller regionalt omrade. En mottagare berdknar
avstanden till de kdnda sidndarpositionerna och utifran dessa mitningar beréknas
mottagarens position. Aven enstaka avstdndsmétningar kan reducera felen och bér
inkluderas om de r tillgdngliga. Mjligheten att méita avstand kan exempelvis
implementeras i kommunikationslénken till en obemannad farkost. Civila radiosystem kan
anvdndas om de fungerar och dven beddms vara tillforlitliga. Det finns 4ven mojlighet att
anvinda andra radiosdndare, som inte dr direkt avsedda for PNT-tillampningar, i syfte att
forbéttra positionsestimatet (s.k. opportunistisk anvindning av radiosignaler). Ett
alternativ till GNSS ér att anvdnda lagflygande satelliter (Low Earth Orbit, LEO) dar
signalerna pa grund av det kortare avstandet till mottagarna kan vara avsevirt starkare.
Utveckling av dedikerad PNT-nyttolast pagéar, bland annat i syfte att pa sikt komplettera
Galileosatelliterna. Majoriteten av LEO-satelliterna kommer dock inte att ha sddan
nyttolast men det dr 4nda ofta mojligt att méta avstandet till satelliterna (som oftast
kommer att sinda information med radio) med opportunistiska signalbehandlingsmetoder.
Aven om dessa avstindsestimat kan ha relativt stora fel s4 kommer det stora antalet
tillgdngliga métningar att reducera det resulterande positionsfelet for mottagaren.

En annan klass av PNT-tekniker som bor anvéndas utnyttjar olika geofysiska egenskaper i
omgivningen. Dessa tekniker anvénder framfor allt information och métningar av
magnetfalt, gravitationsfilt eller olika egenskaper hos den omgivande miljon. Da dessa
métningar jAmfors med foruppmaétta georefererade kartor (databaser) sa ger de dven
mojlighet att estimera mottagarens absoluta position. Detta dr en viktig egenskap eftersom
de da, liksom GNSS-mottagare, pa ett bra sitt kompletterar exempelvis dodraknande
tekniker vars fel 6kar med tiden (eller forflyttning). Exempel pa tekniker som utnyttjar
geofysiska egenskaper dr kartmatchning baserat pa kameror och referensbilder, terrdng-
eller batymetristottad navigering, stjdrnnavigering och matchning av métningar av
magnetfalt eller gravitation med databaser (typiskt mot lokala anomalikartor). Vissa
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databaser innehaller dock begrinsad information pa sa sétt att variationerna &r sma for
korta forflyttningar. Det géller exempelvis magnet- och gravitationsfélt ddr anomali-
kartorna i manga miljoer har en 14g upplosning och dér variationerna typiskt dr sma
(forutom i titbebyggda omraden dar magnetféltet kan variera kraftigt). Ofta anvinds
speciella sensorfusionsmetoder, exempelvis olika typer av partikelfilter, for att inkludera
denna typ av information i PNT-systemet. I situationer da kartor eller databaser inte finns
tillgdngliga i forvédg sa anvinds ofta SLAM-metoder (Simultaneous Localization and
Mapping) som kontinuerligt bygger en karta (landmérkesdatabas) samtidigt som den
positionerar sig. Detta kan ge en 6kad noggrannhet samtidigt som det mojliggor en
reducering av felet (s.k. loop closure) nir farkosten &tervinder till ett tidigare passerat
omréade.

I specifika marina tillimpningar kan eventuellt 4ven aktiva akustiska metoder anvindas

[1].

15 (59)



FOI-R--5414--SE

16 (59)



FOI-R-- 5414--SE

3 Detektion av storning och
vilseledning

I detta kapitel beskrivs implementation och utvirderingar av en hérd- och mjukvaru-
arkitektur for detektion av stdr- och vilseledningsattacker. Detta utgor en del av det
experimentsystem som beskrivs nirmare i kapitel 4. Arbetet baseras pa tidigare arbete som
genomforts pa FOI [6-13]. Arkitekturen beskriver vilka detektionsalgoritmer som bor
anvindas samt hur de kan kombineras for att ge en robust detektion av storning och
vilseledning med lag falsklarmssannolikhet. Detektionssystemet bestar av tva antenner
med separata GNSS-mottagare och en delméngd av algoritmerna for detektion av
vilseledningssignaler utnyttjar att information fran tva (eller fler) geografiskt separerade
mottagare &r tillgéngliga.

Utvalda resultat redovisas nedan medan bade algoritmer och resultat beskrivs mer utforligt
i[5].

3.1 Systembeskrivning

Detta avsnitt beskriver hur hardvara, mjukvara och detektionsalgoritmer har kombinerats
och implementerats.

3.1.1 Arkitektur for detektion

Figur 3.1 visar en Oversiktlig skiss av arkitekturen for det foreslagna detektionssystemet.
Hardvaran inkluderar tva civila GNSS-mottagare (u-blox), med rumsligt separerade
antenner, och en USRP (Universal Software Radio Peripheral). USRP:n anvénds endast
for energidetektion.® Systemet kan dven anvindas med enbart en GNSS-mottagare, med
begrinsningen att de detektionsmetoder som baseras pé data fran flera mottagare inte kan
anvéndas.

Detektionsalgoritmerna &r implementerade i mjukvaruramverket ARM-PIT som é&r en
vidareutvecklad version av den &ppet tillgéingliga mjukvaran PNT Integrity Toolkit som
slapptes 2021.7 PNT Integrity Toolkit inkluderar implementationer av flera av de
algoritmer som FOI har studerat och ger d&ven mojlighet att i realtid demonstrera
mdjligheterna till detektion av stérning och vilseledning. ARM-PIT har implementerats i
det experimentsystem for en framtida robust GNSS-modul som beskrivs i kapitel 5.

Ett detektionssystem bestdende av tva militdra GPS-mottagare, istillet for civila GNSS-
mottagare, har ocksé utvirderats [5].

3.1.2 Mjukvara och detektionsalgoritmer

Ett tillforlitligt detektionssystem bor innehalla en kombination av flera
detektionsalgoritmer som kan upptécka olika typer av storning och vilseledning. I detta
avsnitt beskrivs den mjukvara som har anvénts och intressanta detektionsalgoritmer
beskrivs dversiktligt. Ett urval av dessa algoritmer bor kombineras for att uppné en hog
tillforlitlighet (detektionssannolikhet).

¢ I en framtida utveckling kan data frdn USRP anvéndas i en mjukvarubaserad GNSS-mottagare (t.ex. GNSS-SDR,
gnss-sdr.org) vilket kan ge tillgdng till mottagarintern information som inte &r tillgéinglig frdn kommersiella GNSS-
mottagare.

7 PNT Integrity Toolkit (PIT) ir ett ramverk med ett antal komplementira algoritmer for detektion av stérning och
vilseledning av GNSS-mottagare. Ramverket ar utvecklat av I1S4S (Integrated Solutions for Systems) och har slidppts
som Oppen killkod pa GitHub av CISA (Cybersecurity and Infrastructure Security Agency). Se:
github.com/cisagov/PNT-Integrity-Toolkit (besokt 2022-12-16).
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Figur 3.1: Arkitektur for detektionssystemet med tvd separerade antenner, tvd civila GNSS-mottagare och
en USRP. Detektionsalgoritmerna finns implementerade i mjukvaruramverket ARM-PIT.

3.1.21 Implementation av detektionsalgoritmer

For att kunna uppticka olika typer av vilseledning bor en kombination av
detektionsalgoritmer implementeras. 1 [6-7, 9, 14] beskrivs olika typer av stor- och
vilseledningsattacker, hur detektionsalgoritmer kan kombineras samt vilka sorters attacker
de kan detektera. For att nd en hog tillforlitlighet foreslas att en kombination av
energidetektion, rimlighetskontroller av utdata samt mottagarintern évervakning (av
ovéntade plotsliga dndringar i mottagarinterna data) implementeras. Om det dr mojligt att
anvdnda information fran flera mottagare (med geografiskt separerade antenner) bor
detektionsmetoder som utnyttjar information fran flera antenner anvéndas dé de ger en god
formaga att uppticka vanliga typer av vilseledningsattacker.

Detektionsramverket ARM-PIT utvérderar palitligheten hos GNSS-mottagarna genom att
utfora ett antal olika kontroller, for att sedan vikta ihop alla delresultat till ett slutgiltigt
utlditande om mottagaren &r utsatt for storning eller vilseledning. Genom att vélja ett urval
av kontroller (detektionsalgoritmer), och anpassa detektionstrosklar och hur algoritmerna
viktas ihop, s& kan utvirderingen anpassas efter hur scenariot ser ut. For en stillastaende
plattform sé kan till exempel denna kunskap utnyttjas for att uppticka nér en mottagare
blir utsatt for vilseledning, men om mottagaren istéllet &r monterad pa ett fordon som ar i
rorelse behdver positionen frin GNSS-mottagaren istéllet kontrolleras mot en
rorelsemodell (som i dess enklaste form kan ange fordonets maxhastighet) for fordonet.

Den ursprungliga mjukvaran PNT Integrity Toolkit har modifierats, dels de individuella
detektionsalgoritmerna och dels genom ut6kad funktionalitet. Ramverket har d&ven utokats
med funktionaliteten att anvénda inspelade data, vilket ger mojlighet att utviardera
inspelade scenarion i efterhand. Denna méjlighet har anviénts for att utvérdera olika
algoritmer pé data fran faltforsok dér storning och vilseledning har genomforts, varefter
framfor allt olika kombinationer av detektionsmetoder har utvérderats.

3.1.2.2 Detektion av storning

Flera sammanstéllningar av detektion av stérning har gjorts tidigare bl.a. i [6-7, 14-16].
Baserat pé dessa arbeten kan de mest intressanta algoritmerna for detektion av storning
grupperas enligt foljande:

= energidetektion,

= befintliga mottagarinterna detektorer,

= analyser av utdata frin GNSS-mottagare (t.ex. analyser av C/N,),
= multipla antenner eller syntetisk array (forflyttning av antenn).

Energidetektion har visat sig vara ett effektivt och relativt enkelt métt och det kan
implementeras genom direkt métning av mottagen energi ddr den mottagna signalen
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normalt digitaliseras varefter denna energi estimeras [7]. Alternativt kan det goras via
analyser av data som kan finnas tillgidngliga frin kommersiella mottagare t.ex. AGC
(Automatic Gain Control) [17-18].

Enskilda detektorer kan inte alltid skilja mellan stérning och daliga signalférhallanden,
exempelvis om mottagaren befinner sig inomhus eller miljon orsakar kraftig flervigs-
utbredning [19]. Det giller exempelvis detektorer som anvénder estimat av C/N,. Pa
liknande sitt sa kan exempelvis en energidetektor inte avgéra om mottagaren &r utsatt for
storning eller vilseledning. Genom att kombinera flera algoritmer, eller olika typer av data,
forbéttras mojligheten att diskriminera mellan dessa olika fall [14].

I ARM-PIT finns féljande metoder implementerade for detektion av stérning (tabell 3.1):

= FEnergyDetectionCheck riknar ut den totala mottagna energin hos den signal som
digitaliseras med hjilp av USRP:n och rapporterar storning ifall energin nér 6ver
en fordefinierad troskelniva.

= AgcCheck markerar ifall AGC-nivan fran GNSS-mottagaren sjunker under ett
visst troskelvérde.

= LowCnoCheck rapporterar storning da en forutbestimd andel av alla C/No-estimat
sjunker under en angiven niva.

3.1.2.3 Detektion av vilseledning

Baserat pé [6, 8-14] bedoms f6ljande tre generella typer av metoder for detektion av
vilseledning vara relevanta for denna studie: (7) energidetektion, (i7) multipla antenner och
(iii) rimlighetskontroller av informationen i, eller fran, en GNSS-mottagare, ddr en
mojlighet ar att jaimfora resultaten med information fran stéttande sensorer (t.ex. frén
troghetssensor [20]).

Energidetektion kan upptécka vilseledningssignaler som é&r starka. Vid energidetektion
anvinds dven for detektion av vilseledning méatten EnergyDetectionCheck och AgcCheck.

Flerantennsystem kan anvéndas for detektion pa olika sitt. En gruppantenn kan effektivt
undertrycka stor- och vilseledningssignaler och moderna gruppantennsystem kan dessutom
estimera infallsriktningen for dessa. Om flera mottagare anvénds, med geografiskt
separerade antenner, kan vilseledning detekteras genom att exempelvis jamfora deras
positionsestimat eller genom analyser av deras pseudoavstandsmétningar eller
fasskillnadsmitningar (genom att berdkna s.k. dubbeldifferenser) [8, 10-13]. Avstandet
mellan antennerna bor dé vara fixt (och ként), vilket i praktiken innebér att antennerna ar
placerade pa samma plattform, eller kontinuerligt médtas upp i scenarion dér olika
plattformar samverkar. I praktiken bor antennerna i detta fall vara separerade atminstone
ett par meter men prestanda forbéttras om avstdndet okar ytterligare.

Ett stort antal rimlighetskontroller kan genomforas i syfte att forsoka detektera nér en
mottagare har utsatts for en vilseledningsattack [6]. Dessa ger dock utslag forst efter att
mottagaren har blivit pdverkad och redan borjat leverera felaktiga métningar.

= Vilseledning av en delméngd av konstellationer och frekvenser kan upptickas
genom jamforelser av position, hastighet och tid mellan de resultat som erhalls for
olika konstellationer eller frekvensband.

= [nterna data i mottagare, t.ex. plotsliga fordndringar i barvagens amplitud och fas,
eller 6vervakning av distorsioner av korrelationsfunktioner kan indikera att en
mottagare blivit paverkad av vilseledning [14, 21].

= Avkodade navigationsdata. Kontrollera rimlighet hos data t.ex. for
satellitpositionerna.

» Leta efter kopior av GNSS-signalerna i acquisitionfasen, vilket indikerar att
mottagaren utsitts for flervigsutbredning eller vilseledning (s.k. brute-force
acquisition) [14].
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Tabell 3.1: Exempel pa mdtt som anvinds i ARM-PIT vid detektion av stér- och vilseledningsattacker.

Typ Bendamning Beskrivning
_ E . Raknar ut den totala mottagna energin och varnar for misstankt
o) nergyDetectionCheck torni ; N g . . i
5 storning eller vilseledning ifall energin dverstiger ett troskelvarde.
1T AacCheck Varnar ifall AGC-nivan fran GNSS-mottagaren sjunker under ett
g visst troskelvarde.
LowCnoCheck Rapporterar stdrning da en férutbestdmd andel av alla C/Nq-estimat
o sjunker under en angiven niva.
% HighCnoCheck Ger varning for vilseledning om estimaten for C/No &r orimligt hdga.
CnoCheck Beraknar typnivaer for C/Ng och varnar for vilseledning ifall for
manga estimat har samma vérde.
. Jamfér hoéjden och varnar om hojdestimatet ar orimligt enligt
AltitudeCheck rorelsemodell (eller karta fér markfordon).
- VelocityCheck Jamfér hastigheten mgt vad som ar mgjligt enlig angiven
< rérelsemodell.
-% StaticPositionCheck Anvands for stationara plattformar/system. Markerar ifall den
8 rapporterade positionen har rort sig bort frdn en bestamd position.
o3 Jamfér nuvarande position med den senaste position som ar
c " markerad som palitlig (den senaste positionen dar vilseledning inte
o
= PositionJumpCheck har detekterats). Forberedd for att anvanda position fran stéttande
< sensorer och jamféra med GNSS-mottagarens position.
PositionVelocit Anvander féregaende position och hastighet for att ta fram en rimlig
Consistenc Che}ék grans for var mottagaren bor befinna sig i nasta tidpunkt. Om nasta
Y position befinner sig utanfér denna graéns ger den en varning.
5 & o AngleOfArrivalCheck Jamfor estlmer;iigszléiga/:tt;gglg:grnfwgrrlgc:gr ifall skillnaden
sE e — — m
[ g S| RangePositionCheck Jamfor ifall mottagarnas rapporterade positioner stammer Gverens
g med det faktiska avstandet mellan mottagarna.

Genom att analysera utdata frdn mottagaren som levereras i t.ex. NMEA-meddelanden kan
indikationer pa att mottagaren &r utsatt for vilseledningsattacker erhéllas [6, 9]. Exempel
pa analyser som kan genomforas ar:

Tid. Den rapporterade tiden skall 6ka monotont och avvikelser indikerar att
mottagaren ar vilseledd. Vissa typer av vilseledning, t.ex. repeterstorsandning
(dvs. mottagning och terutsindning av de autentiska GNSS-signalerna) kan
detekteras genom abrupta avvikelser i klockbias [22].8

Position och hastighet. Genom att jimf6ra positionen och/eller hastigheten fran en
GNSS-mottagare med en rorelsemodell for plattformen kan avvikelser detekteras.
Rorelsemodellen kan t.ex. innehdlla maximal acceleration, hastighet och altitud.
Aven kartunderlag kan nyttjas i en rérelsemodell. Resultaten frin mottagaren kan
dven jamforas mot de positioner och hastigheter som erhalls fran stottande
sensorer (t.ex. jdimforelse med data fran troghetssensor [20]) eller andra GNSS-
mottagare [10-11]).

Pseudoavstind kan utnyttjas i jimforelser med en rorelsemodell pa liknande sétt
som position och hastighet, men det kan goras separat for varje satellitsignal.
Pseudoavstind fran flera mottagare kan ocksa kombineras for att uppticka
vilseledning [10, 12]. Pseudoavstédndsestimat finns dock inte tillgdngligt som
utdata frén alla typer av mottagare.

Orimligt hoga C/NO-estimat, eller att den naturliga variationen mellan satelliterna
saknas, utgdr indikationer pa pagaende vilseledningsforsok.

De olika metoder som finns implementerade i ARM-PIT for detektion av vilselednings-
attacker beskrivs i tabell 3.1. Hur beslutstrosklarna for detektionsalgoritmerna bor sittas
beror pa hur resultatet ska anvéndas. For en detektionsalgoritm &r det alltid en kompromiss
mellan falsklarmssannolikhet och detektionssannolikhet (eller sannolikhet for missad
detektion).

§ Aven avvikelser i 1PPS-signal kan anvindas, men detta forutsitter att en extern noggrann oscillator finns tillginglig
for jamforelser.
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Vilken typ av fel, falsklarm eller missade detektioner, som ar viktigast att minimera beror
pa hur resultatet ska anvindas. I vissa fall kan det vara viktigast att varna om det finns en
liten risk for storning eller vilseledning, men i andra fall kan det skapa problem om
algoritmen ofta varnar felaktigt for storning eller vilseledning. I denna rapport har besluts-
trosklarna bestédmts sa att falsklarm undviks med marginal i de utvérderingar som gjorts.

3.1.24 Kombinationer av detektionsalgoritmer

Detektionsalgoritmer kan kombineras pé olika sitt, t.ex. genom en lamplig linjarkombina-
tion av individuella kontroller. | ARM-PIT kan detta anpassas efter situation och det ger
anviandaren mojlighet att vélja vilka algoritmer som ska kombineras for att besluta ifall
systemet ar utsatt for storning eller vilseledning. | ARM-PIT avgors det slutgiltiga beslutet
genom att vikta och summera ihop resultatet fran de individuella kontrollerna.

Varje kontroll tar ett virde T, € {—1,0,1} dir T,,, = —1 d& detektionsalgoritmen markerar
en storning, T,,, = 1 avser ingen storning och T,,, = 0 &r ett mellanlige, ett osdkert lage.
Till varje kontroll hor en individuell vikt, w,,, som kan anvéndas for att prioritera vissa
kontroller 6ver andra. Samtliga vikter dr i detta arbete satta till 1. Att utvirdera detta val av
vikter och finna en vél avvigd uppséttning av individuella vikter bor studeras vidare.

Det sammanviégda detektionsmattet berdknas som

— E%:l WmTm _
Dm - Z%:lwm € [ 151]5
dér M &r antalet olika detektionsmétt som anvénds. D,, avrundas slutligen till ndrmaste
heltal och kommer (likt de individuella kontrollerna) ddrmed anta tre olika nivéer:

= D, = —1 &r en varning for att mottagaren med hog sannolikhet ar utsatt for en
stor- eller vilseledningsattack,

* D, = 1 innebdr att sannolikheten for att mottagaren ar utsatt for en stor- eller
vilseledningsattack ar lag,

= D, = 0 indikerar att det rader en stor osékerhet rorande huruvida mottagaren ar
utsatt for en stor- eller vilseledningsattack.

3.2 Utvarderingar

Foljande avsnitt beskriver de faltforsok och utvirderingar som har genomforts av
ovanstdende metoder for detektion av forekomsten av stor- och vilseledningssignaler.

3.21 Beskrivning av genomforda tester

I de genomforda testerna anvindes tva GNSS-mottagare (u-blox FOP) med lagring av data
via ARM-PIT. En USRP B210 mini anvindes dven for lagring av komplexa basbandsdata
med 4 MHz bandbredd. Testerna genomfordes med stationéra sédndar- och
mottagarpositioner enligt figur 3.2.

Under faltforsoket utfordes foljande tre tester:

= Test I: Bredbandig brussignal (24 MHz). Mottagarantennerna var placerade pa ett
avstand under tva meter fran varandra (figur 3.2).

= Test 2: Repeterstorning. Mottagarantennerna var placerade pa ett avstdnd under
tva meter fran varandra (figur 3.2).

= Test 3: Repeterstorning. Mottagarantennerna var placerade pa ca 10 meters
avstand frén varandra.

Vid repeterstorning dndras sdndareffekten i steg om 2 dB med en minuts intervall, upp till
70 dB, medan den maximala relativa stornivan vid bredbandig brusstorning gér upp till
60 dB. Aven de absoluta effektnivaerna skiljer vid brusstdrning respektive vilseledning.
Ytterligare tester och utvéirderingar genomfordes med militira GPS-mottagare (GPS
6510), storskyddsantenn Novatel GAJT och detektionssystemet BroadSense Nano [5].
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Figur 3.2: Stationdrt test sett frdn sdndarpositionen (vinster) respektive mottagarpositionen (héger).
(Foto: FOI).

3.2.2 Resultat

For detektion av storning anvéindes detektionsalgoritmerna AgcCheck, LowCnoCheck och
EnergyDetectionCheck. Vid detektion av vilseledning anvindes istdllet metoderna
AgcCheck, EnergyDetectionCheck, AltitudeCheck, PosJumpCheck, RangePositionCheck,
StaticPositionCheck samt VelocityCheck.

Metoderna AgcCheck och EnergyDetectionCheck ger bada ett méatt av signalens energi.
AGC &r en mottagarintern adaptiv forstarkning av den ingéende signalen som férsoker
hélla signalens amplitud approximativt konstant i mottagaren. Det innebér att AGC-virdet
ar omvént proportionell mot storeffekten, dvs. AGC-virdet minskar nér storeffekten okar.
Eftersom detektion baserat pA AGC-vérdet kan ses som en kvantiserad version av
energidetektion sd bor energidetektion kunna ge lika bra resultat (i form av detektions-
kanslighet for motsvarande falsklarmssannolikhet) som att anvinda AGC-vérden.

Att kontrollera AGC-virdet eller energinivan ar ett effektivt sitt att uppticka bade en
storattack och en vilseledningsattack, se figur 3.3 och 3.4. Bade energidetektionen och
AGC-virdet indikerar tidigt att mottagaren ar utsatt for stérning eller vilseledning.
Brusstorning kan exempelvis detekteras innan den anvénda mottagarens positionsestimat
paverkas. Hur repeterstdrning paverkar mottagaren varierar beroende pa typ av mottagare
men figur 3.4 indikerar att &ven vilseledningssignaler kan detekteras vid motsvarande 14ga
signalnivaer. Att AgcCheck indikerar storning tidigare dn EnergyDetectionCheck orsakas
av att troskelviardena dr empiriskt valda baserat pa begriansade miangder métdata.
Trosklarna for energidetektionen kan sdnkas utan att ge en hogre feldetektionssannolikhet
an for metoden som anvénder AGC-vérden.

Om varken AGC-nivéerna dr tillgingliga ut frdn mottagaren, eller energinivierna kan
estimeras, sd behdver andra metoder anvindas for att detektera storning. En storsignal
kommer att 6ka den upplevda brusnivén i mottagaren och dédrmed reducera C/No-virdena
vilket kan anvéndas for att detektera storning (med LowCroCheck).

Dessa detektionsmetoder kan dock inte ge information om huruvida mottagaren ar utsatt
for storning eller vilseledning. Fler metoder behdver kombineras for att kunna klassificera
olika typer av attacker.

Sa ldnge mottagaren kan estimera C/No-vérden sé kan den varna for att mottagaren kan
vara utsatt for storning. I figur 3.5 visas resultaten for denna metod vid brusstdrning
(vénster) och vilseledning (hdger). Denna detektionsmetod har tva allvarliga svagheter.
Den forsta dr att mottagaren nér den blir utstord inte lingre kan estimera C/No-védrden. Vid
brusstorning sé visar metoden i detta fall nivan -2, vilket sker nér data &r otillgéingliga, dvs.
nir C/Np inte ldngre kan estimeras. Da far kontrollen vikten 0 och riknas dirmed inte med
i den slutgiltiga sammanvigda bedomningen. Den andra svagheten &r att C/No-vérden inte
kan ses som ett tillrdckligt bevis pa att storning férekommer dé ldga virden dven kan
orsakas av att mottagaren befinner sig i miljoer (t.ex. inomhus) dir signalerna ar svaga.
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Figur 3.3: Detektion med hjilp av AGC-virden (AgcCheck) och energidetektion (EnergyDetectionCheck)
vid bredbandig brusstérning (test 1).
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Figur 3.4: Detektion med hjilp av AGC-virden (AgcCheck) och energidetektion (EnergyDetectionCheck)
vid repeterstorning (test 3).

Denna metod kan inte heller anvindas for att detektera en typisk vilseledningsattack som
genererar signaler med hdga C/No-virden. Detta syns i figur 3.5 dédr andelen C/Ny-virden
under troskelnivan &r lagt under sjdlva vilseledningsattacken, efter det att mottagaren har
slappt foljningen av de autentiska GNSS-signalerna och istéllet har last pa och f6ljer
vilseledningssignalerna.

For test 2 och 3 presterar metoderna som beskrivs i tabell 3.1 snarlikt, med undantag for
RangePositionCheck som baseras pa det beriknade avstdndet mellan mottagarnas
rapporterade positioner jamfort med deras kdnda avstand. Resultatet fran en jamforelse av
en metod (RangePositionCheck) som anvander flera (geografiskt separerade) antenner och
mottagare visas i figur 3.6. I test 2 4r det sanna avstandet mellan mottagarna litet (<2 m)
vilket innebér att avstandet for de vilseledda positionerna fortfarande dr inom
felmarginalen for mottagarnas positionsestimat. Detta &r inte ldngre fallet nar avstandet
mellan mottagarna 6kas till 10 m, vilket kan ses i figur 3.6. I test 3 ger metoden under en
period nivan -2, det vill séga otillgénglig kontroll vilket i detta fall innebér att (minst) en
av mottagarna inte rapporterar ndgon position.

Nir de tva mottagarna blir utsatta for en vilseledningsattack kommer de att slédppa de
sanna satellitsignalerna vid olika tidpunkter, och borja folja vilseledningssignalerna
istéllet, vilket &ven innebdr att mottagarnas positionsestimat blir vilseledda vid delvis olika
tidpunkter. Det dr vid sédana tillfallen som skillnaden mellan de estimerade positionerna
for de tva mottagarna bli stort.
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Figur 3.5: Kontroller av C/Ny (LowCnoCheck) for test 1 (vinster) och test 3 (higer).
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Figur 3.6: Jamforelse av avstand mellan mottagare/antenner (RangePositionCheck) vid detektion av
vilseledning, for test 2 (vinster) och test 3 (hoger).

I figur 3.7 till 3.9 visas den sammanvégda bedomningen fran en kombination av
detektionsmetoder for storning respektive vilseledning.’ De relativa effektnivaerna pé stor-
respektive vilseledningssignalerna visas dven. Samtliga metoder markerar att mottagarna
ar utsatt for storning eller vilseledning. I viss méan kan de &dven ge information huruvida
mottagaren ar utsatt for brusstorning eller vilseledning (repeterstdrning).

I test 1 markeras tidigt att mottagaren ar utsatt for storning medan bedémningen om
vilseledning &r osédker (figur 3.7). Nér brusnivan 6kar fir mottagarna simre precision pa
positionen, vilket gor att positionsestimaten fran mottagaren kan borja rora sig ivdg fran
den riktiga positionen. Detta medfor att vissa av metoderna som detekterar vilseledning
l6ser ut. Positionsfelet sker ddremot inte tillrdckligt fort for att andra metoder, som till
exempel VelocityCheck, ska 16sa ut. Detta medfor att tillitsnivén sétts till 0, se figur 3.7,
vilket indikerar att detektionssystemet har en hog osdkerhet ndr det géller detektion av
vilseledning.

° For storning anviinds LowCnoCheck och AgeCheck och for vilseledning anvinds RangePositionCheck,
StaticPositionCheck, AltitudeCheck, PositionJumpCheck, VelocityCheck och AgcCheck.
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Figur 3.7: Detektionsresultat for Test 1 — Brusstorning.
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Figur 3.8: Detektionsresultat for Test 2 — Repeterstorning med knappt 2 m mellan mottagarantenner.

I test 2 och 3, vilka visas i figur 3.8 och 3.9, indikerar det sammanvégda detektions-
resultatet tydligt att en vilseledningsattack sker. Att detektionssystemet for storning visar
nivan 0 (osdkert 14ge) under en stor del av tiden beror pa att C/No-nivaerna vid
vilseledning dr hoga vilket medfor att LowCnoCheck inte indikerar storning.

3.3

Slutsatser

Det ar mojligt att detektera brusstérning innan mottagarens positionsestimat har hunnit
forsamras mérkbart, genom att anvianda information om mottagarens AGC-nivaer (da

dessa finns tillgidngliga) eller genom att estimera den mottagna energin i de specifika

frekvensbanden. Energidetektion forutsitter dock i nuldget att en separat mottagare
anvinds for att digitalisera signalen varefter signalens energi kan estimeras och jimforas
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Figur 3.9: Detektionsresultat for Test 3 — Repeterstorning med 10 m mellan mottagarantenner.

mot en troskelnivd. Estimat av C/No-nivderna i mottagaren for de olika GNSS-signalerna
kan dven anvdndas men metoden har stora osdkerheter da dessa virden paverkas av miljon
(t.ex. inomhus) och d& C/Nj inte lingre kan estimeras da mottagaren blir utstord. Analyser
av C/No-nivéerna bor endast anvdndas som metod for att detektera stdrning om varken
energidetektion eller AGC-vérden finns tillgéngliga. Denna metod kan dock vara
anviandbar for att stodja klassificeringen mellan storning och vilseledning, eftersom hoga
C/No-nivaer i kombination med hdg mottagen energi (eller laga AGC-virden) ér en tydlig
indikator for att mottagaren &r utsatt for vilseledning.

I de tester dér en vilseledningsattack har genomforts visar resultaten att det gar att
upptécka nir repeterstorningen paverkar mottagaren. Sannolikheten att detektera
vilseledningsattacker forbéttras om métningar fran geografiskt separerade mottagare kan
jamforas (dér avstdnden mellan antennerna &r kénda eller kan métas upp). Genom att
kombinera energidetektion med jamforelser av utdata frdn mottagaren bor det dven vara
mojligt att med god tillforlitlighet avgdra ndr mottagaren inte ldngre ar paverkad av en
vilseledningsattack. Aven detektionsmetoder som nyttjar flera antenner har vid den hér
typen av repeterstorning en god formaga att avgora nér en vilseledningsattack upphor (inte
langre paverkar mottagarna). Andra scenarion och vilseledningssignaler kan forsvara
framforallt detektionen av nér mottagaren inte langre ar utsatt for vilseledning. De
utvdrderingar som har presenterats i denna rapport har varit for en stationir mottagare. Ett
mobilt scenario presenteras och utvirderas i [5]. Fler utvarderingar behover genomforas i
syfte att ge mdjlighet att forbdttra valen av troskelnivaer samt forbéttrade val av hur de
olika metoderna bor viktas i det sammanlagda beslutet som detektionssystemet tar rorande
om den bedomer att mottagaren ar utsatt for vilseledning eller e;.

I situationer d& gruppantenner anvinds kan de, forutom att undertrycka odnskade signaler,
dven varna da de detekterar stor- eller vilseledningssignaler som dr starkare dn
bakgrundsbrusnivaerna. Moderna gruppantenner kan dven ge ett estimat av hur stark
storsignalen &r samt dess infallriktning.
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4 Experimentsystem for robust GNSS-
modul

En central delaktivitet i projektet har varit att utveckla ett experimentsystem for en robust
GNSS-modul. Malet var att mojliggora utvéirderingar och demonstrationer av en
integrerad robust GNSS-modul.

Foljande deltekniker har integrerats i experimentsystemet:

=  en gruppantenn (storskyddssystem),

= algoritmer for detektion av stor- och vilseledningsattacker mot GNSS,
=  militdr GPS-mottagare,

= tva civila kommersiella GNSS-mottagare och

= ett troghetsnavigeringssystem (TN-system).

I figur 4.1 beskrivs den hardvara som integrerats direkt i experimentsystemet.
Experimentsystemet ar inbyggt i ett ca 30 cm langt aluminiumchassi. Datorkort och kort
for seriell kommunikation dr monterat i ena dnden av chassit och de kyls (passivt) via
aluminiumchassit. En liten IMU (Inertial Measurement Unit) &r monterad pa insidan av
chassits oversida och den &r ansluten via en serieport till styrdatorn. Denna kan dven
fungera som ett TN-system och i realtid berékna position, orientering och hastighet da den
har algoritmerna for trdghetsnavigering integrerade. Ovriga sensorer ir monterade pa ett
3D-utskrivet skal som skjuts in i chassit fran baksidan. Datorkortet i systemet anvander
Linux operativsystem Ubuntu. Experimentsystemet har en intern harddisk for datalagring.

Det finns tva antenningangar for GNSS-antenner. Da en extern gruppantenn anvands sa
kopplas den in till den nedre antenningéngen. Ytterligare sensorer kan kopplas in via USB-
eller serieportar for specifika mitningar, t.ex. troghetssensorer som anviander en IMU av
hogre kvalitet och extern utrustning for detektion av stdrning och vilseledning av GNSS-
frekvenserna.

4.1 Styrdator och seriekort

Den integrerade styrdatorn (GEMINI fran Diamond Systems) har en formfaktor enligt
PC/104 och den har foljande funktioner och konfiguration: intern harddisk for datalagring
och operativsystem, USB-portar (USB2.0/USB 3.0), HDMI for anslutning av bildskérm
och olika serieportar (RS422 och RS232). Styrdatorn stromforsorjs med 12-28 VDC via
kontaktdonet pa baksidan mérkt "PWR IN” och har en intern kontakt for att ta ut +5
VDC/500mA och +3.3 VDC/500mA. Dessa spanningar &r utdragna pé baksidan i
kontakten markt "PWR OUT”. Ovanpa styrdatorn &r dven ett seriellt granssnittskort
(Diamond Emelard-MM-8Plus) monterat sé att upp till atta serieportar kan anvindas.

4.2 Sensorer

Tre GNSS-mottagare och en IMU har monterats internt i experimentsystemet (figur 4.2):

= Valiant 153M som bestar av ett moderkort for militir GPS, dér en GPS P(Y)-
kodsmottagare dr monterad (bendmnd "GPS1”), samt en civil GNSS-mottagare
(u-blox ZED-F9P, bendmnd "GPS2”).

= GNSS-mottagare u-blox ZED-FIP (bendmnd ”GPS3”).

=  Ettus B200 mini mjukvaruradio.

= Signalsplitter (kopplad till ?GPS3” och Ettus B200 mini).

=  SBG Systems Ellipse 2 Micro INS.
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Valiant153

Militar GPS
GPS1

Figur 4.1: Skiss av experimentsystemets uppbyggnad, samt det aluminiumchassi som de interna delarna
av experimentsystemet har integrerats i. (Foto: FOI).

Figur 4.2: De inre delarna av experimentsystemet. Till viinster ses bland annat antennsplitter (bla), Ettus
B200 mini (vit) och GNSS-mottagarkort u-blox FIP (metall). Till hoger ses moderkortet for Valiant 153M
och det militdra SAASM (Selective Availability Anti-Spoofing Module) GPS-mottagarkortet fran Rockwell
Collins. (Foto: FOI).

Fyra serieportar av hoghastighetstyp (konfigurerade for RS422) finns utdragna till
baksidan (mérkta ”SER2 — SER5”) dér exempelvis IMU:er av hogre kvalitet kan kopplas
in. Experimentsystemet har i nuliget stod for tre IMU:er (Honeywell KVH 1775 och 1725,
samt Sensonor STIM 320).

Till USB-porten kan en extern stordetektor for GNSS anslutas (Orolia BroadSense Nano).
Den har en extern inbyggd antenn och behover placeras utanpa fordonet, tillsammans med
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GNSS-antennerna. P4 baksidan av systemet finns &dven tva serieportar ("SER 0” och ”SER
1”’) konfigurerade for RS232, som kan anvindas for att koppla in ytterligare sensorer med
lagre datatakt.

En CSAC (Chip-Scale Atomic Clock) av typen SA.45s fran Microchip har dven anskaffats
men den har &nnu inte integrerats i experimentsystemet.

4.3 Gruppantenn

Ett storskyddssystem av typen GAJT AE-N fran Novatel med tillhérande gruppantenn kan
anvindas tillsammans med experimentsystemet for att pdvisa nyttan med en gruppantenn i
en telestord miljo (figur 4.3). Systemet bygger pé en elektronikenhet med fyra RF-kanaler
som ansluts till en gruppantenn med fyra antennelement. Genom spatiotemporal filtrering
kan upp till tre bredbandiga brusstorsignaler undertryckas och ddrmed kan mottagaren
fortsitta fungera dven nir storning forekommer. Ett gruppantennbaserat storskyddssystem
ger dven ett skydd mot vilseledningsattacker. Den gruppantenn som anvinds har storlek
10x10%2 ¢m? och kan hantera frekvenserna GPS L1 och GPS L2. Elektronikenheten gor
undertryckning pa L1 och L2 samtidigt och har enligt datablad en undertryckningsférmaga
pa 40 dB. Storskyddssystemet anges vidare vara anpassad for att Aven fungera pa den nya
krypterade GPS M-kodssignalen. Storskyddsystemet ldmnar en RF-signal som ansluts till
antenningéngen till den militdra GPS-mottagaren och den civila GNSS-mottagaren.

4.4 Anslutningar

Pa baksidan av systemet dr alla anslutningar placerade, forutom tvd USB 2.0 kontakter
som aterfinns pé systemets framsida. Pa framsidan ar dven foljande indikeringar placerade
(figur 4.4):

= “Power In” — indikerar att systemet &r anslutet till en stromforsorjning och har
matningsspanning.

= 75 VDC” — Indikerar att datorkortet &r uppstartat och att dess inbyggda
kraftaggregat fungerar.

= ”1PPS CIV” — indikerar att den civila GNSS-mottagaren (GPS3) har en
positionslosning. Lysdioden blinkar med frekvensen 1 Hz.

= ”1PPS MIL” — indikerar att den militdra GPS-mottagaren (GPS1) har en
positionslosning. Lysdioden blinkar med frekvensen 1 Hz.

I\ S ¢ 47 #
NI S5 B o , U z i

Figur 4.3: Gruppantenn, 4-elements NOVATEL GAJT antenn (vinster) och tillhérande
antennelektroniksystem (hoger). (Foto: FOI).
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Figur 4.4: Experimentsystemets bak- och framsida. (Foto: FOI).
F6ljande kontaktdon &r placerade péa baksidan av systemet:

=  HDMI — for anslutning till bildskdrm, kontaktdonet &r omérkt.

= USB 3.0 — kontaktdonet &r omérkt.

= ”ETHO0” — Nétverksuttag (RJ45).

= ”ETHI1” — Nétverksuttag (RJ45).

= ”SER 0” — Serieport 0, konfigurerad for RS232.

= ”SER 17— Serieport 1, konfigurerad for RS232.

= ”SER 27 till ”SER 5” — Serieportar 2-5, konfigurerade for RS422.

=  ”PWR IN” — ingang for stromforsorjning 12-28 VDC.

=  7"PWR OUT” — utgang for stromforsorjning av externa sensorer (5 VDC och
3.3 VDCQ).

=  ”GPS1/2 MIL/CIV” — antenningéng for GPS1 och GPS2.

= ”GPS3/SDR CIV” — antenningang fér GPS3 och SDR Ettus B200 mini.

= “KEY FILL MIL GPS” — kontaktdon for laddning av kryptonycklar till den
militira GPS-mottagaren.

Forutom ovanstédende kontaktdon finns &ven en skyddad strémbrytare for att nollstilla den
militdra mottagarens kryptonycklar.

4.5 Validering

Experimentsystemets funktionalitet har validerats genom prov och forsok i labbmiljé och
vid ett initialt faltforsok. Syftet var att validera att sensorer och GNSS-mottagare kan
leverera data och att resultaten dr rimliga. En mer utférlig utvirdering av det fardiga
experimentsystemets detektionsalgoritmer kommer att genomforas under 2023.

Under verifieringsmétningarna med experimentsystemet anvindes systemet GETT'? for att
generera en storsignal som adderades till tva av mottagarnas antenningangar under
forsoket (kabelbunden “stdrinjektion”). Detta mdjliggjorde att en variabel storsignal kunde
skapas, vars effekt anpassades efter mottagarens geografiska position, och pa sétt kunde
implementationerna av experimentsystemets stordetektionsalgoritmer (ARM-PIT)
verifieras. Vid valideringsmétningen placerades experimentsystemet pa ett fordon som
korde runt enligt figur 4.5. GNSS-antennerna och det externa detektionssystemet
(BroadSense Nano) placerades pé fordonets tak medan GETT och experimentsystemet
placerades inne i fordonet (figur 4.6). De zoner dér bredbandig brusstdrning injicerades i
GNSS-mottagarna fran GETT, samt stérnivaerna, visas i figur 4.7. Stérnivéerna varierade
mellan 30 och 87 dB.

10 GETT ir ett system utvecklat pa bestéillning av Férsvarsmakten som mdjliggdr dvning med, och utvirderingar av
prestanda vid, GNSS-storning utan att verkliga storsignaler behover sidndas i luften.
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Figur 4.5: Kord strdcka vid valideringsmdtning i Linkdpingsomrddet. Start- och stopposition angivna
med grona punkter och korvig markerad i gront. Vita pilar indikerar firdriktning.
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Figur 4.6: Skiss av experimentsystemet och GETT vid valideringsmdtning.
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Figur 4.7: Karta med storzoner markerade i rott (vinster) samt stornivaer som genereras med GETT, och
injiceras kabelbundet till mottagaren, som funktion av tid under korningen (héger).

31 (59)



FOI-R--5414--SE

0 0
! ! 50
1 1 ———
H 11
45
0.5 0.5 f
140 08 2
=
3
kol ]
0 188 £ ol 8
@ E
g 06 S
: EX
& 05 z  20s) I
= ® = 74
= = : o | 04 2
E g
@
< r I 120 B -r i E’
= 2
{02 8
415 <
15 151
- I IIH 1
410 \ §
20 . 3 ‘ ‘ " 2L :
0 500 1000 1500 2000 2500 0 500 1000 1500 2000 2500

Figur 4.8: Detektion av storning med detektionsmetod baserad pa uppmdtta C/No-virden. Estimerad
tillitsnivd visas tillsammans med medelvirdet av C/No-virdena (vinster) respektive andel av C/No-virden
som dr under en ansatt troskelniva (hoger).
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Figur 4.9: Detektion av storning baserat pa AGC-vdrden frdn mottagaren (vinster) och energidetektion

(hoger).

I figur 4.8 ges exempel pa formagan att detektera brusstérning baserat pa uppmétta C/No-
véarden. Storning detekteras vid tre tillfallen da den Gverstiger 60 dB. Vid det tredje
detektionstillfallet estimerar inte GNSS-mottagaren alla C/No-virden da vissa signaler inte
kan f6ljas pa grund av stérningen. Det ar orsaken till att tillitsnivan (bla linje) varierar
mellan -1 och -2 under denna period. Aven energidetektion och detektion baserat pd AGC-
varden ger detektion vid motsvarande stornivaer (figur 4.9). AGC-metoden indikerar dock
att estimatet dr osdkert vid ett tillfélle, da stornivan ar nadgot svagare (55 dB).
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5 Hastighetsstottade troghets-
navigeringssystem

Troghetsnavigeringssystem, TN-system, anvinds idag pé olika plattformar for att berdkna
position, hastighet och orientering. De anvinds typiskt som ett delsystem i ett
multisensorbaserat PNT-system.

5.1 Troghetsnavigeringssystem

Ett TN-system anvinder mdtningarna fran en IMU som méter vinkelhastigheter och
accelerationer med treaxliga gyron respektive accelerometrar. Dessa métningar kan
dérefter anvéndas for att estimera en plattforms position, hastighet och orientering.
Principen for ett TN-system illustreras i figur 5.1, dir estimat av fordndringar i orientering,
hastighet och position erhélls genom att integrera vinkelhastigheter och accelerationer.

Ett TN-system &r beroende av att den forses med ett estimat av plattformens ursprungliga
orientering, hastighet och position (s.k. initialisering). Ett litet fel i médtningarna kommer
att ge upphov till snabbt 6kande fel. Felen véxer kontinuerligt 6ver tid dér feltillvixten
avgors av kvaliteten pa troghetssensorerna. Under en begransad period (ca 10 min) kan
positionsfelet vid ren troghetsnavigering approximativt sdgas 6ka med tiden i kvadrat. For
langre tidsintervall vixer hojdfelet exponentiellt och obegransat medan det horisontella
felet vixer langsammare och en analys av felet forutsitter mer detaljerade felmodeller.

Feltillvaxten i TN-system for olika prestandanivaer pa IMU:er illustreras i figur 5.2. Dessa
simuleringsresultat dr baserade pa forenklade felmodeller och de &r avsedda att ge ldsaren
en forstaelse for hur snabbt felet viixer for olika klasser av sensorer. Aven noggrannheten
pé initialiseringen av ett TN-system &r avgorande for dess prestanda. I tabell 5.1 anges att
en IMU av taktisk klass kan ha en feltillvéxt pa ca 15 m efter 15 s i horisontell position
medan dven IMU:er av hogre kvalitet sésom navigationsklass far ett fel som efter 10
minuter kan dverstiga ca 200 m (figur 5.2).

For att TN-systemen ska ge korrekta positionsldsningar under langre tidsperioder &r de
beroende av stdttning frén andra sensorer. GNSS-mottagare anvénds i stor omfattning men
de kan stdras ut och for att fa ett robust system behdver dven andra sensorer anvéndas.
Genom att fusionera med hastighetsmétningar fran andra sensorer kan felets tillvéxt i ett
TN-system avsevart minskas. Pa sa sitt kan ett hastighetsstottat TN-system klara sig under
langre perioder vid operationer i telestorda miljoer dir GNSS-mottagarna &r utstorda.

/ Accelerometrar

/

. Position
Accelerationer i —,
~"| Berékning av
; ; 9 Hastighet
Vinkelh h navigations- | —
inkelhastigheter =i
16sning Orientering
—
Acceleration Koordinattransformation | bl Hastighet
************************** > & kompensera :——-P:I:'”'r”’ sezzzz=zz==j
=k for gravitation ; sl ;
i A $ i Initial
: oo Initial E position
Initial : ! Gravn%tmnsmodell i hastighet : -
orientering ! ! Position
i ' Loy J' ____________
v 1
Vinkelhastighet | [ | i i i
,,,,,,,,, gnet J P e Drientering

Figur 5.1: lllustration av principerna fér ett tréghetsnavigeringssystem.
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Figur 5.2: Simulering av feltillvéxt i TN-system baserat pa férenklade felmodeller och antagande om perfekt
initialisering. Feltillvéxten fér den horisontella positionen illustreras for olika klasser av IMU:er under en
timme (i kilometer) [1].

Tabell 5.1: Exempel pé olika klasser av IMU:er (baserad pa [1]). Positionsfel enligt figur 5.2.

Klass Positionsfel Gyrobias Acc.bias Exempelsystem
Marin <02kmefter1h | 0,001°%h | 001mg | Mitarafaryg, ubatar, vissa
Navigation >200 m _efter 10 0,01 %h 0,03-0,1 mg Militara och kommersiella
min flygplan
Intermediate o . .
(Mellanniva) >20 m efter 60 s 0,1°/h 0,1-1 mg Mindre flygplan, helikoptrar
Taktisk | ~15m efter 15 s 1°/h 1-10 mg Oben‘:‘;’:g: e or

En vanlig hastighetssensor som anvinds i marina farkoster &r en DVL (Doppler Velocity
Log) eller en CVL (Correlation Velocity Log), medan odometrar anvénds pa
markfarkoster. Huvudfokus for detta arbetspaket var att studera inverkan av
hastighetsmétningar pa ett TN-system. Fokus var mot hastighetssensorer for marina
farkoster, men mycket av kunskapen géar att generalisera dven till markfarkoster.
Sensorerna har undersokts och simulerats utifran gemensamma felmodeller.

Till skillnad frdn GNSS-mottagares globala métningar i ett jordfast koordinatsystem ar de
studerade hastighetsmitningarna lokala i ett farkostfast koordinatsystem. De ar darfor
mindre informativa och de kan t.ex. inte direkt méta kursriktningen. For mer utforlig
information om olika hastighetssensorer se [4].

5.2 Simuleringsmiljo

En FOI-utvecklad mjukvara fér multisensorfusion har anvénts i simuleringarna, bendmnd
Navtoolbox. Nar farkostens bana genereras ar det viktigt att kunna simulera en realistisk
fysik vid svingar och finga den kursavvikelse som uppstar. Under en sving kommer till
exempel ett fartygs hastighet inte (i dess tyngdpunkt eller en annan referenspunkt) vara
riktad langs med kroppen utan det kommer dven finnas en lateral hastighetskomponent (i
referenspunkten). Vissa marina fartyg ar utrustade med loggar som kan méta den laterala
hastigheten, men det finns dven loggar som inte gor det. P4 markfarkoster dér
konventionell odometri anvinds méts endast den transversala hastigheten (i farkostens
riktning).

Ett ppet Matlabbaserat kodbibliotek (Marine Systems Simulator, MSS!!) anviinds for
fysiksimulering av de marina farkosterna. Den marina farkost som simuleras &r ett 160
meter 1angt fraktfartyg av Marinerklass. Rorelsemodellen med tillhérande fel for

11 se.mathworks.com/matlabcentral/fileexchange/86393-marine-systems-simulator-mss och
github.com/cybergalactic/MSS (besokta 2022-12-04).
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markfordon simuleras med hjilp av en egenutvecklad s.k. skid-steer!> modell som &r
baserad pa [23].

5.3 Simuleringar

Tre olika IMU:er har simulerats i Navtoolbox. Prestanda for dessa beskrivs i tabell 5.2 och
exempel pa produkter som har motsvarande prestanda beskrivs dven.

Nedan illustreras effekterna fran hastighetsmétningar, vattenstrommar och inverkan fran
forlorad bottenmétning med DVL. Resultaten bor ses som indikativa och det &r framst de
relativa forbattringarna som &r av intresse i simuleringarna som visas nedan. De framtagna
simuleringsmodellerna och parametervalen kan forfinas och uttdémmande utvirderingar av
teknikerna har inte genomforts. Simuleringarna avser visa pa principiella fenomen samt
pavisa vilka typer av utviarderingar som den utvecklade mjukvaran mojliggor.

5.3.1 Inverkan av hastighetsmatningar

For att visa pé vikten av hastighetsstottning exempelvis i situationer dd@ GNSS-mottagaren
blir utstdrd simuleras en bat i havsmiljé omgiven av dar utan nagon form av strémning i
vattnet. Baten dr i dessa tva exempel utrustad med en IMU med prestanda som liknar KVH
1775 respektive KVH 1725. Simuleringen motsvarar ungefér 30 minuters fard med en
hastighet pa omkring 18 m/s. Utfallen fran tio simuleringar presenteras nedan.

I figur 5.3 tar det en stund innan TN-systemet (utan stéttning och med en IMU med
motsvarande prestanda som en KVH 1775) borjar fa en storre feltillvixt. Med hastighets-
stottning héller sig filtret till den sanna banan under en avsevirt langre tid. Positionsfelet i
slutet av simuleringen var ca 2,5 km utan hastighetsstottning medan positionsfelet vid
slutpositionen reduceras till ca 35 meter for fallet med en 2D-logg (som méter den laterala
och transversala hastigheten) och omkring 150 meter med en 1D-logg.

I figur 5.4 anvénds istillet en enklare IMU med en prestanda som motsvarar en KVH
1725. Vid ren troghetsnavigering (rod linje) 6kar positionsfelet snabbt och slutpositionen,
som har ett positionsfel pa 6ver 10 km, syns inte i figuren. Da filtret stdttas med en
hastighetsmétande logg blir de kvarvarande positionsfelen i storleksordningen 900 (2D-
logg) och 1 000 m (1D-logg). Dock kan noteras att &ven om medelfelen och maxfelen ér
likartade for bada logg-alternativen sé ar fortfarande spridningen (1o) stérre med 1D-logg,
640 m jamfort med 400 m som erholls med en 2D-logg.

5.3.2 Inverkan av vattenstrommar

For att visa vikten av att fa in information i flera axlar till TN-systemet simulerades en bat
som fardas i en havsmiljé med starka vattenstrommar. En IMU med liknande prestanda
som KVH 1775 anvindes i denna simulering. Liksom i de tidigare simuleringarna pagick
de i ungefar 30 minuter och baten hade en hastighet pa runt 18 m/s. Utfallet fran de tio
simuleringarna visas i figur 5.5.

Tabell 5.2: Simulerade prestandaparametrar for tre IMU:er (ungefir motsvarande KVH 1775, KVH 1725
och HG9900). De befinner sig i det ldgre spannet av respektive klass som anges (tabell 5.1).

. . Angle Velocity
II\;I#U Gy[rot.;rl:]las Ac[?r-l b]Ias random walk | random walk Klass Motsvarighet
9 [*Wh] [m/si/h]
1 0,0035 0,025 0.002 0.0015 Na‘é‘gf;‘f”' HG9900
2 0,5 0,5 0.012 0.07 Megiﬂg:"a‘ KVH 1775
3 5 25 0.017 0.07 Takisk, KVH 1725
enkel

12 Markfordonet styrs som ett bandfordon med hjélp av olika hjul- eller bandhastighet pa héger och vinster sida. D4
hjulvinkeln inte styrs innebér det att hjulen slirar vid sving (ddrav bendmningen skid-steer).
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Figur 5.3: Simulering (tio realiseringar) av hastighetsstottad tréghetsnavigering av fartyg med IMU #2
(liknande KVH 1775). Stilla hav.
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Figur 5.4: Simulering (tio realiseringar) av hastighetsstottad navigering av fartyg med IMU #3 (liknande

KVH 1725). Stilla hav.
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Figur 5.5: Simulering (tio realiseringar) av hastighetsstéttad tréghetsnavigering av fartyg med IMU #2
(motsvarande KVH 1775) i ett scenario med kraftiga strommar.
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Figur 5.6: Simulering av forlust av bottenkontakt i samband med slutet av den forsta manovern med
IMU #2 (motsvarande KVH 1775). Tvd fall har simulerats, ett utan att anpassa filtret for forlusten av
bottenkontakt medan i det andra fallet har en enkel modell baserad pa en CUSUM detektor anvints for
att uppticka mdtfelet och da har en hégre osdkerhet ansatts pa mdtningarna (2D-logg CUSUM). Bla
pilar indikerar vindriktningen.

2D-loggen méter bade den laterala och transversala hastigheten vilket i detta scenario ger
en hog positionsnoggrannhet. Positionsfelet for det sdmsta utfallet dar TN-systemet stdttas
med métningar fran en tvddimensionell logg blir ca 60 m. Bade vid troghetsnavigering och
da TN-systemet stottas med méatningar fran en endimensionell logg erhalls en snabb
feltillvaxt vilket resulterar i ett slutligt positionsfel pa mer &n 10 km. Notera att eftersom
samma bana och strom simulerats i alla tio simuleringar s ar spridningen i felet for den
endimensionella loggen litet, dvs. felet domineras av den bias som ges av strdmmens
inverkan.

Det bor dock vara méjligt att fa ner positionsfelet for bada hastighetsloggarna om en battre
initiering av bias ar tillgdnglig eller genom att utveckla modelleringen sa att hénsyn tas till
hur vattnet strommar om det &r ként, t.ex. genom tidigare GNSS-métningar.

5.3.3 Inverkan av forlorad bottenkontakt

Ett viktigt scenario att undersdka dr dven nér loggar tappar kontakt med sjobotten dé detta
kan péverka felet i hastighetsestimatet signifikant. BAde DVL och CVL ir kénsliga for nér
de tappar kontakt med sjobotten. I dessa situationer miter de istillet fartygets hastighet i
relation till vattnets hastighet istillet for dess hastighet dver botten som filtret dr designat
for. Vissa loggar kan dock detektera och meddela att mdtmoden har dndrats vilket gor det
mojligt att da dndra filtrets médtmodell for att forbéttra dess prestanda. Generellt har DVL
med hdgre mitnoggrannhet (upplésning) en sdmre rackvidd da de anvinder hogre
frekvenser [24-25].

I figur 5.6 har ett bortfall av bottenkontakten simulerats for en period av 100 s efter den
forsta mandvern norr om den stora 6n. For att illustrera hur systemet kan tinkas detektera
och kompensera for denna typ av fel anvindes en standard CUSUM-detektor
(’Cumulative Sum”) [26] och filtret anpassades genom att osékerheten for méitningarna
oOkades sé linge ett fel detekterades.'?

13 En CUSUM-detektor ir en sekventiell detektor som ir kinslig for fordndringar i modellantaganden. Den anviinder
den ackumulerade summan av avvikelser mellan métningar (i detta fall fran hastighetslogg) och systemets
prediktioner och larmar nér en vald troskel overskrids. En viss forbattring kan skénjas men denna enkla modell (som
endast tar hinsyn till den 6kade osdkerheten men inte till att felet har ett tidsvariabelt bias) ar otillrdcklig och bor
forfinas.
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En viss forbattring kan skonjas med denna enkla modell som endast tar hdnsyn till den
Okade osikerheten, men som inte tar hdnsyn till att felet har ett tidsvariabelt bias.
Modellen &r vil enkel och bor enbart ses som en initial illustration pé hur stdrningar kan
simuleras, detekteras och atgérdas.

5.34 Rorelsemonster

Tidigare arbeten som publicerats av bland annat FFI i Norge har visat att feltillvixten for
TN-system stottade med hastighetssensorer paverkas av hur plattformen rér sig. Om den
ror sig med en rak kurs blir positionsfelet hogre &n om plattformen ror sig i ett sé kallat
”grasklipparmdnster” dér plattformen med jaimna mellanrum svéinger &t hdger respektive
vénster. | det senare scenariot erhdller sensorfusionsfiltret mer information om
centripetalaccelerationen (frdn hastighetsmétningarna fran loggen) nér plattformen svinger
och det kan pa sa sétt halla nere positionsfelet [25]. Nar kursen ar rak gér det inte att skilja
pa hastighetsfel fran bias i acceleration och fel fran vinkelfel i projektionen av
gravitationskraften, men vid en svédng bryts detta samband sa att filtret kan skatta bias
battre. Den hér principen testas i simuleringsmiljon med bade 2D-logg och 1D-logg for en
AUV (Autonomous Underwater Vehicle) som forflyttar sig ldngs tva olika banor, dels i ett
grasklipparmdnster och dels i form av ett L. Den IMU som anvinds i simuleringarna (dvs.
IMU #1) har liknande nominell prestanda som en HG9900. Farkosten ror sig med en
hastighet av en meter per sekund.

I figur 5.7 visas resultaten for garsklipparmonstret respektive L-rorelsen. Plattformen som
ror sig i grasklipparmonstert haller sig ndra den sanna banan men for L-rorelsen borjar
positionslosningen for bada filtren att sakta avvika med tiden. I figur 5.8 och 5.9, dér
positionsfelet visas som funktion av tid, blir detta tydligare. I fallet d& plattformen ror sig i
ett grasklipparmonster haller sig positionsfelet konsekvent under 0,5 m och i slutet av
simuleringen trendar positionsfelet nerat for fallet med 2D-logg. Nér plattformen istéllet
ror sig i en L-rorelse med endast en sving i borjan okar positionsfelet under hela
simuleringen for bada typerna av hastighetsloggar. Genom att stotta TN-systemet med
hastighetsmétningar s& har feltillvixten overgatt fran att 6ka som en funktion av tiden i
kubik och det okar istéllet approximativt linjart med forflyttad strdcka under tidsperioden
for denna métning (drygt sju minuter). I jamforelse sa ger en IMU av mellanklass vid
ostottad troghetsnavigering ett positionsfel dver 20 m efter en minut (tabell 5.1).
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Figur 5.7: Positionestimat (medel) med tvadimensionell respektive endimensionell hastighetsmdtning,
baserat pa tio simuleringar. Plattformen startar i origo, markerat med en svart punkt. Simulering
baserad pa IMU #1 (liknande en HG9900).
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Figur 5.8: Jamforelse av positionsfel (medel) for forflyttning i “grdsklipparménster” med tvd- respektive
endimensionell hastighetsmdtning. Simulering baserad pd IMU #1 (liknande en HG9900).
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Figur 5.9: Jamforelse av positionsfel (medel) for forflyttning i ”L-ménster” med tvd- respektive
endimensionell hastighetsmdtning. Simulering baserad pd IMU #1 (liknande en HG9900).

FFI har i praktiska forsok med ett hastighetsstottat TN-system, baserat pa en HG9900
IMU, begransat feltillvéxten till ca 0,08 % av fardad stracka vid rorelse ldngs en linje och
ned till 0,01 % d& AUV r6r sig i ett grasklipparmdnster [27]. I simuleringarna nedan
erhdlls for den L-formade trajektorian en positionstillvéxt pa drygt 0,05 % av strackan.
Liksom i FFI:s forsok visar resultaten att mandvrar forbéttrar positioneringen da den
centripetalinducerade accelerationen bidrar med information som kan separera vinkelfel
frén bias 1 acceleration och gor hastighetsfelen fran IMU:n observerbara. Nar hastighets-
felen &r observerbara kan de hallas nere med foljden att positionsfelet vaxer linjart med
fardad striacka (givet att gyrot dr av sa hog klass att det kan agera som en gyrokompass).
Simuleringsresultaten dr av samma magnitud som de som beskrivs i [27], men deras
modell tog dven hénsyn till att DVL har ett skalfaktorfel som skattades vilket gav
ytterligare fordelar for grasklipparmdnstret jamfort med de genomférda simuleringarna.
Sagtandsmonstret pa felet for grasklipparmonstret i figur 5.8 beror formodligen pa
effekten av ett initialt orienteringsfel.

5.4 Slutsatser

Ett TN-system forvintas utgora den grundldggande sensorn i PNT-system som dven ska
kunna operera i telestorda miljoer. Feltillvixten for ett TN-system beror av kvaliteten pa
framfGrallt gyrosensorerna, men @ven med dyra och tunga sensorer behdvs extra stottning
frén andra sensorer for att 6ka tiden som farkosten kan operera utan tillgang till stottning
frdn GNSS-mottagaren. Att stotta TN-systemet med hastighetsmétningar &r ett effektivt
satt att kraftigt reducera feltillvaxten.

Hastighetsstottning fran DVL eller CVL har visat sig ge ett vardefullt bidrag till TN-
system. Det géller framforallt TN-system som anvander IMU:er fran taktisk klass upp till
navigationsklass. Med den simuleringsmiljé som har utvecklats kan svarigheter som
avdrift modelleras och utvirderas med avseende pa till exempel DVL-loggar som enbart
maéter hastigheten i en dimension, samt i situationer nir de tappar kontakt med botten och
istdllet méter hastigheten jamfort med vattenvolymen.
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5.5 Fortsatt arbete

Enkla statistiska test kan anvéndas for att detektera och kompensera fér momentana
avvikelser. Fortsatta studier bor genomforas 1 syfte att ge svar pa hur langa avvikelser som
kan tolereras och hur vl de kan upptickas. For en endimensionell logg &r det intressant att
implementera modeller for avdrift och skattad vattenhastighet for att kompensera for felet
som uppstér dé sensorn inte direkt kan méta den resulterande avdriften. Ett naturligt nésta
steg ar att utvardera och forfina algoritmerna baserat pa experimentell data frén sjoforsok.

Filtret och simuleringsmodellerna kommer dven utvirderas i fordonstillimpningar, baserat
pa méitdata som genererats tillsammans med FFI inom Nordefco Robust Navigation WG
[28]. Vid dessa faltforsok samlades data in fran flera IMU:er placerade pa en Land Cruiser
respektive en liten UGV. Bada fordonen ger hastighetsmaétningar, baserat pa odometri,
men dé framdrivningen for dessa fordon fungerar enligt olika principer resulterar det 1
olika felmodeller.
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6 Kartbaserad positionering- och
navigering

Metoder for positionering kan delas in i tva kategorier: relativ positionering som méter
forflyttning relativt en startposition och absolut positionering som estimerar position i
forhallande till ett fixt koordinatsystem.

6.1 Bakgrund

Relativa positioneringsmetoder dr oberoende av forinstallerad infrastruktur och forutsétter
inte tidigare kinnedom om omgivningen. De &r flexibla och kan anvéndas baserat enbart
pé sensorer som dr placerade pa en plattform. Utmaningen med dessa tekniker &r att felen i
positions- och orienteringsestimaten i allmédnhet vixer som en funktion av tid eller
plattformens forflyttning. Anledningen till denna feltillvéxt ar att positionen kontinuerligt
estimeras i forhéllande till tidigare estimat och felen dirmed adderas.'*

Positioneringsmetoder som estimerar den absoluta positionen undviker denna feltillvaxt.
Radiobaserade positioneringssystem som anvénder forinstallerad infrastruktur, t.ex. fasta
siandarmaster (som eLoran eller R-mode Baltic [1]) eller satelliter vars banor ar kénda
(som GNSS-satelliter), dr exempel pa absoluta positioneringssystem. Positionen méts
baserat pa uppmatta avstand till ett antal satelliter. Dessa avstand kombineras med
kdnnedom om satelliternas omloppsbanor for att berdkna en absolut position, som vanligen
uttrycks som latitud, longitud och hojd. Tekniker som, sporadiskt eller kontinuerligt, kan
ge ett estimat av en plattforms absoluta position och orientering ér vardefulla vid
operationer i miljoer ddr GNSS-mottagarna ar utstorda eller ger otillforlitliga estimat. Det
giller telestorda miljoer men dven inomhus och i underjordiska komplex och grottsystem.

Manga positionerings- och navigeringsmetoder som anvénder bildalstrande sensorer
estimerar plattformens relativa position och orientering. Vanligt forekommande metoder &r
sa kallad visuell odometri eller SLAM (Simultaneous Localization and Mapping). Ménga
av dessa metoder estimerar plattformens forflyttning genom att f6lja vildefinierade
punkter genom en sekvens av bilder [29-30]. Genom att matcha métningarna mot en karta
eller en landmérkesdatabas kan dock dven dessa sensorer estimera plattformens position
(och orientering) i ett ként koordinatsystem.

Vid kartstottad navigering matchas data fran en kamera, LiDAR eller annan sensor mot en
georefererad karta 6ver omgivningen. Resultatet av matchningen ger ett estimat av var
sensorn befinner sig i relation till kartan. Begreppet karta bor i detta sammanhang tolkas
brett. Det kan syfta pa till exempel ett ortografiskt foto, en 3D-modell eller en uppséttning
georefererade landmérken. Kamerabaserad stjarnnavigering utgor ett exempel pa en metod
som estimerar absolut position och orientering, i relation till vald stjarndatabas.

6.2 Begransningar

Ett stort antal forskningsgrupper har demonstrerat att det med kamerabaserade system ar
mojligt att nd en hdg noggrannhet under goda visuella férhallanden och det finns flera
produkter som exempelvis positionerar en UAV.! Begrinsad information finns dock
tillginglig rérande hur vil denna teknik fungerar i morker da exempelvis termiska IR-
kameror anvinds och vilka svagheter den dé har. Tekniken har dven begriansad nytta i
vissa typer av (icke-informativa) miljoer.

14 Ett undantag &r om alla rérelser sker inom samma geografiska omrade, d dven metoder for relativ positionering kan
kénna igen sig over tid (s.k. loopslutning).

15 www.unmannedsystemstechnology.com/2022/11/jam-proof-navigation-solution-integrated-into-tactical-uavs/
(besokt 2022-12-07).
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Figur 6.1: Satellitbilder fran Google Earth tagna vid tvd olika drstider. (Foto: Google Earth,
www.google.com/intl/sv/permissions/geoguidelines/).

6.2.1 Icke-informativa miljoer

Kartstottade tekniker forutsétter att den observerade miljon kan matchas till kartmaterialet.
Darfor fungerar tekniken béttre i en miljo dér unika sérdrag kan urskiljas, &n i ett omrade
med repetitiv eller obefintlig struktur. Tvé av de svaraste fallen &r Gver vatten och 1
morker, dir inga bestéindiga sirdrag enkelt kan observeras. Aven vid flygning p4 1ag hojd
over skog, eller vid forflyttning genom skogen, dr kartmatchning i allménhet svart,
eftersom enskilda trad oftast inte &r karterade. P4 hogre hojd kan déremot gransen mellan
skog och omkringliggande omrade utgora ett vildefinierat sédrdrag, som kan detekteras i
sensordata och matchas mot en karta. I bebyggd miljé utgdr vagar, korsningar och
byggnader ofta tydliga sérdrag.

Det dr viktigt att notera att det inte 4r nodvandigt att varje enskild bild kan matchas mot
kartunderlaget. Ménga metoder for kartstottad positionering och navigering kombineras
med relativa positioneringsmetoder, som kan 6verbrygga kortare perioder utan sékra
matchningar mellan observationer och karta. Dessa relativa positioneringsmetoder har
dock normalt en snabbare feltillvixt. Om perioden utan tydliga sirdrag r 1ang kan
positionsosédkerheten bli oacceptabelt hog. Déa behover fortsatta observationer jamforas
med en storre del av kartan, vilket 6kar risken for att ingen entydig matchning kan
erhallas. Detta innebér att kartmatchningsmetoder kan fallera &ven om plattformen
atervander till ett omrade med tydliga sdrdrag, efter en alltfor lang tid over ett omréde utan
sadana. Dylika situationer kan hanteras med mer avancerade sensorfusionsfilter,
exempelvis partikelfilter, men dessa okar berdkningskomplexiteten hos algoritmerna vilket
kan gora det svart att implementera dessa i realtid pd mindre plattformar.

6.2.2 Inaktuella kartor och landmarkesdatabaser

Inaktuella kartor riskerar att kraftigt forsdmra noggrannheten hos matchningsbaserade
positioneringsmetoder. Problem kan till exempel orsakas av att byggnader eller vigar har
tillkommit eller forsvunnit sedan kartan genererades. I méanga fall kan &ven tillfalliga
avvikelser fran kartan medfora felaktiga matchningsresultat. Dessa kan exempelvis
orsakas av vider, nederbord, dndrade ljusforhallanden eller arstidsvéxlingar med dess
tillhérande fordndringar i véxtlighet.

I figur 6.1 visas exempel pé effekter fran arstidsvariationer och skuggeffekter. De tva
bilderna (tagna fran Google Earth) &r tagna vid olika arstider. Bilderna har betydande
olikheter, delvis pa grund av sné men ocksé pa grund av skuggor orsakade av en lagt
stdende sol i vinterbilden. Dessa skillnader i fotografierna forvéntas medfora svarigheter
for algoritmer som gor en direkt matchning mellan bilderna.

6.2.3 Robusthetshodjande modifikationer

Robustheten mot tillfélliga fordndringar kan forbittras genom att matcha extraherade
sdrdrag i sensor- och referensdata i stéllet for att anvidnda obearbetade sensordata. I
exemplet med ljusvariationer kan en kamerabild paverkas kraftigt, vilket riskerar att leda
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till fel vid matchning av bilden mot ett referensfoto. Genom att istéllet detektera exempel-
vis végar i kamerabilden och matcha dessa mot en karta Gver vignétet, sd kan problemet
elimineras i de flesta situationer (forutsatt att forhallandena medger att vigar syns i
kamerabilden). Ett annat sétt att uppna robusthet mot variationer i ljusséttning och textur
(exempelvis pa grund av snd) &r att istéllet matcha geometrisk information, till exempel en
hoéjdmodell, mot métningarna. I fallet med mer permanenta forandringar av miljon bor
kartan istdllet uppdateras. Pa sé sitt forbattras robustheten Gver en langre tidshorisont,
eftersom kartan da stimmer béttre Overens med verkligheten nésta gang den anvénds.

En viktig aspekt av robusthet &r integritetsmonitorering. Detta syftar ofta pa formagan hos
en positioneringsmetod att detektera nér den riskerar att ge ett felaktigt resultat dar den
samtidigt underestimerar oséikerheten i métningen.'¢ I [31] presenteras ett antal metoder
for integritetsmonitorering i kamerabaserade positioneringsmetoder. I [32] beskrivs tva
métt som kan anvindas for att utvirdera robustheten hos positioneringssystem med fokus
pa fel i initialgissning och hur ofta uppdatering fran ett globalt system, som t.ex. GNSS,
sker.

Forutom att 6ka robustheten inom varje separat positioneringsmetod, genom exempelvis
integritetsmonitorering, bor resultat frin matchningsbaserade metoder &ven kombineras
med information frén andra sensorer i ett multisensorbaserat PNT-system. Genom att
anvinda flera oberoende metoder parallellt kan systemets integritet dvervakas genom att
delresultat fran de olika metoderna jamfors med varandra. Till exempel kan troghets-
sensorer eller andra metoder for relativ positionering anvindas. GNSS-mottagarnas
information bor ocksa anvéndas dé dessa dr tillgéingliga och tillforlitliga.

6.3 Kartstottade positionerings- och
navigeringsmetoder

I detta avsnitt presenteras utvalda exempel pé kartstottade positionerings- och navigerings-
metoder. De exempel som ges beskriver tillimpningar for UAV:er och markfordon, dér
flera av metoderna beskrivs mer detaljerat i [4]. En litteratur6versikt rorande batymetri-
stottad navigering for yt- och undervattensfarkoster ges i [1] medan terrdngnavigering for
exempelvis styrda vapen beskrivs i [33].

6.3.1 Matchning av lodtittande kameravy mot satellitbild

Ett relativt enkelt sétt att med 14g berdkningskomplexitet (som dédrmed kan implementeras
i realtid pa smé farkoster) positionera en UAV ir att matcha bilder fran en
gimbalstabiliserad lodtittande kamera ombord p4 UAV:n mot en flyg- eller satellitbild
over operationsomradet. Varianter pa denna teknik har utvecklats for sma UAV:er savil pa
FOI [34] som av andra forskargrupper [35]. I [34] matchas kamerabilder direkt mot
referensbilden, vilket innebér att metoden inte dr robust mot avvikelser i friga om ljus,
arstider etc.

Positionsestimeringen anvénder ett partikelfilter dir varje partikel representerar en hypotes
om UAV:ns position. Hypoteserna uppdateras utifran bildbaserad hastighetsméitning (s.k.
optiskt flode) och dessa hypoteser utvirderas baserat pa likheten mellan kamerabilden och
referensbilden pé den position som motsvaras av respektive partikel. Darigenom
kombineras en relativ positioneringsmetod (hastighetsmétning) med en absolut metod
(kartmatchning). Metoden uppskattar sin egen osdkerhet, representerad som spridningen
hos partiklarna. Ingen explicit integritetsmonitorering &r i nuldget implementerad, men det
ar mojligt att kvantifiera risken for felaktiga positionsestimat genom att berékna
avvikelsen mellan kamerabild och referensbild for den estimerade positionen.

1 Integritetsmonitorering kan dels utforas pa enskilda tekniker och delsystem, dels i multisensorsystemet dér resultaten
fran olika delsystem pa olika sétt kan jamforas for att detektera métningar som &r behéftade med stora fel.
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6.3.2 Matchning mot segmenterad och klassindelad satellitbild

Ett sitt att forbéttra robustheten i metoden ovan ér att dela upp bade kamerabild och
referensbild i ett antal klasser, och direfter matcha klassindelningen istillet for de
ursprungliga bilderna. Detta gors exempelvis i [36]. Dar anvénds en manuellt skapad
referenskarta med klasserna grés, asfalt och hus utifran en satellitbild. Sedan segmenteras
och klassificeras bilden fran UAV:n i samma klasser och systemet anvinder informationen
fran bada dessa for att matcha ithop dem och uppskatta sin position och orientering pa
kartan. Tack vare segmenteringen blir metoden mindre kinslig for ljussittning och andra
mindre avvikelser i bilderna.

Integritetsmonitorering kan exempelvis integreras i algoritmen genom att utvérdera hur vél
de klassificerade kamera- och referensbilderna matchar varandra for den estimerade
positionen.

6.3.3 Matchning mot information fran GIS

1 [37] extraheras objekt som byggnader, vigar och broar ur kamerabilden fran en UAV.
Dessa matchas sedan mot samma typer av objekt i ett kartunderlag (Geographic
Information System, GIS), for att estimera position och orientering relativt kartan. Precis
som i fallet med segmentering ovan leder detta till en hogre robusthet mot exempelvis
ljusvariationer och arstider, forutsatt att den typ av objekt som extraheras ar synliga i
bilderna.

Ett annat exempel pa denna typ av tillimpning &r i vilken en 3D-skannande LiDAR
anvénds pé ett markgéende fordon for att hitta korsningar [38]. Dessa korsningar har sedan
matchats mot en forenklad karta i form av ett vignit dir sedan ett filter har anvénts for att
estimera fordonets position och orientering relativt kartan. Figur 6.2 visar ett exempel pa
hur data frén OpenStreetMap!” kan visualiseras dér végar, hus och gronomréden ar
representerade.

Aven i GIS-baserade metoder finns en mojlighet att $vervaka integriteten genom att
observera hur vil extraherade objekt matchar kartunderlaget.

6.3.4 Matchning mot 3D-modell

En utdkning av de tre positioneringsmetoderna som beskrivs ovan, ir att matcha bilder
fran kameran mot en 3D-modell istdllet for att matcha mot en tvadimensionell bild,
segmentering eller karta. En metod for sddan 3D-matchning &r under utveckling [39]. |
nuldget 4r matchningen baserad pa textur, vilket gor den kénslig for ljusséttning.

%o

Figur 6.2: Visualisering av referenskarta fran OpenStreetMap. Svart utgor vigar, rétt representerar
byggnader medan grént representerar grdnsen for gronomrdde.

17 www.openstreetmap.org (besokt 2023-01-06).
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Figur 6.3: Tva bilder tagna med 0,2 sekunders mellanrum med UAV:ns kamera. (Bilder publicerade med
tack till SENTA Range Commandant).

Figur 6.4: Vinster: Estimerat avstand fran kameran till scenen. Hoger: avstdnd till scenen enligt 3D-
modellen, renderat frdn en position ndra kamerans (pa ndgot hogre hojd for att ge en mer utzoomad vy).
Den réda rektangeln markerar ungefdr var den estimerade avstandsbilden passar in.

Péagaende arbete syftar till att 6ka robustheten genom att estimera scenens geometri utifran
kamerabilder, och dérefter matcha mot geometrin i 3D-modellen. Detta forvéntas medfora
att fordndringar pa grund av ljus och arstider far mycket liten inverkan pa matchnings-
resultatet. Metoden kommer diaremot fortfarande att vara kénslig for mer permanenta
forandringar som nybyggda, ombyggda eller rivna hus.

Figur 6.3 visar tvd kamerabilder tagna med 0,2 sekunders mellanrum. I figur 6.4 visas de
estimerade avstanden till objekt i bilden (baserat pa de tva bilderna'®) och dven de
estimerade avstanden till objekt som berdknas utifran en 3D-modell (givet en hypotetisk
UAV-position rakt ovanfor omradet). Den estimerade avstdndsbilden kan vid en visuell
inspektion enkelt matchas till modellen vilket gor det troligt att det 4ven kan
implementeras automatiskt.

6.3.5 Matchning av bild fran fordon mot 3D-punktmoln

Lantmiéteriets laserdata!®, dr ytterligare en typ av kartinformation som kan anvéndas i ett
system for lokalisering mot karta. En bild tagen frdn marken kan d& matchas mot en karta i
form av ett georefererat 3D-punktmoln med hjélp av sdrdrag extraherade fran bade karta
och bild som sedan matchas mot varandra.

Ett exempel pa detta (dock ej med Lantmaéteriets laserdata) beskrivs i [40]. Har
segmenteras 3D-punkterna till olika klasser, sisom mark, byggnadstak och dvrigt. Darefter
anpassas en modell till varje hustak och fasad. Sammantaget anvénds sedan denna karta,
bestdende av 3D-modeller av hustak och mark, till att rendera en markvy i form av en
djupbild. Sérdrag fran dessa kartgenererade bilder, i form av horn och linjer fran

18 Vid estimeringen av avstind anvinds bildparet pa liknande sitt som med en stereokamera, dér avstdndet i varje pixel
beriknas utifran hur mycket det som avbildas i pixeln har rort sig fran den ena bilden till den andra. Dock ér
avstandet mellan de tva kamerapositionerna okénd i detta fall, vilket leder till att endast relativa avstand kan
estimeras. Omraden med bla farg har ett kortare estimerat avstand &n omraden med gul firg, men de absoluta
avstanden &r okénda.

1 Lantméteriets laserdata innehaller ett punktmoln med klassificerade punkter baserat pa flygburen laserskanning
(www.lantmateriet.se/sv/geodata/vara-produkter/produktlista/laserdata-nedladdning-skog/, besokt 2022-12-07).
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byggnader, matchas sedan mot motsvarande sirdrag extraherade fran den bild som
genereras fran fordonets sensorer. Detta anvénds i kombination med begransningar fran en
véagnitskarta baserad pa OpenStreetMap for att uppskatta fordonets position och
orientering gentemot kartan.

Ett annat exempel presenteras i [41], dir stereokameravyn fran ett markfordon anvénds
med 3D-punktmoln som referenskarta. Har anvénds ett hogupplost 3D-punktmoln for att
rendera en syntetisk djup- och intensitetsbild utifrdn en markposition. En transformation
estimeras sedan mellan den syntetiska bilden och den fran stereokameran for att estimera
position och orientering av markfordonet.

6.3.6 Fusion av kartstottad och relativ positionering, samt
kartuppdatering

Genom att kontinuerligt estimera en UAV:s forflyttning fés ett komplement till den
kartstottade positioneringen. Estimatet av forflyttning &r en typ av relativ positionering,
som beskriver UAV:ns position relativt en tidigare punkt. Férdelen med den typen av
positionering &r att den dr oberoende av kartan, och alltsd fungerar dven i miljéer dir
kartan &r okénd eller felaktig.

Ett satt att genomfora relativ positionering ar att inkrementellt bygga upp en ny karta, som
plattformen kan positionera sig i relation till. Detta 4r alltsé en variant av visuell odometri
alternativt SLAM. I fallet med en lodtittande kamera p& en UAV kan detta implementeras
genom att bygga upp en mosaik?’. Ett exempel pé en sddan mosaikbild visas i figur 6.5.
Vid skapande av mosaiken behdver en sekvens av bilder transformeras sa att de passar
ihop med varandra. Om flyghdjden och kamerans parametrar (fokalléngd, linsdistorsion
etc.) ar kdnda sé ger dessa bildtransformationer dven information om UAV:ns forflyttning
mellan bilderna.

Att bygga en sadan mosaik parallellt med kartbaserad positionering mdjliggor en enkel typ
av integritetsmonitorering. Om den relativa och den kartbaserade positioneringen &r
overens, ar det sannolikt att positionsestimatet ar korrekt. Fusion av relativ och kartbaserad
positionering dr ocksd anvindbart for att upprétthalla positioneringsformaga i fall dar
miljon innehaller for & unika sardrag for att kartmatchningen ska ge entydiga resultat,
men dér strukturen @nda ar tillrdcklig for att relativ positionering ska fungera. En
ytterligare fordel dr att mosaiken utgdr en aktuell beskrivning av hur omradet ser ut, vilket
kan anvéindas for att vid behov uppdatera kartan om den har forédndrats.

Figur 6.5: Mosaikbild skapad fran ett antal kamerabilder tagna vid flygning éver ett omrdde.

2 En mosaik refererar hir till en bild som byggs upp av delar frin flera andra bilder. Varje delbild bidrar med
information om en del av vérlden, och delbilderna sitts ihop sa att mosaikbilden avbildar ett storre omrade &n vad
som far plats inom kamerans synfalt.
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Det ér dock inte uppenbart hur positionsestimat fran den kartbaserade och den relativa
positioneringen ska fusioneras i de fall da algoritmerna ger olika resultat. Detta medfor
ocksa att det kan vara svart att veta ndr och var kartan bor uppdateras baserat pa den
genererade mosaiken.

1[42] ges ett exempel déir kamerabilder fran ett fordon anvindes for att uppdatera en 3D-
modell av miljon och ddrmed upptéicka och infora fordndringar i kartan.

6.3.7 Kooperativ SLAM

En typ av kartmatchning kan ske genom att flera SLAM-baserade system samverkar, sa
kallad kooperativ SLAM. En variant av detta beskrivs i [43] dér flera fordon bygger upp
sina egna kartor (utan tidigare kartinformation fran omradet) med hjélp av 3D-LiDAR och
sedan delger varandra dessa kartor for att tillsammans skapa en béttre lagesbild.
Positioneringssystem baserade pd SLAM har inbyggd skattning av sin osékerhet och
darmed viss integritetsmonitorering. Detta kan anvéndas om ett system rapporterar en hog
osdkerhet och da far hjilp av en mer noggrann skattning fran andra system i nérheten.

6.4 Slutsatser

Kartstottade positionerings- och navigeringssystem utgdr ett viktigt komplement till
GNSS-mottagare i exempelvis telestorda miljoer, da d&ven dessa kan ge estimat av absolut
position och orientering. Ddrmed kan den drift som ménga andra stottande tekniker erfar
elimineras (dér felen 6kar som funktion av tid eller forflyttad stracka).

Vilken noggrannhet som kan uppnés med kartstéttad positionering beror till stor del pa
forutséttningarna avseende sensorer, kartunderlag och den miljo dér systemet anvénds. I
de forsok som genomforts, med tvadimensionell kartmatchning och tredimensionell
modellmatchning fran UAV, har positionsfel omkring 1-10 meter observerats. Dessa
forsok har genomforts i dagsljus pa relativt laga flyghojder (40-80 meter), med aktuella
och hoguppldsta kartor och 3D-modeller. Flygning har skett 6ver bebyggelse och dver en
flygplats, ddr rullbana och taxivigar utgjort tydliga visuella sdrdrag.

Pa hogre hojd, da avstdndet mellan sensorn och objekt pd marken 6kar, forvéntas
positionsfelet vixa. Detta dr dels en f6ljd av att den effektiva upplosningen (uttryckt i
pixlar per meter) avtar med 6kande hojd, och dels av att vinkelfel i kamerans montering pé
UAV:n ger upphov till positionsfel som dkar med avstandet mellan UAV och mark. Den
senare effekten paverkar dock endast estimatet av UAV:ns position, medan positionen for
det omrade p& marken som avbildas av kameran dr opaverkat. Detta innebér att inmétning
av mal, som detekteras i kamerabilderna, kan vara mer precis &n UAV:ns positionsestimat.

Hur positioneringsfelet péaverkas av Ovriga forutsittningar (kartunderlag, miljé och
ljusforhallanden) har inte undersokts, men metoderna for kartstottad positionering och
navigering ar beroende av att miljon dr informativ och av att kartan och verkligheten
stimmer dverens med varandra. Dé en visuell kamera anvinds medfor detta vissa krav pa
ljusforhallanden. Andra sensortyper som till exempel termiska kameror har Dbéttre
forutséttningar att fungera i morker, men tillgdngen till kartunderlag i det termiska
vaglingdsomradet dr sdmre dn i det visuella. Aktiva avbildningsmetoder som LiDAR har
fordelar genom att de ser i morker och méter geometri, vilket gor dem okénsliga for
variationer i fraga om bade ljus och textur hos avbildade objekt. Nackdelarna &r dels att
sensorn emitterar ljus och ddrmed ldtt kan upptickas, dels dess begransade rackvidd (fa
LiDAR-sensorer, som ér tillrickligt sma och létta for att monteras pa en liten lagflygande
UAV, kan maita avstand lidngre &n cirka 100 meter).

Manga typer av kartor kan anvéndas som underlag (referenskarta) for kartstottade
metoder, sasom satellitbild, 3D-punktmoln, 3D-modell och GIS-data. Dessa har sina olika
for- och nackdelar, t.ex. ér satellitbild ofta lattillgédnglig medan 3D-data i form av
punktmoln eller 3D-modeller ger mer detaljerad information som kan fungera bra dven vid
kraftigare arstidsvariationer. GIS-data kan underlétta for positioneringssystemet i bebyggd
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miljé med hus och korsningar men kan fa svérare att bidra for obebyggd och homogen
landsbygd. Aven databaser med georefererade landmirken kan anviindas i detta syfte.

Oavsett vilken metod som anvénds sé dr integritetsmonitorering viktig for att veta dels vad
som kan orsaka hogre osikerhet och dels hur dessa situationer ska hanteras, t.ex. att
tillfalligt ga over till en metod baserad pé relativ positionering eller att multisensorfusions-
filtret ska forlita sig mer pé andra stdttande sensorer och delsystem.
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7 Internationella samarbeten

Projektet har deltagit i tvé internationella samarbeten: GPS and NAVWAR RDT&E MoU?!
och SET-RTG-229 Cooperative Navigation in GNSS Degraded and Denied Environments.
Projektet har dven i en begransad omfattning delfinansierat EU-projektet PRS Pilot
Project for Demonstration (3P{D).

71 GPS and NAVWAR RDT&E MoU

Deltagandet i GPS and NAVWAR RDT&E MoU finansieras gemensamt av projekten
Robust PNT och TK mot GNSS (FoT-omrade Telekrig). Detta internationella samarbete &r
centralt for den svenska militira forskningen och teknikutvecklingen inom GNSS-omréadet
och det ger viktig information rérande moderniseringen av GPS, och prestanda samt
tidsplan for inférandet av GPS M-kod.

7.2 NATO STO

Flera FoT-projekt pa FOI deltog under perioden 2017 till 2020 i gruppen SET-RTG-229
som fokuserade pa att utveckla och demonstrera robusta PNT-tekniker i telestdrda miljder.
FOI deltog med flera PNT-tekniker, bland annat kartstdttade navigeringstekniker
(baserade pé en kamera pd UAYV eller LIDAR pa fordon), automatisk rérelsedetektion av
fordon och soldater baserat pa UAV:ns visuella kamera, samt estimering av position for
detekterade fordon och soldater med stod av karta och visuell kamera. Positionerna kan
dérefter sandas till respektive fordon och soldat som kan anvianda dessa estimat for att
uppdatera sin positionslosning. Den senare delen genomfordes dock inte i realtid. Utover
detta genomférde FOI dven kartering av utomhus- och inomhusmiljéer, med UAV
respektive ett buret stereokamerasystem. Under 2020 utvéirderades resultaten fran
demonstrationen och en slutrapport sammanstilldes [44].22

FOI deltog dven i anordnandet av ett forskningssymposium inom ’Cooperative Navigation
in GNSS Degraded and Denied Environments” som genomfordes i september 2021 i Split,
Kroatien. Detta symposium arrangerades som en separat aktivitet (SET-RSY-275). FOI
presenterade under symposiet ett bidrag som baserades pa det arbete som genomfordes
inom ramen for SET-229 [45].

Deltagandet i SET-229 och SET-275 var virdefullt da det bland annat gav en god bild av
mognadsgraden for olika deltekniker. Det gav d&ven mojlighet att forbattra kunskapen om
forskningsfronten inom detta omréde, verifiera kvaliteten pa var egen forskning och ge
underlag for inriktning av exempelvis framtida FoT-verksamhet.

SET-RTG-309 NATO PNT Open System Architecture & Standards to Ensure PNT in
NAVWAR Environments ér en efterfoljare till SET-229. Dér studeras framtida multisensor-
fusionsarkitekturer med Sppen arkitektur och standardiserade grénssnitt, som dven kan
mojliggdra modularitet och enklare integration av nya sensorer ("plug-and-play”-
funktionalitet). Malet &r att utveckla och d4ven demonstrera en oppen standardiserad
arkitektur for ett moduldrt PNT-system som ska kunna genomfora operationer i telestorda
miljder.?* Deltagandet i SET-309 har under 2022 finansierats primért genom projektet
Obemannade farkoster och autonoma system — teknik och operatérer som genomfors
under Temaomrade Autonomi och obemannat. Detta forskningsomrade utgdr en central
del av det nya FoT-projektet Militdira PNT-system som pabdrjas 2023 inom FoT Ledning
och MSI och det fortsatta deltagandet finansieras inom ramen for det projektet.

2! Forsvarsmakten dr formell avtalspart i detta MoU.

22 Vid SET-panelens méte i maj 2022 belénades deltagarna i SET-229 med SET Panel Excellence Award. Det ér ett
pris som arligen delas ut till deltagarna i en utvald aktivitet som genomforts inom omréadet.

2 www.sto.nato.int/Pages/activitieslisting.aspx (besokt 2023-03-15).
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8 Diskussion

Projektet har haft fem 6vergripande fragestdllningar som inriktat forskningsaktiviteterna:

= Hur ser omvirldsutvecklingen ut inom PNT-omradet?

= [ vilka scenarion kan en robust GNSS-mottagare stéttad med gruppantenner ge en
tillfredstéllande prestanda, och nér krivs stottning fran alternativa
navigeringssystem?

= Hur bor multifrekvens- och multikonstellationsmottagare, som anviander
kombinationer av krypterade och/eller 6ppna signaler fran olika GNSS, designas
for framtidens militéra plattformar?

= Vilka stéttande deltekniker bor integreras i ett multisensornavigeringssystem for
att uppnd 6nskad prestanda?

= Hur bor felaktigheter i referenskartor (exempelvis Lantmaéteriets 3D-kartor)
hanteras for att inte kraftigt forsimra navigeringssystemets noggrannhet vid
kartstottad navigering?

I detta kapitel diskuteras projektets forskning och resultat utifran dessa fragestillningar.

8.1 Omvaérldsutvecklingen inom PNT-omradet

Det pagar en omfattande modernisering av GNSS med nya tjinster, inklusive krypterade
tjanster (GPS M-kod och Galileo PRS), som bland annat kommer ge en 6kad robusthet
mot storning och vilseledning. En kritisk ny forméga som mojliggdrs ar dven stdrning av
civila mottagare inom ett operationsomrade (BFEA), utan att mojligheten att anvinda M-
kod eller PRS péverkas allvarligt.

Gruppantenner ger ett kraftigt 6kat skydd mot storning och vilseledning. En del moderna
gruppantenner gér numera en spatiotemporal filtrering individuellt for de enskilda GNSS-
signalerna. Dessa gruppantenner har en avsevart hdgre komplexitet, bade i form av
berdkningskomplexitet men dven i hardvara dé exempelvis plattformens orientering maste
estimeras kontinuerligt. Fordelen med dessa gruppantennsystem é&r bland annat att de
minskar problemen med oavsiktlig undertryckning av de autentiska GNSS-signalerna [3].

GNSS-mottagare som inte utrustas med moderna gruppantenner (som typiskt har inbyggd
detektions- och pejlférméga) forses i allt storre omfattning av algoritmer som detekterar
nidr den dr paverkad av stor- och vilseledningsattacker. Denna information &r viktig i ett
multisensorbaserat PNT-system.

Det pagar en snabb utveckling av kartstdttade positioneringssystem som utgor ett
potentiellt viktigt komplement for att nd en hog noggrannhet vid langre operationer i
telestorda miljoer. Relativt lite information har publicerats 6ppet réorande anvindning av
passiva sensorer (sdsom termiska IR-kameror) i morker och detta &r ett omrade som bor
adresseras med hdgre intensitet i den fortsatta forskningen.

Det péagar civilt en snabb utveckling av LEO-satellitsystem dér ett stort antal satelliter
redan idag dr operativa. Vissa LEO-satelliter, bdde militdra och civila, kommer i framtiden
dven utrustas med PNT-nyttolaster som kan ge en hogre robusthet och noggrannhet dn
dagens GNSS. Flera kommersiella operatorer planerar att bygga upp LEO-baserade
satellitsystem for PNT-tillampningar. Majoriteten av LEO-satelliterna kommer dock inte
att utrustas med dedikerade nyttolaster for PNT, men de kan anvéndas opportunistiskt for
att estimera avstand till satelliterna (signals-of-opportunity, SoOp). Detta kan ge en 6kad
robusthet i telestorda miljéer om kommunikationen sker pé frekvensomraden som &r
tillrackligt separerade fran GNSS-signalernas frekvenser.

Det pagar dven en utveckling av metoder som anvénder sig av magnet- och gravitationsfalt
som stdd vid navigering, baserat pa jamforelser med kartor 6ver lokala variationer
alternativt med SLAM-tekniker. Utvecklingen av hogkénsliga kvantbaserade sensorer
forvantas medfora ett uppsving for den hir typen av tekniker. Utmaningen ér dock ofta
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kopplad till att minimera, eller kompensera for, plattformens bidrag till det uppmatta
magnetfiltet.

Den viktigaste militdra utvecklingen inom multisensorfusion ror utvecklingen av
arkitekturer med standardiserade 6ppna granssnitt som medger en hog grad av modularitet
och ”’plug-and-play”’-funktionalitet. Detta kan i framtiden medfora att samma
multisensorsystem och fusionsalgoritm kan anvindas pa ett antal olika plattformar, men
dér sensorerna anpassas till respektive plattforms mojligheter och krav. Det bor dven ge
mojlighet att snabbt uppgradera PNT-systemet med nya forbéttrade sensorer nir sddana
blir tillgdngliga. Upphandlingen av sensorer och multisensorfusionsalgoritm kan dven
separeras och ldggas pa olika industrier. En viktig mojliggdrare for sddana moduléra
standardiserade PNT-system dr att tillforlitliga osidkerhetsestimat av sensorer, delsystem
och i sjdlva PNT-systemets sensorfusionskérna utvecklas.

8.2 Robusthet hos GNSS-mottagare med
gruppantennbaserade storskyddssystem

Gruppantennbaserade storskyddsystem kan ge en kraftigt 6kad robusthet vid operationer i
telestérda miljoer. Enligt datablad kan de undertrycka storsignaler med omkring 40 dB.?*
De kan dven undertrycka starka vilseledningssignaler. Moderna gruppantenner kan
dessutom detektera storning, och hur stark den dr och dess infallsriktning. Det finns dock
situationer ddr kombinationen av en krypterad mottagare och gruppantenn behdver
kompletteras med ytterligare sensorer for att nd dnskad robusthet. Det dr angeléget att
genomfora ytterligare utvirderingar av experimentsystemet med dess gruppantenn men
dylika forsok ar komplexa att genomfora dé de forutsétter storning med hog effekt. Detta
kan genomforas pa provplats Vidsel i samband med andra f6rsok som FOI genomfor.

8.3 Framtidens militara GNSS-mottagare

Forsvarsmakten anvinder idag militira GPS-mottagare, som baseras pa den krypterade
P(Y)-koden och sékerhetsmodulen SAASM (Selective Availability Anti-Spoofing
Module), pa ett flertal plattformar. Nya SAASM-baserade mottagare kan inte ldngre
bestillas utan Forsvarsmakten méste nu paborja inforandet av GPS M-kodsmottagare som
utvecklas i USA under MGUE-programmet (Modernized GPS User Equipment).
Serieleveranser av M-kodsmottagare kommer sannolikt att paborjas under 2024, men FOI
och Forsvarsmakten forvintas fa tillgang till M-kodsmottagare under 2023 for
utvirderingar. Dessa mottagare bor utgora grunden i alla framtida militira PNT-system.?

PRS ér en liknande tjénst som dr under utveckling inom Galileoprogrammet. PRS-tjansten
kan bli operationell redan inom ett par ar. Baserat pa status for europeisk industris
utvecklingsprojekt kopplade till mottagarutveckling for Galileo PRS dr det sannolikt att
robusta PRS-mottagare? anpassade for militdr anvindning kommer att finnas tillgéngliga
forst nagra ar efter M-kodsmottagare. Det finns dock flera fordelar kopplade till
redundans, robusthet och prestanda med att integrera bade M-kodskort och PRS-kort i en
mottagare. Vid installationer av forsta generationen av M-kodsmottagare bor darfor, om
mojligt, tas hojd for att i ett senare skede dven kunna fora in PRS-mottagare (utan storre
modifikationer i exempelvis hardvara).

P4a 5-10 ars sikt ar det mdjligt att dven civila okrypterade GPS- och Galileosignaler
kommer att anvéndas som komplement till krypterade tjdnster (M-kod eller PRS). Det kan

24 Se t.ex. novatel.com/products/anti-jam-antenna-systems-gajt/gajt-710ml-anti-jam-antenna (besokt 2023-01-11)

% Notera att rekommendationen ér att M-kodsmottagare utgdr miniminivdn i militira PNT-system, dvs. okrypterade
civila mottagare ska inte anvdndas. En motivering &r att anvéndare av civila mottagare i exempelvis bakre
logistikforband, dér i framtiden kan utséttas for egen stérning (BFEA) av allierade forband i syfte att skydda baser
eller kritisk infrastruktur.

26 Serverbaserade mottagare kommer finnas tillgingliga tidigare men de ir beroende av en kommunikationslénk och de
forvantas inte heller fa motsvarande niva av robusthet mot storning.
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ge en Okad robusthet och noggrannhet men till priset av en 6kad komplexitet. Pa kort sikt
ar dock rekommendationen att de inte integreras da det fortfarande saknas tillforlitliga
metoder for att bedoma osékerheten (noggrannheten) for de olika signalerna och
pseudoavstdndsmitningarna.

8.4 Stottande deltekniker

Det finns ett stort antal tekniker som kan anvandas for att 6ka robustheten hos ett PNT-
system i telestorda miljoer dir GNSS-mottagaren kan bli utstord. Kunskapsuppbyggnad
har genomforts i projektet rérande tva potentiellt viktiga tekniker, hastighetsstottad
troghetsnavigering och kartstdttad navigering.

8.41 Hastighetsstottade TN-system

Hastighetsstottning kan genomforas pé olika sétt beroende pa plattform. I marina
tillimpningar kan aktiva akustiska sensorer som DVL eller CVL anvéndas for att mita
hastigheten. I fordonstillimpningar anvénds typiskt hjulodometri for att fa en
hastighetsmétning. Banddrivna fordon, samt vissa UGV:er, anvénder sig av s.k. skid steer
for styrning vilket resulterar i andra felmodeller dn for hjulodometri. Visuell odometri dr
ytterligare ett sitt att erhélla en hastighetsmitning som kan anvéndas for att stotta TN-
systemet. Det anvdnds exempelvis i mindre UAV:er och det finns experimentsystem dar
visuell odometri anvédnds dven i soldatsystem.

Hastighetsstottning &r ett effektivt sétt att reducera feltillvixten i TN-system. Detta bor
inkluderas i framtida PNT-system. Det &r dock kritiskt att utveckla algoritmer for
tillforlitlig osékerhetsestimering av hastighetsmétningarna.

8.4.2 Robusthet mot fel i referenskartor vid kartstottad
positionering och navigering
Kartstottad positionering och navigering ar en potentiellt viktig stdttande teknik som kan
mojliggdra langre operationer i telestdorda miljoer. Metoden ger, liksom en GNSS-
mottagare, estimat av plattformens absoluta position och dirmed kan den kumulativa
feltillvaxt elimineras som dodraknande tekniker drabbas av. Vid operationer i telestorda
miljoer dir GNSS-mottagaren &r utstdrd under en langre period sa utgdr kartstottade
tekniker ddrmed ett viktigt tillskott. De kan dock uppvisa stora fel i positions- och
orienteringsestimaten i situationer da referenskartorna inte ldngre ar korrekta. En
forsvarande faktor dr &ven om det osidkerhetsestimat som anges inte aterspeglar de stora fel
som kan uppsta pé grund av felaktiga referenskartor.

Felaktigheter i referenskartor kan vara orsakade av olika fenomen. Bestdende felaktigheter
kan exempelvis orsakas av nytillkomna eller rivna byggnader eller vigar. Varierande
ljusforhallanden och arstidsvéxlingar kan istdllet medfora tillfalliga avvikelser i
kartunderlaget. Genom att matcha extraherade sirdrag fran sensordata till kartan, istillet
for att matcha insamlade sensordata direkt, dr det mojligt att minska effekten av avvikelser
orsakade av ljusforhallanden, vider, och arstidsvéxlingar. Sardrag kan vara geometriska
(exempelvis hojdvariation) eller detekterade objekt som byggnader och végar.

Kartstottade positionerings- och navigeringstekniker behdver forses med funktioner for
integritetsmonitorering, som automatiskt upptécker da algoritmen riskerar att underskatta
sin osdkerhet eller fungera daligt pa andra sétt. Sddana funktioner kan till exempel
utvérdera hur vl sensordata matchar kartunderlaget pa den position som estimeras av
metoden.

Vid avvikelser i kartunderlaget, orsakade av till exempel nytillkomna eller raserade
byggnader, bor referenskartan dven uppdateras. Detta &r ur ett tekniskt perspektiv inte
svart att genomfora. Att gora detta automatiskt baserat pa insamlade data kan dock vara
riskabelt, eftersom felaktiga uppdateringar kan orsaka stora fel vid senare anvdndning av
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kartan. Ett alternativ &r att automatiskt markera omraden dér avvikelser upptackts och
foresla ett nytt kartunderlag, men att en operatér maste granska och godkinna
uppdateringen manuellt innan den fors in.

Kartbaserade positionerings- och navigeringsmetoder utgér en viktig teknik som i ménga
situationer har potential att mdjliggora langre operationer i telestorda miljoer. Det finns
dock ett behov att vidareutveckla dessa metoder, dels genom att utveckla sensorer och
algoritmer for kartmatchning under déliga visuella férhallanden och dels genom att
utveckla algoritmer som kan ge tillforlitliga osdkerhetsestimat.
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9 Slutsatser

GNSS-mottagare ar sarbara mot fientliga telekrigsinsatser och framtida militdra PNT-
system bor baseras pa multisensorsystem dér flera olika stdttande tekniker anvinds.
Stortaligheten hos GNSS-mottagare kan redan idag forbéttras avsevért genom att integrera
gruppantennbaserade storskyddssystem och algoritmer for detektion av stor- och
vilseledningsattacker. Rekommendationen ar att dessa tekniker infors pa alla plattformar
dar det dr praktiskt mojligt.

Det ér angeldget att snabbt 6ka kunskapen nationellt rorande GPS M-kod. Férsvarsmakten
behover i nértid paborja inforandet av GPS M-kod och det &r av kritisk vikt att under 2023
paborja utvarderingar av olika mottagaralternativ. Kunskapsuppbyggnad rérande GPS M-
kod genomfors inom ramen for samarbetet GPS and NAVWAR RDT&E MoU. Om
finansiering for utvirderingar av M-kodsmottagare inte kan 16sas i nértid s& behover
genomfOrandet av dessa utvérderingar istéllet prioriteras inom FoT-verksamheten. Det ar
dven viktigt att fortsétta kunskapsuppbyggnaden rorande Galileo PRS, dels allmént
rérande funktion och prestanda och dels rorande praktiskt handhavande av mottagare
géllande kryptohantering osv.

P& medellang sikt bor kunskapsuppbyggnad prioriteras inom tva omraden: (i) utveckling
av tillforlitliga positioneringsmetoder baserade pa passiva bildalstrande sensorer under
visuellt utmanande miljéer (exempelvis i morker) och (i7) utveckling av tillforlitliga
metoder for osékerhetsestimering i bade delsystem och i multisensorfusionsalgoritmen.

Flera langsiktiga kunskapsuppbyggnadsbehov har identifierats. Ett omrade som bor
prioriteras dr studier av standardiserade PNT-system (multisensorsystem) med 6ppna
granssnitt som mojliggdr en hog grad av modularitet och ”’plug-and-play”’-funktionalitet
vid exempelvis uppgraderingar av sensorer. Denna utveckling, som drivs internationellt
inom exempelvis Nato (SET-RTG-309), nationella militdra forskningsorganisationer och
av industri, forvantas mojliggdra att samma kérna (multisensoralgoritmer och utvalda
sensorer) anviands pa manga olika plattformar. Det dr &ven mojligt att integrera ytterligare
sensorer och algoritmer beroende pa plattformens mojligheter och behov utan att byta
sensorfusionskdrnan. Ett annat potentiellt viktigt omrade &r rymdbaserade PNT-tekniker i
form av LEO-satelliter med dedikerad nyttolast for PNT och mottagare som utnyttjar
radiokommunikation fran LEO-satelliter (’signals-of-opportunity”).?’

Slutligen sé ar rekommendationen att inom FoT-verksamheten prioritera genomforandet
av ett Transferprojekt inom vilket ett experimentsystem for demonstrationer av ett robust
PNT-system (primért avsett for markfordon) byggs upp. For att né tillrdcklig robusthet i
telestorda miljoer forutsétts att GNSS-mottagarens robusthet 6kas (med gruppantenner och
detektionsalgoritmer) samt att ytterligare stottande tekniker integreras i ett multisensor-
baserat PNT-system. Erfarenheter fran utvirderingar, och den kunskapsspridning som
genomfOrs via demonstrationer, forvéintas ge ett viktigt stod till Férsvarsmaktens
formageutveckling inom PNT-omrédet. I forslaget till Transferprojekt ingér dven
kompetensuppbyggnad och prov och forsdksverksamhet med prototypmottagare for
Galileo PRS.

%7 Flera av de identifierade behoven avseende kunskapsuppbyggnad pa medelldng och 1dng sikt kommer att beaktas
inom det nya projekt som paborjats inom FoT-omréde Ledning och MSI (Militdra PNT-system), medan andra delar
bor inkluderas inom andra FoT-omraden (exempelvis Rymd och Sensorer och signaturanpassning).
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