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Sammanfattning

Telekonflikter ar ett begrepp for de problem som uppstar da andra nyttosignaler och
oavsiktliga elektromagnetiska storningar negativt paverkar mottagningen hos ett
kommunikationssystem. Telekonflikter leder till en forsamrad férmaga hos
sambandssystemen och kan i forlangningen paverka de militara forbandens férmaga. |
och med den pagaende elektrifieringen i kombination med ett allt mer uppkopplat
samhaélle 6kar risken for telekonflikter.

I féljande rapport sammanfattas det arbete som utforts under aret inom FOls
telekonfliktsprojekt. Arbetet bestar av flera olika delar, men syftar alla till att hantera
de bekymmer som uppstar vid telekonflikter. Rapporten ger en sammanfattning kring
arbetet med solcellsanlaggningar, tradlos laddning, elvéagar, nya forslag pa militara
emissionsstandarder, storningsdetektionssystem for att upptacka och klassificera
storningar, storningsrisker med 6G, spread spectrum-teknik for att reducera stérningar
samt ROS. Redovisningen &r kortfattad och hanvisar vidare till annan dokumentation.

Nyckelord: telekonflikter, elektromagnetisk kompatibilitet, EMC, stérningar,
solcellsanlaggningar, tradlos laddning, elvagar, militara emissionsstandarder,
storningsdetektionssystem, 6G, spread spectrum, ROS.
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Summary

Intersystem interference is the problem that arise when other radio signals and
unintentional electromagnetic interference adversely affect the reception of a
communication system. Intersystem interference leads to a deterioration of the
communication system performance and may affect the overall abilities of the military
forces. The risk for intersystem interference increases with the ongoing electrification
in combination with an increasingly connected society.

The following report summarizes parts of the work carried out during the year within
FOI's intersystem interference project. The work consists of several different parts, but
all aim to deal with the concerns that arise due to intersystem interference. The report
provides a summary of the work on photovoltaic installations, wireless charging,
electric roads, new proposals for military emission standards, interference detection
systems to detect and classify interference, interference risks with 6G, spread spectrum
technology to reduce interference and compromising emanations. The report is brief
and refers further to other documentation.

Keywords: Intersystem interference, electromagnetic compatibility, EMC, interference,
photovoltaic installations, wireless charging, electric roads, military emission
standards, interference detection systems, 6G, spread spectrum, compromising
emanations.
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1 Inledning

Dagens samhélle genomgar en omfattande digitalisering och elektrifiering. Det sker en
utveckling av smarta samhéllen, automatisering och fornybar elproduktion. Utvecklingen
innebar nya tekniska losningar och majligheten till klimatsmarta atgéarder. Den innebar
ocksa en dkande anvandning av tradlésa kommunikationssystem i samhéllet generellt,
men ocksa for samhallskritiska tjanster.

Nya tekniker kommer att tillampas inom exempelvis Internet-of-Things (10T),
fordonskommunikation, elfordon, fordonsradar, elvégar, tradlds laddning av fordon och
elproduktion med vindkraft och solceller. Méanga av teknikerna anvands redan idag och
anvandandet forutspas 6ka avsevart de kommande fem aren, saval i kanda, som &nnu inte
kanda tillampningar. Utvecklingen av 10T och infdrandet av 5G/6G pekar mot mycket
hoga densiteter av tradlGsa enheter.

Omstallningen som samhaéllet star infor i form av elektrifiering och tradlos uppkoppling &r
omfattande och inforande sker pa bred front. Manga elektriska utrustningar innehaller
elektriska omvandlare som ar kanda for att skapa elektromagnetiska stérningar. Dessutom
innebdr ofta nya typer av produkter att EMC-standarder inte ar anpassade till de nya
produkterna. Sammantaget innebér utvecklingen inom elektrifieringen och tradlés teknik
att det finns en Okad risk for elektromagnetiska stérningar som kan paverka totalforsvarets
verksamhet negativt. I militdra sammanhang kallas problemen med oavsiktliga stérningar
for telekonflikter. Telekonflikter kan leda till en férsamrad forméaga hos
sambandssystemen och, i forlangningen, paverka de militara forbandens formaga. En
typisk konsekvens av problemet &r att radions kommunikationsrackvidd minskar.

Risken for telekonflikter ar patagliga pa militara plattformar, eftersom det ofta finns
manga radiosystem pa en liten yta. Att atgarda telekonflikter i ett sent skede &r mycket
kostsamt och i vissa fall helt omajligt. Darfor ar elmiljon ett omrade som sarskilt bor
beaktas i hela verksamhetsprocessen da radiosystem, elektriska utrustningar och
plattformar kravstalls, designas, utvecklas och upphandlas. Telekonfliktsanalyser bér
ocksa genomforas infor arbetet att integrera radiosystem och elektriska utrustningar pa
plattformar.

FOI har en arlig bestallning av FMV inom omrédet telekonflikter, EMC! och ROS2.
Arbetet har som syfte att pa bade kort och lang sikt kunna stétta FMV och FM inom
omradet. Arbetet pa kort sikt &r att ta fram tekniskt underlag som FMV och FM behdver i
nartid och att delta pd motet for att stotta med expertkunskap. Arbetet pa lang sikt bestar i
att bedriva forskning inom omraden for att exempelvis identifiera nya potentiella
storningsrisker eller att utveckla metoder for att kunna gora telekonfliktsanalyser. Under
aret har stort fokus legat pa storningar fran solceller, tradlés laddning av fordon och
elvagar.

| féljande rapport sammanfattas kortfattat delar av det arbete som utforts under 2022. For
mer information om de olika delarna h&nvisar rapporten till specifik dokumentation i form
av andra rapporter och konferensbidrag.

Rapporten sammanfattar arbetet kring:
¢ solcellsanléaggningar,
e tradlos laddning,
o elvégar,

e nya forslag pa militara emissionsstandarder,

1 EMC: Engelskans electomagnetic compatibility

2 ROS: Réjande signaler
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e storningsdetektionssystemet med nya Al-algoritmer for att upptécka och
klassificera storningar, och analys av férekomsten av stérningar,

e kommersiella kommunikationssystem med inriktningen mot stérningsrisker med
6G,

e spread spectrum-teknik som emissionsreducerande teknik, och
e ROS.
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2 Verksamhet

Kapitlet beskriver kortfattat de huvudsakliga verksamheterna under aret.

2.1 Solcellsanlaggningar

De senaste aren har FOI arbetat med att undersoka storningsriskerna fran
solcellsanléggningar. Det har forekommit stérningsincidenter i flera typer av radiosystem,
exempelvis motsvarigheten till Rakel, en basstation for mobiltelefoni och radiosystem pa
kortvagshbandet. Matningar har hittills visat att solcellsanlaggningar kan utgora en
storningsrisk pa lagre frekvenser, upp till 450 MHz. Den huvudsakliga karaktéaren pa de
genererade signalerna ar mycket smalbandig och harror ofta fran optimerare eller
vaxelriktare i anlaggningen. Det bor dock namnas att effektnivaerna pa de utstralade
signalerna fran solcellsanlaggningar som FOI eller andra har matt pa kan skilja sig at
avsevart. Vissa solcellsanlaggningar emitterar hogre nivaer, medan andra anlaggningar har
forsumbar emission.

Det finns flera bekymmer som paverkar storningsrisken. Solcellsanlaggningar
karaktariseras av langa kablage som ar formade som stora loopar pa taket och som kan
fungera som en antenn. Det finns brister i eller till och med saknas EMC-standarder. Det
ar enbart vaxelriktare som har en produktstandard och anldggningen som helhet testas inte.
Emissionskrav saknas for lagre frekvenser. Vissa anlaggningar ar utrustade med
optimerare (DC/DC-omvandlare) vid varje panel. Dessa omfattas inte av en egen
produktstandard, men har i vissa fall visat sig orsaka storningsproblem [1]. Det har ocksa
visat sig vid marknadskontroller att en stor andel optimerare inte uppfyller EMC-kraven

[2].

22-23 juni 2021 genomfdrdes matningar i Bergshamra i samarbete med Elsdkerhetsverket,
se flygfoto av omradet i Figur 1. Solcellsanlaggningar fanns i alla tre
bostadsrattsforeningar som &r markerade i figuren. Alla solcellsanldggningar var av
samma typ med vaxelriktare och optimerare pa solcellspanelerna pa taket. Under 2022 har
méatningarna analyserats och sammanstallts i en rapport [3]. Matningar gjordes bade pa
ledningsbunden och utstralad emission. Ledningsbunden emission mattes for frekvenser
10 kHz—200 MHz och utstralad emission for 10 kHz—1 GHz. Méatningar genomfordes nar
vaxelriktare i anlaggningarna var pa- respektive avslagna. De ledningsbundna matningarna
visade att &ven om véxelriktaren ar avslagen sa finns signaler i anlaggningen. Nar
vaxelriktaren var pa, genererades ett antal karaktaristiska signaler som var repetitiva i
frekvens, exempelvis med 200 kHz mellanrum, se Figur 2. Dessa signaler fanns &ven i
flera av emissionsmétningarna pa olika frekvensband, exempel finns i Figur 3. De
uppmatta storningsnivaerna varierade for de olika frekvensbanden, de olika
installationerna och de olika méatplatserna, men visade pa en tydlig 6kning av uppmaétta
nivaer da véxelriktaren slogs pa.

Arbetet resulterade ocksa i en presentation pa EMC Europe 2022 i workshopen EMC
aspects of electrification of the society och i ett konferensbidrag [4].

Under aret har ett narliggande arbete genomforts pa uppdrag av Swedavia [5]. | arbetet har
nodvandigt skyddsavstand for att undvika stérningar mellan solcellsanlaggningar och ett
antal mottagarsystem beraknats. Analyserade system ar kommunikations- och
navigationssystem som ar kritiska for flygsakerhet. Vid analyserna modelleras emissioner
fran solcellsanlaggningen enligt de emissionskrav som géller inom EU eller med striktare
krav som kan stéllas i ndrheten av flygplatser. Metoden som utvecklats i arbetet kan
nyttjas i kommande arbete med att ta fram skyddsavstand for solcellsanlaggningar for
Forsvarsmakten.
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Figur 1. Foto av omradet dar matningarna genomfordes. (Kalla: Lantmaéteriet).
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Figur 2. Ledningsbundna matningar runt en ledning da inverteraren ar pa.
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Figur 3. Utstralad emission for frekvensomradet 10 kHz till 1 MHz.

2.2 Tradlos laddning

Den 5-7 juli genomfordes emissionsmétningar pa en tradlos laddstation. Utbyggnaden av
laddstationer ar en del i samhallets pagaende elektrifiering. Syftet med tradlgsa
laddstationer ar att kunna ladda fordon tradlost med hjélp av induktion. Laddstationen
bestar av en laddplatta i marken som via en spole 6verfor energi till en spole som sitter
under golvet i fordonet. Figur 4 visar en bil som parkerat pa en plats for tradls laddning.
Laddaren &r placerad under det bla omréadet under bilens framdel och som enklast ses i den
andra parkeringsrutan. Tekniken uppskattas finnas pa marknaden om ca 18 till 24
manader.

Eftersom tekniken bygger pa induktion, finns en farhaga att tekniken kan skapa
radiostorningar. Systemen sénder en signal i frekvensbandet 79-90 kHz och for
fordonsladdning ar det mycket energi som ska 6verforas vilket leder till att signalen &r
relativt stark. Eftersom det &r en relativt ny teknik och tillampning sa finns inte avsedda
emissionsstandarder att félja som ar harmoniserade inom EU. Det finns olika forslag pa
emissionsnivaer for standarder och dven analyser som pekat pa risker for stérning av andra
system, bland annat for radio pa mellanvag, kortvagssystem osv [6, 7]. Eftersom det
behdvs mer information kring bland annat emissionsnivaer har matningar gjorts pa en av
de forst byggda anldggningarna i Sverige.

Figur 5 visar resultat fran nagra av métningarna da bilen laddades tradlost. Den svarta
kurvan visar bakgrundsmiljon pa platsen, dvs. med systemet avslaget och de andra visar
resultat pa 3 meters avstand i frekvensomradet 9-150 kHz. Laddningssignalen syns tydligt
pa 83 kHz och dven med lagre nivaer pa omgivande frekvenser. | [21] redovisas
matresultat och detaljer om matningen.
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Figur 4. Bil parkerad pa plats for tradlos laddning.
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2.3 Elvagar

Under 2021 genomférdes matningar av elvagar som var baserade pa tre olika tekniker,
med saval konduktiv som induktiv teknik. Matningarna ar avrapporterade i [8-10] och en
sammanstallning finns i [11].

Under 2022 har arbetet bestatt i att undersdka hur emission fran elvagarna kan paverka
Forsvarsmaktens kortvagsradiosystem. Kortvagssystem valdes eftersom métningarna
visade att det forekom relativt mycket emissioner fran elvagarna i det frekvensbandet
samtidigt som kortvagssystem ar ett viktigt kommunikationssystem for Forsvarsmakten.
Dessutom har dven andra studier visat pa behov av langa skyddsavstand i kortvagshandet
[6, 8]. | analyserna har métningar, men &ven olika emissionsstandarder anvénts. Arbetet
har resulterat i rekommendationer om vilka skyddsavstand som kravs for att
kortvagssystemet inte ska paverkas. Arbetet finns rapporterat i [20] och redovisar
nodvandiga skyddsavstand mellan elvagar och Forsvarsmaktens kortvagssystem.

FOI har &ven stottat FMV och Forsvarsmakten i form av expertstod i diskussioner kring
elvagar i olika sammanhang. Exempel pa sédar]a ar diskussioner med Trafikverket infor
pilotprojektet med en permanent elvdg mellan Orebro och Hallsberg.

Det &r oklart hur omfattande det kommande inforandet av elvagar blir framdver. Om
elvagar infors pa bred front kommer EMC-aspekterna att bli en mycket aktuell fraga de
narmaste aren eftersom det ar en ny tillampning av teknik dar mycket energi ska 6verforas
mellan infrastruktur och fordon. Det handlar ofta om stora installationer dér emissionen
bland annat beroende pa vilken teknik som valjs. Dessutom paverkar aven kabeldragning,
valet av ingadende komponenter och den miljo elvagen installeras i. Eftersom det &r en ny
tekniktillampning saknas relevanta standarder for tillverkare att forhalla sig till avseende
emissionskrav och det &r inte givet att samma krav kommer att galla for olika typer av
elvagstekniker (t.ex. konduktiv och induktiv). Sammantaget innebdr det att elvagar ar en
komplex fragestéllning att forhalla sig till dar kunskap och information till viss del saknas.
Samtidigt &r det viktigt for Forsvarsmakten att bevaka utvecklingen och kunna tillampa
relevanta skyddsavstand utifran nuvarande kunskapslage.

2.4 Nya militdra emissionsstandarder

Det finns en rad olika militara emissionskrav som anvands for att reglera emissionen pa
militara plattformar. Emissionskraven har stor betydelse i kravstéliningen vid upphandling
av nya plattformar och &r till for att sakerstalla att radiomottagare pa plattformen kommer
att fungera och inte fa forsamrad kommunikationsrackvidd.

Inom en arbetsgrupp for militdra emissionsstandarder for markplattformar inom Nato
pagar det diskussioner om att forandra emissionskraven. Forslaget &r att hoja
emissionskraven till Klass 1, NREO4S, for taktiska radiosystem. Det innebar att
emissionsnivaerna tillats vara hogre. For att forsta konsekvenserna av forandringen har
forslaget jamforts med de nivaerna som anvands idag av Sverige och Norge.
Konsekvenserna undersoks i form av hur kommunikationsrackvidden minskas genom att
tillata hogre emissionsnivaer jamfort med de nivaer som vanligtvis anvéands idag.

De preliminara analyserna visar pa att kommunikationsrackvidden minskar till omkring
50 % av ursprunglig kommunikationsrackvidd pa frekvensomradet 30-88 MHz om kraven
andras fran dagens svenska nivaer, som ar mycket restriktiva, till det foreslagna Klass 1,
NREO04S. Berakningar av minskad kommunikationsrackvidd till féljd av att tillampa
NREO04S jamfort med att anvanda svenska nivaer visas i Figur 6. Likande resultat fas aven
pa frekvensomradet 225-400 MHz. Arbetet ar pagaende.
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Figur 6. Reduktion av kommunikationsrackvidden vid tillampning av NRE04S jamfort med att
anvanda svenska nivaer. Beteckningen fs anger att berakningar ar gjorda med anvandning av en fri
rymd-kanalmodell och pe att berdkningarna ar gjorda med en plan-jord-modell.

2.5 Storningsdetektionssystem

Arbetet har bestatt av tva delar. Huvuddelen ar inriktad pa automatisk upptackt och
klassificering av storningar.

251 Automatisk upptackt och klassificering av stérningar

Under aret har vi arbetat med att ta fram en metod for att upptécka och klassificera
storningssignaler som kan férekomma i radioband med hjélp av artificiell intelligens (Al).
Arbetet ar pagaende och just nu inriktat pa att upptacka storningar pa Rakel-bandet, dar
signalerna utgors av DQPSK3-signaler. Upptéckt och klassificering av olika typer av
storningssignaler ska ske automatisk med hjalp av maskininlarning. For att lara upp
algoritmerna behdvs data med kdnda kommunikationssignaler och olika typer av
storningssignaler. | ett forsta steg genereras signaler i Matlab, for att i nasta steg kunna
anvanda de utvecklade algoritmerna pa uppmatta signaler.

FOI har ocksa stottat FMV i uppféljningen av ett uppdrag som utforts av foretaget
Clavister. Uppdraget har finansierats av FMVs militara innovationsprogram inom omradet
Rymd. Uppdragets inriktning har varit att upptéacka stérningar pa ett
satellitkommunikationsband med hjélp av Al.

25.2 Pandemieffekter pd GPS-stdrningar

FOI har tidigare tagit fram ett storningsdetektionssystem (RF Oculus) som kan upptacka
stérningar pd GNSS*-bandet, som anvéands for bland annat GPS®-signaler, se Figur 7.
Detektionssystemet anvands for att genomfora langtidsméatningar pa nagra olika stéllen i
Sverige. Storningar pA GNSS-bandet kan orsaka allvarliga konsekvenser, eftersom GNSS
béade ar lattstort och anvands for manga kritiska tillampningar savél for att navigera som

3 DQPSK: Differential Quadrature Phase Shift Keying
4 GNSS: Global Navigation Satellite System
5 GPS: Global Positioning System
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Figur 7. Stérningsdetektionssystemet RF Oculus utvecklat av FOI.

for att tidssynkronisera manga system. RF Oculus prestanda, bland annat i form av
systemets mottagarkanslighet, har undersokts och finns rapporterad i [12].

Langtidsmatningar har genomforts i det civila GPS-bandet L1 pa tre platser i Sverige; i
narheten av Oresundsbron, hamnen i Karlshamn och néra Arlanda flygplats. Eftersom
systemen var aktiva under inledningen av pandemin var det intressant att undersdka om
antal storningsincidenter pa GPS-bandet paverkades av det forandrade trafikmonstret.
Bland annat stangdes tidvis Oresundsbron av for privattrafik under varen 2020 och antalet
fordon minskade drastiskt, se Figur 8.

Matresultaten visade pa att det framst ar personbilar som orsakar det storsta bidraget till
storningsincidenterna, vilket kan ses i Figur 8 och Figur 9. Bade antalet incidenter och den
uppmatta effektnivan sanktes under nedstangningen. Arbetet presenterades som
konferenshidrag pa EMC Europe 2022 [13].

15 (24)
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Figur 8. Antalet fordon inom olika kategorier under 2020 éver Oresundsbron.
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Figur 9. Antalet storningsincidenter pa det civila GPS-bandet (L1) under vecka 1 till 28 under 2020
vid Oresundsbron.
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2.6 Kommersiella system

Samtidigt som 5G haller pa att inforas, pagar forskning for nasta mobiltelefonigeneration
6G. Forskningen &r i sitt inledningsskede och inga delar finns standardiserade an. Dock
har olika aktorer publicerat sin syn om 6G och generella principer och nyckelparametrar
kan anas. Det &r darfor intressant att se hur dessa visioner kan paverka EMC-omradet och
risken for storningar [14-16].

Nagra omedelbara konsekvenser som kommer att paverka pa EMC kan kopplas till
foljande visioner i 6G:

e Betydligt hogre densiteter av samlokaliserade tradlsa enheter ger en mer
krdvande elektromagnetisk miljo.

e Dynamiska oftrutsdgbara samlokaliseringsscenarier, med en 6kad méangd
autonoma och flygande objekt, innebér en mer oforutsagbar interferensmiljo.

e Nya frekvensband, med ok&nda immunitets- och emissionsegenskaper for
produkterna. Detta maste undersokas och hanteras for att uppna EMC.

e Betydligt hogre frekvenser samt storre bandbredder &n vad som anvands vid
nuvarande EMC-testning kraver vidareutveckling av EMC-testmetodik och
utrustning.

e Enheter som innehaller utrustning for flera olika frekvensband kraver noggranna
EMC-analyser i ett tidigt designstadie.

e En 0kning av andra enheter &n smartphones foér kommunikation, t.ex. VR-
glasogon, kroppsimplantat och olika typer av sensorer skapar nya EMC-problem
som &r relaterade till samlokalisering.

e Integration av multifunktionsenheter, s.k. communications, computing, control,
localization and sensing (3CLS), i samma system skapar nya EMC-problem som
behdver hanteras.

¢ Infbrandet av elektromagnetiska smarta ytor, s.k. reconfigurable intelligent
surfaces (RIS), ger nya utmaningar med avseende pa t.ex. vagutbredningsproblem
och elektromagnetiska egenskaper for olika ytbeldggningar.

Betydligt hogre frekvenser, bandbredder och hégre densitet av utrustningar kommer
automatiskt att ge nya EMC-utmaningar. Tabell 1 visar en forutsagelse av mojliga
utrustningsdensiteter i olika scenarion [16]. Det ar speciellt de hoga densiteterna i
kombination med en anvandning av riktantenner som kan skapa mycket dynamiska och
ofdrutsdgbara storningssituationer och behdver beaktas i framtida EMC-
standardiseringsarbete. Riktantenner anvands redan idag i form av multiple-input multiple-
output (MIMO)-teknik i 4G, 5G och WiFi-system, men forvantas bli alltmer vanligt da
hogre frekvenser anvénds framdver.

EMC-utmaningarna i nasta generations mobiltelefoni 6G presenterades pa EMC Europe
[19]. Figur 10 och Figur 11 visar resultat for ett scenario med 100 enheter/m? och olika
aktivitetsfaktor. Enheterna antas vara slumpmassigt utspridda inom en kub med bas om 10

Tabell 1. Densiteter for olika typscenarier [16].

Scenario Densitet
Industri, massive Machine Type Comunications (MMTC) 100/m?
Industri, enhanced Ultra Reliable Low Latency Communication | 10/m?
(eURLLC)

Mobilitet 100/m®
eHealth 1/m3
Energiomradet 10/m?
Finansomradet 1/m3
Public safety-omradet 1/m3
Jordbruksomradet 100/km?
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m och figurerna visar mottagen storningseffekt i ett snitt av kuben. En densitet pa 100
enheter/m? forutspas vara ett lampligt varde pa densiteten av enheter i framtida industri
(Industry mMTC) eller mobila (Mobility) scenarier. Enheterna antas sanda pd samma
frekvens, 60 GHz, med 10W, vilket motsvarar 70 dBUW och dverensstdmmer med EUs
regelverk for maximal medeleffekt inklusive antennforstarkning pa det aktuella bandet
[18]. Resultaten visar att den stora mangden utrustning kan innebdra en hdjning av den
omgivande brusmiljon.

100 devices/m3, o= 0.1
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Figur 10. Mottagen storningseffekt i dBuW i ett snitt fran en 10 metersvolym med 100 enheter per
m?®, med en aktivitetsfaktor p& 0.1.
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Figur 11. Mottagen storningseffekt i dBuW i ett snitt fran en 10 metersvolym med 100 enheter per
m?, med en aktivitetsfaktor pa 1.
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2.7 Spread spectrum-teknik for att klara

emissionskrav

Spread spectrum &r fran borjan en militar kommunikationsteknik som har blivit vanlig i
digitala kretsar i klockor och omvandlare i syfte att minska nivan pa elektromagnetiska
storningar (EMI). Tekniken &r mycket vanligt férekommande i switchad elektronik och
finns i mangder av produkter, allt fran fordon till solcellsanlaggningar. Grundtanken
bakom tekniken &r att sprida effekten till en storre bandbredd for att minska
interferensnivan som mats upp och darmed oka sannolikheten att klara emissionskrav.

Vi har analyserat paverkan pa radiomottagare om spread spectrum-tekniken anvands. Om
tekniken far nagon effekt pa radiomottagningen beror pa relationen mellan
kommunikationsmottagarens bandbredd och spread spectrum-teknikens
spridningsbandbredd. | arbetet utreds dessutom den aggregerade effekten fran flera spread
spectrum-enheter.

Figur 12 visar, till vanster, signalen nar den &r ospridd (bla linje) och till hoger nar
signalen &r spridd till en bandbredd som &r stdrre &n kommunikationssystemets bandbredd.
Om spridningsbandbredden &r stérre &n kommunikationsbandbredden hamnar den spridda
effekten till stor del utanfér kommunikationsbandbredden. Som kan ses i figuren sjunker
nivan da signalen sprids med hjalp av spread spectrum-tekniken. Om daremot
spridningsbandbredden ar mindre &n kommunikationsbandbredden kommer alla
storningseffekt in i mottagaren. Figur 13 visar hur ett smalbandigt respektive bredbandigt
kommunikationssystem paverkas av en eller flera stérande enheter med olika
spridningsbandbredd. Effekten av spridningstekniken &r tydligare for det smalbandiga
systemet an for det bredbandiga systemet och aven for en kélla jamfort med flera.

Arbetet visar att spread spectrum-tekniken kan minska stérpaverkan pa
kommunikationssystemet, sa lange som spridningsbandbredden &r stor i férhallande till
kommunikationsbandbredden och antalet spread spectrum-enheter ar begransade till ett
fatal. I alla andra fall minskar inte spread spectrum-tekniken stérpaverkan pa
kommunikationssystemet. Arbetet presenterats pa EMC Europe 2022 [17].

——EMI . —— Spread EMI |
a0 Com signal | 7 40 Com signal

Normalized power (dB)
Normalized power (dB)

40 . . . . . . . 50 . . . . . . .
800 850 900 950 1000 1050 1100 1150 1200 600 700 800 900 1000 1100 1200 1300 1400
Frequency (kHz) Frequency (kHz)

Figur 12. Till vanster: en EMI-kalla, som inte &ar spridd, samt en 50 kHz kommunikationssignal. Till
hdger: en EMI-kélla spridd 6ver 100 kHz samt en 25 kHz kommunikationssignal.
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Figur 13. Symbolfelshalten (SER) som funktion av spridningsbandbredd, for
kommunikationsbandbredderna 25 kHz och 100 kHz.

2.8 Telekonfliktverktyget Genesis

Genesis ar ett verktyg for att berdkna telekonfliktseffekter i en 3D-milj6. Det anvandas for
att losa specifika telekonfliktsproblem, men anvands ocksa i utbildning for att
medvetandegora telekonflikters konsekvenser.

Genesis kan exempelvis anvandas for att bedoma effekten av
e placering av olika storande elektriska utrustningar
e robusthet hos olika typer av radiosystem

o effekter av olika atgarder for att reducera risken for telekonflikter, som
exempelvis effekten av skarmning, olika emissionskrav pa elektriska utrustningar
och byte av radiofrekvens

o samlokaliserade frekvenshoppande radiosystem med varierande grad av
utombandsegenskaper och effekter av filterlésningar for frekvenshoppande
system.

Figur 14 och Figur 15 visar exempel fran Genesis i form av ett scenario pa campen i
Afghanistan och ett pa Arlanda.

Under aret har mindre uppdateringar och buggrattning skett av verktyget. Genesis bestar
av flera delar och den del som hanterar 3D-miljén med bland annat kartor, héjd- och
terranginformation har uppdaterats for att vara i fas med de andra projekt pa FOl som
delvis anvander samma kod. Uppdateringen fick till foljd att &ven modellen fér campen i
Afghanistan uppdaterades och samtidigt importerades hojdinformation for delar av staden
utanfor campen. Vart att namna ar ocksa att namnen pa nagra radiosystem har uppdaterats
till de beteckningar som anvands i Férsvarsmakten, det galler Ra1570 (tidigare kallat IGR)
och Ra460 (tidigare kallat TDRS-A).

Vid installation av Genesis foljer det med ett antal exempelscenarion som anvéndaren kan
borja med att kora for att bekanta sig med verktyget och se exempel pa olika typer av
berékningar som kan goras. Dessa scenarion &r nu kompletterade med ett scenario for
berakningar av paverkan fran elviagar pd kommunikationssystem pé kortvag.
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Figur 15. Scenario pa Arlanda.

2.9 ROS

FOI stottar med tekniskt stod inom omradet ROS i fragor som &r telekonfliktnara. Under
aret har FOI stéttat genom att bidra i arbetsgruppen Ag ROS och med tekniskt underlag i
diskussioner om nya gransvarden. Arbetet har bland annat bestatt i att granska ett forslag
samt att komplettera forslaget med nya gransvarden for relativt korta avstand. Delresultat
avrapporterades i februari 2022 vid ett mote pa MUST dar dven FMV deltog.
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3 Sammanstallning och framtida
utmaningar

Under det gangna aret har projektet bedrivit arbete inom framférallt foljande omraden:

solcellsanlaggningar,

tradlos laddning,

elvégar,

konsekvenser av nya forslag pa militara emissionsstandarder
storningsdetektionssystemet med nya Al-algoritmer for att upptacka och
klassificera storningar, och analys av férekomsten av stérningar ,

e kommersiella kommunikationssystem; storningsrisker med 6G,

e spread spectrum-teknik som emissionsreducerande teknik, samt

e ROS

Arbetet har resulterat i ett antal rapporter och konferensbidrag, se denna rapports
referenser.

FOI har dven agerat som tekniskt expertstdd for Férsvarsmakten och FMV inom EMC-
omradet. FOI har dven deltagit och spridit information kring pagaende verksamhet och
resultat i olika samverkansgrupper som Ag EMC, Ag ROS, IEEE EMC, CBG EM-hot
samt vid ett mote pa Regeringskansliet om storningsrisker vid elektrifieringen av
samhallet.

Under 2023 planeras arbetet att fortsétta i ungefarligen samma riktning. Samlokalisering
av kommunikationssystem tenderar att ga mot mer komplexa och oférutséagbara scenarier
samtidigt som den civila mobiltelefoni- och loT-utvecklingen innebér avsevart hogre
densiteter av emitterande utrustningar, hogre frekvenser och stérre bandbredder.
Elektrifieringen i samhallet innebar ocksa nya potentiella stérningskallor, vilket i sin tur
skapar EMC-utmaningar. Det 6kar behovet av att kunna analysera dessa miljoer bade i
forvéag och under drift for att undvika att kritiska kommunikationstjanster blir degraderade
eller utstorda. Det &r av stor vikt att Férsvarsmaktens kommunikationssystem fungerar
aven i dessa komplexa storningsmiljoer.

Eftersom solcellsanlaggningar och system for tradlés laddning av fordon &r ett vaxande
storningshot kommer arbetet kring detta att fortsatta under 2023. Arbetet kommer bland
annat att besta i att bestamma skyddsavstand for att skydda Forsvarsmaktens radiosystem.
Det &r ocksa viktigt att kunna hantera manga storningskallor nar det galler solcellspaneler
och system for tradlos laddning. Darfor ar det intressant att undersoka den aggregerade
effekten fran manga storningskallor och hur dessa paverkar ett radiosystem.

Kontinuerlig métning av frekvensband som anvénds for radiokommunikation kommer att
vara viktigt for att ge férvarning om eventuella kommunikationsproblem. Att automatiskt
kunna skilja pa storningssignaler och kommunikationssignaler ar en forutsattning for
effektiv kartlaggning av interferensmiljon. Under 2023 kommer arbetet att fortsatta med
att utveckla algoritmer for stérningsdetektion i radioband for att upptdcka och klassificera
storningar med hjélp av Al.
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