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Sammanfattning

En central uppgift for myndigheterna i det psykologiska forsvaret &r att identifiera,
analysera och bemota otillborlig informationspaverkan som riktas mot Sverige
eller svenska intressen. Atgarder syftande till att beméta informationspéverkan
(bemotandeatgarder) maste vara rattsenliga och respektera yttrandefriheten. | den
hér rapporten beskrivs det réttsliga ramverket for myndigheters bemétande, genom
informationsatgarder, av otillborlig informationspaverkan och annan vilseledande
information som riktas mot Sverige eller den svenska befolkningen.

| rapporten beskrivs inledningsvis det hot som otillborlig informationspaverkan
utgor for Sverige och behovet av bemotandeatgarder. Det rattsliga ramverket
beskrivs med utgangspunkt i en redogorelse for hur yttrandefriheten skyddas och
far begréansas i svensk ratt samt vad det innebar for myndigheternas maéjligheter att
vidta bemotandeatgarder. Vidare beskrivs att myndigheternas bemaotandeatgarder
maste ha stod i rattsordningen samt vilka rattsliga grunder som ger stod for
bemadtande genom informationsatgarder. Bestammelser om ansvar och samverkan
beskrivs kort. Darefter beskrivs myndigheternas réattsliga handlingsutrymme i
utformandet av bemétandeatgarder med de réattsregler och rattsprinciper som ska
vagleda myndigheterna inom ramen for deras skonsmassiga utrymme.
Avslutningsvis beskrivs behov av vidare réttsvetenskaplig forskning avseende
rattsenligt bemotande av informationspaverkan genom andra atgarder eller i
sérskilda situationer.

Nyckelord: otillborlig informationspaverkan, bemotandeatgarder,
desinformation, yttrandefrihet, informationsfrihet, rattsligt ramverk, psykologiskt
forsvar
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Summary

It is essential for the authorities in the Swedish psychological defence to identify,
analyse and counter malign influence activites, disinformation and other
misleading information directed against Sweden or Swedish interests. Measures
aimed at countering influence activities must be lawful and respect the freedom of
speech. This report describes the legal framework for authorities to counter malign
influence activities through information and communications measures.

The report first describes the threat that influence activities poses against Sweden
and the need to counter it. Thereafter the legal framework is described starting with
the protection of the freedom of speech, legtimate restrictions of this right and an
analysis of what that entails for lawful possibilities to counter malign influence
activities. Further, the legal basis and boundaries for authorities measures aimed
at countering malign influnece activities through information and communication
is described. Authorities’ responsibility to counter malign influence activites in
times of crisis and their obligations to cooperate is briefly described. Thereafter
the report describes applicable legal rules and principles which shall guide
authorities in formulating information and communication aimed at countering
malign influence activities. The report is concluded with an outline of identified
needs for further legal research.

Keywords: malign influence activities, disinformation, freedom of speech,
freedom of information, legal framework, psychological defence
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Forord

Rapporten du nu laser ar framtagen till forman for utvecklingen av det
psykologiska forsvaret. Den &r en av fyra rapporter som sammanstallts under
vintern 2022/23, inom ramen for ett uppdrag fran Myndigheten for psykologiskt
forsvar:

- Diaspora och paverkan fran frammande makt
FOI-R--5436--SE

- Rattsligt ramverk for bematande av informationspaverkan
FOI-R--5443--SE

- Vemvill férsvara landet? En scenariobaserad ansats till studiet av
forsvarsvilja
FOI-R--5428--SE

- Sanagon valfusk? Informationsmiljon pa sociala medier i samband med
valrorelsen 2022
FOI-R--5429--SE

Tillsammans utgor de ett betydande bidrag rorande fragor av stor vikt for det
psykologiska forsvaret. De utgor aven en del av FOI:s program Forskning for
totalférsvarets  kognitiva  dimension  som  inbegriper  studier om
informationspaverkan, strategisk kommunikation och psykologiskt forsvar.
Rapporterna bistar med kunskap och visar vagen for framtida forskning.

Forskningen ar viktig eftersom den ger totalforsvaret en kunskapsmassig grund att
utga fran. Psykologiskt forsvar ar en mangsidig och kanslig verksamhet. Det berér
centrala demokratiska vérden och anses vara starkt beroende av en hdg tillit mellan
den offentliga sektorn, det privata néringslivet och allménheten. Att beméta hot
som polariserande propaganda pa sociala medier eller paverkan mot diaspora-
grupper kraver bade kunskap och skicklighet.

Min och FOI:s férhoppning ar att dessa fyra rapporter ska bidra till ett kunskapslyft
for totalforsvarets aktorer saval som andra forskare, journalister och en intresserad
allmanhet. Malet ar — som alltid — att starka Sveriges motstandskraft och bista de
aktorer som varnar om demokrati och sékerhet.

Ola Svenonius, projektledare
Kista, den 7 mars 2023
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1 Inledning

1.1 Bakgrund

I den hér rapporten beskrivs det rattsliga ramverket for myndigheters bemétande,
genom informationsatgarder, av otillborlig informationspaverkan och annan vilse-
ledande information som riktas mot Sverige eller svenska intressen.

Sverige star idag infor en hotbild av hybridkaraktar.® Olika aktorer koordinerar
flera metoder, som haller sig under troskeln for vapnad konflikt, for att uppna
politiska eller militira mal. 2 Sadana metoder inkluderar desinformations-
kampanjer som syftar till att paverka opinion och beslutsfattare eller att stora
samhallsfunktioner, vilket kan beskrivas som informationspaverkan.
Informationspaverkan kan riktas brett mot det civila samhallet och drabba
myndigheter, foretag eller enskilda; eller specifikt mot sarskilda beslutsfattare,
forskare eller debattorer.® Informationspaverkan kan ocksa riktas mot Sveriges
internationella samarbetspartners via svenska aktorer.* Informationspaverkan
riktad mot Sverige sprids framférallt via sociala medier men kan ocksa spridas pa
andra satt.> Olika aktorer anvander sig av olika metoder och plattformar beroende
pa vilka malgrupper de vill paverka.® Spridandet pa sociala medier sker manuellt
eller med tekniska och digitala hjalpmedel som algoritmbaserade botar och
robotar, vilka kan ge en bild av att en uppfattning ar mer spridd &n vad den
egentligen &r och pa sa satt paverka opinionen.”

Enligt Sakerhetspolisen (SAPO) bedriver frimmande makt och valdshejakande
extremister dagligen informationspaverkan mot Sverige och den svenska

! Prop. 2020/21:30 Totalforsvaret 2021-2025, s. 61-62. Hybridhot ar statliga eller icke-statliga aktorers
“intention, kapacitet och mojliga tillfallen att anvanda konventionella och okonventionella metoder pa ett
samordnat sitt for att nd sina malséttningar i fredstid”. Appelgren, J., Bay, S., Malminen, J., Zouave, E.,
Strategisk verktygslada mot hybridhot, Ett ramverk for gemensam problemforstaelse, FOI-R--4816--SE,
26 maj 2020, s. 15.

2 Appelgren, J., m.fl., s. 15.

3 S0U 2020:29 En ny myndighet for att starka det psykologiska férsvaret, s. 15; Prop. 2020/21:30, s. 62.
Se dven Myndigheten for samhallsskydd och beredskap (MSB) och Myndigheten for psykologiskt
forsvar (MPF), Att méta informationspéaverkan — Handbok for journalister, mars 2022, s. 7 ff.

4 Sikerhetspolisen (SAPO), Sékerhetspolisen 2021, 2022, s. 7 och 13.

5 MSB och MPF, 2022, s. 23. Under coronapandemin spreds desinformation i Sverige frimst genom
sociala medier men ocksa med hjalp av sms, telefonsamtal och e-mail. Colde, K., Ostevik, E., Bruce, M.,
Falck, A., Wennberg, S., Zouvae, E., Information pollution during health-related crises, A case study of
the Swedish information environment during the coronavirus crisis, FOl Memo 7098, 7 maj 2020.

® Exempelvis sprids kinesisk informationspaverkan i Sverige framst manuellt av enskilda personer pa
kinesiska digitala plattformar som Weibo och Wechat. Sundqvist och Lindberg, Statliga kinesiska
paverkansoperationer mot demokratin i svenska kommuner, rapport pa uppdrag av MPF, Nationellt
kunskapscentrum om Kina, Malardalens universitet, 2022, s. 41.

" MSB och MPF, 2022, s. 23.
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befolkningen, och dessutom alltmer offensivt.2 Ryssland och Kina forsoker genom
falsk eller vilseledande information driva bilden av Sverige som ett kaotiskt land
nara systemkollaps. De utévar ocksa informationspaverkan for att polarisera i
fragor som ror migration och vaccinkritik. ° Kina och Iran forsoker dock
framforallt paverka den kinesiska respektive iranska diasporan i Sverige.° Ett
exempel dér otillbérlig informationspaverkan kan hérledas till en icke-statlig aktor
ar den som sprids om svensk socialtjanst sedan vintern 2021/2022.
Informationskampanjen sprids framst pa sociala medier men ocksad vid
demonstrationer och i icke-svensksprakiga svenska och utlandska medier.!* De
som star bakom kampanjen beskrivs framst, men inte enbart, som personer med
koppling till islamistisk valdbejakande extremism och andra antidemokratiska
rorelser. 12 Kampanjens syften tros vara att diskreditera bilden av Sverige i
arabvérlden, sprida radsla bland muslimer i Sverige och driva pa misstro och hat
mot svenska myndigheter. 1* Detta visar att myndighetsanstallda riskerar att
personligen bli utsatta for informationspaverkan.'* Det innebér risker bade for de
utsatta anstdllda och myndigheterna och kan i forlangningen skapa
fortroendeproblem. Om anstallda paverkas i sin yrkesutévning sa att de undviker
att fatta vissa beslut eller later bli att uppratthalla rattsliga krav pa hur

8 SAPO, 2022, s. 7 och 13-14. Exempelvis har SAPO rapporterat att Ryssland 2021 genomforde ett
dataintrang mot svenska Riksidrottsforbundet som del av ett paverkansforsok. Aven Forsvarets
radioanstalt (FRA) beskriver att frimmande makt genomfor paverkansoperationer mot Sverige via
cyberdomanen men utan att beskriva omfattningen. FRA, Arsrapport 2021 Medarbetare i demokratins
tjanst, 2022, s. 31. Andra exempel framkommer i SOU 2016:80 En gransoverskridande mediepolitik, for
upplysning, engagemang och allvar, s. 391-394.

9 SAPO, s. 14 och 16; Prop. 2020/21:30, s. 61 ang. Ryssland; Sundqvist och Lindberg, s. 41 ang. Kina;
Lundberg, R., MSB; Migrationsfragan anvands som slagtra av frammande makt, SVT Nyheter, 7 augusti
2018, https://www.svt.se/kultur/msh-migrationsfragan-anvands-av-frammande-makt.

0 SAPO, s.14 och 17. Se dven Sundqvist och Lindberg, s. 43-44; Ekman, 1. (red.), Diaspora och péverkan

fran frammande makt, Totalforsvarets forskningsinstitut, FOI-R--5436--SE, mars 2023.

11 Se exempelvis Koch-Emmery, L., Hotkampanj mot svenska myndigheter - islamister uppmanar till
terrordad, SVT Nyheter, 6 februari 2022, uppdaterad 9 februari 2022,
https://www.svt.se/nyheter/inrikes/hotkampanj-mot-svenska-myndigheter-uppmanar-till-terrordad;
Jebril, N., Alnahhal, S., Lindholm, A., och Hansen, P.,Omhéndertagna barn anvands i
paverkanskampanj mot socialtjansten, Dagens Nyheter, 8 februari 2022,
https://www.dn.se/sverige/omhandertagna-barn-anvands-i-paverkanskampanj-mot-
socialtjansten/#:~:text=Ryktesspridning%200m%?20den%20svenska%?20socialtj%C3%Ad4nsten,svenska
%20myndigheter%20p%C3%A5st%C3%A55%20stj%C3%A41a%20barn; Hamdan, 1., De motverkar
desinformation pa arabiska — utsatts for dédshot, Sydsvenskan, 1 januari 2023,
https://www.sydsvenskan.se/2023-01-01/de-motverkar-desinformation-pa-arabiska--utsatts-for-dodshot.

12 Center mot valdshejakande extremism (CVE), https://cve.se/om-cve/aktuellt/arkiv/inyhetsarkiv/2022-02-
10-cve-om-paverkansaktivitet-mot-lvu.html (bestkt 12 oktober 2022, senare borttagen); Granlund, J.,
Myndighet varnar fér kampanjen mot Sverige — Kan leda till vald, Aftonbladet, 9 februari 2022,
https://www.aftonbladet.se/nyheter/a/IJxwGqg4/myndighet-varnar-for-natkampanjen-mot-sverige.

13 Se exempelvis Blom, F., Darfor bedrivs en hatkampanj mot Sverige, SVT Nyheter, 10 februari 2022,
https://www.svt.se/nyheter/inrikes/darfor-bedrivs-en-hatkampanj-mot-sverige.

4 Lagerwall, K., SKR kraver krafttag for att stoppa hat mot socialtjansten, Dagens Nyheter, 28 december
2022, https://www.dn.se/sverige/skr-kraver-krafttag-for-att-stoppa-hat-mot-socialtjansten/
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verksamheten ska bedrivas kan allmanhetens tilltro till myndigheter paverkas i
negativ riktning.®

Den utmaning som informationspaverkan utgor for Sverige aterspeglas i det tydligt
uttryckta behovet att uppmarksamma och bemota den. 16 Uppgiften att identifiera,
analysera och beméta informationspaverkanskampanjer, med respekt for
opinionsfriheterna, ar helt central i det psykologiska férsvaret.t” Alla myndigheter
har ansvar for Sveriges psykologiska férsvar. Centrala operationella myndigheter
inkluderar Forsvarsmakten (FM), Forsvarets radioanstalt (FRA), SAPO,
Polismyndigheten, Myndigheten for samhéllsskydd och beredskap (MSB), Center
mot valdsbejakande extremism (CVE), Svenska Institutet (SI),*® och Myndigheten
for psykologiskt forsvar (MPF). MPF ska enligt 1-2 § férordning (2021:936) med
instruktion for Myndigheten for psykologiskt forsvar (MPF-férordningen) leda
arbetet med att samordna andra myndigheter och kunna lamna stod i bemdtande-
verksamheten. Centrala icke-operationella myndigheter &r sadana med viktiga
demokratiframjande uppgifter som Statens skolverk, Statens medierad,
Myndigheten for ungdoms- och civilsamhéllesfragor samt kommunal skola och
socialtjanst.*®

Statskontorets undersokning fran 2017 visar att de operationella myndigheterna
har véletablerade samverkansformer, medan de icke-operationella ofta saknar
etablerade samverkansformer.?° En majoritet av de undersokta myndigheterna
bedriver systematiskt arbete for att identifiera informationspaverkan och ca halften
av dessa har identifierat felaktig eller vilseledande information som ror
myndigheten. 28 Daremot har f& myndigheter rutiner for hur otillborlig
informationspaverkan ska bemétas och Statskontorets rapport visar pa flera
osakerhetsfaktorer nar det galler vilka bemétandeatgarder som &r tillatna och hur
bemdtande genom kommunikation far utformas.?

Regeringen och forsvarsberedningen har uttalat att myndigheterna behdver kunna
bemota otillborlig informationspaverkan snabbt, kortsiktigt, langsiktigt, nationellt
och internationellt.? Det framgar inte genom vilka atgarder bemotandet ska
genomforas. Utifran ordalydelsen tolkas bemdtande i den har rapporten som att
inkludera informations- och kommunikationsatgarder, men andra atgarder kan

15 Se Jonason, P., Hot och vald mot offentliganstallda, hit mot rattsstaten, i Djurberg Malm, K. och
Sannerholm, R. (red.), Réattsstaten i den svenska forvaltningen — En forskningsantologi, Statskontoret,
2022.

16 Ds 2017:66 Motstandskraft — Inriktningen av totalfrsvaret och utformningen av det civila férsvaret
2021-2025, s. 111. Se &ven Dir. 2018:80, s. 5-6.

17 Ds 2017:66, s. 106; SOU 2020:29, s. 19.

18 Statskontoret, Myndigheternas arbete med psykologiskt forsvar, 2017, s. 109; Ds 2017:66, s. 106.

19 Statskontoret, 2017, s. 109; Ds 2017:66, s. 106.

20 Statskontoret, 2017, s. 55.

2 Statskontoret, 2017, s. 45 och 47. Se ocksa Ds 2017:66, s. 107.

22 Statskontoret, 2017, s. 47 och 66.

2 Ds 2017:66, s. 111. Se dven Dir. 2018:80, s. 5-6.
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potentiellt sett ocksd inkluderas. Atgarder som syftar till att pa férhand motverka
otillborlig informationspaverkan innebar dock en “stor risk for ingrepp pa
yttrandefrihetens omrade”. ¢ Alla tinkbara former av motverkande eller
bemotande ar inte heller tillatna. Myndigheternas bemdtande av otillborlig
informationspaverkan maste vara rattsenligt och respektera opinionsfriheterna.?
Det ligger i sakens natur att falsk eller vilseledande information Iampligen bemots
med korrekta sakuppgifter och klargérande information. Saledes kan information
ses som en av de framsta atgarderna for att bemota informationspaverkan.?® Det
utgor darfor fokus for denna rapport.

Rattsenligt bemétande kréver att myndigheterna i det psykologiska forsvaret har
kunskap om det rattsliga ramverket for bemotandeatgarder. Sadan kunskap
behover darfor skapas (se avsnitt 1.2 och 6), spridas och 6vas.?” Det réttsliga
ramverket som beskrivs i den hér rapporten bidrar till det kunskapsbyggandet.

1.2 Forskningsoversikt

| flera FOI-rapporter har det psykologiska forsvaret och informationspaverkan be-
handlats, men rattsliga fragestéllningar utreds endast i ett fatal av dessa. Nedan
beskrivs kort vilka juridiska aspekter som har behandlats och vilka rattsvetenskap-
liga forskningsbehov som har identifierats i dessa tidigare rapporter.

| rapporten Strategisk verktygslada mot hybridhot - Ett ramverk for gemensam
problemforstaelse beskrivs EU:s ramverk for hybridhot och hybridangrepp och
centrala begrepp definieras. Det framhalls att svenska bemdtandeatgérder ska
respektera opinionsfriheterna och att mellanstatliga tvister ska losas med fredliga
medel. Vissa folkrattsliga bemotandeatgarder behandlas Oversiktligt. Vidare
diskuteras ansvarsprincipen och det konkluderas att fragan om ny lagstiftning for
att tydliggéra myndigheters roller och ansvar i fredstida kriser bor utredas vidare.?
| rapporten Perspektiv pa pandemin, Inledande analys och diskussion av
beredskapsfragor i ljuset av coronakrisen 2020 behandlas inte rattsliga fragor
specifikt. | rapporten konkluderas dock att befolkningen generellt, och i synnerhet
arbetstagare som migrerat till Sverige i vuxen alder, kan ha ett informationsbehov
om svensk lagstiftning i krissituationer. Darfor foreslas det att en beskrivning av
myndigheters rattsliga forutsattningar att agera i kris, med respekt for demokratin
och yttrandefrineten, kan vara ett satt att forhindra viss forvirring. Vidare
identifieras ett behov av forskning kring de juridiska avvdgningar som

24S0U 2016:80, s. 401

% Ds 2017:66, s. 106; SOU 2020:29, s. 135.

% Se SOU 2020:29, s. 150.

2 Prop. 2020/21:30, s. 62. Se aven Ds 2017:66, s. 111 som beskriver vikten av en hojd kunskapsniva for
att minska allmanhetens mottaglighet for paverkansoperationer.

2 Appelgren, J. mfl., 2020, s. 24.
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myndigheternas agerande i krissituationer aktualiserar.?® | rapporten Hot mot
svenska allmanna val, Exempel och scenarier for valadministrationen redogors
oversiktligt for det rattsliga ramverket géllande val och valpaverkan. Straffrattsliga
grunder for att skydda genomforandet av allmanna val mot otillborlig paverkan
beskrivs kort.*

I samtliga ovan ndmnda FOl-rapporter understryks att det finns ett behov av
rattsvetenskaplig forskning om hur informationspaverkan far bemdétas. Dessa
tidigare rapporter utgor en grund for det syfte som undersoks i den har rapporten.
Det bor ocksa namnas att parallellt med den har rapporten har vid FOI utarbetats
en rapport om det rattsliga ramverket for bemotande av informationspaverkan som
riktas mot svenska val, vilken fokuserar sarskilt pa straffrattsliga
bemdtandeatgarder.3?

Vad géller rattsvetenskaplig litteratur saknas i princip forskning som undersdker
svensk rétt i fragor som ror informationspaverkan, med undantag for Winthers
rapport Yttrandefrihetsgrundlagen och moéjligheterna att mota paverkans-
kampanjer fran frammande makt for MSB fran 2016.3% Under 2022 utkom
Djurberg Malm och Sannerholm med en antologi for Statskontoret om rattsstaten
i den svenska forvaltningen, dar ett par av artikelforfattarna behandlar
rattsvetenskapliga fragestallningar som ar narliggande informationspaverkan. 33

Det finns mer litteratur om informationspaverkan i folkratt an i svensk ratt. I den
folkrattsliga litteraturen behandlas informationspaverkan i forsta hand utifran
staters ratt att kommunicera mot andra stater och befolkningar och begransningar
genom icke-interventionsforbudet,  sjalvbestdmmanderatten  och  stats-
suverdniteten, samt ansvar enligt statsansvarsreglerna.®* En viktig aspekt i den

2 Svenonius, 0., Vi talar men vem lyssnar? Kriskommunikation under pandemin i Mittermaier, E.,
Granholm, N., Veiback, E., Perspektiv pa pandemin, Inledande analys och diskussion av
beredskapsfragor i ljuset av coronakrisen, Totalférsvarets forskningsinstitut, FOI-R--4992--SE, 1 juli
2020, s. 51.

%0 Bay, S., Thunholm, P., Isaksson, E., Lindgren, J. och Appelgren, J., Hot mot svenska allmanna val,
Exempel och scenarier for valadministrationen, Totalforsvarets forskningsinstitut, FOI-R--5298--SE,
30 maj 2022, s. 12.

31 Se Refors Legge, M., Att méta paverkan mot genomférandet av allménna val: En studie av det rattsliga
ramverket for &tgarder som syftar till att méta paverkan mot genomforandet av allméanna val,
Totalforsvarets forskningsinstitut, FOI-R--5449—SE, kommande 2023.

32 Winther, P., Yttrandefrihetsgrundlagen och mojligheterna att mota paverkanskampanjer fran
frammande makt, Delrapport 2 (2016) pa uppdrag av MSB, Centrum fér Asymmetriska Hot och
Terrorismstudier, Forsvarshdgskolan, 2016.

33 Djurberg Malm, K. och Sannerholm, R. (red.), Rattsstaten i den svenska forvaltningen — En
forskningsantologi, Statskontoret, 2022.

34 Se van Bethem, T., Dias, T., och Hollis, D.B., Information Operations under International Law, Vanderbilt
Journal of Transnational law, Vol. 55, Issue 1217, 2022; Aravindakshan, S., Reflections on Information
Influence Operations as lllegal Intervention, NLUD Journal of Legal Studies, Vol. I1l, 2021; Lehmann,
H., Information Operations and the Question of lllegitimate Interference under International Law, Israel
Law Review, Vol. 53, Issue 2, 2020; Ferro, L., No Interference, No Problem: Voter Influence
Operations and International Law, Belgian Review of International Law, Vol. 53, No. 1, 2020;
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folkrattsliga litteraturen ar i vilken utstrackning yttrandefriheten paverkar
mojligheter att motverka och reglera desinformation. *® Till sist behandlar
litteraturen hur stater far bedriva paverkansoperationer under vapnad konflikt.%
En del av litteraturen fokuseras pa informationspaverkan som riktas mot val, och
hanteringen av coronapandemin.®® P4 temat paverkansoperationer under vapnad
konflikt har en réattsvetenskaplig avhandling lagts fram i Sverige, Winthers
International Humanitarian Law and Influence Operations: The protection of
Civilians from Unlawful Communication Influence Activities during Armed
Conflict,® och en folkréttslig artikel publicerats pa svenska.*® Dessa och utlandsk
forskning bidrar till kunskap om det folkrattsliga ramverket for bemotande av
otillborlig informationspaverkan. All folkrattslig forskning ar dock inte
nodvandigtvis direkt anvandbar for svenska forhallanden. Stater kan ha olika
folkrattsliga forpliktelser eller tolka folkréattsliga forpliktelser olika. Det finns
darfor ett behov for folkréttslig forskning som anlagger ett svenskt fokus och
perspektiv.

Sammanfattningsvis kan ségas att rattsvetenskaplig forskning om bemdtande av
otillborlig informationspaverkan ar relativt begransad, sarskilt avseende svensk
ratt och folkratt med ett svenskt perspektiv. Under arbetet med denna rapport har

Bjornstjern, B. Fake News and International Law, European Journal of International Law, Vol. 29, Issue
4, 2018; Hollis, D., The Influence of War; The War for Influence, Temple International & Comparative
Law Journal, Vol. 32, No. 1, 2018.

3% Stephens, D., Influence Operations & International Law, Journal of Information Warfare, VVol. 19, No. 4,
2020; Milanovic’s artikelserie Milanovic, M., Viral Misinformation and the Freedom of Expression:
Part I, 11, 11, 13-14 april 2020, EJIL:Talk!, tillgdnglig via https://www.ejiltalk.org/viral-misinformation-
and-the-freedom-of-expression-part-i/.

3 Pierini, J.-P., The Legal Framework for Psychological Operations and Influence Operations Under
International Law, the Law Applicable to Armed Conflict and International Criminal Law, Rassegna
della giustizia militare, maj, 2020, tillganglig via SSRN: https://ssrn.com/abstract=3690959; Hollis, D.
B., New Tools, New Rules: International Law and Information Operations, Temple University Legal
Studies Research Paper, No. 2007-15, 2007, tillgédnglig via
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=1009224.

37 Tsagourias, N., Electoral Cyber Interference, Self-Determination and the Principle of Non-Intervention
in Cyberspace, Ejil:talk!, 26 augusti 2019, https://www.ejiltalk.org/electoral-cyber-interference-self-
determination-and-the-principle-of-non-intervention-in-cyberspace/; Sander, B., Democracy under the
Influence: Paradigms of State Responsibility for Cyber Influence Operations on Elections, Chinese
Journal of International Law, Vol. 18, Issue 1, 2019; Ohlin, J. D., Did Russian Cyber Influence in the
2016 Election Violate International Law, Texas Law Review, Vol. 95, 2016.

3 Milanovic, M., och Schmitt, M. N., Cyber Attacks and Cyber (Mis)information Operations during a
Pandemic, Journal of National Security Law & Policy, Vol. 11, 2020; Hathaway, O.A. och Phillips-
Robins, A., COVID-19 and International Law Series: Vaccine Theft, Disinformation, the Law
Governing Cyber Operations, Just Security, 4 december 2020, tillgénglig via
https://www.justsecurity.org/73699/covid-19-and-international-law-series-vaccine-theft-disinformation-
the-law-governing-cyber-operations/; Milanovic, 2020.

39 Winther, P., International Humanitarian Law and Influence Operations: The protection of Civilians
from Unlawful Communication Influence Activities during Armed Conflict, Uppsala Universitet, 2019.
40 Winther, P., Kommunikationspaverkan: Hot, tvdng och andra yttranden i vapnad konflikt i Cederlév, A.,
Sunnegérdh, H., och Abera Techan, M. (red.) Svenska Rda Korsets arshok i internationell ratt 2019,

Svenska Roda Korset, 2020.
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flera rattsvetenskapliga problemstallningar identifieras. Dessa visar pa behovet av
vidare forskning och redovisas i avsnitt 6.

1.3 Syfte

Syftet med denna rapport ar att beskriva det rattsliga ramverket for bemétande,
genom informationsatgarder, av otillborlig informationspaverkan och annan vilse-
ledande information som riktas mot Sverige eller svenska intressen.

Rapporten innehaller en studie av gallande ratt i fraga om vilken réttslig grund
myndigheter har for att beméta otillborlig informationspaverkan genom
informationsatgarder samt vilket rattsligt handlingsutrymme myndigheter har i
utformandet av sddana bemdétandeatgarder.

Utifran rapportens avgransningar och det beskrivna rattsliga ramverket gors dven
en probleminventering av rattsliga fragor for vidare forskning.

1.4 Avgransningar

I den har rapporten undersoks myndigheters rattsliga ramverk for att bemota
otillborlig informationspaverkan och annan vilseledande information. Stora delar
ar relevanta dven for andra offentliga organ, som beslutande politiska
forsamlingar. Informationspaverkan innebar att paverkansforsok utfors genom
information eller olika former av yttranden. Darfor behandlas inte bemétande av
paverkansforsok som utfors med andra medel, till exempel genom fysiskt vald
eller mutor, i denna rapport. Forsok att tillskansa sig eller forstora information
behandlas inte heller.

I denna rapport beskrivs en studie av gallande réatt for bemdtande genom informa-
tionsatgarder som riktas mot de som kan ta del av eller sprider informations-
paverkan. Fragor som ror relationen mellan myndigheter och myndighetsanstallda
behandlas inte. Rapporten avgransas mot andra bemotandeatgarder och dartill
relaterade rattsomraden.** Bemdtandeatgarder kan i teorin aktualisera samtliga
opinionsfriheter, 4 men yttrandefriheten och informationsfriheten ar de mest
centrala. Dessa tva friheter beskrivs dversiktligt i denna rapport, for att visa hur de
reglerar myndigheternas rattsliga handlingsutrymme att vidta bemétande-
atgarder.*3

4 vad galler bemotande, sarskilt straffrattsligt, av informationspaverkan riktat mot val hanvisas till Refors
Legge, kommande 2023.

42 Winther, 2016, s. 9.

43 F6r mer om bemotande av otillborlig informationspéverkan som sprids i medier som skyddas av
yttrandefrihetsgrundlagen (1991:1469) (YGL) hanvisas till Winther, 2016.
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Rapporten ger en bred, men inte heltdckande bild av det réttsliga ramverket fér
bemotande genom informationsatgarder. Fokus fasts i rapporten vid
konstitutionell ratt och allmén forvaltningsrétt, eftersom dessa generellt reglerar
alla myndigheters verksamhet i nagon utstrackning. Grundlagarna med allmanna
rattsprinciper som legalitetsprincipen géller for alla myndigheter och andra
offentliga organ,** medan férvaltningslagens (2017:900) (FL) bestammelser om
grunderna for god forvaltning i 5-8 88 géller i handlaggning av drenden hos
forvaltningsmyndighet, handlédggning av forvaltningsarenden vid domstol och
annan forvaltningsverksamhet, det vill séga faktiskt handlande, hos forvaltnings-
myndighet och domstol.*> Det bor dock noteras att férvaltningslagen enligt 1 och
4 88 4&r subsididr till avvikande bestdmmelser i speciallagstiftning.
Speciallagstiftning behandlas inte i denna rapport annat an som belysande
exempel. Till det rattsliga ramverk som beskrivs i denna rapport kan darfor vissa
myndigheter behdva lagga relevanta bestammelser i eventuell speciallagstiftning
och andra myndighets- eller rattsomradesspecifika kallor, regleringsbrev med
mera.

Forsvarsberedningen har understrukit att informationspaverkan behover bematas
béde nationellt och internationellt.*® Aven om det huvudsakligen gors i fredstid ar
bemotande av informationspaverkan vid krig och krigsfara essentiellt for att
Sverige ska kunna fa internationellt stéd.*” Bemétande vid hojd beredskap vacker
rattsliga fragor som bor beskrivas separat. Den har rapporten beskriver nationella
bemotandeatgarder enligt svensk ratt som den galler i fredstid, utan att hojd
beredskap rader. Forskningsbehovet for de ovan avgransade omradena;
internationella bemdtandeatgarder och bemotande vid héjd beredskap, inkluderat
krig och krigsfara, identifieras som prioriterat och beskrivs vidare i avsnitt 6.

EU-ratt och folkratt behandlas inte i rapporten. Undantaget ar rattspraxis fran
Europadomstolen som vid behov anvénds for att tolka yttrandefriheten i de sven-
ska grundlagarna och den europeiska konventionen for de manskliga fri- och
rattigheterna*® (EKMR), vilken utgor svensk lag.*® Inte heller barnkonventionen®®
(BK), vilken ocksa galler som svensk lag, 3 behandlas i denna rapport.
Myndigheters bemoétandeatgarder som riktas mot barn ska i linje med
Barnkonventionen ha ett barnrattsperspektiv och uppfylla bestimmelserna om

4 Se 1 kap. 1 § 3 st. RF som anger att den offentliga makten utdvas under lagarna.

41 § FL; Prop. 2016/17:180 En modern och rattsséker forvaltning — ny forvaltningslag, s. 286.

4 Ds 2017:66, s. 111.

4" Ds 2017:66, s. 107 och 111.

8 Europeiska konventionen om skydd for de manskliga rattigheterna och de grundldggande friheterna,
Rom den 4 november 1950 (EKMR), ikraft och bindande for Sverige sedan den 3 september 1953, ETS
nr 005, ratificerad av Sverige den 4 februari 1952, SO 1952:35.

41 § lag (1994:1219) om den europeiska konventionen angdende skydd for de manskliga réttigheterna
och de grundl&ggande friheterna (lag om EKMR).

%0 Forenta Nationernas konvention om barnets rattigheter, New York den 20 november 1989 (BK), ikraft
sedan den 20 november 1989, 1577 UNTS 3, ratificerad av Sverige den 21 juni 1990, bindande for
Sverige sedan den 2 september 1990, SO 1990:20.

5 1 8 lag (2018:1197) om Foérenta nationernas konvention om barnets rattigheter.
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barnets bésta, barnets yttrande- och informationsfrihet och barnets behov av skydd
mot skadligt eller opalitligt innehall som de stadgas i BK.>? Bemdtande riktat mot
barn bor darfor beforskas separat. Aven detta identifieras som prioriterat och
beskrivs vidare i avsnitt 6.

1.5 Metod och material

Rapporten ar baserad pa den rattsdogmatiska metoden. | linje med denna och
utifran den beskrivna hotbilden formuleras i rapporten ett rattsligt syfte om
myndigheters rattsliga ramverk for att bemota otillborlig informationspaverkan
genom informationsatgarder, och hur sadant bemétande ska utformas. Detta syfte
behandlas genom att tillampliga rattskallor appliceras pa fenomenet, vilket innebar
att rattskallorna identifieras, systematiseras och tolkas.>® Metoden syftar till att
klarlagga vad som galler réttsligt i fragan, eller med rattsvetarens ord, att faststélla
gallande ratt.>*

Rattsdogmatiken ar en metod som roér sig inom rattens ramar och rapporten kan
dérmed besvara hur ratten ska, kan eller bor tillampas. Den kan inte besvara hur
ratten tillampas i praktiken eller vilken effekt den far.5 Rattsdogmatiken ar till sin
karaktér ”en primért praktiskt syftande verksamhet” och ddrmed ndrliggande, men
bredare &n, den praktiska juridiska metoden. Vetenskapliga krav pa fullstandig-
het, transparens, forklaringsmodeller och kritiskt forhallningssétt” dr utméarkande
for rattsdogmatiken som rattsvetenskap. % Det foljer av detta att rapportens
slutsatser framst riktas mot rattstillamparen, vid domstol och vid myndighet,*’
framforallt centrala myndigheter i det psykologiska forsvaret.

Rapporten baseras pa de kallor som traditionsenligt ses som rattskallor i svensk
ratt; lagar och andra forfattningar, rattspraxis fran prejudikatinstanserna,
forarbeten och doktrin, det vill sdga réttsvetenskaplig litteratur som monografier
och tidskriftsartiklar. % Folkrattsliga rattskallor anvands som tolkningsdata,
eftersom svenska domstolar och myndigheter vid behov ska anvéanda

52 Se artiklarna 3, 17.2 och 18 BK; Prop. 2017/18:186 Inkorporering av FN:s konvention om barnets
rattigheter, s.75 och 95; Barnrattskommittén, General Comment No. 25 (2021) on children’s rights in
relation to the digital environment, 2 mars 2021, CRC/C/GC/25.

53 Kleineman, J., Rattsdogmatisk metod i Naav, M., och Zamboni, M. (red.), Juridisk metodlara,
Studentlitteratur, 2 uppl., 2018, s. 21.

% Croon, A., Jura Novit Curia, Jure, 2017, s. 39; Olsen, L., Rattsvetenskapliga perspektiv, Svensk juridisk
tidskrift, 2004, s. 116.

% Croon, 2017, s. 69-70. Se &ven Kleineman, 2018, s. 24.

% Kleineman, 2018, s. 25-26.

57 Croon, 2017, s. 69-70. Se &ven Kleineman, 2018, s. 24.

%8 Kleineman, 2018, s. 28.
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fordragskonform tolkning, det vill sdga tolka svensk ratt i ljuset av Sveriges
folkrattsliga ataganden.®

Annat material &n rattskallor anvands for att beskriva det hot som informations-
paverkan utgor och for att exemplifiera informationspaverkan som riktas mot
Sverige. Ett exempel som anvéands genomgaende i rapporten ar den informations-
paverkan som ror svensk socialtjanst, tvangsomhandertagande av barn och
relaterad lagstiftning. Avsikten &r att ge kontext och illustrera det som ska bemétas
inom det studerade réttsliga ramverket. For detta anvénds statliga utredningar,
myndighetsrapporter och medierapportering.

Med nagra fa, i fotnoterna angivna, undantag ar samtliga internetkallor besokta
senast den 27 januari 2023.

1.6 Centrala begrepp

Det finns ingen allmént fastlagd definition av begreppet otillb6rlig informations-
paverkan. Begreppet definieras inte i MPF-forordningen eller i dess forarbeten.
Viss vagledning for hur begreppet bor forstds kan anda forordningen och de
utredningar som foregick MPF:s inréttande ge.®° | Prop. 2020/21:30 Totalférsvaret
2021-2025 beskrivs inte begreppet otillborlig informationspaverkan som sadant,
men det framgar att externa informationspaverkanskampanjer ska sarskiljas fran
legitim inhemsk opinionsbildning, samt att detta kan vara en komplex uppgift.®' |
Psykforsvarsutredningen redogérs for och kommenteras flera nérliggande
begrepp, av vilka vissa beskrivs hér.62

Informationspaverkan har definierats av MSB och MPF som en typ av paverkan
som sker genom spridning av potentiellt skadlig information och som férmedlas
av frammande makt eller deras ombud, medvetet eller omedvetet.®® Enligt denna
definition avgransas begreppet till att beskriva ageranden som harror fran
frammande makt, direkt eller genom andra. MSB har ocksa beskrivit informations-
paverkan som [a]ktiviteter som genomfors av frimmande makt, eller
antagonistiska aktorer, i syfte att paverka olika malgruppers uppfattningar,
beteenden och beslutsfattande.%* Denna definition &r bredare och inte begransad

%9 Ruotsi, M., Svensk yttrandefrihet och internationell ratt: den grundlaggande tryck- och yttrandefriheten
och dess relation till Europakonventionen, EU-rétten och FN:s konvention om medborgerliga och
politiska rattigheter, lustus, 2020, s. 99 f.

80 Se Prop. 2020/21:30, s. 129-130; SOU 2020:29.

81 Prop. 2020/21:30, s. 61.

62 SOU 2020:29, s. 79-84.

8 MSB och MPF, 2022, s. 7. Se ocksd MSB, Att mota informationspaverkan: handbok for
kommunikatorer, reviderad 2018, s. 11.

64 SOU 2020:29, s. 80 (kursiverad hir) som hanvisar till https://www.msb.se/sv/amnesomraden/msbs-
arbete-vid-olyckor-kriser-och-krig/psykologiskt-forsvar/om-msbs-arbete-med-informationspaverkan/,
dér definitionen senare tagits bort. (Besokt 5 oktober 2022).
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till frammande makt, utan inkluderar dven andra, icke-statliga aktérer. SAPO har
foreslagit en narliggande men mer detaljerad definition.

[S]amordnad, dold och férnekbar verksamhet som initieras av foretradesvis, men inte ute-
slutande, en statsaktér och som har som malsattning att paverka beslut, uppfattningar eller
beteenden hos en statsledning, ett offentligt organ, befolkning eller sérskilt utpekade mél-
grupper, huvudsakligen genom spridande av vilseledande eller oriktig information, ofta
kompletterat med annat for &ndamélet sérskilt anpassat agerande.

Denna definition &r bredare, da den inte &r begransad till information, utan &ven
inkluderar annat relaterat agerande. Sarskilda krav uppstalls dock pa att agerandet
ska vara samordnat och kunna fornekas. Den omfattar bade statliga och icke-
statliga  aktorer.  Psykforsvarsutredningen menar att all  otillborlig
informationspaverkan inte &r dold, och ansluter sig till MSB:s senare borttagna
definition av informationspéaverkan (se ovan). Ett tillagg gérs genom att otillbérlig
laggs till for att, som regeringen framhavt, sarskilja det som bor bemotas fran
legitim opinionshildning. ¢ Tillagget ska tydliggéra att otillborlig
informationspéverkan “inte avser vanligt forekommande opinionspaverkan sdsom
opinionsbildning i text, bild eller muntlig framstélining, reklam eller annan
informationspaverkan som inte kan anses otillborlig”.®” Det understryks att det fria
informationsutbytet och en 6ppen och fri debatt ska varnas samt att granskning
och kritik av bland annat myndigheter och politiker utgor legitim opinionsbildning
som skyddas av yttrande och tryckfriheten. ¢ Saledes omfattas sadant inte av
begreppet otillborlig informationspaverkan. Nagon vytterligare forklaring eller
definition presenteras inte i utredningen. Vad som avses med annan vilseledande
information definieras inte heller.

Vissa institutioner och myndigheters anvandning av narliggande begrepp som
delvis dverlappar med informationspaverkan kan kort namnas har.

Begreppet desinformation ar centralt for rapportens tema, men det saknas en
allmant accepterad definition av begreppet. EU-kommissionen har definierat
desinformation som: “bevisligen oriktiga eller missvisande uppgifter som skapas,
presenteras och sprids for att uppna ekonomisk vinning eller avsiktligt vilseleda
allménheten, och som kan orsaka skada for allméinheten.” ®® Satir, parodi,
felrapporterade uppgifter och tydligt markerade partiska nyheter eller
kommentarer ar uttryckligen exkluderat.” Definitionen &r bred, eftersom den inte
ar begransad till en viss typ av avséndare och eftersom den inkluderar ekonomiska

5 SOU 2020:29, s. 84.

6 SOU 2020:29, s. 84.

57 SOU 2020:29, s. 149.

88 SOU 2020:29, s. 84.

% Meddelande fran Kommissionen till Europaparlamentet, Radet, Europeiska Ekonomiska och Sociala
Kommittén samt Regionkommittén, Bekdmpande av desinformation online: en EU-strategi, Bryssel, 26
april 2018, COM(2018)236(final), s. 4, para. 2.1. (Psykfdrsvarsutredningen anvéande sig av denna
definition i utredningen som foregick inrattandet av MPF, SOU 2020:29, s. 81.)

0 Bekampande av desinformation online: en EU-strategi, 2018, s. 4, para. 2.1.
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syften. Utifran denna forstaelse kan desinformation utgora en del av otillborlig
informationspaverkan.

Brottsférebyggande radet (BRA) anvinder begreppet otillaten paverkan i relation
till paverkansforsok mot myndighetspersoner, vilket beskrivs som nagot som kan
men inte nodvandigtvis behdver vara brottsligt. Det ar enligt BRA den utsatte
tjnstepersonens uppfattning som &r avgorande, om denne uppfattar att syftet med
en handelse ar att paverka tjansteutdvningen forstas handelsen som otillaten
paverkan. Otillaten paverkan beskrivs existera i former av trakasserier, hot, vald,
skadegorelse och korruption.”™ Begreppet omfattar framforallt paverkan i andra
former &n genom information. Otillaten paverkan anvands av BRA for att beskriva
enskilds, snarare an frammande makts, forsok att pa olagliga eller olampliga satt
paverka beslutsfattare i myndighetsutévning som ror den enskilde sjilv. SAPO
anvander ocksa detta begrepp och definierar otillaten paverkan som:

[t]rakasserier, hot och vald samt korruption som pa ett beraknande satt syftar till att paverka
fortroendevaldas, myndighetsforetradares eller journalisters yrkesutdvning eller som syftar
till att hindra enskilda individer frn att utéva sina grundlagsfésta fri- och réttigheter.”

Liksom i BRAs definition &r det inte begrénsat till pAverkan genom information.
Polismyndigheten har i relation till val anvant begreppet otillborlig paverkan och
definierar det som en typ av handling déar politiskt eller kriminellt motiverade
aktorer anvander hot, vald, trakasserier eller korruption for att paverka besluts-
fattare eller politiker i syfte att inskrdnka den fria debatten och férsvaga den
svenska demokratin.” Polisens och SAPOs definitioner fster vikt vid handlingar
som kan vara brottsliga. Definitionerna av dessa narliggande begrepp Overlappar
delvis med otillborlig informationspaverkan, men de ror framst paverkan genom
andra medel &n information, och faller i dessa delar utanfér denna rapport. | den
man sadan paverkan sker genom information, till exempel hot, kan den omfattas
av begreppet otillborlig informationspaverkan.

Myndigheterna beskriver begreppen utifran deras respektive uppdrag. Exempelvis
fokuserar Polisen pa paverkan som kan vara brottslig eller stora allman ordning
och sikerhet, medan SAPO faster vikt vid att péverkan ska vara dold eller
fornekarbar. Psykforsvarsutredningen beskriver det utifrdn det uppdrag som
foreslogs for den myndighet som skulle inréttas, MPF. Att det saknas en enhetlig
definition av otillbérlig informationspaverkan &r inte nodvandigtvis problematiskt,
aven om det kan finnas skal att utveckla en allmén definition (se avsnitt 6) som
stod for myndigheternas arbete med att identifiera  otillborlig
informationspaverkan. Denna rapport fokuserar dock pa bematande av otillborlig
informationspdverkan genom informationsatgarder och kan anpassas till
respektive myndighets forstaelse av begreppet.

L BRA, Att férebygga och hantera paverkansférssk, En handbok, 2017, s. 5
2SAPO, s. 78.
3 polismyndigheten, Stérningar i och i anslutning till rostningslokal, 2022.
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1.7 Disposition

I avsnitt 2 beskrivs dversiktligt hur skyddet for och legitima begransningar av
yttrandefriheten reglerar bemotandeatgarder. 1 avsnitt 3 beskrivs de rattsliga
grunderna for att myndigheterna i det psykologiska forsvaret ska eller far bemota
otillborlig informationspaverkan och annan vilseledande information genom
informationsatgarder och vilka granser som, utéver yttrandefrineten, uppstalls for
sadana atgarder. | avsnitt 4 beskrivs myndigheters rattsliga handlingsutrymme vid
utformandet av informationsatgarder som syftar till att bemdta otillborlig
informationspaverkan. I avsnitt 5 redogors for rapportens slutsatser och i avsnitt 6
ges forslag pa vidare forskning baserat pa rapportens avgransningar och de
rattsliga oklarheter och kunskapsbehov som identifierats under arbetet.
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2 Bemo6tande maste respektera

opinionsfriheterna

Av stadgandet i 1 kap. 1 8§ RF, att folkstyrelsen vilar pa fri asiktsbildning, foljer att
yttrandefriheten spelar en viktig roll i det demokratiska samhallet. Detta
aterspeglas i det av psykforsvarsberedningens beskrivna syfte med det
psykologiska forsvaret, ndmligen att “vérna det Oppna och demokratiska
samhallet, den fria asiktsbildningen samt Sveriges frihet och oberoende”.” Det
understryks ofta att myndigheters bemétande av otilloérlig informationspaverkan
i det psykologiska forsvaret maste ske med respekt for enskildas opinionsfrineter
och sarskilt for yttrandefriheten. > Samtidigt &r det genom nyttjande av
yttrandefriheten som otillborlig informationspaverkan riktas mot Sverige och
svenska intressen. Opinionsfriheterna utgor pa sa vis bade en sarbarhet och ett
varde som ska varnas.

Myndigheter maste enligt legalitetsprincipen ha rattsligt stod for alla atgarder de
vidtar,”® men de ar ocksa uttryckligen forbjudna att vidta vissa atgarder. Pa
informationsomradet innebar skyddet for yttrande- och informationsfriheten
sadana forbud. De legitima begransningar som far goras av dessa friheter medfor
pa samma vis rattslig grund for att vidta vissa atgarder. Kunskap om
yttrandefriheten och informationsfriheten &r saledes essentiell for myndigheters
rattsenliga och effektiva bemotande av informationspaverkan. En full beskrivning
faller utanfor ramen for denna rapport. | detta avsnitt beskrivs de huvuddrag i
grundlagarna och EKMR:s reglering av yttrandefriheten som &r av primar
betydelse for att identifiera vilka atgarder myndigheter far och inte far vidta nar de
bemoter otillborlig informationspaverkan.”

Enskildas yttranden, uttryck och informationsutbyte skyddas i svensk ratt av kun-
gorelse (1974:152) om beslutad ny regeringsform (regeringsformen, RF),
tryckfrihetsforordningen (1949:105) (TF) och YGL och EKMR. | det hér avsnittet
behandlas forst RF och EKMR, eftersom RF stadgar den generella rétten for var
och en till yttrande- och informationsfrihet i alla slags medium. Sedan behandlas
TF och YGL eftersom de skyddar dessa friheter nar de kommer till uttryck i tryckta
skrifter respektive radio, TV och digitala dverforingar.”® Slutligen beskrivs vad

™ SOU 2020:29, s. 77.

> Se Ds 2017:66 s 108.

61 kap. 1 8 3st. RF; 5§ FL; Prop. 2016/17:180, s. 289. Se &ven Lebeck, C., Legalitetsprincipen i
forvaltningsrétten, Norstedts Juridik, 2018.

T F6r mer om TF och tryckfrihetsbrott i relation till informationspaverkan riktad mot val, se Refors Legge,
kommande 2023. For mer om YGL och yttrandefrihetsbrott i relation till informationspaverkan, se
Winter, 2016.

8 SOU 2020:45 Tryckfrihetsférordningens och yttrandefrihetsgrundlagens skydd for yttrandefriheten, s. 63.
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regleringen av yttrandefrineten innebér for myndigheters réttsliga handlings-
utrymme att bemota otillborlig informationspaverkan genom informationsatgarder.

2.1 Yttrandefrihetens skydd i RF och EKMR

Opinionsfriheterna &r ett samlingsnamn for yttrandefriheten, informationsfriheten,
motesfriheten, demonstrationsfrineten, féreningsfriheten och religionsfriheten.
Dessa skyddas av 2 kap. 1 § 1-6 pt. RF samt artikel 10 (yttrandefrihet — vilket &ven
inkluderar informationsfrihet), artikel 11 (frihet att delta i sammankomster och
foreningsfrihet), och artikel 9 (tankefrihet, samvetsfrihet och religionsfrihet)
EKMR. Konventionen galler som svensk lag, ”® och har sarskild betydelse,
eftersom lag och foreskrifter enligt 2 kap 19 § RF inte far meddelas i strid mot
EKMR. Myndigheter och domstolar far inte heller tillampa foreskrifter som strider
mot grundlag eller annan éverordnad forfattning — vilken EKMR utgor, 11 kap. 14
§ och 12 kap. 10 § RF.%

Opinionsfriheterna i RF géller for enskilda gentemot det allménna. Det innebér att
de kan aberopas av enskilda (fysiska och i viss man juridiska personer som
medieféretag och forlag) i forhallande till myndigheter och andra offentliga
organ.8! De kan daremot inte aberopas horisontalt, gentemot privata rattssubjekt
som medier eller kommersiella tillhandahallare av digitala plattformar.8? Enskilda
har alltsd vissa fri och rattigheter som myndigheterna maste respektera.
Myndigheter har inte motsvarande réttigheter.®?

Opinionsfriheterna innebér att enskilda har réatt att aktivt uttrycka asikter, tankar,
kanslor och overtygelser pa olika sitt. De innebar ocksa att enskilda inte far
tvingas att uttrycka sig eller ansluta sig till vissa asikter eller dvertygelser.8
Repressalieforbudet som stadgas i TF och YGL tillampas enligt praxis som en
yttrandefrihetsréttslig princip &ven for yttranden som inte omfattas av TF eller
YGL. Det principiella forbudet innebér att myndigheter inte far ingripa mot
enskilda for att de nyttjar sin yttrandefrihet. Exempelvis far en myndighet inte
omplacera en anstalld for att denne uttryckt politiska asikter pa en privat blogg.®

1 8 lag om EKMR.

8 Se Victor, D., Svenska domstolars hantering av Europakonventionen, Svensk Juridisk Tidskrift, 2013,
s. 353 ff.

8t Warnling Conradson, W., Bernitz, H., Sandstrém, L., Ahman, K., Statsrattens grunder, 7 uppl.,
Norstedts Juridik, 2022, s. 194.

8 Ruotsi, 2020, s. 48.

8 JK-beslut 8 oktober 2003, dnr. 2768-03-30; Axberger, 2019, s. 147.

8 Warnling Conradson m.fl., 2022, s. 205.

85 J0 2010/11 s. 605, dnr 149-2009; Axberger, H-G., Yttrandefrihetsgrundlagarna, Yttrandefrihetens
grénser efter 2019 ars grundlagsreform, 4 uppl., Norstedts Juridik, 2019, s. 150. Se dven JK-beslut 20
september 2011, dnr. 5394-10-31 som aven beskriver undantag fran repressaliefrbudet.
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Det géller ocksa om yttrandena kan anses del av en informationspaverkans-
kampan;.

2 kap. 2 § RF ger sarskilt skydd for den sa kallade negativa aspekten av enskildas
opinionsfriheter. Det betyder att det allmanna, inkluderat myndigheter, inte far
tvinga ndgon att tillkannage sin askadning i politiskt, religiost, kulturellt eller annat
sadant hanseende. Ingen far vidare tvingas att delta i sammankomst for opinions-
bildning, demonstration eller annan meningsyttring, eller att tillhdéra politisk
sammanslutning, trossamfund eller annan sammanslutning kopplat till politisk,
religios, kulturell eller annan askadning. Exempelvis har JO med grund i denna
bestammelse kritiserat en kommunal grundskola for att ha ordnat en obligatorisk
redovisning av en skoluppgift i form av en demonstration om klimat och
hallbarhet.® 2 kap. 2 § RF ar absolut, inga mojligheter till begransningar medges.
Bestammelsens formulering innebdr dock att omfattningen &r begrénsad. &
Exempelvis géller skyddet mot att tvingas delta i sammankomst enbart for
opinionshildning och foérbjuder inte myndigheter att kalla till sammankomster i
rent upplysningssyfte”.88

RF stadgar som namns ovan ocksa ett skydd for enskildas positiva opinions-
friheter, det vill sdga det aktiva utdvandet. Yttrandefrihet innebér enligt 2 kap. 1 §
1 pt. RF frihet for var och en att i tal, skrift, bild, eller pa annat satt meddela upp-
lysningar samt uttrycka tankar, asikter och kanslor. Jamfort med TF och YGL (se
avsnitt 2.3) har yttrandefriheten i RF ett bredare omfang eftersom den inte ar
begransad till nagon framstallningsform. Yttrandefriheten i RF innebar en ratt for
enskilda att uttrycka i princip vad som helst bland annat i tal, skrift, bild, video, pa
demonstrationer, teater, sociala medier och genom fysiska gester, klader och
smycken.?® Informationsfrihet innebar enligt 2 kap 1 § 2 pt. RF frihet att inhamta
och ta emot upplysningar samt att i 6vrigt ta del av andras yttranden. Exempelvis
genom att lana bocker pa bibliotek, soka information pa internet, konsumera
podcasts eller TV-program, kopa dagstidningar eller folja debatter i sociala
medier.®® Aven informationsfriheten géller oavsett form.%! Distinktionen mellan
att uttrycka eller inhamta information som gars i svensk ratt aterfinns inte i EKMR,
utan dar inryms bade yttrande- och informationsfriheten under artikel 10. Detta har

8 JO-beslut 2021-06-01, dnr. 7013-2019. Se dock RA 1984:2:52 dar regeringsratten angav att det kunde
ifrigasattas om det var forenligt med 2 kap. 2 § RF att en kommunal férskola tog med barn, som pga.
sin laga alder inte kunde antas ha en egen asikt i fragan, till en demonstration for fred. Regeringsratten
kom dock kom fram till att agerandet inte stred mot 2 kap. 2 § RF eftersom foréaldrarnas samtycke lagts
till grund for barnens deltagande. Noteras bor att detta var innan Barnkonventionen inkorporerades i
svensk lag.

87 Warnling Conradson m.fl., 2022, s. 205-206.

8 Warnling Conradson m.fl., 2022, s. 205.

89 Axberger, 2019, s. 35; Ruotsi, 2020, s. 25; Refors Legge, M., Kladkoder, disciplinara &tgarder och
skydd for elevers yttrandefrihet, Svensk Juridisk Tidskrift, 2022, s. 631.

% Warnling Conradson m.fl., 2022., s. 203.

! Ruotsi, 2020, s. 48.
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dock ingen avgorande rattslig betydelse.?2 Aven om skydd ar huvudregel kan bade
RF:s och EKMR:s skydd for enskildas aktiva utévande av yttrande- och
informationsfrineten begrénsas i vissa avseenden (se 2.2).

Yttrandefriheten innebér att enskilda har réatt att uttrycka och sprida yttranden som
mottas positivt likaval som negativt av andra. Aven yttranden som kan uppfattas
som chockerande, krénkande eller storande for staten eller for enskilda é&r
skyddade.®® Givetvis ar kritik mot politiska beslut och lagstiftning, ifragasattande
av myndigheter samt opinionsbildning skyddat.®* Darmed &r sadana yttranden som
kan anses inga i en informationspaverkanskampanj och som anses vara skadliga
for en myndighet eller Sverige, vilseleda svenska befolkningen eller paverka
beslutsfattare som utgangspunkt skyddade. For myndigheter innebar enskildas
yttrandefrihet en begransning av vilka bemdtandeatgéarder som far vidtas. Som
utgangspunkt maste myndigheterna respektera yttrandefriheten och informations-
friheten genom att avhalla sig fran att ingripa i enskildas uttryck och informations-
utbyte.

2.2 Begransningar enligt RF och EKMR

Skyddet for enskildas opinionsfriheter ar inte absolut. Bade svensk ratt och for
Sverige bindande internationella ménskliga réttighetstraktat accepterar vissa
legitima begrénsningar for att skydda legitima intressen och balansera olika fri-
och réttigheter. 2 kap. 20 § 1 pt. RF anger att legitima begrénsningar av opinions-
frineterna (utom religionsfriheten®) far goras genom lag. Begransningar maste
enligt 2 kap. 21 § RF ha ett syfte som &r godtagbart i ett demokratiskt samhélle
och vara nodvandiga for att uppna syftet samt proportionerliga. De far inte heller
vara sa langtgaende att de utgor ett hot mot den fria asiktshildningen eller goras
enbart pa grund av politisk, religios, kulturell eller annan sadan askadning. |
rattspraxis har det ocksa utvecklats en generell proportionalitetsprincip som utgor
en “generellt tillimplig begransningsregel d4 myndigheterna vidtar for enskilda

9 Ruotsi, 2020, 48; Enkvist, V. och Scheutz, S., Internet, freedom of expression and the right to privacy in
Sweden, i Susi, M., Viljanen, J., Jénsson, E. och Kucs, A., Human Rights Law and Regulating Freedom
of Expression in New Media, Routledge, 2019, s. 161-162.

9 Europadomstolen, Handyside v. the United Kingdom, 7 december 1976, 5493/72, para. 49.

9 Ruotsi, 2020, s. 25; Warnling Conradson m.fl., 2022, s. 203. Se ocksa Peterson, O. Opinionsbildning, 2
uppl., Studentlitteratur, 2014.

% Religionsfriheten i RF skiljer sig fran évriga opinionsfriheter och frin EKMR eftersom 2 kap. 20 § 1 pt.
RF inte medger begrénsningar for denna frihet, vilket 9.2 EKMR gor. Att uttrycka sin tro genom att till
exempel béra vissa religiosa kladesplagg eller symboliska smycken faller dock inte in i begreppet
religionsutdvning utan omfattas av -den relativa- yttrandefriheten och kan darmed begransas. Warnling
Conradson m.fl., 2022, s. 199. Se ocksé Enkvist, V., Religionsfrihetens rattsliga ramar, lustus, Uppsala,
2013.
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betungande &tgérder”.% Proportionalitetsprincipen ar influerad av europarattens
krav om proportionalitet vid all inskrankning av manskliga fri- och rattigheter.®’

Legitima syften for att begrdnsa opinionsfriheterna ar till exempel rikets sékerhet,
allman ordning och sékerhet. For yttrandefriheten inkluderas dven enskildas
anseende, 2 kap. 23-24 88§ RF. Vid bedémningen av vilka begransningar som far
goras av yttrande- och informationsfrineten ska vikten av vidaste mojliga
yttrandefrihet i politiska, religidsa, fackliga, vetenskapliga och kulturella
angelagenheter sérskilt beaktas, 2 kap. 23 § 2 st. RF. For utlandska medborgare far
sérskilda begrénsningar goras, se 2 kap. 25 8 RF. Foreskrifter som inte ror
innehallet i ett yttrande, typiskt sett ordningsforeskrifter, ska i enlighet med 2 kap.
23 § 3 st. RF inte anses som begransande av yttrandefrineten och
informationsfrineten.  Inte heller i EKMR &r opinionsfriheterna absoluta.
Godtyckliga inskréankningar &r forbjudna. Legitima begransningar som anges i
forfattning godtas dock for vissa angivna syften, givet att de ar nédvandiga for att
uppna syftet och proportionella, artiklarna 10.2 och 11.2 lag EKMR.

Regleringen av legitima begransningar i RF innebér att riksdagen kan begrénsa
yttrandefriheten genom vanlig lag. For myndigheter innebar det att atgarder som
inskranker enskildas opinionsfrineter maste ha stod i lag. Myndigheter far inte
utan stod i lag ingripa, varken formellt eller informellt, mot en enskild for att
denne pa nagot sétt gett uttryck for sina asikter eller uppfattningar.%®

Det finns idag ett stort antal bestdmmelser i olika lagar, vilka inforts med stod av
2 kap. 20-21 88 RF och som begrénsar yttrandefriheten och Ovriga relativa
opinionsfriheter.% Dessa ar undantagsbestammelser fran huvudregeln om skydd
och uppstéller opinionsfriheternas yttersta granser.'® Straffbara yttranden som
exempelvis hets mot folkgrupp, 16. kap. 8 8 BrB, och fortal, 5 kap. 1 8 BrB, samt
yttranden dar det rader krav pa tystnadsplikt enligt Offentlighets- och sekretesslag
(2009:400) ar darmed exkluderade fran yttrandefriheten och inte skyddade.!

Vissa begransande bestammelser kan vara grund for myndigheter att vidta atgarder
som syftar till att bemdta informationspaverkan, till exempel straffrattsliga
bemotandeatgarder. Eftersom informationspaverkan i stor utstrackning sprids pa
sociala medier bor namnas att straffbar information pa elektroniska plattformar
omfattas av brottsbalken. 1°2 Yttranden som ingéar i informationspaverkans-
kampanjer som sprids pa sociala medier skyddas alltsa av RF och EKMR, utom

% SOU 2010:29, s. 171.

" Helmius, 1., Legalitetsprincipen, i Marcusson, L. (red.), Offentligrattsliga principer, 4 uppl., lustus,
2020, s. 158-159; Wenander, H., Proportionalitetsprincipen i 2017 ars forvaltningslag,
Forvaltningsrattslig tidskrift, 2018, s. 445-449. Se dven RA 1991 ref. 21 och HFD 2015 ref. 16.

% JO-beslut 2022-05-03, dnr. 318-2021.

% Warnling Conradson m.fl., 2022, s. 202.

100 prop, 1973:90 Med forslag till ny regeringsform och ny riksdagsordning .m.m., s. 237-238; Ruotsi,
2020, s. 48.

101 prop. 1975/76:209 Om andring i regeringsformen, s. 141 f.; Ruotsi, 2020, s. 48.

102 prop, 1997/98: 15 Ansvar for elektroniska anslagstavlor, s. 8.
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om de ar straffbara enligt lag. Givetvis aktualiseras straffratten aven for
informationspaverkan som sprids pa andra satt, till exempel under
demonstrationer, brevledes eller genom uttalanden som gors fran person till
person.  Myndigheter som identifierar informationspaverkan som kan vara
straffbar, till exempel inldagg pa sociala medier som innehaller hot mot en
beslutsfattare eller mot Sverige, kan polisanméla sadana yttranden. Myndigheter
som har rattslig grund att utreda brott kan beméta informationspaverkan genom att
vidta utredningsatgéarder med syfte att lagfora personer for eventuella relevanta
brott.2% Utifran legalitetsprincipen ar myndigheter som saknar rattslig grund att
utreda brott forhindrade att vidta sadana atgarder mot enskild.%*

Sociala mediers gransdverskridande natur och méjlighet till anonyma anvéndar-
konton medfor svarigheter att effektivt lagfora straffbara yttranden.1% Det innebar
att straffbara yttranden kan finnas kvar lange och utgéra en fortgaende krankning
for berorda. Darfor har lagstiftningsatgérder vidtagits for att ansvariga aktorer ska
ta bort vissa straffbara yttranden fran interaktiva digitala plattformar. Detta regleras
genom lagen (1998:112) om ansvar for elektroniska anslagstavlor (BBS-lagen'%).

Mojligheter att bemoéta otillborlig informationspaverkan straffrattsligt kan illustre-
ras genom exemplet med den informationspaverkanskampanj som riktats mot
socialtjansten. Pastdendena kan forstds som otilloorlig informationspaverkan,
eftersom pastdenden om hur socialtjansten arbetar och vad lagstiftningen
innehaller ar falska och syftar till att sprida radsla eller misstro for myndigheter
hos malgruppen. De flesta uttalanden ar, om an falska, inte olagliga utan skyddade
av RF, det vill s&ga lagliga. Andra yttranden kan motsvara brott och vara
straffbara. Exempelvis kan hotfulla uttalanden som riktats mot socialsekreterare
aktualisera brottsrubriceringen hot mot tjinsteman, 17 kap. 1 § BrB. En annan typ
av uttalanden galler hot mot Sverige som kan aktualisera brottsrubriceringen
terroristbrott genom offentlig uppmaning till terrorism, 7 § terroristbrottslagen
(2022:666). Sadana yttranden kan alltsa bli foremal for straffrattsliga atgarder. Nar
straffbara yttranden publiceras pa till exempel en kommuns eller socialtjansts
sociala mediesida kan den myndigheten ha ansvar att ta bort dem enligt BBS-
lagen. Det géller dock bara yttranden som motsvarar de brott som anges i BBS-
lagen (se mer i avsnitt 4.4).

103 Se inledningsvis 2 § polislag (1984:387) om polisens uppdrag, och 3 § om SAPOs uppdrag.

104 Sterzel, F. Legalitetsprincipen, i Marcusson, L. (red.) Offentligrattsliga principer, 4 uppl., lustus, 2020,
s. 87-88 och 99; Se dven Lebeck, 2018.

105 prop. 1997/98: 15, s. 8.

106 Fgrkortningen BBS kommer ifrén engelskans Bulletin Board System vilket pa svenska har Gversatts
med elektroniska anslagstavlor.
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2.3 Yttrandefrihetens skydd i TF och YGL

Som ndmnts ovan regleras den grundlagsskyddade yttrandefriheten inte bara i RF,
utan ocksa i TF och YGL. For yttranden i tryckta skrifter tillampas TF och for
yttranden i radio, TV och digitala dverforingar tillampas YGL, se 2 kap. 1 8 2 st.
RF. Yttrandefrihetsgrundlagarna ar en sorts speciallagstiftning med extra starkt
skydd for yttranden som uttrycks i vissa angivna framstallningar, fraimst genom
traditionella medier.1%

Yttrandefriheten i YGL innebér att var och en gentemot det allménna &r
tillforsakrad rétt att i ljudradio, tv och vissa liknande dverféringar, offentliga
uppspelningar ur en databas samt filmer, videogram, ljudupptagningar och andra
tekniska upptagningar offentligen uttrycka tankar, asikter och kanslor och i 6vrigt
lamna uppgifter i vilket d&mne som helst, 1 kap. 1 8 1 st. YGL. | TF bendmns
yttrande-friheten som tryckfrihet och innebér frihet for var och en att i tryckt skrift
uttrycka tankar, asikter och kanslor samt att offentliggéra allmanna handlingar
och i dvrigt ldmna uppgifter i vilket &mne som helst, samt ratt for var och en att ge
ut skrifter utan att en myndighet eller ett annat allmént organ hindrar detta i forvég,
1 kap. 1 § 2-3 st. TF. Syftet med TF och YGL &r att sékra ett fritt meningsutbyte,
en fri och allsidig upplysning och ett fritt konstnarligt skapande, dar enbart sédana
begransningar som medges respektive yttrandefrihetsgrundlag ar tillatna, 1 kap. 1
§ 1 st. TF och 1 kap. 1 § 2 st. YGL. TF och YGL skyddar darmed fri
nyhetsformedling och 6ppen samhallsdebatt. %

Speciellt for TF och YGL é&r att det inte &r de som uttrycker sig genom det skydd-
ade mediet som kan hallas till ansvar for innehallet, om yttranden skulle falla inom
ramen for de begrdnsningar som TF och YGL medger (se 2.4 nedan). Enbart en
person dr ansvarig, den ansvarige utgivaren, se 5 kap. TF och 4 kap. YGL.1%®
Kopplat till ensamansvaret finns meddelarfriheten samt anskaffarfriheten.
Meddelarfriheten innebér att det star var och en fritt att meddela uppgifter i vilket
amne som helst for publicering i av TF och YGL-skyddade medier, 1 kap. 7 § TF
och 1 kap. 10 § YGL. Detta galler enskilda. Myndigheter har som namnts inte
yttrandefrihet och inte heller meddelarfrinet. For att tydliggora,
myndighetsanstéllda har som andra enskilda yttrandefrihet och meddelarfrihet
men myndigheter som sadana har inte det.!1°

Anskaffarfrineten innebér att var och en fritt far anskaffa uppgifter i vilket amne
som helst i syfte att géra dem offentliga i av TF och YGL-skyddade medier eller
for att meddela uppgifter enligt meddelarfriheten, se 1 kap. 7 8§ TF och 1 kap. 10 §

%07 SOU 2020:45 Ett &ndamélsenligt skydd for tryck- och yttrandefriheten, s. 63; SOU 2016:58 Andrade
mediegrundlagar, s. 140.

108 Axberger, 2019, s. 71.

109 SOU 2020:45, s. 80.

10 Axberger, 2019, s. 147.
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YGL. Dartill kommer repressalieforbudet som innebér att myndigheter &r
forbjudna att ingripa mot till exempel en anstélld som nyttjat sin tryckfrihet eller
yttrandefrihet, eller medverkat till det, se 3 kap. 6 § TF och 2 kap. 6 § YGL.!

Yttrandefrihetsgrundlagarnas tillampningsomrade ar som framgar inledningsvis
kopplat till framstallningar som sprids genom viss teknik eller i viss form; tryck
(tidningar, bocker, konsttryck, m.m.), ljudradio, tv och vissa liknande Over-
foringar, offentliga uppspelningar ur en databas samt filmer, videogram, ljud-
upptagningar och andra tekniska upptagningar. For TF &r framstallningsmetoden
avgorande och omfattar blytryck, litografi, koppartryck och offset.*2 For att YGL
ska vara tillamplig ar det avgérande att yttranden ska offentliggoras i vissa former.
YGL omfattar tva kategorier. Dels olika former av tekniska upptagningar som ar
”fysiska informationsbérare” och som bara kan uppfattas med hjélp av tekniska
hjalpmedel. Dels liknande dverforingar som gors genom elektromagnetiska vagor,
1 kap. 2 8 YGL.13 | svartolkade situationer anvands en andamalstolkning for att
avgora om nagot faller inom TF:s eller YGL:s tillampningsomrade. For YGL kan
programdefinitionen i 1 kap. 2 § vara avgransande.l* Yttrandefrihetsgrundlagarna
skyddar alltsa uttryck i vissa framstéllningar, framst traditionella medier, och de
ar i princip innehallsneutrala.!'® Yttranden som inte omfattas av TF eller YGL
omfattas av RF (se avsnitt 2.1).

Fokus for TF och YGL ar syftet, framstéallningsformen, att yttranden ska spridas
till allmanheten, att innehéllet ar faststallt pa forhand och/eller konstaterbart i
efterhand, samt majlighet till, om an begréansat, ansvarsutkravande i efterhand.!6
Formkravet exkluderar uttryck i andra framstéallningsformer. Bland annat omfattas
inte inldgg pa sociala medier, yttranden under teaterframtradanden eller i privata
sammanhang av yttrandefrihetsgrundlagarna, men av yttrandefriheten i RF.1" Det
faktum att en idag sa vanlig kanal for opinionsbildning och spridande av
information som sociala medier inte skyddas av yttrandefrihetsgrundlagarna har
framhavts som  problematiskt ur  perspektivet att syftet med
yttrandefrihetsgrundlagarna &r att sékerstélla ett fritt meningsutbyte och en allsidig
upplysning.*® En anledning &r att interaktiva medier dar anvandarna skapar
innehéllet i realtid inte passar in i yttrandefrihetsgrundlagarnas systematik med
konstaterbarhet, ansvarsutkravande och fokus pé enkelriktad
informationsspridning till allmanheten.1°

11 Axberger, 2019, s. 150.

12 50U 1947:60, s. 57 f. och Axberger, 2019, s. 44-45.
13 Axberger, 2019, s. 50. Jmfr Winther, 2016, s. 11.
114 Axberger, 2019, s. 41.

15 Axberger, 2019, s. 41.

116 Axberger, 2019, s. 43.

U7 Axberger, 2019, s. 44

118 Ruotsi, 2020, s. 27; Axberger, 2019, s. 19-20.

119 Axberger, 2019, s. 43-44.
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TF och YGL uppstaller en huvudregel om censurforbud och forbud mot andra pa
forhand hindrande atgérder (se nedan) som i princip innebar att myndigheter ar
forbjudna fran att vidta pa forhand ingripande atgérder.*?° Skyddade yttranden ar
samtidigt fria for enskilda att bemdta med motargument i en 6ppen och fri debatt.
Myndigheter har, som beskrivs nedan, rétt att bemdéta redan publicerad
information. Vid bedémningen av om sadant bemétande ar lampligt bor sérskilt
beaktas att medierna har en egen viktig roll i att granska och beméta otillborlig
informationspaverkan, att medier ar nyckelaktorer for ett fritt informationsutbyte
samt att det psykologiska forsvaret ska sikra “asiktsfrihet och fria medier”.*?

2.3.1 Foérbud mot censur

Censur ar en otillaten atgard for att beméta informationspaverkan. Censur innebar
att det offentliga granskar tryckta skrifter eller andra framstéllningar pa férhand
for att godkanna eller forbjuda publicering.*?? Det framgar av 1 kap. 8 § TF att
myndigheter och andra offentliga organ inte far granska en skrift fore tryckningen
och av 1 kap. 11 § YGL att myndigheter inte pa férhand far granska program eller
tekniska upptagningar. Medan bestdammelsen i TF &r absolut, medger 1 kap 12 §
YGL ett undantag, den sa kallade biografcensuren dar censur numer enbart tillats
for aldersbegransning.'® Enligt 3 § lagen (2010:1882) om aldersgranser for filmer
som ska visas offentligt, ska Statens medierdd godkanna film som ska visas
offentligt for barn under 15 ar, och enligt 5 § i Gvrigt besluta om aldersgranser.
Forutom biografcensuren finns inget undantag fran censurforbudet. Det grundlag-
stagade censurforbudet, tillsammans med meddelarskyddet och anonymitets-
skyddet i 3 kap 1 § TF och 2 kap. 1 8 YGL, formar en garant for att “en fri och
obunden debatt kan dga rum liksom att kritik fritt kan framféras och information
floda utan nagra hinder fran statsmakternas sida”. JK har beskrivit detta som ”en
omistlig del i vart demokratiska statsskick”.124

2.3.2 Férbud mot andra hindrande atgéarder

Aven andra hindrande &tgarder &n censur ar otillatna for att bemota informations-
paverkan. Myndigheter och andra offentliga organ far inte, pa grund av innehallet
i en TF-skyddad skrift, hindra tryckning, utgivning eller spridning om inte sarskilt
stod anges i TF, 1 kap. 8 § TF. Likasa far myndigheter och andra offentliga organ
inte, pa grund av innehallet, férbjuda eller hindra framstallning, offentliggérande
eller spridning av ett program eller teknisk upptagning om inte sérskilt stdd finns i
YGL, 1 kap. 11 § YGL. Myndigheter och andra offentliga organ far inte heller pa

120 Winther, 2016, s. 17.

21 Ds 2017:66, s. 105 och 108.

122 Axberger, 2019, s. 86.

123 Ruotsi, 2020, 58.

124 JK-beslut 23 maj 2012, dnr. 3391-14-30, 3696-14-30.
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grund av innehallet forbjuda eller hindra innehav eller anvandning av sadana
tekniska hjalpmedel som behovs for att kunna ta emot program eller uppfatta
innehallet i tekniska upptagningar om det inte finns sarskilt stod i YGL, 1 kap. 13
8 YGL.

Till skillnad fran censurférbudet ar forbudet mot hindrande atgarder inte generellt,
utan begrénsad till det (kénda eller véntade) innehé&llet.!2> Atgarder som inte ror
innehallet men som uppstéaller generella krav vilka kan upplevas hindrande &r
tillatna, som lagstadgade miljokrav.'?® Ordningsskal kan vara grund for att hindra
publicering sa lange det galler generellt och inte innehallet, och att atgarden ar i
linje med proportionalitetsprincipen.'?’ Regeringsratten uttalade i RA 1991 ref. 21,
som rdrde en kommunal ordningsforeskrift som forbjod val-affischering, att &ven
om beslutet inte gjorde atskillnad mellan politiska asikts-inriktningar utan forbjod
samtliga deltagande partiers affischering sa géllde det "affischer inom ett bestamt
amnesomrade (information, propaganda och annan opinionsbildning avseende
fragor som &r aktuella infor allménna val)”. Detta fann Regeringsrétten innebéra
att beslutet forholl sig till just innehallet pa ett sadant satt att det var otillatet enligt
davarande 1 kap. 2 TF, nu motsvarat av 1 kap. 8 § TF. Atgérden ans&gs aven vara
oproportionellt ingripande i tryckfrineten och darmed otilldten aven pa den
grunden. Det foljer att ordningsféreskrifter som utgér forbud mot affischering eller
annat spridande av grundlagsskyddade yttranden pa grund av dess innehall &r en
otillaten atgard for att bemdta eller motverka informationspaverkan.

Som forbjudna hindrande atgarder anses bland annat hot om repressalier fran
myndigheter och andra offentliga organ riktade mot av TF eller YGL-skyddad
media eller nagon som ska medverka i sadan media.'?® Proaktiva informations-
atgarder som syftar till att motverka informationspaverkan far alltsa inte innebara
att myndigheter hotar att vidta repressiva atgarder mot grundlagsskyddade medier
for att man forvantar sig innehall med falska eller vilseledande pastaenden.

Axberger har visat att det kan uppsta gransdragningsfragor nar en myndighet anser
att det finns behov av att informera en publicist om faktorer som kan paverka ett
publiceringsbeslut.'?® Det galler sarskilt operativa myndigheter i det psykologiska
forsvaret som har uppdrag att upplysa utsatta aktorer om sakerhetsrisker. En sadan
gransdragningsfrdga bedomdes av Justitiekanslern (JK) 2006. Den av TF-
skyddade tidningen SD-kuriren hade utlyst en tavling om teckningar av profeten
Muhammed pa sin hemsida. Hemsidan togs sedan ner av webbféretaget efter att
en teckning publicerats. Det framkom att Utrikesdepartementet (UD) och SAPO
hade kontaktat tillhandahallaren av hemsidan och frdgan uppstod om dessa
atgarder var otillatet hindrande. UD hade upplyst webbféretaget om den allvarliga

125 Axberger, 2019, s. 89.
126 Axberger, 2019, s. 89.
127 RA 1991 ref. 21; Axberger, 2019, s. 89.
128 SOU 2004:114, s. 62 f.
129 Axberger, 2019, s. 88.
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situation och de skadeverkningar med dodsfall och forstérelse som andra
publiceringar av liknande teckningar hade gett upphov till, och uppgav att det
enbart rorde sig om information. SAPO hade informerat om att det foreldg en
hotbild mot webbftretaget och uppgav att det enbart rérde sig om information och
att det var upp till foretaget att bedoma vilka atgarder som var lampliga.’® JK
uttalade att:

Med hansyn till de &ndamal som uppbar censurforbudet maste myndigheter i allt vésentligt
avhalla sig fran att forsoka paverka grundlagsskyddade mediers publiceringsbeslut. Endast
nar det finns mycket starka skal kan sddana forsok fa forekomma, och endast med stor
forsiktighet. En s&dan situation kan vara att manniskoliv eller utomordentligt stora ekono-
miska varden star pa spel. Det far sjalvfallet aldrig rora sig om sddana patryckningar som i
realiteten far anses innebara att publicering hindras eller nast intill. Myndigheter maste ocksa
hélla sig till det som &r myndighetens ansvar.*3!

JK kom slutligen fram till att varken UD eller SAPO hade agerat pa ett séitt som
varit till hinder for publicering och att de darmed inte vidtagit férbjudna atgarder.
Medan UD:s agerande var hanforligt till utrikesministern och inte foll under JK:s
tillsyn konkluderade JK att SAPO:s atgarder var i linje med myndighetens ansvar
och uppdrag och att det inte fanns grund for kritik.*32 Utifran vad JK uttalade bor
denna typ av atgarder anvandas restriktivt.

2.4 Begransningar enligt TF och YGL

Informationspaverkan som identifieras i TF- och YGL-skyddade medier, till
exempel i dagstidningar eller i ett nyhetsinslag pa radio, ar som huvudregel
skyddad. Dock ar tryck- och yttrandefriheten i TF respektive YGL, liksom
yttrandefriheten i RF, inte absolut. Skillnaden mellan grundlagarna ar att RF
medger att begransningar gors for vissa syften genom vanlig lag, medan inte nagra
andra begransningar an de som framkommer i TF och YGL tillats for tryck- och
yttrandefriheten.133

Utgangspunkten &r att allt innehall i TF och YGL-skyddade medier ar skyddat.
Utifran en andamalstolkning av lagtexten har dock sidant som “inte har med
yttrandefriheten att gora” undantagits i réttspraxis.3* Det géller nyttjande av
medier for vilseledande forfaranden for egen ekonomisk vinning som till exempel
bedragliga tidningsannonser samt vilseledande utpraglad kommersiell reklam.'3
Med stod av delegationsbestammelser i yttrandefrihetsgrundlagarna far vissa
uttryck, som till exempel rér upphovsrétt och kreditupplysning, i TF- och YGL-

130 JK-beslut 24 mars 2006, dnr. 1319-06-21.

131 JK-beslut 24 mars 2006, dnr. 1319-06-21.

182 JK-beslut 24 mars 2006, dnr. 1319-06-21.

133 SOU 2020:45 Ett andamalsenligt skydd for tryck- och yttrandefriheten, s. 63; SOU 2016:58, s. 140.

13% Axberger, 2019, s. 71-74; Ruotsi, 2020, s. 54. Se NJA 1900 s. 528 (bedrageri); NJA 2010 ref. 115 (1)
och NJA 2010 ref. (II) (reklam).

135 Axberger, 2019, s. 71-74; Ruotsi, 2020, s. 54. Se NJA 1900 s. 528 (bedrageri); NJA 2010 ref. 115 (1)
och NJA 2010 ref. (I1) (reklam).
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skyddad media regleras genom vanlig lag.*% Yttranden som exkluderas fran skydd
ar sadant som faller inom ramen for tryckfrihetsbrott, yttrandefrihetsbrott,
meddelarbrott och anskaffarbrott, se 7 kap. TF och 5 kap. YGL.

Detta medfor att yttranden i medier som omfattas av yttrandefrihetsgrundlagarna
endast kan bli foremal for straffrattsliga bemdtandedtgarder om de utgor
tryckfrihetsbrott, yttrandefrihetsbrott, meddelarbrott eller anskaffarbrott.
Tryckfrihetsbrott &r de brott som anges i 7 kap. 2-20 88 TF, om de begas i en tryckt
skrift och &r straffbara enligt lag. Dessa utgor ocksa yttrandefrihetsbrott om de
begas i en framstéllning som omfattas av YGL och &r straffbara enligt lag, 5 kap.
1 8 YGL. Det enda brott som skiljer sig at mellan yttrandefrihetsgrundlagarna &r
brottet olaga valdsskildring, se 7 kap. 7 § TF och 5 kap. 2 § YGL.

Det féljer att yttranden som kan anses som otillbérlig informationspaverkan och
som sprids i dagstidningar, radio, tv eller andra TF och YGL-skyddade medier ar
skyddade, s lange de inte utgor tryckfrihets- eller yttrandefrihetsbrott. 137
Yttranden som ingér i en informationspaverkanskampanj och som publiceras i TF-
eller YGL-skyddade medier kan alltsa vara straffoara, men endast i de begransade
fall som TF och YGL explicit medger. Dartill uppstéalls i TF och YGL sarskilda
processuella regler for utredning och lagféring av dessa brott, se 9 kap. TF och 7
kap. YGL. 138 Mojligheterna till straffrattsliga bemétandeatgarder ar darmed
tydligare och mer avgransade for yttranden i TF- och YGL-skyddade medier &n
vad som galler for yttranden som publiceras i andra kanaler till exempel sociala
medier, eller som yttras vid demonstrationer eller i person vilka omfattas av RF
och déarmed fler brott.1%°

2.5 BemoOtande genom

informationsatgarder

Myndigheter har varken yttrandefrihet, meddelarfrihet eller andra opinionsfriheter
som tillkommer enskilda.'*° Enskildas opinionsfriheter begransar myndigheternas
mojliga atgarder pa informationsomradet. Det innebér inte att myndigheter inte har
rattsligt stod for att uttala sig och beméta informationspaverkan. RF:s skydd och
yttrandefrihetsgrundlagarnas forbud mot pa férhand hindrande atgarder innebéar

1361 kap. 11-13 8§ § TF och 1 kap. 18-20 88 YGL delegerar méjligheten att reglera upphovsratt, alkohol och
tobaksreklam, kommersiella annonser som rér hélsa och miljo enligt EU-rétten, kreditupplysning och
integritetskansliga soktjanster genom vanlig lag. For YGL delegeras &ven mojligheten att reglera
sandningar av program riktade mot utlandet och program som sands genom trad men inte &r avsedda
for nagon storre allmanhet i vanlig lag, 1 kap. 17 8.

137 Winther, 2016, s. 17.

138 E§r mer om lagforing av tryckfrihetsbrott och yttrandefrihetsbrott relaterat till informationspéverkan
riktat mot val, se Refors Legge, kommande 2023; om lagforing av yttrandefrihetsbrott relaterat till
informationspaverkan, se Winther, 2016.

1% Winther, 2016, s. 9.

140 JK-beslut 8 oktober 2003, dnr. 2768-03-30; Axberger, 2019, s. 147.
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inget hinder mot bemdtande av redan publicerad otillbérlig informations-
paverkan, falsk eller vilseledande information med korrekt information. Detta ar
tillatet, och i det psykologiska forsvaret pakallat. Myndigheternas uttalanden
maste dock respektera enskildas yttrandefrihet och ha stod i tillamplig réttslig
grund (se avsnitt 3), samt utformas enligt bestdmmelser om bland annat saklighet
och opartiskhet (se avsnitt 4).

JK fann i ett beslut fran 2014 att politiker i kommunfullméktige och kommun-
styrelsen i Hassleholms personliga kontakter med och kritiska brev till en tidning
inte utgjorde censur eller andra hindrande atgarder, da atgarderna inte ansags ha
hindrat tryckning, utgivning eller spridning.!*! Det fanns inte anledning till kritik
mot att kommunpolitikerna bemétt uppgifter som de ansdg vara felaktiga.
Foretradare for offentliga organ dr enligt JK ”inte forhindrade att uttala sig om det
som behandlas i till exempel en tidningsartikel (som har beréring med
myndigheters ansvarsomrade) och till exempel uttala sig om huruvida

sakuppgifterna i artikeln ir korrekta eller inte”. 142

Déremot uttalade JK att [s]adana bemétanden méste emellertid géras med
beaktande av grundlagens krav”.1*® JK ifragasatte hur de aktuella bemdtandena
formulerats. Kommunstyrelsens ordférandes ordval i beskrivningen av tidningen
som en “destruktiv kraft” och uttalanden om att tidningen borde ta sig en allvarlig
funderare pa om man 6verhuvudtaget har ndgot ansvar att formedla en positiv bild
av Hissleholms kommun” kunde och hade enligt JK uppfattats som patrycknings-
forsék mot publicistiska beslut.** Enligt JK bor foretradare for offentliga organ
inte uttala sig om lampligheten i ett publicistiskt beslut, eftersom det riskerar att
uppfattas som patryckning.'*® Hartill kommer att proportionalitetsprincipen ska
beaktas i alla myndighetsatgarder. Enligt RA 1991 ref. 21 innebér denna princip i
ljuset av tryckfriheten att tillatna atgarder som kan verka inskrankande “inte far ga
langre &n vad som verkligen &r motiverat” av legitima skal.

JKs uttalanden i fallen med SD-kuriren och Hassleholmspolitikerna tydliggor att
myndigheter far vidta informations- och kommunikationsatgarder gentemot
grundlagsskyddad media. Dock maste myndigheterna beakta yttrandefriheten i
utformning och formulering. Det galler &ven uttalanden som kan hérledas till en
otillborlig informationspéaverkanskampanj. Myndigheter har alltsa ratt att beméta
falskt eller vilseledande innehdll i redan publicerade framstéllningar genom att
klargora felaktigheter och presentera korrekt information och bor i detta beakta
yttrandefrihetens syfte. Daremot bér myndigheter inte uttala sig om publicistiska
beslut. Varken géllande redan publicerade framstallningar eller pa ett satt som kan
paverka framtida beslut.2*® Undantagsvis géller att nar det finns mycket starka

141 JK-beslut 23 maj 2012, dnr. 3391-14-30, 3696-14-30.
142 JK-beslut 23 maj 2012, dnr. 3391-14-30, 3696-14-30.
143 JK-beslut 23 maj 2012, dnr. 3391-14-30, 3696-14-30.
144 JK-beslut 23 maj 2012, dnr. 3391-14-30, 3696-14-30.
145 JK-beslut 23 maj 2012, dnr. 3391-14-30, 3696-14-30.
146 Winther, 20186, s. 19.
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skal, kan myndighetsuppdrag kopplade till s&kerhet legitimera proaktiva
informationsatgarder direkt riktat mot publicister. Det ar da viktigt att
myndigheten agerar med forsiktighet, inom ramen for sitt uppdrag och att
informationen inte kan uppfattas som hindrande patryckningar eller hot om att
visst innehall inte far eller bor publiceras. Denna gransdragning ar inte alltid latt
och kraver sarskild forsiktighet i utformandet av informationsatgarderna.

2.6 Sammanfattning

Opinionsfriheterna, inkluderat yttrandefrineten och informationsfriheten,
uppstéller en huvudregel om skydd for enskildas yttranden och informations-
utbyte. Yttranden som ingar i en informationspaverkanskampanj ar darfér som
utgangspunkt skyddade &ven om de kan uppfattas som kritiska, krankande,
storande eller skadliga for staten, myndigheter eller enskilda. Myndigheter ska
respektera enskildas nyttjande av yttrandefriheten och informationsfriheten och
maste som utgangspunkt avhalla sig fran att ingripa i enskildas uttryck och
informationsutbyte. Ett sarskilt skydd uppstalls for medier som omfattas av TF och
YGL. Yttrandefrihetsgrundlagarna forbjuder myndigheter att pa forhand granska
eller pga. innehallet hindra spridning av skyddade medier. Syftet &r att sékra ett
fritt meningsutbyte, en fri och allsidig upplysning, vilket korresponderar med det
psykologiska forsvarets syfte.

Yttrandefriheten och informationsfriheten far dock begransas for vissa syften. Det
innebar att vissa yttranden exkluderas fran skydd. Yttranden som ingar i
informationspaverkanskampanjer som sprids pa sociala medier, vid
demonstrationer och i andra situationer skyddas av RF och EKMR utom om de &r
straffbara enligt lag. Yttranden som ingar i informationspaverkanskampanjer som
sprids i medier som omfattas av TF eller YGL skyddas av dessa utom om de faller
inom ramen for de sérskilda straffbud som anges i TF och YGL. Med stéd i lag
eller i TF eller YGL har vissa myndigheter rattslig grund att vidta sérskilda
bemotandeatgarder i relation till straffbara yttranden.

Myndigheter far dock bemota redan publicerad otillborlig informationspaverkan,
falsk eller vilseledande information med korrekt information. Detta ar tillatet, och
i det psykologiska forsvaret pakallat. Det innebar att myndigheter far klargora
felaktigheter i enskildas och mediers yttranden och presentera korrekt information.
Déremot bér myndigheter inte uttala sig om publicistiska beslut. Undantagsvis har
myndigheter som SAPO uppdrag som nar det finns mycket starka skal kan
legitimera proaktiva informationsatgarder direkt riktat mot publicister. Det ar da
viktigt att myndigheten agerar i linje med relevant rattsligt stod, med forsiktighet
och att informationen inte kan uppfattas som pétryckning rérande publicerings-
beslutet.
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3 Rattsliga grunder och granser for
bemo6tande genom informations-
atgarder

Som framgar av avsnitt 1.3 ar syftet med denna rapport att beskriva det rattsliga
ramverket for myndigheters réttsliga handlingsutrymme att genom informations-
atgarder bemota otillborlig informationspaverkan och annan vilseledande
information som riktats mot Sverige eller svenska intressen. En forutséttning for
myndigheternas rattsenliga agerande &r att det, i linje med legalitetsprincipen,
baseras pa tillamplig rattslig grund och utdvas inom givna rattsliga ramar. Denna
forutsattning behandlas i detta avsnitt utifran fragan om och i vilka fall
myndigheter ska eller far bemota otillborlig informationspdverkan genom
informationsatgarder. Avsnittet behandlar forst legalitetsprincipen, sedan rattslig
grund for bemdtande genom informationsatgérder och de rattsliga ramar som den
rattsliga grunden medfor. Slutligen beskrivs kort ansvar och samverkan vid
bemadtandeatgérder.

3.1 Bemotande maste ha stod |

rattsordningen

En utgangspunkt for myndigheternas verksamhet &r att den ska vara i linje med
den grundlagsstadgade legalitetsprincipen, som i 1 kap. 1 8 3 st. RF formuleras
som att den offentliga makten utévas under lagarna. Lagbundenheten galler
samtliga offentliga organ som riksdagen, regeringen, kommunala och regionala
beslutsfattande organ, domstolarna och férvaltningsmyndigheterna.'4’

Foreskriftskrav regleras i 8 kap. RF och innebér i korthet att riksdagen stiftar lag
och att regeringen, andra myndigheter och kommuner i vissa fragor kan delegeras
viss foreskriftsratt. Foreskriftsratten begransas genom en precisering av legalitets-
principen i 8 kap. 2 § som anger att vissa frdgor maste regleras genom lag, till
exempel forhallandet mellan enskilda och det allmanna nar det avser skyldigheter
for enskilda eller ingrepp i enskildas personliga eller ekonomiska forhallande (2
pt.), vilket innebdr att brott ska vara lagféast. Dartill uppstalls i 2 kap. 20 § RF krav
om att begransningar av bland annat opinionsfriheterna ska ske i form av lag. Aven
EKMR:s reglering av legitima begransningar i relativa (icke-absoluta) manskliga
fri- och rattigheter, som opinionsfriheterna, kraver att begransande atgarder
regleras i lag, vilket kan forstas som en europarattslig legalitetsprincip.4®

147 Prop. 1973:90 Med forslag till ny regeringsform och ny riksdagsordning .m.m., s. 128, 163, 383, 397.
148 | ebeck, 2018, s. 142.
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For forvaltningsmyndigheter, och for domstolarna vid handldggning av
forvaltningsédrenden, uttrycks legalitetsprincipen vidare i 5 § forvaltningslagen att
myndighet endast far vidta atgarder som har stdd i rattsordningen. Begreppet
rattsordningen forstas enligt forarbetena inte vara begransat till lag eller andra
foreskrifter som meddelats med stdd i 8 kap. RF, utan inkluderar kéllor med
”ndgon form av normmdssig forankring”, som myndighetsinstruktioner eller
regleringsbrev.*® Bestammelsen ar i den meningen bred, men syftar samtidigt till
en inskarpning av legalitetsprincipens betydelse for offentlig forvaltning. Den
infordes eftersom réttspraxis visade att ”myndigheterna inte alltid i tillracklig
utstrackning tar reda p& om att de har stdd i réttsordningen for sina &tgérder.” 10 |
forarbetena angavs vidare att utvecklingen med mer informationsuppgifter och
digitala tjanster inom forvaltningen innebdr 6kade risker for att myndigheterna
agerar pa felaktig grund eller utan stod i rattsordningen. Det var dérfor angeliget
att ge en klar signal om att all offentlig verksamhet, oavsett dess karaktér, ytterst
maste grundas pa skrivna regler i rittsordningen”. > Myndigheter i det
psykologiska forsvaret maste darmed forsakra sig om att man utovar sin roll i att
bemata otillborlig informationspaverkan och annan vilseledande information med
stod i for myndigheten tillampliga rattsregler.

Det féljer av det ovan beskrivna att legalitetsprincipen uppstéller graderade krav
pa rattslig grund beroende pa hur offentliga organs verksamhet paverkar enskilda.
For forvaltningsmyndigheter ar kraven att verksamheten ska vara begréansad till
det som ar foreskrivet i rattsordningen, beslut ska ha forfattningsstod och beslut
som é&r rattighetsbegransande eller betungande for enskild kraver sarskilt
lagstod.5? Medan enskilda ar fria att gora allt som inte ar forbjudet eller kriminali-
serat, ar det alltsd tvart om for offentliga organ. Myndigheter maste alltid ha
rattsligt stod for sin verksamhet och det som inte ar foreskrivet att myndigheten
ska dgna sig at ar i princip otillatet.?3

Kopplat till legalitetsprincipen finns i straffratten principiella férbud om analogi-
tolkning av bestammelser, retroaktiv tillampning och obestamdhetsférbud. Det
senare uppstéaller krav pa lagstiftaren att infora tillrackligt preciserade
bestammelser och hindrar extensiv tolkning av brottsbestimmelser. 4
Retroaktivitetsforbudet och analogiférbudet &r lagstadgade i straffratten genom 2
kap. 10 8§ RF. Retroaktivitetsforbudet innebar att en bestammelse inte far tillampas
pa en handelse som intradde innan bestimmelsen tradde ikraft. Analogiforbudet
innebér att en straffoestimmelse inte far tillampas pa ett satt att den inbegriper

149 prop. 2016/17:180, s. 289.

150 prop. 2016/17:180, s. 58.

151 prop. 2016/17:180, s. 58.

152 sterzel, 2020, s. 87-88; Lebeck, 2018, s. 109-110. Se ocksa SOU 2010:29 En ny forvaltningslag, s. 148.

153 Marcusson, L., Myndigheter, domare och deltagande i opinionsbildande verksamhet, Svensk Juridisk
Tidskrift, 2019, s. 160. Se dven Prop. 2016/17:180, s. 58.

154 NJA 2016 s. 3 p. 20.
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annat an vad bestammelsen faktiskt foreskriver. | forvaltningsratten saknas dock
analogiforbud, aven om analogiska tolkningar bor anvandas restriktivt. Det rader
aven en presumtion om retroaktivitet i de fall d& motivuttalanden om motsatsen
eller 6vergangsregler saknas.'>® Presumtionen om retroaktivitet innebar att det ar
de bestammelser som galler vid tidpunkten for myndighetens beslutsfattande som
ska tillampas, inte de som géllde da situationen som beslutet ror.1% Presumtionen
ar dock inte utan undantag, och utvecklingen i rattspraxis visar att &ven verkningar
for den enskilde, forutsdgbarhet och réttvisa behdver beaktas. Ddrmed kan olika
slutsatser dras beroende pa om retroaktivitet skulle fa gynnande eller betungande
konsekvenser for den enskilde.’

3.2 Rattsliga grunder for bem6tande genom

informationsatgarder

Som namnts i avsnitt 1.1. kan information ses som en av de framsta atgarderna for
att bemota otillborlig informationspaverkan.® Informationsatgérder, inkluderat
kommunikation, faller som utgangspunkt i den kategori av myndighetsverksamhet
som enligt legalitetsprincipen ska ha stod i rattsordningen, inte nddvandigtvis i
lag. Ett myndighetsuppdrag att bemdta otillborlig informationspaverkan genom
informationsatgarder kan saledes ha stod i speciallagstiftning, férordning,
myndighetsinstruktioner, regleringsbrev eller direkta uppdrag fran regeringen.
Informationsuppdrag kan framga direkt eller indirekt genom formuleringar om att
en myndighet ska “frimja”, “verka for” eller liknande.*° Ett explicit informations-
uppdrag kopplat till det psykologiska férsvaret innebdr en forpliktelse, att
myndigheten  ska  bemdta  ofilloorlig  informationspaverkan ~ genom
informationsatgarder.

| dagslaget har ett fatal myndigheter uppdrag direkt kopplade till bemétande av
informationspaverkan. Av 1 § forordning (2015:152) med instruktion for Svenska
institutet framgar att Sl bland annat ska sprida information och kunskap om
Sverige och framja svenska intressen internationellt. Vidare inkluderar
myndighetens uppgifter att genom kommunikation frdmja Sverigebilden i utlandet
och sprida information om svenska samhéllslésningar, samt att analysera bilden
av Sverige utomlands och redovisa denna till regeringen genom UD. Sl ska da

1% Sterzel, 2020, s. 96; Lebeck, C., s. 278 och 340.

156 RA 1988 ref. 132, Lebeck, s. 340.

157 Jamfor RA 2004 ref. 82 och RA 2003 ref. 88 (om gynnande réttskraft) med RA 2003 ref. 81 (om
negativ rattskraft). Se vidare Lebeck, s. 353.

158 Se SOU 2020:29, s. 150.

159 pProp. 2009/10:175 Offentlig forvaltning fér demokrati, delaktighet och tillvéxt, s. 40. Aven “vara
péadrivande” och “ha en opinionsbildande roll” namns, innan regeringen uttalar att
myndighetsinstruktioner bor granskas for att fortydliga och avgréansa uppdrag mot opinionsbildning.
Dessa torde darmed idag vara mindre frekvent forekommande.
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lagga fokus pa att identifiera nya tendenser i informationsfloden och
desinformation som ber6r Sverige och svenska forhallanden, se 2 § 1 och 2 pt. Sl:s
instruktion kan i ljuset av dess roll i det psykologiska forsvaret forstas som ett
rattsligt krav att myndigheten ska beméta otillborlig informationspaverkan som
ror bilden av Sverige i andra l&nder, det vill sdga bemdta otillborlig
informationspaverkan internationellt genom information.

Innan MPF inréttandes hade MSB genom regeringens regleringsbrev ett specifikt
uppdrag att identifiera och méta informationspéaverkan, samt att stodja andra, utan
att det framgick hur bemotandet skulle genomforas.1®® Aven detta innebar en
forpliktelse for myndigheten att beméta informationspaverkan. Av myndighetens
kunskapsmaterial pd omradet framgar att bemotande forstods inkludera
informationsatgarder.’61 MPF har ett av de tydligaste uppdragen kopplat till det
psykologiska forsvaret. Myndigheten ska identifiera, analysera och kunna lamna
stod i bemdtandet av otillborlig informationspaverkan och annan vilseledande
information som riktas mot Sverige eller svenska intressen, 2 § 1 pt. MPF-
forordningen. Det framgdr inte hur bemdtandet ska ta sig uttryck och nagot explicit
informationsuppdrag anges inte i forordningen. MPF:s vidareanvandning av
MSB:s material pd omradet indikerar att 4&ven MPF tolkar bemétande som att
inkludera, men inte nddvéandigtvis vara begransat till, informationsatgarder.162

Vissa myndigheter har fatt sarskilda regeringsuppdrag som inkluderar bemétande
av informationspaverkan genom informationsatgarder. Med anledning av den
falska och vilseledande information som spreds under coronapandemin fick
Folkhalsomyndigheten, Lakemedelsverket, MSB och Socialstyrelsen sérskilda
informationsuppdrag om vaccination mot covid-19. Uppdraget inkluderar bland
annat att myndigheterna ska ”folja och vid behov hantera” sadan
desinformation.'®® Med anledning av den informationspaverkanskampanj som
riktas mot socialtjansten fick Socialstyrelsen under 2022 regeringens uppdrag att
motverka desinformation om socialtjansten. Uppdraget innebér att Socialstyrelsen
bland annat ska bemota desinformation genom att informera malgrupper for
kampanjen och ha en kontinuerlig dialog med relevanta foretradare for
civilsamhallet.64

De flesta myndigheter har inte ett explicit uppdrag att bemdta otillbérlig
informationspaverkan genom informationsatgarder. Flera myndigheter har dock
informationsuppdrag som rér myndighetens uppdrag eller en sarskild aspekt av
uppdraget. Exempelvis kan socialtjanstens sarskilda informationsuppdrag ndmnas.

160 Se regeringens regleringsbrev till MSB fran 2016 till och med 2021, tillgangliga via
Ekonomistyrningsverket, https://www.esv.se/statsliggaren/regleringsbrev/?rbid=22634.

161 Se MSB och MPF, 2022, s. 7. Se ocksa MSB, 2018, s. 11.

162 Se |ankar till MSB:s handbdcker pa https://www.mpf.se/publikationer/.

168 Regeringen, Uppdrag att genomféra nationella informationsinsatser om vaccination mot covid-19,
regeringsheslut 17 december 2020, dnr. S2020/09533 (delvis).

164 Regeringen, Uppdrag att motverka ryktesspridning och desinformation om socialtjansten,
regeringsheslut 7 juli 2022, dnr. $S2022/03244.
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Eftersom socialtjanst ar ett kommunalt ansvarsomrade &r socialtjanstens sarskilda
informationsuppdrag riktat mot de grupper socialtjansten har sarskilt ansvar for
inom kommunen, se 2 kap. 1 § § socialtjanstlagen (2001:453) (SoL). Socialnamnd
(eller motsvarande) ska enligt 3 kap. 1 SoL informera om socialtjansten i
kommunen och svara for upplysningar till familjer och enskilda, samt enligt 7 §
informera myndigheter, grupper och enskilda om mojligheter att fa hjalp att
komma ur missbruk. Socialtjansten har alltsa sarskilt uppdrag att informera barn
och barnfamiljer, vilket ar viktigt eftersom muslimska foraldrar ar malgrupp for
den informationspaverkanskampanj som riktas mot socialtjansten och lagen
(1990:52) med sarskilda bestammelser om vard av unga (LVU). Den statliga
tillsynsmyndigheten for socialtjansten, Inspektionen for vard och omsorg, har
ocksa ett sarskilt informationsuppdrag. Det ar bredare pa sa satt att det géller
gentemot allménheten, men ar samtidigt begransat, eftersom det ar kopplat till just
tillsynsuppdraget, se 13 kap. 3 § SoL.

Andra myndigheter har inte nagot explicit informationsuppdrag alls. Detta innebéar
dock inte att dessa myndigheter inte har ratt att bemdta otillborlig informations-
paverkan eller annan vilseledande information som sprids pa deras omrade med
informationsatgarder. Aven om legalitetsprincipen alltid & grunden for
myndigheters verksamhet anses av nddvandighet viss myndighetsverksamhet som
inte ar explicit foreskriven anda vara tillaten. Dock bara i den man den anses
nodvandig for att fullgéra myndighetens karnuppdrag. 16° Sadan verksamhet
inkluderar typiskt sett informationsatgarder.

Forvaltningslagens bestdammelser ndamner inte annan informationsverksamhet én
den som ror myndighetens tillganglighet. Lagen baseras dock pa premissen att
myndigheter far sprida information och ge rad till enskilda, som faktisk
verksamhet.1%6 Den premissen kan anses folja av lagens krav pa service och
tillganglighet. Myndigheter ska enligt 7 § FL informera allménheten om sin
tillganglighet, enligt 6 8 FL sakerstéalla en smidig och enkel kontakt med enskilda,
och enligt 8 § FL. samverka med andra myndigheter inom sitt verksamhetsomrade.
Informationsverksamhet &r foljaktligen en del av myndigheters servicefunktion
gentemot allméanheten. Enligt forarbetena ror sig sadana informationsatgarder om
“ren information”, det vill s&ga upplysningar och enkla anvisningar som
vagledning och rad. Att sarskilja fran olika former av forelagganden eller forbud,
vilket kraver annat lagstd.16” Forarbetena till forvaltningslagen framhaller att
internationaliseringen, digitaliseringen och den mera komplexa lagstiftningsbilden
som myndigheterna har att tillampa innebér att allménheten idag har ett storre
behov &n tidigare av att myndigheterna informerar om forutsattningarna foér deras
respektive verksamheter.168

165 Marcusson, 2019, s. 160.

166 SOU 2010:29, s. 98.

167 SOU 2010:29, s. 207.

168 Prop. 2016/17:180, s. 22-23.
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Sammantaget ligger i forvaltningslagens bestdmmelser om god forvaltning krav
pa att myndigheter ska informera allmanheten om sin verksamhet, sina uppdrag
och hur man hanterar dessa, samt om myndighetens tillgianglighet och férhallande
till andra myndigheter. Informationsskyldigheten &r bade generellt hallen, i att
myndigheter ska informera om myndigheten sjalv och dess verksamhet allmant
sett utan att sarskilda fragor om detta stéllts, och specifik i det att myndighet ska
kunna svara pa specifika fragor fran bland andra allmanheten, media och andra
offentliga organ.'®® Den rattsliga grunden for att informera inkluderar darmed bade
proaktiva och reaktiva atgarder. Proaktiva informationsatgéarder kan forstas som
generell eller riktad information som genomfors upplysningsvis, till exempel for
att forebygga otillborlig informationspaverkan. Reaktiva informationsatgarder kan
forstas som motkommunikation, information som syftar till att beméta pastaenden,
till exempel falsk information om myndighetens verksamhet.

Allménhetens behov sett i ljuset av det psykologiska forsvarets syfte torde i detta
avseende inkludera proaktiva och reaktiva bemétande informationsatgérder.
Myndigheterna far tillhandahalla information om verksamheten, dess rattsliga
forutsattningar och annat som ar tydligt kopplat till verksamheten fér att motverka
otillborlig informationspaverkan, falsk eller vilseledande information, samt far
bemota sadant med korrekt information.

Myndigheter har alltsa utifran forvaltningslagen, kopplat och begransat till sin
verksamhet, ett informationsuppdrag riktat mot allméanheten, oaktat om detta
framgar explicit av speciallag, forordning, myndighetsinstruktion eller
regleringsbrev. |1 den man falsk eller vilseledande information sprids om en
myndighet, dess verksamhet eller tillganglighet har myndigheten rattslig grund att
bemota detta genom information. Serviceuppdraget i forvaltningslagen kan alltsa
anses innebara att forvaltningsmyndigheter ska tillnandahalla information om sin
verksamhet och far bemoéta falsk eller vilseledande information om myndigheten,
dess verksamhet och tillganglighet genom korrekt information. I ljuset av ansvaret
for det psykologiska forsvaret kan argumenteras for att centrala myndigheter bér
bemota otillborlig informationspaverkan.

Det bor noteras att ett myndighetsspecifikt informationsuppdrag i till exempel
specialforfattning, forordning eller regleringsbrev kan komplettera eller ersatta
forvaltningslagens allmanna informationsuppdrag med sarskilda skyldigheter for
den myndigheten att vidta informationsatgarder inom ett visst omrade eller riktat
till en viss malgrupp. P& sa vis & myndigheters rattsliga grund fér bemétande av
otillborlig informationspaverkan beroende av ev. specialreglering.

Slutligen kan klargoras att olika typer av informationsuppdrag i ljuset av det
psykologiska forsvaret kan anses utgora rattslig grund for att bemoéta otillborlig
informationspaverkan genom informationsatgarder, som att publicera korrekt

169 Marcusson, 2019, s. 160.
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information om myndighetens verksamhet for att forebygga eller beméta
otillborlig informationspaverkan.

3.3 Rattsliga granser for bemdtande genom

informationsatgarder

Som beskrivits ovan har myndigheter stdd i rattsordningen att bemota otillborlig
informationspaverkan genom informationsatgarder, inkluderat kommunikation.
Det kraver att atgarderna utgor faktisk informationsverksamhet och relaterar till
verksamhetsomradet. | vissa fall kan gransdragningsfragor uppsta om vad som
inryms inom begreppet information och huruvida myndigheters faktiska
informationsatgarder  haller sig inom granserna for det rattsliga
handlingsutrymmet.

Som framkommit ovan har alla foérvaltningsmyndigheter ett allméant informations-
uppdrag rorande den egna verksamheten baserat pa serviceskyldigheten i 6 och 7
88 FL. Dartill har vissa myndigheter ett sarskilt angivet informationsuppdrag
baserat pa till exempel specialforfattning, forordning eller regleringsbrev och som
ofta géller vissa fragor eller &ar riktat mot vissa malgrupper. Myndigheters
spridande av information paverkar i normalfallet inte enskildas rattigheter och ar
inte betungande for enskild pa sadant satt att det kraver sarskilt lagstdd, utan anses
som faktiskt handlande for vilket stod i rattsordningen, brett forstatt, ar tillrackligt.

I vissa fall kan dock gransdragning mellan myndighetens informationsatgarder och
myndighetens beslut vara otydlig, och da kan frdga om myndigheten har agerat pa
korrekt rattslig grund uppstd. Forarbetena till forvaltningslagen visar att
myndigheter ofta blandar samman sina uppdrag och agerar pa felaktig rattslig
grund, genom att meddela vad som rent faktiskt ar beslut i olika former av
informationsatgarder.1® Det finns darmed anledning for myndigheter att noga
sakerstalla att informationsatgarder faktiskt ar information.

Det saknas réattsliga definitioner av vad som utgér arendehandlaggning och beslut,
men handlaggning av drende inkluderar alla atgarder en myndighet vidtar fran
inledandet av ett drende tills dess att det avslutas genom ett beslut. Och ett beslut
forstas som ett normerande uttalande som syftar till att fa viss rattsverkan for
adressaten eller att paverka adressatens handlande i en sarskild situation. Faktiskt
handlande forstas som annan forvaltningsverksamhet dn arendehandlaggning och
innebdr att myndigheten rent konkret vidtar en faktisk handling, till exempel
undervisar eller ger vard.'"* Enligt forarbetena till forvaltningslagen anses det som
faktiskt handlande nar en myndighet upplysningsvis sprider information och rad
inom sitt verksamhetsomrade, baserat pa serviceskyldigheten i forvaltningslagen.

170 SOU 2010:29, s. 207.
171 Prop, 2016/17:180, s. 24, Ahlstrém, s. 25-26.
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Det géller aven om informationen kan paverka eller syfta till att paverka
manniskors handlande. Detta sarskiljs dock fran sarskilt reglerade informations-
uppdrag dar myndigheter baserat pa séarskilda foreskrifter ska sprida information
och rad i vissa fragor at enskilda. Sadan informationsverksamhet anses enligt
forarbetena som handlaggning av arende dven da adressaterna inte ar skyldiga att
folja uttalandet.1’?

I RA 2004 ref. 8 behandlades frégan om gransdragning mellan en myndighets
information och beslut samt fragan om myndigheten agerat under korrekt rattslig
grund. Fallet gallde information fran Livsmedelsverket till lokala tillsyns-
myndigheten om polycykliska aromatiska kolvaten i bland annat olivolja.
Rattsfragan var om Livsmedelsverkets skrivelse var att anse som ett 6verklagbart
beslut och om det fanns rattslig grund fér myndighetens agerande. Informationen
saknade visserligen direkta rattsverkningar, men den innehdll uttalanden som bade
forbjod och pabjod anvandning av polycykliska aromatiska kolvéten. Den hade
ocksd uppfattats av adressaterna som ett beslut som enskilda och lokala
myndigheter hade att folja. Regingsratten fann att informationen var att anse som
ett beslut, inte en informationsatgard, och att tillracklig rattslig grund saknades.

Om rattsverkningarna av en myndighets information inte star klart kan det vara att
anse som kompetensoverskridande.”® Det ar syftet med och innehallet i en
myndighets information, uttalande eller skrivelse, inte dess form, som ar
avgdrande for om det ska anses som beslut eller information, vilket har betydelse
for tillamplig rattslig grund.’™ Om myndigheter bemoter informationspaverkan
med hanvisning till sitt informationsuppdrag men pa ett satt som gar utdver vad
som kan anses utgora informationsverksamhet torde de pa ett otillatet satt anses
ha agerat utanfor dess rattsliga mandat.'’ Likasa ar myndigheters rattsliga grund
for att informera kopplat till dess verksamhetsomrade. Verksamhetsomradet utgor
darmed begransningen av myndigheternas réattsliga handlingsutrymme att
informera, 76 inkluderat for att bemdta otilloorlig informationspaverkan. Om
myndigheter informerar om sadant som faller utanfér dess verksamhetsomrade
torde de saledes anses ha agerat utanfor sitt rattsliga mandat. For myndigheter som
har sérskilda informationsuppdrag kopplade till en viss aspekt av
verksamhetsomradet, kan uppdragets utformning medféra begransningar.

Alla myndighetsatgarder som ingriper i enskildas opinionsfriheter maste vara
nddvéndiga och proportionella till det legitima syftet, 2 kap. 21 § RF. | rattspraxis
har ocksd utvecklats en generell proportionalitetsprincip som en “generellt
tillamplig begransningsregel da myndigheterna vidtar for enskilda betungande

172 prop. 2016/17:180, s. 24-25.
173 |_ebeck, s. 189.

174 Prop. 2016/17:180, s. 24.

75 Jamfor Lebeck, s. 189.

176 Se Prop. 2009/10:175, s. 38-39.
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atgarder”.r”” Denna &r influerad av europaréattens krav om proportionalitet vid all
inskrankning av manskliga fri- och rattigheter.1’® For forvaltningsmyndigheter
uttrycks proportionalitetsprincipen i 5 § 3 st. FL som att myndigheter far ingripa i
ett enskilt intresse endast om atgarden kan antas leda till det avsedda resultatet. En
myndighets atgard far aldrig ga langre an vad som ar nodvandigt och far vidtas
endast om det avsedda resultatet star i rimligt forhallande till de olagenheter som
kan antas uppsta for den som atgarden riktas mot. Med olagenheter avses besvar
eller problem.'” Bestammelsen galler all verksamhet en myndighet bedriver,
arendehandlaggning saval som faktiskt handlande och inkluderar darmed
informationsatgarder i den man den kan anses ingripande. For vissa enskilda
myndigheter framkommer mer konkreta proportionalitetsavvagningar i enskilda
lagbestammelser, som i 8 § polislagen.

3.4 Ansvar for och samordning av

bemodtande

| det psykologiska forsvaret innebdr ansvarsprincipen att i princip alla myndigheter
har ansvar att kunna bemdta informationspaverkan inom sitt verksamhetsomrade
samt ansvar att i bemotandet samverka med andra relevanta myndigheter for att
bemdtandet ska verka effektivt.'8t Ansvarsprincipen innebar allméant sett att den
myndighet som ansvarar for och bedriver verksamhet i ett omrade under normala
forhallanden bibehaller detta ansvar dven i krissituationer.'®2 Ansvarsprincipen
kompletteras av nérhetsprincipen och likhetsprincipen. Den fdrra anger det
geografiska omradesansvaret och innebér att en kris ska hanteras dar den sker och
av narmast berérd myndighet. Den senare innebér att samhallet vid krig, kris och
storningar ska fungera pa samma satt som i normalfallet, i den utstrackning det ar
mojligt. 183

Ansvarsprincipen innebar dven ett krav pa samverkan inom och utanfor relevant
organs sektor.*®* Samverkanskyldigheten regleras forvaltningsrattsligt i 8 § FL,
vilken anger att myndigheterna har skyldighet att inom sitt verksamhetsomrade
samverka med andra myndigheter. Nar informationspaverkan riktas mot flera
myndigheter eller fragor som flera myndigheter har ansvar for behdver

750U 2010:29, s. 171.

178 Helmius, 2020, s. 158-159; Wenander, 2018, s. 445-449.

179 Ahlstrom, s. 70.

180 Helmius, 2020, s. 158-159; Wenander, 2018, s. 445-449. Se dven RA 1991 ref. 21 och HFD 2015 ref. 16.

181 SOU 2020:29, s. 148. Se aven regeringens uttalande i Prop. 2016/2017:1 Budgetpropositionen for 2017,
utgiftsomrade 6, s. 80.

182 prop, 2007/08:92 Stérkt krisheredskap — for sakerhets skull, s. 37; SOU 2022:10 Sverige under
pandemin, s. 291-292. Se &ven MSB, Gemensamma grunder for ledning och samverkan vid
samhallsstdrningar, 2014.

188 SOU 2022:10, s. 292.

184 MSB, 2014; Prop. 2007/08:92 Starkt krisberedskap — for sakerhets skull, s. 37; SOU 2022:10, s. 291-292.
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myndigheterna i enlighet med 8 8 FL samordna och koordinera sina
bemotandeatgarder. Myndigheterna kan fa stod av MPF, som har till uppdrag att
bland annat lamna stod i bemotandet av otillborlig informationspaverkan och
annan vilseledande information samt att verka for samverkan mellan myndigheter
och andra aktorer, 2 8 1 och 5 pt. MPF-férordningen. Att flera myndigheter berdrs
och samverkar i bemotande av informationspaverkan innebar inte att en
myndighets uppdrag eller ansvar faller bort eller forflyttas. Det ar den myndighet
som har ansvar for ett visst omrade som ska bemota informationspaverkan. Om
flera myndigheter berdrs kan MPF samordna bemotandet.18

Fragor om ansvar for bemotande av informationspaverkan aktualiseras i den
informationspaverkanskampanj som sedan vintern 2021/2022 riktats mot svensk
socialtjanst, och sarskilt omhandertagande av barn enligt LVU.*¢ | informations-
paverkanskampanjen mot socialtjansten beskrivs socialtjansten ofta som en enhet,
medan socialtjansten i realiteten bestar av hundratals kommunala myndigheter
med ansvarig socialndmnd (eller motsvarande) som finns i varje kommun och
verkar oberoende av varandra utifran samma regelverk. Trots att det ytterst ar
domstol som ar beslutsfattare i mal som galler omhandertagande av unga ar det
framst den handldggande och processférande kommunala myndigheten, social-
tjansten, som varit foremal for kampanjen, om an beskriven som om den vore en
statlig myndighet. Eftersom socialtjanst &r en kommunal angeldgenhet torde det
enligt ansvarsprincipen vara de hundratals kommunala socialtjansterna som &r
primart ansvariga for att bemaéta informationspaverkan och annan vilseledande
information som riktas mot dem eller deras verksamhetsomrade. En komplexitet
ar att narrativet om socialtjansten kan formuleras som att det & en myndighet,
medan bematande fran var och en av de ansvariga kommunala socialtjansterna kan
upplevas fragmentariskt eller ineffektivt. Exemplet visar pa en utmaning och
otydlighet i ansvarsfragan nar kommunala myndigheter ar utsatta for informations-
paverkan.

En majlighet med otydligheten i ansvarsfragan kan vara att statliga myndigheter
med narliggande verksamhet tar ansvar for bemétande som annars aligger kom-
munala eller regionala myndigheter. | fallet med informationspaverkan mot social-
tjansten intog bade kommunala socialtjanster och domstolarna framst en passiv
roll. Vissa socialtjanster, vars medarbetare hotats i informationspaverkans-
kampanjen, har dock polisanmalt sddana handelser och belyst problemet i

18 SOU 2020: 29, s. 196.

18 Se exempelvis Koch-Emmery, 2022; Arias, F., Internationell LVU-kampanj mot svensk socialtjanst
fortsatter, Sveriges Radio Ekot, 4 oktober 2022, https://sverigesradio.se/artikel/internationell-lvu-
kampanj-mot-svensk-socialtjanst-fortsatter; Liljas, P., Extremismkampanj hetsar mot svensk
socialtjanst, TV 4, 7 februari 2022,
https://www.tv4.se/artikel/2gCPXKuz6 COANXXEtCLsPu/extremistkampanj-hetsar-mot-svensk-
socialtjaenst.
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media.’®” Statliga myndigheter som Socialstyrelsen, MPF och CVE har varit mer
aktiva med informationsatgarder och har i media identifierat att det pagar en
otillborlig  informationspaverkanskampanj som  medfor  vissa  risker.
Socialstyrelsen fick ocksd under 2022 ett explicit och omfattande
regeringsuppdrag att motverka desinformation om socialtjansten. Uppdraget
innebér att Socialstyrelsen ska vidta atgarder for att beméta desinformation som
att informera malgrupper for kampanjen och ha en kontinuerlig dialog med
relevanta foretradare for civilsamhallet. Myndigheten ska ocksa sammanstalla
vilken information som sprids, identifiera behov av kulturkompetens, identifiera
och bista utvecklingen av och ge forslag pa langsiktigt effektiva arbetsmetoder
som syftar till att starka tilliten till socialtjansten. Dartill ska socialstyrelsen via
UD foérmedla information till utlandsmyndigheterna och utlandska beskickningar
i Sverige.188

Ansvarsprincipen har over tid varit féremal for diskussion och klargor inte alltid
vad som galler vid 6verlappande ansvar.18 Nar informationspaverkanskampanjer
ror verksamheter som kommunala eller regionala forvaltningsmyndigheter eller
beslutsfattande organ har ansvar for aktualiseras fragor om vilken eller vilka
myndigheter som har huvudansvar att bemdta detta, samt om hur berérda organ
ska samverka med varandra och med nationella organ. Exemplet med social-
tjansten och behovet som regeringen sag att uppdra at en statlig myndighet att
sarskilt bemota denna otillbérliga informationspaverkan och utarbeta former for
langsiktigt bemdtande arbete vid socialtjansterna illustrerar dessa otydligheter.

Exemplet med socialtjansten visar pa svarigheterna i att effektivt bemota
informationspaverkan. Flera statliga myndigheter har responderat aktivt pa
informationspaverkanskampanjen. Dels genom att uttala sig i svensk media,
sdrskilt MPF, CVE och SAPO, och dels genom att utveckla och sprida forklarande
information om socialtjanstens ansvar for och de rattsliga grunderna for
omhandertagande av barn och unga, sérskilt Socialstyrelsen och SI.1% Andra
agerande myndigheter var Regeringskansliet med Kansliet for krishantering och
UD med flera ambassader. Exempelvis uttalades att ”en vilseledande kampanj mot
Sverige” pagar och Socialstyrelsen hanvisades till som statlig myndighet ansvarig

187 Schwartz, E., Desinformationskampanj om socialtjénsten — Goteborgs stad polisanméler, SVT
Nyheter,18 december 2022, https://www.svt.se/nyheter/lokalt/vast/desinformationskampanj-om-
socialtjansten-goteborgs-stad-polisanmaler.

188 Regeringen, dnr, S2022/03244.

189 Se till exempel Prop. 2007/08:92 s. 37-38 som foreslog en striktare tillamning av ansvarsprincipen;
Denward, C., och Hedtjarn Swaling, V., Risk i svensk beredskap, En idéskrift om grundlaggande
problem och hur de kan I6sas, Totalférsvarets forskningsinstitut, FOI-R--5285--SE, November 2022, s.
13-14 som diskuterar problematiska aspekter av ansvarsprincipen.

190 Socialstyrelsen har tagit fram material om socialtjanstens arbete med barn och om svensk lagstiftning
pé flera sprék, se https://www.socialstyrelsen.se/aktuellt/information-om-svensk-socialtjanst-pa-flera-
sprak/ (Socialstyrelsens hemsida) och https://kollpasoc.se/vanliga-fragor-om-soc/

(hemsida riktad mot unga).
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for att stodja socialtjansten. ! SI bemétte desinformationen i arabisktalande
media, vilket foranledde en “kraftig och koordinerad” motreaktion. 2 MPF
uttalade att utlindska kanaler “forvdgrar Sverige att ge en korrekt bild av
handelsen med avsikten att uppna en negativ effekt pa Sverige.”%

Detta visar att aven om myndigheter far, eller ska, bemota otillborlig informations-
paverkan med information &r det inte nodvandigtvis sakert att atgarderna har
onskad effekt. Vilken myndighet som har ansvar att beméta informationspaverkan
kan ocksa fa betydelse for effektiviteten. Myndigheter som ansvarar for att
identifiera och bemota otillborlig informationspaverkan pa ett visst omrade bor
vardera om och av vem den bor bemdtas, men ocksa vilken slags bemotande som
ar effektivt. | denna rapport beskrivs dock enbart de rattsliga grunderna for
bemdtande genom information, samt det rattsliga handlingsutrymmet vid
utformande av saddana bemotandeatgarder. Rattsdogmatiken kan besvara vad som
kravs for ett rattsenligt bemdtande men inte vad som &r effektivt. Det senare
behover, med avstamp i det réttsliga ramverk som beskrivs i denna rapport,
undersokas vidare genom andra vetenskaper.

3.5 Sammanfattning

Myndigheters verksamhet ska ha stod i rattsordningen, beslut ska ha forfattnings-
stdd och beslut som &r rattighetsbegransande eller betungande for enskild kraver
sarskilt lagstod. Informationsatgarder faller inom den forsta kategorin, och ska
alltsd ha stod i rattsordningen, inte ngdvandigtvis i lag. Myndigheter har utifran 6
och 7 88 forvaltningslagen ett informationsuppdrag riktat mot allménheten. Dartill
kan sarskilda informationsuppdrag tillkomma myndigheter genom speciallag,
forordning, myndighetsinstruktion, regeringsuppdrag eller regleringsbrev.
Informationsuppdraget enligt forvaltningslagen innebér att myndighet ska vidta
bade proaktiva och reaktiva informationsatgarder. Om falsk eller vilseledande
information sprids om en myndighet, dess verksamhet eller tillganglighet har
myndigheten genom forvaltningslagens krav pé service och tillganglighet darmed
rattslig grund att bemota detta genom informationsatgarder. Myndigheter far
ocks& informera upplysningsvis for att forebygga otillbérlig informationspaverkan
pa sitt omrade. S&dana atgarder far inte gd utdver vad som utgdr faktisk
informationsverksamhet. Information méaste kunna srskiljas fran beslut for att inte
anses som kompetensoverskridande. Avgdrande &r syftet med och innehéllet i en
myndighets information, uttalande eller skrivelse, inte dess form. Likasd &r
myndigheters rattsliga grund for att informera kopplat till dess
verksamhetsomrade. Verksamhetsomradet utgor darmed en begransning av
myndighetens rattsliga handlingsutrymme att informera.

191 Socialdepartementet, Desinformationskampanj mot svenska myndigheter om socialtjansten,
Regeringen.se, 16 februari 2022, https://regeringen.se/artiklar/2022/02/desinformationskampanj-mot-
svenska-myndigheter-om-socialtjansten/.

192 Granlund, 2022.

193 Koch-Emmery, 2022.
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4 Utformandet av bemotande
informationsatgarder

Detta avsnitt utgar ifran fragan om hur myndigheterna ska formulera bemétande-
atgarder. Avsnittet beskriver myndigheternas rattsliga handlingsutrymme i
utformandet av bemotande informationsatgarder, inkluderat kommunikation,
genom tillampliga rattsregler och rattsprinciper. Forst behandlas yttrandefrihetens
relevans som vagledande princip i utformning av bemotandeatgarder, sedan objek-
tivitetsprincipen och darefter vad som sarskilt bor beaktas nar bemdtandeatgarder
kan uppfattas som opinionsbildning. Slutligen beskrivs kort myndigheters ansvar
vid bemétande pa myndighetens egna sociala medier.

4.1 Bemo&tande ska véarna yttrandefriheten

Skyddet for yttrandefriheten i RF, EKMR, TF och YGL som beskrivs i avsnitt 2
innebar tydliga rattsliga ramar for vilka atgarder myndigheter och andra offentliga
organ far vidta for att bemota informationspaverkan. Det framgar ocksa att
bemdtande i princip ska ske i efterhand. Utover detta kan yttrandefriheten ses som
en vagledande princip i formuleringen av bemétande informationsatgarder. Detta
korresponderar ocksa med det psykologiska forsvarets syften. Det foljer av detta
att information och kommunikation bor formuleras sa att den inte uppfattas som
hammande for en fri och 6ppen debatt och asiktsbildning utan varnar enskildas
yttrandefrihet och fria informationsutbyte.

Kravet pa respekt for yttrandefriheten och syftet att varna fri asiktsbildning,%*
medfor att det kan finnas anledning foér myndigheter som identifierar otillbdrlig
informationspaverkan att vardera huruvida bemétande ar motiverat. Det géller
sarskilt bemotande riktat mot otillborlig informationspaverkan eller vilseledande
information i TF- och YGL-skyddade medier, eftersom medier &r nyckelaktdrer
for ett fritt informationsutbyte. Samtidigt kan otillborlig informationspaverkan
som far spridning i traditionella medier och dirmed blir “medialt forstirkt” fa
storre genomslagskraft an den skulle fa enbart via sociala medier. 1% Enskildas
informationsfrinet, i betydelsen ratt till “korrekt information och kvalitativ
nyhetsrapportering”,% kan da anses tala for att den otillborliga informations-
paverkan bor bemdtas. Bemotande med korrekt information i situationer dar
otillborlig informationspaverkan fatt stor spridning kan gynna enskildas
informationsinhamtning. En avvagning bor darfor goras fran fall till fall.

1% 50U 2020:29, s. 77.
1% SOU 2016:80, s. 397.
1% SOU 2016:80, s. 397.
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JKs beslut i fallet fran 2014 om Héssleholmspolitikers bemdtande av en tidnings
granskning visar att utformandet av informationsatgarder som syftar till att beméta
sakuppgifter i grundlagsskyddade medier ar av vikt for dess réttsenlighet. JK
ifrdgasatte i beslutet hur politikerna hade formulerat sig och menade att bland
annat kommunstyrelsens ordférandes ordval i beskrivningen av tidningen som en
”destruktiv kraft” och uttalanden om att “tidningen borde ta sig en allvarlig
funderare pa om man 6verhuvudtaget har ndgot ansvar att formedla en positiv bild
av Hissleholms kommun” kunde, och hade, uppfattats som forsok att utdva
patryckning mot publicistiska beslut.'” JK uttalade att foretradare for offentliga
organ inte bor uttala sig om lampligheten i ett publicistiskt beslut, eftersom det
riskerar att uppfattas som patryckning. Det vill sdga att &ven om JK inte ansag det
aktuella agerandet som otillatet i strikt juridisk mening sa ansags det olampligt. JK
uttalade att offentliga organ maste beakta yttrandefrihetsgrundlagarnas krav vid
bematande av felaktiga sakuppgifter som spridits i media.'%

JKs beslut tydliggoér att myndigheterna maste respektera yttrandefrihets-
grundlagarnas krav vid bemétande av otillborlig informationspaverkan i av
yttrandefrihetsgrundlagarna skyddad media. %° Eftersom det psykologiska
forsvaret ska varna asiktsfrihet,?° torde yttrandefriheten i RF och EKMR kréava att
samma respekt erfordras vid utformandet av bemdtande av otillborlig
informationspaverkan som sprids i former som inte omfattas av TF och YGL.
Formulering av bemétande informations- och kommunikationsatgarder bor utifran
JKs beslut i Hassleholms-arendet inte vardera publicering utan ska fokusera pa att
formedla vad som &r vilseledande eller fel i sak och framférallt vad som istéllet
géller, det vill sdga formedla korrekt information.

4.2 Bemd&tande ska vara sakligt och

opartiskt

Enligt objektivitetsprincipen som den kommer till uttryck i 1 kap. 9 § RF ska
domstolar och férvaltningsmyndigheter och andra som fullgor offentliga
forvaltningsuppgifter beakta allas likhet infor lagen samt iaktta saklighet och
opartiskhet. Aven enligt 5 § 2 st. FL ska myndighet vara saklig och opartisk i sin
verksamhet. Bade grundlagens och forvaltningslagens krav pa saklighet och
opartiskhet omfattar savél arendehandlaggning som faktiskt handlande. 2°! Kravet
ska darmed uppfyllas i alla myndighetens kontakter med allméanheten. Det

197 JK-beslut 23 maj 2012, dnr. 3391-14-30, 3696-14-30.

198 JK-beslut 23 maj 2012, dnr. 3391-14-30, 3696-14-30.

199 JK-beslut 23 maj 2012, dnr. 3391-14-30, 3696-14-30.

20 Ds 2017:66, s. 105 och 108; SOU 2020:29, s. 77.

201 BylI, T. Objektivitetsprincipen, i Marcusson, L. (red.), Offentligrattsliga principer, 4 uppl., lustus,
2020, s. 131; Ahlstrom, K., Forvaltningslagen — en kommentar, 1 uppl., Karnov , 2018, s. 69.
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inkluderar informationsatgarder som syftar till att bemdta otillborlig
informationspaverkan och kommunikation riktad mot enskilda som till exempel
soker paverka beslutsfattare. JO har tydliggjort att information som myndigheter
publicerar pa sin hemsida, konton pa sociala medier eller sprider till allménheten
pa annat satt omfattas av objektivitetsprincipen.?%

Den grundlagsféasta objektivitetsprincipen preciseras dven i annan lag an for-
valtningslagen, och da i mer konkret riktning. For anstéllda vid myndighet galler
forbudet i 12 kap. 5 8§ 2 st. RF mot att fasta avseende vid annat &n sakliga grunder,
bestammelser om jav,2% och bisysslor,2%* samt straffansvar for mutbrott,?%®> och
tjanstefel. 26 EKMR kraver genom artikel 14 att myndigheter agerar icke-
diskriminerande i uppfyllandet och respekterandet av grundlaggande fri- och
rattigheter, inkluderat vid tilldmpning av bestdmmelser som begrénsar opinions-
friheterna.?” Sammantaget syftar dessa bestammelser till att sakerstalla saklighet
och opartiskhet i den offentliga maktutdvningen.

Eftersom anstéllda har yttrande- och meddelarfrihet, men myndigheter inte har det
behdver det framga nar anstillda kommunicerar & myndighetens véagnar. TF
hindrar inte ingripande gentemot myndigheten (men mot medier) om myndigheten
asidosatt sitt ansvar att informera sakligt och opartiskt i exempelvis press-
meddelanden som sprids genom media. Myndigheter kan alltsd inte havda
meddelarfrihet for att undkomma objektivitetsprincipens krav.?%®

Kravet pa saklighet innebar att enskild inte far gynnas eller missgynnas utan
lagstdd och att enbart relevanta omstandigheter ska beaktas. Aspekter som vem
den enskilde som vénder sig till myndigheten 4r, till exempel om denne &r kand,
formdgen eller har en viss etnicitet, eller hur den enskilde uppfattas av
myndighetsanstéllda, om till exempel denne upplevs som tillmotesgaende eller
aggressiv, anses inte sakliga. Sadana aspekter far inte inverka pa hur denne
bemots.2%°

202 JO-beslut 2013-11-21, dnr. 5875-2012; JO-beslut 2010-02-16, dnr. 4935-2009.

203 16-18 88§ FL och 7 kap. 4 § som hanvisar till 6 kap 28-32 §8 kommunallagen (2017:725). For
fullméktige géller 5 kap. 47-49 kommunallagen. For andra myndigheter géller liknande regelverk, se
till exempel 7 § polislagen for anstéllda vid Polismyndigheten och SAPO och 4 kap. 13 §
rattegangshalken (1942:740) for domare.

2047.7 d 88 lagen (1994:260) om offentlig anstallning.

205 10 kap 5a-5e §8§ BrB.

206 20 kap 10 § BrB.

207 Reichel, J., och Wenander, H., Europeisk forvaltningsrétt i Sverige, Norstedts, 2021, s. 76-77; Stelkens,
U. och Andrijauskaité, A., Sources and Content of the Pan-European General Principles of Good
Administration, i Stelkens, U. och Andrijauskaité, A. (red.), Good Administration and the Council of
Europe: Law, Principles, and Effectiveness, Oxford Academic, online edn., 19 November 2020,

s. 14 och 29.
208 JK-beslut 8 oktober 2003, dnr. 2768-03-30.
209 Byll, 2020, s. 107; Warnling Conradson, m.fl., 2022, s. 56.
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Kravet pa opartiskhet ror relationen mellan myndighet och enskilda som paverkas
av dess atgarder. Opartiskhet fokuserar pa hur myndighetens agerande kan
uppfattas utifran och har nara koppling till bestimmelser om jav.?° Exempelvis
kan en myndighetsanstéllds medlemskap i en forening som verkar for ett visst
andamal framstd som problematiskt om den anstillde ska uttala sig som
myndighetsforetradare i samma &mne. Samtidigt har myndighetsanstallda rétt till
foreningsfrinet och yttrandefrihet och i vissa fall kan en avvédgning av
objektivitetsprincipen och opinionsfriheterna behdva goras. | svensk ratt har enbart
medlemskap séllan ansetts innebéra att en myndighetsanstalld inte kan anses
opartisk, utan ytterligare faktorer har kravts.?*

Av yttrandefriheten och objektivitetsprincipen foljer att det som utgangspunkt inte
ar tillatet att en myndighet enbart baserar beslut eller faktiskt handlande pa en
enskilds uttryckta eller forvantade asikter.?'? Detta géller dven informations-
atgarder och kommunikation med enskilda. Av vikt ar hur myndighetens agerande
kan uppfattas. JO har i ett drende riktat kritik mot kommunstyrelsen vid Sotends
kommun for att en kommunikator tog kontakt med en tidning med anledning av
en journalists granskning och politiska texter. JO uttalade att agerandet svarligen
kunde uppfattas pa annat vis an att den kommunanstallda ifragasatte journalisten
just pga. dennes uttryckta politiska asikter och att den anstéllde gav uttryck for
missnoje fran kommunens sida. Agerandet befanns sta i strid med objektivitets-
principens krav pa saklighet.?13

Obijektivitetsprincipen innebdr att myndigheters information och kommunikation
ska vara korrekt gallande bade innehall och form samt vara baserad pa ett gediget
underlag.?* Det ska dven vara sakligt motiverat att ge uppgifterna som ingar i
informationen allman spridning. Kravet pa opartiskhet innebér att informationen
ska vara “allsidig och objektiv”.2> En myndighet vars verksamhet eller beslut ar
foremal for allméan kritik och/eller informationspaverkan far inte framstalla sitt
agerande i ett mer positivt ljus an vad som objektivt ar korrekt. 26

For kommunikationsatgarder dar myndigheten star i direkt kontakt med en enskild
som vander sig till myndigheten galler samma bestammelser om saklighet och
opartiskhet som for information som ges upplysningsvis. Aven om den enskilde
ger uttryck for yttranden som ingar i en informationspaverkanskampanj. | tillagg
géller att objektivitetsprincipen och 6 & FL kraver att myndigheten ger den

210 gylI, 2020, s. 105.

211 Bull, 2020, s. 125. Se dven JK-beslut 20 september 2011, dnr. 5394-10-31 som beskriver undantag fran
repressalieférbudet om yttranden kan innebéra att en anstélld inte I&ngre anses opartisk och lamplig att
handlagga vissa fragor.

212 J0O-beslut 2021-03-31, dnr. 1414-2019.

213 JO-beslut 2022-05-03, dnr. 318-2021.

214 JO 2010/11 s. 616, dnr 4935-2009.

215 JO-beslut 2013-11-21, dnr. 5875-2012; JO-beslut 2010-02-16, dnr. 4935-2009.

216 JO-beslut 2013-11-21, dnr. 5875-2012; JO-beslut 2010-02-16, dnr. 4935-2009.
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enskilde ett gott och positivt bemétande.?t” Det faktum att otillborlig informations-
paverkan riktas mot myndigheter eller dess foretradare far inte resultera i att
enskild som vander sig till myndigheten bemats pa ett daligt sétt. Det galler oavsett
om den enskilde uttalar ndgot som kan kopplas till paverkanskampanjen eller som
kan anses som hot mot tjansteman. Om en myndighetsastalld later paverkans-
forsok inverka pa hur denne bemoter en enskild som vant sig till myndigheten har
denne inte agerat i linje med objektivitetsprincipen.

Jonason har beskrivit att det finns en risk att offentliganstéllda som direkt eller
indirekt blir foremal for otillborliga informationspaverkanskampanjer reagerar pa
paverkansforsoken genom ett daligt bemotande av enskild, till exempel med
“nitiskhet eller fyrkantighet /.../ eller aggressivitet”.?!® Sadant agerande strider
mot objektivitetsprincipen och forvaltningslagens krav om god forvaltning. JO har
i flera beslut understrukit vikten av att offentliga organ bemdter enskilda
respektfullt och har kritiserat myndigheter som muntligen eller skriftligen uttryckt
sig nedsattande om enskild, svurit eller bett den enskilde att avsta fran vidare
kontakt.?*® Bull har beskrivit att objektivitetsprincipen &r intimt férknippad med
det demokratiska styrelseskickets legitimitet” och att den fatt allt storre betydelse
i dagens informationssamhalle. ?° Ett osakligt och daligt bemdtande fran
myndigheters sida riskerar att skada allmanhetens fortroende for det offentliga.??
Medan sakligt och opartiskt agerande, inkluderat att enskilda far ett gott
bemotande av myndigheter, har visat sig kunna starka fortroendet for myndigheter
hos allmanheten, vilket ocksa ar ett mal i det psykologiska forsvaret.???

4.3 Bemdtande bor sarskiljas fran
opinionsbildning

Fragor som &r politiskt aktuella, polariserade och dar det bedrivs mycket opinions-
bildning kan vara attraktiva for en antagonist att soka paverka i det dolda genom
informationspaverkanskampanjer. De senaste aren har migrationsdebatten och
debatten om vaccinkritik utnyttjats av fradmmande makt fér informations-
paverkan.?? En svar gransdragning kan vara om myndigheternas informations-
atgarder som syftar till att bemdta informationspaverkan kan anses
opinionsbildande. Det véacker fragan om, och i vilken utstrackning, myndigheterna

27 prop. 2016/17:180 s. 291.

218 Jonason, P., s. 198.

219 JO-beslut 2016-06-01, dnr 678-2015; JO beslut 2017-07-15, dnr 6153-2016; JO-beslut 2015-10-13,
dnr 4398-2014; JO-beslut 2014-02-11, dnr 641-2013.

220 gyll, 2020, s. 135.

221 JO-beslut 2016-06-01, dnr 678-2015; JO-beslut 2017-07-15, dnr 6153-2016.

222 Rothstein, B., Sociala fallor och tillitens problem, SNS férlag, 2003, s. 223 f. Se aven Prop.
2016/17:180, s. 2 om allménhetens tilltro till det allmanna som mal for det psykologiska forsvaret.

228 sundgvist och Lindberg, s. 41; Colde, m.fl., 2020; Lundberg, R, 2018.
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far och bor syssla med opinionsbildning. Detta diskuteras ofta i relation till
politiskt kontroversiella fragor, men ar en principiell fraga av relevans aven i
okontroversiella fragor.?>* Gransdragningsfragor aktualiseras kanske framst for
myndigheter som har ett uppdrag att soka paverka manniskors beteenden.
Exempelvis att bedriva halsoframjande upplysning.

Fragan om myndigheternas opinionsbildande verksamhet behandlades av 2006 &rs
Forvaltningskommitté. Kommittén kartlade olika myndighetskampanjer och fann
att myndigheterna haft rattsligt stod fér den studerade informationsverksamheten
och att myndigheters informationsuppdrag i viss man inbegriper opinionsbildning.
Kommitténs slutsats var att myndigheter inte bér anvandas for kontroversiella
fragor som ska avgoras politiskt. 25 | den efterféljande propositionen med
regeringens mal for forvaltningspolitiken angavs att det inte bor vara en
myndighetsuppgift att driva opinion eller foretrada sarintressen. 226 Vissa
myndigheter har uttryckligen i uppgift att “verka for” eller rent av "ha en
opinionsdrivande roll” 1 vissa fragor, 4ven om myndighetsuppdrag i mindre
utstrackning nu &n tidigare formuleras pa det senare sattet.??” Myndigheter bor
enligt propositionen anses ha ratt att genom information “paverka kunskaper,
attityder och beteenden” inom sitt verksamhetsomrade, men inte bedriva
opinionsbildning pa ett satt som kan uppfattas som att myndigheten tar stallning i
en politisk fraga i syfte att paverka riksdag och regering.??8

Eftersom det inte finns ndgon allmént accepterad forstaelse av vad som utgor
opinionshildning kan det i vissa fall vara komplicerat att skilja information om
fakta, och sarskilt informationsatgarder som syftar till att frimja vissa beteenden,
fran vad som kan uppfattas som opinionsbildande.??® | gransdragningsfall far
regleringen av hur myndigheterna utfor sina informationsuppdrag och
kommunicerar mot otillborlig informationspaverkan stor betydelse.

Regeringen har uttalat att myndigheter som har explicita informationsuppdrag som
syftar till att paverka manniskors attityder eller beteenden bor iaktta forsiktighet
och prova form och innehall i informationsatgarder sarskilt noggrant.?%® Utifran
att myndigheter inte bor syssla med opinionsbildning, torde sadan forsiktighet och
noggrannhet aven vara lamplig fér myndighet som med grund i férvaltningslagens
service- och tillganglighetskrav utdvar ett generellt informationsuppdrag for att
bemata otillborlig informationspaverkan inom ett verksamhetsomrade som till sin
natur, eller vid ett sarskilt tillfalle, ar foremal for opinionsbildning och debatt.
Myndigheters bemétande informationsatgarder som riskerar att uppfattas som

224 Marcusson, 2019, s. 160-161.

225 SOU 2007:107 Opinionsbildande verksamhet och sm& myndigheter, s. 10 ff.

226 prop, 2009/10:175, s. 38-39.

227 Se regeringens uttalande om att det &r angelaget att se dver myndighetsinstruktioner i syfte att
fortydliga och avgransa informationsuppdragen, Prop. 2009/10:175, s. 40.

228 prop. 2009/10:175, s. 40.

229 Marcusson, 2019, s. 161.

230 prop. 2009/10:175, s. 38-39.
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opinionshildande bor saledes utformas med sarskild noggrannhet. De ska, som all
annan verksamhet, vara saklig och opartisk (se avsnitt 4.2). Det kan har paminnas
om myndigheters informationsuppdrag, géllande upplysning om vad relevant
lagstiftning innebar eller vad myndighetens uppdrag ar, och de begransningar som
det innebér (se avsnitt 3). Kravet pa saklighet och opartiskhet, FL:s bestammelser
om god forvaltning samt den forsiktighet som bor iakttas i relation till opinions-
bildning innebér enligt Marcusson att myndigheter bor inse vikten av allsidig
information och betydelsen av att myndigheten &r trovérdig och att verksamheten

ddrmed kan atnjuta fortroende”.?%

4.4 Nagot om bemotande pa sociala medier

Som namnts tidigare sprids manga informationspaverkanskampanjer just pa
sociala medier. Sociala mediers lattillganglighet, snabbhet, taggar och algoritm-
styrda innehallsflode underlattar snabbt spridande av information och gor att det
gar latt att koppla samman eller driva pa budskap. Detta kombinerat med att det
inte alltid &r tydligt vem som star bakom ett anvandarkonto gor att sociala medier
ar tacksamma kanaler for den som i det dolda soker sprida informationspéaverkans-
kampanjer eller annan vilseledande information.?*? Det kan finnas skél for centrala
myndigheter i det psykologiska forsvaret att ha kunskap om och ev. finnas pa
sociala medier for att kunna identifiera, analysera och beméta otillborlig
informationspaverkan pa respektive verksamhetsomrade. Det finns dock inget
krav pa att myndigheter ska finnas tillgangliga pa sociala medier.

| 6 § FL stadgas myndigheters serviceskyldighet (se avsnitt 3.2). Enligt paragrafen
ska en myndighet se till att kontakterna med enskilda blir smidiga och enkla.
Myndigheter ska Idmna den enskilde sadan hjalp att denne kan ta tillvara sina
intressen. Hjalpen ska ges i den utstrdckning som &r [&mplig med hénsyn till
fragans art, den enskildes behov av hjélp och myndighetens verksamhet. Den ska
ges utan onddigt drojsmal. Bestammelsen géller all verksamhet en myndighet
bedriver, arendehandlaggning saval som faktiskt handlande, inkl. informations-
verksamhet. 6 § FL staller alltsa krav pa tillganglighet och kontakt, men &r neutral
géllande i vilka former myndigheten ska vara tillganglig for kontakt. Det &r upp
till varje myndighet att avgora vilka kontaktvagar som &r lampliga, men det ska
bedomas utifran ett service- och medborgarperspektiv.?3

Det finns som namnts inget krav pa att myndigheter ska finnas tillgangliga pa
sociala medier. Utifran ett serviceperspektiv kan sociala medier vara effektiva
kommunikationskanaler i uppdraget att informera och kommunicera med enskilda.
Det kan sarskilt underlatta att na ut till grupper som i stor utstrackning &r aktiva pa
sociala medier. Sociala medier mojliggor att pa kort tid kunna fa ut information

231 Marcusson, 2019, s. 162.
232 \MSB, 2018, s. 40.
233 Ahlstrom., s. 78.
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till manga, vilket kan vara sarskilt anvandbart om desinformation eller
vilseledande information fatt spridning i krissituationer. Samtidigt uppstaller
sociala medier sarskilda utmaningar for myndigheters agerande. Bemétande-
atgarder pa sociala medier bor enligt MSB ta hansyn till det enskilda sociala
mediets logik och se inldgg i dess stérre online-kontext.?**

Information som en myndighet publicerar pa sitt konto pa sociala medier omfattas
av 1 kap. 9 8 RF:s krav om saklighet och opartiskhet som beskrivits ovan.?® JO
har uttalat att myndigheter b6r ha interna riktlinjer for nar och hur det ar lampligt
for myndigheten att informera och kommunicera via sociala medier. 2% En
utgangspunkt for sadan kommunikation ar att det tydligt framgar att det &r
myndigheten som ar avsandare.?” D& den grundlagsstadgade yttrandefriheten
galler for myndighetsanstéllda, i deras yrkesutdvning saval som privat,23® s bor
anstillda inte anvdnda privata sociala mediekonton for myndighets-
kommunikation.?®

Myndigheter har som namnts ovan rattslig grund for att beméta otillborlig
informationspaverkan, men bemétande genom informationsatgarder ar inte alltid
tillracklig. Myndigheter kan ocksa ha ansvar att ta bort sadan information fran sina
sociala mediesidor. For myndighet som ar aktiva pa sociala medier tillampas i
regel BBS-lagen. Lagen galler interaktiva tjanster. Den ar bara tillamplig om
anvandare av en tillhandahallares elektroniska tjanst kan sanda och ta del av andras
meddelanden. 2*® Med elektronisk anslagstavla avses enligt 1 § en tjanst for
elektronisk férmedling av meddelanden. Med meddelanden avses alla former av
meddelanden; text, bild, ljud eller information i 6vrigt.2** Tillhandahallare &r den
som elektroniskt tillhandahéller information, genom en hemsida, applikation eller
databas. Lagens fokus pa tillhandahéllande av och ansvar for information innebar
att lagen inte galler de som enbart tillhandahaller tekniken. Den galler darmed inte
natoperatorer.+?

Myndigheter som anses som tillhandahallare av en elektronisk anslagstavla har
enligt 3 § BBS-lagen skyldighet att lamna information till alla som ansluter sig till
tjansten om sin identitet och i vilken utstrackning inkomna meddelanden blir
tillgangliga for andra anvandare. Lagen tillkom som en respons pa svarigheterna
med att identifiera anonyma anvéandare och fa bort brottsliga yttranden pa

24 MSB, 2018, s. 40.

2% JO-beslut 2013-11-21, dnr. 5875-2012; JO-beslut 2010-02-16, dnr. 4935-2009.

236 JO-beslut 2015-06-24, dnr 4436-2014.

27 JO-beslut 2015-06-24, dnr 4436-2014. Det torde ocksa gélla nar myndigheten informerar i andra
former, se SOU 2016:80 s. 406.

288 prop. 2009/10:175 Offentlig forvaltning fér demokrati, delaktighet och tillvéxt, s. 40. Jamfor Ruotsi,
2020, s. 416-420 ang. europarétten.

29 JO-beslut 2015-06-24, dnr 4436-2014.

240 prop, 1997/98:15 Ansvar for elektroniska anslagstavlor, s. 5 f. och 9 f.

241 prop, 1997/98:15, s. 24.

22 Axberger, 2019, s. 196.
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elektroniska tjanster.2* Darfor har tillhandahallaren enligt 4 § skyldighet att halla
uppsikt dver tjansten for att kunna uppfylla skyldigheten i 5 § att ta bort insanda
meddelanden som uppenbarligen omfattas av vissa angivna brott. HD tydliggjorde
i NJA 2007 s. 81 att uppenbarhetskravet inte innebar att tillhandahallaren ska
kunna avgora svara gransdragningsfall. Myndigheter som ar tillhandahallare av
elektroniska anslagstavlor torde dock behdva viss kunskap om dessa brott for att
kunna ta bort det som omfattas av 5 8.2* Ansvaret som tillkommer en
tillhandahallare av en elektronisk anslagstavla ar kopplade till straffsanktioner, se
6-7 88 BBS-lagen.

Yttranden som enskilda gor pd myndigheters sociala mediesidor som
uppenbarligen motsvarar sadana brott som listas i 5 § 1 st. BBS-lagen ska tas bort
av myndigheten. Detta hindrar inte att myndigheten ocksa nyttjar sin rattsliga
grund att bemota falsk eller vilseledande information i det otillatna meddelandet
med korrekt och saklig information.

4.5 Sammanfattning

Information och kommunikation som syftar till att bemdta otillborlig
informationspaverkan ska varna yttrandefrihetens och det psykologiska forsvarets
syften. Det foljer av detta att information och kommunikation bor formuleras sa
att den inte uppfattas som hammande for en fri och 6ppen debatt och asiktshildning
utan framjar enskildas informationsutbyte med korrekt information.

Bemotande ska inte kunna uppfattas som hindrande av eller ifragasattande av
publicering i media. Myndigheter som bemoter otillbérlig informationspaverkan
genom egna sociala medier kan omfattas av BBS-lagen och ha ansvar att
informera utifran den samt att ta bort vissa straffbara yttranden. | den man sadana
yttranden &r del av en informationspaverkanskampanj kan finnas anledning att
ocksa vidta bemétande informationsatgarder och, om det ar sakligt motiverat,
klargora varfor yttranden tagits bort.

Bemotandeétgarder ska vara korrekta i sak, allsidiga och objektiva samt val
underbyggda. Det ska vara sakligt motiverat att ge spridning at de uppgifter som
ingar i bemotandet. | de fall bemétandeétgarder genomfors genom kommunikation
gentemot enskild ska den enskilde ges ett gott och positivt bemétande, oaktat om
denne gett uttryck for yttranden som kan héarledas till en informationspaverkans-
kampanj. Kommunikationen ska som andra informations-atgarder vara saklig och
opartisk.

23 Axberger, 2019, s. 196.
244 Se ocksd Prop. 1997/98:15, s. 17.
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5 Sammanfattande slutsatser

Atgarder syftande till att bemdta otillbérlig informationspéverkan (bemétande-
atgarder) och annan vilseledande information ska vara rattsenliga och respektera
yttrande- och informationsfriheten. I princip innebar det att myndigheter enbart far
vidta bemd&tandeatgarder efter att informationen spridits. Informationsatgarder far
dock vidtas bade forebyggande och i efterhand. Forebyggande informations-
atgarder far vidtas forutsatt att de inte ar hindrande, utgor patryckningar angaende
publicistiska beslut eller pa annat sétt hindrar asiktsfriheten eller en fri och 6ppen
debatt.

Yttrandefriheten innebdr att enskilda har réatt att fritt meddela upplysningar och
uttrycka tankar, asikter och kanslor. Informationsfriheten innebar att enskilda har
ratt att inhdmta och ta emot upplysningar och i 6vrigt ta del av andras yttranden.
Som huvudregel ar yttranden i alla former skyddade, &dven sddana som &r
krénkande, chockande, storande eller skadliga. Det innebdr att otillborlig
informationspaverkan, falsk och vilseledande information som utgangspunkt ar
skyddad. Myndigheter ska respektera enskildas yttrande- och informationsfrihet
och far som huvudregel inte agera pa ett satt som inskranker dessa. Skyddet medfor
forbud for myndigheter att pa forhand granska, censurera eller pga. innehallet
vidta andra hindrande atgarder gentemot medier som omfattas av TF och YGL.
Skyddet medfor dven forbud att vidta repressalier mot enskilda som nyttjat sin
yttrandefrihet eller meddelarfrihet.

Yttrandefriheten dr dock inte absolut. Med stdd i regleringen av legitima
begransningar har vissa yttranden exkluderats fran skydd. Viss information
omfattas av sekretess och vissa yttranden &r straffbara. Detta kan utgdra grund for
bemotandeatgarder for myndigheter som har relevanta uppdrag. Myndigheter
maste ha stod i rattsordningen for all sin verksamhet. For inskrankande atgarder
som vidtas gentemot yttranden som omfattas av yttrandefriheten i RF, men inte TF
eller YGL, till exempel inl&gg i sociala medier, krévs lagstod. For inskrénkande
atgarder gentemot yttranden som spridits i medier som omfattas av TF eller YGL,
till exempel dagstidningar och TV, krévs stdd yttrandefrihetsgrundlagarna.
Huruvida otillborlig informationspaverkan kan utgora brott far enbart utredas och
sanktioneras i efterhand.

Myndigheter har genom forvaltningslagens krav pa service och tillganglighet
rattslig grund att informera.  Vissa myndigheter har ocksd sarskilda
informationsuppdrag i speciallagstiftning eller andra kéllor i rattsordningen som
ror vissa aspekter av myndighetens uppdrag. Dessa informationsuppdrag kan, sett
i ljuset av det psykologiska forsvaret, anses som rattslig grund att beméta
otillborlig informationspaverkan och annan vilseledande information genom
informationsatgarder, inkluderat kommunikationsatgarder. Ytterligare andra
myndigheter har explicita uppdrag att bemoéta otillborlig informationspaverkan
och/eller desinformation. BemdGtande informationsatgarder som baseras pa
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forvaltningslagens krav pa service och tillganglighet ska utgora faktisk
informationsverksamhet, kunna sarskiljas fran beslut och vara begransade till
myndighetens verksamhetsomrade for att myndigheten ska anses agera inom
denna réttsliga grund. Myndigheter ska informera upplysningsvis och svara pa
fragor fran och ge vagledning till allmanheten. Myndigheter som ar verksamma
pa omraden dar fraimmande makt kan ha intresse av att forsoka nyttja politiska
skiljelinjer eller polarisering i samhéllet kan forebygga att falsk eller vilseledande
information far spridning genom att proaktivt informera tydligt och sakligt om
tillamplig lagstiftning, sin verksamhet och annat tydligt kopplat till
verksamhetsomradet. Myndigheter far utifran samma rattsliga grund bemota redan
spridd otillborlig informationspaverkan som rér myndighetens verksamhet,
tillamplig lagstiftning eller annat tydligt kopplat till verksamhetsomradet. For
sarskilda informationsuppdrag kan speciallagstiftning stalla sarskilda krav pa
informationens inriktning eller begrénsning.

Myndigheter far alltsa bemota medialt forstarkt otillbérlig informationspaverkan,
falsk eller vilseledande information genom att i efterhand uttala sig om innehallet
i sak. Myndigheter far inte agera pa satt som kan uppfattas som patryckningsforsok
mot av yttrandefrihetsgrundlagarna skyddade publicister, och bor darfor inte uttala
sig om publicistiska beslut. Exempelvis bér myndigheter inte uttala sig om ett tv-
program borde ha sants eller huruvida en viss typ av artiklar borde publiceras i
framtiden. Undantagsvis har vissa myndigheter uppdrag, till exempel rérande
sékerhet, som nér det finns mycket starka skal kan legitimera proaktiva
informationsatgarder gentemot publicister. Det ar da viktigt att myndigheten
agerar med forsiktighet och inom ramen for sitt uppdrag samt att informationen
inte kan uppfattas som hindrande eller som patryckning.

Myndigheter som har egna sociala mediesidor har ansvar att ldmna viss
information, halla uppsikt och ta bort vissa uppenbart straffbara meddelanden som
publiceras dér. Det & med andra ord inte alltid tillrackligt att myndigheten bemoter
otillborlig informationspaverkan pa myndighetens egna sociala mediesidor.

Syftet med yttrandefriheten och syftet med det psykologiska forsvaret kan anses
som vagledande principer for utformandet av bemotande informationsétgarder.
Information och kommunikation bér formuleras sa att den varnar asiktsfrinet och
en fri och dppen debatt, och inte uppfattas hdmmande av yttrandefriheten och ett
fritt informationsutbyte. Dartill ska bemétandedtgarder, som all myndighets-
verksamhet, vara sakliga och opartiska. Det innebdr att information ska vara
korrekt, val underbyggd, allsidig och objektiv, och det ska vara sakligt motiverat
att sprida den. Myndigheter bor avsta fran att utforma information pa sitt som kan
uppfattas som att de bedriver opinion. Utifran kravet om saklighet och opartiskhet
ska myndigheten inte framstélla information till sin fordel utan presentera den
objektivt. Vid utformande av bemétandeatgérder som relaterar till omraden dar det
bedrivs opinion bér myndigheter iaktta forsiktighet. Kommunikation med enskilda
ska utover att vara saklig och opartisk, praglas av ett gott och positivt bemétande i
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forvaltningsréttslig mening. Det fé__r inte paverkas av den enskildes asikter,
etnicitet, formdgenhet eller dylikt. Aven om den enskilde ger uttryck for falsk

information eller upptrader pa ett satt som upplevs negativt ska denne bemétas
korrekt.
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6 Forslag pa vidare forskning

Bemdtande av otillborlig informationspaverkan handlar i mangt och mycket om
att balansera behovet av bemdétandet mot enskildas opinionsfriheter och allménna
rattsprinciper. Réttsenligt bemotande av informationspaverkan fordrar saledes
kunskap om det rattsliga ramverket. | denna rapport har det rattsliga ramverket for
bemotande genom informationsatgarder kartlagts. Under arbetet har flera nar-
liggande rattsliga fragor och oklarheter identifierats. Rapporten visar att det i
princip saknas rattsvetenskaplig forskning om informationspaverkan i svensk ratt,
samt i folkratt med fokus pa svenska forhallanden. Darmed finns i och for Sverige
ett stort behov av rattsvetenskaplig forskning.

Utifran rapportens avgransningar, slutsatser och identifierade rattsliga fragor gors
hér en icke-uttdmmande probleminventering med rekommendation for vidare
forskning.

Forst kan namnas att en utvecklad forstaelse av begreppet otillborlig informations-
paverkan kan behova utredas narmare med syfte att etablera en lamplig allmén-
giltig definition som kan tydliggora vilken informationspaverkan som bor bemotas
inom ramen for det psykologiska forsvaret.

Delar av det rattsliga ramverk som beskrivits i denna rapport kan i viss
utstrackning forandras i handelse av hojd beredskap, till exempel krig och
krigsfara. Aven vissa myndigheters uppdrag och ansvar forandras i sddana
situationer. Detta eftersom krig och krigsfara aktualiserar sdrskilda
konstitutionella och folkréttsliga regelverk inklusive andra mdjligheter till
begrénsningar av opinionsfriheterna. Bemd&tande under krig och krigsfara
aktualiserar saledes sarskilda rattsliga fragor och regleras av ett rattsligt ramverk
som till dels ersétter det som beskrivs i denna rapport. Detta innebér att ytterligare
rattsliga fragor som ror det svenska totalférsvaret behover beforskas vidare. Det
kan foretradesvis ske genom en liknande kartlaggning som genomforts i denna
rapport, med en rattsdogmatisk undersokning av offentliga organs rattsliga
ramverk for bemotande av informationspéaverkan i situationer av héjd beredskap,
inklusive krig och krigsfara. Sddan forskning kan &ven beakta vilka lardomar som
kan dras av bemadtande av otillborlig informationspéaverkan under kriget i Ukraina.

Forsvarsberedningen har understrukit att otillborlig informationspaverkan behover
bemotas internationellt. Det internationella bemétandet av informationspaverkan
och kapaciteten att formedla korrekt information &r centralt for att Sverige ska
kunna erhalla stod i kris eller krig.2*> Informationspdverkan ar ofta grans-
dverskridande till sin natur och da behéver aven effektiva bemétandedtgarder vara
gransoverskridande. D& en informationspaverkanskampanj ar koordinerad av
fraimmande makt eller andra aktorer utanfér Sverige och ska bemoétas

%5 Ds 201766, 5. 111,
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internationellt aktualiseras flera folkrattsliga fragor. Enligt Férsvarsberedningen &r
uppratthallandet av folkrattsliga regler och rattsprinciper centralt i det langsiktiga
arbetet med det psykologiska forsvarets skydd for det 6ppna samhéllets fria
informationsutbyte, och for att fortroendet for det allménna och dess foretradare
uppratthalls. 246 Dartill aktualiserar bemotande pa det internationella planet
konstitutionella och forvaltningsrattsliga fragor. | utgangspunkt ar det regeringen
som foretrader Sverige internationellt, men flera myndigheter i det psykologiska
forsvaret har ocksa en roll i det internationella bemo6tandet. Exempelvis genom att
myndigheter enskilt eller tillsammans med andra genomfér bemétandeatgarder
riktade mot utlandet, verkar genom foér den enskilda myndigheten relevanta
forvaltningsrattsliga eller straffrattsliga natverk eller samarbeten inom EU, NATO
och andra organisationer, eller att myndigheter med samordningsansvar, (till
exempel MPF) koordinerar nationella bemétandedtgarder med motsvarande
myndigheter i utlandet eller inom ramen for EU:s arbete pa omradet. Vad galler
det folkrattsliga ramverket bor forskningen ta utgangspunkt i den litteratur som
finns och anldgga ett svenskt perspektiv. Forskningen bor vidare fokusera pa
folkrattsliga rattskallor och forum som bade Sverige och de stater som star bakom
den mot Sverige framst forekommande informationspéaverkan (se avsnitt 1.1) har
anslutit sig till. Aven hér kan forskningen undersoka vilka lardomar som kan dras
fran Ukrainas bemotande av otillborlig informationspaverkan.

Atgarder syftande till att beméta otillbérlig informationspéverkan ska i linje med
artikel 3 BK anlégga ett barnréattsperspektiv ndr de riktas mot barn. Barn omfattas
av samma opinionsfriheter som vuxna, och mycket i denna rapport ar darfor
tillampligt vid bemétande riktat mot barn. Men for barn tillkommer sérskilda
rattigheter och skyddsregler, till exempel barnkonventionens artikel 3 om barnets
bésta, artikel 13 om barnets ratt till yttrandefrihet och artikel 17 som anger att stater
ska uppmuntra utvecklingen av lampliga riktlinjer for att skydda barnet mot
information och material som &r till skada for barnets vélfard samt artikel 18 om
foraldrars ansvar. Aven andra svenska lagar kan innehalla bestimmelser som
paverkar myndigheternas rattsliga handlingsutrymme i bemotande riktat mot barn.
Dartill kan folkrattsligt material som Barnrattskommitténs radgivande yttranden
om skydd for barn pa internet vara relevanta for att tolka svensk ratt.#” Bemétande
riktat mot barn behdver darfor beforskas i en separat rapport med ett genomgaende
barnrattsperspektiv.

Denna rapport beskriver det rattsliga ramverket for bemdtande genom
informations- och kommunikationsatgarder, som kan anses som den framsta
formen for bemétande av otillborlig informationspaverkan. Hanvisningar gors
ocksa till rapporter som beskriver straffrattsligt bemétande. Det finns dock ett
behov att identifiera och studera det rattsliga ramverket for andra former av
bemétande.  Det  kvarstdr  dven  vissa  forskningsbehov  géllande

246 Ds 2017:66, s. 108.
247 Se exempelvis Barnréittskommittén, General Comment No. 25 (2021).
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informationspaverkan som kan vara straffbar enligt svensk ratt eller internationell
straffrétt. Straffrattslig och straffprocessrattslig forskning satt i en tydlig kontext
av informationspaverkan som fenomen kan bidra till mer effektiv lagféring och
tydliggéra for andra myndigheter vad som bér polisanmalas.

I den hér rapporten behandlas i viss man rattsliga fragor kopplat till hur
myndigheterna far agera genom sina egna sociala mediekonton. Dock kvarstar
rattsliga fragor om myndigheters férhallande till digitala plattformar. Relaterat till
dessa fragor ar den begynnande rattsutveckling som pagar inom europaratten, om
staters skyldighet att uppratta former for ansvarsutkravande for otillatet innehall
pa sociala medieplattformar, balanserat med skyddet for enskildas yttrandefrihet.

Om myndighetsanstallda blir utsatta for informationspaverkanskampanjer uppstar
risker bade for den enskilde och for myndigheten, och ytterst for det demokratiska
samhallet i stort.2*® Detta syns i den kampanj som riktas mot svensk socialtjanst,
dar flera anstallda utsatts for direkta eller indirekta hot och deras personuppgifter
spridits i sociala medier tillsammans med desinformation om verksamheten.
Sadana handlingar aktualiserar bemdtande skyddsatgarder, till exempel
begransade mojligheter for anstalldas personuppgifter att omfattas av sekretess
samt straffrattsligt bemotande. Vid sidan av behovet att bemdéta informations-
paverkan, kan myndigheter som utsatts behova vidta atgarder i rollen som
arbetsgivare. Arbetsmiljorattsliga aspekter aktualiseras genom arbetsgivarens
ansvar att gora riskbedémningar i det systematiska arbetsmiljoarbetet. For en
probleminventering av  myndigheters  skyldigheter att vidta vissa
arbetsmiljorattsliga  atgarder om arbetstagare har utsatts for otillatna
paverkansforsok eller hot som en del av en informationspaverkanskampanj
hanvisas till Jonasons bokkapitel om Hot och vald mot offentliganstallda, hot mot
rattsstaten.?*° Fragorna belyser forskningsbehov inom bade forvaltningsratt och
arbetsmiljoratt.

Ansvarsprincipen har varit foremal for mycket debatt och forskning. Trots detta
kvarstar vissa oklarheter. Exemplet med socialtjansten visar pa otydligheter i
ansvarsfragan nar informationskampanjer inriktas pa omraden som faller inom den
kommunala eller regionala kompetensen, utan att fokusera pa en specifik kommun
eller region. Det reser frdgor om av vilken myndighet ett effektivt bemotande bést
utformas. Fragor som aktualiseras ar bland annat om tillsynsmyndigheter har ett
ansvar att bemota sadan paverkan, eller om det kravs att regeringen agerar, som
nér Socialstyrelsen gavs i sarskilt uppdrag att beméta desinformationen om social-
tjdnsten och arbeta proaktivt med vissa grupper. Samordningsansvar for
bemotande nar de som star bakom en informationspaverkanskampanj, som inte

248 Se Jonason, 2022.

249 For en arbetsmiljorattslig probleminventering, se Jonason, P., Hot och vald mot offentliganstéllda, hot
mot rattsstaten, i Djurberg Malm, K. och Sannerholm, R. (red.), Rattsstaten i den svenska forvaltningen
— en forskningsantologi, Statskontoret, 2022.
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innehaller brottsliga uttalanden, ar en icke-statlig inhemsk aktér kan ocksa behéva
utredas vidare.

Vid sidan av de rent rattsvetenskapliga forskningsfragor som identifieras i detta
avsnitt verkar det aven finnas ett behov av forskning om vilka bemétandeatgarder
som fungerar mot otillborlig informationspaverkan och vilka bemotandeatgarder
som ar mest effektiva. Existerande forskning pa bemotandeatgarders effekt har
fokuserat pa faktakontroll och tydliggdrande av varifran innehall pa sociala medier
hérror, dar framforallt det forra visat positiva resultat. Forskning berér i mindre
utstrackning vilken effekt sociala medieplattformars interventioner genom
moderering, sa kallad “deplatforming” eller algoritmisk nedrangering har mot
informationspaverkan.?>° Hari kan finnas behov for tvarvetenskaplig forskning,
dar rattsdogmatiken kompletteras med andra metoder, som analyserar vilka former
av rattslig reglering och vilka faktiska atgarder som leder till ett effektivt
bemétande.

Informations- och kommunikationsomradet paverkas av en snabb teknik-
utveckling och samtidigt utvecklas svensk ratt, EU-ratt och folkrétt genom
lagstiftningsatgarder och rattspraxis. Det finns darfor anledning att folja
rattsutvecklingen. Exempelvis har operativa myndigheter i det psykologiska
forsvaret indikerat att det finns behov av lagstiftningsatgarder for datalagring av
personuppgifter och hemliga tvangsmedel for att mer effektivt kunna lagfora
straffbar informationspaverkan.?! | skrivande stund ser en sarskild utredare dver
lagstiftning som forpliktigar tillhandahallare av elektroniska
kommunikationstjanster att lagra uppgifter om elektronisk kommunikation for
brottsbekampande syften, och regleringen av myndigheternas tillgang till dessa.2%2
En annan relevant pagaende utredning ska presentera en dversyn av behovet av
atgarder for att forebygga och motverka otillaten paverkan och korruption pa lang
och kort sikt och ge nddvéndiga forfattningsforslag. Uppdraget inbegriper bland
annat att dvervéga forfattningsédndringar som syftar till att starka skyddet for
offentliganstéllda mot hot, till exempel genom sankta forvaltningsrattsliga krav pa
att namn framgar i beslut, men ocksa straffrattsligt skydd.2% Dartill pagar arbete
med informationspaverkan inom EU och genom mellanstatligt samarbete. Det
finns darfor anledning att kartlagga och félja vilka steg som tas genom lagstiftning
eller liknande inom EU och folkrétten for att bland annat. starka traditionell media

20 “De-platforming” innebir att anviindare forhindras fran att delta i ett debattforum eller kommentarsfilt
genom att de blockeras fran en digital plattform eller hemsida. Se exempelvis Wanless, A., What’s
Working and What Isn’t in Researching Influence Operations?, Lawfareblog, 22 september 2021,
tillganglig via www.lawfareblog.com/whats-working-and-what-isnt-researching-influence-operations.

%L SAPO, s. 7.

252 Dir. 2021:58, Datalagring vid brottsbekampning — ytterligare atgarder for en modern och
andamalsenlig reglering. Utredaren ska foresla nodvandiga forfattningsandringar och redovisa
uppdraget 1 juni 2023, Dir. 2023:2 Tillaggsdirektiv till 2021 ars datalagringsutredning (Ju 2021:09).

253 Dir, 2022:112, Atgarder mot otillaten paverkan och korruption. Utredaren ska féresla nodvandiga
forfattningséndringar och redovisa uppdraget 5 januari 2024.
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och digitala plattformars roll i att bemota otillborlig informationspaverkan, for att
reglera visst innehall som kan forstds som otilloorligt och reglera medier och
digitala plattformars ansvar for olagligt eller skadligt innehall.?%*

Avslutningsvis kan en prioritering angaende dessa forskningsbehov goras.
Rattsvetenskaplig forskning om nationellt bemétande vid hojd beredskap,
internationellt bemadtande (i bade fred, krigsfara och krig) samt bemotande riktat
mot barn och unga beddms vara av sarskild relevans for det svenska psykologiska
forsvaret.

254 Se exempelvis Europeiska kommissionen och utrikesrepresentanten, Gemensamt meddelande till
Europaparlamentet, Europeiska radet, Radet, Europeiska ekonomiska och sociala kommittén samt
Regionkommittén, Atgardsplan mot desinformation, Bryssel, 5 december 2018, JOIN/2018/36/final.
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Regeringen, Uppdrag att genomfdra nationella informationsinsatser om
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Regeringen, Uppdrag att motverka ryktesspridning och desinformation om
socialtjansten, regeringsbeslut 7 juli 2022, dnr. S2022/03244
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