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Forord

En klar vintermorgon 2022 samlades forfattarna till
foreliggande rapport i en timmerstuga i Hilsingland
for att paborja arbetet med att generera scenarier. Det
femariga forskningsprojektet 3F for civilt forsvar i gri-
zon, som finansierats av Myndigheten for samhills-
skydd och beredskap (MSB), hade gétt in pa det sista
aret. Vid sidan av den vetenskapliga produktionen inom
vart och ett av de tre ”F” som projektet behandlade —
Forsvarsvilja, Forsorjningsforméiga och Forstielse av
hotbild — hade projektgruppen foresatt sig att avsluta
projektet genom att pd ett tillgingligt sitt beskriva vad
grazonsproblematik kan innebira och vilka olika uttryck
den skulle kunna ta sig i framtiden. 3F-projektets raison
d'etre var i stort att inom ramen for den pagiende total-
forsvarsplaneringen ge mer uppmirksamhet at grizonen
som kompletterande hotbild till det vipnade angreppet.

Nyckelorden for dagen var siledes grazon och
framtid. Vi skulle tinka brett och fritt och inte minst
ligga det dagsaktuella at sidan. Vi ville limna konto-
ret, andas frisk luft och sitta iging idégenereringen.
Det var planen, men det gick trogt. Det fingrades pa
mobiltelefoner och den kreativitet som hade priglat
de senaste drens forskning kindes avligsen. Just denna
vinterdag var det sirskilt svart att dstadkomma det som
kanske 4r den viktigaste forutsittningen for ett fram-
gangsrikt scenarioarbete, nimligen att frigéra sig fran
nuet. Det kindes fel, avigt och allvarstyngt, men sam-
tidigt mycket angeldget. Detta var torsdagen den 24
februari 2022 och startpunkten for Rysslands storskaliga
invasion av Ukraina.

Under det senaste omvilvande aret har kriget prig-
lat projektmedlemmarnas arbetssituation. De langsiktiga
perspektiven har ofta fatt laggas it sidan till forman
for snabba kunskapsavtappningar och framtagande av
besluts- och informationsunderlag till bland andra reger-
ingen, Forsvarsmakten, MSB och andra totalférsvars-
myndigheter. Vi har ocksd i betydligt stérre omfattning
in tdigare gjort publika framtridanden pa semina-
rier och konferenser liksom medverkat i olika nyhets-
media for att antingen kommentera kriget och omvirlds-

FOI-R--5447--SE

utvecklingen, eller for att tillgodose det ndgot nyvakna
allminna intresset for totalfrsvar och svensk beredskap
infor krig och kriser, som ¢kat sedan Covidpandemin.
Nir tillfdlle har givits har vi med ojimna mellanrum
dtervint till detta framtidsinriktade scenarioarbete och
varje gang uppticke att omvirldsutvecklingen tagit ett
nytt sprang, exempelvis Sveriges och Finlands Nato-
ansokan, som gjort att vi har fitt justera eller till och
med helt revidera vara scenarioantaganden.

Vi forfattare dr tacksamma for formanen att ha
omkring oss en rad FOI-kollegor som trots tung arbets-
belastning har orkat héja ndsan 6ver vattenytan och
kommit med virdefulla framtidsinriktade tankar om
omvirlden och svenskt totalforsvar, i denna forindrade
sikerhetspolitiska kontext. Ett sarskilt tack ska rikras till
de kollegor som nogsamt granskat rapporten och kom-
mit med initierade synpunkter som gjort foreliggande
rapport sivil bittre som mer angelidgen.

Vi dr ocksd synnerligen tacksamma for de vir-
defulla insatser som gjorts av 3F-projektets referens-
grupp. Det handlar om synpunkter pa tidiga utkast
till scenarierna, hjilp med att formulera fragestill-
ningar till respektive scenario, samt stod vid urval av
slutsatser och policyrekommendationer baserat pd de
fem ar av forskning som referensgruppen foljt projek-
tet. Referensgruppen har bestatt av representanter fran
Energimyndigheten, Forsvarsmakten, Kungl. tekni-
ska hogskolan, Livsmedelsverket, Lunds universitet,
Linsstyrelsen Skine, Lansstyrelsen Uppsala, Linsstyrelsen
Visterbotten, MSB, Polismyndigheten, Post- och tele-
styrelsen, Sveriges riksbank, Socialstyrelsen, Stockholm
Environment Institute, Strilsikerhetsmyndigheten,
Svenska kraftnit, Svenskt Niringsliv, Tankesmedjan
Frivirld, Trafikverket och Visteras stad. Det bor poing-
teras att referensgruppmedlemmarnas insatser i detta och
tidigare arbeten varit personliga i betydelsen att avdém-
ningar, synpunkter och asikter inte ska ses som deras
respektive organisationers stindpunkter. Férfattarna
ansvarar for rapportens slutliga innehall.

Forfattarna
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Sammanfattning

Genom tolv scenarier illustrerar rapporten hur antagonistiska grazonshot skulle kunna gestaltas, nu och i fram-
tiden, i olika konfliktnivaer, i samspel med olika slags kriser (ekonomi, miljs, klimat, olyckor osv.) och samhills-
forindringar (internationalisering, digitalisering, polarisering osv.). Scenarierna utforskar dven antagonistiska gra-
zonshot fore, under och efter en krigssituation. Scenarierna syftar till vara tankevickande och exemplifierande och
ska i forsta hand ses som inspel till langsiktig policy- och strategiutveckling snarare in som planeringsantaganden.

Rapporten sammanfattar ocksa forskningsresultat och 6vergripande slutsatser om totalforsvarsutvecklingen som
uppkommit i det femariga forskningsprojektet 3F for civilt forsvar i grazon (2018-2022), som finansierats av
Myndigheten for samhillsskydd och beredskap (MSB). Slutsatserna rér totalforsvarets férutsittningar i termer av
bland annat forsvarsvilja, niringslivets roll och behovet av langsiktiga férhillningssitt och planeringsperspektiv,
exempelvis i form av framtidsinriktad omvirldsbevakning och strategiska ldgesbilder. Det handlar ocksd om
prioriteringar, handlingskraft, ansvar och uthallighet i kriser och krig, liksom om f6r- och nackdelar forknippade
med inforandet av en sa kallad civil beredskapstrappa, samt att planera for civil beredskap pa olika systemnivéer.

Nyckelord: civilt forsvar, totalforsvar, krisberedskap, psykologiskt forsvar, forsorjningsberedskap, befolknings-
skydd, framtidsscenarier, explorativa scenarier, grazon, grazonsproblematik, hybrida hot, hybridhot, hybrid-
krigforing, icke-linjar krigforing, informationspaverkan, paverkansoperationer, desinformation, ekonomisk
krigforing, underrittelsehot, cyberangrepp, sabotage, kris, sikerhetspolitisk kris, krig
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Summary

Through twelve scenarios, this report illustrates how antagonistic grey zone threats could play out, today and in
the future, under different conflict levels, in interplay with different kinds of crises (e.g. environmental or eco-
nomic crises or industrial hazards) and societal changes (e.g. internationalisation, digitalisation and polarisation).
The scenarios also explore how antagonistic grey zone threats could evolve before, during and after acts of war.
The scenarios aim to be thought provoking and exemplifying and should be seen as an input to long-term deve-
lopment of policy and strategy, rather than as assumptions for defence planning.

The report also summarises research results and conclusions regarding the development of the Swedish total
defence from the five-year long research project 3F:s for civil defence in the grey zone (2018-2022) funded by the
Swedish Civil Contingencies Agency. The conclusions involve the conditions for total defence planning such as
the will to defend the country, the private sectors involvement, the importance of stability regarding approaches
and long-term planning perspectives, e.g. through future oriented monitoring and situational awareness. It also
involves priorities, ability to act, responsibility and endurance in crises and war, pros and cons associated with
introducing a so called contingency staircase, as well as planning for civil defence at different system levels.

Key words: civil defence, total defence, crisis management, psychological defence, security of supply, civil
protection, future scenarios, explorative scenarios, grey zone, grey zone problems, hybrid threats, hybrid war-
fare, non-linear warfare, information warfare, influence operations, disinformation, economic warfare, intelli-
gence threats, cyber threats, sabotage, crisis, security crises, war
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Inledning

Rysslands fullskaliga invasionskrig mot Ukraina ir pd
manga sitt en historisk vindpunkt men ligger sam-
tidigt i linje med de senaste 15 érens uttalade ryska
stormaktsambitioner. Antropologen Alexei Yurchak
skrev 2005 boken ”Everything was forever, until it was
no more”! om hur Sovjetunionens sammanbrott var
bade totalt 6verraskande och samtidigt inte det minsta
forvanande. Pa ett liknande sitt framstar Rysslands for-
nyade angreppskrig mot Ukraina som helt obegripligt
men 4nda forvintat pa samma gang.

Den vistliga optimism som ridde vid det senaste
sekelskiftet har pd omrade efter omride utmanats av
auktoritir revanschism och geopolitikens dterkomst. De
senaste decenniernas 6kande sikerhetspolitiska spin-
ningar har priglats inte minst av Kinas langsiktiga glo-
bala maktansprak och av de ryska stormaktsambitionerna
som manifesterats i 6kad repression, anvindning
av militdrt vald och forsok till territoriell expansion.

Betyder da krigsutbrottet i februari 2022 att
grazonen har gjorts irrelevant for framtidens svenska
totalforsvar? Det korta svaret dr nej. Anvindningen
av icke-militira maktmedel férekommer i savil fred
som sikerhetspolitiska kriser och krig. Det visar inte
minst erfarenheterna under perioden 2014-2021, efter
Rysslands olagliga annektering av Krim och den pabér-
jade krigforingen i 6stra Ukraina. Det visar ocksd upp-
takten, under 2021-2022, till den storskaliga ryska
invasionen, liksom krigsutbrottet och det fortsatta krigs-
forloppet i Ukraina.

Detta understryker det som manga ginger genom
historien har observerats: De maktmedel som finns till
hands och bedéms gynna angripande part anvinds,
alternativt anvinds som hot, for att uppna de politiska,
strategiska och/eller taktiska malen. I den breda ryska
konfrontationen gentemot Vist inkluderas i den egna
retoriken dven krigforingen i Ukraina. Men nir det gil-
ler faktisk rysk maktutovning gentemot linder inom EU
och Nato sé bestar, i skrivande stund, denna mangfacet-
terade konfliktyta av icke-militdra medel. Hur framtida
slagfilt kommer att se ut kan vi bara spekulera i. Men
mycket talar for att dessa kommer att inkludera — och
paverka — savil fysiska civila samhillsfunktioner och
infrastrukturer som minniskors tankar och beteenden,
vilket denna rapport avser belysa med hjilp av scenarier.

Rapportens syfte

Rapportens overgripande syfte dr att visa hur antagonis-
tiska grazonshot kan gestaltas nu och i framtiden i
olika konflikenivaer: under fredsférhallanden; under
sakerhetspolitiska kriser; i samspel med andra slags kri-
ser (ekonomi, milj, klimat, olyckor osv.) och samhills-
forindringar  (internationalisering, digitalisering,
polarisering osv.); samt fore, under och efter en krigs-
situation. Detta illustreras med hjilp av tolv scenarier,
som sammantaget speglar skilda slags grizonshot i olika
omvirldskontexter och hindelseforlopp. Scenarierna i
rapporten avser vara tankevickande och exemplifierande,
liksom att konkretisera och operationalisera det inte
helt sjdlvklara grazonsbegreppet. Kort sagt, syftet 4r att
sporra ldsaren till att tinka utanfor boxen.

Det finns idag en handfull typfall frain FOI som
ibland anvinds som ingidngsvirden i planering som
bedrivs av det civila forsvarets aktdrer, trots att typfallen i
vissa avseenden bérjar bli nigot fordldrade.? Mer aktuella
planeringsantaganden tillhandahalls av Férsvarsmakten
och MSB, i handlingsplanen Handlingskraft fran 2021.2
Dessa antaganden ir noggrant avvigda och vil under-
byggda men samtidigt timligen specifika och nutids-
orienterade, firgade av det senaste decenniets forsimrade
sikerhetsldge. Vissa risker kan skonjas med att enbart
anvinda denna typ av sniva ramar. Det har inte minst
de senaste drens hindelseutvecklingar pavisat. De scena-
rier som presenteras i denna rapport ar inte var kvalific-
erade bedomning av hur framtiden kommer att bli, an
mindre hur den borde bli, men vi vill genom scenarierna
visa att planeringen for framtidens totalforsvar behover
forhalla sig till fler variabler 4n de som f6r nirvarande
tas med i kalkylen.

Rapporten syftar ocksa till att pa ett littillging-
ligt sitt sammanfatta forskningsresultat frin det fem-
ariga forskningsprojektet 3F for civilt forsvar i grizon,
som bedrevs under 2018-2022 och som finansierats av
Myndigheten for samhillsskydd och beredskap (MSB).
Forskningen har behandlat totalférsvarsutvecklingen
i allminhet men det civila forsvaret i synnerhet.
Betydelsen av en dndamalsenlig civil beredskap — kris-
beredskap och civilt férsvar — har under senare ar fict
allt storre utrymme i savil politiken som media, all-
min debatt och inte minst i vanliga méinniskors samtal.
Covidpandemin och Rysslands fornyade angreppskrig
mot Ukraina har riktat ljuset mot ett antal uppenbara

— men ocksa uppfattade — tillkortakommanden inom
svensk civil beredskap.



Aven om planerande krisberedskaps- och
totalférsvarsaktorer utgor en viktig mélgrupp for rap-
porten ir avsikten dessutom att finga perspektiv som
beror den enskilde medborgaren, olika civilsamhilles-
aktorer, niringsliv och foretag. Somliga fragor beror
frimst Sverige och svenska forhallanden medan andra
har en tydligare internationell prigel: EU, Nato eller
till och med den breda vistliga demokratiskt priglade
virdegemenskapen.

Avsikten dr inte att rapportens scenarier ska anvin-
das som faktiska planeringsunderlag for totalforsvarets
och krisberedskapens aktérer (statliga myndigheter,
kommuner, linsstyrelser osv.) men dndé hjilpa plane-
rande akedrer att se bortom det dagsaktuella. Scenarierna
kan dirmed fungera som ett tankevickande inspel till
langsiktig policy- och strategiutveckling.

Rapportens innehall - ldsanvisning

Rapporten bestir av tre huvuddelar:

1. Bakgrund om grazon och civilt forsvar

2. Grézonsligen i krig och fred
3. Diskussion om framtidens totalforsvar

FOI-R--5447--SE

I skolans virld arbetar man girna med bade text- och
ovningsbdcker. Medan textbckerna syftar till att bidra
med en kunskapsgrund, att eleverna ska tilligna sig kun-
skaper inom ett visst imne, s syftar 6vningsbockerna
till att stimulera eget tinkande och individuell problem-
16sning. Forenklat 4r denna rapport bade en textbok
och en 6vningsbok i ett.

I rapportens forsta del beskrivs kortfattat feno-
menet grizon och det civila forsvarets betydelse for att
mota grazonshot. I rapportens del 3 ges dvergripande
reflektioner och slutsatser om de utmaningar som
ligger framf6r Sverige i den pagiende totalférsvars-
uppbyggnaden. Dessa diskussioner tar sin utgangspunkt
i de sammantagna forskningsresultaten frin det fem-
ariga projekt som har legat till grund fér rapporten (se
3F-projektets publikationslista i rapportens Bilaga 2).
Del 1 och 3 kan sigas utgora “textboken”. Diremellan
presenteras, i del 2, tolv framtids- och hindelsescenarier,
alltsa ”6vningsboken”, som syftar till att stimulera till
reflektion och egna insikter.

Textboken — inledningen och avslutningen — kan
lisas av den som vill fordjupa sig inom civilt férsvar,
totalforsvar och icke-militira hot. Men dessa delar kan
ocksa hoppas 6ver. Scenarierna star pa egna ben och de
kan bade ldsas och anvindas som diskussionsunderlag
utan nigra sirskilda forkunskaper.
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1. Bakgrund om grazon och civilt forsvar

Vad ar grazon?

Begreppet grizon (och besliktade begrepp) har anvints
frekvent under den ateruppbyggnad av totalférsvaret
som paborjades efter 2015 ars forsvarsbeslut, for att
beskriva att frimmande makt kan anvinda icke-militira
maktmedel i syfte att paverka Sverige under troskeln for
krig.* Varken anvindningen av ordet "grizon” eller dess
innebord dr dock helt nytt i svenska totalforsvarssam-
manhang. Varianter som férekom under 1900-talets
totalforsvar var bland andra den fiendel6sa grazonen,
geografiska grizoner och grazon som icke-militir krig-
foring. Den sistnimnda utgjordes av en nira slikting
till dagens grazonsforstaelse.

I likhet med dagens situation faststilldes eller defi-
nierades inte heller di grizonsbegreppet i den tidens
formella strategi- eller inriktningsdokument. Men pre-
cis som grazonen (och besliktade begrepp) idag fung-

erar som ett verktyg for att forstd en komplex siker-

hetspolitisk situation med diffusa hotbilder har denna
typ av begrepp idven tidigare haft liknande funktioner.®

Begreppet grazon forstis idag ibland som en situ-
ation mellan krig och fred och/eller en situation prig-
lad av osikerhet i forsvarande aktorers ldgesbild. Denna
otydlighet medfoér ett stort tolkningsutrymme. Det kan
isin tur forsvira indamélsenliga motatgirder eftersom
olika aktdrer har olika bild av vad som pégar, hur all-
varligt hotet 4r och vad som bor goras.

Grézonsbegreppet och nira sliktingar som till
exempel icke-linjar krigféring, hybrida hot, hybrid-
krigféring, asymmetriska hot, paverkansoperationer
osv. férknippas med olika definitioner och tolkningar.®
I denna rapport liggs inte tonvikten pd betydelsen av
grazon som ett tillstind mellan krig och fred utan vi
avser snarare belysa de antagonistiska hot, aktiviteter
och maktmedel, som brukar férknippas med grazonen,
som kan forekomma savil i fredstid som under kris och
krig (se exempel i textrutan).’

Maktmedel som kan forknippas med grazonsproblematik

Politiska och diplomatiska maktmedel: Politiska patryckningar, paverkan via annat land, stod till
utvald politisk inriktning eller ytterlighetsrorelser, fientlig retorik, ultimatum, diplomatiska restrik-

tioner, avbrutna diplomatiska forbindelser osv.

Ekonomiska maktmedel: Sanktioner, handelsrestriktioner, avbrutna leveranser, bojkott av foretag,
marknadspaverkan, atgarder for att forsvaga konkurrenskraft och stéra samhallsekonomin, upp-
kop av eller skapa inflytande over strategisk infrastruktur och industri osv.

Psykologiska och informationsmassiga maktmedel: Desinformation, informationspaverkan, propa-
ganda, cyberaktivism, atgarder for att forskjuta inhemsk debatt, underblasa polarisering, minska
fortroende for regering och myndigheter, hot, skramsel, forsok att stora besluts- och demokratiska

processer osv.

Illegal underrattelseinhamtning och krigsforberedande atgarder: Spionage, infiltration, rekrytering,
patryckningar och utpressning av enskilda, cyberintrang och informationsstélder, kartlaggning av
samhallsviktig infrastruktur och nyckelpersoner, forberedelse till sabotage osv.

Sabotage, subversion och kriminalitet: Cyberangrepp, fysiska sabotage, aktiviteter for att iscen-
satta kriminalitet och social oro, nyttja organiserad brottslighet och miliser som proxies, personhot,

valdsanvandning, politiska mord osv.



Grazonsaktiviteter

Oavsett om man tolkar grizonen med betoning pa upp-
levelsen av osikerhet eller pa faktiska sakforhallanden si
forknippas den oftast med utévandet av antagonism som
inda inte 4r krigforing, i juridisk mening. Det vill siga
att grizonen kan sdgas innefatta olika tdnkbara aktivi-
teter, atgirder och anvindandet av maktmedel som inte
direke férknippas med konventionell militir krigféring.
Anvindning av vissa maktmedel behéver givetvis inte
alltid utgora antagonistiska direkt fientliga handlingar
utan kan forekomma inom ramen fér, i vid mening,
legitim mellanstatlig rivalitet. Huruvida handlingarna
utgor en del av ett antagonistiskt grazonsagerande dr
ddrfor kontextberoende.

Dessa huvudsakligen icke-militira medel komp-
letteras ibland, som en del av grizonsforstielsen, med
anvindningen av militira maktmedel. Men da kan-
ske inte i férsta hand direkt anvindning av militdra
verktyg utan snarare hot om militdrt vald, det vill siga
militdra maktdemonstrationer, beredskapshdjningar,
framgrupperingar, grinskrinkningar, hot om kirnvapen-
anvindning osv. Samtidigt 4r grinserna otydliga och alla
definitionsforsok riskerar att trassla in sig i olika grins-
dragningsproblem. En militdr maktdemonstration, eller
en framgruppering av militira forband, dr definitivt ett
anvindande av det militdra maktmedlet, exempelvis i
avskrickande syfte. Vidare kan sabotage, subversion,
underrittelseinhimtning, kartliggning, personhot och
sa vidare utovas av militir personal. Aven om detta inte
ar att betrakta som konventionell krigforing s dr det
trots allt ett anvindande av militira verktyg.

En bred och diffus hotbild

Det bor betonas att de nimnda hoten utgor en bred
och generaliserad grizonshotbild mot ett samhille
som helhet. Vissa aktorer eller samhillssektorer skulle
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kunna drabbas av enbart vissa typer av grizonsakti-
viteter medan andra inte drabbas alls. Men samman-
taget uppstar en intrikat viv av olika antagonistiska
aktdrer som kan tinkas anvinda en rad olika verktyg
riktad mot olika samhillssektorer, eller dominer, med
olika effekter och syften.® Fordjupade och nyanserade
hotanalyser — baserade pa de egna sirbarheterna och
de tinkbara aktiveringstillfillena — behéver goras for
respektive potentiell méltavla, oavsett om det hand-
lar om en enskild aktor, geografiskt omréde eller sek-
tor.? En bred och diffus hotbild férknippad med stora
osikerheter liter sig inte enkelt omsittas i en konkretis-
erad hanteringsplan.’® En situation priglad av osiker-
het stiller stora krav pd formdaga att skapa en korrekt
(bade aktdrsspecifik och aktorsgemensam) ldgesbild. En
situation med attacker under krigstroskeln stiller sam-
tidigt stora krav pa formaga att forsvara sig tillrickligt
kraftfullt dven inom ramen f6r det fredstida regelverket.
Antagonistisk grizonsstrategi brukar i regel forstas
som att syftet dr att vinna fordelar utan att forsvararen
reagerar kraftfullt och eskalerar konflikten med anled-
ning av det intriffade.’ Men syftet kan ocksé vara att
provocera fram en Gverreaktion for att fi en anledning
att sjilv eskalera hindelseutvecklingen till anvindandet
av militirt vald och samtidigt kunna motivera detta infor
den egna befolkningen, vilket endast 4r ett av minga
exempel pé vad grazonsstrategi kan syfta till."?

Grazonens relevans i
geopolitikens aterkomst

Geopolitisk rivalitet har dterkommande bidragit till
farhigor att dven Sverige ska drabbas av stormakters
ambitioner, aggressioner och militira maktmedel. Sedan
andra virldskrigets slut antogs detta kunna ske genom
att Sverige skulle drabbas som ett led i en rysk erévrings-
politik eller «ill f6ljd av ett tredje virldskrig. Efter det

kalla krigets slut férsvann farhigorna timligen tvirt

"
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men de har idag dterkommit, inte minst till fljd av den
ryska fullskaliga invasionen av Ukraina, det ryska mili-
tira hotet gentemot linder som i férsta hand inte tillhor
EU och Nato, liksom icke-militir maktutévning och
paverkansforsok gentemot de vistliga demokratierna.

Egentligen borde inte den ryska invasionen vara
overraskande for Sverige och Europa. Den ligger i linje
med viljan att stopa om de sikerhetspolitiska férhallan-
dena i Europa vilket den ryska regimen har framfort
sedan dtminstone 2007. Det vill siga att Ryssland vill
forindra den europeiska sikerhetsordningen baserat pa
en multipolir virldsordning med regionala stormakter
med tillhorande intressesfirer. Idag r 4ven andra auk-
toritira stater beredda att utmana Vist och hivda sina
intressen, iven om tillvixten i deras ekonomier riskerar
att bli lidande. Detta giller inte minst Kina.

Ett argument for grézonens relevans som har fore-
kommit sedan mitten av 1990-talet ir att den logik
som gillde under det kalla kriget — i termer av makt-
balans mellan tva stora supermakter — inte lingre dr
aktuell. Dagens situation kan anses skapa mer jimna
forutsittningar mellan flera stora respektive nigot
mindre makter, vilket dirmed skulle medfora for-
hallanden mer priglade av instabilitet och oférut-
sigbarhet. Dirmed borde rationella akt6rer®* und-
vika 6ppen militir konfrontation. Det ir bland annat
sidana resonemang som har underbyggt den vanligt
forekommande slutsatsen att grizonsoperationer fram-
gent kommer att utgéra den dominerande formen av
mellanstatlig konfrontation. Samtidigt dr den mili-
tira krigforingens dagar langt ifrdn riknade, vilket
inte minst Rysslands invasion av Ukraina 2022 visar.

Geopolitik istallet for globalisering

En alltmer vanligt forekommande slutsats i sikerhets-
politisk debatt 4r att geopolitiken i mangt och mycket
har fatt en mer framtridande roll pa bekostnad av globa-
liseringen — atminstone i den form som globaliseringen
antog efter det kalla krigets slut priglad av frihandel,
okade internationella handelsfloden och ekonomisk
styrka som dominerande maktmedel. I korthet hand-
lar det om att mellanstatliga férhillanden idag i hogre
grad priglas av sikerhetspolitik, vilket visar att handel
inte blev det saliggérande medlet for fred och stabilitet.

I bérjan pa 2000-talet lyftes ofta grizonens aktua-
litet fram med anledning av att kostnaden for en direke
militir konflikt hade 6kat i och med fordjupade interna-
tionella ekonomiska beroenden.'> Samma argument
anvindes innan 1914 érs krigsutbrott, da de europeiska
ckonomierna var mer sammanflitade 4n nagonsin forr
och handelsutbytena var stora. Men det hjilpte inte

eftersom den utveckling som da drev virlden mot krig
bestod av manga olika forstirkande drivkrafter.

Enkla samband som att handel leder till fred eller
att 6kade ekonomiska beroenden dtminstone minskar
risken for militdra konflikter kan inte prévas i en isolerad
laboratoriemiljo och blir dirfor alltid hypotetiska. Det
utesluter dock inte att stater som vill férindra virlds-
ordningen eller regionala maktférhallanden — dir starka
ekonomiska beroenden rider — soker fler alternativa
medel dn det militdra makemedlet f6r att uppna sina mal.
Idag har handel aterigen blivit ett sakerhetspolitiskt verk-
tyg, for savil befistandet av partnerskap pé sikerhets-
omradet som ett icke-militirt maktmedel.

Hela samhallet som maltavla

Jimfort med under det kalla kriget har nya verktyg
for paverkan och angrepp tillkommit. Det giller inte
minst mojligheten till angrepp genom cyberdominen
men ocksa overhuvudtaget 6kade tekniska och infra-
strukturella mojligheter till informationspéaverkan,
sabotage, subversion, spioneri, kriminalitet och ter-
rorism. Det har kort sagt blivit enklare och billigare
att paverka och stora, frimst civil samhillsfunktion-
alitet. Teknikutvecklingen och digitaliseringen, inte
minst inom kritiska samhillsfunktioner, har 6kat antalet
potentiella antagonister, deras geografiska rickvidd lik-
som deras potentiella mal — mal som varken ir entydiga
eller enbart territoriellt fokuserade.

I och med det ryska invasionskriget mot Ukraina
har inneborderna av krig och totalférsvar uppmirk-
sammats medialt och 6kat medvetenheten om antagonis-
tiska hot hos den svenska allménheten. Det ukrainska




samhillets motstindskraft och starka vilja att for-
svara landet har ocksa fatt stor uppmiarksamhet och
dirfor dven rikeat ljuset mot svensk forsvarsvilja, som
ofta ses som en grundférutsittning for totalforsvaret.'
Forsvarsviljan och civila samhillsfunktioner utgor dir-
med givna maltavlor for angrepp.

Det civila forsvarets betydelse

Kortfattat brukar civilt forsvar forstas som hela samhil-
lets motstandskraft, samt de civila verksamheter som ska
forbereda Sverige for krig.”” Ukraina har pavisat betyd-
elsen av att involvera hela samhillet i forberedelserna for
att mota ett angrepp. Att den ryska krigforingen dven
omfattat terrorangrepp pa civila samhillsfunktioner
och systematiska dvergrepp mot civila dr en obehaglig
paminnelse om att krig inte enbart dr en militdr ange-
lagenhet. Ett civilt férsvar behovs i krig for att skydda
befolkningen, uppritthalla samhillsfunktioner inklu-
sive forsorjningsfloden, uppritthalla forsvarsviljan samt
bidra till att det militdra forsvarets operativa férmagor
verkligen kan komma i anvindning och fi avsedd effekt.

Att just kriget dr den dimensionerande uppgiften
for totalforsvaret dr logiskt. Men ett alltfor ensidigt fokus
pa det militdra forsvaret gor dock att vi underskattar
risken for att landet drabbas av angrepp som gir under
troskeln for vad som utgér ett vipnat angrepp. Det dr
rimligt att anta att en motstindare — oavsett om denne
ligger nira Sverige geografiske eller inte — skulle fore-
dra att paverka eller angripa Sverige under troskeln for
krig, i grizonen. Det blir billigare och enklare och kan
delvis goras i hemlighet.

Vidare ir det en felaktig forestillning att offer i
en konflikt bara kan ske till f6ljd av militira angrepp.
Civilbefolkningens liv och hilsa kan ocksa hotas av
cyberangrepp. Ekonomisk krigforing kan rasera stora
ckonomiska virden i niringslivet, hota arbetstagares
forsorjningsformaga och orsaka brist pa fornédenheter,
exempelvis basala livsmedel och livsuppehallande like-
medel. Informationskrigféring kan hota skyddsvirden
som dr grundldggande for var demokrati.

Forsvar handlar alltsd om si mycket mer dn
militirt forsvar mot en tydlig angripare i uniform.
Grézonsaktiviteter behéver inte ha en tydlig avsin-
dare. Grizonskonflikter kan utspela sig utan att det
formellt sett 4r ett krig som pégar. Det vill siga, det
militdra forsvaret har i en sddan situation inte utgjort
en tillricklig avskrickning mot angrepp. Det skulle
ocksé innebira att regeringen och ansvariga myndig-
heter da endast har begrinsat handlingsutrymme efter-
som totalférsvarslagstiftningen inte 4r aktiverad och
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att det dirmed ir ett sndvare legalt mandverutrymme
och mindre resurser till férfogande, jimfért med i en
krigssituation. Forsvarsmakten och MSB konstaterar att

"totalforsvaret behover dven planera for att kunna méta

hybridhot utan att regeringen har beslutat om héjd
beredskap” och att “de rittsliga forutsittningarna for
att kunna uppticka och méta hybrida och icke-linjira

hot och angrepp behover ses 6ver”.*®

Att avskracka och motsta
icke-militar krigforing

Totalforsvarets tyngdpunke pa den militdra sidan ar
historiskt grundad i utgingspunkten att krigsmakten
utgjorde basen i det gamla totalférsvaret. Men en stor
skillnad jamfort med det tidigare totalforsvaret 4r att
endast en brikdel av Forsvarsmaktens numerir och
resurser idag finns kvar efter 1990- och 00-talens ned-
skdrningar, vilket inte minst drabbade Forsvarsmaktens
stodjande formagor (till exempel transportkapacitet och
sjukvard). I och med forsvarsbeslutet 2015 sker idag
en dtergang till ett nationellt férsvar, men pa grund
av det snabbt forsimrade sikerhetspolitiska omvirlds-
laget ligger huvudfokus pa ett akut atertagande av
operativa formdgor (det vill siga verksamheter for att
genomféra huvuduppdraget vipnad strid), vilket inte
pa nagot vis r en orimlig prioritering givet den osiker-
het som rader. I avsaknad av egna férsorjningsresurser
ar dock Forsvarsmaktens operativa formégor idag pé ett
in mer avgorande sitt beroende av stdd fran det civila
forsvaret. Detta giller savil direkta behov av drivmedel,
transportkapacitet och férnédenheter, som beroendet
av att grundlidggande infrastrukcurtjdnster fungerar, till
exempel el och elektroniska kommunikationer.

Det svenska militdra forsvaret vixer och ir en
del av den militdra avskrickning som utgdrs av Viists
samlade férmigor. Men den sammantagna avskrick-
ningen bestar i att bide militirt och civilt férsvar funge-
rar indamadlsenligt.’ En motstdndare kommer alltid att
leta efter den svagaste linken att angripa. Det kan inne-
bira angrepp med alla slags medel som kan anvindas for
att paverka Sverige i en eller annan riktning, eller for-
svaga landets funktionalitet, beslutsfattande och obero-
ende. Det finns inget sjilvindamal for en motstandare
att angripa Sverige militirt om denne kan uppni sina
mél med enklare medel, det vill siga med icke-militira
verktyg eller otillborliga paverkansforsok gentemot den
civila delen av samhillet. Dirfor dr de frimsta front-
linjerna mot icke-militdra hot och angrepp i grizonen
ett vilfungerande svenskt samhille och robusta sam-
hallsfunktioner: det civila forsvaret.

13
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2. Grazonslagen i krig och fred

I denna del av rapporten f6ljer tolv olika scenarier som
sammantaget syftar till att konkretisera och operation-
alisera grazonsbegreppet. Scenarierna ska inte forstds
som nya planeringsantaganden f6r det civila forsvaret
men skulle kunna anvindas som tankevickande inspel
till langsiktig policy- och strategiutveckling inom ramen
for krisberedskapen och totalférsvarsuppbyggnaden.

For tydlighetens skull: Scenarierna som f6ljer ar
explorativa, inte prediktiva. Det betyder att de beskriver
tinkbara hindelseutvecklingar som inte har underkastats
ndgra sannolikhetsbedomningar. Det betyder att scenari-
erna inte ska tolkas som var beddmning av de mest sann-
olika eller mest rimligt majliga kris- och krigsférloppen
som skulle kunna drabba Sverige. Bedomningen av vad
som dr mer eller mindre troligt och majligt ligger helt
i betraktarens 6gon.

Scenarierna har tagits fram pa ett systematiske sitt
med stod i olika slags kreativa metoder.”® De tolv scenari-
erna ir fristiende narrativ, det vill siga de hinger inte ihop
pa nagot sekventiellt sitt. For att tydliggora detta ar de
varken sorterade i teman eller i tid. Ett antal av scenarierna
skulle kunna utspela sig i nirtid eller inom de ndrmaste
tio dren. Andra scenarier kriver vissa antagna omvirlds-
forindringar som kriver ett medellangt (cirka 10-20 ér)
eller ett betydligt langre (mer 4n 20 ér) tidsperspektiv. I
textrutan pa foljande sida f6ljer kortfattade beskrivningar
av rapportens scenarier, eller "ligen” som vi har valt att
kalla dem. I rapportens Bilaga 1 listas i tabellform de vari-
abler som anvints vid scenariokonstruktionen.

Scenarierna kan anvindas for egenstudier och
stimulera till reflektion och individuella insikter.
Scenarierna kan ocksd anvindas som underlag for

studiecirkelliknande diskussioner. Eftersom de medvetet
har konstruerats med olika fokus och perspektiv kan de
bidra till iamneséverskridande samarbete och lirande
inom en organisation, sektor eller olika samverkansfora.
Di scenarierna ir fristiende behéver inte samtliga tolv
anvindas i en sidan 6vning — ett enstaka eller nagra
stycken kan viljas ut utifrin aktorsspecifik relevans eller
aktuella behov och 6nskemal. Scenariosamlingen kan
ses som en bank av framtidsinriktade fallstudier som ger
mojlighet till att, inom exempelvis en organisation eller
en ledningsgrupp, arbeta med olika slags totalf6rsvars-
relaterade fragestillningar.

Alla scenarier har tvd inbyggda perspektiv, en
planeringsdel och en hanteringsdel. For vissa akts-
rer 4r det samma sak, for andra ir det olika saker och
da ser man pa narrativen utifrdn tva olika perspektiv.
Oavsett vilket sa uppmuntras lisaren att anligga sivil
ett hanterar- som ett planerarperspektiv: 4 ena sidan
”vad kan man gdra om detta hinder”, 4 andra sidan
”vad skulle man ha tinkt pa innan”. Bada perspektiven
finns representerade i ett antal "Att fundera pa’-fragor,
i anslutning till respektive scenario, som ldsaren kan
anvinda vid behov, alternativt som diskussionsunderlag.
Fragorna ska ses som exempel pé tinkbara diskussions-
punkter — de ticker sdledes varken in alla tinkbara pro-
blem och utmaningar eller samtliga intressanta aspekter
som kan forknippas med ett visst scenario.”

Minniskans natur gor att vi kan ha mycket svart
for att planera for risker som vi varken har upplevt eller
berérts av. Forhoppningsvis kan foreliggande scenario-
uppsittning — Grizonsligen i krig och fred — underldtta
nagot i den processen.
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Osakerhetslaget: Belyser en del av den teoretiska forstaelsen av grazonsproblematik och osakerheten kring om
oonskade handelser verkligen ar effekten av ett antagonistiskt medvetet handlande eller inte. Det syftar till att
visa att oro, radsla och ryktesspridning i sig kan medfdra risker och 6ppna upp for reella hot. Hot som forekommer
ar bland annat cyberangrepp, desinformation och paverkan for att minska fortroendet for svenska myndigheter.

Vagvalslaget: Syftar till att visa att ett politiskt vagval, ett strategiskt beslut av nagot slag, kan 6ppna fénstret for
frammande paverkan, i synnerhet nar det handlar om svenska utrikesférhallanden. Hot som forekommer ar bland
annat diplomatiska maktmedel, desinformation och andra slags paverkansmedel, samt hot mot beslutsfattare.

Skymningslaget: Illustrerar ett av de mest klassiska grazonsfallen, det vill siga upptakten till ett vapnat
angrepp. Syftet ar att pavisa att en sadan situation inte bara beror det militara forsvaret. Hot som forekom-
mer ar bland annat diplomatiska utspel, paverkanskampanjer, illegal underrattelseinhamtning, kriminalitet,
dolda sabotage, cyberangrepp och mord.

Stormaktslaget: Illustrerar ekonomins, konkurrenskraftens och innovationers betydelse for totalférsvaret, lik-
som nya teknologiers roll i sakerhetspolitiken, i en framtid med ett starkt Norden. Syftar till att pavisa att nya typer
av hot och risker kan uppkomma om/nar Sverige tar nya internationella roller och att det ar viktigt att utvecklingen
av det civila forsvaret ar med i tiden. Hot som forekommer ar bl.a. politiska patryckningar och industrispionage.

Hungerlaget: Satter fokus pa livsmedelssektorn och inkluderar aven sarbarheten for klimatforandringar. Syftet ar
att pavisa komplexiteten kring att langsiktigt bygga en god beredskap och att lagstiftningsfragor kan vara viktiga.
Detillustrerar att de facto-forhallanden inte alltid ar det viktigaste, utan att dven oro och radsla har betydelse. Hot
som forekommer ar bland annat utlandska direktinvesteringar, ekonomisk krigféring och politiska patryckningar.

Krigslaget: Syftar till att nyansera forestallningen om vad krig pa svensk mark kan innebéra, har genom att mycket
begransade delar av landet har angripits medan andra delar ar relativt opaverkade. Det illustrerar att aven i krig
behovs en fungerande civil infrastruktur, som angriparen kan ha intresse av att hota med att stora. Hot som fore-
kommerarbland annat sabotage, informationspaverkan, handelsrestriktioner, sanktioner och hot om militart vald.

Upprustningslaget: Syftar till att pavisa riskerna med att inte fora en langsiktig och stabil forsvarspolitik.
En djup lagkonjunktur i kombination med ett hardnat samhallsklimat driver det tillspetsade scenariot med
syfte att visa att i ett pafrestat och polariserat samhalle skapas mojligheter for frammande paverkan av olika
slag. Hot som forekommer ar bland annat hot om militart vald, paverkan, cyberangrepp, sabotage, organi-
serad brottlighet och annan subversion.

Avsparrningslaget: Illustrerar en framtida omvérld som praglas av konflikt mellan USA och Kina. Fokus ar pa for-
sorjningsberedskapen och utmanarbildenavatt hotbilden "avsparrning” mastevara rentfysisk militaravsparrning.
Hot som férekommer ar bland annat cyberangrepp, ekonomisk krigforing, samt politisk och diplomatisk paverkan.

Efterlaget: Illustrerar ett sargat Sverige direkt efter en krigssituation och belyser problem for bland annat
raddningstjanst och lokala myndigheter. Det belyser risker med att inte planera for att dven Sverige skulle
kunna behdva ta emot humanitart bistand. Hot som férekommer ar bland annat fientlig infiltration, organi-
serad brottslighet och militara hot for att paverka beslutsfattande.

Mobiliseringslaget: Fokuserar pé civila aspekter pa en militar mobilisering avseende bland annat logistik, trans-
porter och drivmedel. | narrativet illustreras att manniskors attityder och beteenden kan spela roll i hur mobili-
seringen gar. Hot som férekommer ar bland annat informationspaverkan, sabotage och ekonomisk krigforing.

Krislaget: Pavisar att en "naturlig” avgransad kris kan vara ett aktiveringstillfalle for olika slags icke-militar
antagonism. Det illustrerar att aven den ordinarie krisberedskapen behover ta hojd for ett fullgott saker-
hetsskydd och etablera en sund sakerhetskultur. Hot som forekommer ar bland annat illegal underrattelse-
inhamtning och desinformation med syfte att minska fortroendet for svenska institutioner.

Sonderfallslaget: Illustrerar en dystopisk framtid praglad av klimatférandringar, migrationsstrommar, eko-
nomiska problem och intern splittring dar gamla strukturer och institutioner vittrar bort. Detta narrativ syftar
till att vara tankevackande med avseende pa bredden och omfattningen av hot och risker som kan behdva
beaktas i byggandet av ett motstandskraftigt samhalle. Det dvergripande hot som belyses handlar om att
Sverige och Europa forlorar sitt sjalvbestammande och oberoende.
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Osakerhetslaget

I Sverige pagar totalférsvarsuppbyggnaden enligt plan men i Uddehamn gir inget som planerat. En rad
olika olyckor, incidenter och pastidda attacker intriffar under en kortare period. Kan det vara en slump?
Ja, kanske. Ibland intriffar oonskade hindelser nira inpa varandra. Det ir inget konstigt med det. Men
minniskors reaktioner kan utnyttjas av antagonister, sirskilt nir rykten bérjar cirkulera: Vad hinder egent-
ligen i Uddehamn? Kan det ha nagot att gora med det spinda sikerhetsliget i Sveriges niromrade? Varfor

vill ndgon Uddehamn illa?

Uddehamn dr en typisk medelstor kommun pa
Vistkusten. De flesta av kommuninvanarna bor i den
centrala titorten. Kommunen ir en stor arbetsgivare,
men iven ett antal butikskedjor och nagra industrier
ir centrala for sysselsittningen — i synnerhet en under-
leverantor till svensk och brittisk forsvarsindustri. I
direkt anslutning till titorten finns en godshamn med
medelhég kapacitet. En motorvig och en jirnvig l6per
genom kommunen.

Det borjar i november 2028 med ett haveri i hamn-
centralens styrsystem. Gods blir stiendes pa kajen och
fartygen kan varken lasta eller lossa pa en hel vecka.
Sedan drabbas Uddehamn kommuns centrala [6ne-
funktion av en ransomware-attack som laser systemen,
sa det ser inte ut att bli nagon loneutbetalning till jul.
Under ett antal manaders tid intriffar alltfler oonskade
hiandelser. I mitten av januari uppstir en storbrand i en
kemisk industri som hanterar brandfarliga Zmnen, en
industri som visserligen visar sig ha uppenbart bristfilliga

sikerhetsrutiner. Riddningsinsatsen r komplicerad och
resurskrivande. Nagot senare drabbas en annan tillverk-
ningsindustri i Uddehamn av ett liknande datorhaveri
som hamncentralen tidigare. Foretaget hade dock inte
uppdaterat delar av mjukvaran pa flera ar.

Parallellt med hindelserna vixer allefler rykten
fram om andra incidenter — inte minst via sociala medier.
Visst sig nagon en dronare flyga dver hamnen béde
innan och efter datorkraschen? Och visst rérde sig flera
personer utanfor industrin nattetid innan den eldhirja-
des? T ett vida spritt inldgg pa Facebook beskriver en
dldre man hur han borjade ma daligt efter att ha druckit
av det kommunala vattnet. Manga andra hakar snart pa
och berittar om hur de sjilva under vintern har blivit
magsjuka. Kan det réra sig om ett medvetet sabotage?
Ryktena far stor spridning och bidrar till hamstring
av flaskvatten, vilket snart tar slut i butikerna. Trots
flera unders6kningar lyckas man inte faststilla nigra
forhéjda bakteriehalter i dricksvattnet eller identifiera



nagon potentiell smittkilla. Svaret 4r entydigt: det 4r
inget fel pé dricksvattnet och fallen av vinterkriksjuka
bedéms ligga pa en for sisongen normal niva.

Minga reportage och intervjuer om de upp-
mirksammade hindelserna publiceras i den vanligtvis
ekonomiskt anstringda lokaltidningen i Uddehamn,
som dirmed far ett vilbehovligt tillskott av prenume-
ranter. Framforallt en ledarskribent spekulerar timligen
fritt kring kopplingar till det oroliga sikerhetspolitiska
laget. Men varfor just Uddehamn? Har Forsvarsmakeen
eller Nato ndgon hemlig anliggning hir? Exponeras var
fridfulla kommun fér nagot hot utan att vi forstar var-
for? En vilkind debattér med lokal anknytning, till-
lika pensionerad rikspolitiker med sirskilt intresse for
vindkraft och landsbygdsfragor, framfor synpunkten att
kommunerna borde fa ett lagfist veto mot etableringar
av militdra anldggningar.

Uppstindelsen i Uddehamn bérjar nu dven vicka
intresse hos personal (med "sirskilda uppgifter”) pa
den ryska ambassaden i Stockholm som 6verviger
ett studiebesok. Négra veckor senare publiceras pa
statskontrollerade ryska nyhetsplattformar olika inslag
om Uddehamn, men med helt skilda infallsvinklar. Det
ena inslaget raljerar om svenskarnas sedan Poltava med-
fodda rysskrick. De svenska myndigheterna forlojligas
och pastis dgna sig at att jaga spoken. Det andra insla-
get handlar om att den svenska staten inte klarar av
att skydda sina medborgare mot faktiska hot eftersom
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politiken bara handlar om att 6ka invandringen och att
bejaka ett “dekadent och omoraliskt leverne”. Det sist-
nimnda inslaget fir spridning 4ven utanfor Ryssland
via vissa svenska alternativa kanaler och snurrar direfter
omkring pa sociala medier under en tid.

Hemma i Uddehamn fortsitter ryktessnurran gi
varm under hela viren och spis pé av ytterligare inciden-
ter och olyckor, som egentligen inte till antalet sticker ut
statistiskt sett. Stundtals formligen viller inliggen in pa
kommunens egen Facebook-sida. Aven den kommunala
mejlfunktionen blir hirt belastad. Oroliga och upprorda
medborgare framfor kritiska fragor kring hur "kommu-
nen”, "staten” och ”sambhillet” tolkar hindelserna och
vad de avser gora — uppenbarligen har manga svért att
sarskilja mellan kommunens respektive statens uppgifter
och ansvar. Tjidnsteminnen har svért att hinna med att
svara, men ocksa att veta hur de bér svara.

Det blir sommar, virme och semester till slut, iven
for de kommunala tjanstemdnnen. Men da utsitts kom-
munens tre stora livsmedelsbutiker f6r cyberattacker.
Trots att det handlar om tre olika nationella butikskedjor
drabbas mirkligt nog endast butikerna i Uddehamn.
Butikerna kan varken inventera sina sortiment eller ta
betalt. Visserligen kan ménga ta bilen till andra buti-
ker i intilliggande kommuner for att handla, men f6r
resurssvaga kommuninvéinare innebir situationen en
stor utmaning. Ryktessnurran gar aterigen for hogtryck
och nu sprids oron i bredare befolkningslager.

m Vad kan du gora for att inte bidra till spridningen av falsk och vilseledande informa-
tion? Vilket ansvar har media for att inte underblasa ryktesspridning och 6ka allman-

hetens oro?

m BOr nagra forberedande beredskapsatgarder vidtas vid misstanken om att det inte
bara ror sig om slump och otur? Bor kommunen starka upp samhallsviktiga verksam-
heter? Hur stark bor misstanken vara for detta?

m | vilka lagen bor kommunen etablera en krisledningsnamnd? Vilka delar av kris-
hanteringen bor hanteras av kommunen respektive andra myndigheter?

m Om de kommunala politikerna respektive tjanstemannen drar at olika hall i tolk-
ningen av situationen, vilka risker skulle det kunna innebara?

m God cyberforensisk formaga kan peka ut skyldiga och bryta en negativ spiral av oro
och ryktesspridning — hur bor kommunen samverka med polisen, andra myndigheter

och media for att astadkomma detta?
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Vagvalslaget

Kampen om rivarorna hirdnar i en virld alltmer sargad av konflikter och klimatforindringarnas effekter.
Inom EU réder tidvis brist pa livsmedel och andra strategiska ravaror. Stolder av gods 6kar och det ir inte
lingre bara godstransporter pa vig och jirnvig som drabbas utan dven handelsfartyg. Nya globala krimi-
nella nitverk tycks ligga bakom, men ingen vet sikert. Det star dock klart att virldens logistikfloden nu
hotas av sivil militira konflikter som ren piratverksamhet. Som svar pa den negativa utvecklingen lanse-
rar EU ett uppdaterat program for unionens gemensamma forsvar och sikerhet som innehaller flera nya
skyddsmekanismer for civila resurser och férsorjningsfléden.

EUPAS —fi hade hért talas om den nya EU-frkortningen
innan den dir dagen i november 2035 nir en video post-
ades med en rasande kapten pa ett stort handelsfartyg.
Det var andra gingen hans skepp hade kapats av pirater.
Det spelade knappt nigon roll lingre vad lasten inne-
héll, det var brist pd det mesta och utpressning hade
tyvarr visat sig fungera. Kaptenen vilkomnade det nya
EU-initiativet med forstirkt skydd av de viktiga handels-
lederna dill sjoss: "Militir ledsagning ir det enda som
kommer att hjilpa. Det ir ju inte bara kaparverksamhet
som hotar oss, vi har alla sett krigsfartyg som kommer
nira och forsoker skrimmas.”

EUPAS stod for European Protection at Sea och
var EU:s nya initiativ for skydd av unionens handels-
flotta. I drlighetens namn var det inte bara nyheten om
EUPAS som vickte uppmirksamhet utan det faktum
att kaptenen, en riktig gammal sjobj6rn, hade borjat
grita i inslaget.

Nagra ménader senare lanserade Europeiska kommis-
sionen den nya inriktningen av PESCO, det permanent
strukturerade forsvarssamarbetet. Skyddet av union-
ens civila resurser och forsorjningsférméga stod i fokus.
Forutom EUPAS lanserades ocksd ett nytt initiativ for
avancerad dvervakning av logistiksystem, AMLOGS
(Advanced monitoring of logistical systems), ett projekt
for utveckling och innovation av Al-baserade system for
dronarlogistik, AIDLOG (Al-based drone logistics) och
sa vidare. Tekniken skulle baseras helt p4 komponen-
ter och system utvecklade och producerade inom EU.

Dessutom presenterades dven flaggskeppspro-
jektet EUSPOC som handlade om en EU-gemensam
beredskapslagring av sirskilt kritiska varor (European
stockpiling of critical goods). Bland svenska politiker radde
en viss tveksamhet om huruvida EU:s nya sikerhets-
agenda verkligen var forenlig med unionens tidigare
utfistelser om dppenhet och frihandel men inda



vilkomnades i stort satsningarna pa dessa forsérjnings-
relaterade och civila skyddsatgirder som bedémdes ga
hand i hand med det svenska civila férsvarets fortsatta
uppbyggnad. Rostningen i riksdagen gillande Sveriges
deltagande i PESCO 2.0 vintades bli en formalitet.

Samtidigt borjade det mullra frin hogsta politiska
nivaer i omvirlden: framfér allt frin Kina och Indien.
Missnojet gillde det som kallades EU:s militdra upp-
trappning och fientliga agenda mot fred och frihandel.
Till slut gjordes ett gemensamt uttalande underskrivet
av ett 40-tal FN-nationer (under kinesisk-indisk-rysk
ledning): Om inte EU stoppade sitt nya sikerhetspro-
gram skulle atgirder vidtas. EU valde att ignorera den
upptrappade retoriken.

S& dok en ny video upp. Det var en liten fiskebat
bredvid ett stort franskt orlogsfartyg, det kdrnkrafts-
drivna hangarfartyget Charles de Gaulle. Den svenska
fiskaren som blev intervjuad pratade om att haven borde
vara fredade frin stormakternas militdra uppvisningar.
Hans familj hade fiskat i fred i generationer och tinkte
fortsicta si. Nédgra konflikter till havs hade han heller
inte sett. Ostersjon var ett fredens hav och EU borde
sluta att ligga sig i allting.

Visserligen framgick det snart att Charles de Gaulle
inte alls hade befunnit sig i Ostersjon men bilden av
en fiskebat bredvid ett stort drlogsfartyg gav ett sla-
ende David och Goliat-intryck. De f6ljande veckorna
borjade slagord av typen "KARNVAPEN pa svenskt
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territorialvatten. Stoppa militariseringen av vara hav!”
och ”Stoppa EUPAS!” dyka upp i svenska sociala och
alternativa medier. Vissa argument och forslag letade sig
ocksa in pd de etablerade tidningarnas debatt- och kul-
tursidor, som till exempel att det vore bittre att skapa
demilitariserade zoner till havs och att Sverige absolut
inte borde stédja den pagiende militariseringen av EU
genom att rosta ja till det nya PESCO. Motargumenten
att det handlade om att skydda EU:s f6rsérjningsmassiga
overlevnad och civila beredskap tyckees inte nd igenom.

Vanliga svenskar borjade undra om det fanns en
risk for frimmande ubatar i skirgirden igen, och vad
som skulle hinda om det skedde en olycka med kirn-
vapen inblandade. Forklaringen att handelsfartygen inte
skulle skyddas med kirnvapen utan med en slags uto-
kad kustbevakning verkade inte paverka den nu alltmer
hetsiga debatten pé sociala medier. Kina, Indien och
Brasilien meddelade samtidigt att man skulle avbryta
allt handelssamarbete och uppmuntra bojkotter av fore-
tag frin ett antal mindre europeiska linder, diribland
Sverige, om dessa valde att stanna inom det nya PESCO.
En vecka innan riksdagsvalet kunde Sipo bekrifta det
som blivit en stor nyhet i kvillspressen, nimligen att
flera riksdagspolitiker hade mottagit personliga hot av
olika slag, till och med mordhot i ett fall. Riksdagens
beslutsdatum i maj nirmade sig med stormsteg och nu
fanns det inte en svensk som inte lingre kunde rabbla
dtminstone tre nya EU-férkortningar.

m Vad upplever du som det framsta hotet i detta scenario?

m FOr foretag och andra organisationer: Vilka beroenden har vi? Vilka insatsvaror eller
ravaror kan vi ersatta sjalva? Vilka lager har vi idag och var finns behov av forbatt-

ringar?

m Vilka atgarder for forsorjningstrygghet borde staten ha vidtagit i forvag? Hur skapas
incitament for produktionsomstallning i en bristsituation?

m Vilka forsorjningstrygghetsfragor skulle bast tjana pa att lyftas till EU-nivan?

m Hur skulle Sverige kunna bidra till europeisk forsorjningstrygghet?

m BOr staten skapa incitament for en storre svenskflaggad handelsflotta?

m Hur kan Sverige forebygga paverkansoperationer riktade mot beslut? Hur skyddas
rikets integritet avseende oberoende och sjalvstandigt beslutsfattande?
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Skymningslaget

Det rader ett mycket anstringt sikerhetspolitiskt Liige i det svenska niromridet sommaren 2030. Det nya
kalla kriget mellan Ryssland och Vist ir permanentat sedan det ryska invasionskriget mot Ukraina, som
nu 6vergitt till en lagintensiv frusen konflikt. Relationen mellan Sverige och Ryssland kan nirmast beskri-
vas som djupfryst. Det svenska totalforsvarsbygget framskrider i maklig takt, sten for sten. Sverige bidrar
aktivt och ambitiost i de allierades gemensamma férsvars- och operationsplanering men inga fasta Nato-

baser har etablerats pa svenskt territorium.

Det idr sensommar med en liten fornimmelse av host i
luften. Aggressiva ryska utspel sker upprepat, huvud-
sakligen oppet i intervjuer i sivil svenska som ryska
och andra utlindska medier snarare 4n via diploma-
tiska kanaler. Budskapen 4r att den svenska totalfSrsvars-
upprustningen hotar den nyetablerade stabiliteten i norra
Europa, att det numera vilintegrerade svensk-finska for-
svarssamarbetet maste upphora, samt att stiende Nato-
forband i Sverige eller Finland vore ett oacceptabelt direke
hot mot rysk nationell sikerhet.

Den parlamentariskt svaga svenska minoritets-
regeringen ar utsatt for hard inrikespolitisk press, fran
olika hall. Det tidigare kriget i Ukraina forefaller ytter-
ligare ha polariserat svensk sikerhetspolitisk debatt.
Manga skriker hogt efter mer forsvar — och det ska ske
snabbt — medan andra entriget problematiserar kring
risken att i onddan ytterligare provocera den ryska regi-
men, med tanke pi Nato-anslutningen. Denna typ av
argumentation dverensstimmer mer eller mindre med

det ryska narrativet. Pa sociala medier blir det uppen-
bart att det pagar en organiserad paverkanskampanj som
ocksa firgar av sig pa somliga politiker och debattérer.

Under det senaste halvaret har de ryska flyg-
och marinstridskrafternas nirvaro i Ostersjpomradet
okat patagligt. Ovningarna har avlost varandra som-
16st och ett antal grinskrinkningar har skett. Vidare
har ett stort antal uppenbara incidentberedskapstes-
ter genomfdrts med aggressiva anflygningar mot det
svenska fastlandet. Situationen har varit spind och
det ryska provokativa upptridandet, frimst i luftrum-
met, har bidragit till nigra 'nira 6gat’-incidenter, bland
annat utanfér Gotland, Braviken och mellan Aland
och Roslagen. Antalet indikationer pa undervattens-
verksamhet i svenskt territorialvatten har under aret
stadigt 6kat till nivier som endast kan jimf6ras med
1980-talets. Men plotsligt upphor i princip alla indi-

kationer, liksom 6vriga ryska militdra aktiviteter 6ver



Ostersjon. "Ar detta lugnet fore stormen?” frigar sig en
overstelojtnant pd Forsvarsmaktens operationsledning.
Men hos Sikerhetspolisen rader inget lugn. Den
illegala underrittelseinhimtningen frin olika frimm-
ande makter, inte enbart Ryssland, har intensifierats
kraftigt och karakteriseras av ett okat risktagande. Det dr
dessutom svart att skilja pa vad som 4r ett malmedvetet
statsinitierat antagonistiskt agerande respektive vanlig
kriminalitet. Det rapporteras in mingder av inbrott och
skadegorelse vid olika fastigheter och tekniska anligg-
ningar som férknippas med samhillsviktig verksamhet,
exempelvis transformatorstationer, vattenreningsverk,
sjukhus, polisstationer, mobilmaster och dkeriverksam-
heter. Bara det senaste dygnet har skadegérelse, alterna-
tivt sabotage, skett vid drivmedelsdepan i Sundsvall, pa
Orebro flygplats och i anslutning till Varbergs hamn.
"Nato-kirnvapnen i Karlskrona maste avligsnas
nu” lyder det senaste utspelet frin en talesperson for
den ryska ledningen. Framfor allt framhaller tales-
personen risken for olyckor, radioaktiva utslipp och
oavsiktliga kirndetonationer men ocks3, i forbigiende,
att de pastidda kidrnvapnen utgdr ett sikerhetshot mot
Ryssland. Inom en vecka ska de vick, annars vintar
“militirtekniska dtgarder”. Detta hdjer tonldget i svensk
medierapportering. Kommentatorer, ledarskribenter,
experter och de flesta politiker menar genomgaende att
dessa absurditeter bor avfirdas rake av. Men regeringen
uttrycker sig mer dterhallsamt. Regeringen har under-
rittelseinformation om ryska truppkoncentrationer och
krigsforberedelser och inser att korten méste spelas ritt.
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Diskreta diplomatiska signaler fran ryskt hall antyder
att situationen kan de-eskaleras, sivida pigiende och
planerade Nato-6vningar pd svensk mark avbryts och
stills in, vilket naturligtvis 4r oacceptabelt. Detsamma
giller den ryska uppmaningen att Sverige inte bor 6ka
spanningen genom olika slags beredskapsanpassningar.

Ryssland meddelar plotsligt att hirmed inleds en
tidigare oannonserad 6vning for en stor del av de ryska
vipnade styrkorna i det vistra militdrdistriktet. Dagen
efter intriffar ett mycket omfattande cyberangrepp som
drabbar Sverige och samtliga av de nordiska grannlin-
derna. Under nagra dagar fungerar varken betalnings-
systemen, mobiltelefonin eller flyg- och tigtrafiken.
Mindre storningar i el- och drivmedelsforsorjning, liksom
i tele- och datakommunikationer skapar dnd stora f6ljd-
effekeer i de flesta samhillsviktiga verksamheter, exem-
pelvis avseende livsmedelsfrsorjningen. Sedan drar en
vag av sabotage over landet. Broar lings Férsvarsmaktens
koncentreringsvigar gors obrukbara, sabotage mot kraft-
stationer och enstaka utvalda transmissionsnitledningar
i Mellansverige slicker den sodra delen av landet och
lastnings- och lossningsutrustning vid flera hamnar pa
Vistkusten, med betydelse for Sveriges allierades logis-
tik, slutar fungera.

Vissa polispatruller hamnar i direkta eldstrider
med sabotagegrupper som polisledningen bedomer vara
ouniformerade militdra specialférband. Flera beslut-
fattare pa centrala totalforsvarsmyndigheter, liksom ett
antal nyckelpersoner inom privat samhallsviktig verk-
samhet, mordas eller férsvinner.

m Vilka atgarder borde din organisation vidta, i ett sadant scenario, och nar fattar ni
dessa beslut? Vilka beslutsunderlag behovs for att agera?

m Hur ska myndigheterna kommunicera till befolkningen i ett skymningslage nar det ar
viktigt att bade behalla lugnet och vara handlingskraftig?

m Forsvarsmakten kan genomfora en rad olika beredskapsanpassningar. Hur skulle
motsvarande beredskapstrappa kunna se ut for den civila delen av totalforsvaret?

m Vilka ar de mest samhallskritiska verksamheterna som behover fungera i ett skym-
ningslage? Vilka beroenden mellan olika infrastrukturella tjanster behover sarskilt

uppmarksammas?

m Vilka problem kan det innebdara om manniskor flyr fran Sverige i ett skymningslage?

m Vilka roller bor Forsvarsmakten, polisen, respektive privata sakerhetsforetag ha for
att kunna motverka och hantera sabotage?
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Stormaktslaget

Betydande teknologiska landvinningar, manga ér av stark tillvixt och omfattande forsvarssatsningar har
gjort den nordiska gemenskapen till en europeisk stormakt r 2045. Nordens urstarka ekonomi ir ett resul-
tat dels av framgangsrik inhemsk hogteknologisk industri och utveckling av gron energiteknik, dels av
mineralutvinning och batteritillverkning som har forvandlat norra Sverige och Finland till ett modernt ” Tech-
Klondyke”. Norden har blivit ett virldsledande teknikkluster. Forsvars- och cybersikerhetsmyndigheterna
i de nordiska linderna har integrerat egenutvecklade Al-l6sningar och annan ny digital teknik i sina verk-
samheter. Nu vill andra Linder att Norden ska axla ett storre ansvar for att méta hoten frin Kina.

“Om man ir stor maste man vara snill” siger den ryska
foretridaren under Arktiska ridets méte pa hosten 2045
nir hon vidjar till de nordiska linderna att ta ett utokat
ansvar norr om Nordkalotten. Sedan Kina har bérjat
anvinda rutten for reguljir containertrafik har spin-
ningen okat mellan Ryssland och Kina. Ryssland havdar
att Kina inkriktar pa ryske territorialvatten. Kina anser
att passagen sker pa internationellt farvatten.

Det slutliga ryska militdra fiaskot i Ukraina pa
2020-talet var bérjan till slutet for regimens fall. Vists
sanktioner och importstopp, liksom den intensiva
klimatdrivna energiomstéllningen, ruinerade Ryssland
vars ekonomi vilade pa intikter frin olje- och gas-
exporten. Ryssland har nu inte rad att beméta Kinas
vixande inflytande och soker samarbete med Nato och
Vist for att kunna hivda sig mot Kina. I grund och bot-
ten dr den ryska misstron mot Kina ett resultat av det
kinesiska infrastrukturprojektet Belt and Road Initiative

(BRI) som skir runt och igenom Asien for att nd Europa.
Linderna i Centralasien vilkomnar kinesiska hoghastig-
hetstag och andra investeringar men Ryssland anser att
BRI underminerar landets knappa ekonomi och (fére-
stillda) stormakesstillning.

Efter motet i Arktiska riadet, dir dven viss forsvars-
och sikerhetssamverkan hanteras sedan 2035, blir det
tydligt att en spricka har uppstitt mellan medlemmarna.
USA kritiserar ppet vissa nordiska linder for att vara
naiva genom att godkiinna etableringen av nya kinesiska
forskningsstationer pa Gronland och Island. Som en
motvike till det 6kade kinesiska intresset for Arktis har
Ryssland sedan flera ar bett Nato-linder att utdka sin
narvaro i Arktis. Emellertid 4r Natos ledande europe-
iska medlemmar fullt upptagna med att bistd kollaps-
ande stater i Medelhavsregionen som har drabbats av
omfattande klimatf6rindringar, hungerkatastrofer och
uppblossande konflikter.



USA anser att de ryska onskemadlen gentemot Nato
dr rimliga men siger att man for egen del dr bakbundet
av att inte ha undertecknat FN:s avtal om grinser och
ansvar pa haven. Amerikanska foretridare pekar dock
pa att Sverige bade har skrivit under avtalet och dven
har resurser sisom isbrytare och relevanta hogteknolog-
iska férmdgor. USA menar att de nordiska linderna,
under svensk ledning, borde ta ett stdrre ansvar for dstra
Arktis och Nordostpassagen, for sina allierades rikning.
For ovrigt ar USA:s forsvarsmake fullt upptagen med
att mota upp kinesisk militir styrketillvixt i Asien och
Stilla havsomradet.

Innan julen 2045 framfér Kina ett verraskande
anbud till Sverige. Kina utlovar omfattande investeringar
i den svenska rymdbasen i Norrbotten. Syftet ska vara att
underlitta kommunikationen med Kinas nya perman-
enta bas pd minen. Kina féreslar ocksa att Sverige
och Kina tillsammans ska bygga en helt ny "Esrange”-
rymdbas i Arktis. Militdra analytiker hivdar, 4 ena sidan,
att Kina egentligen vill komma at nordisk spjutspets-
teknik. Norden har en ledande stillning inom ny teknik
pa manga omraden; Al, drénare, kvantdatorer, additiv
tillverkning, batteriteknik med mera som 4r atrévird i
Kinas kapprustning med USA. Exempelvis skulle nya
automatiska luftvirnssystem med hjilp av svensk tek-
nik géra det méjligt att skjuta ned hoghastighetsrobotar.
Teknikexperter och ledande foretridare inom svenskt
niringsliv hivdar, 4 andra sidan, att Kina framf6rallt vill
skapa 6msesidigt gynnsamma partnerskap och samverka
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med svenska rymdféretag bland annat f6r att kunna
3D-printa i rymden.

Redan under julhelgen blir det tydligt att Sverige
och 6vriga Norden maste vilja mellan ett ekonomiskt
gynnsamt samarbete med Kina eller att avsté fran stora
affdrer for att inte riskera dventyra sina allierades siker-
het. Det dr atminstone sd som amerikanska foretridare
ser pa Sveriges vigval, som de kallar ett "6desval”.

Under december 2045 har en rad olika organisa-
tioner varit aktiva pa nitet for att frimja ett utdkat
svenskt samarbete med kinesisk polarforskning. I janu-
ari for Kina dven fram ytterligare forslag om att forlinga
BRI landvigen till ovre Norrland. I februari 2046 forli-
ser en jagare frin kinesiska flottan nira Svalbard. De
svenska och norska isbrytarna kommer till undsittning
och Forsvarsmakten flyger skadade till vard i Umed och
Tromsd. Den nordiska totalfrsvarsformédgan att kunna
koordinera omfattande civil och militir verksamhet
understryker Nordens regionala stormakesstatus.

Mot bakgrund av olyckan ligger amerikanska fore-
tridare fram ett forslag om en lingtgiende forsvars-
samverkan mellan alla medlemmar i Arktiska radet,
inklusive Ryssland. Kina — som inte blivit fullvirdig
medlem — protesterar. Forutsittningen 4r dock att de
nordiska linderna tar ledningen. En storsatsning pa en
svensk nirvaro i polaromridet skulle dock bli mycket
kostsam for Sverige och inte leda till nagra direkta vare
sig ekonomiska eller strategiska fordelar.

m Hur kan Sverige skydda innovationer som ar relevanta for totalforsvaret? Hur kan
strategiska nationella innovationsbehov identifieras och motas nar det vi behover

inte finns pa marknaden?

m Vore det rimligt att svenska underrattelsemyndigheter, likt exempelvis franska och
amerikanska motsvarigheter, aven skulle ha uppgiften att framja den inhemska indu-

strin?

m Hur beroende ar svensk industri av internationellt samarbete och med vilka? Vilka
restriktioner for samverkan med Kina ar rimliga?

m Hur ska Sverige balansera sin regionala sakerhetspolitiska roll med landets ekono-

miska intressen?

m Hur kan samhallsviktiga foretag integreras i totalforsvaret?

m Hur skulle det civila forsvaret behova anpassas for att ta en internationell roll?
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Hungerlaget

Kina ir i borjan av 2040-talet den dominerande ekonomiska supermakten framfér ett alltmer protektionis-
tiskt USA. I ryska unionen, eller ”Den Stolta Ryska Virlden” som den benimns pa ryska, ingir utover
Ryssland dven Kazakstan och Belarus liksom de 6stra delarna av Ukraina. I Sverige luckrades jordf6rvirvs-
lagen upp i slutet av 2020-talet for att tillata juridiska personers dgande av mark, vilket snabbt skapade en

ny struktur for markiigande. Marken i de bordigaste omridena, som Skane och Vistergotland, har képts

upp av riskkapitalbolag. Sommaren 2042 drabbas norra halvklotet av svir torka. Missvixten som foljer
innebir att den globala livsmedelshandeln forindras radikalt.

Regeringen kallar i borjan av juli olika branschféretridare
till mote for att diskutera hur liget ser ut for Sveriges
livsmedelsforsorjning infor vintern. Branschféretridarna
pépekar irriterat att arets skord sedan linge dr upptecknad
och att staten inte kan ldgga sig i hur skérden ska levere-
ras. En rapport fran Jordbruksverket har nyligen visat
att de i forsta hand kinesiska och saudiska bolag som
dger svensk jordbruksmark siljer skorden pa sin hem-
mamarknad. "Inte ens ansvarig minister har grundligg-
ande koll pa sektorn och de problem de sjilva skapat”,
muttrar foretridaren for Sveriges jordbruksarrendatorer
till sin motsvarighet pa Foreningen foder och spannmil.

I slutet av juli testas ett nytt ryskt kirnvapen i
den kazakiska delrepubliken men nagot gir fel. Det
rader kraftiga ostliga vindar och det radioaktiva nedfallet
sprids over det bordiga ryska och ukrainska svartjords-
biltet. De omriden som ir drabbade star f6r omkring
30 procent av virldens veteexportmarknad. Ett dygn

efter explosionen uppstar kraftig nederbord vilket effek-
tivt tvéctar ur radioaktiva partiklar ur luften. Vissa land-
omraden far extremt héga nivéer av radioaktivitet.

Den ryska unionspresidenten meddelar pd en
presskonferens att arets skord ska limnas kvar pa filten.
Tack vare egna stora spannmélslager kommer detta inte
att orsaka brist pa den inhemska marknaden, meddelar
den ryska jordbruksministern kort ddrefter.

I bérjan av augusti infér USA exportforbud pé
spannmal, som motiveras av missvixten i Nordamerika
och hindelserna i den ryska unionen. Flera andra linder
fattar samma beslut. I september meddelar Jordbruks-
verket att arets skord i Sverige till f6ljd av torkan blir
halverad och i riksdagen debatteras fragan om att inféra
exportforbud, vilket regeringen dock avfirdar: ”Sveriges
livsmedelsforsorjning tryggas bist gemensamt med
andra linder och genom samverkan inom EU.” Men
snart infor dven ett antal EU-linder exportforbud.



I media kommenteras uttalandet av sikerhets-
politiska experter. Ar regeringens avfirdande ett resul-
tat av patryckningar fran Kina? Spekulationer kring
kinesiska hot mot Sverige diskuteras flitigt pa sociala
medier. I media sprids bilder av hur kinesiska lastfartyg
angdr hamnar pa vistkusten for att lasta vete.

I november slidpps ett avslojande tv-reportage i
Polen om att vete fran den ryska unionen med ursprung
i de drabbade omridena har skdrdats och salts pa svarta
marknaden. Vetet ska ha salts till den polska livsmedels-
industrin och anvints bade som djurfoder och som
ravara i olika firdiga livsmedel. Polska myndigheter
uppmanar butiker att dra tillbaka en lang rad livs-
medel. EU uppmanar alla medlemslidnder att utoka
livsmedelskontrollerna.

Pé sociala medier sprids uppgifter om att ménniskor
upplever olika typer av hilsoproblem orsakade av att ha
itit livsmedel fran Polen, men ocksi frin andra linder
i Osteuropa. Forsiljningen av enkla instrument som
kan mita radioaktivitet skjuter i hojden. Sociala medier
svimmas over av knastrande videor dir radioaktivi-
tet i olika spannmalsprodukter mits. Experter varnar
for att de flesta enkla mitinstrument ir otillforlitliga.
Minniskor blir allemer oroliga och kritiska roster hiv-
dar att myndigheterna férséker morkligga att farliga
livsmedel cirkulerar, eftersom det forvintas bli livs-
medelsbrist kommande vinter.

I tv-nyheter intervjuas minniskor som sedan linge
har odlat egna rotfrukter och gronsaker for att vara sjilv-
forsorjande. Manga overviger nu att helt sluta dta spann-
mélsprodukeer tills det dterigen gar att lita pa vad det
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egentligen dr man koper. Niringsexperter kommenterar
med att det gar utmirke att leva pd en kost utan spann-
mal, men att det inte finns skil att vara orolig om man
koper spannmal med kint ursprung.

I februari har matpriserna generellt fyrdubblats
jamfort med fjoldrets priser, dven om det ser olika ut for
olika typer av livsmedel. Tridgirdsniringen blomstrar
och manga konsumenter viljer nu att dta egenodlade
rotfrukter och gronsaker istéllet f6r spannmal och kott,
eftersom det finns en utbredd misstro mot djurfoder
och alla produkter baserade pa spannmal.

Dagligvaruhandeln varnar ménniskor frin att
kopa livsmedel frin de manga sma lagprisbutiker som
har dykt upp i hundratal under de senaste manaderna.
Dir dr sillan produkterna tydligt mirka och bransch-
organisationen varnar for att det inte gar att sikerstilla
om de har kontrollerats av myndigheterna i Sverige
eller annat EU-land. Men hushéll med sma margi-
naler "tvingas” handla osdkra varor, med risk fér den
egna hilsan, vilket 6kar missnojdheten med den politi-
ska styrningen och misstron mot ansvariga myndig-
heter. Dubbelt si méinga hushall fir nu f6rsérjningsstod
jamfort med dret innan. Under parollen "Matupproret”
genomfors stora demonstrationer, med krav pa att
avsitta regeringen.

Det "svenska” jordbruket krymper ytterligare. En
betydande andel av de fortfarande sjilvigande jordbruk-
arna har sedan i somras gatt i konkurs eller avvecklat
verksamheten och tvingats silja sina marker till hogst-
bjudande — i de flesta fall kinesiska, indiska, amerikan-
ska och saudiska investeringsbolag.

m Hur skulle ditt hushall forandra matvanorna i en situation som den i scenariot?

m Preppingiforvag ar onskvart men inte att butikerna toms nar det ar for sent. Hur kan
staten och naringslivet uppmuntra till positivt snarare an negativt beteende kring

hamstring?

m Vilka politiska beslut behover fattas idag for att minska de framtida riskerna for jord-

bruket och livsmedelsproduktionen?

m Hur kan vilseledning och ryktesspridning kring mat hanteras?

m Langsamma och smygande negativa trender kan skapa ovantade sarbarheter i fram-
tiden. Hur kan sadana upptackas och hanteras i tid?
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Krigslaget

Krigstillstind rader i Europa viren 2035 men Sverige ir inte den huvudsakliga krigsskadeplatsen. Ryssland
har angripit flera grannlinder med uppbackning av Kina, som bidrar med avsevirt militirt och ekonomiskt
stod. Sverige attackerades med kryssnings- och ballistiska robotar samt svirmar av attackdronare, frimst
mot flyg- och marinstridskrafter samt mot civil samhillskritisk infrastruktur. Kort direfter ockuperas
négra begrinsade delar av svenskt, norskt och finskt territorium pa Nordkalotten av fientliga luftlandsatta
markstridsforband for att etablera langrickviddiga vapensystem och stinga luftrummet. Nu ir liget tim-
ligen last. Ryssland har nétt sina initiala mal och avstér frin ytterligare luftangrepp mot resten av Sverige.

Sverige befinner sig i krig men erfar redan efter nigra
veckor en utbredd krigstrotthet. Act de mer intensiva stri-
derna just for stunden sker pa andra hill medger en efter-
lingtad dterhdmtning. Samtidigt finns ett stort behov av
dterstallande av viss infrastrukeur och just nu forefaller det
arbetet kunna goras utan stdrre risk for fornyade attacker.

Men inom och i anslutning till de begrinsade
invaderade omradena fortsitter striderna. Inringade
hemvirnsgrupper mals ner av ryska elitférband och
mobiliserade reguljira svenska arméférband stingas mot
ryska motsvarigheter. I de drabbade samhillena fung-
erar i princip ingenting, varken el, vatten, livsmedels-
forsorjning, kvalificerad sjukvard eller betalningssystem.
De kvarvarande spillrorna av riddningstjanst attacke-
ras av de fientliga styrkorna. Det formedlas samtidigt
information om att ryska soldater genomf6r systema-
tiska 6vergrepp mot civilbefolkningen, som hills som

gisslan av angriparen. Minniskor som forsoker fly utsitts
for skoningslos beskjutning.

I storre delar av Gvriga Sverige fungerar samhillet
efter omstindigheterna overraskande vil. Det ir en
mycket mirklig situation. Inget 4r som vanligt men
samtidigt 4r det mesta sig likt. Manniskor gir trots allt
till jobbet och det finns fortfarande en hel del mat i buti-
kerna. Samtidigt gir det givetvis inte att koppla bort
kriget. TV, radio, tidningar liksom alla internetmedier
handlar inte om nagot annat. Inte minst diskuteras hog-
ljutt de upprepade ryska utspelen om att Sverige kom-
mer att skonas, sivida vi haller oss pi mattan och later
de ryska foérbanden tillfilligtvis lana dessa brakdelar av
svenskt territorium. Samlingsregeringen héller ihop och
avfirdar de fortickea hoten i samstimmighet med véra
allierade krigférande partners. Samtidigt 4r det uppen-
bart att viss eftergiftsargumentation, som férekommer i
den livliga svenska debatten, har legat i sick innan det



kom i pase. Myndigheten for psykologiskt forsvar fast-
slar att den krigstrotta svenska allminheten otvetydigt ir
exponerad for subversiv antagonistisk paverkan i detta
avseende. I en helt annan pigiende debatt, som har
aktualiserats av att hogsta beredskap och krigstillstand
rader, diskuteras mélkonflikter mellan public service-
bolagens krav pa saklighet och opartiskhet respektive
bolagens totalférsvarsuppgifter och lydnadsforhallande
gentemot regeringen.

Det 4r brada dagar for kvalificerad reparations-
personal nir det giller bland annat elf6rsorjning, mobil-
telefoni och datakommunikationer. Brist pa savil
reservdelar som tid gor att tillfilliga provisoriska "good
enough’-16sningar blir en forhirskande metod. Men
det tog férvanansvirt nog mer 4n en vecka in i kriget
innan det stod klart att dispenser kunde utverkas och
att personalen dirmed kunde franga vissa kvalitets- och
sikerhetsrutiner, liksom arbetsmiljé- och miljoskydds-
regler, for att fa igang kritisk systemfunktionalitet igen.

"Men inte nu igen!” utbrister en sémndepraverad
viastmanlindsk nitreparator nir han uppticker att samma
provisoriska ledningsférbindelse har kortslutits for tredje
gangen pa en vecka. "Det kan inte vara nit annat 4n
sabotage.”

Sverige kan varken forvinta sig snabbt tillférd
militdr eller civil hjilp fran vara allierade just nu.
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Det 4r en mycket, mycket virre situation i andra linder.
Samtidigt som krig pagir pa svensk mark gors insatser
av svenska mark- och flygforband, under Nato-befil,
pa andra sidan Ostersjon. Detta kan svirligen siljas in
som sjilvklart till den svenska allminheten. Manga har
anhoriga som inte har mojlighet att fly frin de krigs-
drabbade omridena och alla kiinner nigon, som kinner
nagon som kan férmedla oticka vittnesmal av vad som
sker med civilbefolkningen. Inte enbart ute i margi-
nalen i debatten forkommer resonemang om varfor
svenska forband borde stanna hemma och férst och
frimst forsvara Sverige. "Vad har Natomedlemskapet
givit oss — krig men ingen hjilp!” Samtidigt signalerar
den ryska ledningen att tryggheten for civilbefolkningen
i de ”lanade” omradena inte kan garanteras om svenska
forband fortsitter agera pa krigsskadeplatser “dir de inte
har nigot att gora”.

Antligen fir den vistmanlindske nitreparatdren
sova och vilfortjant vila ut nagra dagar. Det dr nimligen
helt slut pa alla tinkbara reservdelar och reparations-
materiel. Detta ir inte sdrskilt anmirkningsvirt med
tanke pa den huggsexa om komponenter som har upp-
statt nir kriget dragit fram i Europa. Men det virsta
dr att ingen ljusning finns i sikte sedan de kinesiska
underleverantdrerna, trots linga och bindande kon-
trake, helt har avbrutit denna typ av forsorjningsfloden.

m Hur kan du bidra till motstandskraft i en svar krigssituation?

m Hur skulle Sverige kunna skapa en storre inhemsk formaga att reparera viktig infra-

struktur?

m Hur kan din organisations system goras mer "reparerbara”, det vill saga mindre bero-
ende av externa leveranser av reservdelar och sarskilda komponenter?

m Hur kan Sverige minska riskberoenden fran potentiella strategiska motstandare?

m Vilka forvantningar bor myndigheterna forsoka skapa hos allmanheten kring hur en
krigssituation kan gestalta sig? Hur kan befolkningen forberedas pa en kraftig sank-
ning av levnadsstandarden?

Vilka typer av dispenser, regelundantag och undantag fran kvalitetsstandarder bor
forberedas i totalforsvarsplaneringen?

Vilka legala och moraliska malkonflikter kan uppsta om lokala myndigheter borjar
dialogisera med en ockupationsmakt for att uppratthalla samhallsviktiga funktioner?
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Upprustningslaget

Under endast nigra ar ridde bred politisk enighet om att 6ka de svenska forsvarsutgifterna till tvd procent
av BNP. Sedan kom den decennielinga ekonomiska krisen. En djup ligkonjunktur med dterkommande
inslag av hog inflation, krympande ekonomi och pétagliga import- och leveransstorningar forindrade
spelplanen. Totalférsvaret fick dnnu en gang sta tillbaka for rekordstora stodpaket och arbetsmarknads-
atgirder, maxat rinteavdrag och stindigt dterkommande ”engingsinsatser” for att kompensera for hojda
priser pa el, drivmedel, livsmedel och andra fornédenheter. Det blev inget totalférsvar att tala om denna

gang heller. Men helt pl6tsligt, hosten 2034, hinder det saker.

Sedan USA:s tillbakadragande frin Europa, och
2020-talets misslyckade forsok att hindra rysk expan-
sion genom att materiellt stodja Ukraina, har spillran av
Nato mest kommit att utgora en polariserad diskussions-
klubb priglad av dilig stimning, fingerpekande och paj-
kastning. Samtidigt klamrar minga svenska politiker sig
fortfarande fast vid artikel 5-garantin, som knappast har
nigon relevans lingre. Nir Sverige till slut blev Nato-
medlem ansig man i vissa svenska politiska ldger att vi
sjdlva inte lingre skulle behova gora egna stora forsvars-
satsningar. Men allt vindes dver dnda igen — nir kriget
kom till Finland.

Mitt i den djupa ligkonjunktur som aldrig verkar
vilja ta slut, och de vistliga demokratierna dr som mest
ckonomiskt forsvagade, anfaller de ryska vipnade styr-
korna Finland. De mest kvalificerade férbanden och
vapensystemen anvinds. Forbekimpningen fran luften,
inklusive ett 30-tal mindre kirnvapeninsatser, ir massiv

men gérs med god precision, baserat pa kvalificerad under-
rittelseinhdmtning. Den efterfoljande blixtkrigsliknade
markinvasionen ir effektiv och noter snabbt ner de sista
forsvararnas motstand, inte minst genom att ringa in for-
band som tvingas kapitulera och aldrig kommer i strid.
Efter mindre 4n tvd veckor tystnar vapnen och
fakta pd marken talar sitt tydliga sprak: Ryssland har
framgangsrikt invaderat en betydande del av Finlands
territorium. De svenska markforband som sedan linge
har samévat med finska forband, och ingétt i den svensk-
finska gemensamma forsvarsplaneringen, hinner aldrig
komma i strid — den laga beredskapen ir resultatet av
de senaste sparkraven. Omvirlden och ett lingsamt och
motvilligt Nato har stillts infor ett fullbordat faktum.
Nu fir omvirlden ytterligare en ging betrakta en
svensk politisk omsvingning av stora matt. Det mili-
tira forsvarets operativa formégor ska nu mycket snabbt
accelereras fran liga nivéer till virldsklass. Tillvixt ar



nyckelordet, dtminstone avseende kvantitet. Men det
civila forsvaret far vinta. De hdrda militdra hoten finns
hir och nu inte langt ifrdn oss. Det 4r brittom nu. Kosta
vad det kosta vill.

Dessa ambitioner ses inte med blida 6gon av
Moskva. Den nya rysk-europeiska sikerhetsordningen
stipulerar att smé nationer inte ska gora sig besvir med
att ha mer 4n mindre styrkor for att uppritthalla den
inre ordningen. Allt utéver detta betraktas som ett hot
mot den riddande stabiliteten. Med exemplets makt
hinvisar den ryska ledningen till "den militdra special-
operationen” mot Finland.

Forsvarets materielverk, som ocksd finns represen-
terat med flera expertradgivare pa Finansdepartementet,
dammsuger virldsmarknaden pi kvalificerat verskotts-
materiel och kostsamma nya vapensystem som kan
kopas direke frin hyllan. Samtidigt rullar hjulen varma
i de svenska vapensmedjorna.

Den allminna virnplikten blir nu for forsta
gingen i svensk historia allmin pa riktigt nir samt-
liga unga kvinnor och min plikeas in for tjanstgoring.
Och pliktlagstiftningen skirps ytterligare si att ett
regeringsbeslut, vilken torsdag som helst pa stiende
fot, kan innebira ytterligare ett halvérs tjanstgdring
for inkallade medborgare, beroende pa aktuell hot-
bild. Nya garnisoner etableras 6ver hela landet i loka-
ler dir andra myndighets- och niringslivsverksamheter
tvingas utrymma. Sverige haller pa att 6verga till ett
allt mer militariserat samhiille, vilket sin tur bidrar till
ett hardnat samhillsklimat och en 6kad asikespolarise-
ring som &ppnar upp for rysk paverkan och subversion.
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Den sammantagna svenska ekonomin ir visserligen
markant mindre jimfért med i mitten av 2020-talet,
efter manga ar av ekonomisk kriftging, men efter
négra ars intensiv upprustning ir nu, ir 2038, for-
svarsutgifterna 4ndé pd vig mot fem procent av BND.
Under lagkonjunkturen och inte minst sedan den Stora
Upprustningen inleddes har underhallet av samhills-
viktig infrastruktur i princip uteblivit. Vigniten forfaller
och dterkommande storningar i energiforsorjningen,
VA-systemen samt tele- och datakommunikationerna har
blivit den nya vardagen. Problemen f6rstirks dessutom
av sporadiska cyberangrepp, sabotage och komponent-
stolder som organiserad brottlighet med kopplingar till
frimmande makter misstinks ligga bakom.

Vilfirdssatsningar har fatt std tillbaka till f6rmén
for den militira forsvarsuppbyggnaden. Jimfort med for
tio ar sedan har bland annat forsorjningsstodet, arbets-
16shetsersittningen samt forildra- och sjukforsikringen
eroderats patagligt. Detta har givetvis frimst drabbat de
mest sirbara i samhillet, som har haft svart att gora sina
roster horda. Men nu bérjar ett bredare och mer hogljutt
missnoje etableras. Den hittills relativt sett vilméende
medelklassen, som varit den grupp som primirt skyddats
genom tidigare ars prishojningskompensationer, borjar
nu pa allvar kiinna av vilfirdsférsimringarna. Nu ir det
nimligen slut med dterkommande "engingsatgirder”
och snart minns ingen lingre vad begreppen ROT och
RUT stod for. Faktum ir att just den svenska medel-
klassen pa senare tid har blivit den nya heta malgruppen
for rysk psykologisk krigforing och péverkan. Det dr en
enkel match — det behévs ingen direkt desinformation
utan bara en litt pispadning av det befintliga missngjet.

m Hur skulle du och din familj klara av att hantera en sankt levnadsstandard?

m Hur sakerstalls underrattelseformagor som kan férvarna om 6verraskande anfall?

» | scenariot framstalls samhallsutvecklingen i sig som ett slags hot. Ar det rimligt att
planerande totalforsvarsaktorer ska ta hojd aven for sadana aspekter?

m Fluktuerande politiska ambitioner ar ofrankomliga. Hur kan effekterna fran sadana
fluktuationer mildras? Vilka andra politikomraden an forsvar kraver en mer langsiktig

stabilitet?

m Om Finland hamnar i krig sa ar Sverige i praktiken ocksa automatiskt i krig. Beho-
ver Sverige mata inte bara den egna forsvarsviljan utan aven viljan att forsvara vara

nordiska grannar och andra allierade?
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Avsparrningslaget

P hosten 2030 ir virlden fragmenterad. EU stédjer USA som har dragits in i en utdragen men lagintensiv
konflikt med Kina, vilken priglas av militira maktuppvisningar, hirda diplomatiska utspel och ekonomisk
krigféring. Under Natos ledning planerar Vist en handelsblockad till sjéss mot Kina. Trots att Ryssland
ir Kinas frimsta partner vill den nya ryska regimen inte i onédan frysa sina nyligen upptinade relationer
med Europa. Nir konflikten i Fjirran 6stern drar ut ytterligare pé tiden siitts den europeiska sammanhall-

ningen pa prov.

En oljeaktig doft bliser in 6ver Géteborg under hela
hésten 2030. Myndigheterna siger att det beror pa alla
fortojda tankfartyg. Sommarens malware-angrepp har
infekterat logistikforetagens servrar med datavirus som
fortfarande gor det svart att dirigera trafiken fran redden
till kajen. Inget fir ga till spillo av lasten, dels av miljo-
hinsyn forstas, dels eftersom de omfattande sjotranspor-
terna lings den Arktiska sidenvigen ska stoppas innan jul.

Manga av fartygen ir flaggade i ligkostnads-
linderna Panama och Liberia och besittningarna vill
inte fastna i Europa. Sedan augusti har de ofta hamnat
i brik med hamnarbetare om huruvida de ska fa lasta
av fartygen. En del dkerier har tagit egna initiativ till
lossning av laster vilket hamnarbetarnas fackforbund
vill forhindra.

Media uppmirksammade redan i september att
olika butikskedjor slass med varandra om kontrakt med
producenter, leverantérer och transportérer. Anledningen
ir densamma overallt. Tillgangen till olika varor blir allt

knappare. En del butiker har valt att stinga eftersom de
har s3 lite att erbjuda. Dessutom ir det dyrt att betala
vaktbolag for att skydda de fi varor som finns pa hyll-
orna. Samtidigt som myndigheterna lovar att ingen ska
behéva ga hungrig genomfér de en informationskam-
panj om hur ransonering av olika vardagsprodukter dr
tinket att fungera i kris.

Sedan oktober dr drivmedelsbristen akut. EU har
gett tunga lastbilar fretride vid tankning for att under-
litta varutransporter. I november benimner en reporter
pa Sveriges radio svenskar som handlar mat i Danmark
som smugglare, vilket méts av uppretade kommentarer
pa sociala medier. I ett viralt videoinlidgg siger en bilist
nyss hemkommen frin Danmark att ”vi hamstrar for
att regeringen later lastbilar transportera precis vad fan
som helst, men vi vill ha mat” och pekar pi sin bil till
bredden fylld av konserver.

Pa en av de numera dagliga presskonferenserna med
regeringsforetridare, Forsorjningsberedskapsmyndigheten,



Livsmedelsverket och MSB utlovas inférandet av nya
regler for att forhindra den vixande svartaborshandeln
online. Kritiker hdvdar att dtgirden ir ett slag i luf-
ten, eftersom handeln sker via plattformar pa Cypern.
Dessutom utlovar myndigheterna bidrag till si kallad
nirodling och aterinfér lunchkuponger med skattera-
batt. Myndigheter varnar dven f6r dverprepping efter-
som hamstring spider pd problemen och matvaror ris-
kerar att bli otjanliga om folk férvarar dem fel.

I mitten av november varnar svenska experter dven
for forestaende problem med elforsorjningen, vilka har
orsakats av brist pa reservdelar och insatskomponenter.
Overforingen av svenskproducerad el till évriga Europa
har 6kat kraftigt under 2020-talet. Om det blir en kall
vinter kommer hushallen pa kontinenten att driva elpri-
serna till nivier som méinga svenskar inte har rid med.

Bara for nigra manader sedan var alla EU-
medlemmar eniga om att stélla upp f6r USA i de hirda
motsittningarna med Kina. Av den anledningen ska
Nato i december genomfora avspirrningen till sjdss av
handeln med Kina. Problemen med savil livsmedels-
som energiforsorjningen gor dock regeringarna i flera
europeiska huvudstider nervosa. I slutet av november
rapporterar SVT om att Regeringskansliet veckovis fir
prognoser frin SMHI om hur héird vintern kan tinkas bli.

I ett utspel i bérjan av december lovar Ryssland
att hjilpa Sverige om landet drabbas av spannmalsbrist.
Ryska foretradare siger att man bara behéver tillging
till ett antal hamnar, girna Karlshamn, Nynishamn
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och Slite, for att kunna organisera en sidan "humani-
tir insats”. De kriver ocksd upprittandet av mangariga
kopekontrakt med statliga garantier avseende rysk riolja
till svenska raffinaderier. De siger sig ocksa verka for att
dess vinner och grannlinder inte ska bli lidande av Kinas
skyddsatgirder mot USA. ”Sveriges vil och ve ligger ju
i Rysslands eget intresse” sdger landets ambassador till
Dagens Eko. Forsvarsmaktens OB och Natos general-
sekreterare avfirdar mojligheten till ryske tillerdde till
svenska strategiska hamnar men in si linge rader tyst-
nad fran den nytilltridda svenska minoritetsregeringen.

Strax innan embargot ska trida i kraft erbjuder
Kina nya handelsméjligheter via den landbundna siden-
vigens splitternya jirnvig som nar inda fram till Finska
viken. Kina stiller inga direkta motkrav. I en debatt-
artikel framfor nagra pensionerade ambassadérer upp-
fattningen att Vist formellt bara genomf6r en blockad
till havs och att Sverige bor agera pragmatiske inte minst
eftersom “handel leder till fred”. Dessutom erbjuder
Ryssland nu Sverige tillging till ett nytt flytande kirn-
kraftverk 6ver vintern. I "personen pa gatan”-intervjuer
sdger manga att det 4r “schysst av ryssarna”.

Da regeringen inte omedelbart avvisar de olika
forslagen varnar flera partners och allierade Sverige for
att g& med pd ndgot av forslagen. Japan, Sydkorea och
USA hotar med att avbryta allt hégteknologiskt handels-
utbyte med Sverige. Enligt rykten fran USA kan svenska
foretag till och med komma att drabbas av sanktioner
vilket skulle drabba svensk export och samhillsekonomi.

m Hur skulle ditt hushall behdva forberedas for att hantera bristsituationer som de i

scenariot?

m Arvi beredda att frysa for solidaritet med vara allierade? Ar uppoffringar battre an

att bli beroende av auktoritara stater?

m Hur kan myndigheter arbeta for att hoja befolkningens mentala beredskap for upp-

offringar?

m ServiiSverige forsorjningsberedskap alltfor mycket som en nationell angelagenhet?
Vilka krishanteringsmekanismer behdver hanteras pa europeisk niva?

m Behover Sverige forberedda mekanismer for snabbt inforande av exportforbud vid
behov? Vilka nackdelar skulle det kunna fora med sig?

m Hur kan myndigheter motverka att befolkningen later sig bedras av fraimmande

makters loften?
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Efterlaget

Vapnen har tystnat, atminstone i Sverige. P4 andra sidan Ostersjon pagir kriget alltjimt. De inledande
luftangreppen mot Sverige avgrinsades inte till militira mal utan drabbade iven civil infrastruktur och
befolkningscentra. I flera storre stider skadades eller raserades over hilften av bebyggelsen. Fientliga forband
landsattes direfter vid ett antal strategiskt viktiga platser och titorterna i nirheten attackerades skonings-
lost. Men det svenska motstindet visade sig sté starkt och de fientliga styrkorna tvingades dra sig tillbaka.
Nu finns en stark oro for nya stridshandlingar, eftersom angriparna fortfarande antas vilja anvinda svenskt

territorium for att kontrollera Ostersjon.

Delar av Sverige ligger i ruiner. Tiotusentals civila har
skadats eller dddadats och miljontals har flytt sina hem.
Mainga av dessa flyktingar har limnat Sverige men de
flesta finns kvar inom landet, i hastigt upprittade flyke-
ingcentra eller hos sliktingar. Hundratusentals flyke-
ingar har ocksa tagit sig till Sverige fran virre drabbade
grannlinder, dir strider fortfarande pagar. An fler vin-
tas anlinda. Dessutom har krigsfingar omhindertagits
och overforts till sarskilt upprittade fanglager.

For bade det militdra forsvaret och civilbefolk-
ningen rider stor brist pa fornodenheter. I ett tidigt skede
bombades Géteborgs hamn och andra viktiga inforsels-
hamnar. Aven flera flygplatser drabbades av angrepp.
Myndigheterna har infért ransonering av bland annat
livsmedel. De flesta fornodenheter — sjukvardsmateriel,
likemedel och drivmedel — levereras nu via Norge.

Situationen i Sverige kan bara beskrivas som
en humanitir katastrof, som inte tar slut for att

stridshandlingarna har upphért. Fér att tvinga fram
en kapitulation attackerades medvetet civil infrastruktur
och titbefolkade omraden. Ett stort antal déda kroppar
maste nu ldggas i tillfilliga massgravar. Myndigheternas
ambition 4r att senare Sppna gravarna for att identifiera
kropparna, men just nu svivar manga i ovisshet om
deras anhoriga lever eller 4r dda.

Sverige befinner sig fortfarande formellt sett i krig
och hégsta beredskap. Myndigheternas ledningsfunk-
tioner borjar dterupprittas men situationsforstielsen dr
splittrad och tillginglig information ir av skiftande tro-
virdighet. Regeringen och myndigheter pa olika nivéer
borjar indd fi en nigorlunda sammanhingande liges-
bild men har svart att prioritera de begrinsade resurs-
erna eftersom behovens omfattning skiljer sig at i olika
delar av landet. I de mest drabbade omradena rader
akut brist pd mat, dricksvatten, likemedel och tak éver
huvudet. Spillror av riddningstjinst utfor réjnings- och



riddningsinsatser som forsvaras av férekomsten av ode-
tonerade bomber samt att vissa omraden i nirheten av
storre svenska militira anldggningar, dir angriparen gjort
kirnvapeninsatser, ir kontaminerade av radioaktivt ned-
fall. Dessutom genomf6rs sporadiska nalsticksangrepp
av kvarvarande fientliga specialforband eller via enstaka
kryssningsrobotar. Detta forsvirar dven reparationer av
infrastruktur samt majligheten att komma fram med
hjilpsindningar.

Trots viss forhandslagring tog vird- och omsorgs-
verksamheternas materiel- och likemedelsresurser slut
mycket snabbt. Nu 4r behoven o6verstigliga, inte minst
pa grund av tillstromningen av bade internflyktingar
och flyktingar frin andra linder. Den humanitira kri-
sen dr dirmed inte begrinsad till de mest krigsdrabbade
omrédena. Internflyktingarnas omedelbara behov giller
mat och dricksvatten, sanitet och hygien samt sjukvard.
Dessutom behévs psykosocialt stéd och meningsfulla
aktiviteter for barnen, liksom sparning av anhériga och
hjilp for att om méjligt aterforena splittrade familjer.

Manga sirskilt utsatta — dldre, resurssvaga, ménniskor
med funktionsnedsittning samt barn och kvinnor som
utsatts for sexuellt vald — finns kvar i de hirdast drabbade
omradena. P4 enstaka platser hirjar organiserad brotts-
lighet, dir det i franvaron av en fungerande ordnings-
makt har bildats bevipnade miliser som styr efter egna
regler. Det finns anledning att tro att dessa ging fir
stdd i form av pengar och vapen utifran. De krinker
befolkningen, stjil och bedriver minniskohandel och
svarta-borshandel, bland annat av mat och likemedel
fran kapade humanitira hjilpsindningar.
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Sverige mottar internationell humanitir hjilp men
resurserna behéver fordelas och férmedlas till de mest
behovande. Att hjilpbehdvande flyktingar — bade intern-
flyktingar och tillkomna utifran — finns utspridda i hela
landet gor att det ér svért att organisera hjilpen. Vidare
mots flyktingarna ofta av ogillande eftersom resurserna
ar knappa overallt. Kommuner, regioner och linssty-
relser behover ldra sig att samverka med nya aktorer,
inte minst internationella organisationer. Ibland upp-
star kaosartade situationer och valdsamheter nir vissa
hjilpbehovande far fornédenheter medan andra blir
utan. Det rider stor personalbrist i de kommunala funk-
tionerna di manga har férsvunnit i flyktingstrommarna.

Flera utlindska enskilda vilgérenhetsorganisatio-
ner har etablerat sig i Sverige utan tillstind fran myndig-
heterna. De distribuerar gods som inte uppfyller gill-
ande standard och kvalitet och medf6r dessutom en
risk for fientlig infiltration. De fa grinsévergingar mot
Norge dir Sverige kan fora in humanitirt gods borjar
bli blockerade av flera utlindska organisationer och
privatpersoner som vill donera mat, kldder och andra
ihopsamlade saker till de drabbade svenskarna.

Efter en tid bérjar fler och fler internflyktingar
soka sig tillbaka till sina hem, eller snarare de spillror av
hem som finns kvar. I samband med dessa forflyttningar
minskar de humanitira behoven pa vissa platser medan
de 6kar péd andra. Det 4r svért for myndigheterna att
hinga med i férindringarna och anpassa hjilpen geo-
grafiskt. Méinga individer 4r svért traumatiserade efter
att ha dverlevt bombanfall och Gvergrepp samt forlorat
anhériga och egendom.

m Hur skulle det har scenariot paverka dig och din arbetsplats? Vilka resurser har er
organisation som kan komma till nytta i en sadan har situation?

m Vilka lokala resurser och natverk i civilsamhallet, sasom foreningslivet, skulle kunna

aktiveras och tilldelas olika roller?

m Hur kan och bor informationen till befolkningen uppratthallas i ett sadant har sce-
nario? Finns det information som inte bor formedlas?

m Hur kan spontanfrivilliga organiseras i hjilp- och aterstéllandearbete? Vilka risker

finns det om frivilliga inte blir sysselsatta?

m Vilka sakerhetsskyddsatgarder behover vidtas for att forhindra fientlig infiltration vid

mottagande av humanitar hjalp?
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Mobiliseringslaget

Den historiska totalférsvarssatsningens lingsiktiga inriktning 4r sedan ett antal ar utstakad och utvecklings-
arbetet pagér for fullt. Den brett forankrade totalférsvarstillvixten innebir dock ocksa vixtvirk, friktion och
tillfilliga formagesinkningar. Sedan hosten 2028 fors en intensiv férsvarsdebatt till foljd av att Myndigheten
for totalforsvarsanalys publicerade en rapport som visade att det militira och civila forsvaret ir langt ifran
att nd sina uppsatta mal trots stora satsningar pa totalférsvarsuppbyggnaden. Mitt i hogsommarvirmen
2032 inkommer underrittelser till regeringen, fran flera samstimmiga allierade linder, som talar sitt tyd-
liga sprak: riket ir i krigsfara. Regeringen fattar beslut om héjd beredskap och allmiin mobilisering.

Sverige har under vintern och varen utsatts for infor-
mations- och péverkanskampanjer som bidragit till att
allménhetens fortroende for regeringen och beredskaps-
myndigheterna sviktar. Manga tvivlar pa den svenska
forsvars- och beredskapsforméagan och runt fikaborden
pa manga av landets arbetsplatser raljeras oblygt att "om
det blir krig sa drar jag till Norge”.

Nir en planerad rekordstor rysk-kinesisk militir-
ovning i Ostersjdomradet drar igang den 20 juli fattar
regeringen ovintat beslut om ho6jd beredskap. Stats-
ministern meddelar kort att entydiga underrittelser
visar att riket befinner sig i krigsfara och att hela sam-
hallet ska mobilisera. Riksdagen kallas omedelbart in
men pa grund av att manga ir bortresta sa nirvarar
endast en tredjedel av ledaméterna vid det forsta tillfillet.
Utrikesnimnden diskuterar méjligheten att riksdagens
arbete ska overga till krigsdelegationen, som bestir av
50 av riksdagens ledaméter.

Minga som omedelbart berors av beredskapshoj-
ningen befinner sig pd annan ort in hemorten, somliga
utomlands. Detta paverkar Forsvarsmaktens bemanning
och de civila resurser som Forsvarsmakten behover ta
i ansprik, exempelvis transportkapacitet. Det plotsliga
beslutet om hojd beredskap innebir ocksd att manga
borjar hamstra. Dagligvaruhandeln och bygghandeln
har svart att fylla pa lagren. Somliga "tar saken i egna
hiander” och tillgodoser sina behov och lite mer dirrill,
vilket binder upp polisidra resurser. Det hamstras livs-
medel, hygienartiklar och inte minst drivmedel. I soci-
ala medier sprids budskap om att hélla bilen fulltankad
for att snabbt kunna fly om Sverige blir attackerat, och
brinsledunkar siljer snart slut. Drivmedelssituationen
forsvaras ocksa av att tankbilar och férare tas ur civil
trafik for att kora at Forsvarsmakten, vilket gor att en
mindre andel 4n normalt av det tillgingliga drivmedlet
i depderna levereras till tankstationerna.



Forsvarsmakten har aktiverat sedan tidigare uttagna
civila fordon men situationen vid avlimningsplatserna
ar kaotisk. Orsakerna ir dels lig bemanning, dels att
Forsvarsmakten vid flera tillfillen har bytt avlimnings-
plats med kort férvarning. Varfér avlimningsplatserna
hela tiden flyttas motiveras med att de inte lingre dr
limpliga pa grund av frimmande makts underrittelse-
inhimtning. Linsstyrelserna som ska ombesérja att er-
sittning for uttagna fordon betalas ut och att tillse att
fordon besiktigas har svirt att 6sa sina uppgifter.

Férsvarsmakten var innan mobiliseringen i en
intensiv utbildningsfas eftersom de forsta riktigt stora
virnplikeskullarna nu utbildas av en underdimension-
erad officerskér. Detta gor att ménga fastanstillda och
mycket materiel befinner sig ”pa fel plats”, sett utifrin ett
insatsperspektiv. Mobiliseringen f6rsvéras dven av att det
ar semestertider, trots att Férsvarsmakten infér denna
sommar har varit restriktiv med ledigheter med tanke
pa omvirldsliget. I borjan av augusti dr stdende krigs-
forband och hemvirnet mobiliserade men for vriga
forband tar det lingre tid. Under rubriken "Har de
deserterat?” rapporterar Svenska Dagbladet en vecka
in i augusti att en anonym killa inom Forsvarsmakten
nu misstanker att krigsplacerade soldater viljer att inte
atervinda fran sina utlandssemestrar.

Motsvarande restriktioner av beviljad sommar-
ledighet har inte tillimpats av myndigheterna inom det
civila forsvaret. Aven om méinga kommuner, regioner
och samhillsviktiga foretag har krigsplacerat sin per-
sonal s& rader stor osikerhet kring vilka uppgifter som
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ska l6sas av vem i det uppkomna lidget. P4 flera myndig-
heter med uppgifter inom totalférsvaret tas inga beslut
om att bryta de anstilldas semestrar trots att myndighe-
terna dvergdr i krigsorganisation, dven om manga med-
arbetare sjilva viljer att avbryta semestern. Det rdder stor
osikerhet kring vad som bér goras och hur det ridande
laget paverkar myndigheternas arbete.

Efter nagra veckor har kriget dnnu inte kommit,
dven om vissa storningar sker. I slutet av augusti kommer
rapporter om mirkliga olyckor och misstinkta sabotage,
exempelvis mot vissa broar éver norrlandsilvarna. Forsta
veckan i september meddelar den kinesiska ambassa-
doren i Stockholm att samtliga kinesiska medborgare ska
evakueras och att alla kinesiskt dgda foretag verksamma
i Sverige omedelbart ska avveckla sin verksamhet. Fran
en dag till en annan upphoér i stort sett all regional tag-
trafik i Mellansverige. Att Kina 6ppet utovar denna typ
av ekonomisk-politisk krigféring mot Sverige bedéms
av sikerhetspolitiska analytiker utgora ett tydligt tecken
pa eskalering.

Mobiliseringen medfr en avsevird belastning pa
samhillsmaskineriet, inte minst pa ledningsfunktion-
erna. Informationsbehovet ir stort och missnojet med
regeringen och myndigheterna kvarstir. Rykten sprids pa
sociala medier: "Férsvarsmakten dverdriver hoten for att
fa hogre anslag” och "Militdrerna spelar ett hogt spel med
minniskors liv och vélfird”. Andra narrativ gor gillande
att "den uppblésta hotbilden” dr en USA-ledd konspira-
tion med avsikt att fa den svenska allminheten att accep-
tera fasta Nato-baser med kirnvapen pa svensk mark.

m Vad hander i din familj om det blir hojd beredskap? Vilka ar krigsplacerade? Vem kan
ta hand om eventuella barn och aldre anhoriga?

m Hur ser uppdraget ut for din organisation under hojd beredskap? Vilka kritiska verk-
samheter maste uppratthallas och hur kan dessa forberedas?

m Hur bor resurser, personal och utrustning fordelas mellan myndigheter under hojd
beredskap? Hur skulle man kunna losa det?

m Vilka kommunikationsatgarder bor riktas till invanarna, av vem och pa vilken niva?

Hur uppratthalls forsvarsviljan over tid?

m Vilka risker finns det med utlandskt statligt agande av svensk samhallsviktig infra-

struktur?

m Allman mobilisering ar en stor sak. Vad skulle kravas idag for att fatta ett sadant

beslut?
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Krislaget

Den sikerhetspolitiskt spinda situationen i norra Europa har blivit det nya normalliget. Det nya kalla
kriget dr konstant kallt i kontrast till de mer pétagliga effekterna av klimatforindringarna, som orsakar
olika slags dterkommande naturkatastrofer och andra krissituationer. Bland annat uppstir stérningar i
flera olika forsérjningskedjor. Det rader ocksa ett allmint missndje kring de svenska offentliga institution-
ernas oformdga att hantera effekterna av stérningarna i omvirlden samt de dterkommande kriserna. Den
pagdende svenska totalférsvarsuppbyggnaden bérjar alltmer ifragasittas. Sker den pa bekostnad av den

fredstida krisberedskapen?

En ovanligt snofattig vinter och iskall var, ar 2034, foljs
av en férsommarvirme som inte har upplevts sedan
rekordaret 2018. Snart dr virmebéljan ett faktum.
Redan i borjan av juni har AC-utrustningar silts slut
i hela landet. P4 grund av diverse problem i flera leve-
rantorsled, bland annat svar halvledarbrist, forvintas
inte nya leveranser forrin langt senare under hosten.
Flera kommuner uppmanar allminheten att mot viss
ersittning lana ut sina apparater till dldreboenden 6ver
sommaren. De flesta kommuner avdémer dock att en
sidan forfragan strider mot raidande konkurrenslagstift-
ning och upphandlingsregler.

I framfor allt de s6dra och ostra delarna av lan-
det uppmanas allminheten, redan i ett tidigt skede av
sommaren, att hushalla med dricksvatten och att inte
bevattna tridgardar. Men méinga odlar numera gron-
saker for husbehov i sina tridgardar och bryr sig inte
om dessa, som man uppfattar det, “rekommendationer”.

Det dr mycket torrt i markerna och vid midsommar-
helgens intensiva grillande uppstir de forsta skogsbrin-
derna. Aven om antalet pigaende mindre skogsbrinder
i Sverige ir rekordhogt uppfattas de allra flesta som han-
terbara for de lokala riddningstjansterna. Lansstyrelser
och riddningsledare bedomer att de nationella forstirk-
ningsresurserna (hoghastighetspumpar, luftburet st6d
for skogsbrandsbekimpning med mera) inte behovs i
detta skede. Denna lugnande bedémning omkullkastas
av ett ovintat videromslag inom ramen f6r det i 6vrigt
hogtrycksbetonade vidret. Starka vindar drar in 6ver lan-
det och inom nagra dygn star det klart att Sverige har att
hantera ett 30-tal skogsbrinder vilka 4r utom kontroll.

"Det dr som 2018, fast tio ganger virre”, kommente-
rar beredskapsdirektéren i Kronoberg. Men ansvariga
myndigheter upprittar snabbt nédvindiga samverkans-
kanaler, utarbetar evakueringsplaner, personalplane-
rar, aktiverar krisavtal, tar internationella kontakter,



involverar Hemvirnet och andra frivilligorganisationer
samt analyserar pd vilka sitt Forsvarsmaktens resurser
och personal kan vara behjilpliga i krishanteringen. Det
gar undan nu men det behovs stindiga piminnelser om
att bejaka sikerhetsskyddsrutiner och virna integritets-
kinslig information. I olika digitala kommunikations-
kanaler och samverkanssystem finns indikationer pé
frimmande intrang dir nigon forsoker lyssna och ligga
informationspussel. Aven fysiska intring konstateras pa
ett antal civila stabs- och ledningsplatser, foretridesvis
dir samverkan med Forsvarsmakten sker.

Samtidigt borjar de kommunala sirskilda boend-
ena, liksom den allminna dldreomsorgen, pa allvar
kinna av effekterna av virmebéljan. Arbetsbelastningen
ar hog, de gamla och skéras hilsa hotas och viss Gver-
dodlighet kan konstateras. Akut uttorkning ir den
vanligaste anledningen till att brukare overfors till en
lagt bemannad sjukhusvérd. Extra personal kallas in men
jamfort med under Covidpandemin ir liget i betydligt
hégre grad under kontroll, vilket dock inte dverensstim-
mer med den bild som gror i sociala och alternativa
media. Det ir tydligt att nagon medvetet forsoker skada
fortroendet for svensk sjukvird och svenska myndigheter.

Trots stor tillstrémning av frivilliga svenska resurser
for savil brandbekimpning som 6vriga uppgifter, inte
minst omhindertagande och inkvartering av evakue-
rade, star det i slutet av juli klart att ménga inom den
enorma krishanteringsorganisationen gir pa knina. Ett
tiotal rekordstora skogsbrinder hirjar fortfarande i lan-
det. Utrustning saknas pia manga héll och den som 4nda
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finns tenderar ibland att ga sonder pa ett sitt som gor
att man kan misstinka sabotage. Trots att Sverige sedan
ett tidigt skede har mottagit en hel del internationell
hjilp 4r det uppenbart att mycket mer behovs.

Forberedd hjilp frin andra EU-linder aktiveras
men #dven andra stater erbjuder stdd. Att den svenska
regeringen bestimt avbdjer det 6verraskande erbjud-
andet om ryskt brandbekimpningsflyg till de eldhirj-
ade omridena i nedre Norrland tas dock inte emot vil
av minniskor i Jimtland och Visternorrland som fatt
overge sina hem. De befarar att deras hus och byar kom-
mer att bli lagornas rov nir regeringen och MSB priori-
terar brandbekdmpningsresurser till sodra Sverige, vilket
ocksa bekriftas av flera pastddda anonyma myndighets-
killor, ’med god insyn”, men med misstinkt ’google
translate’-svenska pd olika sociala medier.

I host vintar riksdagsval i Sverige. De stora investe-
ringarna i totalforsvaret har allt mer bérjat kritiseras for
att de anses ske pa bekostnad av den vanliga fredstida
krisberedskapen. Det verkar inte spela nagon roll hur
mycket de centrala beredskapsmyndigheterna forsoker
forklara att krisberedskapen och det civila forsvaret dr
omsesidigt forstarkande. Narrativet att Sverige medvetet
viljer bort att skydda sin befolkning frdn sant som fak-
tiskt kan intriffa vixer sig starkare, vilket ocksa under-
blases av uppenbara f6rsok till informationspaverkan.
Aven inom politiken forefaller den tidigare enigheten
kring forsvarssatsningarna vara pé vig att rubbas. ”Visst
skulle det kunna bli krig i Europa igen, men knappast
i Sverige vil, nu nir vi 4r med i Nato...?”

m Hurundviker vi att tappa kraft i arbetet med att hejda klimatforandringarna och han-
tera dess effekter i sakerhetspolitiskt oroliga tider?

m Vilka nya sakerhetspolitiska hot kan uppkomma pa grund av ett forandrat klimat?

m | vilken man kan krisberedskapsatgarder bygga pa atgarder for civilt forsvar? Finns
det egentligen en motsattning mellan krisberedskap och civilt forsvar?

m Vilka typer av atgarder som gor oss battre forberedda att mota ett forandrat klimat
gor oss ocksa battre pa att mota krig och annan antagonism?

m Paverkan och underrattelseinhamtning fran frammande makt kunde konstateras un-
der hanteringen av Covidpandemin. Vilka syften kan en antagonist ha med den typen

av aktiviteter?

m Ska informationspaverkan som inte ar desinformation utan formedlar en vardering

som sanker forsvarsviljan motverkas?
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Soénderfallslaget

Aret ir 2055 och klimatforindringarna i kombination med en fullbordad fjirde industriell revolution har
fatt stora sikerhetspolitiska konsekvenser. Under trycket av vixande migrationsstrommar, ekonomiska
oroligheter och oenigheter kring anvindningen av en ny generation artificiell intelligens, 6kar splittringen
och polariseringen i manga linder alltmedan de gamla strukturerna och institutionerna sakta tycks vittra
sonder. Det svenska totalférsvaret, som ambitiost dteruppbyggdes for nigra decennier sedan, bérjar allt-
mer betraktas som en obsolet konstruktion och dsikterna gir isir om hur dess resurser bist borde anvin-

das i dessa mirkliga tider.

F4 minniskor kom lingre ihig ljudet av koltrastens
vemodiga sing i svenska forsommarkvillars villacradgar-
dar. Ingen visste egentligen varfér den hade férsvunnit
och myndigheterna hade inte heller hunnit med att
utreda saken. Hur som helst var det sa mycket som hade
forsvunnit, Amazonas, Stora barriirrevet, tundran och
andra ekosystem och det gick inte att hélla reda pa allt.
Fjillen hade forsvunnit sade en del men det var inte
sant, de pdkostade fjillstugornas panoramafonster hade
bara fitt en annorlunda utsike. Istillet for vitpudrade
kalfjdll bestod nu utsikten av angande granskogsslutt-
ningar under den bekanta vinterdimman. Ja, kanske
fyillen var borta inda. Men 4nda tyckte sig svenskarna
vara lyckligt lottade. Frin Sydeuropa, Afrika, Asien, USA
och Mellanéstern rapporterades nya virmerekord och
tusentals ménniskor hade dott av virmeslag. Fler och
fler ménniskor valde att flytta, eller fly om de var fattiga.
Filmklippen pd ménniskor i rorelse — gdendes, korandes,

i bussar — illustrerade det som experterna sedan linge
hade kallat den Nya Folkvandringstiden.

I mitten av augusti kom sa ett vilkommet avbrott
i extremvidersrapporteringen. Bryssel rustade till
fest infor besoket av Kinas nya Europaambassador.
Slutférhandlingarna av en ny industri- och sikerhets-
allians stod for dérren. Aven om fi forstod vad det hela
handlade om s var manga glada 6ver att Europas slitna
végar och jarnvigar nu dntligen skulle rustas upp. Men
bakom stingda dérrar var den nordiska gruppen inte
alls nojd. Det kinesiska infrastrukturpaketet, med s
kallade integrerade sikerhetslosningar, skulle slutgiltige
sopa undan den sista resten av europeiskt oberoende.
Gick det inte att i sista stund stoppa det nya siker-
hetsprotokollet, undrade den svenske representanten.
Men Kommissionens chefsférhandlare, en trott frans-
man, bara log och forklarade att nigon sidan hand-
lingsfrihet tyvirr inte lingre fanns. Han pastod att



suverdnitetsfrigan f6r EU var 6verspelad da féregiende
decenniers forslag om fordragsforindringar i den rike-
ningen gang pé gang hade fallit. Men han sade ocksa
att det naturligtvis gick att vinda sig direke till Beijing
istillet for Bryssel.

Samtidigt som stimningen bérjade bli trycke i
det luftkonditionerade motesrummet utbrdt et vildige
jubel och ovisen pa gatorna i Bryssel. Det demonstre-
rades igen, men inte mot det nya sikerhetsprotokollet.
Under parollen Ridda Europa lobbade en multinatio-
nell gruppering for en “moralisk upprustning” vilket
bland annat innebar abortférbud liksom forbud mot
”depraverad propaganda” i skolornas sexualundervisning.
P4 hemmafronten var det annat som bubblade. Efter
Skottlands sjilvstindighetsforklaring hade det gamla
Norrlandsupproret fitt ny kraft. Just kraften var fortsatt
i fokus — sjilvstindighetsivrarna talade om vindkraftens
doda pinnfilt som hade limnat stora sir i naturen. Men
med de nya rymdinfrastruktursatsningarna spelade det
snart ingen roll, det fanns i alla fall nog med kraft att
bryta sig loss. Oron vixte i huvudstaden men samtidigt
var det s& mycket annat som maste hanteras. De trott-
samma cyberattackerna och skenande livsmedelspriser
gddde missnojet och oron i befolkningen i hela landet.
Riksdagen var djupt oenig om vigen framit.

Splittringen gillde inte minst forsvarsfrigan. Vad
skulle man egentligen anvinda det kostsamma total-
forsvaret till? Halva riksdagen tyckte att avveckling vore
pa sin plats — trots allt talade ju ingen om regelritta krig

Att fundera pa
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lingre — den andra halvan tyckte tvirtom att den nya
extremtidens stindiga kristillstind talade for att rikets
forsvar borde stirkas. Pé senare tid hade ocksé det civila
forsvaret hamnat i fokus. Rykten hade bérjat florera om
vad och hur mycket som egentligen fanns i 2030-talets
gamla beredskapslager. Hur som helst hojdes alltfler
roster for att lagren maste fi anvindas trots att det inte
radde krig eller hojd beredskap.

Den skenande brottsligheten och de vixande sop-
hégarna pé gatorna hade gjort att de mer vilbestillda
familjerna for linge sedan hade valt att emigrera. Kanada
och Nya Zeeland var populirt, men dven de brittiska
oarna. Nagra ar senare konstaterade en kiind emigrant
pa besdk i det gamla hemlandet att folk kimpade pé
och att det var nagot fint 6ver hur man hjilpte varandra.
Den lite sivliga takten i huvudstaden var pa nagot sitt
charmerande, som om tiden hade statt stilla. Dessutom
kunde emigranten beritta att det fortfarande fanns ndgot
slags totalforsvar, men vad det numera syftade till fanns
inte plats att beskriva i den 4nd4 alldeles for linga rap-
porten hem till Kanada. Istillet avslutade emigran-
ten med att konstatera att det bara tycktes vara dldre
minniskor som fortfarande tyckte att det var obehagligt
med surrandet av de brottsbekimpande dronarsvirm-
arna som dagligen gjorde sina rundor Gver hus och hem.
For de yngre var det ett vilbekant ljud och dirfor betryg-
gande. Sverige var indé ett modernt land och ingen kom
hur som helst lingre ihig koltrastens sing.

m Det har scenariot visar att olika kriser tillsammans kan skapa en dystopisk framtid.
Det ar ett sonderfall pa manga nivaer. Hur kan vi skapa gemensam forstaelse for

krypande kriser?

m Vilka mojligheter har egentligen ett litet land som Sverige att paverka omvarlden och

framtiden?

m Hur ska vi anvanda vara beredskapsresurser? Vilka kriser kan och bor vi forbereda

oss for?

m Hur stdds en utveckling mot att ha en storre flexibel grundformaga for att hantera

olika slags kriser?

m Totalforsvar och civil beredskap handlar i grund och botten om att bejaka och skydda
nationella intressen men vilka ar dessa egentligen for Sverige idag? Borde de formu-

leras tydligare?
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3. Diskussion om framtidens totalforsvar

En héostkall onsdag i slutet av september meddelar plétsligt den ryske presidenten att landet mobilise-
rar, for forsta gingen sedan 1941. Han siger samtidigt i forbifarten att man kommer att anvinda alla till-
gingliga medel om Rysslands territoriella integritet hotas, och tilligger: ”Vi bluffar inte”. Féljande helg
genomfors fejkomrostningar, med starka inslag av hot och tvéing, i ockuperade omréden i sédra och éstra
Ukraina, for att bereda vigen for ytterligare olagliga ryska annekteringar. Under foljande mandag sker ett
antal undervattensexplosioner, i svensk och dansk ekonomisk zon i sédra Ostersjon, som totalforstor tre
av de fyra Nord Stream-gasledningarna. Ryska internet-troll pekar samstimmigt ut USA som skyldig till
springningarna. Under samma vecka observeras okind drénaraktivitet kring flera norska olje- och gasplatt-
formar och pé l6rdagen stannar all fjirr- och regionaltigtrafik i norra Tyskland pa grund av ett uppenbart

sabotage mot den digitala trafikkommunikationen.

Att arbeta med scenarioframtagning under ett paga-
ende kris- och krigsforlopp 4r minst sagt en utma-
ning. Det handlar inte bara om att vi lever i en tid
dir grazonsscenarier helt plotsligt realiseras, som exem-
plet ovan fran verkligheten, hosten 2022. Rysslands
fullskaliga fortsittningskrig mot Ukraina kommer pa
ett eller annat site att ta slut, eller i virsta fall utvid-
gas, och egentligen ir bara en sak siker: Den virld som
vintar efter kriget kommer inte att vara som den var
forut. Férhoppningsvis kommer scenariouppsittningen
i denna rapport att betraktas som obsolet och irrele-
vant om ndgra ar eftersom de omvirldsantaganden som
anvindes inte lingre dr giltiga — att vi da, efter kriget,
lever i en betydligt tryggare tid. Men i skrivande stund
ar det inte sirskilt mycket som tyder pa det.

Scenariouppsittningen i denna rapport ger en
rad exempel pa hindelser som skapar utmaningar for
aktorer som vid kriser och krig pé olika sitt forvintas
bidra inom ramen f6r krisberedskap och totalférsvar.
Scenarierna kan betraktas utifran tvd olika perspek-
tiv: & ena sidan planeringsperspektivet, & andra sidan
hanteringsperspektivet. Det vill siga, vad man behover
tinka pa innan en kris eller ett krig intriffar, respektive
hur man kan agera nir det vil sker.

Antag att den anstringda sikerhetssituationen i
Sveriges niromrade kommer att besta under 6verskid-
lig tid, dir framfor allt Ryssland utgor den betydande
hotaktdren. Fragor som da 4r rimliga att stilla dr: Behovs
det verkligen scenarier for att bygga upp framtidens
totalférsvar? Ricker det inte med att nogsamt analysera
den ryska krigféringen i Ukraina och tillsammans med
vara allierade dérifrin dra slutsatser om vad som behovs?
Att gora de nodvindiga forberedelserna som krivs for
att avskricka fran framtida krig och grizonskonflikter
— det vill siga bygga upp formaga for att utkimpa dessa
om det skulle behovas?

Under pégéende kris och krig dr det, som FOI-
kollegan Gudrun Persson siger, viktigt att "hélla 6gonen
pa bollen” — att sortera ut vad som egentligen hinder,
vad som verkligen ir relevant och inte lata sig storas
och forledas av det ovidkommande (vilket ocks3 kan
utgéras av medvetna forledande grazonsaktiviteter).
Men i ett lingre framtidsperspektiv, som behévs for
den lingsiktiga totalforsvarsutvecklingen, si behéver vi
héja blicken ytterligare. Detta for att inte, som sd minga
ganger forut, forbereda oss for gardagens krig och kon-
flikter och utga fran att en motstindare ir forutsigbar.

Givetvis bor generiska och 6verforbara lirdomar
fran Ukraina identifieras och analyseras i den fortsatta
totalforsvarsutvecklingen. Men dessa bér, for det for-
sta, kombineras med forstaelse for bade de specifika
hoten mot Sverige (i nuldget i forsta hand icke-militéra)
och Sveriges forutsittningar och behov. For det andra,
insikten att en motstdndare kontinuerligt analyserar
véra svagheter for att angripa just dir — nir viljan och
formagan finns.

I ett framtidsperspektiv — i olika tinkbara framtids-
ligen — behovs en bredare ansats for att vi ska kunna
forestilla oss vad som skulle kunna hota oss, under vilka
varierbara forutsittningar hoten ska bemétas och hur
vi skulle kunna gora det. Att anvinda scenarier kan
vara till hjilp for att vidga forestillningsformagan i en
sddan process.

Med scenarierna i denna rapport som klangbotten
presenteras i den avslutande delen nigra mer Gvergri-
pande reflektioner om de utmaningar som ligger fram-
for oss i den pégiende totalforsvarsuppbyggnaden.
Reflektionerna ska inte ses som “facit” till scenarierna
utan snarare som en del av "textboken” i denna rapport:
ett antal generiska resonemang och slutsatser som ir
underbyggda sdvil av det femariga projektets samman-
tagna forskningsresultat som av tankar kring scenari-
ernas "Att fundera pa’-fragor, dir vi har tagit hjilp av
projektets referensgrupp (se rapportens forord).
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Saval planering som langsiktigt
forutsattningsskapande behovs

Detaljerade planer 6verlever sillan forsta kontakten med
verkligheten i dynamiska kris- och krigsférlopp. Detta
innebir givetvis inte att planering ar bortkastad tid.
Den som inte har tinke efter fore star helt oforberedd
nir nigot sker. Dessutom ligger det i sakens natur att
ménga krishanteringsatgirder oundvikligen kriver for-
beredelser, exempelvis sidana som ir kopplade till lager-
hallning och fysiskt skydd. Saker som tar tid att bygga
upp, eller inte gér att bygga upp under pigaende kris-
forlopp, behover sjilvklart byggas innan. Men det ir inte
bara det fysiska som behéver forberedas. En dndamals-
enlig sikerhetskultur inom organisationer som behdver
en sddan kan inte skapas under pagiaende kris, statliga
aktorers sirskilda krisavtal med olika foretag maste teck-
nas innan, och snabbt inférande av exportstopp av vissa
kritiska produkter kriver forberedda mekanismer, for
att ta nagra exempel.

Langsiktigt forutsittningsskapande, som endast
indirekt berér planering, ir ocksa relevant i detta
sammanhang. Forsvarsvilja skulle kunna vara en sidan
grundforutsittning. En annan handlar om hur Sverige
och Europa kan minska sina riskfyllda beroenden av
potentiella strategiska motstandare samt avvigningar
om vilka frigor som bist bor drivas och utvecklas pa
overstatlig niva (EU), respektive multilateral nivd (Nato).

I flera scenarier i denna rapport uppstar proble-
matiska situationer som en f6ljd av lingsamma och
smygande negativa trender, snarare in av enskilda nega-
tiva handelser i sig. Detta illustrerar att vissa typer av
forindringar kan skapa ovintade sarbarheter i fram-
tiden. Att skapa motstandskraft som héller lingsiktigt
omfattar ocksa att ha forméga att i tid identifiera for-
dndringar som kan skapa sirbarheter och hantera dessa.
Dir Sverige sjilvt har radighet, till exempel genom att
kunna justera lagstiftning som inte 4r indamalsenlig, 4r
det enklare och eventuellt kan riskerna helt elimineras.

Omstindigheter som ligger utom Sveriges kontroll,
exempelvis f6r landet negativa globala handelsménster,
behover hanteras pa ett mer reaktivt och defensivt vis.

Forsorjningsberedskapen, liksom uppritthallandet
av samhillsviktiga funktioner generellt sett, pavisar
behovet av att arbeta sdvil mer forutsittningsskapande
som med konkret planering. A ena sidan behéver kan-
ske Sverige skapa en storre inhemsk formaga att repa-
rera viktig infrastruktur, 4 andra sidan behovs kanske
en i grunden mer robust och stryktilig infrastrukeur.
En tredje mellanvig ir att gora systemen mer resilienta,
anpassningsbara och “reparerbara’, men inte minst
ocksd att skapa incitament f6r omstillning vid en kris-
situation. De resurser som inte kan anvindas till det
de ursprungligen var tinka for kan kanske nyttiggoras
nagon annanstans. Men oavsett sidana omstillnings-
initiativ si kommer prioriteringsbehov att uppsta: Nir
flera kritiska infrastrukturer inte fungerar och behéver
aterstillas dr det inte sjalvklart i vilken ordning det ska
goras, vad som ska prioriteras och hur avdémningar
ska goras mellan nationella, regionala och lokala behov.

Det gir givetvis inte att i detalj planera for varje
tinkbart problem i svara kriser eller krig. Samtidigt beho-
ver samhillet och dess befolkning ocksa forberedas pa
vad en lingre kris kan innebira, till exempel i form av en
kraftig sinkning av levnadsstandarden. I grund och bot-
ten handlar det om vilka férvintningar myndigheterna
bor skapa hos allminheten kring hur en kris- och krigs-
situation kan gestalta sig. Ocksa i det sammanhanget
kan scenarier vara till hjilp. I krig, eller i en krissitua-
tion som involverar en motstindare, kanske inte all till-
ginglig information kan formedlas till befolkningen av
sekretesskil. Den enskilde behover en basforstielse av
krigets krav att falla tillbaka pa och agera efter.

Hur vira beredskapsresurser ska utvecklas ar starkt
beroende av svaret pa frigan vilka kriser vi kan och bér
forbereda oss for. I det sammanhanget utgér hojd bered-
skap och krig ett undantag frin det generella allrisk-
perspektivet som huvudsakligen har gillt de senaste
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decennierna. Samtidigt gor de antagonistiska icke-militira
hoten det tydligt att inte bara krisberedskapen utan dven
totalforsvaret skulle gynnas av en utveckling mot att ha en
storre flexibel grundformaga for atthantera olika slags kriser.

Ett fungerande sambhalle ar
det framsta forsvaret

Totalforsvaret forknippas garna med konkreta ting som
skyddsrum, gasmasker, beredskapslager, luftvirnssystem
och stridsvagnar. Men totalférsvar handlar i grunden
om all samhillsverksamhet som ska bedrivas i krig.
Totalforsvar dr ocksd barnomsorg, pensionsutbetal-
ningar, radioutsindningar, hemtjinst, mobiltelefoni,
fjarrvirme, kortbetalningar, sjukvird, mat, smittskydd,
trafikovervakning, brandbekidmpning, lastbilstranspor-
ter osv. Om totalforsvarets exklusiva resurser for att
mota krig vore toppen pa en pyramid — det dir lilla
extra — sd skulle den breda basen utgéras av samhillets
samlade resurser (diremellan ett snitt med 6vriga extra
krisberedskapsresurser).

Beredskapsplanering infor kriser och krig behéver
dirfor i forsta liget handla om bedémningar av vilka
formagenivaer som krévs for olika samhillsviktiga funk-
tioner under storda férhallanden. Om verksamheter inte
nér upp till grundkraven forméagemissigt i vardagen, hur
ska de da klara kriser och krig? Om inte akutmottag-
ningen fungerar en vanlig onsdagskvill, hur skulle den
dd kunna hantera ett masskadeutfall i krig?

Sverige ir, trots allt, ett vilfungerande land. Det
mesta funkar, nistan jimt, och sedan négra ér tillbaka
sker en langsam samhillsomvandling baserat pd en dkad
medvetenhet om att 6kad effektivisering och minskad
redundans i samhillsfunktionalitet medfor vissa risker.??
Det politiska uppvaknandet inf6r forekomsten av savil
ovintade kriser som externa antagonistiska hot driver
for nirvarande processen, som i vissa avseenden fore-
faller ha slapat efter befintlig folklig medvetenhet om
att svéra kriser faktiskt kan intriffa.??

Men pastiendet “ett fungerande samhille ar
det frimsta forsvaret” rymmer ocksid motsittningar.
Ekonomisk effektivisering, eller skiften till effekti-
vare och billigare teknologier, som frigor ekonomiska
medel till annu mer vilfird och bittre funktionalitet
kan samtidigt gora samhillet mer sarbart, vilket inte
minst Sveriges stora oljeberoende under frimst 1960-
och 1970-talen visar.?*

I den nuvarande totalférsvarsutvecklingen ir det
nédvindigt att piminna sig om atminstone tre viktiga
utgdngspunkeer: For det forsta att det ar det civila sam-
hillet som frimst kan forvintas drabbas av icke-militira
antagonistiska aktiviteter. For det andra att det civila
forsvaret dr den frimsta forsvarslinjen mot dessa typer

av hot. For det tredje att ett flertal samhaillsviktiga funk-
tioner (till exempel energiforsorjning, transporter och
telekommunikationer) behover sikerstillas for att vara
militdra formagor 6verhuvudtaget ska komma i anvind-
ning, i en situation nir s krivs.

Totalforsvarsbygget behover vila pa en stabil grund
som bara ett fungerande samhille kan utgora. Det kom-
mer sammantaget att bli dyrt, kriva politisk langsiktig-
het och dirmed ett folkligt mandat som behover bygga
pd en dvergripande gemensam uppfattning om vad som
ar ritt och riktigt att investera i.

Det nya Sverige och forsvarsviljans
roll i totalforsvaret

Sverige har i grunden forindrats sedan det kalla kriget.
Det gamla totalférsvaret vixte fram i samklang med
det svenska folkhemsprojektet som bejakade modern-
itet, social ingenjdrskonst, rationalitet och vilfirds-
uppbyggnad.”® Under det kalla kriget fanns starka
korporativistiska drag i relationen mellan den politiska
makten, niringslivet och civilsamhillets organisationer.
Detta utgjorde i sig en grund for att fatta de beslut och
gora de prioriteringar som totalforsvaret krivde. Idag
har grinsytorna mellan olika delar av samhillet delvis
forindrats, med en storre betoning pa fria marknads-
mekanismer och sjilvstindighet. En annan samhills-
forindring ir forflyttningen fran ett kollektivistiske
samhille till ett alle mer individualistiskt och identitets-
bejakande samhille. Detta ir inte detsamma som att
engagemanget for det gemensamma har férsvunnit, men
hur detta engagemang ser ut och vad som ses som vik-
tigt har pa olika sitt fordndrats.®

Skillnaderna mellan d& och nu handlar saledes
inte bara om det synliga och konkreta, som digitali-
sering, internationalisering och privatisering. Det hand-
lar ocksd om underliggande relationer och virderingar.
Det gamla totalférsvaret innehdll ménga komponenter
varav de flesta nu behover terskapas alternative for-
stirkas — och det handlar lingt ifrin bara om ekono-
miska medel, infrastruktur och utrustning utan framfér
allt om kompetens och bemanning. Viljan att person-
ligen bidra, i det civila eller militira forsvaret, vilket vi
benidmner som personlig forsvarsvilja, kan komma ate bli
avgdrande for totalforsvarets effeke. Det giller inte minst
de stora behoven i den civila delen av totalforsvaret, som
i mangt och mycket behover byggas upp fran grunden.

Ateruppbyggnaden av totalforsvaret kriver att
hinsyn tas till de férindringar som har skett sedan det
kalla kriget vad avser samhillsstrukturer, relationer och
virderingar. En central friga dr hur en bred acceptans
for totalférsvaret och dess paverkan pd samhillet kan
uppritthllas. Totalforsvarsutvecklingen kommer inte



att gd obemirke férbi. Den kommer att ta plats, synas
och ibland héras. Det kommer oundvikligen att upp-
sti milkonflikter och acceptansen f6r uppbyggnaden av
ett nytt totalforsvar behéver vila pa en samsyn kring att
Sverige verkligen ska forsvaras, med vild om sé krivs,
om landet blir angripet, vilket vi bendmner som a//mdin
forsvarsvilja. Genom Covidpandemin och Rysslands
invasionskrig har insikten om behovet av savil en funge-
rande krisberedskap som ett indamélsenligt totalforsvar
okat i samhillet. Det kan dock finnas skl till fortsatta
atgdrder for att informera och medvetandegora befolk-
ningen kring dessa frigor,”” liksom att f6lja allminhetens
totalforsvarsattityder.?®

Stodet for totalférsvaret behover saledes bade grun-
das i befolkningens allminna férsvarsvilja och politi-
kens forméaga att hantera malkonflikterna mellan olika
samhillsintressen pd ett sitt som uppfattas som rim-
ligt. Det offentliga far ett 4n tydligare ansvar for att
exempelvis bejaka grundliggande fri- och rittigheter
men ocks3 att tillse att samhillets samlade resurser for
totalforsvaret anvinds effektivt. For det rader inget tvivel
om att totalférsvaret kommer att kosta mycket. Detta
ir delvis en effekt av att forsvars- och beredskapsfragor
inte varit politiskt prioriterade under 2000-talets for-
sta decennier. Det kommer siledes att krivas en Gver
tid bestdende betalningsvilja hos svenska skattebetalare,
vilket dr ett exempel pé vad vi benimner som under-
stodjande forsvarsvilja. En hog allmin forsvarsvilja, det
vill siga att Sverige ska forsvaras om landet blir angri-
pet, i kombination med en solid understodjande for-
svarsvilja ger ett starkt mandat f6r det gemensamma
projektet totalforsvar, vilket sannolikt ocksd kriver en
hog grad av samhillelig sammanhéllning.” Vidare kan
en utvidgning av den klassiska svenska forsvarsvilje-
forstdelsen — viljan att forsvara Sverige — vara relevant
med tanke pd Sveriges Nato-ans6kan. Som medlem i
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en forsvarsallians beh6vs 4ven en solidarisk vilja att for-
svara sina allierade, vilket skulle kunna benimnas som
internationell forsvarsvilja.>°

Ekonomins och konkurrenskraftens
betydelse for totalforsvaret

Sverige ir ett land som bejakar 6ppenhet och frihandel.
Landet ir beroende av att importera och exportera varor,
tjanster och kunskap och behéver stabila statsfinanser.
En fungerande ckonomi ir en grundf6rutsittning for ett
samhille med social sammanhallning, vilket i sin tur dr
en forutsitening for ett fungerande totalférsvar. Vidare
ir sunda statsfinanser viktigt f6r att kunna halla en hog
investeringstake i totalforsvaret. Svensk konkurrens- och
innovationskraft dr ddrmed intimt sammanlinkad med
totalforsvarets lingsiktiga utveckling.

I dagens internationaliserade sikerhetsmilj, dar
for svensk del inte minst EU, Nato, Norden liksom
bilaterala relationer med vissa nyckelaktorer (t.ex. USA)
har stor betydelse, r svensk attraktionskraft gentemot
viktiga samarbetspartners av central betydelse. Aven
i en negativ global utveckling (ekonomiskt, politiskt,
sakerhetsmissigt osv.), som Sverige enskilt kanske har
svart att paverka, sd dr andd vissa saker inom vér kontroll:
Det handlar bland annat om hur effektiv den ekonomi-
ska politiken ir, hur den sociala sammanhéllningen
uppritthalls, hur vi kan tillse att vi inte 6kar beroen-
dena (t.ex. tekniska beroenden) av auktoritira stater,
samt hur vi kan tillse att vi har en vilfungerande stats-
apparat som atnjuter savil befolkningens som omvirld-
ens fortroende. Sirskilt i en svér situation med en for
Sverige negativ utveckling dr det viktigt att inte forlora
handlingsfriheten och bli ett offer f6r omstindigheterna.
[ en sadan situation kan mattstocken férindras. Aven
om saker objektivt sett forindras till det simre dr kanske
det viktigaste indd hur Sverige presterar jimfort med
andra — att landet fortsatt blir en attraktiv samarbets-
partner och inte limnas ensam att mdta utmaningarna
fran omvirlden.

Att lyfta fram ekonomiska hotbilder r inget nytt.
Dessa hotbilder har spelat stor roll historiskt, jimte hot-
bilder i form av krig. Aven nir krig har framhallits som
den frimsta hotbilden, i det gamla totalférsvaret, beton-
ades dess ekonomiska péverkan sirskilt, sa tidigt som
under det forsta vérldskriget och under mellankrigstiden.®

Foretagens internationella beroenden och hinsyns-
tagande till geopolitisk risk dr ocksa viktiga fragor, sir-
skilt mot bakgrund av den tilltagande spinningen mel-
lan USA och Kina de senaste dren. Denna kamp handlar
i det linga perspektivet om ekonomisk och teknologisk
dominans, vilket i sin tur paverkar de militdra forut-
sittningarna. Fortsatt goda handelsrelationer mellan de
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virderingsmassigt likasinnade demokratierna 4r antag-
ligen en férutsittning dven for nationell konkurrens-
kraft. De lingsiktiga forutsittningarna for invanarna
och niringslivet att bidra till att uppritthélla konkur-
renskraften over tid, 4r ett exempel pa ett holistiskt pers-
pektiv som behovs dven i totalfdrsvarssammanhanget.

Naringslivets betydelse ar mer
an bara en resursfraga

Det har sagts manga ganger f6rr men behéver sigas igen:
Det ir framfor allt foretagen som sitter pa de samhills-
viktiga resurserna som det civila forsvaret behover, inte
i forsta hand offentliga aktdrer. Samtidigt 4r krig i hog-
sta grad en statlig angelidgenhet som ska beméotas och
ledas genom en viv av komplexa ansvarsférhallanden
och beroenden mellan olika offentliga aktorer, pa olika
nivéer. En kirnfraga infér den fortsatta utvecklingen av
totalférsvaret dr hur staten kan mojliggora for nirings-
livet att agera bade snabbt, kraftfullt och ritt i en krigs-
situation. Goda forutsittningar torde finnas eftersom
niringslivet inte priglas av samma slags byrdkrati som
offentliga aktorer (till f6ljd av lagkrav, myndighets-
uppgifter, rapporteringsskyldigheter osv.). Det ir vik-
tigt att totalforsvarsplanerande offentliga aktérer inte
glommer bort vare sig niringslivet i allminhet (med
dess resurser) eller de specifika foretag som utgdr sam-
hallsviktig verksamhet (som dirmed dr i behov av ett
sarskilt sakerhetsskydd).

I diskussioner kring niringslivets roll i det civila
forsvaret har det varit mycket fokus pa forsérjnings-
beredskap, i forsta hand vad som importeras till
Sverige, men vad som limnar Sverige 4r ocksa en vik-
tig fraga. Sverige behéver exportera i svil fred som krig.
Foretagens exportintikter leder i fred till tillvixt och
langsiktiga forutsittningar for totalforsvarsutvecklingen
och i ett utdraget krislige behdver landet ocksé fi in
ekonomiska resurser. I en akut kris- eller krigssituation
behover Sverige ocksd kunna exportera pa grund av
solidaritet med allierade stater och andra vinner, vilket
kan betala sig sikerhetsmissigt. En verkligt langvarig
kris skulle i realiteten kunna tvinga fram ett slags sys-
tem med byteshandel. D4 giller det ocks att ha plane-
rat for att ha ndgot att byta med.

Vidare behovs ett mer holistiskt tinkande, ovan-
for beredskapssektorerna, som bejakar vikten av att det
ckonomiska ekosystemet uppricthélls dven i kriser och
krig. Foretag som bedriver samhillsviktig verksamhet
inom enskilda omraden 4r beroende av att en bredare
samhillsekonomisk funktionalitet uppritchalls.

Att niringslivet behdver integreras i det framvix-
ande nya ekonomiska forsvaret, liksom att detta inte
kan se ut pa exakt samma sitt som det gjorde under det

kalla kriget, 4r idag etablerade utgangspunkter.®? Frigan
dr dock fortfarande hur detta ska g till. Klart 4r att
morgondagens ekonomiska forsvar behéver byggas uti-
fran savil operativa och krishanterande som strategiska
och férebyggande perspektiv.®® I det senare fallet méste
Sveriges beredskapsmal pa forsorjningsomradet ocksd
samordnas med EU:s motsvarande mél f6r unionens
strategiska autonomi.** Ett modernt ekonomiske forsvar
ar darfor vidare dn den fredstida forsorjningsberedskap
som brukar forknippas med vissa varugrupper (som
livsmedel och likemedel). Ekonomiskt forsvar handlar
ocksa om skyddandet av strategiska tillgingar liksom
yteerst att sikerstilla att totalférsvaret har de resurser
som krivs for att forsvara riket vid ett vipnat angrepp.

Totalforsvarsuppbyggnaden
kraver langsiktighet

Kalla krigets totalforsvar tog decennier att bygga upp
i en utvecklingsprocess som i mingt och mycket prig-
lades av att man provade sig fram och i takt med tekno-
logi- och samhillsutvecklingen regelbundet omprévade
16sningar. Detta var, och ir, tung, dyr och omfattande
verksamhet som kriver ett lingsiktigt forhallningssitt.

Fluktuerande politiska ambitioner ir ofrdnkom-
liga sa kirnfragan ar hur effekterna frin sidana fluk-
tuationer kan mildras. Médnga andra politikomriden
an forsvar kriver en lingsiktig stabilitet och de flesta
samhillsakeorer vill ha lingsiktiga férutsittningar for
sina verksamheter men behéver leva med att det inte
alltid gar att fa.

Inom vissa politikomraden har langsiktigheten
hanterats genom sa kallad mainstreaming. Det giller
exempelvis ekonomisk tillvixt, miljé och jimstilld-
het, som behéver hanteras och beaktas i kort sagt alla



verksamheter. Breda och sammansatta fragor som beror
i princip hela samhillet kan knappast hanteras i enskilda
stupror utan behéver integreras i flertalet politik- och
verksamhetsomraden.

Faktum ir att totalforsvarstragorna var mainstream
i Sverige under i princip hela kalla kriget, men detta
forhallningssitt tappades bort under 1990-talet. I lin-
der som har haft en mer levande antagonistisk hot-
bild, upplevt sig som hotade och kanske dven i modern
tid genomlevt krig och storre katastrofer, halls i regel
sikerhets- och férsvarsfragorna hégt — den nationella
sikerheten ir 6verordnad andra fragor oavsett fluktuer-
ande politiska ambitioner. Vilken vig Sverige kommer
att ta for att fa en langsiktig totalforsvarsutveckling dr
inte sjilvklart. Framtiden fir utvisa om det kommer
att handla om att integrera krisberedskaps- och total-
forsvarstinkandet enligt mainstreaming-modellen, att
gora enskilda avvigningar mot forsvarshinsyn endast
nir det behovs, eller att alltid sitta den nationella siker-
heten frimst.

Begreppet mainstreaming ir i detta sammanhang
inte enbart relevant pa den politiska nivan utan dven
inom enskilda organisationer. Manga myndigheter 4r sa
kallade beredskapsmyndigheter men “beredskap” dr av
rimliga skil i regel inte kdrnverksamhet utan bestar av
nagot helt annat. Detsamma giller givetvis foretag. Aven
inom enskilda organisationer skulle beredskapsfragor
behova integreras i kort sagt all verksamhet, snarare 4n
att hanteras vid sidan om. Nir den nya informations-
tekniken (epost, internet, IT-utrustning, nitverk, data-
sikerhet osv.) infordes i sd gott som alla kontorsverksam-
heter for nigra decennier sedan hanterades den separat
i stuprér. Sa kan inte beredskapsarbetet fungera — det
behover pé sikt fungera som I'T gor nu, det vill siga alla
verksamheter maste férhalla sig till det och svara upp
mot vissa krav (t.ex. sikerhetsskydd) baserat pa grund-
liggande kunskaper.
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Nar krisen eller kriget val kommer - vad
behover olika organisationer prioritera?

Vad bor man tinka pd i forvig for att minska konse-
kvenserna nir (eller om) krisen eller kriget vil kommer?
Alla organisationer behover identifiera vilka de egna
kritiska verksamheterna ir, som i det lingsta ska upp-
ritthéllas och prioriteras dven under svara omstindig-
heter. Det handlar rimligen frimst om kidrnverksam-
heter men kan ocksa omfatta verksamheter som inte 4r
absolut nédvindiga f6r den egna organisationen i en
anstringd situation, men som andra aktorer dr beroende
av for att uppritthalla just sina kritiska verksamheter.
Detta utgér kirnan i ett sammanhingande totalforsvar.
Dirfor maste beroenden till andra verksamheter identi-
fieras, likvil som egna tjanster och resurser som andra
verksamheter dr beroende av.

I det tidigare totalférsvaret upprittades planer for
att i hindelse av allvarliga kriser inritta sirskilda kris-
organisationer med ansvar for att verkstilla olika typer
av atgirder (t.ex. ransoneringsatgirder). Vissa myndig-
heter skulle vid héjd beredskap och krig upphéra och
ersittas av andra instanser efter sirskilt beslut av reger-
ingen.* Mot bakgrund av dagens tilltro till den si kall-
lade ansvarsprincipen — att den som har ansvar for en
verksamhet under normala férhillanden ocksé ska ha
det under en krissituation — kan détidens planering
verka frimmande. Men samtidigt utgar den frin samma
grundprincip: Att oavsett benimning och huvudman
forstirka kritiska verksamheter och tillféra funktioner
och resurser som behovs vid kris och krig.

Att identifiera kritiska verksamheter kan inte vara
en exklusiv uppgift for en myndighets beredskapsenhet,
eller ett foretags sikerhetsavdelning, utan kriver sivil
bred forankring som hognivabeslut. Det 4r viktigt att
den hogsta ledningen ir delaktig i analysprocessen och
pa férhand har fattat beslut om vilka verksamheter som

ska uppritthillas, vid exempelvis hojd beredskap och
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krig. Annars finns risken att det blir mycket svart, och
tidsédande, att reda ut detta nir nigot odnskat vil in-
triffar — vilket kan drabba andra samhillsviktiga aktdrers
verksamheter, minniskors liv och hilsa, liksom forsvars-
anstringningarna i stort.

For en beredskapsmyndighet dr det generellt sett
endast en begrinsad del av verksamheten som ska bedri-
vas vid hojd beredskap och krig. Men f6r att den ska
kunna uppritthéllas dygnet runt, kanske under en lingre
tid, s& kommer sannolike all personal att behovas. Det
finns egentligen inte ndgon motsittning mellan att foku-
sera pa vissa av myndighetens kirnuppgifter och att
nyttiggdra alla myndighetens medarbetare. Det kan ligga
nidra till hands att ta for givet att vissa administrativa
funktioner i en sidan situation ska nedprioriteras, men
for ate fa verksamheten att fungera uthélligt, liksom for
att de som ska utfora jobbet ska ma och prestera bra,
behévs ocksi exempelvis personalvirdande och beman-
ningsplanerande funktioner. Att l6neutbetalningar fung-
erar kan ocksé ha en viss betydelse, inte bara av prak-
tiska skil utan dven i bredare bemirkelse avseende tillit
och forsvarsvilja.

Myndigheter styrs av lagstiftning, instruktioner,
regleringsbrev, regeringsuppdrag med mera liksom via
ekonomisk styrning i form av tilldelade medel f6r olika
verksamheter och uppgifter. Att utifrin dessa olika styr-
ningar sammantaget avgora vad som egentligen ar kri-
tisk kirnverksamhet ir inte sjilvklart. Om myndig-
heten helt pa egen hand ska bestimma vad som ir
kirnverksamhet s finns det risk for att allt ses som vik-
tigt. Rent definitionsmissigt s bedrivs éverhuvudtaget
ingen "on6dig” verksamhet pa nigon svensk myndighet,
savida den ir politiskt bestilld och finansierad. Dirfor
krivs kompletterande dvergripande styrning av vad som
ytterst forvintas av en specifik beredskapsmyndighet i
en krissituation. Men man kan inte férvinta sig att den
politiska nivdn i detalj ska kunna ge exakta besked om
hur vissa verksamheter behover forstirkas pa bekost-
nad av andra. I detta sammanhang spelar de sedan den
1 oktober 2022 inrittade beredskapssektorerna, med
utsedda sektorsansvariga myndigheter, en sirskilt viktig
roll i att stdtta och driva detta arbete. Vidare behover
Férsvarsmakten och Myndigheten f6r samhillsskydd
och beredskap, MSB, i egenskap av kravstillande och
samordnande centrala aktdrer, vara behjilpliga. Aven
FOI kan bidra med ett totalférsvarsévergripande analys-
och kunskapsutvecklingsstdd, liksom Myndigheten for
totalforsvarsanalys, MTFA, som skulle kunna ta en roll
i att hjilpa beredskapsmyndigheterna att sortera fram
vad som verkligen 4r viktigast. Inom det privata nirings-
livet har man andra styrfunktioner 4n pd myndigheter
men det 4r oavsett formen en ledningsfriga att priori-
tera vilka verksamheter som ar kritiska i olika krisldgen.

Séavil krisen som kriget kan ha olika ansikten och
dirmed kriva olika saker. Ett av syftena med att arbeta
med breda scenariouppsittningar ir att visa att det sil-
lan 4r majligt att finna ez 16sning som ska fungera for
alla olika tinkbara problem, utan det kan krivas flera
olika parallella och samverkande l6sningar. Vidare hand-
lar det inte bara om vad man planerar att gora — utan
att man faktiskt agerar nir det behovs.

Handlingskraft, ansvar och uthallighet

Fi krishanteringsprocesser har underlittats av att olika
aktdrer som forvintas agera i kris istillet avvaktar och
invintar en sikerstilld ligesbild fri frin osikerheter. I
dynamiska forlopp ir en siddan ldgesbild mycket sillan
mojlig. Det ir givetvis 6nskvirt att gora ritt fran borjan
och att inte rusa ivig i fel riktning men utvirdering-
arna av hanteringen av savil skogsbrinderna 2018 som
Covidpandemin visade att snarare bristen p4, alternativt
ett for sent, agerande var ett av de stora problemen.®

I inledningen av storre krisforlopp (till exempel
vid Covidpandemins bérjan och Rysslands fullskaliga
invasion av Ukraina) uppfattar ibland kommunerna
att centrala myndigheter vill att dessa tills vidare ska
“sitta still i baten”. Man madste givetvis ha respekt for
att inrikening av en sammanhdllen nationell krishan-
tering kriver eftertinksamhet och omfattande samord-
ning, vilket kriver bide tid och ibland politiska avvig-
ningar. Men nir kommuner i efterhand uppticker att
andra kommuner som, trots de centrala myndigheter-
nas rekommendationer, tog egna initiativ baserat pa
egna analyser klarade sig bittre si medf6r det frustra-
tion. Sddana negativa erfarenheter kan pa lingre sikt
leda till friktion i totalforsvarsutvecklingen, sirskilt



avseende det civila férsvarets organisation och ledning.
Det handlar exempelvis om de kommuner som tidigt
i mars 2020, vid pandemiutbrottet i begrinsade delar
av Europa, planerade for forstirkning av vissa kom-
munala verksamheter, trots att den centrala bedom-
ningen var att smittan inte skulle na Sverige. Dessa
kommuner visste naturligtvis varken mer eller battre
in de centrala myndigheterna men applicerade en slags
forsiktighetsprincip for att ha beredskap for ett visser-
ligen mindre sannolikt (som det da bedémdes) utfall
i den nira framtiden. Detta utgor kirnan i allt scena-
riobaserat tinkande kring kriser och krig: Vi talar hir
om svarbedémda sillan-hindelser”, dir ett agerande
i onddan visserligen kostar men dir ett icke-agerande
kan fi potentiellt betydligt storre negativa konsekvenser.

I inledningen av den fullskaliga ryska invasionen
av Ukraina forefoll det som att spontanfrivilliga hade
storre forméga att formedla humanitir hjilp jimfore
med de etablerade institutionerna. Detta ir egentligen
inget mirkligt utan bara ett konstaterande att spontan-
frivilliga vagar och kan ta stérre risker medan storre
organisationer har vissa typer av ansvar gentemot sina
anstillda och kan behova ta hem dessa fran riskomraden.
Spontanfrivilliga kan vara flexibla men har sillan samma
uthéllighet — avseende personal, pengar och hjilpresurser
— som storre organisationer och stater. For att undvika
att det uppstar en lucka i insatserna — dir de spontan-
frivilliga har brint allt krut samtidigt som de etablerade
aktorerna inte har hunnit organisera sig for att komma
in (exempelvis sikerstillt skydd och sikerhet av egen
personal) — behdvs samverkan och om det ir mojligt
pé forhand etablerade kanaler f6r 6verféring av resurser.
Det handlar inte om att férlita sig pa antingen spontan-
frivilliga, eller de etablerade institutionerna, utan om
att na effekt bade snabbt och over ling tid.

Att méinga aktorer 4r inblandande i hanteringen
av en kris- eller krigssituation kan uppfattas som krang-
ligt och forsvarande, inte minst for den egna verksam-
hetens uppgifter. Samtidigt dr det viktigt att piminna
sig om att det inte ar den enskilda myndigheten som
ska vinna kriget, for att ta det yttersta exemplet, utan
att den sammantagna motstandskraften 4r summan av
alla minskliga initiativ och insatser som nyttiggdr just
samhillets samlade resurser.

Strategiska lagesbilder och
langsiktig omvarldsbevakning

I rapporten Civilt forsvar i grizon resonerade vi kring
de osikerheter som alltid 4r férknippade med liges-
bilder, i synnerhet ligesbilder i en grazonssituation med
inslag av medveten paverkan, vilseledning och annan
subversion. Trots forutsittningen att det aldrig gar att
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fa en helt objektiv bild av varken liget eller de aktuella
hoten gar det att géra mer kvalificerade bedomningar i
samband med skapandet av savil ligesbilder som hot-
bilder genom att korsbefrukta processerna och skapa
forutsiteningar for omsesidigt lirande.?’

Vid sidan av utmaningarna med att skapa samlade
operativa ligesbilder finns det ocksi ett utvecklingsbehov
av mer langsiktiga strategiska lagesbilder. Framtida kri-
ser som uppstar som, alternativt forutsitter, en foljd av
langsamma och smygande negativa trender kriver san-
nolikt lingsiktig och specialiserad omvirldsbevakning —
for att det ska vara mojligt att uppticka dem, analysera
potentiella konsekvenser och varna. Detta ir inte enbart
en framtidsfriga utan ir relevant hir och nu eftersom
totalforsvaret — i synnerhet den civila delen — befinner
sig i en mycket formativ fas.

Nu ska det civila forsvarets formulerade uppgifter
omsittas i handling och investeringar. De nya ansvars-
och ledningsstrukturerna (sektorsansvar och hogre
regional ledning) ska bérja sitta sig och 6vergd i mer
jordnira och praktisk systemuppbyggnad. Men dven i
dessa sammanhang beh6vs en hojd blick bortom det
som ir nira forestdende eller sidant som fakriskt redan
hint. Man behover stilla sig fragan vilka ligesbilder som
behovs, som kriver specialiserad omvirldsbevakning,
for att finga upp trender ver ling tid och inte minst
reflektera ver vart vi dr pa vig och om det i alla avse-
enden alltid 4r en indamalsenlig vig. En 6ppen friga dr
vem eller vilka som ska ansvara for att dessa strategiska
lagesbilder forvaltas och utvecklas. For att ta ett exempel
som finns representerat i scenarierna: om det utlindska
dgandet 6kar av en viss strategisk svensk resurs, som dr
nddvindig for var handlingsfrihet och vért oberoende,
vem ser problemet och vem har majlighet att samla in,
analysera och férmedla informationen till regeringen
eller annan berérd instans?
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Overlag behgver svensk analyskapacitet 6ka om
den nationella planeringen for beredskapen ska kunna
hallas samman. Till det behovs insikten om att dven
om nigot gir att analysera och rapportera si innebir
det inte per automatik att detta gar att atgirda, eller
att beredskapseffekt kan genereras pa kort sikt. Stravan
efter ett sikrare och mer motstandskraftigt samhille ar
en seg jakt pa ett rorligt mél som oundvikligen méste
fa ta sin tid. Ett forsta steg dr dock att bli medveten om
potentiella strategiska risker.

Riskomraden dir Sverige utsitts f6r okade sar-
barheter pi grund av negativa smygande omvirlds-
forindringar kan vara nog sa svira att identifiera, dven
om det kan finnas en allmin uppfattning om att nigot
"odr it fel hall”. An svarare dr det kanske att se potentiella
sarbarheter férknippade med sadant vi sjilva har radig-
het 6ver — att vi bygger in nya, eller forstirker befint-
liga, sdrbarheter som en effekt av en samhillsutveckling
som vi vill bejaka av andra anledningar 4n totalforsvars-
hinsyn. Det skulle exempelvis kunna gilla sikerstillan-
det av de yttersta demokratiska skyddsvirdena yttrande-
frihet, pressfrihet och den fria asikesbildningen i stort.
I flera av scenarierna i denna rapport finns inslag av
paverkan, desinformation, fake news samt andra typer
av aktiviteter som syftar till att pa ett otillbérligt vis
manipulera informationsmiljon for att uppna vissa syf-
ten. Skillnaden mellan legitim och illegitim paverkan
utgdr en genuin grazon — en grazon vars bredd samspelar
med samhillets grad av 6ppenhet och yttrandefrihet. Att
over tid f6lja sarbarheter infor olika slags extern paver-
kan, som indirekt hotar svenske sjilvbestimmande, 4r
ett exempel pd behov av langsiktig omvirldsbevakning
och strategiska ligesbilder.

Civil beredskap pa ratt niva: internationell,
nationell, regional eller lokal?

Det dr ldtt att argumentera for att internationell bered-
skapssamverkan alltid 4r bra. Detta utifrdn en generell
uppfattning att man blir starkare tillsammans med andra
och att fler och mer resurser kan fordelas dit de bist
behovs. Men djdvulen sitter allt som oftast i detaljerna.
Om man anvinder forsorjningsberedskap som exem-
pel skulle en grundregel kunna vara att krishanterings-
mekanismerna snarare behéver félja produktens, eller
jdnstens, utbredning. Om sévil produktion som
konsumtion sker inom ett visst geografiskt omrade, sa
dr det en férdel om enhetliga krishanteringsmekanismer
byggs upp just for det geografiska omradet. Da ham-
nar exempelvis elférsorjning pa den internationella
nivdn, nirmare bestimt nordeuropeisk nivd, medan
fjarrvirme i regel dr en lokal eller i vissa fall regional

angeligenhet (beroende pa varifrin brinslet kommer).
Drivmedelsmarknaden 4r ddremot i alla avseenden global.

Det gar givetvis att hidvda att alla samhillsviktiga
verksamheter pa olika vis 4r underkastade det interna-
tionella handelssystemet, givet beroenden av insats-
varor, utrustning, reservdelar osv., men det inne-
bir inte att det 4r meningslost att dndé forsoka gora
nagot. Beroende- och systemutbredningsaspekterna
utgor enbart tva ingangvirden i ekvationen. I ett kris-
hanteringsperspektiv dr ocksa graden av radighet och
handlingsfrihet for att hantera en oonskad situation
relevant, samt att skapa langsiktiga férutsittningar
for detta. Diskussionerna pa EU-niva kring begrep-
pet strategisk autonomi visar ocksa att det trots allt
finns idéer om végar framat, som till exempel att diver-
sifiera handelsberoenden, etablera strategiska lager
eller frimja viss produktion och vissa investeringar.®®

Nir totalforsvarsplaneringen aterstartades 2015
betraktades forsorjningsberedskapen pa det hela taget
som en exklusivt nationell friga. Idag finns tenden-
ser till rorelser bort fran det nationella, savil mot en
hégre internationell niva (inte minst till f6ljd av Nato-
anslutningen och utvecklingen inom EU) som mot det
regionala och lokala. Ett exempel dr den kokbok for
kristider som Linsstyrelsen Virmland tagit fram.** Den
baseras pa produkter som produceras i linet och som
har en héllbarhet p&d minst 30 dagar. Detta ir alltsd en
regional plan som inte fungerar utanfér den egna regio-
nen, vilket 4r ndgot annat dn en regional anpassning av
en nationell plan.

Oavsett vad som dr "ritt” nivé for civila beredskaps-
argirder si kommer det svenska Nato-medlemskapet att
innebira en dragning mot ytterligare internationalise-
ring. Inte minst kan Sveriges samarbete i forsvarsfragor
med andra linder i Norden och Baltikum f6rvintas for-
djupas, vilket i sin tur dven inbegriper det civila forsvaret.
Pi liknande vis som Norden och Ostersjsomradet kan
betraktas som e## militirt operationsomrade, sd skulle
det dven kunna ses som ezz civilt operationsomrade.
Hur detta paverkar svensk planering dterstir att utrona
men det kan antas att det innebir nya krav pa plane-
ring och férberedelser samt nya méjligheter till delade
ansvar och dtaganden.

Natos sd kallade sju civila baskrav (alternativt

*formagor”), NATO Baseline Requirements (NBR), har
utvecklats inom Natos civila krisberedskapsarbete
(tidigare Civil Emergency Planning Committee, numera
Resilience Committee). Dessa formagor fokuserar pa resi-
liens hos funktioner som i4r nédvindiga for att uppritt-
halla politiskt beslutsfattande och centrala ledningsfunk-
tioner, for att sikerstilla viktiga samhallsfunktioner samt
for att ge civilt stdd till militira verksamheter. Malen for
det civila forsvaret ticker visentligen in NBR samtidigt



som det svenska civila férsvaret i vissa avseenden har
en hogre och bredare ambition 4n NBR, exempelvis
avseende befolkningsskydd och att bidra till att stirka
forsvarsviljan.*® Det 4r ddrfor av vike for Sverige att
fortsatt aktivt delta i, pdverka och bidra i Natos arbete
med civila fsrmégor och resiliens.

Behovs en civil beredskapstrappa?

Det talas ibland om behovet av att etablera en veder-
tagen beredskapstrappa for den civila delen av total-
forsvaret, inte minst for att undvika att fastna i det stora
steget fran fred till h6jd beredskap. Idag har Sverige en
ansvarstrappa for statliga myndigheter, som inte ska
forvixlas med en hindelsestyrd beredskapstrappa. I bot-
ten péd ansvarstrappan finns alla statliga myndigheter,
som samtliga har ett grundliggande beredskapsansvar.
Sedan foljer beredskapsmyndigheterna som ansvarar
for verksamheter som ir viktiga att uppritthalla vid
kris, samt under hojd beredskap och krig. Hogst upp i
trappan finns myndigheterna med sektorsansvar fér en
beredskapssektor, vilka ska ta en inriktande och ledande
roll i beredskapssektorn. En motsvarande ansvarstrappa
kan sigas finnas inom det geografiska omradesansvaret,
ddr den hogre regionala nivan har civilomridesansva-
riga lin, med civilomradeschefer, i toppen, med 6vriga
lansstyrelser och kommuner pd ligre ansvarssteg.

P4 sdtt och vis finns redan en hindelseorienterad
beredskaptrappa etablerad: grundberedskap, skirpt
beredskap och slutligen hdgsta beredskap (varav de tvd
sistnimnda omfattar "h6jd beredskap”). Men behoven
som uttryckts, av bland annat kommuner, handlar sna-
rare om att nyansera olika beredskapssteg inom ramen
for "grundberedskap”.

Forsvarsmakten arbetar kontinuerligt med sa kall-
ade beredskapsanpassningar som huvudsakligen styrs av
radande hotbild. Det handlar exempelvis om att skapa
forutsittningar for bittre informationsinhimtning och
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omvirldsuppfattning och att 6ka den militira nirva-
ron pa vissa platser. Kort sagt betyder det att skapa for-
utsittningar for framtida handlingsfrihet. Inom direkt
operativa samhillsviktiga verksamheter finns exempel pa
motsvarande forberedda beredskapsanpassningsnivaer,
till exempel inom sjukvarden. Region Stockholm beskri-
ver att man utdver normalldge har tre stegvisa ligen
for beredskapshojning: stabslige, forstirkningslige och
katastroflage.

Att etablera en formell civil beredskapstrappa, som
samtliga beredskapsmyndigheter forvintas efterfolja,
har bade for- och nackdelar. En tydlig nackdel, vid kri-
ser som enbart beror en eller nigra sektorer, dr att det
binder upp resurser och kriver merarbete i andra sek-
torer, si att siga i onddan. Men samtidigt 4r manga
sektorer beroende av varandras tjdnster och i ett eska-
lerande krisfrlopp, sirskilt med antagonistiska inslag,
kan spridningseffekter férvintas och i ett sadant lige
kan en tidig beredskapsanpassning vara avgérande for
en senare effektiv hantering.

I storre sektorsovergripande kriser, som dnda ligger
under troskeln for hojd beredskap, finns klara fordelar
med en formell civil beredskaptrappa att forhélla sig till

— men frigan ir hur den ska se ut. En alltf6r detaljerad
beredskapstrappa kan oméjligen vara tillimplig f6r samt-
liga berorda verksamheter medan en alltfor generell kon-
struktion kanske inte tillfér nagot mervirde i relation till
redan befintliga planerade beredskapssteg. Oavsett r en
viktig friga vem som ska kunna fatta beslut om bered-
skapshojningar i en eventuell civil beredskapstrappa. Vid
krig eller fara for krig 4r det regeringen som fattar beslut
om hajd beredskap. Till vilken niva ska respektive myn-
dighet egenmiktigt kunna fatta beslut om beredskaps-
héjningar inom ramen for grundberedskap? Ska andra
myndigheter "tvingas” folja efter eller se det mest som en
“rekommendation”? Eller bor dven sidana beredskaps-
héjningar underkastas regeringsbeslut? I sadana fall bor
rimligen krav pé vilka typer av beslutsunderlag och risk-
bedémningar som da behovs redan i forvig faststillas.
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Rysslands brutala krigforing mot Ukraina, med avsike-
liga massiva angrepp mot civilbefolkning och samhills-
infrastruktur, 4r en piminnelse om att dven om tidevarv
kommer och gar, sa dr det vissa saker som bestér. Inslag
i den akademiska diskursen om att modern grazons-
krigforing skulle ersitta gammeldags militir manover-
krigforing har kommit pa skam. Ar siledes grazonen
ovidkommande f6r framtidens totalforsvar? Svaret ir ne;j.
Icke-militira maktmedel 4r framtridande under upp-
takten till krig men férekommer ocksa som betydande
inslag under och efter krig. Icke-militira maktmedel
forknippas kanske framfor allt med fredstida forhal-
landen, men aktiveras ocksa i fredstida kriser och inte
minst under sikerhetspolitiska kriser, likt dagens situa-
tion. Samtliga tillgingliga medel som finns till hands
och anses limpliga anvinds for att uppnaé olika slags
mal oavsett situation.

Vilever i en tid dd mediekonsumenterna far lira sig
skillnaderna mellan olika pansarvirnsvapen, luftvirns-
system och artilleripjiser. Allt firre nyhetsredaktioner
benimner stridsvagnar, stridsfordon och pansarskytte-
fordon som ”pansarvagnar”. Det ir ett mirkligt men
kanske nédvindigt militariserat tidevarv vi lever i. Att
just kriget har upphajts till den dimensionerande upp-
giften for totalforsvaret dr logiskt och fullt rimligt. Men
“kriget” maste forstds bortom militira vapen och skydd
mot vapenverkan. Ett alltfor ensidigt fokus pa den mili-
tira dimensionen gor dels att risken f6r angrepp som
gar under troskeln for vipnade angrepp underskattas,
dels att forberedelser for att méta icke-militdra angrepp
uteblir. Savil totalforsvarets olika organiserade akto-
rer som allminheten behdver bittre forstd vilka olika
former av angrepp och paverkan som férekommer i
grazonen och hur dessa kan bemétas i olika situatio-
ner. Den flexibla totalférsvarsverktygslidan, som nu dr
under uppbyggnad, kommer oundvikligen av domi-
neras av civila instrument. Inte minst for att det mili-
tira forsvarets operativa formégor idag dr beroende av
stdd fran det civila forsvaret pa ett mer avgorande sitt.
Beroendet giller dven allierade forband som ska verka
pa svenskt territorium. Svensk formaga till virdlands-
stdd, det vill siga mojliggorandet av militdr hjilp udi-
fran, ar i det ndrmaste en existentiell fraga dir det civila
forsvaret spelar en huvudroll.**

Civilt forsvar dr ett mangfacetterat omrade dir
efterfragan pa kunskapsutveckling ir stor. Den politi-
ska malbilden om en sammanhingande planering
for totalforsvaret® kriver ocksd en sammanhingande
kunskapsutveckling, dir inte minst ytterligare samhills-
vetenskapliga perspektiv pa den civila delen av totalfor-
svaret behovs.*® Uppbyggnaden av ett dndamalsenligt
civilt forsvar rymmer savil sikerhetspolitiska som huma-
nitdra perspektiv som behéver anliggas pa allt som ska
dstadkommas, exempelvis att uppritthalla de viktigaste
samhillsfunktionerna, befolkningsskyddet, forsorjnings-
beredskapen och det ekonomiska forsvaret, det psyko-
logiska forsvaret och stédet till det militdra forsvaret.
Vidare kriver visionen om ett sammanhingande total-
forsvar, dir de civila och militira delarna dr omsesidigt
forstirkande,* att ett systemperspektiv anlidggs pd det
samlade civila forsvarets verksamheter, mél, uppgifter
och forutsittningar.*®

Ukraina har pavisat betydelsen av att verkligen gora
motstind, sivil militirt som civilt. Civilt forsvar kan
forstas som hela samhillets motstandskraft i krig, alter-
nativt de civila verksamheter som ska forbereda Sverige
for krig.*® I grunden har det civila forsvaret tvd huvud-
uppdrag: forsvarsuppdraget och det humanitira upp-
draget, att virna civilbefolkningen. For utformningen
av morgondagens totalforsvar dr det viktigt att forsta
det civila forsvarets ursprung just i denna breda total-
forsvarstanke, som i grunden handlar om dels statens
ansvarstagande gentemot befolkningen, dels befolkning-
ens samlade motstandskraft och viljestyrka. Forstaelsen
av vad civilt forsvar dr — och kan bli — kriver dérfor
ménga olika perspektiv och infallsvinklar: Civilt forsvar
ar ett framtidsprojekt och en samhillsomvandling som
kommer att beréra méinga minniskor och dirfér kriver
en stark folkforankring och utbredd forsvarsvilja. Civilt
forsvar dr ocksa en langsiktig sikerhetspolitisk strategi
och en avskrickningsmekanism samt dirmed en fort-
satt avgorande del av totalférsvaret. Inte minst for att
de viktigaste samhillsfunktionerna ska kunna uppritt-
hallas under krig och for att de militira f6rmégorna
overhuvudtaget ska bli spelbara, om sa krivs.
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Se litteraturgenomgang i kapitel 4 i Civilt forsvar i grazon (Daniel K Jonsson, Jenny Ingemarsdotter, Bengt Johansson,
Niklas H Rossbach, Christoffer Wedebrand, Camilla Eriksson. Totalforsvarets forskningsinstitut, 2019, FOI-R--4769--SE).
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Se till exempel Fyra tidiga lardomar av coronakrisen for civilt forsvar (Jenny Ingemarsdotter, Daniel K Jonsson.
Totalforsvarets forskningsinstitut, 2020, FOl Memo 7051)

Se till exempel Vad ansdg det svenska folket om forsérjningsberedskap och finansiering av beredskap innan coronakri-
sen? (Christoffer Wedebrand, Daniel K Jonsson, Jenny Ingemarsdotter. Totalforsvarets forskningsinstitut, 2020, FOI
Memo 7069) och Allménheten och totalforsvaret: resultat fran en enkét utskickad hosten 2018 (Christoffer Wedebrand.
Totalforsvarets forskningsinstitut, 2019, FOI-R--4771--SE).

Bergkunskap i totalforsvarets tjidnst — om skifferoljans och bergrumslagringens betydelse for Sveriges beredskap (Camilla
Eriksson, Jenny Ingemarsdotter. Geografiska notiser 77:4, 2019).

Vi far klara oss sjalva’ — hotbild och sjalvbild i den svenska forsorjningsheredskapen 1962—2022. (Jenny Ingemarsdotter,
Camilla Eriksson, 2023, Scandia, 89:1, s. 68-97).

Sveriges civila forsvar i ett férandrat sakerhetspolitiskt 1age (Daniel K Jonsson, Camilla Eriksson, Par Eriksson m.fl.
Totalforsvarets forskningsinstitut, 2023, FOl Memo 8094).

Att skapa engagemang och forméga for totalforsvaret (Bengt Johansson. Totalforsvarets forskningsinstitut, 2019, FOI
Memo 6741); Sveriges civila forsvar i ett forandrat sékerhetspolitiskt lage (Daniel K Jonsson, Camilla Eriksson, Par
Eriksson m.fl. Totalforsvarets forskningsinstitut, 2023, FOI Memo 8094).

Se till exempel Allméanheten och totalférsvaret: resultat fran en enkat utskickad hosten 2018 (Christoffer Wedebrand.
Totalforsvarets forskningsinstitut, 2019, FOI-R--4771--SE); Den svenska allménhetens hemberedskap och férsvarsvilja
(Christoffer Wedebrand, Herman Andersson, Totalforsvarets forskningsinstitut, 2023, FOI-R--5450--SE).

Begreppen personlig, allmén och understddjande forsvarsvilja lanserades i rapporten Férsvarsvilja i teori och prak-

tik: Om forsvarsviljans betydelse (Christoffer Wedebrand, Daniel K Jonsson. Totalforsvarets forskningsinstitut, 2021,
FOI-R--5155--SE), och undersoktes i rapporten Svenskarnas forsvarsvilja (Daniel K Jonsson, Christoffer Wedebrand,
Totalforsvarets forskningsinstitut, 2021, FOI-R--5206--SE). En uppféljande undersékning gjordes i Den svenska all-
manhetens hemberedskap och forsvarsvilja (Christoffer Wedebrand, Herman Andersson, Totalf6rsvarets forskningsin-
stitut, 2023, FOI-R--5450--SE). Se dven Fdrsvarsviljan i det framvéxande totalforsvaret (Daniel K Jonsson, Christoffer
Wedebrand. Totalforsvarets forskningsinstitut, 2021, FOI Memo 7695), Allmé&nhetens forsvarsvilja (Christoffer
Wedebrand, Bengt Johansson. KKrVA Handlingar och Tidskrift nr 2-2020, s. 20-23, Kungliga Krigsvetenskapsakademin),
samt Officerare behiover vara forebilder — Analys: Forsvarsviljan (Niklas H Rossbach. Officerstidningen nr. 7, 2020, s.
36-37).

Detta behov utvecklas i Svenskarnas forsvarsvilja (Daniel K Jonsson, Christoffer Wedebrand, Totalforsvarets forsk-
ningsinstitut, 2021, FOI-R--5206--SE) och Forsvarsviljan i det framvéxande totalférsvaret (Daniel K Jonsson, Christoffer
Wedebrand. Totalforsvarets forskningsinstitut, 2021, FOI Memo 7695), samt undersoks i Den svenska allménhetens
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hemberedskap och forsvarsvilja (Christoffer Wedebrand, Herman Andersson, Totalforsvarets forskningsinstitut, 2023,
FOI-R--5450--SE). Se dven Starkt forsvarsvilja for ett slagkraftigt férsvar (Christoffer Wedebrand, Bengt Johansson,
Herman Andersson, Daniel K Jonsson, artikelmanus under granskning).

Forsorjningsheredskap pa central niva, aren 1915-1947: En studie om det svenska totalforsvarets centralorgan for for-
sorjningsberedskap under 1900-talet (Christoffer Wedebrand, Jenny Ingemarsdotter. Totalforsvarets forskningsinstitut,
2021, FOI-R--5172--SE).

Nationell forsorjningsberedskap: FOI:s analys av forsorjningsberedskapen som svar pa regeringsuppdrag Ju2020/02565/
SSK, Ju2018/05358/SSK (Ann-Sofie Stenérus Dover, Jenny Ingemarsdotter. Totalforsvarets forskningsinstitut, 2021, FOI-
R--5174--SE); Nationell samordning av forsorjningsberedskapen (Dir. 2021:65); Okad forsorjningsberedskap for varor
och tjanster fran industrin (Dir. 2022:72).

Vem levererar om kriget kommer? — Om naringslivet, forsdrjningsberedskapen och framtidens totalforsvar (Jenny
Ingemarsdotter, Jenny Lundén. Totalforsvarets forskningsinstitut, 2019, FOI Memo 6745).

Strategisk autonomi: Om EU:s uppbyggnad av forsorjningsberedskap ur ett svenskt totalférsvarsperspektiv (Jenny
Ingemarsdotter. Totalforsvarets forskningsinstitut, 2022, FOI-R--5338--SE).

Nationell forsorjningsberedskap: FOI:s analys av forsorjningsberedskapen som svar pa regeringsuppdrag Ju2020/02565/
SSK, Ju2018/05358/SSK (Ann-Sofie Stenérus Dover, Jenny Ingemarsdotter. Totalforsvarets forskningsinstitut, 2021, FOI-
R--5174--SE).

Skogsbrénderna sommaren 2018 (SOU 2019:7); Sverige under pandemin (SOU 2022:10).

Se kap. 5 i Civilt forsvar i grazon (Daniel K Jonsson, Jenny Ingemarsdotter, Bengt Johansson, Niklas H Rossbach,
Christoffer Wedebrand, Camilla Eriksson. Totalforsvarets forskningsinstitut, 2019, FOI-R--4769--SE).

Strategisk autonomi: Om EU:s uppbyggnad av forsorjningsberedskap ur ett svenskt totalférsvarsperspektiv (Jenny
Ingemarsdotter. Totalférsvarets forskningsinstitut, 2022, FOI-R--5338--SE).

Mat harifran: Recept for vardag och krisberedskap (Lansstyrelsen Varmland, 2022, Publ nr 2022:11).

I det sammanhanget kan den klassiska svenska forsvarsviljeforstaelsen (viljan att forsvara Sverige) behéva komplette-
ras med nagon slags internationell forsvarsvilja, en solidarisk vilja att forsvara dven sina allierade, som diskuterats tidi-
gare i rapporten. Se Svenskarnas forsvarsvilja (Daniel K Jonsson, Christoffer Wedebrand, Totalforsvarets forskningsinsti-
tut, 2021, FOI-R--5206--SE); Forsvarsviljan i det framvéxande totalférsvaret (Daniel K Jonsson, Christoffer Wedebrand.
Totalforsvarets forskningsinstitut, 2021, FOl Memo 7695); Den svenska allmanhetens hemberedskap och forsvarsvilja
(Christoffer Wedebrand, Herman Andersson, Totalforsvarets forskningsinstitut, 2023, FOI-R--5450--SE); Stérkt forsvars-
vilja for ett slagkraftigt férsvar (Christoffer Wedebrand, Bengt Johansson, Herman Andersson, Daniel K Jonsson, artikel-
manus under granskning).

Svenskt vardlandsstod — Kunskapsunderlag for civilt forsvar med fokus pé energi (Beatrice Reichel, Daniel K Jonsson.
Totalforsvarets forskningsinstitut, 2023, FOI-R--4770--SE); Typfall for vardlandsstdd (Daniel K Jonsson, Beatrice
Reichel. Totalforsvarets forskningsinstitut, 2023, FOl Memo 8149).

Totalforsvaret 2021—2025 (Prop. 2020/21:30, s. 97).

Kunskapsbehov for ett totalférsvar i forandring (Jenny Ingemarsdotter, Daniel K Jonsson. Totalférsvarets forskningsinsti-
tut, 2019, FOI-R--4770--SE).

Totalforsvaret 2021—2025 (Prop. 2020/21:30, s. 28).

En forskningsagenda for civilt forsvar: Struktur for ett forskningsprogram vid FOI (Camilla Eriksson, Daniel K Jonsson
(red.) m.fl., Totalforsvarets forskningsinstitut, 2023, FOI-R--5458--SE).

Civilt férsvar: Vad och varfor (Jenny Ingemarsdotter. Totalforsvarets forskningsinstitut, 2023, FOl Memo 8105).
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Bilaga 2: Publikationer fran 3F-projektet

FOIl-rapporter

Civilt forsvar i grazon. Daniel K Jonsson, Jenny Ingemarsdotter, Bengt Johansson, Niklas H Rossbach, Christoffer
Wedebrand, Camilla Eriksson (2019). Totalforsvarets forskningsinstitut, FOI-R--4769--SE

Kunskapsbehov for ett totalforsvar i forandring. Jenny Ingemarsdotter, Daniel K Jonsson (2019). Totalférsvarets
forskningsinstitut, FOI-R--4770--SE

Allmanheten och totalforsvaret: resultat fran en enkat utskickad hosten 2018. Christoffer Wedebrand (2019).
Totalforsvarets forskningsinstitut, FOI-R--4771--SE

Forsvarsvilja i teori och praktik. Om forsvarsviljans betydelse. Christoffer Wedebrand, Daniel K Jonsson (2021).
Totalférsvarets forskningsinstitut, FOI-R--5155--SE (huvudsakligen 3F-projektet, delvis dven projektet Kritiska
fldden under hot i fordndring, finansierat av MSB)

Svenskarnas forsvarsvilja. Daniel K Jonsson, Christoffer Wedebrand (2021). Totalfoérsvarets forskningsinstitut, FOI-
R--5206--SE (huvudsakligen 3F-projektet, delvis dven projektet Kritiska fldden under hot i forandring, finan-
sierat av MSB)

Om kriget (inte) kommer: Totalforsvarets beredskap for grazonshot i ett historiskt perspektiv. Jenny Ingemarsdotter,
Daniel K Jonsson (2023). Totalforsvarets forskningsinstitut, FOI-R--5472--SE

Grazonslagen i krig och fred. Daniel K Jonsson, Camilla Eriksson, Jenny Ingemarsdotter, Niklas H Rossbach,
Christoffer Wedebrand (2023). Totalforsvarets forskningsinstitut, FOI-R--5447--SE

FOI-memon och kapitel i FOl-antologier

Att skapa engagemang och formaga for totalforsvaret. Bengt Johansson (2019). Totalforsvarets forskningsinstitut, FOI
Memo 6741. Sértryck samt kap. 4 i Strategisk utblick 8§, Totalforsvarets tillvixt — utmaningar och moéjligheter,
Rossbach m.fl. (red.), FOI-R--4773--SE, s. 27-32

Vem levererar om kriget kommer? — Om néringslivet, forsorjningsberedskapen och framtidens totalférsvar. Jenny
Ingemarsdotter, Jenny Lundén (2019). Totalforsvarets forskningsinstitut, FOl Memo 6745. Sértryck samt kap.
8 1 Strategisk utblick 8, Totalforsvarets tillvixt — utmaningar och mdjligheter, Rossbach m.fl. (red.), FOI-R--
4773--SE, s. 51-56 (huvudsakligen 3F-projektet, delvis dven regeringsanslagsprojektet Samhallets beredskap
for kris och krig, SABEK)

Fyratidiga lardomar av coronakrisen for civilt férsvar. Jenny Ingemarsdotter, Daniel K Jonsson (2020). Totalforsvarets
forskningsinstitut, FOl Memo 7051

Vad ansdg det svenska folket om forsirjningsberedskap och finansiering av beredskap innan coronakrisen? Christoffer
Wedebrand, Daniel K Jonsson, Jenny Ingemarsdotter (2020). Totalforsvarets forskningsinstitut, FOI Memo 7069

Nér krisen kom — vad vi kan lara av coronapandemin infor den fortsatta utvecklingen av det civila forsvaret. Jenny
Ingemarsdotter, Daniel K Jonsson (2020). Totalférsvarets forskningsinstitut, FOl Memo 7351. Sartryck samt
kap. 2 i Perspektiv pa pandemin: Inledande analys och diskussion av beredskapsfragor i ljuset av coronakrisen
2020, Mittermaier m.fl. (red.), FOI-R--4992--SE, s. 15-19

Dataunderlag till rapport Svenskarnas forsvarsvilja. Christoffer Wedebrand, Daniel K Jonsson (2021). Totalforsvarets
forskningsinstitut, FOl Memo 7632

Forsvarsviljan i det framvaxande totalférsvaret. Daniel K Jonsson, Christoffer Wedebrand (2021). Totalforsvarets
forskningsinstitut, FOl Memo 7695

Peer review-artiklar

Bergkunskap i totalforsvarets tjdnst — om skifferoljans och bergrumslagringens betydelse for Sveriges beredskap.
Camilla Eriksson, Jenny Ingemarsdotter (2019). Geografiska notiser 77:4, 2019

Allmanhetens forsvarsvilja. Christoffer Wedebrand, Bengt Johansson (2020). KKrVA Handlingar och Tidskrift nr
2-2020, s. 20-23. Kungliga Krigsvetenskapsakademin

Preparing for greyzone threats to the energy sector. Daniel K Jonsson (2020). RUSI Occasional Paper, November
2020, pp. 1-31. Royal United Services Institute (empiri baserad pa uppdragsprojekt via Energimyndigheten)
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Towards a Deeper Understanding of Agricultural Production Systems in Sweden — Linking Farmer’s Logics with
Environmental Consequences and the Landscape. Marquardt, K., Eriksson, C., Kuns, B. (2022). Rural Landscapes:
Society, Environment, History, 9(1):1, pp. 1-15 (huvudsakligen 3F-projektet, avseende Camilla Eriksson, empiri
baserad pa forskning i projektet Framtidens lantbruk, finansierat av SLU)

Nostalgiforsvar eller psykologiskt forsvar - Stormaktsrivalitet ékar behovet av psykologiskt férsvar. Niklas H Rossbach
(2022). KKrVA Handlingar och Tidskrift, nr 2-2022, Kungliga Krigsvetenskapsakademin

Vi far klara oss sjalva’— hothild och sjalvbild i den svenska forsorjningsberedskapen 1962—2002. Jenny Ingemarsdotter,
Camilla Eriksson (2023). Scandia, 89:1, s. 68-97

Ovrigt
Officerare behéver vara forebilder — Analys: Forsvarsviljan. Niklas H Rossbach (2020). Officerstidningen nr. 7, s. 36-37
Livsmedelsférsérjning om kriget kommer. Camilla Eriksson (2020). Officerstidningen nr. 8, s. 30-31

Publikationer fran andra projekt med stod fran 3F-projektet

Agricultural policy — from overproduction to import dependency. Camilla Eriksson (2020), i Daniel Silander, Mats
Ohlén (eds.): Sweden and the European Union: An Assessment of the Influence of EU-membership on Eleven
Policy Areas in Sweden, Santérus Academic Press, s. 62-82 (Projekt: Kan vi producera mat i hindelse av kris?
finansierat av MSB)

Technovisions for food security as Sweden restores its civil defence. Camilla Eriksson, Klara Fischer, Ebba Ulfbecker
(2020). Science, Technology and Society 25 (1), 2020 (Projekt: Kan vi producera mat i handelse av kris? finan-
sierat av MSB)

Forsorjningsberedskap pa central niva, aren 1915-1947: En studie om det svenska totalférsvarets centralorgan for
forsorjningsberedskap under 1900-talet. Christoffer Wedebrand, Jenny Ingemarsdotter (2021). Totalforsvarets
forskningsinstitut, FOI-R--5172--SE (Projekt: Kritiska floden under hot i forédndring, finansierat av MSB)

Strategisk autonomi: Om EU:s uppbyggnad av forsdrjningsberedskap ur ett svenskt totalférsvarsperspektiv. Jenny

Ingemarsdotter (2022). Totalfoérsvarets forskningsinstitut, FOI-R--5338--SE (Projekt: Civilt forsvar 2022,
finansierat av FOI)

Sveriges civila férsvar i ett forandrat sékerhetspolitiskt l1age. Daniel K Jonsson, Camilla Eriksson, Par Eriksson,
Peter Bennesved, Jenny Ingemarsdotter, Helené Lackenbauer, Beatrice Reichel. (2023). Totalforsvarets for-
skningsinstitut, FOI Memo 8094 (Projekt: Civilt forsvar 2022, finansierat av FOI)

Civilt forsvar: Vad och varfor. Jenny Ingemarsdotter (2023). Totalforsvarets forskningsinstitut, FOl Memo 8105
(Projekt: Civilt forsvar 2022, finansierat av FOI)

Opublicerade manus

Keeping the wheels turning: Oil preparedness schemes as a key defence strategy in Cold War Sweden. Camilla
Eriksson, Jenny Ingemarsdotter (artikelmanus under granskning i War & Society)

National will to fight through the lens of propaganda: what we can learn from modern classics. Niklas H Rossbach
(artikelmanus)

Starkt forsvarsvilja for ett slagkraftigt forsvar. Christoffer Wedebrand, Bengt Johansson, Herman Andersson, Daniel
K Jonsson (artikelmanus under granskning i Statsvetenskaplig tidskrift)

Forskning for folkforsorjning: om kunskapsuppbyggnaden till stod for livsmedelsberedskapen 1970-1990. Camilla
Eriksson & Fredrik Bertilsson, i Per Lundin, Niklas Stenlas, Eric Bergelin (red.): Militar forskning och forsknin-
gens militarisering under det kalla kriget (kapitelmanus, planerad utgivning 2023, huvudsakligen 3F-projektet,
delvis dven projektet Uppbyggnaden av kunskap och expertis inom den civila beredskapen, finansierat av
Vetenskapsradet)

Kan vi klara oss?”” Den svenska forsorjningsheredskapens grundfragor, idéer och praktiker. Jenny Ingemarsdotter
(bokmanus under slutférande)

Forsorjningsberedskap pa central niva, aren 1947-1986: En studie om det svenska totalférsvarets centralorgan for

forsorjningsberedskap under 1900-talet. Christoffer Wedebrand, Jenny Ingemarsdotter, (2023). Totalf6rsvarets

forskningsinstitut (rapportmanus under granskning, huvudsakligen projekt: Kritiska floden under hot i forén-
dring, finansierat av MSB)
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Bilaga 3: Om forfattarna

DANIEL K Jonsson :r forskningsledare pa FOL:s avdelning for Forsvarsanalys, enheten for Samhillets siker-
het, och forskningskoordinator f6r forskningsdelomradet Civil beredskap. Han arbetar brett inom totalférsvar,
civilt forsvar och krisberedskap och har en forskningsbakgrund inom bland annat scenariometoder, transport-
framtidsstudier och hallbar utveckling. Han disputerade pA KTH i @amnet Infrastrukcur och samhillsplanering
(2006) och dr docent i Energianalys (2015). Daniel har mangérig erfarenhet av omvirldsanalys och forskning
kring energisikerhetsfrigor, pa uppdrag av Férsvarsmakten och Energimyndigheten, och var 2007—2016 ledamot
i Svenska kraftnits insynsrad for elberedskap. Daniel har publicerat ett tjugotal publikationer i internationella
vetenskapliga tidskrifter. Inom 3F-projektet var Daniel projektledare och forskade bland annat om grazonshot-
bilder, férsvarsvilja och lirdomar fran Covidpandemin for civilt forsvar. Under 2022 var han ocksd projektledare
for en sirskild satsning inom FOI pa nydanande forskning for det civila férsvaret, som bland annat syftade till
att ta fram en forskningsagenda for civilt forsvar, samt att generera lirdomar frin Ukraina. Daniel dr Associate
Fellow vid brittiska Royal United Services Institute (RUSI) och ledamot i MSB:s vetenskapliga rad.

CAMILLA ERIKSSON :ir forste forskare pa FOL:s avdelning f6r Forsvarsanalys, enheten f6r Samhillets sikerhet.
Hennes forskning fokuserar pé frigor i skirningspunkten mellan statlig styrning, samhillsutveckling och total-
forsvarets uppbyggnad med sirskild fokus pa livsmedelsférsorjning och transportsystem. Camilla erhéll doktors-
examen i landsbygdsutveckling pa Sveriges lantbruksuniversitet (SLU) 2013, och har tidigare varit verksam som
forskare pi SLU och Uppsala universitet. Hon har méngérig erfarenhet av forskning om lantbrukets férindrade
samhillsroll, lantbrukares strategier och jordbrukspolitikens utveckling i Sverige. Camilla har publicerat omkring
femton vetenskapliga tidskriftsartiklar och bokkapitel i akademiska antologier. Inom 3F-projektet har Camilla
fokuserat pa forskning om totalf6rsvarets uppbyggnad, sdvil den ateruppbyggnad som sker idag som den histo-
riska organiseringen av totalforsvaret. Camilla ir projektledare for det femariga forskningsprogrammet BULT:
Beredskapshinsyn i utveckling och lingsiktsplanering av transportsystem dir femton forskare ingar (finansierat
av Trafikverket), samt det tredriga forskningsprojektet Kunskapsuppbyggnad och expertis inom civil beredskap
(finansierat av Vetenskapsrddet). Camilla 4r utsedd att delta som expert i den pigdende utredningen “En ny livs-
medelsberedskap” samt dr sedan 2022 ledamot i Kungliga skogs- och lantbruksakademiens jordbruksavdelning.

JENNY INGEMARSDOTTER ir forste forskare pa FOL:s avdelning for Forsvarsanalys, enheten for Samhillets
sikerhet. Jennys forskningsintressen inom civilt forsvar och krisberedskap 4r breda och ticker in savil forsorj-
ningsberedskap som rymdsikerhetsfragor och internationella perspektiv pa civilt férsvar. Hon har bland annat
skrivit om utvecklingen av strategisk autonomi inom EU och om nationell samordning av forsorjningsberedskap
i Sverige. Tillsammans med Camilla Eriksson 4r hon aktuell med artikeln Vi far klara oss sjilva’: Hotbild och
sjalvbild i den svenska forsérjningsberedskapen 1962—2002. Jenny har en civilingenjorsexamen och en doktors-
examen i Idé- och lirdomshistoria, bdda frain Uppsala universitet. Hennes avhandling, Ramism, rhetoric and
reform: An intellectual biography of Johan Skytte (1577—1645), fokuserade pé utbildningsreformer i Sverige
under tidigt 1600-tal. Intresset for statsforvaltning och samhillsutveckling har fortsatt inom ramen for strate-
giskt och idé¢historiskt inriktade studier av civilt forsvar pa FOI.

NiIKLAS H Rossbach i forskningsledare pi FOI:s avdelning for Férsvarsanalys, enheten for Sikerhetspolitik
och har bland annat skrivit om USA, Storbritannien och Tyskland samt energifrigor respektive strategiska metaller
utifran ett sikerhetspolitiskt perspektiv. Niklas dr projektledare for Stéd till strategisk langsiktigt omvirldsanalys
(SLO) som utgor en del av FOL:s framtidsinriktade kunskapsstod till Férsvarsmakten. Han leder dven FOI:s interna
samverkansgrupp om framtidsforskning och har som redaktor hallit samman olika underlag och rapporter f6r hela
FOL. Niklas dr dessutom verksam vid Forsvarshogskolan pa Centrum for totalférsvar och samhillet sikerhet (CTSS)
med fokus pa digitaliseringens paverkan pa det framtida kriget. Han har tidigare varit verksam hos Forsvarsmakten
samt vixeltjanstgjort pa Riksbanken och Forsvarsdepartementet. Niklas har doktorerat i historia vid Europeiska
universitetsinstitutet (EUI), vilket resulterade i boken Heath, Nixon and the Rebirth of the Special Relationship.
Han har dven gjort en post-doc vid centret Changing Character of War (CCW) vid universitet i Oxford vil-
ket ledde till boken Fighting Propaganda som handlar om grundandet av det svenska psykologiska forsvaret.
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CHRISTOFFER WEDEBRAND :ir analytiker FOI:s avdelning for Forsvarsanalys, enheten fr Samhillets siker-
het. Christoffer arbetar med civila beredskapsfragor och framférallt har hans forskning berdrt omradena for-
sorjningsberedskap och psykologiskt forsvar. Bland annat har Christoffer deltagit i ett samnordiske forsknings-
projekt om forsorjningsberedskap samt genomfért studier om produktionsomstillningar, bade erfarenheter av
omstillningar under Covidpandemin och hur de skulle kunna genomféras i framtiden. Inom 3F-projektet har
Christoffer bland annat studerat den svenska forsérjningsberedskapens centrala organisation under 1900-talet
och ansvarat for projektets utvecklingsarbete avseende en nutida relevant forstéelse av forsvarsviljan. Han har vid
tva tillfillen, i samarbete med SCB, genomfort omfattande enkitundersékningar om allminhetens forsvarsvilja
samt dven andra attityder till totalforsvaret. Vidare har Christoffer erfarenhet av att under pagiende kriser bidra
till svenska myndigheters arbete med att ta fram ligesbilder inom ramen f6r stabsarbete. Christoffer har en bak-
grund inom freds- och konfliktstudier samt praktisk filosofi.
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Betyder den ryska fullskaliga militara invasionen av Ukraina i februari 2022 att
grazonen har gjorts irrelevant for framtidens svenska totalforsvar? Det korta
svaret ar nej. Anvandningen av icke-militdra maktmedel forekommer i saval
fred som sakerhetspolitiska kriser och krig. De verktyg som finns till hands och
bedoms gynna angripande part anvands, alternativt anvands som hot, for att
uppna olika politiska, strategiska och taktiska mal. Rapportens overgripande
syfte ar att visa hur antagonistiska grazonshot kan gestaltas nu och i framtiden
i olika konfliktnivaer, liksom i samspel med olika slags kriser och samhalls-
forandringar. Detta illustreras med hjalp av tolv scenarier:

Osakerhetslaget
Vagvalslaget
Skymningslaget
Stormaktslaget
Hungerlaget
Krigslaget
Upprustningslaget
Avsparrningslaget
Efterlaget
Mobiliseringslaget
Krislaget
Sonderfallslaget

Planeringen for framtidens totalforsvar behover forhalla sig till fler variabler an
de som for narvarande tas med i kalkylen. Scenarierna kan hjalpa planerande
aktorer att se bortom det dagsaktuella och darmed fungera som tankevack-

ande inspel till lAngsiktig policy- och strategiutveckling.

Rapporten sammanfattar ocksa forskningsresultat och dvergripande slutsatser
om totalforsvarsutvecklingen som uppkommit i det femariga forskningsprojek-
tet 3F for civilt forsvar i grazon (2018-2022), som finansierats av Myndigheten
for samhallsskydd och beredskap (MSB). Slutsatserna ror totalforsvarets
forutsattningar i termer av bland annat forsvarsvilja, naringslivets roll och
behovet av langsiktiga forhallningssatt och planeringsperspektiv, exempelvis
i form av framtidsinriktad omvarldsbevakning och strategiska lagesbilder. Det
handlar ocksa om prioriteringar, handlingskraft, ansvar och uthallighet i kriser
och krig.
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