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Forord

Totalforsvarets forskningsinstitut (FOI) har under de senaste aren genomfort studier av
vissa utlandska investeringar och ekonomiska intressen i Sverige som har bedémts kunna
utgora en sakerhetsrisk. Arbetet har gjorts pa uppdrag av regeringen, via Utrikesdeparte-
mentet (UD) och Fdrsvarsdepartementet (F6), och har framst kartlagt ryska respektive
kinesiska foretagsintressen. Syftet har varit att bidra till 6kad kunskap och en béttre bild
av foretagsforvarv samt direkt och indirekt dgande i Sverige.

I juni 2022 gav regeringen, via Socialdepartementet, FOI ytterligare ett uppdrag. Syftet
var att belysa risker, 6ka kunskapen och fa en tydligare bild av utlandskt direkt och
indirekt agande och investeringar inom halso- och sjukvard och omsorg i Sverige. Rege-
ringen uppgav att detta var en viktig forutsattning for utveckling av det civila forsvaret.
Detta uppdrag ar annorlunda an de tidigare, da det framst var risker kopplade till civilt
forsvar som skulle identifieras. For att kunna genomféra studien inom givna tidsramar
har avgransningar gjorts. Studien har genomfoérts som fallstudier och genom intervjuer
med utvalda regioner och foretag for att fa en konkret bild av risker med utlandskt dgande
kopplade till rikets sakerhet och civilt forsvar.

Den foreliggande rapporten ar resultatet av studien, vilken dven har avrapporterats till
Socialdepartementet i seminarieform den 27.e februari 2023. FOI har harmed slutfort
uppdraget.

Rapporten har genomgatt en sedvanlig granskningsprocess pa FOI. Ett stort tack riktas
till granskarna Niklas Rossbach och Pontus Winther. Manga tack ocksa till Lina Nichani
som utrett vissa juridiska forhallanden. Forfattarna har samverkat med en rad myndig-
heter och organisationer som har bidragit till férdjupad kunskap om det studerade om-
radet. Tack till Socialstyrelsen, Inspektionen for vard och omsorg (IVO), Myndigheten
for samhéllsskydd och beredskap (MSB), Forsvarsmakten, Inspektionen for strategiska
produkter (ISP) och Sveriges kommuner och regioner (SKR). Tack &ven till de regioner
och foretag som latit sig intervjuas.
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Sammanfattning

Den stora andelen av internationell handel i den globala ekonomin innebér att allt fler av
samhallets sektorer blir foremal for kontroll av utlandska aktorer. Detta géller inte minst
samhallsviktiga sektorer med paverkan pa ett rikes sakerhet, sasom halso- och sjukvards-
sektorn. Darfor valjer allt fler stater att infora system for granskning av utlandska inves-
teringar i kénsliga sektorer. | denna studie kombineras fallstudier av utlandskt dgande
inom varden i tre svenska regioner med en rattsdogmatisk undersékning av relevanta
lagar for att belysa potentiella hot och risker som utléndska investeringar och &gande
inom halso- och sjukvarden innebar for Sveriges sakerhet. | fallstudierna intervjuades
representanter fran regioner och foretag inom halso- och sjukvarden i syfte att identifiera
risker och hot férknippade med utlandskt dgande i sektorn. | den juridiska delen analy-
seras hoten och riskerna utifran gallande ratt. Forfattarna konstaterar att den storsta
utmaningen &r begransad tillgang till palitlig information om utlandskt dgande samt
begransad medvetenhet om riskerna inom sektorn. Risken dkar inte nddvandigtvis med
utlandskt &gande utan snarare med privat dgande, eftersom det begransar det allménnas
insyn och kontroll. 1 dvrigt &r risker och hot med utl&ndskt &gande inom hélso- och
sjukvarden icke-systematiska.

Nyckelord: hélso- och sjukvard, utlandska investeringar, risk, direktinvestering,
sakerhetshot, sdkerhetsrisk
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Summary

The large share of international trade in the global economy implies that parts of many
of the society’s sectors fall under control of foreign actors. This also applies to
strategically important sectors with consequences for national security, such as health-
care. Thus, many states have introduced systems to assess foreign direct investments in
sectors vital to societal functions and critical infrastructure. In this study, we combine a
set of case studies with a jurisprudential examination of relevant Swedish legislation and
a method for risk and threat assessment, with the aim to identify vulnerabilities linked to
foreign investments in the healthcare system. Data has been collected through interviews
with representatives of regional healthcare authorities and private healthcare providers,
respectively. The study found that the largest risk is linked to the lack of reliable
information on foreign ownership and the limited awareness of security-related issues in
the healthcare sector. Foreign ownership do not necessarily increase the security risk, it
is rather connected to private ownership which limits the authorities oversight and
control. Otherwise, the study has not identified any systematic threats and risks in the
health care sector.

Keywords: healthcare, foreign direct investment, risk, security threats, foreign direct
investment, security risk
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1 Inledning

Efter kalla krigets slut har en global sdkerhetsordning uppkommit, syftande till fred och
stabilitet. Den har dock utmanats av stormaktsansprak fran lander som Ryssland och Kina.
Rysslands invasion av Ukraina — med borjan 2014 — ar det tydligaste tecken pa att de geo-
politiska forhallandena har forandrats. Detta innebér att hotbilden mot Sverige forandrats
och att det idag finns en rad risker kopplade till utlandska intressen i riket. Ett omrade som
identifierats &r investeringar i svensk ekonomi, vilka skulle kunna syfta till att underminera
samhéllets funktionalitet och vara krigsforberedande for en antagonist.

Under de senaste aren har ett antal foretag med nara kopplingar till stater med
stormaktsansprak identifierats. Bland dessa finns ryska investerare som lagt bud for att kopa
SAAB Automobile, vilket dock stoppades av regeringen Reinfeldt. Ett annat fall &r Gavles
hamn som 2013 koptes av det turkiska féretaget Yilport, som enligt media har néra relationer
till Ryssland.! Andra omdiskuterade exempel ar de kinesiska foretagen Huawei och
Tencent. Post- och telestyrelsen stangde ute den kinesiske telekomjatten Huawei fran att
medverka med sina produkter i utrullningen av det svenska 5g-natet, pd inrddan av
Sakerhetspolisen och Forsvarsmakten eftersom det fanns risk for spionage.? Tencent ar ett
multinationellt konglomerat som &ger fem procent av Doktor.se. Kinesiska staten &r
delégare i foretaget som bland annat levererar onlinetjénster. Flera svenska politiker kravde
att foretaget skulle dgargranskas da de befarande att kinesiska staten kunde fa tillgang till
journalanteckningar som kunde anvandas mot svenska befattningshavare.®

Halso- och sjukvard och omsorg ar en samhallskritisk sektor vars funktionalitet ar avgor-
ande for den svenska befolkningens liv och halsa. Sektorn &r ocksa en avgorande faktor for
ett effektivt totalforsvar, inte minst den militara formagan. Idag finns det ett mycket stort
antal aktorer i svensk vard och omsorg. Regeringen har uttryckt oro dver att varden kan bli
beroende av andra stater om stora delar hamnar under utlandskt &gande. Regeringen
Andersson pekade sérskilt ut stater med slutna och odemokratiska samhallssystem och anta-
gonistiska syften. I juni 2022 fick FOI darfor i uppdrag av regeringen?, via Socialdeparte-
mentet, att genomfdra en studie om risker med utlandskt &gande och investeringar inom
halso- och sjukvard och omsorg.

For att kunna hantera uppdraget inom de givna ramarna krévdes att avgransningar gjordes.
FOI har darfor genomfort studien i form av fallstudie av ett begrénsat antal regioner och
foretag och fokuserat pa risker kopplade till rikets sakerhet. Vidare ar studien fokuserad pa
utlandskt agande och investeringar i hilso- och sjukvard. Forfattarna ar medvetna om att det
kan finnas hot fran entragna och illvilliga aktorer med ett specifikt mal, t.ex. spioner. Att
hantera specifika antagonistiska hot eller risker fran sadana aktorer kraver en stor mangd
detaljerade scenarion for riktade sarbarhetsanalyser, vilket inte latit sig géras inom ramen
for denna studie. Sadana sarbarhetsanalyser och dartill forknippat riskhanteringsarbete
utférs med fordel vid behov inom de doméner eller verksamhetsdelar dér detta kan vara
aktuellt, istallet for i en generell och bred studie som denna. Bland annat krdvs avgransade
och tydliga definitioner av vad som &r skyddsvart, alltsd annu mer fokuserade och
detaljerade studier.

I genomférandet av uppdraget skulle FOI daven samverka med VO, vilket har skett genom
konsultation. Den féreliggande rapporten ar en redovisning av fallstudierna med tillhérande
analys.

L Almén et al., 2022, ss. 37-38.

2 Kammarratten i Stockholm, mal 5222-21 och 5223-21.
3 https//lakartidningen.se, nedladdat 2023-02-17.

4 Regeringen, $2022/02860, 2022-06-09.
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1.1 Syfte

Syftet med studien ar att belysa risker, 6ka kunskapen och fa en tydligare bild av utlandskt
direkt och indirekt dgande och investeringar inom vard och omsorgssektorn i Sverige, med
sérskild hansyn till det civila forsvaret.

1.2 Problemformulering

Utlandskt &gande, och darmed kontroll, kan medféra vissa risker framfor allt nér den fore-
kommer i samhallsviktiga sektorer. En av dessa sektorer ar vard och omsorg. Denna sektor
spelar en betydande roll for Sveriges sékerhet bade i handelse av krig och i vissa typer av
fredstida kriser. Detta beror inte bara pa att Férsvarsmakten forlitar sig pa den civila vardens
kapacitet,® utan ocksa pa att folkhalsan paverkar totalforsvarspersonalens halsotillstand och
darmed forsvarsformagan.® Dessutom har varden tillgang till eftertraktad och vardefull
information som kan bli foremal for exempelvis it-intrang.”

En fungerande vard &r en forutsattning for Sveriges handlingsfrihet, och hot och risker i den
svenska vardsektorn kan i férlangningen betraktas som hot mot Sveriges handlingsfrihet. |
och med att de svenska regionerna har majligheter att upphandla vard fran privata vard-
givare som kan dgas av utldndska aktorer uppstar en situation dar vissa delar av den svenska
vardsektorn kan agas och kontrolleras av utlandska aktorer. Det ar dock i stort sett outrett
vilka hot mot Sveriges sékerhet och handlingsfrihet detta kan innebéra.

1.3 Fragestallning

For att undersoka risker och hot med utlandskt dgande inom vardsektorn kommer vi i den
aktuella studien besvara fljande forskningsfraga:

Vilka risker och hot, kopplade till utlandska aktorer, mot Sveriges sékerhet kan identifieras
inom den svenska vardsektorn?

1.4 Avgransningar

I Sverige vilar huvudmannaskapet for vard och omsorg pa regioner och kommuner. De har
dock ratt att inga avtal med en annan aktor om att utfora den hélso- och sjukvard som de har
skyldighet att tillhandahalla. Idag finns det 21 regioner och 290 kommuner i Sverige.® De
upphandlar ett mycket stort antal privata aktorer. Inom ramen for det féreliggande uppdra-
get, gjorde FOI en initial kartlaggning som visade att en enskild region kan upphandla 1 500
— 4 500 foretag/aktorer inom halso- och sjukvard. Dessa siffror omfattar bade vardgivare
och leverantérer av utrustning, forbrukningsmaterial, lakemedel och vardrelaterade tjanster.
Antalet foretag verksamma inom hélso- och sjukvardssektorn i Sverige ar ocksa mycket
stort; under studiens undersokningsperiod har detta varierat mellan 35000 — 40 000
stycken.®

Detta innebar att det féreliggande uppdraget behdvde avgransas for att kunna genomféras
inom den ram som regeringen faststéllt. Dessutom dar mdjligheterna att identifiera utlandska
foretags agandestruktur begransade under den nuvarande lagstiftningen. Nationaliteten pa
ett foretags huvudman ar svar att granska, da Bolagsverkets rapporteringssystem bygger pa
sjalvrapportering. Privata foretag har inte heller nagon skyldighet att lamna ut allmanna

% Intervju, Forsvarsmakten, 2022.

6 Popkin, 2011; Elliott, 2015; Dembek et al., 2020.

7 Offner et al., 2020; Szymanski et al., 2020.

8 https://skr.se, nedladdat 2023-01-10.

® Enligt svensk naringsgrensindelning (SNI), kod Q86: enheter for hilso- och sjukvard. Himtat fran SCB:s allmanna
foretagsregister oktober 2022-februari 2023.
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handlingar, tillskillnad fran den offentliga sektorn som har forpliktelser enligt tryckfrihets-
forordningens (1949:105) (TF) andra kapitel.°

Studien har genomforts i form av fallstudier av ett begrénsat antal regioner och foretag, och
fokuserar pa risker kopplade till rikets sakerhet. Den foreliggande rapporten ar en
redovisning av dessa fallstudier med tillnérande analys. Utifrdn uppdragets
problemformulering och fragestallning utgdrs studien av en explorativ undersokning.

Studien &r avgrénsad till tre svenska regioner och ett mindre antal féretag som upphandlats
av regionerna. Valet av regioner, beskrivet i narmare detalj i avsnitt 2.3, speglar den varia-
tion som finns i Sverige.

Studien bortser dven fran den historiska utvecklingen. Delar av den svenska vardsektorn
borjade privatiseras pa 1990-talet och manga geopolitiska och ekonomiska forandringar har
skett sedan dess. Under de senaste aren har vardens betydelse for ett lands sakerhet samt
dess beroende av det internationella sammanhanget blivit uppenbar, bland annat genom
covid-19-pandemin och sanktionerna mot Ryssland till foljd av anfallet pa Ukraina.

1.5 Disposition
Rapporten ar uppdelad i féljande kapitel:

Kapitel tva redogor for studiens metod, som baseras pa FOI:s modell for risk och sarbarhets-
analys, den rattsdogmatiska modellen som anvénts inom studien samt urvalsprocessen,
intervjuforfarande och analysmetod for fallstudierna.

Kapitel tre ar en genomgang av drivkrafterna bakom utlandska direktinvesteringar och vilka
policybegransningar som foreligger. Kapitlet visar ocksa pa kopplingen till rikets sékerhet
utifran tre typer av hot som tidigare forskning pekat pa.

I kapitel fyra ges en dversiktlig beskrivning av svensk halso- och sjukvard, dess organisation
och de centrala aktorerna.

Kapitel fem redogor for den rattsdogmatiska analys som genomforts inom ramen for studien,
med séarskild tyngd pa den sakerhetsskyddslagstiftning som finns.

Kapitel sex redovisar en sammanfattning av det insamlade empiriska materialet. Intervju-
resultaten presenteras utifran tre hottyper tillsammans med 6vriga observationer.

I kapitel sju presenteras studiens slutsatser, och studiens forskningsfraga besvaras.

10 Jfr Lagréadet, 2018.
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2 Material och metod

Risk- och sarbarhetsanalysarbetet (RSA:n) i denna studie sker genom anpassning av en
generell analysmodell. Vi har for andamalet valt FOl:s modell for risk- och
sarbarhetsanalys, FORSA. 1!

2.1 Risk

Vi definierar risk som en funktion av tre ingaende analytiska delar: hot, paverkan och séarbar-
het. I hotdelen analyseras vem eller vad som utgor ett hot, var i verksamheten hotet &r aktu-
ellt och nér det kan tankas intraffa. Paverkansdelen amnar till att besvara hur hotet paverkar
verksamheten, och i sarbarhetsdelen hanteras verksamhetens sarbarheter. Hot- paverkans-
och sarbarhetshedémningarna kan sedan aggregeras till en riskbeddmning.

Enligt denna syn pa risk ar kombinationen av de tre delarna karnan. En bedémning av
specifika antagonister, dar konsekvenserna av ett hot ar det centrala och sannolikheten spelar
en mindre roll, skulle & sin sida krava en mangd scenarion fokuserade pa konsekvenserna
av ett hot inom utpekade delar av sektorn.

Awven positiva erfarenheter ingar i riskbegreppet. | datainsamlingen inkluderar vi darmed
ocksa risker med positivt utfall, i kontrast till att enbart fokusera pa negativ paverkan.

2.2 FORSA-modellen

Med utgangspunkt i en verksamhet som ska skyddas delar FOI:s modell for risk och sarbar-
hetsanalys upp arbetet i foéljande 6 block:

Verksamhets-
beskrivning
Ga vidare i , )
Oonskade handelser

Arbetsredogdrelse Héandelseanalys

Verksamhetsbeskrivningen beskriver hér hela sektorns struktur, funktion och resursbero-
enden, genom beskrivning av vilka verksamhetsomraden som anses vara av samhallsviktig
eller samhallskritisk natur. Aven verksamhetskritiska dtaganden och aktiviteter samt vad
och vilka resurser som kravs for att kunna motsta stérningar inkluderas.

Delen oonskade handelser kartlagger vilka handelser som kan paverka verksamheten, hur
sannolika de ar och vilka konsekvenser de ger.

1 Winehav et al., 2011.
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Héandelseanalysen ska ge svar pa hur sarbara de kritiska beroendena ér, samt hur god forma-
gan till krishantering och uppratthallande av de prioriterade atagandena é&r.

Atgardsblocket listar de sakerhetsforbattrande atgarder som utforts eller kommer att utforas.

Arbetsredogorelsen sammanfattar hur risk- och sarbarhetsanalysen genomforts, och blocket
att ga vidare i den egna verksamheten redogor for atgardsprioriteringar och redovisning av
RSA.

2.3 Var anpassning av FORSA

Anpassat efter syfte och avgrénsningar anvands de fyra inledande blocken av FORSA-
modellen i denna studie. | de inledande blocken studeras det som &r skyddsvart - definierat
som hela hélso- och sjukvardssektorn. Avslutningsvis fokuserar arbetet pa risker med ut-
landskt &gande.

e Verksamhetsbeskrivningen fangar hélso- och sjukvardssektorns karakteristik och
funktion, vari de juridiska forutséattningarna ar inkluderade. Har identifieras viktiga
och kritiska ataganden och beroenden, exempelvis i form av forsorjningskedjor for
personal och utrustning.

e Oobnskade handelser och hot beskriver handelser som kan stéra verksamheten eller
de kritiska beroendena. Aven handelsernas paverkan pa verksamheten studeras.

e Handelseanalysen studerar sarbarheten for de kritiska beroendena, med sarskilt
fokus pa utlandskt dgande. Eventuella risker associerade med utlandska investe-
ringar definieras i termer av vilken typ av hot de kan utgdra.

o Atgérder omfattar en beskrivning av utférda, planerade och énskade sakerhetsfor-
battrande atgarder for att méta de identifierade hoten och riskerna.

2.4 Modellen som underlag for intervjuer

De fyra stegen i riskanalysen ovan har anvénts for strukturering och framtagning av underlag
infor intervjuerna. Fragor fran FORSA-modellen anpassades for att behalla relevansen for
studiens fragestallning och nya fragor riktade mot utlandskt dgande tillkom. Intervjuunder-
laget aterfinns i bilaga 1.

2.5 Rattsdogmatisk metod

Den réttsdogmatiska metoden kommer att anvandas for att undersoka réttsligt kallmaterial.
Rattsdogmatiken kan kortfattat beskrivas som en metod for att undersoka ratten med mal-
sdttningen att i det réttsliga materialet identifiera den del som ar “gédllande” (dvs. gillande
ratt).12

Gallande ratt ar det resultat en rattsvetenskapare nar efter att ha systematiserat rattskallornas
innehall utifran en uppstalld forskningsfraga.’® Vad som utgor en rattskalla ar en fraga som
ar foremal for viss diskussion inom rattsvetenskapen,'* men det finns en grundlaggande
konsensus om att rattskallorna i forsta hand utgors av forfattningar, forarbeten och domstols-
praxis fran de hogsta domstolsinstanserna, t.ex. Hogsta domstolen (HD) och Hogsta forvalt-
ningsdomstolen (HFD).®

Den rattsdogmatiska metoden kan identifieras genom det inifranperspektiv som den rétts-
vetenskapligt inriktade forskaren och den praktiskt verksamma juristen har pa sin forskning
och i sitt arbete.'® InifrAnperspektivet innebér att rattsvetaren arbetar inom rattens ramar.

12 Croon, 2017: ss. 69-70; Peczenik, 1980: ss. 44ff. Se dven Leksen, 1991.
13 Se bl.a. Hjertstedt, 2019: s. 169; Kleineman, 2018; Sandgren 2005: s. 649.
4 Kleineman, 2018.

15 Hjertstedt, 2019: s. 169.

16 Hjertstedt, 2019: s. 169; Kleineman, 2018; Sandgren, 2005: s. 649.
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Rattsdogmatikerns forskningsuppgift ar saledes att identifiera hur bestammelser kan, ska
eller bor tillampas, men inte hur dessa tillampas i praktiken, eftersom rattsdogmatiken inte
ar en empirisk forskningsmetod.’

2.6 Urval av stickprov

2.6.1 Regioner

Totalt har tre regioner valts ut och kontaktats for att intervjua inom projektet. De kontaktade
regionerna har valts utifran tva kriterier. En prioritering av regionerna har gjorts utifran
deras storlek och geografiska placering. Detta for att fa en sa stor variation pa de valda
regionerna som majligt. Det andra kriteriet var om det gick att fa tillgang till data om
regionens upphandlingsvolymer. Samtliga regioner som kontaktades svarade och stéllde
upp pa att bli intervjuade. For att skydda anonymiteten av intervjupersonerna benamns regi-
onerna med A, B respektive C. Vi kontaktade regionerna med en generell beskrivning av
uppdraget och lat regionerna bestdmma sjalva vilka av deras anstéllda som hade relevanta
kunskaper for att besvara vara fragor.

Region A 4r en storstadsregion. Har har intervjun genomférts med en avdelningschef inom
specialistvard och en cheflakare. Intervjun genomférdes med hjalp av ett digitalt verktyg
(Skype) den 30:e november och varade ungefar tva timmar.

Region B &r en medelstor region med befolkningen férdelad mellan stader och landsbygden.
I intervjun med Region B deltog en inkdpschef, samt tre enhetschefer inom beredskap och
sékerhet. Intervjun genomfordes i regionens lokaler den 12:e december 2022 och varade
ungefér 1,5 timme.

Region C ar en mindre region pa landsbygden, med en stad med en dominerande roll. |
intervjun med Region C deltog tva samordnare inom forsorjningsberedskap och inkdp.
Intervjun genomfordes i regionens lokaler den 13:e december 2022 och varade ungefar tva
timmar.

2.6.2 Foretag

Foretagen har valts utifran att de ar verksamma och har upphandlats inom de regioner som
har intervjuats inom ramen for rapporten. Utgangspunkten var att kontakta de tre storsta
foretagen i varje region (matt i fakturering till regionen under senaste aret dar data fanns)
med bekraftat utlandskt &gande enligt Bolagsverkets register 6ver verklig huvudman. Dess-
utom bjods dven det storsta foretaget i respektive region, oavsett agarstruktur, in till intervju.
Genom att inkludera bade regionerna och svenskégda foretagen i stickprovet kunde svaren
i linje med de utl&ndskagda foretagens intresse kontrolleras och nyanseras. Vi kontaktade
foretagen med en generell beskrivning av uppdraget och lat foretagen avgora sjalva vilka av
deras anstallda som hade relevanta kunskaper for att besvara vara fragor.

Totalt har 9 foretag kontaktats, varav 5 svarade och stallde upp pa att bli intervjuade. For att
skydda intervjupersonernas anonymitet bendmns foretagen med litteror A, B, C, D respek-
tive E.

Foretag A ar en vardgivare med verksamhet i flera svenska regioner samt i nagra andra
lander. Det tillnandahaller bade primér- och specialistvard pa uppdrag av respektive regio-
ner. Foretag A &dgs av en utlandsk marknadsaktoér. Intervjun genomférdes den 9:e januari
2023 i foretagets lokaler och varade ungefér 1,5 timme. | intervjun deltog en verksamhets-
chef och en presschef.

Foretag B &r en leverantdr av medicinteknisk utrustning som tillverkas av andra producenter.
Foretaget har flera svenska regioner som kunder och har sin verksamhet utspridd pa flera

7 Croon, 2017: ss. 69-70.
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platser i Sverige samt utomlands. Foretag B &gs av en utldndsk marknadsaktor. Intervjun
genomfordes den 10:e januari 2023 i foretagets lokaler med tva intervjupersoner deltagande
med hjalp av ett digitalt verktyg. Intervjun varade ungefar tva timmar. I intervjun deltog
sammantaget 9 medlemmar i foretagets ledningsgrupp inklusive dess verkstallande direktor.

Foretag C ar en varu- och tjansteleverantor i flera omraden relevanta for vard. | viss utstrack-
ning &r det dven vardgivare. Det &r ett dotterbolag till en internationell koncern med sate
utanfor Sverige. Intervjun genomfordes den 12:e januari i foretagets lokaler med tva inter-
vjupersoner deltagande med hjalp av ett digitalt verktyg. Intervjun varade ungefér 1,5 tim-
me. | intervjun deltog tva verksamhetschefer inom tjanste- och vardverksamheten, samt en
avdelningschef inom tjénsteverksamheten.

Foretag D ar en leverantor av forbrukningsmaterial med flera svenska regioner som kunder.
Det &r en privat svenskagd aktor pa marknaden. Intervjun genomfordes den 13:e januari
2023 med hjélp av ett digitalt verktyg och varade ungefér en timme. | intervjun deltog en
affarsomradeschef.

Foretag E ar en vardgivare med verksamhet inom béade primar- och specialistvarden i flera
svenska regioner, framst pa uppdrag av regionerna men i viss utstrackning dven i egen regi.
Verksamheten finns dven i nagra andra lander. Det &gs av en utlandsk investerare. Intervjun
genomfordes den 18:e januari 2023 med hjalp av ett digitalt verktyg. | intervjun deltog fore-
tagets verkstallande direktdr och presschef.

2.7 Intervjuer

Samtliga intervjuer har varit semistrukturerade och alla har utgatt ifrdn samma intervju-
guide, framtagen inom projektet. Intervjuguiden har grundats pa det fragebatteri som ater-
finns i FORSA-modellen. Fragorna har sedan modifierats och anpassats till en variant av
intervjuguide for regionerna, och en annan snarlik variant for foretagen.

| samtliga intervjuer deltog samma tva forskare fran FOI. En av forskarna ledde intervjun,
medan den andra férde anteckningar. | vissa fall kunde den andra forskaren dven komma
med foljdfragor och fortydliganden vid behov. Intervjupersonerna meddelades om att del-
tagandet var frivilligt samt om mojligheten till att korrigera deras uttalanden enligt deras
onskemal i efterhand. Anonymiteten utlovades till samtliga intervjupersoner. Anteckning-
arna fran intervjuerna skickades sedan ut till intervjupersonerna med forfragan om eventu-
ella fortydliganden samt for godkannande.

Intervjuerna spelades in med intervjupersonernas samtycke for att sdkerstalla anteckningar-
nas trogenhet. Inspelningarna raderades efterat. Intervjupersonerna fran Region A, Region
B och Foretag E samtyckte dock inte till inspelningen och darmed spelades dessa intervjuer
inte in.

Det faktum att de respektive organisationerna sjalva fatt avgora vilka av deras anstéllda som
skulle medverka i intervjuerna innebér att manga olika funktioner var representerade. | vissa
fall kan detta betyda att kunskapen om de berérda &mnena varierade brett fran en intervju-
person till en annan och darmed ar jamforelser mellan organisationerna svara. Dessutom var
det ytterst fa intervjupersoner vars arbetsuppgifter i forsta hand koncentrerade sig pa séker-
hetsfragor (Aven om sékerhetsaspekter var viktiga i alla intervjupersonernas befattningar).
Dérmed finns det en mdjlighet till att vissa aspekter av de intervjuade organisationernas
sakerhetsarbete inte tdcks av denna studie. Pa grund av praktiska begransningar med studien
har dock forfattarna valt att forlita sig pa organisationernas beddmning av de bast lampade
medarbetarna for att besvara fragorna.

2.8 Kvalitativ innehallsanalys

| ett forsta skede analyserade de tva forskare som deltog vid intervjuerna det inhdamtade
materialet med utgangspunkt i det teoretiska ramverket med stod i FORSA-modellen var for
sig. Syftet med analysen var att utréna hot och risker som identifierats av intervjupersonerna
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i verksamheten. | detta arbete var den kategorisering som Moran!® foreslar vagledande och
de identifierade hoten och riskerna har tillskrivits de respektive kategorierna (se avsnitt 3.3.
for detaljerad beskrivning). Efterat korsgranskade forskarna den andras analys for att séker-
stélla analysens riktighet och reda ut eventuella otydligheter.

| ett féljande skede genomférdes analys av de identifierade hoten och riskerna av de 6vriga
forskarna i projektgruppen. | detta skede lag analysens tyngdpunkt pa det utlandska dgandets
paverkan pa hoten och riskerna i enlighet med det teoretiska ramverket och med lagstift-
ningen. Denna analys genomfordes gemensamt av gruppen och de tva intervjuande forskar-
na deltog for att forklara eventuella otydligheter.

8 Moran, 2009.
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3 Utlandska investerares drivkrafter

3.1 Etablering utanfér hemmamarknaden

Ett foretags etablering pa en fraimmande marknad kan ske pa tva olika satt.*® Det forsta ar
nyetablering av ett dotterbolag, dven kallat greenfield-investering. | detta fall atnjuter fore-
taget en stor grad av frihet att utforma verksamheten enligt egna preferenser. Denna vég
véljs oftast av foretag som soker nya marknader for sina varor och tjanster som redan bepro-
vats pa andra marknader.?

Det andra sattet ar att forvarva ett redan existerande foretag pa malmarknaden (brownfield-
investering). D& det forvarvade foretaget redan har en utformad verksamhet begransas
moderforetagets handlingsfrihet, men samtidigt tillfor det nyforvéarvade foretaget nya till-
gangar som kan utnyttjas av moderbolagets tidigare verksamhet.?* Sadana tillgangar kan
innebéra bland annat naturtillgangar, kunskap, teknologi, natverk eller varumarken. Darfor
véljs denna etableringsmetod framst av foretag som &r intresserade av att tillféra nya till-
gangar som kan utnyttjas for att vidareutveckla verksamheten snarare an nya marknader for
sina befintliga produkter och tjanster.?

Det finns undantag fran den ekonomiska logiken. Exempelvis har flera forskare noterat att
offentligt agda foretag kan paverkas i sitt beslutsfattande av andra, icke-ekonomiska fak-
torer. Istéllet grundas besluten pa politiska eller personliga skal.?

I de allra flesta fall betraktas utlandska investeringar som nyttiga for malmarknaden, oavsett
etableringsmetod. De brukar skapa nya arbetstillfallen, oftast med hogre I6ner &n hos de
inhemska foretagen, tillfora nytt kapital, stdrka konkurrens samt framja kunskaps-, tekno-
logi- och kulturutbyte.?* Darfor valjer de flesta lander att uppmuntra investeringar fran ut-
landska aktorer.

3.2 Policybegransningar

Aven om investeringar fran utlandska foretag 6verlag ses som nyttiga for det mottagande
landet, kan de &ven i vissa fall bli problematiska, inte minst nar de avviker fran de marknads-
logiska moénster som ndamns ovan. Investeringar gjorda av offentligt &gda foretag kan vara
ett exempel pa detta, ett annat exempel &r investeringar inom omraden som har en strategisk
betydelse for den mottagande staten, framfor allt inom vissa hégteknologiska sektorer och i
fastigheter.?> Pa grund av detta véljer manga stater att granska och begransa mojligheter till
att investera i utvalda sektorer eller verksamheter.

Det kanske mest citerade exemplet pa ett system for granskning av utlandska direktinves-
teringar &r CFIUS, Committee on Foreign Investment in the United States. CFIUS granskar
forslag pa utlandska direktinvesteringar utifran rikssékerhetsperspektivet och har en mojlig-
het att blockera en investering ifall den beddms &ventyra USA:s rikssakerhet. CFIUS har
aven ratt att krdva att en redan genomford investering avvecklas ifall den bedéms dventyra
rikets sakerhet.?

Motsvarande system med varierande grad av komplexitet, transparens och restriktivitet
finns i flera andra lander, daribland Kanada, Australien, Kina, Tyskland, Frankrike och flera
andra EU-medlemslander. Inférande av ett sadant system har dven diskuterats i EU som
helhet.?”

9 Makino et al., 2002

2 Guillén & Garcia-Canal, 2009.

2L Athreye & Kapur, 2009.

22 Luo & Tung, 2007; Rabbiosi et al., 2012; Hsu et al., 2015.

2 Buckley et al., 2010; Wei et al., 2015; Li et al., 2018.

24 Moran, 2009; Lu & Zhu, 2017.

% Globerman & Shapiro, 2009; Cuervo-Cazurra, 2018.

% Moran, 2009.

27 Bath, 2012; Bickenback & Liu, 2018; Hanemann et al., 2019, Kratz et al., 2020.
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| flera decennier har de industrialiserade marknaderna i framfor allt VVasteuropa och Nord-
amerika dominerat varldsekonomin och varit den huvudsakliga kallan till utlandska direkt-
investeringar. Under de senaste decennierna, framfor allt efter den finansiella krisen 2007,
har dock flera utvecklingsmarknader, med Kina och Indien i spetsen, nétt en niva dar deras
foretag utmanar och konkurrerar pa lika villkor med de vasteuropeiska och nordamerikanska
motsvarigheterna.?®. Denna utveckling har forandrat tidigare monster inom den internatio-
nella handeln. Detta beror bland annat pa internet som majliggér marknadsforing och
atkomsten till globala saljkanaler.?®

Kina ar sérskilt framtrddande som investeringarnas ursprungsland i sammanhanget, inte
minst pa grund av dess medvetna politik som gar ut pa att stodja kinesiska foretags utlandska
direktinvesteringar, framfor allt inom utvalda hogteknologiska sektorer av strategisk
betydelse for Kina.®® Efter millennieskiftet har kinesiska direktinvesteringar i flera lander,
inte minst i EU, véxt i snabb takt. | enlighet med de teoretiska forvantningarna om att forvarv
ar den foredragna metoden for att investera nar foretagets motiveringar ar tillgangssokande
och i ett sammanhang dar Kina stddjer investeringar som ska leda till landets teknologiska
utveckling sa ar ungefar 95 % av alla kinesiska investeringar i EU foretagsforvarv och bara
de resterande 5 % ar greenfield-investeringar. Dessutom koncentrerar sig investeringarna pa
de teknologiskt hogavancerade landerna i Europa: Tyskland, Frankrike, Storbritannien och
Italien, men aven Sverige ar ett betydande mottagarland.3!

Tidigare studier har visat att internationellt ar det valdigt fa (dven om antalet 6kar) investe-
ringar som blockeras med hanvisning till rikets sakerhet.®? Trots att en dylik hanvisning
anses vara en tillracklig anledning till att blockera en investering da den kan medfora en risk
att mottagarlandet forlorar tillgang till strategiskt viktiga resurser, kontroll 6ver strategiskt
viktiga teknologier och kunskaper, eller utsatts for spioneri, infiltration eller sabotage.®?
Utgangspunkten &r trots detta att de allra flesta investeringar ar nyttiga for mottagarlandet,
vilket innebdr att tydliga kriterier, individuella utredningsférfaranden och bevakning av
befintliga investeringar behovs for att skydda rikets sékerhet utan att forlora de ekonomiska
fordelar som investeringar innebdr genom t.ex. avskrackning eller politiskt motiverade
blockeringsbeslut.3* En hanvisning till rikets sakerhet ar namligen lockande for politiker,
inte minst for att konceptet till stor del ar subjektivt och blir darmed oftast politiserat samt
fordunklat med andra argument i den interna sociopolitiska debatten.3® Dessutom ar manga
uppgifter och underlag i &mnen som ror rikets sékerhet hemliga, vilket gér bedémningen
oklar och denna oklarhet kan utnyttjas av politiska beslutsfattare for att dolja de verkliga
beslutsmotiveringarna, t.ex. protektionism, nepotism eller korruption.3” For att tydliga
kriterier angaende bade de berdrda sektorerna och verksamheterna och hanvisningar till
rikets sékerhet ska finnas kravs darfor att de skyddsvarda verksamheterna definieras samt
att konceptet "rikets sékerhet” ocksa fortydligas.

3.3 Hot mot rikets sakerhet

Moran3® identifierar tre typer av hot mot rikets sakerhet som kan forknippas med utlandska
direktinvesteringar, namligen (1) fornekande av tillgang till varor och tjanster av en leve-
rantor som kontrolleras fran utlandet; (2) teknologi- eller expertiséverféring till en organisa-
tion under utlandsk kontroll, samt (3) risk for infiltration, 6vervakning eller sabotage.

28 Buckley & Strange, 2015.

2 Knight & Leisch, 2016.

30 Globerman & Shapiro, 2009; Luo et al., 2010; Hanemann et al., 2019, Kratz et al., 2020.
31 Bickenback & Liu, 2018; Hanemann et al., 2019, Kratz et al., 2020.

32 Plotkin & Fagan, 2009; Rajavuori & Huhta, 2020; Chan & Meunier, 2022.
3 Moran, 2009.

34 Cuervo-Cazurra, 2018; Lai, 2021.

3 Slawotsky, 2018.

3 Hasnat, 2015.

37 Moran, 2015; Slawotsky, 2018; Lai, 2021.

3 Moran, 2009.
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Ett antal villkor maste dock uppfyllas innan en investering kan klassificeras som ett hot
enligt denna kategorisering. Vad galler den forsta kategorin sa beror hotet pa att en utlandskt
kontrollerad aktér har en mojlighet att forneka tillgangen till varor eller tjanster som &r av
vikt for samhéllets funktionalitet. Detta innebér inte bara att varorna eller tjansterna i fragan
spelar en roll for samhallets sékerhet, utan att de dven inte kan utbytas mot andra, motsvar-
ande varor eller tjanster fran andra leverantorer, vare sig inhemska eller utlandska, pa ett
forhallandevis enkelt satt. Dessutom maste risken foreligga att den fran utlandet kon-
trollerade aktoren faktiskt fornekar tillgang till sadana varor eller tjanster, av egen vilja eller
till foljd av statligt tvang eller marknadskrafternas paverkan.3®

I den andra kategorin av hot ingar risken att utlandsk aktor skulle kunna fa tillgang till tekno-
logi eller expertis genom sitt &gande inom Sverige. Den specifika risken kan ta olika former:
antingen kan teknologin eller expertisen anvandas emot Sverige, eller sa kan det medféra
risk for rikets sakerhet att Sverige kan fornekas tillgang till teknologin eller expertisen.*°
Aven har kravs dock att sddan kunskap eller expertis inte pa ett enkelt sitt kan ersittas pa
andra hall, samt att den ar av vikt for Sveriges sakerhet; att foretag anvander sig av investe-
ringar for att fa tillgang till teknologi och expertis som sprids utanfor véardlandet ar langt
ifrdn ovanligt*!, men i de allra flesta fall handlar det om teknologier och expertis som inte
medfor sadana risker.*? Att teknologin och expertis sprids leder dessutom till positiva utfall
i manga, om inte de flesta fall.*

Den tredje kategorin innefattar risken att en frammande makt skulle kunna anvénda sig av
sina foretags dgande i svenska dotterbolag for att infiltrera, spionera, 6vervaka, eller till och
med sabotera verksamheter av vikt for rikets sakerhet, direkt eller indirekt genom paverkan
pa samhallets funktionalitet. For att denna risk skulle forekomma kravs det dock att den
frammande makten har direkt eller indirekt kontroll dver moderforetaget, dess anstéllda och
deras karriarvagar inom foretaget.*

Inom de forsta tva kategorierna ar det tydligt att varornas, tjansternas, teknologins eller
expertisens utbytbarhet spelar en stor roll for att bedéma risker. Kan de utan ndmnvarda
svarigheter anskaffas pa annat hall sa kan risken inte sagas forekomma: antingen kan de
enkelt ersattas ifall Sverige fornekas tillgang till dem, eller sa kan den fraimmande makten
anskaffa dem pa annat hall utanfor Sveriges kontroll medan Sverige gar miste om investe-
ringens fordelar. Av detta foljer dven att branschens koncentration och konsolidering spelar
en roll i beddmningen.*

Vidare noterar Moran att beddmningen inte ar statisk: dels pa grund av att marknadslaget
(och inte minst de olika branschernas koncentration) andrar sig dynamiskt éver tid och med
det aven de olika resursernas tillganglighet och utbytbarhet;*¢ och dels pa grund av att
bedémningen av risker knutna till olika fraimmande makter &dven beror pa den politiska ut-
vecklingen. Med andra ord, bedémning av riskerna knutna till ett vanligt installt land skiljer
sig fran den av ett fientligt installt land, och landernas installning till Sverige (och vice versa)
kan andra sig éver tid. Darfor ar det dven viktigt att dvervaga ursprungslandet till investe-
ringen ifraga.*’

39 Moran, 2009: ss. 11-12.

40 Moran, 2009: ss. 20-21.

4 Giuliani et al., 2014.

42 Moran, 2015.

43 Moran, 2009: ss. 17-18.

4 Moran, 2015.

45 Moran, 2009: s. 34.

46 Moran, 2009: s. 38.

47 Clegg et al., 2018; Lai, 2021.
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4 Halso- och sjukvardens organisation
och ansvar

4.1 Lagstiftning

Den svenska halso- och sjukvarden &r i mycket stor utstrackning styrd av lagar, forordningar
och foreskrifter. | regeringsformen (1974:152) (RF) framgar det att det allménna ska verka
for goda forutsattningar for befolkningens halsa. Halso- och sjukvardslagens (2017:30)
(HSL) portalparagraf stadféster att en god hélsa och en vard pa lika villkor for hela befolk-
ningen ska efterstravas, HSL 3 kap. 1 §. Halso- och sjukvard ska erbjudas med respekt for
alla ménniskors lika vérde och for den enskilda manniskans vardighet. Den person som har
storst vardbehov ska ha foretrade till vard, se HSL 3 kap. 1 §.%8

Halso- och sjukvardslagen &r en ramlag som ger regionerna och kommunerna ett stort ansvar
for utformningen och planeringen av halso- och sjukvard i Sverige. Grundlaggande i lagen
ar att alla ska garanteras en likvardig samhallsservice var helst de bor i Sverige. Lagstift-
ningen staller ocksa krav pa vardens kvalitet och utférande, vilket alla huvudman och vard-
givare maste uppfylla. Detta innebdr att halso- och sjukvard, HLS 5 kap. 1 §, ska

”[...] vara av god av kvalitet med hansyn till god hygienisk standard, tillgodose patientens behov av
trygghet, kontinuitet och sakerhet, bygga pa respekt for patientens sjélvbestimmande och integritet,
frdmja goda kontakter mellan patienten och halso- och sjukvérdspersonalen, och vara latt tillgénglig.”

For att god vard ska kunna ges ar vardgivaren skyldig att tillgodose att det finns personal,
adekvata lokaler och utrustning. All vard ska ges i enlighet med vetenskap och beprovad
erfarenhet, enligt HLS 5 kap. 2 §; patientsakerhetslagen (2010:659) 3 kap. 1 8.

4.2 Organisation

42.1 Staten

Den svenska staten har genom regeringen det dvergripande ansvaret for halso- och sjukvard.
Statens ansvar utdvas framst genom lagar och férordningar och regeringens styrning av
statliga myndigheter pa omradet. Det omfattar ocksa riktade statshidrag och ansvar for
forskning och utbildning. Statens styrning kan ocksa bidra till att sakerstalla att verksamhet
genomfors och tillhandahalls pa ett rattsligt korrekt satt, ar transparent och forutsagbar.
Syftet med statens styrning ar ofta att skapa forutsattningar for en 6kad nationell likvardig-
het.*?

4.2.2 Regioner

I Sverige finns 21 regioner som enligt HSL &r huvudman for hélso- och sjukvarden i sina
respektive geografiska omraden, HSL 2 kap. 2 §. De ska tillgodose att medborgarna i regio-
nerna erbjuds god halso- och sjukvard och &r ansvariga for den 6vergripande finansieringen.
Vidare ska regionerna verka fér en god hélsa hos befolkningen som bor i deras upptag-
ningsomrade. Regionerna ar skyldiga att erbjuda bade oppen- och slutenvérd. Oppenvérden
inkluderar primarvard och 6ppen specialistvard, exempelvis specialistlakarmottagningar,
till skillnad fran slutenvarden som innebér att patienten &r inlagd pa en vardinréattning. Sam-
mantaget innebar detta att regionerna ar huvudman for merparten av all halso- och sjukvard
i Sverige. Verksamheten kan dock bedrivas av en eller flera vardgivare som &r offentligt
eller privat dgda.>°

% SOU 2020:36: ss. 82-83.
% SOU 2020:36: s. 86.
% SOU 2020:36: s. 88.
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42.3 Kommuner

Precis som regionerna ar Sveriges 290 kommuner huvudméan med skyldighet att erbjuda
hélso- och sjukvard inom vissa omraden. Deras ansvar omfattar sarskilda boendeformer,
dagverksamhet och hemsjukvard i medborgarnas boendekommun. De ar dock inte ansvariga
for den vard som ges av ldkare, utan det ar regionernas skyldighet att stélla denna resurs till
forfogande till kommunerna.5?

424 Privata aktorer

HSL stipulerar att regioner och kommuner kan vélja att inga avtal med en annan aktér om
att utféra den halso- och sjukvard som de ar skyldiga att tillhandahalla. Enligt Kommunal-
lagen (2017:725) (KomL) har regionerna och kommunerna, efter beslut i kommunfullmék-
tige, mojlighet att ge en annan juridisk person eller enskild individ uppdraget att tillhanda
vard, KomL 10 kap. 1 8. Det ar vart att understryka att regionerna och kommunerna alltid
bibehaller huvudmannaskapet. De har dock ratt att valja att bedriva verksamheten i egen
regi eller anlita en privat aktor.>2

Enligt branschorganisationen Vardforetagarna drevs 530 av Sveriges vardcentraler i privat
regi ar 2021. Detta motsvarar 45 procent av denna typ av inrattning. | hela sjukvarden sker
39 procent av alla patientbesdk i den dppna halso- och sjukvarden hos en privatagd vard-
givare, i primarvarden ar det 50 procent.>3

Det finns dven andra typer av privata aktorer pa halso- och sjukvardsomradet, exempelvis
apotek och lakemedelsforetag. Sveriges apoteksforening rapporterar att marknaden bestar
av 1 446 apotek. Av dessa dgs 380 av staten, 80 av enskilda foretagare och 6vriga av entre-
prendrer eller etablerade nationella och internationella foretag.>*

51 SOU 2020:36: ss. 89-90.

52.50U 2020:36: s. 91.

53 https://vardforetagarna.se, nedladdat 2023-02-17.

54 https://sverigesapoteksforening.se, nedladdat 2023-02-17.
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5 Rattsligt ramverk

5.1 Inledning

Ur ett rattsligt perspektiv aktualiserar utlandskt &gande inom sjukvarden manga olika frage-
stallningar. En del fragor hanger ihop med det privata d&gandet i sig (oavsett ursprungsland),
medan andra har en tydligare koppling till faktumet att ett foretag (eller dess dgare) ar ut-
landskt. Den utveckling som skett inom halso- och sjukvarden under de senaste decennierna
har lett till att en inte obetydlig del av verksamheten nu bedrivs i privat regi. Avregleringen
av den offentliga sjukvarden har inneburit att offentliga behov maste konkurrera med ekono-
miska intressen i form av besparings- och vinstkrav.5®

Nar det galler privata, utlandska aktorers verkande inom halso- och sjukvarden kan saker-
hetsskyddslagens (2018:585) (SSL) regelverk vara aktuellt. F6r kommuner och regioner
som upphandlar ett utlandskt foretags tjanster i nagon form, blir férhallandet mellan saker-
hetsskyddslagen, lagen (2018:1174) om informationssékerhet for samhéllsviktiga och digi-
tala tjanster (NIS-regleringen) samt lagen om offentlig upphandling (2016:1145) (LOU)
ocksa viktigt. Som Ylva Soderlund poéngterar i boken Sakerhetsskydd vid upphandling ut-
gor sakerhetsskyddad upphandling ett tydligt exempel pa en situation dar tva samhalleliga
intressen stalls mot varandra.> Upphandlingslagen stéller exempelvis hdga krav pa likabe-
handling och fri konkurrens pa marknaden, medan sakerhetsskyddslagen inte inkluderar
dylika hansyn. | sakerhetsskyddslagen finns tvartom en lagstadgad plikt att skydda Sveriges
sakerhet oavsett om detta medfér kostnader och forsvarar fri konkurrens pa marknaden.®’

Utlandskt dgande inom halso- och sjukvarden vacker utover upphandlingsrelaterade spors-
mal aven fragor som ror delar av regeringsformens fri- och rattighetskatalog. Enskildas fri-
och rattigheter blir exempelvis sarskilt intressanta i situationer dér det allménna behdver ta
privata aktorers resurser i ansprak under en fredstida kris eller under krig och héjd bered-
skap, eftersom denna typ av agerande riskerar att inkrékta pa enskildas rorelsefrinet och
naringsfrihet som stipuleras i RF 2 kap. 8 och 17 §8.

Utlandskt agande av aktorer som verkar inom den svenska hélso- och sjukvarden kan for-
svara svenska myndigheters tillsyn av aktérernas verksamhet och detta galler sarskilt om
det finns utlandskt agande i flera led. Enligt flera av de personer som intervjuats under arbe-
tet med den har rapporten sa ar det svart for regionen att veta vilka eller hur manga upp-
handlade foretag som dr dgda i utlandet, eftersom regionen enbart har kdnnedom om de
foretag som de har direkta avtal med.

5.2 Allméant om utlandska foretags etablering i

Sverige

En viktig fraga for detta projekts utforande har varit utlandska foretags etableringsratt i
Sverige. Denna fraga har en avsevard EU-rattslig klangbotten och detta galler sérskilt om
foretaget i fraga ar baserat i ett annat EU-land. EU-ratten och bestammelserna om den inre
marknaden aktualiseras dven om foretaget i fraga dr baserat i tredje land. | EU galler
grundl&dggande fordragsbestdammelser om férbud mot diskriminering p.g.a. nationalitet
enligt Fordraget om Europeiska unionens funktionssétt (FEUF) art. 18 och om fri rorlighet.

”Sverige valde infor EU-intrddet att avskaffa den tidigare tillampade etableringskontrollen for utlandska
foretag m.m. generellt och inte endast i férhallande till de stater som ingar i EU/EES. 1 linje hiarmed galler
den grundlagsstadgade narings- och yrkesfriheten i lika man ocksa for utlanningar om inte annat foljer
av sérskild lagstiftning (2:25 p. 8 RF). Den faktiska betydelsen av de avskaffade agarkontrollreglerna har
varit mycket stor. Det utlandska agandet i storre svenska aktiebolag har ékat vésentligt pé senare tid.”%®

% Sgderlund, 2021: s. 27.
% Séderlund, 2021: s. 28.
57 Soderlund, 2021: s. 28.
58 Bernitz, 2019: s. 34.
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Enligt FEUF art. 49.2 staller unionsratten grundlaggande krav pa likhet i etableringsforut-
sattningarna mellan inlanningar och rattssubjekt fran de andra medlemsstaterna. Denna
etableringsratt galler enligt FEUF art. 54.1 inte bara for fysiska personer utan ocksa for juri-
diska personer, som bildats i 6verensstammelse med ett medlemslands lagstiftning och har
sitt sate, huvudkontor eller sin huvudsakliga verksamhet inom EU. Pa grund av EU:s pa-
tagligt liberala syn pa foretagsetablering sa kan ett aktiebolag som blivit lagligen och
formellt korrekt etablerat i ett EU-land utifran denna bas bedriva verksamhet inom hela EU
i form av dotterbolag, filial eller eget kontor, &ven om den reella ekonomiska anknytningen
till etableringslandet &r svag.®

Vanligtvis etableras utlandska foretag i Sverige genom bildande av svenska aktiebolag som
ar dotterbolag till utlandska moderbolag, s.k. greenfield-investering, eller genom forvérv av
aktier i svenska bolag som ger ett kontrollerande inflytande i redan existerande aktiebolag,
d.v.s. brownfield-investering. En slags sekundaretablering kan ocksa ske genom filialer eller
en agentur med verksamhet i Sverige, jfr avsnitt 3.1 ovan.® Aktiebolag som ar
inregistrerade i Sverige “anses vara svenska juridiska personer och lyda under den svenska
rattsordningen dven om de har utlandska &gare och driver sin faktiska verksamhet fran annat
land”%! enligt den s.k. inregistreringsprincipen.®? Naringsverksamhet som bedrivs i Sverige
lyder som huvudregel under svensk lag, &ven nér den bedrivs direkt av utlandska foretag
eller utomlandsbosatta utlandska medborgare.®

5.3 Avtal mellan regioner, kommuner och privata

vardgivare

Det ar mojligt for kommuner och regioner att lata privata aktorer utfora sadan vard som
kommuner och regioner ska erbjuda enligt gallande ratt. Om en kommun eller region valjer
att lata privata aktorer utfora vard som kommunen eller regionen ar skyldig att erbjuda,
maste det saledes genom avtal ocksa sakerstallas att varden utfors i alla lagen. | de lagen det
inte finns konkreta och tillampliga lagar som pébjuder ett visst handlande av en privat aktor
kan regionen genom avtal forsakra sig om att aktoren agerar pa ett visst satt i en viss situa-
tion. Om en region exempelvis vill kunna anvanda en privat vardgivares lokaler under en
allvarlig fredstida kris kan regionen skriva in det i sitt avtal med den privata vardgivaren.®*

Enligt halso- och sjukvardsutredningen saknar majoriteten av regionerna avtalsbestam-
melser som sékerstéller att de upphandlade leverantorerna tillhandahaller t.ex. sjuktransporter,
omhéndertagande av avlidna, blodverksamhet, laboratorieverksamhet, lokalvard (stadning/
renhallning), snorojning och andra fastighetstjanster, avfallshantering, och bevakningstjans-
ter vid flertalet krig eller krisscenarion.®® Vad galler kommuners och regioners beroende av
privatdgda informations- och kommunikationstjénster konstaterar utredningen om halso-
och sjukvardens beredskap att:

”Dessa tjanster behovs for vardens utforande savil som for de olika stodprocesser som finns kring be-
slutsstdd och forsdrjningen med varor och tjénster. Inte minst den senaste handelsen med en ransome-
ware-attack mot Kalix kommun under december &r 2021 visar pa vilken sarbarhet som finns och hur de
kan negativt paverka sjukvardsverksamheten. Att sakerstalla funktionalitet i informations- och kommu-
nikationstjanster ar darmed minst lika viktigt som att sékerstalla funktionalitet i leverans av évriga varor
och tjdnster. [...] Av svaren framgar att krav pd funktionssikerhet i it-tjanster och vérdrelaterade it-
system samt att dessa kan anvandas vid allvarliga handelser, fredstida kriser, hojd beredskap eller krig
stélls i hogre utstrackning nér verksamhet bedrivs i regionernas egen regi an vid upphandling av privata

59 pehrson, 2009: ss. 73ff. Se dven Bernitz, 2019: ss. 34f.

60 Bernitz, 2019: ss. 34f.

61 Bernitz, 2019: ss. 34f.

62 Bernitz, 2019: ss. 34f.

63 Bernitz, 2019: ss. 34f.

64 Under vissa omstandigheter kan det allménna forfoga over privat egendom trots att det inte ar avtalat,
exempelvis vid handelse av hojd beredskap. Se t.ex. avsnitt 5.6.2 nedan.

5 S0U 2022:6, s. 472.
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vardgivare. Som for de tidigare redovisade tjansterna saknas kraven hdgre upp i hotskalan [dvs. vid
allvarligare kriser], det vill sdga precis motsatt vad som hade varit onskvért ur beredskapssynpunkt.”66

De flesta civilrattsliga avtalen innehaller en s.k. befrielsegrund eller force majeure-bestam-
melse. | utredningen om en starkt forsorjningsberedskap for halso- och sjukvarden (forsorj-
ningsberedskapsutredningen) understryks det att vissa kommuner och regioner har reglerat
motpartens medverkan i krisberedskapen. | regionernas fall har &dven privata vardaktorers
medverkan i den katastrofmedicinska beredskapen reglerats.5” Samtidigt uppmarksammar
utredningen anvandningen av force majeure-klausuler i avtal och understryker att dessa kan
vara ytterst problematiska pa halso- och sjukvardsomradet.®® Under covid-19 aberopade
exempelvis flertalet vardaktorer force majeure i syfte att avsaga sig forpliktelser enligt sina
avtal med kommuner och regioner.%® Enligt forsorjningsberedskapsutredningen ar force
majeure-klausuler mycket vanliga i nu géllande kontrakt mellan regioner och privata akto-
rer.’0 Det forekommer &ven avtal mellan regioner och privata aktorer som innehaller force
majeure-bestdmmelser, samtidigt som avtalet reglerar den privata aktérens skyldigheter
under bland annat fredstida kris, hojd beredskap och krig.”* Regionerna tycks dock inte ha
analyserat hur bestammelserna forhaller sig till varandra under en reell kris.”

54 Sakerhetsskydd

5.4.1 Inledning

Som framgar av intervjuerna, bilaga 2, uppger samtliga regioner att de bedriver
sékerhetskéanslig verksamhet enligt SSL 1 kap. 18 st. 1 samt att de hanterar
sékerhetsskyddsklassificerade uppgifter enligt SSL 1 kap. 2 § st. 2. Sakerhetsskydd innebér
att myndigheter och utdvare av enskild verksamhet maste vidta forebyggande atgarder for
att skydda Sveriges sdkerhet mot bl.a. spioneri, sabotage och andra typer av brott.
Sakerhetsskydd innebédr dven en skyldighet for myndigheter och utévare av enskild
verksamhet att freda sékerhetsskyddsklassificerade uppgifter. Lagen innehéller krav pa
sakerhetsskyddsatgarder som syftar till att skydda uppgifter av betydelse for Sveriges
sakerhet eller som maste skyddas enligt ett internationellt dtagande om séakerhetsskydd.
Lagen galler i bade allman och enskild verksamhet.”

Nér det galler utkontraktering av it-tjanster och digital forvaltning ar sékerhetsskyddslagen
av sarskild vikt. Manga myndigheter (inklusive kommuner och regioner) anvander sig av
utkontraktering som en del i sin strategi for att utveckla den digitala forvaltningen.” Enligt
eSamverkansprogrammets ’® (eSam) Vagledning om sekretess och dataskydd behover
sakerhetsskyddsatgarder vidtas for att forebygga att sakerhetsskyddsklassificerade uppgifter
obehdrigen rojs, andras, gors otillgangliga eller forstors.”® Enligt eSam kan atgéarder aven
behdvas i syfte att forebygga skadlig inverkan i 6vrigt pa uppgifter och informationssystem
som galler sékerhetskénslig verksamhet. Exempelvis kan det handla om skydd av de infor-
mationssystem som styr viktiga samhallsfunktioner eller som hanterar sammanstéllningar
av uppgifter dar uppgifternas tillganglighet eller riktighet &r av betydelse for Sveriges
sékerhet.

% SOU 2022:6: s. 472.

7 SOU 2021:19: s. 135.

68 SOU 2022:6 : s. 473.

6 SOU 2021:19: s. 135 och SOU 2022:6 : s. 474.

0SOU 2022:6: s. 473.

™ SOU 2022:6: s. 473.

250U 2022:6: s. 474.

3 Norman, 2023.

™ eSam, 2019: s. 6.

> eSam &r ett medlemsdrivet program for samverkan mellan 34 myndigheter, bl.a. Sveriges Kommuner och Regioner,
Myndigheten for samhéllsskydd och beredskap och Inspektionen for vard och omsorg.

6 eSam, 2019: s. 21.
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Det ar verksamhetsutdvaren, t.ex. en kommun eller en region, som maste avgéra om den
verksamhet som man vill utkontraktera inrymmer verksamhet som har betydelse for
Sveriges sakerhet eller inte, en bedémning som inte ar enkel.”” For utkontraktering och éver-
latelse av sakerhetskanslig verksamhet finns sarskilda regler. Ytterst kan berérd tillsyns-
myndighet besluta att en myndighet inte far géra en upphandling.”

5.4.2 Samhallsviktig- och samhallskritisk verksamhet

For att sékerhetsskyddslagen ska bli aktuell for bade offentliga och privata vardgivare kravs
att verksamheten &r att betrakta som samhéllskritisk. | propositionen till nya sékerhets-
skyddslagen skiljer lagstiftaren mellan “sddana verksamheter som har ett kvalificerat
skyddsbehov”® och ” sidan verksamhet som av andra skl dr samhéllsviktig”®® dar man
menar att den forsta kategorin anses rora ’Sveriges sdkerhet’, medan den senare inte gor det.
Det finns enligt regeringen flera skal som talar for denna uppdelning dven om den ar svar
att precisera. Ett skal ar att sékerhetsskyddslagen kan innebéra att en verksamhetsutovare
maste vidta relativt langtgaende atgarder for att skydda hemliga uppgifter eller annan
sakerhetskanslig verksamhet.®* Behovet av skydd for verksamheter som ingar i den andra
”samhaéllsviktiga” kategorin far i forsta hand tillgodoses genom annan kris- och
skyddslagstiftning an sakerhetsskyddslagen, t.ex. sadan lagstiftning vars primara syfte ar att
uppratthalla kontinuitet i samhallsviktig verksamhet.®?

Som ndmns ovan ar gransdragningen mellan *samhéllsviktig verksamhet’ och *samhéllskri-
tisk verksamhet” inte Iatt att utrona. Hur en verksamhetsutdvare klassificerar sin verksamhet
far dock stor inverkan pa vilka skyddsatgarder som maste vidtas, eftersom det endast ar den
samhallskritiska verksamheten som omfattas av kravet pa sakerhetsskydd enligt sakerhets-
skyddslagen.®® Uppdelningen i *samhallsviktig verksamhet® och *samhallskritisk verksam-
het” innebdr inte att den samhéllsviktiga verksamheten bor betraktas som mindre skyddsvéard
eftersom sadan verksamhet faller under andra regelverk, till exempel NIS-regleringen.8*

| propositionen Starkt krisberedskap — for sdkerhets skull definieras samhéllsviktig
verksamhet som en verksamhet som uppfyller bada eller det ena av féljande villkor:

e Ettbortfall av eller en svar storning i verksamheten kan ensamt eller tillsam-
mans med motsvarande handelser i andra verksamheter pa kort tid leda till
att en allvarlig kris intr&ffar i samhallet.

e Verksamheten ar nédvandig eller mycket vésentlig for att en redan intraffad
kris i samhallet ska kunna hanteras sa att skadeverkningarna blir sa sma som
mojligt.8®

5.4.3 Sveriges sadkerhet

Som nédmns i avsnittet ovan blir sakerhetsskyddslagen aktuell om verksamheten &r att be-
trakta som samhallskritisk. Ett av kriterierna for att en verksamhet ska vara att betrakta som
”samhallskritisk” &r att den har betydelse for Sveriges sakerhet ur ett nationellt perspektiv,
dvs. att den ar viktig for Sveriges sakerhet.8

Begreppet ’Sveriges sdkerhet’ har ingen tydlig legal definition. Av tradition har dock ’rikets
sakerhet’ i forsta hand kopplats samman med nationens rétt till bl.a. okrankta landsgréanser,
ett bevarande av det svenska sjalvstyret och det demokratiska statsskicket samt av nationens

" Prop. 2017/18:89: ss. 37 och 133. Jfr eSam, 2019: s. 22.

® eSam, 2019: s. 22.

™ Prop. 2017/18:89: s. 39.

8 Prop. 2017/18:89: s. 39.

8 Prop. 2017/18:89: s. 39. Se dven Soderlund, 2021: s. 28 och Stavenow & Thimmig, 2021, s. 15.
82 Prop. 2017/18:89: s. 39.

8 Prop. 2017/18:89: s. 39. Se &ven Soderlund, 2021: s. 28.

8 Soderlund, 2021: s. 28.

8 Prop. 2007/08:92: s. 33.

8 Prop. 2017/18:89: s. 40.
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grundlaggande funktionalitet, jfr brottsbalk (1962:700) 19 kap. 1-16 §8.%" | dag ar samhallet
och hotbilden mer komplex och forénderlig, ett faktum som i sin tur fér med sig att uppgifter
hanforliga till forhallanden inom andra samhallssektorer kan vara av betydelse for rikets
sakerhet.® Sjukvardens funktion och uthallighet skulle med andra ord kunna vara ett
exempel pa en samhéllssektor som ar att betrakta som en viktig del av Sveriges sakerhet och
darfor som en sakerhetskanslig verksamhet som omfattas av sdkerhetsskyddslagen enligt
SSL 1 kap. 1 8.89

Av Sveriges sdkerhetsstrategi fran 2017 framgar att synen pa Sveriges sakerhet inte enbart
omfattar skydd mot militara hot och vdpnade angrepp mot nationen, utan att Sveriges saker-
hetsintressen aven inkluderar skydd mot halsohot.?® Dessa slutsatser r enligt forarbetena
till sakerhetsskyddslagen fortfarande giltiga.®* I utredningen om sékerhetsskyddslagen samt
i propositionen till sdkerhetsskyddslagen konstateras det exempelvis att innebdrden av ut-
trycket *Sveriges sdkerhet” méste bedomas i ljuset av samhallsutvecklingen, vilket medfor
ett fokus pa skydd av grundlaggande samhéllsfunktioner.% | totalférsvarspropositionen
understryker regeringen exempelvis att det under perioden 20212025 &r sarskilt viktigt att
arbetet med att starka motstandskraften i de viktigaste samhéllsfunktionerna (inklusive
hélso- och sjukvarden) vidareutvecklas och fordjupas.®® Det papekas &ven i propositionen
att:

”hélso- och sjukvard som bedrivs pa vardcentraler eller i hemsjukvarden behéver omfattas av [kommu-
ner- och regioners krigsplanering]. Hela vardkedjan &r av betydelse eftersom tillgangen till vardplatser
pa sjukhusen paverkas av om primarvarden och den kommunala halso- och sjukvarden klarar av sina
respektive uppdrag. Om den kommunala halso- och sjukvarden inte klarar av sitt uppdrag kommer
patienter darifran behova laggas in pa sjukhus vilket riskerar att forsvara mottagandet av krigsskadade
[kursivering tillagd]. Beredskapsplaneringen for halso- och sjukvarden behdver saledes ske utifran ett
bredare perspektiv an traumavérd och omfatta alla delar av halso- och sjukvarden, inklusive smittskydd,
primarvard och kommunal hilso- och sjukvard. Koncentration av resurser till en eller ett fatal platser
skapar sérbarhet. De vardinrattningar som ingar i organisationen bor vara geografiskt spridda for att
minska sarbarhet och skapa redundans. Planeringen behéver dven beakta behovet av motstandskraftiga
lokaler, avseende t.ex. sékerhetsskydd [kursivering tillagd] och forsérjning av bl.a. vatten, avlopp, varme,
el och ventilation.”%*

Mot bakgrund av ovan forda resonemang om definitionen av *Sveriges sikerhet” maste med
storsta sannolikhet privata vardgivare med svenskt eller utlandskt agande beakta sakerhets-
skyddslagen i hela eller delar av sin verksamhet. Dessutom maste kommuner och regioner
vid bl.a. upphandling och utkontraktering av diverse tjénster och funktioner inom hélso- och
sjukvarden beakta sakerhetsskyddslagens krav.

5.4.4 Sakerhetsskydd, riskanalys och verksamhetsskydd

Syftet med sékerhetsskyddslagen ar att skydda det som ar mest skyddsvart utifran Sveriges
sakerhet och skyddet ska utformas med risken for antagonistiska handlingar i atanke, dvs.
handlingar som pa kort eller 1ang sikt kan orsaka skada for Sveriges sékerhet. P4 halso- och
sjukvardsomradet kan detta réra forméagan att ta emot patienter pa bade nationell och lokal
niva. Som namns i avsnittet ovan ar hela vardkedjan av betydelse for Sveriges sakerhet,
eftersom tillgangen till vardplatser pa sjukhusen paverkas av om priméarvarden och den
kommunala halso- och sjukvarden klarar av sina respektive uppdrag. Om den kommunala
halso- och sjukvarden exempelvis inte klarar av sitt uppdrag pa grund av en hackerattack,
en omfattande olycka eller liknande kriser kommer patienter darifran behdva laggas in pa
sjukhus vilket i sin tur paverkar sjukvardens kapacitet i hela landet.

87 Prop 2013/14:51: s. 20.

8 Prop 2013/14:51: s. 20. Jfr Séderlund, 2021: ss. 49-50.

8 Norman, 2023.

% Regeringskansliet, 2017: ss. 17-25.

9 Prop. 2017/18:89: ss. 40-41.

9 Prop. 2017/18:89: ss. 41 och SOU 2015:25: s. 22. Se &ven Norman, 2023 och Soderlund, 2021: s. 28.
9 Prop. 2020/21:30: ss. 139f.

% Prop. 2020/21:30: ss. 139-140.
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Propositionen om totalforsvaret 2021-2025 behandlar i forsta hand férsérjningsberedskapen
vid handelse av ett vapnat angrepp mot Sverige, men slutsatserna om halso- och sjukvardens
betydelse under krig bor dven anses vara gallande vid andra typer av samhéllskriser. Halso-
och sjukvarden behover med andra ord organisera sitt sakerhetsskyddsarbete utifran ett brett
perspektiv och omfatta alla delar av halso- och sjukvarden, inklusive smittskydd, primarvard
samt kommunal halso- och sjukvard. | totalforsvarspropositionen slas det fast att en koncen-
tration av resurser till en eller ett fatal platser skapar sarbarhet. Om t.ex. enbart stora, natio-
nella traumacenter omfattas av sékerhetsskyddslagens regelverk, medan mindre, lokala
vardinrattningar lamnas sarbara till foljd av ett bristande sakerhetsskyddsarbete sa kan det
fa effekter pa hela vardkedjan, inklusive den nationella traumavarden. | propositionen om
totalforsvaret 2021-2025 slas det fast att svenska vardinrattningar bor vara geografiskt
spridda for att minska sarbarhet och skapa redundans. Planeringen behdver dven beakta
behovet av motstandskraftiga lokaler, avseende t.ex. sakerhetsskydd och forsorjning av bl.a.
vatten, avlopp, varme, el och ventilation.%

Sékerhetsskyddet ar konsekvensdrivet, vilket innebdr att en vardering av konsekvens av en
skada ska ligga till grund for om sékerhetsskyddsatgéarder behover vidtas eller inte. Ett kon-
sekvensdrivet sakerhetsskydd bor skiljas fran riskarbete, som ar sannolikhetsdrivet. En
sakerhetsskyddsanalys &r med andra ord inte riskdriven som t.ex. en risk- och séarbarhets-
analys (RSA). | sakerhetsskyddsanalysen avgors behov av sakerhetsskyddsatgarder mot
bakgrund av hur allvarliga konsekvenserna av ett angrepp skulle bli, oaktat hur stor risken
ar for att angreppet i sig ska intraffa. Sakerhetsskyddsperspektivet ska dessutom sérskiljas
fran verksamhetsskyddet, vilket motiveras av en verksamhetsutvares eget perspektiv och
dér konsekvenserna endast drabbar verksamhetsutévaren sjélv eller en mindre del av andra,
angransande verksamheter i en samhéllssektor.%

Det ovannamnda innebar att de delar av halso- och sjukvarden som omfattas av sakerhets-
skyddslagen maste bedriva ett sakerhetsskyddsarbete jamte det riskarbete och verksamhets-
skydd som féretagen, kommunerna och regionerna eventuellt bedriver. Som Séderlund
papekar finns det inget som hindrar att sakerhetsskyddsarbetet, riskarbetet och verksamhets-
skyddet till viss del utférs gemensamt inom en verksamhet sd lange de personer som
ansvarar for de olika arbetena forstar skillnaden mellan en sakerhetsskyddsanalys samt en
risk- och sarbarhetsanalys.®’

5.5 Upphandling och utkontraktering

5.5.1 Inledning

Manga varor och tjanster som tillhandahalls av privata aktorer och som omsétts inom halso-
och sjukvérden maste upphandlas av de offentliga huvudmannen (dvs. kommuner och regio-
ner). Upphandlingslagstiftningen &r tdmligen omfattande och utgdrs av ett regelverk som
bestar av flera olika lagar, EU-rattsakter och végledningar. Till upphandlingslagarna raknas
lagen om offentlig upphandling (LOU), lagen (2016:1146) om upphandling inom
forsorjningssektorerna (LUF), lagen (2016:1147) om upphandling av koncessioner (LUK)
och lagen (2011:1029) om upphandling pa forsvars- och sékerhetsomradet (LUFS).

Enligt LOU 1 kap. 2 § avses med upphandling de atgarder som vidtas i syfte att anskaffa
varor, tjanster eller byggentreprenader genom tilldelning av kontrakt. LOU é&r inte tillamplig
for privata aktorer. | sakerhetsskyddslagen som avhandlas i avsnittet ovan framgar det att
ett sakerhetsskyddsavtal ska tecknas under vissa forutsattningar nér statliga myndigheter,
kommuner och regioner vill genomféra en upphandling och inga ett avtal om varor, tjanster
eller byggentreprenader. Det finns ingen legaldefinition av utkontraktering, men i regel
innebdr begreppet att en kommun eller region l&gger ut hela- eller delar av sin verksamhet

% Prop. 2020/21:30: ss. 139-140.
% Soderlund, 2021: ss. 64-65. Se dven Stavenow & Thimmig, 2021: ss. 15-17.
97 Séderlund, 2021: ss. 67-68. Se dven Stavenow & Thimmig, 2021: ss. 14-15.
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pa en annan aktor. Det skulle kunna handla om en privat 4gd réntgen pa ett storre, regionalt
sjukhus eller drift, underhall och skétsel av ett journalféringssystem.

Enligt SSL 2 kap. 6 § 3 st. galler kravet pa séakerhetsskyddsavtal enskilda verksamhetsut-
dvare som ingar avtal om varor, tjanster och byggentreprenader med utomstaende leveran-
torer. Detta innebér att en privat vardgivare X, som upphandlats av region Y, kan vara
tvungna att tillampa sakerhetsskyddslagen om vardgivare X vill sluta ett avtal med bolag Z
om att Z ska skéta driften av vardgivare X:s journalsystem. Vardgivare X maste atminstone
utreda om driften av journalsystemet omfattas av sakerhetsskyddslagen eller inte, se avsnitt
5.4 ovan. Sakerhetsskyddslagen stéller med andra ord samma krav pa sakerhetsskyddad
upphandling for offentliga som privata verksamhetsutovare.%

5.5.2 Likabehandling och icke-diskriminering

Principerna om likabehandling och icke-diskriminering innebar att den kommun eller region
som vill upphandla material till halso- och sjukvarden eller utkontraktera delar av denna
verksamhet, maste behandla alla leverantorer lika. | praktiken innebar dessa principer att en
kommun eller en region inte far gynna svenska leverantdrer.®® Principerna innebar aven att
kommuner eller regioner inte far uppratta ett anbudsunderlag som ger en fordel at nagon
leverantor.% Oaktat att det inte finns uttryckliga méjligheter att paverka val av leverantorer
utifran Sveriges sakerhet inom upphandlingsregelverket kravs det fortfarande enligt saker-
hetsskyddslagen att en lamplighetsbeddmning genomfors innan en upphandling eller utkon-
traktering ager rum.!

En svarighet som tillkommer for kommuner och regioner &r att det ar svart att fa praktisk
vagledning i dessa fragor. Till stor del beror den bristande vagledningen pa att tillsyns- och
radgivningsmyndigheterna (t.ex. Sékerhetspolisen och Upphandlingsmyndigheten) ofta be-
gransar sig till sina respektive sakomraden och dven nar de i sina vagledningar tar hansyn
till varandras rattsomraden sa finns det manga gransdragningsfragor dar ingen av myndig-
heterna anser sig vara lampade- eller ha mandat att uttala sig.1%2

5.5.3 Uteslutningsgrunder

Att beddma en leverantor enligt uteslutningsgrunder och kvalificeringskrav kallas ibland for
att gora en lamplighetsbedémning eller Iamplighetskontroll av leverantéren.'% Det finns ett
antal situationer dar en kommun eller en region skulle ha méjlighet att utesluta en leverantér
fran att delta i en upphandling. Sddana grunder kallas frivilliga uteslutningsgrunder. Med
stdd av LOU 13 kap. 3 § skulle t.ex. en kommun eller en region kunna utesluta ett foretag
som har visat allvarliga eller ihallande brister i fullgérandet av nagot vasentligt krav i ett
tidigare kontrakt enligt lagen om offentlig upphandling.'* Detta skulle dock kréava att den
kommun eller region som vill utesluta en leverantdr med stéd av LOU 13 kap. 3 § har haft
tidigare, daliga erfarenheter av leverantéren och dennes sakerhetsskyddsarbete.

Nar uteslutningsgrunderna har provats kan en upphandlande eller utkontrakterande kommun
eller region stélla andra kvalificeringskrav pa leverantoren for att reducera antalet leveran-
torer. En leverantdr skulle t.ex. kunna uteslutas av en kommun eller region om leverantoren
har en bristande teknisk eller yrkesméssig kapacitet dar formagan att uppratthalla ett fullgott
sakerhetsskydd skulle kunna inga, jfr LOU 13 kap. 5 § om nodvéndiga personalresurser.
Det &r dock inte tydligt i den gallande lagstiftningen i vilken man sakerhetsaspekter skulle
kunna anvéndas som uteslutningsgrund eller som kvalificeringskrav av kommuner, regioner

9% Spderlund, 2021: s. 165.

99 Mal C-243/89 och Mal C-31/87.

100 Forsherg, 2019: ss. 98.

101 Sgderlund, Sakerhetsskydd vid upphandling, 2021, s. 28.
102 Sgderlund, Sakerhetsskydd vid upphandling, 2021, s. 175.
103 Forsherg, Upphandling, 2019, s. 421.

104 sgderlund, 2021: s. 175.
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eller andra myndigheter nér de upphandlar eller utkontrakterar delar av sin verksamhet som
omfattas av sakerhetsskyddslagens regelverk.

5.5.4 Andringar av kontrakt

Huvudregeln i upphandlingsregelverket &r att upphandlande kontrakt inte far andras utan att
det genomfors en ny upphandling. Det finns undantag fran denna huvudregel, bl.a. om det i
de ursprungliga upphandlingsdokumenten finns klara, exakta och entydiga andringsklau-
suler som anger omfattningen och arten av eventuella dndringar samt villkoren for nar de
far dberopas.1%®

Aven oforutsebara omstindigheter” kan under vissa, extrema omstindigheter utgéra en
giltig grund for att andra pa upphandlade kontrakt. | férarbetena till lagen om offentlig upp-
handling framgar det att undantaget kan komma i fraga om behovet av andringen har upp-
statt till foljd av omstandigheter som en omdomesgill upphandlande myndighet eller enhet
inte kunnat forutse.1% Svarigheten med att &ndra pa kontrakt hanger ihop med fragan om
kostnader. Den leverantdr som lamnar anbud maste fa veta vad som ar kostnadsdrivande i
kontraktet sa att leverantdren kan berdkna sitt anbud pa ett korrekt och forutsebart satt.
Andringen far inte medfora att kontraktets 6vergripande karaktar forandras och vérdet av
andringen far inte vara hogre an 10 procent av kontraktets varde vid varuupphandling och
upphandling av tjanst samt 15 procent vid upphandling av byggentreprenad.

5.6 Personal och privat egendom vid kris eller krig

5.6.1 Narings-, och yrkesfrihet samt egendomsskydd

For det fallet att Sverige hamnar i ndgon form av allvarligare fredstida kris (eller ytterst
krig och hojd beredskap) som pakallar ett ianspraktagande av privat egendom (t.ex. en
privat klinik) bor kravet pa ”angeldgna allméinna intressen” i RF 2 kap. 15 och 17 §§ i de
flesta fall anses vara uppfyllt. Egendomsskyddet i RF 2 kap. 15 § garanterar dock den
enskilde ersattning for den forlorade egendomen. Tidigare var stadgandet i RF 2 kap.15 §
framst inriktat pa att den som berdvades sin egendom skulle garanteras ersattning for
forlusten, daremot innebar inte detta alltid full” erséttning. Saken uttrycks numera i lag-
texten sa att den som tvingas avsta sin egendom méste vara tillforsikrad full ersattning”
for forlusten. Uttrycket “full ersittning” ska forstds som marknadsvirdet.*%® Vid radig-
hetsbegrénsningar av mark eller byggnad ges enligt RF 2 kap. 15 § ersittning “enligt
grunder som anges i lag” om vissa 0vriga kriterier &r uppfyllda. Egendomsskyddet avse-
ende expropriationer avser all sorts egendom, dvs. bade fast och 16s samt &ven ideella
rattigheter.19°

Begransningar i ratten att driva naring eller utdva yrke enligt RF 2 kap. 17 § far inforas
endast for att ”skydda angeléigna allménna intressen” och far aldrig introduceras i syfte att
gynna vissa personer eller foretag.!® Huvudregeln i svensk ratt ar med andra ord att all
naringsverksamhet ar tillaten for bade fysiska och juridiska personer, savida nagot annat
inte &r uttryckligen stadgat med stod av lagstiftning som &r antagen av riksdagen.

”Niringsfriheten, liksom den nirliggande yrkesfriheten, utgdr en faktisk frihet som existerar sa fort
sarskilda lagstadganden om forbud eller tillstandstvang saknas. Det géller ocksa i geografiskt hanseende;
en naringsidkare har frihet att besluta om var i landet en verksamhet ska forlaggas, liksom om flyttning

av verksamheten inom eller utom landet.”*!

Som framgar av RF 2 kap. 17 § maste inskrankningar i nérings- och yrkesfriheten vara
motiverade av behov av skydd for angeldgna allméanna intressen, vilket som ndmns ovan

105 prop, 2015/16:195: s. 844.

106 prop, 2015/16:195: s. 844.

107 Spderlund, 2021: s. 182.

108 \Warnling Conradson et al., 2022: ss. 218-219.
109 Warnling Conradson et al., 2022: s. 219.

110 3fr Bernitz, 2019: ss. 29-30.

11 Bernitz, 2019: ss. 29ff.
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kan vara uppfyllt under civila kriser, krig eller héjd beredskap. Héri ligger dock att
inskrankningarna inte far ga utéver vad som ar proportionerligt. Begransningar i naringsfri-
heten far inte goras mer omfattande &n vad som ar klart behovligt for att sékerstalla motsta-
ende allménintressen. Var granserna gar for vad som anses utgéra “angeldgna allménna
intressen” dr dock dnnu inte ndrmare preciserat och det saknas svensk praxis och annan
rattslig vagledning pa omradet. | praktiken forekommer manga lagstadgade inskrankningar
i ndringsfriheten, sarskilt for att skydda enskilda mot olika halsorisker, brottsrisker,
ordnings- och sakerhetsrisker m.m. Eftersom ingripanden i naringsfriheten néstan alltid
torde fa verkningar som ber6r EU:s inre marknad maste svensk lagstiftning sta i dverens-
stdammelse med unionsrétten och dess skydd for néringsfrineten och rorelsefriheten inom
EU.llZ

Som namns ovan ar huvudregeln att narings- och yrkesfriheten rader i Sverige. Detta innebar
att det allmanna inte far forhindra eller férsvara naringsverksamhet eller en enskild fran att
utdva det yrke han eller hon sjélv véljer. Denna huvudregel géller &ven inom hélso- och
sjukvarden med de undantag som framgar av de lagar, forordningar och foreskrifter som
galler for foretag som bedriver halso- och sjukvard i Sverige, t.ex. halso- och sjukvardsagen,
patientsékerhetslagen (2010:659) (PTL), kommunallagen och férvaltningslagen (2017:900)
(FL). Sammantaget innebér detta att det allmanna, t.ex. en region, behdver ha lagstod for att
ianspraktaga privat egendom (t.ex. en privat klinik eller lager av medicinskt materiell) och
for att beordra ldkare, sjukskoterskor och annan vardpersonal att borja arbeta i regionens
regi istallet for deras privata arbetsgivare. De huvudsakliga mojligheterna att enligt lag
sakerstalla leverans av varor och tjanster fran privata utforare framgar av de s.k. fullmakt-
slagarna som diskuteras i avsnitt 5.6.2-5.6.7 nedan.

5.6.2 Forfogandelagen

Mojligheten att iansprakta privat egendom av olika slag kan behovas under bade fredstida
kriser och krig samt hojd beredskap. Exempelvis skulle regionerna under bade fredstida
kriser och krigstillstand ibland ha ett behov av att ta privat utrustning eller kliniker i ansprak.
Genom forfogande finns mojlighet for det allmanna att bland annat ta fastighet i ansprak
med nyttjanderatt, se forfogandelagen (1978:262) (ForfL) 5 § 1 st. 1p. Forfogandelagen &r
dock inte tillamplig i alla typer av kriser, vilket &r relevant nér det galler privat 4gande inom
halso- och sjukvarden.

Enligt ForfL 4 § far forfogande ske i syfte att tillgodose totalforsvarets eller folkforsorjning-
ens ofrankomliga behov av egendom eller tjanster om de inte utan olagenhet kan tillgodoses
pa nagot annat satt. Om det allmanna séaledes skulle 6nska att t.ex. fa tillgang till en privat
vardgivares klinik kan det med andra ord vara mgjligt med stod av denna bestammelse trots
ovan namnda fri- och réttigheter som naringsfriheten. Det ar regeringen, eller en myndighet
som bemyndigats av regeringen som beslutar om férfogande, se ForfL 7 §. Lagen blir
omedelbart tillamplig i héndelse av beredskapslarm, se forordningen (2015:1053) om total-
férsvar och hojd beredskap (FTH) 13 §. De bestdmmelser som ger regeringen ratt att besluta
om forfogande eller att ge en annan myndighet en sadan beslutanderatt blir automatiskt
tillampliga om Sverige kommer i krig, se ForfL 1 8. Bestdmmelserna kan dven komma att
tillampas om Sverige ar i krigsfara enligt ForfL 2 § 1 st. 1 p. Aven i situationer dar rege-
ringen beddmer att det ar nddvandigt att inkalla totalférsvarspliktiga med stéd av lagen
(1994:1809) om totalforsvarsplikt (PliktL) kan forfogandelagens bestdmmelser tillampas
enligt ForfL 2 8.

Utdver vad som ségs i styckena ovan kan FOrfL 2 § 1 st. 2 p. bli tillamplig &ven under
omstandigheter som motsvarar de som kravs for att regeringen enligt lagen (1992:1403) om
totalforsvar och hojd beredskap (LTH) 3 § 2 st. ska kunna héja beredskapen. Bestammelsen
kan exempelvis anvandas i situationer dar det rader krig utanfor Sveriges granser eller i
situationer dar Sverige har varit i krig eller krigsfara och det till féljd av dessa férhallanden
foreligger knapphet eller betydande fara for knapphet inom riket vad géller egendom av vikt

112 Bernitz, 2019: ss. 30ff.
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for totalforsvaret eller folkforsorjningen, se FOrfL 2 8 1 st. 2 p. For att det allménna ska
kunna tvinga privata vardgivare eller andra vardaktorer att lata det allmanna forfoga Gver
deras lokaler, tekniska utrustning eller materiell krévs det med andra ord att utomordentliga
forhallanden rader.

5.6.3 Ransoneringslagen

Av ransoneringslagen (1978:268) (RansL) 6-9 88 foljer regeringens mojligheter att reglera
handeln med férnddenheter enligt RansL 6-7 88, erlagga avgifter eller bidrag for att utjamna
priser pa fornddenheter enligt RansL 8 § samt att forelagga fornédenheter som fors ut ur
Sverige med en prisutjamningsavgift enligt RansL 9 §. Detta skulle eventuellt kunna vara
aktuellt i fraga om lakemedelsforsorjningen och kan behdvas under bade fredstida kriser
eller krig och hojd beredskap. Ett tdnkbart scenario vore om det allméanna behdver ransonera
olika typer av lakemedel eller annan medicinsk utrustning. Pa samma sétt som forfogande-
lagen blir ransoneringslagen omedelbart tillamplig vid beredskapslarm, se férordningen om
totalforsvar och hojd beredskap 13 §. Bestammelserna i RansL 6-9 88 blir &ven automatiskt
tillampliga om Sverige kommer i krig enligt RansL 1 8.

Likt forfogandelagen ges regeringen i ransoneringslagen mojlighet att bestdmma att reglerna
ska tillampas om Sverige ar i krigsfara enligt RansL 2 § 1 st. 1 p. samt om det till féljd av
krig eller krigsfara som Sverige befunnit sig i foreligger knapphet eller betydande fara for
knapphet inom riket for fornddenhet av vikt for totalforsvaret eller folkférsorjningen, se
RansL 2 § 1 st. 2 p. Till skillnad fran konstruktionen av forfogandelagen kan bestammel-
serna om knapphet i ransoneringslagen tillampas d&ven om krig eller krigsfara inte foreligger,
exempelvis om knapphet uppstatt till foljd av en annan utomordentlig handelse, se RansL 2
§ 1 st. 2 p. Detta 6ppnar upp lagens tillampningsomrade en aning i forhallande till forfogan-
delagen och gor att ransoneringslagen kan bli aktuell &ven under fredstida kriser.

5.6.4 Lagen om totalforsvarsplikt

Mojligheten att iansprakta privatanstalld sjukvardspersonals tjanster kan behdvas under
fredstida kriser, krig samt i andra fall av hdjd beredskap. Exempelvis skulle regionerna
under bade fredstida kriser och krigstillstind ha behov av att privatanstalld sjukvards-
personal gar in och arbetar i den offentliga sektorn for att avlasta den regionsanstallda sjuk-
vardspersonalen. Ett tydligt exempel pa nér ett sadant behov uppstod i fredstid &r corona-
pandemin som drabbade Sverige och vérlden under 2020. Det finns laglig mdjlighet for det
allménna att beordra privatanstallda att installa sig for tjanstgéring inom ramen for den
offentliga varden. Denna majlighet finns dock inte under alla typer av kriser.

Enligt lagen om totalforsvarsplikt far regeringen foreskriva om allman tjansteplikt ifall det
behovs for att en verksamhet som &r av sérskild vikt for totalférsvaret ska kunna upprétt-
hallas. Den allménna tjansteplikten kan exempelvis innebéra att en person (t.ex. en sjuk-
skoterska) som totalforsvarspliktig behover utféra arbete som anvisas honom eller henne av
den myndighet som regeringen bestdmmer, se PliktL 6 kap. 2 8 1 st. 3 p. Foreskrift om
allman tjansteplikt aktualiseras vid beredskapslarm (dvs. vid krig eller omedelbar krigsfara),
se FTH 14 8. Foreskiftrattsratten kan aven bli aktuell nar det rader hojd beredskap (dvs. om
det utbryter krig och konflikter i vart naromrade, eller om laget i 6vrigt i omvarlden allvarligt
paverkar vart land eller hotar var sikerhet och sjalvstandighet) samt om det behdvs for att
en verksamhet som ar av sarskild vikt for totalforsvaret ska kunna uppratthallas, se LTH 6
kap. 1 8. Foreskrift om allman tjansteplikt och saledes méjligheten att iansprakta privat-
anstalld sjukvardspersonals tjanster kan dock inte tillampas i andra sammanhang, t.ex. under
fredstida kriser.

5.7 Utlandskt agande och svensk tillsyn

Nar det galler halso- och sjukvarden finns det ett omfattande regelverk som syftar till att
uppratthalla den enskilde patientens sékerhet. Enligt halso- och sjukvardslagen (2017:30)
(HSL) 3 kap. 1 § ar exempelvis malet med hélso- och sjukvarden en god halsa och en vard
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pa lika villkor for hela befolkningen. Varden ska dessutom ges med respekt for alla ménni-
skors lika vérde och for den enskilda ménniskans vérdighet. Den som har det storsta behovet
av halso- och sjukvard ska ges foretrade till varden. Enligt patientsékerhetslagen (2010:659)
(PatL) 7 kap. 1 § star halso- och sjukvarden och dess personal star under huvudsaklig tillsyn
av Inspektionen for vard och omsorg (IVO).

Enligt forordningen (2013:176) med instruktion for Inspektionen for vard och omsorg (1VO-
instruktionen) 1 § har 1IVO som huvudsaklig uppgift att svara for tillsyn inom bl.a. halso-
och sjukvard och darmed jamforlig verksamhet, att prova klagomal mot halso- och sjuk-
varden och dess personal enligt bestimmelserna i patientsakerhetslagen och att svara for
viss tillstandsprovning. Syftet med IVO:s tillsyn &r att granska att befolkningen far vard och
omsorg som &r saker, har god kvalitet och bedrivs i enlighet med lagar och andra foreskrifter,
se IVO-instruktionen 2 8. Jdmte IVO finns det ett antal statliga myndigheter (bl.a. Folk-
halsomyndigheten och Lakemedelsverket) som har i uppdrag att styra hélso- och sjukvarden
med kunskap eller som har centrala roller for att bidra till framtagandet av underlag som
anvands inom héalso- och sjukvarden, se férordning (2015:155) om statlig styrning med
kunskap avseende halso- och sjukvard och socialtjanst 4 8. Som namns i intervjuerna ar
tillsynen av den faktiska varden som bedrivs i Sverige, pa t.ex. svenska sjukhus eller privata
lakarmottagningar, likvardig. Privata vardgivare maste beakta radande svensk lagstiftning
pa samma satt som kommuner och regioner maste och genom IVO:s tillsyn och anmalnings-
funktionen i patientsakerhetslagen kan det allmanna forsakra sig om att den privata varden
bedrivs med samma niva av kvalité och patientsakerhet som den regionala.

Det ar med andra ord inte tillsynen av den faktiska varden (som bedrivs av privata vard-
givare) som kan kompliceras av ett foretag har en utldndsk dgare, utan tillsyn och kontroll
over exempelvis agandeforhallandena, hanteringen av personuppgifter och andra sakerhets-
relaterade aspekter. Som namns ovan har regionerna svart att veta hur agandeforhallandena
ser ut hos privata vardgivare och underleverantorer om dessa finns i flera led, i lander utanfor
Sverige och utanfor EU. Nar det galler tillsynen éver kommuner, regioner och privata
vardgivares efterlevnad av sikerhetsskyddslagen sa har Sakerhetspolisen och Forsvars-
makten ett samordnande ansvar over sakerhetsskyddstillsynen enligt sékerhetsskydds-
forordningen (2021:955) (SSF) 8 kap. 2 §. Det ar dock lansstyrelserna i Stockholm, Skane,
Véstra Gotaland och Norrbottens 1&n som dr ansvariga for sékerhetsskyddstillsynen hos
kommuner och regioner, samt och flertalet statliga myndigheter och enskilda verksamhets-
utdvare som har sitt site i nagot av dessa lan. Aven nar det galler tillsynen 6ver sikerhets-
skyddslagen sad uppstar potentiella problem med tillsynsmyndigheternas brist pa
befogenheter i andra lander. Lansstyrelserna kan med andra ord granska hur sékerhets-
skyddet hos foretagen hanteras i Sverige, men ar i évrigt beroende av den information som
utldndska néringsidkare vill dela med dem samt att den information som delas &r korrekt.

5.8 Rattsliga slutsatser
5.8.1 Sakerhetsskyddslagen och lagen om offentlig upphandling

Principen om icke-diskriminering

Som framgar av intervjuerna uppger samtliga intervjuade regioner att de bedriver siker-
hetskanslig verksamhet enligt SSL 1 kap. 18 st. 1 samt att de hanterar sékerhetsskyddsklassi-
ficerade uppgifter enligt SSL 1 kap. 2 § st. 2. Som ndmns i avsnitt 5.4 ovan utgor sakerhets-
skyddad upphandling ett valdigt tydligt exempel pa en situation dar tva samhalleliga in-
tressen stalls mot varandra. Ur upphandlingslagens perspektiv ska likabehandling och fri
konkurrens pa marknaden gynnas. Ur ett séakerhetsskyddsperspektiv ar dock fri konkurrens
och besparingsatgarder inte nagra prioriterade hansyn. Enligt sakerhetsskyddslagen finns

35 (69)



FOI-R--5448--SE

det snarare en lagstadgad skyldighet att i forsta hand se till Sveriges sékerhet oavsett vilka
kostnader och effektivitetsforluster detta medfor.113

En viktig funktion med sékerhetsskyddet &r att det ska vara flexibelt och kunna anpassas
utifran forandringar i omvarlden. Anledningen till detta &r att institutioner, personer och
funktioner i det svenska samhéllet som anses skyddsvarda idag med héansyn till Sveriges
sakerhet inte behdver se likadana ut om ett eller ett par ar, eftersom skyddsvarden bade kan
uppsta och upphora lépande i en verksamhet. Denna foranderlighet som ligger i siakerhets-
skyddets natur innebar att séakerhetsskyddsavtal maste vara anpassningshara for att de ska
leda till ett adekvat skydd. Behovet av flexibilitet &r dock inte l&tt att tillfredsstalla inom
ramen for upphandlingsratten, eftersom en leverantor redan fore ingaende i en affarsrelation
har ratt att veta vilka krav som kommer att stallas under kontraktets loptid.**4 Som Séderlund
uttrycker det sa dr [t]illkommande kostsamma skyddsétgiarder mitt under kontraktstiden
[...] séllan ndgot som rimmar med upphandlingslagstiftningen™ 1'° och det framjar inte en
god avtalsrelation.

Som namns i avsnitt 5.5.3 préaglas upphandlingslagstiftningen av principerna om
likabehandling och icke-diskriminering. Dessa principer ar relevanta, eftersom de innebér
att kommuner och regioner inte far diskriminera utlandska foretag till forman for svenska
dito. En sakerhetsskyddsanalys infor upphandling skulle saledes kunna peka pa att det vore
oldampligt att anlita en utlandsk leverantor av sakerhetsskyddsskal, men att det daremot
skulle vara mgjligt att utkontraktera till en svensk leverantor. Soderlund listar bl.a. féljande
punkter som skulle kunna leda till ett sdant stéallningstagande:

—  ”-Ju ndrmare verksamhetsutdvaren som skyddsvardena hanteras, desto béattre férutsattningar
har verksamhetsutdvaren att ha kontroll éver skyddsvérdena och 6ver leverantdrens hantering
av dessa.

—  Regelbunden uppféljning och kontroll forenklas om leverantdren finns i Sverige. Detta géller
sarskilt om alternativet &r en utlandsk leverantr med underleverantorer i flera olika Iander.

—  Kravet pa sakerhetsprovning av de som ska utfora uppdraget ar svart att leva upp till nar det
géller utlandska medborgare bosatta i andra lander.

—  Det kan vara svart att kdnna till en utlandsk leverantérs lojalitet samt styrning fran andra
lander.”

| Sékerhetspolisens vagledning understryks det dessutom att en verksamhetsutdvare bor se
till att sakerhetsskyddskraven inte blir en forhandlingsfraga mellan parterna.'® Aven om
lamplighetsbedémningen leder till att det kan vara tillatet att utkontraktera till en svensk
leverantor, men inte till en utlandsk maste kommunerna och regionerna kunna tillse att detta
ocksa blir resultatet av en offentlig upphandling. Principerna som féljer av upphandlingsbe-
stammelserna innebar att de omstandigheter som talar for en svensk leverantor bor sta i
proportion till den nackdel som utlandska leverantorer far, da de inte kommer in pa den
svenska marknaden.*’

Inom ramen for denna bedémning innebér principen om icke-diskriminering att en kommun
eller en region inte kan stalla krav pa att anbud endast far Iamnas av aktorer med en viss
nationalitet. Det som i sa fall aterstar for kommunerna eller regionerna &r att utforma krav-
stallningen pa ett sdant satt att utlandska leverantorer far svart att uppfylla kraven utan att
inskranka principen om icke-diskriminering.

Risker med upphandling och utkontraktering

En hotaktdr som vill stora eller forsvaga den svenska formégan att hantera en 6kande mangd
skadade eller sjuka patienter i olika scenarier angriper med storsta sannolikhet den del av
hélso- och sjukvardskedjan dar det finns storst sarbarheter och dar skyddet ar som svagast.8

113 Sgderlund, 2021: s. 28.

114 Sgderlund, 2021: s. 28.

115 Spderlund, 2021: s. 28.

116 Sikerhetspolisen, 2021: s. 7.
17 Spderlund, 2021: ss. 173-174.
118 Jfr Séderlund, 2021: s. 77.
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Att utkontraktera eller upphandla hela eller delar av vardsektorn medfor i manga fall att
sarbarheter i en regions eller kommuns skyddsvarden som ar kopplade till halso- och sjuk-
varden okar. Detta beror i forsta hand pa att det blir svart for kommunerna och regionerna
att uppratthalla och kontrollera sakerhetsskyddsatgarder nar skyddsvardena hanteras av en
extern part och detta géller oavsett om hanteringen sker hos leverantdren eller i verksamhets-
utévarens egna lokaler. Bristen pa kontroll 6ver de upphandlade vardgivarna eller externa
aktérerna inom hélso- och sjukvarden &r ocksa nagot som namns av regionerna i de inter-
vjuer som gjorts inom ramen for det hér projektet.

Trots att en region utkontrakterat delar av sjukvarden &r det alltid regionen i egenskap av
verksamhetsansvarig som ansvarar for sakerhetsskyddet i sin verksamhet. Regionernas
ansvar gar inte att avtala bort. Att 6verlata hantering av skyddsvarda uppgifter eller verk-
samhet pa hélso- och sjukvardsomradet innebar darfor alltid en risk for regionerna. Vad
galler den specifika fragan om utlandskt dgande av foretag som utfor tjanster eller produ-
cerar saker som anvands inom hélso- och sjukvarden kan det ndgmnas att Sakerhetspolisen i
sin senaste analys av hotbilden mot svensk sdkerhetskanslig verksamhet konstaterar att
statliga aktorer bedriver underréttelseinhdmtning och skaffar sig inflytande i Sverige genom
att delta i och vinna upphandlingar hos svenska myndigheter.!'® Enligt Sakerhetspolisen ar
det i forsta hand information om svensk digital infrastruktur, kommunikation och beroenden
som de utldndska aktérerna intresserar sig for nar de bedriver underréttelseinhdmtning i
Sverige, men man intresserar sig aven for de olika systemens innehall i form av uppgifts-
samlingar och informationsfloden.*?°

Som n&mns ovan &r en sérskild risk med att utkontraktera eller upphandla delar av den sam-
hallskritiska sjukvarden att kommunerna och regionerna forlorar kontrollen Gver de
praktiska delarna av sakerhetsskyddet samtidigt som man fortfarande ar ansvarig for att de
uppratthalls. Kontrollen minskar dessutom ytterligare om den privata aktor vars tjanster eller
saker man upphandlat befinner sig pa ett stort geografiskt avstand fran regionen eller kom-
munen. Det som beskrivs ovan géller i stora drag lika for svenskagda aktérer pa halso- och
sjukvardsmarknaden som for utlandskt agda aktorer. Avstandet och kontrollférmagan
minskar dock i takt med att avstandet mellan aktéren som upphandlar och aktéren som upp-
handlas 6kar. Ju langre bort fran kommunernas och regionernas verksamhet skyddsvarden
hanteras, desto svarare ar det for en verksamhetsutovare att ha kontroll 6ver dessa.'?*

Det &r inte enbart avstandet rent fysiskt till skyddsvardena som medfor risker. Det &r ocksa
svart att avgora vem eller vilka som verkligen star bakom ett foretagsnamn och darmed i
praktiken vilka intressen som driver ett foretag. | en rapport fran FOI som presenterades
2022 om Ryska investeringar och ekonomiska intressen i Sverige framkommer det exempel-
vis att tio svenska foretag med rysk verklig huvudman medverkat som anbudsgivare i 174
upphandlingar i Sverige, samt att foretagen ocksa vid 45 tillfallen vunnit budgivningen.t?
Exempelvis drev Evion Hotell, som ingdr i Jurij Vasins hotellimperium, fram till &r 2022 ett
patienthotell som upphandlats av Goteborgs stad.'?3 FOI:s rapport om ryska investeringar
visar dven att det finns brist pa information om utlandska medborgares ekonomiska aktivite-
ter i Sverige, vilket innebar att det troligtvis finns ett stort morkertal rérande utlandskt dgan-
de och ekonomiska intressen inom flera samhallskritiska och samhallsviktiga sektorer.t?4
Bristen pa kunskap om aktorerna bakom upphandlade bolag som utfor tjanster eller levererar
materiell till den svenska hélso- och sjukvarden &r nagot som aven illustreras i denna rapport
i avsnitt 4.2.1.2 dar en region bl.a. uppgivit att de har relativt dalig insyn i vilka de har
upphandlat med som har utlandskt d4gande, i ett vardgivarperspektiv.

119 Sikerhetspolisen, 2019: s. 6.
120 5kerhetspolisen, 2019: s. 6.
21 Sgderlund, 2021: s. 78.

122 Almén et al., 2022: ss. vii- viii.
123 Almén et al., 2022: s. 42.

124 Almén et al., 2022: s. vii- viii.
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Risker med avsaknad av sdkerhetsskyddskompetens

En av de storre riskerna vid utkontraktering &r att verksamhetsutdvaren brister i sin krav-
stallning av skyddsatgarder gentemot leverantoren. | detta fall skulle en uppenbar sarbarhet
vara att den kommun eller region som ska utkontraktera driften av en vardcentral faktiskt
inte kanner till vilka skyddsvarden som finns i den egna verksamheten. Att fa till systematisk
kontroll samt en enhetlig uppfoljning kan fér en mindre verksamhetsutévare vara utma-
nande. Har de upphandlade aktdrerna dessutom saten i olika lander kompliceras kontroll-
arbetet ytterligare. Den utkontrakterande regionen eller kommunen behdver utdver egen
kompetens om sakerhetsskydd pa olika nivaer och inom olika system ocksa ha resurser och
en organisation som klarar av att folja upp kravstéliningen enligt sékerhetsskyddslagen samt
att genomféra uppfoljning och kontroll enligt de affars- och sékerhetsskyddsavtal man
tecknat.1?®

De it-system som anvénds av en region eller kommun inom ramen for deras hélso- och
sjukvardsverksamhet kan vara av intresse for antagonistiska aktorer:

”En mindre myndighet kan till exempel bli foremal for informationsinhdmtning hos en tjansteleverantor
endast av den anledningen att det finns andra stérre kunder, med mer skyddsvard information, hos samma
tjdnsteleverantor. Vill det sig riktigt illa har bestillaren ocksd hunnit bli starkt beroende av sin
tjansteleverantor varmed s kallade inldsningseffekter gor att det ar svart for bestallaren att byta
leverantor. Om leverantéren under ett kontraktsforhallande bestammer sig for att byta affarsmodell och
till exempel ga over till att erbjuda molntjanster kan en bestallare, pd grund av sitt beroende till
leverantdren, bli tvungen att acceptera den nya affarsmodellen, varmed den ursprungliga kravstallningen
inte langre ar vare sig relevant eller tillréicklig fran sékerhetssynpunkt.”1%

Ett exempel pa hur en hotaktor kan utnyttja tillgang till it-system ar Operation Cloud Hopper
som beskrivs av MSB i rapporten Cybersdkerhet i Sverige — Hot, metoder, brister och
beroenden. Operation Cloud Hopper var inriktat mot tjansteleverantdrer som skotte drift
och it-infrastruktur at en rad samhallssektorer. Genom att kartlagga anstallda hos tjanste-
leverantdrerna lurades de att avslgja sina inloggningsuppgifter eller pa annat satt mojliggora
installation av skadlig kod hos tjansteleverantéren. Enligt MSB lyckades hotaktdren som
misstanks vara ett annat land, ta sig vidare till nétverk som tillhdrde it-tjansteleverantérernas
kunder som var de egentliga slutmalen for cyberangreppet. Hotaktéren kunde pé detta sétt
stjala information fran ett stort antal féretag och myndigheter i manga lander, inklusive
Sverige. Hotaktdrens syfte med cyberangreppet var enligt MSB sannolikt att gynna det egna
landets ekonomiska utveckling och utrikespolitiska intressen genom att t.ex. skapa kon-
kurrensfordelar for inhemska foretag.?’

5.8.2 Personal och privat egendom vid kris eller krig

Lagar som forfogandelagen, ransoneringslagen, prisregleringslagen, arbetsrattsliga bered-
skapslagen, arbetstidslagen samt lagen om totalforsvarsplikt kommer fa stor betydelse for
hélso- och sjukvarden i handelse av krig (eller kris). Som namns i avsnitt 5.6, det ar med
stod av dessa lagar det allmanna skulle kunna ta privata aktorers vardcentraler i ansprak och
tvinga privatanstallda l&kare att bidra i katastrofmedicin, se ForfL 5 § 1 st. 1 p. och PliktL 6
kap. 2§ 1st. 3 p.

Forfogandelagen, ransoneringslagen blir omedelbart tillamplig vid beredskapslarm enligt
FTH 13 8. Beredskapslarm innebér dven foreskrift om allmén tjansteplikt enligt PliktL 14
8. Ett beredskapslarm kan av regeringen tillkdnnages om det rader hogsta beredskap i hela
landet enligt FTH 9 §. Hogsta beredskap rader i det fall Sverige ar i krig enligt LTH 3§ 1
st. Regeringen ges dock &ven rétt att besluta om hogsta beredskap (samt skarpt beredskap)
om Sverige befinner sig i krigsfara, eller om det rader utomordentliga férhallanden som ar
foranledda av att det &r krig utanfor Sveriges granser eller av att Sverige har varit i krig eller
krigsfara enligt LTH 3 § 2 st. Med utomordentliga férhallanden” avses kraftiga storningar

125 Spderlund, 2021: s. 79.
126 Spderlund, 2021: ss. 79-80.
27 MSB, 2020: s. 23.
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som drabbar Sverige till foljd av krig trots att Sverige inte deltar i sjélva kriget. | forarbetena
namns exempelvis stora flyktingstrommar eller att forsorjningslaget blir anstrangt pa grund
av avsparrningar.'?® Vidare framgar det av propositionen till lagen om totalférsvar och hojd
beredskap att det inte finns nagot utrymme att med stod av lagen vidta atgarder vid freds-
kriser, sdsom storre naturkatastrofer, oroligheter inom landet eller liknande.*?

Fullmaktslagarna kan som ndmns ovan bli tillampliga om regeringen beslutat om skérpt eller
hogsta beredskap, se FOrfL 2 § 1 st. 2 p.,, RansL 2 8 1 st. 2 p. och ArbL 2 § 1 st. 2 p.
Fullmaktslagarna kan &ven bli tillampliga i 6vriga fall av hgjd beredskap &ven om beslut om
beredskapslarm inte fattats, se FOrfL 2§ 1st. 2 p., RansL2 8§ 1st. 2p., ArbL2 8§ 1st. 2 p,
ArbtF 4 8 2 st. samt PliktL 6 kap. 1 8. Det bor noteras i sammanhanget att ransoneringslagen
samt prisregleringslagen har generésare tillampningsomraden som tycks kunna omfatta
fredstida kriser, se RansL 2 § 1 st. 2 p. samt PrisL 8 § och 9 &.

Bortsett fran ransoneringslagen och prisregleringslagen saknas utrymme att anvanda sig av
fullmaktslagarna i situationer da hojd beredskap inte rader. De avtal som regioner och
kommuner ingar med privata aktorer blir darfor helt avgorande for att sakerstalla halso- och
sjukvard dven i kristid, se avsnitt 5.6 ovan. Utan avtal kan det allmanna i dessa situationer
inte forma privata aktorer att gora nagonting under fredstida kris pa grund av bl.a. nérings-
friheten och egendomsskyddet. Vidare bor det dven understrykas att det allmanna saknar
tillgang till vissa varor och tjanster i kristid, oavsett avtalens utformning, da vissa privata
vardgivare inte ar upphandlade utforare, utan finansieras helt av enskilda individer. Dessa
privata vardgivare saknar kontraktsforhallanden med regioner och kommuner, vilket inne-
bér att det allmé&nna enbart kommer kunna tillgodogdra sig deras resurser med stod av lag,
som i dagslaget inte existerar.3°

5.8.3 Utlandskt agande och svensk tillsyn

Som namns i avsnitt 5.7 &r det inte tillsynen av den faktiska varden (som bedrivs av privata
vardgivare) som kan kompliceras om ett foretag har en utlandsk agare, utan tillsyn och
kontroll ver 4gandeforhallandena, hanteringen av personuppgifter och andra sékerhetsrela-
terade aspekter. Som namns tidigare i rapporten har regionerna svart att veta hur agandefor-
hallandena ser ut hos privata vardgivare och underleverantérer om dessa finns i flera led, i
lander utanfor Sverige och utanfér EU. Myndigheter som Integritetsskyddsmyndigheten
(IMY) som bedriver tillsyn for att sékerstélla att manniskors grundlaggande fri- och rattig-
heter skyddas i samband med behandling av personuppgifter exempelvis har befogenhet att
bedriva tillsyn pa plats hos en privat vardgivare i Sverige, men har inga befogenheter att
bedriva tillsyn éver hur svenska personuppgifter behandlas i utlandet om de overfors i
samband med t.ex. diagnostik.

Nar det galler tillsynen Gver kommuner, regioner och privata vardgivares efterlevnad av
sakerhetsskyddslagen sa har Sakerhetspolisen och Forsvarsmakten ett samordnande ansvar
Over sékerhetsskyddstillsynen enligt sékerhetsskyddsforordningen (2021:955) (SSF) 8 kap.
2 8. Det ar dock lansstyrelserna i Stockholm, Skane, Vastra Gétaland och Norrbottens lan
som ar ansvariga for sékerhetsskyddstillsynen hos kommuner och regioner, samt flertalet
statliga myndigheter och enskilda verksamhetsutdvare som har sitt sate i nagot av dessa lan.
Aven nar det galler tillsynen 6ver siakerhetsskyddslagen s& uppstar potentiella problem med
tillsynsmyndigheternas brist pa befogenheter i andra lander. Lansstyrelserna kan med andra
ord granska hur sakerhetsskyddet hos foretagen hanteras i Sverige, men &r i 6vrigt beroende
av den information som utlandska naringsidkare vill dela med dem samt att den information
som delas &r korrekt.

128 prop. 1992/93:76: s. 37.
129 prop. 1992/93:76: ss. 37-38.
130 SOU 2022:6: ss. 468ff.
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6 Intervjuresultat

Det fullstandiga intervjuresultatet aterfinns i bilaga 2. | detta kapitel presenteras en samman-
fattning av regionernas och féretagens syn pa hot utifran Morans'®! typologi.

6.1 Fornekande av tillgang till varor och tjanster

Samtliga av respondenterna som intervjuats i samband med studien uppger att de betraktar
hélso- och sjukvarden som en samhallsviktig verksamhet dar sjalva varden kan betraktas
som en tjanst av strategisk betydelse, medan utrustning, forbrukningsmateriel och lakemedel
kan betraktas som varor av strategisk betydelse.

Nagot som bade regionerna och foretagen lyfter under intervjuerna ar det faktum att samtliga
foretag som upphandlats av regionen lyder under svensk lag och &ven ar bundna till de avtal
som skrivits. For att ett foretag ska forneka tillgang till varor och tjanster sa kravs det att ett
brott mot avtalen begas. Detta anser flera av respondenterna vid savél regionerna som fore-
tagen vara relativt osannolikt. | vissa fall kan det &ven handla om lagbrott om ett foretag
skulle neka nagon halso- och sjukvard. Ett nekande skulle dven kunna strida mot foretagets
ekonomiska intressen. En av de intervjuade regionerna papekar att en serios aktor kommer
att ge vard, da varumarkespaverkan annars ar stor och man vill undvika dalig marknads-
foring.

Den svenska halso- och sjukvardens beroende av de globala leverantorskedjorna lyfts under
samtliga intervjuer. Dock lyfter respondenterna att detta beroende inte &r kopplat till
foretagets dgande, utan det &r en risk som tillkommer samtliga verksamheter inom sektorn.
For att kunna hantera eventuella storningar i leverantdrskedjorna énskar flera av responden-
terna tillverkning av férbrukningsmateriel och lakemedel i storre utstrackning inom Sverige
och EU.

6.2 Teknologi- eller expertisoverforing

Inga av de intervjuade regionerna eller foretagen anser att teknologi- eller expertiséverforing
inom halso- och sjukvarden skulle vara ett hot mot rikets sakerhet.

Flera av de foretag som intervjuats under studien uppger dock att de genomfor kompetens-
utbyte mellan koncernens syskonbolag i utlandet och de delar som &r verksamma i Sverige.
Som exempel lyfter ett av foretagen att de tar emot personal fran andra lander for att delta
under sarskilda behandlingar i syfte att overfora expertis. Respondenterna menar dock att
personal med expertkompetens i forsta hand finns hos universitetssjukhusen och inte hos de
privata vardgivarna. De anser darfor att risken att de omlokaliserar kompetensen till andra
lander &r lag.

Enligt en av regionerna kan det finnas en risk att utlandska foretag rationaliserar bort viss
kompetens, men de anser att det galler sval inhemska som utlandska foretag.

6.3 Risk for infiltration, 6vervakning eller

sabotage

Bade regionerna och foretagen lyfter antagonistiska handelser, t.ex. vapnat angrepp, terror-
attentat och sabotage, som potentiella o6nskade handelser som kan paverka verksamheten.
I samband med dessa skulle det kunna uppsta risk for infiltration och 6vervakning. Ett av
foretagen ser en liten risk for sabotage, men beddmer att de som féretag inte skulle bli en
maltavla for sddana handelser.

131 Moran, 2009
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It-sékerhet bedémer bade regionerna och foretagen som ytterst viktigt. Ett foretag anser it
vara potentiellt problematiskt med tanke pa utlandskt dgande, vilket ar en av anledningarna
till foretagets stora fokus pa it-sakerhet.

Sabotage kan orsaka storningar i driften som i sin tur paverkar verksamhetens formaga.
Regionerna papekar dock att kortvariga stérningar inte utgor nagra storre problem, utan den
stora risken ligger i att stérningen blir langvarig.

Vid ett it-haveri eller it-intrang finns det en risk for att en obehorig aktor far tillgang till
kéanslig information, sasom personaldata eller patientdata i form av journaler. Regionerna
bedémer det som hdgst sannolikt att det sker forsok, men Iag sannolikhet att intrangs-
forsoken lyckas. En av regionerna uppger aven att regionens upphandlade foretag har be-
gransad tillgang till regionens system. De intervjuade foretag som &r vardgivare anser att
det &r osannolikt att information skulle lacka fran deras system.

6.4 Ovriga observationer

Tillgangen till och forsorjningen av personal &r den faktor som respondenterna lyfter som
viktigast for att halso- och sjukvarden i Sverige ska kunna fungera. En av regionerna
informerar om att de krigsplacerar all personal inom regionens verksamhet som en del i att
forsakra personaltillgangen under hojd beredskap och krig. Enligt respondenterna saknas
dock denna sékerhet under kriser i grundberedskap. De privata foretagen ar inte alagda att
krigsplacera sin personal.

Det ar vart att notera att de privata foretagen till stor del anstéller personal redan bosatt i
Sverige. Detta innebér att under hojd beredskap eller krig kan personalen inte flyttas eller
lamna landet pa grund av totalférsvarsplikten. Dessutom kan det antas att det ligger i
personalens intresse att ha en fungerande halso- och sjukvard i det land som de &r bosatta i.

Overlag lyfter respondenterna att risker och hot &r mer kopplade till det privata agandet an
till det utlandska dgandet inom hélso- och sjukvarden.

Myndigheters och regioners bristande insyn i dgandestrukturer anser regionerna vara en
betydande risk. Franvaro av palitlig information och data kring utlandskt dgda foretag utgor
en risk.
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7 Diskussion och slutsatser

7.1 Diskussion

Moran identifierade tre satt pa vilket utlandsk dgande i ett lands ekonomi kan paverka dess
sékerhet. Den forsta typen galler méjligheten till att en utlandsk aktor skulle kunna férneka
tillgangen till en vara eller tjanst av strategisk betydelse. Vara resultat tyder pa att detta ar
svart att forestalla sig i den svenska vardsektorn. Varden betraktas som samhallsviktig
verksamhet av bade foretagen och regionerna. En liknande bild delas av de myndigheter
med vilka FOI dverlade i studiens inledande fas och speglas dven i lagstiftningen, se avsnitt
5.4.2. Darfor ska varden betraktas som en tjanst av strategisk betydelse, medan utrustning
och forbrukningsmaterial som anvands inom varden ska betraktas som en vara av sadan
betydelse.

Att en utlandskagd vardgivare skulle kunna forneka tillgang till tjanster inom hélso- och
sjukvard bor bedomas som osannolikt. Detta skulle krava ett brott mot avtalet med upp-
dragsgivaren, forutsatt att handlingen inte faller under t.ex. en force majeure-klausul, se
avsnitt 5.3 for diskussion. Det skulle darmed strida mot foretagets egna ekonomiska in-
tressen. Det skulle dven dventyra foretagets anseende pa andra marknader. | vissa fall skulle
det innebara lagbrott. Darmed ar det svart att forestalla sig att detta skulle kunna géras pa
ett systematiskt, institutionellt satt under en langre tid utan att behdriga myndigheter
ingriper, utan snarare av enstaka individer. Darmed har foretagets agarstruktur forsumbar
betydelse i sammanhanget. | stéllet har de svenska myndigheterna bra mojligheter till att
styra vardens beredskap och sékerhet aven hos aktorer utanfor deras direkta kontroll, t.ex.
genom lagstiftning och avtal, vilket diskuteras i avsnitt 5.3. Detta galler framfor allt i de fall
da beredskaps- och sakerhetsmal inte uppnas av lonsamhetsskal.

Vad galler tillgang till varor sa ar det, som framgar tydligt i samtliga intervjuer, beroende
av de globala leveranskedjorna. Medan forvantningen om att utlandskéagda foretag skulle
kunna ha storre volymer av utbyte med utlandska aktorer forefaller rimlig, forblir det stora
beroendet av de globala leveranskedjorna ett faktum for alla foretag verksamma i Sverige
oavsett agarforhallanden. Stora delar av utrustningen och annat férbrukningsmaterial,
inklusive lakemedel, som anvands inom varden tillverkas utomlands och behdver impor-
teras. Denna observation bekraftas av intervjupersonerna pa det intervjuade svenskagda
foretaget samt pa de intervjuade regionerna.

Flera svar tyder ocksa pa att aktorerna inom vardsektorn bedomer sin formaga till att méta
storningar som god, men understryker ocksa att langvariga storningar kan vara svara att
hantera. Verksamhetens uthallighet, inte minst hos personalen, ar darfor viktig. Medan det
inte finns nagra grunder till att ifrdgasatta personalens eller foretagens lojalitet mot Sverige
och det svenska samhallet sa maste det ocksa papekas att pa langre sikt kan den frivilliga
uthalligheten minska under pafrestande omstandigheter. Inom egna verksamheter kan
regionerna i likhet med andra myndigheter krigsplacera personalen, men det géller inte
personalen hos privata aktorer. Det har d&ven framkommit i vissa av intervjuerna att regio-
nerna vid behov skulle kunna dverta verksamheten for att sékerstélla att den utfors dven i
krislagen, aven ifall privata aktorer véljer att lagga ner sina verksamheter. Aven om ett
overtagande skulle forsakra tillgang till varden sa skulle detta dock innebéara fordréjningar
och krdva resurser som regioner inte alltid har att disponera, inte minst med kort varsel.
Dessutom &r denna lésning endast tillgénglig vid hojd beredskap och i krigstid med stod av
t.ex. forfogandelagen och lagen om totalforsvarsplikt, se avsnitt 5.6. Ett évertagande ar i
och for sig mojligt aven i fredstid men kraver da antagligen dnnu storre resurser, framfor
allt finansiella.

Daremot anser foretagen inte — till skillnad fran regionerna — att deras verksamhet omfattas
av det som beskrivs i Sakerhetsskyddslagen. Aven fragan om skyddsvarden i verksamheten
var svar for vara intervjupersoner att besvara: de bad om fortydliganden och deras svar
syftade pa olika tolkningar av “’skyddsvérde”. Detta beror mdjligtvis pad omedvetenheten
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gallande SSL och sakerhetshot. Det maste dock poangteras att lagstiftningen ar otydlig
gallande vad som ska betraktas som samhallskritiskt, framfor allt i en sadan sektor som
varden dar det skulle kunna gélla hela vardkedjan eller bara vissa delar darav. Medan det
finns indikationer inom forarbetena att hela vardkedjan borde betraktas som samhallskritisk
sa konstaterar vi att fortydliganden kravs i lagstiftningen, framfor allt den som galler i
fredstid. Fragan diskuteras i narmare detalj i avsnitten 5.4 och 7.1.1.

Sékerhetsskydd &r inte riskdrivet pd samma sétt som de ekonomiska riskerna dar bade
riskens konsekvenser och sannolikhet beaktas, utan drivs framst av konsekvenserna. Foljden
till det ovannamnda problemet &r darfor att hal i verksamhetens sakerhetsskydd skapas som
kan utnyttjas av en antagonistisk aktor, se avsnitt 5.4. | intervjusvaren framgar att en illvillig
aktor skulle kunna gora skada i det svenska vardsystemet. Det framgar inte tydligt vilken
typ av skada det skulle kunna handla om men varden ar en kanslig samhallssektor med direkt
och indirekt paverkan pa hela samhéllet, inklusive forsvar (bade militart och civilt).

| sammanhanget &r it-sikerheten en viktig aspekt och detta lyfts dven i vara intervjuer. Aven
om medvetenhet om detta verkar vara stor bland de intervjuade sa efterfragas aven av vissa
av dem att den Okas aven i 6vriga samhallet. Nationalitetsfragor &r dock svara att granska
och diskutera i den kontext som digitala miljoer utgor. Att foretag med utlandska kontakter
och inte minst utlandska dgare skulle ha stérre volymer av digitalt utbyte 6ver nationella
granser forefaller rimligt. Det &r dock lika rimligt att foretag som inte har utlandska dgare
har stora volymer av sadant utbyte. Detta beror dels pa att svenskagda foretag samarbetar
med utlandska bestallare, underleverantérer och dotterbolag och dels pa att den digitala
infrastrukturen och tillhérande tjanster ar vitt utspridda 6ver hela varlden.

En illvillig aktor skulle kunna ha en mdjlighet till att orsaka fordréjningar och stérningar i
driften samt agna sig at andra former av sabotage, bade i en stor och i en liten skala, eller
sprida desinformation i, exempelvis, folkhalsorelaterade fragor. Den skulle dven kunna
skaffa sig tillgang till potentiellt kanslig information, bade om individer (det vill saga,
patienterna) och om vardsektorns struktur. Dessa hot faller under den tredje typen i Morans
kategorisering. Aven har r det dock svart att forestalla sig att den har typen av verksamhet
skulle kunna bedrivas systematiskt och institutionellt, utan bara individuellt. Av detta skal
ar foretagets agarstruktur av forsumbar betydelse. Medan en utlandsk &garaktér med
kopplingar till en frimmande stat skulle kunna anvénda ett uppképt foretag som en potentiell
vag in i det svenska systemet for en infiltrator ar det viktigt att komma ihdg att en sadan
infiltrator skulle fortfarande behova verka i en miljo bestaende av foretagets vriga personal.
Potentiellt kan en viss typ av utrustning anvandas for spaning eller sabotage, med eller utan
vetskap av foretaget ifrdga, pa ett liknande satt som det som Iag till grund for Huaweis
uteslutande av utbyggnationen av det svenska 5G-ndtverket. Denna typ av utrustning
anskaffas dock pa den globaliserade marknaden oavsett foretagets agarstruktur.

Den andra typen av hot enligt Moran, det vill sdga risken for teknologi- och expertiséver-
foring, forekommer inte i intervjusvaren. Till viss del kan detta bero pa vardsektorns speci-
fika karaktar.

Ett stort problem som upptacktes under studien var svarigheter med tillgang till information.
Uppgifter om agarforhallanden kan bara i viss man sparas inom Sverige. Aven denna infor-
mation kan vara bristféllig eller pa andra satt opalitlig, da den bygger pa sjélvrapporterade
uppgifter fran foretagen. Privata aktorer lyder inte under offentlighetsprincipen, men en viss
tillsyn utfors av behdriga myndigheter, som IO i de fall som omfattas av den hér studien.
Utanfor Sverige ar sddana uppgifter mojliga att ta del av endast i vissa fall nar andra landers
lagstiftning sa kraver, exempelvis for publika aktiebolag. Annars &r tillgangen till infor-
mation antingen frivillig fran det aktuella foretagets sida eller rentav omajlig. Med tanke pa
de langa och komplexa dgarkedjor, som inte &r ovanliga i dagens foretagsvarld, ar mojlig-
heterna att granska utlandska aktérers ekonomiska intressen starkt begrénsade. Problemet
aktualiserades i samband med EU-sanktioner mot Ryssland efter anfallet pd Ukraina.
Problemet berdrde dessutom inte bara regionerna, utan dven sjélva foretagen. Alla vara
intervjupersoner vittnade om svarigheter med att faststalla ifall de sanktionerade foretagen
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och personerna fanns med i deras leverantdrskedjor. Ldsningen blev sanningsforsakran —
aven om den inte ar robust s& var den kanske den enda l6sning som realistiskt kunde uppnas.

A andra sidan kan utlandskt 4gande medféra vissa positiva effekter for foretaget ifraga. Att
inga i en gransoverskridande koncern kan innebara en storre exponering i de globala kon-
taktnatverken for att hitta alternativa underleverantorer. Storre aktorer brukar ocksa priori-
teras av leverantorer. Forvisso kan svenskagda foretag uppna samma effekter genom tillvaxt
och investeringar utomlands och dessutom ar de svenska regionerna stora aktorer pa den
globala marknaden, men flera studier visar att utldndska investerare i genomsnitt brukar vara
stdrre &n inhemska aktorer.

De intervjuade utlandskt dgda foretagen lyfter aven att de skulle kunna rdkna med viss hjalp
i krislagen fran sina utlandska syskonbolag. Det maste dock poangteras att de samtidigt
pastar att de sjélva inte kan tvingas till liknande hjélpétgarder av moderkoncernen i och med
att verksamheten i respektive landerna bedrivs av, formellt sett, sjalvstandiga foretag.

7.2 Slutsatser

Uppdraget som ligger till grund for den har studien syftar till att belysa hot och risker kopp-
lade till utlandska investeringar och dgande i svensk halso- och sjukvard. Resultaten av var
analys ger inga uppenbara svar pa denna fraga. Alla féretag oavsett dgarstruktur verksamma
i Sverige lyder under svensk lagstiftning och &r bundna av avtal med sina uppdragsgivare.
Darfor ar systematiska atgarder som strider mot svenska lagar och svenska intressen hogst
osannolika och i princip endast tankbara pa individuell niva. En viktig faktor for att tillse att
foretag inte bryter mot lagstiftning och avtal ar att det allménna har mgjlighet att genomféra
tillsyn och kontroll. Om en privat vardgivare bryter mot avtalet i form av att neka vard sa
upphor avtalet att gélla och i fallet av hojd beredskap eller krig kan regionen da ta lokaler,
utrustning och personal i ansprak med hjalp av forfogandelagen. | grundberedskap kan
regionen vid avtalsbrott upphandla med en ny leverantor for att sékerstalla varden for
medborgarna. Flera av de potentiella risker och hot som identifierats i intervjuerna samt i
studiens tidigare faser bor betraktas som knutna till det faktum att aktorer inom vardsektorn
ar utanfor de svenska myndigheternas direkta kontroll. Detta galler exempelvis mojlighet
till att krigsplacera personal for att sakerstélla kontinuerlig drift &ven vid hojd beredskap
eller krig. Detta innebar dock att eventuella risker och hot inte &r knutna till utlandskt &gande
i sig, utan till privat dgande.

Pa ett liknande satt namns beroendet av de globala leverantdrskedjorna som en potentiell
risk. Dock galler samma villkor for samtliga aktorer i det svenska vardsystemet, oavsett
agarstruktur. Risken &r i stallet knuten till den svenska ekonomins starka kopplingar till den
globala marknaden. Det vore onskvart att stérre andel av den utrustning, det forbruk-
ningsmaterial och inte minst lakemedel tillverkades i Sverige for att sakerstalla tillgang dven
i handelse av kris eller krig, men detta problem i sig ligger utanfor vardsektorn. Darmed
behdver en avvagning goras mellan, & ena sidan, de effektivitetsvinster och friheter som
privat &gande inom varden innebar och, & andra sidan, forsorjningssakerheten som kan upp-
nas genom offentlig kontroll 6ver vissa verksamheter.

Den storsta risken med utlandskt &gande som vi kunde identifiera ar svenska myndigheters
bristande tillgang till palitlig information om utlandska aktorer. | vissa fall kan denna
information vara av betydande vikt. Forvisso ar de risker och hot som identifierats med
utlandskt agande i 6vrigt forhallandevis sma, men samtidigt éppnar bristande information
en lucka som rimligtvis skulle kunna utnyttjas av en illvillig aktor.

Ett system for att beddma och potentiellt &ven blockera utldndska investeringar har inforts
av flera lander och ytterligare lander 6vervager att folja efter. Resultaten fran denna studie
ger ett visst stod for att 6vervéaga ett inférande av ett liknande system daven i Sverige. Ett
sadant system bor utformas pa ett satt som forebygger ovannamnda risker. For att sakerstélla
att den svenska ekonomin inte gar miste om de fordelar som utlandska investeringar medfér
och som &r viktiga ur Sveriges — ett forhallandevis litet land med stora kopplingar inom det
globala handelssystemet — perspektiv bor bedémning goras i enskilda fall snarare &n att
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systematiska hinder for utldndska investerare inférs. Denna rekommendation foljer den
praxis som andra nationer har infort.

Vidare konstaterar vi att medvetenheten om sakerhetslaget behdver 6kas i hela samhallet.
Detta galler inte minst de privata aktorerna i samhallsviktiga sektorer. Vissa lagandringar
och fortydliganden av den redan gallande lagstiftningen kan behdvas for att astadkomma
detta.

7.3 Fortsatt forskning

Aven om den har rapporten &r den senaste i en serie av FOI:s studier om utlandska inves-
teringars paverkan pa rikets sékerhet sa ar faltet till stor del outforskat. Den globala ekono-
min utgor ett komplext system dar dgande inte &r den enda mdjliga formen av kontroll. |
denna studie framgar det till exempel tydligt att den svenska hélso- och sjukvarden, oavsett
&gandestruktur, i hog grad &r beroende av globala leveranskedjor. En undersokning av de
globala handelsflodenas betydelse for, eller paverkan pa, rikets sakerhet i allmanhet och
hélso- och sjukvarden i synnerhet ar darfor i sammanhanget angelagen.

Pa grund av svarigheter med tillgang till information och data samt tidsbegransningar var
det omgjligt att genomfdra en bred, kvantitativ undersdkning av utlandskt dgande inom den
svenska hélso- och sjukvarden. En sadan undersokning ar dock nskvard bade utifran sven-
ska sakerhetsintressen och for att validera slutsatserna som dras i den hér studien.

I den hér studien behandlas utlandskt d&gande enhetligt, oavsett i vilket land som moderkon-
cernen har sitt sate. Det finns dock skal att nyansera denna syn. Olika lander har olika
mojligheter till att investera i Sverige, inte minst inom EU:s gemensamma marknad. Dess-
utom visar tidigare forskning att foretag fran olika lander har olika drivkrafter for att inves-
tera i Sverige, samt att agarstrukturen (d.v.s., privata foretag jamforda med offentligt dgda
foretag) spelar en betydande roll for drivkrafterna. Det &r troligt att bedémningen av
sakerhetsrisker och hot kommer att skilja sig fran den har studiens generella slutsatser om
foretaget ifraga ar ett statligt bolag med séte i en auktoritar och antagonistisk stat.

Hotet fran en entragen och illvillig aktor med ett specifikt mal &r svart att fanga i en generell
och bred studie som den foreliggande. Undersokningar av risker forknippade med dylika
aktorer kraver en mer avgransad och tydlig definition av vad som &r skyddsvart, alltsa annu
mer fokuserade och detaljerade studier.

Vidare finns det dven andra samhalls- och ekonomisektorer som har betydelse for rikets
sékerhet och som dven behdver studeras. Férutom det uppenbara exemplet forsvarsindustri
bor d&ven omraden som transport, kommunikation, medier, el och energi, fastigheter eller
utbildningsvésendet ndmnas.
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Bilaga 1 Intervjuguide

Bakgrund

Regeringen har gett Totalférsvarets forskningsinstitut (FOI) i uppdrag att genomfdra en
studie om utlandskt dgande och investeringar inom halso- och sjukvarden och omsorgen.
Regeringens syfte dr att fa kunskap om hur utlandskt 4gande inom vard och omsorgssektorn
i Sverige ser ut, vilka risker det for med sig och hur det paverkar svensk sakerhet.

Som en del av uppdraget kommer intervjuer genomforas med ett antal regioner for att
diskutera vilka potentiella risker och sarbarheter regionen ser med utlandskt agda foretag
samt utlandska investeringar inom vard och omsorg. Uppdraget berér foretag som dels
bedriver verksamhet inom hélso- och sjukvard och dels levererar sjukvardsmaterial pa
uppdrag av Regionen.

Vi &r primart intresserade av att fa in information kring foljande punkter.

e Hur ser upphandlingsprocessen ut inom regionen?

e Ser ni nagra, och i sa fall vilka, risker med utlandskt &gande och/eller utlandska
investeringar inom regionen?

e Robusthet/formaga?

Fragor
Block 1. Verksamhetsbeskrivning

Vilka verksamheter bedriver organisationen?

Vilka ar verksamheternas prioriterade ataganden?

Bedriver verksamheten nagon samhallsviktig verksamhet, i sa fall vilken?

Vilka kritiska beroenden behovs for att uppratthalla de prioriterade atagandena?
Vilka resurser skulle verksamheten kunna disponera for att motsta allvarliga
storningar och hantera kriser?

Vilka skyddsvarden ser ni i er verksamhet?

e Anser ni att ni bedriver sakerhetskénslig verksamhet enligt SSL 1 kap 81 styckel?
e Anser ni att ni hanterar sékerhetsskyddsklassificerade uppgifter? (SSL 1 kap §2
stycke2)

Block 2. Odnskade handelser

Vilka odnskade handelser kan paverka verksamheten?

Kan utlandskt dgande paverka handelsens konsekvenser for verksamheten?
Vad &r sannolikheten att de intraffar?

Vilka skulle konsekvenserna bli om de intréaffar?

Block 3. Handelseanalys

Vilken paverkan kan utlandskt agande ha pa det kritiska beroendet?

Vilken formaga har verksamheten att uppratthalla sina prioriterade ataganden?
Vad ar avgorande for att motsta allvarliga storningar i verksamheten?

Hur kan det paverkas av utlandskt agande?

Block 4. Atgérder

e Finns det nagra rutiner for att hantera eventuella negativa konsekvenser av
utlandskt agande?

e Ingas sakerhetsskyddsavtal vid upphandling/avtal?

e Kontrolleras eventuella sékerhetsskyddsavtal mellan Sverige och ett annat land
innan utldmning av sékerhetsklassade uppgifter till utlandskt leverantor?
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Extra fragor som inte delades med regionen/foretaget i intervjuguiden

o Vilka sakerhetsforbattrande atgarder av sérskilt intresse har redan genomforts?

e Vilka sakerhetsforbattrande atgarder av sarskilt intresse kommer att, eller haller pa
att, genomforas?

e Vilka ytterligare sakerhetsforbattrande atgarder skulle kunna genomforas?
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Bilaga 2 Analys av intervjuresultat

De resultat som intervjuerna har genererat kommer hér att presenteras semiaggregerat. En
uppdelning mellan resultaten fran intervjuerna med regionerna och resultaten fran inter-
vjuerna med foretagen kommer att goras da verksamheterna skiljer sig at. Dock kommer
samtliga resultat inte hérledas tillbaka till respektive region/foretag.

Regioner

Verksamhetsbeskrivning

Halso- och sjukvardsforvaltningens (HSF) huvuduppgift &r enligt en av regionerna att teck-
na avtal och att forvalta skattepengarna, medan en annan region tolkar fragan om verksam-
hetens prioriterade ataganden genom att svara att halso- och sjukvarden ar karnan i regio-
nens uppdrag. Respondenterna anser att regionens syfte ar att tillhandahalla god, saker och
trygg halso- och sjukvard for invanarna som ar kostnadseffektiv och med hdg kvalitet. Detta
galler bade akut och planerad vard och ska fungera dygnet runt och aret runt. Samtliga regio-
ner som har intervjuats inom ramen for uppdraget anser att alla delar i halso- och sjukvarden
ar samhallsviktig verksamhet.

Kritiska beroenden som regionerna anser behdvs for att kunna uppratthalla sina prioriterade
ataganden ar infrastruktur i form av bland annat forsorjning av el, vatten, vagnat och lokaler.
Utdver det ndmns dven materiel, lakemedel och medicinteknisk utrustning, samt fungerande
it-system sa val som ledningssystem och 6vervakningssystem. Personal lyfts som ett kritiskt
beroende av samtliga regioner. En av regionerna belyser beroendet av att kommunernas
verksamhet ar fungerande, da samverkan mellan regionen och kommunen &r essentiell.

Flera av respondenterna anser att fragan kring vilka resurser som verksamheten skulle kunna
disponera for att motsta allvarliga stérningar ar stor, da verksamheten ar komplex. Region
B utrycker enbart att det handlar om helheten medan de andra regionerna beréttar att det
finns flera olika reservrutiner som t.ex. manuella rutiner for journalhantering och reserv-
kraftaggregat for el pa sjukhusen. Det &r viktigt att komma ihag att alla kriser ser olika ut
och kommer att stalla olika krav pa organisationen och det handlar om prioriteringar, t.ex.
att tona ned den planerade varden for att kunna lagga mer resurser pa den akuta varden.
Regionerna pratar under intervjun om erfarenheter fran covid-19-pandemin. Tva av regio-
nerna berattar att de har en sarskild organisation for kris och krig som planerar for och tranar
pa att hantera olika situationer. Under pandemin fick de &ven praktisera krisledning.

Angaende vilka marginaler som verksamheten har for att motsta stérningar svarar respond-
enterna att det beror pa hur allvarlig storningen ar. Kortvariga storningar utgor inget storre
problem, men det blir svarare med langvariga kriser. Pandemin var bade langvarig och
varldsomfattande men respondenterna anser att regionerna hade mojlighet att hjalpas at da
pandemin slog i olika delar av landet under olika tidpunkter. Respondenterna lyfter &ven
vikten av personal. Uthallighet ar alltid knepigt, personal har generellt svarare for att stélla
om langvarigt, &ven om regionerna sag ett stort intresse hos bland annat studenter och
nyblivna pensionérer att hoppa in som extrapersonal i bérjan av pandemin.

Pa frdgan om hur utlandskt dgande inom hélso- och sjukvarden eventuellt kan paverka
resursforsdrjning sdger respondenterna att det finns en hel del av de gransdverskridande
forsorjningskedjor som HSF ar kopplad till. Uppstar det en kris dar HSF har ett beroende av
materiel, sd har forvaltningen inte alltid kapacitet att stalla om till egen produktion. Istéllet
anser respondenterna att féretag i Sverige borde kunna stélla om sin produktion for viktiga
produkter. En erfarenhet fran pandemin &r t.ex. att det fanns en brist pa plastforkladen som
da borjade produceras i regionens regi. Detta &r ndgot som foretag i Sverige borde kunnat
gora istéllet anser nagra av respondenterna. Det finns dock ingen snabb omstéllningsplan
ifall det blir kriser i andra lander (dar t.ex. tillverkning av viktiga produkter sker).
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Region C uppger att de jobbar med en krigsorganisation inom verksamheten, men uttrycker
dock att de inte har bottnat i hur den ska fungera fullt ut. Regionen krigsplacerar sin personal
och ser ett behov av att sékerstélla regionens lokaler. Regeringen har gett Socialstyrelsen i
uppdrag att sakerstalla lokaler, l&kemedel och materiel och respondenterna uppger att det
finns en utredning kring vem som ska ansvara for lagerhallning. Dock finns det inga beslut,
vilket regionen ser som bekymmersamt da de gérna ser att de far en styrning fran Social-
styrelsen i fragan. Respondenterna hanvisar till att det dven finns en utredning kring lake-
medel som lagger en stor del av ansvaret pa apoteken kring att bygga lakemedelslager. Det
har dven gjorts en plan for vilka regioner som ska gora vad och i vilken takt for att minska
risken for hamstring pa marknaden for lakemedel. Respondenterna vid region A uppger
dock att HSF arbetar enligt just-in-time, och att de inte ser ett sarskilt stort behov av att
bygga upp nagra gigantiska lager, utan understryker vikten av méjligheten till en fungerande
omstallning. De lyfter aven problematiken kring att en utpressningssituation latt kan uppsta
ifall Sverige ska producera egna lakemedel. D3 vi ar beroende av substanser fran utlandet
kan det dven krdvas att vi delar med oss av de lakemedel som Sverige producerar. Det
globala beroendet har bade for och nackdelar uppger respondenterna.

Region C beréattar att de regelbundet arbetar med sin RSA. Regionen har ett centralférrad
som innan pandemin raknades med att halla en manads forbrukning av materiel utéver den
I6pande forbrukningen som finns ute i avdelningsforraden dar produkterna brukar racka
cirka tre till fem dagar.

Respondenterna vid region A lyfter att det finns ett behov av battre koordinering mellan
myndigheter, regioner och kommuner. I dagsléget ar granserna mellan myndigheternas an-
svarsomraden ibland otydliga, vilket bidrar till svarigheter att identifiera vem som bér vilket
ansvar. Kopplat till detta ser regionerna ett behov av vagledning da det ibland kan vara svart
att veta vilka nivaer som regionerna ska efterstrava. En region lyfter d&ven problematiken
kring att regionerna &r politiskt styrda vilket skulle kunna leda till att samtliga 21 regioner
fattar olika beslut kring regionernas inriktning. Detta kan forsvara ett nationellt samarbete
mellan regionerna. Under pandemin upplevde nagra av regionerna dock att den interna
samverkan blev battre i form av att ta snabba beslut och styra om verksamheten. Samverkan
med kommunen upplevs dven ha blivit battre efter pandemin enligt de intervjuade regio-
nerna.

Flera av respondenterna anser att frigan om vilka skyddsvéarden som verksamheten har ar
kéanslig. Nagra punkter som kommer upp under intervjuerna ar dock férmagan till civilt
forsvar, signalskydd, krigsorganisation och infrastruktur. Utover det lyfter respondenterna
att regionen varnar om liv och halsa och skyddar sjukvarden och kollektivtrafiken for med-
borgarna.

Samtliga intervjuade regioner uppger att de bedriver sakerhetskanslig verksamhet enligt
Sékerhetsskyddslagen (2018:585) (SSL) 1 kap. 18 stycke 1 och att de hanterar sakerhets-
skyddsklassificerade uppgifter enligt SSL 1 kap. 28 stycke 2, se avsnitt 5.4-5.5.

Oonskade handelser

De olika regionerna som intervjuats resonerar kring en méngd olika handelser och faktorer
som kan paverka verksamheten. En viss svarighet att sarskilja pa handelser och beroenden
upplevdes under intervjuerna. Nagra av intervjupersonerna uppger att de séllan pratar om
sannolikhet och de vill inte rakna med sannolikhet, utan fokuserar pa potentiella konsekven-
ser.

Pandemi

Pandemi ar nagot som lyfts av alla tre regioner under intervjuerna. Diskussionen kring en
pandemis paverkan pa regionernas verksamhet pagar genom samtliga delar av intervjun,
men tas sarskilt upp under samtalet kring odnskade handelser, paverkan pa verksamhet och
sannolikhet att det intraffar. En pandemi leder till stor belastning pa sjukvarden och okar
mangden patienter som behover sjukhusvard. Samtliga regioner bedémer sannolikheten for
ett nytt pandemiutbrott som relativt hog. Det ar enligt intervjupersonerna snarare en fraga
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om nar nasta pandemi kommer dn om den kommer. Regionerna uppger att de tagit manga
erfarenheter fran covid-19-pandemin i det fortsatta arbetet och planlaggningen kring saker-
stallning av materiel, personal, tjanster och ledningsfunktioner. En av regionerna berattar att
de satte upp en sérskild organisation fér hanteringen av pandemin istéllet for att ga upp i
stabsldge. De anser att detta bidrog till en battre paraplyfunktion och de kommer att bygga
vidare sin planering pa den organisationen. Ledningsfragan &r viktig, sa inkludering av de
privata vardgivarna genom samordning i primarvarden &r av betydelse for att fa en kontakt-
punkt utat.

Konsekvenserna av en pandemi ar framforallt en enorm belastning pa sjukvarden och dess
personal, dar en 6kad trotthet hos medarbetarna leder till 6kad sjukskrivning bade under och
efter pandemin. Pandemin har aven lett till uppskjuten planerad vard, kobildning och for-
senad diagnostik. Detta kan innebdra ett onddigt lidande for varje enskild individ, eventuellt
mer komplex behandling i ett senare skede. Dessutom uppstar samhéllskostnader om indi-
viden &r sjukskriven. En region uppger att pandemin dock dven lett till en del positiva konse-
kvenser, som battre formaga till samarbete och samverkan bade inom och mellan regioner
samt att en del brister har blivit belysta och som dérmed har kunnat atgérdas.

En av regionerna vill belysa att samarbetet mellan de offentliga och privata vardgivarna har
varit bra under pandemin. Regionen har haft dem med sig under primarvardsforvaltningen
med en kontaktperson ut mot de privata vardgivarna som har hjalpt till och stottat sa att de
privata ska kunna stalla upp och utfora sitt arbete precis som resterande halsocentraler som
ar regionagda. | deras uppdrag ingar samma skyldigheter och rattigheter som i de offentliga
vardgivarnas, och de lyder under samma lagar. Intervjupersonerna uppger att de inte sett
nagon skillnad mellan de privata vardgivarna och den offentliga varden sedan pandemin
eller kriget brot ut.

Intervjupersonerna pa en av regionerna uppger att de har relativt dalig insyn i eventuellt
utlandskt &gande av det regionen har upphandlat. Historiskt har regionen dgnat ganska lite
tid at fragan, och den typen av information ar inte nagot som efterfragats nar man upphandlat
vardgivare och materiel. Intervjupersonerna menar att det framfor allt handlar om att regio-
nen har en skyldighet att vara transparent och likabehandlande och darmed inte kan diskri-
minera eller premiera foretag utifran nationalitet.

Vaderforhallanden

Ogynnsamma vaderforhallanden kan forsvara for regionernas verksamhet. Det skulle kunna
leda till nedgang i formaga till kommunikation och forsvara transporten av personal och
patienter, bade for kommunaltrafik som for bussar, tdg och tunnelbana samt blaljusverk-
samhet. Ogynnsamma vaderforhallanden skulle kunna leda till brander, 6versvamningar,
nedblasta trad, vagras och kollapsade broar. Intervjupersonerna uppger att det &r hdg sanno-
likhet att det uppstar svara vaderleksforhallanden som kan paverka verksamheten. Detta &r
nagot som regionerna uppger att de regelbundet 6var pa med hjélp av scenarion.

En av regionerna resonerar kring att det handlar mycket om hur stor stérningen &r och under
hur lang tid stérningen pagar. En storre region har relativt latt att styra om ambulanser etc.
mellan regionens sjukhus vid en mindre stérning, men om en stérre handelse drabbar hela
regionen eller stora delar av landet blir det svarare. Vaderforhallanden paverkar d&ven mang-
den patienter, da det kan 6ka antalet drunkningar, fall av uttorkning, skador etc. Det &r vik-
tigt att sdkra ambulanskapaciteten och sjukvardstransporter for att se till att patienter kan ta
sig bade till och fran sjukhusen. Vaderforhallanden kan dven resultera i personalbrist under
kortare perioder da det kan vara svart att forflytta sig mellan bostad och arbetsplats pa grund
av hoga vattenfloden, sndstorm eller dyl.

Naturkatastrofer

Ett par av regionerna uppger att naturkatastrofer ar en odnskad handelse som kan paverka
verksamheten. Regionerna arbetar med klimatanpassningsplaner. En region beréttar att det
under en varmebélja blev problem i operationssalarna, da det sterila materialet forstordes.
De har nu &tgardat med battre kylsystem i berorda lokaler. Aven 6versvamningar och fukt-
skador pa grund av skyfall som forstor material eller gor lokalerna obrukbara &r odnskade
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handelser. Regionen menar att man behdver vara proaktiv, men att man ocksa genomfor
atgarder varefter problem uppstar.

Pa fragan hur det skiljer sig mellan den offentliga varden och de privata vardgivarna med
utlandska &gare anser regionerna att det inte &r nagon storre skillnad da alla privata foretag
har samma ataganden. Regionen &ger inte de privata vardgivarnas lokaler, utan det ar
foretagens eget ansvar att ordna lokaler.

Olyckor eller terrorattentat

Storre olyckor eller terrorattentat ar oonskade handelser som kréaver snabb omstallning pa
grund av masskadefall. Intervjupersonerna uppger att regionen sedan lange har haft kris-
planer for att hantera storre olyckor. Om det &r en storskalig olycka, exempelvis en kérn-
kraftsolycka sa maste sjukvarden kraftsamla alla resurser. Dock uppger en av regionerna att
de inte pekar ut de privata vardgivarna som en mottagande enhet. Majoriteten av patienterna
skulle hamna i den offentliga vardens regi i slutenvarden, och inte hos de privata vard-
givarna. Vid en storre olycka ar det traumapatienter som kommer hamna i slutenvarden i
forsta hand. Konsekvenserna vid en storre olycka kan bli en masskadesituation som leder
till hogre belastning pa sjukvarden dar tillgang till personal, material och lokaler i ratt mangd
och i tid blir kritisk. Precis som under pandemin kan det komma att bli en prioriteringsfraga
dar viss vard kommer att fa sta tillbaka. Intervjupersonerna har svart att bedéma sannolik-
heten for storre olyckor, men tror inte att det &r en 6kad risk, till skillnad fran andra o6nskade
héndelser som blir allt vanligare.

It-haveri eller it-intrAng

Att regionens it-system skulle haverera ser samtliga av de intervjuade individerna som en
oonskad handelse som skulle paverka regionens verksamhet betydligt. Dock namner en av
regionerna att det finns en viss redundans kring detta i form av exempelvis laskopior pa
journaler. Regionerna uppger aven att de tranar pa att hantera situationer som it-attacker pa
journalsystem och telefoni och att de ar béattre forberedda nu an for nagra ar sedan. An en
gang handlar det om hur langvarig stérningen &r nar man pratar om konsekvenserna. En
kortare storning &r hanterbar. Ett it-intrang kan leda till att patientuppgifter sa som journaler
lacker ut. Intervjupersonerna bedomer det som hog sannolikhet att det sker forsok, men Iag
sannolikhet att intrangsforsoken lyckas. Regionerna vill inte uttala sig om sannolikheten att
intrangen lyckas.

Pa fragan om hur utlandskt dgande paverkar sannolikheten medger intervjupersonerna vid
en region att det kan vara en bra vdg in i det svenska systemet. Om det &r en antagonist som
vill Sverige illa kan det vara ett effektivt sdtt att stéra och blockera landets infrastrukturnat.

Véapnat angrepp/krig

Vépnat angrepp och krig kom upp under diskussionen kring o6nskade handelser. Regio-
nerna uppger att medvetenheten kring denna typ av handelse har blivit betydligt stérre sedan
Rysslands uttkade invasion av Ukraina i februari 2022. Regionerna bedémer sannolikheten
for vapnat angrepp nagot olika, men att trots att sannolikheten kan ha 6kat det senaste aret
anses det som relativt osannolikt. Intervjupersonerna uppger att de dvar pa de konsekvenser
som kan uppstd pa grund av vapnat angrepp eller krig, sd som masskadesituation och
traumaomhandertagande. Intervjupersonerna lyfter dven andra tankbara konsekvenser av
krig som paverkar regionens verksamhet, som t.ex. brist pa mat, vatten och el, bortslagna
broar eller vagar som hindrar blaljusverksamheten. Forutsatt att Sverige har gatt upp i hojd
beredskap sa har personalen pa de privata, bade utlandskt och svenskt agda, foretagen en
samhallspliktig tjanst oavsett om de ar krigsplacerade i ndgon annan myndighet eller om de
ar fria for arbetsmarknaden. Regionen har eventuellt inte mojlighet att krigsplacera perso-
nalen i de privata foretagen, men de kommer dock att behdva fortsétta jobba enligt plikt-
lagen, se avsnitt 5.6.5, och det kan handa att arbetsformedlingen da placerar dem hos regio-
nen.

En av regionerna resonerar dven kring sannolikheten att vardpersonal flyttar eller flyr fran
Sverige, likt vad som hande i Ukraina nér kriget brét ut i borjan av 2022 da flera, framforallt
kvinnor och barn flydde fran landet, daribland aven sjukvardspersonal.
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Avbrott/stérningar i infrastrukturen eller i leverans- och logistikkedjan

Samtliga regioner namnde avbrott i infrastrukturen som odnskade handelser som kan pa-
verka regionens verksamhet. Det kan handla om t.ex. elavbrott, avbrott i forsérjningen av
lakemedel och/eller forbrukningsmaterial till sjukvarden, avbrott i livsmedelsforsorjning
eller drivmedelsforsorjning samt avbrott eller stérningar i andra beroendefunktioner som
sophantering och tvatteri. Intervjupersonerna beddémer sannolikheten for avbrott i infra-
strukturen som relativt hog och att forsorjningsfragan ar viktig.

Konsekvenserna av avbrott i infrastrukturen anser regionerna beror pa vilket typ av avbrott
det galler och hur langvarigt det &r. En konsekvens kan vara lagre leveransformaga och att
regionen inte kan ge samma service som normalt. Region C uppger att mindre stérningar ar
nagot som regionerna lever med regelbundet, men att det kan ha allvarliga konsekvenser
och just materiel- och lakemedelsforsérjningen &r en stor oro uppger intervjupersonerna.
Det kan finnas en styrka i att regionerna har olika avtal och olika producenter, men det kan
ocksa leda till svarigheter att sakerstalla leveranser som i sin tur kan leda till hamstring av
produkter.

Enligt en av intervjupersonerna pa region C &r det inte ekonomiskt méjligt att lagerhalla allt
och om samtliga regioner skulle gora det pa en gang skulle marknaden témmas. Intervju-
personen anser att det ar en utmaning och erfarenheter fran pandemin visar pa att regionerna
borjar hamstra, vilket i sin tur leder till en brist pa marknaden.

En betydande del av sjukvardsmaterielen produceras i Asien, framst i Kina. En av regio-
nerna beréttar att det blev synligt under pandemin nér flera lander hade brist samtidigt och
det blev logistikproblem, &ven om Kina var valvilligt instéllda att leverera till resten av
varlden. Intervjupersonerna spekulerar i att det i andra fall kan hénda att de inte &r valvilliga
och samarbetsvilliga. Relationerna mellan Kina och Europa férédndras hela tiden, vilket
oroar intervjupersonerna. Sverige har ett stort beroende av produktion i 6stra Asien och sitter
darmed i en sarbar situation som ar svar att ta sig ur. Som det ser ut idag sa finns det inte
tillrécklig produktion inom Europa/Sverige uppger intervjupersonerna.

Ett ytterligare problem som lyfts av en av regionerna under intervjun &r det nya EU- direk-
tivet Regelverk for medicintekniska produkter (MDR)*2, Det hander att materiel forsvinner
fran marknaden, da det blir for dyrt att certifiera om dem.

Handelsblockad

En handelsblockad eller blockad i forsorjningskedjan kan ha allvarliga konsekvenser for
sjukvarden. Om man kollar pa hur norden forsorjs sa ar det en stor hamn som &r ansvarig
for forsorjningen och intervjupersonerna uppger att det skulle bli stora problem ifall det
skulle bli en blockad dér.

Strejk

Strejk lyfts av ett par av regionerna som en o6nskad handelse. En strejk i en hamn eller hos
distributorerna skulle paverka leveransférmagan medan en strejk bland chaufférerna for
kollektivtrafiken paverkar personalens och patienternas mojlighet att ta sig till och fran
sjukhusen. En strejk bland sjukvardspersonal skulle ocksa paverka verksamheten mycket.
Dock papekar en av regionerna att personal i samhéllsviktig verksamhet inte kan ta ut en
hundraprocentig strejk, utan verksamheten maste fortsatt hallas igang. Det kan bli stora kon-
sekvenser av strejk, med en fordyrning dér man kanske behdver ta in stafettldkare och annan
hyrpersonal. Sannolikheten for strejk hos en privat vardgivare anser en respondent som
nagot lagre, dock ser respondenten inga skillnader nar det kommer till &gandenationalitet.

Intervjupersonerna vid region C anser att sannolikheten for strejk ar relativt stor, mycket pa
grund av den ekonomiska situationen efter pandemin med 6kad inflation. De anser dock att
konsekvenserna &r svara att bedoma. Om bussbolagen strejkar leder det till svarigheter for
personal och patienter att transportera sig. Intervjupersonerna uttrycker att det inte behéver

132 MDR syftar till att underlitta for tillverkare av medicinteknisk utrustning genom att samma regler ska gélla 6ver
hela EU for ett specifikt produktomréde. Produkterna genomgar inte ett godkénnande utan tillverkaren marker
istéllet sjalv produkten med CE-mérket for att visa att regelverkets krav &r uppfyllda.
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handla om en strejk, utan det kan uppsta en brist pa chaufforer. Ett exempel som intervjuper-
sonerna lyfter dr att det i Storbritannien saknats 100 000 lastbilschaufforer under kriget i
Ukraina, vilket ledde till risk for svélt i England.

Protektionism

En region namner protektionism som en oonskad handelse. Detta var nagot som regionen
inte hade raknat med under pandemin, men som visade sig uppsta. Som exempel namner
intervjupersonerna att Frankrike stangde sina granser for export av skyddsmasker. Ett ameri-
kanskt foretag verksamt i Frankrike kunde dérmed inte exportera sina skyddsmasker utanfor
Frankrikes grénser. Intervjupersonerna uppger att liknande protektionism delvis &ven upp-
stod regionerna emellan. Intervjupersonerna medger att &ven deras region fick ge upp sin
ursprungliga vilja av att vara solidariska och undvika hamstring for att inte bidra till brist.

Ovrigt

Samtliga regioner uppger att det kan finnas en skillnad i en handelses konsekvenser bero-
ende pa om foretaget ar svenskt eller utlandskt &gt ifall det finns ett beroende till utlandet.
Foretaget kan &ven bli mer utsatt for hdndelser utanfér Sverige som kan leda till minskade
resurser och i varsta fall att resurser tas fran Sverige, eller att féretagets ekonomiska resurser
fokuseras pa de delar som ar lokaliserade i utlandet fore de som &r belagna i Sverige. Detta
galler framforallt eventuella underleverantorer och dgare i flera led bort, da halso- och sjuk-
vardsforvaltningen har avtal med sina direkta leverantorer, uppger intervjupersonerna.

Intervjupersonerna vid en av regionerna uttrycker att de inte tror att ett utlandskt &gt foretag
ar mer beroende av utlandet &n ett svenskégt. Foretagens beroende &r inte stérre &n regionens
egna. De flesta vardgivarna koper materiel via regionen och regionens centralforrad, vilket
gor att regionerna och foretagen ar lika beroende av de globala leveranskedjorna oavsett
agande. Intervjupersonerna resonerar kring att foretagen kan vara nagot friare i att gora akti-
va val i vart man koper ifran, an vad regionen ar. Dock géller det privata vardgivare Gverlag
och inte enbart utlandskt dgda, da privata vardgivare kan ha en bredare valmajlighet nar det
kommer till att vélja leverantor. De lyder inte under lagen om offentlig upphandling och
regionen har ganska lite insyn i hur deras leverantorsbas ser ut. Det finns en mdojlighet for
dem att kopa materiel fran regionens centralforrad, men i vilken utstrackning de gor det
anser intervjupersonerna att regionen inte har insyn i.

Nagra av intervjupersonerna anser att utlandskt dgda foretag har storre fordelar genom frinet
att kunna vélja leveranttrer och hitta alternativa vagar. De uppger att regionen har en langre
stracka for att franga de avtal som de ingétt med leverantdrer och underleverantérer. Under
pandemin sa var det force majeure som gjorde att regionen kunde ga vidare och kopa fran
andra leverantdrer. Det finns bade styrkor och svagheter i att sitta i avtal, anser intervjuper-
sonerna. Det finns en trygghet i att flera leveranttrer prioriterade regionen for att de var en
avtalad kund. Respondenterna resonerar kring att en privat vardgivare kanske dock kan han-
tera kriser enklare genom att hitta alternativa véagar, da de eventuellt har ett bredare kon-
taktnat. Den teoretiska mojligheten kanske ar stor for privata, utlandskt agda foretag, men i
praktiken kan de vara begransade av sin organisation. Intervjupersonerna anser att det ar
svart att veta om det finns en storre organisation bakom som kan stotta upp foretaget under
eventuella kriser.

Eftersom de &r verksamma innanfor Sveriges granser anser regionerna som intervjuats att
privata foretag har samma risker oavsett om de ar svenskt eller utlandskt &gda. En region
tror att det snarare handlar om eventuella lojaliteter och att det kan vara lattare for ett ut-
landskt foretag att Iamna marknaden an for ett svenskt, da svenska foretag kanske inte ar
verksamma pa fler platser och dessutom kanske kénner en hogre press fran samhéllet att
kunna fortsatta bedriva sin verksamhet dven under kris. En annan region spekulerar kring
att viljan att vara robust och kunna hantera en potentiell ekonomisk nedgang eventuellt kan
minska vid utlandskt dgande, som skulle kunna bry sig mer om foretagets vinst. Intervju-
personerna trycker pa att HSF vill ha &gare som ar robusta och kan klara av en motgang. En
av regionerna uttrycker att det ocksa beror pa vad det ar for utlandskt dgande, da vissa lander
kan vara mer antagonistiska. Enligt respondenterna kan foretaget aven ha tillgang till kanslig
data, da de ar verksamma i Sverige, t.ex. patientuppgifter, uppgifter som manga vill ha och
som de da potentiellt kan salja vidare.
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En av regionerna uttrycker att det inte borde finnas en risk att utlandska foretag kan fa till-
gang till patientuppgifter. Regionen har gjort en sakerhetsskyddsanalys och utifran den sa
jobbar regionen med denna typ av fragor. Regionen jobbar ocksa med att séakerhetsklassi-
ficera den personal som ska hantera sakerhetsklassade uppgifter. De privata vardgivarna har
valdigt begransad behérighet till patientdata och regionens system.

Naégra av intervjupersonerna spekulerar i om det kan bli prioriteringar av utlandska sjukhus
éver svenska vid en kris i ett annat land. Intervjupersonerna tror dock att de troligtvis far
behalla sin personal, men att det snarare kommer bli problem med materielforsérjningen i
en sadan situation.

Konsekvenserna kan bli allvarliga nar det kommer till personalfragan, da det handlar mycket
om uthallighet, anger en av intervjupersonerna vid region A och fortsatter med att kom-
petens dven ar en viktig aspekt. Som exempel beréttar intervjupersonen att en BVC-
skoterska inte nodvandigtvis kan ga in och jobba pa intensivvardsavdelningen, da det kréaver
olika typer av kompetens och erfarenhet.

Intervjupersonerna fran region B trycker flera ganger under intervjun pa att det &r samma
villkor oavsett om driften ar privat eller offentlig, oaktat d&gandet. | vardavtalen star det att
man ska medverka och vara en del av regionens beredskap. Det finns inga upphandlingar
med privata foretag for akutvard i dagslaget, utan bara for planerad och primar vard.

Handelseanalys

Huruvida ett utlandskt dgande av ett foretag inom hélso- och sjukvarden skulle paverka
regionens kritiska beroenden anser region B inte ar annorlunda fran ett svensk agt foretag.
Intervjupersonerna uppger att utifran vad de kan se sa finns det ingen skillnad mellan sven-
ska och utlandska foretag, da de, oavsett agandestruktur, ska kunna visa upp en kontinuitet,
ha robusthet och leverera vad regionen vantas fa levererat dven under avbrott eller en kris.
De tva andra regionerna diskuterar utifran de kritiska beroenden som de namnt tidigare
under intervjun.

Materielforsorjning:

Nér det kommer till materielférsdrjning uppger region A att HSF har sett att utlandskt dgan-
de har en paverkan. Lakemedel som Sverige hade brist pa under pandemin ar ett exempel
dar Sverige inte kunde producera lakemedel utan tillgang till vissa &mnen. Det radde dven
brist pd munskydd nar utlandska leverantorer slutade att leverera. Intervjupersonerna anser
att Sverige &r helt beroende av att se till att ha en inhemsk produktion ifall utldéndska leve-
rantorer slutar att leverera, da vi i dagslaget ar beroende av utlandska leveranser av utrust-
ning och delkomponenter. De tror att utlandska leverantorer kan bli mer lojala mot sina
respektive hemlander &n mot Sverige. Region C anser att det utlandska dgandets paverkan
pa materielforsorjning handlar om vilka resurser som finns bakom for de privata vardgivarna
att fa tag i materiel. ldag finns det ganska stora koncerner, med stora organisationer bakom
for att sakerstélla detta. Men uppdraget ar detsamma for dem som for regionen. Intervju-
personerna tror att det snarare ar storleken pa foretaget &n dgandet som paverkar tillgangen
till material. Sa vitt intervjupersonerna vet sa skriver foretagen ocksa avtal och handlar med
regionens leverantorer.

Blaljusverksamhet:

Region A namnde blaljusverksamheten som ett kritiskt beroende for regionens verksamhet
och de resonerar, att om det & ndgon som inte vill regionen eller Sverige val sa skulle ett
utlandskt foretag inom blaljusverksamheten eventuellt kunna végra att utféra sitt jobb under
t.ex. ett vdpnat angrepp.

Personal:

Att ett utlandskt agande skulle paverka regionens tillgang till personal, genom att t.ex. flytta
personal till utlandet vid behov, tror intervjupersonerna fran region A &r relativt osannolikt.
Varden ar mestadels bemannad av svenska medborgare och inte med personal fran det land
som dger foretaget. Intervjupersonerna vid region C resonerar kring att det kan vara en hégre
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rérlighet bland personalen som &r anstéllda hos ett utlandskt &gt foretag. De patalar dven att
det inte heller gar att veta ifall personalen, generellt hos privata foretag, ar disponibel eller
inte, om man tanker utifran en krigsorganisation och krigsplacering, da regionen inte har
nagon insyn dar i dagslaget. Det kan finnas kompetenser som blir en bristvara hos regionen,
men som finns i det privata, men intervjupersonerna anser att det inte finns nagon skillnad i
om det &r utlandskt eller svenskt gt. Det handlar ater om var foretaget har sin lojalitet och
intervjupersonerna gissar att riskerna kan vara storre med utlandskt &gda foretag nér det
kommer till personal.

Intervjupersonerna vid region C vet inte om de utlandskt dgda foretagen anstéller utlandsk
personal i hogre grad an de svenskdgda foretagen, men de beréttar att regionen jobbar
mycket med att ta vara pa kompetens fran utlandet (t.ex. flyktingar) och att regionen ocksa
rekryterar utlandska medborgare. Dock ndmner de under intervjun att det skulle kunna vara
enklare for utlandska foretag att flytta personal mellan lander.

Regionerna far fragan om det tror att de finns en risk att utlandska foretag rationaliserar bort
viss kompetens. Enligt region A sa kan den risken finnas, men de anser att det géller saval
inhemska som utlandska foretag, och att det handlar om ifall 1aga kostnader gar fore funk-
tionen av att ha kompetensen pa plats. De fyller dven i att nyckelkompetens kan vara osaker
om den &r importerad for en viss uppgift, da den eventuellt kan férsvinna till landet som
agaren ar baserad i.

Lokaler:

Region C beréattar att de privata vardgivarna ager sina egna lokaler, eller hyr fran nagon
annan som &ger lokalerna, och att regionen inte kan styra deras utformning av lokaler pa
nagot satt. Daremot kan regionen stélla krav i avtalen med de privata vardgivarna kring hur
uppdraget ska utféras och med vilken kvalité. Intervjupersonerna ser ingen skillnad mellan
svenska eller utlandska foretag i mojligheten att skaffa sig lokaler. Alla foretagen &r véldigt
véletablerade i de lokaler de &r verksamma i.

System:

Region C beréttar att de privata vardgivarna har sina egna system och har begransad tillgang
till regionens system. Det finns en gemensam portal dar de delar styrande dokument, rikt-
linjer etc. De har ocksa en séker vag in i journalsystemet for att de privata vardgivarna ska
kunna se det de behdver. | dvrigt ar de inte kopplade till regionens system. Intervjuperso-
nerna ser inte att det finns nagon skillnad i svenskt eller utlandskt &gande i fragan om system.

Infrastruktur:

Region A anser att 4gandet av infrastrukturen kan paverka varden ifall regionerna inte far
den forsorjning de behdver. Region C berattar att regionen staller krav for att i rutiner och
beredskapsplaner kunna hantera avbrott. Intervjupersonerna vet inte om det gors revisioner
inom regionen med koppling till beredskap och i sa fall i vilken omfattning. Men de ser i
alla fall inte att det finns ndgon skillnad i svenskt eller utlandskt dgande i fragan.

Ovrigt

Region B vill inte ga in pa vilken forméaga deras verksamhet har for att uppratthalla sina
prioriterade ataganden. De andra tva regionerna anser att de har en god formaga men kan
inte ga in pa nagra detaljer i frdgan. Formagan ar beroende av digniteten av de kritiska bero-
endena och hur langvarig krisen &r. En av regionerna namner att det finns reservkraft for el
och reservtankar med vatten pa samtliga sjukhus samt laskopior for journaler. Det finns dock
en problematik da fler patienter nu for tiden vardas och har medicinteknisk utrustning i sina
hem. Dar saknas den redundansen, vilket 4r ndgot som regionen anser behdvs starkas upp.

Vikten av att samarbeta med 6vriga regioner och kunna forflytta verksamhet vid handelse
av kris med stor paverkan pa en specifik region lyfts aven under en av intervjuerna, (t.ex.
angrepp mot Stockholm som leder till massforflyttning av invanarna).

En av regionerna lyfter vikten av ett foretags formaga att stalla om sin verksamhet under en
eventuell kris och att det skulle behdva forberedas for med hjélp av avtal som séger att
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foretaget ska stalla om sin produktion och/eller leverans i handelse av kris eller hdjd bered-
skap. Detta ar nagot som en del foretag gjorde frivilligt under pandemin, dar produktion av
handsprit lyfts som exempel. Men enligt regionen skulle det vara battre om det forbereddes
med avtal och att det fanns méjlighet att 6va pa detta med hjalp av olika scenarier.

Region A papekar att de har ett bra samarbete med blaljusverksamheten inom regionen och
att det ar avgorande for att halso- och sjukvarden ska fungera. | en situation dar blasljusverk-
samheten &r Gverbelastad eller av annan anledning &r upptagenmed annat blir det en priori-
teringsfraga.

Region C beréttar att de utdvar tillsyn av bade sin egen verksamhet och mot halsovardsleve-
rantdrerna for att se att de fullféljer sina uppdrag. Intervjupersonerna ser dock inte att
agandet av foretaget skulle forsvara tillsynen.

For att kunna motsta allvarliga stérningar i verksamheten anser region A att det finns flera
komplexa beroenden. Utan personal kan regionen inte bedriva vard, men det gar heller inte
att gora sarskilt mycket utan el, vatten, forbrukningsmateriel och lakemedel. Intervjuperson-
erna anser dock att personalen &r den strsta tillgangen och att ingenting &r méjligt utan den.

Region B svarar kort att det viktigaste ar kontinuitetshanteringen och att regionen kan for-
bereda sjukvarden, men det ar svarare att forebygga varden. Det ar viktigt att ha robusthet
aven i vardagen, anser intervjupersonerna.

Region C lyfter vikten av att arbeta med den har typen av fragor kopplat till totalférsvar och
att ha en levande diskussion kring det. Intervjupersonerna anser att det ar viktigt att man har
en gemensam bild av vad det innebar med t.ex. totalforsvarsplikt och att om detta uppnas
har de kommit langt i sin beredskap. Denna dialog ska foras genom hela verksamheten.
Intervjupersonerna lyfter &ven vikten av att 6va olika scenarion.

Om information hamnar i orétta h&nder kan det bli problem. Intervjupersonerna uppger att
regionen ar restriktiv rérande vilken information de delar. Som utomstaende fran regionen
ska man inte fa tillgang till mer information &n den man behdver for att fullfélja sitt uppdrag
och hdja sin beredskap. Kunskapen om organisationens risker och brister ska begransas och
tanker man t.ex. pa RSA-arbetet s ar det valdigt fa individer som far ta del av hela regionens
RSA, uppger intervjupersonerna. Tanken &r att det ska bli svarare att skapa en helhetsbild.

Region C har inte synat bakomliggande &gare tidigare, gransen har dragits vid privata vard-
givare. Daremot kollar regionen pa vem som har vilken sakerhetsklass, men det ar oaktat
agandet. | teori kan det vara en utlandsk medborgare med hog sakerhetsklass som kan fa
tillgang till information om regionen, men da ska det vara begransat. Det finns alltid risker
med att information delas ut. Sékerhetsklassningen av individen tar inte bort risken i sig,
utan begrénsar den enbart. En av de grundldggande principerna for upphandling &r lika-
behandling och da ar dven ursprung och nationalitet en del i det. Det &r inte helt okomplicerat
att forena med sakerhetsgrad. Intervjupersonerna tror att det finns en radsla for diskrimi-
nering.

Hela systemet ar mycket komplext och det &r svart att sdga vilka konsekvenser som ut-
landskt agande skulle kunna ha. Personalens uthallighet ar viktig och svensk personal kan
antas vara mer lojal mot Sverige, anser region A. Intervjupersonerna beréttar att det ar en
langsiktig svarighet att HSF inte har tillgang till personal med ratt kompetens, men att de
foljer upp avtalen med de privata foretagen sa att de har rétt kompetens och lever upp till de
krav som HSF har pa vardgivarna. Intervjupersonerna fran region A spekulerar i hur perso-
nalfragan kan paverkas av utlandskt d4gande och tror att det eventuellt kan finnas en storre
risk att verksamheten laggs ner om den inte langre ar ekonomiskt gynnsam. De papekar
dock att detta dven kan galla for svenska foretag, men att de kanske k&nner en storre
solidaritet till samhéllet och de kan dessutom inte ”plocka hem” nyckelkompetenser.

Region B utrycker att personalen &r viktig och att de privata vardgivarna kan “kopa” Gver
kompetens fran regionen, da de ofta kan erbjuda higre loner. Intervjupersonerna berattar att
det finns handelser dar man inte kompetensutvecklar egna specialister, utan gar in och
“koper” dem fran den offentliga varden. Det kan rora sig om en effekt i ett tidigt skede efter
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introduktionen av ett system, i det har fallet privatiseringen av varden, men att det kanske
har jamnat ut sig allt eftersom. Intervjupersonerna spekulerar i att utlandskt dgande kanske
kan paverka ifall de kan fora in mer pengar i bolaget. Enligt intervjupersonerna fran region
B &r det dock osannolikt att personal flyttas till andra lander, da personalens licenser inte
alltid &r brukbara 6verallt.

Nar det galler vardcentralerna och dess langsiktiga personalforsorjning sa galler ackredi-
teringsvillkoren, det ska finnas specifika kompetenser. Det foljs upp att vardgivarna haller
sig till detta och leder annars till att avtalen s&gs upp. Intervjupersonerna uppger att detta
har hant och att det da gallde ett svenskt foretag. Enligt intervjupersonerna har HR och andra
avdelningar intensiv kontakt med larosatena och det pagar hela tiden dialog kring de olika
utbildningarna for att sékerstalla den framtida personalfoérsorjningen. Ifall kompetens kan
forsvinna fran regionens verksamhet tror region B beror pa avtalen. Ar man tydlig med vad
man minst ska ha sa kan man inte ha en lagre niva av kompetens hos en vardgivare. Man
ska ha viss kompetens och viss utrustning som ar kopplad till den vard man ska ge. Intervju-
personerna har hittills inte uppmarksammat nagra stora avvikelser kopplat till dgandet.
Regionen ska vara en attraktiv vardgivare. Det ar en rattighet att personal kan ga fran regio-
nal till privat verksamhet.

Region C namner scenariot att nagon skulle jobba inom halso- och sjukvarden under tack-
mantel. Att en individ eller ett féretag som ar verksamma i Sverige som en typ av organi-
sation, men som samtidigt har ett annat dolt, bakomliggande syfte i form av spioneri pa
hélso- och sjukvardens verksamhet, anser intervjupersonerna dock vara osannolikt.

Region B uttrycker att avtalen ar samma i grunden och att agandets paverkan beror pa var
avbrottet intraffar. Intervjupersonerna papekar att om det &r ett avbrott i infrastrukturen sa
drabbar det samtliga, da bade regionala och privata vardgivare far el och vatten via kom-
munen. De beréttar dven att vardgivarna séllan ager infrastrukturen och det &r fastighets-
agaren som &r ansvarig for skalet.

Nar det galler ackrediterade verksamheter sasom Halsovalet (primarvard) ar &ven har
avtalen desamma for saval privata som offentliga vardgivare uppger region B. Dock kan
regionen fatta separata beslut till den offentligt drivna varden som t.ex. tillagg av uppdrag,
tackning av ekonomiskt underskott. Nya erséttningsnivaer kan beslutas for all ackrediterad
verksamhet.

Vid ett potentiellt masskadefall tror region B att det beror pa hur seriés vardgivaren ar och
hur villig man &r att folja avtalet. Ett antagonistiskt land kanske stanger ner sina vardcen-
traler i Sverige. Vardplatserna forsvinner men intervjupersonerna tror att de kan nyttja den
personalen. En aktor som ar serids kommer att ge vard, da varumarkespaverkan &r stor och
man vill inte ha dalig marknadsféring.

Intervjupersonerna fran region B uppger att de inte har sett nagon skillnad mellan offentliga
och privata vardgivare i vilja att ge vard under pandemin. Det var inte verksamheten som
satte stopp for leveranser, utan det var omstandigheterna som hindrade vissa leveranser av
bland annat forbrukningsmaterial.

Region B ser inte att ett utlandskt foretag skiljer sig fran ett svenskt nar det kommer till
leverantdrskedjan av t.ex. forbrukningsmateriel eller 1akemedel. De offentliga och privata
vardgivarna koper fran samma omraden oavsett &gande och marknaden &r sa pass globali-
serad med framtagning, produktion och paketering i olika delar av véarlden.

Intervjupersonerna fran region B trycker flera ganger under intervjun pa att vardgivarna
verkar under svensk lag, oavsett om de ar offentliga eller privat dgda. Uppkommer ett sekre-
tessbrott s ar det sekretesslagstiftning som galler, oavsett agande. Om ett foretag bryter ett
avtal med regionen sa blir det avtalsbrott och intervjupersonerna har svart att se att foretagen
kan hantera detta. De tror att det i en konfliktsituation kanske skulle kunna uppsta en risk
med utldndskt dgande, t.ex. kan patientinformation vara av intresse.
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Atgéarder

Samtliga regioner som har intervjuats uppger att de har hanterat EU:s sanktionslista i sam-
band med Rysslands utdkade invasion av Ukraina 2022. Arbetet har inneburit att regionen
har behovt sakerstélla att de inte har avtal med nagot foretag som star med pa sanktionslistan.
Enligt regionerna hade de valdigt fa, om ens nagra, avtal med foretag kopplade till Ryssland
som de nu, i sadana fall, avslutat. Respondenterna fran region C papekar att kriget har stallt
saken pa sin spets och fragan kring agarstruktur blir belyst for forsta gangen. De berattar
aven att de foljer utvecklingen och regelbundet kontrollerar sanktionslistan. Enligt respon-
denterna pa region B &r det svart for regionen att veta vilka eller hur manga upphandlade
foretag som &r dgda i utlandet. Regionen kan bara se dem som de har avtal med och de
uppger att de har tecknat ESPD (egenforsakran) med sina upphandlade foretag. Foretagen
kan dock i sin tur ha underleverantorer. Det ar svart att hitta 4gandestrukturen langt bakat.
Regionen har gatt ut med en sanningsforsakran till sina underleverantorer angaende EU-
sanktionerna mot Ryssland.

En av regionerna uppger att de ingar sékerhetsskyddsavtal, en annan region menar att det
beror pa vilken typ av avtal det handlar om och att det gors ifall det bedoms att det kravs av
lagen. Den tredje regionen vill inte svara pa fragan.

En region avbojer att svara pa fragan om det gors nagon kontroll av eventuella sakerhets-
skyddsavtal mellan Sverige och andra lander. Respondenterna fran en annan region uppger
att de ar nagot osakra pa om detta ar ndgot som gors eller om det &r nagot som regionen
behdver titta mer pa och skapa nya rutiner for. Enligt en av regionerna gors det i den man
det &r aktuellt och att hélso- och sjukvardsforvaltningen da samarbetar med sakerhetsavde-
Iningen, juridikavdelningen och upphandlingsavdelningen inom regionen. Intervjuperso-
nerna anser att regionen &r mer uppmérksam nu an tidigare vid utlandskt &gande men att det
hé&r med sékerhetsskyddsavtal fortfarande ar relativt nytt.

FOretag

Verksamhetsbeskrivning

Foretagen A, C och E utgér ifran patienterna och deras behov i sina resonemang kring prio-
riterade dtaganden och i denna mening kan deras uppfattning av verksamhetens prioriterade
ataganden sagas likna regionernas. Foretag A bekréftar detta genom att poangtera att det
inte upplever nagra varderingsskillnader mellan foretaget och de uppdragsgivande regio-
nerna dven om vissa mindre betydelsefulla meningsskiljaktigheter kan uppsta vad galler
synen pa det basta sattet for att na det gemensamma malet. Vidare lyfter Foretag A framfor
allt vardens kvalité som den hogsta prioriteringen. Aven Féretag E understryker vikten av
sdker och god vard samt att Foretagets mal ar att leverera “rétt vard i rétt tid pa ritt niva till
den som behover den”, samt att varden ska vara “enkel och littillgénglig”. Foretag C ser
“att ersitta eller aterstilla en funktion hos patienten som saknar det” som sitt frimsta mal,
men namner dven mojligheter till 16nsam tillvaxt och till att utveckla sin verksamhet till
“nirmare varden” som viktiga. Aven de dvriga foretagen lyfter de ekonomiska forutsatt-
ningarna som en betydelsefull del av verksamheternas prioriterade ataganden. Foretag E
nédmner effektivitet i resursutnyttjande och Foretag A utvecklar resonemanget med att se sig
sjalvt som en partner till regionen i dess arbete: foretaget anser att de privata vardgivarna
maste kunna arbeta med hogre kvalité och till lagre kostnad for att kunna leverera vardet i
samarbetet med partnern (regionen).

Foretagen B och D som, till skillnad fran A, C och E, inte ar vardgivare med direkt patient-
kontakt namner inte patienterna i sina svar pa ett motsvarande satt. | 6vrigt ser de dock sina
uppdrag i liknande termer: “att leverera de bestéllda produkterna i rétt tid och ritt méngd”,
som Foretag B uttryckte det. Att férenkla och forbattra varden ar Foretag D:s ledstjarna,
vilket kan ségas hdnga ihop med B:s 6nskan om att ”inte mérkas i sjukvérden”. Dessutom
uttryckte B &ven viljan till att hjalpa sina kunder i krisléagen.
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Samtliga intervjuade foretag upplever att deras verksamhet ar samhéllsviktig, &ven om deras
resonemang skiljer sig at. Utrustnings- och tjansteleverantorerna (B, C och D) poangterar
att vardens verksamhet ar beroende av deras leveranser; B lyfter att det finns fa alternativa
leverantorer i Sverige som skulle kunna hantera liknande volymer, medan C understryker
att de ingar i flera regioners krisplanering. Foretaget A anser att varden i stort sett ar sam-
hallsviktig och E lyfter att &ven om de inte ingar i krisplaneringen sa utgor de en del av det
svenska vardsystemet och pa olika satt paverkar hela systemets kapacitet.

Samtliga intervjuade foretag uppger att deras verksamhet &r beroende av personal med ratt
kompetens (Foretag D uppger till och med att de utbildar en del av personalen i egen regi
dar bristerna ar sarskilt patagande) samt av den infrastruktur som verksamheterna anvander
sasom tillgang till el, vatten, telekommunikation. Aven transportinfrastrukturen &r viktig i
alla intervjuade foretags mening: nagra av dem har egna logistik- och distributionslosningar
atminstone i en viss utstrackning, medan andra i hdg grad forlitar sig pa den externa kommu-
nikationen, fungerande végar, jarnvdgar och hamnar samt tjénster av logistikforetag. Alla
de intervjuade foretagen lyfter dven vikten av leveranser av olika foremal fran underleveran-
torer. Detta kan innebara, beroende pa den specifika verksamheten, exempelvis lakemedel,
skyddsmaterial, medicinteknisk utrustning och hjalpmedel eller drivmedel.

| viss man innebér detta dven ett beroende pa de uppdragsgivande regionerna. | vanliga fall
ar det regionerna som &ger stora och viktiga delar av infrastrukturen, sdsom byggnader.
Vardgivarna (A, C och E) lyfter att det ar regionerna som har ansvaret for forsorjning av
lakemedel och delar av utrustningen. Det &r ocksa regionerna som tillhandahaller flera it-
I6sningar, inte minst de som omfattar patientuppgifter, som ar avgérande for vardgivarnas
verksamhet. Dérfor lyfter exempelvis Foretag A att rétt forutsattningar och bra samarbete
med regionerna &r valdigt viktiga for att verksamheten ska kunna utféras, medan E under-
stryker beroendet av tillgang till regionernas it-system.

Aven utrustnings- och tjansteleverantorer (B, C och D) lyfter beroendet av materielleveran-
ser. Aven om Foretag D i viss utstrackning ocksa ar beroende av regionernas infrastruktur
(sasom lokaler eller elforsorjning i lokalerna) sa handlar det for det mesta om externa
leverantdrer av materialet snarare dn samverkan med regionerna. Framfor allt under covid-
pandemin synliggjordes beroendet av de globala leveranskedjorna och det globala mark-
nadslaget, bade vad galler tillgang till det material som behévdes av de intervjuade foretagen
och vad géller deras underleverantdrers beroenden i underleverantérernas egna verksam-
heter. Samtidigt namner Foretag B ett beroende av externa leverantorer av vissa it-lésningar.

Att de kritiska resurserna ar redundanta i verksamheten ar viktigt for att motsta stérningar
enligt alla intervjuade foretag. Foretag B uppger att de har utvecklat krisplaner som bygger
pa redundans av bl.a. elférsorjning och de viktigaste produkterna, eller atminstone produkter
med likvérdiga funktioner vilket & mojligt inte minst tack vare foretagets stora volymer och
stor spridning av lager, bade inom och utom landet. Aven Foretag E namner att personalen
dvar pa olika scenarier med fokus pa omstallning for att kunna méta eventuella storningar
med flexibilitet.

Samtidigt lyfter flera av de intervjuade foretagen att deras mojligheter till att bygga redun-
dans kan vara begrénsade i och med att det ar regionerna som styr verksamhetens inriktning
och i manga fall &dger infrastrukturen. Foretag D finner att det kan vara omdjligt att bygga
redundans i partnerns lokaler medan andra méjligheter finns i egna lokaler. Aterigen blir
vikten av samverkan med regionerna samt behov av styrning fran regionernas sida tydlig:
Foretag C havdar att deras mojligheter att agera pa egen hand &r mycket begransande medan
Foretag B lyfter att regionerna kan anvéanda sig av anbud och langsiktiga avtal som
styrmedel for att hjalpa andra aktdrer inom sektorn att bygga redundans. Flera av féretagen
har dven papekat att mer samverkan och koordination mellan regionerna skulle gynna for-
sorjningen i hela landet. Aven Foretag A ser ett stort varde i gemensam Krisplanering med
regionerna.

Vikten av it framstar i svaren fran flera foretag. Féretag B och E understryker exempelvis
att manuella rutiner vid behov kan ersatta digitala I6sningar sa gott som i hela verksamheten,
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aven om det skulle innebéra l&gre effektivitet. Foretag A véljer istéllet att lyfta vikten av it-
skydd. Darfor segmenteras exempelvis foretagets olika natverk och det investeras mycket i
skalskydd, &ven om det leder till att digitalisering tillhdr de hdgsta kostnadsposterna.

Foretag E resonerar kring vad som &r utldndskt &gande inom it-infrastruktur. SKR har
riktlinjer i fragan som foretaget foljer, men trots detta skiljer sig rutinerna mellan olika regi-
oner och kommuner. Aven Foretag A ser it som potentiellt problematiskt med tanke pé ut-
landskt dgande, vilket &r en av anledningarna till foretagets stora fokus pa it-sakerhet.

Angaende skyddsvarden i verksamheten aterkommer de intervjuade foretagen till sina kri-
tiska beroenden. Olika aspekter kopplade till infrastruktur betraktas som skyddsvarda.
Exempelvis namner Foretag A lokaler, Féretag C bade lokaler och logistik- och distribu-
tionsinfrastruktur (sasom lager och distributionsnatverk) och Féretag D a ena sidan logistik
och drift och & andra elforsorjning, framfor allt i renrum. Bade A och C namner tillgang till
lakemedel och medicinskt material och A I&gger till &ven personal och dess kompetens, it-
system. Bade A och E lyfter vikten av att skydda patienter och deras uppgifter.

Foretag D lyfter dven beroendet av den grundldggande funktionaliteten i samhallsinfras-
trukturen, medan Foretag B resonerar kring att foretaget inte hanterar sekretessbelagda upp-
gifter, utan bedémer sakerhetsbehov sjélvt. Foretaget levererar till vissa offentliga kunder
dar sekretess mojligtvis skulle kunnat vara nskvard, sasom Forsvarsmakten och Forsvarets
materielverk, men foljer alltid kundernas instruktioner.

Overlag anser de intervjuade foretagen inte att deras verksamheter kan klassificeras som
sékerhetskénsliga enligt SSL:s mening, &ven om Foretag D medger att stérningar i verk-
samheten potentiellt skulle kunna ha betydelse for Sveriges sékerhet i bred mening.
Utrustnings- och tjansteleverantérerna (B, C, D) anser sig inte heller hantera sakerhets-
skyddsklassificerade uppgifter, &ven om C och D har tillgang till vissa patientuppgifter.
Dessa anses skyddsvarda men framfor allt utifran de berérda individernas perspektiv snarare
an utifran det rikssakerhetspolitiska perspektivet. Liknande resonemang fors av vardgivare
(A, C, E) dar tillgang till patientuppgifterna ar valdigt viktigt for verksamheten. Foretag A
understryker att det finns manga lagstadgade regler kring hantering av patientuppgifterna
och att tillgang till dem alltid kan sparas. Foretag A och C uppger &ven att de utfor
bakgrundskontroller av vissa av sina anstallda enligt lagens krav och att de omfattas av
IVO:s tillsyn, men i Gvrigt ar tjansterna inte placerade i nagon sakerhetsklass.

Odnskade handelser

I diskussionen om odnskade handelser atergar foretagen ofta till de kritiska beroenden och
skyddsvérden som identifierats i intervjuernas tidigare skede. Alla intervjuade foretag
namner pandemier eller andra storre sjukdomsutbrott som i forsta hand skulle paverka
personalen, men som enligt Féretag A och E dven skulle kunna forandra vardens behov.
Foretag A poangterar att det arbetar i nara kontakt med regionerna for att planera for sadana
ofdrutsedda héndelser for att kunna stélla om och omprioritera sin verksamhet enligt de
andrade behoven. Samtliga intervjuade foretag beddmer att risken for storre sjukdoms-
utbrott som paverkar verksamheten ar stor; Foretag C kallar detta for “vardagen”, medan
Foretag B poangterar att det kan handla om olika sjukdomar som kan stélla olika krav pa
varden och samhaéllet.

Den mest allvarliga konsekvensen av sjukdomsutbrott ar enligt Foretag A, C, och E:s
mening personalbrist. Foretag A papekar att brist pa bade personal och sjukvardsmaterial
skulle leda till 1dnga koer i véarden. Foretag E ser en risk till langsammare leveranser i och
med personalbrist, men personalbrist hos vardgivare skulle dven innebara mindre
efterfragan pa Foretag E:s leveranser. Foretag C poéngterar att deras oférmaga att leverera
sina produkter och tjanster skulle forsvara hela vardens verksamhet och skulle pa sikt ha
forodande konsekvenser for patienterna. Dock understryker Foretag C &ven att det finns
krisplaner och eventuella brister kan hanteras, om eventuellt mot 6kade kostnader. Samtidigt
framhaller Foretag B att krisplaner inte alltid &r tillgangliga for foretaget vilket forsvarar
planeringen infor sadana handelser.
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Alla intervjuade foretag namner dven handelser som skulle paverka samhéllets grundlagg-
ande funktioner, framfor allt el- eller vattenfoérsorjning, transport och kommunikation.
Exempel pa sadana handelser stracker sig fran naturkatastrofer (brander, 6versvamningar,
svara vaderleksforhallanden), till olyckor (t.ex. inom vagtrafiken), till antagonistiska han-
delser (krig eller vapnat angrepp, terrorattentat, sabotage). Sadana handelser skulle kunna
stora tillgang till personalen och leveranser av det materiel som kravs for att driva verk-
samheten. Endast i mindre utstrackning verkar de intervjuade foretagen se sadana handelser
som orsak till 6verbelastningar inom verksamheten. Foretag B, C och E papekar dock att
stor spridning av deras verksamhet innebar att sddana handelser med storsta sannolikhet
endast skulle ha lokal paverkan utan stérre konsekvenser for den dvriga verksamheten.

Risken att naturkatastrofer som paverkar samhéllets funktionalitet intraffar bedoms dverlag
som lag av Foretag D, fast foretaget medger att naturkatastrofer som sétter tryck pa varden
ar medelhdg. Foretag C anser dock att risken for naturkatastrofer i och med klimatforan-
dringarna ar befintlig redan nu och pa sikt kommer att 6ka. Foretag B och D beddmer att en
viss sannolikhet for valdsamma handelser finns och att vérlden “’kiinns mindre trygg”.
Foretag A delar den sistndmnda uppfattningen, men vill inte uttala sig om sannolikheten,
samt tillagger att avtalen innehaller force majeure-klausuler som tillater regionerna att om-
disponera kritiska resurser i krisldgen. Aven Foretag E understryker att regionerna bestam-
mer om atgarder vid krislagen och foretaget foljer deras beslut. Féretag D ser en liten risk
for sabotage, men beddmer att det inte skulle bli ett prioriterat mal for sadana handelser,
samt efterfragar mer kommunikation och samordning med och mellan kunderna.

Foretag B bedomer att konsekvensen av storningar i framfor allt transport skulle paverka
forsorjningens trygghet och Foretag D forutsdger att konsekvenserna skulle kunna bli
kortsiktigt avgorande, men begransade till ett visst geografiskt omrade. Bade Foretag B och
D understryker att stor spridning av verksamhet &r en styrka i sammanhanget. Foretag D
pastar att det mojligtvis skulle kravas tid for att stalla om verksamheten, medan Foretag B
papekar att kunderna ocksa borde ha egna lager for att kunna hantera kortsiktiga leverans-
brister.

| sammanhanget av samhéllets funktionalitet lyfter Foretag B mdjligheten till strejk som
skulle kunna stdra vissa samhallsfunktioner, framfor allt distributionsnatverk. Hamnar
utpekas som sarskilt viktiga och potentiellt sarbara noder i natverken. Risken att detta hander
bedémer Foretag B som stor men poéngterar ocksa att den sannolikt skulle minska betydligt
i krislagen.

Alla foretag lyfter aven beroendet av de globala leveranskedjorna. Handelser som paverkar
dessa kedjor har konsekvenser for foretagens verksamhet, men dven pa hela samhéllet.
Forutom covid-pandemins effekter som ndmns av alla foretag i detta sammanhang sa lyfter
aven Foretag C blockeringen av Suezkanalen under en vecka i mars 2021 som ett exempel
pa sadana storningar. Foretag D framhaller att andra landers beslut ocksa kan leda till
begransningar i tillgang till lakemedel.

It-sékerhet ar ocksa viktig for alla intervjuade foretag; Foretag A papekar att digitalisering
utgor den storsta kostnadsposten i deras budget, medan Foretag B hévdar att it-relaterade
risker betraktas som de allvarligaste i koncernens riskbedémning. Ett av problemen med it
ar att beroenden ar komplexa. Exempelvis uppger Foretag A och E att storningar i regio-
nernas it-system skulle paverka deras egna verksamheter. Aven Foretag B namner att utbyte
med kundernas it-system ar avgorande for orderhanteringen.

Samtliga intervjuade foretag lyfter att forsok till it-intrdng och andra it-attacker pagar jamt
men framhaver aven att lyckade forsok ar valdigt fa, om nagra alls.

Konsekvenserna av lyckade it-attacker och -haverier beror pé vilka delar av systemet som
berdrs enligt foretagen B, D och E. Vid en lyckad it-attack pa systemets centrala delar skulle
konsekvenserna kunna vara pétagliga i form av mindre kapacitet och mindre leverans-
formaga, uppger Foretag D. Foretag E ser en risk for stok i verksamheten och 6kade resurs-
behov. | samma veva ser Foretag C en risk for langsammare leveranser och pa sikt dven
svarigheter med I6neutbetalning, vilket skulle paverka personalens arbetsmoral. Foretag B

66 (69)



FOI-R--5448 --SE

réknar med att en lyckad it-attack i vérsta fall skulle kunna innebdra stérningar i order-
ingang, lager och distribution men uppger dven att sddana problem kan atgardas inom rimlig
tid. Informationssakerheten beddms inte vara problematisk enligt Foretag B da kunderna
inte meddelats foretaget att sekretess tillampas.

Foretag C lyfter d&ven beroendet av det globala ekonomiska systemet. Marknadsstorningar i
form av inflation, brist och skenande priser pa vissa ravaror och produkter, eller svarigheter
att erbjuda personalen konkurrenskraftiga loner i vissa yrkeskategorier upplevs kunna ha
stora konsekvenser for verksamheten.

Overlag anser dock de intervjuade foretagen inte att konsekvenserna av oonskade handelser
beror pa dgandet. Foretag A och E understryker att de verkar i den svenska kontexten och
verksamheten styrs av svensk lagstiftning och andra foreskrifter samt av de avtal som fore-
tagen slutit med regionerna. Detta innebér att det utlandska moderforetaget inte far prioritera
vissa lander framfor andra; materialet och utrustningen tillhér regionerna och personal kan
inte skickas mellan lander, paminner Foretag A. Foretag C tillagger att dotterbolag i olika
lander har mycket sjalvstandighet for att kunna utforma verksamheten utifran de lokala
forutsattningarna.

Déaremot lyfter foretagen mojliga fordelar med utlandskt &gande. Féretag A och C upplevde
under pandemin att koncernernas interna globala natverk var en bra kélla till information
och kunskap om pandemiutvecklingen langt innan de lokala myndigheterna i olika lander
agerade. Foretag A och C namner aven att den internationella spridningen ger goda forut-
séttningar for innovation genom erfarenhetsutbyte mellan olika lander.

Foretag A, B och C medger samtidigt att detta kan bero pa vilket land det handlar om.
Exempelvis ryskt dgande hade varit ”férodande” d4 verksamheten hade dverhuvudtaget inte
varit mojlig med ryska dgare i nulaget pa grund av EU:s sanktioner mot Ryssland, enligt
Foretag B. Foretag A och C uttryckte liknande asikter, men detta anses vara ett extremfall
av alla tre foretag.

Vidare papekar Foretag B och C att den internationella spridningen tillater bredare natverk
av leverantorer och andra partners, vilket aven innebér flera tillgangliga alternativa kallor
av produkter och tjanster som behdver inforskaffas. Pa sa satt skapar foretaget en styrka och
en motstandskraft, enligt Foretag B. Detta kan dock uppnas dven av svenskagda foretag ifall
de investerar utomlands.

Samtidigt medger Foretag B att det finns ett stort beroende av de globala leveranskedjorna,
men poangterar att detta inte har med dgande att gora, utan med kedjornas spridning.
Svenskégda foretag beror ocksa pa leveranser fran utlandet. Dessutom visade pandemin att
det inte dr de utlandska leverantdrerna som i vissa fall fornekade leveranser, utan detta
berodde pa de aktuella landernas lagstiftning. Svenskagda foretag med utlandska leve-
rantérer, oavsett leverantérernas dgande, drabbades av samma problem, enligt Foretag B.

Det enda intervjuade foretaget som medger att utlandskt dgande skulle kunna medfora nagra
sékerhetsrisker jamfort med svenskt dgande ar det svenskégda Foretag D. Med en verksam-
het i en kanslig sektor, sdsom vard, skulle man potentiellt kunna orsaka skador ifall det fanns
illvilja, eller genom att av andra skal nedprioritera leveranser — dessa méjligheter ar dock
langsokta och mycket osannolika enligt Foretag D. Aven Foretag B lyfter att ett eventuellt
antagonistiskt agerande skulle krava medverkan fran flera personer inom foretaget, vilket ar
mycket osannolikt.

Handelseanalys

De intervjuade foretagen ser inga ndmnvarda skillnader i beteenden av svenskt- och ut-
landskagda foretag. Framfor allt understryker Foretag A, B och E att de och deras verk-
samhet ar bundna av den lokala lagstiftningen samt av avtalen med uppdragsgivarna. Fore-
tag A tillagger &ven att ett eventuellt lag- eller avtalsbrott hade varit férédande for foretagets
anseende och skulle kunna leda till forlust av avtal, bade i Sverige och internationellt.
Foretag B medger att utlandskt agande bara skulle kunna paverka de odnskade handelsernas
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konsekvenser for verksamhet i nagra extrema fall av sarskilt fientligt instéallda lander och i
samma veva menar Foretag D att agerande emot svenska intressen skulle krdva en medveten
illvilja och ett syfte att sabotera, men beddmer att detta skulle vara ytterst osannolikt.

Den internationella spridningen av moderkoncernens verksamhet kommer inte att innebar
att krissituationer utomlands paverkar verksamheten i Sverige genom att resurserna flyttas
till andra lander, enligt Foretag E. Foretagen har inte nagon mojlighet att flytta personalen.
Foretag A medger att de interna nétverken inom koncernen kan underlétta att bygga kon-
takter anstéallda emellan, vilket i forlangningen aven kan leda till att de omlokaliserar fran
ett land till ett annat, men det kvarstar flera hinder (sasom sprakbarriar eller legitimerings-
krav) och darmed ar denna foreteelse begransad till bara nagra enstaka fall. Inte heller kan
material och utrustning flyttas. Féretag C och E lyfter att det &r regionerna som &ger mate-
rialet och utrustningen och darfor &r forflyttningar endast méjliga inom regionernas granser
och dven det kan vara svart att genomféra enligt Foretag E.

Alla utlandskégda foretag i studien (A, B, C och E) hdvdar att de lokala verksamheterna i
varje land atnjuter en stor grad av sjalvstandighet fran moderkoncernen som endast har
begransade insyn och mojligheter till att styra verksamheten. Detta for att battre kunna
hantera de lokala forutsattningarna som kan skilja sig vasentligt mellan olika lander framfor
allt i en sadan sektor som vard, forklarar Foretag A.

Déremot lyfter flera foretag det utldéndska dgandets fordelaktiga foljder. Féretag A, E och C
ser stora mojligheter till kunskaps- och erfarenhetsutbyte mellan olika lander, vilket kan
leda till 6kad innovation och effektivitet. Foretag A och C péapekar aven att stora kunder
brukar prioriteras av leverantorerna pa de globala marknaderna, men Foretag A medger
samtidigt att svenska regioner ocksa ar stora kunder internationellt sett. Foretag B och C
hévdar &ven att storre internationella leverantdrsnatverk gynnar dem genom att flera alter-
nativ finns tillgangliga, men det svenskagda Foretag D anser sig inte uppleva nagra nack-
delar i sammanhanget och &ven Foretag C poangterar att foretag kan bli stora oavsett
agandet. Vidare pastar Foretag C att det utlandska agandet skulle kunna gynna foretaget
genom att den svenska verksamheten stdds av dotterbolag i andra lander vid behov, men
aterigen poangterar, att dotterbolag i varje land ar till stor grad sjalvstandiga.

Foretag A och B poéngterar att det snarare ar lokalisering som spelar en roll, inte dgarstruk-
turen. Som en foretradare fran Foretag B uttryckte det, “det #r nationalstater som stinger
sina grénser, inte foretag”.

Foretag A, B och C medger ocksa att en direkt konflikt mellan Sverige och &garlandet skulle
kunna innebéra problem inom verksamheten. Exempelvis poédngterar Foretag C att sank-
tioner mot Ryssland hindrade ryskéagda foretag fran att driva verksamhet pa uppdrag fran
offentliga aktorer 6verhuvudtaget. Overlag menar dock alla foretag att sanktionerna inte
berdrde dem och deras leverantdrskedjor i nagon namnvard omfattning, om alls. Foretag C
spekulerar, att den svenska verksamheten skulle kunna séljas till en &gare som inte omfattas
av sanktioner i sa fall, medan A att regionerna skulle kunna ta 6ver verksamheten da ansvaret
for vard ligger pa dem enligt lagstiftningen. Foretag A tillagger att en tydlig styrning fran
regionerna upplevdes under pandemin och detta forvéantas &ven hénda i andra krisldgen och
understryker att en bra relation med regionerna diarmed ar viktig for foretaget. Aven Foretag
C lyfter att offentliga aktorer har stark stallning som kunder i Sverige och kan anvanda sig
av force majeure-klausuler vid behov.

Vad galler it-sakerheten sa lyfter Foretag D att vissa lander kan vara mer intressanta mal for
it-attacker &n andra, men tycker inte att skillnaden mellan svensk- och utlandsdgda foretag
ar stor vad géller utsatthet for it-attacker.

Alla intervjuade foretag bedémer sin formaga att uppratthalla de prioriterade ataganden som
god och i deras svar syns aterigen vissa av de kritiska beroendena. Foretag C och E lyfter
exempelvis god tillgang till personalen. Foretag C ser gott om engagemang bland sina an-
stéllda, inte minst under pandemin. Féretag E lyfter &ven robusta ledningssystem att falla
tillbaka pa samt kontinuerlig dialog med regionerna for att kunna prioritera ratt i verksam-
heten. Foretag C menar ocksa att det beror pa deras leverantorer, vilket syntes tydligt under
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pandemin. Detta galler dock hela vardsektorn och till och med hela samhéllet. Som exempel
lyfter Foretag C att under pandemin forskots ansvar for vissa delar av vard och omsorg,
vilket paverkade materialflodena inom sektorn och kravde en tid for anpassning. Foretag D
bedémer att formagan &r god, men beror pa infrastrukturen samt tillgang till produkterna.
Exempelvis tillverkas de allra flesta lakemedlen utanfor Sverige, men lakemedel ar anda en
mycket lokal produkt da denna marknad &r hogreglerad och lakemedel maste registreras
individuellt i varje land.

Atgéarder

Sékerhetsskyddsavtal &r i intervjupersonernas mening ar ingen stor del av foretagens verk-
samhet. Samtliga foretag understryker att de foljer lagens och kundernas krav, men enbart
Foretag C lyfter ett exempel pa ett verksamhetsomrade dér sakerhetsskyddsavtal ingatts.
Foretag A namner det skydd av personuppgifter som kravs av lagen och Féretag D papekar
att sekretess oftast behovs pa affarsmassiga grunder. Mellanstatliga séakerhetsskyddsavtal ar
inget som intervjupersonerna kanner igen fran sin respektive foretags verksamhet. Foretag
A och D understryker att de har fa kontakter med utlandska aktorer. Foretag A tillagger att
ingen sékerhetskanslig information delas med utlandska parter, samt att svenska tillsyns-
myndigheter inte heller behéver komma i kontakt med utlandska aktorer sasom moderkon-
cernen, utan endast med den svenska verksamheten.

Tillfragade om genomforda sakerhetshdjande atgarder lyfter Foretag A och E framst sitt
arbete med it-sakerhetsfragor. Foretag A, C och D lyfter dven kontinuitets- och bered-
skapsplaner. Framfor allt Foretag A lyfter att manga lardomar dragits fran pandemierfaren-
heter och att planerna uppdaterats darefter. Foretag A, C och D understryker att planerings-
arbete gors i ndra samverkan med regionerna. Foéretag C lyfter att deras arbete styrs av regio-
nernas uppdrag och att deras mojligheter till att agera p& egen hand &r begransade. Aven
Foretag A ndmner att uppbyggandet av beredskapslager gors i ndra samarbete med regio-
nerna. Foretag A och E lyfter d&ven behovet av néra dialog med medarbetare for att kunna
vara en attraktiv arbetsgivare och Foretag E tillagger aven téit dialog med underleveran-
torerna. Foretag A, D och E uppger att sakerhetshéjande arbete ar standigt pagaende.

Samtliga foretag bedomer att bristande samverkan mellan regionerna ar en mojlig saker-
hetsrisk och detta framfér allt inom it-fragor, havdar Foretag A, C och D. Aven lagerhallning
och leveranser kan vara ett omrade dar regionerna upplevs konkurrera med varandra enligt
Foretag C och D, kanske sarskilt under kriser. Foretag B ger exempel pa hur samordning
kunde uppnés med foretagets hjalp under pandemin. Overlag efterfragar dock samtliga inter-
vjuade foretag en hogre grad av samverkan mellan regionerna. Féretag C efterfragar dven
mer samverkan mellan de olika nivaerna av den offentliga sfaren (staten, regionerna,
kommunerna). Vidare lyfter Féretag C att Sveriges livsmedelsforsérjning ar i hdg grad ar
beroende av importerade varor, medan Foretag D uppger att detsamma galler lakemedel.
Foretag D papekar aven att varden &r en nationell angelagenhet och darmed har samhallet
intresse i att den kritiska infrastrukturen fungerar samt att personal med ratt kompetens
finns.
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