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Sammanfattning

Denna rapport innefattar en redogdrelse for svenska myndigheters réttsliga moj-
ligheter att bemdta paverkan genom information i samband med svenska allménna
val. Analysen ar baserad pa fyra scenarier som bygger pa verkliga handelser.

Rapporten innehaller en grundlaggande genomgang av yttrandefriheten i de sven-
ska grundlagarna samt hur dessa forhaller sig till brottsbalkens bestammelser om
exempelvis otillborligt verkande vid rdstning, olaga hot och fortal. Rapporten &r
tankt att fungera som ett stod for valadministrationen i syfte att starka skyddet av
genomforandet av val avseende paverkan genom information. Framforallt ar rap-
porten tankt att ge insikt om nar misstankt paverkan genom information kan eller
bor polisanmélas.

Huvudpoangerna som gors i rapporten &r att den svenska yttrandefriheten ar val-
digt stark och att paverkan genom information i manga fall skyddas av denna rat-
tighet. | vissa fall far dock yttrandefriheten inskrankas, exempelvis om yttrandet
utgor en brottslig handling.

Nyckelord: Valpaverkan, informationspaverkan, desinformation, yttrandefrihet
otillborligt verkande, bemétandeatgarder.
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Summary

This report includes an account of the Swedish authorities' legal possibilities to
counter information influence activities aimed at the conduct of elections. The re-
port presents an analysis of the criminal sanction possibilities that can be used to
prevent information influence activities against Swedish elections. The analysis is
based on four scenarios.

The report contains a fundamental review of the freedom of expression in the Swe-
dish constitutions and how these relate to the provisions of the criminal code re-
garding, for example, improper actions during voting, illegal threats, and defama-
tion. The report is intended to support the election administration in their efforts
to protect Swedish general elections again information influence activities. Above
all, the report is designed to provide insight into when suspected information in-
fluence activities can or should be reported to the police.

Keywords: Election interference, disinformation, information influence activities,
misinformation, free speech.

4 (93)



FOI-R--5449--SE

Innehall
FOPKOTTNINQA ..eiiiiiiiiiee e 7
N [T =T o 11 o Vo [ USRI 9
A = 7= 1 [ £ T RS 9
1.2 Syfte 0Ch aVgranSNiNGar........ccceveeceviiieeeeeeeesirieeeee e e e e enereeees 13
1.3 MELO ..t 14
R 9 1= o o 71 (o o S 15
2 KUNSKAPSIAQE ..eiiiiiiiiiie e 16
2.1 Grundlaggande begrepp.....cccc v ueeeeiriieee e 16
2.2 Valadministrationens rattsliga ramverk ..........ccccccocceeviiieeeeennne. 17
2.2.1  Allmant om svenska val........ccccccoeeiniiieiiiiiieeeeieen. 17
222 0L i = L SR 17
2.2.3 Ordningsmakten vid rostmottagning........c....cocecvvveeeen. 19
3 Yttrandefrinet . ... 21
3.1 RegeringsfOrMEeNn .......c..oviiiiiii e 21
3.1.1  Yttrandefrihet och paverkan genom information ........ 22
3.1.2 Inskrénkningar av yttrandefriheten ............ccccccoeeveee. 24
3.2 Tryckfrihetsforordningen och yttrandefrihetsgrundlagen........... 24
3.2.1  Tryck- och yttrandefrihetens omfattning.................... 25
3.2.2 Tryck- och yttrandefrirattsliga grundprinciper............. 27
3.2.3 Inskrankningar av tryck- och yttrandefriheten ............ 31
3.3 SIULSALISEN ...eeiiie it 32
4 Forvaltningsrattsligt ramverk ... 33
4.1 LegalitetSPrinCiPeN..... .ot e 33
4.2 ODbjeKtiVItetSPriNCIPEN ....cvvee i 34
4.3 ProportionalitetSprinCipen ...........uvvveeeeee e 36
4.4 Myndigheters serviceskyldighet ...........cccccoiveeieei i, 37
4.5 Myndigheters skyldighet att samverka.........ccccccceeveviciiieeenenennn. 38
4.6 SIULSALSEI.....uviiieiiiiiee et e e e e e e sneeeeeenns 39
5 Personuppgifter 0ch SeKretess ......ccccviiiiieiiiiee i, 42
5.1 Lagstiftning om integritetsskydd ...........cccceveeeeiiiiiiiiiiiieeee s 42

5 (93)



FOI-R--5449--SE

10

5.2 Offentliga och allménna handlingar...........ccccccccveeiiviiciiieeennenn, 45
5.3 Offentlighets- och sekretesslagen ...........ccccccvvvveeiiiicciiieenneenn, 47
5.4 SIUISALSEN ...ttt 48
SEAffFALL oo 50
6.1 Olaga NOt ... 50
B.2 FOAl......eeeieeeiee e 52
6.3 FOrOIEMPNING ...cociiiiiiiiiiiee e 54
6.4 Otillborligt verkande vid roStNiNg .....eeeeeeevvccvieeeeee e 55
6.5 HOt MOt fANSEMAN.......oeeiiiie e 57
O ST U o] o] (o] SO PPPPPPPPPRRS 58
6.7 Brott mot medborgerlig frihet ... 59
6.8 HOGIOMAUENT ... .eeii e 60
6.9 Tagande av utlandskt understod .............cccccvveeeeeeeiiiiiiiiieeeee, 61
6.10Tryck- och yttrandefrihetsbrott...........cccocooeiiiiiiii s 62
B. 1L SIULSALISEN ..ttt 67
ANAIYS AV SCENAIEI ..uuviiiiiee e it e e e e e e e e e e nanes 69
7.1 Propaganda vid vallokalen ...........cccccceeiiiiiiiiiieieee e, 69
7.2 Hat och hot mot rostmottagare.........cccoeccveeeeiicieee e 71
7.3 Konspirationsteorier om politiKer ...........cccccevviiieeeiiiiee e, 75
7.4 Brann din rOSth. ..o 78
Rekommendation for vidare forskning........cccoceeeeviee e, 83
SIULOTA e 86
(= 11N {0 (=To 4 1 o RSP 87
LITEEIATUL ..ottt 87
FOrarDeteN ... 90
D L] o 1 = T PPN 91
MyNdighetShesIUL .........cooiiiiii e 92
Digitala KAOT .........eeiiiieeeee e 93
(@117 To | 93

6 (93)



FOI-R--5449--SE

Forkortningar
BrB Brottsbalk (1962:700)
GDPR  Europeiska unionens dataskyddsférordning
EKMR Europ?iska konvgntionen om skydd for de manskliga rattigheterna och de
grundlaggande friheterna
ICCPR Forenta nationernas konvention om medborgerliga och politiska rattigheter
FN Forenta nationerna
FL Forvaltningslag (2017:900)
JK Justitiekanslern
Kap. Kapitel
KomL  Kommunallag (2017:725)
MPF Myndigheten fér psykologiskt férsvar
MSB Myndigheten for samhéllsskydd och beredskap
OSL Offentlighets- och sekretesslagen (2009:400)
PolisL  Polislag (1984:387)
RF Regeringsform (1974:152)
RO Riksdagsordning (2014:801)
TF Tryckfrihetsférordning (1949:105)
ValL Vallag (2005:837)
YGL Yttrandefrihetsgrundlag (1991:1469)

7 (93)



FOI-R--5449--SE

8 (93)



FOI-R--5449--SE

1 Inledning
1.1 Bakgrund

Enligt en rapport som publicerades av FOI under varen 2022 forekom forsok att
skada fortroendet for den svenska valprocessen, valresultatet och det demokratiska
systemet innan, under och efter de allménna valen 2018.1 Dessa forsok innefattade
bland annat spridda inldgg och uppgifter om desinformation, diskussioner om val-
fusk samt kapade och falska konton i sociala medier.? | en rapport fran 2019 upp-
gav Valmyndigheten att det forekommit felaktig information och ryktesspridning
i sociala- och traditionella medier under valprocessen.®

Nér det géller hothilden mot svenska val visade Valmyndighetens enk&tundersok-
ning efter valen 2018 att en sjattedel av de kommuner som svarade pa enkéten (39
av 236) hade haft problem med forsok till sabotage, ordningsstérningar eller andra
hot mot genomférandet av valen eller tilltron till valresultatet. Problemen handlade
framst om forsvunna valsedlar eller om oordning bland valsedlar pa rostmottag-
ningsstallet men det fanns ocksa kommuner som uppgivit att det forekommit fel-
aktiga rykten om valsedlar, till exempel rykten som gick ut pa att valsedlar skulle
ha stulits trots att de inte var forsvunna. De falska ryktena hade enligt Valmyndig-
hetens enkatundersokning lett till att partiforetradare blivit mycket upprorda. En-
ligt kommunerna forekom det aven felaktiga rykten pa sociala medier om stangda
rostningslokaler. Flera kommuner uppgav att det forekommit hot, vald, rasism och
andra krankningar mot réstmottagare pa réstmottagningsstéllen.* Valmyndighet-
ens erfarenhetsrapport fran 2019 ars val till Europaparlamentet visade pa liknande
tendenser.> Under en period om knappt tvd manader tog Valmyndigheten emot
rapporter om 47 handelser fran kommuner, lansstyrelser och utlandsmyndigheter.
Enligt rapporterna handlade ordningsstorningarna frimst om ordningen i valsedel-
stallen dar valsedlar forsvunnit, stulits eller gomts.® Valmyndigheten ansag dock
att antalet inrapporterade handelser var lagt i relation till det stora antalet platser
dar rostning ar majlig och till den relativt langa perioden for fortidsrostning.”

1 Bay, Sebastian, Thunholm, Patrik, Isaksson, Elsa, Lindgren, Johannes och Appelgren, Jes-
sica, Hot mot svenska allménna val: Exempel och scenarier for valadministrationen, FOI,
2022, s. 16.

2 Bay, m.fl., Hot mot svenska allmanna val, 2022, s. 16.

% Valmyndigheten, Erfarenheter fran valen 2018, 2019, s. 31-32.

4 Valmyndigheten, Erfarenheter fran valen 2018, 2019, s. 31-32. Jfr Prop. 2021/22:52, For-
starkt skydd for valjare vid réstmottagning, s. 15-16 och Bay, m.fl., Hot mot svenska all-
manna val, 2022, s. 15.

5 Valmyndigheten, Erfarenheter fran Europaparlamentsvalet 2019, 2019, s. 7

6 Valmyndigheten, Erfarenheter fran Europaparlamentsvalet 2019, 2019, s. 7 och 20. Jfr.
Prop. 2021/22:52, Forstarkt skydd for véljare vid réstmottagning, s. 15-16 och Bay, m.fl.,
Hot mot svenska allméanna val, 2022, s. 15.

" Valmyndigheten, Erfarenheter fran Europaparlamentsvalet 2019, 2020, s. 7.
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Som det pastadda ryska agerandet i samband med de Amerikanska valen ar 2016
och 2020 illustrerar kan informationspaverkan fran frimmande makt verka desta-
biliserande pa demokratiska processer.2 Det finns manga exempel pa handelsefor-
lopp i samband med val i lander som Frankrike, Ukraina, Libanon och Montenegro
dar frammande makts informationspaverkan kan ha spelat en viss roll for utgangen
i de aktuella landernas val och folkomrostningar.® Frammande makts intresse av
att 6ka misstron mot demokratiska institutioner och underblasa polarisering i sam-
héllet utgor saledes en del av den hotbild som finns mot svenska val.

Denna rapport kommer att utga ifran och inspireras av incidenter som &gt rum i
Sverige och i andra lander. Erfarenheterna har déarefter koncentrerats till fyra scen-
arion som presenteras nedan. Scenarierna diskuteras i sin tur i slutet av rapporten
utifran den utredning som gars i kapitel 2-6 med utgangspunkt i svensk ratt.

Rapporten har tagits fram pa uppdrag av Valmyndigheten och har finansierats av
MSB och anslag 2:4 Krisberedskap.

Scenario 1 — Propaganda vid vallokalen

Efter valet till riksdagen, landstinget och kommunen &r 2010 inkom en anmalan till Val-
prévningsnamnden som gick ut pa att valet till kommunfullmaktige i Orebro kommun
inte gatt ratt till.1° | anmalan framgick det att ett riksdagsparti den 1 september hade
haft en sé kallad "valskola” cirka 100 meter ifran en lokal som anvéndes for fortidsrost-
ning. Enligt anmalaren hade ledaren for valskolan placerat det aktuella partiets valsed-
lar i flera valkuvert vilka klistrades igen och sandes ut till &hérarna som tog emot dem.
Valsedlarna samlades inte in vid moétets slut utan togs med till rostningslokalen direkt
efter.

Enligt anmélaren fanns det, utdver den aktuella valskolan ett partitélt som hade satts
upp av riksdagspartiet i fraga i omedelbar anslutning till lokalen, dar det fanns manga
valarbetare med tydliga partitecken. Valarbetarna i partitltet ska enligt anméalaren ha
foljt med de kollektivt rostande som kom fran valskolan @nda fram till valurnan i vallo-
kalen.t!

Vilka réttsliga mdjligheter finns det for svenska myndigheter att agera och bemdota
denna typ av paverkan som sker i anknytning till vallokalen?

8 Mueller, Robert, Report On The Investigation Into Russian Interference In The 2016 Presi-
dential Election, vol. 1, U.S. Department of Justice, 2019, s. 4-5. Se &ven Ohlin, Jens, Elec-
tion Interference: International law and the future of democracy, Cambridge university press,
2020, s. 11.

% Valmyndigheten, Erfarenheter fran valen 2018, 2019, s. 51-52. Jfr Sakerhetspolisen, Saker-
hetspolisens arsbok, 2021, s. 4. Se dven Bay, m.fl., Hot mot svenska allménna val, 2022, s. 15.

10 Valprévningsnamndens beslut, dnr. 2010:36.

1 Valprévningsnamndens beslut, dnr. 2010:36.
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Scenario 2 — Hat och hot mot réstmottagare

Under valdagen den 9 september 2018 i Sverige mottog réstmottagare i en kommun
ett hotfullt brev innehallande en teckning med budskapet “likvaka istallet for en valvaka”
och i en annan kommun hade en person skrivit hotfulla kommentarer pa kommunens
Facebooksida.'? Personen i friga hade exempelvis skrivit att kommunen gjorde sig
skyldig till valfusk, att tjansteméannen var korrupta och att kommunen bréande upp val-
sedlar. Samma person hade enligt uppgift d&ven upptratt hotfullt och aggressivt mot rost-
mottagare i en vallokal p& valdagen.3

| samband med ett seminarium om paverkan genom information vid val som hélls av
FOI pa uppdrag av Valmyndigheten berattade deltagare att det fanns en oro bland de
som arbetade med valet att deras personuppgifter skulle begaras ut frain kommunerna
och spridas pa olika satt. Oron gallde i forsta hand att uppgifterna skulle spridas pa
digitala forum samt att uppgifterna skulle kunna anvandas for att utsatta dem och deras
familjer for olika typer av brott. Deltagare vid seminariet vitthade &ven om att enskilda
individer med flit forsvarade och saktade ned deras arbete genom att begéra ut stora
méangder information och genom att kréava utforliga svar och kommentarer pa inskick-
ade och inringda fragestallningar, funderingar och tankar om allt ifran valfusk till kon-
spirationsteorier.'*

Vilka rattsliga mojligheter finns det for svenska myndigheter att agera och beméta
denna typ av paverkan?

2 Bay, m.fl., Hot mot svenska allmanna val, 2022, s. 40-41.

13 Bay, m.fl., Hot mot svenska allmanna val, 2022, s. 40-41.

14 S k. rittshaveristiskt” beteende. Jfr. Svenska Akademien, Réttshaveri, Svenska Akademi-
ens ordlista, www.svenska.se, 2015, hamtad 2022-10-20.
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Scenario 3 — Konspirationsteorier om politiker

I mars 2016 ska Hillary Clintons presidentkampanjordférandes (John Podesta) privata
gmail-konto ha hackats av den ryska militara underréattelsetjansten (GRU).'> Mer &n 20
000 sidor med e-postmeddelanden som pastas ha skickats och tagits emot av Podesta
spreds darefter pa natet av fiktiva onlinepersoner som DCLeaks och Guccifer 2.0.1¢
Meddelandena levererades &ven till hacktivistorganisationen WikiLeaks som i sin tur
publicerade materialet online under hela oktober och november 2016, det vill sédga strax
fore presidentvalet 2016.%7

WikiLeaks informationsdump av olagligt tillskansat (men troligtvis akta) material sam-
manfdll med konspirationsteorier, som spreds via Twitter och andra onlineforum, som
gick ut pa att polisen i New York upptéackt bevis som tydde pa att det fanns en "pedofil-
ring” som verkade inom det demokratiska partiet.'® Konspirationsteorierna om en pe-
dofilring i hjartat av det demokratiska partiet blandades med de verkliga, lackta, mailen
fran bland annat Podesta gmail-konto och utvecklades darefter till en teori om att e-
postmeddelanden som skickats av Podesta (dar han verkade géra middagsplaner for
att fa pizza) omtolkades till kodade meddelanden med kodade hanvisningar till barn-
sexhandel.'®

Om detta scenario, eller nagot liknande skulle utspela sig i Sverige i samband med en
svensk valrdrelse, vilka rattsliga mojligheter finns det fér svenska myndigheter att agera
och beméta denna typ av informationspaverkan?

15 Mueller, Report On The Investigation Into Russian Interference In The 2016 Presidential
Election, , 2019, s. 4-5. Se aven Ohlin, Election Interference, 2020, s. 11.

16 Mueller, Report On The Investigation Into Russian Interference In The 2016 Presidential
Election, 2019, s. 4-5.

17 Mueller, Report On The Investigation Into Russian Interference In The 2016 Presidential
Election, 2019, s. 4-5. Se &ven Cosentino, Gabriele, Social Media and the Post-Truth World
Order: The Global Dynamics of Disinformation, Springer, 2020, s. 60-61 och Bleakley,
Paul, Panic, pizza and mainstreaming the alt-right: A social media analysis of Pizzagate and
the rise of the QAnon conspiracy, Current Sociology, 2021, s. 8.

18 Bleakley, Panic, pizza and mainstreaming the alt-right, 2021, s. 8. Se dven Cosentino, So-
cial Media and the Post-Truth World Order, 2020, s. 61-62.

19 Cosentino, Social Media and the Post-Truth World Order, 2020, s. 61-62 och Bleakley,
Panic, pizza and mainstreaming the alt-right, 2021, s. 8.
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Scenario 4 — Brann din rost!

Ar 2018 ska ryska agenter ha anvant sociala medier (framforallt Facebook) i syfte att
sédnka valdeltagandet i en makedonsk folkomrostning. Tillvdgagangssattet for de ryska
agenterna ska ha varit att sprida och marknadsfora falska artiklar och inlagg som skulle
Oka sociala klyftor, driva ner valdeltagandet och forstarka allmanhetens ilska. Ett av
huvudbudskapen bakom informationspaverkanskampanjen uppges ha varit att upp-
muntra Makedonier att bojkotta omréstningen under parollen brann din rost.2° Om detta
scenario, eller ndgot liknande som riskerar att paverka fortroendet for valresultatet
skulle utspela sig i Sverige och om s&dan nyhetsrapporteringen dessutom plockas upp
av svenska medier (etablerade och fristdende), vilka rattsliga mojligheter finns det for
svenska myndigheter att agera och beméta denna typ av informationspaverkan? Kan
en person som ar anstalld av kommunen eller pa Valmyndigheten samla pa sig uppgif-
ter om personer som sprider den har typen av valpaverkan?

1.2 Syfte och avgransningar

Syftet med denna rapport ar att studera det rattsliga ramverket for atgarder som
syftar till att bemota paverkan med information, sdsom informationspaverkan och
ovriga former av kognitiva paverkanskampanjer. Syftet inbegriper en studie av
gallande nationell ratt med fokus pa skyddet for enskildas yttrandefrihet i forhal-
lande till de straffrattsliga atgarder som svenska myndigheter kan vidta i syfte att
hindra eller minska effekten av paverkan med information.

Rapporten ar skriven som en 6verblick av olika rattsomraden och inte som en djup-
gaende analys av specifika, rattsliga fragestallningar. | den del en fraga skulle
krdva en mer omfattande utredning kommer detta att indikeras med ett forslag om
att fortsatt forskning pa omradet vore 6nskvard, se kapitel 8.

Det finns manga olika satt att paverka ett val eller ett valresultat. Eftersom syftet
med detta projekt ar att undersdka paverkan genom information kommer dock pa-
verkan i form av till exempel fysiskt vald eller tvang att avgransas bort. Aven da-
taintrang och olika typer av cyberangrepp kommer att lamnas darhan.

Det finns manga EU-rattsliga och folkrattsliga aspekter och raster som kan laggas
pa den rattsliga problematik som uppstar vid paverkan mot svenska val. Dessa
perspektiv kommer att behandlas i kapitel 8 som férslag pa framtida forskning da
detta (med undantag for dataskyddsférordningen som behandlas i avsnitt 5.2) inte
ryms inom ramen for det har projektet.

20 Santora, Marc och Barnes, Julian, In the Balkans, Russia and the West Fight a Disinfor-
mation-Age Battle, The New York Times, 2018, www.nytimes.com, hdmtad 2022-09-26. Se
dven O’Connor, Sarah, Cyber-enabled foreign interference in elections and referendums,
Auwustralian Strategic Policy Institute, 2020 och Bay, m.fl., Hot mot svenska allménna val,
2022.
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Ytterligare en aspekt som inte studerats inom ramen for det har projektet ar
svenska myndigheters mojligheter att sprida motkommunikation av olika slag.
Motkommunikationsatgarder behandlas dock utforligt i Anna Anderssons FOI-
rapport Réttsligt ramverk for bemotande av informationspaverkan vilket &r ett pro-
jekt pa ett liknande tema som finansierats av Myndigheten for psykologiskt for-
svar.?! Rapporten Rattsligt ramverk for bemo6tande av informationspaverkan lases
med fordel parallellt med denna da det ger en tydligare bild av myndigheternas
handlingsutrymme.

1.3 Metod

Den rattsdogmatiska metoden kommer att anvandas for att undersoka rattsligt kall-
material. Rattsdogmatiken kan kortfattat beskrivas som en metod for att undersoka
ratten med malsattningen att i det rattsliga materialet identifiera den del som ar
»giillande” (det vill séga géllande ratt).?? Gallande rétt ar det resultat en réttsvetare
nar efter att ha systematiserat rattskallornas innehall utifran en uppstalld forsk-
ningsfraga.?® Vad som utgor en rattskalla &r en fraga som ar foremal for viss dis-
kussion inom rattsvetenskapen,?* men det finns en grundlaggande konsensus om
att réttskallorna i forsta hand utgors av forfattningar, forarbeten och domstols-
praxis fran de hogsta domstolsinstanserna, till exempel Hogsta domstolen (HD)
och Hogsta forvaltningsdomstolen (HFD).?

Den rattsdogmatiska metoden kan identifieras genom det inifranperspektiv som
den rattsvetenskapligt inriktade forskaren och den praktiskt verksamma juristen
har pa sin forskning och i sitt arbete.? Inifranperspektivet innebér att rattsvetaren
arbetar inom réttens ramar. Avstampet i rattskéllelaran &r vad som skiljer réttsvet-
arens fragestallningar fran de som stalls av exempelvis beteendevetare, sociologer
och kriminologer. Rattsdogmatikerns forskningsuppgift &r saledes att identifiera

2L Andersson, Anna, Rattsligt ramverk for bemotande av informationspéverkan, FOI, FOI-R—
5443—SE, 2023.

22 Croon, Adam, Jura Novit Curia: En réattsgenetisk undersokning av den juridiska metodla-
rans utveckling under 1800-talet, Jure, 2017, s. 6970 och Peczenik, Aleksander, Juridikens
metodproblem — réttskéllelara och lagtolkning, AWE/GEBERS, u. 2, 1980, s. 44 ff. Se &ven
Kelsen, Hans, General Theory of Norms, Hartney, Michael (6vers.), Clarendon, 1991.

23 Se bland annat Hjertstedt, Matthias, Beskrivningar av rattsdogmatisk metod: om innehallet i
metodavsnitt vid anvandning av ett rattsdogmatiskt tillvagagangssatt, Mannelqvist, Ruth,
Ingmanson, Staffan och Ulander-Wanman, Carin (red.), Umea universitet, 2019, s. 169; Kle-
ineman, Jan, Rattsdogmatisk metod, Na&v, Maria och Zamboni, Mauro, Juridisk metodléra,
Studentlitteratur, 2018, s. 21-46 och Sandgren, Claes, Ar rattsdogmatiken dogmatisk?, Tids-
skrift for Rettsvitenskap, 2005, s. 649.

24 Kleineman, Rattsdogmatisk metod, 2018, s. 21-46.

%5 Hjertstedt, Beskrivningar av rattsdogmatisk metod, 2019, s. 169.

%6 Hjertstedt, Beskrivningar av rattsdogmatisk metod, 2019, s. 169; Kleineman, Rattsdogmatisk
metod, 2018, s. 21-46 och Sandgren, Ar rattsdogmatiken dogmatisk?, 2005, s. 649.
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hur bestdmmelser kan, ska eller bor tillampas, men inte hur dessa tillimpas i prak-
tiken eftersom rattsdogmatiken inte ar en empirisk forskningsmetod.?’

1.4 Disposition

Denna rapport inleds i avsnitt 1.1 med ett antal scenarier dar paverkan genom in-
formation spelar en central roll. Tanken med scenarierna &r att de ska illustrera den
typ av handelseférlopp som den svenska ratten maste vara i stand att beméta idag
och i framtiden i samband med nationella val. Genom att anvénda scenarier kan
den géllande ratten analyseras och eventuella luckor, normkollisioner och dubbel-
reglering kan uppdagas.

| kapitel 3, 4, 5 och 6 beskrivs den gallande ratten i friga om paverkan genom
information, skydd for opinionsfriheterna samt de tankbara bemétandeatgarder
som identifierats med hjalp av den rattsdogmatiska metoden som beskrivs i avsnitt
1.3 ovan.

I kapitel 7 diskuteras de scenarier som presenteras i avsnitt 1.1 med utgangspunkt
i den gallande ratt som identifierats i kapitel 3, 4, 5 och 6 med malsattningen att
presentera en eller flera 16sningar pa de juridiska dilemman som &r invéavda i sce-
narierna. | vissa fall kommer det inte finnas nagra entydiga juridiska l6sningar pa
de postulerade problemen och i sadana fall kommer detta att vara fokus for dis-
kussionen.

I kapitel 8 lyfts aspekter och fragor som aktualiserats under forfattandet av denna
rapport och som bedéms viktiga att forska vidare pa i framtiden. | kapitel 9 gors
en sammanfattning av rapporten.

27 Croon, Jura Novit Curia, 2017, s. 69-70.
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2 Kunskapslage

2.1 Grundlaggande begrepp

Som framgar i avsnitt 1.2 &r syftet med denna rapport att studera det rattsliga ram-
verket for atgarder som syftar till att bemota paverkan genom information i sam-
band med val. Begreppet paverkan har ingen tydligt bestamd innebdrd och an-
vands pa olika satt i olika sammanhang.

Paverkan genom information Gverlappar med den typ av handlingar som benamns
informationspaverkan. Begreppet informationspaverkan har ingen i lag bestamd
innebord men har tidigare definierats av MSB som en typ av paverkan som sker
genom spridning av potentiellt skadlig information och som férmedlas av fram-
mande makt eller deras ombud, medvetet eller omedvetet.?® Enligt denna definit-
ion avgransas begreppet till att beskriva ageranden som harror fran frammande
makt, direkt eller genom andra. Da foremalet for denna rapport dr forutséttning-
arna att bemdta inhemsk paverkan genom information med stéd av nationell ratt
kommer detta begrepp att anvandas i stéllet for informationspaverkan. Behovet av
att utreda och pa sikt bestimma en mer konsekvent terminologi som lamnar ut-
rymme for bade inhemsk och internationell kommer att lyftas i kapitel 8.

Begreppet paverkan ligger nara begreppet otillborlig paverkan, vilket ar ett be-
grepp som av Polismyndigheten definieras som en typ av handling dér politiskt
eller kriminellt motiverade aktorer anvander hot, vald, trakasserier eller korruption
for att paverka beslutsfattare eller politiker i syfte att inskranka den fria debatten
och forsvaga den svenska demokratin.?°

Under forutsattning att en aktor anvander sig av information for att paverka be-
slutsfattare eller politiker i syfte att inskranka den fria debatten och foérsvaga den
svenska demokratin innefattas otillborlig paverkan i detta projekt. Som namns i
avsnitt 1.2 ar dock paverkan i form av till exempel fysiskt vald eller tvang inte
nagot som kommer att undersokas inom ramen for denna rapport.

28 MSB, 2022, s. 7. Se ocksa MSB, Att méta informationspaverkan: handbok for kommunika-
torer, reviderad 2018, s. 11.
2 polismyndigheten, Stérningar i och i anslutning till réstningslokal, 2022, s. 1.
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2.2 Valadministrationens rattsliga ramverk

2.2.1 Allméant om svenska val

Det svenska valsystemet k&nnetecknas av att det &r decentraliserat, manuellt och
transparent.%° Systemet &r en omfattande logistikprocess med hundratals miljoner
valsedlar, miljoner fortidsréster och tiotusentals valarbetare.®! Ordinarie val till
riksdagen halls enligt regeringsformen (1974:152) (RF) 3 kap. 12 § vart fjarde ar
och val ska enligt vallagen (2005:837) (ValL) 1 kap. 2 § hallas pa en sondag. Enligt
riksdagsordningen (2014:801) (RO) ska ordinarie val till riksdagen ske i september
och enligt ValL 1 kap. 3 § ska ordinarie val till region- och kommunfullméktige
hallas samma dag. Val till Europaparlamentet ska hallas i juni vart femte ar men
om Europeiska unionens rad i ett sarskilt fall beslutar det ska valet hallas i april,
maj eller juli under valaret.3> | RF 3 kap. 5 § framgar att Sverige ar uppdelat i
valkretsar och enligt ValL 4 kap. 2 § finns det 29 stycken sadana. Partiernas di-
striktsorganisation ar uppbyggd med utgangspunkt i valkretsindelningen och det
ar inom dessa distriktsorganisationer som nomineringen av kandidater sker.

Pa valdagen ska det finnas en rostlangd (se avsnitt 2.2.3 nedan). Bestammelser om
rostlangd finns i vallagen. Rostmottagning i vallokaler sker pa valdagen och en
vallokal ska da vara 6ppen for rostning under vissa specifika tider, se ValL 4 kap.
21 8. Det &r rostmottagarna som har det direkta ansvaret for réstmottagningen. Vid
varje val férordnas uppskattningsvis ca 50 000 rostmottagare. Dessa tjanstgor i ca
6 000 vallokaler, 2 700 fortidsrostningslokaler och 200 utlandsmyndigheter.® Det
ar valnamnden som normalt sett férordnar réstmottagare och for att fa arbeta som
rostmottagare maste personerna i fraga ha genomgatt den utbildning som kravs for
uppdraget enligt ValL 3 kap. 5 § och som anordnas av Valmyndigheten.3*

222 Rostratt

Ratten att rgsta dr en av grundbultarna i den svenska demokratin. Att rgsta ar en
rattighet och inte en skyldighet varfor ingen kan tvingas till valurnorna. Som
Svante Johansson beskriver det i boken Valratt kan rostratten delas in i ratten att
rosta och mojligheten att utéva rostratten.® Ratten att rosta handlar om vem som
har rétt att rosta, vilket avgors av rostrattsvillkoren. Mojligheten att utva rostrét-
ten handlar om huruvida en person som har rostratt ocksa ar beréattigad att utdva
denna rattighet, det vill séga om personen i fraga far rosta och ar att betrakta som

30 Bay, m.fl., Incidenter under genomforandet av allmanna val i Sverige, 2022, s. 9.
31 Bay, m.fl., Incidenter under genomforandet av allmanna val i Sverige, 2022, s. 9.
32 Johansson, Valratt, 2022, s. 54.

33 Prop. 2021/22:52, s. 28.

34 Prop. 2021/22:52, s. 27. Se aven Johansson, Valratt, 2022, s. 104.

3 Johansson, Valratt, 2022, s. 27.

17 (93)



FOI-R--5449--SE

rostberattigad.®® Enligt RF 3 kap. 4 § st. 3 avgors fragan om en person ar rostbe-
rattigad av om hen &r upptagen i réstlangden.

Som namns i avsnittet ovan ska det pa valdagen finnas en rostlangd. Bestammelser
om rostlangd finns i ValL 5 kap. 1-7 §8 och det & Valmyndigheten som &r ansva-
rig for att uppratta rostlangden. Rostlangden ska grundas pa de uppgifter som 30
dagar fore valdagen finns i folkbokféringsdatabasen enligt lagen (2001:182) om
behandling av personuppgifter i Skatteverkets folkbokforingsverksamhet och i fas-
tighetsregistret enligt lagen (2000:224) om fastighetsregister. Valmyndigheten ska
upprétta rostlangden 30 dagar fore varje val enligt ValL 5 kap. 1 § st. 2.7

Rostratten ar allman men det finns vissa begransningar i fraga om vem eller vilka
som far rosta. Ett forsta grundlaggande rostrattsvillkor vid val till riksdagen hand-
lar om uppnadd alder. For att en person ska fa rosta kravs det att hen fyllt 18 ar
enligt RF 3 kap. 1 §, kommunallagen (2017:725) (KomL) 1 kap. 7 § och ValL 1
kap. 4 §. For att en person ska fa rosta i riksdagsvalet kravs det enligt RF 3 kap. 4
§ dessutom att personen i fraga ar:

1. svensk medborgare, och
2. bosatt i Sverige.

Boséttningskravet i regeringsformen asyftar platsen dar en person ar folkbokford.
For att personer som utvandrat fran Sverige (sa kallade utlandssvenskar) ska fa
rosta i det svenska riksdagsvalet maste de nagon gang under sitt liv ha varit folk-
bokfdrda i Sverige enligt RF 3 kap. 4 8.

Rostrétten till kommun- och regionfullméktige ser annorlunda ut &n den gor till
riksdagen. Utover att aldersvillkoret maste vara uppfyllt sa far foljande grupper
rosta i svenska kommun- och regionval:

1. svensk medborgare,

2. unionsmedborgare,

3. medborgare i Island eller Norge,

4. medborgare i ndgot annat land an de som namnts och som varit folkbokférd
i Sverige tre ar i foljd fore valdagen.

Rostrétt for val till Europaparlamentet foljer i princip rostratten vid val till riksda-
gen. Den person som har rostratt vid val till riksdagen har saledes dven rostrétt vid

36 Johansson, Valratt, 2022, s. 27.
87 Johansson, Valratt, 2022, s. 67.
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val till Europaparlamentet enligt VValL 1 kap. 4 8.3 Darutover har den unionsmed-
borgare som har rostratt i kommun- och regionvalet och som dessutom inte rostar
i ndgot annat EU-land, rostratt for val till Europaparlamentet, se ValL 1 kap. 4 8.

2.2.3 Ordningsmakten vid réstmottagning

Det ar rostmottagarna som ansvarar for sakerheten och uppratthaller ordningen pa
rostmottagningsstallena. Den som befinner sig i lokalen eller i ett utrymme intill
denna ska ratta sig efter de anvisningar som réstmottagarna ger for att réstmottag-
ningen ska kunna genomforas. Den som inte foljer rostmottagarnas anvisningar far
uppmanas att tillfalligt lamna lokalen eller utrymmet, om det &r av vasentlig bety-
delse for genomfoérandet av rostmottagningen, se ValL 8 kap. 4 §. Det ankommer
alltsa pa rostmottagarna att se till att forhallandena pa rostmottagningsstallet ar
sadana att vallagens krav uppratthalls. Hit hor att valjarna garanteras sin ratt till
fria och hemliga val.®® Regeringen understryker i propositionen till vallagen att
ValL 8 kap. 4 § inte ska tolkas som att réstmottagarna har givits en ratt att anvanda
vald eller fysiskt tvang for att avlagsna personer som stér ordningen eller hotar
sakerheten vid réstmottagningsstéllena.*® Enligt propositionen bakom ValL 8 kap.
4 § ska ratten att anvanda tvang och vald férbehallas polisen och ordningsvakter.!
Om en person stor ordningen i vallokalen och inte hérsammar rostmottagarnas or-
der kan polis eller ordningsvakter tillkallas for att uppratthalla ordningen i enlighet
med polislagens (1984:387) (PolisL) bestammelser, se PolisL 13 och 29 §8.

De ordningsstérningar som ar avsedda att motverkas kan enligt propositionen
bakom ValL 8 kap. 4 § dels vara storningar av genomférandet av réstmottagningen
i stort, dels storningar riktade mot den enskildes ratt att utéva sin rostréatt eller sitt
uppdrag som rostmottagare. Syftet med forslaget ar enligt regeringen att ge rost-
mottagarna tydligare och darmed battre forutsattningar att uppratthalla ordningen
pa rostmottagningsstallet. Ratten for valjare att kunna rosta under trygga former ar
beroende av réstmottagarnas mojligheter att utéva sin ordningsmakt. Rostmotta-
garnas befogenhet att forhindra sabotage och ordningsstérningar regleras som re-
dan ndmnts i ValL 8 kap. 4 §. Rdstmottagarna har darutdver ett straffsanktionerat
skydd i bestdmmelserna om &rekrénkning (fortal och féroldmpning) i brottsbalken
(1962:700) (BrB) 5 kap. och om brott mot allmén verksamhet (vald eller hot mot
tjansteman och forgripelse mot tjansteman) i BrB 17 kap.*? Enligt VValL 8 kap. 5 §

38 Johansson, Valratt, 2022, s. 29.

39 Prop. 2021/22:52, s. 34.

40 Prop. 2021/22:52, s. 35. Se dven bet. 2021/22:KU6, Forstarkt skydd for valjare vid rostmot-
tagning. Johansson, Valratt, 2022, s. 105.

41 Prop. 2021/22:52, s. 35.

450U 2021:7, Forstarkt skydd for véljarna vid rostmottagningen, s. 46.
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ska véljare som finns pa ett rostmottagningsstélle eller pa en plats som de har an-
visats till intill detta nar tiden for réstmottagning gar ut, ska fa tillfalle att rosta
innan réstmottagningen avslutas.

Enligt \ValL 8 kap. 3 § far det inte pa ett rostmottagningsstalle eller i ett utrymme
intill detta forekomma propaganda eller annat som syftar till att paverka eller
hindra valjarna i deras val. Syftet med regleringen &r att véljaren ska vara ostord
och skyddad fran varje form av paverkan under sjélva valhandlingen och bestam-
melsen utgor ett led i att trygga genomférandet av fria och hemliga val.*? | ett be-
slut fran Valprévningsnamnden som rorde fortidsrostning uttalade namnden att
forbudet mot propaganda i vallagen far tolkas sa att forbudet inte enbart galler
utrymmen som ligger i omedelbar anslutning till ett rostmottagningsstalle. Val-
provningsndmnden understryker i det aktuella beslutet att det inte vore mojligt el-
ler ens lampligt att i lag vidare precisera hur stort utrymme som omfattas av for-
budet i ValL 8 kap. 3 §. Valprévningsnamnden och forarbetena till vallagen un-
derstryker att en bedémning maste goras i det enskilda fallet, utifran platsens sar-
skilda forutsattningar att ge skydd for valjarna mot att utsattas for politisk propa-
ganda under valhandlingen. Enligt Valprévningsnamnden &r det till exempel av
betydelse vilken omfattning den politiska propagandan haft och i vilka former de
politiska partierna sokt fanga valjarnas intresse.** Av ValL 7 kap. 1 § st. 1 framgar
att det & kommunerna som inréttar rostningslokaler. Forbudet i ValL 8 kap. 3 8§
mot politisk propaganda pa ett rostmottagningsstalle eller i ett utrymme intill detta
ar saledes en bestimmelse som kommunerna maste beakta nar de hyr utrymmen
for rostningslokaler och det ankommer darfor pA kommunerna att se till att hyres-
avtalen i forekommande fall far ett sddant innehall att kraven pa rostningslokaler i
ValL 8 kap. 3 § uppfylls pa ett tillfredsstallande satt.*®

Propagandaforbudet i ValL 8 kap. 3 § ar straffsanktionerat. Enligt BrB 17 kap. 8
§ déms den som vid val till allmén befattning eller vid annan utévning av rostratt
i allmant arende soker hindra omréstningen eller forvanska dess utgang eller pa
nagot annat satt otillborligen inverkar pd omrostningen for otillborligt verkande
vid rostning till béter eller fangelse i hogst sex manader. Ar brottet grovt, doms till
fangelse i hogst fyra ar (se avsnitt 5.2).4

43 Jfr. lagen (1920:796) om val till riksdagen och i kommunala vallagen (1930:253).

4 Valprovningsnamndens beslut, VPN dnr 36-2010. Se dven Prop. 2021/22:52, s. 39 och Jo-
hansson, Valratt, 2022, s. 105.

45 SOU 2013:24, E-réstning och andra valfragor, s. 110.

46 50U 2021:7, s. 46.
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3 Yttrandefrihet

I denna rapport avgransas paverkan till anvandandet av information i syfte att pa-
verka en aktors uppfattningar, instélining eller beteenden (se avsnitt 1.2 och 2.1).
Detta innebar att paverkan inom ramen for denna redogdrelse i stor utstrackning
handlar om enskilda individer, organisationer eller aktdrer som med olika bakom-
liggande motiv, ger uttryck for évertygelser och uppfattningar samt sprider inform-
ation till varandra och till andra manniskor. Ratten att uttrycka asikter, formedla
information och att kommunicera pa olika satt skyddas av flera nationella och in-
ternationella rattskallor och regelverk. Att informationen som férmedlas och asik-
terna som uttrycks ar vilseledande, inkorrekta, skadliga eller hotfulla spelar som
huvudregel inte nagon roll.

Kommunikation mellan ménniskor skyddas i svensk ratt i forsta hand av opinions-
frineterna som kommer till uttryck i regeringsformen, i tryckfrinetsférordningen
(1949:105) (TF) och i yttrandefrihetsgrundlagen (1991:1469) (YGL). Inom ramen
for europaratten finns yttrande- och informationsfriheten skyddad i Europeiska un-
ionens stadga om de grundlaggande rattigheterna, aven kallad rattighetsstadgan
och inom folkratten skyddas opinionsfriheterna i bland annat Férenta nationernas
konvention om medborgerliga och politiska réttigheter (ICCPR) och i europeiska
konventionen om skydd for de manskliga rattigheterna och de grundlaggande fri-
heterna (EKMR), aven kallad Europakonventionen. Pa grund av de avgransningar
som gjorts i denna rapport kommer yttrandefriheten som garanteras via folkratten
dock inte att behandlas vidare i denna framstéllan.

For att den svenska staten ska kunna vidta bemaétandeatgéarder som dr begransande
pa olika satt, mot svenska medborgare och andra aktorer eller individer som befin-
ner sig pa svenskt territorium maste staten beakta de rattigheter som finns uttryckta
i nationell ratt som skyddar spridandet och utbytet av information pa olika satt.
Innan tankbara bemotandeatgarder kan presenteras och diskuteras i denna rapport
maste saledes visst utrymme forst agnas at enskildas rattigheter, varfor avsnitt 3.2—
3.3 nedan &gnas at att 6versiktligt avhandla opinionsfriheterna pa ett nationellt
plan.

3.1 Regeringsformen

Alla svenska medborgare har samma grundlédggande fri- och réttigheter, oavsett
alder, kon eller harstamning, se RF 1 kap. 2 §. Skyddet for fri- och rattigheterna
finns i flera olika nationella lagar, men regleras framfor allt i regeringsformen. De
grundldggande fri- och rittigheter som kallas opinionsfriheter” kommer till ut-
tryck i RF 2 kap. 1 § och bestar av:

1. Yttrandefriheten: friheten att i tal, skrift eller bild eller pa annat sétt
meddela upplysningar samt uttrycka tankar, asikter och kanslor.
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2. Informationsfriheten: friheten att inhdmta och motta upplysningar
samt att i Ovrigt ta del av andras yttranden.

3. Méotesfriheten: friheten att anordna och bevista sammankomst for
upplysning, meningsyttring eller annat liknande syfte eller for fram-
forande av konstnérligt verk.

4. Demonstrationsfriheten: friheten att anordna och delta i demonstrat-
ion pa allman plats.

5. Foreningsfriheten: friheten att sammansluta sig med andra for all-
manna eller enskilda syften.

6. Religionsfriheten: friheten att ensam eller tillsammans med andra
utéva sin religion.

Vért att notera med anledning av den hér rapportens syfte ar att opinionsfriheterna
i RF 1 kap. 2 § kan komma i konflikt med de bemdtandeatgérder som en stat kan
behdva vidta for att forhindra olika typer av paverkan genom information mot
svenska val.*” Teoretiskt sett kan svenska myndigheters mojlighet att bemaéta pa-
verkan genom information aktualisera samtliga av de ovan ndmnda friheterna. Rat-
ten att sprida information om méten, foreningar och demonstrationer med anled-
ning av politiska aktioner eller liknande under ett val kan exempelvis potentiellt
sett skyddas av enskildas ratt att anordna méten och demonstrationer eller att sam-
mansluta sig i foreningar. Bade yttrande- och informationsfriheten handlar om rat-
ten att dela med sig av samt att ta emot information pa olika stt, vilket star i cent-
rum for den har rapporten. Aven religionsfriheten kan bli aktuell om den inform-
ation som formedlas kan innefattas i begreppet religionsutdvning, till exempel i
form av politisk valpropaganda eller liknande.*®

311 Yttrandefrihet och paverkan genom information

Av de opinionsfriheter som listas i avsnittet ovan &r det i forsta hand yttrandefri-
heten som &r av intresse for att besvara fragan om vilka bemétandeatgéarder som ar
tillatna for den svenska staten att vidta mot nationella och internationella aktérers
paverkan av svenska val genom information. Som ndmns ovan innebér yttrande-
frihet enligt RF 2 kap. 1 § st. 1 en frihet att i tal, skrift eller bild, eller pa annat satt
meddela upplysningar samt uttrycka tankar, asikter och kanslor, nagot som torde
vara ytterst relevant under och efter en valprocess. Yttrandefrihetens omfang enligt
regeringsformen &r inte begrénsad till vissa sarskilda former av yttranden och ar
heller inte begransad till yttranden med en viss typ av innehall vilket innebar att

47 Jfr Winther, Pontus, Yttrandefrihetsgrundlagen och méjligheterna att mota paverkanskam-
panjer fran frammande makt, Myndigheten fér Samhallsskydd och Beredskap, 2016, s. 9.

48 Se mer om detta i bland annat Enkvist, Victoria, Religionsfrihetens rattsliga ramar, lustus
forlag, Uppsala, 2013, s. 86 ff. och Refors Legge, Maria, Religionsfrihet, skolplikt och dis-
kriminering i den obligatoriska grundskolan, Juridisk Publikation, 2018, s. 110 ff.
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valpropaganda och asikter om ett vals genomférande skyddas oavsett om inform-
ationen sprids i sociala medier eller under ett torgmoéte.*® Granserna for yttrande-
friheten definieras inte positivt i regeringsformen utan fortydligas i stéllet negativt,
det vill saga det framgar i andra lagar och bestammelser vilka yttranden som ska
anses falla utanfor regeringsformens skydd.*° Yttrandefriheten begransas till ex-
empel av straffbestdmmelser som forbjuder yttranden som bedéms utgéra exem-
pelvis olaga hot enligt BrB 4 kap 5 §, fortal enligt BrB 5 kap. 1 § eller hets mot
folkgrupp enligt BrB 16 kap. 8 8.

Inom den rattsvetenskapliga forskningen rader det viss konsensus om att yttrande-
friheten inte &r beroende av vilka former som anvénds for att férmedla tankar,
kéanslor och asikter.5? Mediet som anvands for att uttrycka en asikt ar saledes i stort
sétt irrelevant och yttrandefriheten skyddar med andra ord yttranden som till ex-
empel trycks pa pamfletter, laggs upp i sociala medier eller formedlas mer diskret
genom barandet av en viss typ av klader eller smycken.>® Regeringsformens me-
dieoberoende skydd for yttrandefriheten kan kontrasteras med tryckfrihetsférord-
ningens och yttrandefrihetsgrundlagens mycket sndvare skydd dar mediet for ett
yttrandes formedling &r centralt (se avsnitt 3.2.2 nedan). Skyddet i RF 2 kap. 1 §
st. 1 omfattar dock enbart uttryck och yttranden som gar att forsta for utomsta-
ende.>* Vilhelm Persson menar dock att viljan att kommunicera med omvérlden
bor vara avgorande for om en persons val av kommunikationssatt ska betraktas
som ett yttrande i regeringsformens mening eller inte.®

4 Refors Legge, Maria, Kladkoder, disciplinara atgarder och skydd for elevers yttrandefrihet,
Svensk juristtidning, 2022, s. 630.

50 Prop. 1973:90, Kungl. Maj:ts proposition med forslag till ny regeringsform och ny riksdags-
ordning m. m., s. 237 f. Se &ven prop. 1975/76:209, om &ndring i regeringsformen, s. 141 f.
och Ruotsi, Mikael, Svensk yttrandefrihet och internationell ratt: den grundlaggande tryck-
och yttrandefriheten och dess relation till Europakonventionen, EU-rétten och FN:s kon-
vention om medborgerliga och politiska rattigheter, lustus, 2020, s. 48.

51 Prop. 1975/76:209 s. 141 f.; Ruotsi, Svensk yttrandefrihet och internationell ratt, 2020, s.
48-49 och Refors Legge, Kladkoder, disciplinara atgarder och skydd for elevers yttrandefri-
het, 2022, s. 630.

52 Se bland annat Persson, Vilhelm, Skolklader och yttrandefrihet, Forvaltningsrattslig tid-
skrift, 2009;

Bull, Thomas, Motes- och demonstrationsfriheten: en statsréattslig studie av métes- och de-
monstrationsfrihetens innehall och granser i Sverige, Tyskland och USA, lustus, 1997; Ru-
otsi, Svensk yttrandefrihet och internationell ratt, 2020 och Refors Legge, Kladkoder, disci-
plinara atgarder och skydd for elevers yttrandefrihet, 2022.

53 Bull, Métes- och demonstrationsfriheten, 1997, s. 364 ff. och 377 f.; Persson, Skolklader och
yttrandefrihet, 2009, s. 66 och Refors Legge, Kladkoder, disciplinara atgarder och skydd for
elevers yttrandefrihet, 2022, s. 631.

54 Persson, Skolklader och yttrandefrihet, 2009, s. 66.

5 persson, Skolklader och yttrandefrihet, 2009, s. 66.
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3.1.2 Inskrankningar av yttrandefriheten

Yttrandefriheten som kommer till uttryck i regeringsformen ar ingen absolut rat-
tighet och den kan darfor begransas.® Enligt RF 2 kap. 20 § st. 1 p. 1 far yttrande-
friheten inskrankas om det finns stod for detta i lag (sa kallat lagformskrav). Be-
gransningar av yttrandefriheten enligt RF 2 kap. 20 § far dock enbart goras i syfte
att tillgodose andamal som ar godtagbara i ett demokratiskt samhélle och far aldrig
stracka sig sa langt att de skulle kunna utgora ett hot mot den fria siktshildningen.
Enligt RF 2 kap. 21 § far en begransning av yttrandefriheten inte goras enbart pa
grund av politisk, religios, kulturell eller annan sadan askadning.

| RF 2 kap. 23 § framgar det att yttrandefrineten far begransas med hansyn till
rikets sakerhet, folkforsorjningen, allmén ordning och sékerhet, enskildas anse-
ende, privatlivets helgd eller férebyggandet och beivrandet av brott. Enligt RF 2
kap. 23 § far begransningar av yttrandefrineten dessutom bara goras om sarskilt
viktiga skal foranleder det. Vid beddmningen av vilka begrénsningar som &r till-
latna ska vikten av vidaste majliga yttrandefrihet i politiska, religiosa, fackliga,
vetenskapliga och kulturella angelagenheter sarskilt beaktas.>” Detta innebar att
paverkan genom information som exempelvis riskerar att allvarligt stéra den all-
méanna ordningen eller enskildas anseende far inskrankas genom att behérig myn-
dighet beslutar att vacka atal i domstol for exempelvis otillborligt verkande vid
rostning (se avsnitt 6.2.4) eller fortal (se avsnitt 6.2.2).

3.2 Tryckfrihetsforordningen och yttrande-

frinetsgrundlagen

Som namns i avsnittet ovan tillférsakras var och en i Sverige yttrandefrihet och
informationsfrihet i regeringsformens andra kapitel i stort sett oberoende av i vil-
ket medium yttrandet gors. Av bestimmelsen i RF 2 kap. 1 § framgar dock att
tryckfriheten och motsvarande frihet att yttra sig i bland annat ljudradio, television
och liknande overforingar, regleras i tryckfrihetsférordningen och yttrandefrihets-
grundlagen och inte i regeringsformen.58

Som Pontus Winther poéngterar i rapporten Yttrandefrihetsgrundlagen och méj-
ligheterna att méta paverkanskampanjer fran frammande makt kan tryck- och ytt-
randefriheten i de svenska yttrandefrihetsgrundlagarna komma i konflikt med de
bemotandedtgarder som en stat potentiellt sett vill vidta i syfte att férhindra olika

56 Jfr Persson, Skolklader och yttrandefrihet, 2009, s. 66 och Refors Legge, Kladkoder, disci-
plinara atgarder och skydd for elevers yttrandefrihet, 2022, s. 631.

57 NJA 1996 s. 577. Jfr Persson, Skolklader och yttrandefrihet, 2009, s. 59-60 och Refors
Legge, Kladkoder, disciplinara atgarder och skydd for elevers yttrandefrihet, 2022, s. 631.

58 SOU 2020:45, Tryckfrihetsforordningens och yttrandefrihetsgrundlagens skydd for yttran-
defriheten, s. 63.
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typer av paverkan genom information.%® Ett exempel nar svenska mojligheter
skulle kunna vilja ingripa for att skydda valprocessen & om exempelvis etablerad
nyhetsmedia av misstag eller med uppsat publicerar felaktiga uppgifter som gor
géllande att det svenska valsystemet &r korrupt och att svenska rostberéttigade
borde avsta fran att rosta. En inskrankning av enskildas majligheter att atnjuta fri
nyhetsformedling och politisk debatt genom tryckt media far dock endast genom-
foras i de specifika fall som tryckfrihetsférordningen och yttrandefrihetsgrundla-
gen medger. Svenska myndigheters bemotandeatgarder mot paverkan genom in-
formation i tryckt media maste saledes vara forenliga med tryckfrihetsforord-
ningen och yttrandefrihetsgrundlagen, se TF 1 kap. 1 § st. 5 och YGL 1 kap. 1 §
st. 2.

3.2.1 Tryck- och yttrandefrihetens omfattning

Tryckfrihetsférordningen och yttrandefrihetsgrundlagen syftar till att ge ett sarskilt
starkt skydd for tryckta skrifter och yttranden i vissa andra medieformer. En viktig
komponent i skyddet enligt yttrandefrihetsgrundlagen och tryckfrihetsférord-
ningen &r att inga inskrankningar av tryck- och yttrandefriheten far goras forutom
sadana som foljer direkt av de bada grundlagarna. Begransningar av tryck- och
yttrandefriheten enligt yttrandefrihetsgrundlagen forutsétter med andra ord att en
andring gors av de bada grundlagarna innan begransningarna kan trada i kraft.
Detta &r en tydlig skillnad mot yttrandefriheten som kommer till uttryck i rege-
ringsformen, enligt vilken yttrandefriheten kan inskrankas genom vanlig lag om
det sker inom de ramar som anges i RF 2 kap. 2023 §8.%0

Den sarskilda grundlagsregleringen av tryck- och yttrandefriheten i yttrandefri-
hetsgrundlagen har konstruerats sa att den bara omfattar vissa kommunikations-
tekniker. Exempelvis skulle paverkan genom information mot val som sprids i en
tidning eller i TV och radio omfattas av tryckfrihetsférordningen och yttrandefri-
hetsgrundlagen medan ett inldgg pa sociala media inte gor det.5* Anledningen &ar
att det historiskt sett har ansetts enklare att skydda tekniken och formedlingsséttet,
snarare an det egentliga yttrandet (jfr avsnittet ovan om skyddet for yttrandefri-
heten i regeringsformen). Den hér skyddsmetoden har sitt ursprung i skyddet for
tryckta skrifter och innebar att yttrandets innehall som huvudregel inte ar avgo-
rande for grundlagarnas tillamplighet.®? | tryckfrihetsforordningen och yttrande-

59 Winther, Yttrandefrihetsgrundlagen och méjligheterna att méta paverkanskampanjer fran
frAmmande makt, 2016, s. 9.

60 SOU 2020:45, s. 63. Se dven Axberger, Hans-Gunnar, Yttrandefrihetsgrundlagarna, u.4,
Norstedts Juridik, 2019, s. 41.

61 Observera att det finns vissa undantagsregler i fraga om sa kallade utgivningsbevis enligt ytt-
randefrihetsgrundlagen.

62 50U 2020:45, s. 63.
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frihetsgrundlagen pekas tre huvudsakliga formedlingssatt ut: maskinellt fram-
stéllda skrifter, tekniska upptagningar och kommunikation via elektromagnetiska
vagor.®

Information som sprids och formedlas i tryckt skrift (tidningar, bocker, med mera)
skyddas i forsta hand av tryckfrihetsférordningen. Material som framstélls och
sprids elektroniskt, exempelvis via Twitter, skyddas saledes inte av tryckfrihets-
forordningen aven om det finns undantag for elektroniska bilagor.5* For att tryck-
frihetsforordningen ska vara tillamplig &r framstéllningsmetoden avgérande; det
ska handla om avtryck, till exempel i form av blytryck, litografi, koppartryck eller
offset.®> For att information och yttranden ska omfattas av tryckfrihetsférordning-
ens skydd krévs det att informationen kommer till uttryck i en framstéllningsform
som ar avsedd att gora yttranden offentliga, exempelvis bocker och tidningar.®® De
framstallningsformer som omfattas av yttrandefrihetsgrundlagens skydd framgar
av YGL 1 kap. 1 § och inbegriper i forsta hand ljudradio, television och liknande
Overforingar. Yttrandefrihetsgrundlagen skyddar &ven offentliga uppspelningar ur
en databas, filmer, videogram, ljudupptagningar och andra tekniska upptagningar.
Med ’tekniska upptagningar’ avses upptagningar som innehaller text, bild och ljud
och som kan uppfattas endast med tekniska hjalpmedel, sasom kassettband eller
vinyl- och cd-skivor.®

En viktig konsekvens av att tryckfrihetsforordningen och yttrandefrihetsgrundla-
gen ir bundna till anvindandet av viss teknik ér att direkt kommunikation%® inte
omfattas av det sarskilda grundlagsskyddet. Denna begransning innebér att paver-
kan genom information mot val som framfors vid till exempel teaterforestall-
ningar, demonstrationer eller konstutstallningar inte skyddas av tryckfrihetsfoérord-
ningen och yttrandefrihetsgrundlagen. Dessa yttrandeformer skyddas i stallet av
regeringsformen. Ett annat villkor for att ett yttrande eller viss typ av information
ska skyddas av tryckfrihetsférordningen och yttrandefrihetsgrundlagen ar att ytt-
randet har fatt en viss spridning eller ar avsedda att spridas. Det har kravet vilar pa
tanken att den sérskilda tryck- och yttrandefrihetsregleringen ska skydda friheten
att sprida yttranden till allménheten och inte att skydda yttranden i sig.5° | fraga
om paverkan genom information mot val innebar detta att det inte spelar nagon
roll vad som pastés i den skyddade medieformen, det kan vara falskt, olampligt
eller skadligt, men sa lange informationen ar avsedd att delas med andra sa galler

63 SOU 2020:45, s. 63.

64 Axberger, Yttrandefrihetsgrundlagarna, 2019, s. 44 f.

65 SOU 1947:60, s. 57 f. och Axberger, Yttrandefrihetsgrundlagarna, 2019, s. 44-45.

6 Axberger, Yttrandefrihetsgrundlagarna, 2019, s. 48 f.

67 Axberger, Yttrandefrihetsgrundlagarna, 2019, s. 50. Jfr Winther, Yttrandefrihetsgrundlagen
och mojligheterna att mota paverkanskampanjer fran frammande makt, 2016, s. 11.

68 SOU 2020:45, s. 64.

69 SOU 2020:45, s. 64-65. Se dven SOU 1947:60, s. 57 f.; Axberger, Yttrandefrihetsgrundla-
garna, 2019, s. 41 f. och Winther, Yttrandefrihetsgrundlagen och méjligheterna att méta pa-
verkanskampanjer fran frimmande makt, 2016, s. 10.
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grundlagsskyddet med undantag av de inskrankningar som diskuteras i avsnitt
3.3.3 nedan.

Enligt tryckfrihetsforordningens och yttrandefrihetsgrundlagens portalparagraf
ska tryck- och yttrandefriheten sdkerstélla ett fritt meningsutbyte, en fri och allsi-
dig upplysning och ett fritt konstnarligt skapande, se TF 1 kap. 1 § och YGL 1 kap.
1 8. Syftet med tryck- och yttrandefriheten &r i forsta hand att garantera den poli-
tiska yttrandefriheten, bland annat i form av fri nyhetsférmedling och obeskuren
politisk debatt. Tryck- och yttrandefriheten garanterar dessutom en vetenskaplig,
konstnarlig, litterar, publicistisk och religios yttrandefrihet.”

Det tryck- och yttrandefrihetsrattsliga systemet géller fullt ut for yttranden i tryckta
skrifter och tekniska upptagningar som framstélls och sprids i Sverige. Skyddet
galler aven for program och databaséverforingar som utgar fran Sverige. Grund-
lagsskyddet enligt tryckfrihetsférordningen och yttrandefrihetsgrundlagen ar aven
till viss del tillampligt pa medier med en svagare anknytning till Sverige. | tryck-
frihetsforordningens trettonde kapitel finns det regler om utrikes tryckta skrifter
och i yttrandefrihetsgrundlagens elfte kapitel finns det bestammelser om program
och tekniska upptagningar fran utlandet. Skyddet for yttranden som harstammar
ifran andra lander an Sverige galler for den framstallning som eventuellt sker i
landet i form av forbud mot censur och hindrande atgarder. Dessutom finns det en
nagot inskrankt meddelar- och anskaffarfrihet for yttranden som harstammar ifran
andra lander &n Sverige. Om mediet ges ut har i landet géller i princip ett fullt
grundlagsskydd dven om vissa begransningar kan finnas, bland annat i de fall me-
diet framstélls i utlandet men ges ut har.”

3.2.2 Tryck- och yttrandefrirattsliga grundprinciper

Tryckfrihetsforordningen och yttrandefrinetsgrundlagen vilar pa ett antal grund-
principer. Dessa kan sammanfattas som:

1. principen om censurforbud,

2. principen om etableringsfrihet,

3. principen om ensamansvar,

4. principen om meddelarskydd,

5. principen om sérskild brottskatalog, och
6. principen om sarskild rattegangsordning.

Av central betydelse for grundlagssystemet ar dven den sa kallade exklusivitets-
principen som ndmns i avsnitten ovan. ExKlusivitetsprincipen garanterar tryckfri-

0 Axberger, Yttrandefrihetsgrundlagarna, 2019, s. 40 f. Jfr Winther, Yttrandefrihetsgrundla-
gen och méjligheterna att méta paverkanskampanjer fran frammande makt, 2016, s. 11.
1 S0U 2020:45, s. 74.
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hetsforordningens och yttrandefrihetsgrundlagens sérstélining som straff- och pro-
cesslagar pa tryck- och yttrandefrinetens omraden, se TF 1 kap. 1 § och YGL 1
kap. 1 8. Detta ar ocksa anledningen till varfor viss paverkan genom information
mot val skyddas av regeringsformen medan annan typ av paverkan genom inform-
ation skyddas av tryckfrihetsforordningen och yttrandefrihetsgrundlagen.

| fraga om tryckta skrifter innebar censurférbudet att framstallning och spridning
inte far villkoras av att det allmanna granskar innehallet i forvéag, se TF 1 kap. 8 §
st. 1. Som namns i avsnitt 3.3 ovan ar syftet med censurforbudet att en skrift alltid
ska kunna offentliggoras fore ett eventuellt ingripande mot dess innehall. Tryck-
frihetsforordningens straffrattsliga atgarder kan med andra ord endast anvéandas i
efterhand.”> Som huvudregel galler censurforbudet dven for de medier som omfat-
tas av yttrandefrihetsgrundlagen, se YGL 1 kap. 11 8. | ett avseende gors det dock
i yttrandefrihetsgrundlagen undantag fran forbudet mot férhandsgranskning. Det
far namligen i lag meddelas bestammelser om granskning och godkénnande av
rorliga bilder i offentliga uppspelningar ur en databas. Detsamma géller rorliga
bilder i tekniska upptagningar som ska visas offentligt, det vill s&ga biografcen-
sur.” Forbudet mot hindrande atgérder innebér att det allmanna inte far hindra
spridning av paverkan genom information mot val och yttranden som omfattas av
tryck- och yttrandefriheten om étgarderna som vidtas inte har stod i tryckfrihets-
forordningen eller yttrandefrihetsgrundlagen, se TF 1 kap. 8 § st. 2 och YGL 1
kap. 11 §. Forbudet mot hindrande atgarder ar dock inte absolut och vissa typer av
hindrande atgarder har stod i tryckfrinetsforordningen och yttrandefrihetsgrundla-
gen, till exempel nér det géller beslag eller konfiskering av en framstéllning som
innefattar tryck- eller yttrandefrihetsbrott.”

Den grundlagsskyddade etableringsfriheten innebar pa tryckfrihetens omrade att
varje fysisk och juridisk person har ratt att trycka och sprida tryckta skrifter, vilket
sjalvklart aven inbegriper spridande av valpaverkan. Nar det galler etableringsfri-
heten enligt yttrandefrihetsgrundlagen skiljer grundlagen mellan sandningar ge-
nom trad” och sandningar pa annat satt. For sandningar genom trad rader etable-
ringsfrihet enligt YGL 3 kap. 1 8. FOr program som sands pa annat satt 4n genom
trad (det vill saga i etern) rader inte motsvarande etableringsfrihet. Anledningen
till begransningen av etableringsfriheten via etern &r att etersandningar sker i ett
begransat frekvensutrymme, se YGL 3 kap. 3 8.7

250U 2020:45, s. 76; SOU 1947:60, s. 57 f. och Axberger, Tryckfrihetsférordningen, 2019.
3 SOU 2020:45, s. 76. Jfr Winther, Yttrandefrihetsgrundlagen och méjligheterna att méta pa-
verkanskampanjer fran frammande makt, 2016, s. 17 ff. och Axberger, Hans-Gunnar, Ytt-

randefrihetsgrundlagarna, u.4, Norstedts Juridik, 2019, s. 86 f.

74 S0U 2020:45, s. 76. Jfr Winther, Yttrandefrihetsgrundlagen och méjligheterna att méta pa-
verkanskampanjer fran frammande makt, 2016, s. 17 ff.

75 T.ex. kabel-tv/iptv och internet.

76 Prop. 1990/91:64, Om yttrandefrihetsgrundlag m.m., s. 79-80. Se dven SOU 2020:45, s. 76.
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Principen om ensamansvar innebdr att det bara ar en person som kan hallas ansva-
rig for innehallet i en framstéllning som omfattas av tryckfrihetsforordningen eller
yttrandefrihetsgrundlagen. Vem som ansvarar for brott pekas ut i de respektive
grundlagarna. Det finns pa grund av ensamansvaret inte nagot utrymme for att
hélla nagon ansvarig for medverkan till brott. | friga om skadestand kan dock ett
solidariskt betalningsansvar gélla i vissa situationer, se TF 11 kap. 2-5 88 och
YGL 9 kap. 2-6 8§8. Den som &r ansvarig enligt tryckfrihetsférordningen eller ytt-
randefrihetsgrundlagen ansvarar for de yttranden som gors i radiosandningen eller
i tidningen oavsett om hen faktiskt har bidragit till framstéllningen eller inte och
oberoende av om personen i fraga har kéant till yttrandet i forvag eller inte. Undan-
tag fran huvudregeln om ensamansvar kan goras i vissa speciella fall, exempelvis
om en utgivare har utsetts for skens skull.””

Meddelarfriheten & sammanlankad med principen om ensamansvar och innebér
enligt TF 1 kap. 7 8§ och YGL 1 kap. 10 § att det stdr var och en fritt att meddela
uppgifter i vilket &mne som helst for publicering i ett massmedium som omfattas
av tryckfrihetsforordningen eller yttrandefrihetsgrundlagen. | vissa undantagsfall
kan dock meddelaren straffas for uppgiftslamnandet, exempelvis om lamnandet av
uppgifter innefattar vissa grévre brott mot rikets sakerhet, ett oriktigt utlamnande
av en hemlig handling, eller om lamnandet av uppgifter skulle innebéara ett uppsat-
ligt asidosattande av kvalificerad sekretess. Som en foljd av det sa kallade repres-
salieforbudet finns det utéver de nyligen ndmnda undantagen inga moéjligheter for
det allmanna att ingripa mot en meddelare som lamnar uppgifter till ett grundlags-
skyddat medium, vare sig straffrattsligt eller genom andra typer av disciplinara
atgarder.” Detta innebar att om en valarbetare skulle notera brister i det svenska
valsystemet och berdttar detta for en journalist som publicerar valarbetarens ob-
servationer i sin tidning, sa far inte exempelvis valmyndigheten eller kommunen
som valarbetaren jobbar for, ta reda pa vem hen ar.

Principen om sarskild brottskatalog hanger ihop med den ovan ndmnda exklusivi-
tetsprincipen. Yttranden som kommer till uttryck i grundlagsskyddade medier kan
endast straffas om de omfattas av tryckfrihetsforordningens sérskilda brottskatalog
(se avsnitt 6.3). Genom en hanvisning i yttrandefrihetsgrundlagen ska tryckfrihets-
brotten anses som yttrandefrihetsbrott om de begas i en framstallning som omfattas
av yttrandefrihetsgrundlagen och &r straffbara enligt lag, se YGL 5 kap. 1 §. Den
enda skillnaden mellan tryckfrihetsférordningen och yttrandefrihetsgrundlagen i
fraga om tryck- och yttrandefrihetsbrotten ar att brottet olaga valdsskildring ar
aningen olika utformat i de tva grundlagarna, jfr TF 7 kap. 7 § och YGL 5 kap. 2
8. Tryckfrihetsférordningen innehéller en uttémmande upprakning av de garningar
som utgar tryckfrihetsbrott nar de begéas genom tryckt skrift och dessutom ar straff-
bara enligt lag (dven kallad dubbeltackningsprincipen), se TF 7 kap. 1-19 §8§. |
tryckfrihetsférordningens brottskatalog ingar bland annat ett antal olika brott mot

7 SOU 2020:45, s. 80.
8 SOU 2020:45, s. 80.
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rikets sékerhet (till exempel hdgforréderi och spioneri), uppvigling, hets mot folk-
grupp, arekrankningsbrott (fortal och férolampning) samt flera brott som innefattar
olika typer av straffbelagda hot i olika avseenden (till exempel olaga hot och hot
mot tjansteman).”

Principen om sarskild rattegangsordning innebar att yttrandefrihetsgrundlagen
och tryckfrihetsforordningen innehaller en sarskild reglering om atal och rattegang
vid tryck- och yttrandefrihetsbrott, se tryckfrihetsférordningens nionde och tolfte
kapitel samt yttrandefrihetsgrundlagens sjunde och tionde kapitel. Principen om
sarskild rattegangsordning gar i forenklade ordalag ut pa att det ar Justitiekanslern
(JK) som &r ensam allman aklagare i mal om tryck- och yttrandefrihetsbrott. Detta
innebér att om en programledare i radio skulle forsoka paverka det svenska valet
och denna paverkan utgor ett brott sa ar det JK som agerar aklagare i forhallande
till radioprogrammets ansvarige utgivare. Det ordinarie polis- och aklagarvasendet
ar med andra ord inte behdrigt att agera i tryck- och yttrandefrihetsarenden som
ror grundlagsskyddade medier. For vackande av allmant atal galler dessutom sar-
skilda preskriptionstider vilka &r kortare &n vad som foljer av allménna regler i
brottsbalken.8 Atal om tryck- och yttrandefrihetsbrott prévas av en jury som be-
star av nio ledamoter. Utgangspunkten ar att ett brott foreligger om minst sex jury-
ledamoter &r ense om det.

Som framgar av detta avsnitt ar skyddet for yttrandefriheten i tryckt skrift och i
annan ljud- eller bildmedia starkt i tryckfrihetsférordningen och i yttrandefrihets-
grundlagen. Konsekvenserna av att ett yttrande faller utanfor tryckfrinetsférord-
ningen och yttrandefrihetsgrundlagen ar dock inte att yttrandet star utan grund-
lagsskydd. I stéllet omfattas denna typ av yttranden av regeringsformens regler om
skydd for yttrande- och informationsfriheten, se 3.2.1. Yttrande- och informations-
friheten skyddas &ven genom Europakonventionen, FN:s allmé&nna deklaration om
de manskliga rattigheterna och EU-réatten. Att den information som férmedlas
(oavsett medium) och asikterna som uttrycks ar vilseledande, inkorrekta, skadliga
eller hotfulla spelar som huvudregel inte ndgon roll. Tryck- och yttrandefriheten i
de svenska grundlagarna riskerar att komma i konflikt med de bemé&tandeatgarder
som svenska myndigheter skulle vilja vidta for att forhindra olika typer av paver-
kan genom information mot val, exempelvis genom atal, patryckningar mot inter-
nettjanstleverantoren eller i form av motkommunikation.8! Som framgar ovan
maste de bemotandeatgarder mot paverkan genom information som svenska myn-
digheter vill vidta vara forenliga med regeringsformen, tryckfrihetsférordningen
och yttrandefrihetsgrundlagen om det inte finns lagstiftade undantag som medger
inskrankningar, se RF2 kap. 1 §, TF 1 kap. 1 § st. 50och YGL 1 kap. 1 § st. 2.

79 S0U 2020:45, s. 83. Se aven Winther, Yitrandefrihetsgrundlagen och mojligheterna att
mota paverkanskampanjer fran frammande makt, 2016, s. 17 ff.

80 SOU 2020:45, s. 83.

81 Winther, Yttrandefrihetsgrundlagen och majligheterna att méta paverkanskampanjer fran
frdmmande makt, 2016, s. 9.
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3.2.3 Inskrankningar av tryck- och yttrandefriheten

I tryckfrihetsfoérordningen och yttrandefrihetsgrundlagen finns ett antal uttryckliga
undantag fran grundlagens tillampningsomrade (delegationshestammelser). Det
handlar om begréansningar av tryck- och yttrandefriheten pa vissa omraden dar be-
hovet av grundlagsskydd har ansetts vara mindre. P& dessa omraden har grund-
lagsstiftaren delegerat till lagstiftaren att reglera tryck- och yttrandefriheten i van-
lig lag, se TF 1 kap. 12 § och YGL 1 kap. 17-20 §8. De uttryckliga undantagen ror
bland annat vissa typer av kommersiella annonser, utformning av viss produktin-
formation och offentliggorande av kreditupplysningar. Som framgar av TF 1 kap.
13 § och YGL 1 kap. 20 § ar det i vanlig lag aven mojligt att meddela foreskrifter
om forbud mot offentliggdrande av vissa kéansliga personuppgifter. Detta undantag
fordes in i tryckfrihetsférordningen och yttrandefrihetsgrundlagen med anledning
av ikrafttrédandet av den europeiska unionens dataskyddsférordning (GDPR). Det
ar exempelvis enligt TF 1 kap. 13 § och YGL 1 kap. 20 § mojligt att (i lag) forbjuda
uppgifter som avsldjar en persons etniska ursprung eller politiska asikter i situat-
ioner nar det ar fraga om vissa typer av uppgiftssamlingar och nar det med hansyn
till verksamheten och de former under vilka uppgiftssamlingen tillhandahalls finns
sarskilda risker for otillborliga intrang i den enskildes personliga integritet.®2

Utover de redan ndmnda undantagen finns det dessutom ett antal andra uttryckliga
undantag fran grundlagsskyddet. Enligt TF 1 kap. 14 § och YGL 1 kap. 21 § &r
tryckfrihetsforordningen och yttrandefrihetsgrundlagen inte tillampliga pa porno-
grafiska bilder av barn. Dessutom kan viss annan hantering av pornografiska eller
forraande bilder som inte &r att betrakta som barnpornografi ocksa bestraffas enligt
vanlig lag, trots att de férekommer i grundlagsskyddade medier. Otillaten utlam-
ning av teknisk upptagning enligt BrB 16 kap. 10 d §, otillatet forfarande med
pornografisk bild enligt BrB 16 kap. 11 § och forledande av ungdom enligt BrB
16 kap. 12 § ar exempel pa sadana uttryckliga undantag fran grundlagarnas till-
lampningsomrade.&

Yiterligare undantag fran tryckfrihetsférordningens och yttrandefrihetsgrundla-
gens &r sadana yttranden som ska hanteras inom ramen for upphovsratten, se TF 1
kap. 11 § och YGL 1 kap. 18 §. Brott som begas av en meddelare bestraffas inte
heller enligt tryckfrihetsférordningen och yttrandefrihetsgrundlagen utan regleras
i stallet i brottsbalken, se TF 7 kap. 22 § samt YGL 5 kap. 4 8.

Ut6ver dessa uttryckliga undantag kan dven vissa typer av brott som begéas genom
grundlagsskyddade medier straffas med stod av tryckfrihetsférordningens och ytt-
randefrihetsgrundlagens brottskatalog (se avsnitt 6.3 nedan).

82 S0U 2020:45, s. 71.
8 S0U 2020:45, s. 71.
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3.3 Slutsatser

| detta kapitel understryks det extensiva skyddet som yttrandefriheten har i Sve-
rige. Som framgar i avsnitt 3.2 och 3.3 ovan skyddas yttrandefriheten av tre olika
grundlagar: regeringsformen, tryckfrihetsforordningen och yttrandefrihetsgrund-
lagen. Trots att de folkréattsliga kédllorna inte diskuteras i den har rapporten &r det
dessutom bra att ha i atanke att yttrande- och informationsfriheten aven skyddas i
manga internationella dverenskommelser som Europakonventionen, FN:s all-
méanna deklaration om de ménskliga réttigheterna och EU-rétten.

Vad géller paverkan mot val med information ar det viktigt att myndighetsan-
stallda har i atanke att den information som férmedlas och asikterna som uttrycks
bor betraktas som grundlagsskyddade oavsett om de framstar som vilseledande,
inkorrekta, skadliga eller till och med hotfulla. Det & med andra ord endast i ex-
plicit uttryckta undantagsfall som paverkan kan bemétas med nagon form av sankt-
ioner i form av censur eller straffrattsliga atgarder. Paverkan som sprids genom
tidningar eller i radio atnjuter ett extra lager av skydd da inskrankningar av denna
typ av yttranden endast kan goras om det finns stod for detta i tryckfrihetsférord-
ningen och yttrandefrihetsgrundlagen. Paverkan som sker genom medier eller i
former som inte dr skyddade av tryckfrihetsférordningen eller yttrandefrihets-
grundlagen och som darfor skyddas av regeringsformen far inskrankas genom
”vanlig” lag vilket innebér att skyddet for valpaverkansinformation som sprids i
sociala medier har ett mer begransat skydd da det inte kravs en grundlagsandring
for att yttrandet ska kunna omfattas av en ny straffbestammelse eller dylikt.
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4 Forvaltningsrattsligt ramverk

Som beskrivs i kapitlet ovan far svenska myndigheters atgarder att bemota paver-
kan inte inskranka enskildas yttrandefrihet, en yttrandefrihet som finns lagstadgad
i bade svensk och internationell ratt.

Den myndighet som &mnar vidta atgarder mot valpaverkan maste utover skyddet
for yttrandefriheten dven beakta det forvaltningsréttsliga sammelsurium av lagpa-
ragrafer och offentligrattsliga principer som foreskriver hur och i vilka situationer
svenska myndigheter far agera, antingen genom att bemdta paverkan i form av
reaktiva atgarder (se kapitel 6) eller genom olika former av myndighetssamverkan
(se avsnitt 4.6). Innan tankbara bemo6tandeatgarder kan presenteras och diskuteras
maste med andra ord visst utrymme agnas at offentligrattsliga principer och ramen
for svenska myndigheters befogenheter.

Avsnitt 4.2-4.4 i detta kapitel kommer Gversiktligt att dgnas at legalitets-, objekti-
vitets- och proportionalitetsprincipen. Dessa principer stipulerar att svenska myn-
digheter maste folja svensk lag, att de inte far fatta beslut utan lagstod, att de maste
vara objektiva i sitt beslutsfattande och att besluten som myndigheterna tar maste
vara fattade pa objektiva grunder.

Avsnitt 4.5-4.6 i detta kapitel kommer i korthet att beskriva svenska myndigheters
service- och samverkansskyldighet vilka dr viktiga grunder for god forvaltning och
kan spela roll for svenska myndigheters bemétandeétgarder i forhallande till pa-
verkan.

4.1 Legalitetsprincipen

Enligt RF 1 kap. 1 § ska den offentliga makten i Sverige utévas under lagarna.
Detta betyder att en myndighet som vill ingripa mot olika typer av paverkan maste
ha lagstdd for detta ingripande.

Legalitetsprincipen innebér ett krav pa att den offentliga makten
och maktutévningen ska vara normbunden i motsats till godtycklig.8* Som Fredrik
Sterzel papekar i Offentligrattsliga principer innebar legalitetsprincipen inte en-
bart ett negativt krav (det vill saga att en myndighet inte far agera i strid med la-
garna) utan ocksa ett positivt krav och att en myndighets beslut saledes alltid maste
ha nagot slags forfattningsstod.® For tjansteman och andra som representerar det
allmanna ar det forfattningskravet som ar det centrala i legalitetsprincipen aven

84 Sterzel, Fredrik, Legalitetsprincipen, Marcusson, Lena (red.), Offentligréttsliga principer, u.
4,1USTUS, 2020, s. 79. Se &ven Warnling Conradson, Wiweka, Bernitz, Hedvig, Sand-
strom, Lena och Ahman, Karin, Statsrattens grunder, u. 6, Norstedts Juridik, 2018, s. 55.

8 Sterzel, Legalitetsprincipen, 2020, s. 79.
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om till exempel sedvaneratt ocksa anses utgora forfattningsstod.® For enskilda ar
det i stallet rattssakerheten som ar central i legalitetsprincipen.®’

Uttrycket “utdvas under lagarna” i RF 1 kap. 1 8 innefattar vad som i regerings-
formens attonde kapitel bendmns som “’lagar och andra foreskrifter” — en ordféljd
som inkluderar lagar (beslutade av riksdagen), férordningar (beslutade av rege-
ringen) och foreskrifter (beslutade av statliga forvaltningsmyndigheter och av
kommuner).® Legalitetsprincipen i RF 1 kap. 1 § binder alla som agnar sig at of-
fentlig maktutévning, vilket inkluderar statliga férvaltningsmyndigheter, kommu-
ner och riksdagen.®® Legalitetsprincipen ar med andra ord viktig nar myndigheter
och myndighetsanstéllda inom valadministrationen vill agera i relation till miss-
tankt paverkan genom information. Om en kommunalt anstalld person exempelvis
vill utreda ett yttrande som gjorts av en enskild med anledning av valet eller val-
processen maste det finnas en bestammelse i till exempel kommunallagen eller
nagon annan speciallagstiftning som foreskriver att en utredning av det slaget ar
tillaten.

4.2 Objektivitetsprincipen

Enligt RF 1 kap. 9 § ska domstolar, forvaltningsmyndigheter och andra som fullgor
offentliga forvaltningsuppgifter i sin verksamhet beakta allas likhet infor lagen
samt iaktta saklighet och opartiskhet. Med saklighet avses framst att svenska myn-
digheters beslut inte far gynna eller missgynna enskilda utan att det finns stod i lag
for detta.?® En polis kan séledes inte besluta att ingripa mot en aktor som sprider
viss typ av politisk information enbart for att polisen sjalv tycker illa om de asikter
som framfors.® En polis kan enligt objektivitetsprincipen heller inte lata bli att
ingripa mot en enskilds spridande av brottslig information pa grund av att polisen
tycker att information av den typen borde fa spridas, %> exempelvis om en anstalld
vid Valmyndigheten uppméarksammar anstélld vid Polismyndigheten pa brottslig
paverkan genom information mot val.

8 Warnling Conradson, m.fl., Statsrattens grunder, 2018, s. 55 och 223.

87 Warnling Conradson, m.fl., Statsrattens grunder, 2018, s. 55 och 223. Se dven Bull, Thomas
och Sterzel, Fredrik, Regeringsformen — en kommentar, Studentlitteratur, u. 4, 2020, s. 80.

8 Warnling Conradson, m.fl., Statsrattens grunder, 2018, s. 55 och 223. Se dven Sterzel, Le-
galitetsprincipen, 2020, s. 85 och Bull, Thomas, Den offentlige tjanstemannen — makthavare
i medborgarnas tjanst, Lind, Anna-Sara och Namli, Elena (red.), Ménskliga rattigheter i det
offentliga Sverige, Studentlitteratur, 2017, s. 39 f.

8 Warnling Conradson, m.fl., Statsrattens grunder, 2018, s. 55 och 223.

9 Bull, Thomas, Objektivitetsprincipen, Marcusson, Lena (red.), Offentligrattsliga principer, u.
4,1USTUS, 2020, s. 104-105. Se &ven Warnling Conradson, m.fl., Statsrattens grunder,
2018, s. 55.

%1 Warnling Conradson, m.fl., Statsrattens grunder, 2018, s. 56-57. Se aven JO 1990/91 s. 283;
RA 1996 ref. 29; HFD 2011 ref. 10 och JK 2000-05-26.

92 Warnling Conradson, m.fl., Statsrattens grunder, 2018, s. 57.
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Eftersom RF 1 kap. 9 § inkluderar ”andra som fullgér offentliga forvaltningsupp-
gifter” och inte bara forvaltningsmyndigheter och domstolar s& géaller bestammel-
sen dven kommuner, regioner och regeringen. Enskilda som &gnar sig at myndig-
hetsutévning kan ocksa omfattas av bestammelsen.®® RF 1 kap. 9 § géller dock inte
riksdagen eftersom riksdagen inte fullgdr den typen av uppgifter inom den offent-
liga forvaltningen.®*

Obijektivitetsprincipen ligger pa manga sétt nara den ovan beskrivna legalitetsprin-
cipen och ibland kan de tyckas reglera samma sak.?® Principerna bor dock hallas
isar,% Thomas Bull beskriver skillnaden pa féljande vis:

”[D]en moderna offentligrittsliga lagstiftningen [&r] i hog utstrackning [...] utformad pa ett
satt som ger forvaltningen ett visst man6verutrymme — ett s kallat fritt skon. Ett exempel kan
vara pd sin plats: Tillstdnd av olika slag skall ibland medges om den sokande kan anses lamp-
lig, men vad som utgdr ’lamplighet’ dr endast mojligt att till viss grad ange i lagtext och

kompletterande foreskrifter, rdd och anvisningar. En beddémning i det enskilda fallet maste

trots allt goras och denna kan inte styras i detalj.”%"

Eftersom det ar svart for lagstiftaren att forutse hur en lagparagraf kommer att
tillampas av olika akttrer nér den proklamerats och vilka eventuella situationer
och foreteelser den kommer behdva tillampas pa i framtiden s& &r manga bestam-
melser vaga och Oppna for tolkning. Detta innebdr att legalitetsprincipen i vissa
situationer blir mindre viktig eftersom det i forfattningstexten lamnats utrymme
for tolkning av den ansvariga utredaren eller domaren. Néar lagtexten inte ger na-
gon végledning och ett beslut likval behdver fattas (eller en handling vidtas) blir
objektivitetsprincipen viktig. | situationer dar det finns en risk for att sakforhallan-
den som inte har ndgon betydelse for bedémningen i ett enskilt fall (till exempel
huruvida en handlaggare pa en myndighet tycker illa om asikter som en person for
fram eller inte) tillmats vikt och leder till ett annorlunda beslut &n vad som annars
hade varit fallet (till exempel om handlaggaren sjélv inte hade haft nagon uppfatt-
ning i fragan).%®

93 Exempel pa enskilda som &gnar sig & myndighetsutévning ar AB Svensk Bilprovning, fri-
staende skolor och Advokatsamfundet. Se Warnling Conradson, m.fl., Statsrattens grunder,
2018, s. 57.

% Warnling Conradson, m.fl., Statsrattens grunder, 2018, s. 57.

% Bull, Objektivitetsprincipen, 2020, s. 104-105; Warnling Conradson, m.fl., Statsrattens
grunder, 2018, s. 56 och Bull, Den offentlige tjinstemannen, 2017, s. 42 f.

% Bull, Objektivitetsprincipen, 2020, s. 105.

97 Bull, Objektivitetsprincipen, 2020, s. 105.

9 Bull, Objektivitetsprincipen, 2020, s. 105 och Warnling Conradson, m.fl., Statsrattens grun-
der, 2018, s. 56-57. Se aven JO 1990/91 s. 283; RA 1996 ref. 29; HFD 2011 ref. 10 och JK
2000-05-26.
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4.3 Proportionalitetsprincipen

Proportionalitetsprincipen kan sdgas utgora en rattslig mekanism som introducerar
en rimlighetsbedémning i den svenska forvaltningens agerande och i domstols-
kontrollen av forvaltningen.®® Som Henrik Wenander papekar har principen en
konstitutionell aspekt da den inverkar pa rollfordelningen mellan politiker i riks-
dagen och regeringen samt rattstillampare i domstolarna och forvaltningen.1%

Till skillnad fran legalitetsprincipen och objektivitetsprincipen kommer proport-
ionalitetsprincipen inte till uttryck i regeringsformen som ett dvergripande krav pa
proportionalitet vid offentlig maktutévning.1°* Utgangspunkten i Sverige har i stal-
let varit att intresse- och lamplighetsavvéagningar av detta slag ska &ga rum inom
ramen for lagstiftningsforfarandet, en instélining som har legat i linje med svensk,
konstitutionell tradition.’%? Krav pa proportionalitet har dock kommit till uttryck
pa konstitutionell niva pa vissa specifika omraden, bland annat nar det galler for-
utsattningarna for att driva igenom lagstiftning som begransar medborgerliga fri-
och réttigheter, se RF 2 kap. 21 8. Proportionalitetsprincipen har dven definierats,
formats och givits inflytande i den svenska forvaltningen genom prejudicerande
domar fran Hogsta forvaltningsdomstolen och praxis fran landets dvriga forvalt-
ningsdomstolar.1%® Sedan ar 2017 kommer dessutom proportionalitetsprincipen till
uttryck i FL 5 § dar det i det tredje stycket star att:

”Myndighete[r] far ingripa i ett enskilt intresse endast om dtgérden kan antas leda till det
avsedda resultatet. Atgérden far aldrig vara mer langtgaende &n vad som behdvs och far vidtas
endast om det avsedda resultatet star i rimligt forhallande till de oldgenheter som kan antas
uppsta for den som atgérden riktas mot.”

Proportionalitetsprincipen i forvaltningslagen (2017:900) (FL), regeringsformen
och i domstolspraxis har som syfte att skydda enskilda intressen mot en ensidig
prioritering av det allmannas 6nskemal vid olika typer av myndighetsageranden.1%*
Relevant for de slutsatser som dras i kapitel 7 och 8 &r saledes att proportional-
itetsprincipen, precis som legalitets- och objektivitetsprinciperna, begransar moj-
ligheten for anstallda vid myndigheter som Valmyndigheten, Polismyndigheten

9 Wenander, Henrik, Proportionalitetsprincipen i 2017 ars férvaltningslag, Férvaltningsratts-
lig tidskrift, 2018, s. 443.

100 wenander, Proportionalitetsprincipen i 2017 ars forvaltningslag, 2018, s. 443.

101 Helmius, Ingrid, Legalitetsprincipen, Marcusson, Lena (red.), Offentligrattsliga principer,
u. 4, iUSTUS, 2020, s. 158 f. Se &ven Bull, Den offentlige tjanstemannen, 2017, s. 46-47.

102 \WWenander, Proportionalitetsprincipen i 2017 ars férvaltningslag, 2018, s. 445.

103 Helmius, Legalitetsprincipen, 2020, s. 158 f. och Wenander, Proportionalitetsprincipen i
2017 ars forvaltningslag, 2018, s. 445-449. Jfr, RA 2004 ref. 95; RA 2009 ref. 83; HFD
2012 ref. 12; MIG 2017:25 och HFD 2015 ref. 16.

104 Helmius, Legalitetsprincipen, 2020, s. 163.
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och Sakerhetspolisen, att agera mot enskilda som sprider information eller desin-
formation om ett forestaende eller avslutat svenskt val, antingen genom atal eller i
form av motkommunikation av olika slag.1%®

Proportionalitetsprincipen i forvaltningslagen innebér ett allmant krav pa att en
proportionalitetsbeddmning ska goras redan pa myndighetsniva.'% Tanken &r att
beddmningen ska resultera i att arendehandl&ggningen blir mer omsorgsfull och
att besluten i hogre grad ska bli materiellt riktiga.1%” | forarbetena till FL 5 § un-
derstryker dock lagstiftaren att avsikten med att lagfésta proportionalitetsprincipen
i forvaltningslagen inte ar att absolut rattvisa ska uppnas i varje enskilt fall 1% Syf-
tet &r med andra ord inte att hindra myndigheterna fran att vidta atgarder, utan att
sakerstalla att de atgarder som vidtas ar proportionerliga.'®

En viktig aspekt av proportionalitetsprincipen som har relevans for de slutsatser
som kan dras i denna rapport &r att FL 5 § inte enbart tar sikte pa myndigheters
beslutsfattande utan dven inbegriper atgarder som vidtas av en anstalld vid en stat-
lig- eller kommunal myndighet och som kan ha potentiella, negativa konsekvenser
for enskilda. FL 5 § innefattar med andra ord bade myndighetsutdvning (exempel-
vis ett beslut om att vacka atal) och sa kallat faktiskt handlande (exempelvis myn-
dighetspersoners bematandeatgarder i media).'1°

4.4 Myndigheters serviceskyldighet

Svenska myndigheters serviceskyldighet framgar i FL 6 § som stipulerar att myn-
digheter maste se till att kontakter med enskilda sker smidigt och enkelt. Myndig-
heter ska dven hjalpa enskilda sa att de kan ta till vara sina intressen enligt forvalt-
ningslagen och hjalpen ska enligt FL 6 § ges i den utstrdckning som &r lamplig
med hansyn till den aktuella fragans art, den enskildes behov av hjalp och myn-
dighetens verksamhet. Hjalpen ska ut6ver detta ges utan onddiga dréjsmal.

Serviceskyldigheten &r relevant eftersom den ger enskilda en ratt att inte bara be-
gara hjalp med fragor som ror ett eget drende som handléggs pa myndigheten utan
den ger dven den enskilde en ratt att fa hjalp med fragor av mer generella slag.***
Enligt Ulrik von Essen stracker sig serviceskyldigheten s Iangt att den forelagger
myndigheter att bista enskilda med viss radgivning.''? Den skyldighet en kommu-
nal myndighet har att till exempel Idmna ut upplysningar om valforrattare eller

105 Helmius, Legalitetsprincipen, 2020, s. 163.

106 Prop. 2016/17:180, En modern och rattssaker forvaltning — ny forvaltningslag, s. 62.

107 Helmius, Legalitetsprincipen, 2020, s. 163.

108 prop. 2016/17:180, s. 63.

109 Helmius, Legalitetsprincipen, 2020, s. 164.

110 prop. 2016/17:180, s. 62 f. och Helmius, Legalitetsprincipen, 2020, s. 164.

11 von Essen, Ulrik, Bohlin, Alf och Warnling Conradson, Wiweka, Férvaltningsrattens grun-
der, u. 4, Norstedts Juridik, 2020, s. 119-120.

12 yon Essen, m.fl., Forvaltningsrattens grunder, 2020, s. 120-121.
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rostmottagare enligt TF 2 kap. och offentlighets- och sekretesslagens (2009:400)
(OSL) 6 kap. (se avsnitt 5.3) gar i vissa fall langre an serviceskyldigheten enligt
forvaltningslagen men detta innebdr inte att FL 6 § inte spelar nagon roll i dessa
sammanhang. Myndigheters serviceskyldighet far:

“anses innefatta krav pé att myndigheten inte bara upplyser [enskilda] [...] om att han [eller
hon] ska lamna sadana uppgifter, att handlingen kan identifieras, utan ocksa med hjélp av sina
diarier och register aktivt bista [den enskilde]”3

Som namns i avsnitt 1.1 (scenario 2) ovan har personer som arbetar i valadminist-
rationen erfarenhet av enskilda som vill begdra ut uppgifter om valforrattare eller
som Overbelastar myndigheten med mail, telefonsamtal och post med information,
krav och hot. Serviceskyldigheten blir i dessa situationer relevant da den till viss
del ger enskilda en rétt att avkrava myndigheter viss information samt att intera-
gera med och radfraga myndigheter om olika saker.'14

Serviceskyldigheten &r dock inte obegransad. En viktig avvagning som myndig-
heter ska gora a&r mellan den arbetsbelastning som servicen upptar och myndighet-
ens huvudsakliga arbetsuppgifter. | FL 9 § star det exempelvis att drenden hos
svenska myndigheter ska handldggas enkelt, snabbt och kostnadseffektivt och
handlaggningstiderna for de arenden som handlaggs hos myndigheten far saledes
inte bli lidande av att handldggarna som arbetar vid myndigheten lagger all sin tid
pa att svara pa fragor fran allmanheten.1®

4.5 Myndigheters skyldighet att samverka

Skyldigheten for myndigheter att samverka sinsemellan finns fastslagen i FL 8 §
dar det framgar att en myndighet inom sitt verksamhetsomrade ska samverka med
andra myndigheter. Skyldigheten for svenska myndigheter att samverka ar rele-
vant eftersom paverkan genom information som riktas mot svenska val kan beréra
flera statliga och kommunala myndigheter, vilket innebdr att det finns ett behov av
koordination och informationsutbyte myndigheterna emellan.

Samverkan kan handla om olika typer av samrad, informella kontakter och re-
missvar. En annan typ av samverkan kan handla om att myndigheter lanar ut hand-
lingar till varandra eller att de delar med sig av information sinsemellan.'® Det
svenska EU-medlemskapet och andra internationella ataganden innebér dessutom
att svenska myndigheter kan vara skyldiga att samverka med utlandska forvalt-
ningsmyndigheter. 1 de fall samverkan maste ske med utlindska myndigheter

113 JO 1994/95 s. 571.

114 3fr von Essen, m.fl., Forvaltningsrattens grunder, 2020, s. 122-123.
115 yon Essen, m.fl., Forvaltningsrattens grunder, 2020, s. 123-124.
116 yon Essen, m.fl., Forvaltningsréattens grunder, 2020, s. 127.
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framgar dock detta av olika specialférfattningar och i vissa myndighetsforord-
ningar.*'” Samverkansskyldigheten ar dock inte utan begransningar. Offentlighets-
och sekretesslagens bestammelser maste exempelvis beaktas, liksom férordningen
om skydd for fysiska personer med avseende pa behandling av personuppgifter
och om det fria flodet av sadana uppgifter (dataskyddsforordningen) (GDPR) och
lagen (2018:218) med kompletterande bestammelser till EU:s dataskyddsforord-
ning (dataskyddslagen). Myndigheter behdver dessutom endast hjalpa andra myn-
digheter med sadant som har anknytning till den egna verksamheten och det egna
kompetensomradet.!18

Samverkansskyldigheten innebér inte att myndigheter ska, bor, eller far lamna
uppgifter till andra myndigheter pa samma satt som OSL 10 kap. 28 § medger. FL
8 § &r med andra ord inte en sekretessbrytande bestdmmelse. Som ndmns i det
ovanstaende innebar FL 8 § inte att myndigheter kan strunta i dataskyddsforord-
ningen eller dataskyddslagen. Innan en samverkande myndighet lamnar uppgifter
till en annan myndighet maste myndigheten darfor beakta de begransningar som
framgar av de olika regler som finns om personuppgifter och sekretess.!®

4.6 Slutsatser

Som beskrivs i avsnitt 3.2-3.3 ovan far svenska myndigheters atgarder for att be-
mota paverkan inte inskranka enskildas yttrandefrihet, en yttrandefrihet som finns
lagstadgad i bade svensk ratt och inom folkratten. Den myndighet som d&mnar vidta
atgarder mot valpaverkan maste utdver skyddet for yttrandefrineten dven beakta
det forvaltningsrattsliga sammelsurium av lagparagrafer och offentligréttsliga
principer som foreskriver hur och i vilka situationer svenska myndigheter far
agera, antingen genom att bemota paverkan genom information i form av reaktiva
atgarder eller genom olika former av myndighetssamverkan.

Legalitetsprincipen som beskrivs i avsnitt 4.2 binder alla som agnar sig at offentlig
maktutdvning, det vill séga statliga forvaltningsmyndigheter, kommuner och riks-
dagen.? Principen innebdr enligt RF 1 kap. 1 § att all maktutévning maste utvas
under lagarna. Legalitetsprincipen ar med andra ord viktig nar myndigheter och
myndighetsanstéllda inom valadministrationen vill agera i relation till misstankt
paverkan genom information. Om en kommunalt anstalld person exempelvis vill
utreda ett yttrande som gjorts av en enskild med anledning av valet eller valpro-
cessen maste det finnas en bestammelse i till exempel kommunallagen eller ndgon
annan speciallagstiftning som foreskriver att en utredning av det slaget ar tillaten.

17 von Essen, m.fl., Forvaltningsrattens grunder, 2020, s. 128

118 yon Essen, m.fl., Forvaltningsrattens grunder, 2020, s. 127.

119 von Essen, m.fl., Forvaltningsrattens grunder, 2020, s. 128 och JO 2006/07 s. 270.
120 Warnling Conradson, m.fl., Statsrattens grunder, 2018, s. 55 och 223.
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Obijektivitetsprincipen framgar av RF 1 kap. 9 § och innebér att domstolar, forvalt-
ningsmyndigheter och andra som fullgér offentliga forvaltningsuppgifter i sin
verksamhet maste beakta allas likhet infor lagen samt iaktta saklighet och opar-
tiskhet. Med saklighet avses framst att svenska myndigheters beslut inte far gynna
eller missgynna enskilda utan att det finns stod i lag for detta.*?* En polis kan sa-
ledes inte besluta att ingripa mot en aktér som sprider viss typ av politisk inform-
ation, enbart for att polisen sjalv tycker illa om de asikter som framfors.22 En polis
kan enligt objektivitetsprincipen heller inte Iata bli att ingripa mot en enskilds spri-
dande av brottslig information pa grund av att polisen tycker att information av
den typen borde fa spridas.!?

Proportionalitetsprincipen kan sagas utgora en rattslig mekanism som introducerar
en rimlighetsbedémning i den svenska forvaltningens agerande och i domstols-
kontrollen av forvaltningen.??* Relevant for denna rapport och de slutsatser som
dras i kapitel 7 och 8 &r saledes att proportionalitetsprincipen, precis som legali-
tets- och objektivitetsprinciperna, begransar mojligheten fér anstéllda vid myndig-
heter som Valmyndigheten, Polismyndigheten och Sékerhetspolisen, att agera mot
enskilda som sprider information eller desinformation om ett forestaende, pa-
gaende eller avslutat svenskt val.1%

Serviceskyldigheten som aterfinns i FL 6 § &r inte en offentligrattslig princip som
proportionalitets- eller legalitetsprincipen. Bestammelsen uttrycker dock svenska
myndigheters serviceskyldighet och slar fast att myndigheter maste se till att kon-
takter med enskilda sker smidigt och enkelt. Som ndmns i avsnitt 1.1 (scenario 2)
ovan har personer som arbetar i valadministrationen erfarenhet av enskilda som
vill begéra ut uppgifter om valforréttare eller som éverbelastar myndigheten med
mail, telefonsamtal och post med information, krav och hot. Serviceskyldigheten
blir i dessa situationer relevant da den till viss del ger enskilda en ratt att avkrava
myndigheter viss information samt att interagera med och radfraga myndigheter
om olika saker (jfr avsnitt 5.4 om sekretess).126

Inte heller samverkansskyldigheten ar en offentligrattslig princip men skyldig-
heten for svenska myndigheter att samverka &r relevant for denna rapport eftersom
paverkan genom information som riktas mot svenska val kan berora flera statliga
och kommunala myndigheter, vilket innebdr att det finns ett behov av koordination

121 Bull, Thomas, Objektivitetsprincipen, Marcusson, Lena (red.), Offentligrattsliga principer,
u. 4, iIUSTUS, 2020, s. 104-105. Se daven Warnling Conradson, m.fl., Statsrattens grunder,
2018, s. 55.

122 \Warnling Conradson, m.fl., Statsrattens grunder, 2018, s. 56-57. Se aven JO 1990/91 s.
283; RA 1996 ref. 29; HFD 2011 ref. 10 och JK 2000-05-26.

123 Warnling Conradson, m.fl., Statsrattens grunder, 2018, s. 57.

124 \Wenander, Henrik, Proportionalitetsprincipen i 2017 ars férvaltningslag, Férvaltningsratts-
lig tidskrift, 2018, s. 443.

125 Helmius, Legalitetsprincipen, 2020, s. 163.

126 3fr von Essen, m.fl., Forvaltningsrattens grunder, 2020, s. 122-123.
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och informationsutbyte myndigheterna emellan. Skyldigheten for myndigheter att
samverka sinsemellan finns fastslagen i FL 8 § och den innebdr att en kommun
som hor av sig till en annan kommun, till Polismyndigheten eller Valmyndigheten
med anledning av misstankt, skadlig paverkan genom information har réatt till
bland annat samrad, handlingar av olika slag samt andra typer av informella kon-
takter.
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5 Personuppgifter och sekretess

Som ndmns i avsnitt 4.6 ovan begransas myndigheter som Valmyndigheten och
kommunernas majligheter att dela information sinsemellan av dataskyddsférord-
ningen, dataskyddslagen och av offentlighets- och sekretesslagen. Aven valmyn-
digheternas interna hantering av personuppgifter regleras- och begransas av dessa
regelverk. Register och sammanstéliningar av olika slag kan strida mot data-
skyddsforordningen och relaterade regelverk, vilket &r relevant inom ramen for
den hér rapporten om en kommunanstalld eller handldggare vid Valmyndigheten
exempelvis vill kartlagga personer som sprider information om svenska val eller
uttalar sig hotfullt om politiker, tjanstemén eller myndigheter. Den europeiska och
svenska regleringen om enskilda och privata aktdrers hantering av personuppgifter
behandlas i forsta hand nedan i avsnitt 5.2.

I avsnitt 1.1 ndmns att vissa personer som arbetar med svenska val &r oroliga 6ver
att deras personuppgifter kan begaras ut fran deras arbetsgivare och att uppgifterna
sedan kan komma att spridas pa internet och anvandas i syfte att utsatta valarbe-
tarna sjalva eller deras familjer for olika typer av brott. Valarbetarnas uppgifter
omfattas av dataskyddsférordningen som diskuteras ovan, men i detta samman-
hang &r offentlighets- och sekretesslagen sérskilt relevant tillsammans med offent-
lighetsprincipen och de svenska bestimmelserna om allmanna handlingar som
finns i tryckfrihetsférordningen. Bestdmmelserna om allménna handlingar och of-
fentlighets- och sekretesslagen diskuteras i avsnitt 5.3 och 5.4 nedan.

5.1 Lagstiftning om integritetsskydd

Den lagstiftning som skyddar enskilda individers personliga integritet &r omfat-
tande. Vad personlig integritet ar for nagot ar dock svarbestamt aven om den
svenska lagstiftaren och andra internationella organ gjort vissa forsok att beskriva
inneborden i termer av till exempel ”individens rétt till sin personliga sfar” eller
som “en réatt att bli lamnad ifred” av det allmanna eller av andra aktorer.*?’

Ett stt att fortydliga innebdrden av den personliga integriteten &r att koppla ihop
behovet av skydd med olika situationer, exempelvis personuppgifter som hanteras
inom ramen for myndighetsutvning (till exempel av vardcentralen eller skolan)
och personuppgifter som hanteras inom ramen for kommersiell verksamhet (till
exempel av sociala medieforetag).*?® Valmyndigheternas hantering av inkomna

127 Magnusson Sjoberg, Cecilia, Inledning, Cecilia Magnusson Sjoberg (red.), Rattsinformatik:
Juridiken i det digitala informationssamhaéllet, u. 4, Studentlitteratur, 2021, s. 163-164. Jfr.
prop. 2009/10:80, En reformerad grundlag, s. 175.

128 Magnusson Sj6berg, Inledning, 2021, s. 165.
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mail eller anteckningar fran samtal med enskilda innehaller med andra ord person-
uppgifter. Som professor i rattsinformatik, Cecilia Magnusson Sjoberg, skriver i
antologin Réttsinformatik kan den enskildes samtycke:

”gdra att exempelvis sambearbetningar av olika personregister blir tillatna. For att samtycket
ska vara giltigt méste detta vara angivet frivilligt. Har kan man notera en skillnad i handlings-
frihet mellan en individ som inom foreningslivet har att ta stéllning till en viss personupp-
giftsbehandling och en arbetstagare som blir tillfragad av sin arbetsgivare huruvida han eller
hon gar med pa en viss registrering. Arbetstagarens beroendestéllning i forhallande till Gver-
ordnade talar for ett starkare skyddsbehov & om den som behandlar personuppgifter och den

registrerade har ett mer jamlikt forhallande.”*?°

| den nationella ratten finns det generella bestammelser om skydd for enskildas
personliga integritet i RF 2 kap. 6 8 st. 2 och det finns &ven folkrattsligt skydd i
bland annat Europakonventionen och i EU:s réttighetsstadga. Den mest profilerade
och valkanda rattskallan pa integritetsskyddsomradet &r dock med stérsta sanno-
likhet dataskyddsférordningen, dven kallad GDPR. Dataskyddsférordningens ma-
teriella rackvidd omfattar helautomatiserad behandling av personuppgifter och be-
handling som sker pa andra sétt nar de personuppgifter som behandlas atminstone
delvis &r avsedda att utgora en del av ett system, kartlaggning eller arkiv.**° Myn-
dighetsanstallda vid till exempel en kommun som har mail fran enskilda i sin mail-
korg kan med andra ord ségas ha ett system som hanterar personuppgifter.

Behandling definieras i dataskyddsférordningen som varje handling eller uppsatt-
ning av handlingar som utférs med data eller datasets (en samling data). Det in-
kluderar bland annat insamling, lagring, &ndring, avsldjande, 6verféring och rade-
ring av personuppgifter. Pa liknande satt definieras begreppet personuppgifter
brett: det omfattar inte bara identifierade fysiska personer, utan inkluderar ocksa
information som gor en fysisk person identifierbar. Enligt GDPR art. 4 &r person-
uppgifter:

”varje upplysning som avser en identifierad eller identifierbar fysisk person, varvid en iden-
tifierbar fysisk person ar en person som direkt eller indirekt kan identifieras sérskilt med han-
visning till en identifierare som ett namn, ett identifikationsnummer, en lokaliseringsuppgift
eller online identifikatorer eller en eller flera faktorer som &r specifika for den fysiska perso-
nens fysiska, fysiologiska, genetiska, psykiska, ekonomiska, kulturella eller sociala identitet.”

Av GDPR art. 4 framgér det att begreppet personuppgifter” enligt férordningen
avser upplysningar som bade direkt eller indirekt kan anvandas for att identifiera
en enskild individ (registrerad). Av detta kan det utldsas att juridiska personer (till
exempel foretag eller myndigheter) eller avlidna individer inte omfattas av data-
skyddsférordningens vérn. En direkt personuppgift kan exempelvis vara ett namn

129 Magnusson Sjoberg, Inledning, 2021, s. 165.
130 Bieker, Felix, The Right to Data Protection: Individual and Structural Dimensions of Data
Protection in EU Law, Springer, 2022, s. 19.
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eller ett personnummer medan en indirekt personuppgift kan vara ett diarienum-
mer som ar knutet till ett visst drende hos en myndighet eller ett IP-nummer*! som
en internetleverantor kan knyta till en person.*®2 EU-domstolen har aven slagit fast
att sa kallade dynamiska IP-adresser®® kan utgéra en indirekt personuppgift.
Domstolen understryker i avgdrandet Breyer mot Tyskland att juridiska personer
generellt sett maste ha en réttslig grund for att hantera indirekta personuppgifter,
vilket enligt domstolen dven géller hantering av dynamiska IP-adresser.!34

For att en fysisk eller juridisk person (personuppgiftsansvarig) ska fa hantera per-
sonuppgifter maste ett flertal krav forst vara uppfyllda. Det handlar bland annat
om dataskyddsférordningens grundlaggande dataskyddsprinciper, vilka aterfinns i
GDPR art. 5. Principerna inkluderar krav pa laglighet, korrekthet, 6ppenhet, anda-
malsbegransning, uppgiftsminimering, korrekthet, lagringsminimering, integritet,
konfidentialitet och ansvarsskyldighet. Kravet pa laglig behandling regleras ut-
tryckligen i GDPR art. 6 dar det star att:

”Behandling endast [4r] laglig om och i den man som &tminstone ett av foljande villkor ar
uppfyllt:

1. Den registrerade har [dmnat sitt samtycke till att dennes personuppgifter behandlas
for ett eller flera specifika andamal.

2. Behandlingen dr nddvandig for att fullgora ett avtal i vilket den registrerade &r part
eller for att vidta atgarder pa begéran av den registrerade innan ett sddant avtal
ingas.

3. Behandlingen ar nédvandig for att fullgora en rattslig forpliktelse som avilar den
personuppgiftsansvarige.

4. Behandlingen ar nddvandig for att skydda intressen som ar av grundldggande be-
tydelse for den registrerade eller for en annan fysisk person.

5. Behandlingen &r nodvandig for att utfora en uppgift av allmént intresse eller som
ett led i den personuppgiftsansvariges myndighetsutévning.

6. Behandlingen ar nodvandig for &ndamal som rér den personuppgiftsansvariges el-
ler en tredje parts berdttigade intressen, om inte den registrerades intressen eller
grundlaggande rattigheter och friheter véager tyngre och kréver skydd av person-
uppgifter, sarskilt nar den registrerade &r ett barn.

Led f i forsta stycket ska inte gélla for behandling som utfors av offentliga myndigheter nér
de fullgor sina uppgifter.”

131 En IP-adress (Internet Protocol address) ar ett nummer som anvands som adress pa internet.
IP-adressen identifierar normalt en viss dator samt till vilket natverk datorn ar kopplad.

132 Magnusson Sjoberg, Cecilia, Oversikt 6ver dataskyddsforordningen, Cecilia Magnusson
Sjoberg (red.), Rattsinformatik: Juridiken i det digitala informationssamhaéllet, u. 4, Student-
litteratur, 2021, s. 198-199.

133 En dynamisk IP-adress (till skillnad fran en statisk dito) férandras med tiden. De dynamiska
IP-adresserna tilldelas enskilda av deras internetleverantorer, men till skillnad fran statiska
IP-adresser dndras de dynamiska varje gang den enskilde startar om sin dator, lagger till en
ny dator i sitt natverk eller andrar sin natverkskonfiguration pa nagot sétt.

134 C-582/14, Patrick Breyer v. Bundesrepublik Deutschland, EU:C:2016:779.
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Utgangspunkten for laglig behandling av personuppgifter ar att det finns en rattslig
grund for behandlingen. Som framgar i punkt a) kan en réttslig grund vara att den
enskilde lamnat sitt samtycke till behandlingen (till exempel i ett avtal vid teck-
nandet av en tjanst). En annan typ av laglig behandling &r om behandlingen skulle
vara nodvandig for utforandet av en uppgift av allmént intresse eller som ett led i
den personuppgiftsansvariges myndighetsutévning.t*

Myndighetsutévning innebér att den personuppgiftsansvariges pa statens uppdrag
far bestamma 6ver enskilda medborgare. Det kan innebara att en myndighet tillats
besluta om att en medborgare ska fa en viss forman eller rattighet, eller att hen har
en viss typ av skyldighet eller ska fa en viss typ av straff. Det kan med andra ord
handla om beslut som bade ar gynnande for den enskilda och beslut som &r be-
tungande. | detta sammanhang &r det dock viktigt att ha legalitetsprincipen i
atanke, det vill saga kravet pa att all myndighetsutévning maste grundas pa lagar,
forordningar eller andra forfattningar (se avsnitt 4.2 ovan). Myndigheter kan sale-
des inte hantera personuppgifter enbart for att de rent generellt utfér en uppgift av
allmant intresse eller for att det sker inom ramen fér myndighetens verksamhet,
det maste finnas ett lagrum som slar fast att atgarden/behandlingen ér tillaten. 3

5.2 Offentliga och allméanna handlingar

De grundlaggande reglerna om rétten att ta del av handlingar hos myndigheter och
allmanna organ finns i tryckfrihetsférordningens andra kapitel. Bestammelserna
hanger ihop med den sa kallade offentlighetsprincipen som ar ett uttryck for de
svenska medborgarnas ratt att ha insyn i det allmannas verksamhet.3” Offentlig-
hetsprincipen inkluderar allméanhetens ratt till insyn i offentliga handlingar och
allmanhetens ratt att bevittna domstolars och myndigheters férhandlingar. Av in-
tresse for forfattandet av denna rapport &r dock i forsta hand allménhetens rétt att
ta del av offentliga handlingar och inte ratten att verse férhandlingar.

Som namns ovan finns de grundldggande bestammelserna om rétten att ta del av
handlingar hos myndigheter och andra allménna organ i TF 2 kap. 1-23 88. Tryck-
frihetsforordningens andra kapitel handlar enligt rubriken om “allmédnna handling-
ars offentlighet” och &ven om orden “allmén” och “offentlig” i vardagligt tal &r
synonyma s ar de inte identiska enligt tryckfrihetsforordningen. | TF 2 kap. 1-23
§§ anvinds begreppet ”allmén handling” for att beteckna handlingar som finns hos

135 Magnusson Sjéberg, Oversikt dver dataskyddsférordningen, 2021, s. 202-203.

136 Bieker, The Right to Data Protection, 2022, s. 26-27. Jfr Integritetsskyddsmyndigheten, Myn-
dighetsutdvning och uppgifter av allmént intresse, 2021, www.imy.se, hdmtad 2022-11-03.

137 Axberger, Yttrandefrihetsgrundlagarna, 2019, s. 256-257. Se dven Warnling Conradson,
Wiweka och Bernitz, Hedvig, En orientering i tryckfrihet och yttrandefrihet, u.6, jure,
2019, s. 34 ff.

45 (93)


http://www.imy.se/

FOI-R--5449--SE

ett allmént organ och som befinner sig pa ett visst handlaggningsstadium.*3 Be-
greppet “offentlig handling” & sin sida syftar pa en typ av handlingar som ér till-
ginglig for allménheten. En “allmin handling” kan séledes vara bade offentlig och
hemlig, jfr TF 2 kap. 2 §. Alla handlingar som finns hos en myndighet &r inte
allméanna, det finns begransningar i fraga om bland annat handlingar som enbart
forvaras hos en myndighet som ett led i en teknisk bearbetning eller ett brev eller
nagon annan sadan handling som endast har lamnats in till eller uppréttats hos en

myndighet for befordran av ett meddelande, se TF 2 kap. 13-14 §8.1%°

Offentlighetsprincipen galler for handlingar och med handling forstas enligt TF 2
kap. 3 § en framstallning i skrift, bild eller en upptagning som kan lasas, avlyssnas
eller pa annat sétt uppfattas med tekniska hjalpmedel (till exempel digitala doku-
ment, e-postmeddelanden, bildfiler och filmer).4? Det viktiga for att en handling
ska uppsta i tryckfrihetsforordningens mening ar dess betydelseinnehall. Innehal-
let maste dock vara fixerat pa ett medium av nagot slag, exempelvis ett papper, en
ljudfil eller en harddisk, sa att innehallet bevaras och kan studeras upprepade
ganger. Av denna anledning &r till exempel ett samtal mellan tva myndighetsan-
stallda inte en allman handling medan ett samtal mellan tva myndighetsanstallda
som antecknas eller spelas in kan betraktas som en allman handling.*4

En handling &r enligt TF 2 kap 4 § allmén om den forvaras hos en myndighet och
enligt TF 2 kap. 9-10 §8 ar inkommen till eller uppréttad hos myndigheten. For att
en handling ska anses som forvarad hos en myndighet behdver den inte finnas rent
fysiskt i myndighetens lokaler. Handlingen kan forvaras hemma hos en befatt-
ningshavare eller pa en plats fran vilken myndigheten kan krava in handlingen,'#2
vilket &r sarskilt relevant i fraga om digitala handlingar som finns lagrade pa ex-
terna dataservrar eller i olika typer av molntjanster.

Enligt TF 2 kap. 10 § ar en handling upprattad néar den har expedierats, det vill
saga i typfallet nar handlingen avsants fran myndigheten i form av ett beslut eller
liknande. Av TF 2 kap. 10 § framgar vidare att en handling som inte ska expedieras
ar att anse som uppréattad nar arendet den hor till har slutbehandlats, justerats eller
pa nagot annat satt fardigstallts av myndigheten.2*® En inkommen handling &r en-
ligt TF 2 kap. 9 § en handling som anlant till en myndighet eller som pa nagot
annat satt kommit behdrig befattningshavare till handa.

138 Stromberg, Hakan och Lundell, Bengt, Handlingsoffentlighet och sekretess, Studentlittera-
tur, 2019, s. 13 och Warnling Conradson och Bernitz, En orientering i tryckfrihet och ytt-
randefrihet, 2019, s. 34 ff.

139 Stromberg och Lundell, Handlingsoffentlighet och sekretess, 2019, s. 13.

140 Axberger, Yttrandefrihetsgrundlagarna, 2019, s. 259.

141 Stromberg och Lundell, Handlingsoffentlighet och sekretess, 2019, s. 13.

142 Axberger, Yttrandefrihetsgrundlagarna, 2019, s. 259 och Strémberg och Lundell, Hand-
lingsoffentlighet och sekretess, 2019, s. 16-17. Se &ven JO 2011/12 s. 593,; RA 1996 ref. 25
och JO 2012/13 s. 464.

143 Axberger, Yttrandefrinetsgrundlagarna, 2019, s. 261.

46 (93)



FOI-R--5449--SE

Som illustreras i det ovanstaende innebér en handlings status som allméan att den
omfattas av de regler som kan samlas under offentlighetsprincipens paraply. Att
en handling &r allméan innebér dock inte per automatik att den maste lamnas ut. For
utldmning kravs det att handlingen inte skyddas av sekretess. Sekretessregleringen
innebér langtgaende begransningar i ratten att ta del av handlingar hos myndig-
heter och andra offentliga organ. De narmare reglerna om sekretess finns inte i
tryckfrihetsforordningen utan regleras i vanlig lag och huvudsakligen i offentlig-
hets- och sekretesslagen.'4

5.3 Offentlighets- och sekretesslagen

Offentlighets- och sekretesslagens rubrik indikerar att huvudregeln i fraga om all-
manna handlingar &r att de ska vara offentliga men att lagen ocksa stipulerar de
mojligheter som finns att undanhalla viss information.4> | OSL 1 kap. 1 § st. 2
framgar det att lagen innehaller bestammelser om tystnadsplikt i det allménnas
verksamhet och forbud att [dmna ut allménna handlingar. Bestdammelserna innebér
begransningar i yttrandefriheten enligt regeringsformen, begrénsningar i ratten att
ta del av allméanna handlingar som féljer av tryckfrihetsférordningen samt, i vissa
sarskilt angivna fall, &ven begransningar i réatten att meddela och offentliggéra
uppgifter som foljer av tryckfrihetsférordningen och yttrandefrihetsgrundlagen.

Vad géller begransningar av enskildas rétt att ta del av allménna handlingar finns
grundlagsstodet for sekretessbestammelserna i TF 2 kap. 2 § (se avsnitt 5.3 ovan).
Enligt TF 2 kap. 2 § foljer vidare att begrasningar av rétten att ta del av allménna
handlingar endast far ske med hansyn till:

1. rikets sakerhet eller dess forhallande till en annan stat eller en mellanfolklig orga-
nisation,

rikets centrala finanspolitik, penningpolitik eller valutapolitik,
myndigheters verksamhet for inspektion, kontroll eller annan tillsyn,
intresset av att forebygga eller beivra brott,

det allménnas ekonomiska intresse,

skyddet for enskildas personliga eller ekonomiska forhéllanden, eller

N o g~ DN

intresset av att bevara djur- eller véxtart.

Begransningar far inte foreskrivas for andra &ndamal 4n de ovan namnda, exem-
pelvis i syfte att skydda myndigheter fran offentlig kritik.146 Offentlighets- och
sekretesslagen har delats upp i tva avdelningar, en avseende skydd for allmanna
intressen (avd. 1V, 15-20 kap.) och en avseende skydd for enskildas personliga och
ekonomiska forhallanden (avd. V, 21-40 kap.).

144 Axberger, Yttrandefrihetsgrundlagarna, 2019, s. 270.
145 Stromberg och Lundell, Handlingsoffentlighet och sekretess, 2019, s. 35.
146 Stromberg och Lundell, Handlingsoffentlighet och sekretess, 2019, s. 39.
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Offentlighets- och sekretesslagens avdelning till skydd for enskildas personliga
och ekonomiska forhallanden har ingen direkt koppling till anstallda som verkar
inom valadministrationen (jfr 25 kap. om sekretess till skydd for enskild i verk-
samhet som avser hélso- och sjukvard) och som skulle kunna forhindra ett utlam-
nande av deras personuppgifter till en enskild som vill ta del av dem i enlighet med
offentlighetsprincipen. 1 OSL 21 kap. 1-7 8§ finns dock ett minimiskydd for den
personliga integriteten inom hela den offentliga sektorn. Det &r bland annat be-
stdmmelsen om sekretess for vissa uppgifter om hélsa och sexualliv och bestam-
melsen om sekretess for adressuppgifter och dylikt som &r hanforliga till forfoljda
personer och deras anhdriga, se OSL 21 kap. 1 och 3 §8. Sekretessen enligt bada
bestdammelserna galler med ett kvalificerat rakt skaderekvisit och bestdmmelserna
ar primara sekretessbestammelser hos alla myndigheter, det vill sdga dven hos Val-
myndigheten eller hos en kommun. Syftet med OSL 21 kap. 3 §, som handlar om
sekretess for uppgifter om forfoljda personer, har dock enbart varit att skapa ett
skydd for personer som &r utsatta for forfoljelse (typiskt sett vid hedersrelaterad
brottslighet, kvinnofridskrankning, stalkning, med mera) De uppgifter om enskilds
adress och liknande som bestammelsen avser kan darfor enbart hemlighallas i de
fall dar det av sarskild anledning kan antas att den enskilde eller ndgon narstaende
till denne kan komma att utsattas for hot eller vald eller lida annat allvarligt men
om uppgiften rojs.14’ Det torde med andra ord vara tveksamt att en myndighet
inom valadministrationen slentrianméssigt skulle kunna sekretessbelédgga sina an-
stélldas personuppgifter enbart for att det finns en risk for att dessa ska spridas och
anvéndas i brottsligt syfte. Om det déremot finns sarskild anledning att anta att
uppgifterna skulle anvandas for att hota en anstélld eller dennes familj bér dock
OSL 21 kap. 3 8§ kunna anvandas for att sekretessbelédgga denna typ av uppgifter.

Enligt OSL 8 kap. 1 § innebér sekretessen i forsta hand ett forbud mot réjande av
uppgift for enskild, alltsa en person utanfor den offentliga organisationen. OSL 8
kap. 1 § innebér som huvudregel &ven att sekretess géller mellan olika myndig-
heter. Med olika myndigheter” jamstills enligt OSL 8 kap. 2 § olika verksam-
hetsgrenar inom samma myndighet nér de kan betraktas som sjalvstandiga i for-
héllande till varandra. Undantagsregler for sekretess mellan myndigheter finns i
OSL 10 kap. 15-28 88 och bland dessa finns bland annat bestammelser om sekre-
tessbrytande bestdmmelser i annan lagstiftning eller om uppgiften behdvs for
granskning av verksamheten vid den myndighet dar uppgiften forekommer.

54 Slutsatser

Myndigheters mdjligheter att dela information sinsemellan begrénsas av data-
skyddsférordningen, dataskyddslagen och av offentlighets- och sekretesslagen.
Aven myndigheters interna hantering av personuppgifter regleras och begrinsas
av dessa regelverk. For att en fysisk eller juridisk person (personuppgiftsansvarig)

147 Bonhlin, Alf, Offentlighetsprincipen, u. 9, Norstedts juridik, 2015, s. 210.
48 (93)



FOI-R--5449--SE

ska fa hantera personuppgifter maste ett flertal krav forst vara uppfyllda. Det hand-
lar bland annat om dataskyddsférordningens grundldggande dataskyddsprinciper,
vilka aterfinns i GDPR art. 5. Principerna inkluderar krav pa laglighet, korrekthet,
Gppenhet, dndamalsbegransning, uppgiftsminimering, lagringsminimering, in-
tegritet, konfidentialitet och ansvarsskyldighet. Kravet pa laglig behandling regle-
ras uttryckligen i GDPR art. 6 och utgangspunkten for en laglig behandling av
personuppgifter ar att det finns en rattslig grund for behandlingen. Som framgar i
redogdrelsen ovan kan en rattslig grund exempelvis vara att den enskilde lamnat
sitt samtycke till behandlingen eller om behandlingen skulle vara nédvandig for
utforandet av en uppgift av allmant intresse eller som ett led i den personuppgifts-
ansvariges myndighetsutvning. Detta ar viktigt for myndigheter som ingar i val-
administrationen att ha i atanke nar det galler paverkan genom information mot
svenska val. For att myndigheterna ska kunna spara pa information om enskilda
som till exempel hér av sig till myndigheten eller som sprider uppgifter om myn-
digheten i sociala medier sa kravs det att GDPR:s krav om en giltig rattslig grund
for behandlingen av personuppgifterna ar uppfyllit.

Vad galler offentlighets- och sekretesslagens bestammelser och relationen till of-
fentlighetsprincipen samt oron for att valarbetarna ska utsattas for brott om deras
personuppgifter kan begaras ut med stod av offentlighetsprincipen sa finns det be-
staimmelser i OSL som ror uppgifter om personer som utsétts for forfoljelse eller
liknande beteenden. Syftet med OSL 21 kap. 3 8 som handlar om sekretess for
uppgifter om forfoljda personer har dock enbart varit att skapa ett skydd for per-
soner som ar utsatta for forfoljelse till exempel i form av stalkning eller kvinno-
fridskrénkning. Det torde med andra ord vara tveksamt att en myndighet inom val-
administrationen slentrianmassigt skulle kunna sekretessbeldgga sina anstélldas
personuppgifter enbart for att det finns en risk for att dessa ska spridas och anvan-
das i brottsligt syfte. Om det daremot finns sarskild anledning att anta att uppgif-
terna skulle anvéndas for att hota en anstélld eller dennes familj bér dock OSL 21
kap. 3 8 kunna anvéndas for att sekretessbeldgga denna typ av uppgifter.
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6 Straffratt

Som n&mns ovan skyddas kommunikation och informationsutbyte mellan ménni-
skor av opinionsfriheterna som kommer till uttryck i regeringsformen, tryckfri-
hetsférordningen och yttrandefrihetsgrundlagen. Som diskuteras i avsnitt 3.3.2—
3.3.4 finns det dessutom skydd for yttrande- och informationsfriheten i Europa-
konventionen, rattighetsstadgan och FN:s konvention om medborgerliga och poli-
tiska rattigheter. For att svenska myndigheter ska ha ratt att vidta bemétandeétgar-
der mot valpaverkan, maste myndigheterna beakta de rattigheter som finns ut-
tryckta i nationell och internationell ratt samt beakta legalitets-, objektivitets- och
proportionalitetsprinciperna. Framforallt legalitetsprincipen intar en central roll
for de inskrankningar som kan goras av svenska myndigheter.

Yttrandefriheten som kommer till uttryck i regeringsformen ar som namns i avsnitt
3.2.1 ingen absolut rattighet och kan saledes begransas.’*® Enligt RF 2 kap. 20 §
st. 1 p. 1 far yttrandefriheten inskrankas om lagformskravet ar uppfylit. | fraga om
tryck- och yttrandefriheten som kommer till uttryck i tryckfrihetsférordningen och
yttrandefrihetsgrundlagen &r begréansningsmojligheterna sndvare (se avsnitt 3.2.2).

Det kan vara bra for valadministrativ personal att ha en kunskap om vilka gér-
ningar i samband med val som &r straffbelagda. Darfor diskuteras i avsnitt 6.2 ett
antal brott som ryms i definitionen av begreppet “péaverkan” (se avsnitt 2.1) och
som det allmanna saledes skulle kunna ingripa mot eftersom kriminaliseringen i
brottsbalken uppfyller lagformskravet i RF 2 kap. 20 § (se resonemanget i avsnitt
3.2.1). Det bor understrykas att brottskatalogen i detta kapitel inte ska betraktas
som uttémmande i fraga om paverkanshandlingar som &r eller kan vara kriminali-
serade. Det bor dessutom poangteras att de brott som beskrivs i avsnitt 6.2.6-6.2.9
samt delvis i avsnitt 6.3 i princip aldrig aberopats infér ndgon svensk domstol och
att deras tillampningsomrade &r ytterst oklart. De listas trots detta i den har rappor-
ten eftersom de mot bakgrund av h&ndelser som stormningen av den Amerikanska
kongressen ar 2020 inte &r helt otdnkbara.

I avsnitt 6.3 diskuteras tryckfrihetsférordningens och yttrandefrihetsgrundlagens
sarskilda brottskatalog med fokus pa principen om dubbel straffbarhet.

6.1 Olaga hot

Bestammelsen om olaga hot finns i BrB 4 kap. 5 § och slar fast att den som hotar
nagon annan med brottslig garning pa ett satt som &r gnat att hos denne framkalla
allvarlig radsla for egen eller annans sékerhet till person, egendom, frihet eller frid,
doms for olaga hot till boter eller fangelse i hogst ett ar. Olaga hot kan vara ett

148 3fr Persson, Skolklader och yttrandefrihet, 2009, s. 66 och Refors Legge, Kladkoder, disci-
plinara atgarder och skydd for elevers yttrandefrihet, 2022, s. 631.

50 (93)



FOI-R--5449--SE

tryckfrihetsbrott eller yttrandefrihetsbrott enligt TF 7 kap. 4 8 och YGL 5 kap. 1 §
och diskuteras i denna kapacitet vidare i avsnitt 6.3.

Med hot om brottslig garning menas en garning som kan uppfattas som ett pasta-
ende om att ett brott kommer att utféras om inte den hotade gar med pa att utfora-
eller tala en viss handling.'*® Hotet behdver inte vara dppet utan kan vara for-
tackt.15° Bestammelsen ger dessutom en mojlighet att ta hansyn till andra forutse-
bara yttringar av garningspersonens farlighet an de som direkt sammanhanger med
den atgard som avses med det framstallda hotet.'5 Den radsla som hotet ska vara
agnat att framkalla maste avse nagons sakerhet till person eller egendom. Hot som
tar sikte pa frihet eller frid har i forarbetena beskrivits som hot om olaga frihets-
berévande, grovt hemfridsbrott eller allvarligare fall av olaga integritetsintrang.52
Straffansvar forutsatter att hotet kommer till den hotades kdnnedom men hotet be-
hover inte riktas direkt mot den hotade utan kan ldamnas till tredje man om hotet
genom dennes formedling kommer till den hotades kdnnedom och att detta ticks
av garningsmannens uppsat.t3

Inom ramen for denna rapport forutsétts det att paverkan mot val, i form av olaga
hot, i manga fall kan komma till uttryck 6ver internet, genom sociala medier, e-
post, eller liknande, se avsnitt 1.1 (scenario 1). Olika straffrattsliga aspekter pa att
ett hot framfors genom elektronisk kommunikation har behandlats i hovratts-
praxis.’>* Av denna praxis framgar det att olaga hot kan framforas via internet och
annan elektronisk kommunikation till den hotade direkt, indirekt eller i vissa fall
infor en vidare eller mer allmén krets av personer.' Ett olaga hot kan framforas
genom att garningspersonen riktar sig direkt till nagon genom till exempel sms,*%6
e-post,'> eller i nagon form av chattfunktion.'>® Uttalanden som gjorts som inlagg
pa nagons Facebooksida och som riktat sig till den personen har ocksa bedémts

149 SOU 2016:7, Integritet och straffskydd, s. 320.

150 SOU 2016:7, s. 320. Se aven Jareborg, Nils, Friberg, Sandra, Asp, Petter och Ulvang, Mag-
nus, Brotten mot person och formdgenhetsbrotten, u. 2, 2015, s. 60 f.

151 SOU 2016:7, s. 320.

152 Prop. 2016/17:222, Ett starkt straffrattsligt skydd for den personliga integriteten, s. 93 f. Se
&ven Nilsson, Goran, Brottsbalken (1962:700) 4 kap. 5 8, Lexino 2020-08-01 (JUNO).

153 Nilsson, Brottshalken (1962:700) 4 kap. 5 §, 2020.

154 50U 2016:7, s. 324. Se dven Nilsson, Brottshalken (1962:700) 4 kap. 5 §, 2020.

155 50U 2016:7, s. 324.

156 Se SOU 2016:7, s. 324 dér det hanvisas till bland annat Gota hovratts dom den 31 oktober
2013 i mal B 700-13; Géta hovrétts dom den 1 november 2011 i mal B 1587-11 och Hov-
ratten for Vastra Sveriges dom den 5 april 2012 i mél B 4623-11.

157 Se SOU 2016:7, s. 324 dar det hanvisas till bland annat Gota hovratts dom den 25 juni 2012
i mal B 1354-12 och Hovratten for Vastra Sveriges dom den 12 december 2009 i mal B
2218-09.

158 Se SOU 2016:7, s. 324 dar det hanvisas till bland annat Svea hovratts dom den 12 maj 2011
i mal B 2377-11 och Hovréatten for Vastra Sveriges dom den 6 december 2012 i mal B
2579-12.
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som olaga hot.*®° | flera rattsfall har uttalanden som gjorts via ndgon form av so-
cialt medium bedémts som olaga hot d&ven om hotet i fraga inte uttalats i den hota-
des egna sociala medier. I ett fall hade kommentarer gjorts pa malsagandens dot-
ters Facebooksida och hovrétten fann i det fallet att den tilltalade maste ha insett
att det skulle komma till malsédgandens kannedom. ¢

Uttalanden pa 6ppna forum (till exempel pa éppna Facebooksidor, bloggar och
Twitter) har av domstolarna bedomts som olaga hot.'®* | ett avgérande fran Hogsta
domstolen betraktades ett hotfullt uttalande via sociala medieplattformen Snapchat
(som riktats mot alla pa en gymnasieskola) som olaga hot.'6? | ett avgorande fran
2012 hade den atalade i kommentarsfaltet pa tva 6ppna Facebooksidor skrivit sa-
ker som ”Héng DR” samt ”DR hit och dit han 4r snart borta” vilket enligt Svea
hovréatts beddmning utgjorde olaga hot.'®3 Relevant att namna i sammanhanget ar
att DR var aktiv kommunpolitiker nér hotet framftérdes. Olaga hot i den form som
beskrivs i det aktuella hovrattsavgorandet skulle kunna vara en form av paverkan
genom information enligt den definition som anvénds i den har rapporten om hotet
sker med anledning av- eller i anknytning till ett férestaende eller pagaende val,
samt om hotet formedlas till malsaganden i syfte att paverka dennes satt att rosta,
dennes satt att hantera résterna (om den malsagande arbetar inom valadministrat-
ionen), alternativt den malsagandes benagenhet att sjalv stalla upp som valbar kan-
didat till exempel kommunfullméktige.

6.2 Fortal

Enligt BrB 5 kap. 1 § doms for fortal den som utpekar en annan person som brotts-
lig eller klandervérd i sitt levnadssatt, eller annars lamnar uppgifter som ar d&gnade
att utsétta personen i fraga for andras missaktning. Om brottet &r att betrakta som
grovt doms for grovt fortal enligt BrB 5 kap. 2 §. Utformningen av paragraferna
innebar att uppgiften maste lamnas till nagon annan &n den som uppgiften avser.
Om uppgiften eller uttalandet riktar sig direkt till den person som &r maltavla for
yttrandet kan det vara fraga om forolampning i stallet (se avsnitt 6.2.3 nedan).

Gallande rekvisitet uppgift har det i utredningen om integritet och straffskydd
framforts att det inte krévs att den som gor ett uttalande (till exempel utmalar na-

159 Se SOU 2016:7, s. 324 dar det hanvisas till bland annat Gota hovréatts domar den 25 juni
2012 i mél B 1354-12 och den 23 oktober 2013 i mal B 174-13.

160 Se SOU 2016:7, s. 324 dir det hanvisas till Svea hovrétts dom den 6 december 2013 i mal
B 5846-13. Se dven Hovratten for Vastra Sveriges dom den 4 maj 2012 i mal B 1218-12
och Svea hovratts dom den 17 juli 2013 i mal B 5724-13.

161 Se bland annat Svea hovratts dom den 3 maj 2012 i mal B 2183-12; Svea hovratts dom den
2 juli 2012 i mal B 4235-12; Svea hovratts dom den 14 december 2012 i mal B 153-12 och
Gota hovratts dom den 5 juni 2012 i mal B 3320-11.

162 NJA 2020 s. 510.

163 Syea hovratts dom den 2 juli 2012 i mal B 4235-12.

52 (93)



FOI-R--5449--SE

gon annan som klandervard) ocksa maste ha konkreta uppgifter om det klander-
varda handlandet. Uppgiften maste daremot ta sikte pa eller antyda nagot som den
utpekade har gjort, gor eller mojligen kan tankas gora.'® Ett uttalande som enbart
beskriver hur ett visst handlande eller en viss foreteelse kan uppfattas bor betraktas
som ett renodlat vardeomddme vilket inte omfattas av fortalsansvaret.6®

Rekuvisitet att lamna en uppgift som ar dgnad att utsatta nadgon for andras missakt-
ning ar centralt i fortalsbestaimmelsen da det & mot detta rekvisit som en domstol
maste prova ett uttalande for att kunna avgora ifall det &r att betrakta som fortal
eller inte.'® Vid beddmningen av om en uppgift ar dgnad att utsatta ndgon for
andras missaktning saknas det betydelse ifall uppgiften stammer eller inte, men
agnat-kravet betyder att uttalandet framkallar missaktning hos andra manniskor.16”
Flera avgdranden angaende agnat-rekvisitet galler uppgifter med pastdenden om
manniskors olika sexuella aktiviteter.1%8 Sjalva faktumet att en person haft sex pa
ett eller annat sétt bor daremot inte i sig betraktas som en uppgift vilken &ar &gnad
att utsatta nagon for andras missaktning. Om uttalandet eller uppgiften som lamnas
ar att bedémas som grovt kan den person som gjort utpekandet i stallet for att do-
mas for fortal enligt BrB 5 kap. 1 § démas for grovt fortal enligt BrB 5 kap. 2 8.
Vid bedémande av om ett fortalsbrott &r att anse som grovt ska sarskilt beaktas om
garningen med hansyn till uppgiftens innehall eller sattet for- alternativ omfatt-
ningen av spridningen varit dgnad att medfora allvarlig skada.'®°

Fortal skulle kunna vara en form av paverkan genom information enligt den defi-
nition som anvands i denna rapport om uttalandet formedlas till en malsagande
genom ett publikt medium av nagot slag (sociala medier, kommentarsfalt, inter-
netforum, anslagstavlor, talarstolar, med mera). Uttalandet i fraga maste dessutom
ske i anknytning till ett forestaende eller pagaende val, samt formedlas till malsa-
ganden i syfte att paverka dennes sétt att rosta, alternativt andra manniskors bena-
genhet att rosta pa malsaganden om denne stéller upp i till exempel riksdagsvalet.
Enligt huvudregeln i BrB 5 kap. 5 § far fortalsbrottet inte atalas av ndgon annan
an malsaganden sjalv (det vill séga den som blivit fortalad). Av intresse med tanke
pa syftet med denna rapport ar dock att om malsaganden anger brottet till atal kan
aklagaren valja att vacka atal i de fall det anses pakallat fran allman synpunkt vil-
ket ett forsok till paverkan av ett val eller valresultat bér kunna anses vara.

164 En uppgift kan lamnas muntligen eller skriftligen, med ord eller i bild eller pa annat stt.
Att en person inte anvander klartext nar hen lamnar en uppgift utesluter inte att en uppgift
kan ha lamnats i brottshalkens mening, se NJA 2003 s. 567.

165 50U 2016:7, s. 442.

166 Nilsson, Brottshalken (1962:700) 5 kap. 1 §, 2021.

167 Jareborg m.fl., Brotten mot person och férmdgenhetsbrotten, 2015, s. 92

168 Se pland annat NJA 1992 s. 594; NJA 2008 s. 946; NJA 1994 s. 637; NJA 2003 s. 567 och
NJA 2020 s. 917.

169 Se till exempel NJA 2018 s. 562 och NJA 1992 s. 594,
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Undantag fran straffansvaret galler om personen som gér uttalandet varit skyldig
att yttra sig eller om det med hénsyn till omsténdigheterna annars varit forsvarligt
att lamna uppgift i saken. Detta géller dock under forutséttningen att den som yttrat
sig kan visa att uppgiften varit sann eller att hen hade skalig grund for att uttrycka
sig pa det satt som hen gjort.1”° For att en person ska kunna démas for fortal kravs
det att en uppgift har lamnats pa nagot satt och att denna uppgift avser en viss
levande manniska.l’* En juridisk person kan som regel inte fortalas. Fortalsansvar
kan dock bli aktuellt i situationer dar uppgifter om till exempel en juridisk person
eller annan grupp I&mnas och dessa i sin tur leder till att en eller flera personer i
gruppen darigenom utpekas.’? Det kan med andra ord forutséttas att gruppen
maste vara sa liten eller avgransad pa ett sadant satt att en eller flera fysiska per-
soner kan betraktade som utpekade redan genom att gruppen som kollektiv ndmns
i det aktuella uttalandet.’3

Fortal kan utgora tryck- eller yttrandefrihetsbrott enligt TF 7 kap. 3 8 och YGL 5
kap. 1 § vilket diskuteras mer ingaende i avsnitt 6.3 nedan.

6.3 Forolampning

Enligt BrB 5 kap. 3 8§ ska den som riktar beskyllning, nedsattande uttalande eller
forodmjukande beteende mot nagon annan démas for férolampning om garningen
ar agnad att kranka den andres sjalvkénsla eller vardighet och uttalandet inte &r att
beddma som fortal eller grovt fortal. For att en person ska kunna démas till ansvar
for forolampning krévs det att beteendet riktar sig mot en annan person. Det &r
saledes inte mojligt att forolampa person A genom att séga nagot nedsattande om
person A till en tredje person B i férhoppningen att denne ska vidarebefordra ytt-
randet till person A. | sadana fall kan ansvar for fortal komma i fraga i stallet (se
avsnitt 6.2.2 ovan). Den kriminaliserade gérningen i féroldmpningsbrottet avser
beteenden som uttalas eller utfors i syfte att sara den utsattes kanslor. | praktiken
har tillampningen av straffbestammelsen kommit att utvecklas sa att det som nu-
mera skyddas &r angrepp pa nagon annans sjélvkansla.'’* De beteenden som kan
leda till straffansvar for forolampning &ar generellt sett muntliga eller skriftliga ytt-
randen. Ett tydligt exempel pd ett sadant &r att kalla en morkhyad person ”N-ordet”
eller att kalla en kvinna for fitta eller hora.t™

En paverkansaktivitet kan utgéra brottet forolampning enligt definitionen som an-
vands i denna rapport. Forolampningen maste dock formedlas till en malsagande
via e-post, sms eller brev eller dylikt kommunikationsmedel som inte &r publikt.

170 Nilsson, Brottsbalken (1962:700) 5 kap. 1 §, 2021.

171 Fortal av avliden kan vara straffbart enligt BrB 5 kap. 4 § under vissa omstandigheter.
172 Nilsson, Brottsbalken (1962:700) 5 kap. 1 §, 2021. Jfr NJA 11 1962 s. 149.

173 Nilsson, Brottsbalken (1962:700) 5 kap. 1 §, 2021. Jfr NJA 11 1962 s. 149.

174 Nilsson, Brottsbalken (1962:700) 5 kap. 1 8, 2021. jfr prop. 2016/17:222 s. 72

175 Se till exempel NJA 1989 s. 374 och RH 2011:5.
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Enligt huvudregeln i BrB 5 kap. 5 § far férolampningsbrottet, likt fortalsbrottet,
inte atalas av ndgon annan an malsaganden sjalv (det vill séga den som blivit for-
oldmpad). Av intresse, med tanke pa denna rapports syfte, ar dock att om malsa-
ganden anger brottet till atal sa kan aklagaren vécka atal i de fall det anses pakallat
fran allman synpunkt och atalet avser forolampning mot nagon i eller for hans eller
hennes myndighetsutévning. En forolampning som uttalas i syfte att paverka en
persons benédgenhet att agera i egenskap av till exempel rostraknare uppfyller myn-
dighetsut6vningsrekvisitet. Handlingen kan dessutom (eventuellt) fa tillrackligt
allvarliga konsekvenser for att ett agerande fran en aklagare ska anses pakallat ur
allman synpunkt.

Forolampning utgor tryck- eller yttrandefrihetsbrott enligt TF 7 kap. 4 8 TF och
YGL 5 kap. 1 § om den genomfdrs genom ett grundlagsskyddat medium. I prakti-
ken bor dock uttalanden av nedsattande eller forédmjukande slag, pa TF:s och
YGL:s omrade alltid vara att bedéma som fortal.

6.4 Otillb6rligt verkande vid réstning

Enligt BrB 17 kap. 8 § st. 1 doms for otillborligt verkande vid réstning den som
vid val till allmén befattning eller vid annan utdvning av rostratt i allmant &rende
forsoker hindra omrostningen eller forvanska dess utgang eller annars otillborligen
inverka pa omrostningen. Vidare doms enligt BrB 17 kap. 8 § st. 2 for tagande av
otillborlig férman vid réstning den som tar emot, godtar ett 16fte om eller begéar en
otillborlig forman for att rosta pa visst stt eller inte rosta alls, om agerandet inte
ar att betrakta som tagande av muta enligt BrB 10 kap. 5a §.

Med val till allmén befattning” menas i forsta hand val till riksdagen, regionerna,
kommunerna samt till Europaparlamentet. Med formuleringen “annan utdvning av
rostrétt 1 allmént drende” menas att dven allmédnna folkomrostningar omfattas av
bestammelsen. Dessutom faller dven otillborlig paverkan pa omrdstning i beslu-
tande statlig eller kommunal férsamling under bestammelsen i den man forfaran-
det inte &r straffbart enligt BrB 17 kap 1-7 88 eller &r att betrakta som tagande av
muta enligt BrB 10 kap. 5 a §. Andra exempel pa “annan utdvning av rostrétt i
allmént drende” &r biskopsval och val av universitetsrektor.176

Bestammelsen &dr avsedd att skydda den allménna rostratten genom att den fore-
skriver straff for vissa otillborliga forfaranden vid olika typer av val och folkom-
rostningar. BrB 17 kap. 8 § géller bade handlingen att otillborligt paverka omrost-
ningen pa nagot satt samt handlingen att ta emot ersattning for att rosta pa ett visst
satt eller for att inte rosta alls.x”” Den straffbara garningen bestar i att forsoka

176 Ulvang, Magnus, Jareborg, Nils, Friberg, Sandra och Asp, Petter, Brotten mot allménheten
och staten, u. 2, 2014, iUSTUS, s. 237. Se dven Roos, Mari-Ann, Brottsbhalken (1962:700)
17 kap. 8 §, Lexino 2021-01-09 (JUNO). jfr NJA 11 1962 s. 263.

177 Roos, Brottshalken (1962:700) 17 kap. 8 §, 2021.
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hindra omrostningen, forvanska omroéstningens utgang eller annars otillborligen
inverka pa den. Bade ingrepp i sjalva forrattningen (valprocessen) som paverkan
pa enskilda personer omfattas. Detta innebar att paverkan genom spridning av in-
formation av olika slag géllande valets tillforlitlighet, utférande, tidpunkt och plats
bor kunna betraktas som otillborligt verkande vid rostning.1’®

Paragrafen innefattar aven olika typer av desinformation som har direkt baring pa
omrostningen. Att exempelvis placera ut valsedlar som &r forvaxlingsbara med
valsedlar fran ett annat parti, med uppsat att forvaxling skulle ske har i ett avgo-
rande fran Hogsta domstolen bedémts som otillborligt verkande vid réstning.1”
Som némns ovan kan formuleringen “annan otillborlig paverkan” inkludera hand-
lingar som paverkar rostberattigade att rosta pa visst satt eller att inte rosta Gver
huvud taget. Det kravs inte nagot fysiskt tvang for att en handling ska vara att
betrakta som “annan otillborlig paverkan™ utan dven hot om atgarder som medfor
lidande, skada eller annan oldgenhet omfattas av bestdmmelsen.

Otillborligt verkande vid rostning skulle kunna vara en form av paverkan genom
information enligt den definition som anvands i denna rapport om det otillbérliga
handlandet inte tar sig fysiska uttryck utan sker genom tal eller skrift i olika slags
forum till exempel i sociala medier, i tidningars digitala kommentarsfalt, pa olika
internetforum, pa olika typer av fysiska anslagstavlor eller i vanliga samtal eller
moten mellan manniskor. De rattsfall som finns géllande BrB 17 kap. 8 § st. 1
berdr dock inte paverkan i digitala medier utan handlar om olika typer av fysisk
manipulation av rostsedlarna eller budrostning.28°

Vid samtal mellan representanter fran Polismyndigheten och forfattaren som holls
den 10 oktober 2022 understrék Polismyndigheten att det fanns vissa problem med
att tillampa BrB 17 kap. 8 § samt att man inte ansag att paragrafen kunde tillampas
pa incidenter som inte intraffat i nara tids- och rumsmassig anslutning till valda-
gen. Att BrB 17 kap. 8 § i forsta hand tillampas i situationer dar den otillborliga
verkan sker pa plats eller i tid- och rumsmassig nara anslutning till valet styrks av
de drenden som hanterats av Aklagarmyndigheten efter valet 2022.18! En bok-
stavstolkning av BrB 17 kap. 8 § gor det mojligt att beivra paverkan mot val som
sker i digitala medier men i praktiken tycks inte paragrafen anvandas pa detta satt.
| straffrattskommitténs brottsbalksforslag understryks det att:

178 Jfr Roos, Brottshalken (1962:700) 17 kap. 8 §, 2021 och Ulvang, m.fl., Brotten mot allman-
heten och staten, 2014, s. 237.

179 NJA 1965 s. 116.

180 Svea hovratt, mal nr B 1314-04, 2005-05-25; NJA 1965 s. 116 och Goteborgs tingsratt, mal
nr B 10039-11, 2011-10-04.

181 Aklagarmyndigheten, dnr AM-122536-22, 2022-09-11; Aklagarmyndigheten, AM-123443-
22,2022-09-12; Aklagarmyndigheten, AM-123450-22, 2022-09-12; Aklagarmyndigheten,
AM-123601-22, 2022-09-14; Aklagarmyndigheten, AM-123608-22, 2022-09-13; Aklagar-
myndigheten, AM-123590-22, 2022-09-24; Aklagarmyndigheten, AM-119889-22, 2022-
09-05 och Aklagarmyndigheten, AM-121760-22, 2022-09-13.
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”Sésom ett led i en brottsplan mot rikets inre eller yttre sakerhet kan vidare inga anvandande

av osann propaganda och étgérder for att forvanska resultaten vid de politiska valen.” 182

Denna typ av spridande av osann propaganda ska enligt straffrattskommittén be-
kampas med stod av bestammelsen om otillborligt verkande vid rostning.28 Straff-
rattskommitténs syn pa bestammelsen om otillborligt verkande vid rostning be-
kraftas sedermera i Kungl. Maj:ts proposition 1962:10 med férslag till brotts-
balk.1® Utdver dessa tidiga forarbeten diskuteras inte tillimpningen av BrB 17
kap. 8 § i nagon vidare utstrackning med undantag av bestammelsens st. 3 som
handlar om mutbrott.'®® En subjektiv teleologisk tolkning (det vill sdga en tolk-
ningsmetod som utgar ifran lagstiftarens syfte med lagen nar den stiftades) av BrB
17 kap. 8 § ger saledes for handen att osann propaganda riktat mot valresultaten
(vilket paverkan mot svenska val bor klassificeras som) bor kunna leda till atal
trots att propagandan inte sprids pa plats eller i nara tidsmassig anknytning till
valet och vallokalen.

6.5 Hot mot tjansteman

Enligt BrB 17 kap. 1 § doms for vald eller hot mot tjansteman den som med vald
eller hot om vald mot en tjansteman i hans eller hennes myndighetsutdvning eller
for att tvinga tjanstemannen till eller hindra honom eller henne fran en atgard i
myndighetsutdvningen eller for att hamnas en sadan atgérd. Enligt BrB 17 kap. 2
§ doms den for forgripelse mot tjansteman som pa nagot annat satt 4n som anges
i BrB 17 kap. 1 §, utfor en gérning som syftar till att tvinga eller hindra en tjanste-
man i hans eller hennes myndighetsutévning och som medfor lidande, skada, eller
annan olagenhet for tjianstemannen. 8 Straffansvaret i bestammelsen om vald mot
tjansteman tar sikte pa situationer dar en tjansteman angrips med anknytning till
dennes myndighetsutdvning. Uppsat kravs till samtliga rekvisit i bestammelsen
och det kravs aven insikt fran malsagandens sida om att den angripne utdvar eller
har utévat offentlig myndighet.'®” Begreppet myndighetsutdvning ar centralt inom
flera rattsomraden, bland annat i forvaltningslagstiftningen och i skadestandsratten
nar det galler det allméannas skadestandsansvar. Myndighetsutévning innebar
mycket forenklat beslutsfattande eller andra atgarder som ytterst ar uttryck for
samhallets maktbefogenheter i forhallande till enskilda.'88

182 SOU 1953:14, Forslag till brottsbalk, s. 326.

183 SOU 1953:14, s. 326.

184 prop. 1962:10, Forslag till brottsbalk, s. 248 B.

185 Prop. 1975:78, Regeringens proposition om lagstiftning angaende ansvar for funktionarer i
offentlig verksamhet, m.m., s. 215 och prop. 1975/76:176, Om &ndring i brottsbalken, s. 50
B2.

186 SOU 2021:7, s. 47-48.

187 NJA 11 1975 s. 646.

188 prop. 1971:30 s. 285 och 330. Se aven von Essen, m.fl., Forvaltningsrattens grunder, 2020,
s. 82-83 och Warnling Conradson, m.fl., Statsrattens grunder, 2018, s. 137-138.
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Bestdmmelserna i BrB 17 kap. 1-2 88 &r av intresse inom ramen for den hér rap-
porten i de fall hotfull paverkan riktas mot personer som arbetar inom valadmi-
nistrationen (till exempel rostmottagare, rostraknare eller tjansteméan vid Valmyn-
digheten) i syfte att tvinga dem till - eller hindra dem fran en atgard i myndighets-
utévningen, eller for att hamnas en sadan atgard (jfr. vad som sags i avsnitt 6.2.1
om olaga hot). Som ndmns i avsnitt 6.2.1 ovan &r den typ av garningar som skulle
kunna utgéra paverkan genom information i form av hot mot tjansteman ar straff-
bara ocksa i form av olaga hot enligt BrB 4 kap. 5 §. Utgangspunkten bor i en
konkurrenssituation mellan BrB 4 kap. 5 § och BrB 17 kap. 1 § vara att om gér-
ningen &r straffbar som hot mot tjansteman ska malsaganden inte samtidigt domas
for brott enligt BrB 4 kap. 5 § da vald- eller hot mot tjansteman normalt konsume-
rar brott enligt brottshalkens tredje och fjarde kapitel.*® | vissa fall boér dock
brottskonkurrens eventuellt kunna dvervagas, alternativt skulle ett grovre brott en-
ligt det tredje eller fjarde kapitlet kunna konsumera bestammelsen om vald eller
hot mot tjansteman enligt BrB 17 kap. 1 8.2%°

6.6 Uppror

Bestammelsen om uppror i BrB 18 kap. 1 § foreskriver straff fér den som, med
visst dverskjutande uppsat!®® nar det galler statsskicket eller de hogsta beslutande
organen, foretar en handling som innebar fara for att uppsatet forverkligas. Be-
stammelsen om uppror &r subsidiar i forhallande till bestammelsen om hégforra-
deri i BrB 19 kap. 1 § (se avsnitt 6.2.8).

For att en person ska kunna straffas enligt BrB 18 kap. 1 8§ krévs att hen vidtagit
en handling med uppsat att statsskicket med vapenmakt eller annars med vald-
samma medel ska omstortas eller med uppsat att en atgard eller ett beslut av stats-
chefen, regeringen, riksdagen eller hdgsta domarmakten pa sa satt ska tvingas fram
eller hindras. Rekvisitet utgor ett sa kallat dverskjutande uppsat och maste saledes
vara uppfyllt for att det ska réra sig om en otillaten garning.'°2 Den handling som
maste foretas enligt BrB 18 kap. 1 § kan vara vilken som helst under forutsattning
att den innebar en fara for att uppsatet forverkligas; handlingen méaste alltsa kunna
leda till att uppsatet forverkligas.1%

Bestammelsen i BrB 18 kap. 1 § skulle med andra ord eventuellt aktualiseras i
relation till den typ av paverkan genom information som avses i denna rapport om

189 Ulvang, Magnus, Brottslighetskonkurrens: om relationer mellan regler och fall, iUSTUS,
2013 s. 511.

190 Roos, Brottsbalken (1962:700) 17 kap. 8 §, 2021.

191 Ett verskjutande uppsat innebar att garningsmannen maste ha uppsat till nagot som inte har
intraffat, exempelvis till att en missnojd véljarskara pa garningsmannens uppmaning ska
storma Riksdagen efter ett val. Se t.ex. NJA 2017 s. 531.

192 Roos, Brottsbalken (1962:700) 18 kap. 1 §, 2021.

193 Roos, Brottshalken (1962:700) 18 kap. 1 §, 2021.
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informationen sprids av en person pa ett sadant sétt att det riskerar att leda till att
statsskicket med vapenmakt eller annars med valdsamma medel ska omstortas. Ett
konkret exempel vore om en kand person med en stor foljarskara i sociala medier
skulle sprida information om att det svenska valet varit riggat och att allménheten
borde ta saken i egna hander och storma riksdagen. Som ndmns i inledningen av
det har avsnittet sa kravs det dock att personen som uppmanar folk att gripa till
vapen med anledning av valresultatet ocksa har uppsat till att hans eller hennes
uppmaning kommer att foljas. Brottet ar fullbordat sa snart en handling som inne-
bar fara for uppsatets forverkligande vidtagits.

Uppror samt forsok till-, forberedelse infor eller stampling till uppror, kan dven
utgora tryck- eller yttrandefrihetsbrott enligt TF 7 kap. 4 § och YGL 5 kap. 1 8 (se
avsnitt 6.3 nedan).

6.7 Brott mot medborgerlig frihet

Enligt BrB 18 kap. 5 § doéms for brott mot medborgerlig frihet den som dvar olaga
tvang eller olaga hot mot ndgon annan med uppsat att paverka den allmanna asikts-
bildningen eller inkrékta pa handlingsfrineten inom en politisk organisation eller
yrkes- eller ndringssammanslutning och darigenom satter yttrande-, férsamlings-
eller foreningsfriheten i fara. Prévningen av om det ar fraga om olaga hot ska géras
med utgangspunkt i bestammelsen i BrB 4 kap. 5 § (se avsnitt 6.2.1).

Regleringen i BrB 18 kap. 5 § tar sikte pa garningar som kan utgora ett forstadium
till forberedelse eller stampling till uppror enligt BrB 18 kap. 1 § eller hogforréderi
enligt BrB 19 kap. 1 §. Bestammelsen avser emellertid ocksa att skydda yttrande-
, forsamlings- eller foreningsfriheten mot angrepp av svarartat slag dven nar ett
upprors- eller hogforraderiuppsat inte foreligger.'*® Enligt propositionen till be-
stammelsen beror detta pa att yttrande-, forsamlings- eller foreningsfrineten har
ansetts vara sa viktiga i det svenska samhallet att de bor skyddas inom ramen for
BrB 19 kap. 1 § aven om det inte finns nagot forraderi- eller upprorsuppsat.1°

For straffbarhet kravs att det finns uppsat hos den malsagande att genom det olaga
tvanget eller hotet paverka den allménna asiktsbildningen eller inkrakta pa hand-
lingsfriheten inom en politisk organisation eller ssmmanslutning for yrkes- eller
néringsverksamhet. Med rekvisitet att yttrande-, forsamlings- eller féreningsfri-
heten ska utsattas for fara menas inte bara enskildas yttrande-, forsamlings- och
foreningsfrihet utan BrB 18 kap. 5 § omfattar &ven en vidare krets av medborgare.
Sédan fara kan uppkomma exempelvis genom att ett angrepp riktas mot vissa per-
soner i ledande positioner eller mot ett stort antal personer i mindre framskjuten

194 NJA 11 1948 s. 288.

195 Prop. 1962:10, Kungl Maj:ts proposition till riksdagen med forslag till brottshalk, del B, s.
272.

196 Prop. 1962:10, s. 272. Se &ven NJA 11 1962 s. 274 och RH 2015:46.
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stallning. Av relevans for denna rapport &r att hotet eller tvanget kan riktas mot en
myndighet (till exempel Valmyndigheten, en region, en lansstyrelse eller en kom-
mun), sammanslutning (till exempel ett politiskt parti) eller en enskild person som
har stor opinionsbildande betydelse (till exempel en politiker eller en myndighets-
chef).1%7

6.8 Hogforraderi

Enligt BrB 19 kap. 1 § st. 1 doéms for hogforraderi den som foretar en handling,
med uppsat att riket eller del av riket, med valdsamma eller annars lagstridiga me-
del eller med utlandskt bistand, laggs under frammande makt eller bringas i bero-
ende av sadan makt eller att en del av riket pa sa satt ska losryckas fran Sverige,
och det forelegat en fara for uppsatets forverkligande. Dessutom doms for hogfor-
raderi enligt BrB 19 kap. 1 § st. 2 den som féretar en handling, med uppsat att en
atgard eller beslut av statschefen, regeringen, riksdagen eller hogsta domarmakten
i Sverige, med utlandskt bistand ska framtvingas eller hindras, och det forelegat
en fara for uppsatets forverkligande.

Bestammelsen i det forsta stycket tar som synes sikte pa handlingar som direkt
hotar statsomradets integritet eller rikets oberoende, medan bestammelsen i det
andra stycket tar sikte pa handlingar som endast indirekt innebar en sadan fara.
Brottskonstruktionen i BrB 19 kap. 1 § &r densamma som for uppror enligt BrB 18
kap. 1 § (se avsnitt 6.2.6). Det som skiljer bestimmelserna at &r det sarskilda upp-
satet i BrB 19 kap. 1 § som gar ut pa att riket eller en del av riket laggs under
frammande makt eller bringas i beroende av sadan makt eller att en del av riket pa
sa satt ska losryckas fran Sverige.'% Medlen for att Iagga landet under frammande
makt maste vara valdsamma eller annars lagstridiga enligt BrB 19 kap. 1 § eller sa
maste de ha skett i form av utlandskt bistand. Med valdsamma medel avses i forsta
hand vald eller hot om vald som riktar sig mot person men aven vald eller hot om
vald som inte riktar sig mot person kan inkluderas, till exempel 6delaggelse av
byggnader som &r av betydelse for riksstyrelsen eller férsvaret. Med ”lagstridiga
medel” menas olika typer av tillvagagangssatt som innefattar en straffbelagd- eller
i annan lag forbjuden handling.1%

Nar det galler utlandskt bistand sags i forarbetena till bestammelsen att det inte
racker med att personen eller personerna i fraga raknar med hjalp fran utlandet i
form av till exempel ekonomiskt understdd eller propaganda. Det krdvs med andra
ord att det utlandska bistandet ska inga som ett viktigt moment i brottsplanen for
de inblandade och innefatta utlandska politiska patryckningar pa Sverige eller na-
got som ar jamforbart med detta. Det krévs dock inte att en frammande statsmakt

197 Roos, Brottsbalken (1962:700) 19 kap. 1 §, 2021.
198 Roos, Brottsbalken (1962:700) 19 kap. 1 §, 2021.
19 Roos, Brottshalken (1962:700) 19 kap. 1 §, 2021.
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har medverkat for att utlandskt bistdnd ska anses foreligga. Aven bistand fran ut-
landska enskilda personer omfattas.?%

Den handling som maste foretas enligt BrB 19 kap. 1 § kan vara vilken som helst
under forutséttning att den innebér en fara for att uppsatet forverkligas; handlingen
maste alltsa kunna leda till att uppsatet forverkligas.?°* Bestammelsen skulle med
andra ord eventuellt aktualiseras i relation till den typ av paverkan genom inform-
ation som avses i denna rapport om informationen sprids av en person med uppsat
att riket som del eller helhet, med valdsamma eller annars lagstridiga medel eller
med utlandskt bistand, ska laggas under fraimmande makt alternativt bringas i be-
roende av sddan makt. Brottet ar fullbordat sa snart en handling som innebér fara
for uppsatets forverkligande vidtagits.2%

6.9 Tagande av utlandskt understod

Enligt BrB 19 kap. 13 8§ &r mottagandet av utl&ndskt understod straffbelagt under
forutséttning att stodet tagits emot for att framja frammande makts intresse av att
paverka den allmanna svenska opinionen nar det galler fragor som ror statsskickets
grunder eller som ror rikets sdkerhet. Enligt forarbetena till bestdmmelsen innebér
formuleringen av BrB 19 kap. 13 § att bestammelsen i forsta hand tar sikte pa att
straffbeldgga propaganda som finansierats av fraimmande makt och som genom sin
omfattning och inriktning ar agnad att inkréakta pa den fria meningsbildningen i
Sverige.?% Ett tankbart scenario mot bakgrund av @mnet for den har rapporten
skulle kunna vara information om det svenska valet som sprids av svenska med-
borgare pa uppdrag av en utlandsk aktor. En forsta forutsattning for straffbarhet ar
att understodet kommer fran utlandet, antingen genom att det kommer fran fram-
mande makt direkt eller genom att det lamnas fran utlandet av ndgon som handlar
i syfte att ga frammande makt tillhanda. Utanfor det straffbara omradet faller dar-
med mottagande av understod fran ndgon som befinner sig i Sverige dven om mot-
tagandet sker i syfte att paverka den allmanna svenska opinionen i fragor som ror
statsskickets grunder eller rikets sakerhet.?%*

Understodet ska besta av pengar eller annan egendom som har ekonomisk bety-
delse. Understddet kan avse finansiering av propaganda genom pengar eller utrust-
ning for att framstélla propaganda som &r avsedda att paverka den svenska befolk-
ningen och deras tilltro till exempelvis valsystemet eller svenska politiker. Det kan
ocksa rora sig om fardigtryckt eller fardigframstalld propaganda forutsatt att

200 prop, 1962:10, s. 259 ff.

201 Roos, Brottsbalken (1962:700) 19 kap. 1 §, 2021.

202 NJA 11 1948 s. 288.

203 prop, 1979/80:176, Om andring i brottsbalken (spioneri m.m.), s. 21. Jfr. Yttrandefrihets-
grundlagen och mgjligheterna att méta paverkanskampanijer fran frammande makt, 2016, s.
29-30.

204 Prop. 1979/80:176, s. 21-25.
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materialet har ett ekonomiskt varde.?®> Understodet kan &ven avse ersattning till
den som sprider propagandan. Den straffbara garningen fullbordas genom motta-
gandet av understodet.2% Mottagandet av understodet maste ske i utbyte mot att
sprida eller producera propaganda som paverkar den allmanna opinionen i en fraga
som galler rikets grundlagar, totalforsvaret eller rikets sdkerhet och som det an-
kommer pa riksdagen eller regeringen att besluta om.

Podngen med BrB 19 kap. 13 § &r att det & den allménna opinionen i Sverige som
ska paverkas vilket skulle kunna vara en form av paverkan genom information om
rekvisiten i bestdmmelsen &r uppfyllda, det vill sdga att ersattningen har kommit
fran utlandet och att den som tagit emot ersattningen har handlat i syfte att paverka
den allmanna svenska opinionen. Propagandan kan bedrivas genom savél inhemsk
som utléandsk opinionsbildning, till exempel via utlandsk eller nationell media eller
pa nagot annat satt genom sociala medier eller 6ver internet.?07

6.10  Tryck- och yttrandefrihetsbrott

I tryckfrihetsférordningens sjunde kapitel finns tryckfrihetsbrotten och i yttrande-
frihetsgrundlagen aterfinns dessa brott i det femte kapitlet. Brotten som framgar
av tryckfrihetsférordningens sjunde- och yttrandefrihetsgrundlagen femte kapitlet
ar de som den ansvariga utgivaren kan straffas for under forutséttning att brotten
aven ar kriminaliserade i brottsbalken. Tryckfrihetsbrotten enligt tryckfrihetsfor-
ordningen utgor ocksa yttrandefrihetsbrott enligt yttrandefrihetsgrundlagen, som
hénvisar till tryckfrihetsférordningen. En viss skillnad finns dock mellan regelver-
ken nar det galler olaga valdsskildring déar ansvarsomradet ar nagot mer omfat-
tande enligt yttrandefrihetsgrundlagen an det ar enligt tryckfrihetsforordningen.?%
Oaktat de mindre skillnader som finns mellan tryckfrihetsférordningen och yttran-
defrihetsgrundlagen kommer fortsattningsvis vad som ségs om tryckfrihetsbrott
galla dven nar motsvarande yttranden forekommer i de medier som omfattas av
yttrandefrihetsgrundlagen.

En forutsattning for att brottshalken ska vara tillamplig i forhallande till ett ytt-
rande som skyddas av tryckfrihetsforordningen &r att yttrandet ocksa ar kriminali-
serat enligt tryckfrihetsforordningens sjunde kapitel. Att en kriminalisering av den
grundlagsskyddade tryck- och yttrandefriheten inte kan gdras enbart genom en
andring i lag &r ett uttryck for den sa kallade exklusivitetsprincipen.?%® Som namns
i avsnitt 3.2.2 &r exklusivitetsprincipen en garanti for tryckfrihetsforordningens
sarstallning som straff- och processlag pa tryckfrinetens omraden, se TF 1 kap. 9
8. Enligt denna princip far ingripanden pa grund av missbruk av tryckfriheten inte

205 prop, 1979/80:176, s. 19.

206 Roos, Brottshalken (1962:700) 19 kap. 13 §, 2021.

207 Roos, Brottsbalken (1962:700) 19 kap. 13 §, 2021.

208 prop, 2001/02:74, Yttrandefrihetsgrundlagen och Internet, s. 55.
209 Axberger, Yitrandefrinetsgrundlagarna, 2019, s. 110.
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goras utom i de fall som anges i tryckfrihetsforordningen.?*? VVad som ar missbruk
bestams utifran innebdrden och syftet med tryckfrineten sdsom det ar formulerat i
TF 1 kap. 1 8 st. 1-2. Dér anges att grundlagarna tillforséakrar medborgarna ratt att
i de skyddade medierna offentligen uttrycka tankar, asikter och kanslor och att i
ovrigt lamna uppgifter i vilket &mne som helst till sdkrande av ett fritt meningsut-
byte, en fri och allsidig upplysning samt ett fritt konstnarligt skapande (enligt ytt-
randefrihetsgrundlagen).?'* Som namns i propositionen om yttrandefrihetsgrund-
lagen och internet innebér:

”[flormuleringen av tryck- och yttrandefrihetens [...] syfte &r [...] att all anvandning av de
grundlagsskyddade medierna inte omfattas av TF:s eller YGL:s skydd som exklusiv straff-
och processlag. Den anvandning som omfattas av detta skydd brukar ségas falla inom grund-
lagarnas materiella tillampningsomrade till skillnad fran det formella tillampningsomradet
som anger vilka medier som omfattas av grundlagarna med bortseende fran innehallet.

Den anvéndning av de grundlagsskyddade medierna som faller inom TF:s materiella tillamp-
ningsomrade men som anses otillaten upptas alltsa som tryckfrihetsbrott i TF:s brottskatalog.
Ovrig anvéandning som faller inom det materiella tillampningsomradet kan séledes inte be-
straffas eftersom bestraffning enligt exklusivitetsprincipen endast far ske i de fall som anges
i grundlagarna. Betraffande den anvéndning av de i och for sig grundlagsskyddade medierna
som inte omfattas av grundlagarnas materiella tillimpningsomréde kan lagféring ske enligt

vanlig lag.”?%?

Som ndmns i avsnitt 6.2.1 ovan utgdr olaga hot ett tryckfrihetsbrott. Enligt TF 7
kap. 2 § anses olaga hot vara ett tryckfrihetsbrott om det innebar att nagon hotar
nagon annan med brottslig garning pa ett satt som &r &gnat att hos den hotade fram-
kalla allvarlig rédsla for egen eller annans sdkerhet till person, egendom, frihet
eller frid. Enligt forarbetena till bestdmmelsen dr det endast hot som utgors av ytt-
randen som kan utgora tryck- och yttrandefrihetsbrott. Utéver olaga hot enligt BrB
4 kap. 5 § omfattar tryckfrihetsforordningen dven de likartade brotten hot mot
tjansteman (BrB 17 kap. 1 §) som diskuteras i avsnitt 6.2.5 samt brott mot med-
borgerlig frihet (BrB 18 kap. 5 §) som diskuteras i avsnitt 6.2.7.

I den man olaga hot, hot mot tjansteman och brott mot medborgerlig frihet kan
begas aven pa nagot annat satt an genom ett grundlagsskyddat medium kan gér-
ningarna inte straffas som sadana enligt tryckfrihetsforordningen. Ett olaga hot
som bestar i att ndgon lyfter ett vapen mot en annan person skulle enligt férarbe-
tena exempelvis aldrig kunna begas genom en tryckt tidning eller genom en radi-
osandning. Ansvarsomradet enligt tryckfrihetsforordningen ar med andra ord na-

210 3fr prop. 2001/02:74, s. 56.

211 Prop. 2001/02:74, s. 56. Se dven Axberger, Tryckfrihetsforordningen (1949:105) 7 kap. 1 §,
2021 och Axberger, Yttrandefrihetsgrundlagarna, 2019, s. 110.

212 Prop. 2001/02:74, s. 56.
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got inskrankt i forhallande till vad som galler for motsvarande brott enligt brotts-
balken.?*® | propositionen om yttrandefrihetsgrundlagen och internet understryks
det att brottskatalogen i tryckfrihetsforordningen som handlar om olaga hot, hot
mot tjansteman och brott mot medborgerlig frihet inte ska ses som en inskrédnkning
av mediernas rapportering om denna typ av hot. | propositionen star det att det
finns ett betydande intresse i att publicera information om den har typen av brott
samt att en publicering ocksa kan ha betydelse som underlag for den allmanna
debatten och opinionshildningen varfor en viss forsiktighet ansags befogad i for-
hallande till de aktuella tryckfrihetsbrotten.4

Som n&mns i avsnitt 6.2.2 ovan utgdr fortal ett tryckfrihetsbrott. Enligt TF 7 kap.
3 § st. 1 anses fortal vara ett tryckfrihetsbrott om det innebar att ndgon utpekar
nagon annan som brottslig eller klandervard i sitt levnadssatt eller annars lamnar
en uppgift som ar agnad att utsatta denne for andras missaktning. Med tanke pa att
manga uppgifter som publiceras i massmedia ar just utpekanden om att manniskor
(bade kanda och okéanda) begar brott eller har ett klandervart levnadssatt kan det
tyckas mérkligt att inte fler ansvariga utgivare déms for fortal enligt TF 7 kap. 3
8. Forklaringen till diskrepansen ar det sa kallade forsvarlighetsundantaget i TF 7
kap. 3 § st. 3 som medger publiceringar om det med hénsyn till omsténdigheterna
i det aktuella fallet varit forsvarligt att Iamna uppgift i saken och den som har [&m-
nat uppgiften kan visa att uppgiften var sann eller att hen hade ndgon annan skélig
grund for den. Bedémningen av om en publicering faller in under forsvarlighets-
undantaget ska gdras med beaktande av samtliga omstandigheter som &r relevanta
i det aktuella fallet. | forsta hand handlar det om att vaga allmanintresset av att en
uppgift publiceras mot den enskildes ansprak pa integritet. Massmediernas verk-
samhet beddms typiskt sett tjdna ett allménintresse, som véger tungt vid forsvar-
lighetsbedémningar enligt bestammelsen.?!> Typexempel pa forsvarligt uppgifts-
lamnande enligt Hans-Gunnar Axbergers kommentar till tryckfrihetsférordningen
ar nér massmedierna publicerar uppgifter som ror korruption, misskotsel av d&mbe-
ten, sloseri med allmanna medel, oegentligheter i affarsverksamheter med mera
och pekar ut offentliga eller inflytelserika personer som ansvariga.?'® Forsvarlig-
hetshedémningen ska inriktas pa vad for slags uppgift det handlar om samt i vilket
sammanhang och i vilket syfte den lamnats.?!’

Som ndmns i avsnitt 6.2.3 ovan utgor forolampning ett tryckfrinetsbrott. Enligt TF
7 kap. 4 8§ anses forolampning vara ett tryckfrihetsbrott om ett uttalande innebar
att nagon riktar beskyllning, nedsattande uttalande eller forodmjukande beteende

213 Prop. 2001/02:74, s. 95-96.

214 Prop. 2001/02:74, s. 64.

215 Axberger, Tryckfrihetsforordningen (1949:105) 7 kap. 1 §, 2021 och Axberger, Yttrandefri-
hetsgrundlagarna, 2019, s. 119-128.

216 Axberger, Tryckfrihetsférordningen (1949:105) 7 kap. 1 §, 2021 och Axberger, Yttrandefri-
hetsgrundlagarna, 2019, s. 119-128.

217 Jfr NJA 1966 s. 565, NJA 1987 s. 285 | och NJA 2003 s. 567. Se dven Axberger, Tryckfri-
hetsforordningen (1949:105) 7 kap. 1 §, 2021.
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mot nagon annan, om garningen &r agnad att krénka den andres sjalvkansla eller
vardighet. Brottsbeskrivningen i bade tryckfrihetsforordningen och brottshalken ar
tdmligen omfattande. Lydelsen i TF 7 kap. 4 § tacker &ven fortal som beskrivs
ovan, men fortalsbrottet ar ett grovre brott vilket innebdr att det konsumerar foro-
lampningsbrottet. Skillnaden mellan féroldampning och fortal &r att en férolamp-
ning krénker den utsatte subjektivt medan fortal &r krankande i objektiv mening.
Forolampningsbrottet skyddar den angripnes sjalvkénsla medan fortalsbrottet &r
tankt att skydda den utsattes anseende hos andra manniskor.?'® Som beskrivs i av-
snitt 6.2.3 maste uppgifter som utgor fortal spridas till andra medan en forolamp-
ning ar ett uttalande som vander sig enbart till den férolampade. Som Axberger
poangterar passar forolampningsbrottet pa grund av detta mindre val in bland ytt-
randefrihetsbrotten, som ju forutsatter allmén spridning.?°

Som n&dmns i avsnitt 6.2.6-6.2.8 ovan utgdr uppror, brott mot medborgerlig frihet
och hogforraderi tryckfrihetsbrott. Som uppror i tryckfrihetsforordningens me-
ning raknas en handling som innebér att ndgon, med uppsat att statsskicket med
vapenmakt eller annars med valdsamma medel ska omstortas eller att atgard eller
beslut av statschefen, regeringen, riksdagen eller hdgsta domarmakten pa sa satt
ska framtvingas eller hindras, begar en handling som innebér en fara for uppsatets
forverkligande. Till skillnad fran hogforraderibrottet kravs for uppror inget ut-
landskt bistand.??® Axberger framhaller avseende upprorsbrottet att:

... sé lange brottsbeskrivningen endast tar upp ’valdsamma medel” kommer dess betydelse
(framst) att begransas till sddana fall dar tryckta skrifter anvinds som en del i en brottsplan
dér anvindande av vald ingér. | viss utstrickning torde dock bestammelsen, liksom vid hig-
forréderi, fungera som ett slags medverkansregel. En tidning som, ehuru organisatoriskt fri-
stdende fran upprorsmannen, aktivt understoder dessa pa sadant satt att angivet uppsat kan
styrkas och faran for detta uppséts forverkligande kan ségas ha patagligt okat genom tidning-
ens texter, torde kunna féranleda &tal for uppror. Som helt sjalvstandig gérning synes uppror
genom tryckt skrift endast kunna férekomma i ytterst labila inrikespolitiska lagen, dér propa-
ganda for tillgripande av vald gentemot statsorganen kan téinkas leda till framgéng.”??!

Som hdgforréaderi i tryckfrihetsforordningens mening beddéms enligt TF 7 kap. 12
§ st. 1 en handling dar ndgon, med uppsat att riket eller en del av det, med vald-
samma eller annars lagstridiga medel eller med utlandskt bistand, ska laggas under
frammande makt eller bringas i beroende av sddan makt eller att del av riket pa sa
satt ska I6sryckas, begar en handling som innebar en fara for uppsatets forverkli-
gande. Som tryckfrihetsbrott anses ocksa enligt TF 7 kap. 12 § st. 2 hogforraderi
som begatts med uppsat att atgard eller beslut av statschefen, regeringen, riksdagen

218 Axberger, Tryckfrihetsforordningen (1949:105) 7 kap. 1 §, 2021 och Axberger, Yttrandefri-
hetsgrundlagarna, 2019, s. 133.

219 Axberger, Tryckfrihetsférordningen (1949:105) 7 kap. 1 §, 2021.

220 Winther, Yttrandefrihetsgrundlagen och méjligheterna att méta paverkanskampanjer fran
frammande makt, 2016, s. 29-30.

221 Axberger, Hans-Gunnar, Tryckfrihetens granser, Liber, 1984, s. 186.
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eller hogsta domarmakten ska framtvingas eller hindras med utlandskt bistand, om
handlingen innebér en fara for uppsatets forverkligande.

1 1944 ars forslag till tryckfrihetsforordning patalades det att ”[h]ogforraderi [kan]
komma till stand genom framstallning i tryckt skrift; i varje fall kan sadan fram-
stéllning ténkas spela en framtradande roll vid brottets utforande” vilket borde in-
nebara att paverkan genom information i form av digitala uppgifter under ratt for-
utsattningar kan vara hogforraderi. Som “lagstridiga medel” anges i kommentaren
till brottsbalken bland annat ”16gnaktig propaganda nir den som drekrankning eller
annars ar straffbar enligt brottsbalkens bestdmmelser eller i lagstiftning om yttran-
defrihet”?? vilket dven det skulle kunna beskriva en slags paverkan genom inform-
ation.?® Axberger understryker att:

”[e]n tidning som &r inblandad i ett organiserat hogforraderi innebdrande att frimmande makt
skall med militara medel l4gga Sverige under sig, kan riskera atal enligt 7:4 p 1, om man t ex
propagerat fr organisationen och dess syften pé ett slagkraftigt sétt.”22*

Vidare understryker Axberger att det finns manga méjligheter att anvanda olika
typer av tryckta skrifter i sddana sammanhang som blir aktuella i samband med
hogférraderi. Forutom propaganda kan tidningar och andra som skyddas av tryck-
frihetsforordningen dven agna sig at att sprida olika former av desinformation.??

Som Winther noterar i Yttrandefrihetsgrundlagen och méjligheterna att méta pa-
verkanskampanjer fran frammande makt ar det inte mgjligt att med séakerhet av-
gora exakt vilka av tryck- och yttrandefrihetsbrotten som skulle kunna aktualiseras
i samband med péaverkanskampanjer inom- eller utom landets granser eftersom
paverkanskampanijer kan ta sig valdigt olika uttryck (jfr avsnitt 2.1). Winther no-
terar att det:

”| media férekommer [...] pastdenden om att vissa attacker pé enskilda personer och opin-
ionsbildare &r en del av ett “informationskrig” och [att det] utgor fortal. Det finns emellertid
vissa garningar i [tryckfrihetsforordningens sjunde kapitel] som av lagstiftaren sérskilt har
avsetts att kunna tillampas pa paverkanskampanjer, framfér allt i situationer da héjd bered-
skap eller krig réder.”2%6

Som Axberger papekar i boken Yttrandefrihetsgrundlagarna kan bland annat
tryckfrihetsforordningens bestammelser om hdgforréderi och uppror i praktiken
inte anvandas annat 4n i tider av allvarlig oro. Det &r dock vart att papeka att rege-
ringen senast 2009 uttalade att &ven om ingen av dessa straffbestammelser dittills
hade tillampats sa hade de i den nuvarande medievarlden en viktig roll att fylla

222 50U 2004:114, s. 188.

223 Jfr resonemanget i Winther, Yttrandefrihetsgrundlagen och majligheterna att mota paver-
kanskampanjer fran fraimmande makt, 2016, s. 29 f.

224 Axberger, Hans-Gunnar, Tryckfrihetens granser, Liber, 1984, s. 173.

225 Axberger, Hans-Gunnar, Tryckfrihetens granser, Liber, 1984, s. 173.

226 Winther, Yttrandefrihetsgrundlagen och méjligheterna att méta paverkanskampanjer fran
frammande makt, 2016, s. 26.

66 (93)



FOI-R--5449--SE

som beredskapslagstiftning. En sarskild anledning till detta enligt regeringen var
den snabba spridningen av information som i dagens samhélle kan ske med enkla
medel och dar budskapet kan na en stor mottagarkrets.??’

6.11 Slutsatser

Det finns ett antal straffrattsliga bestammelser som skulle kunna gora vissa typer
av paverkan genom informationsaktiviteter olagliga och saledes majliga for
svenska myndigheter (i forsta hand polismyndigheten) att ingripa mot. De bestam-
melser som diskuteras i avsnitt 6.2.1-6.2.3 samt 6.2.5 kan anvandas for att bemota
sadan paverkan som riktas mot enskilda individer. | valsammanhang skulle de som
utsatts for paverkan i form av olaga hot eller hot mot tjansteman exempelvis kunna
vara politiker eller valarbetare.

Bestammelsen om otillborligt verkande vid rostning som diskuteras i avsnitt 6.2.4
ar avsedd att skydda den allménna rostratten da bestaimmelsen straffbelagger vissa
otillborliga forfaranden vid val och folkomrostningar.??® Den straffbara garningen
bestar i att en garningsperson pa olika satt forsoker hindra omréstningen, forvans-
kar omrostningens utgang eller annars otillbérligen inverkar pa den. Som namns i
avsnitt 6.2.4 innefattas bade ingrepp i sjalva forrattningen (valprocessen) och pa-
verkan pa enskilda personer. Detta innebdr att paverkan av olika slag gallande va-
lets tillforlitlighet, utférande, tidpunkt och plats bér kunna betraktas som otillbor-
ligt verkande vid rostning.??° | straffrattskommitténs brottsbalksforslag under-
stryks det att spridande av osann propaganda ska kunna bek&mpas med stéd av
bestammelsen om otillborligt verkande vid réstning.2° Straffrattskommitténs syn
pa bestammelsen om otillborligt verkande vid réstning bekraftas sedermera i
Kungl. Maj:ts proposition 1962:10 med forslag till brottsbalk.?3! En subjektiv te-
leologisk tolkning av BrB 17 kap. 8 § ger saledes for handen att osann propaganda
riktat mot valresultaten (vilket paverkan med olika typer av informationsaktivitet
mot svenska val bor klassificeras som) bor kunna leda till atal.

De bestdmmelser som diskuteras i avsnitt 6.2.6-6.2.9 samt delvis i avsnitt 6.3 an-
vands i princip aldrig och deras tillampningsomrade ar ytterst oklart. Som noteras
ovan kan dock bestammelserna eventuellt aktualiseras i relation till den typ av pa-
verkan som avses i denna rapport om informationen riskerar att leda till att stats-
skicket med vapenmakt eller annars med valdsamma medel ska omstortas, att den

227 Prop. 2009/10:81, Grundlagsskydd for digital bio och andra yttrandefrihetsrattsliga fragor,
s. 57. Se dven Winther, Yttrandefrihetsgrundlagen och méjligheterna att méta paverkans-
kampanjer fran frammande makt, 2016, s. 24-25.

228 Roos, Brottshalken (1962:700) 17 kap. 8 §, 2021.

229 Jfr Roos, Brottsbalken (1962:700) 17 kap. 8 §, 2021 och Ulvéang, m.fl., Brotten mot allman-
heten och staten, 2014, s. 237.

230 SOU 1953:14, s. 326.

21 Prop. 1962:10, s. 248 B.
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inkréktar pa den allmanna asiktsbildningen eller att den med understod av fram-
mande makt kan paverka det svenska statsskicket.
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7 Analys av scenarier

Som namns i avsnitt 1.1 &r utgangspunkten for den har rapporten de fyra scenarion
som beskrivs i rapportens inledning och som &ven framgar i avsnitt 7.2-7.5 nedan.
De scenarion som utarbetats har inspirerats av paverkansincidenter som agt rum i
Sverige och i andra lander.

De fragestallningar som uppkommer inom ramen for de utvalda scenariona besva-
ras med utgangspunkt i svensk ratt. Som beskrivs i avsnitt 1.2 finns det manga
rattsliga perspektiv (utover det svenska) som kan laggas pa den réttsliga proble-
matik som uppstar vid paverkan genom information mot svenska val. Det folk-
rattsliga och det EU-réttsliga perspektivet (utdver bestammelserna om dataskydd)
kommer att behandlas i kapitel 8 som forslag pa framtida forskning da detta per-
spektiv inte rymts inom ramen for det hér projektet.

7.1 Propaganda vid vallokalen

Scenario 1

Efter valet till riksdagen, landstinget och kommunen ar 2010 inkom en anmalan till Val-
prévningsnamnden som gick ut pa att valet till kommunfullmaktige i Orebro kommun
inte gatt ratt till.232 | anmalan framgick det att ett riksdagsparti den 1 september hade
haft en sa kallad "valskola” cirka 100 meter ifran en lokal som anvandes for fortidsrost-
ning. Enligt anmalaren hade ledaren for valskolan placerat det aktuella partiets valsed-
lar i flera valkuvert vilka klistrades igen och sandes ut till &hérarna som tog emot dem.
Valsedlarna samlades inte in vid moétets slut utan togs med till rostningslokalen direkt
efter.

Enligt anmélaren fanns det utdver den aktuella valskolan ett partitélt i omedelbar an-
slutning till lokalen som hade satts upp av riksdagspartiet i fraga, dar det fanns manga
valarbetare med tydliga partitecken. Valarbetarna i partitaltet ska enligt anmalaren ha
foljt med de kollektivt réstande som kom fran valskolan @nda fram till valurnan i vallo-
kalen.?33

Vilka rattsliga mojligheter finns det for svenska myndigheter att agera och beméta
denna typ av paverkan som sker i anknytning till vallokalen?

Allmant

Som namns i avsnitt 2.2.4 far det enligt ValL 8 kap. 3 § inte férekomma propa-
ganda eller annat som syftar till att paverka eller hindra véljarna i deras val pa ett
rostmottagningsstalle eller i ett utrymme intill detta. Fragan i det har specifika sce-
nariot 4r om den sé kallade valskolan” ar att betrakta som propaganda eller inte

232 \alprévningsnamndens beslut, dnr. 2010:36.
233 Valprovningsnamndens beslut, dnr. 2010:36.
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samt om handlingen att ge de rostande fardiga valsedlar som sedan togs med till
vallokalen kan anses paverka de rostande pa nagot satt. Enligt forarbetena till val-
lagen ar syftet med regleringen att valjarna ska vara ostorda och skyddade fran
varje form av paverkan under sjélva valhandlingen och bestammelsen utgér ett led
i att trygga genomforandet av fria och hemliga val.3

Om valarbetare i valskolan delat ut igenklistrade valkuvert innehallande valsedlar
for anvandning vid den efterfoljande rostningen skulle detta vara i strid med vall-
agens bestammelser om hur rostning ska ga till, se ValL 8 kap. 3 §.2%°

7.1.1 Valskolan

Vad géller sjélva valskolan och dess placering sa har Valprovningsnamnden i ett
beslut som rérde fortidsrostning uttalat att forbudet mot propaganda i vallagen far
tolkas sa att det inte enbart galler utrymmen som ligger i omedelbar anslutning till
ett rostmottagningsstélle. Om téltet i det aktuella scenariot ar belaget pa ett sadant
satt att det maste passeras for att na lokalen och sa att det ligger inom syn och
horhall ifran lokalen kan placeringen strida mot vallagen. Valprovningsnamnden
understryker dock i ett beslut med liknande forutsattningar att det inte vore mojligt
eller ens lampligt att i lag vidare precisera hur langt ifran vallokalen som valstugor
och valaffischer eller liknande far vara placerade. Enligt Valprévningsnamnden ar
det av betydelse vilken omfattning den politiska propagandan haft och i vilka for-
mer personerna som bemannade det skt fanga valjarnas intresse.?% | ett drende
fran 2010 beddmde Valprévningsnamnden att en valstuga som stod cirka 10 meter
fran en vallokal stod for néra och att det stred mot ValL 8 kap. 3 §.2%7

Det bor understrykas att forbudet i ValL 8 kap. 3 § inte enbart géller politiska
partier utan att det &ven omfattar enskilda individer och olika typer av féreningar
och sammanslutningar. Férbudet i ValL 8 kap. 3 8§ innebdr en inskrankning av
enskildas yttrandefrihet och kanske i forsta hand den yttrandefrihet som stipuleras
i RF 2 kap. 1 § p. 1. Eftersom inskrankningen gjorts i lagform och eftersom den
tillgodoser ett andamal som ar godtagbart i ett demokratiskt samhalle s& bor ett
begransande av politisk propaganda intill vallokaler inte strida mot regeringsfor-
mens bestdmmelser om yttrandefrihet, se RF 2 kap. 20, 21 och 23 §8§. Enligt vall-
agen ar det i forsta hand rostmottagarna som uppratthéller ordningen inuti samt
runtomkring en vallokal, se ValL 8 kap. 4 §.

234 3fr. lagen (1920:796) om val till riksdagen och i kommunala vallagen (1930:253).

235 Valprovningsnamndens beslut, VPN dnr 36-2010. Se dven Prop. 2021/22:52, s. 39 och Jo-
hansson, Valratt, 2022, s. 105.

236 Valprovningsnamndens beslut, VPN dnr 36-2010. Se dven Prop. 2021/22:52, s. 39 och Jo-
hansson, Valratt, 2022, s. 105.

237 Valprovningsnamndens beslut, VPN dnr 36-2010.
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7.1.2 Atgéarder

| det aktuella scenariot skulle rostmottagarna mot bakgrund av det som presenteras
ovan kunna be personerna som bemannar valstugan att flytta pa sig till en annan
plats eller att helt och hallet avbryta sitt propagerande. Om réstmottagarnas order
inte atlyds har inte réstmottagarna nagot rattsligt mandat att fysiskt flytta personer
eller propagandamaterial fran platsen. Om personerna i valstugan inte hérsammar
rostmottagarnas order kan polis eller ordningsvakt tillkallas for att uppratthalla
ordningen, se PolisL 13 och 29 §§. Som namns i avsnitt 4.2-4.4 &r det viktigt att
rostmottagarna och andra representanter for ordningsmakten beaktar legalitets-,
objektivitets-, och proportionalitetsprincipen nar och om de beslutar sig for att av-
lagsna nagon fran en vallokal eller ett omrade intill. Detta ar sarskilt viktigt da
ratten att rosta har ett mycket starkt rattsligt skydd.

7.1.3 Otillborligt verkande vid rostning

Avslutningsvis kan det ndmnas att yttranden eller propaganda som tar sig uttryck
i ett aktivt paverkande av valforrattningen eller valprocessen pa nagot satt kan vara
brottsligt. Enligt BrB 17 kap. 8 8 st. 1 doms for otillborligt verkande vid rdstning
den som vid val till allmén befattning eller vid annan utdvning av rostratt i allmént
arende forsoker hindra omrostningen eller forvanska dess utgang eller annars otill-
borligen inverka pa omréstningen. Som namns i avsnitt 6.2.4 galler denna bestam-
melse i allra hogsta grad inverkan som sker pa plats inuti eller i nara anslutning till
en vallokal. Domstolspraxis vad galler tillampligheten av BrB 17 kap. 8 § ar dock
sparsmakad och det finns endast ett fatal exempel pé situationer nar nagon démts
till ansvar for att pa ett otillborligt satt ha verkat vid réstning.238

7.1.4 Kommentar

Paverkan genom information som tar sig uttryck som propaganda vid vallokalen
kan och bor rostmottagarna avlagsna eller avbryta enligt vallagen. Om réstmotta-
garna inte kan gora det pa grund av att personerna som delar ut eller formedlar
informationen inte lyssnar pa réstmottagarnas uppmaningar eller om de ar vald-
samma eller hotfulla sa bor réstmottagarna tillkalla polis.

7.2 Hat och hot mot r6stmottagare

Scenario 2

Under valdagen den 9 september 2018 i Sverige mottog réstmottagare i en kommun
ett hotfullt brev innehallande en teckning med budskapet “likvaka istéllet for en valvaka”
och i en annan kommun hade en person skrivit hotfulla kommentarer pa kommunens

238 Svea hovratt, mal nr B 1314-04, 2005-05-25; NJA 1965 s. 116 och Géteborgs tingsratt, mal
nr B 10039-11, 2011-10-04.
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Facebooksida.?3® Personen i frdga hade exempelvis skrivit att kommunen gjorde sig
skyldig till valfusk, att tjaAnsteméannen var korrupta och att kommunen bréande upp val-
sedlar. Samma person hade enligt uppgift &ven upptratt hotfullt och aggressivt mot rost-
mottagare i en vallokal p& valdagen.24°

| samband med ett seminarium om paverkan genom information vid val som holls av
FOI pa uppdrag av Valmyndigheten berattade deltagare att det fanns en oro bland en
del av de som arbetade med valet att deras personuppgifter skulle begaras ut frdn kom-
munerna och spridas pa olika satt. Oron géllde i forsta hand att uppgifterna skulle spri-
das pa digitala forum samt att uppgifterna skulle kunna anvandas for att utsatta dem
och deras familjer for olika typer av brott. Deltagare vid seminariet vitthade aven om att
enskilda individer med flit forsvarade och saktade ned deras arbete genom att begara
ut stora mangder information och genom att krava utférliga svar och kommentarer pa
inskickade och inringda fragestaliningar, funderingar och tankar om allt ifran valfusk till
konspirationsteorier.24!

Vilka rattsliga méjligheter finns det for svenska myndigheter att agera och beméta
denna typ av paverkan?

7.2.1 Yttrandefrihet

Inom ramen for detta scenario ar det till att bérja med lampligt att évervaga brotts-
balkens bestdammelser om olaga hot och hot mot tjdnsteman i relation till rege-
ringsformens skydd for enskildas yttrandefrihet. Som ndmns i avsnitt 3.2.2 &r ut-
gangspunkten att de flesta yttranden ar skyddade oavsett om de ar falska, elaka
eller hotfulla. | de fallen ett yttrande skulle ta sig ett sadant uttryck att det kan
utgora ett olaga hot eller hot mot tjansteman i brottsbalkens mening kan yttrande-
friheten inskrénkas enligt RF 2 kap. 20, 21 och 23 88. | det aktuella scenariot &r
den springande punkten séledes om brev med texten “likvaka istéllet for valvaka”
eller Facebookmeddelanden som anklagar kommunens tjansteman for att vara kor-
rupta ar att betrakta som olaga hot eller hot mot tjansteman.

7.2.2 Olaga hot

Vad galler olaga hot slar BrB 4 kap. 5 § fast att den som hotar ndgon annan med
brottslig garning pa ett satt som ar dgnat att hos denne framkalla allvarlig radsla
for egen eller annans sékerhet till person, egendom, frihet eller frid, déms for olaga
hot till boter eller fangelse i hogst ett &r. Med uttrycket ”hot om brottslig gérning”
menas i det har sasmmanhanget en garning som kan uppfattas som ett pastdende

239 Bay, m.fl., Hot mot svenska allménna val, 2022, s. 40-41.

240 Bay, m.fl., Hot mot svenska allmanna val, 2022, s. 40-41.

241 Q k. rittshaveristiskt” beteende. Jfr. Svenska Akademien, Rattshaveri, Svenska Akademi-
ens ordlista, www.svenska.se, 2015, hamtad 2022-10-20.
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om att ett brott kommer att utféras om inte den hotade gar med pa att utféra- eller
tala en viss handling.?*? Straffansvar forutsatter dessutom att hotet kommer till den
hotades kdnnedom men hotet behdver inte riktas direkt mot den hotade utan kan
l1dmnas till tredje man om hotet genom dennes formedling kommer till den hotades
kannedom och att detta tacks av garningsmannens uppsat.?*® Mot bakgrund av
detta skulle ett brev till en valarbetare med texten likvaka istéllet for valvaka”
kunna Klassificeras som ett olaga hot under forutsattning att hotet kan uppfattas
som ett pastaende om att ett brott kommer att utforas om inte den hotade gar med
pa att utfora eller tala en viss handling och att brevet kommit valarbetaren till handa
pa nagot satt, antingen direkt eller indirekt.?**

Brevet med texten “likvaka istéllet for valvaka” kan enligt BrB 17 kap. 2 § utgora
hot mot tjansteman. Straffansvaret i bestammelsen om vald mot tjansteman tar
sikte pa situationer nar en tjansteman hotas med anledning av dennes myndighets-
utdvning. Uppsat kravs i detta fall till samtliga rekvisit i bestimmelsen och det
kravs aven insikt fran den atalades sida om att den angripne utovar eller har utévat
offentlig myndighet (se avsnitt 6.2.5).245 Om en persons handlande i det aktuella
scenariot skulle kunna utgora bade olaga hot och hot mot tjansteman sa ar utgangs-
punkten att om garningen &r straffbar som hot mot tjansteman ska den atalade inte
samtidigt domas for brott enligt BrB 4 kap. 5 § da vald- eller hot mot tjansteman
normalt konsumerar brott enligt brottsbalkens tredje och fjarde kapitel.246

Gallande Facebookmeddelandena verkar de vara mindre hotfulla och mer obehag-
liga for de kommunanstéllda. | detta fall beror brottsbalkens tillamplighet antagli-
gen pa om meddelandena i forsta hand innehaller anklagelser mot kommunen eller
om meddelandenas forfattare dessutom uttryckt sig pa ett sadant satt att de hos
nagon kommunanstalld framkallat allvarlig radsla for egen eller annans sékerhet
till person, egendom, frihet eller frid. Om ett brev, telefonsamtal eller ett med-
delande via Facebook &r att betrakta som ett olaga hot eller hot mot tjansteman kan
personen bakom hotet dock démas till ansvar for sitt handlande och regeringsfor-
mens bestammelser om yttrandefrihet kan sattas at sidan.

7.2.3 Valarbetares personuppgifter

Nér det galler den oro som valarbetare kanner for att deras personuppgifter ska
spridas pa natet eller anvandas for att hota dem finns det ett par parametrar som ar
viktiga att ha i atanke. Som beskrivs i avsnitt 5.3 aktualiserar enskildas begaran
om insyn i myndigheters handlingar de grundladggande reglerna om ratten att ta del

242 50U 2016:7, Integritet och straffskydd, s. 320.

243 Nilsson, Brottsbalken (1962:700) 4 kap. 5 §, 2020.

244 SOU 2016:7, Integritet och straffskydd, s. 320.

245 NJA 11 1975 s. 646.

246 Ulvang, Magnus, Brottslighetskonkurrens: om relationer mellan regler och fall, iUSTUS,
2013 s. 511.
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av handlingar hos myndigheter och allménna organ. Bestdmmelserna som reglerar
ratten att ta del av allménna handlingar finns i forsta hand i tryckfrihetsférordning-
ens andra kapitel. Bestimmelserna hanger ihop med den sa kallade offentlighets-
principen som &r ett uttryck for de svenska medborgarnas ratt att ha insyn i det
allmannas verksamhet.?*” | enlighet med vad som framgar i avsnitt 5.3 ar med
storsta sannolikhet en kontaktlista, personallista eller liknande att betrakta som en
allmén handling. Som illustreras i avsnitt 5.4 innebér en handlings status som all-
min” dock inte alltid att den per automatik omfattas av de regler som kan samlas
under offentlighetsprincipens paraply. For utldmning krdvs det exempelvis att
handlingen inte skyddas av sekretess.

Offentlighets- och sekretesslagen diskuteras i avsnitt 5.4 dar det bland annat kon-
stateras att offentlighets- och sekretesslagens avdelning till skydd for enskildas
personliga och ekonomiska forhallanden inte har nagon direkt koppling till an-
stallda som verkar inom valadministrationen som skulle kunna férhindra ett utlam-
nande av deras personuppgifter till en enskild som vill ta del av dem i enlighet med
offentlighetsprincipen. 1 OSL 21 kap. 1-7 88 finns dock ett minimiskydd for den
personliga integriteten inom hela den offentliga sektorn. Det &r bland annat be-
stdimmelsen om sekretess for vissa uppgifter om hélsa och sexualliv och bestam-
melsen om sekretess for adressuppgifter och dylikt som &r hanforliga till forfoljda
personer och deras anhdriga, se OSL 21 kap. 1 och 3 §8. Sekretessen enligt bada
bestdammelserna galler med ett kvalificerat rakt skaderekvisit och bestdmmelserna
ar primara sekretessbestammelser hos alla myndigheter, det vill séga dven hos Val-
myndigheten eller hos en kommun.

Syftet med OSL 21 kap. 3 § som handlar om sekretess for uppgifter om forfoljda
personer har dock enbart varit att skapa ett skydd for personer som &r utsatta for
forfoljelse (typiskt sett vid hedersrelaterad brottslighet, kvinnofridskrankning,
stalkning, med mera). De uppgifter om enskilds adress och liknande som bestam-
melsen avser kan darfor enbart hemlighallas i de fall dar det av sarskild anledning
kan antas att den enskilde eller ndgon narstaende till denne kan komma att utsattas
for hot eller vald eller lida annat allvarligt men om uppgiften r6js.2*¢ Det torde med
andra ord vara tveksamt att en myndighet inom valadministrationen slentrianméss-
igt skulle kunna sekretessbeldgga sina anstalldas personuppgifter enbart for att det
finns en risk for att dessa ska spridas och anvandas i brottsligt syfte. Om det déare-
mot finns sarskild anledning att anta att uppgifterna skulle anvandas for att hota
en anstalld eller dennes familj bor dock OSL 21 kap. 3 § kunna anvandas for att
sekretessheldgga denna typ av uppgifter.

247 Axberger, Yttrandefrihetsgrundlagarna, 2019, s. 256-257. Se aven Warnling Conradson,
Wiweka och Bernitz, Hedvig, En orientering i tryckfrihet och yttrandefrihet, u.6, jure,
2019, s. 34 ff.

248 Bohlin, Allf, Offentlighetsprincipen, u. 9, Norstedts juridik, 2015, s. 210.
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7.2.4 Kommentar

Huvudregeln ar att enskilda har yttrandefrihet. Informationspaverkan mot val
skulle dock kunna utgora olaga hot eller hot mot tjansteman under forutsattning att
informationen som delges utgor ett hot om brottslig garning som &r agnat att hos
(tillexempel en valarbetare) framkalla allvarlig radsla for egen eller annans séker-
het till person, egendom, frihet eller frid. Denna typ av paverkan genom informat-
ion kan med andra ord anmalas till Polismyndigheten. Generellt sett kan dock inte
valarbetares personuppgifter sekretessbeléggas i forebyggande syfte.

7.3 Konspirationsteorier om politiker

Scenario 3

I mars 2016 ska Hillary Clintons presidentkampanjordférandes (John Podesta) privata
gmailkonto ha hackats av den ryska militara underrattelsetjansten (GRU).2*° Mer &n 20
000 sidor med e-postmeddelanden som pastas ha skickats och tagits emot av Podesta
spreds darefter p& natet av fiktiva onlinepersoner som DCLeaks och Guccifer 2.0.2%°
Meddelandena levererades aven till hacktivistorganisationen WikiLeaks som i sin tur
publicerade materialet online under hela oktober och november 2016, det vill sdga strax
fore presidentvalet 2016.25!

WikiLeaks informationsdump av olagligt tillskansat (men troligtvis éakta) material sam-
manfoll med konspirationsteorier som spreds via Twitter och andra onlineforum, som
gick ut pa att polisen i New York upptackt bevis som tydde pa att det fanns en "pedofil-
ring” som verkade inom det demokratiska partiet.?52 Konspirationsteorierna om en pe-
dofilring i hjéartat av det demokratiska partiet blandades med de verkliga, lackta, mailen
fran bland annat Podesta gmail-konto och utvecklades darefter till en teori om att e-
postmeddelanden som skickats av Podesta (dar han verkade géra middagsplaner for
att fa pizza) omtolkades till kodade meddelanden med kodade hanvisningar till barn-
sexhandel.?%3

249 Mueller, Report On The Investigation Into Russian Interference In The 2016 Presidential
Election, , 2019, s. 4-5. Se aven Ohlin, Election Interference, 2020, s. 11.

250 Mueller, Report On The Investigation Into Russian Interference In The 2016 Presidential
Election, 2019, s. 4-5.

251 Mueller, Report On The Investigation Into Russian Interference In The 2016 Presidential
Election, 2019, s. 4-5. Se &ven Cosentino, Gabriele, Social Media and the Post-Truth World
Order: The Global Dynamics of Disinformation, Springer, 2020, s. 60-61 och Bleakley,
Paul, Panic, pizza and mainstreaming the alt-right: A social media analysis of Pizzagate
and the rise of the QAnon conspiracy, Current Sociology, 2021, s. 8.

252 Bleakley, Panic, pizza and mainstreaming the alt-right, 2021, s. 8. Se &ven Cosentino, So-
cial Media and the Post-Truth World Order, 2020, s. 61-62.

253 Cosentino, Social Media and the Post-Truth World Order, 2020, s. 61-62 och Bleakley,
Panic, pizza and mainstreaming the alt-right, 2021, s. 8.
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Om detta scenario, eller ndgot liknande skulle utspela sig i Sverige i samband med en
svensk valrorelse, vilka rattsliga méjligheter finns det for svenska myndigheter att agera
och beméta denna typ av informationspaverkan?

Scenario 3 bygger pa handelserna som utspelade sig under 2016 ars presidentval i
USA och inleds med att en politikers gmail-konto blivit hackat. Detta skulle under
svenska omstandigheter exempelvis kunna beddmas som dataintrang enligt BrB 4
kap 9 ¢ 8. Som namns i avsnitt 1.2 har inte fragor som ror dataintrang och olika
typer av cyberangrepp undersokts inom ramen fér denna rapport.

Efter det eventuella dataintranget foljer spridande av information som gér géllande
att kanda politiker gjort sig skyldiga till allvarlig brottslighet. Denna typ av hand-
lingar aktualiserar aterigen spanningen mellan den grundlagsstadgade yttrandefri-
heten och brottsbalkens bestdmmelser, i detta scenario handlar det framst om brot-
ten fortal och férolampning som diskuteras i avsnitt 6.2.2 och 6.2.3. Utfallet av
den avvégning som behdver goras i det aktuella scenariot kan se olika ut beroende
pa om informationen som spridits har hamnat i omlopp genom att en privatperson
exempelvis spridit dem i sociala medier, eller om de publicerats av en tidning eller
nagon annan medietyp som skyddas av antingen tryckfrihetsférordningen eller ytt-
randefrihetsgrundlagen.

7.3.1 Fortal

Om det ar en eller flera privatpersoner som spridit informationen om att en politi-
ker gjort sig skyldig till barnsexbrott och trafficking ar det i enlighet med vad som
sagts i avsnitt 3.2 fragan om ett yttrande som faller under yttrandefriheten som
regleras i RF 2 kap. 1 § p. 1. Som diskuterats i ovanstaende scenarier kan yttran-
defriheten i regeringsformen inskréankas med stod av lag, se RF 2 kap. 20, 21 och
23 88. Detta lagformskrav uppfylls i det aktuella scenariot genom fortalsparagra-
fen i BrB 5 kap. 1 8 eller BrB 5 kap. 2 § om brottet &r att betrakta som grovt. Enligt
BrB 5 kap. 1 § doéms for fortal den som utpekar en annan person som brottslig eller
klandervérd i sitt levnadssétt, eller annars lamnar uppgifter som &r dgnade att ut-
sdtta personen i fraga for andras missaktning. Rekvisitet “att 1amna en uppgift som
ar agnad att utsatta nadgon for andras missaktning” ér centralt i fortalsbestimmel-
sen da det ar mot detta rekvisit som en domstol maste préva ett uttalande for att
kunna avgora ifall det ar att betrakta som fortal eller inte.?%* Vid beddmningen av
om en uppgift ar &gnad att utsatta ndgon for andras missaktning saknar det bety-
delse ifall uppgiften stammer eller inte, men agnat-kravet betyder att uttalandet
framkallar missaktning hos andra manniskor.? | det aktuella scenariot bor agnat-

24 Nilsson, Brottsbalken (1962:700) 5 kap. 1 §, 2021.
255 Jareborg m.fl., Brotten mot person och férmégenhetsbrotten, 2015, s. 92
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kravet bedomas som uppfyllt da bade barnsexbrott och trafficking &r sadana hand-
lingar som vécker missaktning i de allra flesta samhé&llssegment i dagens Sverige.

Fortal i den form som exemplifieras i scenario 3 skulle kunna vara en form av
paverkan enligt den definition som anvands i denna rapport om uttalandet formed-
las till en malsdgande genom ett publikt medium av nagot slag (sociala medier,
kommentarsfalt, internetforum, anslagstavlor, talarstolar, med mera). Uttalandet i
fraga maste dessutom ske i anknytning till ett forestaende eller pagaende val, samt
formedlas till malsaganden i syfte att paverka dennes sétt att rosta, alternativt andra
manniskors benagenhet att rosta pa malsaganden om denne staller upp i riksdags-
valet, regionvalet eller kommunalvalet. Som namns i bade avsnitt 6.2.2 och 6.2.3
faller varken fortals- och férolampningsbrottet (normalt sett) under allmant atal.
Det innebér att den som anser sig ha blivit fortalad sjalv behover driva malet i
domstol. Av intresse, med tanke pa syftet med denna rapport, ar dock att om mal-
saganden anger brottet till tal sa kan aklagaren i vissa fall vélja att vacka atal om
det anses pakallat fran allman synpunkt vilket ett forsok till paverkan av ett val
eller valresultat mycket vél skulle kunna vara.

7.3.2 Tryckfrihetsférordningen och yttrandefrihetsgrundla-
gen

Ifall uppgifterna om att en politiker gjort sig skyldig till barnsexbrott och traffick-
ing publicerats av en tidning eller tagits upp i en TV-sandning &r det inte yttrande-
friheten i regeringsformen som aktualiseras utan yttrande- och tryckfriheten som
framgar av tryckfrihetsforordningen och yttrandefrihetsgrundlagen. Detta innebar
att det ar den sérskilda brottskatalogen i framforallt tryckfrihetsforordningen jamte
brottshalkens bestdmmelser som blir tillampliga. Som ndmns i avsnitt 6.2.2 ovan
utgor fortal ett tryckfrihetsbrott. Enligt TF 7 kap. 3 § st. 1 anses fortal vara ett
tryckfrihetsbrott om det innebar att nagon utpekar nagon annan som brottslig eller
klandervard i sitt levnadssatt eller annars lamnar en uppgift som ar dgnad att utsétta
denne for andras missaktning. Att anklaga en politiker for att vara pedofil bor upp-
fylla det ovan ndmnda dgnat-kravet.

Nar det géller fortalsbrottet i tryckfrihetsforordningen bor dock férsvarlighetsun-
dantaget i TF 7 kap. 3 § st. 3 dgnas stor uppmarksamhet. Som ndmns i avsnitt 6.3
ovan innebar forsvarlighetsundantaget i TF 7 kap. 3 § att aven publiceringar som
innehaller uppgifter vilka ar dgnade att utsatta en person for andras missaktning
kan publiceras om det varit forsvarligt att [&mna uppgift i saken. | denna forsvar-
lighetsbedémning ingdr dven att den som har lamnat uppgifter som skulle kunna
utgora fortal maste kunna visa att uppgiften var sann eller att hen hade nagon annan
skélig grund for den. Beddmningen av om en publicering faller in under forsvar-
lighetsundantaget eller inte ska géras med beaktande av samtliga omsténdigheter
som &r relevanta i det aktuella fallet och i forsta hand handlar det om att véaga
allmanintresset av att en uppgift publiceras mot den enskildes ansprak pa integritet.
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Om en tidning publicerar uppgifter om att en politiker gjort sig skyldig till barn-
sexbrott sd bor detta typiskt sett anses tjana ett allméanintresse vilket vager tungt
vid forsvarlighetsbedémningar enligt TF 7 kap. 3 §.2% Typexempel pa forsvarligt
uppgiftslamnande enligt Hans-Gunnar Axbergers kommentar till tryckfrihetsfor-
ordningen ar nar massmedier publicerar uppgifter som rér korruption, misskotsel
av dmbeten, sldseri med allménna medel, oegentligheter i affarsverksamheter med
mera och pekar ut offentliga eller inflytelserika personer som ansvariga.?>” Mot
bakgrund av detta skulle anklagelser om att en politiker agnat sig at barnsexbrott
och trafficking kunna ses som forsvarbara om den person som lamnat uppgifterna
kan visa att uppgiften ar sann eller att hen kan presentera nagon annan skélig grund
for den. Forsvarlighetsbedomningen ska inriktas pa vad for slags uppgift det hand-
lar om samt i vilket sammanhang och i vilket syfte den lamnats.?>® Bedémningen
av om en ansvarig utgivare kan démas till ansvar enligt tryckfrihetsférordningen i
det aktuella scenariot beror med andra ord pa hur trovérdiga uppgifterna som hen
tagit emot tycks vara.

7.3.3 Kommentar

Inom ramen for scenario 3 skulle den paverkan genom information som ager rum
kunna utgora fortal (i forsta hand). Fortalsbrottet faller normalt sett inte under all-
mant atal. Det innebar att den som anser sig ha blivit fortalad sjalv behover driva
malet i domstol. Om malsaganden anger brottet till atal sa kan dock aklagaren i
vissa fall vilja att vacka atal om det anses pakallat fran allméan synpunkt vilket ett
forsok till paverkan av ett val eller valresultat mycket vél skulle kunna vara.

7.4 Brann din rost!

Scenario 4

Ar 2018 ska ryska agenter ha anvant sociala medier (framférallt Facebook) i syfte att
sanka valdeltagandet i en makedonsk folkomrostning. Tillvagagangssattet for de ryska
agenterna ska ha varit att sprida och marknadsfora falska artiklar och inlagg som skulle
Oka sociala klyftor, driva ner deltagandet och forstéarka allmanhetens ilska. Ett av hu-
vudbudskapen bakom informationspaverkanskampanjen uppges ha varit att uppmuntra
Makedonier att bojkotta omréstningen under parollen brann din rést.?>® Om detta sce-
nario, eller nagot liknande som riskerar att paverka fortroendet for valresultatet skulle

256 Axberger, Tryckfrihetsforordningen (1949:105) 7 kap. 1 §, 2021 och Axberger, Yttrandefri-
hetsgrundlagarna, 2019, s. 119-128.

257 Axberger, Tryckfrihetsforordningen (1949:105) 7 kap. 1 §, 2021 och Axberger, Yttrandefri-
hetsgrundlagarna, 2019, s. 119-128.

258 Jfr NJA 1966 s. 565, NJA 1987 s. 285 | och NJA 2003 s. 567. Se dven Axberger, Tryckfri-
hetsforordningen (1949:105) 7 kap. 1 §, 2021.

259 Santora, Marc och Barnes, Julian, In the Balkans, Russia and the West Fight a Disinfor-
mation-Age Battle, The New York Times, 2018, www.nytimes.com, hamtad 2022-09-26.
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utspela sig i Sverige och om sadan nyhetsrapporteringen dessutom plockas upp av
svenska medier (etablerade och fristdende), vilka rattsliga mojligheter finns det for
svenska myndigheter att agera och beméta denna typ av informationspéverkan? Kan
en person som ar anstélld av kommunen eller pa Valmyndigheten samla pa sig uppgif-
ter om personer som sprider den har typen av valpaverkan?

Géllande scenario 4 ska det inledningsvis ségas att det finns tydlig folkréttslig pro-
blematik som kan diskuteras. Som framgar i avsnitt 1.2 kommer de folkrattsliga
aspekterna av paverkan genom information mot val att behandlas i kapitel 8 som
rekommendationer for vidare forskning. Ur ett nationellrattsligt perspektiv skulle
dock brotten tagande av utlandskt understdd och otillborligt verkande vid réstning
kunna diskuteras i relation till yttrandefriheten i bade regeringsformen och tryck-
frihetsforordningen samt yttrandefrihetsgrundlagen.

7.4.1 Otillborligt verkande vid réstning

Som ndmns i avsnitt 6.2.4 ovan doms enligt BrB 17 kap. 8 § st. 1 for otillborligt
verkande vid réstning den som vid val till allmén befattning eller vid annan utév-
ning av rostratt i allmént arende, forsdker hindra omréstningen eller forvanska dess
utgang eller annars otillborligen inverka pa omréstningen. Som namns i avsnitt
6.2.4 &r domstolspraxis vad galler tillampligheten av BrB 17 kap. 8 § sparsmakad.
Det finns endast ett fatal exempel pa situationer dar lagrummet Gverhuvudtaget
tillampats av en svensk domstol. | samtliga av de fall som &nda varit foremal for
domstolsprévning sa har det dock handlat om situationer dar en person fysiskt in-
verkat pa rostningen, exempelvis genom att manipulera eller flytta valsedlar.26°
Det gar med andra ord inte att i praxis utlasa huruvida spridandet av desinformat-
ion om valet i sociala medier i syfte att paverka svenskar att inte rosta, kan klassi-
ficeras som otillborligt verkande vid rostning enligt BrB 17 kap. 8 8. Mot bakgrund
av forarbetena till BrB 17 kap. 8 § innebér dock en subjektiv teleologisk tolk-
ning®®! av bestammelsen att osann propaganda som riktas mot valet eller valresul-
tatet ska kunna leda till atal trots att propagandan inte sprids pa plats eller i nara
tidsmassig anknytning till valet och/eller vallokalen.

7.4.2 Tagande av utlandskt understod

Om en svensk medborgare fatt ersattning for att sprida information pa temat brann
din rést av en utlandsk aktor skulle brottet tagande av utlandskt understdd kunna

Se dven O’Connor, Sarah, Cyber-enabled foreign interference in elections and referen-
dums, Australian Strategic Policy Institute, 2020 och Bay, m.fl., Hot mot svenska allménna
val, 2022.
260 Syea hovratt, mal nr B 1314-04, 2005-05-25; NJA 1965 s. 116 och Géteborgs tingsratt, mal
nr B 10039-11, 2011-10-04.
261 En subjektiv teleologisk tolkning av lagtext innebér att den som tolkar lagen gor detta utifran
det syfte lagstiftaren hade nar lagen stiftades.
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aktualiseras. Som ndmns i avsnitt 6.2.9 &r en forsta forutsattning for straffbarhet
att understodet kommer fran utlandet. Utanfor det straffbara omradet faller darmed
mottagande av understdd fran ndgon som befinner sig i Sverige &ven om motta-
gandet sker i syfte att paverka den allmanna svenska opinionen i fragor som ror
statsskickets grunder eller rikets sékerhet.?62 Understddet ska besta av pengar eller
annan egendom som har ekonomisk betydelse men understédet kan dven avse
finansiering av propaganda genom pengar eller utrustning. Det kan ocksa rora sig
om fardigtryckt eller fardigframstélld propaganda forutsatt att materialet har ett
ekonomiskt varde. 263

Propagandan kan bedrivas genom saval inhemsk som utlandsk opinionsbildning,
till exempel via utlandska- eller nationell media eller pa nagot annat satt genom
sociala medier eller 6ver internet.?®* Om personen som sprider informationen inte
arbetar for en tidning eller ndgot annat grundlagsskyddat medium ar det yttrande-
friheten i regeringsformen som ska végas mot brottsbalkens bestdmmelser om ta-
gande av utlandskt understod eller otillborligt verkande vid rostning. Om inform-
ationsspridningen anses tillrackligt allvarlig for att omfattas av BrB 17 kap. 8 §
eller BrB 19 kap. 13 § uppfyller dessa lagrum lagformskravet i BrB 2 kap. 20 §
samt dven med storsta sannolikhet BrB 2 kap. 21 och 23 §8. En inskrankning av
den enskildes yttrandefrihet skulle med andra ord vara tillaten.

eller valresultat mycket vél skulle kunna vara.

7.4.3 Tryckfrihetsférordningen och yttrandefrihetsgrundla-
gen

Om information av typen brann din rost sprids av exempelvis etablerad nyhetsme-
dia och saledes faller in under tryckfrihetsforordningens eller yttrandefrihets-
grundlagens paraply s& maste brotten som aktualiseras inte enbart vara kriminali-
serade enligt brottsbalken utan de maste dven vara kriminaliserade enligt tryckfri-
hetsforordningens brottskatalog. Som framgar i avsnitt 6.3 ar tagande av utlandskt
understod enligt BrB 19 kap. 13 § ett tryckfrihetsbrott som kan atalas av Justitie-
kanslern om publiceringen av uppgifterna inte kan betraktas som forsvarliga med
hanvisning till TF 7 kap. 3 § st. 3. Brottet otillborligt verkande vid réstning enligt
BrB 17 kap. 8 § utgor dock inte ett tryckfrihetsbrott och den ansvarige utgivaren
kan saledes inte domas till ansvar for att ha publicerat den typen av information.

Om en myndighet skulle vara intresserad av att forsoka kartldgga personer eller
konton som publicerar information pa teman som brann din rost, exempelvis i
syfte att avgora om det ar frdga om svenska eller utlandska medborgare som ligger

262 prop, 1979/80:176, s. 21-25.
263 Prop. 1979/80:176, s. 19.
264 Roos, Brottshalken (1962:700) 19 kap. 13 §, 2021.
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bakom informationen som sprids sa ar det viktigt att myndigheten beaktar legali-
tetsprincipen samt lagstiftning som ror enskilda personers integritetsskydd. For att
en myndighet ska kunna fatta beslut om att samla in uppgifter om olika Twitter
eller Facebook-konton maste det finnas lagstod for myndighetens handlande. Dy-
lik informationsinsamling skulle kunna rymmas inom Polismyndighetens eller S&-
kerhetspolisens uppdrag under vissa forutsattningar, men den skulle antagligen
inte rymmas inom det réttsliga mandat som de myndigheter som utgér valadmi-
nistrationen har.

7.4.4 Insamling av personuppgifter

Insamlande av uppgifter i form av IP-adresser, dynamiska IP-adresser, alternativt
profilbilder, namn och andra personuppgifter ar inte enbart problematiskt utifran
legalitetsprincipen och andra allménna rattsprinciper utan denna typ av verksam-
het innefattar i allra hgsta grad lagregler som ror enskildas personliga integritet.
Som namns i avsnitt 5.2 ar den mest profilerade och vélkanda rattskéllan pa in-
tegritetsskyddsomradet med storsta sannolikhet dataskyddsforordningen. Data-
skyddsforordningens materiella rackvidd omfattar helautomatiserad behandling av
personuppgifter och behandling som sker pa andra sétt nar de personuppgifter som
behandlas atminstone delvis ar avsedda att utgéra en del av ett system.265

Behandling definieras i dataskyddsférordningen som varje handling eller uppsatt-
ning av handlingar som utférs med data eller datasets. Det inkluderar bland annat
insamling, lagring, andring, avsl6jande, 6verforing och radering av personuppgif-
ter. Pa liknande satt definieras begreppet personuppgifter brett: det omfattar inte
bara identifierade fysiska personer, utan inkluderar ocksa information som gor en
fysisk person identifierbar. En personuppgift i dataskyddsférordningens mening
kan vara ett namn eller ett personnummer men det kan ocksa vara ett diarienummer
som ar knutet till ett visst drende hos en myndighet eller ett IP-nummer?6® eller
dynamiska IP-adresser?®’ som en internetleverantér kan knyta till en person.?%
Detta innebér att en kartlaggning av profiler pa sociala medier som sprider inform-
ation om svenska val kan betyda att myndigheten hanterar personuppgifter om det

265 Bieker, Felix, The Right to Data Protection: Individual and Structural Dimensions of Data
Protection in EU Law, Springer, 2022, s. 19.

266 En |P-adress (Internet Protocol address) &r ett nummer som anvands som adress pa internet.
IP-adressen identifierar normalt en viss dator samt till vilket natverk datorn ar kopplad.

267 En dynamisk IP-adress (till skillnad frén en statisk dito) forandras med tiden. De dynamiska
IP-adresserna tilldelas enskilda av deras internetleverantorer, men till skillnad frén statiska
IP-adresser andras de dynamiska varje gang den enskilde startar om sin dator, lagger till en
ny dator i sitt natverk eller andrar sin natverkskonfiguration pa nagot stt.

268 Magnusson Sjoberg, Cecilia, Oversikt dver dataskyddsforordningen, Cecilia Magnusson
Sjoberg (red.), Rattsinformatik: Juridiken i det digitala informationssamhéllet, u. 4, Student-
litteratur, 2021, s. 198-199.
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ar mojligt att pa ett eller annat sétt koppla uppgifterna till en faktisk individ, an-
tingen direkt eller indirekt via en internettjanstleverantor.

For att en fysisk eller juridisk person (personuppgiftsansvarig) ska fa hantera per-
sonuppgifter maste ett flertal krav forst vara uppfyllda. Det handlar bland annat
om dataskyddsférordningens grundlaggande dataskyddsprinciper, vilka aterfinns i
GDPR art. 5. Principerna inkluderar bland annat ett krav pa laglighet vilket ligger
i linje med vad som géller enligt legalitetsprincipen. Utgangspunkten for en laglig
behandling av personuppgifter enligt dataskyddsférordningen &r att det finns en
rattslig grund for behandlingen. En réttslig grund enligt GDPR art 5 &r om behand-
lingen &ar ndédvandig for utférandet av en uppgift av allmant intresse eller som ett
led i den personuppgiftsansvariges myndighetsutévning.?®® Myndigheter kan dock
inte hantera personuppgifter enbart for att de rent generellt utfor en uppgift av
allmant intresse eller for att det sker inom ramen fér myndighetens verksamhet,
det maste finnas ett lagrum som slar fast att atgarden/behandlingen ér tillaten var-
for exempelvis Polismyndigheten inom ramen for en brottsutredning skulle kunna
samla in personuppgifter medan Valmyndigheten inte skulle kunna gora det.?”

7.4.5 Kommentar

Inom ramen for scenario 4 skulle den paverkan genom information som ager rum
kunna utgéra flera olika brott. Anstéllda inom valadministrationen bér med andra
ord kunna anméla information av typen “’brann din r6st” till Polismyndigheten men
pa grund av bestammelserna i dataskyddsférordningen kan man inte sjalv utreda
eller samla pa sig uppgifter som pa nagot satt kan sparas tillbaka till avsandaren.

269 Magnusson Sjoberg, Oversikt éver dataskyddsforordningen, 2021, s. 202-203.
270 Bieker, The Right to Data Protection, 2022, s. 26-27. Jfr Integritetsskyddsmyndigheten, Myn-
dighetsutdvning och uppgifter av allmant intresse, 2021, www.imy.se, hamtad 2022-11-03.
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8 Rekommendation for vidare
forskning

Som namns i avsnitt 1.2 finns det manga olika spérsmal som hade kunnat inklud-
eras i den har rapporten men som inte rymts i denna rapport. Utifran de slutsatser
och identifierade rattsliga fragor samt de avgransningar som gjorts i denna rapport
foljer i detta kapitel en dversiktlig probleminventering med rekommendation for
vidare forskning.

Inledningsvis bor det namnas att en utvecklad forstaelse av begreppet informat-
ionspaverkan kan behdva utredas narmare i syfte att etablera en allmangiltig defi-
nition av begreppet och som saledes kan tydliggora vilken typ av ageranden som
bor inkluderas i begreppet.

Det bor aven understrykas att paverkan mot val kan vara gransoverskridande och
da behdver aven effektiva bemétandeétgarder vara det. Ifall en paverkanskampanj
mot ett svensk val skulle vara koordinerad av fraimmande makt eller av andra ak-
torer utanfor Sverige aktualiseras flera folkréattsliga fragor. Enligt Forsvarsbered-
ningen &r uppratthallandet av folkrattsliga regler och rattsprinciper centrala i det
langsiktiga arbetet med skyddet for det Gppna samhéllets fria informationsutbyte
och for att fortroendet for det allmanna och dess foretradare uppratthalls.?’* Fram-
tida forskning kan med fordel ta avstamp i den internationella litteratur som redan
finns pa omradet och anlagga ett svenskt perspektiv.272

Atgarder vars syfte &r att beméta péverkan mot barn ska vidtas utifran ett barn-
rattsperspektiv. Barn omfattas av samma opinionsfriheter som vuxna och mycket
i denna rapport ar saledes dven relevant i forhallande till barn. Utéver de fri- och
rattigheter som diskuteras i kapitel 3 har barn dock sérskilda rattigheter i tillagg,
t.ex. barnkonventionens artikel 3 om barnets bésta, artikel 13 om barnets rétt till
yttrandefrihet och artikel 17 som anger att stater ska uppmuntra utvecklingen av
lampliga riktlinjer for att skydda barnet mot information och material som &r till
skada for barnets valfard. Dessutom kan folkrattsligt material som Barnréttskom-
mitténs radgivande yttranden om skydd for barn pa internet vara relevanta for att
tolka svensk ratt.?”® En tillkommande faktor ar att barn under femton i regel inte
kan domas till ansvar om de formedlat information som utgdr brott, exempelvis
olaga hot eller fortal, vilket innebér att de straffrattsliga bemdtandeatgarder som

271 Ds 2017:66, Motstandskraft Inriktningen av totalférsvaret och utformningen av det civila
forsvaret 2021-2025, s. 108,

272 Se h.la. Schmitt, Michael, Foreign Cyber Interference in Elections, International Law Stud-
ies, 2021, s. 739-764 och Ohlin, Jens, Election Interference: International Law and the Fu-
ture of Democracy, Cambridge University Press, 2020.

273 Barnrattskommittén, General comment No. 25, 2021.
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diskuteras i den har rapporten inte blir tilldmpliga. Bemdtande riktat mot barn be-
hover darfor utredas i en separat rapport med ett genomgaende barnrattsfokus.

Denna rapport beskriver i forsta hand det réttsliga ramverket for bemétande genom
straffrattsliga atgarder. Det finns dock ett behov av att studera det rattsliga ram-
verket for andra former av bemétande. Sadana kan t.ex. vara offentligrattsliga ad-
ministrativa sanktioner eller atgarder som kan vidtas gentemot internettjanstleve-
rantorer och sociala medieftretag inom ramen for EU och med stod av EU-rétten.
Aven datalagring av personuppgifter och hemliga tvdngsmedel behover studeras
mer ingdende for att svenska myndigheter pa ett effektivt satt ska kunna lagfora
straffbar paverkan mot val samt i samhéllet i stort.* Straffrattslig och straffpro-
cessrattslig forskning i en tydlig kontext av paverkan genom informationsaktivitet
som fenomen kan dessutom ténkas bidra till mer effektivt nyttjande av straffratts-
liga mojligheter till bemotande av paverkan mot val som ar olaglig samt att tydlig-
gora for utsatta myndigheter vilka typer av agerande som kan eller bor polisanma-
las.

Informations- och kommunikationsomradet paverkas av en snabb teknikutveckl-
ing och det kan darfor finnas anledning att folja rattsutvecklingen i svensk rétt,
EU-rétt och folkratt kopplat till de utmaningar som det digitaliserade samhéllet
innebér. | den har rapporten behandlas rattsliga fragor som berér myndigheters
forhallande till grundlagsskyddade medier, daremot kvarstar manga rattsliga fra-
gor som berér myndigheters agerande och réattsliga handlingsutrymme pa sociala
medier. Relaterat till dessa fragor dr EU:s arbete med att utforma ett regelverk for
staters relation till sociala medieféretag och deras skyldighet att uppréatta former
for ansvarsutkravande i situationer dar otillatet innehall sprids pa sociala medie-
plattformar. Dessa fragor aktualiserar rattsvetenskapliga fragor om staters ansvar
att etablera former for ansvarsutkravande for olagligt innehall pa sociala medier
balanserat med respekten for enskildas yttrandefrihet och myndigheters rattsliga
handlingsutrymme gentemot sociala medieféretag i bemétandet av otillbérlig pa-
verkan genom information och annan vilseledande information.

Om myndighetsanstéllda blir utsatta for paverkanskampanjer uppstar risker for
den enskilde arbetstagaren, for myndigheten och ytterst fér det demokratiska sam-
héllet.2’> Detta éterspeglas i den oro som vissa valarbetare kanner infor hante-
ringen av deras personuppgifter, offentlighetsprincipen och risken att bli utsatt for
brott som diskuteras i avsnitt 7.3. Sadana handlingar aktualiserar bemdtande
skyddsatgarder och darmed regleringen av allmanna handlingars offentlighet och
mojligheten for sekretess av personuppgifter samt straffrattsligt bemétande som
diskuteras ibland annat i kapitel 5 och 6 i den hér rapporten. Vid sidan av behovet

274 Sakerhetspolisen, Sakerhetspolisen 2021, 2021, s. 7.

275 Jonason, Patricia, Hot och vald mot offentliganstallda, hot mot rattsstaten, Djurberg Malm,
Karl och Sannerholm, Richard (red.), Réattsstaten i den svenska forvaltningen — En forsk-
ningsantologi, Statskontoret, 2022, s. 193 ff.
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att bemota paverkan, kan myndigheter som utsatts behova vidta atgarder i rollen
som arbetsgivare vilket innebar att det &r relevant att studera arbetsrattsliga fragor
i relation till paverkan mot val och paverkan mot samhéllet i stort.

Vid sidan av de rent rattsvetenskapliga forskningsfragor som identifieras i detta
avsnitt verkar det aven finnas ett behov av forskning om vilka bemotandeatgarder
som faktiskt fungerar mot otillborlig paverkan genom olika typer av informations-
aktiviteter och vilka bemotandeatgéarder som ar mest effektiva. Existerande forsk-
ning pa bemotandeatgarders effekt har i forsta hand bestatt av faktakontroll och
tydliggérande av varifran innehall pa sociala medier harror. Forskning beror i
mindre utstrackning vilken effekt sociala medieplattformars interventioner genom
moderering (deplatforming) eller algoritmisk nedrangering har mot paverkan. | re-
lation till fragor som dessa finns ett behov av mangvetenskaplig forskning, dar en
rattsvetenskaplig ansatts med fordel kombineras med andra vetenskaper och ve-
tenskapliga metoder.
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9 Slutord

Enligt de svenska grundlagarna har enskilda yttrandefrihet. Yttrandefriheten om-
fattar ratten att fritt meddela upplysningar och uttrycka tankar, asikter och kanslor
i olika former. Myndigheter som Polismyndigheten, Valmyndigheten samt kom-
munala myndigheter ska som huvudregel respektera yttrandefriheten och bor utga
ifrdn att meningsyttranden mot ett svenskt val ar skyddade aven om de ar falska,
vilseledande eller uppfattas som obehagliga, hotfulla eller skadliga.

Som namns i kapitel 3 far myndigheter inte annat an i lagstadgade eller grundlags-
stadgade undantagsfall vidta inskrankande atgarder mot enskildas yttranden och
detta géller &ven under eller efter ett val. FOr yttranden som omfattas av yttrande-
frihetsgrundlagarna ar skyddet extra starkt eftersom inskrankande atgarder maste
ha stdd i tryckfrihetsforordningen eller yttrandefrinetsgrundlagen. | tryckfrihets-
forordningen och yttrandefrihetsgrundlagen tydliggors det att myndigheter (som
huvudregel) inte far granska, forbjuda eller hindra publicering i traditionella me-
dier. Detta innebdr att myndigheter i princip endast far vidta reaktiva atgarder mot
yttranden som skyddas av tryck- och yttrandefriheten i tryckfrihetsgrundlagen och
yttrandefrihetsgrundlagen.

Atgarder som inte utgér en inskrankning av opinionsfrineterna (t.ex. motkommu-
nikation)?7® samt begransande atgarder som har stod i lag eller grundlag (t.ex. atal
for fortal) ar tillatna i syfte att bemota paverkan.

276 Bemotandedtgarder i form av motkommunikation diskuteras utforligt i Andersson, Rattsligt
ramverk for bemétande av informationspaverkan, 2023.
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