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Sammanfattning

Dataanalys och det nirbesldktade omradet artificiell intelligens utvecklas snabbt och dr
av stort intresse for ledningsomradet da de kan erbjuda atrévéirda egenskaper som auto-
matiserad hantering av stora dataméngder och modeller for att tolka ny data. Den hér
rapporten omfattar en avskanning av fyra utvalda delomréden: preskriptiv analys, osi-
kerhetshantering, forklarbarhet (XAI) och systemperspektiv. Rapporten innehéller
dessutom en uppskattning av den framtida utvecklingen av delomradena och en jaimfo-
relse med avseende pa deras mognadsgrad och relevans.

Nyckelord: artificiell intelligens (Al), dataanalys, avskanning, preskriptiv dataanalys,
osidkerhetshantering, forklarbarhet (XAI)
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Summary

Data analysis and the closely related field of artificial intelligence are developing rap-
idly and are of great interest to the command and control field as they can offer desira-
ble features such as automated handling of large data sets and models for interpreting
new data. This report includes a scan of four selected sub-areas: prescriptive analysis,
uncertainty management, explainability (XAI) and systems perspective. The report also
contains an estimate of the future development of the sub-areas and a comparison with
respect to their degree of maturity and relevance.

Keywords: artificial intelligence (Al), data analysis, horizon scanning, prescriptive data
analysis, uncertainty management, explainable Al (XAI)
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1 Inledning

Rapporten omfattar en avskanning av aktuell forskningslitteratur inom dataanalys och arti-
ficiell intelligens med fokus pa utvalda delomraden.

1.1 Syfte

Syftet med rapporten dr att skanna av forskningsomradena dataanalys (eng. data analysis)
och artificiell intelligens (eng. artificial intelligence) vilka &r till nytta for ledningsomra-
det. Rapporten omfattar dven framtidsprognoser och analys for respektive omrade med av-
seende pa forsvarstillimpningar.

1.2 Metod

Avskanningen av omradena utférdes parallellt av forfattarna, men angreppssétten har vari-
erat. Nagon generell allomfattande avskanning har inte skett utan forfattarna har valt del-
omraden att studera baserat pa deras individuella expertis. De utvalda delomradena ar pre-
skriptiv analys, osdkerhetshantering, forklarbarhet och systemperspektiv.

Generellt sett har meta-sokmotorn Web of Science! (WoS) nyttjats. Urvalet har bland an-
nat omfattat &mnesspecifika tidskrifter och oversiktsartiklar. En WoS-sokfraga (som géller
titlar och sammanfattningar, TS) kan exempelvis se ut s hér:

TS = (("X" OR "Y NEAR/2 Z") AND "Q")

dér X avser ett nyckelord, exempelvis det aktuella omradet, och Y NEAR\2 Z ett alterna-
tivt nyckelord Y pé tvé ordavstand fran ett f6ljdnyckelord Z. Slutligen méste texten dven
innehélla nyckelordet Q. Efter urval av artiklar, inldsning och sammanfattning féljde en
uppskattning av omradenas tillstdnd och framtidsprognos. Aven Google Scholar? har an-
vants.

1.3 Bakgrund

Dataanalys och artificiell intelligens (DA and Al) &r tva datalogiska omraden som é&r bade
omfattande och Gverlappande. Ett antal olika definitioner av dessa omraden finns, men det
perspektiv som vi antar i den hér rapporten forklaras nedan.

DA avser vanligtvis processen att undersoka och tolka data for att extrahera insikter eller
dra slutsatser frdn dem. Detta kan innebéra forberedande uppgifter som datarensning (for-
matera och fixa till fel och brus i data sé att den &r 1dmplig for algoritmisk analys); analys-
steg som datavisualisering och statistisk analys; och efterbearbetningssteg som att skapa
rapporter och lagra data for senare anvéndning.

DA syftar till att organisationer skall kunna ta snabbare, béttre och mer vélinformerade be-
slut med maélet att skapa virde for organisationen. I den engelsksprakiga litteraturen an-
véands ibland dven ordet data analytics for att omfatta forarbetnings-, analys- och efterar-
betningsstegen. I de ssmmanhangen avser data analysis enbart analyssteget.

DA delas in i tre? underkategorier: deskriptiv (eng. descriptive), prediktiv (eng. predictive)
och preskriptiv (eng. prescriptive) dataanalys. Deskriptiv dataanalys svarar pa fragan
”Vad har hdnt?”. Typiskt anvédnds tekniker s& som dataaggregering/-klustring och data mi-
ning. Prediktiv dataanalys svarar pa fragan ”Vad kommer att hinda?” Typiskt anvénds

Uhttps://www/webofscience.com/ (besdkt juni 2023)
2 https://scholar.google.com/ (besokt juni 2023)

3 Ibland anvinds en fjirde kategori, diagnostisk analys.
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maskininldrning som producerar prediktioner och prognoser. Preskriptiv dataanalys svarar
pa fragan “Hur far vi det att hinda?” eller ”Vad kan vi géra?”

Data analytics bendmns i forskningslitteraturen ofta business analytics, eller analytics
med eller utan bendmning av tillimpningsomréadet®. Det ér ett timligen moget forsknings-
omrade, och huvuddelen av vélciterade forskningsrapporter handlar om anvéndningen av
en eller en kombination av flera existerande metoder pa olika tillimpningsfall.

DA omfattar alltsd metoder som ar baserade pa data. Al kan ses som ett bredare omrade
som 1 stora drag omfattar dataanalys. Al-metoder behdver exempelvis inte vara baserade
pa tillgang till en viss datamangd utan kan istéllet dra nytta av formaliserad (datoranpas-
sad) expertkunskap.

Al hdnvisar till maskiners formaga att utféra uppgifter som normalt krdver mansklig intel-
ligens — till exempel att kdnna igen monster, ldra av erfarenhet, dra slutsatser, gora forutsa-
gelser eller vidta dtgédrder — oavsett om det &r digitalt eller som den smarta mjukvaran
bakom autonoma fysiska system (”Artificial Intelligence — Air Force Research Labora-
tory” 2023).

Notera att DA och Al har olika syften. DA &r fokuserat pa att extrahera vérdefull informat-
ion (exempelvis for att stodja méinskligt beslutsfattande) fran en dataméngd, medan Al kan
omfatta skapandet av intelligent beteende (exempelvis for robotar och agenter av olika

slag).

1.4 Lasanvisningar

I kapitel 2-5 redovisas avskanningarna av de fyra utvalda delomradena, ett for varje kapi-
tel. Kapitlen har en liknande struktur med en inledande del med grundldggande informat-
ion om delomrédet i fraga (eventuellt med ytterligare en nedbrytning av delomradet i un-
deromraden), en genomgang av intressanta forskningsartiklar, samt en avslutande fram-
tidsprognos och analys av omradets nytta for forsvarstillimpningar.

I kapitel 2 diskuteras preskriptiv analys som ar den del av DA som resonerar kring mojliga
beslut och handlingsalternativ. I kapitel 3 diskuteras osidkerhetshantering med fokus pa
maskininldrning. I kapitel 4 diskuteras forklarbarhet, dvs angreppssétt for att gora Al-me-
toder mer begripliga och dédrmed trovirdiga for en beslutsfattare. I kapitel 5 diskuteras Al-
metoder ur ett systemperspektiv och hur dessa skiljer sig fran annan mjukvara och vilka
utmaningar som det medfor. Avslutningsvis, i kapitel 6, sammanfattas och virderas de
omraden som diskuterats i kapitel 2-5 med avseende pa mognadsgrad och relevans for for-
svarstillimpningar.

Rapportens sprak &r svenska och i storsta mojliga man har viktiga etablerade engelskspra-
kiga begrepp Oversatts till svenska dé detta ger ett mer enhetligt och flytande sprék. I
manga fall finns inte ndgon vedertagen svensk dverséttning, men i dessa fall introduceras
anda en 6versittning for anviandning i rapporten. Den ursprungliga engelsksprakiga termen
finns alltid med for sparbarhetens skull.

* T.ex. Management, Operational, Crime, People, Healthcare, Web Analytics
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2 Preskriptiv analys

I rapportens inledning (avsnitt 1.3) delas dataanalysomradet upp i delomrédena deskriptiv,
prediktiv och preskriptiv dataanalys. I det hir kapitlet utforskas négra typer av metoder for
det sistndmnda. I preskriptiv dataanalys (PDA) anvénds olika tekniker for att utvardera
och hitta basta alternativ for en beslutsprocess givet en miangd mal, krav och begrins-
ningar (Frazzetto m.fl. 2019).

Fram till nyligen har fokus i akademin och industrin varit pa deskriptiv och prediktiv data-
analys. PDA, vilket syftar till att ta fram de bésta handlingsalternativen eller beslutsalter-
nativen, ar nista steg mot mognad inom dataanalys. PDA drar typiskt nytta av resultat fran
deskriptiv och prediktiv dataanalys, men behdver dven en uppfattning om hur ldmpliga be-
slutsalternativ formuleras och vérderas. Det avser leda till optimala beslut med framfor-
hallning for att 6ka nyttan. Annorlunda uttryckt, PDA syftar till att identifiera de bésta
handlingsalternativen for optimalt beslutsfattande betrdffande organisationens framtida re-
sultat.

PDA svarar pa fragorna vad skall géras? och varfor? Omradet ar besldktat med operat-
ionsanalys, och ror sig nu frén tillimpningsfall med matematisk optimering och simulering
till alltmer anvdndande av maskininlédrningsmetoder. Preskriptiv innebér att foresla det
bésta beslutsalternativet utifrdn den forutspadda framtida utvecklingen, baserat pé stora
datamingder (Lepenioti m.fl. 2021). Begreppet “beslut” ér centralt for PDA. Aven i pre-
diktiv analys tas beslut, dvs. beslut om exempelvis klass vid klassificering av indata. Vik-
tigt ar darfor att notera att det for PDA handlar om beslut om handlingsalternativ, vilket
tillfor PDA:s karaktéristiska dimension, dvs vilka handlingar som &r mgjliga och hur de
skall vdrderas.

PDA har de senaste aren erhallit alltmer fokus (Lepenioti m.fl. 2020) d&ven om det ar fran
en forhallandevis 1ag niva. I figur 1 visas antal publikationer om “’prescriptive analytics”
som hittades (i titel, sammanfattning och nyckelord) med hjilp av WoS? och i figur 2
forskningens ursprungslénder. Lepenioti (2020) papekar att PDA inkorporerar resultatet av
den prediktiva dataanalysen och drar dessutom nytta av Al-metoder, optimeringsalgorit-
mer och expertsystem. Mélet ar att ta fram beslut som ar anpassningsbara, automatiserade,
begrinsade, tidsberoende och optimala. Lepenioti m.fl. (2020) klassificerar metoder som
anvénds inom PDA i ett antal delomréden:

e Sannolikhetsmodeller

e Maskininldrning och data mining
e  Matematisk programmering

e Evolutiondra berdkningar

e  Simulering

e Logik-baserade metoder

> WoS-sokfraga: (TS=(prescriptive analytics) AND (SU = (Computer Science) OR SU = (Mathematics) OR SU = (Au-
tomation & Control Systems) OR SU = (Engineering) OR SU = (Remote Sensing) OR SU = (Robotics) OR SU =
(Science & Technology Other Topics) OR SU = (Telecommunications))) AND PY=(2012-2022)
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Figur 1. Antal forskningsartiklar med nyckelordet "prescriptive analytics” under perioden 2013-2022
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Figur 2. Forskningens ursprungslander for "prescriptive analytics” 2013-2022

Viktigt att notera dr ocksd att Al erbjuder metoder som inte bara tar fram “engangsbeslut”,
utan dven mer langsiktiga som policyer (dvs. modeller som foreslar beslut for olika ténk-
bara tillstdnd) (Sutton och Barto 2018) och planer (desJardins m.fl. 1999).

I resten av kapitlet undersoks hur forskningen inom tva metodtyper, multikriterieanalys
(avsnitt 2.1) och POMDP:er (avsnitt 2.2), kan bidra till PDA.

2.1 Multikriterieanalys

Preskriptiv dataanalys gar hela védgen fran data till basta handlingsalternativet eller beslutet
i en given situation. Det kan saledes ses som en typ av datadrivet beslutsfattande, men det
bor understrykas att manga metoder inom omrédet inte kriaver data, utan kan i stéllet base-
ras pa expertkunskap. Praktiska beslutssituationer innehéller ofta komplexa avvigningar
mellan olika alternativ som inte ar enkla att jamforbara, och vilar pd ménga olika bedém-
ningsgrunder. Multikriterieanalys (eng. multi-criteria decision making, MCDM) ar sam-
lingsnamn for metoder som hanterar just sddana beslutssituationer. MCDM ér ett relativt
moget forskningsfalt med gamla anor men det finns en starkt 6kande trend i antalet publi-
kationer under 2000-talet och framat. MCDM lyfts har darfor att anvindandet av dessa
metoder inom dataanalys dr relativt nytt. De MCDM-metoder som anvénds &r i huvudsak
véletablerade. De anvéinds bade integrerat med dataanalys-baserade metoder sa som data
mining, maskininldrning eller text mining-tekniker, eller fristdende utifran framtagna data-
méngder (Yalcin, Kilic, och Delen 2022).

I MCDM jamfors och viljs det basta alternativet frdn en mingd beslutsalternativ som in-
volverar flera kriterier eller mél, vilka ofta i sig inte ar direkt jimforbara. Filtet delas in i
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beslut som grundas pa flera egenskaper, multi-attribute decision making (MADM), dér be-
slutsalternativen &r upprikneliga och ofta ett begrinsat antal, och beslut som fattas givet
flera olika malséttningar, multi-objective decision making (MODM), dér beslutsalternati-
ven kan var odndligt manga. MADM-metoder resulterar normalt i en 16sning eller rank-
ning av flera I6sningar som grundas i beslutssituationens egenskaper. | MODM ér optime-
ringen Over kontinuerliga variabler och gar ut pa att hitta den bésta l6sningen som optime-
rar samtliga mélséttningar. De ger ofta en méngd pareto-optimala 16sningar som svar, som
avvigning mellan de olika malen.

Det finns en midngd olika metoder inom MADM, och vilken som ldmpar sig bést i en viss
situation beror pa tillimpningen. De MADM-metoder som anvénds inom dataanalys kan
delas in i sex klasser, parvis jamforande, overtrdffande, avstaindsbaserade, interaktionsba-
serade, nyttobaserade och dvriga metoder. Inom preskriptiv analys ar avstandsbaserade
metoder mycket anvinda, och specifikt TOPSIS-metoden (Hwang och Yoon 1981).
MODM-metoder inom dataanalys kan delas in i fyra kategorier utifran beslutsfattarens
roll, metoder utifrén avsaknad av beslutsfattarens preferens, preferens a priori, preferens a
posteriori samt interaktiva metoder. (Yalcin, Kilic, och Delen 2022)

Yalcin (2022) har gjort en gedigen genomgang av publikationer kring multikriterieanalys
kopplat till dataanalys. De flesta artiklarna utgor tillimpningar av etablerade metoder pa
nya problem, antingen med en eller en kombination av flera algoritmer. Det &r alltsa fa
verk som presenterar ndgon nyutvecklad algoritm. Dartill fokuserar en méngd av artiklarna
pa specifik optimering kring ett problem, och beddms inte vara enkelt generaliserbart till
en konkret (militér) beslutssituation. Yalcin och medférfattare noterar att MCDM anvénds
bade som input till deskriptiv och prediktiv dataanalys samt for preskriptiv analys nér det
specifikt anviands som ett medel for beslutsfattande for att lista och vilja alternativ.
MCDM-metoden kan anvéndas for optimering generellt, men i avseendet preskriptiv ana-
lys anvinds MCDM specifikt for val av handlingsalternativ i en beslutssituation. Utifran
detta har ett par artiklar valts ut, utifran bade Yalcins genomgéng och en litteratursok-
ning®, som lyfter nya algoritm- och metodutvecklingar inom omréadet, och vi later dem hér
nedan exemplifiera forskningslaget inom multikriterieanalys tillimpbar inom preskriptiv
dataanalys.

211 Bipolar modell for forbattringsplanering

Shen och Tzeng (Shen och Tzeng 2016) har utvecklat en ny modell for multikriterieanalys.
Studien presenterar en ny MADM-modell som hanterar hela kedjan fran rankning och ur-
val av alternativ till forbéttringsplanering, baserat pa alternativens likhet med positiva kon-
texter och olikhet fran negativa sddana. Kontexter &r i detta sammanhang alla de férhallan-
den och tillstdnd som rader i en beslutssituation och paverkar beslutsfattandet. Beslutsreg-
ler och MADM-metoder kombineras vilket ger bade en rankning eller val av beslutsalter-
nativ, och skapar ett lattforstaeligt underlag for forbattringsplanering.

Metoden illustreras med ett exempel dér historisk ekonomisk data anvénds for att ta fram
beslutsalternativ och végleda inom vilka omraden ett foretag skall fokusera for att forbéttra
sig gentemot beslutskriterierna. Den foreslagna modellen kan hjilpa ett foretag att ut-
veckla analys till prioriterade kontexter, som kan anvéndas for att vigleda forbattringspla-
nering. Modellen anvénds fora att 16sa utmaningen med att forutse finansiell prestanda och
erhalla vigledning for att forbéttra Ionsamhet.

Varje kontext i modellen beskriver ett scenario dir foretaget kan utvecklas (genom att
striva efter att vara mer lik de positiva eller mindre lik de negativa kontexterna). Priorite-
rade kontexter erhalles vilka kan hjélpa foretaget att vilja de mal (kontexter) som bidrar
mest for utvecklingen givet begrinsade resurser. Detta lyfts fram som att kunna anses vara
en integration mellan MADM och scenarioplanering.

© Hogst citerade artiklar indexerade i Web of Science, for topic = ”"MCDM” eller multi criteria decision making” fran
2018 och framét.
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Studien presenterar en bipolér beslutsmodell, som anvinder DRSA (dominance-based
rough-set approach) och en beslutsmetod som avvéger motstridiga kriterier (modified VI-
KOR). Bipolar innebér i sammanhanget att beslutsregler indelas i tva grupper: en positiv
(for alternativ som &r fordelaktiga eller accepterade) och en negativ (for ofordelaktiga eller
odnskade alternativ). Beslutsalternativ rankas utifran deras likhet med den positiva grup-
pen och dess olikhet med den negativa.

Studien forsdker transformera DRSA-beslutsregler till en integrerad fuzzy MADM-mo-
dell. Den foreslagna modellen forvintas 6ka formagan hos DRSA till att ranka eller vélja
(aven inom en specifik beslutsgrupp eller odefinierad beslutsgrupp), och utdkar dirmed
tillimpningarna av DRSA till beslutsvetenskap och dataanalys. Metoden kan alltsa ranka
alternativ som ligger i samma beslutsklass.

Modellen bestar i huvudsak av tre delar: DRSA, bipoldr modell och modifierad VIKOR.
DRSA kan dela in objekt i en dataméngd i olika beslutsklasser baserat pa dess attribut. Do-
minansforhallanden mellan objekten arbetas fram, vilka sedan anvénds for att ta fram be-
slutsregler. DRSA tar ocksé fram de attribut som &r av storst betydelse.

Beslutsreglerna (kontexterna) frin DRSA transformeras till en bipoldr modell med hjélp
av viktning. En stodjande vikt 4r ett matt pa hur ofta en specifik kontext forekommer, med
andra ord, ju fler datapunkter som uppfyller en viss beslutsregel desto hdgre vikt. Ju hogre
vikt desto storre fortroende bor en beslutsfattare ha for den givna regeln, baserat pa obser-
verade data.

Oskarpa utvarderingar (baserat pa oskarpa méingder, eng. fuzzy sets) anvinds sedan for att
viga in kontexterna fran den bipoliara modellen in i en modifierad VIKOR-metod. Den
modifierade VIKOR-metoden (Opricovic och Tzeng 2007) dr en multikriterieanalysmetod
som anvénds for att ranka alternativ utifrén hur néra de dr den ideala I6sningen. Den tar
hinsyn till flera kriterier och viger samman dessa pé ett balanserat sitt, beaktande bade
enskilda och samlade méngden kriterier.

Den bipoldra modellen med den modifierade VIKOR-metoden resulterar inte bara i en
rankning av beslutsalternativ, men ger ocksa stod for forbattringsplanering. Det dr denna
djupgéende analys som skapar underlag for forbattringar som ar det huvudsakliga bidraget
i artikeln. Motsvarande information uppges inte vara mojlig att erhélla med konventionella
statistiska metoder.

Den foreslagna metoden utokar existerande metoder (DRSA) med att kunna ranka alterna-
tiv inom samma beslutsklass. Dértill erhalles en kontextuell vinkling for systematiska for-
battringar. Med den modifierade VIKOR-metoden kan den foreslagna modellen stodja ett
foretag 1 att transformera analys till prioriterade kontexter, vilka kan véigleda forbattrings-
planering. De i artikeln erhallna resultaten sdgs dverbrygga tillimpningar av datadriven
analys till beslutsvetenskap i praktiken.

21.2 MCDM och klusteranalys

I en studie av Maghsoodi och medforfattare (Ijadi Maghsoodi m.fl. 2018) presenteras en
metod for att forbéttra MCDM baserat pé klusteranalys av en stor dataméngd med skarpa
data. Metoden bendmns CLUS-MCDA. Den gér ut pé att kombinera k-means klustring av
data med MULTIMOORA-tekniken inom MADM. Genom metoden reduceras en stor
maéngd beslutsval till ndgra slutgiltiga kandidater. Bidraget &r att ta fram en MADM-metod
som kan hantera stora datamingder. Artikeln visar ett tillimpningsfall som gér ut pa att
vilja ut leverantorer utifran en stor datamingd med beskrivning av dessa (inom omraden
som valts av experter).

Klustring &r ett sétt att automatiskt gruppera stora mingder data i ett fatal grupper dar indi-
vider i samma grupp liknar varandra. MOORA (Multi-objective optimization by ratio ana-
lysis) & en MCDM-metod som bygger pé forhéllandet mellan varje alternativ till det bésta
eller simsta alternativet. Detta berdknas som en podng for varje kriterium for sig och den

bista 16sningen ar den som har hogst sammanlagd podng. MULTIMOORA (multiplicative
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MOORA) ér en utvidgning av denna metod som ocksa tar hénsyn till hur viktiga olika kri-
terier dr i forhallande till varandra.

I CLUS-MCDA klustras data och sedan anvinds MULTIMOORA-metoden for att ranka
alternativen i respektive kluster. Darmed kan grupper av data med liknande beslutskriterier
identifieras, det blir alltsa enklare att identifiera och jamfora beslutsalternativen, och det
bésta alternativet i respektive kluster kan identifieras.

213 Avvigningslosning for MCDM-problem

Yazdani och medforfattare (Yazdani m.fl. 2019) fo6reslar en ny MCDM-metod, som be-
namns Combined compromise solution, CoCoSo. Algoritmen bidrar med en process for
vikt-aggregering i grey relational generation approach (GRA). GRA ir utvecklat for att
hantera ofullstédndig, oséker eller motstridig information, och anvénds for att bedéma lik-
heten mellan datamingder. Varje alternativ jamfors med den ideala 16sningen. Detta liknar
VIKOR-metoden, men med en ndgot fordndrad formel. Daremot anvdnds en annan aggre-
geringsfunktion, med exponenten av vikterna, vilket leder till ett starkare avstandsmatt.
Metoden anvinder en jaimforelsesekvens, varefter vikterna aggregeras pa tva sitt. Den ena
anvinder den vanliga multiplikationsregeln, medan den andra utnyttjar viktade exponenter
av avstandet fran jamforelsesekvensen. Inom MCDM ir en jamforelsesekvens en ordnad
lista av beslutsalternativen, ddr ordningen i listan bestdms genom att g& igenom kriterierna
och uppdatera listan s att ett alternativ hamnar fore ett annat om det har en béttre utvirde-
ring av det aktuella kriteriet.

En nyhet i metoden &r att den validerar rankningen med tre olika matt, vilket skapar en ag-
gregeringsstrategi. En kumulativ ekvation anvinds i slutdndan for att vilja en rankning.
Yazdani m.fl. (Yazdani m.fl. 2019) hévdar att det inte finns ndgon annan MCDM-metod
som anvander sig av denna typ av aggregering. CoCoSo anvinder métt frin WSM
(Weighted Sum Model) och WPM (Weighted Product Model) pé tre sitt, aritmetiska sum-
man, summan relativt den bésta, samt en balanserad (med en parameter som véljs av be-
slutsfattarna) summa av podngen frin WSM och WPM. WSM bygger pé att vérdet for
varje kriterium multipliceras med en vikt relativ till kriteriets betydelse. Den slutgiltiga po-
angen ges av en multiplikativ faktor och en additiv faktor, vardera av de tre matten.

214 Ny dynamisk MCDM-metod

I traditionell MCDM antas kriterier och beslutsalternativ vara fixa, men i manga fall maste
foranderliga kriterier och alternativ kunna hanteras, vilket kallas for dynamisk MCDM.
Artikeln av Thong m.fl. (Thong m.fl. 2020) utgdr ett exempel pa en metod for att hantera
fallet dar bade kriterier, alternativ och beslutsfattare fordndras 6ver tiden for beslutsproces-
sen.

Bidraget anvénder sig av neutrosofiska mingder (eng. neutrosophic sets), vilket 4r en ut-
okning av oskarpa méngder (eng. fuzzy sets). De hanterar uppdelning dér ett element kan
vara del i mdngden, inte del i mingden, eller obestdmbar. Detta anvénds for att hantera
osédkerhet och vaghet i beslutsfattande. Fordndringar dver tid kan hanteras med intervall av
neutrosofiska méngder, och MCDM for dynamiska intervall-virden pa sdédana méngder
(DIVNS) har tidigare tagits fram (Thong m.fl. 2019). Thong m.fl. (2019) tog fram DIVNS
och de operatorer som krévs for denna méngd, samt utvecklade TOPSIS-metoden for
DIVNS. I den artikeln har dock inte problemet med fordnderliga kriterier, alternativ och
beslutsfattare 10sts, vilket gors hér.

TOPSIS (Technique for Order Preference by Similarity to Ideal Solution) &r en av de mest
anvidnda metoderna for MCDM. Den baseras pa att alternativ rankas utifrdn deras nérhet
till den ideala l6sningen och stdrsta avstand till den negativa ideala l6sningen. Kriterier
végs utifran hur viktiga de &r, och bésta och sdmsta val for respektive kriterium tas fram
varefter en rankning kan goras.
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Artikeln presenterar en anpassning av TOPSIS-metoden for att hantera dynamisk MCDM
med DIVNS. Artikeln exemplifierar sin metod med ett typfall ddr universitetsstudenter
rankas. Forfattarna definierar ett ”generalized dynamic interval-valued neutrosophic set
(GDIVNS)”, och négra operatorer for avstand och viktad aggregering for denna mingd.
Utifran dessa operatorer utvecklas ett ramverk for dynamisk TOPSIS i GDIVNS-miljon.
DIVNS utvidgas med “hesitant fuzzy sets” for att hantera fallet dér kriterier, alternativ och
beslutsfattare fordndras over tid.

2.2 POMDP

I preskriptiv dataanalys 6nskar man hitta beslut och handlingar som optimerar nagot fram-
tida vérde, s& som ett foretags vinst eller utgangen av en vipnad konflikt. Ménga beslutssi-
tuationer dr aterkommande, en stab maste periodiskt fatta beslut om hur forbandets resur-
ser skall fordelas, och en robot méste kontinuerligt navigera utifrén en féréinderlig om-
varld. I de flesta praktiska situationer finns det ocksé yttre faktorer vilka beslutsfattaren
inte kontrollerar, men som paverkar resultatet av en handling. En ytterligare faktor som
paverkar beslutsfattandet d4r om fullstindig information om situationen inte finns att tillgé.
Ett sdtt att hantera dessa utmaningar dr genom att modellera beslutsproblemet med hjélp
av markovska beslutsprocesser (Markov Decision Process, MDP) och specifikt partiellt
observerbara MDP (Partially Observable MDP, POMDP).

MDP och POMDP introducerades pa 50- och 60-talen men ar fortfarande aktuella, vilket
tyder pé dess kraft och tillimpbarhet (Chadés m.fl. 2021). I det f6ljande gors en kort intro-
duktion till MDP och POMDP, varefter ndgra nya forskningsron inom omradet presente-
ras.

221 Markov decision process

Sekventiella beslutssituationer kan hanteras med hjilp av Markov Decision Process
(MDP), en matematisk metod som kombinerar markovkedjor och beslutsteori. Det &r an-
vandbart i fall dér resultatet av beslutet dr osdkert. Beslutsfattandet sker i distinkta tidssteg,
utifran det tillstdnd som rader fattas ett beslut om en handling. Handlingen péverkar 6ver-
géngen till ett nytt tillstdnd, och resulterar i en beldning eller en kostnad. Overgangen mel-
lan ett tillstdnd till ett annat dr behiftat med osékerhet, och beskrivs med en 6vergangssan-
nolikhet. Markovegenskapen innebér att 6vergangen bara beror av det aktuella tillstdndet
och vilken handling som avses, men inte av historiken.

Beslutsprocessen gar ut pa att maximera beloningen som erhalles ndr man kommer till ett
nytt tillstdnd. Beloningen kan vara positiv eller negativ och representerar hur énskvart det
ar att befinna sig i tillstdndet. Beloningen for respektive tillstdnd samt Gvergangssannolik-
heterna antas vara kénda. Att 16sa en MDP innebér att hitta en optimal policy, som beskri-
ver vilken handling som skall tas i varje steg for att uppnd maximal samlad beloning for
hela kedjan av beslut. Policyer vérderas och rankas utifrdn deras forvintade vérde efter ett
bestdmt antal beslutssteg, givet ett ursprungligt tillstdnd. Detta gors genom att berdkna en
véardefunktion som summerar det forvintade vérdet, och maximera detta. Den policy som
ger den maximala virdefunktionen kallas for en optimal policy.

I MDP antas att ett systems tillstand kan bli exakt identifierat, alltsa att vi har all informat-
ion vi behover for att fatta ett beslut. Nér tillstandet dr oként eller delvis oként ar partiellt
observerbara MDP:er ett sétt att angripa problemet.

222 Partially observable Markov decision process

I partiellt observerbara MDP:er (POMDP) ar mojligheten att fa en 6verblick 6ver omgiv-
ningen (tillstdndet) ofullstdndig eller omgivningen 4r endast delvis observerbart. Det gér
alltsa inte att avgora vilket tillstdnd som rader, utan ett antal partiella observationer ger
sannolikhetsinformation om vilket tillstdind som kan vara det aktuella. For att hantera detta
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uppratthalls en lista pé troliga tillstdnd (trostillstdnd, eng. belief state) som &r en sannolik-
hetsfordelning 6ver de mojliga tillstinden. Denna uppdateras i varje tidssteg baserat inte
bara pa senaste tillkommen information utan ocksa utifran tidigare observationer och
handlingar. Sannolikhetsfordelningen 6ver tillstand ersitter ddrmed behovet av att lagra
och beakta hela historien av observationer och handlingar, vilket i praktiken &r ohanterligt.
Det cykliska forfarandet illustreras i figur 3. Ett steg i cykeln &r att en observation av om-
givningen erhélls (1). Observationen anvénds for att uppdatera (2) beslutsfattarens uppfatt-
ning omgivningen. Baserat pa det viljer beslutsfattaren en handling att utfora (3). Den ut-
forda handlingen resulterar i en beldning och en ny observation (4), och cykeln startar om.

POMDP ar modeller som beskriver optimal styrning av dolda markovmodeller (hidden
Markov models, HMM). Miangden handlingar for POMDP kan innehalla, forutom de for
en MDP, dven sadana som skapar fler eller sdkrare observationer. Att 16sa POMDP-pro-
blem dr mer krdavande dn for MDP, och blir ofta ogdrligt pa grund av problemets hoga di-
mensionalitet. Darfor anvénds i praktiken ofta approximativa 16sningar. Vart att notera &r
att POMDP ér en generellare klass av metoder dn det mer kénda omradet forstarkningsin-
larning (eng. reinforcement learning).

POMDP

Observation i t=0g

Observation i t=1
\’ f\

Omgivningen i t=0

(6vergangssannolikhet)

( \‘

Bel6ning

Beslutsfattaren har en
imperfekt observation
av omgivningen

Beslutsfattare \ [W]
Policy Beslutsfattaren fattar [ Tancine /

beslut enligt en policy

Besluten paverkaromvériden

Beslutsfattaren uppdaterarsin
uppfattningom omgivningen >
baserat pa obhservationer

(Belief state)

Figur 3. | en POMDP vill man hitta en optimal policy som beskriver vilken handling som skall tas i
varje steg for att uppna maximal samlad bel6ning for hela kedjan av beslut. Handlingen paverkar
omvarlden, men férandringen ar behaftad med slumpmassighet som beskrivs med en évergangs-
sannolikhet. Observationer av omvarlden anvands for att uppdatera uppfattningen (belief state), och
denna uppfattning av omvarlden ar det som guidar nésta beslut.

223 Forskningslaget

POMDP har funnit tillimpningar i en méngd olika falt. For att & en bild av var vi hittar
tillimpningar fér POMDP och vilka tekniker som anvénds ges hér en kort beskrivning uti-
frén de 50 hogst citerade artiklarna i sokverktyget Web of Science de senaste 5 aren’.

Ett stort omrade ddr POMDP:er anvénds &r inom navigering och ruttplanering for auto-
noma agenter s som forarlosa fordon, UAV:er, AUV:er och robotar, samt andra anvind-
ningar inom robotik och ménniska-dator-interaktion. Ett annat tillimpningsomrade handlar
om att optimera olika typer av kommunikationsndtverk utifran en méngd infallsvinklar,
samt resursallokering for randteknik (eng. edge computing) och andra IoT-relaterade till-
lampningar. Hér finns &ven artiklar om optimering av elnit, samt olika problem avseende
laddning av och kommunikation mellan sjdlvkorande fordon och UAV:er. Vidare finns det
tillimpningar inom cyberattacker mot natverk och smarta elnit, och motmedel mot utstor-
ning av UAV-kommunikation. Planering och d6vervakning av underhall av infrastruktur
och andra tekniska system, samt energioptimering av byggnader 4r andra falt inom vilka

7 Web of Science “Topic” = “POMDP” eller “partially observable Markov decision process”
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POMDP anviénds. Bland de hogst citerade artiklarna aterfinns nagra enstaka som handlar
om tillimpningar inom sjukvérd, modellering av biologiska system samt borshandel. Dér-
till kommer ett fatal artiklar som utvecklar generella teorier och algoritmer f6r POMDP.

Den teknik som utforskas mest ar djup forstirkningsinlérning, eller djup Q-inlérning. I Q-
inldrning krévs ingen explicit modell av omgivningen, vilket &r praktiskt nér tillstandsrum-
met &r stort som ofta &r fallet. I detta problem lér sig modellen en approximation till den
optimala funktionen Q for den optimala policyn, vilken svarar pa vilken handling som
skall tas 1 ett givet tillstdnd. I praktiken anvénds djupa neuronnit for att representera Q-
funktionen.

Det har publicerats 170-tal artiklar om POMDPS per ar de senaste aren. I det foljande gor
vi nagra nedslag utifrdn den teoretiska utvecklingen bland de hogst citerade artiklarna,
samt ndgra andra intressanta nedslag.

2.2.31 Kontinuerliga rum for tillstand, handlingar och observationer

Det finns offline-metoder for att 16sa sma till medelstora POMDP:er, dér hela eller stora
delar av problemet 16ses innan exekvering av beslutskedjan. For att 16sa stora problem be-
hovs 1 allminhet online-metoder, metoder dér belief state och policyn uppdateras efter
varje handling. Ett exempel pa en online-algoritm &r partiellt observerbar Monte-Carlo-
planering (POMCP). Denna och andra algoritmer kan hantera kontinuerliga tillstindsrum.
Andra algoritmer hanterar kontinuerliga handlingsrum, men det har varit mindre fokus pé
kontinuerliga observationsrum. En artikel av Sunberg och Kochenderfer (Sunberg och
Kochenderfer 2018) tillhor de mest citerade artiklarna om POMDP de senaste aren, och
presenterar tva algoritmer som l6ser POMDP:er som har kontinuerliga rum for bade till-
stand, handlingar och observationer. Den ena modellen kallas for “partially observable
Monte Carlo planning with observation widening” och den andra “particle filter trees with
double progressive widening”.

Monte Carlo-tridsokning (MCTS) ér en effektiv algoritm for online-beslutsfattande. Tré-
det bestir av omvéxlande tillstdndsnoder och handlingsnoder, och genereras med slump
men sa att bade bredd och djup utforskas. Detta sker bl.a. utifrdn det uppskattade vérdet
for varje tillstand-handlings-par. Nér tillstdnds- och handlingsrummen &r kontinuerliga
kommer dock sannolikheten att utforska ett och samma tillstdnd tva génger (vilket skapar
djupet i trddet) vara noll, varfor endast ett trid med djup 1 skapas. For att komma runt
detta har en metod som kallas Double Progressive Widening (DPW) skapats. I denna in-
fors en begransning pa antalet barn en nod kan ha, vilket tvingar fram en djupare utforsk-
ning.

POMCEP é&r en metod for att komma runt den berdkningstunga bayesisk tro-uppdateringen,
dér historien fran rotnoden till I6vet lagras i varje nod. Detta har visat sig fungera bra for
stora diskreta problem, men inte for kontinuerliga. I artikeln fran Sunberg och Kochender-
fer (Sunberg och Kochenderfer 2018) definieras en algoritm som kombinerar POMCP
med DPW, for att sedan teoretiskt bevisa att den leder till en suboptimal 16sning (en 16s-
ning som antar att problemet blir fullt observerbart efter ett tidssteg). Den forsta av tva al-
goritmer som presenteras som l0sning pa detta gar ut pa att infora vikter pa tro-uppdate-
ringarna i POMCP. Varje observationsnod innehéller en samling besdkta viktade tro-till-
stand, och ett av dessa samplas for att vélja nésta handling.

Den andra algoritmen baseras pa MCTS och DPW. Istillet for att skapa en tradskning i
tillstandsrummet, tar man fram 16sningen med avseende pa sekvenser i tro-rummet. Parti-
kel-filtrering anvénds for att ta fram den berékningssvéra bayesisk tro-uppdateringen. Si-
mulerade experiment pa ofta anvinda jaimforelseproblem anvéinds for att utvirdera algorit-
merna, vilket visar pd en blandad framgéng. Flera av de beskrivna problemen ar dock for
enkla for att lyfta fram styrkan i de foreslagna algoritmerna.

8 Enligt sokverktyget Web of Science (www.webofscience.com) (besokt juni 2023)
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En annan hogt citerad artikel som behandlar samma problem, ndmligen att ha kontinuer-
liga tillstdndsrum, handlingar och observationer, dr publicerad av Jiang m.fl. (Jiang m.fl.
2019). De noterar att manga l6sningar bygger pa diskretisering av problemet, men det dr
problematiskt da dimensionaliteten typiskt blir mycket stor och prestandan lag. Dérfor ut-
vecklas istdllet en simulerings-baserad algoritm for att hitta den lokalt optimala policyn for
en POMDP givet observationer, baserad pa en kontinuerlig formulering av problemet. Al-
goritmen &r inte begrinsad av ndgra antaganden, och behdver inte heller nagon informat-
ion pé forhand. Dérfor kan den appliceras pa de flesta beslutsproblem med kontinuerliga
rum.

Problemet 16ses i tva steg. Forst utvecklas matematiska forutséttningar innefattande gradi-
enten av prestandapotentialen med avseende pé policyn. Prestandapotentialen méter den
forvantade beloningen givet en viss observation och en policy. Tva satser for att berdkna
gradienten presenteras, en for slumpmaéssig policy och en for deterministisk policy. Dessa
bygger pa kinslighetsanalys, och visar pé att gradienten med avseende pa slumpméssiga
policyer kan uppskattas utifrdn en enstaka foljd av handlingar och observationer, utan pa
forhand given information om funktionerna for tillstindsdvergangar, observationer eller
beloning. Ett antagande &r att markovkedjan ar ergodisk, dvs. att dess egenskaper kan
skattas fran en enskild sekvens av beslut. Detta géller i fallet slumpmaéssig policy. Forfat-
tarna hivdar att detta ofta géller.

Den optimala policyn kan erhéllas utifran gradienterna. Dessa &r emellertid praktiskt svar-
16sliga. I det andra steget utvecklas darfor en simuleringsbaserad iterativ algoritm, med lag
berdkningskomplexitet. Denna bygger pa approximationer till de framtagna ekvationerna,
och itererar &ver policyer. Endast gradienten av policyfunktionen och den ackumulerade
beloningen behdvs 1 varje iteration. Det visas att den foreslagna algoritmen konvergerar.
Numeriska berdkningar visar pa forbattringar i prestanda jamfort med tva existerande dis-
kretiseringsbaserade 16sningar.

2.2.3.2 Forklarbarhet

Chadés och medforfattare (Chadés m.fl. 2021) noterar att visuell representation och forsta-
else av den optimala 16sningen (policyn) &r viktiga komponenter for att beslutsfattare skall
ha tillit till beslutspolicyer som ér framtagna av MDP/POMDP-modeller. Okad forklarbar-
het av MDP-problem kan ses som XAI (Ferrer-Mestres m.fl. 2021).

I manga problem kan tillstindsrummet bli sa stort att det blir overblickbart (Ferrer-
Mestres m.fl. 2020). Metoder for att abstrahera tillstind syftar till att reducera storleken pa
stora tillstdndsrum genom att aggregera tillstind som &r liknande utifran nagot matt. Till-
standsabstraktion har i huvudsak fokuserat pa att hitta det minsta tillstdindsrummet for en
given reduktion i prestanda.

Ferrer-Mestres m.fl. (Ferrer-Mestres m.fl. 2020) presenteras en ny 16sning ("K-MDP”) dir
reduktionen i prestanda minimeras utifran ett givet maximalt antal tillstdnd (K). Pa sa sétt
kan K viljas s att problemet blir greppbart for en ménsklig beslutsfattare, men dnda 19sas
optimalt. Utifrén en ursprunglig MDP (med ménga tillstdnd) samt begransningen (K) pa
antalet 6nskade tillstind, genereras en MDP med ett mindre tillstindsrum sidan att skillna-
den mellan den ursprungliga virdefunktionen och den nya vérdefunktionen minimeras.

Det finns i huvudsak tva sitt att visualisera en POMDP-16sning; genom en graf som repre-
senterar policyn eller ett diagram med vektorer som visar virdefunktionen i olika tillstdnd.
Virdefunktionen &r styckvis linjér, och kan modelleras med en dndlig méngd linjadra funkt-
ioner, s kallade a-vektorer. Varje a-vektor dr associerad till en viss handling (Chadés
m.fl. 2021).

Som ndmnts dr policy-grafer for realistiska problem alldeles for komplexa for att vara
overblickbara for en méinsklig beslutsfattare (Chadés m.fl. 2021; Ferrer-Mestres m.fl.
2021). For att komma tillrdtta med detta har Ferrer-Mestres och medforfattare utvecklat en
metod som kraftigt minskar antalet tillstand (K) och antalet a-vektorer (), som de kallar
K-N-MOMDP (Ferrer-Mestres m.fl. 2021). De visar pé berdkningar som genererar mer
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kompakta och forstieliga policy-grafer, samtidigt som de bibehaller liknande virde. Det
ena problemet 16ses med ovan nimnda metoder att abstrahera tillstind, medan tre nya al-
goritmer presenteras for att 16sa problemet med a-vektorerna. MOMDP star for Mixed Ob-
servable MDPs och ér sddana dir delar av tillstindsrummet ar fullstdndigt observerbart
medan andra delar endast &r delvis observerbara (POMDP) (Ong m.fl. 2010).

2.2.3.3 Kunskapsbaserad beléning

I problem dér aktiv inhdmtning av information for att erhalla en béttre bild av omgiv-
ningen (vissa tillstdndsvariabler) dr den ursprungliga formuleringen av POMDP inte 1amp-
lig eftersom den dr formulerad sa att beloningen bara beror pa tillstdndet och handlingen,
och alltsé inte fingar nagon information om kunskap fran tidigare utforskande. I sdidana
situationer sa som dér 6vervakning och utforskande &r viktigt dr det mer relevant att beakta
beloning baserad pa erhéllen kunskap, representerad av de troliga tillstanden (belief states)
istdllet. For att hantera detta introducerar Araya-Lopez (Araya m.fl. 2010) p-POMDP, dér
beldéningen omformuleras till att vara vintevirdet av beloningen utifran belief state. I arti-
keln fran 2010 visas pa matematiska 16sningar for olika fall, specifikt nér vardefunktionen
ar styckvis linjart komplex, samt approximationer nér den inte &r det.

I flera fall &r tro-beroende beldningen p inte konvex, och for dessa kan inte problemet 16-
sas med tidigare foreslagna metoder (Fehr m.fl. 2018). Fehr och medforfattare (Fehr m.fl.
2018) visar att for p-POMDP:er med /,-Lipschitz beloningsfunktion och &ndliga horison-
ter sd dr optimala vardefunktionen fortfarande Lipschitz-kontinuerlig (begrénsad i hur
snabbt den kan éndras, s att for alla val av tva punkter pa kurvan &r absolutvirdet av lut-
ningen mellan punkterna begrénsad till en konstant) istéllet for styckvis linjart konvex. En
utdkad definition av Lipschitz-kontinuitet anvinds, ddr Lipschitz-konstanten ersatts av en
vektor, samt lokal kontinuitet snarare dn uniform antas. Utifran detta utvecklas approxim-
ationer till den optimala vardefunktionen som &r bundna bade uppét och nedét.

2.3 Framtidsprognos och analys

Multikriterieanalys (MCDM) &r en effektiv teknik for att vilja ett beslut utifrén flera alter-
nativ. Nér detta grundar sig i data och beslutet leder till handling utgér MCDM en metod
for preskriptiv dataanalys. Det finns manga metoder inom omradet och nya utvecklas och
tillimpas pa en miangd olika problemomraden. Dynamiska omsténdigheter kan vara nagot
som &r viktigt i ett militdrt sammanhang, dér beslut skall fattas i en omgivning i snabb for-
andring, varfor det kan vara relevant att titta pd dynamiska beslutsmetoder. Mer statiska
metoder kan dock fungera pa strategisk nivd. POMDP &r en mogen metod som anvinds
inom en mingd omraden, och det finns en méngd sitt att 16sa POMDP pa. Trots det finns
det fortfarande problem kvar att 16sa, och det gors fortfarande teoretiska landvinningar.
Vikten av de verk som presenterats ovan beror pa vilken tillimpning som avses, POMDP
kan anvindas for en méngd problem, bl.a. for beslutsfattande hos autonoma agenter men
ocksé for att virdera handlingsalternativ vid manskligt beslutsfattande. Tankarna om for-
klarbarhet kan vara av speciell vikt vid anvdndande av metoden for militért beslutsfattande
dér ménniskan dr med i beslutsloopen.

19 (60)



FOI-R--5483--SE

3 Osakerhetshantering

Dataanalys (DA) r ett centralt begrepp inom en rad olika nérbesldktade omraden sdsom
artificiell intelligens (AI), maskininldrning och data science, som alla syftar till att designa
och trdna modeller med hjdlp av data som sedan kan anvéindas i olika former av besluts-
sammanhang kring nagon verklighet av intresse. Framforallt bygger den senaste tidens po-
pularitet och anvdndning av Al i mycket hog utstrackning pa framsteg inom DA, sirskilt
inom ett omrade kallad djupinldrning (LeCun, Bengio, och Hinton 2015). Denna ansats till
DA ér baserad pé en viss typ av modell som fangar upp monster pa olika abstraktionsni-
vaer i en hierarki. I sin ursprungsform har dock inte dessa typer av modeller nagon explicit
representation av osdkerhet, t.ex. i form av en sannolikhetsfordelning, vilket innebér att ut-
data fran modellerna, sdsom prediktering av en klass, inte ar baserat pa en sddan represen-
tation dven om man kan normalisera resultatet sé att det formellt uppfyller kravet rent ma-
tematiskt pa en sannolikhetsfordelning. Med en alltmer frekvent anvéndning av Al och
djupinlirning inom en rad olika tillimpningar i samhéllet har det dock uppmaérksammats
ett behov av sddan modellering (Abdar m.fl. 2021). Detta for att tillimpningar ofta &r av
en art som innehaller osékerhet som en naturlig komponent sdsom beslut rérande nadgon
dynamisk miljé med osédkerhet associerad med nuvarande situation samt, saledes, ocksa
framtida situation inklusive mojliga konsekvenser av beslut. Dessutom har i samband med
den alltmer utbredda anvdndningen av djupinlédrning och Al inom olika tillimpningar
inom samhéllet uppstatt ett 6kat tryck pa grundlidggande forstaelse hur dessa modeller fun-
gerar, bendmnt forklarbar Al (eng. explainable AI/XAI®) (Arrieta m.fl. 2020). Grundtesen
ar att om Al ska kunna anvéndas i viktiga samhéllsfunktioner ddr nagon aktor bar ansvar
sa maste ocksa Al vara forklarbar i termer av hur ett beslut eller klassificering har gjorts.
Detta medfor ocksé ett indirekt krav pé att modeller ska kunna hantera och representera
osdkerhet inom DA om de &r tinkta att anvéndas i en miljo dir det existerar explicit osi-
kerhet och kanske framforallt om det ocksa finns kopplad nagon typ av riskfaktor till sa-
dan osékerhet. En sén riskfaktor kan rora att ett beslut fattas baserat pa en osékerhet i situ-
ationen som potentiellt skulle kunna leda till allvarliga negativa konsekvenser, sdsom i si-
kerhetskritiska tillimpningar.

En sokning av publicerade artiklar med Web of Science innehallandes orden “uncertainty”
och ”machine learning” i titel, ssmmanfattning eller nyckelord gav drygt 1000 tréffar un-
der perioden 2012-2022.'° Som framgar av figur 4 har intresset dkat stadigt under de sen-
aste aren. I figur 5 visas forskningens ursprungslinder.
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Figur 4. Staplarna visar antal publicerade artiklar, ar for ar, mellan 2012 och 2022, som namner
“uncertainty” och "machine learning” i titel, sammanfattning, eller nyckelord

? Se dven kapitel 4

10 WoS-sokfraga: (TS=(uncertainty NEAR machine learning) AND (SU = (Computer Science) OR SU = (Mathemat-
ics) OR SU = (Automation & Control Systems)OR SU = (Engineering)OR SU = (Remote Sensing) OR SU = (Ro-
botics) OR SU = (Science & Technology Other Topics) OR SU = (Telecommunications))) AND PY=(2012-2022)

20 (60)



FOI-R--5483 --SE

GERMANY INDIA

191
PEOPLES R CHINA

36
SOUTH KOREA

Figur 5. Forskningens ursprungslander for soktermen "uncertainty NEAR machine learning” 2013—
2022

3.1 Osakerheter inom dataanalys

Modellering av osikerhet har en lang tradition av forskning inom Al-omradet. En ofta fo-
rekommande uppdelning av olika typer av osikerheter &r inom de tva kategorierna aleato-
risk och epistemologisk osikerhet som ocksa manga ganger benimns som oreducerbar re-
spektive reducerbar osékerhet (Oberkampf m.fl. 2004; Ferson m.fl. 2004). Vilka osdker-
hetsrepresentationer eller ramverk som har forméga att verkligen modellera dessa olika ty-
per rader det en viss oenighet kring. Som ett exempel finns det argument for att sannolik-
hetsfordelning inte dr en tillricklig rik matematisk struktur for att i det generella fallet
kunna uttrycka bada typer av osdkerhet och darfor har alternativa representationer utveck-
lats (Walley 2000), t.ex. genom att uttrycka sannolikheter som intervall istéllet for ett ex-
akt kontinuerligt virde.

Inom dataanalys, har de tva typerna av osdkerhet, dvs. aleatorisk och epistemologisk, 6ver-
satts till olika delar som forekommer inom sddan analys (Hiillermeier och Waegeman
2021). En klar uppdelning mellan dess delar ar dock svar att gora d& osdkerhet inom en del
ofta 6verfors till en annan. Som ett exempel sa overfors osdkerhet genom att man anvinder
en approximativ traningsalgoritm, vilket snarare ar mer regel 4n undantag pa grund av
komplexiteten i moderna datamangder/modeller, explicit eller implicit till prediktionsste-
get d& man anvédnder modellen. Avgorande for formagan att representera olika typer av
osidkerheter faller pa valet av modellstruktur, trdningsansats samt forhéllande dessa emel-
lan.

311 Modellstruktur

Modellstruktur och dess komplexitet, (t.ex. dimension och antal nivéer i en hierarki) sétter
en ram for hur vél olika komplexa samband kan modelleras, vilka osékerheter som kan
fdngas upp samt vilka triningsansatser som ar mer eller mindre lampliga. Modellstruk-
turen &r ocksé avgorande for efterfoljande analys, t.ex. kopplat till forklaringsbarhet (Arri-
eta m.fl. 2020). En tydlig skiljelinje finns har mellan modeller tillhérande omradet djupin-
larning (LeCun, Bengio, och Hinton 2015) kontra modeller baserat pa statistisk modelle-
ring (Gelman m.fl. 2013) dé den forsta syftar till att finga upp monster genom en generell
modellstruktur som inte &r direkt kopplad till ndgon slags grundlidggande design av struk-
tur kring hur data har genererats medan man vid den andra ansatsen gor antaganden, samt
designar, hur data genererats genom sannolikhetsférdelningar!'!.

T fortsittningen av kapitlet skriver vi i vissa fall forkortningen fordelning istillet for sannolikhetsfordelning.
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3.1.2 Traningsansats

Modellstrukturen samt mangden data paverkar i hog grad traningsansatsen som i de flesta
fall innebar att identifiera parametrar i modellen som pa nagot sitt matchar hur data gene-
rerats. Inom den bayesisk statistiska modelleringen (Gelman m.fl. 2013), som &r den mest
forekommande ansatsen inom Al och maskininldrningsomradet for osdkerhetsmodellering,
fangar triningsansatsen osékerhet kring de ovan nimnda parametrarna genom fordelningar
men till kostnad av 6kad komplexitet. Detta resulterar i en dvervigande majoritet av till-
lampningar behdver anvénda approximativa algoritmer. Detta leder dven till en ytterligare
niva av osédkerhet, dvs. hur bra approximation genererar en sddan algoritm med avseende
pé den verkliga fordelningen &ver parametrar? Valet av vilken typ av approximationsalgo-
ritm man anvénder beror pd méngden data man vill anvédnda for trining men dven typ av
modellstruktur da det finns svarigheter for trdningsansatser att hantera vissa strukturer. Det
finns flera olika typer av traningsansatser (inkluderat dven ansatser som inte direkt syftar
till att fanga upp osdkerhet): de som bygger pa optimering, ofta forekommande inom djup-
inldrning, dvs. identifiera parametrar utifran ett optimeringsproblem kopplat till data och
malfunktion (LeCun, Bengio, och Hinton 2015) samt approximativa algoritmer som byg-
ger pa att man kan sampla fran malférdelningen (M. D. Hoffman och Gelman 2014). De
finns &ven mer komplexa ansatser som bygger pa att man approximerar en malfordelning
med en enklare fordelning som man sedan anvénder for att identifiera parametrar, sa kal-
lad variational inference (V1) (Blei, Kucukelbir, och McAuliffe 2017). Generellt sett &r
ansatser som bygger pa optimering mindre resurskrivande och anvinds dérfor mer fre-
kvent vid komplexa modeller och stora datamingder, t.ex. djupinldrning, medan samp-
lingsbaserade metoder anvinds i fall dér det &r rimligt utifrdn problem och data. Vissa
metoder inom optimering, t.ex. VI, fingar upp osékerhet men med en viss oklarhet kring
vilken garanti man fér i termer av likhet med den verkliga fordelningen (Yao m.fl. 2018)
medan de samplingsbaserade metoderna (ofta bendimnda ”"Markov-Chain Monte-Carlo”
eller liknande) har mer av teoretiska garantier givet att ett antal kriterier &r uppfyllda vilket
1 sig kan vara svart att pavisa (Betancourt 2017).

3.2 Forskningslaget

Vi beskriver forskningsldget utifrén tvd dominerande, men olika, omradden som aterfinns
inom maskininldrning / Al / DA, ndmligen: djupinldrning, som aterfinns i avsnitt 3.2.2 och
statistisk maskininldrning som tidigare ndmnts ar préglad av den bayesiska ansatsen till
statistik (Gelman m.fl. 2013) och som é&terfinns i avsnitt 3.2.3. Delomradena inom respek-
tive omrade dr utvalda utifran vad som varit och fortsatt &r omraden dar mycket forskning
pagéatt / pagar och som pa olika sétt tar sig an problemet med att representera osidkerhet.

En intressant iakttagelse dr att de tvd omrddena som har ganska olika ansatser till dataana-
lys alltmer borjar bli ssmmanflitade, framforallt sd anvands bidrag frén statistisk maskin-
inldrning till stor grad i metoder for djupinlérning som ett sitt att uppné osékerhetsrepre-
sentation. Detta syns t.ex. inom delomradet bayesisk djupinldrning, beskrivet i avsnitt
3.2.2.1. En annan tidigare framgangsrik ansats inom maskininldrning som nu dven anam-
mats inom djupinlidrning, beskrivit i avsnitt 3.2.2.2, dr ensembletekniken som gar ut pa att
man anvéinder en méngd olika modeller och pa sétt skapar battre prediktionskvalité. Till
sist inom djupinldrningsomradet s& beskrivs en ansats som gér ut pa att erhélla en viss typ
av tolkning av sannolikheter som resultat fran djupinldrningsmodeller, beskrivet i avsnitt
3.2.2.3, samt nagra andra ansatser inom avsnitt 3.2.2.4.

I avsnitt 3.2.3.1 tas ett &terkommande problem inom statistisk maskininldrning upp, ndmli-
gen traningsalgoritmens berdkningskomplexitet och skalbarhet. Detta f6ljs upp med avsnitt
3.2.3.2 som handlar om en 6kad grad av automation som mdjliggoér att man utforskar mo-
deller utan att stora hirledningsarbeten vad géller matematiska uttryck osv. behdvs utforas
manuell. Till sist, 1 avsnitt 3.2.3.3, beskrivs en rik modell ur representationssynpunkt som
ocksa blivit alltmer sammanflétat med djupinlérning, ndmligen gaussiska processer. Detta
foljs till sist, i avsnitt 3.2.3.4, av ndgra andra viktiga ansatser inom omradet.
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3.2.1 Kallor

Utvecklingen inom omradet har en snabb takt och drivs i stort av ett mindre antal vélre-
nommerade konferenser samt i viss utstrickning tidskrifter. Efterfoljande text beskriver
framst forskningsldget utifran dessa forum:

e Advances in Neural Information Processing Systems (NeurIPS), konferens
e Journal of Machine Learning Research (JMLR), tidskrift

e Proceedings of Machine Learning Research, samlar ett stort antal proceedings
fran vélrenomerade konferenser/workshops inom omradet maskininlarning

Utdver dessa har ett antal andra artiklar, t.ex. i form av litteraturstudier kring ett visst del-
omrade, anvéants pa olika sétt t.ex. for att f4 en Oversikt av delomraden sdsom Bayesian
deep learning, men ocksé som ett sétt att vidare utforska vissa nyckelreferenser. Sokning,
framst inom tidsperioden 2012 — 2022 med en viss viktning mot den senare delen dé ut-
vecklingen inom omradet har en hog takt, har skett genom en kombination av Google
Scholar for att erhélla citeringsinformation samt genom sdkning pa forumens egna webbsi-
dor och vidare har dven citerat material i artiklar f6ljts upp. For att finga upp bidrag som
ar relaterat till ndgon form av dataanalys med relation till osdkerhet har sokfragor utfor-
mats som antingen fangar upp en generell metodik fér modellering, sdsom “Bayes”'?, eller
generell metodik som behovs for att trdna en modell, sdsom ”Markov chain” och “variat-
ional”. Detta resulterade i sokningar med termer sdsom ”Bayes”, uncertainty”, variat-
ional” och “Markov chain" men dven mer detaljerade termer kan ha anvénts vid vidare ut-
forskning av en viss specifik metod. Utveckling over tid i forumen har studerats manuellt
utifran tidigare erfarenhet inom omradet. Vidare har dven publikationer vid arXiv anvénts
dér typen av bidrag &r blandad, t.ex. en del kan vara preprints eller liknade till publicerat
material vid annan tidskrift medan andra bidrag kan ligga dér i véntan pa att gransknings-
processer fardigstallts.

3.2.2 Djupinlarning

Djupinlarningsmetoder &r baserade pé olika typer av hierarkiska arkitekturer dér fraimst
neuronnét anvinds som grundkomponent (LeCun, Bengio, och Hinton 2015). Idén bakom
dessa olika arkitekturer ar att finga upp monster pa olika abstraktionsnivaer och pa s sétt
erhalla battre prediktiv kvalité. Proceduren for att erhélla en fardigstélld djupinldrningsmo-
dell bygger pa att man forst definierar en struktur i termer av antal lager i hierarkin samt
antal noder, s kallade neuroner, pé varje nivd som sedan ocksé bestimmer komplexiteten
av modellen. Ju fler lager och noder desto mer komplex modell som kan finga upp ett
storre antal monster men dér man ocksé i storre utstrackning riskerar att veranpassa (eng.
overfitting) modellen till data som da far som f6ljd att modellen generaliserar daligt vilket
innebér 1ag prediktiv kvalité. Efter arkitekturval s anpassar man, ofta bendmnt trdnar, mo-
dellen till data vilket kan t.ex. innebéra att man forsoker identifiera de parametrar, vikter,
som aterfinns i modellen och som passar bést gentemot nagon malfunktion som ar baserat
pa det sanna/korrekta vérdet av en mélvariabel.

3.2.2.1 Bayesisk ansats till djupinlarning

Traditionellt har djupinlérningsmodeller trdnats genom optimering for att identifiera en
uppsittning av parametrar som sedan da anvinds i en viss tilldimpning for att prediktera
nagot av intresse. Ett problem med denna ansats dr att man inte direkt modellerar oséker-
heten vad giller dessa parametrar och att man darfor inte fingar upp den osidkerhet som
egentligen existerar i en viss given prediktion. For att belysa denna problematik har det se-
dan 2016 hallits en workshop bendmnd, bayesisk djupinlédrning (eng. Bayesian Deep Le-
arning) vid ett utav det frimsta forumet for djupinlarning, ”Advances in Neural Informat-

12 Alla dessa termer kommer att séttas i en kontext samt forklaras i efterfoljande text.
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ion Processing Systems” (NeurIPS), som speciellt fokuserat pa hur man kan trdna djupin-
larningsmodeller utifran ett bayesiskt perspektiv. Terminologin for bayesisk djupinldrning
ar inte helt stabil da det ocksa kan bendmnas bayesiska neuronnit (Gawlikowski m.fl.
2021) men termen kan dven anvéndas i ett ssmmanhang av mer specifik betydelse (Wang
och Yeung 2020).

Forskningsldget inom bayesisk djupinlédrning visar pa en bredd inom framf6rallt olika an-
satser fOr att trina en modell pa ett sétt som i viss mén aterger posteriori distributionen
som dr malet for den bayesiska ansatsen (Abdar m.fl. 2021). Ansatserna bygger pé olika
varianter, ofta som en konsekvens av att hantera komplexitet, av de huvudsakliga ansat-
serna som namndes under avsnitt 3.1.2, sdsom varianter av, stochastic gradient descent
(SGD) (Maddox m.fl. 2019), variational inference (VI) (M. D. Hoffman m.fl. 2013; Gal
och Ghahramani 2016), samt Hamiltonian Monte-Carlo (HMC) (M. D. Hoffman och Gel-
man 2014; T. Chen, Fox, och Guestrin 2014). Ansatserna syftar till att pa olika sétt ap-
proximativt fanga upp posteriori fordelningen, eller ndgon typ av osédkerhet, ver de vikter
som aterfinns i neuronnét. D4 sjdlva djupinldrningsmodellen har egenskaper, sdsom t.ex.
multimodalitet, sa finns det tveksamheter till i vilken utstrickning ménga av dessa metoder
verkligen fangar upp all den osékerhet som finns &ver parameter rymden. Som ett exempel
kan nédmnas att VI ofta anvénder fordelningar av enkelmodal karaktér (ett optimum eller
”topp” 1 fordelningen) som dé kan ge en forenklad vy av den verkliga (posteriori) fordel-
ningen dver parameterrymden (Izmailov m.fl. 2021). Problemet liknar det klassiska opti-
meringsproblemet inom dér algoritmer kan fastna i lokala optimum. Vért att nimna i sam-
manhanget ar att den triningsansats, HMC, som anses vara state-of-the-art” inom
bayesisk dataanalys och som &r berdkningstung kan vara besvirlig att anvdnda for att navi-
gera i en parameterrymd som utgors av neuronnit. Detta dr i hogsta grad ett aktivt forsk-
ningsomrade och en nyligen gjord studie (Izmailov m.fl. 2021) visar intressanta till mesta
dels fordelaktiga resultat fran traning med HMC jamfort med andra typer av approximat-
ioner. Studien pavisar dock ocksa problematik kring konvergens inom parameterrymden
men dock inte prediktionsrymden (benimnt funktionsrymd i studien) vilket i stort dr det
man 4dr intresserad av inom maskininldrningsomradet (dir en metod for prediktion &r i fo-
kus snarare &n att estimera okdnda parametrar i ndgon modell). Ett annat spédnnande resul-
tat fran den studien &r dven att de prediktionsfunktioner man erhaller som sa kallade exem-
pel (eng. samples) kan vara relativt olika vilket &r ndgot som da i praktiken star i kontrast
till de metoder som ar mer av karaktéren optimering kring ett enskilt optimum.

En av de senare utvecklingarna inom omradet som har belysts (Tran m.fl. 2022; Fortuin
2022) &r valet och vikten av att mer forsiktigt vilja, eller snarare designa den, sé kallade
priori fordelningen som utrycker en fordelning 6ver parametrar innan man anvénder tré-
ningsalgoritmen for att anpassa modellen till data. I en 6versiktsartikel (Fortuin 2022) kon-
stateras att ofta véljs apriori-fordelning utifran ett perspektiv av icke-informativ fordelning
genom normalfordelningen. I praktiken, da djupinlérningsmodeller 4r mycket hogdimens-
ionella och innehar komponenter av icke-linjér natur, sd kan det vara mycket svart att
overskéda vilken typ av funktionsrymd kombinationen av sadana icke-informativa fordel-
ningar genererar (Tran m.fl. 2022).

3.2.2.2 Djupa ensembler

En ansats som belysts av litteraturstudier kring osékerhetshantering inom djupinldrning
(Ganaie m.fl. 2022; Gawlikowski m.fl. 2021; Abdar m.fl. 2021) men dven genom ett fler-
tal andra litteraturstudier (Dong m.fl. 2020; Sagi och Rokach 2018) av bredare karaktér &r
en metodik/teknik inom maskininlédrning som bendmns ensembler. Huvudidén med en-
sembler dr att man pa olika sétt slar ihop resultat fran ett antal olika modeller och pé sa sitt
féar ett béttre resultat i termer av prediktion. Konceptet bygger pé att medlemmarna i en-
semblen Overlag ar bra pa att prediktera men att de ar olika, framforallt att de gor olika ty-
per av fel, vilket d& medfor en forbattring vid sammanslagning av resultat. Det kan sédgas
att tekniken i sig inte har ett explicit sétt att modellera osékerhet men implicit sd uppnas
detta genom att varje medlem i ensemblen kan gora olika typer av prediktioner vilket da
utgdr en typ av implicit osékerhetsrepresentation.
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Ensembler dar medlemmarna utgdrs av djupinlérningsmodeller har belysts och utvérderats
frén flera perspektiv (Wilson och Izmailov 2020; Lakshminarayanan, Pritzel, och Blundell
2017; Gustafsson, Danelljan, och Schon 2020) ddr intressanta observationer gjorts kring
sambandet mellan den bayesiska metodiken for djupinldrning och dess osdkerhetsrepre-
sentation for prediktion samt den implicita osékerhetsrepresentationen som uppstar genom
ensemblemodellering. Experiment (Wilson och Izmailov 2020) visar pa en hog grad av
likhet mellan osdkerhetsrepresentation av dessa typer av metodiker vilket kan forefalla
mairkligt d& ensembler inte har ndgon egentlig tydlig koppling till den bayesiska ansatsen
till dataanalys men som har belysts (Gustafsson, Danelljan, och Schon 2020) sé ar en av
sjilva grundidén med bade ensembler och bayesisk metodik att en modellrymd utforskas
och anvénds varvid likhet uppstér. Intressant nog finns det resultat som visar att ensembler
till och med kan generera resultat ndrmre mer resurskrivande bayesisk analys én ett flertal
andra mer uttalade approximativa bayesiska metoder (Wilson och Izmailov 2020; Gustafs-
son, Danelljan, och Schon 2020; Izmailov m.fl. 2021). En problematik med ensembleme-
toder kan vara att de &r berdkningsmaissigt mer kostsamma da tekniken bygger pé att man
skalar upp antal trinade modeller med en faktor som &r antalet medlemmar i ensemblen.

3.2.2.3 Kalibreringsmetoder

Kalibreringsmetoder (se oversikt (Gawlikowski m.fl. 2021)) bygger pa en idé fran ett
frekventistiskt perspektiv (Lakshminarayanan, Pritzel, och Blundell 2017) att modeller
som ger ifran sig ett resultat i termer av sannolikheter ska relatera till modellens formaga
att prediktera korrekt klass utifran att sannolikheter uttrycker forekomster av négot i ter-
mer av relativ frekvens (andel / utfallsrum). Om en modell ger en sannolikhet p for en viss
klass for ett givet antal instanser som ska predikteras s& bygger kalibreringsidén pa att p -
102 % av dessa instanser har den givna klassen (Minderer m.fl. 2021) vilket da kallas att
modellen r kalibrerad eftersom sannolikheten d& matchar klassisk sannolikhetsteori i ter-
mer av relativ frekvens. Fordelen med detta ar att man direkt kan se utifran ett givet resul-
tat frdn en modell hur tillforlitlig en klassificering r, vilket d& kan anvédndas pé olika sitt i
olika tillimpningar. Det finns olika metodiker for kalibrering, t.ex. att utjimna sannolik-
heter sé att ovanstdende egenskap erhalls (Guo m.fl. 2017), som antingen kan utféras som
en del av trdning eller som en metodik efter trining (se vidare (Gawlikowski m.fl. 2021)).
En problematik som belysts 4r att ett av de mer vanligt forekommande matten for kalibre-
ring behdver berdknas genom en procedur som resulterar i en icke kontinuerlig struktur i
form av en uppdelning i diskreta intervall och beroende pé antal sddana intervall sa kan
olika resultat erhallas (Minderer m.fl. 2021). Att utreda nir och varfor en viss modell &r
kalibrerad &r ett ndgot snarigt omrade men det finns empiri som talar for att man kan rela-
tera hur vil en modell generaliserar till graden av kalibrering (Carrell m.fl. 2022).

3.2.2.4 Ovriga ansatser

Forutom att modellera osékerhet kring parametrar sdsom i den bayesiska ansatsen till djup-
inldrning s finns det dven andra ansatser till osdkerhetsmodellering inom omradet som
bygger pa att man istillet trinar en djupinldrningsmetod att ge som resultat en viss given
osékerhetsstruktur. Traditionellt inom statistik och andra sammanhang dir osékerhet ska
modelleras sé har sannolikhetsfordelningar anvints men det finns dven viss kritik att dessa
strukturer saknar formaga att sérskilja mellan de tva huvudtyperna (se tidigare avsnitt 3.1)
aleatorisk och epistemologisk osédkerhet (Walley 2000). Som ett sitt att hantera detta finns
det ansatser som syftar till att lara sig en mer komplex struktur (Sensoy, Kaplan, och Kan-
demir 2018; Manchingal och Cuzzolin 2022).

En annan viktig aspekt inom omradet som sarskiljer sig fran statistisk maskinldrning &r att
sjdlva modellarkitekturen, vilket dd ocksé ar en typ av osdkerhet, for en djupinldrningsmo-
dell &r svar att designa utifran givna vialmotiverade regler. Detta leder till att man inom
djupinldrningsomradet ofta behdver utfora olika typer av experiment innehéllande olika
arkitekturer med ibland ett antal ndgot godtyckliga val tills man erhéller ett resultat som
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har 6nskvérda utvirderade egenskaper. Ett sitt att ta sig an arkitekturproblemet &r att defi-
niera problemet som ett sokproblem, bendmnt neural arkitektur sokning (eng. neural ar-
chitecture search) och pa olika sitt automatisk soka av olika méjligheter for arkitekturer,
se vidare (Elsken, Metzen, och Hutter 2019; Ren m.fl. 2021).

3.23 Statistisk maskininlarning

Statistisk maskininldrning &r i, konstrast till djupinlédrningsmodeller, baserade pa nagon
form av design, utifran data eller problem, av modell baserat pa sannolikhetsfordelningar.
Utgangspunkten for designen kan dock vara olika, antingen att man innehar négon typ av
doménkunskap kring processen dér data har genererats och att man bygger upp modellen
utifran det, t.ex. att man sedan innan vet att data foljer en normalfordelning (som ett typex-
empel). Design kan ocksa utgd mer utifran ett explorativt perspektiv eller utifran ett be-
slutsperspektiv sdsom att definiera en typ av monster via fordelningar som ska fangas upp
och som man férmodar kan inneha en slags nyttoeffekt for beslutsproblemet i termer av att
det korrelerar med ndgon annan aspekt av problemet eller till ménsklig forstaelse, t.ex. att
fanga upp kluster av datapunkter via en mix av fordelningar. Omradet domineras av den
bayesiska ansatsen till statistisk inferens, s kallad bayesisk inferens (Gelman m.fl. 2013),
dér huvudansatsen till tillimpningsnira problem blir att anvénda olika typer av approxima-
tiva algoritmer fOr att f4 en estimering av posteriorifordelningen 6ver de ingaende para-
metrarna i modellen och som dé kan anvindas for prediktion. Anledningen till det stora fo-
kuset pa approximativa algoritmer &r att slutna analytiska uttryck ménga génger inte kan
hirledas eller att det innebér for stora begransningar till de olika designval som ingér i mo-
dellen (t.ex. val av prior).

3.2.31 Skalbarhet

En kérnproblematik inom bayesisk dataanalys som har varit och fortfarande &r ett utav de
frimsta problemen som forskare tar sig an dr berdkningsbarhet av posteriori fordelning vil-
ket dr mélet for dataanalysen. Som beskrevs i avsnitt 3.2.2 innebér osékerhetsmodellering
inom djupinlarning att de problem som éterfinns inom bayesisk dataanalys i stort dverforts
till djupinldrning. Omradena har alltsa blivit alltmer sammanfldtade. Problemet kvarstar i
hog grad pé grund av att datagenereringstakten i samhéllet har dkat, vilket gor att problem
som kunde 16sas tillfredsstillande med en viss metod i datid relativt snabbt blir utdaterat
med dagens datamingder. Det kan ocksa sidgas att problemet att berédkna en posteriorifor-
delning 4r mer komplex &n att t.ex. anvinda optimeringsbaserade metoder, t.ex. SGD
(LeCun, Bengio, och Hinton 2015), som ofta &r utgdngspunkt inom djupinldrning. Det
finns dock optimeringsansatser som &r specialutvecklade for stora dataméngder som byg-
ger pa VI (se vidare avsnitt 3.1.2) (M. D. Hoffman m.fl. 2013) men det kan vara problema-
tiskt att utvdrdera kvalitén av sddana resultat (Yao m.fl. 2018). P& grund av detta sa &r det
ofta intressant att anvinda samplingsbaserade metoder da de kommer med vissa teoretiska
garantier om konvergens uppnas (vilket i sig kan vara svart att visa). Dessa metoder ar
dock i sin traditionella form beroende av att ga igenom datapunkter ett flertal gdnger per
erhallen samplad datapunkt fran posteriori fordelning (N. Chen, Xu, och Campbell 2022).
For att komma tillrdtta med det hir problemet s finns det i huvudsak tva ansatser (Barde-
net, Doucet, och Holmes 2017): (1) dela upp och parallellisera berdkningar (2) reducera
antal datapunkter med bibehallna egenskaper utifran hela dataméngden. Bada (1) och (2)
innehéller olika typer av utmaningar kring att de approximativa algoritmerna inte tar del
av hela datamingden vilket kan innebéra problem i hogdimensionella rymder (Betancourt
2015). For (1) sa ar ett kritiskt steg hur man aggregerar informationen fran de olika delarna
och olika ansatser for detta aterfinns i litteraturen (Minsker m.fl. 2017; Srivastava, Li, och
Dunson 2018). En fordel med uppdelning av data och berdkningar &r att det 1ampar sig vél
for decentraliserad inldrning (Giirbiizbalaban m.fl. 2021) ndgot som hamnat i alltmer fokus
i och med 6kad samhéllsmedvetenhet kring hantering av data. For (2) s ar det kritiska ste-
get att avgora vilket datapunkter som &r redundanta och pa sétt skapa en mindre data-
méngd som innehéller den essentiella informationen fran den stérre miangden (Huggins,
Campbell, och Broderick 2016). I och med att den mindre datamingden anses ha samma
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egenskaper som hela dataméngden sa kan valfri algoritm sedan anvéndas for trining
(Campbell och Broderick 2019). Problemet med ansatsen ar dock att den kriver en hel del
steg och antaganden for att kunna anvéndas och har dérfér omformulerats som ett VI-pro-
blem (Campbell och Beronov 2019). Vidare kan de olika stegen som datareduktion sedan
traning vara ineffektivt och som foljd av detta har det nyligen introducerats en metod som
kombinerar de tvé i en helhet (N. Chen, Xu, och Campbell 2022).

3.2.3.2 Automation

En trend som belysts (Campbell och Broderick 2019) inom bayesisk dataanalys dr den allt
hogre grad av berdkningsautomation som anvands framforallt i samband med tréningsal-
goritmer sdsom t.ex. automatisk berdkning av gradienter for HMC (Carpenter m.fl. 2017),
automatisering for att kalibrera hyperparametrar for traningsalgoritmer (M. D. Hoffman
och Gelman 2014) samt automatik for att [0sa optimeringsproblem utan att behova hérleda
nagra direkta matematiska uttryck (Kucukelbir m.fl. 2017). Denna 6kande grad av automa-
tisering via mjukvara samt en alltmer storre frihet vad géller design och utformning av mo-
deller via sa kallad probabilistisk programmering (Carpenter m.fl. 2017), diar modellen &r
frikopplad fran tréningsalgoritmen, gor att dataanalytiker har en storre mdjlighet att ut-
forska olika typer av modeller och trdningsansatser. Detta dr vidare ndgot som har gett
upphov till att forskare inom omradet kopplat samman modelleringsprocesser med drag av
processer inom mjukvaruutveckling (eng. software engineering), benidmnt arbetsfloden
(eng. workflows) (Gelman m.fl. 2020; Gabry m.fl. 2017). Stor vikt vid sddana floden ldggs
pa omradet modellkvalité dér olika typer av tester kan goras for att utforska hur vl en mo-
dell fangat upp egenskaper fran data, t.ex. (Gabry m.fl. 2017), eller hur vil en viss tri-
ningsalgoritm lyckats trdna utifran data. Kopplat till det finns metoder for att kalibrera
(Talts m.fl. 2018), undersdka generalitet (Vehtari, Gelman, och Gabry 2017), samt olika
verktyg for olika egenskaper av problem/data som kan anvéndas (Yao, Yuling, Vehtari,
Aki, och Gelman, Andrew 2022). Ménga utav dessa metoder har dven publicerade mjuk-
varupaket kopplade till sig (Vehtari m.fl. 2022; Gabry och Mahr 2022).

3.2.3.3 Gaussiska processer

Gaussiska processer (eng. Gaussian processess) (GP) (Rasmussen 2004) &r en typ av me-
tod som bendmns icke-parametrisk vilket syftar pa att modellen inte har en statisk struktur
med given dimensionalitet som direkt bestims av ingdende parametrar utan istillet har en
funktionell form som i sin tur bestdms av parameteriserade funktioner (av olika slag). Or-
det icke-parametrisk kan hér vara vilseledande dé i sjdlva verket parametrar ingér som en
del av modellen. GP ér ett hogst aktivt omrdde for forskning inom ML mycket delvis pa
grund av det finns intressanta samband med neuronnit och djupinldrning. Man kan némli-
gen visa att nir vidden av en djupinldrningsmodell (baserat pa neuroner) gar mot odndlig-
heten konvergerar modellen till en GP (vilket &r att betrakta som en ”grund” modell) (Lee
m.fl. 2017). Det finns ocksa djupinlérningsvarianter av GPs dar man bygger upp en modell
hierarkiskt med en f6ljd av GPs, sa kallade djupa GP (Damianou och Lawrence 2013),
men dven dessa konvergerar mot en (grund) GP nér bredden gar mot odndligheten (Pleiss
och Cunningham 2021) vilket har gjort att man vidare har studerat mdjliga balanseffekter
(eng. trade-off) mellan bredd och djup som da ocksa relaterar till niatverksstruktur vid
djupinlidrningsmodeller. Med sédana intressanta sammankopplingar omradena emellan ar
det hogst troligt att flera fortsatta studier kommande ar kring relationen GP / djupa GP
samt djupinldrningsmodeller kommer att utforas. Ett problem som kvarstar att 16sa &r att
GPs ér berdkningstunga sé pa liknande sitt som for generell skalbarhet inom bayesisk in-
ferens s& har man hér inom detta omrade utfort mycket forskning for att kunna utféra infe-
rens pa storre dataméingder (H. Liu m.fl. 2020).

3.2.34 Ovriga ansatser

En viktig komponent inom bayesisk modellering &r att man pé olika sétt kan nyttja priori
fordelning som ett sétt att modellera olika dnskvirda egenskaper i modellen. Ett exempel
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pé en sadan egenskap &r sa kallad ”gleshet” (eng. sparsity) som kan vara anviandbart nir
man har hog dimension vid t.ex. regression men dédr man tianker sig att det finns ett mindre
antal faktorer som kan forklara mélvariabeln och som da t.ex. gor det ldttare for ménsklig
tolkning. Hér finns det olika specialtyper av priori fordelningar sdsom “’spike-and-slab”
samt héstsko (eng. Horseshoe) fordelning, se vidare (Piironen och Vehtari 2017) for en
oversikt. En spike-and-slab fordelning bestar av en mix av fordelningar dir en av dem &r
huvudfordelningen (”slab”) som anvéinds for att modellera samband och den andra som é&r
en mer koncentrerad fordelning kring noll (”spike”) och som anvénds for att samla upp pa-
rametrar som har marginell eller ingen effekt pd mélvariabeln. Traning med en sadan for-
delning gor att vissa koefficienter i regressionen tvingas mot noll, dvs. ingen effekt, och
andra modelleras som i vanlig regression med huvudfordelningen. Ett annat sitt att model-
lera detta problem &r med den redan ndmnda héstskofordelningen vilken dr uppbyggd
kring att mer kontinuerligt forstirka vissa variabler och forsvaga andra for att uppna lik-
nande effekt. Som tidigare ndmnts kring bayesisk inferens sé finns det skalbarhetproblem,
s ocksa i detta fall, vilket har lett till studier kring hur man kan utfora trining med dessa
specialtyper av priors (Ray, Szabo, och Clara 2020; Johndrow, Orenstein, och Bhattacha-
rya 2020).

En fordelning av annan karaktér, &r den sé kallade Dirichlet processen (Ferguson 1973;
Antoniak 1974) vilken ocksa tillhor kategorin inom bayesisk inferens bendmnt icke para-
metrisk (eng. non-parametrics) dir som tidigare beskrivits, i avsnitt 3.2.3.3, Gaussiska pro-
cesser dven ingar. Inom denna kategori aterfinns modeller som i nagon mening ér dimens-
ionslds, dvs. inte har en statisk struktur direkt kopplad till parametrar att estimera. En for-
del med detta &r att modellen inte &r fastlast till en given struktur fore tréning utan den lar
sig strukturen under traningen. Dock sa 6kar komplexiteten med en sddan ansats och det
kan vara svart att trina en modell baserat pa Dirichlet processen pa ett effektivt sitt (Bry-
ant och Sudderth 2012). Att anvinda denna typ av icke parametrisk fordelning har tidigare
varit ett valstuderat omradet i synnerhet for olika typer av hierarkiska klusterproblem som
anvints inom textanalys (Teh m.fl. 2004) men nyligen har denna ansats dven studerats till-
sammans med djupinlarningsmodeller for att mer effektiv hitta en ldmplig representation
av kluster (N. Li m.fl. 2022).

3.3 Verktyg

Verktyg for dataanalys har haft en enorm framvixt och utveckling under en tid, sannolikt
mycket tack vare att kommersiella aktorer (ofta bendmnda “’techbolag™) verkat inom omra-
det speciellt vad géller modellramverk for djupinldrning (Nguyen m.fl. 2019). Gemensamt
for moderna verktyg inom dataanalysomradet dr det utgor ett ramverk / ekosystem, ménga
ganger med egna utvecklingskonferenser, som tillhandahéller olika funktioner samt moduler
som dr anpassningsbara. Detta har flera fordelar sdsom att en dataanalytiker har stora moj-
ligheter till att anpassa modellen och &ndra relativt enkelt samt att modellstrukturen blir
ganska transparant dokumenterad via ramverket jamfort med mer fristdende kod skrivet i
nagot mer generellt programmeringssprak. Modellen &r ocksa sdrskild fran traningsmetoden
vilket gor att man relativt enkelt kan studera vilka effekter en trdningsalgoritm har foér en
viss given modell. Ramverken har ocksa ofta inom djupinlarning stod for viss typ av speci-
alhardvara som kan utfora berdkningar effektivt. Vanligt forekommande ramverk inom
djupinldrning ar TensorFlow (Abadi m.fl. 2016) samt PyTorch (Paszke m.fl. 2019) dér spe-
cialmoduler finns for att hantera férdelningar baseras pa dessa ramverk sasom TensorFlow
Probability'® respektive Pyro (Bingham m.fl. 2019). Inom statistisk maskininldrning sa &r
Stan (Carpenter m.fl. 2017) ett verktyg som omges av en stark forskningscommunity” inom
bayesisk inferens.

13 https://www.tensorflow.org/probability (besokt januari 2023)
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3.4 Framtidsprognos och analys

I takt med en allt mer utbredd anvéndning av Al, dir dataanalys ingér som en central del,
har krav pa Al-metoder blivit ett omrade med ett allt stérre fokus. Detta manifesterar sig
pé olika sétt bland annat genom forslag for reglering av Al pa EU-nivd men &ven i olika
typer av nya forskningsomraden som belyser dnskvirda krav pa Al sdsom forklarbarhet
(eng. explainability) (Arrieta m.fl. 2020). Vidare sa har man pad EU-niva sammanstéllt en
kriterielista for tillforlitlig Al (eng. trustworthy Al) dér ett utav omraddena som osdkerhets-
modellering skulle falla inom ar “teknisk robusthet och sikerhet” (eng. “’technical robust-
ness and safety”).

Forutom denna uppmérksamhet kring olika 6nskvirda egenskaper hos Al-metoder pd EU-
niva sa har d&ven manga tillimpningsomraden dér Al anvénds i olika utstrickning nagon
form av riskkomponent. Vidare finns det manga system / miljoer som é&r icke- determinist-
iska och dir séledes olika former av osdkerheter existerar naturligt vilket d& ocksa ofta
stiller krav pa formaga att representera osékerhet hos Al-metoder.

Vikten och aktualiteten av omradet belyses ocksa genom de flertal omradesartiklar som
nyligen givits ut och som refererats i denna rapport. Med tanke pa den alltmer utbredda an-
vandningen och 6kade medvetenheten om Al-metoder sé dr det hogst sannolikt att &n mer
krav kommer att stéllas d&ven inom omraden som inte direkt innehar en riskkomponent,
t.ex. genom implicita krav fran konsument eller dar konkurrens gor att mindre lampade
modeller slas ut. Om man ser prediktioner som uttalande fran Al sa ar det inte mer &n rim-
ligt att representera nyanser av dessa i termer av osékerheter speciellt med tanke pa att
manga sddana prediktioner dr framtidsuttalanden vilket av naturliga skl innehar osdker-
het. Avgorande for i vilken utstrackning dataanalysmetodik med osikerhetsmodellering
kommer att anvéndas dr dock sannolikt vad man viljer att géra med denna osdkerhet bade
frén ett perspektiv av minskligt beslutsfattande men &ven i mer automatiserade system.

Vad giller de tvé olika huvudomradena listade i denna rapport, dvs. djupinldrning och stat-
istisk maskininldrning, s& har de som tidigare ndmnts i och med det dkade fokuset pa
bayesisk djupinldrning alltmer véxt ihop utifrdn synvinkeln att resultat frén ett omrade
overforts till det andra, framforallt fran statistisk maskininlérning till djupinldrning i och
med det 6kade intresset av osékerhetsmodellering inom det omradet. Sannolikt kommer s&
dven ske 1 framtiden dér da djupinldrning kanske kommer att ses som en viss typ av mo-
dellstruktur som da kréver en viss typ av traningsmetod for att erhélla 6nskvirda resultat i
termer av osdkermodellering. Vidare sé kan det finnas goda mdjligheter for statistisk ma-
skininldrning att vidare utvecklas baserat pa resultat inom djupinldrning, kanske framfor-
allt med avseende pa olika tekniker for att erhalla mer skalbara 16sningar, ndgot som denna
rapport belyst utgdra en kdrnproblematik och som ar ett aktivt forskningsomréade. Fortsatt
utredning av vilken design av djupinldrningsmodell, t.ex. i termer av antal lager och neuro-
ner i relation till val av trdningsalgoritm for att erhalla prediktioner av en viss given kvalité
kommer sannolikt vara avgérande for anvindning inom mer tillimpningsorienterade om-
raden.
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4 Forklarbarhet

2017 lanserade Defense Advanced Research Projects Agency (Darpa) projektet eXplai-
nable AI (XAl) vilket 6versatt bendmns férklarbar Al. Projektet motiverades med de lo-
vande framsteg inom maskininldrning (eng. machine learning, ML) som medfort nya ut-
maningar. I takt med 6kad prestanda har komplexiteten skenat varpd ML-modellerna upp-
levs som icke-transparenta, dvs. utan insyn i hur de drar sina slutsatser vilket minskar till-
tron till modellerna. Ett vanligt tillkortakommande for Al-systemen dr oférmagan att for-
klara beslut och handlingar for den ménskliga anvédndaren. XAl utgor en grund i arbetet att
forsta och skapa fortroende for Al-system genom sérskilt utvecklad metodik, ofta med
héinsyn till psykologiska mekanismer (Gunning och Aha 2019). Aven EU:s Al act'* lyfter
fram XAl som en viktig teknik for att kommande lagstiftning skall kunna inforas.

Modellprestanda och forklarbarhet beskrivs ofta som ett kompromissférhallande dir en
hogre grad av den ena sker pa bekostnad av den andra. Denna motsats &mnar XAl att 6ver-
brygga eftersom de tva aspekterna behdver samexistera i ett tillforlitligt system. Déremot
ar processen att mata ett systems forklarbarhetsgrad aningen komplicerad eftersom det for
nirvarande vanligen krdver mansklig utvéirdering, ldmpligen genom psykologiska experi-
ment, och ddrmed inte kan kvantifieras internt likt prestandautvardering (Gunning och Aha
2019).

Darpas XAl-projekt konkluderade vid avslut &r 2021 att det for ndrvarande inte finns en
universell 16sning for XAl utan att olika typer av Al-metoder och anvindare kriaver olika
forklaringsverktyg. En av de stora utmaningarna dr hur man mater effektivitetsgraden av
en forklaring, men projektet fastslar att anvindare generellt foredrar system med forkla-
ringar jamfort med forklaringslosa beslut. Sarskilt anvindbart kan stodet av forklarbarhet
vara vid prediktering med indata som &r frimmande f6r modellen (i syfte att bedoma till-
forlitligheten for utmatningen) eller som stdd i att hérleda orsakerna till felaktiga beslut
tagna av Al-system (Gunning m.fl. 2021).

Darpas projekt dr emellertid inte nyskapande, utan bor framst betraktas som en framgéng
genom att fokus aterigen riktas mot dessa aspekter — delvis genom sjélva namnséttningen
— efter ett langvarigt fokus inom féltet pa Al-modellers prediktiva formaga. Redan i mitten
av 1970-talet studerades forklaringar av expertsystem, och sedan millennieskiftet &ven av
moderna Al-metoder som neuronndt (eng. neural networks). XAl bor inte betraktas som
renodlad teknik, utan snarare som ett samlingsbegrepp representerandes initiativ for att
astadkomma egenskaper s& som transparens och begriplighet. Séledes féorekommer alterna-
tiva bendmningar med delvis andra aspekter, daribland folkningsbar ML (eng. Inter-
pretable ML), och ansvarsfull Al (eng. Responsible AI) (Adadi och Berrada 2018; Car-
valho, Pereira, och Cardoso 2019).

Kapitlet dr strukturerat enligt att forst med avsnitt 4.1 introducera en taxonomi som tillim-
pas. [ avsnitt 4.2 beskrivs aspekten av utvdrdering och jamforelser. Sedan redogors i av-
snitt 4.3 for en generell ldgesbild for utvecklingen. Vidare kartlaggs i avsnitt 4.4 tillamp-
ningar for olika observerade delomraden. Senare listas i avsnitt 4.5 status och utsikter for
militdra tillimpningar. Avslutningsvis presenteras i avsnitt 4.6 slutsatser baserat pa de fo-
regdende avsnitten.

4.1 Taxonomi

Ett genomgédende hinder for X Al-féltet &r bristen pa en vedertagen entydig taxonomi, vil-
ket flertalet 6versiktsartiklar, exempelvis Adadi and Berrada (2018), Barredo Arrieta et al.
(2020) och Speith (2022) har konstaterat. Diverse aterkommande nomenklatur anvénds,

men emellertid varierar betydelsen och viss litteratur tillimpar begreppen synonymt. Vad

4 https://artificialintelligenceact.eu/ (besokt augusti 2023)
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som bedoms vara en anvéndbar och dterkommande precisering av central nomenklatur ly-
der (Barredo Arrieta m.fl. 2020):

o  Tolkningsbarhet (eng. interpretability): passiv egenskap som en Al-metod eller
modell besitter som gor det mojligt for ménniskan att forsta den.
o Transparens (eng. transparency): anvands helt synonymt med tolknings-
barhet.

o Forklarbarhet (eng. explainability): aktiv egenskap som inbegriper handlingar for
att fortydliga ML-modellens funktion for ménniskan.

En frekvent forekommande sérskiljning dr den mellan transparenta'> modeller vilka besk-
rivs besitta en inneboende forklarbarhet bendmnt ante-hoc, och black-box modeller med
hénvisning till dess icke-transparenta systemfunktion som behdver ett sarskilt lager for att
uppné forklarbarhet, bendmnt post-hoc. Emellertid dr uppdelningen delvis problematisk da
en metod som anses vara ante-hoc i grunden kan potentiellt férlora den egenskapen vid
okad komplexitet genom exempelvis fler parametrar eller beslutsregler (Barredo Arrieta
m.fl. 2020; Speith 2022).

Ante-hoc kan betraktas pa en hierarkisk niva, vilken presenteras i fallande ordning dér en
lagre niva utgdr en delméngd av en hogre niva (Barredo Arrieta m.fl. 2020):

1. Simuleringsbarhet (eng. simulatability) vilket inbegriper att en modell i sitt utfo-
rande é&r tillricklig for att en ménniska ska kunna tdnka och resonera om den i sin
helhet.

2. Nedbrytbarhet (eng. decomposability) vilket inbegriper formagan att forklara alla
delar av en modell, t.ex. inmatning, parametrar och berdkningar.

3. Algoritmisk transparens (eng. algorithmic transparency) vilket inbegriper for-
magan att oavsett inmatning dr det mojligt att forutspd modellens utmatning.

Post-hoc metoder delas framforallt upp i modellspecifika och modelloberoende metoder,
bestadende av bland annat foljande dvergripande tekniker (Adadi och Berrada 2018; Speith
2022):

o Visualiseringar som genom grafiska metoder ger insikter i modellens funktion-
alitet.

o Kunskapsextrahering frén interna processer for modellen som ger 6kad forstéaelse.

e Padverkansmetoder vilka estimerar effekten pa utmatningen genom att édndra in-
matning eller interna komponenter.

e  Exempelbaserat som forklarar modellens utmatning genom selektering av vissa
observationer 1 dataméngden.

En ytterligare frekvent gruppering av metoder bestar av uppdelningen i form av huvudsak-
ligen lokala och globala forklarbarhetsmetoder. Med ett lokalt perspektiv avses forkla-
ringar av individuella observationer, medan ett globalt perspektiv &mnar beskriva mo-
dellens fulla beteende (Adadi och Berrada 2018). Med inspiration av Speith (2022) presen-
teras i figur 6 ett mojligt schema dver taxonomin. Ytterligare dimensioner att betrakta in-
kluderar exempelvis modalitet (bland annat bilder eller text), problemtyp (bland annat
regression eller klassificering) och malgrupp (bland annat utvecklare, beslutsfattare eller
slutanvéndare).

15 Alternativa forekommande bendmningar dr white-box eller glass-box, som kontrast till black-box.
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Figur 6: Taxonomischema for XAl.

4.2 Utvardering och jamforelse

Utover utmaningen for en metod att tillhandahalla forklarbarhet som tillfor varde for den
méinskliga mottagaren, omfattas dven en problematik gillande hur réttvisande och tillfor-
litliga forklaringarna ir, vilket frimst berdr post-hoc metoder. Onskviirda egenskaper har
presenterats i diverse litteratur, men hindras av hur de praktiskt kan kvantifieras eller en-
hetligt ska métas. Egenskaper som onskas representeras med metriker ar bland annat (Car-
valho, Pereira, och Cardoso 2019):

e  Begriplighet (eng. comprehensibility) vilket motsvarar hur vil den ménskliga an-
vandaren kan forsta och tilldgna sig forklaringen.

e Noggrannhet (eng. fidelity) vilket motsvarar hur vl forklaringsmetoden approxi-
merar modellen av intresse. I viss litteratur anvinds begreppet trdffsckerhet (eng.
accuracy) men da riskeras det att forviaxlas med det traditionella prestandamattet
for klassificering.

o Stabilitet (eng. stability) vilket motsvarar hur 6verensstimmande forklaringar for
likartade indata &r for en given modell.

e Konsekvens (eng. consistency) vilket motsvarar hur pass lika forklaringar dr som
erhalls fran tva olika modeller vilka dr trdnade for samma syfte med samma data.

I en kartldggning av XAl-metoder konstaterar Confalonieri m.fl. (2021) att de flesta post-
hoc metoder saknar formégan att generera garantier avseende osékerheten i forhallande till
den underliggande modellens funktionalitet. Samtidigt konstaterar Ras m.fl. (2022) ett
oOkat forskningsengagemang for utvarderingsmetoder for X Al-metoder som en konsekvens
av att vissa tillgdngliga metoder konstaterats generera felaktiga forklaringar.

XAI baseras pa ett samspel mellan maskin och minniska, varfor prestandautvérderingen
troligen inte gar att isolera helt fran utvirdering dven av den ménskliga anvéndarens pre-
station. Tillforlitligheten kan delvis bero pa uppnadda resultat jamfort med en anvéndare
utan det undersokta stodet. Utdver aspekter som responstid och niva av korrekthet, dr san-
nolikt en viktig faktor vilka fel som system begér jaimfort med fel som manniskor begér
(R. R. Hoffman m.fl. 2019).

4.3 Generellt forskningslage

Behovet av XAl gér att betrakta ur fyra huvudsakliga forklarbarhetsperspektiv (Adadi och
Berrada 2018):

e  Rdttfardiga varfor Al-systemet ger upphov till ett visst resultat for att exempelvis
motsvara krav som beslutsfattande utan bias.

e  Kontrollera att Al-systemet ar korrekt konstruerat och forsta dess begrénsningar.

e  [orbdttra prestandan for Al-systemet genom insikter av dess funktionalitet i en
kontinuerlig iterativ process.
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e  Uppticka ny kunskap som Al-systemet lart sig som tidigare var oként for ménni-
skan, exempelvis nya strategier i spel.

Inriktad X Al-forskning inbegriper framst sektorer dir kostnaden av felaktiga prediktioner
ar pataglig, bland annat transport med exempelvis sjalvkorande fordon, sjukvérd med ex-
empelvis automatiserad diagnostisering, juridik med exempelvis bedomning av aterfalls-
risk, och finans med exempelvis system for kreditbeddmningar (Adadi och Berrada 2018).
FOI har tidigare kartlagt XAl {or djupinldrning (eng. deep learning) inriktat pa militdra
tillimpningar (Luotsinen m.fl. 2019).

En omfattande kartldggning dr genomford av Linardatos, Papastefanopoulos, och Kotsian-
tis (2020) dar foreslagna metoder presenteras med antal citeringar per ar och en enhetlig
klassificering av metoderna samt dess tillimpningsmodalitet. Bland studiens slutsatser
konstateras att XAl for djupinlarning har dgnats stor uppméarksamhet for forskning, och
sarskilt tillampningar for datorseende (eng. computer vision) och sprakteknologi (eng. na-
tural language processing).

Resultat frén sokverktyget Web of Science' avseende utvecklingen av XAl 6ver tid pre-
senteras 1 figur 7 och forskningens ursprungsldnder syns i figur 8. Antalet publiceringar
presenteras pa den vénstra vertikalaxeln med tillhdrande stodlinjer, medan den hogra verti-
kalaxeln motsvarar antalet citeringar. Det finns inga tecken pé en avmattning for omradet
utan antalet publiceringar och citeringar pavisar ett imne med god utveckling. Den iakt-
tagna trenden stdds av (Linardatos, Papastefanopoulos, och Kotsiantis (2020) som noterar
en snabb tillvéxt, men framhéller bristen pa enighet inom omradet som ett hinder. Méang-
den studier tolkas som ett bevis pa omradets nytta, samtidigt bedoms omradet besitta out-
forskade aspekter med potential att upptéckas inom de ndrmaste aren.
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Figur 7: Sékning i Web of Science den 30 juni 2023 genom TS=("Explainable Al" or "XAl") med er-

hallet H-index'” 55.

Ytterligare indikationer pa utvecklingstrenden bestar exempelvis av EU:s (Europeiska un-
ionens) strategi for Al vilken dr inriktad pé spetskompetens och fortroende (Europeiska
kommissionen 2023), med koppling till right to explanation's. Ett annat exempel utgors av

16 WoS-sokfraga: (TS=(XALI or (explainable Al)) AND (SU = (Computer Science) OR SU = (Mathematics) OR SU =
(Automation & Control Systems) OR SU = (Engineering) OR SU = (Robotics) OR SU = (Science & Technology
Other Topics) OR SU = (Telecommunications))) AND PY=(2012-2022)

17 https://support.clarivate.com/Scientificand AcademicResearch/s/article/ Web-of-Science-h-index-information?langu-
age=en US (besokt mars 2023)

18 https://en.wikipedia.org/wiki/Right to explanation (besdkt mars 2023)
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OpenAlI" som vid lansering av GPT-42 presenterade sin syn pa framtiden dér en del kret-
sade kring tolkningsbarhet och forklarbarhet for att adressera de begrédnsningar som med-
fors av nuvarande black-box Al-metodik (OpenAl 2023).

485 230 121

USA ITALY PEOPLES R CHINA

294
GERMANY

118
SOUTH KOREA

Figur 8. Forskningens ursprungslander for soktermen "XAl” or "explainable Al” ar 2013-2022

Flera konferenser har haft vad som bendmns som workshops eller special sessions inrik-
tade pa XAL Aktuella konferenser dr exempelvis IEEE:s?! konferens IICNN?? for 2023,
eller ACM:s?* konferens CHI?* med HCXAI?. Vidare finns det numera konferenser helt
dgnade at XAl-aspekter, ddribland ACM FaacT?® och XAI 202377,

Som stdd for implementering av X Al-metoder finns flera mjukvaror tillgéngliga. Vanligen
utgdrs det av bibliotek for Python?® med vissa resurser i utvecklingsstarten medan andra
bestér av stabila versioner. Nagra nimnvérda bibliotek med samlingar av algoritmer &r
Captum? (tillhandahéllet av Meta3?) och InterpretML3! (utvecklat av Microsoft??). Vissa
algoritmer har dven egen tillhandahéllen mjukvara. Kartliggningen av Dwivedi m.fl.
(2023) rekommenderas for mer ingdende information gillande tillginglig mjukvara relate-
rad XAL

4.4 Kartlaggning per delomrade

Utvecklingen inom Al sker som bekant i en imponerande takt. Som beskrivet i avsnitt 4.2
ar en utmaning for delomradet XAl hur metoder skall jamforas och utvirderas. Saledes ar

1 https://openai.com/ (besokt mars 2023)

20 https://openai.com/product/gpt-4 (besdkt mars 2023)
2 hitps://www.icee.org/ (besdkt mars 2023)

2 hitps://2023.ijenn.org/ (besdkt mars 2023)

3 hitps://www.acm.org/ (besdkt mars 2023)

2* https://dl.acm.org/conference/chi (besékt mars 2023)
% https://hexai.jimdosite.com/ (besdkt mars 2023)

26 https://facctconference.org/ (besdkt mars 2023)

27 https://xaiworldconference.com/ (besdkt mars 2023)
2 hitps://www.python.org/ (besokt mars 2023)

2 https://captum.ai/ (besdkt mars 2023)

3% hitps://opensource. fb.com/ (besdkt mars 2023)

3 https://interpret.ml/ (besokt mars 2023)

32 hitps://www.microsoft.com/ (besdkt mars 2023)
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det en minst sagt utmanande uppgift att identifiera den ledande tekniken. Darfor baseras
foljande redovisning framst pa beskrivande kategorisering kring vad som kan liknas vid
metodfamiljer. Selekteringen av de algoritmer som redovisas baseras till hog grad pa po-
pularitetsvérdering géllande antalet tillimpningar i litteraturen i kombination med aktuali-
tet.

En ej uttommande kartlaggning redovisas genom forst avsnitt 4.4.1 som avhandlar modell-
oberoende metoder. I avsnitt 4.4.2 och 4.4.3 avhandlas uppgifterna datorseende respektive
sprakteknologi. Sedan redogors i avsnitt 4.4.4 for sirskilda riktlinjer for problemuppgiften
regression. Vidare presenteras i avsnitt 4.4.5 multimodalt l1arande. Senare kartlaggs for-
starkningsinldrning i avsnitt 4.4.6. Slutligen listas i avsnitt 4.4.7 nagra dvriga aspekter som
knyter an till transparenta modeller.

441 Modelloberoende metoder

Modelloberoende (eng. model agnostic) forklaringsmetoder r tillimpbara oberoende av
vilken modell som betraktas varfor metoderna kategoriseras som post-hoc. Foljaktligen
kan de tillimpas i diverse sammanhang och ateranvdndas oberoende av modellen i fraga.
Emellertid kan modellspecifika forklaringsmetoder anses vara mer anvandbara och infor-
mativa vid betraktande av specifika fall (Carvalho, Pereira, och Cardoso 2019).

Bland de modelloberoende forklaringsmetoderna for att forklara black-box modeller domi-
nerar metoderna LIME (Local Interpretable Model-agnostic Explanations) (Ribeiro,
Singh, och Guestrin 2016) och SHAP (SHapley Additive exPlanations) (Lundberg och Lee
2017) anvéndningen i litteraturen enligt Linardatos, Papastefanopoulos, och Kotsiantis
(2020). LIME baseras pa surrogatmodeller som lokalt approximerar modellen som 6nskas
forklaras i syfte att bidra med en kvalitativ forklaring mellan inmatning och utmatning
(Ribeiro, Singh, och Guestrin 2016). Med ursprung i den spelteoretiska metoden Shapley
value presenteras SHAP som en teoretiskt vilgrundad metod som forenar diverse sepa-
rata foreslagna metoder som baseras pé additiva sardragsforklaringar (Lundberg och Lee
2017). Gemensamma drag for LIME och SHAP ar egenskaperna att kvantifiera och visua-
lisera betydelsen av sdrdrag (eng. feature) for den betraktade modellens prediktioner. Ge-
nom analys av sdrdragen undersoks modellens uppskattade funktionalitet och ddrav moj-
liggors okad forklarbarhet (Linardatos, Papastefanopoulos, och Kotsiantis 2020).

Kritik har riktats mot savédl LIME som SHAP, exempelvis av Framling et al. (2021) som
hivdar att de metoderna uppskattar paverkan (eng. influence) som en kombination av be-
tydelse (eng. importance) och nytta (eng. utility). Som ett alternativ har CIU (Contextual
Importance and Utility) (Framling 2020) presenterats och kan tillimpas for icke-linjéra
modeller vilket i vissa fall 4r en begrénsning for andra metoder. Noterbart &r att CIU har
utvecklats fran beslutsteori (eng. decision theory), en domén som enligt Framling (2020)
ar underexploaterad i XAl-kontexten trots lang historik och hog relevans.

4.4.2 Datorseende

En kartldggning av lokala post-hoc forklaringsmetoder for klassificering i datorseende
med neuronnét (exempelvis faltningsbaserade, eng. convolutional, CNN) dr genomford av
Nielsen m.fl. (2022). En uppdelning i metoder baseras pa:

o Sdrdragsstorning (eng. feature perturbation) som baseras pa fordndring av sardra-
gen for att observera effekten av handlingen pa modellprestandan. Metodiken kra-
ver flera utvirderingar av modellen for att utvdrdera pixlarna i bilden varfor det &r
berdkningsintensivt.

33 https://en.wikipedia.org/wiki/Shapley value (besdkt mars 2023)
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o  Gradientinformation (eng. gradient information) som anvander gradienten for ut-
matning givet inmatning for att uppskatta effekten av sérdragen pa modellprestan-
dan. Gradienterna dr vanligen brusiga varfor metodiken kan resultera i felaktiga
forklaringar.

Kartlaggningen av Nielsen m.fl. (2022) avgrinsas vidare till metoder baserade pé gradient-
information, specifikt tillskrivningskartor’* (eng. attribution maps) vilka graderar betydel-
sen for den spatiala informationen for klassificeraren géllande den betraktade inmatningen
for att generera ett nytt abstraktionslager. Eftersom metoderna &r lokala och betraktar indi-
viduella observationer uppstér en eventuell problematik om modellen i helhet forsoks for-
klaras. Vidare medfor tillimpningen av post-hoc metoder tva eventuella felkillor: de rela-
terade till modellen och de introducerade av forklaringsmetoden. Facit (eng. ground truth)
saknas for forklaringarna, och foljaktligen &r det en komplicerad uppgift att sérskilja fel-
killorna vilket bidrar med 6kad osdkerhet (Nielsen m.fl. 2022).

Enligt Nielsen m.fl. (2022) rader ingen konsensus kring vilken forklaringsmetod som ér att
foredra, vilket delvis kan hérledas till avsaknaden av metriker for att réttvist jimfora meto-
derna. Diaremot kan forekomst av metoders inneboende formagor till viss del jaimforas. Ett
exempel dr formégan att forklara sambandet mellan inmatning och utmatning for en be-
traktad modell. Det krdver metodik som beaktar utmatningsklass, vilket vissa foreslagna
metoder inte inbegriper, sa kallat invariant-klass-beteende (Nielsen m.fl. 2022).

En metod med dominerande antal citeringar ar Grad-CAM foreslagen av Selvaraju m.fl.
(2017) som saledes anvinds frekvent. Metoden baseras pa nyttjande av det sista faltnings-
lagret i modellen for att producera en karta dver regioner som &r betydelsefulla for predikt-
ionen for den betraktade klassen givet inmatningen (Linardatos, Papastefanopoulos, och
Kotsiantis 2020). Dessa typer av metoder dr anvdndbara for att kontrollera att besluten ba-
seras pa lamplig del av informationen, exempelvis for optiska bilder sa ar det vanligen ob-
jekten i fraga och inte bakgrunden.

Den andra punkten i uppdelningen av metoder, sardragsstdrning, har dgnats viss uppméark-
samhet av Ras m.fl. (2022) i en omfattande kartldggning av XAl for djupinlédrning. Bland
de metoder som listas baseras de vanligen pa systematisk maskning av pixlar for att under-
sOka paverkan pa modellens prediktioner, eller genom att tillféra brus eller oskirpa. Meto-
derna beskrivs vanligen som anvéndbara for kinslighetsanalys genom markeringar av reg-
ioners vikt for klassificeringen vilket anviandaren kan anvénda for att forstd vilka delar av
bilden som bidragit till klassificeringen (Ras m.fl. 2022).

443 Sprakteknologi

De senaste framstegen for sprakteknologimodeller har baserats pd neuronnét vilket ater-
speglas i foreslagna XAl-metoder. Bland post-hoc metoder ar foljande grupperingar van-
ligt anvénda (Danilevsky m.fl. 2020):

e Gradientbaserade metoder, sérskilt de som inriktas pa tillskrivningar genom forsta
derivatan vilket kan tillimpas for att berdkna sérdragsbetydelse pa ordniva.

o Layer-wise relevance propagation (Bach m.fl. 2015) ursprungligen foreslaget for
bilder men adapterats till sprdkdoménen bland andra. Metoden baseras pa att be-
skriva relevansen for sirdrag i ett valt neuronlager genom sekventiell tillimpning
genom bakétpropagering (eng. backpropagation).

Metoderna kombineras ofta med visualiseringstekniker for att askadliggora vilken till-
géinglig information som anvinds i modellen. Foreslagna X Al-metoder lanseras ddremot
vanligen utan vil underbyggd motivering for dess ldmplighet i att bidra med forklarbarhet.

34For tillhérande visualiseringar forekommer bendmningarna saliency maps och heatmaps (Ras m.fl. 2022).
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Det ér troligen som foljd av avsaknaden av konsensus for hur forklaringsbarheten skall ut-
vérderas (Danilevsky m.fl. 2020).

Uppmérksamhetsbaserad djupinldrning for sprakteknologimodeller har historiskt betrak-
tats som sjélvforklarande. Pa senare tid har det till viss del konstaterats tvivelaktigt ef-
tersom sambandet mellan visualiseringar av uppmarksamhetsmarkeringar och modellens
utmatning vanligen dr komplext, och i forekommande fall dven svagt (Ras m.fl. 2022).

Enligt Cambria m.fl. (2023) ar det tidskrdvande att vilja 1amplig X Al-metod och riskerar
att bli felbenédget som en konsekvens av bristande nyttjande av ldmpliga presentationstek-
niker.

Som maélbild foresprakas ett verktyg i vilket anvdndare kan konversera med Al-systemet
for att gemensamt resonera kring beslutsfattande likt processen mellan manniskor. Vidare
observeras det en snabb tillvixt for antalet foreslagna metoder, men &ven en 6kande grad
av metoders relevans och nytta.

444 Regression

Enligt Letzgus m.fl. (2022) &r den absoluta majoriteten av X Al-forskningen inriktad pé
klassificeringsmodeller. Som en konsekvens ér tillgdngen pa X Al-metoder sérskilt utveck-
lade for regressionsmodeller begransad varfor XAl-metoder utvecklade for klassificering
vanligen appliceras dven for regression. Resultaten kan uppvisa nytta, men emellertid kan
de tva uppgifterna — klassificering och regression — beskrivas besté av fundamentala kon-
ceptuella skillnader varfor sarskild hdnsyn lampligen bor vidtas (Letzgus m.fl. 2022).

Vissa XAl-metoder for klassificering bidrar med klasspecifika forklaringar varfor beslut
om varfor den ena klassen framfor en annan kan jamforas. For regressionsfallet rekom-
menderas referensviarden anvindas vilket mojliggor liknande tillvigagéngssitt, men 19s-
ningen kréver att metoder har utvecklats for anvdndning av referensvérden, vilket &r séll-
synt forekommande (Letzgus m.fl. 2022).

I redogdrelsen av Letzgus m.fl. (2022) for tillgéngliga post-hoc metoder rekommenderas
forklaringsmetoder som baseras pa en bevarandeprincip (exempelvis Shapley values) ef-
tersom det tillater uppdelning av bestandsdelarna for modellens prediktion for utmat-
ningen. Noterbart ar att for regressionsmodeller bedéms utmatningen potentiellt besta av
mer information &n for klassificeringsfallet. Saledes ar det fordelaktigt i forklarbarhetssyn-
punkt att tillimpa en métskala for utmatningen som ar naturligt representativ for uppgiften
som undersoks, exempelvis fysikaliska mattenheter eller monetira enheter, i kontrast till
transformationer for ett modelleringssyfte (Letzgus m.fl. 2022).

4.4.5 Multimodalitet

Multimodala Al-modeller har uppvisat imponerande resultat de senaste aren, dven for uni-
modala tillimpningar. Det &r vanligt att fusionera datorseende och sprakteknologi med till-
lampning av neuronndt. Multimodal Al medfor flera komplexa aspekter daribland hur mo-
daliteterna skall representeras, dversittas, och fusioneras. Den ménskliga perceptionen &r
multimodal varfor forklaringar av multimodala Al-system ar centralt i arbetet att konstru-
era intelligenta, resonerande system som kan interagera fortjanstfullt med ménniskor
(Joshi, Walambe, och Kotecha 2021).

Representation genom olika modaliteter har bistatt med 6kad prestanda. Men de multimo-
dala systemen kan dven dra fordel av modaliteternas olika styrkor avseende forklarings-
mojligheter varfor ytterligare synergieffekter kan uppnas. Emellertid skall det ndmnas att
ett multimodalt system i grunden dr mer komplext att forstd (Ras m.fl. 2022; Joshi,
Walambe, och Kotecha 2021). Framstegen med multimodal XAl &r begransade och bestar
framst av ett konceptuellt resonemang snarare dn demonstration med framgangsrika meto-
der, om &n utveckling pagar. Ett centralt hinder ar utvirderingsprocessen av genererade
forklaringar och sikerstéllning att de &r modellen trogna (Joshi, Walambe, och Kotecha
2021).
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En foreslagen 16sning &r tillimpningen av neuronndt med grafrepresentation av data (eng.
graph neural network?®>, GNN) som utéver imponerande prestanda dven foresprikas repre-
sentera samband som dr mer forstaeliga for ménskliga anvéindare. GNN:er &r dock vanli-
gen att betrakta som black-box modeller eftersom be bestar av komplexa samband med
stort omfang. Som en 16sning har post-hoc metoder som GNNExplainer (Ying m.fl. 2019)
foreslagits i syfte att generera forklarbarhet for prediktioner genom att nyttja de relationer
som modellerats i grafrepresentationen och identifiera den delmingd som bestar av mest
relevant information (Holzinger m.fl. 2021).

Konceptet med multimodalt larande dr besliktat med gemensamt ldrande (eng. multi-task
learning, alternativt eng. joint training) ddr flera uppgifter 16ses samtidigt. For XAl kan sy-
stemet konstrueras enligt att en sekundér uppgift 16ses vid sidan av huvuduppgiften som
dmnas 16sas, déir sekundaruppgiften renderar direkta eller indirekta forklaringar for huvud-
uppgiftens beslutsfattande (Ras m.fl. 2022).

4.4.6 Forstarkningsinlarning

Konceptuellt skiljer sig forstirkningsinldrning (eng. reinforcement learning, RL) fran 6v-
rig maskininldrning som beskrivs som évervakad (eng. supervised) eller o6vervakad (eng.
unsupervised). Forstarkningsinlarning &r pa inget sétt enklare, men larandeformen besitter
andra mdjligheter (och begransningar) varfor sérskilda metoder kriavs. Centrala aspekter
att forklara dr exempelvis en policy3® eller varfor en agent tog ett visst beslut i ett visst
lage (Heuillet, Couthouis, och Diaz-Rodriguez 2021).

I en kartldggning av agentbaserad forstiarkningsinlarning av Heuillet, Couthouis, och Diaz-
Rodriguez (2021) konstateras att ingen universalmetod for att generera forklarbarhet exi-
sterar. Tillgéngliga XAl-metoder (i sammanhanget d&ven bendmnt XRL) &r i allménhet mo-
dellspecifika samt tillimpningsberoende, med utgangspunkt vanligen frén robotik eller
spel. Metoder baserade pa Shapley values har foreslagits som en mojlig vig framat for att
generera mer generella verktyg.

Avseende tillgdngliga XAl-metoder beskrivs de som bistar utvecklare som mest lovande
for narvarande. Det géller framst metoder som baseras pa en hierarkisk struktur dir en
agent pa en hog niva bryter ner uppgiften i deluppgifter vilka fordelas till andra agenter pa
en lagre niva (Heuillet, Couthouis, och Diaz-Rodriguez 2021). Ett exempel pé en sadan hi-
erarkisk metod ar Hindsight Experience Replay (Andrychowicz m.fl. 2017) som mojliggor
larande genom avklarande av deluppgifter som tillsammans utgor helhetslosningen, men i
en representation vilken dr mer forstabar.

4.4.7 Ovrigt

Vad som ér att betrakta som transparenta metoder beror till stor del pa avsedd mélgrupp.
Daremot finns det konsensus kring att vissa metoder i grunden dr mer forklaringsbara dn
andra. Flera XAl-metoder som fétt genomslag baseras pa post-hoc, samtidigt som kritik
har riktats mot forhallningssittet vilket kan beskrivas som en tvastegslosning. Bland annat
argumenterar Rudin (2019) for att 16sningen maste besta i att fran grunden utveckla meto-
der som ér forklaringsbara for att sikerstilla att forklaringarna &r trogna modellens funkt-
ionalitet.

Ett koncept som relaterar till transparenta modeller ar modelldestillering (eng. model
distillation) som bestar av tekniker for att reducera komplexiteten for ett (djupt) neuralt
nitverk till en representation som é&r forstabar for anvindaren. Den destillerade modellen
behover inte nodvéndigtvis underprestera jamfort med originalmodellen eftersom insikter
kan 6verforas. Metodiken har berdringspunkter med lokala surrogatmodeller (se avsnitt

35 https://en.wikipedia.org/wiki/Graph_neural network (besokt mars 2023)

36 En policy &r en inldrd funktion som foreslar en handling for alla tinkbara situationer.
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4.4.1), men vid framstéllning av en global surrogatmodell férekommer vanligen bendm-
ningen modelloversdttning (eng. model translation). Anvindningen bestar i att ersitta ori-
ginalmodellen eller alternativt som ett verktyg for att formulera hypoteser avseende utmat-
ningen for originalmodellen (Ras m.fl. 2022).

4.5 Militar tillampning

I kontexten av autonoma vapensystem i synnerhet och militér tillimpning av Al i allmén-
het avhandlar Holland Michel (Holland Michel 2020) forklarbarhet som en komponent i
vad som bendmns som forstabarhet (eng. understandability). Det anviands som fortydli-
gande av vad som beskrivs som inkluderande av méanskliga aspekter utover tekniskt orien-
terade aspekter. Det problematiseras vad som riknas som forstabarhet (alternativt forklar-
barhet) och vad for kravstéllning som bor gélla utefter diverse tillimpningsfall. Autonoma
vapensystem kringgar inte ansvarsutkravande varfor god tillforlitlighet och forutsagelse-
barhet dr nodvandigt. Darfor varderas omradet hogt for framgéngsrika Al-system men be-
traktas &n s lange fortfarande vara i begynnelsen.

En annan beddmning av teknologiska utsikter for XAI dr genomférd av Hult m.fl. (2022)
som beddmer omrédets potential besitta signifikant militdr nytta. Det forutspéas storre till-
gingliga dataméngder fran 6kad tillimpning av sensornétverk varfor analysmetoder okar i
betydelse eftersom innehallet blir for omfattande for enbart ménsklig hantering. XAl spas
fa 0kad betydelse pa stridsteknisk, taktisk och operativ ledningsniva for att genomfora
analys och bygga tillit. Konkreta tillimpningar inbegriper troligen exempelvis cyberat-
tacker, spaning och medicinsk behandling. Bedomningen forefaller dock vara att XAl fort-
farande dr i ett tidigt utvecklingsstadium for denna tillimpning.

En konkret militdr tillimpning redovisas av Serré, Amyot-Bourgeois, och Astles (2021)
som analyserade agentbaserade simulerade scenarier med XAl Mer specifikt undersoktes
hur tillimpningen av SHAP (avsnitt 4.4.1) bidrar till analysen i efterarbetet med simule-
ringarna fOr ett militért operativt scenario. Simuleringarna modellerades med ensembelme-
toden random forest’ efterfoljt med tillimpning av SHAP och tillhérande visualiseringar.
Bland slutsatserna konstateras att metodiken bistod med grundldggande forklaringar av en
komplex parameterrymd som kan ligga till grund for vidare fordjupade studier.

4.6 Framtidsprognos och analys

En aterkommande asikt i litteraturen &r att de tekniska framstegen behover foregés av vad
som liknas vid en filosofisk fragestéllning; vad dr en forklaring? Vad som ir stéllt bortom
rimligt tvivel ar att féltet hindras av avsaknaden av enhetliga definitioner av centrala be-
grepp och dnskvérda egenskaper. Tvértom skulle féltet gynnas av framtagandet av sadana
definitioner. Att dessa problem kvarstér dr en stark indikator pa filtets 6vergripande
omognad. Det dr samtidigt noterbart att inom vissa omraden har metoderna redan ront
framgangar och civila tillimpningar bedoms sannolikt verforingsbara till den militdra do-
maénen.

Genom avskanningsarbetet har det observerats en skillnad mellan begreppen forstaelse och
tillit. Mojligen ar det en aspekt att védrdera i diskussionen kring forklarbarhet baserat pa an-
vandarmélgrupp. En dterkommande problematisering ar sékerstillandet av noggrannheten
for post-hoc metoder till de Al-modeller som forklaras. Detta hinder 16ses med transpa-
renta, sjalvforklarande modeller, men &n sa ldnge vanligen genom avkall pa prestanda och
med varierande grad av faktisk forklarbarhet. Over tid bedéms XAI som en potentiell
framgangsfaktor genom att mojliggdéra implementering av Al dir enbart traditionella sy-
stem tidigare varit anfortrodda i att komplettera ménniskor i deras uppdrag.

37 https://en.wikipedia.org/wiki/Random_forest (besdkt mars 2023)
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5 Systemperspektiv

System som innehar nadgon form av mjukvarukomponent i form av en modell som trénats
baserat pa data, dvs. dér artificiell intelligens (AI) och maskininlédrning (ML) anvénts, blir
i och med de stora framsteg som gjorts inom Al pa senare &r alltmer intressant. En rad
olika fragor kan téinka stéllas vad géller sddana system. Pa vilket sitt skiljer de sig fran
mer traditionella mjukvarusystem? Vad ér den typiska karaktiristiken hos dessa system
samt vilka speciella utmaningar existerar néir sidana system utvecklas? Mycket forskning
har framforallt skett vad géller utveckling av Al pd modellniva sdsom att identifiera och
utvirdera olika modellstrukturer samt trdningsalgoritmer, dvs. processen dér man med
hjilp av algoritmer fangar upp monster i data pa ett sa bra sétt som mdjligt (givet olika ut-
véarderingsmetoder). Det fraimsta malet vid modellutveckling ar ofta att uppné sa hogt
varde som mojligt for olika matt som pé olika séitt mater kvalitén av modellens prediktion
for ny data, dvs. data som inte anvénts for trining. Vidare r manga sddana modellstruk-
turer i dagsldget dven ytterst komplexa vilket gor att ordet arkitektur anvénds och dér det
finns forskningsomraden som syftar till att soka efter lampliga arkitekturer (Elsken, Met-
zen, och Hutter 2019) for problemet och data som man forfogar Gver.

Trots ovanstdende komplexitet sé &r det oftast inte tillrickligt att ha en komplex modell
med en given kvalité av prediktioner for att framsteg inom Al-forskningen ska komma till-
lampning till gagn eftersom det ocksé behdvs komponenter och moduler runt Al-modellen
som innehar ett slags utanforperspektiv pa helheten diar denna anvinds, dvs. ett systemper-
spektiv. En Al-modell, i nuvarande terminologi, 4r ju endast trainad med hjélp av tidigare
data som sannolikt dr begrinsade till en viss del eller tidsperiod av en miljé och modellen
bor saledes inte anvindas i situationer som inte riktigt passar nuvarande modell eller dir
miljon gradvis dndrats dver tid, ett fenomen som kallas konceptforskjutning (eng. concept
drift) (Lu m.fl. 2018). Al-modeller syftar ofta till att pa ndgot sitt anvéndas i en fordnder-
lig omvarld vilket dd medfor att &ven karaktiristiken hos ny inkommande data dndras. Mo-
dellen i sig har da ingen funktion for att avgdra att den sjélv i nigon mening ar inaktuell.
Det som krdvs &r en komponent som, mdjligtvis genom att anvdnda modellen sjélv, avgor
att inkommande data inte lingre passar nuvarande modell varvid en insats méaste goras,
t.ex. att modellen maste trinas om med nuvarande, eller i alla fall senare, data.

I detta kapitel redogor vi for olika aspekter som dr viktiga ur en systemperspektivvinkel
vid utveckling samt anvindning av Al-system. Inledningsvis, i avsnitt 5.1, sa redogor vi
for forskningslaget for Al-system fran olika perspektiv. I avsnitt 5.1.1 sa tas karaktéristik
samt visentliga skillnader mellan Al-system och mer traditionella mjukvarusystem upp.
Sadan karaktiristik och skillnader ligger sedan till grund for senare avsnitt, dvs. avsnitt
5.1.2, som belyser utmaningar for Al-system. I avsnitt 5.1.3 redogdrs for olika utveckl-
ingsprocesser samt reglering av Al-system som syftar till att frimja god kvalité och séker
anvandning. Till sist, 1 avsnitt 5.2 sammanfattar vi omradet och beskriver framtida pro-
gnos kring de aspekter vi tagit upp i kapitlet.

5.1 Forskningslaget

I nedanstaende underavsnitt redogors for forskningsldget av Al-system utifran tidigare
nimnda aspekter. Redogorelsen &r baserad pa litteratursokning via Google Scholar dér
framforallt sokning har skett for de senaste fem aren men dér ocksé artiklar har {6ljts ge-
nom citeringar varvid dven éldre artiklar aterfinns. Termer som anvénts for sokning ar
”Artificial Intelligence Systems”, ”Machine Learning Systems” men dven termer kopplade
till mjukvaruutveckling inom AI/ML s&som uttrycket "MLOps” som blivit ett etablerat ut-
tryck for mjukvaruutveckling inom maskininlarning och artificiell intelligens samt dven
termer som “Machine Learning Software” och ”Artificial Intelligence Software”.
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51.1 Karaktaristik

En av huvudskillnaderna mellan ett mer traditionellt mjukvarusystem gentemot ett Al-sy-
stem dr att den senare i ndgon mening ar mer implicit uttryckt samt mer icke-determinist-
isk (Giray 2021) eftersom funktioner inte ar direkt utryckt (Lwakatare m.fl. 2020) i form
av programkod (Martinez-Fernandez m.fl. 2022). Traditionella mjukvarusystem &r direkt
programmerade for funktionalitet som tar hand om olika situationer eller systemtillstdnd
som uppstér. Al-system didremot innehar en komponent som tranats med hjilp av en viss
typ av algoritm och data, dvs. sjdlva Al-modellen, dir systemfunktionalitet sedan uttrycks
med hjélp av denna modell. En sddan komponent innehaller ett stokastiskt inslag som gor
att ett annat forhallningsétt behdvs vid bade utveckling samt anviandning av systemet. Ett
traningsforfarande med hjélp av en modell har oftast anvénts just for att det &r svart att di-
rekt utrycka via programkod det som modellen predikterar (Sculley m.fl. 2015). Inom
bildanalys t.ex., givet att bra trdningsdata finns, kan en modell trdnas for hur ett visst ob-
jekt kan se ut medan att direkt uttrycka utseendet av ett sddant objekt genom programkod
utan en modell kan vara problematiskt. Den stokastiska komponenten i Al-system bestar
frimst i att den trinade modellen inte alltid kan gora felfria prediktioner (Mikkonen m.fl.
2021) och/eller resultatet ut frdn modellen bestar av en prediktion i form av en osékerhets-
representation sdsom en sannolikhetsfunktion. Prediktionsfel, eller osdkerhet, maste d& an-
tas finnas i systemet och kringliggande mjukvarukomponenter i systemet behdver anpassas
till ett sddant forhéllande. Traningsforfarandet av en modell, istdllet for att direkt skriva
kod for motsvarande funktionalitet, har ocksa en utgdngspunkt i att komplexiteten i pro-
blemen dir ett sddant forfarande véljs dr hog. T.ex. for att identifiera en viss typ av objekt i
en bild, och trots att man dé anvénder en modell for sddana problem, krivs det ofta mycket
kunskap och experimenterade i form av prototyper for att uppné en trinad modell av till-
ricklig kvalité for att kunna anvindas i en verklig tillimpning. Aven om sjilva modellko-
den i forhallande till hela kodméngden i ett system ofta dr mycket liten (Sculley m.fl.
2015) sé ar denna del av mjukvaruprocessen kriavande och annorlunda &n mer traditionell
mjukvaruutveckling (eng. software engineering) vilket 4r nagot som uppmérksammats i ett
flertal nyligen publicerade dversiktsartiklar (Giray 2021; Amershi m.fl. 2019; Martinez-
Fernandez m.fl. 2022; Paleyes, Urma, och Lawrence 2022). Avgorande for hur val man
lyckas fanga ett monster via en modell beror bade pa modellstruktur och pé trdningsalgo-
ritm samt hur vél de data man erhallit representerar den miljo i vilken systemet syftar till
att anvindas.

Vikten av bland annat modell och traningsalgoritm speglas ocksa i en relativt nyligen
framtagen taxonomi kring olika fel som kan uppsté i djupinlérningssystem (Humbatova
m.fl. 2020). Eftersom en av modellens frimsta tillgadngar &r just data s behdver man nog-
grant hantera och designa system utifran vilken typ av data som kan tinkas behdvas. Men
som har belysts (Sambasivan m.fl. 2021) uppfattas inte databearbetning som ett lika intres-
sant omrade som modelleringsomradet vilket kan fa till f61jd att det inte laggs tillrackligt
med resurser pa det forstndmnda omradet. Detta kan da leda till simre dvergripande kva-
lité av ett Al-system.

5.1.2 Utmaningar

Pa grund av att Al-modeller har ovanstdende ndmnda egenskaper s medfor detta ett antal
utmaningar vad giller utveckling och anvéndandet av sddan mjukvara i olika former av sy-
stem. Det finns uppskattningar3® kring att endast en knapp majoritet av alla Al-prototyper i
slutindan nér produktionsstatus vilket vidare kan ses som en indikation pa svérigheter kring
utveckling av Al-system som i realiteten anvénds.

3 https://www.gartner.com/en/newsroom/press-releases/2020-10-19-gartner-identifies-the-top-strategic-technology-
trends-for-2021 (besokt maj 2023)
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5.1.21 Underhall

En av de uttalade svarigheterna i Al-system &r att komplexiteten inte primért ligger i dess
initiala utveckling eller igangsittningsfas (eng. deployment) utan snarare i senare skede
vid underhéll av sddana system (Sculley m.fl. 2015) dér sé kallad teknisk skuld (Cunning-
ham 1992) (eng. technical debt) uppstéar framforallt pa systemniva i grianssnitt mellan olika
systemkomponenter. Ndgot som tas upp och stottar den tesen &r specifika designmonster
som ofta uppstar inom utvecklande av Al-system (Sculley m.fl. 2015). Ett exempel pé ett
sadant monster &r sa kallad sammanfogningskod (eng. glue code) som hirstammar fran ett
valkant sétt att distribuera Al-modeller (metoder) via sjéalvstindiga mjukvarumoduler (kan
bendmnas olika sdsom paket eller ramverk) med givna grénssnitt och som ofta resulterar i
att man maste anpassa en hel del kod till dessa grénssnitt. Sddan sammanfogningskod kan
ddrmed utgdra ett besvarligt beroende i ett Al-system. Vidare sa tas begrepp sdsom "pipe-
line jungles” upp som relaterar till koncept inom mjukvaruutveckling som innebér att man
ofta har langa serier med sekventiell applicering av olika funktioner, ofta som en del av
databearbetning, som da kan vara svara att 6verskada. Kartldggning av olika typer av tek-
nisk skuld samt dven nya typer av sddana skulder som dr mer unika for Al-system, sdsom
modell- och dataskuld, har ocksa genomforts (Bogner, Verdecchia, och Gerostathopoulos
2021). Aven empiriska studier pa ramverk for omradet djupinlirning (LeCun, Bengio, och
Hinton 2015) visar att sddana ramverk innehéller ett flertal olika typer av tekniska skulder
(J. Liu m.fl. 2020) samt antaganden (Yang m.fl. 2021) som i forléngning kan leda till tek-
nisk skuld. Data som ligger till grund for dessa studier kommer fran olika delar av ramver-
kens utvecklingsmiljo, t.ex. kommentarer i kidllkoden. Slutsatser som dras (J. Liu m.fl.
2020) &r att den snabba utvecklingen som varit inom Al-omradet kan medfora att utveck-
lare tar medvetna genvigar i utvecklingen vilket da blir en teknisk skuld som pa sikt kan
behova betalas av i form av framtida programmeringsresurser. Vidare s identifieras
ocksa att teknisk skuld dr hogre jamfort med annan typ av mjukvaruprojekt.

Problem i underhallsfasen av Al-system har dven belysts fran etablerade begrepp inom
mjukvaruutvecklingsomraden sdisom modularitet, testbarhet, ateranvandningsbarhet, ana-
lyserbarhet samt fordndringsbarhet (Mikkonen m.fl. 2021). En till stor grad gemensam
faktor som aterfinns, implicit och/eller explicit, gentemot ett flertal av dessa aspekter &r
den stokastiska komponenten som harstammar frdn bade anvéndning av en Al-modell eller
som en konsekvens av trining. Manga traningsalgoritmer innehéller en stokastisk kompo-
nent som en del av sjélva traningen (M. D. Hoffman och Gelman 2014; LeCun, Bengio,
och Hinton 2015) vilket gor att resultatet av traningen kan bli olika for olika trdningsom-
géngar. Aven om man kan konfigurera (pseudo-) slumptalsgeneratorer att bete sig enligt
ett givet initialt monster (sa kallat ”fr5”) s& kan det trdnade resultatet bli relativt an-
norlunda som en konsekvens av att man trdnar pa delvis ny data (Mikkonen m.fl. 2021),
framforallt om Al-modellen utgdrs av en modelltyp vars syfte ar att finga monster pa en
generell niva som t.ex. dr fallet med djupinlérning (LeCun, Bengio, och Hinton 2015).
Detta kan ske eftersom sddana modeller dr uppbyggda pa ett sitt dir de olika inbyggda pa-
rametrarna inte korresponderar mot sérskilda monster. En annan aspekt att beakta med
denna typ av modeller &r svarigheten att analysera dessa (Mikkonen m.fl. 2021), vilka syf-
tar till att fanga in monster generellt istéllet for mer fordefinerade monster via ndgon data-
genereringsmodell eller specifika sirdrag (eng. features). Komplexitet hos sddana mo-
deller har dven okat pa senare tid och moderna djupinlarningsmodeller borjar i storre ut-
strackning dven likna system?®, i alla fall ur en komplexitetsynvinkel, eftersom olika typer
av block interagerar pa ett komplext sétt (Vaswani m.fl. 2017).

51.2.2 Kontinuerligt larande

En annan utmaning som ocksé relaterar till underhall ar hur vél sjdlva modellen stimmer
6verens med den miljo dir den anvénds. Detta bendmns olika i litteraturen sésom fdrskhet

3% P4 modellniva anvinds dock inte termen “system” utan “arkitektur”.
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(eng. freshness) (Giray 2021), kontinuerligt ldrande (eng. continuous learning) (Kreuzber-
ger, Kiihl, och Hirschl 2023) samt dvervakning (eng. monitoring) (Symeonidis m.fl. 2022;
Hendrycks m.fl. 2021) och relaterar till att den process som studeras med tillhérande data
normalt kan fordndras 6ver tid och modellen behdver darfor uppdateras, dvs. trdnas om pa
ny data som dr mer representativ for den aktuella miljon. En modell som é&r utdaterad kan
medfora olika typer av konsekvenser pé systemniva. Som ett exempel kan nimnas att om
en sddan modell skulle anvéndas inom ett avvikelseuppticktssystem (eng. anomaly de-
tection system) sa skulle man troligen f4& ménga varningar som é&r relativt ointressanta vil-
ket 1 sin tur kan leda till att en operator pa sikt i realiteten slutar anvénda systemet. Detta
eftersom avvikelseupptickt kan bygga pa att uppticka data som inte ldngre passar mo-
dellen vilket ar fallet om en milj6 har dndrats och ny typ av data uppstatt. Tekniskt sett s&
bendmns problemet med inaktuell modell for konceptforskjutning och ir i sig ett relativt
stort forskningsomrade (Bayram, Ahmed, och Kassler 2022; Hu, Kantardzic, och Sethi
2020). Problemet dr ocksa ett bra exempel pa hur andra moduler och komponenter dn Al-
modellen ir nddvindiga i ett Al-system just for att hantera perspektiv som ligger utanfor
modellen. Detta eftersom det krévs att man anvinder aktuell modell pa nya inkommande
datapunkter for att uppticka att den inte lingre passar den aktuella situationen.

5.1.2.3 Databearbetning

Problematiken kring konceptforskjutning kopplar ocksa starkt an till hur man hanterar och
aktivt arbetar med data. Hantering och bearbetning av data har dock belysts varit under-
ordnat sjdlva modelleringsprocessen (Sambasivan m.fl. 2021) vilket kan tyckas markligt i
och med den moderna Al:ns starka beroende av just data. Traditionellt s& innebér hante-
ring av data en viss bearbetning, ofta kallat databearbetning (eng. data pre-processing),
och ses som ett nddvéndigt steg for att ta sig vidare till modelleringssteget men som ocksa
kan vara helt avgorande for efterfoljande kvalité av modelleringsarbetet. Det starka bero-
endet mellan dagens Al och data kan alltsé ses som en begrinsning. Detta har lett till om-
raden dér man forsoker att balansera mellan tréningsdata och befintlig kunskap som kom-
plement (Von Rueden m.fl. 2021). En annan aspekt kring data &r att den blivit en faktor
for hur vissa system dr uppbyggda t.ex. som distribuerade system (Q. Li m.fl. 2021) (ett
omrade som bendmns federated learning) eller dir man striavar att bearbeta data s nira
killan som mojligt (Murshed m.fl. 2021) (eng. edge computing). Vid sddana system behd-
ver ofta flera aspekter balanseras sdsom t.ex. reducering av komplexitet i modeller for att
kunna anvindas med mindre kraftfulla datorenheter nira datakéllan.

5124 Anvandaraspekter

Inte bara tekniska aspekter utgér en utmaning inom Al-system, utan dven en rad olika an-
vandaraspekter. Trots att det ligger inbyggt i begreppet Al att det handlar om system som
till stora delar agerar autonomt sa &r ofta anvéndaren av saddana system involverade pa
olika sitt 1 beslutsprocessen. I vilken omfattning sddan anvindarinteraktion finns kan bero
pé olika faktorer inom tillimpningen exempelvis konsekvenser vid felaktigt beslut. Inom
medicinsk Al t.ex. (Jin m.fl. 2020) ir risknivan generellt hog. Aven inom detta anviindara-
spektomrade sticker den stokastiska komponenten ut inom Al-system. Hur ska en anvén-
dare ta sig an problematiken kring att Al-system potentiellt kan gora felaktiga predikt-
ioner? Komplexiteten i Al-system gor att det ar ytterst problematiskt, framforallt for en an-
vandare som inte sjdlv dr utvecklare av Al, att forstd den aggregerade osékerheten i ett sé-
dant system och dess potentiella konsekvenser. Sa kallad forklarbar Al (Arrieta m.fl.
2020) (eng. explainable AI, XAI*?) syftar till att forklara hur en avancerad modell har
kommit fram till sin prediktion och kan dédrmed st6tta en anvindare i denna process men,
som belysts i tidigare text, det kan finnas andra situationer dér det behdvs ett annat per-
spektiv, sdsom vid konceptforskjutning (Lu m.fl. 2018) da sddana forklaringar f6r mo-
dellens resonemang sannolikt inte &r tillrackliga. Utdver detta sa kan det finnas andra

40 Se dven kapitel 3

43 (60)



FOI-R--5483--SE

aspekter fran anvéndarens, och dven andra aktorers, sida sdsom hogt stéllda forvantningar
pa systemet vilket da kan behdva justeras (Kocielnik, Amershi, och Bennett 2019) till det
faktiska systemets kvalitetsniva. Sddana forvéntningar kan uppstd inte minst av de stora
framsteg som gjorts inom Al-omradet pa senare tid som dven inneburit ett stort media- och
allménhetsintresse. Risken finns da att goda resultat fran ett omrade fors 6ver i forvant-
ningar pa ett annat omrade utan hinsyn till ridande forutsittningar till det senare, t.ex.
brist pa data som é&r ju dr helt avgérande for nuvarande Al-systems kvalité. Som har be-
lysts (Xu m.fl. 2023) si kan dven Al-system innebéra en stor fordndring av hur man fak-
tiskt jobbar med digitala verktyg, t.ex. beslutsstod, fran att ha varit mer av typen funkt-
ioner som svarar pa en given anvéindarinstruktion till att vara mer som en samarbetspartner
vilket ocksa stiller andra krav pa en anvéndare av ett sadant system.

513 Kvalitetssakring

For att ta sig an ovanstidende specifika utmaningar som uppstar inom utveckling av Al-sy-
stem sa har relativt mycket forskning belyst olika processer som dmnar uppna en viss
overgripande kvalité hos det utvecklade systemet. Sddana processer kopplar dven starkt an
till kommande reglering dir dokumentation ar en viktig del av Al-system.

5.1.3.1 Utvecklingsprocesser

Processer kan vara olika detaljerade och innehélla olika manga steg beroende pa i vilken
typ av sammanhang systemet ska anvéindas, t.ex. om det &r ett sdkerhetskritiskt samman-
hang. Gemensamt for manga av processerna, ofta under bendmningen maskininlérningsop-
erationer (eng. machine learning operations, MLOps) (Symeonidis m.fl. 2022) ir att de be-
lyser vikten av samarbete mellan aktorer som innehar olika kompetenser eller roller,
sdsom t.ex. dataanalytiker (eng. data scientist) och mjukvaruutvecklare (eng. software
engineer) etc. (Kreuzberger, Kiihl, och Hirschl 2023) samt att detta sker kontinuerligt i
mer eller mindre sammanflidtade utvecklingsiterationer (Symeonidis m.fl. 2022). En aspekt
att beakta utifrdn ovanstaende processer dr att de &r resurskrivande bade vad géller att en
organisation maste inneha olika kompetenser samt att nivan av komplexitet dven stéller
stora krav pa dessa kompetenser. En annan aspekt mer utifran sammanflatningen av olika
iterationer dr att det uppstér en hel del beroenden mellan olika delar, t.ex. om inte databe-
arbetningsdelen fungerar tillfredstdllande sa kan det vara svért att arbeta med de andra
sammanlénkade stegen och séledes som helhet uppna en god implementering av en ut-
vecklingsprocess. Problem med just databearbetning samt att det &r de organisationer som
overlag har storre personalresurser med olika slags kompetenser som kommit ldngst vad
géller processer sasom MLOps dr ndgot som belysts (Mékinen m.fl. 2021).

Det finns dven ett intresse av att minimera tiden det tar att fullfélja en utvecklingsiteration
och en mojlighet som belysts (Symeonidis m.fl. 2022) &r att automatisera sjilva modellut-
vecklingsdelen genom sé kallad automatisk maskininlérning (eng. AutoML) (He, Zhao,
och Chu 2021) vilket &r en metodik som bygger pa att algoritmer tridnar en uppséttning av
olika modeller varvid dessa utvérderas utifran nagot eller nagra givna métbara kvalitéer
och dir den bésta av dessa modeller sedan anvénds som resultat. Detta dr dock en re-
surskridvande process i termer av berdkningskraft och valet av en sadan strategi beror
ocksé pé typ av modell som anvénds. T.ex. om modellstrukturen &r en generell struktur for
att fanga upp monster sdsom med modeller av typen djupinlérning (eng. deep learning)
(LeCun, Bengio, och Hinton 2015) jamfort med om modellen dr avsiktligt designad utifran
antaganden kring hur data generats, och sdledes dven monster i data, baserat pa en mer
statistiskt orienterad maskininldrning (Gelman m.fl. 2020; Gabry m.fl. 2019).

5.1.3.2 Ramverk och reglering

For att uppna och faststilla en viss onskad kvalité av ett system har det dven utvecklats
mer kompletta ramverk som bade innehdller uppgifter som ska genomforas i en process
men dven utvirdering med avseende pa teknisk mognadsgrad i termer av nivaer (Lavin
m.fl. 2022). Ramverket bygger pa ingenjorsprinciper och syftar till att bland annat uppna
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tillforlitlighet samt robusthet genom ett antal nivaer ddr varje niva beskriver vilket arbete
som utfors, inklusive en specifik beskrivning av hur man arbetar med data, samt hur man
utvirderar olika aspekter pa just den nivan. Inom ramverket belyses ocksa vikten av doku-
mentation for de olika nivaerna, ndgot som dven har tagits upp i samband med forslag
kring nytt regelverk inom EU for framforallt hogrisk Al-system (Mokander m.fl. 2022).
Att arbeta systematiskt med design, antaganden, och utvirdering av Al-system samt doku-
mentera alla sddana delar av processer kommer dir sannolikt vara en forutséttning for att
kunna utvirdera huruvida ett system uppfyller ett visst regelverk inom Al Aven efter att
ett visst system tagits i bruk inom ett visst omrade s& kommer det dven sannolikt finnas
krav péd uppfoljning under efterfoljande livscykel.

5.2 Framtidsprognos och analys

Al-modeller ar sannolikt ndgot som kommer vara alltmer forekommande i de flesta till-
lampningar och system dé det kan innebéra en forenkling samt ge dkad produktivitet inom
en rad olika omraden. Mjukvara har tagit en allt stdrre plats inom méanga sektorer av sam-
hillet och spelar ménga génger en avgorande roll for hur en produkt uppfattas. Utifran
denna synvinkel kan man se Al-system som ett nésta led inom mjukvarusystem dér det da
finns potential for en stdrre grad av autonomi och hantering av mer komplexa situationer
eller information jAimfort med tidigare system. Som har belysts 1 avsnitt 5.1 sa finns det
dock stora skillnader mellan Al-system och mer traditionella mjukvarusystem, bade vad
giller utveckling och anvéndande. For kad forstaelse behdver erfarenheter av utveckling
och anvéindning av Al-system ackumuleras dver tid. Utvecklingshastigheten for nuvarande
Al-metoder har varit hog och att inkorporera sddana metoder i praktiska sammanhang tar
tid speciellt med avseende pé hur den stokastiska komponenten kan hanteras. Mycket
handlar ocksa om att bygga upp erfarenhet kring att arbeta med data och utveckling av
modeller for ett syfte som stracker sig bortom prototypstadiet. Mer forskning samt utvér-
dering kring hur man bést tar sig an sddana processer &r dven da nddvéndigt eftersom de
flesta utvecklingsprocesser ar relativt nya och snarare ett resultat av olika erfarenheter
jamfort med mer utvirderingsorienterade studier. Regelverk for olika Al-system &r under
utveckling och det kommer sannolikt ta 1dng tid att inhdmta kunskap samt utvérdera vilka
processer etc. som lampar sig bra for en viss typ av regelefterlevnad eller 6nskvird kvalitet
av ett visst system. Med tanke pé att Al och ML lédnge préglats av modeller och algoritmer
och inte i lika stor utstrickning systemperspektiv s& kommer sannolikt ett sadant perspek-
tiv f4 &n mer uppmarksamhet i framtiden, inte minst pa grund av att det 4r s& Al-modeller
kommer olika tillampningar till gagn. Séledes 4r omradet Al-system ett hogst relevant,
nodvindigt omrade, men dir mer forskning och utvirdering behdvs for att sdkerstilla pro-
cesser och rutiner for utveckling och underhéll av sddana system for att det ska uppfylla
onskvirda egenskaper, t.ex. tillforlitlighet, ver tid.
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6 Vardering och slutsatser

Rapporten omfattar en avskanning under borjan av 2023 av nigra delomraden inom dataa-
nalys och Al ndrmare bestdmt preskriptiv analys (kapitel 2), osdkerhetshantering (kapitel
3), forklarbarhet (kapitel 4) och systemperspektiv (kapitel 5). Nedan foljer en kort sam-
manfattning av de viktigaste slutsatserna for de studerade omradenas och jamforande visu-
alisering.

Vi vérderar delomradena och vissa metoder med avseende pa tva kriterier: mognad och re-
levans. Med mognad avses hur vélutvecklat materialet i en artikel &r i termer av mdjlig-
heten att bidra till praktiska tillimpningar (dvs. i vilken grad tekniken ar utvecklad). For-
svarande i sammanhanget kan vara att en viss algoritm mest kan hantera forenklade pro-
blem, eller att tillimpningen kréver svaratkomlig data eller expertkunskaper. Relevans
handlar om i vilken utstrackning materialet i forskningsartikeln dr nyskapande, dess pot-
ential och i vilken utstrackning den kan ténkas bidra till forsvarstilldimpningar.

De avskannade omrddenas och metoderna placering i diagrammen indikeras med en ¥-
symbol. Ju ndrmare origo en artikel placerats desto mer intressant dr det ur ett forsvarstill-
lampningsperspektiv.

6.1 Preskriptiv analys

Preskriptiv analys (PDA) &r en form av dataanalys som fokuserar pé beslutsfattande base-
rat pa data och analys av data. Att fatta effektiva beslut grundade pa data, &r inte bara rele-
vant i militdra sammanhang, det ir nddvandigt och livsviktigt i en militdr operation. Det
skall ocksé anvindas till myndighetens 6vriga verksamhet (precis som for foretag och or-
ganisationer i Ovrigt), dér det dr viktigt for att sékerstélla att vi far ut maximal effekt av de
resurser Forsvarsmakten (FM) forfogar dver.

PDA for att optimera verksamheten i (civila) organisationer har potential att vidareutveck-
las, vilket &ven FM kan dra nytta av. Operationsanalys och optimering &r en del av PDA,
och vil anvéinda metoder inom militdren. P4 sa sétt dr det inget nytt. Det som ar nytt dr op-
timalt anvindande av de stora dataméngder som idag och i framtiden ar tillgingliga for
militdrt beslutsfattande. I detta avseende finns stora mojligheter till 6kad anvéndning av
PDA. Analysen sammanfattas i figur 9.
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Figur 9. Omradet preskriptiv analys (PDA) varderas for férsvarstillampningar

Ett omrade som bidrar till PDA &r multikriterieanalys (MCDM, avsnitt 2.1). En militdr
chef skall fatta beslut i situationer dir manga faktorer paverkar beslutet, men de kan vara
svéra eller omgjliga att véga eller jimfora, varvid MCDM é&r anvéndbart.
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Att anvénda en strukturerad och systematisk metod som MCDM for militért beslutsfat-
tande Okar forstaelsen for beslutets grunder, och minskar risken for méanskliga bias, och
kan sdledes ta fram ett béttre beslut jamfort med att endast anvidnda en ménsklig bedom-
ning. Metoden &r anvéndbar och relevant bade inom t.ex. resursallokering och insatsplane-
ring savil som inom upphandling och forsvarsplanering.

MCDM ir ett omrade som har rétterna i mitten av forra arhundradet och som i sig beddms
generellt som relativt moget. Det finns dock fortfarande utvecklingsspar utdver de etable-
rade inom MCDM som &r mindre mogna, t.ex. betrdffande dynamiskt beslutsfattande. Ge-
nerellt dr det en kort vég fran framtagande av nya teorier och algoritmer till tillimpning pa
praktiska problem. Analysen sammanfattas i figur 10.
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Figur 10. | figuren jamfors metoder inom MCDM med avseende pa relevans och mognad

POMPD (avsnitt 2.2) &r en annan metod som mojliggdr beslutsfattande. Militért besluts-
fattande kénnetecknas av osdkerhet i utfall och avsaknad av fullstdndig information kring
fienden (dvs “krigets dimma”), vilket POMDP hanterar.

POMDP ir didrmed anvéndbara och relevanta i en méngd olika militért relevanta situat-
ioner, inklusive styrning av robotar och autonoma farkoster, styrning och resursallokering
av sensorer for optimal informationsinhdmtning, cyberforsvar, framtagande av planer, for
resursfordelning och val av mal.

POMDP som teknik dr generellt mogen och vélanvénd i en médngd problem, t.ex. robotik
och resursallokering. Det &r dock inte undersokt hur mycket POMDP faktiskt anvands for
framtagande av militdra planer och liknande. Generellt &r det ganska kort vig fran framta-
gande av nya teorier och algoritmer till tillimpning pa praktiska problem. Analysen sam-
manfattas i figur 11
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Figur 11. | figuren jamférs metoder inom POMDP med avseende pa relevans och mognad

6.2 Osakerhetshantering

I rapporten jamfors osdkerhetshantering inom tva typer av (databaserad) maskininldrning,
djupinldrning (DL) och statistisk maskininlarning (SML). DL-metoder (baserat pa djupa
neuronnét) skiljer sig markant fran statistisk maskininldrning genom att de ar konstruerade
for att fanga upp monster pa en generell niva istillet for som i fallet for statistisk maskinin-
larning dér datagenereringsprocessen ofta antas folja sannolikhetsfordelningar och saledes
gors antaganden om monsterformerna. Denna skillnad, tillsammans med modellstorlek
och dataméngd, dr avgorande for de triningsalgoritmer som oftast anvinds inom de olika
omradena. Inom DL blir det d oftast ndgon form av optimeringsorienterad triningsalgo-
ritm som anvinds dér kvalitén av osékerhetsmodelleringen (om en sddan modellering exi-
sterar) kan vara svér att bedoma medan man inom SML anvinder mer av samplingsbase-
rade metoder som ofta har olika typer av kvalitetsgarantier kring osékerhet givet att vissa
villkor &r uppfyllda. Som framgar i de bada avsnitten i rapporten gor detta att DL-omradet
blir mer spretigt vad géller metoder eftersom det dir ofta handlar om olika typer av heur-
istiska ansatser for osdkerhetsmodellering jamfort med SML dér ofta samplingsansatsen ar
en naturlig del. Dock sé géller det senare i fallen dér dataméngderna &r rimliga da samp-
lingsansatsen kan vara berdkningsméssigt utmanande.

Da SML ér mer av en generell grund for osdkerhetshantering &r det ett mer moget och re-
levant omrade for osékerhetsmodellering inom dataanalys, dock med vissa begransningar
vad giller storskaliga dataméngder och komplexa modeller medan med DL kan omradet
gagnas av ytterligare studier for att uppnd mer kunskap kring vilken traningsansats och
modell som lampar sig for bra modellering av osdkerhet. Bada omradena &r hogst rele-
vanta, speciellt inom omraden dér det finns en riskkomponent sdsom i sdkerhetskritiska
system, dvs. dér fel beslut kan leda till stora negativa konsekvenser. Analysen sammanfat-
tas i figur 12.
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Figur 12. | figuren jamfors osakerhetshanteringsmetoder inom statistisk maskininlarning (SML) och
djupinlarning (DL) med avseende pa relevans och mognad

6.3 Forklarbarhet

Omradet Forklarbarhet (XAI) dr generellt sett omoget, till viss del pa grund av att begrep-
pet inte ens ar tillrackligt vl forstatt. Forklarbarhet &r ett generellt begrepp och ror forkla-
ring av alla mdjliga typer av Al-metoder, men det aktuella behovet &r starkt kopplat till
djupa neuronnit vars beteende normalt sett ar svart att forklara. Samtidigt 4r omradet av
intresse for forsvarstillimpningar vilket inte minst Darpas engagemang signalerar. Ana-
lysen sammanfattas i figur 13.
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Figur 13. Omradet forklarbarhet (XAl) varderas for forsvarstillampningar med avseende pa relevans
och mognad

6.4 Systemperspektiv

I kapitel 5 presenteras ett antal systemperspektiv pa Al-system. Den f6ljande analysen
sammanfattas i figur 14. Kontinuerligt 1arande (betecknat ”Kont.lr.” 1 figuren) och data-
bearbetning ("Databearb.”) ir etablerade omraden. For alla moderna Al-system &r data och
databearbetning centralt ddrav hog relevans, men som tas upp i avsnitt 5.1.2 kan mer fokus
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behdva ldggas pa databearbetning sa att det inte bara ses som ett delsteg pa vdgen till inlar-
ning. Beroende pa Al-system, t.ex. system som verkar inom en dynamisk forénderlig
miljo, sd innehar kontinuerligt larande olika relevans, men det &r en aspekt fran systemper-
spektiv som alltid bor beaktas och dédrav hog relevans.

Underhall ("Underhéall”) och utvecklingsprocesser ("UP”) dr relativt nya omraden med av-
seende pa Al-system. Omrédena hénger ihop, en vil dokumenterad process ger upphov till
en medvetenhet kring t.ex. teknisk skuld och da vilka delar av systemet behdva fokuseras
pa vid underhall och utveckling. Vad géller utvecklingsprocesser och mognadsgrad sa &r
sannolikt mer av framtida erfarenheter och utvérdering av olika processer nagot som be-
hovs och detta giller till stor del d&ven underhall. Bida omradena ar i ndgon mening lika
relevanta.

Anvéndaraspekter ("Anvind.asp.””) om hur ménniskor bést anvander Al-system, eller
kanske snarare samarbetar med dem, behOvs det sannolikt ackumuleras mer erfarenhet
kring samt ytterligare studier bedrivas. Om systemet har en hog grad av ménsklig inbland-
ning, dvs. Al-systemet dr mer av beslutsstodsystem, sa har omradet hog relevans.

Ramverk och regleringsforslag ("Ramverk™) for Al-system finns men hur sddana forslag i
praktiken bist realiseras med hjdlp av utvecklingsprocesser och andra ramverk aterstar att
se. Ramverk och regleringsforslag ar relevant, sarskilt for sdkerhetskritiska system.
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