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Sammanfattning

Omvaérldsutvecklingen savél som utvecklingen inom Sverige har bidragit till en
Okad och diversifierad hotbild, vilket medfor att det finns behov av att utveckla
bevakningsformagan. En effektiv bevakning forutsatter att tidigt kunna upptacka
hot och ha formaga att avvérja dessa. For att erhalla en proaktiv
bevakningsformaga forutsatts nya tekniska losningar och att lyckas integrera
dessa med arbetsmetoder och organisation samt nya satt att tdnka kring
bevakning som en mer proaktiv aktivitet. Malet med studien ar ett koncept, kallat
Aktiv bevakning, som kan bidra till utvecklingen av bevakning och
bevakningssystem. Utformningen av konceptet genomfdrdes i en iterativ process.

Konceptet for Aktiv bevakning beskrivs i form av en barande idé, en
systemskiss, elva principer och nio férmagor. Den bérande idén ar en bevakning
som analyserar tillstand och foreteelser relaterat till det skyddsvarda objektet for
att proaktivt identifiera indikationer pa att nagot negativt avseende det
skyddsvarda som bevakas ar pa vag att intraffa. For att aktivt kunna avstyra
negativa héndelser och bryta de negativa handelseforloppen finns ett antal
mojliga atgarder.

Konceptet beskriver en vision av framtida bevakning, kring vilka intressenter kan
samlas och diskutera. Darmed &r visionen inte ar alltfor rigid, utan att kan
forandras allt eftersom ny kunskap erhallas.

Nyckelord: Koncept, principer, formagor, aktiv bevakning
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Summary

Developments in the world as well as within the nation have contributed to an
increased and diversified threat picture, which means that there is a need to
develop the surveillance capability. Effective surveillance requires being able to
detect threats early and having the ability to ward them off. In order to obtain a
proactive surveillance capability, new technical solutions are required and to
succeed in integrating these with work methods and organization as well as new
ways of thinking about surveillance as more proactive. The objective of this
study is a concept that can contribute to the development of surveillance and
surveillance systems. The design of the concept was carried out in an iterative
process.

The concept of active surveillance is described in the form of a basic idea, a
system outline, eleven principles and nine capabilities. The basic idea is a to
analyze conditions and phenomena related to the protected object in order to
proactively identify indications that something negative regarding the protected
object being surveillance is about to occur. In order to actively control negative
events and break the negative course of events, there are a number of possible
measures.

The concept constitutes a description of a vision of future surveillance, around
which stakeholders can gather and discuss. Thus, the vision is not too rigid, but
can change as new knowledge is obtained.

Keywords: Concepts, principles, capabilities, active surveillance
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1 Inledning

Den politiska omvarldsutvecklingen saval som utvecklingen inom landet har
medfort att hoten mot det svenska samhallet har 6kat. Samtidigt kan antagonist-
iska aktorers drivkrafter och intentioner vara svara att fullt ut forutse, upptacka
och forsta. Det finns ett intresse hos vissa av dessa aktorer att genom att paverka
skyddsvarda objekt orsaka skada pa det svenska samhallet, forstora viktig
materiel samt tillférskansa sig utrustning som finns i dessa objekt.

Globaliseringen och vart 6ppna samhalle i kombination med tekniska framsteg
har skapat nya majligheter att negativt paverka det som ar skyddsvart (Forsvars-
beredningen, 2019). Utvecklingen av obemannade farkoster, som numera gors av
manga olika aktérer och, som finns allmant tillgangliga, skapar en avsevart mer
komplex bevakningsmiljo. Samtidigt skapar den tekniska utvecklingen férut-
sattningar till att effektivisera och 6ka formagan att bevaka skyddsvérda objekt.
Utvecklingen inom omraden som sensorteknologi, tradlés kommunikation,
datorstéd och obemannade farkoster ger mojligheter till mer omfattande bevak-
ning, som helt eller delvis kan automatiseras.

Den ¢kade och diversifierade hotbilden innebar att formagan att upptacka och
avvarja hot behdver utvecklas bade vad galler omfattning och effektivitet. Inom
forsvarsomradet nyttjas konceptet gradzon som glidande skala med fred och krig
som ytterligheter for att kunna indikera aktuellt lage. P4 motsvarande satt behovs
det inom bevakningsomradet, att ga ifran det binara forhallningssatt som innebar
larm respektive icke-larm till forman for att kunna gradera och vérdera observa-
tioner, handelser och incidenter. Om bevakningsformagan ska utvecklas for att
kunna hantera en komplex miljé och hotbild krévs 6kade resurser i form av
personal saval som teknik.

Det finns en 6kad hotbild mot Férsvarsmaktens skyddsvérda objekt sdsom
byggnader, anlaggningar, personal och verksamheter. Att inte kunna hantera
dessa hot kan fa allvarliga konsekvenser, alltifran att kriminella natverk kan till-
skansa sig vapen och sprangmedel till att Férsvarsmakten inte fullt ut kan upp-
fylla sitt uppdrag att skydda ”Sverige och forsvara landets frihet” samt bidrar till
att ’skapa fred och sékerhet pa andra hall i varlden”. Detta 6kande hot mot
Sverige som nation och de skyddsvérda objekt som finns, gor det angeldget att
paskynda arbetet med att sakerstalla en andamalsenlig och effektiv bevaknings-
formaga. Denna formaga maste proaktivt kunna avvarja stold, otillborlig anvand-
ning forstorelse och forsvarande av behorigt tillganglighet av det skyddsvarda.

En effektiv bevakning forutsatter att tidigt kunna upptacka att nagot ar pa gang
som kan utgora ett hot mot det som &r skyddsvart samt att ha formaga att i ett
tidigt skede avvérja hotet for att minimera skador och konsekvenser. Det som
begransar mojligheterna till tidig forvarning &r de tekniska I6sningar som
anvands och de metoder som de tekniska losningarna skapar, men ocksa sattet att
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tnka kring bevakning som reaktivt. Det finns darmed ett behov av att utveckla
existerade system for bevakningen av skyddsvarda objekt, saval tekniskt som
organisatoriskt, for att bli mer proaktiv i bevakningen.

Malet med arbetet som beskrivs i denna rapport ar ett koncept som ska bidra till
utformningen av bevakning och bevakningssystem, med forméagan att skydda det
som &r skyddsvart. Beskrivningen av konceptet ska dven bidra till att utveckla
séttet att beakta och diskutera proaktiv bevakning pa. Konceptet omfattar idéer
och principer som behdver beaktas vid utformning av framtida bevakningssystem
och formagor for att uppna proaktivitet. Det koncept som foreslas i denna rapport
bendmns Aktiv bevakning.
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2 Bakgrund

Detta kapitel beskriver forutsattning, perspektiv och andra konceptbeskrivningar
som konceptet Aktiv bevakning grundas pa, vilket innefattar sakerhetsskydds-
lagen, skyddslagen och skyddsférordningen, bevakning och teknisk bevakning,
sociotekniska system, konceptet Left-of-bang, Ledningskoncept 45, koncept for
framtida bevakningscentraler samt tekniska forutséttningar.

2.1 Sakerhetsskyddslagen, skyddslagen

och skyddsforordningen

Séakerhetsskyddslagen, skyddslagen och skyddsférordningen utgér viktiga
ingangsvarden for utvecklingen for utvecklingen av bevakningssystem.
Sékerhetsskyddslagen (21018:585)" innehaller bestammelser om vissa skydds-
atgarder mot sabotage, terroristbrott, spioneri och grovt ran (stold) for bygg-
nader, anlaggningar, omraden och andra objekt. Skyddslagen (2010:305)? galler
da ett skyddsvarde etablerats som ett skyddsobjekt. Ett beslut om skyddsobjekt
innebdr att obehdriga inte har tilltrade, varken i person eller med hjalp av
obemannad farkost. Om det bedéms som tillrackligt for att tillgodose skydds-
behovet, kan tilltradesforbudet efter beslut ersattas av ett avbildningsforbud eller
forbud mot att bada, dyka, ankra eller fiska.

| Sakerhetsskyddsforordningen (2021:955)2, som é&r ett komplement till skydds-
lagen, faststélls att "Omraden, byggnader och andra anldggningar eller objekt dar
sakerhetsskyddsklassificerade uppgifter forvaras eller annars behandlas, eller dar
sékerhetskénslig verksamhet i 6vrigt bedrivs, ska vara forsedda med funktioner
for att upptacka, forsvara och hantera obehdrigt tilltrade och skadlig inverkan
utifran ett identifierat sékerhetsskyddsbehov.” Den som hanterar sékerhets-
skyddsklassificerade uppgifter eller bedriver sakerhetskanslig verksamhet &ar
darmed skyldig att bevaka och skydda dessa skyddsvarden.

2.2 Bevakning och teknisk bevakning

Bevakning syftar primart till att skydda skyddsvéarda byggnader, anldggningar
och objekt mot sabotage, terroristbrott, spioneri och grovt ran (stéld) enligt

! Sikerhetsskyddslag (2018:585), https://www.riksdagen.se/sv/dokument-och-lagar/dokument/svensk-
forfattningssamling/sakerhetsskyddslag-2018585_sfs-2018-585/

2 Skyddslag (2010:305), https://www.riksdagen.se/sv/dokument-och-lagar/dokument/svensk-
forfattningssamling/skyddslag-2010305_sfs-2010-305/

3 Skyddsfarordning (2010:523), https://www.riksdagen.se/sv/dokument-och-lagar/dokument/svensk-
forfattningssamling/skyddsforordning-2010523_sfs-2010-523/
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skyddslagen. Bevakning kan aven omfatta skyddsvarden som inte regleras i
skyddslagen och mot andra typer av hot. Centralt for bevakning &r att sdkerstélla
att ingen obehdrig far tilltrade samt att behorig personal bereds tilltrade under
kontrollerade former.

I vissa dokument framstélls teknisk bevakning som ett alternativ till manuell
bevakning (Férsvarsmakten, 2015). De tekniska bevakningssystemen har
traditionellt baserats pa den civila sektorns inbrottslarmsystem. Men om bevak-
ningen ska omfatta samtliga typer av hot som anges i skyddslagen sa behéver
bevakningssystem hantera ett bredare spann av hot &n de som férekommer i den
civila sektorn. | denna rapport betraktas teknisk bevakning som bevakning som
genomfors med stdd av tekniska system. Bevakningen syftar till att sékerstélla att
de som inte har behdrighet hindras tilltrdde och de som har behérighet ges
tilltrade.

2.3 Sociotekniska system

Tankarna kring sociotekniska system har sitt ursprung 1950-talets brittiska kol-
industri, da vikten av att beakta och forsta hela organisationen, istéllet for enbart
fokusera pa att fora in nya tekniska verktyg, blev tydlig (Trist, 1981). I sin allra
enklaste form kan sociotekniska system ses som bestaende av manniskor och
teknik, men aven organisation, processer, mal, kultur, intressenter och regelverk
behover ofta beaktas (Davis m.fl., 2014). Malet, utifran sociotekniskt design-
perspektiv, ar valfungerade och effektiva verksamheter, i vilka det rader en god
arbetssituation for de som ingar i systemet. Detta forutsatter att tekniska savil
som sociala aspekter beaktas vid utveckling och férandring.

Sociotekniska system ar komplexa system, vilket medfor att effekterna av att
infora tekniska stodsystem &r svara att forutse (Snowden, 2002; Hasan &
Kazlauskas, 2009). Detta gor att traditionella, sa kallade vattenfallsbaserade,
systemutvecklingsmetoder ar mindre lampliga for utveckling av denna typ av
system. Istallet behdver ett antal forhallningsatt anammas som medger att
utvecklingen genomférs i mindre utvecklingssteg, i vilka lardomar kan dras av
vad som leder till en malbild och att dessa nyttiggors i kommande utvecklings-
steg, som exempelvis i en iterativ process (Rogers m.fl., 2023) och inkrementell
utvecklingsprocess (Dove m.fl., 2023).

For konceptet Aktiv bevakning kommer ett sociotekniskt perspektiv att
genomsyra utvecklingen av konceptet samt dess utformning.
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2.4 Left of Bang

Konceptet Left of Bang (LoB) har sina rotter i den amerikanska marinkaren och
syftar till att tidigt kunna upptéacka svaga signaler som forebadar att nagonting
allvarligt ar pa vag att handa (Van Horne & Riley, 2021). Till exempel beskrivs
vikten av att kunna kéanna av skillnader i stimningen pa en marknad i
Afghanistan for att forsta att en eventuell attack &r forestaende. LoB-begreppet
anvands dven inom den militdara doméanen som ett generellt begrepp for att halla
sig pa ratt sida av en hindelse och se till att ”smaéllen” inte hdnder. LoB innebar
att erhalla en sa tidig forvarning som majligt, beskrivet som en tidslinje dar malet
ar att upptécka signaler pa forestdende hot innan sjdlva bangen” hénder.

For att kunna agera enligt LoB behdvs en lagesbild som beskriver en normalbild
(baslinje) och forandringar (anomalier) av normalbilden (Figur 1). Anomalierna
kan antingen vara dver normalbilen, vilket innebar saker som hander men som
vanligtvis inte hander, eller ngon typ av narvaro (tex. person och sak) som
vanligtvis inte brukar nérvara alternativt under normalbilden vilket motsvara
saker som inte hander men som brukar hénda eller nagon typ av narvaro som
inte &r narvarande men som brukar nérvara.

Anomalier dver normalbild

Normalbild M

Anomalier under normalbild

Figur 1: En lagesbild med normalbild och med férandringar (anomalier) i relation till
normalbilden.

For att forstd vad som ar normalbilden respektive anomalier anvands vedertagna
och generella metoder for att studera och beskriva omgivningen med de ménni-
skor och aktiviteter som hander runt en given plats. Dessa beskrivningar ingar
sedan i det system som ska sttdja operatorer att fatta beslut i varje given
situation.

LoB ér relevant for konceptet Aktiv bevakning da det poangterar vikten av att
vara proaktiv. | detta igdr att forstd normalbilden for att i sin tur forsta eventuella
anomalier, i syfte att upptacka nar nagot ar pa vag att handa, ligga steget fore en
antagonist och kunna agera innan nagot allvarligt intraffar.
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2.5 Ledningskoncept 45

Ledningskoncept 45 utvecklades inom ramen for Férsvarsmaktens Huvudstudie
Ledning (FOrsvarsmakten, 2021). Syftet med konceptet &r inrikta transforma-
tionen av Forsvarsmaktens ledningssystem, operativt fran och med 2045.
Konceptet innefattar en barande idé och atta principer. Den barande idén ar en
ledning som ér effektfokuserad, agil och resilient, som ger forutséttningar for att
agera enskilt och tillsammans med andra (Granasen m.fl. 2021). Effektfokuserad
ledning innebar ett fokus mot vad som ska uppnas snarare &n hur och med vad.
Agil ledning innebdr att proaktivt och kontinuerlig optimera ledningssystem.
Resilient ledning innebar en inneboende motstandskraft hos ledningssystem att
hantera storningar.

Agilitet och resiliens hos ledningssystem mojliggor att somlost flytta formagan
att leda en insats mellan olika staber, ledningsplatser och ledningsnivaer. Ur ett
agilt perspektiv kan detta goras proaktivt, utifran det som bedéms vara det mest
lampliga i den givna situationen. Fran ett resilient perspektiv gors detta reaktivt
nar formaga att leda vid en ledningsplats gatt forlorad.

De atta principerna ar:

1. Ledning 6ver domén- och stridskraftsgranser — Ledningssystem kan
leda verkansresurser fran samtliga stridskrafter for att verka mot
motstandare i samtliga doméner.

2. Uppdragsstyrning som ledningsform — Ledning sker utifran
uppdragsstyrning, i vilken graden av restriktioner som ges i ett uppdrag
anpassas efter behovet av samordning.

3. Anpassning av ledningsformaga — Ledningssystemets formaga anpassas
avseende kapacitet och kompetens sa att det motsvarar verkansystemets
behov av ledning.

4. Anpassning av ledningsorganisation — Ledningsorganisationen anpassas
efter uppgift, uppdrag och andra férutsattningar.

5. Anpassning av ledningsmobilitet — Ledningsplatser kan vara fasta eller
rérliga samt vaxla daremellan.

6. Anpassning av ledningsplatsers geografiska spridning —
Ledningsplatsers spridning kan véxla mellan att vara samlad och spridd
over ett stérre omrade, med anpassning till situationen.

7. Interoperabilitet — Val definierade granssnitt mojliggér samverkan
mellan nationella stridskrafter, med andra nationers militéra styrkor och
med icke-militara organisationer.
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8. Kontinuerlig utveckling — Ledningssystemet forbattras kontinuerligt
genom att tillféra ny och avveckla uttjant teknik samt fordndra arbetssatt
och organisation vid behov.

Ledningskoncept 45 &r relevant att beakta for konceptet Aktiv bevakning
eftersom det skulle harmonisera Forsvarsmaktens inriktning for bevakning,
skydd och ledning.

2.6 Framtida bevakningscentral

Lindquist m.fl. (2022) beskriver ett koncept for framtida bevakningscentraler, i
vilket en bevakningscentral ses som den fysiska eller virtuella plats varifran
bevakningen sker. Enligt konceptet ska framtidens bevakningscentraler ha
formaga att inhamta information, skapa och uppratthalla lageshild och besluta
om atgard samt leda denna. De ska vara proaktiva for att forekomma negativa
héndelser, detta genom att bland annat aktivt eftersoka relevant information. De
ska fungera i alla konfliktnivaer och kunna hantera komplexa kombinationer av
flera héndelser, vilket forutsétter att de kan upptécka och tolka svaga signaler och
incidenter for att forsta situationer och handelser. De ska vara analytiker-
orienterade, vilket innebér att de tekniska systemen stodjer méanniskor att forsta
situationer och fatta beslut.

Konceptet foreskriver tre roller vid bevakningscentraler: beslutsfattare, analytiker
och tekniker. Personalen pa bevakningscentraler ska kunna dvervaka larmtablaer,
verifiera inkommande larm, styra kameror och granska videofléden och genom-
fora fjarrpatrullering. De ska dven félja omvarldslaget, inhamta lagesbild fran
andra aktorer, ta emot rapporter, kontrollera tilltradet samt kontinuerligt utveckla
bevakningsmetodik och procedurer. Ledningsfunktionen vid bevakningscentraler
ska planera bevakningen med hénsyn till omvérldsléget samt prioritera mellan
larm, incidenter och handelser. De personer som arbetar med bevakningen maste
ha en forstaelse for det aktuella bevakningsobjektet. For att l6sa tilldelade
uppgifter maste de som &r involverade i bevakningen ha kunskap och kompetens
avseende sitt mandat att fatta beslut om étgard, de tekniska systemen och deras
funktioner, genomférandet av analyser samt sékerstélla att de tekniska systemen
fungerar.

Detta koncept bidrar till konceptet Aktiv bevakning med en beskrivning av hur
framtida bevakningscentraler &r tankt att fungera.

2.7 Formagor

Det finns ett omfattande intresse for att nyttja formagor som grund for utveckling
(Antunes, & Borbinha, 2013). En utmaning med att arbeta med férmagor som
grund for utveckling ar att det inte finns nagon allméant accepterad och faststalld
definition av begreppet (Lindbom & Tehler, 2020). Ordet formaga anvands for
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att definiera resurser som exempelvis brandbilar och ambulanser saval som den
effekt som ska kunna astadkommas. | denna rapport anvands begreppet formaga
som férmagan att kunna astadkomma nagot, exempelvis férmaga att forhindra
obehorigt tilltrade eller formaga att upptacka forberedelser till sabotage.

Olsén m.fl. (2023) utvecklade modell i form av en struktur med formagor som
stod for att utveckla och vidmakthalla aktérsgemensam krishanteringsformaga.
Denna modell bestar av férmagor som avser att kunna astadkomma nagot,
exempelvis att uppratta och vidmakthalla en lagesbild. Férmagorna &r dven
generiska i den mening att de ar oberoende av vilken typ av handelse som
intréffat, ndr den har skett, var den har intraffat samt vilka aktérer som deltar i
hanteringen.

Modellen omfattar 14 formagor som &r indelade karnférmagor, stodjande
formagor och forutsattningsskapande formagor. Karnférmagorna utgor den
aktorsgemensamma krishanteringsférmagan, det vill sdga det som ger systemets
existensberattiganden. De stodjande formagorna bidrar till uppratthallandet av
karnformagorna. De forutséttningsskapande formagorna skapar forutsattningarna
for att genomfora aktorsgemensam samverkan.

Denna modell bidrar till utvecklingen av konceptet Aktiv bevakning med en
struktur och ett antal formagor vilka anvandas for att utveckla en formagemodell
for teknisk bevakning.

2.8 Tekniska forutsattningar

Det finns ett antal tekniker som kan bidra till en mer effektiv bevakning. | detta
kapitel redovisas nagra av dessa och den paverkan som det skulle kunna ha for
att realisera teknisk bevakning.

2.8.1 Artificiell intelligens

Utvecklingen inom omradet artificiell intelligens (Al) gar snabbt och Al-
baserade system bidrar till att 16sa alltmer komplexa uppgifter. Framsteg inom
Al-omréadet har medfért en snabb utveckling inom manga omraden sdsom
automation, analys av stora dataméngder och diagnostik. Men det finns dven
utmaningar inom Al-omradet vilka innefattar otillracklig mangd av traningsdata
for att erhdlla ett 6nskat beteende, sikerstélla att beteendet &r det forvantade,
transparens avseende hur Al-system kommer fram till resultat samt att skydda
dessa system mot avsiktlig vilseledning (Luotsinen, 2018; Svenmarck, 2018;
Nilsson, 2017). Andra utmaningar som lyfts fram utgérs av hdga kostnaderna for
utveckling och underhalla av Al-modeller (Chen & Das, 2023), sarbara mot
attacker mot ingaende Al-modell, (Kamrani, m.fl., 2023) och att de nyttjas for att
fabricera innehallet i texter, bilder, video och ljud (Rosell, m.fl., 2022).
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Vid inférandet av Al-baserade system bor det beaktas hur relationen mellan
maéanniskans och system ska utformas avseende beslutsfattande. Det finns
modeller som beskriver detta: In-the-loop, On-the-loop och Out-of-the-loop
(Freedberg, 2019). In-the-loop innebér att en méanniska fattar beslutet att agera
utifran information och forslag som ett Al-system tillhandahaller. On-the-loop
innebdr att ett Al-baserat system &ven kan fatta beslut och ge order om verkan,
men att en ménniska dvervakar processen och har méjlighet avbryta och stanga
ner systemet. Out-of-the-loop innebdr att en ménniska ger en instruktion till ett
Al-baserat system och darefter 6verlater genomforandet, inklusive besluts-
fattanden, helt till systemet, utan att dvervaka.

For teknisk bevakning kan Al bidra till en effektivare insamling och snabbare
analys av information &n vad som sker idag, och &ven skapa planer for till
exempel rondering (Livermore, 2019). For konceptet Aktiv bevakning ger Al en
mojlighet att analysera stora mangder historisk information for att forsta nulaget,
men ocksa om den framtida lagesbilden.

2.8.2 Analys och visualisering av stora dataméngder

Allt snabbare datorer i kombination med alltmer sofistikerade Al-tekniker
kommer att 6ka formagan att analysera och dra slutsatser fran stora dataméngder,
vilka kan besta av heterogen data (ex. text, bilder, video och ljud). Denna
formaga kan bidra till en 6kad situationsforstaelse och att kunna uppfatta svaga
signaler av att nagot ar pa vag att handa (Haridas, 2018). Det finns ett stort antal
tekniker och verktyg for visualisering av och interaktion med stora datamangder,
avseende dess innehall saval som datakvalité (Jandel, m.fl., 2016).

For teknisk bevakning kan omfattande data samlas in fran exempelvis sensorer,
satellitbilder, signalspaning och social media. Med ratt verktyg for analys och
visualisering skapas forutsattningar for en battre situationsforstaelse och for att
tidigt kunna identifiera och tolka svaga signaler, vilket &r en del av konceptet
Aktiv bevakning.

2.8.3 Multimodal analys (bild- och ljudanalys)

Multimodal analys innebér att flera olika typer av sensorer eller kéllor
kombineras. Skélen till att vilja nyttja multimodal analys varierar. Ett skal kan
vara svaga signaler, dvs. att ingen enskild sensor kan klara av att upptacka det
som soks men att data fran olika sensortyper kan vagas samman till en rikare
analys med hogre traffsakerhet. Exempel pa detta kan vara att elektrooptiska
sensorer inom olika vaglangdsomraden kombineras eller att radar, lidar (Light
Detection and Ranging) och elektrooptiska sensorer kombineras. Multimodal
analys kan dock vara svart eftersom dataformat varierar mellan olika sensortyper
och darfor inte ar direkt jamforbara. Multimodal analys innebar ocksa att kunna
dra slutsatser ur kombinationer av olika former av data, sdsom bild, ljud och text
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(Blasch, m.fl., 2014). Detta innebér att forstaelsen for en foreteelse skulle kunna
erhallas da flera typer av data kombineras i en analys. Ett exempel &r att
samanalyserna information som finns om en specifik individ i texter, bilder,
filmer och ljudinspelningar for att erhalla kunskap om dennes férehavanden och
eventuella framtida handlingar.

28.4 Extended Reality

Det finns olika former av virtuella miljoer och kombinationer av virtuella inslag i
verkliga miljoer, som anvéndare kan nérvara i och integrerar med. Extended
Reality (XR) ar ett samlingsnamn for samtliga dessa former som kombinerar det
verkliga och det virtuella (Fast-Berglund m.fl., 2018). De vanligaste XR-
formerna utgors av Virtual Reality (VR), Augmented Reality (AR) och Mixed
Reality (MR). VR innebér att innehallet ar datorgenererat och att anvandare &r
frikopplade fran den verkliga miljo som de befinner sig i. AR anvéands for att
forstarka uppfattningen av verkligheten, genom att den verkliga miljon éver-
lagras med datorgenererade objekt och information. Forstarkningen kan innefatta
olika sinnesmodeliteter, syn, horsel och kansel. Till exempel kan skyltar med
frammade sprak dverlagras alternativt lasas upp med det egna spraket. Inom MR
kombineras den verkliga miljon med det datorgenererade materialet. Det som
skiljer MR fran AR ar att inom MR kan datorgenererade objekt paverka objekt i
den verkliga varden. MR och AR anvénds dock ofta med samma betydelse.

Inom omradet digitala tvillingar (eng. digital twins) skapas virtuella avbilningar
av fysiska objekt (Zang m.fl., 2022). En digital tvilling &r en digital modell, med
koppling till det motsvarande fysiska objektet. Denna koppling innebar att
paverkan pa och forandringar av det fysiska objektet respektive den virtuella
tvillingen 6verfors direkt mellan dessa. Det ar ocksa mojligt att simulera
paverkan pa den virtuella tvillingen utan att det fysiska objektet skada.

For teknisk bevakning kan XR-baserade tekniker bidra till utbildning och tréning
av bevakningspersonal. Vid skyddsvéarda objekt skulle AR kunna nyttjas for att
Overlagra information om t.ex. objekt, dolda ting, bevakningssystem. VR och en
digital tvilling av en anlaggning skulle kunna nyttjas for att genomfora virtuella
patrulleringar, med kansla av att vara pa plats och méjlighet att direkt paverka
objekt i anldggningen.

2.85 Internet of Things

Internet of Things (10T) &r ett samlingsbegrepp for enheter som &r anslutna till
internet, med vilket de kan utbyta information och styra andra enheter respektive
styras av andra enheter. Antalet loT-enheter 6kar i snabb takt och inom den civila
marknaden &r det enbart fantasin som sétter granser for vad som ansluts till
internet. Aven inom den militdra sektor pagar det initiativ som baseras pa loT
(Suri m.fl., 2016). Det finns &ven anpassningar av 10T:s arkitekturer till militara
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tillampningar sasom Internet of Military Things (IoMT), Military Internet of
Things (MIoT), Battle Internet-of-Things (IoBT) och Internet of Intelligent
Battle Things (Kott m.fl., 2016; Yushi m.fl., 2012; Castiglione m.fl., 2017; Kott,
2018). Det finns flera fordelar med att nyttiggdra civil 10T-teknik for militdra
tillampningar, exempelvis for informationsinhdmtning och 6kad automatisering.
Att integrera civil loT-teknik med militéra system &r dock problematiskt, till
exempel avseende IT-sdkerhetsaspekter och interoperabilitet (Tortonesi m.fl,
2016).

For teknisk bevakning kan loT-tekniker nyttjas for att integrera olika typer av
sensorer och pa sa vis skapa dynamiska heterogena sensornatverk med plug-and-
play funktion.

2.8.6 Obemannade farkoster

Obemannade farkoster kan vara helt fjarrstyrda eller i varierande grad autonoma
(Rantakokko, 2019). De kan vara luft-, mark- och sjobaserade och ha férmaga att
hantera vitt skilda uppgifter sdsom transport av gods, informationsinhamtning,
utgéra kommunikationsnod och verkan. De kan upptréda enskilt eller i form av
svarmar.

For teknisk bevakning kan ohemannade farkoster nyttjas for att inhdmta informa-
tion, folja inkraktare och pavisa narvaro. For att inhdamta information kan de
nyttjas for patrullering och for dynamisk anpassning av omradet som évervakas.
De kan aven nyttjas nar fast monterade sensorer inte tillats eller om en situation
ar farlig for ménniskor.

2.8.7 Béarbara beslutsstod

Informationstekniken blir allt mindre, lattare och stromsnalare, vilket mojliggor
kraftfullare barbara beslutsstod. Mobiltelefoner motsvarar redan i dag en kraft-
fullare dator, med betydande kapacitet avseende berékningar, lagning och 6ver-
foring av information. Informationsteknik har &ven blivit alltmer integrerad i
befintliga tillhérigheter som traditionellt bars, som klockor, ringar, armband och
glasdgon.

For teknisk bevakning kan mobila beslutsstdd kunna erbjuda ett storre
informationsutbyte mellan den fasta bevakningscentralen och personal som ror
sig i det skyddsvérda objektet.

2.8.8 Samband och kommunikation

Samband och kommunikation ar en grundlaggande férméga fér bevakning och
ledning. Fornérvarande byggs 5G (5:e generationens) mobilnat vilket kommer att
medfor en betydligt 6kad kapacitet, jamfort med tidigare mobiltelefoninét. Runt
ar 2030 kommer sannolikt 6G (6:e generationens) mobilnat att borja nyttjas. 6G
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forvantas 6ka saval kapaciteten som hastigheten med hastigheter upp mot 1 tera-
bit per sekund (Alpman, 2019). Laserbaserad kommunikation ger forutsattningar
for att etablera samband med avsevart hogre takt i datadverforing och som &r
svart att upptacka och stora (Kaushal & Kaddoum, 2017). En nackdel med denna
typ av kommunikation &r dess beroende av ratt véder och line-of-sight (Ladetto,
2016). Nederbord och dimma kan forsvara méjligheten att nyttja laser.

For teknisk bevakning innebar den okande férmagan till kommunikation och
samband att sensorer kan vara rérliga och darmed técka storre omraden. 5G-
naten kommer att erbjuda en infrastruktur for 1oT:er (Li m.fl., 2018).

2.8.9 Interaktionstekniker

Tangentbord, datormdss, joystickar och skarmar har traditionellt utgjort grans-
snitt for tekniska system. Det finns alltfler exempel pa system som medger
interaktion med tal, gester och dgonrérelser, vilket anses vara mer naturligt for
manniskor (Pettitt m.fl., 2018; Adhanom m.fl., 2023). Antalet system som nyttjar
rostbaserad interaktion har okat kraftigt. Roststyrning har ocksa blivit ocksa allt
battre, bade avseende att uppfatta ratt och urskilja manskliga roster i miljéer med
omkringliggande ljud. Roststyrning for mobiltelefoner ar relativt val etablerat
(Mittal & Singh, 2016). Nér det galler gestbaserad interaktion sa nyttjas detta i
hog utstrackning for interaktion med touchskérmar, men det finns arbete kring att
kunna styra via gester pa distans utan att beréra det som ska styras (Huang m.fl.,
2018). Det finns dven armband och ringar som gér det majligt att interagera med
gester (Korpela & Walker, 2018). Att folja 6gonrorelser har tillampas inom
manga ar for att utforma exempelvis piloters instrumentering och kontroller (Fitts
m.fl., 1950). Ogonrorelser kan dven nyttjas som indata till system for att 6ka
kvalitet, upplosning och informationsrikedomen pa de objekt som anvandaren for
tillfallet tittar pa (Jacob & Karn, 2003). Interaktion med rorelser har framst
anvants for att stodja individer som saknat formaga att interagera via tangentbord
och mus, men studier visar dven pa mojligheter for icke rérelsehindrade att
anvanda 6gonrorelser som ett komplement till de mer traditionella teknikerna for
interaktion (Paing m.fl., 2022; Jacob & Karn, 2003).

For teknisk bevakning kan roststyrning saval som gestsstyrning vara av intresse.
Men i de flesta tillampningar kommer sékerligen tangentbord och datorskarmar,
stationdra och mobila, vara den I&mpligast form for interaktionen. For teknisk
bevakning kan tekniken att félja 6gonrorelser nyttjas for att anpassa lagesbilden
genom att 6ka detaljeringsgraden av och tillféra information om det som
operatdren for tillfallet tittar pa.

2.8.10 Sensorer och sensorsystem

Forenklat kan ett sensorsystem beskrivas som att det bestar av en eller flera
sensorer samt en enhet eller flera enheter for dataanalys. Sensorernas funktion ar
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att inhamta data fran omgivning. Det finns manga typer av sensorer for att fanga
exempelvis ljud, ljus, bild och video, varme och kyla, rék, radarvagor, tryck,
vibration och rorelse. Analysenheternas funktion &r att analysera den data som
sensorerna producerar, for att detektera och identifiera objekt och héndelser
(Nasstrom, m.fl., 2018). De senaste arens utveckling inom Al har starkt bidragit
till att 6ka formagan hos sensorsystem, sa att de i manga fall ar bade béttre och
snabbare &n manniskor pa att upptacka och identifiera militara objekt (Nasstrom
2022).

Sensorer kan vara fasta respektive mobila. Att kombinera mobila och fasta
sensorer ger potential att bidra med béattre underlag (sensordata) for att detektera
hot, eftersom fasta sensorerna kan nyttjas for att ge inriktning for mobila
sensorer, som da kan narma sig det som &r av intresse (Nilsson, m.fl., 2020).
Formagan att styra mobila sensorer &r darmed en viktig formaga. Avancerade
sensorsystem har formaga att automatiskt upptacka objekt och hot samt folja
dessa. En utmaning ar att fa alltfler sensorsystem att samverka, sa att exempelvis
ett sensorsystem somldst kan dverldmna foljningen av ett objekt till ett annat
sensorsystem. For teknisk bevakning utgor de alltmer avancerade sensorerna och
sensorsystemen en grundforutséttning for att 6ka bevakningsférmagan.
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3 Metod

Konceptet Aktiv bevakning utvecklades i en iterativ process i vilken beskriv-
ningar, systemmodeller, scenarier, konceptidéer, formagor och principer
utvecklades och utvarderades (Figur 2). Beskrivningar och modeller syftade till
for att tydliggdra begrepp och resonemang. Syftet med scenarierna var att testa
framtagna modellers och konceptidéers relevans. Arbetet genomfordes i korta
respektive l&ngre interaktioner. De kortare iterationerna utgjordes av eget arbete
och diskussioner i arbetsgruppen, baserat bl.a. pa lasning av relevant litteratur
och synteser fran tidigare projekt. De langre iterationerna innefattade avstam-
ningar med en referensgrupp.

Arbetsgruppen omfattande kompetenser avseende teknisk bevakning, ledning,
manniska-systeminteraktion och systemutveckling. Referensgruppen bestod av
personer som under l&ngre tid arbetat med utveckling av teknisk bevakning och
personer som besitter hog grad att teknisk kompetens. Utgangspunkter for arbetet
har varit att betrakta helheten som ett sociotekniskt system samt konceptet for
Left of Bang (LoB), Ledningskoncept 45, koncept for framtida bevaknings-
central och tekniska forutséttningar.

| !

Utvardering Utvardering
(Arbetsgrupp) (Referensgrupp)

‘ |

Utformning

Figur 2: Arbetet med att ta fram konceptet genomfdrdes i en iterativ process. | denna
process utvecklades och utvarderades beskrivningar, systemmodeller, scenarier,
konceptidéer, formagor och principer.
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4 Konceptet Aktiv bevakning

Konceptet for Aktiv bevakning beskrivs i form av en barande idé, en systemskiss
Over bevakningssystemet med generiska funktioner, elva principer och nio
formagor.

4.1 Barande idé

Den barande idén med konceptet Aktiv bevakning &r en bevakning som
analyserar tillstand och foreteelser relaterat till det skyddsvarda objektet for att
proaktivt identifiera indikationer pa att nagot negativt avseende det skyddsvarda
som bevakas ar pa vag att intraffa. For att aktivt kunna avstyra negativa
héndelser och bryta de negativa handelseférloppen finns ett antal mojliga
atgarder.

Bevakningssystem som baseras pa detta koncept upptacker, évervakar, mot-
verkar och dokumenterar enskilda och kedjor av handelser for att proaktivt
forhindra:

e Stold av det skyddsvarda.
e Otillborlig anvéndning av det skyddsvérda.
e Forstorelse av det skyddsvarda.

e Forsvarande av tillganglighet till det skyddsvarda.

4.2 Systemskiss

Systemskissen avseende Aktiv bevakning beskriver de funktioner som behévs
(Figur 3). For att uppna proaktivitet behover de ingaende funktionerna vara
kompetenta och snabba. Tiden, fran att signaler uppfattas av sensorerna eller av
omvarlden tills atgérder ar gjorda, ar av betydelse for att avvarja hot och
minimera konsekvenserna av forsok till paverkan av skyddsvarda objektet.
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Figur 3. Systemskiss for Aktiv bevakning. Funktionerna utgérs av 6vervakning,
informationsinhamtning, lagesbild, situationsforstaelse, beslutsfattande och atgérd. Det
finns en koppling mellan dessa funktioner och de férmégor bevakningssystem méste inneha.

Funktionen 6vervakning samlar in data om tillstand och foreteelser relaterat till
det skyddsvarda objektet inklusive bevakningssystemet. Resultatet fran denna
funktion &r data.

Funktionen informationsinhamtning tar emot data fran évervakningsfunktionen
och information avseende omvérlden, vilket kan innefatta bade 6ppen och hemlig
information fran egna och andra kallor, samt styrningar innefattande exempelvis
forandringar avseende bevakningsférmaga och tilltrade. Funktionen kvalitets-
sékrar och sékerstaller dven att information &r i ratt format samt lagrar
informationen.

Funktionen lagesbild sammanstaller informationen till en l&gesbild. Funktionen
mojliggor att lageshilden kan beaktas fran olika perspektiv, exempelvis all
information relaterat till ett objekt och férandringar dver tid.

Funktionen situationsforstaelse analyserar lagesbilden for att identifiera
handelser, indikationer pa anomalier och att ndgot utgor ett hot. Utifran denna
analys genomfors ytterligare analyser av hot avseende mdjliga konsekvenser
samt atgarder som kan bidra till att avstyra negativa handelser och bryta
héndelseforlopp som kan utvecklas till ett reellt hot. Resultat av funktionen &r
forslag pa atgarder inklusive konsekvenser.

Funktionen beslutsfattande fattar beslut om de atgarder som ska genomforas,
respektive inte genomféras. Denna funktion tar hansyn till rddande lagar och
uppsatta handlingsregler.

Funktionen atgard omsétter beslut till faktiska atgarder. Detta innefattar till
exempel produktion av rapporter, skickande av larm, stod till insats och begéran
om information, anpassning av 6vervakningen, forandra inpassering och tillgang
samt att aktivera sakerhetsmekanismer vid det skyddsvarda objektet.
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4.3 Principer

Detta avsnitt beskriver de elva principer som ingar i konceptet Aktiv bevakning.
Principerna tydliggors med exempel pa vad dessa innebar.

43.1 Kvalificerad informationsinh&mtning

Principen Kvalificerad informationsinhdmtning innebdr att information inhdmtas
fran samtliga de omraden som beskrivs i omradesmodellen (Figur 4).

Zon 7 - Omvaérlden

Zon 6 — Juridisk grans (skyltar etc.)

Zon 5 —Yttre omrade

Zon 4 — Staket

Zon 3 —Inre omrade

Zon 2 — Skalskydd

Zonl-
Naromrade runt skyddsvardet

Zon 0 — Det skyddsvarda

Figur 4: Omradesmodell som illustrerar de olika omradena runt det skyddsvarda objektet,
som representeras av zon 0. Denna modell utgdr ett stod for att diskutera
informationsinhamtning.

Informationsinh&mtning sker via inpasseringssystem och egna sensorer, andra
bevakningscentraler, internetforum och sociala medier samt myndigheter. Vilken
information som inhdmtas ar anpassat till de forutséattningar som respektive
skyddsvért objekt medger. Om ytterligare information om en handelse behdvs,
kan denna information aktivt efterfragas och inhamtas. Information kan inhdmtas
autonomt, semi-autonomt respektive operatorsstyrt.
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Exempel: En detektor upptécker att ett fordon (en personbil) passerar in i det
yttre omradet (zon 5) med riktning mot staketet (zon 4). Detektorn aktiverar en
kamera som laser av bilens nummerplat nar denna narmar staketet och skickar en
begéran om information om fordonet och dess dgare till bilregistret. Féraren
lamnar fordonet och gar fram till staket, tar fram en kamera och bérjar foto-
grafera mot det skyddsvérda objektet, vilket detekteras av bevakningssystemets
sensorer.

4.3.2 Informationsrik lagesbild

Principen Informationsrik Iagesbild innebér att den information som inhdmtas
analyseras och omgaende tillfors lageshilden. Lagesbilden beskriver tillstand och
foreteelser avseende det skyddsvérda objektet, den nérliggande omgivningen,
omvaérlden och det tekniska bevakningssystemets status. L&gesbilden kan
betraktas ur ett flertal perspektiv, sasom forandringar éver tid och rum.

Exempel: Allteftersom information om fordonet inkommer uppdateras lages-
bilden. En lagesbild med perspektiv pa detta fordon upprattas, med exempelvis
information om var fordonet befunnits tidigare och om &garen varit involverade i
nagra tidigare brottsliga handlingar. Lagesbilden visar d&ven om det ar &garen till
fordonet som &r den aktuella foraren.

433 Aktiv situationsforstelse

Principen Aktiv situationsforstaelse innebér att utifran nuvarande lagesbild samt
historiska lagesbilder och handelser aktivt soka forstaelse for orsakssamband
samt forutse framtida handelser och héndelseutvecklingar (Endsley & Garland,
2000). Denna analys innefattar dven sannolikhet (risk) for att hot realiseras och
vad detta skulle ge for konsekvenser. En aktiv situationsforstaelse innebar ocksa
att forsta vilka motatgarder som ger storst effekt till lagst kostnad, vilka
konsekvenser dessa far och nar dessa ska sattas in.

Exempel: Utifran lagesbilden med perspektivet pa fordonet paborjas en analys
som visar att beteendet avviker fran normalbilden. En fordjupad analys sker av
forarens tidigare aktiviteter och nuvarande agerande och resulterar i vilka
aktiviteter som kan komma att ske samt tdnkbara konsekvenser av dessa.

43.4 Anpassad bevakningsférmaga

Principer Anpassad bevakningsformaga innebér att bevakningen anpassas till
situationen. Detta kan ske genom att en befintlig bevakningsférmaga okas
respektive reduceras, men aven genom att nya bevakningsférmagor tillfors
respektive att befintliga bevakningsformagor avvecklas.

Exempel 1: Det beddms finnas ett avsevart okat hot mot ett skyddsvért objekt.
Den bevakningscentral som skoter bevakningen av objektet har inte tillrécklig
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kapacitet. Darav beslutas att tva andra bevakningscentral under en tid ska stodja
bevakningen av objektet. Dessa tva bevakningscentraler bidrar med dkad analys-
formaga av sensorbaserad information samt med formagan att folja diskussioner i
sociala medier som beror objektet. Den senare formagan saknades tidigare vid
den ansvariga bevakningscentralen.

Exempel 2: | samband med den missténkta bilens narvaro sker en varutransport
till det skyddsvarda objektet. Pa grund av narvaron av den misstankta bilen
bedoms det foreligga en okad sarbarhet. Darfor beordras 6kad vaksamhet och en
vakt skickas ut for att mota upp transporten och 6vervaka avlastningen. En
dronare skickas upp for att bevaka omradet kring det skyddsvérda objektet och
darmed 6kas bevakningsférmagan.

4.3.5 Aktivera motatgarder

Principen Aktivera motatgarder innebér att sétta in adekvata och effektiva mot-
atgarder for att forhindra, fordroja, forsvara och minimera konsekvenser. For att
avgora vilka motatgarder som ar de lampligaste beskrivas dessa med effekter och
konsekvenser. Att pavisa narvaro, lasa dorrar, utrymma omraden, rokfylla lokaler
samt hoga ljud och skarpt ljus &r exempel pa atgarder som kan forhindra och for-
drdja antagonister.

Exempel: Tva skyddsvakter i bil beordras mot platsen dar det misstankta
fordonet befinner sig, for att i ett forsta skede pavisa narvaro samt i ett senare
skede vid behov kunna ingripa mot inkréktaren.

436 Motstandskraft

Principen Motstandskraft (resiliens) innebér att bevakningsformagan star emot
storningar och aterhamtar sig vid bortfall. Om vissa delar av ett bevaknings-
system inte fungerar som det ska, nyttjas andra delar for att tacka i mojligast man
for de delar som forlorats. Principen innebér ocksa att arbetet med att aterskapa
de delar som forlorats paborjas omgaende. Motstandskraft forutsétter en
robusthet och oftast ndgon form av redundans.

Exempel: | samband med att transporten ska genomfdéras sker ett stromavbrott i
det omrade i vilket det skyddsvarda objektet finns. Orsaken till strémavbrottet ar
okand, men ett antagonistisk agerade kan inte uteslutas. Under den forsta tiden
efter stromavbrottet nyttjas batterier for att halla bevakningssystemet igang. Men
ett langre stromavbrott skulle innebéra att bevakningsférmagan riskera att ga
forlorad. Déarfor flyttas diselgeneratorer till det skyddsvérda objektet for att
sakerstalla stromforsorjningen och darmed bevakningsformagan.
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4.3.7 Harmoniserat sociotekniskt system

Principen Harmoniserat sociotekniskt system innebér en balanserad fordelning av
uppgifter mellan beslutsfattare, operatorer och tekniska stodsystem, for att astad-
komma en effektiv och proaktiv bevakning. Detta forutsatter att bevaknings-
systemet betraktas som ett sociotekniskt system, for att vid utveckling och
vidmakthallande sékerstalla en god balans av arbetsmetodik, tekniska stod-
system, organisation samt operatérernas kompetens och arbetssituation.
Inférande av ny teknik leder till nya arbetssatt, vilket gor att utveckling av teknik
och arbetssatt maste ga hand i hand. Vid utveckling och vidmakthallande av
bevakningssystem ska &ven hansyn tas till att etablera och stérka en god kultur,
som framjar ett hallbart arbetsliv.

Exempel 1: Det tekniska systemet analyserar kontinuerligt inkommande
information. Nar nagot anses som tillrackligt anmarkningsvart patalar systemet
detta for operatdren som da kan overta analysen. Systemet forbereder en
incidentrapport for dokumentation av handelsen, vilken operatéren kompletterar
och skickar vidare.

Exempel 2: N&r ett nytt tekniskt stodsystem ska inféras medverkar de framtida
anvandarna till utformningen av detta. Prototyper av systemet testas med faktiska
operatorer, samt eventuellt med andra intressenter eller avndmare av information.
Flera scenarier nyttjas vid utvérderingen for att sékerstalla att systemet inte
forsvarar en effektiv bevakning och orsakar en samre arbetsmiljo.

4.3.8 Digitalisering

Principen Digitalisering innebér att modern informationsteknik nyttjas for att 6ka
bevakningsformaga. Tekniken nyttjas som stod for att till exempel inhamta
information, analysera situationen, skapa l&gesbilder, upptdcka anomalier,
visualisera lagesbilder och analyser samt skapa beslutsunderlag och rapporter.
Vidare nyttjas informationsteknik for att spara, vidmakthalla och tillgangliggora
den information som inhamtas och skapats, bland annat fér anvandning vid
framtida analyser.

Exempel: Sensorer detekterar det misstankta fordonet och sensorsystemen
skickar vidare information till ett l&gesbildssystem som kvalitetssakrar och
sammanstaller informationen fér en uppdatering av lagesbilden. En operator ber
lageshildssystemet att skapa en lageshild utifran fordonet och visualiserar denna.
Operatoren har darefter méjlighet att interagerar med den visualiserade lages-
bilden, bland annat genom att begéara ytterligare analyser och bedémningar
avseende mdjliga héndelseutvecklingar.

4.3.9 Transparens

Principen Transparens innebar att operatdrer kan se hur och med vilken
information som det tekniska systemet skapar l&gesbilder, analyserar och
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sammanfattar (Bengtsson, m.fl., 2020). Genom en god transparens kan
fortroende for och tilliten till de tekniska systemen uppratthallas pa en hog niva.
Transparens skapar &ven forutsattningar for att vidareutveckla bevaknings-
systemet.

Exempel: En operator kdnner sig tveksam till den uppréttade lagesbilden
avseende det misstankta fordonet. Darfor ber operatdren att det tekniska system
ska redovisa vilken information och vilka analyser som ligger till grund for den
information som visas i l&gesbilden.

4.3.10 Interoperabilitet

Principen Interoperabilitet innebdr att en socioteknisk interoperabilitet finns med
andra bevakningssystem och informationskéllor (Scheplitz, 2022). Regelverk,
personalens kompetens, verksamhetsgenomférandet och standardiserade proto-
koll sékerstaller méjligheten att kunna inhdmta och delge information mellan
bevakningscentraler och andra i samhéllet berrda aktorer. Interoperabilitet
bidrar till att uppratthalla en lagesbild som ér tillrackligt informationsrik for att
svaga signaler och indikationer pa att nagot ar pa gang som kan utgora ett hot
mot det skyddsvarda objektet upptacks.

Exempel 1: Information inhdmtas sémldst avseende det misstankta fordonet och
dess &gare fran bilregistret, samt information om strémavbrottet fran ansvarig
organisation for elférsorjningen.

Exempel 2: En hdndelse vid ett skyddsvart objekt i en annan del av landet gor att
det behovs forstarkning med personal. Eftersom granssnitten till de tekniska
systemen ar lika de grénssnitt som den tillkomna personalens vanligtvis arbetar
med kan de snabbt sétta sig in i sina arbetsuppgifter och fokusera pa att hantera
den uppkomna handelsen.

4.3.11 Kontinuerlig utveckling

Principen Kontinuerlig utveckling innebdr att bevakningssystem utvecklas
efterhand som nya forutsattningar ges. Nya tekniska system, algoritmer, hot-
bibliotek, arbetsformer och kompetenser kan inforas efterhand som behov
uppstar utan att ge avkall pa bevakningsférmaga. Ett kontinuerligt larande sker
av personal och Al-baserade system.

Exempel: En ny dagsljus- och mérkerkamera ska ersétta en dldre dagsljus-
kamera. Personalen utbildas avseende vad bytet av kamerorna innebér infor
foréndringen. De nya kamerorna monteras och installeras i bevakningssystem via
en ”’plugg-and-play” funktion. Nér personalen har testat och systemet visar att de
nya kamerorna fungerar sa som de ska, avinstalleras och demonteras de &ldre
kamerorna.
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4.4 Bevakningsformagor

Detta avsnitt beskriver elva bevakningsférmagor som ar relevanta att beakta vid
utveckling av Aktiv bevakning. Med begreppet formaga avses att kunna astad-
komma nagot, exempelvis att upprétta och vidmakthalla en lagesbild.
Beskrivningarna av bevakningsformagorna ar generiska vilket innebar att de ar
oberoende av typ av bevakningssystem och skyddsvarda objekt. De elva
formagorna for Aktiv bevakning som definierats ar uppdelade i karnformagor
och stodjande formagor (Figur 5).

Karnférmagor Tiltrades-
kontroll
e Aktivering av
[ Overvaka ] [ skyddsatgarder ]

Stédjande [ Upprattande och ][

formagor vidmakthallande av

Situations- ][ Beslutsfattande ]
lagesbild

forstaelse

Insatslednin Samverkan med Rapporterin
g externa aktorer PP 9

[ Kommunikation ] [Saker informations- ]
och

informationsutbyte hantering

Figur 5. De elva forméagorna som bidra till Aktiv bevakning, uppdelade i tre karnférméagor
och tta stédjande formégor.

4.4.1 Karnformagor

Karnférmagorna utgor grunden i formagan Aktiv bevakning. De tre karn-
formagorna innefattar: (1) Tilltradeskontroll, (2) Overvaka och (3) Aktivering av
skyddsatgarder.

Tilltradeskontroll avser formagan att férebygga och hindra obehériga att fa
tilltrade till omraden, byggnader och andra anlaggningar eller objekt i vilka de
kan fa tillgang till sakerhetsskyddsklassificerade uppgifter eller vilka sakerhets-
kanslig verksamhet i 6vrigt bedrivs (2 kap. 38 Sékerhetsskyddslagen)

Overvaka avser formégan att monitorera tillstdnd och foreteelser, sikerstélla
behorighet och upptécka incidenter, handelser och indikatorer samt att hitta
monster av dessa som indikerar negativ paverkan pa det skyddsvarda objektet.
For Aktiv bevakning kan detta t.ex. innebéra att sa tidigt som majligt upptacka
hot mot det skyddsvérda objektet for att minimera skada.
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Aktivering av skyddsatgarder avser férmagan att aktivera atgarder for att avvérja
hot, bryta negativa handelseférlopp samt sékerstalla tilltrade och tillgang for
behoriga. For Aktiv bevakning innebér detta att s tidigt som mojligt bryta
héndelseférlopp som hotar det skyddsvarda objektet samt att kunna anpassa
bevakningssystemet.

4.4.2 Stédjande formagor

De stodjande formagorna &r de formagor som ar nddvandiga for att uppratthalla
karnformagorna. De atta stodjande formagorna innefattar: (1) Upprattande och
vidmakthallande av lagesbild, (2) Situationsforstaelse, (3) Beslutsfattande, (4)
Insatsledning, (5) Samverkan med externa aktorer, (6) Rapportering, (7)
Kommunikation och informationsutbyte samt (8) Saker informationshantering.

Upprattande och vidmakthallande lagesbild avser formagan att samla in
information, vardera informationen och skapa, alternativt uppdatera, en lagesbild.
Lédgesbilden innefattar information om det skyddsvérda objektet, dess omgiv-
ning, omvérlden, behdrigheter, bevakningssystemets status samt vem som
besokt, besoker och planerar att besdka objektet. For Aktiv bevakning skapar
detta forutsattningar att tidigt upptacka handelser och signaler som indikerar hot.

Situationsforstaelse avser formagan att uppratthalla en forstaelse for situationen.
Detta innefattar att upptacka handelser och forsta vad de innebér for nuvarande
situation samt att forsta vad de innebér for vad som kommer att handa (Endsley
& Garland, 2000). Det innebar aven en forstaelse for hur eget agerade paverkar
situationen. God situationsforstaelse ar avgorande for en valfungerande bevak-
ning. For Aktiv bevakning skapar detta forutsattningar att forsta betydelsen av
handelser och signaler for att tidigt upptacka ett hot samt vilka atgarder som &r
bésta lampade for att avvarja hot.

Beslutsfattande avser formagan att, utifran situationen, véardera handlings-
alternativ och fatta beslut om atgérder. For Aktiv bevakning skapar ett effektivt
beslutsfattande forutsattningar for att tidigt kunna sétta in motatgarder for att
avvérja hot.

Insatsledning avser formagan att leda aktorer sasom insatsberedd skyddsstyrka
(IBSS) och transportskyddsstyrka (TpSS) vid insatser i syfte att vdrna det
skyddsvérda objektet. For Aktiv bevakning innebér detta att bevakningstjanstens
personal ges forutsattningar att proaktivt och med precision avvérja hot och
otillbérliga aktiviteter.

Samverkan med externa aktorer avser forméagan att samverka med andra aktérer
vid insatser i syfte att varna det skyddsvarda objektet. For Aktiv bevakning
innebdr detta att kunna bidra vid insatser for att snabbt och med hdg precision
effektivt avvérja hot och otillborliga aktiviteter.
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Rapportering avser férmagan att dokumentera och formedla tillstand och
foreteelser till berérda med lampligt format och form. For Aktiv bevakning
innebdr detta att flera enskilda aktdrer, och flera aktorer tillsammans, kan
upptacka handelser och signaler av betydelse for sakerheten.

Kommunikation och informationsutbyte avser férmagan att ta emot, samla in och
dela information. En viktig del i detta ar att kunna etablera och vidmakthalla
sociala och tekniska nétverk. Att samla in och dela information &r en nédvéndig
formaga for att skapa och vidmakthalla lagesbilden. For Aktiv bevakning skapar
val fungerade kommunikation och informationsutbyte forutsattningar for god
lagesbild och situationsforstaelse, vilket bidrar till att tidigt kunna upptacka hot.

Saker informationshantering avser formagan att sakerstalla sekretess, integritet
och tillganglighet vid utbyte, bearbetning, nyttjande och lagring av information
som kan vara kanslig. Detta innebar hantering av information sa att denna inte
gors tillganglig for obehdriga, att sakerstélla informationens noggrannhet och
fullstdndighet samt att informationen ar tillganglig for behoriga vid behov.
Formagan saker informationshantering avser hantering av information som
formedlas i fysisk saval som digital form. For Aktiv bevakning innefattar denna
formaga hantering av information om exempelvis det skyddsvarda objektet,
bestksloggar och behdrighetsregister.
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5 Diskussion och slutsatser

For att skapa en for framtiden anpassad bevakningsformaga, behovs en vision
som ger en inriktning for utvecklingsarbetet. Denna vision bor inte vara slutgiltig
utan behover utvecklas efterhand som nya insikter och kunskap erhalls. Trots
denna forandlighet ar visionen viktig da den ger nagot att forhalla sig till och
diskutera utifran. For framtidens bevakningssystem av skyddsvérda objekt har
konceptet Aktiv bevakning tagits fram for att skapa en sadan vision. Konceptet
Aktiv bevakning som beskrivs i denna rapport &r den forsta versionen och syftar
till att bidra till diskussioner om vad som dr viktiga aspekter att beakta vid
utveckling av framtida bevakningssystem. Konceptet utgor darmed ett steg i en
riktning som kan nyttjas for att paborja en sammanhallen utveckling for att na en
andamalsenlig bevakningsformaga.

Den centrala delen i konceptet ar de barande idéer som innebér att tidigt upp-
tacka hot och ha medel for att kunna avvarja dessa. For att konkretisera hur detta
ska ga till utgick arbetet fran funktioner och principer som tagits fram och
beskrivits inom Forsvarsmaktens Huvudstudie Ledning (Granasen m.fl. 2021;
Hallberg m.fl., 2019) samt formagor som utvecklas inom det MSB* finansierade
projektet KOMET?® (Olsén m.fl., 2023). Dessa principer, funktioner och formagor
har under arbetet anpassats till konceptet Aktiv bevakning.

Principer i Aktiv bevakning indikerar hur ett framtida bevakningssystem &ar
tankta att fungera, men ocksa dess egenskaper och hur det ska realiseras. De fyra
forsta principerna beskriver hur systemet ska fungera, da det utifran en
kvalificerad informationsinhamtning ska skapa innehallsrika lagesbilder som
leder till situationsforstaelse som i sin tur bidrar till att Iampliga atgarder kan
sétta in. De fyra efterfoljande principerna beskriver bevakningssystemets
egenskaper, att bevakningsférmagan ska kunna anpassas, att det ska vara
motstandskraftigt mot storningar, att bevakningssystemet ska vara transparant
samt interoperabelt med omgivande system. De tre sista principerna férklarar hur
bevakningssystemet ska realisera och vidmakthallas, som ett harmoniskt
sociotekniskt system, med stéd av modern teknik och som kontinuerligt
utvecklas.

Hur de principer, funktioner och forméagor som beskrivs i konceptet ska
realiseras for att uppna den barande idén &r en uppgift for framtida studier att
beakta. Ett forsta steg skulle dock kunna vara att genomfora en analys med stod

4 MSB ér en forkortning fér Myndigheten fér samhallsskydd och beredskap.

5 KOMET ér forkortning for Koncept och metoder for starkt erfarenhetshantering via tvarsektoriella
ovningar.
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av perspektiven DOTMPLFI® (Enkvist m.fl., 2016). En sadan analys kan pavisa
de krav som behdver stélls pa styrande dokument, organisation, traning, materiel,
personal, ledarskap, utbildning, faciliteter och interoperabilitet for att erhalla en
proaktiv bevakningsformaga (Eton m.fl., 2016).

Den systemskiss som ingar i koncept ska ses som en modell vilken Gvergripande
beskriver de funktioner som behdver inga i ett proaktivt bevakningssystem och
vad dessa funktioner bidrar med. I utvecklingsverksamheter &r systemmodeller
viktiga da de avgransar vad som ska inga i systemet och vad som inte ska inga.
Systemskissen syftar darmed till att minska risken for att missforstand ska uppsta
kring vad som avses med “’systemet”.

En slutsats fran projektet ar att det under utveckling av koncept beh6vs modeller
som &r enkla att relatera till och som kan anvandas som diskussionsunderlag i
dialogen mellan olika kompetenser. Modellerna utgér en initial vision for alla
involverade och skapar en samsyn for vad malet ar. Att visionen utgors av ett
koncept medfor att denna inte blir alltfor rigid, utan att den kan férandras allt
eftersom ny kunskap erhallas.

® Forkortningen DOTMPLFI ska lasa ut som Doktrin, Organisation, Traning, Materiel, Personal,
Ledarskap och utbildning, Faciliteter och Interoperabilitet.
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