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Sammanfattning

Patrullrobotsystem utvecklades under 1980-talet for bekampning av luftvarnssy-
stem. Sedan dess har det utvecklats patrullrobotsystem fér bekdmpning av andra
mal, sdsom personal och fordon. Det finns ingen valetablerad definition av vad en
patrullrobot & men begreppet anvdnds om vapensystem som har en skrovintegre-
rad verkansdel och har férméaga att fardas langsamt i vantan pa att mal ska bli
synliga och bek&mpningsbeslut fattas. Intresset for patrullrobotar har véxt i och
med Rysslands fullskaliga invasion och anfallskrig mot Ukraina. For att stotta For-
svarsmakten vid en eventuell anskaffning av patrullrobotsystem beskriver den har
rapporten vilka automatiska funktioner som finns i dagens patrullrobotsystem samt
vilka automatiska funktioner de skulle kunna ha i framtiden.

Nyckelord: patrullrobotar, automatiska funktioner, autonoma system, navigering,
malidentifiering, automatiskt beslutsfattande, samverkande system
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Summary

Loitering munitions were developed in the 1980s for combating air defense sys-
tems. Since then, loitering munitions have been developed for combating other
targets, such as personnel and vehicles. There is no well-established definition of
loitering munitions, but the term is used for weapon systems that have an inte-
grated warhead and are capable of traversing slowly while waiting for targets to
become visible and combat decisions to be made. The interest in loitering muni-
tions has increased due to Russia’s invasion of Ukraine. This report aims to sup-
port the Swedish Armed Forces in a possible acquisition of loitering munitions by
describing the automatic functions in the loitering munitions of today and predict-
ing which automatic functions that possibly could emerge in the future.

Keywords: loitering munition, automatic functions, autonomous systems,
navigation, targeting, automatic decision-making, teaming
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1 Inledning

I denna rapport beskrivs den tekniska nivan i termer av autonomi eller automatiska
funktioner som finns i dagens patrullrobotsystem. Syftet med rapporten ar att
skapa ett underlag for vidare analys infor ett mojligt inférande av patrullrobotar i
Forsvarsmakten, inklusive underlag for analys av de folkrattsliga aspekterna.t

De forsta patrullrobotarna utvecklades pa 1980-talet for bekampning av luft-
varnsradar.? Under senare ar har patrullrobotar utvecklats for bekampning av
andra mal sasom fordon och personal. Det &r vart att notera att dessa system framst
har utvecklats av amerikanska och israeliska foretag for att mota en lagkvalificerad
motstandare som bedriver asymmetrisk krigforing. Patrullrobotar som &r ut-
vecklade for andra mal an luftvarnsradar vackte uppmarksamhet i och med
konflikten om Nagorno-Karabach 2020 da Azerbajdzjan i stor omfattning anvande
patrullrobotar utvecklade av israeliska foretag.® P& senare tid har systemen fatt
uppmarksamhet i och med Rysslands fullskaliga invasion och anfallskrig mot
Ukraina. Exempelvis har de rysktillverkade systemen Lancet och KUB-BLA
liksom det amerikansktillverkade systemet Switchblade 300 férekommit i en stor
mangd material som delats pa olika internetforum.* For en 6versikt och intro-
duktion till patrullrobotar hanvisas lasaren till en tidigare rapport av FOI.5

Benamningen patrullrobot &r nagot olycklig da den ger associationer kring att
vapensystemen anvands for att patrullera omraden for att soka efter okanda mal,
vilket framst patrullrobotsystemen utvecklade for bekdampning av luftvérnsradar
har formaga till i ndgon namnvard utstrackning. Typiskt anvands de system som
ar utvecklade for andra mal an luftvarnsradar till att soka efter mal i relativt sma
omraden och information om var potentiella mal befinner sig behdver darfor finnas
tillganglig innan avfyrning. | det avseendet, samt da de har en skrovintegrerad
verkansdel, liknar dessa patrullrobotar langsamtgaende pansarvarnsrobotar eller

-

Pontus Winther, Folkrattslig reglering av autonoma vapensystem: En 6versikt av rattskallor, rattsut-
veckling och forskning om anvéndning och ansvar, FOI-R--5343--SE (Stockholm: FOI), 2022.

N

Wikipedia contributors, “Loitering munition”, Wikipedia, The Free Encyclopedia, senast uppdaterad 7
oktober, 2023, hamtad 11 oktober, 2023, https://en.wikipedia.org/w/index.php?title=Loitering_muni-
tion&oldid=1179087276.

w

Wikipedia contributors, “Second Nagorno-Karabakh War”, Wikipedia, The Free Encyclopedia, senast

uppdaterad 1 oktober, 2023, hamtad 13 oktober, 2023, https://en.wikipedia.org/w/index.php?title=Sec-
ond_Nagorno-Karabakh_War&oldid=1178139760; Ingvild Bode och Tom Watts, Loitering Munitions
and Unpredictability: Autonomy in Weapon Systems and Challenges to Human Control, (Odense: Cen-
ter for War Studies, University of Southern Denmark), 2023.

IS

Arvid Carlstedt m.fl., Noteringar om anvandningen av patrullrobotar i Ukraina, FOl Memo 8170
(Stockholm: FOI), 2023; Ingvild Bode och Tom Watts, Loitering Munitions and Unpredictability: Au-
tonomy in Weapon Systems and Challenges to Human Control, (Odense: Center for War Studies, Uni-
versity of Southern Denmark), 2023.

Ramin Farid m.fl., Litteraturstudie om patrullrobotar, FOI-D--1036--SE (Stockholm: FOI), 2021.
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lagbudgetversioner av kryssningsrobotar. Den engelska benamningen loitering
munition &r nagot mer traffséaker da de flesta system som benamns som patrull-
robotar har formaga att fardas langsamt i ett omrade i véntan pa att potentiella mal,
vars ungeférliga positioner redan &r kénda, ska bli synliga och bekdmpningsbeslut
tas. Figur 1-4 visar exempel pa patrullrobotsystem.

Figur 1. Switchblade 300 Block 20 av tillverkaren AeroVironment. Foto: FOI.

Figur 2. Warmate av tillverkaren WB Group. Foto: FOI.
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Figur 3. Hero-30 av tillverkaren Uvision. Foto: FOI.

Figur 4. Rotem Alpha av tillverkaren IAl. Foto: FOI.
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2 Autonomi

Begreppet autonom anvands ofta som beskrivning av tekniska system déar
komplexa uppgifter ar automatiserade, sdsom bilkérning, medan automatisk ofta
anvénds som beskrivning av tekniska system dar enklare uppgifter &r
automatiserade, sasom byte av vaxlar i bilens vaxellada. Det saknas dock en
samsyn Over hur dessa begrepp ska anvandas och de anvands ofta synonymt. Ett
och samma tekniska system kan ha en rad uppgifter varav vissa kan vara helt
automatiserade och darmed utforas autonomt utan ménsklig interaktion medan
andra uppgifter kan vara delvis eller inte alls automatiserade och da kréava att en
mansklig operatdr interagerar med det tekniska systemet for att dessa uppgifter ska
utforas. Det tekniska systemet kan ge stod at en mansklig operator nar den utfor
en uppgift och tvartom. Ett tekniskt system benamns ibland helt autonomt nér det
har formaga att utfora alla dess uppgifter utan mansklig interaktion. Den har
rapporten avhandlar vilka uppgifter som de tekniska system som bendmns
patrullrobotar kan utféra autonomt och vilka automatiska funktioner de har.

Ett typiskt anvandningsforlopp for en patrullrobot visas i figur 5. Anvandnings-
forloppet borjar med att ett avgransat omrade identifieras dar mal bedoms finnas,
vanligtvis genom information fran en extern kalla sasom en spaningspatrull eller
en obemannad flygfarkost. Patrullroboten avfyras, flyger mot malomradet och
fardas sedan inom malomradet for att soka efter mal. Nar ett mal ar identifierat
beslutar operatéren om malet ska bekampas. Efter att operatdren beslutat att ett
mal ska bekampas flyger patrullroboten in mot malet.

En rad uppgifter utfors nar en patrullrobot anvénds, sasom farkoststyrning,
navigering, rutt- och banplanering, maldetektering, malklassificering, mal-
identifiering, malféljning och beslut om bekdmpning. Alla dessa uppgifter maste
vara automatiserade for att en patrullrobot ska betraktas som ett fullt autonomt
tekniskt system. Figur 6 visar exempel pa funktioner som behdvs vid flygning mot
malomradet, sokning efter mal inom malomradet och vid bekdampning av mal.

Automatisering av patrullrobotsystem leder till att operatoren far farre
obligatoriska uppgifter och fordelarna &r bland annat att det gor bekdmpnings-
kedjan snabbare och minskar den kognitiva belastningen for operatéren. |
praktiken kan en automatisk funktion i ett tekniskt system endast anvandas i vissa
operationsmiljoer och under vissa omstandigheter och operatérens uppgifter kan
darfor variera for ett och samma patrullrobotsystem. Ett patrullrobotsystem kan till
exempel ha férmaga att automatiskt navigera till och i malomradet med hjalp av
GNSS (Global Navigation Satellite System) men vara beroende av att en operator
fjarrstyr patrullroboten i GNSS-stérda miljoer. Ett annat exempel &r att ett
patrullrobotsystem kan ha formaga att detektera och klassificera mal under
vaderforhallanden med god sikt men inte med dalig sikt.
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Figur 5. Ett typiskt anvandningsforlopp fér en patrullrobot. Patrullroboten avfyras efter att
en extern kélla (till exempel en obemannad flygspaningsfarkost) identifierat ett malomrade
dar det bedéms finnas mal att bekampa. Efter att patrullroboten avfyrats flyger den mot
malomradet. Nar patrullroboten nar malomradet fardas den inom malomradet for att soka
efter mal att bekampa. Nar beslut om bekampning ar taget flyger patrullroboten in mot vald
malpunkt for bekampning. lllustration: FOI.

Flygning mot malomradet Sékning efter mal Bekidmpning av mal
Farkoststyrming Farkoststyrning Farkoststyrning
Rutt- och banplanering Rutt- och banplanering Rutt- och banplanering
Navigering Navigering Navigering

Detektering av mal
Klassificering av mil
Identifiering av mal

Malfoljning

Beslut om att bekampa mél
Beslut om att avbryta bekampning

Figur 6. Exempel pa funktioner som behovs for en patrullrobot vid flygning mot malomra-
det, sokning efter mal inom malomradet och vid bekampning av mal. Funktionerna vid be-
kampning av mal som star under den réd-streckade linjen &ar beslut som typiskt tas av ope-
rator. Det ar inte faststallt hur den internationella humanitara ratten ska tillampas pa auto-
noma vapensystem och om det genom metodanpassning ar lagligt att automatisera de
funktioner som star under den roéd-streckade linjen.8 lllustration: FOI.

® Pontus Winther, Folkrattslig reglering av autonoma vapensystem: En Gversikt av rattskallor, rattsut-
veckling och forskning om anvéndning och ansvar, FOI-R--5343--SE (Stockholm: FOI), 2022.
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3 Automatiska funktioner i patrull-
robotar

| foljande kapitel ges en sammanstéllning av automatisk eller autonom funktion-
alitet hos existerande patrullrobotsystem baserad pa 6ppna kallor. Kapitlet ar
uppdelat pa sa satt att forst beskrivs automatiska funktioner relaterade till
navigering, rutt- och banplanering samt farkoststyrning. Sedan beskrivs auto-
matiska funktioner relaterade till méaldetektering och malval. Darefter foljer en
Oversikt over hur beslut om bek&mpning fattas i existerande patrullrobotsystem
foljt av en beskrivning av majligheter till ateranvandning. Slutligen diskuteras i
vilken utstrackning existerande patrullrobotsystem tillater att flera patrullrobotar
kan samverka i syfte att 6ka den militéra effekten.

3.1 Navigering, rutt- och banplanering och

farkoststyrning

De flesta patrullrobotar som har studerats inom ramen for det arbete som
presenteras har anvander nagon form av automatisk GNSS-beroende brytpunkts-
navigering till och i malomradet; frdn den enklaste varianten med bara en
malkoordinat, sdsom de iransktillverkade Shahed 131/136,” till en av operatdren
definierad brytpunktsbana, sasom patrullrobotarna Switchblade 300 Block 208 och
Switchblade 600° fran den amerikanska tillverkaren AeroVironment. Inget stud-
erat patrullrobotsystem har automatisk ruttplanering, det vill séga att systemet
automatiskt kan berakna en brytpunktsbana till, och i malomradet, for att till
exempel undvika upptéackt eller flyga in i malomradet fran en av operatér bestamd
vinkel. Daremot finns det patrullrobotsystem dar operatdér kan bestimma
inflygningsvinkel mot mal vid bekampning, som till exempel Switchblade 300

" Federico Borsari, “No loitering: What Russia’s Iranian drones could mean for Ukraine”, European Coun-
cil on Foreign Relations, 21 oktober, 2022, hdmtad 11 augusti, 2023, https://ecfr.eu/article/no-loitering-
what-russias-iranian-drones-could-mean-for-ukraine.

8 AeroVironment, Inc., “Switchblade® 300 - Suicide Drone | Kamikaze Drone | Loitering Munition Sys-
tems | Tactical Missile Systems | AeroVironment, Inc.”, AeroVironment Inc., hdmtad 11 augusti, 2023,
https://www.avinc.com/Ims/switchblade.

® AeroVironment, Inc., “Switchblade® 600 Kamikaze Drones | Suicide Drone | Loitering Munition Sys-
tems | Tactical Missile Systems | AeroVironment, Inc.”, AeroVironment Inc., hdmtad 11 augusti, 2023,
https://www.avinc.com/Ims/switchblade-600.
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Block 20% fran AeroVironment och Hero-30%! fran den israeliska tillverkaren
Uvision. Aven om de flesta av dagens patrullrobotsystem har automatisk
brytpunktsnavigering anger manga tillverkare att det dven finns majlighet till
manuell fjarrstyrning, som till exempel Switchblade 300 Block 20.*

Vissa patrullrobotar pastds kunna navigera i GNSS-storda miljoer, som till
exempel Orbiter 1K™ fran den israeliska tillverkaren Aeronautics, Hero-400' fran
Uvision och iranska Shahed 131/136.% Exakt vad tillverkarna avser med att kunna
navigera i GNSS-storda miljéer, navigeringens noggrannhet och hur detta &ar
realiserat ndmns inte av tillverkarna men det kan réra sig om enkla gruppantenner
for undertryckning av GNSS-stdrsignaler, kartbaserad navigering och tréghets-
navigering for att kunna navigera utan GNSS under korta perioder.® Patrull-
roboten Shadow 2517 fran Edge Group i Forenade Arabemiraten &r den enda
patrullroboten dar tillverkarna uttryckligen pastar att den har visuell navigering.
Det ar aven vart att namna att patrullroboten Lanius'® med kort flygtid fran den
israeliska tillverkaren Elbit Systems anges ha GPS-oberoende navigering och sags
kunna kartera komplexa miljéer sasom inomhusmiljéer genom nagon form av
SLAM (Simultaneous Localization and Mapping).

Nagra studerade patrullrobotsystem har en funktion dar kontrollen av en patrull-
robot kan dverféras mellan olika stridsenheter, som till exempel patrullrobotarna

10 AeroVironment, Inc., “Switchblade® 300 - Suicide Drone | Kamikaze Drone | Loitering Munition Sys-
tems | Tactical Missile Systems | AeroVironment, Inc.”, AeroVironment Inc., hdmtad 11 augusti, 2023,
https://www.avinc.com/Ims/switchblade.

1 Yvision, “HERO-30 - Uvision”, Uvision, hamtad 11 augusti, 2023, https://uvisionuav.com/loitering-mu-
nitions/hero-30.

12 AeroVironment, Inc., “Switchblade® 300 - Suicide Drone | Kamikaze Drone | Loitering Munition Sys-
tems | Tactical Missile Systems | AeroVironment, Inc.”, AeroVironment Inc., hdmtad 11 augusti, 2023,
https://www.avinc.com/Ims/switchblade.

13 Aeronautics, “Orbiter 1K - Aeronautics”, Aeronautics, hamtad 11 augusti, 2023, https://aeronautics-
sys.com/systems/orbiter-1Kk.

14 Uvision, “HERO-400 - Uvision”, Uvision, hamtad 11 augusti, 2023, https://uvisionuav.com/loitering-
munitions/hero-400/.

15 Federico Borsari, “No loitering: What Russia’s Iranian drones could mean for Ukraine”, European
Council on Foreign Relations, 21 oktober, 2022, hamtad 11 augusti, 2023, https://ecfr.eu/article/no-loi-
tering-what-russias-iranian-drones-could-mean-for-ukraine.

16 Jouni Rantakokko m.fl., Robust PNT — Slutrapport, FOI-R--5414--SE (Stockholm: FOI), 2023.

17 Edge Group, “SHADOW 25 | EDGE”, Edge Group, hamtad 11 augusti, 2023, https://edgegroup.ae/solu-
tions/shadow-25.

18 Elbit Systems, “LANIUS | Elbit Systems”, Elbit Systems, hamtad 12 oktober, 2023, https://elbit-
systems.com/product/lanius.
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fran Uvision.® Detta ger en mojlighet for framskjutna forband att anvanda patrull-
robotar utan att béra dem med sig.

3.2 Maldetektering och malidentifiering

Inget studerat patrullrobotsystem, med undantag for system specialiserade pa
bekampning av radarsystem, bedoms automatiskt valja mal for bekampning.
Istallet ar tillvagagangssattet att en operator detekterar och véljer mal manuellt
utifran en videoldnk med varierande grad av stod fran systemet. Detta val gor
operatoren antingen genom att markera malet pa en bildskarm, som for till exempel
AeroVironments patrullrobotar Switchblade 300 Block 202° och Switchblade
600,2 eller genom att manuellt styra patrullroboten mot malet vilket exemplifieras
av de improviserade systemen som anvants i kriget i Ukraina.?? Flertalet av de
studerade patrullrobotsystemen ska enligt tillverkarna kunna folja rérliga mal.

Ett antal foretag sdsom turkiska STM och israeliska Elbit Systems pastar att deras
patrullrobotsystem Kargu?® och Alpagu?* respektive Lanius?® har férmaga att
automatiskt detektera och klassificera mal. Det finns uppgifter om att den
verkstéllande direktoren for STM har uttalat sig om att patrullrobotsystemet
Kargu?® har formaga till ansiktsigenkanning. 2’ Det amerikanska foretaget Anduril

9 Uvision, “Loitering Munitions - Uvision”, Uvision, hamtad 11 augusti, 2023, https://uvisionuav.com/loi-
tering-munitions.

2 AeroVironment, Inc., “Switchblade® 300 - Suicide Drone | Kamikaze Drone | Loitering Munition Sys-
tems | Tactical Missile Systems | AeroVironment, Inc.”, AeroVironment Inc., hdmtad 11 augusti, 2023,
https://www.avinc.com/Ims/switchblade.

2L AeroVironment, Inc., “Switchblade® 600 Kamikaze Drones | Suicide Drone | Loitering Munition Sys-
tems | Tactical Missile Systems | AeroVironment, Inc.”, AeroVironment Inc., hdmtad 11 augusti, 2023,
https://iwww.avinc.com/Ims/switchblade-600.

22 Arvid Carlstedt m.fl., Noteringar om anvandningen av patrullrobotar i Ukraina, FOl Memo 8170
(Stockholm: FOI), 2023.

2 Savunma Teknolojileri Miihendislik, “STM Defence - KARGU - Combat Proven Rotary Wing Loitering
Munition System”, Savunma Teknolojileri Mihendislik, hdmtad 11 augusti, 2023,
https://www.stm.com.tr/en/kargu-autonomous-tactical-multi-rotor-attack-uav.

24 Savunma Teknolojileri Miihendislik, “STM Defence - ALPAGU - Fixed Wing Loitering Munition Sy-
stem”. Savunma Teknolojileri Miihendislik, hdmtad 11 augusti, 2023, https://www.stm.com.tr/en/alpagu.

% Elbit Systems, “LANIUS | Elbit Systems”, Elbit Systems, hamtad 12 oktober, 2023, https://elbit-
systems.com/product/lanius.

% Savunma Teknolojileri Miihendislik, “STM Defence - KARGU - Combat Proven Rotary Wing Loitering
Munition System”, Savunma Teknolojileri Mihendislik, hdmtad 11 augusti, 2023,
https://www.stm.com.tr/en/kargu-autonomous-tactical-multi-rotor-attack-uav.

2 David Hambling, “Turkish Military To Receive 500 Swarming Kamikaze Drones”, Forbes, 17 juni,
2020, hdmtad 12 oktober, 2023, https://www.forbes.com/sites/davidhambling/2020/06/17/turkish-
military-to-receive-500-swarming-kamikaze-drones.
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pastar att deras system Altius?® har automatiserad maligenkanning. Den israeliska
tillverkaren Spear pastar, i en animerad video,?° att deras patrullrobotsystem
Viper® har formaga att kénna igen specifika fordonstyper sasom lastbil och
pansarfordon samt kanna igen handburna vapen och vissa vapentyper sasom raket-
gevar. Foretaget Edge Group pastar, i en animerad video,3! att deras patrullrobot-
system Hunter 2-S% har formaga att identifiera och kanna igen formen av mal. Det
bor understrykas att dessa systems tillforlitlighet och begransningar inte redovisas
publikt av tillverkarna.

For malidentifieringen ar majoriteten av de studerade patrullrobotarna utrustade
med en eller flera optiska kameror samt ofta en kompletterande infraréd kamera.
Patrullrobotar specialiserade pa bekampning av radarsystem sasom Harpy®? fran
tillverkaren 1Al &r &ven utrustade med radardetekteringsutrustning.

Bildanalysstodsystem for maldetektering och malidentifiering &r intressanta i
kontexten av gallande reglemente for vilka kriterier som malidentifieringen ska
uppfylla for att bekampning ska fa genomféras. Detta beskrivs i Handbok
Markstrid - Taktiska/Faltmassiga Grunder 2016,%* dar Forsvarsmakten listar och
definierar féljande nivaer av malidentifikation:

Detektering
Klassificering
Igenkanning
Identifiering
Fingeravtryck

Detektering definieras som att ett objekt kan sarskiljas fran naturlig bakgrund,
sasom stenar och trad. Objekten kan ocksa sarskiljas fran civil infrastruktur, sasom
vagar och broar. Klassificering definieras som att objektet kan delas in i klasser
sasom fordon, ménniska eller bat. Igenkanning definieras som att objekt kan delas

2 Anduril Industries, “Anduril — ALTIUS”, Anduril Industries, hamtad 11 oktober, 2023, https://www.an-
duril.com/hardware/altius.

2 Spear, “SpearUAV VIPER”, Spear, 3 oktober, 2022, YouTube-video,
https://www.youtube.com/watch?v=sfvojCOXy50.

30 Spear, “Spear”, Spear, hamtad 7 augusti, 2023, https://spearuav.com/solutions/?tab=ninoxviper.

31 Edge Group, “HUNTER 5, 10 & 2S”, Edge Group, 23 mars, 2023, YouTube-video,
https://www.youtube.com/watch?v=iUlo2zqigNlI.

32 Edge Group, “HUNTER 2-S (SWARM CAPABILITY) | EDGE PRODUCT”, Edge Group, hdmtad 11
augusti, 2023, https://edgegroup.ae/solutions/hunter-2-s-swarm-capability.

33 Israel Aerospace Industries, “Fire and forget : Harpy is an autonomous weapon for all weather”, Israel
Aerospace Industries, hdmtad 11 augusti, 2023, https://www.iai.co.il/p/harpy.

34 Forsvarsmakten, Handbok Markstrid — Taktiska/Faltmassiga Grunder. (Stockholm: Forsvarsmakten,
2016).
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in i mer detaljerade klasser sasom stridsvagn, personbil eller motstandarsoldat.
Identifiering definieras som att objekt kan delas in i &nnu mer detaljerade klasser,
sasom modeller av farkoster och befattningar av motstandarsoldater. Finger-
avtryck definieras som att objekten kan knytas till detaljerad fysisk karakteristik
som ar tillracklig for att gora en individidentifiering. Vilken niva av malidenti-
fiering som kravs for att bekampning ska fa genomforas beror pa den militara
nyttan, de specifika insatsreglerana for den militdra uppgiften samt lagesupp-
fattningen.®®

Uppgifterna om autonom funktionalitet i ryska och kinesiska patrullrobotsystem
ar knapphandiga. De ryska patrullrobotarna Lancet®® och KUB-BLA?® av tillver-
karen Kalashnikov Group pastds kunna identifiera och vélja mal samt paborja
bekampning helt autonomt men dessa uppgifter gar inte att verifiera. De kinesisk-
tillverkade patrullrobotarna inkluderar CH-901% och WS-43% och har karaktérs-
drag som liknar Switchblade 300 Block 20*° respektive Switchblade 600.4

% Forsvarsmakten, Handbok Markstrid — Taktiska/Faltmassiga Grunder. (Stockholm: Forsvarsmakten,
2016).

3 Kalashnikov Group, “Kalashnikov presented precision UAV weapon system - ZALA LANCET ||
Kalashnikov Media”, Kalashnikov Group, hdmtad 11 augusti, 2023, https://en.kalashnikovgroup.ru/me-
dia/bespilotnye-letatelnye-apparaty/kalashnikov-predstavil-vysokotochnyy-udarnyy-bespilotnyy-komp-
leks-zala-lantset.

87 Kalashnikov Group, “New unmanned combat aerial system by ZALA Aero || Kalashnikov Media”,
Kalashnikov Group, hamtad 11 augusti, 2023, https://en.kalashnikovgroup.ru/media/bespilotnye-leta-
telnye-apparaty/kontsern-kalashnikov-razrabotal-vysokotochnyy-udarnyy-bespilotnyy-kompleks-kub-
bla.

% David Hambling, “China's mini-drone packs a heavyweight punch”, Popular Mechanics, 5 maj, 2016,
h&mtad 11 augusti, 2023, https://www.popularmechanics.com/military/a20722/china-mini-drone.

%9 Liu Xuanzun, “Chinese military to procure suicide drones”, Global Times, 11 mars, 2020, hamtad 11
augusti, 2023, https://www.globaltimes.cn/page/202003/1182330.shtml.

4 AeroVironment, Inc., “Switchblade® 300 - Suicide Drone | Kamikaze Drone | Loitering Munition Sys-
tems | Tactical Missile Systems | AeroVironment, Inc.”, AeroVironment, Inc., hdmtad 11 augusti, 2023,
https://www.avinc.com/Ims/switchblade.

4 AeroVironment, Inc., “Switchblade® 600 Kamikaze Drones | Suicide Drone | Loitering Munition Sys-
tems | Tactical Missile Systems | AeroVironment, Inc.”, AeroVironment, Inc., hdmtad 11 augusti, 2023,
https://iwww.avinc.com/Ims/switchblade-600.
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3.3 Beslut om bekampning

I samtliga patrullrobotsystem som beaktats, med undantag for system som &r
specialiserade pa bekampning av radarsystem samt de rysktillverkade patrullrobot-
systemen Lancet*? och KUB-BLA,* fattas beslut av en operator innan patrull-
roboten inleder inflygning mot mal for bekampning. Detta sker genom att
operatoren forst valjer ut ett mal i malomradet och sedan godkanner att patrull-
roboten inleder bekdmpningen alternativt genom att operatéren manuellt styr
patrullroboten mot ett mal. For patrullrobotsystem som ar specialiserade pa
bekampning av radarsystem, sdsom Harpy** fran IAl, inleds bekdampningen mot
detekterade radarsystem automatiskt utan ett beslut frén en operator. Aven i detta
fall beslutar en operator om att avfyra patrullroboten samt ett malomrade vari
patrullroboten tillats att autonomt bekampa mal.

For vissa vapensystem som ibland bendamns som patrullrobotar, sasom iranska
Shahed 131/136,*° ar malkoordinaten forprogrammerad och forloppet Gvervakas
inte av en operator via videolank. Det &r dock 6ppet for diskussion om dessa vapen
ska klassas som patrullrobotar da deras formagor mer liknar langsamtgaende
lagbudgetvarianter av konventionella kryssningsrobotar“® da de inte har formaga
att avvakta i ett malomrade innan beslut tas om bekampning.

3.4 Atervandande

De flesta patrullrobotar &r idag i praktiken forbrukningsvaror for engangsbruk och
saknar formaga att atervanda till operatren och landa pa ett sakert sétt. Undantag
finns dar ett antal tillverkare uttryckligen marknadsfor produkter som gar att
ateranvanda. Exempel pa dessa ar bland annat Hero-120 fran Uvision,*” Rotem

2 Kalashnikov Group, “Kalashnikov presented precision UAV weapon system - ZALA LANCET || Kal-
ashnikov Media”, Kalashnikov Group, hdamtad 11 augusti, 2023, https://en.kalashnikovgroup.ru/me-
dia/bespilotnye-letatelnye-apparaty/kalashnikov-predstavil-vysokotochnyy-udarnyy-bespilotnyy-kom-
pleks-zala-lantset.

43 Kalashnikov Group, “New unmanned combat aerial system by ZALA Aero || Kalashnikov Media”, Kal-
ashnikov Group, hdmtad 11 augusti, 2023, https://en.kalashnikovgroup.ru/media/bespilotnye-letatelnye-
apparaty/kontsern-kalashnikov-razrabotal-vysokotochnyy-udarnyy-bespilotnyy-kompleks-kub-bla.

4 Israel Aerospace Industries, “Fire and forget : Harpy is an autonomous weapon for all weather”, Israel
Aerospace Industries, hdmtad 11 augusti, 2023, https://www.iai.co.il/p/harpy.

% Federico Borsari, “No loitering: What Russia’s Iranian drones could mean for Ukraine”, European
Council on Foreign Relations, 21 oktober, 2022, hdamtad 11 augusti, 2023, https://ecfr.eu/article/no-loi-
tering-what-russias-iranian-drones-could-mean-for-ukraine.

“ Arvid Carlstedt m.fl., Noteringar om anvandningen av patrullrobotar i Ukraina, FOI Memo 8170
(Stockholm: FOI), 2023.

47 Uvision, “HERO-120 - Uvision™, Uvision, hamtad 11 augusti, 2023, https://uvisionuav.com/loitering-
munitions/hero-120.
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fran 1A1%och Kargu fran STM.*® Att kunna ateranvanda en atervandande
patrullrobot kraver bland annat méjlighet att landa sakert pa ett icke-destruktivt
satt. For farkoster med fasta vingar finns alternativ sasom fallskarm, fangst med
nat eller buklandning pa 6ppen yta med mjuk mark. Dessa alternativ kan eventuellt
paverka nyttolastkapaciteten negativt. | denna aspekt har vertikalstartande
multirotorfarkoster en fordel.

Ett avsevart svarare problem &r hanteringen av verkansdelen i en eventuellt ater-
vandande patrullrobot. Riktlinjer finns for hur tdndkedjan hos verkansdelar skall
och bor fungera (H VAS®) for att uppna en tolerabel riskniva (H SystSak®). Det
ar oklart om de kommersiellt tillgangliga patrullrobotsystemen idag har
tandsystem med atersakring som kan leva upp till Forsvarsmaktens sakerhetskrav
for att uppna tolerabel riskniva, och tillverkarna tillgangliggor ingen information
Oppet om vilka atgarder de har vidtagit i utformningen av sina system for att
eliminera riskerna vid ateranvandning. Det finns idag ingen faststalld standard for
armering eller atersakring av patrullrobotar men Nato-standarden STANAG 4809
och AOP-6752 for fjarrstyrd armering av tandsystem kan utgora en grund for
framtida standarder.

3.5 Samverkande patrullrobotsystem

Det finns manga férmagehojande mojligheter med samverkan mellan patrull-
robotar. Ett exempel &r att flera patrullrobotar kan utféra en synkroniserad attack
mot ett mal for att Gverbelasta motstandarens motmedelssystem. Ett annat exempel
ar att en patrullrobot kan anvandas for att validera att en annan patrullrobot
neutraliserat sitt mal, vilket annars ar ett problem da patrullrobotar forbrukas vid
bek&mpning. Né&r patrullrobotar samverkar dr automatisering viktigt for att
operatorer inte ska dverbelastas, da uppgiften att styra och koordinera en grupp av
patrullrobotar & komplex.

De flesta patrullrobotsystem har idag inte en demonstrerad formaga att samverka
med automatisk koordinering. Nagra tillverkare pastar att de idag kan erbjuda

“8 Israel Aerospace Industries, “Tactical air drone: ROTEM Aerial Vehicle for lethal precision strikes”,
Israel Aerospace Industries, hdmtad 11 augusti, 2023, https://www.iai.co.il/p/rotem.

49 Savunma Teknolojileri Miihendislik, “STM Defence - KARGU - Combat Proven Rotary Wing Loitering
Munition System”, Savunma Teknolojileri Mihendislik, hdmtad 11 augusti, 2023,
https://www.stm.com.tr/en/kargu-autonomous-tactical-multi-rotor-attack-uav.

%0 Forsvarets materielverk, Handbok Vapen- och Ammunitionssakerhet, M7762-001191 H VAS 2020.
(Stockholm: FMV, 2020).

5 Forsvarsmakten, Handbok Systemsékerhet, M7739-352022 H SYSTSAK 2022. (Stockholm: FM, 2022).
52 NATO, Ammunition Safety Group (AC/326), Sub Group Initiation Systems (SG/A- IST), Remotely
Controlled Fuzing Systems, STANAG 4809 and AOP-67, under utveckling.
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patrullrobotar som har formaga att samverka, till exempel Altius®® fran den
amerikanska tillverkaren Anduril, Warmate®* fran den polska tillverkaren WB
Group, Hunter 2-S% fran Edge Group och Alpagut®® fran STM. Samverkan mellan
patrullrobotar demonstrerades inom forskningsprojektet LOCUST® dar éver 30
patrullrobotar fran den amerikanska tillverkaren Raytheon flog koordinerat i en
formation. Kina har ocksa demonstrerat formationsflygning av patrullrobotar av
en okand modell som liknar CH-901.58 Det ar vart att notera att det inte gar att
verifiera huruvida de patrullrobotsystem som idag pastas ha formaga att samverka
ar beroende av centraliserad koordinering eller om samverkan mellan patrull-
robotar kan ske genom lokal kommunikation och distribuerad koordinering.

53 Anduril Industries, “Anduril — ALTIUS”, Anduril Industries, hamtad 11 oktober, 2023, https://www.an-
duril.com/hardware/altius.

% WB Group, “WARMATE loitering munitions - WB GROUP”, WB Group, hdmtad 11 oktober, 2023,
https://www.wbgroup.pl/en/produkt/warmate-loitering-munnitions.

% Edge Group, “HUNTER 2-S (SWARM CAPABILITY) | EDGE PRODUCT”, Edge Group, hdmtad 11
augusti, 2023, https://edgegroup.ae/solutions/hunter-2-s-swarm-capability.

% Savunma Teknolojileri Miihendislik, “TACTICAL MINI UAV SYSTEMS”. Savunma Teknolojileri
Muhendislik, hamtad 11 oktober, 2023, https://www.stm.com.tr/uploads/docs/1689676408_tacticalmi-
niuavsystems.pdf?.

% David Smalley, “LOCUST: AUTONOMOUS, SWARMING UAVS FLY INTO THE FUTURE”, Office
of Naval Research, 14 april, 2015, hdmtad 11 augusti, 2023, https://www.nre.navy.mil/media-cen-
ter/news-releases/locust-autonomous-swarming-uavs-fly-future.

%8 David Hambling, “China releases video of new barrage swarm drone launcher”, Forbes, 14 oktober,
2020, hdmtad 11 augusti, 2023, https://www.forbes.com/sites/davidhambling/2020/10/14/china-releases-
video-of-new-barrage-swarm-drone-launcher.
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4 Diskussion

Dagens existerande patrullrobotsystem beddms vara relativt enkla system med ett
begransat antal automatiska funktioner och en lag grad av autonomi. De kan folja
en brytpunktshana till och inom malomradet och har samma formaga att folja
rorliga mal som senaste generationens pansarvarnsrobotar, sasom Akeron MP>
fran tillverkaren MBDA som inférs som RBS 58 i Forsvarsmakten.

Graden av autonomi forvantas 6ka for patrullrobotar under de kommande aren.
Framforallt forvéantas flera tillverkare utveckla patrullrobotar med automatiska
stodfunktioner med vilka operatéren valjer mal och beslutar om bekampning. Mer
precist férvantas att manga patrullrobotar kommer att ha formaga att automatiskt
detektera och klassificera potentiella mal. Det finns generella regler i den inter-
nationella humanitara ratten som reglerar bekampning. Hur dessa ska tillampas pa
autonoma vapensystem ar inte faststallt.®® Rent tekniskt ar det dock enkelt att ge
patrullrobotar formaga att inleda bekampning mot mal utan aktivt beslut fran
operator, givet att de kan detektera och klassificera mal. Sannolikheten bedoms
darfor vara relativt hog att det utvecklas patrullrobotar inom 6verskadlig framtid
med férmaga att inleda bekdmpning mot mal utan aktivt beslut fran operator.

Bedomningen ar att flera tillverkare under de kommande aren utvecklar formaga
till automatisk samverkan mellan enskilda patrullrobotar, som till exempel att flera
patrullrobotar koordinerat kan soka efter mal i ett gemensamt malomrade och
utfora synkroniserade attacker. Det &r en naturlig utveckling da patrullrobotar
redan idag ar utrustade med kommunikationslankar vilket betyder att de i princip
ar utrustade med den hardvara som kravs for att kunna samverka. Fler tillverkare
forvantas dven utveckla patrullrobotar som i vissa operationsmiljoer kan
genomfora uppdrag dven i GNSS-stérda miljoer.

Pa grund av knapphandig information gar det inte att faststalla fran 6ppna kallor
huruvida de patrullrobotar som ér tillverkade i vastvarlden och dess allierade ar
mer avancerade i termer av autonomi an de kinesisktillverkade och rysktillverkade
patrullrobotarna. Det finns dock belagg for att de iransktillverkade vapensystemen,
som anvands av Ryssland i kriget mot Ukraina och ibland bendmns som patrull-
robotar, &r enklare i termer av autonomi &n de patrullrobotsystem som ar till-
verkade i vastvarlden.

59 Matra, BAe Dynamics and Alenia, “AKERON MP | MOUNTED AND DISMOUNTED, Battlefield En-
gagement | MBDA”, Matra, BAe Dynamics and Alenia, hdmtad 11 September, 2023,
https://www.mbda-systems.com/product/akeron-mp.

8 pontus Winther, Folkrattslig reglering av autonoma vapensystem: En 6versikt av rattskallor, rattsut-
veckling och forskning om anvéndning och ansvar, FOI-R--5343--SE (Stockholm: FOI), 2022.
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