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Sammanfattning

Juridik kan anvéndas for att uppna sadant som inte varit avsett, trots att anvand-
ningen i sig ar laglig. | ett svenskt sékerhetsperspektiv innebér det att det finns risk
for att rattssystemet antingen innehaller rattsregler som kan anvandas i syften som
kan skada statens sakerhet. Juridiska sarbarheter kan géra det mojligt for en aktor
att agera pa suveranitetsstérande, kostnadsdrivande, fortroendesénkande och ka-
pacitetssankande satt. Juridiska sarbarheter maste darfor identifieras, sa att juridi-
ken blir motstandskraftig. Samtidigt maste grundlaggande juridiska rattigheter i
rattsstaten varnas. Den har rapporten handlar om hur detta arbete gar till.

| rapporten identifieras juridiska sarbarheter med rattsvetenskapliga metoder. Re-
sultaten kan anvandas for att bygga upp en juridisk motstandskraft. Underlaget for
analysen utgors av fallstudier pa omraden av betydelse for svensk sikerhet — valp-
averkan, migration och utlandska investeringar. Juridiska sarbarheter uppstar nar
det finns luckor i regelverken eller dverlappningar och motsagelser som ger akto-
rer en mojlighet att anvénda sig av tolkningsutrymmet. Det finns darfor incitament
for aktorer att skapa ett handlingsutrymme med juridiska medel. For stor flexibili-
tet i regelverket kan gora det sarbart, samtidigt som samhéllet snabbt maste kunna
agera mot nya juridiska hot. Juridisk efterslapning ar ocksa en sarbarhetsfaktor.

Juridiken &r motstandskraftig om den kan motsta eller méta forsok att paverka ut-
tryck for statens suveranitet, sdsom statens resurshantering, formagan att séker-
stalla grundlaggande samhallsfunktioner samt uppratthallandet av rattsstatens for-
troende, nationellt och internationellt. Juridisk motstandskraft mojliggérs av, och
maste alltid byggas inom, statsskickets, folkrattens, EU-réttens och de manskliga
rattigheternas ramar.

Nyckelord: juridik, juridiska sarbarheter, juridisk motstandskraft, lawfare, valpa-
verkan, migration, investeringar, rattsstatlighet, folkrétt, forvaltningsrétt, forvalt-
ningsprocess
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Summary

Law can be used in ways for which it was not foreseen. States can be vulnerable
to actions by actors driven by an agenda to use the law with the purpose to injury
the State’s national security. State actors may take advantage of legal vulnerabili-
ties so as to undermine state sovereignty, or confidence in State systems, increase
costs or decrease the capacity of the state. It is therefore necessary that the legal
system is resilient to such actions.

Using a legal dogmatic method, this report analyses how legal vulnerabilities can
be identified and discusses how the results of this analysis can be used to
strengthen legal resilience, so as to strengthen Swedish national security. The anal-
ysis is based on case studies in areas of importance to Swedish national security,
namely electoral interference, migration and international investments. The inves-
tigation shows that legal vulnerabilities generally arise where there are “loopholes”
in the legal framework, namely overlaps and contradictions in the applicable
norms that give actors an opportunity to exploit ambiguities in the interpretation
of the law. There are therefore incentives for actors to take advantage of these
weaknesses within the legal system to achieve their own goals. Legal vulnerabili-
ties can arise, for example, where there is scope for corruption, either in the draft-
ing of the law or legally binding decisions. In drafting legislation generally, too
much flexibility in the legal framework can create vulnerabilities in being insuffi-
ciently precise. However, an overly rigid legal framework can result in new threats
not being covered by the law in force. Flexibility in the legal framework can thus
enable society to react quickly to new legal threats.

The law is resilient if it is able to withstand or respond to efforts to interfere with
the implementation of sovereign functions, such as the management of its national
economy, the capacity to deliver core state functions and ensure the confidence of
the domestic population and international community. Legal resilience is enabled
and must always be built on fundamental legal structures established within con-
stitutional law, human rights law, EU law and international law.

Keywords: law, legal vulnerabilities, legal resilience, lawfare, electoral inter-
ference, migration, investments, rule of law, international law, administrative law,
administrative procedure
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1 Inledning

1.1 Bakgrund

Sverige ar en representativ demokrati, dar grunden foér parlamentarismen &r folksu-
veraniteten.! | Sverige garanteras befolkningen darfor ratten att i fria och hemliga
val, och med lika rostratt, vélja sina politiska representanter i kommuner, regioner
och riksdag. En forutsattning for dessa val ar den fria asiktshildningen som gor det
mojligt att sprida information, bilda opinion och uttrycka asikter.?2 Hur val och
folkomrostningar ska ga till, liksom inom vilka granser den fria asiktsbildningen
far bedrivas, regleras bland annat i vara grundlagar och &r darfér inte bara en poli-
tisk, utan aven mycket en juridisk fraga.®

| Sverige har den lokala sjalvstyrelsen i kommuner och regioner en given plats.
Regioner och kommuner har sina politiska férsamlingar och juridiska organ som
far fatta egna beslut utan statens inblandning. Makten i folkvalda férsamlingar pa
olika nivaer, vid myndigheter och i domstolar ska alltid utdvas i enlighet med sta-
tens lagar. Legaliteten — kravet pa att alla politiska och juridiska beslut har stod i
lag — ar en grundlaggande del av vart statsskick. Detsamma géaller domstolarnas
sjalvstandighet. Juridiken ar alltsd bade medlet for att utéva makten och for att
kontrollera den. Malet &r att, med juridiken som verktyg, garantera demokratins
fortlevnad och ett 6ppet samhalle.*

Sverige ar en stat i en globaliserad varld. Var samtid praglas av att personer och
foretag ror sig 6ver nationsgranserna. Det ekonomiska utbytet mellan stater ar en
integrerad del av var vardag och juridiken speglar denna verklighet, bade folkratts-
ligt och nationellrattsligt. Juridiken mojliggor saledes for privata foretag att eta-
blera sig pa andra staters territorier for att bedriva verksamhet dar. Det kan leda

! Johansson, Svante, Valratt — en introduktion till den rattsliga regleringen av de allménna valen, u.2,
Jure, 2022, s. 15.

2 Johansson, Valratt, 2022, s. 15.

3 Petrén, Gustaf och Ragnemalm, Hans, Sveriges grundlagar: tolfte upplagan av Robert Malmgrens Sve-
riges grundlagar, Publica, 1980, s. 18 och Eka, Anders, Hirschfeldt, Johan, Jermsten, Henrik och Svahn
Starrsjo, Kristina, Regeringsformen med kommentarer, u.2, Karnov, 2018, s. 35 ff.

4 Petrén och Ragnemalm, Sveriges grundlagar, 1980, s. 18

11 (124)



FOI-R--5501--SE

till att foretag blir en del av statens infrastruktur inom exempelvis energi eller tek-
nik.5 Pa senare tid har dven andra samhallsviktiga funktioner, som sjukvard, me-
dicintillforsel och skola kommit att bli foremal for privata investeringar.6 De méan-
niskor som ror sig 6ver nationsgranserna soker ibland av egen fri vilja efter nya
arbeten och livsvillkor. Ibland har de istéllet tvingats att 6verge sina hemlander for
att borja om pa grund av krig, svalt eller naturkatastrofer. Detta faktum innebér att
handelser utanfor Sveriges granser far betydelse for vart samhélle. Varldssamfun-
dets och de enskilda staternas (daribland Sveriges) ansvar och vilja pa flykting-
och migrationsomradet far effekter pa det juridiska planet — folkrattsligt, EU-
rattsligt och nationellt.

Folkrattsliga ataganden om vanskapliga forbindelser mellan stater och om att inte
blanda sig i varandras angelagenheter ar saledes centrala for att staterna ska kunna
utvecklas i den politiska, ekonomiska, sociala och kulturella riktning som de sjélva
Onskar. Den viljan kan uttryckas genom fria och hemliga val. De vanskapliga for-
bindelserna ar ocksa viktiga for att den internationella handeln, migrations- och
flyktingratten ska fungera.” Sverige har manga internationella ataganden att leva
upp till inom ramen fér folkratten. Sverige ar vidare en medlemsstat i EU, vilket
paverkar vart lands politiska och juridiska handlingsutrymme.®

Juridiken ska borga for dppna, stabila och fredliga demokratiska samhéllen nat-
ionellt och internationellt. Trots denna utgangspunkt &r sarbarheten inbyggd i de-
mokratin darfor att ett demokratiskt styrelseskick forutsatter respekt och tolerans
for olika satt att tanka, uttrycka sig och handla. Tillatandet och toleransen ar alltsa
inte bara demokratiernas storsta styrka utan samtidigt en sarbarhetsfaktor. Juridi-
ken i Sverige maste avspegla denna tanke och balansera behovet av tolerans mot
behovet av att skydda demokratin med de juridiska medel som star till buds inom
konstitutionella, EU-réttsliga och folkréttsliga granser. Réttsreglerna behdver rent
tekniskt vara konstruerade sa att de blir tillatande, samtidigt som det inte far bli
mojligt att anvanda reglerna pa ett satt som kan skada samhallet och &ventyra sta-
tens sékerhet (for en definition av Sveriges sékerhet, se avsnitt 1.7.3). Med aktorer
avses i denna rapport framfor allt statsaktérer, men ocksa sadana aktorer vars age-
randen direkt eller indirekt kan hénféras till en stat (se avsnitt 1.5.2). Rapporten
bygger pa tanken att den svenska juridiken innehaller rattsregler som kan tolkas

5> Budryk, Michal, Dahl, Alma, Lackenbauer, Helene, Refors Legge, Maria och Lusua, Jens, Utlandska
investeringar och &gande i svensk halso- och sjukvard - En studie om risker, FOI-R--5448--SE, 2023.

6 Refors Legge, Maria, Dahl, Alma, Budryk, Michal, Lackenbauer, Helene och Lusua, Jens, Utlandska
investeringar och agande i svensk grund- och gymnasieskola - En studie om risker, FOI-R--5466--SE,
2023.

7 Se fr.a. FN:s deklaration rérande vanskapliga forbindelser och samarbete mellan stater i enlighet med
Forenta Nationernas stadga (FN:s deklaration om véanskapliga forbindelser mellan stater), UNGA Res.
2625, Annex 1 (XXV), den 24 oktober 1970.

8 SOU 2017:12, Att ta emot manniskor pa flykt Sverige hosten 2015, s. 64 ff.
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och lagligen anvandas pa ett sadant satt att anvandningen hamnar i konflikt med
svenska sakerhetsintressen och att detta faktum anvénds av statsaktrer med in-
tresse att skada svensk sékerhet. Utgangspunkten i rapporten ar att det kan ligga i
en annan stats, det vill sdga i en aktors intresse, att kartlagga sarbarheterna i det
svenska rattssystemet och att sedan anvénda dem for sina egna syften. Nar skadlig
anvandning av juridiken inte helt gar att utesluta eller férhindra, maste anda forut-
sattningarna for att minska och motverka eventuella skadeverkningar och sarbar-
heter identifieras (for en definition av sarbarhet, se avsnitt 1.7.1).

Behovet av att tdnka i dessa banor blir allt viktigare. Sékerhetsléget i Sverige och
i varlden har forandrats.® Demokratins spelregler utmanas nationellt och internat-
ionellt av stater, av grupper och organisationer samt av enskilda individer.1° Inte
séllan utmanas de mest grundldggande elementen i demokratin genom forsok att
paverka statens suveranitet, sasom statens ratt att styra over sitt territorium och
ratten att halla fria val.}* Det har vidare blivit en del av vissa aktorers strategi att
forsoka fa tillgang till eller inflytande 6ver hamnar och andra viktiga delar av sta-
ters territorier genom privata foretags investeringar och att pa samma sétt fa till-
gang till och inflytande Gver andra samhallsviktiga funktioner.'? Slutligen finns
det exempel pa hur forsok har gjorts att prova staternas benagenhet att leva upp till
sina internationella ataganden pa flykting- och migrationsomradet.*® Aktioner dar
antalet asylarenden och andra forvaltningsarenden 6kas syftar ocksa till att testa
effektiviteten och stabiliteten i staters forvaltnings- och domstolssystem. Samman-
fattningsvis handlar denna rapport om hur juridiken pa laglig vag kan anvéandas av
olika statsaktorer for att pa olika satt stora eller paverka en annan stats suveranitet
i strid med dess sékerhetsintressen. Nar sa sker ar det statens juridiska motstands-
kraft — dess formaga att identifiera, forebygga, avvarja och i varsta fall aterhamta
sig fran sadana ageranden, som provas (for en definition av begreppen motstands-
kraft och juridisk motstandskraft, se avsnitt 1.5.4-5).

9 Sakerhetspolisen, Lagesbilden 2022-2023, s. 6 ff.

10 Svenonius, Ola, Olsson, Sofia, Michélsen Forsgren, Miranda, Jarlsbo Mathilde och Dungel, Emilia,
Sa négon valfusk? - Informationsmiljén pé sociala medier i samband med valrérelsen 2022, FOI-R--
5429--SE, 2023.

11 Refors Legge, Maria, Att beméta paverkan mot genomférandet av allmanna val: En studie av det
rattsliga ramverket for tgarder som syftar till att beméta péverkan mot genomférandet av allméanna val,
FOI-R--5449--SE, 2023; Bay, Sebastian, Thunholm, Patrik, Isaksson, Elsa, Lindgren, Johannes och Ap-
pelgren, Jessica, Hot mot svenska allménna val: Exempel och scenarier for valadministrationen, FOI-R-
- 5298 --SE, FOI, 2022.

12 Se bl.a. Almén, Oscar och Weidacher Hsiung, Christopher, China's Economic Influence in the Arctic
Region: The Nordic and Russian cases, FOI-R--5326--SE, 2022 och Almén, Oscar, Malml6f, Tomas och
Lusua, Jens, Ryska investeringar och ekonomiska intressen i Sverige, FOI-R--5377--SE, 2022.

13 Jfr. Adler, Nils, Poland-Belarus border: The people pushed back in a Polish forest, Aljazeera,
www.aljazeera.com, den 5 juni 2022, hamtad 2023-07-12 och BBC, Lithuania says Belarus officers ill-
egally pushed migrants over border, www.bbc.com, den 18 augusti 2021, hamtad 2023-07-12.
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De institutioner som har till uppgift att vdrna om sakerheten nationellt och inter-
nationellt behover fundera 6ver pa vilka satt lagligheten i olika ageranden hamnar
i konflikt med nationella och internationella sékerhetsintressen. Berdrda institut-
ioner (bade politiska och réttstillampande) behover dessutom undersoka hur en
sadan anvandning kan motverkas eller stavjas, utan att for mycket av det lagliga
handlingsutrymme som behdvs i ett 6ppet samhélle offras eller ménniskors rattig-
heter inskranks pa ett oproportionerligt satt. Det finns idag generellt en 6kad med-
vetenhet om behovet av att utveckla en sadan samhallelig motstandskraft (eng.
resilience).’* Arbetet pagar inom internationella organisationer som EU och Nato,
liksom pa svensk nationell niva och sker dven med juridikens hjalp, inom juridi-
kens ramar.'® Ett forsta steg for att kunna utveckla juridisk motstandskraft ar att
med hjalp av juridisk metod identifiera och analysera de juridiska sarbarheterna.
Nedan beskrivs hur det arbetet gar till.

1.2 Vad &r en juridisk sarbarhet?

1.2.1 Luckor, dverlappningar och motsagelser

Ett visst juridiskt agerande kan vara lagligt, trots att agerandet samtidigt kan med-
fora en risk for att nationella eller internationella sékerhetsintressen skadas genom
tillatligheten. Under sddana omstandigheter utgor tillatligheten en juridisk sarbar-
het, betraktat ur ett svenskt sékerhetsperspektiv (se avsnitt 1.5.3 for definition). En
juridisk sarbarhet i denna rapports mening uppstar nar en faktisk situation inte re-
gleras av juridiken, trots att den borde regleras, givet att svenska sakerhetsintressen
darigenom skulle varnas tydligare eller battre. P4 samma satt betraktas det som en
juridisk sarbarhet i denna rapport om juridiken forbjuder nagot som gor det svarare

14 Sari, Aurel, Legal resilience in an era of grey zone conflicts and hybrid threats, Cambridge Review of
International Affairs, vol. 33, 846-867, 2020; Voyger, Mark, Russian Lawfare - Russia's Weaponisation
Of International And Domestic Law: Implications For The Region And Policy Recommendations, Jour-
nal on Baltic Security, vol. 4, nr 2, 35-42, 2018; Dill, Janina, Abuse of Law on the Twenty-First-Century
Battlefield: A Typology of Lawfare, i Norton, Richard; Gross, Michael och Meisels, Tamar, Soft War:
The Ethics of Unarmed Conflict, Cambridge University Press, 2017; Allison, Roy, Russian Revisionism,
Legal Discourse and the ‘Rules-Based’ International Order, Europe-Asia Studies, vol. 72, nr 6, 976-995,
2020; Dov Bachmann, Sascha och Munoz Mosquera, Andres, Hybrid warfare as lawfare: towards a
comprehensive legal approach, Cusumano, Eugenio och Corbe, Marian (red.), A Civil-Military Re-
sponse to Hybrid Threats, Springer, 2018; Munoz Mosquera, Andres och Dov Bachmann, Sascha, Law-
fare in hybrid wars: the 21st century warfare, Journal of International Humanitarian Legal Studies, vol.
7, nr 1, 63-87, 2016; Raychev, Yavor, Lawfare as a Form of Hybrid War: The Case of Bulgaria. An
Empirical View, Studia Politica. Romanian Political Science Review, vol. 20, nr 2, 245-270, 2020.

15 Se bl.a. NATO, Resilience, civil preparedness and Article 3, www.nato.int, 2022, hamtad 2023-07-31;
Roepke, Wolf-Diether och Thankey, Hasit, Resilience: the first line of defence, NATO Review,
www.nato.int, den 27 februari 2019, hdmtad 2023-07-31 och Hall, Jonny och Sandeman, Hugh, NATO'’s
Resilience: The first and last line of defence, LSE ldeas Strategic Update, www.lse.ac.uk, mai 2022,
hdmtad 2023-07-31.
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for stat, region eller kommun att med juridiska medel vérna svenska sakerhetsin-
tressen.

| det forsta fallet omojliggors statens reaktion mot ett sdkerhetshot darfor att akto-
rens agerande faktiskt &r lagligt, eftersom det inte finns en juridisk regel som séger
motsatsen. En stat, vars handlingsutrymme i relation till enskilda nér det géaller
betungande atgarder (sasom sanktionsavgifter eller avslag pa ansokan) ar bunden
av legalitetsprincipen, far inte agera utan uttryckligt stod i forfattning, ytterst
grundlag. | det senare fallet, nar nagot ar forbjudet, kan man tanka sig att statens
mojligheter att agera effektivt och adekvat mot sékerhetsproblemet hindras av att
ett sddant ingripande skulle strida mot en konstitutionellt eller folkrattsligt skyddad
rattighet for den som agerandet skulle rikta sig mot: Staten ar pa grund av lagen
forbjuden att agera mot hotet. Samtidigt utgor den juridiska sarbarheten som de-
monstrerats ett exempel pa grundlaggande rattsstatliga och demokratiska krav som
bestammer hur en stat far agera mot enskilda.

Om en aktor kan anvanda juridiken pa laglig vag och det leder till en sékerhetsrisk
far det betecknas som en juridisk sarbarhet sett fran det allmannas horisont. Som
exemplen ovan visar vacker sarbarheten fragan om vilka juridiska verktyg som
behdvs for att atminstone pa ett mer andamalsenligt sétt balansera sakerhetsintres-
set mot individens ratt att njuta sina juridiska rattigheter.

Ibland maste den juridiska slutsatsen dock bli att sakerhetsintresset inte kan véagas
in mer eller pa ett effektivare satt &n vad som redan sker, givet behovet av att ocksa
vdrna andra intressen i samhallet. Aven i sddana situationer behover juridiken
emellertid utformas och tillampas sa att den juridiska sarbarheten minimeras. Den
har rapporten innehaller exempel pa situationer nar sdana avvagningar maste go-
ras och forslag pa hur juridiken skulle kunna utformas eller tillampas i dessa fall.

En juridisk sarbarhet uppkommer oftast darfor att juridiken i teknisk mening an-
tingen &r ofullstandig eller otillracklig i forhallande till den situation dar rattsreg-
lerna ska tillampas. Det kan saledes rada oklarhet om hur ett visst ord i lagtexten
ska forstas sa att det blir otydligt vad lagen tillater eller forbjuder. Detta kan i sin
tur 6ppna for olika tolkningar av om ett agerande &r lagligt eller olagligt. Det kan
ligga i en aktors intresse att se hur stort tolkningsutrymmet &r genom att helt enkelt
fortsatta att bedriva en viss verksamhet utifrn sin egen agenda tills ndgon upp-
marksammar problemet och forsoker fa lagligheten provad. Néar problemet val
upptacks argumenterar aktoren for att beteendet faller inom vad lagen tillater eller
att fallet ar oreglerat och alltsé lagligt pa den grunden. Pa grund av méangfalden av
faktiska situationer som juridiska regler ska omfatta ar dylika fall av luckor (eller
vad som ser ut att vara luckor) i ratten inte ovanliga.

Svarigheten att tolka ratten och att bestimma om och pa vilket satt nagot ar reglerat
kan leda till slutsatsen att flera regler dverlappar varandra och att valet mellan
dem &r godtyckligt. En sadan juridisk slutsats &r dock ocksa problematisk ur ett
sakerhetsperspektiv. Rattsreglerna kan dock framsta som sa lika att det inte tycks
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spela nagon roll vilken av dem som tillampas. Valet far dock betydelse om den ena
regeln till exempel skyddar svenska sékerhetsintressen och den andra inte. Ett ex-
empel pa en sadan problematik skulle kunna vara en situation dar viss verksamhet
ar samhallsviktig och darfér omfattas av speciella sakerhetskrav i relation till en
annan narliggande verksamhet som inte omfattas av sadana krav och darfor regle-
ras pa ett annat, men liknande séatt (se exemplet Swedavia i fallstudie 3 om inve-
steringar nedan). Om myndigheter och domstolar inte & uppmarksamma kan det
darfor tyckas som att reglerna ar sa lika varandra att de 6verlappar varandra och
att valet mellan dem darmed &r dppet for tolkning och argumentation. 1 sjélva ver-
ket ror det sig inte om en Overlappning (det finns detaljer som sérskiljer reglerna
—och dartill viktiga sddana), men det kanske inte framgar tillrackligt tydligt. Kéns-
lan av att det finns ett tolkningsutrymme &r dock problematisk.

I en situation av det slag som beskrivits ovan kan namligen en aktér pa laglig vag
forsoka optimera regeltillampningen till sin egen férdel genom att argumentera for
det ena regelverkets tillamplighet framfor det andra. Ett motiv kan vara att undga
viss kontroll som man annars hade varit underkastad. Kanske ger tillampningen av
det regelverk som parten argumenterar for ska gélla for verksamheten ékade moj-
ligheter att agera utifran en agenda i strid med svenska sakerhetsintressen? | det
aktuella exemplet ar det mojligt att den ansvariga myndigheten eller domstolen
loser regelkonflikten (6verlappningen) till aktdrens fordel om den inte uppmark-
sammar skillnaderna pa detaljniva utan accepterar argumentet om overlappning.
Losningen kan dock fa konsekvenser for svensk sakerhet.

Det &r viktigt att understryka att aktérens agerande i exemplet inte ar olagligt, eller
ens uppseendevéckande. | sjdlva verket ar mojligheten att argumentera vid myn-
dighet (eller infor domstol) en juridisk motstandskraftsatgard i sig och en grund-
laggande rattssékerhetsgaranti i en rattsstat. En part i ett myndighetsarende eller
en rattegang har vidare ratt att genom juridisk argumentation férséka optimera sin
situation (sa lange inga processregler forbjuder den taktik som anvénds). Den ju-
ridiska sarbarheten beror alltsa pa regelverkets bristande tydlighet i forhallande till
narliggande rattsregler och det tolkningsutrymme som det leder till. Fran statens
horisont ar emellertid detta tolkningsutrymme en juridisk sarbarhet i ett sakerhets-
perspektiv.

Den allvarligaste formen av juridisk bristfallighet &r nér flera réttsregler som séger
emot varandra tycks vara tillampliga samtidigt pd samma scenario. En myndighet
eller domstol kan da behdva vélja en av reglerna. Det r tankbart att det leder till
att staten maste bryta mot sina egna rattsregler, inklusive sddana som innehaller
sékerhetsmekanismer, for att den enskilde inte ska drabbas av motségelsen. Utfal-
let kan dock ocksa bli det motsatta, med konsekvensen att den enskildes juridiska
rattigheter kranks av staten sjélv (se exempelvis fallstudie 1 om migrationsrétt och
2 om valpaverkan nedan). Ibland ar motségelsen i rattssystemet skenbar. En part
kan vilja anvanda sig av otydligheten och kanslan av motséagelsefullhet for att fa
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mojlighet att argumentera for att rattslaget blir ofordelaktigt for vederborande. Syf-
tet ar att forma rattstillamparen till ett stallningstagande i regelkonflikten som gyn-
nar parten sjalv.

I de situationer som har beskrivits ovan ges en aktor, sasom sokande vid svensk
myndighet eller part i en réattegang, alltsd majlighet att tolka ratten till sin egen
fordel. Tolkningsmajligheten kan ocksa leda till att det tillatnas eller otillatnas
grans flyttas i en riktning som gynnar akttren, potentiellt i strid med svenska sé&-
kerhetsintressen. Aven aktorsperspektivet maste alltsé tas i beaktande nér juridiska
sarbarheter diskuteras. Juridiken ska vara lika for alla som berdrs av den (lika fall
ska behandlas lika och mattstocken ar rattsregeln) och just darfor maste det ocksa
Overvégas vem rattsregeln kan ténkas tréffa och hur den kan anvandas av dem som
berdrs. Detta gors lampligast genom att tanka pa hur reglerna kommer att fungera
nér de tillampas vid myndigheter och hur argumentationen kan foras i en framtida
rattegang. | varje situation dar ett agerandes laglighet ska bedémas finns det nam-
ligen motstaende intressen. Det finns i regel en part som vinner pa en viss juridisk
slutsats, medan den andra forlorar pa den. I de fall som ror svenska sakerhetsin-
tressen &r den ena parten det allménna, det vill séga stat, region eller kommun.
Darfor behover sakerhetsperspektivet vara juridiskt och dartill inriktat pa rattstill-
lampningssituationen. Tolkningsutrymme som beror pa luckor, 6verlappningar, el-
ler motségelser i regelverket bor darfor sa langt som majligt undvikas. Samtidigt
ar det omojligt for lagstiftaren att forutse alla situationer som reglerna ska traffa.
Samhadllet utvecklar sig standigt. Det &r darfor naturligt att fall liknande de som
beskrivits ovan uppstar. | det foljande stycket ska det dock diskuteras om de juri-
diska majligheterna att agera i sig kan utgora juridiska sarbarheter.

1.2.2 Rigiditet och flexibilitet i regelverket

Har behandlas det allmannas juridiska formaga att agera nar nya juridiska sarbar-
heter uppstar som en konsekvens av samhalls- eller rattsutvecklingen. Det juri-
diska handlingsutrymmet &r ocksa en faktor som maste tas med i beddmningen av
den juridiska sarbarheten, utdver analysen av vad den juridiska sarbarheten bestar
av i form av luckor, éverlappningar eller motsagelser. | Sverige styrs bade den
politiska och juridiska rattshildningsprocessen (det satt pa vilket nya rattsregler
tillkommer) av juridiken. Darfor begransas mojligheten att med juridiska medel
mota samhallsutvecklingen i vissa avseenden av juridiken sjélv.

Som exempel pa det sagda kan man tanka sig att en juridisk sarbarhet uppstar pa
grund av en lucka i regelverket, men att det allménna, av rattssakerhetsskél, eller
for att efterleva de manskliga rattigheterna, helt enkelt inte far atgarda problemet.
Lagstiftningsatgarden skulle kanske medfora ett brott mot de juridiska forpliktel-
ser som staten har. | ett sadant fall ser lagligheten i ett visst agerande som tycks
hamna i konflikt med sakerhetsintresset ut som en lucka i ratten, men i sjélva ver-
ket ar lagligheten nddvéndig i ljuset av hdgre och mer grundlaggande réttsregler,
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exempelvis i regeringsformen eller EU-rétten. Sjalva poangen med sadana grund-
laggande normer &r att sla vakt om intressen som aldrig far bli foremal for politisk
eller réttslig kompromiss, oavsett sakerhetslaget. Exemplet illustrerar darfor den
typ av intresseavvagningar som berorts inledningsvis och som alltsa kan leda till
att det allménna inte kan agera mot det nya hotet. Ibland tillater juridiken att sar-
barheten atgardas, men processen for att genomfora andringen kan vara komplice-
rad, darfor att flera viktiga demokratiska intressen maste tillgodoses. Av rattssa-
kerhetsskal far det da inte vara for latt att andra i lagen.

De begransningar som beskrivs ovan kan ocksa kallas for en rigiditet eller stel-
benthet i regelverket, som far konsekvenser och som darfor behover beaktas i den
juridiska sarbarhetsanalysen. Fragan om rigiditet beskriver hur proaktiv och reak-
tiv juridiken kan och far vara i relation till samhallsutvecklingen. Bristande snabb-
het och flexibilitet ndr det galler det allmannas mojligheter att agera nér ett hot
uppstar eller en juridisk sarbarhet upptéacks ar en juridisk sarbarhet i sig. Som fram-
gatt kan rigiditeten ocksa vara motiverad i ljuset av andra intressen och forpliktel-
ser i en regelstyrd stat, bade nationellrattsligt, EU-réttsligt och folkrattsligt. Rigi-
diteten ar alltsa, i forhallande till vissa rattsregler, ocksa en juridisk motstands-
kraftsfaktor i den svenska demokratin.

Om regelverket daremot &r flexibelt, det vill saga latt att andra eller omtolka, stér
det ocksa mer oppet for politisk forandring eller generds regeltillampning. Samti-
digt som det kan leda till 6kad handlingskraft i forhallande till nya sakerhetshot
kan flexibiliteten ocksa anvéandas for att genom rattsutveckling bygga bort eller
nedbalansera sékerhetsmekanismer till forman for andra intressen. Som framgatt
genom exemplen ovan kan sadana processer vara aktorsdrivna bade pa den poli-
tiska och juridiska nivan. Ett flexibelt regelverk som &r latt att forandra ar darfor
attraktivt for aktorer, som kan forsoka paverka saval politiska och juridiska be-
slutsfattare. Syftet ar att na en utformning eller tolkning av regelverket i enlighet
med deras intressen, potentiellt i strid med svenska sakerhetsintressen. Flexibilitet
skapar saledes ett Okat rattshildningsutrymme pa gott och ont.

Ett otydligt regelverk som é&r latt att &ndra &r den starka statens basta verktyg for
att komma &t nya hot, men ocksd medborgarens varsta skrack om regelverket ar
repressivt och missbrukas av staten. Motsatsen, ett statiskt regelverk som &r svart
att dndra och som erbjuder gott om utrymme for lagligt nyttjande i strid med sta-
tens sakerhetsintressen, skapar andra typer av risker. Flexibiliteten kan alltsa, pre-
cis som rigiditeten, vara bade en juridisk motstandskraftsfaktor och en juridisk
sarbarhet.

Nar problemen och deras orsaker beskrivs pa det satt som gjorts ovan innebar det
inte bara att de juridiska sarbarheterna identifieras och klassificeras med hjalp av
den juridiska metodens egna verktyg. Sarbarheternas orsaker kan ocksa beskrivas
juridiskt och kategoriseras, vilket underlattar uppbyggnaden av juridisk mot-
standskraft. Sammanfattningsvis kan juridisk sarbarhet alltsa anses bero pa fol-
jande faktorer:
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a) Motsdgelser, dverlappningar eller luckor i rattssystemet. Det vill
sdga sarbarheter som beror pa ett tolkningsutrymme som leder till
bristande forutsagbarhet &ven for staten.

b) Overdriven flexibilitet eller principloshet i regelverket. Regelverket
ar med andra ord Iatt att &ndra vilket kan vara bra, men det skapar
aven sarbarhet ifall det hamnar i handerna pa “fel” beslutsfattare.

c¢) Overdriven rigiditet i regelverket. Regelverket ar i dessa fall svart att
andra och anpassa till nya samhallsbehov och nya hot, vilket skapar
sarbarhet.

Faktorerna inom kategori a har sin grund i att rattsreglerna inte pa ett adekvat satt
ar anpassade till en uppkommen faktisk situation som aktualiseras vid ett hot eller
vid ett forsok till utnyttjande av reglerna, medan kategorierna b och c svarar pa
fragan varfor den bristen har uppstatt i rattssystemet. Kategorierna b och ¢ ger
ocksa en indikation pa hur problemet kan l9sas, det vill séga antingen genom att
0Oka flexibiliteten i lagstiftningen eller genom att 6ka dess tydlighet och precision.
Kategorierna a, b och ¢ hanger ihop. En lucka ar en indikation pa att nya faktiska
situationer har uppstatt som inte annu reglerats av juridiken. En éverlappning, lik-
som rena motsagelser i systemet ar en indikation pa att det rader osakerhet om
vilka faktiska situationer som ska l6sas, samt med hjélp av vilken regel, vilket kan
krava klargoranden fran domstolar eller myndigheter eller rent av helt ny lagstift-
ning. Att 6verlappningar eller motsagelser uppstatt kan antingen bero pa att ratten
andrats for fort (sa att relationen mellan reglerna inte kunnat kontrolleras) eller for
langsamt (sa att viss lagstiftning blivit omodern och darmed motsagelsefull i for-
héllande till nya regler).

1.3 Syfte

Syftet med den har rapporten ar att beskriva juridiska sarbarheter pa ett antal olika
sakomraden av betydelse for svensk sakerhet och att dra slutsatser med malséatt-
ningen att 6ka forstaelsen for hur juridisk motstandskraft kan uppnas i Sverige.
Syftet ska forstds mot bakgrund av ett sakerhetsperspektiv. Med detta avses att
utgangspunkten i rapporten ar att svensk sakerhet (se avsnitt 1.5.4 for definition)
varderas hogt i forhallande till andra starka intressen (exempelvis yttrandefrihet
och naringsfrihet).
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1.4 Metod och material

| detta avsnitt beskrivs den metod som anvénds i rapporten, liksom det material
som metoden tillampas pa. Inledningsvis forklaras hur det juridiska problemet av-
gransas. Dérefter beskrivs det svenska och det folkrattsliga kallmaterial som ut-
nyttjas vid tolkningen. Slutligen beskrivs metoden i form av den juridiska tolk-
ningslarans principer.

141 Avgréansning av det juridiska problemet

Identifierandet av juridiska sarbarheter forutsétter att juridiken analyseras pa sina
egna premisser. Identifieringsarbetet behover inriktas pa vad som ér tillatet, pa-
bjudet eller forbjudet i en viss situation, samt fér vem. Luckor, 6verlappningar och
motsagelser behdver identifieras och effekterna av dem behdver utvéarderas saval
internjuridiskt som i férhallande till sina samhéllseffekter (se kategori a ovan). Ut-
ifrdn dessa slutsatser behdver en diagnos stéllas om vad problemet beror pa samt
hur det i sa fall kan I6sas (se kategori b och ¢ ovan).

I den hér rapporten kommer den réttsdogmatiska metoden att anvandas. | folkrétts-
liga sammanhang kallas denna metod ocksa positivism, legal positivism eller po-
sitivistic method.*® Trots terminologiska skillnader nar det géller vad metoden kal-
las inom olika réattsvetenskapliga falt kan metoden sdgas ha samma syfte, ndmligen
att fastsla vad som géller i en viss juridisk fraga (vilka regler pa olika nivaer som
ar tillampliga), eller, vad som med juridiskt sprakbruk kan uttryckas som vad som
utgor gallande ratt. Faststallandet av géllande rétt forutsatter kunskap om vilken
den relevanta juridiska fragan ar (det vill saga rattsfragan) och for att veta det maste
i sin tur den faktiska situationen faststéllas och avgransas sa att de abstrakta situ-
ationer som beskrivs i rattsreglerna kan jamféras med den verkliga.*’

Med kunskap om den faktiska situationen kan det forsta steget i den rattsdogma-
tiska metoden anses utfort. Pa det har stadiet provar rattsdogmatikern olika reglers
tillamplighet pa den faktiska situationen. Detta innebér alltsa i mer konkreta orda-
lag att det juridiska problemldsandet ar en jamforelseprocess dér den faktiska si-
tuationens konkreta omsténdigheter prévas mot olika réattsreglers abstrakta be-

16 Kammerhofter, Joerg, International Legal Positivism, Orford, Anne och Hoffman, Florian (red.), The
Oxford Handbook of the Theory of International Law, Oxford University Press, 2016, s. 407-426.

17 Croon, Adam, Jura Novit Curia. En rattsgenetisk undersokning av den juridiska metodlarans utveckl-
ing under 1800-talet, Institutet for rattsvetenskaplig forskning, 2018, s. 43 ff. och Croon, Adam, Ratts-
historia, rattsdogmatik och rattens féranderlighet. Aterblick pd en réttshistorisk diskussion, SVJT, 2021,
s. 760.
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skrivningar av olika situationer fram till dess att en eller flera regler (som motsva-
rar situationen) kan identifieras.'® Rattsreglerna kan ha sitt ursprung hos olika in-
stitutioner och befinna sig pa olika niva i rattssystemet. De kan utgora folkréttsliga,
EU-réttsliga normer, grundlagar, forordningar eller rattspraxis. Rattsreglerna vars
tillamplighet ska provas behover inte heller vara nedskrivna. Inom folkratten &r
det vanligt forekommande att rattsregler bygger pa sedvanerétt, det vill saga pa
staters faktiska ageranden i kombination med en viss rattsovertygelse.

Nér rattsdogmatikern sammanstéller de krav som de olika reglerna stéller upp i
den aktuella situationen har han eller hon identifierat gallande ratt. | paragrafen
om otillborlig inverkan pa omréstning ar foljden av att rent faktiskt ha agerat pa
ett visst satt, det vill saga att i juridiska termer ha otilloorligt inverkat pa en om-
rostning, att personen som begatt garningen kan démas for otillborligt verkande
vid rostning.

Vid prévningen av om en réttsregel tacker fallet, det vill sdga om den konkreta
situationens omsténdigheter tycks motsvaras av hur omsténdigheterna beskrivs i
abstrakta termer i rattsregeln, identifieras d&ven om det saknas reglering i férhal-
lande till ndgon viss omstandighet eller situation. Fragan &r alltsa om det finns en
lucka som skulle kunna anvéandas av en aktor. Pa samma stt identifieras om det
tycks finnas olika regler som samtidigt tacker fallet, men som kraver olika eller
ofdrenliga beteenden av den som har att folja regeln. Som framgatt ar det dessa
situationer av otydlighet nér rattsregler ska tillampas, och som ger utrymme for
tolkning, vilket skulle kunna anvandas av akttrer med ett intresse av att avvég-
ningen vid en provning vid myndighet eller domstol utfaller pa ett visst satt. Det
ar saledes ocksa primart denna aspekt av den rattsdogmatiska metoden, och de
mojligheter som den ger att i sokandet efter gallande réatt identifiera rattsliga till-
lampningssvarigheter och tolkningsalternativ, som kommer att anvandas for att
identifiera juridiska sarbarheter i den har rapporten.t®

Det kan vara svart att bestamt uttala sig om exakt vilka faktiska omstandigheter
som en réttsregel tdcker och darmed vilka som tréffas av de réttsfoljder eller kon-
sekvenser som réttsregeln foreskriver samt vilka som inte gor det. Denna osékerhet
skapar utrymme for juridisk diskussion. Den réttsdogmatiska metoden erbjuder
inom-juridiska argumentationsgrunder for att faststélla en rattsregels innebérd och

18 Ett exempel pa abstrakt beskrivning av en konkret situation i lagtext kan se ut pa féljande satt: Brotts-
balken (1962:700) (BrB) 17 kap. 8 §: Den som vid val till allmén befattning eller vid annan utévning av
rostratt i allmént arende soker hindra omréstningen eller férvanska dess utgang eller annars otillbérligen
inverka pa omrgstningen, doms for otillborligt verkande vid réstning till boter eller fangelse i hogst sex
manader. Se Croon, Jura Novit Curia, 2018, s. 40 och Croon, Adam, Rattsdogmatikens plats i juristut-
bildningen. Eller Om vardet av en kompass, Persson, Annina (red.), Rattsvetenskap: nu och i framtiden,
Orebro studies in law, 2019, s. 31.

19 Croon, Rattshistoria, rattsdogmatik och rattens féranderlighet, 2021, s. 761 f.
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tillampningsomrade, genom att utpeka tolkningsregler for textinnehallet i rattsre-
geln.

14.2 Det juridiska kallmaterialet

Tolkningen av en rattsregel utgar fran juristens kallmaterial. Materialet, eller
rattskallorna, bestar i ett svenskt perspektiv av folkrattsliga och EU-rattsliga reg-
ler, lagar (inklusive grundlagar), forordningar, lagmotiv (d.v.s. lagens forarbeten)
och rattspraxis, motiv till regler och rattspraxis (tillampningen av regler i konkreta
fall) som harror fran olika politiska och juridiska aktorer. Till detta kommer aven
det material som produceras av den juridiska forskningen pa nationell, EU-réttslig
och folkrattslig niva.?

De folkrattsliga rattskallorna som av hévd brukar anvéndas vid faststéllandet av
gallande ratt harror ursprungligen fran artikel 38(1) i Internationella domstolens
stadga.?! Trots att stadgan egentligen ar domstolsintern och reglerar de kallor som
domstolen sjalv kommer att anvénda har den betraktats som en upprakning av
folkrattens kallor med auktoritativ betydelse dven utanfor domstolen.?? De kéllor
som uppréknas i artikel 38(1) ar i korthet:

a. Internationella 6verenskommelser;

b. Internationell sedvanja godtagen sasom gallande ratt (sedvaneratt);
c. Allménna rattsgrundsatser;

d. Raéttsliga avgoranden och folkrattslig forskning.

Inom folkrétten skiljer man mellan priméra och sekundéra rattskéllor. Traktater
och sedvanerétt utgor folkrattens primara rattskallor. En traktat definieras i artikel
2 i Wienkonventionen om traktatrdtten som “en internationell 6verenskommelse
sluten mellan stater i skriftlig form och underkastad internationell ritt”.?3 Majori-
teten av de folkrattsliga kallor som den hér rapporten grundar sig pa ar traktater.
Sedvanerittsliga regler bestar av tva element — det objektiva elementet statspraxis
(usus”) och det subjektiva elementet rattsovertygelse, det vill séga en uppfattning
att det objektiva elementet ar juridiskt bindande (opinio juris sive necessitatis”).
Mindre vikt 14ggs i denna rapport vid allménna réttsgrundsatser, det vill sdga av
staterna allmént erkanda rattsprinciper. Rattsliga avgoranden och folkréttslig

20 Croon, Réttshistoria, rattsdogmatik och rattens foranderlighet, 2021, s. 761 f. Se ocksa Hellner, Rtts-
teori, s. 31 samt s. 109 ff.

21 Forenta nationernas stadga och Internationella domstolens stadga, i kraft 24 oktober 1945, ratificerad
av Sverige 19 november 1946, SO 1946:1.

22 Bring, Ove, Mahmoudi, Said, Wrange, Pal och Klamberg, Mark (red.), Sverige och folkratten, u.7,
Norstedts juridik, 2020; och Shaw, Malcolm N. International Law, u.9, Cambridge University Press,
2021, s. 59.

3 Wienkonvent_ilonen om traktatratten 1969, ratificerad av Sverige den 20 december 1974, i kraft den 27
januari 1980, SO 1975:1, art. 2(1)(a).
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forskning ar sekundara rattskallor och darmed endast hjalpmedel vid faststallandet
av gallande folkrétt. | rapporten anvands saledes bland annat avgéranden fran in-
ternationella och regionala domstolar och skiljedomstolar, rapporter fran FN-
organ, EU-dokument samt folkréttslig forskning som hjalpmedel for att faststalla
meningen i de priméra folkrattsliga kéllorna.

143 Den juridiska tolkningslarans principer

I den juridiska tolkningsprocessen dar metoden alltsa tillampas pa nationellrattslig
niva anvands i ett forsta steg lexikaliska och grammatiska medel i syfte att forsta
forfattningstexten. Det handlar med andra ord om att sétta in rattsregelns lydelse i
en spraklig kontext dar enskilda ord eller formuleringar prévas utifran allman-
sprakliga krav (logisk grammatisk tolkning). Det ar saledes ocksa olika eller mot-
stridiga uppfattningar om ordens innebdrd som kan skapa utrymmet for tolkning
och argumentation for att anpassa regelns lydelse till en intressents behov. Likasa
kan denna tolkningsmetod innefatta en jamférelse mellan allmént och branschspe-
cifikt (inklusive juridiskt) sprakbruk.?* Bakgrunden till en regels inférande, dess
utpekade skyddsintressen eller dess definition av relevanta aktorer kan vara av be-
tydelse for att forsta regeln. Likasa mojliggor forstaelsen for regelns andamal en
jamforelse mellan de avsedda syftena och samhéllets samtida behov, vilket kan
vara av stor betydelse nér rattsdogmatikern forsoker forsta ifall det foreligger en
ny och inte forutsedd risk for utnyttjande av juridiken. Undersékningen av regelns
syften kan utga fran lagstiftarens motiv, fran domstolarnas praxis eller fran syften
och behov som identifierats av rattsvetenskapen. Dessa historiska tolkningar kallas
ocksa, nar de inriktas sarskilt pa regelns syften, for teleologisk tolkning. I svensk
ratt skiljer man pé subjektiv teleologisk tolkning, som utgar fran lagmotiven, och
objektiv teleologisk tolkning, som utgdr fran rattstillamparens bedémning av ob-
jektiva samhallsbehov.? Det torde darmed bli tydligt att det &r just syftestolk-
ningen, sarskilt i dess objektiva form, som lamnar stort utrymme for myndigheter
och domstolar att géra egna bedémningar och anpasshingar av rattsreglernas till-
lampningsomrade. Detta faktum Gppnar for behovet av att identifiera potentiella
sakerhetsrisker som kan uppsta genom tolkningen. Motsatsvis bor uttolkaren av
reglerna fundera éver vilken juridisk motstandskraft som kan byggas upp genom
andra lagliga tolkningsalternativ.

Auvslutningsvis har sdledes den systematiska enhetligheten i rattssystemet stor be-
tydelse. Harmed avses att reglerna inte ska 6verlappa varandra, séga emot varandra
eller skapa luckor pa formell grund. I syfte att uppna enhet tolkas ocksa rattsregler
internt och jamfars med varandra, utifran antagandet att reglerna bildar ett rattsligt

24 Hellner, Jan, Réttsteori, u.2, Norstedts juridik, 2002, s. 78.
%5 Hellner, Réttsteori, 2002, s. 78.
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system dar tillampningen av en eller flera regler paverkar de 6vriga, men att sam-
manhanget och sambandet mellan reglerna ocksa kan bidra till att besvara juridiska
tolkningsfragor. Hogre normer, som kommer till uttryck i bland annat grundlag,
blir pa grund av detta styrande for forstaelsen av vanliga lagregler (vertikal syste-
matisk tolkning). Regler som hor till olika rattsomraden, men som anda befinner
sig pa samma normhierarkiska niva i ratten kan med andra ord behova tolkas olika
eller lika beroende pa om deras begrepp ar narbeslaktade eller inte (horisontell
systematisk tolkning).28

I den folkrattsliga tolkningslaran (positivism) eller metoden aterfinns liknande
tolkningsargument som i sin nationellrattsliga motsvarighet (d.v.s. rattsdogmati-
ken). Metoden for hur reglerna ska tolkas fastslas i artikel 31-33 Wienkonvent-
ionen om traktatratten. Dessa bestammelser reflekterar sedvaneratt pa omrade.?’
De anvands ocksa for tolkning av sedvaneratt.?® Tolkningen utgar fran en éarlig
lasning av texten i éverenstammelse med den gangse meningen av traktatens ut-
tryck sedda i sitt sammanhang och mot bakgrunden av traktatens andamal och
syfte. | artikel 31(2) foreskrivs att det textuella sammanhanget ska anses omfatta
hela traktattexten, inklusive dess inledning och bilagor samt andra éverenskom-
melser och accepterade dokument. Enligt artikel 31(3) ska hénsyn tas till efterfol-
jande 6verenskommelser och praxis samt andra relevanta folkréttsliga regler. Sup-
plementéra tolkningsmedel ar listade i artikel 32. Traktattolkningslaran omfattar
saledes, precis som dogmatisk metod i Gvrigt, att tolkaren tar hansyn till ordaly-
delse, historiska och objektiva syften samt till den tolkade regelns systematiska
relation till andra relevanta réttsregler.

For att ge en bild av gallande ratt maste argumenten i de olika kallorna samman-
vagas och avvagas i forhallande till varandra.?® Detsamma géller inom folkratten.
Kallorna har saledes inte heller dar ndgon hierarkisk relation, utan den uppstar pa
regelplanet.®® Det ar dd samstammighet respektive olikheter i argumentationen
synliggdrs och det ar i detta led som det blir mojligt att dra slutsatser bade om
forekomsten av juridiska sarbarheter, som ékar risken for ett utnyttjande av juridi-
ken, och om séarbarheternas juridiska orsak.

% Croon, Rattshistoria, rattsdogmatik och rattens foranderlighet, 2021, s. 761 f.

27 Se t. ex Internationella domstolen, Territorial Dispute (Libyan Arab Jamahiriya mot Chad), dom den
3 febuari 1994, 1CJ Reports 1994 s. 6, mom. 41; Internationella domstolen, Oil Platforms Case (Iran mot
USA), dom den 6 november 2003, ICJ Reports 2003, s. 161, mom. 41.

28 Se vidare Tassinis, Orfeas Chasapis, Customary International Law: Interpretation from Beginning to
End, European Journal of International Law, vol. 31, nr 1, februari 2020, 235-267.

29 Croon, Rattshistoria, rattsdogmatik och rattens féranderlighet, 2021, s. 761 f.

% Treves, Tullio ‘Customary International Law’, Peters, Anne och Wolfrum, Riidiger (red.), Max Planck
Encyclopedias of International Law (online edition), november 2006, mom. 87-89, hdmtad 2023-10-25.
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1.5 Grundlaggande begrepp

I studien forekommer ett antal begrepp av stor betydelse for forstaelsen av rappor-
ten. De definieras och forklaras nedan.

15.1 Sarbarhet

Inom informations- och IT-sakerhetsdoktriner finns det en lang tradition av att un-
dersoka och vardera sarbarheter i informations- och IT-system. Trots att IT och
rattsvetenskap vid en forsta anblick kan tyckas vara vitt skilda foreteelser utan ge-
mensamma berdringspunkter finns det mycket som férenar dem. Bade IT och réat-
ten organiseras exempelvis i system som &r mer eller mindre funktionella beroende
pa antalet brister och luckor som finns i dem. Eftersom det finns tydliga knytpunk-
ter i fraga om organiseringen i system mellan information- och IT-system samt
rattsliga system hamtas inspiration i fraga om definitionen av systemsarbarheter
ifrdn systemvetenskapen i denna rapport for att definiera vad en sarbarhet ar for
nagot och hur den ska definieras.3!

Alla system, saval tekniska som juridiska, innehaller nagon form av skyddsvérda
tillgangar eller varden. Det kan handla om personers liv och halsa, ekonomiska
eller fysiska resurser eller information av olika slag.3> Dessa skyddsvérden kan
beskrivas i termer av ett antal nationella intressen.® I regeringens nationella sa-
kerhetsstrategi fran 2017 anges att de nationella intressena inbegriper saval malet
att sakra forsorjning och skydd av samhallsviktiga funktioner samt uppratthallan-
det av grundldggande varden (demokrati, rattsstat, manskliga fri- och rattig-
heter).34 Existensen av skyddsvarden innebér en risk for att nagot av dessa vérden
asidosatts eller anvands pa ett oforutsett satt, exempelvis genom att ett hot effek-
tueras via sarbarheter i systemet.® Det finns manga olika definitioner av termerna
sarbarhet, hot och risk. Med utgangspunkt i den internationella standarden 1SO
27000, som beskriver en vokabular for omradet informationssékerhet och 1T-
sakerhet, gar det att beskriva sarbarheter som en svaghet i ett system (inklusive

31 Lessig, Lawrence, Code, u.2, Basic Books, 2006, s. 5 ff.

32 Ingemarsdotter, Jenny, Eidenskog, Daniel och Hedtjarn Swaling, Vidar, Vilse i lasagnen? - En upp-
tacktsfard i den svenska digitaliseringens mangbottnade problemstruktur, FOI-R--4814--SE, 2020, s. 33.

33 Regeringskansliet, Nationell sakerhetsstrategi, Statsradsberedningen, 2017, s. 5 f.
3 Regeringskansliet, Nationell sékerhetsstrategi, 2017, s. 5 f.

35 Ingemarsdotter, m.fl., Vilse i lasagnen?, FOI-R--4814--SE, 2020, s. 33.
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juridiska system) eller en organisation som kan leda till att en skyddsvard tillgang
utsatts for skada till foljd av ett hot.3®

15.2 Aktor

Det finns ingen standardiserad definition av begreppet aktor. | denna rapport hdm-
tas dock inspiration fran riskanalysomradet. | rapporten Beskrivning av hot vid sa-
kerhetsanalyser beskrivs exempelvis en ”aktor” som en individ, grupp, nétverk,
organisation eller stat.3” Denna beskrivning stimmer éverens med definitionen av
hur en aktor definieras i Forsvarsmaktens gemensamma riskhanteringsmodell som
anvinder definitionen ”En enskild ménsklig individ, eller en sammanslutning av
manniskor: en grupp, ett natverk, en organisation, en stat, eller en sammanslutning
av flera stater.”

153 Sveriges sdkerhet

Istdllet for begreppet “nationell sikerhet” anvinds i svensk lagstiftning ofta ut-
trycket ”Sveriges sikerhet” eller “rikets sikerhet”.®® I friga om begreppet ~Sveri-
ges sdkerhet”, ”svensk sdkerhet” eller nationell sdkerhet” har lagstiftaren tidigare
uttryckt att det finns en viss osékerhet kring begreppets innebdrd och omfattning.*°
I utredningen Granskning av utlandska direktinvesteringar anges att forklaringen
till detta delvis beror pa att de forhallanden som ar av betydelse for Sveriges sa-
kerhet kan forandras 6ver tid, i takt med samhéllsutvecklingen.*! Begreppet ”Sve-
riges sidkerhet” maste med andra ord bedomas i ljuset av detta, vilket innebér att
begreppets kérna ar ett skydd av grundlaggande samhallsfunktioner.

Uttrycket ”Sveriges sikerhet” ska i denna rapport forstas pa det sétt som foreslas i
utredningen Réttsliga ramar for granskning av utlandska direktinvesteringar samt

3 Svenska institutet for standarder, Information technology -- Security techniques -- Information security
management systems -- Overview and vocabulary, ISO/IEC 27000:2018, www.sis.se, 2018. Jfr. Inge-
marsdotter, m.fl., Vilse i lasagnen?, FOI-R--4814--SE, 2020, s. 33.

37 Hallberg, Jonas, Bengtsson, Johan och Karlzén, Henrik, Beskrivning av hot vid sékerhetsanalyser. In-
nehall och utformning, FOI-R--4676--SE, 2018, s. 16.

38 Forsvarsmakten, Forsvarsmaktens gemensamma riskhanteringsmodell, Forsvarsmakten, 2009.
39 SOU 2021:87, Rattsliga ramar for granskning av utlandska direktinvesteringar, s. 119.

40 Se bl.a. prop. 2017/18:89, Ett modernt och starkt skydd for Sveriges sékerhet — ny sékerhetsskyddslag,
S. 41; prop. 1995/96:129, Sékerhetsskydd, s. 22 f. och SOU 2021:87, s. 119 f. Se &ven Petersson, Magnus,
Almén, Oscar, Denward, Carl, Holmquist, Erika, Malml6f, Tomas och Adel, Maria, Utlandska direktin-
vesteringar i skyddsvarda verksamheter: En studie av risker, branscher och investerare, FOI-R--5069--
SE, 2020, s. 12.

41 SOU 2021:87, s. 120.
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de forarbeten som denna utredning grundas pa.*? Detta innebir att ”Sveriges sé-
kerhet” i denna rapport innefattar bade den yttre sékerheten for det nationella obe-
roendet liksom den inre sékerheten for det demokratiska statsskicket. | detta sam-
manhang bor det lyftas fram att skyddet for den yttre sdkerheten i forsta hand tar
sikte pa totalforsvaret*® men att saval den yttre som den inre sakerheteten kan vara
hotad utan att totalforsvaret berérs. Som visas i flertalet rapporter fran Totalfor-
svarets forskningsinstitut kan angrepp mot det demokratiska statsskicket genom-
foras av grupperingar utan forbindelse med frammande makt.** Ett exempel pa dy-
lika, inhemska, forsok att ta 6ver den politiska makten kan vara rena uppror, men
skulle ocksa kunna inkludera anvandning av vald, hot eller tvang mot statsled-
ningen i syfte att paverka politikens utformning.*> Aven forsok att systematiskt
hindra medborgarna fran att utnyttja sina demokratiska fri- och rattigheter raknas
till hoten mot rikets inre sakerhet.“® | propositionen Forstarkt skydd mot fram-
mande makts underréttelseverksamhet framforde lagstiftaren att begreppet “rikets
sdkerhet” kan sammanfattas som skyddet for Sveriges oberoende (i betydelsen
sjalvstandighet och suveranitet) samt bestand. Detta indikerar en ratt till okrankta
granser, ett bevarande av det svenska sjalvstyret och det demokratiska statsskicket
samt av nationens grundlaggande funktionalitet.*’

Verksamhet som ror Sveriges sdkerhet omfattas i regel av de kriterier som anvands
for att definiera samhallsviktig verksamhet, men att de darutdver karaktériseras av
att de har betydelse for Sveriges sékerhet ur ett nationellt perspektiv. Lagstiftaren
uttalar bland annat i forarbetena till sikerhetsskyddslagen att uttrycket ”Sveriges
sdkerhet” kan leda tanken till att en forutséttning fOr att en verksamhet ska anses

42 50U 2021:87, s. 119.

43 Det vill saga den verksamhet som behdvs for att forbereda Sverige for krig. Se lagen (1992:1403) om
totalforsvar och hojd beredskap (LTH).

4 Se bl.a. Jonsson, Filippa, Korruption och organiserad brottslighet, Strindberg Anders & Svensson Erik
(red.), Demokratisk sékerhet: En antologi, FOI-R--5233--SE, 2022, s. 63 f.; Pollack Sarnecki, Hannah,
Konspiratoriska narrativ som valdsideologi, Strindberg Anders & Svensson Erik (red.), Demokratisk
sakerhet: En antologi, FOI-R--5233--SE, 2022, s. 79 och Selbing, Ida, Strindberg, Anders och Wennberg,
Sabrine, Ensamagerande valdsverkare — En oversikt och analys av befintlig forskning, FOI-R--5133--
SE, s. 22 ff.

4 50U 2021:87,s. 120 f.

46 Jfr. Refors Legge, Maria, Att bemota paverkan mot genomférandet av allmanna val: En studie av det
rattsliga ramverket for atgarder som syftar till att bemota paverkan mot genomférandet av allméanna val,
FOI-R--5449--SE, 2023, s. 9 och Bay, Sebastian, Thunholm, Patrik, Isaksson, Elsa, Lindgren, Johannes
och Appelgren, Jessica, Hot mot svenska allméanna val: Exempel och scenarier for valadministrationen,
FOI-R--5298--SE, 2022, s. 16.

47 Prop. 2013/14:51, Forstarkt skydd mot frammande makts underréttelseverksamhet, s. 20.
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vara “av betydelse for Sveriges sdkerhet” ar att verksamheten har nationell bety-
delse.*® Skyddsvarda verksamheter kan emellertid enligt utredningen Réttsliga ra-
mar for granskning av utlandska direktinvesteringar, trots kravet pa nationell be-
tydelse, finnas pa regional eller till och med pa lokal niva. En lokal eller regional
storning av dricksvattenforsorjningen kan exempelvis paverka ett stort antal méan-
niskor i en region vilket i forlangningen kan fa nationella féljdverkningar.*® Det
kan ocksa tankas att ett angrepp som riktas mot en verksamhet pa en forhallandevis
liten geografisk yta paverkar manniskor som har funktioner i andra verksamheter
med direkt betydelse for Sveriges sikerhet. Aven flera koordinerade, eller av
varandra oberoende, angrepp som resulterar i storningar av samhallsviktiga funkt-
ioner pa lokal eller regional niva kan paverka Sveriges sakerhet. Exempelvis kan
det bland befolkningen generellt spridas oro och misstro mot myndigheternas for-
maga att hantera situationen.>°

Utifran uttalanden i de angivna forarbetena och med ledning av Sakerhetspolisens
foreskrifter om sakerhetsskydd®! kan sammanfattningsvis féljande sagas om be-
greppet ”Sveriges sikerhet” och hur det ska forstas i den har rapporten: Uttrycket
Sveriges sékerhet innefattar skyddet for Sveriges oberoende. Med ordet oberoende
forstas Sveriges sjalvstandighet och suveranitet. Det innefattar territoriell suvera-
nitet samt Sveriges integritet, sjalvstdndighet och handlingsfrihet (det vill sdga po-
litisk autonomi). Uttrycket innefattar dessutom den inre sékerheten till skydd for
Sveriges formaga att uppratthalla och sakerstalla grundlaggande strukturer i form
av nationens demokratiska statsskick, rattsvasende och brottshekampande formaga
pa nationell niva. Ut6ver detta omfattar begreppet skydd mot paverkan pa nation-
ellt samhallsviktig verksamhet genom paverkan pa leveranser, tjanster och funkt-
ioner som ar nodvandiga for samhallets funktionalitet pa nationell niva. Det om-
fattar d&ven skydd mot skada pa Sveriges ekonomi i form av skada pa den nationella
betalningsformagan dar skadan kan fa negativa konsekvenser for Sveriges suvera-
nitet, handlingsfrihet och oberoende. Slutligen omfattas aven sa kallad skadegene-
rerande verksamhet. Det avser en verksamhet som, om den utsatts for en antagon-
istisk handling (exempelvis spioneri, sabotage eller terroristbrott), kan generera
skadekonsekvenser pa andra sakerhetskansliga verksamheter.5?

48 Prop. 2017/18:89, s. 41 ff.

49 S50U 2021:87,s. 121 1.

50 Prop. 2017/18:89, s. 39 ff. och s. 42 ff.

1 PMFS 2019:2.

52 50U 2021:87, s. 121. Se aven prop. 2017/18:89, s. 39 ff. och s. 42 ff.
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154 Suveranitet

Statssuveraniteten ar fundamental i folkratten. Fran statssuveraniteten harleds
bland annat principen om férbud mot inblandning i andra staters angeldgenheter
(icke-inblandningsprincipen) samt den territoriella avgransningen av statlig makt-
utdvning.>® Begreppet suveranitet uppdelas traditionellt i intern suveranitet och ex-
tern suverénitet. En foljd av den interna suveréniteten ar ratten for den hdgsta myn-
digheten inom ett territorium att sjalvstandigt utéva en stats funktioner pa det ter-
ritoriet.> Denna ratt omfattar framfor allt lagstiftning, utdvandet av démande
verksamhet samt verkstallandet av domar och beslut. Rétten far endast utdvas ut-
anfor en stats territorium om det inte finns ndgonting i folkratten som begréansar
den.5> Med extern suveranitet avses en stats frihet i forhallande till andra stater,
bland annat friheten att sjalvstandigt traffa dverenskommelser med andra stater.>

Under de senaste aren har det pagatt en debatt om huruvida statssuveraniteten &r
en princip (dar en overtradelse i sig inte ger upphov till folkréttsligt ansvar) eller
om det &r en regel dér en dvertradelse resulterar i ett folkrattsligt ansvar for den
stat som bryter mot regeln.5” Detta blev bland annat foremal for diskussion gal-
lande tillampningen av internationell ratt i cyberrymden.®® Ar 2022 publicerade
den svenska regeringen ett stallningstagande om tillampningen av folkrétt i cyber-
rymden och konstaterade déri bland annat att en stat som inte respekterar en annan

53 Besson, Samantha, Sovereignty, i Max Planck Encyclopedias of International Law (online edition),
april 2011, mom. 1-2, hamtad 2023-10-25.

5 permanenta skiljedomstolen, Island of Palmas Case (Nederlanderna mot USA), 2 RIAA 829, 838
(Perm. Ct. Arb. 1928).

5 Internationella domstolen, Lotus Case (Frankrike mot Turkiet), dom den 7 september 1927, Publicat-
ions of the Permanent Court of International Justice, Series A. No. 10, mom. 18-19. Detta resonemang
diskuterades i Hogsta Domstolens beslut i mal O 1314-22, 2022-11-10, st. 14, 27, 33, 39, 44 och 46. Se
vidare Klamberg, Mark, Decision on universal jurisdiction in the Lundin case, den 10 november 2022,
www.klamberg.blogspot.com, hdmtad 2023-10-31.

% Se vidare Besson, Sovereignty, 2011, mom. 118-127.

57 Se vidare Moynihan, Harriet, The Application of International Law to State Cyberattacks: Sovereignty
and Non-Intervention, Chatham House, Research Paper, https://www.chathamhouse.org/2019/12/appli-
cation-international-law-state-cyberattacks, den 2 december 2019.

58 Se vidare: Report of the Group of Governmental Experts on Developments in the Field of Information
and Telecommunications in the Context of International Security, UN Doc. A/68/98 (2013), antagen
genom A/RES/68/243; Report of the Group of Governmental Experts on Developments in the Field of
Information and Telecommunications in the Context of International Security, UN Doc. A/70/174
(2015), antagen genom A/RES/70/237; Report of the Open-ended Working Group on Developments in
the Field of Information and Telecommunications in the Context of International Security, UN Doc.
AJ75/816 (2021); Report of the Group of Governmental Experts on Advancing Responsible State Behav-
iour in Cyberspace in the Context of International Security, UN Doc. A/76/135 (2021).
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stats suveranitet gor sig skyldig till en folkrattsovertradelse som medfor statsan-
svar.5°

Suverdnitet &r ett grundldggande begrepp i alla de fallstudier som redovisas nedan,
men den diskuteras utforligast i fallstudien om valpaverkan (se avsnitt 2.2). Ratten
for en stat att genomfora allmanna val utan inblandning fran andra stater ar ett
uttryck for statens suveranitet. Pa liknande satt &r en stats ratt att kontrollera sina
granser, inklusive personers inresor och vistelser samt utvisning av utlanningar,
klassiska exempel pa en stats suverdna rattigheter.®® Beviljandet av asyl ar i sig
sjélvt en suverénitetshandling. En stats ratt att styra 6ver utldndska investeringar
ar aven den ett uttryck for suveranitetsprincipen.

Det finns folkrattsliga normer som begrénsar vissa aspekter av statssuveréniteten.
Exempel pa dylika rattigheter ar enskildas ratt att delta i genomforandet av offent-
liga angelagenheter,®! ratten till fria och rattvisa val,5? ratten att sdka asyl®® och
forbud mot sa kallad non-refoulement.®* Stater utévar sin suveranitet genom att

%9 Utrikesdepartementet, Position Paper on the Application of International Law in Cyberspace, 2022, s.
2.

6 Se t.ex. Europadomstolen, Vilvarajah m.fl. mot Storbritannien (13163/87; 13164/87; 13165/87;
13447/87; 13448/87), dom meddelad den 30 oktober 1991; Draft Articles on the Expulsion of Aliens,
with Commentaries, Report of the International Law Commission on the Work of Its Sixty-Sixth Session
(5 May-6 June and 7 July-8 August 2014), UN Doc A/69/10, 10 och 22.

61 |IKMPR art. 25(1).
62 |KMPR art. 25(2).

83 FN:s allménna forklaring om de manskliga réttigheterna, UNGA Res. 217 (l11), 10 december 1948,
art. 14; EU-stadgan om de grundldggande réttigheterna (EU-stadgan), 2012/C 326/02, art. 18.

64 Begreppet non-refoulement betyder att en flykting eller en asylsdkande inte far avvisas, utvisas eller
utlamnas pé direkt eller indirekt vag till gransen mot ett omrade dar personens liv eller frihet skulle hotas
pé grund av ras, religion, nationalitet, tillhorighet till viss samhallsgrupp eller politisk dsk&dning. Perso-
nen far heller inte riskera att utsattas for tortyr och annan grym, omansklig eller fornedrande behandling.
Se FN:s flyktingkonvention (FN:s flyktingkonvention), UNTS vol. 189, s. 137, ratificerad av och i kraft
for Sverige den 26 oktober 1954 samt 1967 &rs protokoll, tilltratt av Sverige den 4 oktober 1967, art. 33.
Se &ven FN:s konvention mot tortyr och annan grym, oménsklig eller férnedrande behandling eller be-
straffning (FN:s konvention mot tortyr), UNTS vol. 1465, s. 85, ratificerad av Sverige den 8 januari 1986,
i kraft den 26 juni 1987, SO 1986:1, art. 3; FN:s konvention till skydd fér alla manniskor mot patvingade
forsvinnanden (FN:s konvention mot patvingade forsvinnanden), UNTS vol. 2716, s. 3, underskriven av
Sverige den 6 februari 2007 men &nnu ej ratificerad, art. 16; EU-stadgan art. 19(2).
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sluta bilaterala investeringsavtal och handelsavtal som tillater utlandska investe-
ringar.%® De normer och rattigheter som faststalls enligt internationell investerings-
lagstiftning ar ocksa en begransning av omfattningen av de atgarder som en stat
kan infora eller alagga utlandska investerare.56

Juridiska sarbarheter i det folkrattsliga systemet beror ofta pa svarigheter att defi-
niera nar en stats suveranitet blivit krankt och svarigheten att utkrava det eventu-
ella statsansvar som foljer pa denna krankning. Detta géller sarskilt nar konsekven-
serna av de olika handlingarna manifesteras inom det nationella rattssystemet, vil-
ket ofta resulterar i pafrestningar och press som forst och framst kraver respons pa
den nationella nivan.

155 Motstandskraft

Begreppet eller konceptet motstandskraft (eng. resilience) ar inte rattsvetenskap-
ligt.5” Tvartom har det uppstatt och anvénts som ett uttryck inom ett stort antal
skilda omraden. | ett svenskt totalforsvarssammanhang har det foreslagits att ett
samhalles motstandskraft bestar av tre grundpelare: robusthet, talighet samt flexi-
bilitet och anpassningsbarhet.5 Med robusthet menas ett system eller samhalle
som fungerar val d&ven under en stérning. Med talighet avses acceptans for att upp-
offringar beh6ver goras och en forstaelse for att systemen och samhallsfunktion-
erna inte kommer att fungera som normalt. Med flexibilitet och anpassningsbarhet
menas ett system som har formaga att stalla om utifran nya forutsattningar, bade
pa kort och pa lang sikt.5°

EU har definierat motstandskraft i flera rattsliga instrument, till exempel i Euro-
paparlamentets och radets direktiv (EU) 2022/2252 av den 14 december 2022 om
kritiska entiteters motstandskraft och om upphdvande av radets direktiv
2008/114/EG (KER-direktivet). Enligt direktivet bestar motstandskraft rérande

8 Observera att Sverige som medlemsstat i EU har dverfort en del av sina suverana rattigheter att ingé
sé-dana avtal till EU, som har exklusiv behdrighet inom unionens gemensamma handelspolitik. Se mer
om detta i avsnitt 2.3.

8 Se t.ex. Internationella domstolen, Barcelona Traction, Light and Power Company, Limited, (Belgien
mot Spanien), dom den 5 januari 1970, ICJ Reports 1970, s. 3, mom. 33. Se ocks& Subedi, Surya P.,
International Investment Law, Evans, Malcolm, (red.), International Law, u.5, Oxford University 2018,
717-742.

87 Begreppet réttslig motstindskraft” har existerat tidigare, men med en nigot annan definition &n vad
som brukas i den hér rapporten. Se Sari, Aurel, Hybrid threats and the law: Building legal resilience,
Hybrid Centre of Excellence Report 3, 2021.

% Jonsson, Daniel; Ingemarsdotter, Jenny; Johansson, Bengt; Rossbach, Niklas; Wedebrand, Christoffer
och Eriksson, Camilla, Civilt férsvar i grdzon, FOI, 2019, s. 20. Jfr. MSB, Det svenska civila beredskaps-
systemet, www.msb.se, hdmtad 2023-07-24.

8 Jonsson, m.fl., Civilt forsvar i grdzon, 2019, s. 20. Jfr. MSB, Det svenska civila beredskapssystemet,
2023.
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kritiska entiteter i en formaga hos medlemsstaterna att forebygga, skydda mot, re-
agera pa, st emot, begréansa, absorbera, anpassa sig till och aterhamta sig fran in-
cidenter som kan stora tillhandahallandet av samhéllsviktiga tjanster. EU:s arbete
har ocksa inriktats pa cybersakerhet. Europaparlamentets och radets direktiv (EU)
2022/2555 av den 14 december 2022 om atgarder for en hog gemensam cybersa-
kerhetsniva i hela unionen, om andring av férordning (EU) nr 910/2014 och direk-
tiv (EU) 2018/1972 om upphdvande av direktiv (EU) 2016/1148 (NIS 2-direktivet)
ar ett komplement till KER-direktivet men &r specifikt inriktat mot cybersékerhet
inom hogkritiska sektorer som finns definierade i bilaga 1 till direktivet.”

Pa Nato-niva hamtas det rattsliga stodet for att hantera fragan om motstandskraft
inom organisationen och for att instruera organisationens medlemslander fran ar-
tikel 3 i Washingtonférdraget. Det innebér att medlemslanderna, pa egen hand och
kollektivt, ska sakerstalla samt utveckla formagan att motsta ett vapnat angrepp.
Nato:s “’baseline requirements” dr dock sarskilt designade for en situation som le-
der till en eskalerande geopolitisk kris, vilket i sig ar inte ett vapnat angrepp.’* Det
finns saledes element i de tva organisationernas motstandkraftsfilosofier som dver-
lappar varandra. Gemensamt for dem &r att bada syftar till att uppna samhéllen
som ar motstandskraftiga i den meningen att det ska finnas farre svagheter i dem,
politiska, juridiska och ekonomiska exempelvis, som andra aktorer kan anvanda
sig av.”

1.5.6 Juridisk motstandskraft

Med juridisk motstandskraft forstas i denna studie, mer specifikt, formagan att med
juridiska medel identifiera och vérdera riskerna med att en aktor, pa grund av re-
gelverkets utformning, bereds méjlighet att lagligen anvénda juridiken i konflikt
med svenska sakerhetsintressen. | begreppet inkluderas aven férmagan att forutse
effekterna av en sadan anvandning samt att vardera de juridiska och samhalleliga
skadeverkningarna som kan uppsta. Slutligen innefattas dven formagan att vidta
valavvagda proaktiva och reaktiva juridiska atgérder.

1.6 Avgransningar

Rapporten ar fokuserad pa juridisk motstandskraft i fredstid. Eftersom regelverket
ser annorlunda ut under héjd beredskap och ytterst krig, har beddmningen gjorts
att fragor som ror juridisk motstandskraft under dessa forhallanden inte behandlas

0 Ds 2017:66, Motstandskraft Inriktningen av totalforsvaret och utformningen av det civila forsvaret
2021-2025, s. 53.

™ Ds 2017:66, s. 51 f.

2 Roepke, Resilience: the first line of defence, 2019 och Hall Sandeman, NATO's Resilience: The first
and last line of defence, 2022.
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i denna rapport. En central del av rapporten dr de fallstudier som presenteras i
kapitel tva. Fallstudierna anvands for att synliggora juridisk sarbarhet. Fallstudi-
erna ar dock ingen uttémmande redogérelse 6ver problemomraden eller nagon in-
ventering av sarskilt viktiga omraden i fraga om juridiska sarbarheter och juridisk
motstandskraft.

1.7 Disposition

Rapporten &r indelad i tre kapitel. | det férevarande inledningskapitlet har &mnet
introducerats. Har har &mnet ocksa satts in i en juridisk kontext. Darut6ver har det
tillvagagangssatt som anvants under forfattandet av rapporten samt nodvéandiga
avgransningar beskrivits. Kapitel tva innehaller tre fallstudier. Dessa fallstudier
behandlar valpaverkan, migration och utlandska investeringar. | kapitel tre presen-
teras, baserat pa resultaten av fallstudierna, en modell for klassificering av juri-
diska sarbarheter. Dessa stélls slutligen i relation till nagra méjliga juridiska mot-
standskraftsatgarder.
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2 Fallstudier

2.1 Introduktion

Som framgar i kapitlet ovan maste en rattsregels tillampningsomrade alltid provas
i relation till en faktisk situation eftersom alla réttsregler egentligen utgor abstrakta
beskrivningar av en konkret situation eller ett typfall. Det &r forst vid en jamforelse
mellan regelns abstrakta beskrivning av en situation och de omstandigheter man
har framfor sig som det ar mojligt att fa en uppfattning av om det finns juridiska
luckor, dverlappningar eller motségelser i fallet. Den har rapporten behandlar just
hur denna jamforelse ska goras utifran den juridiska metodens begreppsapparat
och logik. For det andamalet behovs relevanta, aktuella och illustrativa juridiska
exempel pa sadana problem som kan grunda en juridisk sarbarhet i ett svenskt
sékerhetsperspektiv. FOr att tjdna som goda exempel behéver de vara av olika slag,
sa att de ger utrymme att beskriva och undersoka hur samverkan mellan den juri-
diska metoden och den materiella rattens innehall ser ut i olika situationer och hur
interaktionen paverkar den juridiska sarbarheten. Exemplen behover darfor belysa
samspelet mellan folkrattsliga, EU-rattsliga och nationellrattsliga regler i ett
svenskt sékerhetsperspektiv. Detta &r nodvandigt, eftersom det ar inom ramen for
denna komplexa interaktion mellan rattsregler pa olika normhierarkisk och in-
stitutionell niva i rattssystemet som de juridiska sarbarheterna uppstar och ska at-
gérdas i Sverige och i internationellt samarbete mellan stater.

For att uppnd denna malsattning har ett antal &mnen valts ut och studerats i ett
sadant juridiskt perspektiv som beskrivits ovan. Undersékningarna utgor juridiska
fallstudier, dar olika juridiska fragor analyseras i relation till en aktuell handelse
av betydelse for svensk sékerhet, som vackt bade politisk och medial uppmark-
samhet. Fallstudierna ror, som papekats, amnena migration, valpaverkan samt in-
ternationella direkta och indirekta investeringar. Ett generellt drag i studierna &ar
att de beskriver ratten i ett svenskt sakerhetsperspektiv. Beskrivningen och ana-
lysen av folkratt och EU-ratt har darfor som malsattning att ge en 6kad forstaelse
for de nationella juridiska forutsattningarna for sakerhetsarbetet. Som framgatt be-
hover den juridiska sarbarhetsanalysen utga fran Sveriges juridiska handlingsut-
rymme och darfor behover aven Sveriges internationella ataganden inga i analysen
av det utrymmet. Till detta kommer att sjalva orsaken till den juridiska sarbarheten
ibland stér att finna i folkrattens krav som sddana. Det innebar att luckor, dver-
lappningar, eller motségelser kan finnas i det folkrattsliga eller EU-réttsliga regel-
verket och att dessa problem aterverkar pa det nationellrattsliga systemet. De olika
fallstudierna forsoker illustrera den varierande betydelse ur juridisk sarbarhetssyn-
punkt som folkratt och EU-ratt kan ha for den nationella juridiska sarbarheten och
motstandskraften.
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I migrationsstudien ar de juridiska sarbarheter som uppstar pa nationell niva i viss
man separerade fran den folkrattsliga problematiken. De nationella juridiska sar-
barheterna beror framst pa nationellréttsliga 6vervaganden betraffande vilken ju-
ridisk kvalité som staten Sverige vill uppratthdlla i forhallande till sokande vid
myndigheter och parter vid forvaltningsdomstolarna. Folkratten ar daremot orsa-
ken till att de nationella dvervdgandena kan bli sarskilt k&nnbara for staten ur ett
juridiskt sarbarhetsperspektiv pa migrationsomradet. Nér det galler valstudien ar
oklarheten i vad som ér tillatet enligt folkratten ett grundlaggande problem som
aterverkar pa det nationella rattssystemet och gor det svarare att identifiera vilka
aktorer som agerar pa ett olagligt respektive lagligt satt. Det i sin tur gor det svarare
att skapa juridiska motstandskraftsatgarder. Nar det slutligen galler studien om in-
vesteringar kan konstateras att den juridiska sarbarheten egentligen har lite med
det folkrattsliga systemet att géra. Tvartom finns det goda mojligheter att enligt
folkratten och EU-ratten sla vakt om nationella sakerhetsintressen sa lange de at-
gérderna inte missbrukas av staterna for att krdnka enskildas rattigheter. Daremot
ar den svenska nationella juridiska I6sningen med grundlagsskyddad kommunal
sjalvstyrelse ett potentiellt problem. Losningen forutsatter en medvetenhet och en
implementering av sakerhetsatgarder pa denna niva, da statens mojligheter att sjalv
reglera fragan eller utéva tillsyn ar begransad.

Den juridiska analysen behdéver goras pa olika detaljniva i ratten for att de olika
juridiska sarbarheterna ska komma i dagen. Detta sker ocksa inom ramen for fall-
studie-kapitlet. Samtidigt ar det uppenbart att det inte finns utrymme att i denna
rapport illustrera alla de varianter eller kombinationer av metodproblem som har
beskrivits i inledningskapitlet och som kan vara orsaken till den juridiska sarbar-
heten. Inte heller gar det att i ndgon storre utstrackning fordjupa sig i de materiella
juridiska fragorna. Fallstudierna erbjuder darfor spridda exempel och nedslag i
modellen. De bor lasas som en forstudie och darmed som underlag for framtida
och fordjupande forskning.

Den forsta studien om migration ar generellt och abstrakt hallen. De rattsregler
som behandlas ligger pa en hdg normhierarkisk niva och &r av principiell karaktar.
Detta gor resultaten generaliserbara bortom det migrationsrattsliga omradet, men
det innebar ocksa att mer specifika tillampningssvarigheter pa migrationsomradet,
som i sig sjalva skulle kunna utgora juridiska sarbarheter i denna rapports mening,
inte behandlas. Detta utesluter dock inte att de skulle kunna bli féremal for senare
forskning om juridisk motstandskraft (se kapitel 4). Som framhallits illustrerar stu-
dien snarare vad den folkrattsliga svarigheten att na relevanta verenskommelser
kan fa for juridiska konsekvenser och pa en nationell niva beskriver studien vissa
sarbarheter som kan kopplas till principerna for rattssakerhet i den svenska for-
valtningsmodellen. Fragan i studien &r bl.a. vad som kan handa om staten binder
sig till vissa juridiska kvalitetskrav som definierar en réttsséker behandling vid
myndigheter och domstolar, utan att avsatta tillrdckliga ekonomiska och personella
resurser.
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Fallstudien om valpaverkan &r skriven i ett mer detaljerat juridiskt perspektiv och
ror dels fragan om otydlighet i det folkrattsliga regelverket dels nér det géller icke-
inblandning och dels i fraga om fredligt samarbete mellan stater. Otydligheterna
och tolkningsutrymmet paverkar de nationella méjligheterna att agera mot inform-
ationspaverkan i valsammanhang pa nationellrattslig niva. Vidare beror studien
Overlappningen mellan svenska grundlagsregler till skydd for yttrandefrihet och
opinionsbildning. Har aktualiseras ocksa systematiska tolkningsévervaganden
mellan grundlagsregler (horisontell systematisk tolkning), liksom mellan grundlag
och nationella straffrattsliga bestammelser (vertikal systematisk tolkning).”®

Investeringsstudien, slutligen, illustrerar betydelsen av och méjligheten att inom
staters internationella samarbete na dverenskommelser som kan bidra till att skapa
juridisk motstandskraft. Den illustrerar samtidigt betydelsen av att juridiken an-
vands i god tro och svarigheten att som stat skydda sig mot laglig anvandning av
ratten nar aktoren inte har for avsikt att respektera lagstiftningens syfte och anda,
utan endast ser till dess bokstav.” Liksom pa flera hall i studien synliggors saledes
att den juridiska sarbarheten, precis som anfordes i inledningen, i ett juridiskt me-
todperspektiv uppstar som en konsekvens av att olika parter i en regelkonflikt val-
jer att tolka reglerna utifran sina egna intressen och har mojlighet att ocksa gora
detta inom ramen for den juridiska metoden. For att na juridisk motstandskraft
maste den rattstillimpande myndigheten vélja en sadan tolkning av regelns mate-
riella innehall som mojliggor att tillvarata sakerhetsintresset inom den juridiska
metodens granser. Likasa illustrerar studien betydelsen i ett juridiskt motstands-
kraftsperspektiv av att de folkrattsliga och EU-réttsliga reglerna far genomslag i
den nationella ratten. Detta géller dven pa lokal niva sa att systemets normhierar-
kiska genomslagskraft utnyttjas fullt ut for att maximera mojligheterna att starka
den svenska sékerheten. Med andra ord handlar det om att den vertikala systema-
tiska tolkningen utnyttjas fullt ut nar det galler EU-rétten och att staterna bade
omsatter de folkrattsliga mojligheterna till reglering i nationell lagstiftning och ut-
nyttjar de folkrattsliga mekanismerna i sig sjélva i sina bilaterala relationer. Vad
som avses med det sagda kommer att utvecklas nedan.

3 Om tolkningsmetoderna, se Hellner, Réttsteori, 2002, s. 78.

™ Om det potentiella spanningsforhallande mellan vad som till bokstaven ar tillatet, men dér syftet med
regeln inte verensstammer med tillatligheten enligt ordalydelsen se t.ex. rattsfallet NJA 2003 s. 361.
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2.2 Fallstudie 1: Migration

221 Bakgrund

Ibland utsatts en stats migrationssystem for pafrestningar i syfte att undersoka
statsforvaltningens motstandskraft. 1 media rapporterades det exempelvis under
2021 att ett stort antal migranter och flyktingar tog sig till Belarusiskt territorium,
och att de sedan reste vidare till de polska och litauiska granserna.” | media rap-
porterades att tillstromningen underlattades av Belarus. Det finns &ven andra ex-
empel pa spanningar mellan stater som orsakats av ett en stat underlattat migran-
ters och flyktingars forsok att ta sig in pa en annan stats territorium. Ett exempel
ar den situation som ratt vid den serbisk-ungerska gransen.’® Problemen &r emel-
lertid inte exklusivt kopplade till landgranser. Det har ocksa forekommit diskuss-
ioner mellan Grekland och Turkiet om ansvar nér det géller migranter och flyk-
tingar till sjoss.”’

Nér en stat utsatts for ageranden av den typ som beskrivs ovan leder det till stora
pafrestningar. Statens forvaltningssystem och domstolsvasende provas, liksom
resten av samhallet som maste stélla resurser i form av personal, lokaler, pengar
och materiell till forfogande for att méta de behov som uppstar nér ett stort antal
manniskor i behov av stéd och administrativa resurser utan foérvarning dyker upp
inom en stats granser. Handelser av det slag som beskrivits ovan kan darfor fa
langtgaende konsekvenser for relationen mellan stater. Att forstora internationella
relationer mellan stater kan vara ett uttalat mal for de aktérer som initierar skeen-
den av detta slag, inklusive for den stat som underléttar migrationen. Litauen har
sagt sig vilja fora talan mot Belarus vid en internationell skiljendmnd under Inter-
nationella domstolen med anledning av Belarus ageranden. Talan skulle dd grunda

75 Se t.ex. Adler, Poland-Belarus border, den 5 juni 2022 och BBC, Lithuania says Belarus officers
illegally pushed migrants over border, den 18 augusti 2021.

76 Se t.ex. Médecins Sans Frontiéres, Repeated pushbacks cause mental and physical suffering for people
crossing Lithuanian border, www.msf.org, den 16 september 2022, hamtad 2023-07-12 och Human
Rights Watch, Violence and Pushbacks at Poland-Belarus Border, www.hrw.org, den 7 juni 2022, ham-
tad 2023-07-12.

" Se t.ex. International Organiation for Migration, IOM Concerned about Increasing Deaths on Greece-
Turkey Border, www.iom.int, den 18 februari 2022, hdmtad 2023-07-12; European Council on Refugees
and Exiles, Greece: Ongoing Violations in the Aegean and Evros, Turkish Elections Leave Refugees in
Fear and the Future of the EU-Turkey Deal Uncertain, www.ecre.org, den 12 mai 2023, hamtad 2023-
07-12 och InfoMigrants, Greece claims Turkey tried to push migrant boats into Europe, den 2 april 2021,
www.infomigrants.net, hdmtad 2023-07-12.
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sig pa brott mot FN-protokoll mot smuggling av migranter till lands, till sjoss och
i luften 2003.7®

Som beskrivs ovan har det varit ett erk&nt faktum att givandet av asyl i allménhet
faller pa vissa stater mer &n andra. Detta skapar spanningar mellan stater, som i
varsta fall leder till motaktioner och de utgor darfor ett bekymmer ur ett internat-
ionellt freds- och sakerhetsperspektiv, se FN:s flyktingkonvention, preambel
stycke 4 och 5. Pa EU-niva har det gjorts forsok att minska de spanningar som
foranleds av stora flyktingstrommar. Inom EU har medlemsstaterna bland annat
forsokt komma Overens om ett gemensamt regelverk for mottagandet av migranter
och flyktningar. EU:s juridiska system &r unikt nar det galler 6verenskommelser
om hur medlemsstaterna ska hantera migrationsfragan som en del av EU-
samarbetet.”® EU:s samarbete i den har fragan vilar pa en avvagning mellan stater-
nas intressen och migranters och flyktingars humanitara behov, en balans som i
normalfallet 16ses genom internationella 6verenskommelser mellan stater, snarare
an inom ramen for ett storre och mellanstatligt samarbete. Inférandet av ett un-
ionsgemensamt system for migrant- och flyktingmottande har inte skett utan sva-
righeter, sarskilt i friga om behovet av att tillgodose de olika medlemsstaternas
enskilda intressen.®

Svarigheterna med att forsoka na en balans mellan humanitara behov och staters
intresse av att kontrollera sina granser har blivit tydliga i arbetet med att na fram
till nya asylregler inom EU. | sparen av det ovanligt stora antalet flyktingar och
migranter som anlande till EU under &r 2015 lade EU-kommissionen ar 2016 fram
sju lagforslag avsedda att méta brister och luckor i EU:s asylpolicyer och proces-
ser, inklusive atgarder for att se till att systemet ar effektivt, rattvist och humant,
aven i tider av 6kad migration.8! Medan fem av dessa forslag antogs av Europa-
parlamentet och radet ar 2017, kunde inga 6verenskommelser nas rérande de res-
terande forslagen. EU-kommissionen foreslog darfor en ny migrationspakt ar

"8 Stankevicius, Augustas, Lithuania to sue Belarus over migrant smuggling, Lithuanian National Radio
and Television, www.lrt.It, den 6 april 2023, hdamtad 2023-07-13. Se vidare Protocol against the Smug-
gling of Migrants by Land, Sea and Air, supplementing the United Nations Convention against Transna-
tional Organized Crime 2000, UNTS vol. 2241, s. 507.

7 Se Tsourdi, Evagelia och Costello, Cathryn, The Evolution of EU Law on Refugees and Asylum, Craig,
Paul och de Burca, Grainne (red.), The Evolution of EU Law, 3 u., Oxford University Press, 2021, s. 793-
823 och EU-byran for grundlaggande rattigheter, Handbook on European Law relating to asylum, bor-
ders and immigration - Edition 2020, www.fra.europa.eu, den 16 december 2020, hdmtad 2023-07-13.

80 Se t.ex. Europadomstolen, M.S.S. mot Belgien och Grekland (30696/09), stor kammare, dom meddelad
den 21 januari 2011; Europadomstolen, Sharifi m.fl. mot Italien och Grekland (16643/09), dom meddelad
den 21 oktober 2014. Se dven serien av &renden infor Europadomstolen som rér genomférandet av Dub-
linsystemet, se vidare Europadomstolen Press Unit, Factsheet — ”Dublin” cases, March 2021.

81 Europeiska radet, Tidslinje — EU:s migrations- och asylpolitik, 2023, https://www.consilium.euro-
pa.eu/en/policies/eu-migration-policy/migration-timeline/.
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2020,%2 som slutligen kunde antas i juni ar 2023.8% En central del i denna nya 6ver-
enskommelse &r att den vilar pa en ny unionsgemensam process och att en ny for-
ordning antas, som ersétter den nuvarande Dublinférordningen pa migrations- och
flyktingomradet.4

Den extremt langa tid det tagit att na en Gverenskommelse i migrationsfragan har
utgjort ett inte ovasentligt hinder i friga om hanteringen av det gemensamma asyl-
omradet. Tidsaspekten (ndrmast rigiditeten om man terminologiskt vill hanvisa till
teoriramen for denna rapport) nér det galler framarbetandet av nya regler givet
samhallsbehoven, kan har beskrivas som en juridisk sarbarhet i sig eftersom status
quo i migrationsfragan har skapat luckor, éverlappningar och motséagelser som po-
tentiellt sett skulle kunna anvéandas for att paverka sakerheten. EU:s kraftléshet har
okat pafrestningarna pa de nationella rattssystemen i medlemsstaterna, men den
har ocksa paverkat de asylsokandes rattigheter. Den patagliga saktfardigheten nar
det gallde att anta nya regler for flyktingmottagandet i allmanhet star dock i tydlig
kontrast till hur snabbt ministerradet reagerade vid den humanitara kris som utlés-
tes av Rysslands invasion av Ukraina ar 2022.8> Kommissionen foreslog da att det
tillfalliga skyddsdirektivet skulle trada i kraft den 2 mars 2022. Radet fattade en-
hélligt sitt beslut om tillfalligt skydd den 4 mars 2022.

Sverige har savitt kant inte hamnat i en situation dar manniskor pa grund av ak-
torsdrivna aktiviteter har kommit att befinna sig vid statens gréanser eller for nagot
forsok att tvinga manniskor in pa svenskt territorium. Under andra halften av 2015
fick Sverige emellertid ta emot ett mycket stort antal personer pa flykt. Handelsen
beskrevs 1 media som “flyktingkrisen” och kom att utsétta den svenska forvalt-
ningen, framfor allt den del som ansvarade for asyl- och migrationsfragor, for stor
press. | praktiken kom stora delar av den svenska forvaltningen, bade pa statlig,
kommunal och regional niva, att involveras och paverkas av det stora antalet ny-
anlanda. Aven civilsamhallet paverkades och ménniskor involverades for att for-
sOka losa den uppkomna situationen genom att hjélpa de personer som kommit hit.
I media uppmalades bilden av att den stora tillstromningen av personer berodde pa
kriget i Syrien och att de flesta som sokte sig hit kom fran den konfliktharden.

82 Moraru, Madalina, The new design of the EU’s return system under the Pact on Asylum and Migration,
EU Immigration and Asylum Law Policy Blog, www.eumigrationlawblog.eu, den 14 januari 2021, hdm-
tad 2023-07-13.

8 Justitiedepartementet, EU:s medlemslander Gverens om centrala delar av migrations- och asylpakten,
www.regeringen.se, 2023, hdmtad 2023-07-13.

84 Se vidare Europeiska kommissionen, What is the New Pact on Migration and Asylum of the EU?
www.home-affairs.ec.europa.eu, hdmtad 2023-10-25.

8 Se dven Radets direktiv 2001/55/EG av den 20 juli 2001 om miniminormer for att ge tillfalligt skydd
vid massiv tillstrdmning av fordrivna personer och om atgarder for att framja en balans mellan medlems-
staternas insatser for att ta emot dessa personer och béra foljderna av detta, EU:s officiella tidning nr L
212, 07/08/2001 s. 0012-0023. Se aven Europeiska kommissionen, Temporary protection, www.home-
affairs.ec.europa.eu, hamtad 2023-07-13.

40 (124)


http://www.eumigrationlawblog.eu/
http://www.regeringen.se/
http://www.home-affairs.ec.europa.eu/
http://www.home-affairs.ec.europa.eu/
http://www.home-affairs.ec.europa.eu/

FOI-R--5501--SE

Enligt utredningen var det dock inte enbart personer som flydde fran Syrien som
sokte sig till Sverige under den aktuella perioden 2015, manga manniskor kom
aven fran bland annat Afghanistan och Irak.%

2.2.2 Staters granskontroller och méanskliga rattigheter

De juridiska sarbarheter som uppstar pa den nationella nivan i rattssystemet har
sin grund i vissa juridiska luckor eller asymmetrier pa den folkréattsliga nivan i
ratten. Personer som inte & medborgare i en stat har i normalfallet inte rétt att ta
sig in pa den statens territorium. Stater begransar dessutom oftast mojligheten for
manniskor att uppehalla sig pa statens territorium genom krav pa visum. Kraven
kan skilja sig at. Darutdver har staterna olika modeller for granskontroll med till-
horande eventuella avvisningsmekanismer.8” Detta ar ett uttryck for staters suve-
ranitet. Stater ar daremot i regel skyldiga att lata personer lamna det egna territo-
riet. Problemet ar dock, som framgatt, att denna skyldighet (hos stat A) inte mots-
varas av nagon generell skyldighet for en annan stat (stat B) att ta emot den person
som lamnat stat A.% Detta forhallande beskrivs inom folkratten som att migranters
och flyktingars situation & ena sidan bestdms av [...] statssuveréniteten [...] och,
a andra sidan, av konkurrerande humanitira principer som hérrér ur [...] internat-
ionell ritt.”8 Det handlar saledes om en asymmetri i systemet som narmast kan
beskrivas som en lucka i den héar rapportens mening. Situationen &r asymmetriskt
reglerad, eftersom den utresandes réttighet inte motsvaras av en folkréttslig skyl-
dighet for stater att ta emot personer som reser ut fran en annan stat. Det juridiska
systemet uppvisar alltsd en lucka i forhallande till den aktuella situationen som
drabbar den enskilde.

Migranter eller flyktingar har saledes inte nagon omedelbar ratt att befinna sig pa
en stats territorium.®® De ar emellertid inte folkrattsligt rattslosa i forhallande till

8 SOU 2017:12, s. 64 ff. (sarskilt s. 72).

87 Brandi, Ulrike, Emigration, Max Planck Encyclopedias of International Law, (online edition), augusti
2020, s. 38, hamtad 2023-10-25. Notera skillnaden mellan EU-lagstiftningen och EU-medborgarnas ratt
till fri rorlighet inom EU.

8 Det 4r vart att notera att det finns en folkrattslig ratt for personer i relation till det land dar personen ar
medborgare att atervanda dit och en skyldighet under sedvaneratten for stater att acceptera medborgare
som atervinder. Se vidare FN:s kommitté for ménskliga rattigheter, Allman kommentar nr 27, Freedom
of movement (Article 12), CCPR/C/21/Rev.1/Add.9, 1 november 1999, mom. 19-21. Se &ven Internat-
ional Organization for Migration, International Legal Norms and Migration: An Analysis, i International
Dialogue on Migration No. 3, 2003, s. 23-24.

89 Goodwin-Gill, Guy, McAdam, Jane och Dunlop, Emma (red.), The Refugee in International Law, 3
u., Oxford University Press, 2021, s. 1.

% En stats territorium definieras normalt som dess landterritorium (dvs. landyta), inre vatten och terri-
torialhav, se t.ex. FN:s havsrattskonvention, UNTS vol. 1833, s. 3, ratificerad av Sverige den 25 juni
1996, i kraft for Sverige den 25 juli 1996, art. 2. Se vidare Oxman, Bernard H, Jurisdiction of States, i
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den stat som de soker sig till. Exakt vilka skyldigheter en stat har i en given situ-
ation eller i relation till en specifik individ, kan variera fran fall till fall. Av stor
betydelse &r dock de skyldigheter som staten har enligt de ménskliga réttigheterna
och internationell flyktingréatt. Om en individ befinner sig inom en stats jurisdikt-
ion®! har staten skyldigheter mot den individen i enlighet med de manskliga rattig-
heterna, se exempelvis Europakonventionen (EKMR), artikel 1.%2 Begreppet juris-
diktion &r saledes vidare an begreppet territorium, vilket innebér att en stats flyk-
ting- eller migrationsrattsliga skyldigheter i férhallande till en individ i vissa fall
kan aktualiseras redan innan individen befinner sig pa statens territorium. Det
sagda galler till exempel om en foretradare for staten utdvar effektiv kontroll eller
myndighet 6ver individen utanfor statens territorium.

Tonvikten i de méanskliga rattigheterna, som &r en del av folkratten, ligger pa indi-
vidniva, medan fokus nar det galler granskontroller och suveranitet inom folkréat-
ten tar sikte pa staten som enhet och pa relationen mellan stater. Aven denna sys-
tematiska asymmetri med juridiska luckor och motsagelser skapar sarbarheter, ef-
tersom det regelverk som staller krav pa skydd for individen inte motsvaras av
samma krav ndr individerna behandlas som ett kollektiv inom den del av folkrétten
som ber0r statssuveranitet.

Spanningsforhallandet mellan regelverken skapar saledes en juridisk sarbarhet for
stater. Men de orsakar ocksa rattsosdkerhet for de personer som migrerar eller flyr.
Manniskors flykt fran stat A till stat B:s grans kan leda till att stat B kranker dessa
manniskors manskliga rattigheter, i syfte att uppratthalla sina granskontroller, vil-
ket stat B ocksa har laglig rétt till.*® Detta visar ocksa pa en inbyggd, potentiell

Max Planck Encyclopedia of International Law, (online edition), november 2007, hamtad 2023-10-25,
mom. 13-17.

%1 En stats jurisdiktion innefattar en stats ratt att skapa, tillampa och uppratthélla efterlevnaden av ratts-
regler inom ett bestimt geografiskt omréde eller 6ver vissa individer. Det hanfor sig séledes bade till
olika geografiska omraden och till satt pa vilka en stat kan utova makt. Inom sitt territorium ager en stat
suverdn rétt till rattsbildning, domande makt och exekutionsmakt. Denna ratt kallas ofta ratten att fore-
skriva. Ratten att foreskriva ar dock inte begransad av en stats nationella granser, utan en stat kan lagstifta
i frdgor som t.ex. forbjuder handlingar pa en annan stats territorium (jfr exempelvis den svenska krimi-
naliseringen av kop av sexuell tjanst, 6 kap. BrB). Se bl. A. Oxman, Bernard, Jurisidiction of States, i
Max Planck Encyclopedia of International Law (online edition), november 2007, mom. 1, hdmtad 2023-
10-25.

92 Europeiska konventionen om skydd for de ménskliga rattigheterna och de grundlaggande friheterna
(EKMR), ETS nr 5, antagen den 4 november 1950 och ratificerad av Sverige den 4 februari 1952, SO
1952:35.

9 Se t.ex. Europadomstolen, M.H. m.fl. mot Kroatien (15670/18 och 43115/18), dom meddelad den 18
november 2021. Ett resultat av detta avgdrande ar att stater har vidtagit anstréngningar for att skapa
utrymmen dar det hdvdas att statens jurisdiktion inte fullt ut galler. Se t.ex. Nielsen, Nikolaj, EU: Lithu-
ania can't use untrained volunteer border guards, EU Observer, den 2 mai 2021, www.euobserver.com,
hdmtad 2023-07-12; Majetschak, Louise och Riemer, Lena, Poland’s Power Play at its Borders Violates
Fundamental Human Rights Law, EJIL:Talk! Blog, den 16 november 2021, www.ejiltalk.org, hdmtad
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motséttning eller motségelse mellan réttsreglerna i det folkréttsliga systemet som
kan leda till svara eller narmast omajliga intresseavvagningar. Det ar saledes fraga
om 6verlappande regelverk pa olika nivaer (se avsnitt 1.2.1).%

Overlappningen eller motségelserna ar en juridisk sarbarhet som flera aktorer kan
vara intresserade av att anvénda sig av, och det av olika skél. Genom att skapa en
situation dar en stat tvingas bryta mot sina egna réttsregler och mot folkréttsliga
forpliktelser framstélls staten i dalig internationell dager, vilket ocksa paverkar
fortroendet for staten nationellt. Likasa kan staten, for att leva upp till kraven enligt
de manskliga rattigheterna, tvingas till atgarder som sanker dess formaga att upp-
ratthalla sina granser och anvéanda sina resurser pa ett sjalvstandigt satt. Grundlag-
gande delar av, och férmagor i, utdvandet av statens suveranitet kan alltsa storas
ut” genom att en aktor lyckas utsatta en stats migrationsmottagningssystem for
pafrestningar genom sitt agerande.

Nar det géller ratten att soka asyl finns det ingen generell skyldighet for en stat att
tillata en person att korsa statens grans i syfte att soka asyl.®> Medgivande av asyl
utgor med andra ord nagot som enskilda stater exklusivt forfogar 6ver. Det finns
heller inget uttryckligt krav pa stater att enligt 1951 ars flyktingkonvention, i 1967
ars protokoll eller enligt de internationella manskliga rattigheterna att behandla
ansokningar om asyl. Flyktingkonventionen uppstaller inte nagra formella krav pa
stater att prova fragor om flyktingstatus.® Emellertid finns det ett indirekt krav pa
stater att behandla ansdkningar om asyl, enligt de ovan angivna réttsakterna, givet
att en stat har processer for att astadkomma detta.®”

Slutligen kravs det att principen om non-refoulement respekteras enligt bade inter-
nationell flyktingratt och internationella manskliga rattigheter.%® Principen utgor

2023-07-12 och Human Rights Watch, “Die Here or Go to Poland” - Belarus’ and Poland’s Shared
Responsibility for Border Abuses, www.hrw.org, den 24 november 2021, hdmtad 2023-07-12.

% For en Gversikt Gver det internationella rattsliga regelverket i friga om migration, se Europeiska un-
ionens byra for grundlaggande manskliga rattigheter, Handbook on European law relating to asylum,
borders and immigration, 2020. Se &ven Goodwin-Gill, m.fl., The Refugee in International Law, 2021.

% Det kan finnas faktorer som ger upphov till en skyldighet att tillata en enskild inresa till en stats terri-
torium under internationell humanitér ratt. Se t.ex. Europadomstolen, M.A. mot Danmark (6697/18), stor
kammare, dom meddelad den 9 juli 2021, och Europadomstolen, Hode och Abdi mot Storbritannien
(22341/09), dom meddelad den 6 november 2012.

9% Fragor som ror process och beviskrav har blivit av intresse under senare ar i forhallande till personer
som ar uteslutna fran flyktingstatus enligt art. 1.F i FN:s flyktingkonvention pa grund av misstanke om
att ha begatt ett av de brott eller handlingar som definieras i den bestammelsen.

9 Goodwin-Gill, m.fl., The Refugee in International Law, 2021, s. 530.

% EN:s flyktingkonvention, art. 33(1); FN:s konvention mot tortyr, art. 3; FN:s konvention mot patving-
ade forsvinnanden, art. 16(1); Europadomstolen, Soering mot Storbritannien (14038/88), dom meddelad
den 7 juli 1989, mom. 91; Europadomstolen, Saadi mot Italien (37201/06), stor kammare, dom meddelad
den 28 februari 2008, mom. 138. Se vidare FN:s kommitté for manskliga réttigheter, Allméan kommentar
nr 31, The Nature of the General Legal Obligation on State Parties to the Covenant, CCPR/C/21/Rev.1/
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en hornsten i fraga om skyddet for personer som flyr undan forfoljelse eller allvar-
liga krankningar av deras manskliga rattigheter. Tillrackliga atgarder for att skydda
dessa personers rattigheter ska darfor finnas pa plats och personer som riskerar att
fa sina manskliga rattigheter krankta i nagot avseende far darfor inte pa godtyck-
liga grunder sandas till tredje land dar de riskerar verklig, framtida eller férutsag-
bar risk for irreparabel skada, inklusive forfoljelse, patvingat forsvinnande, tortyr
eller andra allvarliga krankningar av deras manskliga rattigheter.®® Av den anled-
ningen kan en stat inte neka personer inresa ifall de anfor skal som tyder pa att de
kommer att utsattas for krankningar om de blir kvar pa den andra statens territo-
rium eller skickas dit.1° Vidare har staten en skyldighet att lata personer bli kvar
inom dess jurisdiktion under den tid det tar att grundligt prova deras ansokan.%!
Detta har stor betydelse for de nationella myndigheternas prévningar av ansok-
ningar om asyl och uppehallstillstand samt for mojligheten for staten, att vid be-
hov, verkstalla avvisnings- eller utvisningsbeslut, vilket ska behandlas mer inga-
ende nedan.

Sammanfattningsvis har individer en generell rétt att ldamna en stat (se Internation-
ella konventionen om medborgerliga och politiska rattigheter 1966 (IKMPR) arti-
kel 12(2)), vilket innebar att de frivilligt eller pa grund av patryckningar kan dyka
upp vid en annan stats grans. Trots att stater har ratt att uppratthalla sina granser
och bestdmma vilka som far korsa den, finns det andra regler pa individniva som
en stat inte far bryta mot nar manniskor kommit inom dess jurisdiktion. Detta in-
nebér att om staten till exempel utévar myndighet dver personer utanfor dess ter-
ritorium behover staten se till att den kan gora sa i enlighet med sina ataganden
betraffande dessa personers manskliga rattigheter,'%2 inte minst i forhallande till

Add.13, 26 maj 2004, mom. 12. Non-refoulement &r inte exakt detsamma enligt dessa olika lagar. For
ytterligare detaljer se Chetail, Vincent, Moving Towards an Integrated Approach of Refugee and Human
Rights Law, Costell, Cathryn, Foster, Michelle och McAdam, Jane (red.), The Oxford Handbook of In-
ternational Refugee Law, Oxford University Press, 2021, s. 202-220 och Lilf, Charlotte, Non-re-
foulement in Internaional Refugee, Human Rights Law and Asylum Laws, Heintze, Hans-Joachim och
Thielborger, Pierre (red.), From Cold War to Cyber War: The Evolution of the International Law of
Peace and Armed Conflict over the last 25 Years, Springer International, 2016, s. 167-186.

% Europadomstolen, Kebe m.fl. mot Ukraina (12552/12), dom meddelad den 12 januari 2017, mom. 10.
Se dven Europadomstolen, Hirsi Jamaa m.fl. mot Italien (27765/09), stor kammare, dom meddelad den
23 februari 2012.

100 Europaradet, Guide on the case-law of the European Convention on Human Rights: Immigration,
2022, mom. 17-20, med hénvisning till Europadomstolen, M.K. m.fl. mot Polen (40503/17, 42902/17
och 43643/17), dom meddelad den 23 juli 2020, mom. 178-179.

101 Europaradet, Guide on the case-law of the European Convention on Human Rights: Immigration,
2022, mom. 17-20, med héanvisning till Europadomstolen, M.K. m.fl. mot Polen (40503/17, 42902/17
och 43643/17), dom meddelad den 23 juli 2020, mom. 178-179.

102 S t.ex. Europadomstolen, Al-Skeini m.fl. mot Storbritannien (55721/07), stor kammare, dom medde-
lad den7 juli 2011, mom. 134. Se dven Europadomstolen, Ilias och Ahmed mot Ungern (47287/15), dom
meddelad den 21 november 2019, mom. 128-137.
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principen om non-refoulement.% Slutligen finns det ocksa krav pa att asylansck-
ningar ska behandlas pa ett objektivt, snabbt och likformigt satt.1%* Detta innebar
att nar en person val kommit inom en stats jurisdiktion sa att staten kan utéva
myndighet kan staten inte atersanda personen utan att préva dennes eventuella ratt
att stanna i staten samt hur lange personen har denna réttighet. Detta faktum okar
trycket pa den svenska forvaltnings- och rattsvasendet, sarskilt om antalet arenden
Okar snabbt. Detta utgdr grunden for ett aktorsdrivet agerande med juridiken som
medel i syfte att stadkomma skada pa svensk sékerhet.

2.2.3 Juridiska krav pa forvaltningen

For att dra lardom av handelserna under den sa kallade flyktingkrisen tillsatte re-
geringen en utredning ar 2016. Resultaten presenterades i den statliga utredningen
Att ta emot manniskor pa flykt Sverige hosten 2015.1% Utredningen ger en tydlig
och omfattande inblick i den svenska migrationsprocessens forutsattningar, fran
mottagande till beslut och verkstéllighet, via eventuella 6verprévningsprocesser
vid svensk domstol. N&r det galler att beskriva innehallet i det nationella regelver-
ket behdver darfor inte sarskilt mycket nytt tilldggas inom ramen fér den hér rap-
porten. Aven om det har skett rattsliga forandringar pé detaljplan s& paverkar det
inte det dvergripande budskapet, vare sig i fallstudien eller i rapporten som helhet.

Utredningen konstaterade att regelverket pa asyl- och migrationsomradet &r kom-
plext eftersom det bestar av regler pa bade internationell och nationell niva.1%
Trots komplexiteten &r det en viktig utgadngspunkt att de personer som av olika
skal soker sig till Sverige och vars rétt ska prévas av myndigheter och domstolar,
inte ska drabbas av det allminnas eventuella svarigheter att hantera detta.

103 EN:s flyktingkonvention, art. 33; FN:s konvention mot tortyr, art. 3; Europadomstolen, Soering mot
Storbritannien (14038/88), dom meddelad den 7 juli 1989; Vilvarajah m.fl. mot Storbritannien
(13163/87; 13164/87; 13165/87; 13447/87; 13448/87), dom meddelad den 30 oktober 1991; och Chahal
mot Storbritannien (22414/93), stor kammare, dom meddelad den 15 november 1996.

104 Se vidare Europadomstolen, Guide on the case-law of the European Convention on Human Rights:
Immigration, senast uppdaterad den 31 augusti 2022, mom. 51-53. Se dven RF 1 kap. 9 § och FL 9 8.

105 SOU 2017:12.

106 Se SOU 2017:12, 5. 317: "Migrationsmottagandet styrs av ett regelverk som finns pa flera nivaer. Det
ror sig om bestammelser i ramlagstiftning och i speciallagstiftning, bestdmmelser som reglerar sjélva
mottagandet, bestimmelser om bistand till individen och bestaimmelser om ersattning till myndigheter.
De lagar som reglerar mottagandet bygger till stor del pé internationella konventioner samtidigt som
genomfdrandet av lagstiftningen ofta styrs av myndighetsinterna riktlinjer och éverenskommelser mellan
myndigheter. Olika myndigheters beslut hakar dessutom i varandra och péverkar hur verksamheten éver
tid fordelar sig mellan delar av forvaltningen. Allt detta péverkar hur mottagandet gér till. Det understry-
ker &n mer vikten av samverkan och samordning.”
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Tvartom ska systemets aktorer (regering, myndigheter, domstolar, regioner och
kommuner) agera pa ett enhetligt och samordnat sétt, se forvaltningslagen
(2017:900) (FL) 8 &.

Den réttsliga prévningen vid myndigheter och domstolar ska ses som en samman-
hallen process med tydliga mal.’?” Rigiditeten, det vill sdga stadgan och svarig-
heten att &ndra i lagstiftningen vad géller handlaggningen av forvaltningsérenden,
dit migrations- eller asylarenden réknas, ar ett uttryck for rattssakerhet i Sverige.
Den enskildes rattigheter i forhallande till det allménna garanteras bland annat av
svensk grundlag, se bland annat regeringsformen (1974:152) (RF) 2 kap. 1-25 8§,
EU-rétt och Europakonventionen. Detsamma géller nar forvaltningsbeslut dver-
provas vid domstol. Aven rétten till domstolsprévning ar en grundlaggande juri-
disk rattighet som staller vissa krav pa staten.%®

Nedan foljer nagra exempel pa krav som den svenska forvaltningen maste leva upp
till inom ramen for bland annat grundlag och folkratt. Kraven skulle kunna utgéra
juridiska sarbarheter, detta eftersom det finns klara granser for hur lagstiftningen
far andras i syfte att mota forandrade forhallanden dar antalet arenden eller kom-
plexiteten i handldggningen dkar dramatiskt. Staten &r juridiskt forpliktad att upp-
ratthalla kvalitén i det juridiska beslutsfattandet oavsett forutsattningar och kost-
nader, vilket kan skapa sarbarhet. Som papekats ar denna juridiska utgangspunkt
samtidigt en grundbult i den svenska demokratin, vilket kan gora det attraktivt for
olika aktorer att prova soliditeten i demokratin genom att préva férvaltningens for-
maga att under press leva upp till de juridiska kraven.

Enligt grundldggande forvaltningsrattsliga principer som kommer till uttryck i
olika lagar ska forvaltningsrattsliga arenden behandlas pa ett visst satt for att be-
sluten ska halla en viss kvalitet, se FL 5-8 §§. En myndighet ska alltid agera sakligt
och opartiskt och grunda sina ageranden i ratten (legalitet), se FL 5 § och RF 1
kap. 1 8.1 Handlaggningen ska bade i forhallande till staten och framfor allt i
relation till den enskilde vara snabb, enkel och kostnadseffektiv enligt FL 9 8.
Handl&ggningen ska dven enligt samma paragraf vara skriftlig men kan (om det &r
lampligt) ha muntliga inslag. For att underlétta utredningen av den sdékandes bak-
grund och juridiska réttigheter i migrationsarenden &r muntligheten relativt fram-
tradande. S6kande har dven rétt till tolk och bitrdde samt ratt till ekonomisk ersétt-
ning for dessa tjénster i syfte att gra sina rattigheter gallande, se FL 13 §.

107.50U 2017:15, s. 317.

108 Se pland annat EKMR art. 6 vars materiella innehall i hdg grad motsvarar och styr tolkningen av
rattsreglerna langre ner i normhierarkin.

109 Se dven Sterzel, Fredrik, Legalitetsprincipen, Marcusson, Lena (red.), Offentligrattsliga principer, u.4,
iUSTUS, 79 ff.
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224 Behovet av samordning mellan myndigheterna

| utredningen Att ta emot manniskor pa flykt konstaterades att Migrationsverket
har en nyckelroll i mottagandet av nyanlanda manniskor till Sverige.*'° Handlagg-
ningen pa Migrationsverket maste darfor fungera sé att det inte skapas en flask-
hals” i systemet ddr ménniskor far vénta under lang tid pa att fa sitt eller sina &ren-
den handlagda, se dven FL 9 och 11-12 §8.1* Aven om myndigheten har ett sddant
ansvar galler dock samtidigt den sa kallade ansvarsprincipen, vilken innebér att
varje myndighet i den svenska forvaltningen ansvarar for sitt sakomrade i normal-
lage, hojd beredskap och ytterst i krig.**? Utredningen konstaterade dock att Mi-
grationsverket ar mycket lamplig att vara samordnande myndighet pa migrations-
omradet, pa grund av den kompetens som finns inom myndigheten. Utredningen
framholl dock aven att den aktuella rollfordelning gor Migrationsverket sarbar for
handelser som stéller plotsliga krav pa 6kad snabbhet och effektivitet. 113

Nedsatt kapacitet inom en myndighet som Migrationsverket eller en extremt dkad
handlaggningsborda riskerar att fa negativa foljdverkningar for kommuner, reg-
ioner, enskilda sokande och for samhallet i stort.1** Myndigheters formaga att han-
tera sitt uppdrag &r ndmligen avgorande for att staten och kommunerna i sin tur
ska kunna halla nere kostnader for migrationsprocessen.'*® Ju snabbare en sékande
far besked i sitt arende, oavsett om det innebar att personen far stanna i Sverige
eller inte, desto snabbare kan bade den enskilde och det allmanna anpassa sig till
beskedet och avsitta tillrackliga resurser. Ju langre och osékrare processen blir,
desto mer oséker blir kostnadskalkylen fér myndigheten sjalv, liksom for andra
aktorer. Utredningen konstaterade att handldggningstiden i ett migrationsdrende
aven under normala omstandigheter ar lang och att den darmed helt naturligt ge-
nererar kostnader som har att géra med bade myndighetens hantering av &renden
och med de stkandes vistelse i staten under tiden.16

110 50U 2017:12, s. 317.

150U 2017:12, s. 317. Se aven von Essen, Ulrik, Bohlin, Alf och Warnling Conradson, Wiweka, For-
valtningsrattens grunder, u.4, Norstedts juridik, 2020, s. 136 f.

12 MSB, Samverkan vid kris, www.msb.se, hamtad 2023-09-21. Jfr. regeringens stéllningstagande i
SOU 2017:12 pas. 101.

13 50U 2017:12, s. 439.
114 SOU 2017:12, s. 439.
115 50U 2017:12, s. 439.

116 SOU 2017:12, s. 317. Ytterligare en omstandighet av betydelse ar att myndigheternas ansvar for olika
delar i migrationsmottagandet kan stracka sig Gver mer &n ett ars tid om Migrationsverkets handlagg-
ningstid for utredning och beslut i asylarenden ar 1ang. En fungerande verksamhet for alla myndigheter
som ansvarar for nagon del av migrationsmottagandet kraver darmed planering, logistik och prioritering
av resurser, med ett standigt uppféljande forhallningssétt allteftersom antalet barn och vuxna far besked
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En slutsats som kan dras av det ovan sagda ar att ansvarsprincipen kan utgora en
juridisk sarbarhet under perioder av hdg press och belastning. I ett perfekt, harmo-
niskt juridiskt system balanseras ansvarsprincipen av bland annat férvaltningsla-
gens krav pa samverkan. Eftersom det &r oklart hur samverkan och ansvar ska ba-
lanseras utgor emellertid denna réttsosdkerhet en lucka mellan principerna, vilket
utgor en juridisk sarbarhet fram till dess att det blir tydlig hur ansvar respektive
samverkan ska viktas i kristider, se FL 8 §. Ytterligare en foljd av luckan mellan
ansvarsprincipen och myndigheternas skyldighet att samverka ar att det blir svart
att i efterhand utkréva ansvar om hanteringen av en forhdjd arbetsbelastning leder
till negativa konsekvenser. Ett samtida exempel pa detta ar ansvarsfordelningen
under Coronapandemin dér den upplevda “ledarlésheten” i hanteringen av krisen
sénkte den svenska befolkningens fortroende for bland annat regeringen, MSB och
Folkhalsomyndigheten.tt’

2.25 Juridiska krav och domstolsprdvning

Liknande krav och kriterier som pa forvaltningsnivan ska garantera den sékandes
rattssékra behandling aterfinns dven pa domstolsnivan. Sjalva domstolsprévningen
av ett forvaltningsarende (inklusive ett migrationsarende) &r ett lagstadgat krav och
en rattighet for den enskilde i forhallande till staten. Forvaltningens och domsto-
larnas situation paverkar varandra och darfor kan det, pa samma sétt som nar det
galler forvaltningen, vara attraktivt for en aktor att préva domstolarnas formaga att
uppratthalla juridisk kvalité i domandet eller att forsoka pressa dem till att sénka
den juridiska kvalitén. Syftet med detta skulle i sa fall vara att visa att den lagstyrda
forvaltningen och det sjalvstandiga démande som demokratin vilar pa i Sverige
inte fungerar. Om den kanslan far faste hos sokande, anstéllda eller allmanhet kan
den leda till ett sénkt fortroende for rattsstaten och for demokratin.

Domstolarnas ageranden och kapacitet i fraiga om hanteringen av migrationsmal
utvarderades inte inom ramen fér SOU 2017:12. Det kan tyckas forvanande, ef-
tersom domstolarna fyller en viktig funktion i migrationsprocessen. Mojligheten
att overklaga Migrationsverkets beslut till domstol framgar av UtIL 14 kap. 3 8.
Denna ratt &r i princip oinskrankt i den man lagen medger ett dverklagande. Ut-
gangspunkten ar dven att domstolen ska préva alla mal som uppfyller 6verklagan-
dets formella och materiella krav. Enligt UtIL 16 kap. 1 § kan regeringen besluta
att utse vissa forvaltningsratter till migrationsdomstolar och idag finns det fyra
migrationsdomstolar som prévar migrationsmal i forsta instans. Migrationsdom-
stolarnas domar r inte dverklagbara i alla fragor, vilket begransar antalet fall som
kan provas i hdgre instans.

i frdgan om uppehallstillstdnd. Myndigheternas forutsittningar for genomforande av ett effektivt och
rattssakert mottagande &ndras med andra ord dver tid.

117 SOU 2022:10, Sverige under pandemin, s. 380 ff.
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For att fa ett mal prévat i Migrationséverdomstolen®® géller i allménhet krav pa
provningstillstand, se utlanningslagen (2005:716) (UtIL) 16 kap. 11 §, se UtIL 16
kap. 1 § i kombination med forvaltningsprocesslagen (1971:291) (FPL) 34 och 35
88, Detta innebar att det juridiska systemet i sig, redan i normaltillstandet, inne-
haller mekanismer som syftar till att minska maltillstromningen och darmed ar-
betshordan i domstolen, se UtIL 16 kap. 12 och 12 a 8§ och rattegangsbalken
(1942:740) (RB) 54 kap. 10 och 11 88. Vissa fragor som har att géra med den
enskildes grundldggande rattigheter, bland annat ratten att inte frihetsberévas god-
tyckligt eller oproportionerligt lange kan dock i vissa fall dverklagas sérskilt till
migrationséverdomstolen utan krav pa prévningstillstand, se UtIL 16 kap. §§ 9 och
10. Daremot kan en allman maltillstromning paverka dven Gverinstansernas ar-
betshorda, kvalitén i prejudikatbildningen samt i férlangningen méjligheten att
styra och effektivisera rattstillampningen langre ned i systemet. Sdmre likformig-
het och forutsagbarhet kan bli foljden, vilket paverkar réttsséakerheten och darmed
saval de sokandes som allmanhetens fortroende for domstolarna och rattsstaten.

Processen vid migrationsdomstolen &r bade muntlig och skriftlig, se FPL 9 §. |
migrationsmal géller som utgangspunkt att forfarandet ska vara skriftligt, men att
muntlig forhandling kan héllas i en specifik frdiga om det kan antas framja ett
snabbt avgérande av malet, se UtIL 16 kap. 5 § och FPL 9 8. Vidare ska muntlig
forhandling hallas om den utlanning som for talan begéar det och ett sadant forfa-
rande inte ar onddigt eller sérskilda skal talar mot det, se UtIL 16 kap. 5 8. De
relativt stora inslagen av muntlighet i forfarandet, jamfort med en del andra mal-
typer inom forvaltningsprocessen, stéller i resurshanseende krav pa schemalagd
tid, lokaler for forhandlingar och biutrymmen for tillrdckligt mycket folk, tolkar
med mera. Tidsatgangen ar aven i domstolssammanhang en viktig faktor for att
hélla kostnaderna nere, men snabbheten far inte stallas mot kraven pa juridisk kva-
lité i avgorandena. | mal om avvisning, utvisning eller forvar ar dock tidsfaktorn
en extra viktig komponent i juridiken darfor att sidana mal ska hanteras skyndsamt
enligt UtIL 16 kap. 4 8. Med detta avses att malen ska prioriteras och avgoras
sérskilt snabbt eftersom den enskilde befinner sig i en utsatt situation.

2.2.6 Juridiska krav vid avslag pa beslut och utvisning

Utover att juridiken staller krav pa svensk férvaltning och pa domstolarna vid
handlaggningen av migrationsarenden och prévningen av migrationsmal sa finns
det juridiska grundlaggande krav pa hur eventuella utvisningar ska hanteras. Dessa
regler ror grundlaggande rattigheter for den enskilde och maste darfor efterlevas
fullt ut &ven vid en 6kad drendetillstromning. Om detta inte efterlevs bryter staten
mot reglerna i sin egen réttsordning. Rigiditeten i ratten i relation till eventuell

118 Migrationséverdomstolen ar forlagd till Kammarrétten i Stockholm.
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rattsutveckling ar alltsa medveten och motiverad. Den utgor dock samtidigt en in-
byggd juridisk sarbarhet vars effekter behéver kunna forutses och hanteras om be-
hovet uppstar.

En person som ansoker om att fa stanna i Sverige kommer, om ansokan inte bevil-
jas, forr eller senare att behtdva lamna staten. Som huvudregel ska detta ske frivil-
ligt. Fran den tidpunkt da Migrationsverket fattat sitt beslut till dess en sokande
har lamnat staten ansvarar Polismyndigheten for handlaggningen av arendet, givet
att beslut om utvisning har fattats. Aven sakerhetspolisen kan Gverta handlagg-
ningen vid behov, se UtIL 10 kap. 13 §. Sverige far dock inte, i enlighet med prin-
cipen om non refoulement, verkstalla ett avvisnings- eller utvisningsbeslut som
innebdr att en person skickas till en stat dar det finns skélig anledning att anta att
personen skulle vara i fara for att straffas med doden eller att utsattas for kropps-
straff, tortyr eller annan oméansklig eller fornedrande behandling eller bestraffning,
se UtL 12 kap. 1 8. Ett beslut eller en dom far heller inte verkstéllas om det innebar
att personen inte ar skyddad mot saddana handlingar i den stat som han eller hon
skickas till eller om utldnningen inte i det landet &r skyddad mot att séndas vidare
till en stat dar personen skulle vara i sadan fara, se UtIL 12 kap. 1 §. Samma sak
géller risken att utsattas for forfoljelse, se UtlL 12 kap. 2 8. | UtIL 12 kap. 3 § och
3 a § finns dessutom fler regler som innehaller hinder mot verkstallighet, bland
annat for ensamkommande barn.

Bestammelserna i UtIL 12 kap. 4-9a 88 reglerar olika fall nar ett beslut om avvis-
ning eller utvisning far verkstallas, givet att alla villkor ar uppfyllda. UtIL 12 kap.
10-13a 88 reglerar bland annat de fall da ett beslut inte kan verkstallas darfor att
beslutet har inhiberats (verkstallandet av beslutet har alltsa avbrutits tills vidare).'1°
Det innebar att det rader ett tillfalligt forbud pa processuell grund mot att verkstalla
beslutet. Sverige maste utreda om sadana risker foreligger, vilket kan forlanga
handlaggningstiden och fordréja en eventuell verkstallighet. Om en person kan
utvisas finns det anda rattsliga krav att ta hansyn till. I utlanningslagen finns mek-
anismer for att avvaga den sokandes intresse av att fa skalig tid att planera och
genomfora sitt atervandande och det allmannas intresse av att uppratthalla och
skydda statens intressen av sakerhet och allmén ordning, exempelvis genom att
behalla kontroll 6ver vem som vistas inom nationens granser. Saledes stadgas i
UtIL 12 kap. 2 § st. 2 att en utlanning far sandas till en sddan stat som annars inte
vore tillatet, om det inte ar mojligt att verkstalla avvisningen eller utvisningen till
nagon annan stat och utlanningen genom ett synnerligen grovt brott har visat att
det skulle vara férenat med allvarlig fara for allman ordning och sékerhet att lata
utlanningen stanna i Sverige. P4 samma satt framgar av UtIL 12 kap. 2 § st. 3 att
en person far séndas till en sidan stat som annars varit undantaget, om personen

119 Bestammelser om inhibition finns ocksa i UtIL 12 kap. 8 a, 9 a, 16 a, 18-19 a och 20 §8.
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har bedrivit verksamhet som inneburit fara for rikets sékerhet och det finns anled-
ning att anta att utlanningen skulle fortsétta verksamheten hér i landet och det inte
ar mojligt att sanda utlanningen till nagon annan stat.

Av samma skal stadgas i UtIL 12 kap. 14 a § att den myndighet som ansvarar for
verkstalligheten enligt UtIL 12 kap. 14 § (vanligen polisen) far upphéva en tidsfrist
for avresa om det under tidsfristen uppstar en risk for att utlanningen avviker eller
utgor en risk for allman ordning och sékerhet. Just risken for att personer avviker
innan beslut kan verkstéllas utgor en risk i form av ett hot mot effektiviteten i
lagstiftningen och, nar det ror sig om vissa personer, kanske ocksa ett hot mot
statens inre ordning och yttre sékerhet. Reglerna i utlanningslagens fjortonde ka-
pitel kompletteras darfor av reglerna om forvar i kap. 10. Forvarsreglerna tar inte
enbart sikte pa verkstallighetsfasen, utan kan anvandas genom hela processen. Att
tanka pa ar dock att dessa regler innebar att den enskilde frinetsherdvas, ibland pa
obestamd tid och med stdd av statens valdsmonopol, vilket stéller hoga krav pa en
Overvéagd och rattsséker tillampning.

Sammanfattningsvis gar det saledes att se att den enskilde har legitima och omfat-
tande juridiska rattigheter i forhallande till staten och att dessa ska respekteras oak-
tat de personella eller ekonomiska forutsattningarna. Har krockar olika behov, vil-
ket kan leda till olika tolkningar av regelverket. Inskrdnkande tolkningar av en-
skildas rattigheter, som skulle kunna tillgodose statens behov av att sanka sin be-
lastning och sina kostnader, blir dock potentiellt olagliga i relation till svensk
grundlag, EU-ratt eller folkratt. Detta ar i sig en juridisk sarbarhet fran det allman-
nas perspektiv, utdver att den enskildes rattighet ocksa kranks, vilket naturligtvis
ocksa skadar den enskilde. Samtidigt finns intresset av att kunna sta emot i ett lage
dar statens formaga (framforallt personellt och ekonomiskt) att hantera en an-
strangd situation i férvaltningen i enlighet med lagens krav, prévas. Fragan om hur
en juridisk sarbarhet kan fa konsekvenser for forvaltningen i bland annat personal-
hénseende ska diskuteras ndrmare nedan.

2.2.7 Personalflykt och sjunkande fortroende

En situation dar en aktor forsoker pressa det juridiska systemet, exempelvis genom
att fa manga manniskor att samtidigt soka sig till Sveriges granser, innebar ett
plétsligt och starkt dkat behov av personal, ibland med sérskild sakkunskap eller
specialkompetens.?® Underskott pa sadan personal, otillrackligt med resurser for
att anstélla dem och otillrackligt med tid for att lara upp dem utgor en juridisk
sarbarhetsfaktor. Det & namligen inte tillrackligt att regelverket i sig ar robust och
saknar luckor, 6verlappningar och motséagelser. Det maste ocksa finnas forutstt-
ningar for att tillampa regelverket med dessa utgangspunkter sé att luckor eller

120 Jfr SOU 2017:12, s. 318. ”Att mdta en stor utmaning forutsitter att medarbetare har bade det hand-
lingsutrymme och den kompetens som krévs.”
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annat inte uppstar i handlaggningsfasen eller i démandet. Att tillampa regelverket
korrekt i varje enskild situation, sarskilt under pressade forhallanden kraver nam-
ligen bade kompetens och erfarenhet.

Det &r i detta sammanhang vart att understryka vikten av att ratt beslut fattas i
forsta instans, det vill saga pa myndighetsniva. Om sa inte sker 6kar domstolarnas
arbetsbelastning, vilket satter ytterligare press pa systemet och dess personal samt
driver upp statens kostnader for rattsvasendet. Det kan i och for sig vara sa att
manga beslut (sarskilt pa migrationsomradet) dverklagas rutinmassigt eftersom
den s6kande har lite att forlora pa ett sddant agerande. Processordningen innehaller
regler for att balansera ratten till domstolsprévning mot behovet av att hantera
maltillstromningen. | denna avvagning maste dock ratten till prévning véaga tungt
vilket gor att troskeln for att vagra en provning i domstol i regel far betraktas som
hog. Detta ar ingen juridisk sarbarhet i sig, men en aktor som vill pressa det juri-
diska systemet kan naturligtvis inrikta sig pa att belasta domstolarna med 6verkla-
gade arenden. Om forvaltningsarendena handlaggs korrekt gar dock overprov-
ningen fortare (eftersom de kan hanteras rutinméassigt) an om arendet ar komplext
och felaktigt handlagt. Detta besparar domstolssystemet bade tid, pengar och per-
sonalresurser. Otillrackliga personalresurser och otillrdcklig kompetens for att ef-
terleva regelverkets krav i handlaggningen pa myndighetsniva ar alltsa en juridisk
sarbarhet som kan fa foljdverkningar hogre upp i instansordningen. Slutligen finns
en risk att den enskilde inte far sina rattigheter tillgodosedda. Staten stélls darmed
infor valet att antingen sanka de juridiska kraven i rattssakerhetshanseende eller
att tillsatta mer resurser for att eliminera sarbarheten. De grundlagsstadgade ratts-
sakerhetskraven ar de exempel pa en sadan juridisk rigiditet som beskrivits i rap-
portens inledningskapitel. Som ocksa framhallits kan sadan rigiditet, svarigheten
att snabbt andra lagregeln for att laka den juridiska sarbarheten i forhallande till en
sékerhetsrisk, vara val motiverad av andra skal, till exempel rattssékerhetsskal. Det
finns goda skal for att juridiskt se till att staten inte l&ttvindigt i h&ndelse av press
valjer tumma pa den. Under sadana omstandigheter aterstar dock bara alternativet
for staten att tillsétta mer resurser eller att anvanda befintliga resurser effektivare,
ett krav som dock inte heller kan drivas hur langt som helst. Den aktor som valjer
att utsétta forvaltning och domstolar for press ar medveten om att staten ar juridiskt
forhindrad att sénka réttssakerhetskraven, vilket gor det méjligt att bedriva fortro-
endesankande, kapacitetssankande eller kostnadsdrivande aktioner (se slutsats-
kapitlet).

Svarigheten for forvaltningen och domstolsvasendet att i praktiken stélla om verk-
samheten i ett anstrangt lage, utifran befintliga resurser och med bibehallen kvali-
tet kan skapa ofordelaktiga forutsattningar for handlaggare pa myndigheterna och
for domstolspersonalen. Den som med avsikt stresstester myndigheter och dom-
stolar kan ha som mal att demoralisera forvaltningens personal och annan och fa
dem att tappa tron pa formagan att utféra de egna arbetsuppgifterna pa ett tillfreds-
stallande satt. Sarskilt kan detta bli fallet om det allménna tvingas bega brott mot
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sina egna rattsregler pa ett satt som kranker enskildas juridiska rattigheter, nagot
som offentliganstéllda svarligen kan tankas vilja bidra till.*?*

Kanslan av en ohallbar arbetssituation kan fa till foljd att personal som besitter
viktiga kunskaper valjer att Iamna sina tjanster. Detta gor det i sin tur svarare att
bibehalla kapaciteten i forvaltningen och den démande verksamheten eftersom
&ven mojligheten att lara upp och stétta nyanstalld personal minskar. Att framkalla
stress, lagre arbetsmoral eller personalflykt inom viktiga samhallsfunktioner ge-
nom att dra nytta av juridiska krav pa handlaggning och démande kan vara en
malsattning i sig. Att dra nytta av migrationslaget och migrationsratten pa det satt
som inledningsvis har exemplifierats i denna fallstudie kan indirekt sagas ga ut pa
att gora det svart att fa kunskaps- och kompetensforsorjningen i en stat att halla
jamn takt med den 6kande arbetsbelastningen for dess forvaltning och domstolar.
En sadan situation dar arbetsbelastningen 6kar oproportionerligt mycket pa kort
tid kan liknas vid det som brukar kallas personalbortfall och som maste hanteras
genom sa kallad kontinuitetshantering.??> Riskerna for allvarliga samhalleliga
konsekvenser forvarras naturligtvis om personalstyrkan krymper samtidigt som
verksamheten véxer och kraven pa kvalité star fast.

I den géllande réatten finns det i princip inga mojligheter for det allménna att be-
hélla personal genom tvang utanfor de arbetsrattsliga avtal som galler for varje
anstalld och de existerande kollektiv- och arbetstidsavtalen. Detta utgér en poten-
tiell juridisk sarbarhet. P& kort sikt finns det pa ett generellt plan mojligheter att
hindra missnojda anstallda fran att Iamna sina anstéllningar och i regel ocksa att
kommendera fram extra arbetsinsatser, genom 6vertid. Inget hindrar dock en ar-
betstagare fran att séga upp sig sa lange det rader normallége (till skillnad fran hojd
beredskap eller krig). En sadan ordning &r naturligtvis nskvard och normal, sar-
skilt i en stat dar arbetsratten av tradition &r avtalsreglerad, snarare &n lagreglerad.

Trots detta kan det tankas att den svenska arbetsmarknadsmodellen i viss man ger
upphov till luckor i statens mojligheter till styrning som kan vara av betydelse for
svensk sakerhet. En mojlighet for det allméanna att mer i detalj styra och placera
personal genom tvang intrader exempelvis forst nar regeringen beslutar om hojd
beredskap. DA blir lagen om totalforsvarsplikt (1994:1809) och de regler som dari
syftar till att motverka att viktiga samhallsfunktioner saknar bemanning tillamp-
liga. Det foreligger saledes en viss risk for att viktig kompetens gar forlorad i ett
lage dar forvaltning och rattsvasende utsatts for stress, men innan sadan personal-
flykt kunnat hindras genom juridiska atgarder darfor att den relevanta troskeln inte

121 Jfr. de reaktioner som foljt pa den s.k. “angiverilagen”, se bl.a. Akademikerforbundet SSR, Stoppa
angiverilagen!, www.akademssr.se, hdmtad 2023-09-21; Vision, Massiv kritik mot "angiverilagen”: Det
gor for ont att anmala, www.vision.se, hamtad 2023-09-21; Vi Lérare, Regeringen gar vidare med an-
giverilagen, www.vilarare.se, hdmtad 2023-09-21.

122 3fr MSB, Enheten for forsorjningsberedskap, Publ.nr MSB1519 — reviderad januari 2022.
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ar passerad. Aven om en sddan troskelniva uppnas bor det beaktas att om fortro-
endet inom forvaltningen och domstolsvasendet redan &r skadat sa ar formella be-
manningsmdjligheter anda mindre vérda. Till detta kommer de fortroendesan-
kande effekter som den juridiska sarbarheten riskerar att fa for samhéllet i stort.

2.2.8 Slutsatser

Fallstudien med migration utgor ett exempel pa hur en aktérsdriven anvandning
av den svenska forvaltningsratten och forvaltningsmodellen i syfte att skada
svensk sakerhet och forsvarsformaga skulle kunna se ut. Aven om studien ror asyl-
och migrationsratten later sig exemplet generaliseras till andra omraden inom for-
valtning och démande verksamhet. Mélet &r att ”stressa” forvaltningen och ratts-
systemet, sa att statens, regionernas och kommunernas kostnader snabbt gar upp
pa ett ofdrutsagbart satt. Ett ytterligare mal kan vara att sénka moralen hos de som
arbetar i forvaltning och domstolar och potentiellt orsaka personalflykt och ytter-
ligare kapacitetsnedgang, ytterst med ett sankt fortroende for det allmannas for-
maga att hantera pressade situationer som foljd.

Kapacitetssankning astadkoms genom att skapa sa daliga forutsattningar for for-
valtning och domstolar att leva upp till de lagstadgade kraven pa forvaltning och
domande att staten i varsta fall tvingas bryta mot sina egna lagregler i stor omfatt-
ning, vilket innebér att enskildas juridiska rattigheter krénks. Detta kan i sin tur
framkalla ett sankt fortroende betraffande den egna formagan att klara arbetsupp-
gifter bland offentliganstallda anstéllda med personalflykt som f6ljd. Sadan kom-
petensflykt sanker kompetensen ytterligare och sénker fortroendet for den regel-
styrda forvaltningen och domstolsvasendet bland allménheten generellt. De
okande kostnaderna for staten i ljuset av att verksamheten maste stillas om kan
ocksa bidra till ett sadant minskat fortroende, sérskilt om staten, trots kostnadsok-
ningarna inte kan bibehalla en juridisk kvalité eller om den till och med fallerar
trots att 6kade resurser skjuts till.

Som redan papekats kan den juridiska sarbarheten beskrivas som en rigiditet i re-
gelverket, det vill saga en brist pa flexibilitet som gor det majligt att anpassa juri-
diken till nya forutsattningar, exempelvis en snabb och oférutsedd 6kning av an-
talet drenden i forvaltningen eller vid domstol. Bristen pa flexibilitet &r dock juri-
diskt grundad och reglerna &r till for att sékra demokratins och den regelstyrda
forvaltningens hegemoni aven i tider av kris. De juridiska kraven pa det allmanna
nationellt och pé staten Sverige internationellt ar avgorande for att uppratthalla
kvaliteten i forvaltning och démande och i forlangningen for att behalla fortroen-
det for réttsstaten inom och utom staten. Det ar darfér nddvandigt att staten ar
bunden att folja vissa regler pa internationell och nationell niva nar det galler ex-
empelvis asyl- och migrationsrétten. Detsamma géller forvaltningen och domstols-
vasendet i allmanhet. Om reglerna inte efterlevs kan detta fa konsekvenser nation-
ellt (genom att staten adrar sig skadestand) och internationellt genom exempelvis
statsansvar eller minskat fortroende.
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Det sagda innebér att sa lange reglerna galler maste staten alltid bara kostnaderna
for att efterleva dem oavsett hur hoga de blir. Juridiken som ligger till grund for
vara internationella ataganden och var forvaltningskultur har alltsa ett pris och
detta kan en aktor lagligen dra nytta av med utgangspunkt i den egna agendan.
Begreppet kostnader maste i detta sammanhang forstas brett. Det kan, som framgar
ovan, handla om att en situation drastiskt och pa kort tid 6kar behovet av personal-
resurser, information, specialkunskap och kompetens, material, lokaler och ut-
rymme i form av bland annat platser for forlaggningar, tillfalliga boenden och sko-
lor. Rigiditeten i lagstiftningen skapar alltsé i sin tur en ekonomisk och personell
sarbarhet. Likasa kan en konsekvens av den juridiska sarbarheten bli att allman-
hetens fortroende for svenskt rattsvasende och forvaltning gar ned, vilket pa sikt
kan undergrava fortroendet for rattsstatligheten generellt. Harmed avses tron pa
betydelsen av skydd for individer, manskliga réttigheter, ratt till insyn i handlagg-
ning, réatt till tolk och rétt till domstolsprévning. Samtidigt utgor rattsstatligheten
och Sveriges internationella rykte ocksa en motstandskraft mot paverkan och ut-
nyttjande i syfte att skada Sverige som nation.

Som framhallits tidigare i denna studie kan en vidare malséttning med att nyttja
det rattsliga systemet vara att genom arendetillstromningen paverka eller stora sta-
tens resurshantering. Att spela pa glappet mellan statssuveraniteten (i betydelsen
statens ratt att kontrollera sina granser) och dess skyldigheter enligt internationell
ratt blir ett satt att komma at en annan del av statssuveraniteten, namligen den del
som ror en stats exklusiva ratt att styra 6ver anvandningen av sina resurser (mate-
riella, personella och ekonomiska).

Som framhallits i SOU 2017:12 ar tidsfaktorn en viktig del i hur ett aktorsdrivet
agerande mot svensk forvaltning eller mot domstolsvasendet i kostnadsdrivande,
fortroendestdrande, eller suveranitetsstorande syfte blir: ju snabbare det juridiska
systemet reagerar och loser uppgiften, desto lagre blir ocksa kostnaden for det ju-
ridiska systemet for stat, samhalle och forstas de sokande. Ett juridiskt motstands-
kraftigt system ska darfor, precis som utredningen SOU 2017:12 ocksa fastslog,
vara ett system som med bibehallen kvalitet klarar bade omstéllning i arbetssatt
och okad drendetillstromning. Det ar utifran dessa mal som regelverket och in-
stitutionerna maste utformas. Mojligheten att pa nationell niva utforma ett mot-
standskraftigt system forsvaras emellertid av problemets folkrattsliga dimension.
Staternas oférmaga att gora nagot at de juridiska asymmetrier som har behandlats
ovan bidrar till att sarbarheterna bestar.
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2.3 Fallstudie 2: paverkan mot svenska
riksdagsval
2.3.1 Bakgrund

I nartid har ett antal internationella fall av valpaverkan uppmérksammats, bland
annat under de amerikanska presidentvalen 2016 och 2020.%2* Det finns &ven euro-
peiska exempel, bland annat fran det makedonska valet 2018 och den brittiska
Brexit-omrostningen 2016.1% | det makedonska fallet ska ryska agenter ar 2018
ha anvént sociala medier (framforallt Facebook) i syfte att sénka valdeltagandet i
folkomréstningen om ett maojligt namnbyte till Nordmakedonien. Tillvagagangs-
sattet for de ryska agenterna byggde pa att sprida och marknadsfora falska artiklar
och inldgg som var menade att 6ka sociala klyftor, driva ner deltagandet och for-
starka allménhetens ilska. Ett av huvudbudskapen bakom informationspaverkans-
kampanjen uppges ha varit att uppmuntra makedonier att bojkotta omréstningen
under parollen brann din rost.*?

Paverkanskampanjer kan rikta sig mot enskilda politiker eller personer. | fallet
med den informationspaverkan som skedde under det amerikanska valet 2016 ska
Hillary Clintons presidentkampanjordférandes privata gmailkonto ha hackats.'?
Mer &n 20 000 sidor med e-postmeddelanden som pastas ha skickats och tagits
emot av kampanjordforanden spreds pa natet av fiktiva onlinepersoner.'?” Med-
delandena levererades dven till organisationen WikiLeaks. WikilLeaks informat-
ionsdump av material som sammanstalldes av information fran presidentkampani-
ordférandes privata gmailkonto sammanféll med konspirationsteorier, som spreds
via Twitter och andra onlineforum. Dessa gick ut pa att polisen i New York upp-

123 Se bland annat Svenonius, m.fl., Sa nagon valfusk?, 2023.

124 Sp t.ex. Storbritannien parlamentet House of Commons, Intelligence and Security Committee of Par-
liament, Russia, HC 632, 2020, mom. 39-48, www.isc.independent.gov.uk, hdmtad 2023-07-11; Santora,
Marc och Barnes, Julian, In the Balkans, Russia and the West Fight a Disinformation-Age Battle, The
New York Times, den 16 september 2018, www.nytimes.com, hamtad 2023-10-26 och O’Connor, Sa-
rah, Cyber-enabled foreign interference in elections and referendums, Australian Strategic Policy Insti-
tute, 2020 och Bay, m.fl., Hot mot svenska allmanna val, 2022.

125 Santora och Barnes, In the Balkans, Russia and the West Fight a Disinformation-Age Battle, 2018. Se
aven O’Connor, Cyber-enabled foreign interference in elections and referendums, 2020 och Bay, m.fl.,
Hot mot svenska allmanna val, 2022.

126 Mueller, Robert, Report On The Investigation Into Russian Interference In The 2016 Presidential
Election, vol. 1, U.S. Department of Justice, 2019, s. 4-5. Se &ven Ohlin, Jens, Election Interference:
International law and the future of democracy, Cambridge University Press, 2020, s. 11.

27 Mueller, Report On The Investigation Into Russian Interference In The 2016 Presidential Election,
2019, s. 4-5.
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tackt bevis som tydde pa att det fanns en “’pedofilring” som verkade inom det de-
mokratiska partiet.!?® Konspirationsteorierna om pedofilringen blandades med de
verkliga, lackta, mailen fran kampanjordférandens gmailkonto och utvecklades
dérefter till en teori om att e-postmeddelanden som skickats av kampanjordféran-
den var kodade meddelanden med hanvisningar till barnsexhandel.?

Det har forts diskussioner om huruvida Sverige skulle kunna drabbas av liknande
kampanjer som USA gjorde ar 2018, infor det svenska riksdagsvalet 2022 fanns
bland annat farhagor om att valfusksdiskussioner skulle resultera i en svensk vers-
ion av den amerikanska “’stop the steal”-kampanjen’3® som dgde rum under det
amerikanska presidentvalet 2020 och som kulminerade i stormningen av Kapito-
lium den 6:e januari 2021.13! | FOI:s rapport Sa nagon valfusk? konstateras dock
att nagon omfattande informationspaverkanskampanj av “’stop the steal”-proport-
ioner inte forekommit under nagon svensk valrorelse. Daremot finns det indikat-
ioner som tyder pa att det under valet 2020 férekommit koordinerade forsok att
paverka de valfragor som fick uppmarksamhet i sociala medier infor och under
valet.32 Aven om Sverige och det svenska valsystemet an sa lange har varit relativt
forskonat fran paverkanskampanijer och inte har utsatts for nagon valpaverkan av
den magnitud som skedde i USA &r framtida aktioner inte otdnkbara. Som illustre-
ras i exemplen ovan har forsok att paverka utgangen i politiska val observerats pa
flera hall i varlden. Sakerhetspolisen har identifierat Ryssland, Kina och Iran som
de generellt sett storsta hoten mot svensk sékerhet och i dessa l&nders sdkerhets-
hotande verksamhet ingar informationspaverkan.'3

128 Mueller, Report On The Investigation Into Russian Interference In The 2016 Presidential Election,
2019, s. 4-5. Se &ven Cosentino, Gabriele, Social Media and the Post-Truth World Order: The Global
Dynamics of Disinformation, Springer, 2020, s. 60-61, och Bleakley, Paul, Panic, pizza and mainstream-
ing the alt-right: A social media analysis of Pizzagate and the rise of the QAnon conspiracy, Current
Sociology, vol. 71, nr 3, 509-525, 2021, s. 8.

129 Bleakley, Panic, pizza and mainstreaming the alt-right, 2021, s. 590 f. Se &ven Cosentino, Social
Media and the Post-Truth World Order, 2020, s. 61-62.

130 »Stop the steal” dr en amerikansk hdgerextrem, konservativ kampanj och protestrorelse som framjar
konspirationsteorin om att utbrett valfusk intraffade under presidentvalet 2020 i syfte att férneka den
sittande presidenten Donald Trumps seger dver tidigare vicepresidenten Joe Biden.

181 Svenonius, m.fl., Sa nagon valfusk? , FOI-R--5429--SE, 2023, s. 3.
132 Svenonius, m.fl., Sa ndgon valfusk? , FOI-R--5429--SE, 2023, s. 48-49.

133 gakerhetspolisen, Séakerhetspolisens arsbok 2021, s. 16-17. Must, Arséversikt 2021, s. 14-15. Se
vidare Amerikanska justitiedepartementet, Two Iranian Nationals Charged for Cyber-Enabled Disinfor-
mation and Threat Campaign Designed to Influence the 2020 U.S. Presidential Election, den 18 novem-
ber 2021, www.justice.gov, hamtad 2023-07-11; Amerikanska finansdepartement, Treasury Sanctions
Iran Cyber Actors for Attempting to Influence the 2020 U.S. Presidential Election, den 18 november
2021, www.home.treasury.gov, hdmtad 2023-07-11 och Barnes, Julian och Sanger, David, Iran and Rus-
sia Seek to Influence Election in Final Days, U.S. Officials Warn, den 21 oktober 2020, www.ny-
times.com, hamtad 2023-07-11. Se ocksa Chase, Steven, A4 timeline of China’s alleged interference in
recent Canadian elections, den 9 mars 2023, www.theglobeandmail.com, hdmtad 2023-07-11 och Lee,
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I den har delen av rapporten presenteras ett antal juridiska sarbarheter som skulle
kunna gora det mojligt for en aktor att paverka en svensk valprocess (inklusive
dess resultat), till skada for svensk sakerhet. Till skillnad fran hur regelverket dis-
poneras och beskrivs i de tva andra studierna behandlas i denna studie forst det
nationella regelverket och darefter den folkréttsliga regleringen. Inledningsvis be-
skrivs den nationella juridiken rérande opinionsbildning och val i Sverige. | denna
kontext identifieras forst ett antal juridiska sarbarheter ur ett nationellrattsligt per-
spektiv. Studien beskriver darefter hur folkrattsliga regler ar svartolkade, vilket
gor det svart att avgora vilka ageranden som ska anses utgora overtradelser av
reglerna.

2.3.2 Paverkan, otillborlig paverkan och yttrandefrihet

En viktig del av den allménna rétten att fritt bestdmma sin politiska, ekonomiska,
sociala och kulturella utveckling i det svenska rattssystemet aterfinns i RF 1 kap.
1 § dér det star att all offentlig makt i Sverige utgar fran folket. Den svenska folk-
styrelsen bygger enligt samma lagrum aven pa fri asiktsbildning samt pa allman
och lika rostratt.** En viktig del av den svenska demokratin &r det demokratiska
samtalet genom vilket medborgare och andra aktorer utbyter asikter och bildar
opinion.1% Att en person vill driva opinion och darigenom péaverka manniskors
asikter i syfte att fa dem att dela personens asikter ar darfor en fullt legitim och
skyddsvard del av det demokratiska samtalet i Sverige.**® Opinionshildningen ar
skyddad av bade folkratt och grundlag, bland annat genom ratten till yttrandefrihet,
motesfrinet och demonstrationsfrihet.2*” | den har rapporten fokuserar vi sérskilt
pa enskildas ratt till yttrandefrihet da valpaverkan ofta sker genom yttranden av
olika slag, antingen i digitala media, i TV och radio eller i tryckta texter.

I Sverige skyddas yttrandefriheten pa olika satt av bestammelser i tre av Sveriges
totalt fyra grundlagar: regeringsformen, tryckfrihetsférordningen (1949:105) (TF)

Yimou, Exclusive: Taiwan on alert for Chinese-funded election interference, www.reuters.com, den 21
juni 2023, hamtad 2023-07-11.

134 Se dven IKMPR, art. 19(1) och 19(2) och EKMR, art. 10(2).

135 Se bl.a. Carlsson, Ulla, Yttrandefrihet och medier i en orostid, Institutionen for journalistik, medier
och kommunikation, 2020, s. 3; Rgnning, Helge, The Contemporary Challenge to the Concept of Uni-
versal Human Rights and Freedom of Expression, Kierulf, Anine och Rgnning, Helge (red.), Freedom
of Speech Abridged?: Cultural, Legal and Philosophical Challenges, NORDICOM, 2009, s. 9 och Bulll,
Thomas, Freedom of Expression in Sweden. The Rule of Formalism, Kierulf, Anine och Rgnning, Helge
(red.), Freedom of Speech Abridged?: Cultural, Legal and Philosophical Challenges, NORDICOM,
2009, s. 79.

13 Se &ven IKMPR, art. 25(b) och EKMR Protokoll 1, ETS nr 9, undertecknat av Sverige den 7 mars
1994, SO 1994:13, art. 3.

137 IKMPR, art. 9 och EKMR art. 10 (yttrandefrihet); IKMPR, art. 21 och 22 samt EKMR art. 11 (mo-
tesfrihet).
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och yttrandefrinetsgrundlagen (1991:1469) (YGL). Yttrandefriheten skyddas
dessutom genom bland annat EKMR artikel 10 vilket stéller juridiska krav vid
tolkningen av lagre normer i normhierarkin.'*® Enligt den svenska regeringsfor-
men innebér yttrandefrihet enligt RF 2 kap. 1 § st. 1 en frihet att i tal, skrift eller
bild, eller pa annat satt meddela upplysningar samt uttrycka tankar, asikter och
kanslor. Friheten att uttrycka asikter och tankar galler som huvudregel &ven om
yttrandena ar falska, hatiska eller polariserande.**® Av bestimmelsen i RF 2 kap.
1 § framgar att tryckfriheten och motsvarande frihet att yttra sig i bland annat ljud-
radio, television och liknande dverforingar, regleras i tryckfrihetsférordningen och
yttrandefrihetsgrundlagen och inte i regeringsformen.14? Detta innebar att grund-
lagsskyddet for yttrandefriheten i de tre grundlagarna dverlappar pa vissa omraden
vilket gor det mojligt for aktorer att valja ett forum som erbjuder ett starkare skydd
och som gor vissa begransningar i bland annat brottshalken verkningslosa i valpa-
verkanssammanhang (se mer om exempelvis BrB 16 kap. 8 § nedan). Detta kan
leda till att den svenska yttrandefriheten kan tillampas pa ett satt som motverkar
svenska sakerhetsintressen, vilket utgor en juridisk sarbarhet.

Ett konkret exempel pa en juridisk sarbarhet som kan sparas till yttrandefrihetens
reglering i dverlappande lagar &r att mojligheten till inskrankning av yttrandefri-
heten i regeringsformen &r stérre &n mojligheten att inskrénka yttrandefriheten i
tryckfrihetsforordningen och yttrandefrihetsgrundlagen. Detta innebar att aktorer
som kanner till det svenska regelverket kan valja att forlagga sin paverkansverk-
samhet till plattformar och medier som omfattas av tryckfrihetsférordningen eller
yttrandefrihetsgrundlagen. Exempelvis kan budskapen spridas i bloggform som
skulle omfattas av yttrandefrihetsgrundlagen istéllet for via inldgg i sociala media
som omfattas av regeringsformen. Tryckfrihetsférordningen och yttrandefrihets-
grundlagen saknar forvisso inte ansvarsutkravandemekanismer. Systemet ser dock
annorlunda ut och bygger pa en ordning dar en utgivare ska ansvara for den in-
formation eller de yttranden som kommer till uttryck i text eller annan media.**
Som diskuteras mer ingdende nedan omfattas heller inte alla brott i brottsbalken
av tryckfrihetsforordningens och yttrandefrihetsgrundlagens brottskatalog och

138 Se dven IKMPR art. 19.

139 Europadomstolen, Handyside mot Storbritannien (5493/72), dom meddelad den 7 december 1976,
mom. 49.

140 SOU 2020:45, Tryckfrihetsforordningens och yttrandefrihetsgrundlagens skydd for yttrandefriheten,
s.63.

141 Las mer ingaende om tryckfrihetsforordningens och yttrandefrihetsgrundlagens ansvarsutkravande-
mekanismer samt ansvarig utgivares funktion i Axberger, Hans-Gunnar, Yttrandefrihetsgrundlagarna,
u.4, Norstedts Juridik, 2019; Refors Legge, Att beméta paverkan mot genomforandet av allménna val,
2023 och Bull, Freedom of Expression in Sweden, 2009.
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detta innebér att ansvarsutkrdvande for vissa typer av brott inte &r mdjliga inom
ramen for tryckfrihetsforordningen och yttrandefrihetsgrundlagens ramar.142

Yttrandefriheten &r ingen absolut réttighet, och den kan darfor begransas.**® Det ar
dock svart att definiera vad som utgor olaglig spridning av information med syfte
att vilseleda valjare (for att juridiskt motverka en sadan spridning) och samtidigt
uppratthalla en nodvandig niva av yttrandefrihet. Lagstiftning som inforts for att
motverka spridning av information i syfte att vilseleda véljare har ofta blivit kriti-
serad for att misslyckas med den balansgangen. Lagstiftningen har istéllet uppfat-
tats som (eller uttryckligen anvants som) ett verktyg for att fortrycka opposition
och oliktankande.** En avgorande del i en rattvis och 6ppen valrorelse &r att den
sittande regeringen inte har ett forsprang i fraga om att na ut med sitt budskap eller
ett informationsévertag pa grund av sin regeringsstallning.4> Inom folkratten be-
tonas att utrymmet for att begransa politiska yttranden och debatter av allmant in-
tresse ar mycket litet.246 Dessutom ska kriminalisering av vissa yttranden reserve-
ras for de allvarligaste forseelserna och sadan lagstiftning ska dessutom tillampas
restriktivt, 14’ sarskilt om personer sprider information som de inte ar upphovsper-
soner till.**8 Framjande av visst hat som innebar uppvigling till diskriminering,
fiendskap eller vald omfattas dock inte av yttrandefriheten, se till exempel IKMPR
artikel 20(2) och RF 2 kap. 20-21 §8.

142 5e resonemanget i Refors Legge, Att beméta paverkan mot genomférandet av allmanna val, 2023 dar
tryckfrihetsforordningens och yttrandefrihetsgrundlagens brottskatalog med béring pé valpéverkan dis-
kuteras mer detaljerat och ingdende.

143 Jfr Persson, Vilhelm, Skolklader och yttrandefrihet, Forvaltningsrattslig tidskrift, 2009, s. 66 och Re-
fors Legge, Maria, Kladkoder, disciplinara atgarder och skydd for elevers yttrandefrihet, Svensk jurist-
tidning, 2022, s. 631.

144 EN:s specialrapportor for asikts- och yttrandefrihet, Report on disinformation and freedom of opinion
and expression, A/HRC/47/25, den 13 april 2021, mom. 52-55; FN:s specialrapportor for asikts- och
yttrandefrihet, Report on online content regulation, A/HRC/38/35, den 6 april 2018, mom. 13 och 31. Se
&ven OSSE, Joint Declaration on Freedom of Expression and “Fake News”, Disinformation and Pro-
paganda, antagen av FN:s specialrapportor for sikts- och yttrandefriheten, OSSE representant for me-
diefrihet, OAS specialrapportor for yttrandefrihet samt Afrikanska kommissionen for ménskliga och fol-
kens rattigheter specialrapportor for yttrandefrihet och tillgang till information i Wien den 3 mars 2017,
inledning mom. 12 och 14 och Princip 2(a)-(d).

145 e bl.a. Warren, Mark, The meaning of corruption in democracies, Heywood, Paul (red.), Routledge
Handbook of Political Corruption, Routledge, 2015, s. 82 f.

146 EN:s kommitté for manskliga rattigheter, Allman kommentar nr 34, Article 19: Freedoms of opinion
and expression, CCPR/C/GC/34, 12 september 2011, mom. 20; Europadomstolen, Lingens mot Oster-
rike (9815/82), dom meddelad den 8 juli 1986, mom. 38 och 41; Europadomstolen, Surek mot Turkiet
(nr 1) (26682/95), stor kammare, dom meddelad 8 juli 1999, mom. 61.

147 Europadomstolen, Stirek mot Turkiet (nr 3) (24735/94), stor kammare, dom meddelad den 8 juli 1999,
mom. 37.

148 OSSE, Joint Declaration on “Fake News ", Disinformation and Propaganda, 2017, Princip 1(e).
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Enligt regeringsformen far yttrandefriheten inskrankas om det finns stod for detta
i lag samt om inskrankningen gors i syfte att tillgodose &ndamal som &r godtagbara
i ett demokratiskt samhélle, se RF 2 kap. 20-21 och 23 §8. Exempel pa inskrank-
ningar som gjorts genom lag ar bland annat diskrimineringslagens (2008:567)
(DiskrL) forbud mot diskriminering av olika typer (bland annat nedsattande ytt-
randen och trakasserier som beror pa kon, etnicitet och religion), brottshalkens
forbud mot yttranden som bland annat utgdr olaga hot enligt BrB 4 kap. 5 §, fortal
enligt BrB 5 kap. 1 §, foérolampning enligt BrB 5 kap. 3 8 och hets mot folkgrupp
enligt BrB 16 kap. 8 8. | forhallande till valpaverkan blir férbudsmajligheterna
intressanta ur ett sakerhetsperspektiv, eftersom det ar genom dessa som informat-
ion som &r avsedd att paverka svenska val kan forbjudas.

Tryckfrihetsférordningen och yttrandefrihetsgrundlagen syftar till att ge ett sarskilt
starkt skydd for tryckta skrifter och yttranden i vissa specifika medieformer till
skillnad fran regeringsformen som ger ett skydd till yttranden oavsett forum, form
eller uttryckssatt. En viktig komponent i skyddet enligt yttrandefrihetsgrundlagen
och tryckfrihetsférordningen &r att inga begransningar av tryck- och yttrandefri-
heten far goras férutom sadana som féljer direkt av de bada grundlagarna. Be-
grénsningar av tryck- och yttrandefriheten enligt yttrandefrihetsgrundlagen forut-
satter med andra ord att en andring gors av de bada grundlagarna innan begrans-
ningarna kan tréda i kraft. I tryckfrihetsforordningen finns en sérskild brottskata-
log som slar fast vilka brott i brottsbalken som ocksa utgér tryckfrihetsbrott och
darfor kan straffas (det vill sdga begrénsas). Alla de brott som ndmns i stycket ovan
ar att betrakta som tryckfrihetsbrott enligt tryckfrihetsforordningen, se TF 7 kap.
1-20 88.

Ett brott som daremot inte omfattas av den sarskilda brottskatalogen i tryckfrihets-
forordningen &r handlingar som i brottsbalken beskrivs som otillbdrligt verkande
vid rostning, se BrB 17 kap. 8 §. Brottet avser situationer déar en aktor forsoker
hindra en omréstning eller pa nagot annat satt forsoker forvanska omrostningens
utgang eller annars anstranger sig for att otillborligen inverka pa omrostningen.
Denna brottsbeskrivning skulle kunna tillampas av det allméanna for att begransa
yttranden som publiceras i olika medier nér syftet ar att paverka ett val eller en
valprocess. Eftersom brottet inte omfattas av tryckfrihetsférordningens brottskata-
log kan dock aktorer undga ansvar for denna typ av yttranden under forutséttning
att yttrandena publiceras i medier som omfattas av tryckfrihetsférordningens eller
yttrandefrihetsgrundlagens skydd. Eftersom yttrandefrihetsgrundlagen medger att
lagens skydd utstracks till digitala medier som bloggar, poddar eller vioggar efter
en ansdkan om utgivningsbevis kan otillborlig inverkan pd omréstning genomfo-
ras i dessa medier utan att den ansvarige utgivaren eller forfattaren riskerar att
straffas.

Det ovan beskrivna forhallandet illustrerar tva juridiska sarbarheter: dels visar ex-
emplet att ett dverlappande regelverk gor det mojligt for aktorer som soker att pa-
verka svenska val att vélja ett yttrandefrihetsskydd for sina handlingar som goér
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deras verksamhet laglig. Dels ar det ovan beskrivna ett exempel pa en lucka i lagen
da paverkanshandlingar mot val och valprocesser inte omfattas av tryckfrihetsfor-
ordningens brottskatalog.

2.3.3 Paverkan i digitala medier

Som ndmns i avsnittet ovan kan brottet otilloorligt verkande vid rostning vara til-
lamplig i situationer dér en aktor forsoker hindra en omrostning, forvanska dess
utgang eller annars anstranger sig for att otillborligen inverka pa omréstningen pa
nagot satt. Bestammelsen ar avsedd att skydda den allmanna réstratten genom att
den foreskriver straff for vissa otillbérliga forfaranden vid olika typer av val och
folkomrostningar. Forbudet mot otillborligt verkande vid réstning galler bade
handlingen att otillborligt paverka omrostningen samt handlingen att ta emot er-
sattning for att rosta pa ett visst satt eller for att inte rosta alls.4® Mer precist be-
skrivet bestar den straffbara garningen i att forsoka hindra omrostningen, for-
vanska omrostningens utgang eller annars otillborligen inverka pa den. Bade in-
grepp i sjalva forrattningen som paverkan pa enskilda personers roster omfattas.
Detta innebar att informationspaverkan av olika slag gallande valets tillforlitlighet,
utforande, tidpunkt och plats bor kunna betraktas som otillborligt verkande vid
réstning.10

Brottet otillborligt verkande vid réstning ar inte formulerat pa ett sadant satt att det
ger uttryck for att verkandet behover ske i nagon sarskild form, det vill saga att
den brottsliga handlingen behdver ske i vallokalen eller i direkt anslutning till den.
De réttsfall som finns gallande BrB 17 kap. 8 § st. 1 berdr dock inte informations-
paverkan i digitala medier utan handlar enbart om olika typer av fysisk manipulat-
ion av rostsedlar eller om otillborligt verkande vid budréstning.'5* Polismyndig-
heten har tidigare framfort att det, trots paragrafens éppna formulering, finns pro-
blem med att tillampa BrB 17 kap. 8 § samt att myndigheten inte ansag att para-
grafen kunde tillampas pa incidenter som inte intraffar i nara tids- och rumsméssig
anslutning till forrattandet av valet. Att BrB 17 kap. 8 § i forsta hand tillampas i
situationer dar den otillborliga verkan sker pa plats eller i tid- och rumsmassig nara
anslutning till valet styrks av de drenden som hanterats av Aklagarmyndigheten
efter valet 2022.152 En rent textuell lasning av BrB 17 kap. 8 § gor det mojligt att

149 Roos, Mari-Ann, Brottsbalken (1962:700) 17 kap. 8 §, Lexino 2021-01-09 (JUNO). jfr NJA 11 1962
S. 263.

150 Jfr Roos, Brottsbalken (1962:700) 17 kap. 8 §, 2021 och Ulvang, Magnus, Jareborg, Nils, Friberg,
Sandra och Asp, Petter, Brotten mot allménheten och staten, u. 2, 2014, iUSTUS, s. 237.

151 Svea hovratt, mal nr B 1314-04, 2005-05-25; NJA 1965 s. 116 och Goteborgs tingsratt, mal nr B
10039-11, 2011-10-04.

152 Aklagarmyndigheten, dnr AM-122536-22, 2022-09-11; Aklagarmyndigheten, AM-123443-22, 2022-
09-12; Aklagarmyndigheten, AM-123450-22, 2022-09-12; Aklagarmyndigheten, AM-123601-22,
2022-09-14; Aklagarmyndigheten, AM-123608-22, 2022-09-13; Aklagarmyndigheten, AM-123590-22,
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beivra informationspaverkan mot val som sker i digitala medier men i praktiken
(det vill saga det satt som paragrafen tillampas pa) tycks inte paragrafen anvandas
pa detta satt. | straffrattskommitténs brottsbalksforslag understryks det att:

”Sasom ett led 1 en brottsplan mot rikets inre eller yttre sékerhet kan vidare inga anvandande
av osann propaganda och atgirder for att forvanska resultaten vid de politiska valen.”15

Straffrattskommittén menar att denna typ av osann propaganda bland annat ska
bekampas med stod av bestammelsen om otillborligt verkande vid rostning.54 155
Utdver dessa tidiga forarbeten diskuteras inte tillampningen av BrB 17 kap. 8 § i
nagon vidare utstrackning med undantag av bestimmelsens st. 3 som handlar om
mutbrott.!>® Vid en lasning av lagtexten till BrB 17:8 i ljuset av forarbetena (en sa
kallad subjektiv teleologisk tolkning) framgar det att osann propaganda riktad mot
valresultaten (vilket informationspaverkan mot svenska val bor klassificeras som)
bor kunna leda till atal. Den slutsatsen kan dras dven i fall dar propagandan inte
sprids pa plats eller i nara tidsmassig anslutning till valet och vallokalen. Att de
rattsvardande myndigheterna inte anser sig kunna tolka lagen pa detta sétt gor dess
tillampningsomrade smalare och tyder saledes pa en 6verdriven rigiditet i rattstil-
lampningen. Myndigheterna har namligen inte ens forsokt fa gehor for en vidare
tolkning av lagen vid domstol.

234 Ny teknik och rattslig efterslapning

Glappet mellan lagstiftaren, rattstillimparen och samhallets utveckling pa olika
omraden (véarderingsmassigt, etiskt, tekniskt) kommer sannolikt alltid att leda till
juridiska luckor och sarbarheter av olika slag, eftersom den samhalleliga kontexten
standigt forandrar sig i relation till lagen. Som framhallits i inledningskapitlet ar
flexibilitet i lagstiftningen ett sétt att hantera de rattsliga problem och sarbarheter
som kan uppsta nar samhallsutvecklingen tar stora kliv framat. Som ocksa fram-
hallits kan dock Gverdriven flexibilitet leda till andra typer av juridiska sarbarheter
i relation till vissa specifika intressen (som svensk sékerhet), men detta ska inte
behandlas har — da det snarare ar rigiditeten som ar problemet i detta fall.

2022-09-24; Aklagarmyndigheten, AM-119889-22, 2022-09-05 och Aklagarmyndigheten, AM-121760-
22,2022-09-13.

158 SOU 1953:14, Forslag till brottsbalk, s. 326.
154 50U 1953:14, s. 326.

155 Straffrattskommitténs syn pa bestammelsen om otillborligt verkande vid réstning bekréftas sedermera
i Kungl. Maj:ts proposition 1962:10 med forslag till brottsbalk, se prop. 1962:10, Férslag till brottsbalk,
s. 248 B.

1%6 Prop. 1975:78, Regeringens proposition om lagstiftning ang&ende ansvar for funktionarer i offentlig
verksamhet, m.m., s. 215 och prop. 1975/76:176, Om andring i brottshalken, s. 50 B2.
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En ytterligare juridisk sarbarhet inom rattsomradet, vars orsak kan séagas bero pa
rigiditet i det juridiska systemet, &r tryckfrihetsférordningen och yttrandefrihets-
grundlagen mediespecifika karaktar. Med detta avses att tryckfrihetsférordningen
och yttrandefrihetsgrundlagen syftar till att ge ett sarskilt starkt skydd for tryckta
skrifter och yttranden i vissa andra medieformer, men detta gér dem &ven statiska
nér medierna och publikationsformerna utvecklas, d.v.s. regelverket uppvisar rigi-
ditet.

En konsekvens av valet att lagstifta pa detta satt blir att informationspaverkan mot
val som sprids i en tidning, en bok eller i TV och radio omfattas av tryckfrihets-
forordningen och yttrandefrihetsgrundlagen medan ett inlagg pa sociala medier i
regel inte gor det (till exempel Instagraminlagg, liksom meddelanden pa Snapchat
och Twitter/X). Som ndmns ovan finns det en mojlighet att anséka om utgivnings-
bevis genom yttrandefrihetsgrundlagens regelverk vilket utstracker yttrandefri-
hetsgrundlagens skydd bortom det traditionella TV- och radiomediet till yttranden
som gors i digitala medier som hemsidor, bloggar, poddar och vloggar, se YGL 1
kap. 4-5 §8.

Anledningen till att tryckfrihetsforordningen och yttrandefrihetsgrundlagen ar sa
pass mediespecifika ar att det historiskt sett har ansetts enklare att skydda tekniken
och formedlingssattet, snarare &n det egentliga yttrandet. Skyddsmetoden har sitt
ursprung i varnet for tryckta skrifter och innebar att yttrandets innehall som hu-
vudregel inte ar avgorande for grundlagarnas tillamplighet.*>” I tryckfrihetsforord-
ningen och yttrandefrihetsgrundlagen pekas tre huvudsakliga formedlingssétt ut:
maskinellt framstallda skrifter, tekniska upptagningar och kommunikation via
elektromagnetiska vagor.18 For att tryckfrihetsforordningen ska vara tillamplig ar
exempelvis framstallningsmetoden avgdrande; det ska handla om avtryck, till ex-
empel i form av blytryck, litografi, koppartryck eller offset.1>® Nar framstéllnings-
metoder lagstadgas pa detta satt och begransar lagens tillampningsomrade till en
viss teknik &r det ganska uppenbart att samhallets tekniska utveckling tamligen
snabbt kan gora lagen omodern. Nar lagen uttryckligen foreskriver en viss teknisk
I6sning blir det svarare for tillamparen att tolka in nya, men liknande, tekniska
metoder under lagens metaforiska paraply, vilket utgér en juridisk sarbarhet.

2.3.5 Skydd for valarbetare och ratten till fria val

Normkonflikter kan, som namns i avsnitt 1.2, utgéra en juridisk sarbarhet. Ett ex-
empel pa en normkonflikt som aktualiseras i den har fallstudien uppstar mellan

157 SOU 2020:45, s. 63.

158 SOU 2020:45, s. 63.

159 SOU 1947:60, Forslag till tryckfrinetsférordning, s. 57 f. och Axberger, Yitrandefrihetsgrundla-
garna, 2019, s. 44-45,
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enskildas rétt till fria och hemliga val (i denna ratt inkluderas garantier for att val-
administrationen inte utsatts for brottslig paverkan med motivet att fa dem att pa-
verka valresultatet) samt enskildas ratt att ta del av offentliga handlingar (exem-
pelvis med innehall som kan anvandas for att identifiera réstmottagare och valad-
ministratorer). Ratten for enskilda att ta del i fria och hemliga val finns bland annat
fastslagen i IKMPR artikel 25(b) samt i Europakonventionens forsta tillaggspro-
tokoll artikel 3. Rétten till fria och hemliga val finns &ven fastslagen i RF 3 kap. 1
8. Enligt FN:s kommitté for méanskliga rattigheter innebdr IKMPR artikel 25(b)
bland annat en skyldighet for staten att vidta sadana atgarder som ar nédvandiga
for att dess medborgare ska komma i atnjutande av ratten att rosta. Kommittén
betonar att staten maste:

“adopt such legislative and other measures as may be necessary to ensure that citizens have
an effective opportunity to enjoy the rights it protects. Article 25 lies at the core of demo-
cratic government based on the consent of the people and in conformity with the principles
of the Covenant.”%¢

Stater &r med andra ord skyldiga att, i enlighet med internationella dtaganden, vidta
lagstiftningsatgarder i syfte att sakerstélla enskildas ratt till fria och allmanna val.
Dessa lagstiftningsatgarder kan vidtas genom bland annat straffrattslig lagstiftning
(till exempel genom den ovan ndmnda paragrafen om otillborligt verkande vid
rostning i BrB 17 kap. 8 8), i diskrimineringslagstiftning eller i specifik vallagstift-
ning (se vallagen (2005:837) (ValL)) i syfte att skydda valprocessen.

Ratten till fria och hemliga val ska som synes garanteras genom lagstiftning som
forhindrar otillborlig paverkan av olika slag. | detta sammanhang &r det vart att
notera att rostmottagare och valarbetare i Sverige oroas av att deras personuppgif-
ter kan begéras ut fran kommunerna vilket kan leda till att valarbetarna och deras
familjer blir utsatta for brott (till exempel olaga hot) i syfte att just paverka valet.'6
Exempel pa denna typ av paverkan synliggjordes i samband med den amerikanska
kongressens undersokning av handelserna den 6 januari 2021, dar vittnesmal fran
valarbetare visade att de utsattes for hot och trakasserier som ett resultat av att
deras personuppgifter hade tillgangliggjorts.162

160 EN:s kommitté for ménskliga rattigheter, Allmén kommentar nr 25, Article 25 (Participation in Public
Affairs and the Right to Vote), The Right to Participate in Public Affairs, Voting Rights and the Right of
Equal Access to Public Service, CCPR/C/21/Rev.1/Add.7, 12 juli 1996, mom. 1.

161 Refors Legge, Att beméta paverkan mot genomférandet av allmanna val, 2023, s. 72.

162 Se Quinn, Melissa, Watson, Kathryn, Yilek, Caitlin och Linton, Caroline, House Jan. 6 committee
focuses on "fake electors™ and threats to public servants amid Trump pressure campaign, CBS, den 7
juni 2022, www.chsnews.com, hdmtad 2023-07-12; LeBlanc, Paul, Threats against public servants de-
fine chilling January 6 hearing, CNN, den 21 juni 2022, www.cnn.com, hamtad 2023-07-12; Walton,
Daniel, ‘Ripe for political violence’: US election officials are quitting at an alarming rate, The Guardian,
www.theguardian.com, den 30 juli 2023, hamtad 2023-10-03 och Fifield, Jen, The rightwing group
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Farhagorna fran de svenska tjanstemannens sida ar befogade, da den svenska of-
fentlighetsprincipen med storsta sannolikhet omfattar offentliganstélldas namn,
adress och kontaktuppgifter. Det bor dock understrykas att det dven i internationell
rattspraxis har framhallits att de som arbetar for institutioner i staten i allménhet
bor visa en hogre grad av tolerans mot stétande yttranden i forhallande till sitt
arbete. Yttranden som sannolikt kommer att provocera fram 6verhdngande olag-
liga handlingar mot personal och utsétta dem for en verklig risk for fysiskt vald
skyddas dock inte nodvandigtvis av yttrandefriheten.16® De grundlaggande be-
stdimmelserna om rétten att ta del av handlingar hos myndigheter och andra all-
manna organ finns i TF 2 kap. 1-23 88. Tryckfrihetsférordningens andra kapitel
handlar om allmanna handlingars offentlighet. I TF 2 kap. 1-23 8§ anvénds be-
greppet ’allmén handling” for att beteckna handlingar som finns hos ett allmént
organ och som befinner sig pa ett visst handlaggningsstadium.'®* Begreppet “of-
fentlig handling” & sin sida syftar pa en handling som ar tillganglig for allman-
heten. En allmin handling” kan med andra ord vara bade offentlig och hemlig.

En handling &r enligt TF 2 kap. 4 § allman om den férvaras hos en myndighet och
enligt TF 2 kap. 9-10 8§ &r inkommen till eller uppréttad hos myndigheten. Ef-
tersom listor 6ver myndigheters anstéllda, samt deras arbetsplats, adresser och te-
lefonnummer i regel uppréttas och forvaras vid myndigheterna sa ar denna typ av
uppgifter med andra ord i de flesta fall bade allmanna och offentliga. Som oron
bland valarbetarna indikerar kan det faktum att listorna utgér allménna handlingar
innebéra att anstallda vid valadministrationen blir utsatta for patryckningsforsok,
hot, hat och vald.1> Valarbetarnas upplevelse av utsatthet som féljer av den
svenska offentlighetsprincipen kan dventyra enskildas rétt till fria och hemliga val
pa tva olika satt, dels om en eller flera valarbetare (pa grund av hot eller vald)
manipulerar hela eller delar av valresultatet och dels om farre personer, som en
foljd av brottsutsatthet, véljer att stalla upp som valarbetare vilket skulle géra det
svarare for det allmanna att garantera enskildas ratt till fria och hemliga val.

| vissa fall kan forvisso allmanna handlingar vara helt eller delvis sekretesshe-
lagda. I offentlighets- och sekretesslagen (2010:800) (OSL) 1 kap. 1 § st. 2 framgar

swamping US election offices with records requests, The Guardian, www.theguardian.com, den 26 sep-
tember 2023, hamtad 2023-10-03.

163 Se t.ex. Europadomstolen, Savva Terentyev mot Ryssland (10692/09), dom meddelad den 28 augusti
2018, mom. 75-77. Se &ven Europadomstolen, Khadija Ismayilova mot Azerbajdzjan (nr 2) (30778/15)
dom meddelad den 27 februari 2020, mom. 99 och Europadomstolen, Allenet de Ribemont mot Frankrike
(15175/89), dom meddelad den 10 februari 1995.

164 Se t.ex. Stromberg, Hakan och Lundell, Bengt, Handlingsoffentlighet och sekretess, Studentlitteratur,
2019, s.13.

165 Refors Legge, Att beméta paverkan mot genomforandet av allmanna val, 2023, s. 46. Jfr. Jonason,
Patricia, Hot och vald mot offentliganstéllda, hot mot rattsstaten, Djurberg Malm, Karl och Sannerholm,
Richard (red.), Rattsstaten i den svenska forvaltningen — en forskningsantologi, Statskontoret, 2022.
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att lagen innehaller bestammelser om tystnadsplikt i det allménnas verksamhet
samt forbud mot att l&mna ut allmanna handlingar. Bestdmmelserna innebér be-
gransningar i yttrandefriheten enligt regeringsformen, begrénsningar i rétten att ta
del av allménna handlingar som foljer av tryckfrihetsforordningen samt begrans-
ningar i ratten att meddela och offentliggtra uppgifter som foljer av tryckfrihets-
forordningen och yttrandefrihetsgrundlagen.6® Som huvudregel omfattas inte of-
fentliga tjdnsteméans personuppgifter av sekretess. Det kan dock finnas undantag
vilket papekas i FOI:s rapport om bemdtande av paverkan mot genomforandet av
allménna val:

”I OSL 21 kap. 1-7 §§ finns [...] ett minimiskydd for den personliga integriteten inom hela
den offentliga sektorn. [...] Syftet med OSL 21 kap. 3 §, som handlar om sekretess fér upp-
gifter om forfoljda personer, har dock enbart varit att skapa ett skydd for personer som &r
utsatta for forfoljelse (typiskt sett vid hedersrelaterad brottslighet, kvinnofridskrankning och
stalkning). De uppgifter om enskilds adresser och liknande som bestdmmelsen avser kan dar-
for enbart hemlighallas i de fall dar det av sarskild anledning kan antas att den enskilde eller
nagon narstaende till denne kan komma att utsattas for hot eller vald eller lida annat allvarligt
men om uppgiften rojs.”1¢

Eftersom sérskild anledning” &r ett tdmligen hogt stéllt krav dr det tveksamt om
en myndighet inom valadministrationen slentrianmassigt skulle kunna sekretess-
beldgga sina anstalldas personuppgifter enbart for att det finns en risk for att dessa
ska spridas och anvandas i brottsligt syfte eller for att paverka utgangen av ett val.
Om det daremot finns sérskild anledning att anta att uppgifterna skulle anvandas
for att hota en anstalld eller dennes familj bor dock OSL 21 kap. 3 § kunna anvan-
das for att sekretessbeldgga denna typ av uppgifter.t68

Det kan tyckas som att normkonflikten mellan statens skyldighet att garantera fria
och hemliga val och enskildas rétt att ta del av allmdnna handlingar b6r kunna
l6sas tdmligen enkelt genom att tolka in valarbetare och réstmottagare i det skydd
som erbjuds genom OSL 21 kap. 3 8. Offentlighetsprincipen fyller dock en central
funktion i allmédnhetens mojlighet att granska makten och den &r en del i skyddet
av den svenska demokratin varfor en vidgad sekretess kan uppfattas som proble-
matisk. Det foreligger alltsa en konflikt mellan ratten att ta del av allménna hand-
lingar och det juridiska regelverk som syftar till att skydda valarbetarnas person-
liga sakerhet. Det senare regelverket har ocksa ett vidare syfte, namligen att moj-
liggora for staten att garantera den enskildas ratt till fria och hemliga val. Konflik-
ten mellan de tva regelverken &r att betrakta som en juridisk sarbarhet i den har
rapportens mening.

166 Refors Legge, Att beméta paverkan mot genomférandet av allmanna val, 2023, s. 47.
167 Refors Legge, Att beméta paverkan mot genomférandet av allmanna val, 2023, s. 48.

168 Bohlin, Alf, Offentlighetsprincipen, u. 9, Norstedts juridik, 2015, s. 210.
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2.3.6 Madjlighet att 6verklaga

I Sverige finns mdjligheter i vallagen att 6verklaga vissa beslut som fattas av val-
myndigheten eller annan myndighet (exempelvis lansstyrelserna) i samband med
val till riksdag, region eller kommun (15 kap. 5 § ValL). Overklagandet prévas av
valprévningsndmnden som férsta instans (15 kap. 5 8). Bestdmmelser om vad som
far 6verklagas och av vem finns i 15 kap. 3 och 4 §§ ValL. Ratten att juridiskt fa
prévat om valprocessen har gatt rétt till och om valresultatet ar riktigt utgor en
viktig juridisk rattighet i en demokrati. Den juridiska respekten for de demokra-
tiska processerna ska kunna granskas av den démande makten for de folkvaldas
och valjarnas skull och ytterst for att uppratthalla legitimiteten i det politiska sy-
stemet. Att den juridiska mojligheten finns for alla som lagen utpekar, oberoende
av motiv, innebar dock ocksa att viss vaksamhet fordras for att det ska vara mojligt
att upptacka om rattigheten anvéands pa ett satt som riskerar att skada svensk sa-
kerhet.

Det finns alltsa en risk att ratten att Gverklaga anvéands pa ett sitt som potentiellt
kan skada fortroendet for de demokratiska processerna. Att dverklaga ar i och for
sig en laglig vag att ga (aven nar syftet framst ar att gora politiska poanger), men
det kan behdva reflekteras over vilka signaler dessa ageranden sénder till allmén-
heten om demokratins tillstand. Det kan finnas sadana aktérer som vill anvanda
Overklagandemdjligheten framst i syfte att sanka fortroendet for demokratin som
sadan. Saledes kan 6verklagandena ha fortroendesankande motiv bakom sig. Det
kan dock ocksa handla om en vilja att angripa enskilda kandidater eller att komma
at vissa valjargrupper genom att avskracka eller skramma dem fran att engagera
sig politiskt (inklusive att rosta i val). Det kan ocksa handla om att genom dyra
processer komma at politiska partiers ekonomiska resurser och sanka deras eko-
nomiska mdjligheter att bedriva valkampanjer eller bilda opinion i framtiden, vil-
ket kan skada den demokratiska pluralismen och undergrava fortroendet for de
demokratiska processerna.

Slutligen kan aktionen vara riktad mot den svenska férvaltningen sjalv. Syftet kan
vara att angripa valmyndigheten eller valprévningsndmnden med ett stort antal
arenden for att Overbelasta systemet och potentiellt f& myndigheten att fatta ett
felaktigt beslut nér ett val granskas som sénker fortroendet for de demokratiska
processerna eller skapar frustration hos medarbetare eller allméanheten.

2.3.7 Den folkrattsliga icke-inblandningsprincipen

| detta avsnitt ska den folkrattsliga dimensionen av den fria asiktsbildningen och
ratten till fria val behandlas. P& detta satt ska kopplingen till de akt6rer som den
har rapporten tar sikte pa tydligare etableras och de juridiska sarbarheternas folk-
rattsliga element synliggoras. Som framgatt ovan loser stater interna hot mot fri
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asiktsbildning och demokratisk sékerhet genom férvaltningsrattsliga kontrollmek-
anismer samt kriminalisering av vissa handlingar. | relation till utlandska aktorers
paverkan ser situationen dock annorlunda ut.

Individens ratt till asiktsfrihet och yttrandefrihet &r starkt kopplad till ratt att rosta
och delta i val. Utdvandet av dessa rattigheter ar grundlaggande for forverkligandet
av den interna sidan av den sa kallade sjalvbestaimmanderatten, det vill sdga ratten
for alla folk att fritt bestdmma sin politiska stallning och fritt fullfélja sin ekono-
miska, sociala och kulturella utveckling.!%® Den interna sidan av sjalvbestimman-
derdtten &r i sin tur néra forknippad med statens ratt enligt FN:s deklaration om
véanskapliga forbindelser mellan stater att vélja sitt statsskick och att utforma sitt
politiska system. Som en konsekvens av denna ratt ar andra stater forbjudna att
blanda sig i fragor som vésentligen faller inom vederbdrande stats inre angelagen-
heter.170 Detta bekraftas i avgorandet Nicaragua mot USA dar Internationella dom-
stolen konstaterat att:

“...the principle forbids all States or groups of States to intervene directly or indirectly in
internal or external affairs of other States. A prohibited intervention must accordingly be one
bearing on matters in which each State is permitted, by the principle of State sovereignty to
decide freely. One of these is the choice of a political, economic, social and cultural system,
and the formulation of foreign policy.”*"?

Genomforandet av val och omrostningar faller foljaktligen helt och hallet inom en
stats inre angeldgenheter.172

Det ar dock omtvistat om Rysslands agerande i forhallande till USA, Nordmake-
donien och Storbritannien kan ses som en Overtradelse av icke-inblandningsprin-
cipen, eftersom grianserna for vad som kan betraktas som otilldten ”inblandning”
inte pa ett tydligt satt definierats inom folkratten. | fallet Nicaragua mot USA slog
Internationella domstolen fast att utlandsk inblandning ska betraktas som folkrétts-
stridig om inblandningen skett i form av tvang (eng. coercion). Domstolen gav
dock inte nagra andra exempel pa vad som kan utgora tvang utéver ren valdsan-
vandning. Déarfor ar innebdrden av icke-inblandningsprincipen fortfarande inte

189 Internationell konvention om medborgerliga och politiska rattigheter (IKMPR), UNTS vol. 999, s.
171, i kraft 23 mars 1973, ratificerad av Sverige 6 december 1971, SO 1971:42, art. 1(1); Internationell
konvention om ekonomiska, sociala och kulturella rattigheter (IKESKR), UNTS vol. 993, s. 3, ratificerad
av Sverige den 6 december 1971, i kraft den 3 januari 1976, SO 1971:41, art. 1(1). Se vidare Cassese,
Antonio, Self-Determination of Peoples — A Legal Reappraisal, Cambridge University Press, 1995, s.
55.

170 Se t.ex. Kuning, Philip, Prohibition of Interference, Peters, Anne och Wolfrum, Riidiger (red.), Max
Planck Encyclopedias of International Law (online edition), april 2008, hamtad 2023-10-25.

1 Internationella domstolen, Military and Paramilitary Activities in and against Nicaragua (Nicaragua
mot USA), dom den 27 juni 1986, ICJ Reports 1986, s. 14, mom. 205.

172 Se t.ex. Schmitt, Michael N., Virtual Disenfranchisement: Cyber Election Meddling in the Grey Zones
of International Law, Chicago Journal of International Law 19, nr 1 (sommaren 2018), 30-67, s. 49.
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helt faststélld. Eftersom inneborden av begreppet “inblandning i andra staters inre
och yttre angeldgenheter” enligt folkritten ar otydlig finns det ett visst utrymme i
det folkrattsliga systemet som mojliggor bedrivandet av paverkanskampanjer mot
andra lander, utan att det pa ett tydligt satt kan sdgas strida mot icke-inblandnings-
principen.

Som Keitner framhaller har stater inte pa ett tydligt satt fordomt andra staters val-
paverkan som folkrattsévertradelser, atminstone inte med mindre &n att sjalva val-
resultaten har manipulerats eller fordndrats. Keitners resonemang innebdr att det
endast & om en annan stats inblandning faktiskt fordndrar folkviljans uttryck som
den utgor en atgard som motsvarar tvang av det slag som ar forbjudet enligt icke-
inblandningsprincipen.'”® Forsok att paverka folkviljan genom informationsatgar-
der eller indirekt paverkan nar i allmanhet inte upp till denna niva, enligt Keit-
ner.1’4 Keitners uppfattning ligger i linje med vad som uttrycks i FN:s deklaration
om vanskapliga forbindelser mellan stater, dar det framgar att stater ska:

“refrain from any forcible action which deprives peoples referred to in the elaboration of the
principle of equal rights and self-determination of their right to self-determination and free-
dom and independence”.

Det finns ett visst utrymme inom folkratten for ageranden dér en stat kan bryta mot
principen om icke-inblandning utan att agerandet kan klassificeras som tvang i
folkréttslig mening. Det tolkningsutrymme som ligger i principens 6ppenhet (en
slags flexibilitet) Gppnar for ageranden som troligen faller inom det tillatnas grans
rent folkrattsligt men som anda kan vara mindre énskvart ur sakerhetssynpunkt.

Fragan om huruvida informationsatgarder eller annan indirekt paverkan utgor en
Overtradelse av icke-inblandningsprincipen eller ej leder till en storre diskussion.
Denna om huruvida statssuverénitet ar en folkrattslig norm som kan 6vertradas
eller om den utg6r en allmén princip for staters ageranden som folkrattsliga normer
harleds ur, men som i sig sjalv inte kan Overtradas.” Idag anser merparten av
varldens stater att statssuveréniteten ar en folkréttslig norm som kan 6vertradas.
Den svenska regeringens stallningstagande ar att statssuveraniteten skapar skyl-
digheter for andra stater och att underlatenhet att leva upp till eller respektera dessa

173 Keitner, Chiméne Foreign Interference and International Law, Ohlin, Jens och Hollis, Duncan (red.),
Defending Democracies: Combating Foreign Election Interference in a Digital Age, Oxford University
Press, 2021, s. 189. Se vidare Schmitt, Michael, Virtual Disenfranchisement: Cyber Election Meddling
in the Grey Zones of International Law, Chicago Journal of International Law, 2018, 30-67, s. 50.

174 Keitner, Chiméne Foreign Interference and International Law, 2021, s. 179-180 och 195.

175 Se t.ex. Corn, Gary, Cyber National Security: Navigating Gray-Zone Challenges in and through Cy-
berspace, Williams, Winston och Ford, Christopher (red.), Complex Battlespaces: The Law of Armed
Conflict and the Dynamics of Modern Warfare, Oxford University Press, 2019, s. 59. Se &ven American
Journal of International Law Symposium, Sovereignty, Cyberspace and Tallinn Manual 2.0, American
Journal of International Law Unbound, vol. 111, 2017.
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skyldigheter skulle utgdra en folkrattsovertradelse som skulle kunna ge upphov till
statsansvar.1’®

Internationella domstolens avgdranden ger uttryck for uppfattningen att stater, ge-
nom valpaverkan, overtrader andra staters suveranitet.’”” Avgorandena klargor
dock inte om kriterierna for en dvertradelse av statssuveraniteten skiljer sig fran
en Overtradelse av icke-inblandningsprincipent’® och inte heller mer specifikt vil-
ken slags inblandning i en stats politiska oberoende som utgdr en dvertradelse av
statssuveraniteten.’’® Moynihan har havdat att det &r en fraga om gradskillnader
mellan de tva, och att konkreta slutsatser darfor kraver en analys av varje enskilt
fall. Det ar foljaktligen svart att exakt bedoma var gransen gar mellan laglig diplo-
mati och en paverkan som konstituerar en dvertradelse av statssuveraniteten.&
Dessutom kommer dvertradelser av statssuveraniteten, dar agerandet sker utanfor
den paverkade statens territorium, att vara svarare att kvalificera som suveranitets-
overtradelser an sadana dar det i samband med agerandet finns en fysisk narvaro
pa den paverkade statens territorium. De forra fallen av suveranitetsovertradelser
kommer ocksa att vara svarare att bevisa.'8!

Sammanfattningsvis innebar detta att det finns vissa atgarder som i praktiken utgor
inblandning i eller en paverkan av en annan stats valprocesser, men som inte juri-
diskt sett utgor en Overtradelse av den folkrattsliga principen om icke-inblandning.
Vissa av dessa atgarder skulle mojligen kunna anses utgora en overtradelse av sta-
tens suveranitet. Det ar dock inte tydligt var gransen for en sddan Gvertradelse gar
rent juridiskt och vad som mer exakt ddrmed faller inom respektive utanfor grén-
sen for det folkréattsligt forbjudna. Det ar denna juridiska otydlighet, och det tolk-
ningsutrymme som det medfér, som vissa statsaktorer kan dra nytta av om de vill
paverka svenska val. Det kan darmed finnas ageranden som syftar till att paverka
det svenska politiska systemets sjalvstandighet, valprocesser eller valresultat, men

176 Utrikesdepartementet, Position Paper on the Application of International Law in Cyberspace, 2022,
S. 2.

17 Internationella domstolen, Nicaragua mot USA, s. 14, 147, mom. 292(5) and 292(6). Se vidare mom.
292(3) and 292(4). Se &ven Internationella domstolen, Certain Activities Carried Out by Nicaragua in
the Border Area (Costa Rica mot Nicaragua) and Construction of a Road in Costa Rica along the San
Juan River (Nicaragua mot Costa Rica), dom den 16 december 2015, ICJ Reports 2015, s. 665, mom.
93.

178 Moynihan, The Application of International Law to State Cyberattacks: Sovereignty and Non-Inter-
vention, 2019, mom. 50.

179 Moynihan, The Application of International Law to State Cyberattacks: Sovereignty and Non-Inter-
vention, 2019, mom. 51-52.

18 Moynihan, The Application of International Law to State Cyberattacks: Sovereignty and Non-Inter-
vention, 2019, mom. 53-54. Se vidare mom. 64-72.

181 Moynihan, The Application of International Law to State Cyberattacks: Sovereignty and Non-Inter-
vention, 2019, mom. 50.
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som inte juridiskt sett kvalificerar sig som otillatna ageranden i folkrattslig me-
ning, eller dar det atminstone &r oklart om de skulle gora det. Likasa kan det ibland,
aven om paverkansforsoken upptacktes och potentiellt skulle kunna utgora folk-
rattsovertradelser, vara svart att bevisa vilken aktor som ligger bakom, vilket &r en
forutsattning for att tillgangliga efterlevnadsmekanismer ska kunna anvandas pa
ett effektivt sétt.

2.3.8 Slutsatser

Studien om valpaverkan ger ett antal exempel pa hur juridiken samtidigt kan fun-
gera som en grundbult i en demokrati och riskera att brukas pa satt som inte varit
avsedda och som kan sta i strid med ett viktigt intresse, sdsom en stats sakerhet.
Inledningsvis har det visats att sjélva frigan om vem som &r aktéren bakom en
paverkanskampanj ar en forsta svarighet nar det géller att avgora lagligheten i ett
agerande och att detta faktum éppnar i sig for aktdrsdrivna ageranden. En forsta
juridisk distinktion torde har behdva dras mellan enskilda individers eller gruppers
ageranden och andra staters ageranden. Som har visats i denna rapport far en stat
inte blanda sig i andra staters inre angelagenheter, dit utformningen av det politiska
systemet och utformningen av och riktningen pa den forda politiken hér. Medan
stater har vidtagit nationella atgarder for att bemota denna slags paverkan, visar de
exempel som berdrs i denna studie att stater mer sallan méter denna typ av paver-
kan pa det internationella planet.

Det ar helt klart att en stat inte far utdva tvang mot en annan stat nar det galler dess
politiska system och framforallt inte sa att tvanget paverkar eller andrar ett valre-
sultat. Samtidigt finns det fortfarande mycket som inte &r forbjudet, darfor att det
inte nar upp till nivan tvang i folkrattslig mening. Detta gor att vissa ageranden
som kan eller har visat sig utgdra en sékerhetsrisk for staten inte tydligt kan klassas
som otillatna. Utdver denna juridiska sarbarhet finns det en risk att otydligheten
och tolkningsutrymmet betraffande vad som utgdr en vertradelse av en stats su-
veranitet skapar luckor i det folkrattsliga regelverket. Dessa luckor innebér att pa-
verkansforsok eller aktérsdrivna ageranden som skulle behova fangas upp av juri-
diken inte gor det. Denna risk far betraktas som en juridisk sarbarhet. Motiven
bakom paverkansforsok eller aktorsdrivna ageranden kan vara flera — exempelvis
en vilja att verkligen paverka en stats politik eller juridik eller enbart en vilja att
stora utdvandet av suveraniteten eller en vilja att underminera fortroendet for sta-
tens mojligheter att styra sig sjalv och for det politiska systemet i staten. Ett annat
motiv kan vara att fa en stat att bega Gvertradelser av de manskliga rattigheterna
infor sina egna medborgare. Staten riskerar att gora detta om den inte kan skydda
sina medborgare fran otillborlig paverkan i samband med val. Ironiskt nog kan
alltsd motivet bakom agerandet, och den skadliga anvandningen av juridiken sett
ur sakerhetssynpunkt, vara att visa att en stat inte kan skydda sina medborgare fran
just en sadan potentiellt skadlig men laglig anvandning av juridiken. En sadan de-
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monstration kan syfta till att sénka medborgarnas fortroende for det politiska sy-
stemet. Eftersom staten, om paverkan visar sig kannbar och effektiv, inte tillgodo-
ser skyddet for ratten till fria och allmanna val, kan fortroendesankningen ocksa
kopplas till juridisk oférmaga.

Det fastslas ocksa i fallstudien att offentlighetsprincipen nar det galler allmanna
handlingar som innehaller personuppgifter om beslutsfattare, valarbetare och
andra funktionarer, potentiellt utgor en juridisk sarbarhet, samtidigt som offentlig-
hetsprincipen ar en grundbult i svensk forvaltning som maste vérnas.

En annan sorts juridisk sarbarhet som kunnat identifieras i valstudien, och som
knyter an till fragan om hot eller paverkanskampanjer mot enskilda, &r majligheten
att genom lagliga overklaganden av valprocessens olika delar, genom krangliga
och kostsamma réttsprocesser indirekt angripa eller tysta enskilda kandidater eller
att paverka viljan att kandidera eller rosta. Aven om den formella motparten i en
sadan process, i alla fall enligt vallagen, utgor det allmanna, sa kan sadana proces-
ser vara obehagliga &ven for den kandidat eller det parti som drabbas. Det vidare
syftet med sadana rattsprocesser torde dock vara att mer generellt sanka fortroen-
det for den politiska kulturen (se nedan om suverénitetsstérande anvandning av
juridiken).

Slutligen konstateras att &ven om det svenska valsystemet generellt omgardas av
en stor juridisk 6ppenhet och tolerans i regelverket bade i fraga om sjalva valpro-
cessen och den féregaende opinionsbildningen, sa finns det juridiska granser och
aven sanktionsmekanismer som kan anvandas for att méta hot och begrénsa effek-
terna av den juridiska sarbarheten. Studien visar att det ibland nog finns juridiska
verktyg att tillga, men att de inte har provats i konkreta fall. Ett exempel &r de
straffréttsliga bestammelserna i 17 kap. 8 § BrB som nog skulle kunna anvandas
om bara ansvariga myndigheter vagar agera och préva reglernas juridiska tillamp-
lighet i fler valpaverkansfall. De juridiska luckorna kan alltsa vara skenbara, givet
att myndigheterna tar ansvar for rattsutvecklingen pa sakerhetsomradet, naturligt-
vis med beaktande av de risker som en inskrankning av det demokratiska utrymmet
alltid innebdr.

2.4 Fallstudie 3: investeringar och agande i
samhallsviktig verksamhet

241 Bakgrund

I nartid har tva fall av utlandskt d4gande och investeringar i svensk infrastruktur
blivit foremal for diskussion:
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. Karlshamns hamn AB:s beslut att lata konsortiet Nord Stream®®? lagra
rordelar i Karlshamns hamn for byggandet av gasledningen Nord
Stream 2.

. Bolaget Nuctechs'® vinst i Swedavia AB:s upphandling av gransk-

ningsutrustning till sakerhetskontrollen pa Arlanda.'8

Bada dessa fall ror utlandska investeringar i kritisk eller sa kallad samhallsviktig
infrastruktur. Utdver Karlshamns hamn och Nuctech-fallen kommer uppgifterna
fran tva FOl-rapporter pa amnet utlandska investeringar att anvandas som underlag
i denna fallstudie. Rapporterna i fraga handlar om utlandska investeringar i halso-
och sjukvarden samt i utbildningsvésendet.18

| fallet med Karlshamns hamn var bakgrunden att det Rysslandsanknutna konsor-
tiet Nord Stream 6nskade hyra hamnutrymme i ett antal svenska hamnar, bland
annat i Slite hamn pa Gotland samt i Karlshamns hamn for byggnationen av gas-
ledningen Nord Stream 2. Hamnomradet skulle anvéandas for lagring av ror under
projektets gang. Regeringen informerade de berérda kommunerna om sékerhets-
risker med projektet samt de forsvarsintressen som fanns kopplade till upplatel-
serna, varpa region Gotland valde att inte hyra ut utrymme i Slite hamn.8¢ Efter
att ha vidtagit vissa sakerhetsatgarder valde dock Karlshamns Hamn AB att inga
avtal med konsortiet om markupplatelse. Karlshamns Hamns agerande utldste dis-
kussioner om de juridiska granserna for kommuners bestimmanderétt i fragor som
har sékerhetspolitiska implikationer. Det ledde dven till diskussioner om vilka
verktyg staten har eller borde ha i forhallande till kommuner samt kommunala bo-
lag som agerar pa ett satt som riskerar att skada nationella séakerhetsintressen.¢’

Nér det géller Nuctechfallet var upprinningen till det intréffade att bolaget Sweda-
via skulle upphandla utrustning till sakerhetskontrollerna pa Arlanda. Trots att
verksamheten pa Arlanda flygplats har betydelse for Sveriges sakerhet beviljade
Swedavia avtalet i upphandlingen till det kinesiska bolaget Nuctech.'8 Swedavia
ar ett statligt helagt bolag som har i uppdrag att bedriva flygplatsverksamhet och

182 Nord Stream AG &gs till 51 procent av det statligt kontrollerade, ryska olje- och gasbolaget Gazprom.
183 Nuctech Company, Ltd ar ett kinesiskt, delvis statligt 4gt produktforetag for sakerhetsinspektioner.

184 Se bl. a. Lund, Lina och Jones, Evelyn, S& hamnade tiotusentals ryska gasrér i en svensk hamn, Da-
gens Nyheter, www.dn.se, den 10 oktober 2022, hamtad 2023-05-26 och Granlund, John, Bolaget knyts
till Kinas militar — nu tar de 6ver sakerhetskontrollen pa Arlanda, Aftonbladet, www.aftonbladet.se, den
16 februari 2022, hamtad 2023-05-26.

185 Refors Legge, m.fl., Utldndska investeringar och dgande i svensk grund- och gymnasieskola, 2023
och Budryk, m.fl., Utlandska investeringar och agande i svensk halso- och sjukvard, 2023.

186 Region Gotland hade tidigare hyrt ut hamnutrymme till Nord Stream konsortiet for byggnationen av
Nord Stream 1 men valde alltsa att avsta vid byggnationen av Nord Stream 2.

187 SOU 2019:34, Forbattrat skydd for totalforsvaret, s. 99.
18 Granlund, Bolaget knyts till Kinas militar, 2022.
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det &r Swedavias styrelse och ledning som ansvarar for bolagets organisation och
den I6pande forvaltningen av den operativa verksamheten. Trots att staten dger
Swedavia har den svenska riksdagen eller regeringen ingen mojlighet att direkt-
styra bolaget i fragor som ror nationella sakerhetsintressen. Swedavias beslut att
tilldela Nuctech avtalet i upphandlingen avsldjades av Aftonbladet, vilket ledde
till att Transportstyrelsen inledde ett tillsynsarende i fallet. Efter genomférd utred-
ning kritiserade Transportstyrelsen Swedavias handlande och uppstéllde krav pa
en rad atgarder. Bland annat ansag Transportstyrelsen att Swedavia maste utreda
behovet av samrad med Sakerhetspolisen infor att den kinesiska utrustningen in-
stalleras pa Arlanda.'8

Avslutningsvis bor uppmérksamhet fastas vid de rapporter om utlandska investe-
ringar i svensk vélfard som FOI presenterat under 2023. Dels rapporten om ris-
kerna med utlandska investeringar i halso- och sjukvarden och dels rapporten om
utlandska investeringar i skolan. | bada rapporterna drogs slutsatsen att det inte &r
osannolikt att en utlandsk aktor skulle kunna investera i svensk utbildning eller
halso- och sjukvard i syfte att inhamta information eller for att under en langre tid
paverka det demokratiska samhallet och/eller i syfte att kontrollera diaspora.t®
Sarskilt det utlandska &gandet inom skolan har diskuterats i media efter FOI:s rap-
portslapp.t® Det finns en oro for vad ett utbrett privat dgande inom offentlig sektor
i allmanhet (till exempel inom infrastruktur) kan leda till da denna ar avgérande
for samhallets funktionalitet och dess forsvar i handelse av krig eller krigsfara.1%

2.4.2 Investeringsréttens grunddrag

Internationella investeringar och handel mellan stater kan ses som viktiga driv-
krafter for att skapa goda relationer och for att frdmja mansklig utveckling i
stort.?® FN:s deklaration om véanskapliga forbindelser mellan stater, innebér en
skyldighet att samarbeta for att ”fraimja ekonomisk stabilitet och framatskridande,

189 Norman, Pernilla, SUA-upphandling — hur fel kan det g&?, Inkopsradet, 2022, www.inkopsradet.se,
hamtad 2023-06-07.

190 Refors Legge, m.fl., Utlandska investeringar och &gande i svensk grund- och gymnasieskola, 2023,
s. 3 och Budryk, m.fl., Utlandska investeringar och dgande i svensk halso- och sjukvard, 2023, s. 4.

191 Se bland annat Letmark, Peter, FOI varnar for utlandskt dgande i svensk skola, DN, den 28 april
2023, www.dn.se, hdmtad 2023-06-07; Olsson, Emma, Larmrapport: Utlandskt dgande av friskolor en
svensk sakerhetsrisk, Vi Larare, 2023, www.vilarare.se, hamtad 2023-06-07 samt Prahl, Rebecka, Skol-
systemet s&rbart for utlandsk paverka, Altinget, 2023, www.altinget.se, hamtad 2023-06-07.

192 Kainz Rognerud, Knut och Sjolin, Andreas, Dalregementet riskerar séljas ut till utlandska agare,
SVT, den 7 juni 2023, www.svt.se, hdmtad 2023-06-07; Langermo, lwan, Ge stat och kommuner for-
kopsratt till SBB:s fastigheter, DN, den 30 mars 2023, www.dn.se, hdmtad 2023-06-07; Almén, m.fl.,
Ryska investeringar och ekonomiska intressen i Sverige, 2022 samt Almén, m.fl., China's Economic In-
fluence in the Arctic Region, 2022.

193 Se t.ex. OSSE, Foreign direct investment (FDI), www.oecd-ilibrary.org, hamtad 2023-07-13.
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nationernas allmédnna vélfard och mellanfolkligt samarbete, utan diskrimine-
ring.”1% Stater ska samarbeta i stravan efter ekonomisk tillvaxt i hela varlden.9®
Deklarationen vidare att stater ska skota sina internationella relationer i fragor om
ekonomi, sociala, kulturella och tekniska fragor, samt handel i enlighet med prin-
ciperna om statssuveranitet, jamlikhet och icke-inblandning.1%

Internationell investeringsratt utgar oftast fran investerarens perspektiv i relation
till en stat. Eftersom den hér rapporten &r skriven utifran fragan om statens sakerhet
i ett juridiskt perspektiv bygger analysen av investeringsratten i detta fall pa relat-
ionen mellan stater och folkréattsliga principer som ligger till grund foér den. De
rattsliga regelverken som har utvecklats sedan ikrafttradandet av deklarationen be-
tonar att en stat inte far anvanda sin makt eller sitt inflytande i syfte att paverka en
annan stats ekonomiska system pa ett satt som strider mot principerna om goda
relationer mellan stater. | enlighet med detta ar det férbjudet for en stat att anvanda
sig av eller uppmuntra anvandningen av ekonomiska eller politiska medel for att
tvinga en annan stat att underordna sig denne eller i syfte att tillskansa sig fordelar
av nagot annat slag.®” Vidare far en stat inte utdva ett ekonomiskt inflytande éver
en annan stat i syfte att kullkasta dess statsskick eller regim.1%

Som framgar ovan &r stater generellt sett skyldiga att idka handel i god tro (eng.
good faith) samt att avhalla sig fran att dra nytta av en ekonomisk situation eller
ett ekonomiskt dvertag i syfte att paverka eller styra Gver en stats ageranden pa ett
sétt som kréanker dess suveranitet. Principerna om god tro och respekt for statssu-
veraniteten far pa ett generellt plan stor betydelse inom den internationella inve-
steringsratten. Pa ett konkret plan regleras dock relationerna mellan investerare
och staten i vilken investeringen sker oftast i bilaterala investeringsavtal (BIT).
Manga bilaterala avtal innehaller regler om hur staterna ska tillata och méjliggora
investeringar fran en stat, samtidigt som reglerna i avtalen ofta begréansar statens
mojligheter att genom lagstiftning vidta juridiska sékerhetsatgarder.

194 Se FN:s deklaration om vanskapliga forbindelser mellan stater, mom. 25. Se &ven Europaparlamentets
och Radets Forordning (EU) 2019/452 av den 19 mars 2019 om upprattande av en ram for granskning
av utlandska direktinvesteringar i unionen, officiella tidning nr L179/1, inledning mom. 1: “Foreign direct
investment contributes to the Union’s growth by enhancing its competitiveness, creating jobs and eco-
nomies of scale, bringing in capital, technologies, innovation, expertise, and by opening new markets for
the Union's exports...”

195 EN:s deklaration om vénskapliga forbindelser mellan stater, mom. 27.
19 EN:s deklaration om véanskapliga forbindelser mellan stater, mom. 26(c).
197 EN:s deklaration om véanskapliga forbindelser mellan stater, mom. 21.

198 Se Vifiuales, Jorge, Sovereignty in international investment law, Douglas, Zachary, Pauwelyn, Joost
och Vifuales, Jorge (red.), The Foundations of International Investment Law: Bringing Theory into Prac-
tice, Oxford University Press, 2014, s. 317-362.
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Da Sverige ar medlem i EU &r det viktigt att notera unionens exklusiva lagstift-
ningskompetens inom ramen for unionens gemensamma handelspolitik. % Pa
detta omrade forhandlas all rattslig reglering som binder medlemsstaterna fram
centralt i unionen i forhallande till tredje land. Det &r i viss man omdiskuterat om
och i sa fall i vilken utstrackning EU:s kompetens omfattar den internationella in-
vesteringsratten i relation till medlemsstaterna. Det star dock klart att EU intresse-
rar sig for rattsomradet, inte minst i ett sakerhetsperspektiv. Detta visar sig bland
annat genom Europaparlamentets och radets férordning (EU) 2019/452 av den 19
mars 2019 om uppréttande av en ram for granskning av utlandska direktinveste-
ringar i unionen (FDI-férordningen) som tradde i kraft den 11 april 2019 och till-
lampas sedan den 11 oktober 2020. Ett grundldggande syfte med FDI-
forordningen &r att skapa en rattslig ram for granskning av utlandska direktinve-
steringar i unionen med hansyn till sékerhet eller allmén ordning. Svensk nationell
lagstiftning maste Gverensstimma med dessa EU-réttsliga krav. Ar 2020 antog
darfor den svenska lagstiftaren tva nya lagar med anledning av FDI-férordningen,
namligen lagen (2020:826) med kompletterande bestammelser till EU:s férordning
om utlandska direktinvesteringar och forordningen (2020:827) med komplette-
rande bestammelser till EU:s férordning om utlandska direktinvesteringar.?° Den
1 december 2023 trddde dessutom en ny lag om ett granskningssystem for ut-
landska direktinvesteringar till skydd for svenska sakerhetsintressen trada i kraft
med anledning av EU:s FDI-forordningen.?°! | propositionen till lagen om gransk-
ningssystem for utlandska direktinvesteringar foreslar regeringen bland annat att
det ska inféras en ny lag som ger en granskningsmyndighet mojlighet att under-
soka utlandska direktinvesteringar och om det ar nédvandigt, forbjuda dem.?%? |
forhallande till vad som beskrivs om migrationsomradet i avsnitt 2.2 ovan ar det
vart att notera att EU:s medlemsstaters intressen ar mer samstammiga i fraga om
investeringar och handel &n vad de ar i fraga om migration.

Det nya sakerhetsperspektivet i investeringsratten avspeglar sig pa EU-nivan redan
nu.2% Det finns idag ett krav pa att medlemsstaterna maste genomfora en saker-

199 Fgrdraget om Europeiska unionens funktionssétt (FEU), art. 2(3) och art. 3(1)(e).
200 SOU 2021:87, Granskning av utlandska direktinvesteringar, s. 24.

201 Prop. 2022/23:116, Ett granskningssystem for utlandska direktinvesteringar till skydd for svenska sé-
kerhetsintressen, s. 1.

202 Prop, 2022/23:116, s. 1.

203 S t.ex. meddelande frén kommissionen Vagledning till medlemsstaterna angéende utldndska direk-
tinvesteringar, fri rorlighet for kapital fran tredjelander och skydd av Europas strategiska tillgangar, infor
tillampningen av forordning (EU) 2019/452 (forordningen om granskning av utlandska direktinveste-
ringar) 2020/C 99 1/01 och Elgueta, Giacomo Rojas och Mauro, Benedetta, The Paradoxical Relations-
hip between “Foreign Direct Investment Screening” and International Investment Law: What Role for
Investor-State Arbitration?, Kluwer Arbitration Blog, wwwe.arbitrationblog.kluwerarbitration.com, den
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hetsskyddsanalys och vidta sékerhetsskyddsatgarder betraffande alla utlandska di-
rektinvesteringar i samhallsviktig infrastruktur, vilket utgor en viktig motstands-
kraftsmekanism.2* Sverige inforde en nationell modell for sakerhetsskyddsanalys
och sakerhetsskyddsatgarder for transaktioner, arbete med sakerhetskanslig verk-
samhet eller tillgangar under sakerhetsskyddslagen (2018:585) (SSL) ar 2021.2%
Begreppet nationell sékerhet definieras dock inte direkt i svensk ratt. | forarbetena
till sékerhetsskyddslagen framhalls att uttrycket omfattar saval inre som yttre hot,
vilka inte bara kan vara riktade mot statens suveranitet, utan ocksa mot det demo-
kratiska statsskicket enligt regeringsformen och dvriga grundlagar.?%® Folkratten
ger i vissa fall, genom de bilaterala avtalen, stater mojlighet att ta hansyn till nat-
ionella sakerhetsrisker inom vissa sektorer vilket paverkar foretagens forutsatt-
ningar for investeringar. Som kommer att visas nedan blir frigan om regleringens
effektivitet beroende av den nationella balansen mellan statlig styrning och lokal
sjalvstyrelse. | Sverige ar sjalvstyrelsen grundlagsskyddad i den svenska rege-
ringsformen, se RF 1 kap. 1 § och 14 kap. 2 §.

2.4.3 Kommunal sjalvstyrelse

En stor del av den samhallsviktiga verksamhet som bedrivs i Sverige aterfinns i
kommunerna eller regionerna. Detta innebar att kommunerna antingen utformat de
regler inom vilken verksamheten bedrivs, fattar beslut om att verksamheten far
bedrivas eller ansvarar for tillsynen eller kontrollen av den. Ofta ar det frdga om
en kombination av all denna normhantering. Inom ramen for den kommunala
sjalvstyrelsen ansvarar kommunerna for sin egen normbildning och for det besluts-
fattande som sker inom dess forvaltning. Detta innebér att staten har en begrénsad
mojlighet att fa kdnnedom om och ha synpunkter pd kommunala beslut som fattas,
exempelvis mellan ekonomiska intressen och sakerhetsintressen i investeringsfra-
gor. Samtidigt &r kommunerna skyldiga att leva upp till EU-réattens krav och dér-
med ocksa till de avvagningar mellan sakerhet, frihandel och éppna investeringar
som gors inom ramen for EU-réatten.

30 april 2020, hamtad 2023-07-13. Se dven Ma, Ji, International Investment and National Security Re-
view, Vanderbilt Journal of Transnational Law, vol. 52, nr 4, oktober 2019, 899-948, s. 909.

204 Se EU forordning (EU) 2019/452 av den 19 mars 2019.

205 Prop. 2022/23:116, Ett granskningssystem for utlandska direktinvesteringar till skydd for svenska sé-
kerhetsintressen och Prop. 2019/20:193, Kompletterande bestdmmelser till EU:s férordning om ut-
landska direktinvesteringar. Se &ven SOU 2021:87, Granskning av utléandska direktinvesteringar; Wire-
klint, Henrik, Halling, Marcus och Storm, Jennie, Foreign direct investment reviews 2023: Sweden,
White & Case, den 20 mars 2023, www.whitecase.com, hamtad 2023-07-13 och Johansson, Martin och
Fredén, Victoria, Foreign Direct Investment Regimes Sweden 2023, ICLG, www.iclg.com, 2023, hdmtad
2023-07-13.

206 prop. 2022/23:116 och Prop. 2019/20:193. Se dven SOU 2021:87; Johansson och Fredén, Foreign
Direct Investment Regimes Sweden 2023, 2023.
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| fallet med Karlshamns Hamn och Nord Stream-konsortiet som ndmns ovan spe-
lade den kommunala sjalvstyrelsen en stor roll. Den kommunala verksamheten kan
hanforas till tva olika sektorer; den fria sektorn?” och den specialreglerade sek-
torn.2% Enligt kommunallagen (2017:725) (KomL) 1 kap. 2 § skéter kommuner
och regioner pa demokratins och den kommunala sjalvstyrelsens grund de angela-
genheter som anges i kommunallagen eller i annan forfattning. Detta forhallande
finns &ven reglerat genom regeringsformen, se RF 14 kap. 2 §. AvRF 14 kap. 2 §
foljer dessutom att den specialreglerade sektorn skéts under den kommunala sjalv-
styrelsen. Principen om kommunal sjélvstyrelse géller med andra ord for all kom-
munal verksamhet.?%°

Den kommunala sjalvstyrelsen far inte inskrankas pa ett sadant satt att inskrank-
ningen gar utéver vad som ar nodvandigt med hansyn till de andamal som har
foranlett inskrankningen (RF 14 kap. 3 8). Forhallandet mellan statlig reglering
och kommunal sjélvstyrelse ska alltsa alltid vara proportionerligt och den kommu-
nala sjalvstyrelsen utgor utgangspunkten for bedomningen av proportionaliteten i
lagstiftningsatgarden. Den narmare innebdrden av bestimmelserna om kommu-
nernas sjélvstyrelse belyses i forarbetena. | propositionen till regeringsformens
fjortonde kapitel understryks att det &r viktigt att konsekvenserna for den kommu-
nala sjalvstyrelsen blir foremal for ingadende 6vervaganden nar begransningar av
den Gvervags pa ett nationellt plan, vilket indikerar att proportionalitetsprincipen i
RF 14 kap. 3 § ska tas pa allvar.?'° Staten ska undvika att inskranka den kommu-
nala sjélvstyrelsen om det inte &r nédvéndigt eller om de resultat som staten vill
na kan uppnas pa andra satt. Kommunerna har dock inte befogenhet pa alla sam-
hallsomraden och pa grund av detta galler den kommunala sjalvstyrelsen enbart pa
de omraden dar kommunerna har kompetens.?'! Den kommunala kompetensen
framgar av KomL 2 kap. 1 § dar det star att:

”Kommuner och regioner [sjdlva fér] ha hand om angeldgenheter av allmént intresse som har
anknytning till kommunens eller regionens omrade eller deras medlemmar.”

Kérnan i KomL 2 kap. 1 § ar formuleringen ”angeldgenheter av allmént intresse”
vilken indikerar att kommunen ska dgna sig at sadant som ligger i ett kollektivt

207 Dvs. den verksamhet som grundas direkt pA kommunallagen.

208 Dys. den verksamhet som grundas pa speciallagar, t.ex. plan- och bygglagen (2010:900) (PBL), lagen
(2016:1145) om offentlig upphandling (LOU) och miljobalken (1998:808) (MB).

209 | Nordstedts kommentarer till regeringsformen framhdller justitieradet Anders Eka att RF 14 kap. 2 §
kom till i syfte att falsifiera tidigare pastienden om att det kommunala sjalvstyret enbart géllde “den
verksamhet som omfattas av kommunallagen” och inte pa kommunal verksamhet som regleras av annan
lagstiftning. Se Eka, Anders, Kommentar till regeringsformen (1974:152) 14 kap. 2 §, JUNO, 2023. Jfr.
SOU 1996:129, Den kommunala sjalvstyrelsens grundlagsskydd, s. 199 ff.

210 Prop. 2009/10:80, En reformerad grundlag, s. 212.
211 | undin, Olle och Bjérkman, Ulla, Kommunallagen: en introduktion, u. 7, iUSTUS, 2020, s. 43 ff.
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intresse och detta intresse maste ha nagon form av anknytning till de egna kom-
muninvanarna.?*? Det allra sékraste kannetecknet pa en angelagenhet av allmant
intresse ar om angelagenheten framstar som gemensam for alla medlemmarna i
kommunen eller i varje fall for det stora flertalet av dem.?*3 Allméanintresset far
enligt bade doktrin och forarbeten bedomas med utgangspunkt i om det ar lamp-
ligt, andamalsenligt och skaligt att kommunen eller regionen befattar sig med an-
gelagenheten.?!4 | ett avgorande fran Regeringsratten®'® som rérde ett landstings?6
beslut att ansla medel for inkop av medicinsk utrustning som skulle sandas till
Vietnam slog domstolen fast att:

”Landstingskommun har [...] befogenhet att varda sina angeldgenheter och att fullgéra vissa
i speciallagstiftning angivna uppgifter. | denna avgransning av landstingskommunens kom-
petens ligger ett krav att angeldgenheten ska vara knuten till landstingskommunens om-
rade.”?Y

| klartext innebar domen att landstingskommunen (vilket med dagens terminologi
motsvaras av regionen) hade 6verskridit sin kompetens da den medicinska utrust-
ningen inte skulle komma landstingsinvanarna till godo.?'® Utdver anknytnings-
kravet ger KomL 2 kap. 1 8 uttryck for lokaliseringsprincipen. Denna princip in-
nebéar i grunden att en kommunal atgard maste vara knuten till kommunens eller
regionens eget omrade eller dess medlemmar for att den ska anses som en kom-
munal angeldgenhet. KomL 2 kap. 1 § kan saledes inte anses efterlevd enbart for
att det ar frdga om ett samhallsintresse. Paragrafen anknyter med andra ord till
kommunmedlemmarnas intressen samt till kommunens geografiska omrade.?'°
Det allméanna kravet pa att en viss atgérd eller verksamhet ska ligga i kommun-
medlemmarnas intresse rymmer ocksa ett krav pa proportionalitet. Ett beslut som
en kommun vill vidta maste helt enkelt motsvara nyttan for kommunen och dess
medlemmar.

212 |_undin och Bjérkman, Kommunallagen: en introduktion, 2020, s. 45.

213 |_undin, Olle och Madell, Tom, Kommunallagen: en kommentar, u. 4, Norstedts Juridik, 2023, under
rubriken allmanna befogenheter och lokaliseringsprincipen.

214 Prop. 1990/91:117, om en ny kommunallag, s. 148 f.; prop. 2016/17:171, en ny kommunallag, s. 299
f. och Lundin och Madell, Kommunallagen, 2023, under rubriken: allménna befogenheter.

215 Regeringsritten benimns sedan den 1 januari 2011 “Hogsta forvaltningsdomstolen”.
216 Landstingen benimns sedan den 1 januari 2020 “regioner”.
217 RA 1973 A64.

218 Det finns ett antal undantag fran den grundlaggande skrivelsen i KomL 2 kap. 1 §, bland annat far
kommunala foretag i enlighet med ellagen (1997:857) (EL) bedriva produktion av och handel med el,
men huvudregeln &r att kommunens beslut eller atgarder uppbars av ett allmant knutet intresse (anknyt-
ningskrav). Se RA 1973 A64, RA 1993 ref. 25 och Bohlin, Alf, Kommunalréttens grunder, u. 6,
Norstedts juridik, 2011, s. 93.

219 |_undin och Madell, Kommunallagen, 2023, under rubriken: allménna befogenheter.
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I KomL 2 kap. 2 § framgar att en kommuns befogenheter inte stracker sig till om-
raden eller beslutsfattande som andra ska hantera och det ar i denna del som en
juridisk sarbarhet kan skonjas. Antingen i form av en lucka i KomL 2 kap. 2 § eller
i form av en dverdriven flexibilitet i sittet som paragrafen formulerats av lagstif-
taren. Den Gvergripande innebdrden av KomL 2 kap. 2 § &r att om nagon har en
exklusiv kompetens pa ett omrade sa ska inte kommunen &gna sig at detta, men
exakt var gransen for denna “exklusiva kompetens” gar framgar inte i kommunal-
lagen. Det kan dock vara fraga om att en annan kommun, region, staten eller nagon
annan aktor har kompetens pa ett omrade och da ska en kommun inte vidta atgarder
dar.?0

Vad galler forsvarsfragor finns forvisso en rad fall fran tiden runt andra varldskri-
get dar kommuner engagerat sig i militara fragor pa ett satt som strider mot KomL
2 kap. 2 §. | RA 1939 ref. 66 hade stadsfullméktige i en kommun tagit beslut om
att kopa in luftvarnsmateriel och Regeringsratten?! underkande detta handlande
da det inte foll inom kommunens kompetens att dgna sig at militar verksamhet.??
Fragan som blir aktuell i Karlshamns-fallet ar dock om ett kommunalt bolags ut-
hyrning av mark till ett internationellt konsortium verkligen kan klassificeras som
en forsvars- eller sakerhetsfraga (och som darfor faller inom nagon annan aktors
exklusiva kompetens).

I media har professor Olle Lundin uttalat att det ar langt ifran sakert att Karlshamns
hamn AB har rtt att fatta beslut pa egen hand om att teckna avtal med gaskonsor-
tiet. Lundin menar att denna osékerhet beror pa kopplingen till forsvars- och sa-
kerhetsfrégor och hanvisar bland annat till RA 1990 ref. 9 dar en kommun utropat
sig till en karnvapenfri zon.?? Enligt Per-Ola Mattsson, kommunstyrelsens ordf6-
rande i Karlshamn, sdg man det dock inte som att kommunen upplat hamnutrymme
till ett ryskagt konsortium. I Dagens samhalle skriver Mattsson att:

”[r]oren som ska hanteras i Karlshamns hamn ska tillverkas av Europipe GmbH i Mulheim
och forses med ett yttre betonglager i Mukran i Tyskland innan de transporteras till Karls-
hamn. Europipe kommer att leverera ungeféar 75 procent av alla ror till hela projekt Nord
Stream 2. Transporter och laggning av rér kommer att skdtas av Allseas Group S.A. i
Schweiz. Nagra ryska fartyg kommer inte att anviindas.”??*

220 |_undin och Madell, Kommunallagen, 2023, under rubriken: uppgifter som andra ska ha hand om.
221 Nuvarande Hogsta forvaltningsdomstolen.
222 RA 1939 ref. 66.

223 \Wiklander, Daniel, Professor: Karlshamns beslut kan vara olagligt, Dagens samhélle, den 1 februari
2017, www.dagenssamhalle.se, hamtad 2023-06-14. Se dven RA 1990 ref. 9.

224 Mattsson, Per-Ola, Replik: Inga ryska fartyg till Karlshamn, Dagens samhalle, den 3 februari 2017,
www.dagenssamhalle.se, hamtad 2023-06-14.
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Mycket talar dock for att Karlshamns hamn AB har agerat i enlighet med bade
kommunallagen och aktiebolagslagen (2005:551) (ABL) nar man bortsett fran sa-
kerhetsintressen och fokuserat pa de inkomster som ett hyresavtal med Nord
Streamkonsortiet skulle inbringa till bolaget och till kommunen. En intressant de-
talj som styrker detta ar att utformningen av KomL 2 kap. 2 8 i kombination med
de tidigare namnda rattsfallen innebar att kommuner inte far ta nagra sékerhetspo-
litiska hansyn 6ver huvud taget nér de fattar sina beslut och att de darfor &r bundna
att enbart ta h&nsyn till lokala aspekter av relevans for kommunmedlemmarna (till
exempel 6kade inkomster eller arbetstillfallen).??> Detta bor, ur ett sakerhetsper-
spektiv, betraktas som en lucka i kommunallagen och darmed som en juridisk sar-
barhet i rapportens mening. Den i lag och grundlag fastslagna kommunala sjélv-
styrelsen gor det helt enkelt mojligt for aktorer med tillrdckliga monetéra medel
att ”kopa” eller “hyra” tillgang till kinslig infrastruktur som inte ar férsvarsanknu-
ten (i och for sig) men som ar en viktig pusselbit for Sverige i olika typer av kriser,
krigsfara och under krig.

244 Kommunala bolag

Den juridiska sarbarheten i kommunallagen som knyter an till frigan om kommu-
ners kompetens hanger ihop med de juridiska sarbarheter som kan uppsta nar kom-
muner valjer att driva verksamheter (likt Karlshamns hamn AB) i bolagsform. Som
namns ovan ska kommunala bolag beakta bade kommunallagen och aktiebolags-
lagen vilket kan leda till bade Gverlappningar och konflikter i radande regelverk.

Att kommuner valjer att driva sin verksamhet i bolagsform gor det svart for kom-
muninvanare att begara laglighetsprévning av bolagets (kommunens) beslut och
darmed att (i egenskap av medborgare) agera eller tala for att svenska sakerhetsin-
tressen ska beaktas i kommunens ageranden. Laglighetsprévning enligt kommu-
nallagen sker vid samma forum som en provning enligt férvaltningslagen, men
syftet med processerna skiljer sig at. Medan en provning av ett myndighetsheslut
enligt forvaltningslagen kan begdras av ”den som beslutet angér” (FL 42 §) ér det
enbart kommuninvanare (det vill séga personer som ar folkbokfdrda i kommunen)
som far begara en laglighetsprévning av ett kommunalt beslut, se KomL 13 kap. 1
8. Regeringen eller Foérsvarsmakten (i fallet med Karlshamns hamn) kunde dérfor
inte 6verklaga beslutet i Nord Stream-fallet, utan hade att lita pa den interna kom-
munala processen samt pa dialogen mellan kommuninvanarna och kommunen. |
detta avseende kan den kommunala sjélvstyrelsen kanske beskrivas som en juri-
disk sarbarhet i sig ur svensk sékerhetssynvinkel, dd den kommunala sjalvstyrelsen
kan hamna i konflikt med behovet att varna Sveriges sakerhet. Det galler &t-
minstone om kommunen eller dess invanare inte sjélva beaktar dessa intressen i
handhavandet av kommunala angel&genheter.

225 RA 1990 ref. 9.
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Majligheten for kommuner att bedriva verksamhet i bolagsform innebér utéver det
redan sagda att kommuninvanares méjlighet att begara laglighetsprévning av kom-
munala beslut begrénsas. Vanligtvis ar beslut som fattas av kommunala bolag inte
Overklagningsbara éver huvud taget, vare sig i form av forvaltnings- eller kommu-
nalbesvar. Det finns under vissa omstandigheter en majlighet att fa till en laglig-
hetsprévning av ett kommunalt bolags beslut, fér en kommuninvanare, men detta
kraver att kommuninvanaren begar laglighetsprévning av en kommuns I6pande
eller forstarkta beslut om uppsiktsplikt dver kommunala bolag. Processen for
denna typ av provning ar invecklad och behover inte beskrivas i detalj i denna
rapport. Det racker med konstaterandet att kommuninvanarnas majlighet att be-
géra laglighetsprovning av kommunala bolags beslut &r starkt begréansad och kré-
ver god insikt i kommunalrattsliga beslutsprocesser.

245 Lobbyism och korruption

Pa den politiska nivan dar regler skapas (exempelvis av riksdag eller kommunfull-
maktige), eller nar tillstand till verksamhet beviljas i kommunala ndmnder, maste
en balans uppratthallas mellan tillaten lobbyism, otillborlig paverkan och rent
olaglig sadan. Exempel pa ageranden som tydligt utpekas som olagliga ar korrupt-
ionsbrotten, sasom exempelvis mutbrott eller tagande av otillborlig forman vid
rostning enligt BrB 10 kap. 5a § och 17 kap. 8 §. Aven i riksdagsordningen
(2014:801) (RO) 5 kap. 2 8 samt i lagen (1996:810) om registrering av riksdags-
ledamoters ataganden och ekonomiska intressen och lagen (2016:1117) om regi-
strering och hantering av gavor mottagna av riksdagsledamater finns bestammel-
ser som anger att riksdagsledamoter ska registrera sina ekonomiska intressen samt
gavor. Till skillnad fran reglerna i brottsbalken innehaller bestammelserna i riks-
dagsordningen, lagen om registrering av riksdagsledamaters ataganden och eko-
nomiska intressen samt lagen om registrering och hantering av gavor som motta-
gits av riksdagsledamdter inga direkta sanktioner for den riksdagsledamot som un-
derlatit att géra en anmélan enligt de aktuella lagarna. Lagstiftningens efterlevnad
ar saledes beroende av intern kontroll och ytterst av tillit till de folkvaldas 6nskan
att folja regelverket och att inte hamna innanfér det straffrattsliga omradet. Den
svenska lagstiftningen som beskrivits ovan kan i framtiden komma att behéva for-
andras samt tolkas i ljuset av EU-rdtten. Kommissionen har féreslagit reglering i
form av ett direktiv pd omradet lobbyism och korruption.?%

226 Eyropeiska kommissionen, Forslag till Europaparlamentets och Rédets Direktiv om bekdmpande av
korruption, om ersittande av rddets rambeslut 2003/568/RIF och konventionen om kamp mot korruption
som tjdnsteman i Europeiska gemenskaperna eller Europeiska unionens medlemsstater &r delaktiga i och
om &andring av Europaparlamentets och radets direktiv (EU) 2017/1371, COM/2023/234 final, 2023/
0135(COD), Bryssel den 3 maj 2023. Se vidare Europeiska kommissionen, Forslag till Europaparlamen-
tets och Radets Forordning om &tgarder for att forhindra att det finansiella systemet anvénds fér penning-
tvatt eller finansiering av terrorism, COM(2021) 420 final, 2021/0239(COD), Bryssel den 20 juli 2021.
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Inom ramen for det tillatna finns det dock gott om moéjligheter for olika aktérer att
pakalla de folkvaldas uppmarksamhet i olika fragor, driva opinion eller argumen-
tera for att viss lagstiftning vore lamplig att infora. Detta &r i manga fall helt tillatet
och rent av en forutsattning for demokratisk verksamhet. Réattsbildande politiska
organ behdver kunna ha kontakt med sina véljare, bade nar de &r enskilda personer
och representanter for naringsliv eller andra samhallssektorer. Den 6ppna asikts-
och opinionsbildningen, vilken kan innefatta kontakt med politiker eller myndig-
heter, maste dock hela tiden balanseras mot de juridiska sarbarheter som otillborlig
paverkan eller korruption kan leda till. Ytterst beror detta pa de folkvalda sjalva
eller pa enskilda beslutsfattares eget omdéme, redlighet, juridiska kompetens och
lojalitet.

Om en stat, pa grund av utbredd korruption och maktmissbruk, inte lyckas upp-
ratthalla tilliten till det politiska och juridiska systemet kan det leda till en forsam-
rad inre och yttre sékerhet. Det kan rora sig om att det allménna tappar kontrollen
over viktig infrastruktur eller viktiga samhallsfunktioner om de pa grund av poli-
tiska eller juridiska beslut hamnar i fel hdnder. Ekonomiska och andra resurser
som &r viktiga for staten kan dessutom kontrolleras eller foras ut ur landet pa ett
sétt som inte gynnar befolkningen.

Kort sagt innebér korruption och maktmissbruk en risk for att det allméanna, utan
befolkningens vetskap, blir paverkat eller bakbundet och férhindras att agera i en-
lighet med det allméannas bésta och de individuella méanskliga rattigheterna. Kor-
ruption som paverkar politiskt eller juridiskt beslutsfattande kan med andra ord
ytterst dventyra statens mojligheter att utdva sin suverénitet. Aven om korruption
och maktmissbruk inte nar sa langt att det dventyrar statens suveranitet kan denna
problematik fa effekter for allmanhetens fortroende till det politiska systemet och
tilltron till de politiska och juridiska institutionerna. De normkonflikter eller juri-
diska luckor som finns (eller kan uppstd) nar det géaller reglerna mellan tillaten
kontakt och paverkan mellan medborgare och féretag a ena sidan och politiska och
juridiska beslutsfattare, a den andra, behéver bevakas. Det ar viktigt for att inte
allvarliga juridiska sarbarheter av betydelse for svensk sakerhet ska uppkomma
eller forblir o-atgardade. Ett exempel pa lobbyism och paverkan i forhallande till
politiker som diskuterats under senare tid ar de nara kopplingar som finns mellan
politiker och privata aktorer som bedriver skolverksamhet.??” Denna typ av kopp-
ling &r inte olaglig, men kan naturligtvis ha betydelse for vilka intressen som kan
komma att dominera ndr rattsreglerna utformas. Om afférsintressen stalls mot sé-

227 | _arsson, Marcus och Plesner, Asa, De granslosa: en bok om politikers skolaffarer, Korpen, 2023, s.
202 f.
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kerhetsintressen finns det naturligtvis en risk att lagar, forordningar och foreskrif-
ter som gynnar privata aktorer i allmanhet kan komma att gynna privata aktorer
med antagonistiska malsattningar och intressen.??8

En juridisk sarbarhet som kan uppsta ar alltsa att nagon aktor lyckas paverka folk-
valda férsamlingar i riksdag, region eller kommun sa att dessa utformar lagar eller
fattar beslut i en riktning som ger utrymme for utlandska eller inhemska aktérer
att ta kontroll dver en verksamhet eller infrastruktur och sedan bedriva fortsatt
skadlig verksamhet med stod av svensk lag. Det handlar da inte om att anvanda en
redan befintlig lucka juridiken, utan snarare om att genom paverkan, antingen pa
laglig eller olaglig vég, skraddarsy ett regelverk som innehaller en lucka som maj-
liggor det egna skadliga agerandet.

Bade forvaltningslagen och kommunallagen innehaller sa kallade javsbestammel-
ser. De innebdr att den som for en myndighets rakning tar del i handldggningen av
ett arende pa ett satt som kan paverka myndighetens beslut ar javig om vederbo-
rande eller ndgon narstaende exempelvis &r part i drendet. Detsamma géller om
personen annars kan antas bli paverkad av beslutet i en inte ovasentlig utstrack-
ning, se bland annat FL 16 § och KomL 5 kap. 47 8. Risken for korruption och
maktmissbruk finns pa riksniva, pa regional och pa kommunal niva. Pa grund av
den grundlagsskyddade stéllning som den lokala sjélvstyrelsen har i Sverige ar
detta en faktor som &r viktig att beakta. Som illustreras i avsnitt 2.3.3 ovan saknar
staten i manga fall mojlighet att ingripa mot de beslut som regioner och kommuner
fattar, d&ven om de skulle bedomas vara olampliga utifran nagot riksintresse.??°

2.4.6 Komplicerad tillsyn

| FOL:s rapporter om utlandska investeringar i halso- och sjukvarden och i skolan
understryks hur viktiga myndigheternas tillsyn ar for att sakerstalla att den juri-
diska motstandskraften uppratthalls. En tillsynsmyndighet ar en kontrolimyndig-
het med ansvar att se till att en underordnad myndighet lever upp till de krav som
stalls inom en viss verksamhet eller ett visst verksamhetsomrade. Ofta finns det
flera tillsynsmyndigheter som ar verksamma pa ett och samma omrade, men med
olika fokus. P& skolomradet ar Statens Skolinspektion den huvudsakliga tillsyns-
myndigheten men aven Diskrimineringsombudsmannen, Arbetsmiljoverket, In-
tegritetsskyddsmyndigheten och Inspektionen for vard och omsorg har tillsyns-
uppgifter inom skolan.

228 Refors Legge, m.fl., Utlandska investeringar och gande i svensk grund- och gymnasieskola, FOI-R-
-5466--SE, 2023, s. 39.

229 \/art att notera i denna del &r att den straffréttsliga regleringen rérande korruption och maktmissbruk
utgor en rikstdckande reglering.
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Ur ett juridiskt sarbarhetsperspektiv ar det relevant att understryka riskerna med
dverlappande tillsynsuppgifter da ett splittrat tillsynsansvar kan leda till att oons-
kade eller olagliga hidndelser och beteenden “faller mellan stolarna” nar myndig-
heterna inte lyckas samverka pa ett effektivt sett.?30 | FOI:s skolrapport beskrivs
hur Skolinspektionen i sakerhetsfragor ar beroende av vagledning och information
fran Sakerhetspolisen da Skolinspektionen i forsta hand (av logiska skal) har kom-
petens pa utbildningsomradet (bland annat vad galler betygsséttning, krankningar
av elever och séarskilt stoéd) och inte sédkerhets- eller krishanteringskompetens.
Samtidigt har Sékerhetspolisen ett brett samhéallsansvar i fraga om sina uppgifter
som framgar av polislagen (1984:387) (PolisL) vilket gor det svart for Sakerhets-
polisen att prioritera skolan pa samma satt som Skolinspektionen har mojlighet att
gora.?3

Enligt FL 8 § ska tillsynsmyndigheter inom sitt verksamhetsomrade samverka med
andra myndigheter. Regleringen om myndigheternas samverkan bor ses som ett
uttryck for intresset av att forvaltningen ar effektiv.23? Det har av lagstiftaren an-
setts som mycket viktigt att myndigheterna sinsemellan stravar efter att uppna
samstammighet och konsensus, dven om de har olika ansvarsomraden.?® Enligt
forarbetena till forvaltningslagen kravs det att myndigheter inte ser sina egna upp-
gifter som strikt isolerade fran vad andra myndigheters kompetensomraden, utan
att myndigheterna gor vad de kan for att underlatta for varandra.?3* Férvaltnings-
lagen speglar, genom FL 8 §, en sedan lang tid etablerad princip om att myndig-
heterna i méjligaste man ska bitrada och hjalpa varandra.?®® Trots det lagstadgade
pabudet om samverkan blir ett system med 6verlappande tillsynsansvar och 6ver-
lappande tillsynslagstiftning sarbart. Som illustreras ovan kan en myndighet som
Sékerhetspolisen inte ha samma typ av djuplodande tillsynsansvar éver alla sam-
héllsfunktioner som specialiserade tillsynsmyndigheter likt Skolinspektionen eller
Inspektionen for vard och omsorg har. Av bland annat integritets- och rattssaker-
hetsskal skulle det antagligen inte vara lampligt att ge specialiserade tillsynsmyn-
digheter som Skolinspektionen samma typ av befogenheter och kompetens som
Sékerhetspolisen besitter. Regelverken och kontrollobjekten (bland annat skolor,

23 Mousmouti, Maria, Designing Effective Legislation, Edward Elgar Publishing, 2019, s. 64-83. Se
aven Refors Legge, Maria, Skolans skyldighet att forhindra krénkande behandling av elever: En ratts-
vetenskaplig studie, Stockholms universitet, 2021, s. 68-69.

231 Refors Legge, m.fl., Utlandska investeringar och &dgande i svensk grund- och gymnasieskola, 2023,
s. 30.

232 Sfsten, Mathias och Lundmark, Johan, Férvaltningslagen: En kommentar, JUNO, 2023, under ru-
briken: Samverkan.

233 Prop. 1985/86:80, om ny forvaltningslag, s. 23.

234 Prop. 2016/17:180, En modern och réttsséaker forvaltning — ny forvaltningslag, s. 70.

235 Prop. 1973:90, Kungl. Maj:ts proposition med forslag till ny regeringsform och ny riksdagsordning,
s. 396.
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sjukhus och finansmarknad) ingar dock alltjamt i ett stort system av lagstiftad kon-
troll.

Om det svenska systemet I&gger all sin tillit till statliga eller kommunala forvalt-
ningsmyndigheters tillsyn kan detta vara en form av falsk trygghet i fraga om ut-
landska investeringar och deras effekter pa svensk samhallsviktig verksamhet.?3¢
I FOI:s rapport om utlandska investeringar i skolan uppger Friskolornas riksfor-
bund exempelvis att oseriosa aktorer pa skolomradet existerar men att dessa fangas
upp och forhindras av Skolinspektionen. Skolinspektionen anser sig dock sakna
mojlighet att garantera att utldndska aktorer, vars avsikter eller verksamhet avviker
fran den svenska demokratisynen eller féljer svensk lagstiftning, inte etablerar sig
och bedriver verksamhet pa den svenska skolmarknaden.?3”

Tillsynens betydelse aktualiserades ocksa i fallet med Swedavias upphandling av
det kinesiskagda bolaget Nuctech. Nar det géller sakerheten pa flygplatser ansva-
rar Transportstyrelsen for tillsynen enligt sakerhetsskyddslagen (SFS 2018:585).
Sakerhetsskyddslagens 2 § slar fast att aktorer som Swedavia genom forebyggande
atgarder ska skydda de verksamheter som &r av betydelse for Sveriges sakerhet
mot spioneri, sabotage, terroristorott och andra brott, samt skydda sakerhets-
skyddsklassificerade uppgifter. Sakerhetsskyddslagen géller fér ungefar 1 000 ob-
jekt inom transportsektorn.?® | Nuctech-fallet ansag inte Swedavia att tekniken
som foretaget upphandlade utgjorde informationssystem i enlighet med sakerhets-
skyddslagstiftningen. Darfor hanterades upphandlingen inte som en sadan, ett be-
slut som har kommit att kritiseras av experter pa sikerhetsskyddslagen (SSL) och
lagen om offentlig upphandling (LOU).2* | och med Swedavias antagande om sé-
kerhetsskyddslagens bristande tillamplighet i upphandlingen skedde aldrig nagot
samrad med de sékerhets- och tillsynsmyndigheter (Transportstyrelsen och Séker-
hetspolisen) vilka borde ha informerats ifall Swedavia hanterat upphandlingen i
enlighet med sakerhetsskyddslagen.?+

Av Transportstyrelsens begéran av information fran 16 februari 202224* framgar
att medias uppmarksammande av Swedavias upphandling med Nuctech som kon-
traktspart foranledde granskningen av forfarandet.?*? Transportstyrelsen tycks

236 Refors Legge, m.fl., Utlandska investeringar och &gande i svensk grund- och gymnasieskola, 2023,
s. 30.

237 Refors Legge, m.fl., Utlandska investeringar och &gande i svensk grund- och gymnasieskola, 2023,
s. 30.

238 Riksrevisionen, Transportstyrelsens tillsyn — styrning och prioritering, RiR 2022:24, 2022, s. 21.
239 Se bland annat Norman, SUA-upphandling, 2022.

240 Norman, SUA-upphandling, 2022.

241 Norman, SUA-upphandling, 2022.

242 Se pland annat Granlund, Bolaget knyts till Kinas militar, 2022.
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alltsa aldrig haft majlighet att utéva sitt tillsynsansvar innan avtalet ingicks ef-
tersom myndigheten inte verkar ha varit medveten om att Swedavia avsag att ge-
nomfora en sakerhetsskyddad upphandling.

Ar 2022 publicerade Riksrevisionen en rapport om Transportstyrelsens tillsyn. |
rapporten framgar att Transportstyrelsen enbart genomfort enstaka tillsynsatgérder
pa sdkerhetsskyddsomradet och det narliggande natverks- och informations-
systemsomradet som blivit aktuellt genom Europaparlamentet och radets direktiv
(EU) 2016/1148 om atgarder for en hog gemensam niva pa sakerhet i natverks-
och informationssystem i hela unionen (NIS-direktivet). Trots att NIS-direktivet
och SSL tradde i kraft 2018 respektive 2019 har mycket lite faktisk tillsyn bedrivits
enligt Riksrevisionen.?*® De enstaka tillsynsinsatser som Transportstyrelsen ge-
nomfort har huvudsakligen syftat till att 6ka anméalningsgraden till myndigheten. |
rapporten star det att:

”Mycket av [Transportstyrelsens] verksamhet med samrédd, végledning till branschen samt
utveckling av verksamheten har behovt prioriteras ner. Till detta kommer att tillsynen enligt
[bade NIS och SSL] prognosticeras bli mer kravande i framtiden som en foljd av fler tillsyn-
sobjekt och &ndrade regler.”?*

Orsaken till att tillsynen knappt kommit igang ar enligt Transportstyrelsen huvud-
sakligen brist pa finansiering och svarigheter att rekrytera kompetent personal. Ett
annat problem som Riksrevisionen belyser &r att Transportstyrelsen initialt inte
hade en tillrackligt tydlig bild av hur arbetet skulle byggas upp. Det finns enligt
den ansvarige sektionschefen heller ingen tydlig plan framat for hur tillsynen inom
NIS och SSL ska bedrivas.?*> En tydlig utmaning med sakerhetsskyddslagstift-
ningen som illustreras i fallet med Nuctech, Swedavia och ansvariga tillsynsmyn-
digheter &r det mycket stora ansvar som placeras pa verksamhetsutdvaren och for-
vantningen pa att denne kan och vill forvalta detta ansvar pa ett korrekt satt. Om
verksamhetsut6varen inte forvaltar ansvaret och tillampar lagen pa ett sadant satt
att tillsynsmyndigheterna inkluderas under utredningsskedet av en upphandling sa
kan Sékerhetspolisen och tillsynsmyndigheter som Transportstyrelsen férlora moj-
ligheten till kontroll av upphandlingsprocessen.

Problematiken gestaltas i Nuctech-upphandlingen genom den samradsskyldighet
som Swedavia omfattas av enligt den aldre sakerhetsskyddsférordningen (2018:658)
(ASSF) 3 kap. 2 §.2%6 | ASSF 3 kap. 2 § framgar ett krav pd samrad med Sékerhets-
polisen infor driftsattning av vissa informationssystem. Som ndmns ovan ansag

243 Riksrevisionen, Transportstyrelsens tillsyn, 2022, s. 40.

244 Riksrevisionen, Transportstyrelsens tillsyn, 2022, s. 40.

245 Riksrevisionen, Transportstyrelsens tillsyn, 2022, s. 41.

246 Sikerhetsskyddsforordningen (2018:858) &r upphavd genom SFS 2021:955, en liknande informat-
ionsskyldighet aterfinns dock i den nu gallande sékerhetsskyddsférordning (2021:955) 3 kap. 2 §.
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Swedavia dock inte att den upphandlade tekniken utgjorde ett informationssystem
och genomforde saledes inget samrad med Sakerhetspolisen. Till foljd av Sweda-
vias slutsats angaende tekniken uteblev saledes ett mojligt samrad med en central
sékerhetsmyndighet under upphandlingsforfarandet. Ytterligare en potentiell s&-
kerhetsbrist finns i utformningen av den egeninitierade samradsplikten som tidi-
gare var kodifierad i ASSF 2 kap. 8 § men som numera aterfinns i SSL 4 kap. 9 8.
Den egeninitierade samradsplikten &r namligen beroende av att verksamhetsuto-
varen besitter juridisk kompetens, integritet och samarbetsvilja for att samrad ska
komma till stand.

Kravet pa att inleda ett samrad enligt SSL 4 kap. 9 § forutsatter att lamplighets-
prévningen som verksamhetsutovaren ar skyldig att gora enligt 4 kap. 7-8 88 visar
att det planerade forfarandet inte &r olampligt ur sakerhetsskyddspunkt. Samrads-
plikten intrader dock forst om den planerade motparten kan fa tillgang till saker-
hetsklassificerade uppgifter i sdkerhetskyddsklassen hemlig eller hdgre, eller an-
nan sékerhetskénslig verksamhet av motsvarande betydelse for Sveriges sakerhet,
se SSL 4 kap. 9 8. For det fallet att verksamhetsutdvaren inte uppfyller sin sam-
radsplikt i enlighet med sakerhetsskyddslagen, inklusive tillhérande forordningar
och foreskrifter far tillsynsmyndigheten inleda samradet enligt SSL 4 kap. 10 §.
For att Transportstyrelsen ska kunna ta ett sadant initiativ kravs dock att tillsyns-
myndigheten pa nagot satt blivit varse om upphandlingen. | fallet med Nuctech
skedde detta som ndmns ovan genom medias forsyn, vilket inte kan betraktas som
en juridiskt motstandskraftig 16sning. Precis som i fallet med Skolinspektionens
tillsyn av skolors efterlevnad av skollagens demokratikrav som belyses i FOI:s
rapport om utldndska investeringar i svenska grund- och gymnasieskolor blir
Transportstyrelsen valdigt beroende av information fran utomstaende som kan ha
valdigt olika intressen av att belysa eventuella sakerhetsbrister.?4” Som illustreras
i Nuctech-fallet och i FOI:s rapporter om utl&ndska investeringar i utbildning samt
halso- och sjukvard ar dalig forstaelse for behovet av sékerhetsregelverk, laga in-
citament for implementering och Iag risk for upptackt och sanktioner vid tillsyn
exempel pa juridiska sarbarheter som minskar den juridiska motstandskraften.

247 Processfoéring

Som namns i avsnitt 2.3.2 ovan styrs internationella direktinvesteringar av bilate-
rala avtal pa folkrattslig basis samt av EU-ratten. Dessa avtal innehaller dven regler
for att l6sa tvister mellan stater och investerare. Det &r viktigt att sédana mekan-
ismer finns. Inte minst beror det pa behovet av att balansera statens sakerhetsin-
tressen mot investerarnas rattigheter. Staterna har en skyldighet att agera i god tro
inom den internationella handeln och inte missbruka sin makt, exempelvis genom

247 Refors Legge, m.fl., Utlandska investeringar och &gande i svensk grund- och gymnasieskola, 2023,
s. 30.
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godtycklig expropriation. En stat som dveranvander utrymmet for sakerhets-
skyddslagstiftning riskerar att bryta mot investeringsratten eller riskerar at-
minstone att se ut att gora det. Okunskap om grénserna kan dérfor vara en juridisk
sarbarhet som andra stater eller foretag kan anvénda sig av genom tvistlosnings-
mekanismerna.

Det finns emellertid ocksa en risk for att dessa mekanismer i sig anvands i aktors-
drivna sammanhang i form av aggressiv processforing. For att undvika juridiska
sarbarheter fordras kunskap om hur processordningen fungerar inom staten for att
mota eventuellt samordnade stamningar. Nedan diskuteras risken for juridisk sar-
barhet och 6verbelastning genom aggressiv processforing. Tvister mellan investe-
raren och en stat i samband internationella direktinvesteringar l6ses genom ett sa
kallat skiljeforfarande. | ett skiljeforfarande utser parterna de personer som ska
vara del av skiljendamnden, antingen pa direkt eller indirekt vag.

Skiljeforfarandet majliggor for investerare att fora talan och fa sin sak prévad di-
rekt vid det skiljedomsinstitut som utpekas av det bilaterala investeringsavtal som
ar tillampligt i relationen mellan staterna och deras investerare. De bilaterala avta-
len kringgérdas av ytterligare folkréttslig reglering som ror internationella investe-
ringar. Till skillnad frdn domstolsférfaranden (vilka huvudsakligen tillampas nar
det galler beslut mot indirekta investerare i en stat, se ovan om Nuctech eller Karls-
hamns hamn) ar skiljeforfaranden mer flexibla i fraga om hur talan kan véckas och
vad som kan démas ut.?*® Det maste dock goras en hanvisning till det relevanta
investeringsavtalet for att kunna fastsla om det kravs tillatelse for att initiera ett
skiljeforfarande samt for att faststélla vilka investerare eller foretag som kan inleda
ett sadant.

Den juridiska risken med att erbjuda en tvistléshingsmekanism av detta slag ar
emellertid att den inte alltid anvands i ratt syfte eller i arligt uppsat. Precis som nar
ratt till handlaggning eller domstolsprévning utgor en juridisk rattighet pa den nat-
ionella nivan finns det en risk att tvistlosningsmekanismerna inom investeringsrét-
ten utnyttjas. Syftet skulle da vara att sanka en stats kapacitet inom rattsvasendet
eller att binda upp stora ekonomiska resurser och darigenom, genom kostnadsdri-
vande och kapacitetssankande juridiska atgarder, stora statens utdvande av sin su-
veranitet. Malet med processféringen kan ocksa vara att i fortroendesénkande syfte
skada en annan stats nationella eller internationella rykte eller dstadkomma mot-
svarande effekt for ett foretag med tydlig koppling till den staten. En stat kan sa-
ledes stdmma en privat investerare med sate i, eller kopplingar till, en annan stat
for att komma at den staten. Motivet kan ocksa vara att utpeka foretaget i ndgot for

248 Ohanesian, Armenak, International Investment Arbitration as Weapon Against Russian Aggression,
Focus Ukraine Blog, Kenna Institute, www.wilsoncenter.org, den 23 maj 2023, hamtad 2023-07-13. Se
vidare Radi, Yannick, Rules and Practices of International Investment Law and Arbitration, Cambridge
University Press, 2020.
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staten lampligt syfte. Pa samma satt kan ett foretag angripa en stat investerings-
rattsligt for att genom oserids processforing paverka eller stora den.

Det finns samtida och tydliga exempel pa hur aggressiv processforing har anvants
i syfte att stora en stats suveranitet och paverka dess resursanvandning i fraga om
tid, personal och pengar. | den vapnade konflikten mellan Ryssland och Ukraina
finns ett flertal exempel pa dylika processer.?*® Nar en stat anvander sig av aggres-
siv processforing mot en annan stat tvingas den ”angripna” staten att spendera tid
och resurser pa att beméta karandens argument och det finns da en risk att stora
summor pengar maste avsattas for att hantera tvisten. Aggressiv processforing kan
alltsa motiveras av viljan att driva upp den andra statens kostnader. Statens ratt att
forfoga dver sina ekonomiska resurser utan yttre paverkan ar ocksa en del av dess
suveranitet, vilken alltsa ocksa potentiellt paverkas av agerandet. Om en stat for-
lorar i skiljenamnden kan forlusterna bli kdnnbara ekonomiskt. Aggressiv process-
foring kan paverka en stats ekonomi mer an man tror. Sedan 2014 har ungefar 7,3
miljarder amerikanska dollar tillerkants ukrainska investerare.?° Ryssland har for
sin del vagrat att delta i skiljeférfaranden®! men har begart prévning i alla nation-
ella domstolar i de lander dar skiljeinstituten har sina saten. I ett viktigt fall mot-
satte sig Ryssland ett domslut fran en schweizisk skiljenamnd dar krav framstall-
des fran investerare mot Ryssland. Grunden for talan var pastadd expropriation av
egendom efter den ryska ockupationen av Krim, som pastods omfattas av ett bila-
teralt investeringsavtal mellan landerna. Detta gjorde nd&mnden behdrig att préva
fallet. Ryssland tog fallet till nationell schweizisk domstol pa federal niva. Den
federala hogsta domstolen avvisade dock den ryska talan.?5?

Trots att det finns exempel pa hur tvistlésningsmodellen i internationell investe-
ringsratt 6ppnar upp for juridisk sarbarhet finns det ocksa indikationer pa att sy-
stemet &r relativt motstandskraftigt mot aggressiv processforing. Exempelvis av-
visades en ogrundad talan av en skiljenamnd ar 2015 i en tvist mellan Philip Morris
och Australien. Tvisten rorde Australiens reglering om cigarettférpackningar i for-
hallande till ett bilateralt investeringsavtal fran 1993 mellan Australien och Hong
Kong. Foretaget havdade att det fatt sina rattigheter krankta. Grunden for talan var
att foretaget ar 2011 gjorde en omstrukturering som innebar att Philipp Morris Asia
blev den enda dgaren till aktier i ett australiensiskt foretag. Forvarvets syfte var

249 Chang, Eric, Lawfare in Ukraine: Weaponizing International Investment Law and the Law of Armed
Conflict Against Russia’s Investion, Strategic Perspectives 39, Institute for National Strategic Studies,
www.ndu.edu, augusti 2022, hamtad 2023-07-13.

250 Ohanesian, International Investment Arbitration as Weapon Against Russian Aggression, Focus
Ukraine Blog, Kenna Institute, 2023.

251 Se t.ex. Permanenta skiljedomstolen, Ukrnafta mot Ryska federationen, PCA nr 2015-34, www.pca-
cpa.org, hamtad 2023-07-13.

252 ForbundsGverdomstolen i Schweiz, X. mot A., beslut den 23 november 2017, 4A_396/2017.
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dock att mojliggora en talan i Australien under ett investeringsavtal fran 1992 mel-
lan Australien och Hong Kong i syfte att forsoka stoppa den foreslagna lagstift-
ningen.?> P4 EU-niva ar man medveten om de pafrestningar som aggressiv pro-
cessforing kan innebéra for en stat. Likasa ar unionen medveten om risken for att
en medlemsstat skulle kunna anvanda sin mojlighet att hdvda sékerhetsintressen
pa ett satt som skulle hindra den fria handeln och missgynna investerare. Inom EU
har det darfor vidtagits atgarder for att forsoka tillse att den finns en miniminiva
av tvistlosningsfunktioner pa plats. Det finns ett multilateralt tvistlosningsorgan
pa EU-niva och i unionens handelsavtal med tredje land foreskrivs sedan 2015 att
det ska finnas system for att l6sa tvister inom ramen for avtalet.?>* Det domstols-
systemet har dock &nnu inte bdrjat anvéndas.

2.4.8 Slutsatser

| denna fallstudie har det belysts hur offentliga intressen och privata intressen kan
hamna i konflikt med varandra pa ett sdant sétt att det kan paverka en stats saker-
het. Det kan ocksa konstateras att juridiken skapar ett visst utrymme for dessa kon-
flikter men att den ocksa kan motverka att balanseringen av olika intressen utfaller
pa ett negativt satt. Framst handlar det om tva motstaende utgangspunkter. For det
allménna handlar det i princip om att sétta regelverket och det allménnas val framst
och detta inkluderar ocksa Sveriges sakerhetsintressen. For privat verksamhet
handlar det om att skapa vinst i bolaget och att satta sina egna intressen framst,
bland annat i syfte att halla nere bolagets kostnader. Till dessa hor kostnader for
juridik som kan skapa byrakrati och darmed 6ka kostnaderna ytterligare.

Som papekats i studien kan privata intressen, om de sldpps in redan i normbild-
ningsprocessen, skapa ett regelverk som inte i tillracklig grad tar hénsyn till all-
manna intressen, inklusive sakerhetsintressen. I manga fall torde det allmannas
intresse av sékerhet sammanfalla med ett privat intresse av sékerhet fran bolags
eller dgares sida, men inte alltid, vilket blir sarskilt tydligt om bolaget kontrolleras
av en aktdr som har intresse av att skada Sverige och underminera svensk sékerhet.

Bolag kan dessutom (utan nagon aktérskoppling 6ver huvud taget) av rent vinst-
intresse, vilja undvika ett juridiskt regelverk som tvingar dem att géra sékerhetso-
vervéganden eller underkasta sig ett kontrollsystem som innebér 6kade kostnader.

253 permanenta skiljedomstolen, Philip Morris Asia Limited mot Australien, PCA nr 2012-12, Award on
Jurisdiction and Admissibility, beslut den 17 december 2015.

254 Se vidare Europeiska kommissionen, EU:s handelsavtal, https://www.consilium.europa.eu/en/poli-
cies/trade-policy/trade-agreements/, hamtad 2023-07-13. For utveckling pd omradet, se vidare Europe-
iska kommissionen, Multilateral Investment Court project — Relevant documents, https://policy.trade.ec.-
europa.eu/enforcement-and-protection/multilateral-investment-court-project/relevant-documents_en,
hamtad 2023-07-13. Se &ven Woo Kim, Jin och Winnington-Ingram, Lucy M., Investment Court System
Under EU Trade and Investment Agreements: Addressing Criticisms of ISDS and Creating New Chal-
lenges, Global Trade and Customs Journal, vol. 16, nr 5, 181-192, 2021.
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Ett av de basta satten for bolag av denna typ att slippa underkastas sadana regel-
verk ar att pa politisk eller juridisk niva se till att denna typ av sékerhetsregelverk
aldrig uppstar. Alternativt kan bolag med denna typ av agenda propagera for att
regelverk som innehaller kontrolimekanismer avvecklas eller anpassas efter bola-
gens behov i den del som det redan existerar, antingen pa politisk niva eller pa det
sétt som regelverket tillampas av myndigheter eller domstolar. Mdjligheten att ge-
nom otillborlig eller olaglig paverkan (korruption) astadkomma anpassning av sa-
kerhetsregelverk eller en sékerhetsinriktad regeltillampning utgér en juridisk sar-
barhet i relation till vad som annars hade varit ett gediget juridiskt regelverk ur
sakerhetssynpunkt. Detta géller sarskilt om den privata aktér som bedriver paver-
kanskampanjen &r kontrollerad av en stat med intresse att underminera svensk sé-
kerhet eller som har intressen som direkt eller indirekt sasmmanfaller med en sadan
stat.

Som motvikt till vad som fors fram ovan maste intresset av nationell sakerhet ba-
lanseras mot en demokratisk stats behov av 6ppenhet och tilltro. Mdjligheten till
fri opinionsbildning eller till att framféra politiska eller juridiska idéer far inte be-
gransas oproportionerligt och inte heller far kontakten mellan valjare och politiker
missténkliggoras av ren princip. Det allménna kan darfor inte komma med omoj-
liga palagor pa enskilda eller foretag i syfte att uppratthalla den nationella saker-
heten. Naringsverksamhet och investeringar maste fungera och det privata vinst-
intresset som en del av den liberala marknadsekonomin maste beaktas. Det ar med
andra ord naturligt att ett foretag forsoker sdnka sina kostnader och i dessa kostna-
der ingar poster for juridiska palagor och sikerhetsbyrakrati som bolaget av lo-
giska skal stravar efter att minska, vilket juridiken maste ta hansyn till. Daremot
kan inte vinstintresset heller accepteras under vilka forutsattningar som helst, till
exempel om svensk sakerhet allvarligt skulle hotas pa grund av de méjligheter som
juridiken ger foretagen.

Privata aktorer har saledes en anledning att forvalta ratten till opinionsbildning,
naringsfrihet och investeringsfrihet (nationellt och internationellt) fortroendefullt
och sjalva verka for maluppfyllelse nar det galler sakerhetskraven, exempelvis ge-
nom den svenska sakerhetsskyddslagen eller EU-ratten. Det sagda belyser ocksa
behovet av en effektiv, omddémesgill och lojal tillsyns- och domstolsverksamhet
som ser till att regelverken uppratthalls och som bidrar till att féretagen naturligt
implementerar regler och internaliserar de juridiska kostnaderna for sékerhetsar-
betet. Délig forstaelse for behovet av sakerhetsregelverk, laga incitament for im-
plementering och ytterst 1ag risk for upptackt och sanktioner vid tillsyn utgér alla
exempel pa juridiska sarbarheter som minskar den juridiska motstandskraften.

Det ovan sagda blir sarskilt tydligt om en aktor pé juridisk vag tar kontroll ver en
verksamhet och det allmanna inte formar att agera juridiskt, eller om en aktor tar
kontroll 6ver bade utformningen av regelverket, verksamheten och den juridiskt
grundade kontrollen av densamma genom otillborlig paverkan. Att privata aktorer
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av en eller annan anledning kan ha en stark lojalitet till fraimmande makt &r ytter-
ligare en aspekt av svarigheten att skapa ett juridiskt system som bade tillgodoser
nationella sakerhetsintressen och behoven av en fri och global ekonomi baserad pa
aktorers rorelse- och etableringsfrihet.

Som framgatt har privatiseringen av samhallsviktig verksamhet och infrastruktur
kommit att innebéra att dven det allmanna i allt stérre omfattning borjat bedriva
sin verksamhet i bolagsform och darmed delvis i enlighet med privata rattssubjekts
intressen och juridiska logik. Aven investeringar och handel som ror allmanna in-
tressen, sasom tillgang till hamnar, sakerhet pa vara flygplatser eller tillgang till
skola och sjukvard hanteras nu som vanlig affarsverksamhet mellan jamstallda pri-
vata aktorer. | bade fallet med Karlshamns hamn och i Nuctech och Swedavia gor
sig effekterna av att det privatrattsliga paradigmskiftet géllande i offentlig verk-
samhet. | bada fallen agerade det allmanna framst utifran privat vinstintresse, vil-
ket ar naturligt for ett bolag. En konsekvens blev dock att eftersom bolag vill max-
imera vinst och nytta (Karlshamns hamn), och samtidigt sdnka kostnader for juri-
dik och byrakrati, sa forsokte bolagen ocksa undvika att hamna inom tillampnings-
omradet for kostnadsokande lagstiftning som sékerhetsskyddslagen (Swedavia).
Den juridiska sarbarheten kan beskrivas som en kombination av 6verdriven flexi-
bilitet och en samling av juridiska luckor som uppstar nér lagstiftaren och rattstil-
lamparen inte i tillrécklig grad skiljer mellan privat och offentlig verksamhet.

Fallstudien visar att kommunal sjalvstyrelse ibland later sig forenas med privati-
sering. | fallet med Karlshamns hamn torde det kommunala bolagets privatrattsligt
orienterade vinstintresse ha sammanfallit med det kommunala egenintresset och
lojaliteten med kommuninvanarna. Det intresse som ésidosattes var dock den stat-
liga sékerheten. Fallstudien visar samtidigt hur bolagiseringen av kommunal verk-
samhet ytterligare har okat avstandet mellan stat och kommun och hur sjélvregle-
ringen pad kommunal niva har fatt en narmast privatrattslig dimension. Mojligheten
till politisk och juridisk kontroll i kommunal- och forvaltningsrattslig mening har
dérmed minskat. Juridiskt sett ar det darfor idag kanske mer rimligt att fundera
over vilka naringsrattsliga instrument det finns som kan kontrollera vissa delar av
den kommunala verksamheten &n att fundera dver vilka kommunalréttsliga regler
som kan anvandas.

Fallstudien pekar alltsa pa behovet av juridisk reglering och kontroll pa olika om-
raden nar det galler nationella indirekta investeringar, alltsa fran regelutvecklings-
fasen till tillampning och genomférande (exekution). Nér det galler de internation-
ella direktinvesteringarna som diskuteras ovan &r fokus for studien framforallt cen-
trerat pa behovet av tillit till staternas internationella samarbete i syfte att framja
internationella investeringar pa ett hallbart sétt. Det kan konstateras att flera in-
strument som syftar till att underlatta handel och internationella investeringar pa
ett sakert sétt redan finns pa plats pa mellanstatlig niva inom EU samt mellan EU
som handelspartner med tredje land. Ett av de viktigaste juridiska instrumenten
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som syftar till att skapa tillit i systemet och méjliggdra konfliktlésning &r de inter-
nationella investeringsavtalens regler om skiljeforfaranden. Det kan dock konsta-
teras att tillhandahallandet av tvistlésningsmekanismer i allmanhet forvisso leder
till juridisk motstandskraft men att dessa mekanismer i sig sjalva kan anvandas av
olika aktorer och darmed bli till juridiska sarbarheter. Risken for aggressiv pro-
cessforing &r ytterst reell och den kan anvéandas for att 6ka en stats kostnader och
paverka dess juridiska resursanvandning. Alternativt kan den aggressiva process-
foringen anvandas i syfte att sénka fortroendet for en stats naringsliv eller dess
lamplighet som investeringsland.
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3 Slutsatser

3.1 Inledning

| en stat dér det offentligas makt 6ver enskilda personer och foretag forvéantas vara
regelstyrd och det politiska handlingsutrymmet pa forhand ska vara bestamt och
avgransat har juridiken en central roll. Detsamma galler pa den internationella are-
nan dar staternas relation till varandra ocksa forvantas styras av juridiska regler,
eftersom alla stater &r suverant likstéallda.

Juridiken &r ett av demokratins starkaste verktyg, bade i ett nationellt och i ett
internationellt perspektiv. Men precis som demokratin i dvrigt ar den sarbar. 1 ti-
digare avsnitt har det visats hur sadana juridiska sarbarheter kan identifieras med
hjélp av juridikens egna verktyg (den juridiska metoden) och det har diskuterats
vad de juridiska sarbarheterna i sin tur beror pa. En utgangspunkt fér denna rapport
ar att fragan om staten, regionerna, kommunerna (och aven foretagens) juridiska
sarbarhet inte exklusivt angar jurister. Tvartom har alla personer vars arbete styrs
av, eller ror tillampningen av, réttsliga regler anledning att fundera 6ver vilka ju-
ridiska sarbarheter som existerar pa deras sakomrade och hur deras handlingsut-
rymme paverkas av denna sarbarhet. Sarskilt viktigt ar detta forstas for de personer
som arbetar med fragor som ror svensk sékerhet eller totalforsvar. | den hér rap-
porten har forfattarna forsokt att identifiera juridiska sarbarheter i relation till det
radande rattslaget och foresla regelforandringar som juridiska motstandskraftsat-
garder. | bada leden har det gjorts forsok att verblicka de tankbara juridiska kon-
sekvenserna och nddvandiga intresseavvagningarna.

Rapporten ar (utdver vad som redan sagts) att betrakta som en forstudie eller ett
pilotprojekt inom dmnet juridisk motstandskraft, varfor tyngdpunkten legat pa de
juridiska sarbarheternas uppkomst och orsaker.

311 Orsakerna till den juridiska sarbarheten

En forsta och grundlaggande slutsats ar att den juridiska sarbarheten pa sitt och
vis dr en nédvandig del av hur en demokratisk stat styrs, liksom av hur stater i god
tro och réattsenligt agerar i forhallande till varandra. Den normala utgéangspunkten
for den juridiska friheten ar att den ska forvaltas i fortroende av personer, foretag
och stater, samt att dessa ska agera pa ett satt som ligger i linje med den gemen-
samma och implicita éverenskommelsen om respekt for spelets regler. Denna ut-
gangspunkt verkar emellertid at tva hall: Det som &r lagligt rent formellt &r fortfa-
rande lagligt &ven om det allménna ogillar syftena bakom en aktors agerande, sa
lange aktoren agerar inom lagens gréanser. Det ar ocksa rimligt att bade enskilda
och foretag far optimera sin juridiska situation sinsemellan och i relation till det
allméanna, aterigen sa lange agerandet ar lagligt. Det ar darfor upp till det allmanna
att forutse hur juridiska regler kan komma att anvéndas av dem som de riktar sig
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till och hur de kommer att tillampas av myndigheter och domstolar. | analysen
maste ett sakerhetsperspektiv finnas med saval i de politiska som i de juridiska
processerna, eftersom analysen bor syfta till uppbyggnaden av juridisk motstands-
kraft.

Hur kraftfulla de juridiska motstandskraftsatgarderna behéver vara maste bedémas
fran fall till fall, beroende pa hotets karaktar i forhallande till de varden som ska
skyddas med juridikens hjalp och de juridiskt tillitna ramarna for bemotandet —
folkrattsligt, EU-rattsligt och konstitutionellt. Det ar saledes upp till varldssamfun-
dets stater, liksom till varje stats offentliga organ att avgéra denna fraga, men ba-
lansakten maste bemastras — inte sallan av enskilda rattstillampare i konkreta fall.

3.1.2 Motiv bakom utnyttjandet av en juridisk sarbarhet

Nar aktorer anvander juridiken ar det séllan eller aldrig for att na enbart juridiska
malsattningar. Som visats handlar det istallet om att paverka politiken eller sam-
hallet i dvrigt i ndgot avseende. Men eftersom juridiken bestammer vad man kan
och far gora blir utmaningen av rattsreglerna ett satt att prova lagligheten i ageran-
det och darmed en dérr som akt6ren maste passera for att kunna fortsatta agera.
Fallstudierna visar att de mal eller de effekter som akt6rerna vill uppna genom att
dra nytta av juridiska sarbarheter varierar. Likasa varierar aktérernas motiv och
flera motiv kan samspela. P4 samma sétt kan de tankbara effekterna av agerandet
Overlappa. Nedan foljer en kategorisering av olika slags motiv eller syften bakom
ett aktorsdrivet bruk av en juridisk sarbarhet. Indelningen grundar sig pa sadana
motiv eller syften som kunnat utldsas genom fallstudierna:

Suverdanitetsstorande syften
Fortroendesankande syften
Kostnadsdrivande syften
Kapacitetssankande syften

| ett teoretiskt typfall & det mojligt att tdnka sig féljande scenario:

1. En enskild eller en statlig aktér anvander juridiken i suverénitetsskadande
syfte,

2. driver upp kostnaderna for det allmanna pa ett sadant sétt att staten tvingas
till nedskérningar, som i sin tur tvingar fram en sénkning av den juridiska
standarden/kvaliteten i handlaggningen vid myndigheter och domstolar,

3. vilketi sin tur sénker fortroendet for det allménna hos anstéllda och allman-
het

4. och skapar ett personalbortfall hos berérda myndigheter med en kapacitets-
sénkning som foljd parallellt med de skenande kostnaderna

5. vilket leder till &nnu samre fortroende

6. och slutligen till svarigheter for staten att utéva kontroll Gver sitt territorium
(och ytterst att forsvara det) det vill sdga utdva sin suveranitet.
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Fordelen med indelningen av motiven i olika kategorier &r att de skapar en gemen-
sam terminologi. Detta gor det mgjligt for myndigheter och andra att:

a) ldentifiera och klassificera ett agerande i relation till en juridisk sarbarhet.

b) Forutsaga vilket motiv som den juridiska sarbarheten bast lampar sig for
eller med andra ord vilka effekter en juridisk sarbarhet kan fa.

c) ldentifiera potentiellt viktiga aktdrer som har ett motiv som gor det attrak-
tivt for dem att utnyttja en viss slags juridisk sarbarhet som leder till de for
dem Onskade effekterna.

Allt detta ar av stor betydelse for uppbyggnaden av juridisk motstandskraft. Nedan
foljer en analys av de juridiska sarbarheter som kunnat identifieras i fallstudierna.
Analysen gors med utgangspunkt i de olika kategorier som beskrivits ovan och
visar hur de framtrader i de olika fallstudierna. | fallstudien om valpaverkan marks
framforallt de suveranitetsstorande och fortroendesédnkande elementen. | migrat-
ionsstudien handlar det om suveranitetsstorande, kostnadsdrivande, kapacitetssén-
kande och ytterst fortroendestérande ageranden. | investeringsstudien mérks suve-
ranitetsstorande, fortroendesankande, potentiellt kapacitetssankande och kost-
nadsdrivande ageranden.

3.1.3 Suveranitetsstérande syfte

En aktors kan med juridikens hjalp vilja stora eller paverka en stats mojlighet att
utdva olika aspekter av sin suveranitet, till exempel att bestdimma 6ver sitt politiska
eller ekonomiska system. Sadana ageranden skulle kunna beskrivas som suverani-
tetsstorande anvandning av en juridisk sarbarhet. Exempel pa suveranitetsstorande
motiv aterfinns i samtliga fallstudier.

Aven om motivet alltsd &r detsamma kan den juridiska sérbarhet som ger mojlig-
heten att anvanda juridiken pa detta sétt variera. Nar det géller suveranitetsstorande
ageranden vid valpaverkan och migration kan en nyckel ségas vara den folkrétts-
liga balansgangen mellan normal samvaro mellan stater och ett agerande i strid
med god tro. | studien om valpaverkan &r denna balansgang och den inbyggda
juridiska sarbarheten sarskilt framtradande. Det &r svart att juridiskt dra gransen
mellan normala ageranden fran en stat och sddana ageranden som strider mot prin-
ciperna om icke-inblandning och vénskapliga forbindelser mellan stater. Denna
juridiska osakerhet leder till oklara fall av ageranden, vilka ofta faller mellan sto-
larna. De réttsliga reglerna tycks alltsa innehalla luckor, bl.a. eftersom rattsreg-
lerna inte tillrackligt vél fangar upp skillnader i motivet eller syftet bakom statens
agerande.

Det ar séledes for det forsta svart att avgora om det ar en stat eller en individ som
ligger bakom agerandet. | de fall en stat ligger bakom péaverkansforsoket ar det,
for det andra, svart att veta om agerandet &r i strid med den folkrattsliga principen
om icke-inblandning. Likasa ar det svart att juridiskt avgora nar den stat som inte
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formar att skydda sina medborgare fran paverkan sjalv gor sig skyldig till en 6ver-
tradelse av folkratten. Risken for att den utsatta staten sjalv begar en 6vertradelse
av folkratten pa grund av agerande visar pa en annan juridisk mekanism som kan
utnyttjas. Juridiken gor det mojligt att driva pa en stat till att agera pa ett satt som
den inte onskar, och som pa sikt kan utgéra ett hot mot dess sakerhet. Aven detta
kan beskrivas som ett suveranitetsstérande utnyttjande av juridiken.

En utgangspunkt i migrationsstudien &r att en stat kan valja att medvetet underlatta
for personer som vill soka sig till en stat att ocksa gora detta, och att det antal
personer som ror sig mot den andra statens grans potentiellt kan vara mycket stort.
Att det & mojligt beror pa en asymmetri eller lucka i ratten nér det galler individers
ratt att [&mna en stat, respektive rétten att resa in i en annan stat. Déremot finns
krav pa att behandla asylansokningar om personer befinner sig inom en stats juris-
diktion och krav pa staterna att ocksa i andra avseenden uppfylla sina folkrattsliga
forpliktelser att respektera de manskliga rattigheterna. Nagon vilja att atgarda den
juridiska asymmetrin finns inte idag.

Genom underlattandet av migrationen fran en stat till en annan via de stater som
agerar som transitlander paverkas den stat som utsétts for patryckningens majlig-
heter att i praktiken styra 6ver sin egen gréns och sitt eget territorium. Om staten
med stod av folkratten vidtar vissa juridiska atgarder for att ta kontroll dver sin
grans riskerar den samtidigt att bryta mot andra folkrattsliga regler. Resultatet av
motsédgelserna i regelverket kan i varsta fall bli krdnkningar av migranters eller
flyktingars rattigheter. Precis som i fallet med valpaverkan mandvreras alltsa den
stat som utsétts i en riktning mot en folkréttsdvertradelse pa grund av en annan
stats ageranden. Den agerande statens beteende kan, i bada dessa fall, ses som ett
uttryck for en suveranitetsstorande anvandning av juridiken.

Aven i fallstudien om internationella investeringar framtrader det suveranitetssto-
rande elementet. Sarskilt stor risk for suveranitetsstérande anvandning foreligger
naturligtvis om det investerande foretaget framst agerar utifran motivet att uppna
sadana syften, sjalvstandigt eller pa uppdrag av en stat. Foretagets ageranden kan
da handla om att forsoka ta kontroll 6ver viktiga resurser som behdvs for en stats
forsorjning eller forsvar. Om staten forlorar den kontrollen och det &r ett medvetet
drag fran en annan aktor ar det ocksa motiverat att tala om en suveranitetsstorande
anvandning av den fria investeringsratten.

Nér det galler investeringsratten och risken for att staten utsatts for suverénitets-
storande ageranden pa juridisk vag kan orsaken sagas ligga i en slags juridisk pa-
radox som skapar luckor i systemet. Stater vill, pa folkrattslig niva, underlatta for
utlandska foretag att investera pa deras territorium, i syfte att attrahera kapital,
skapa arbetstillfallen eller dstadkomma ett s& effektivt utnyttjande av statens re-
surser som mojligt. Denna ambition avspeglar sig inom bade folkratten och EU-
ratten, men ocksa pa det nationella planet i stat, regioner och kommuner. Allt fler
marknader har ocksa 6ppnats upp i dessa syften.
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Vad staterna daremot inte vill &r att 6ppna upp sina marknader for aktorer som ser
ut att vara privata men som i stéllet agerar pa en annan stats uppdrag och i syfte att
underminera statens sakerhet. Lika lite vill en stat att en privat aktor i vinstsyfte
forstor dess territorium eller resurser. Svarigheten ligger i att fanga upp de fall dar
mojligheten till suveranitetsstorande ageranden kan befaras vara ett motiv bakom
investeringen. Majligheten att uppticka sadana fall beror bland annat pa vilka
kontrollmekanismer som det allmanna har for att styra 6ver investeringen.

Skiftet fran statligt bedrivande av verksamhet till 6ppen konkurrerens om utforan-
det pa en internationell marknad har flyttat fokus till statlig eller kommunal tillsyn
Over foretagens verksamhet inklusive foretagens egenkontroll i enlighet med lag.
Pa nationell niva blir, som konstateras i rapporten, myndigheternas tillsyn Gver
investeringarna eller den verksamhet som bedrivs, avgérande for att kunna upp-
tacka problem. I en svensk kontext forsvaras dock upptéackten av potentiellt suve-
ranitetsstérande anvandning av juridiken av flera faktorer: den kommunala sjalv-
styrelsen, tendensen att driva &ven kommunal verksamhet i bolagsform (se fallet
Karlshamns hamn), samt privata bolags ovilja att, av byrakratiska skal och kost-
nadsskal, klassificera sin verksamhet som samhaéllsviktig enligt séakerhetsskydds-
lagen (se fallet Swedavia).

Forsta ledet i den juridiska paradox som éppnar upp for suverdnitetsstérande an-
vandning av juridiken, har sin grund i den internationella investeringsratten. Rétts-
reglerna ar konstruerade for privata bolag med vinstintresse pa en marknad. Det
regelverket kan dock anvéndas i andra syften dn de strikt affarsméassiga. En stat
kan forsoka fa ett foretag att for dess rakning fritt investera i en annan stat i syfte
att komma 6ver tillgangar eller stora dess suveranitet. Den andra delen av para-
doxen bestar i det faktum att skétseln av det allmannyttiga, som var tankt att ha en
tydligt offentlig pragel med inbyggd kontroll, nu bedrivs i privat regi. Det affars-
massiga intresset hos de som bedriver verksamheten forsvarar ytterligare mojlig-
heten till extern kontroll.

3.1.4 Kostnadsdrivande syfte

Fallstudien om migration utgjorde ett exempel pa nar en juridisk sarbarhet kan
anvandas i kostnadsdrivande syften. Detta syfte ndrmar sig ett suveranitetsstdrande
agerande eftersom det handlar om att paverka det allmannas méjligheter att an-
vanda sina resurser (exempelvis ekonomiska eller personella) pa det sétt som 6ns-
kas. | rapporten provas ett scenario dar juridiken tvingar det allméanna att avsatta
tillrackliga resurser for att leva upp till regelverket och kunna agera i enlighet med
det. Juridisk sérbarhet som kan utnyttjas i kostnadsdrivande syfte gor sig ocksa
géllande i investeringsstudien. Har handlar det frdmst om att den internationella
investeringsrattens tvistlésningsmekanismer kan utnyttjas for att tvinga en stat att
stélla omfattande personella och ekonomiska resurser for att driva eller svara i en
process mot den. Aven utfallen av sddana skiljedomsprocesser kan bli ekonomiskt
ka&nnbara for staten, vilket kan gora aggressiv processforing Idnsam for en aktor.
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Studien visar pa behovet av samordning inom staten for att hantera sadana riktade
angrepp mot dess ekonomiska system genom process. Liknande risker for aggres-
siv (men laglig) processforing i kostnadsdrivande syfte har ocksa identifierats
inom ramen for valstudien déar syftet kan vara att, liksom i migrationsfallet, belasta
svensk forvaltning. Samtidigt kan en vilja vara att indirekt rikta kostnadsaktionen
mot enskilda fortroendevalda eller specifika politiska partier som far lagga resurser
pa att utreda juridiken eller delta i rattegangar istallet for att bedriva politik.

3.15 Fortroendesankande syfte

Om en stats handlingsutrymme beskérs pa ett sadant satt att staten tvingas bryta
mot de manskliga rattigheterna (se migrationsstudien) for att uppratthalla andra
funktioner (exempelvis granskontroller eller handldggning vid myndigheter eller
domstolar) kan detta fa en demoraliserande effekt pa bade anstéllda, sékande och
allmanhet. Bilden som da malas upp ar att rattsstaten krackelerar da staten sjalv
bryter mot sina egna spelregler nationellt eller internationelit.

Kaénslan av att juridiken &r felkonstruerad eller helt enkelt inte dimensionerad efter
den uppkomna situationen kan gora arbetssituationen ohallbar for de som maste
uppratthalla regelverket av praktiska eller moraliska skal. Kanslan av att staten inte
klarar av sitt uppdrag, inklusive det basala kravet pa att i juridisk mening respek-
tera de manskliga rattigheterna, kan aven vara demoraliserande for allmanheten.
Att dstadkomma en sadan fortroendekris for den regelstyrda demokratins mojlig-
heter att fungera under press kan i sig vara ett mal for inhemska eller utlandska
aktorer. Det gar da att tala om en anvandning av den juridiska sarbarheten i fortro-
endesankande syfte. | denna rapport erbjuder fallstudien om migration ett exempel
pa ett sddant rattsomrade dar detta skulle kunna ske. Exemplet kan dock generali-
seras till att omfatta forvaltningen och domstolsvasendet i allmanhet.

Ett annat exempel fran rapporten dar det ar mojligt att uppna fortroendesankande
syften med hjalp av juridiken & mojlig att tdnka sig &r inom val- och opinionsbild-
ningsomradet. Som framgatt ar staten skyldig att se till att individer kan delta i
allménna, fria och hemliga val med lika rostrétt och att denna réttighet inte kranks
pa grund av ageranden fran aktérer inom staten, men inte heller utifran. Om en
stats valsystem utsatts for paverkan eller om det finns anledning for befolkningen
att tvivla pa att opinionsbildning, valrérelser och valprocesser gar korrekt till juri-
diskt, sd kan detta allvarligt skada fortroendet for demokratin och darmed for den
lagstiftning som ska uppratthélla den. Darfor ar den juridiska sarbarheten nation-
ellt och internationellt (sdsom den framgar av denna rapport), nar det galler valp-
averkan, nagot att ta pa storsta allvar ur sakerhetssynpunkt.
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Awven statens bristande kontroll 6ver viktiga resurser kan, sarskilt i handelse av en
kris, vara fortroendesankande. Det visade inte minst Coronapandemin.? Ett ex-
empel som har lyfts fram i denna rapport och i tidigare FOI-rapporter &r den juri-
diska kontrollen éver skolverksamheten och eventuella brister dari, vilka ocksa
kan verka fortroendesinkande. Aven pa investeringsrattsomradet ar det séledes
mojligt att pa juridisk vag astadkomma skada nar det galler fortroendet for det
allméannas formaga.

3.1.6 Kapacitetssankande syfte

En fortroendekris rérande det allmannas formaga att hantera ett pressat lage och
att aven da agera inom juridikens granser kan fa kapacitetssankande konsekvenser
inom viktiga sektorer. Med kapacitetssankning menas hér att en myndighet eller
en utforare av samhdllsviktig verksamhet forlorar en stor del av sin personal eller
personal med viktig kompetens i en sadan omfattning att det leder till att verksam-
heten inte kan bedrivas med full kapacitet eller med den kapacitet som krévs. Ka-
pacitetssankningen kan ha sin grund i att juridiken nyttjas i fortroendesankande,
suveranitetsstorande eller kostnadsdrivande syften av nagon eller nagra aktorer.
Sadana ageranden fran aktorerna riskerar att leda till att medarbetare tappar fortro-
endet for eller viljan att fortsatta verksamheten, pa grund av en sviktande arbets-
miljo eller pa en vikande tilltro och tillit hos de anstéllda pa det moraliskt rimliga
i uppdraget.

| rapporten har migrationsstudien utgjort det tydligaste exemplet for att illustrera
dessa risker, men dven valstudien innehaller element av denna typ av motiv. Om
det inte finns personal som &r villiga att administrera ett val s& ar risken att det inte
kan hallas, vilket skulle kunna paverka statens mojlighet att utéva sin suveranitet.
Kapacitetssankning av dessa juridiska orsaker vore naturligtvis ocksa ytterst all-
varligt i samhallsviktig verksamhet, inte minst ur forsvarssynvinkel, vilket inve-
steringsstudien visar.

3.2 Juridisk motstandskraft

For att méta juridisk sarbarhet kravs juridisk motstandskraft. Eftersom den juri-
diska sarbarheten tar sig olika uttryck rent juridisktekniskt och dessutom kan an-
véndas i olika syften (se ovan om de olika kategorierna av motiv) och av olika
aktorer maste arbetet med att astadkomma juridisk motstandskraft ocksa utga fran
dessa forutsattningar. Inledningsvis dr det dock viktigt att framhélla att juridiken,
bade nationellt och internationellt, &r en motstandskraft i sig sjalv. Bara det faktum
att samvaron styrs av rattsregler &r dgnat att 6ka fortroendet mellan stater och med-

255 Jfr. SOU 2022:10.
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borgare, 6ka incitamenten att agera lojalt och i god tro och skapa battre forutsatt-
ningar for att agera nar sa inte sker. Likabehandlingen som juridiken vilar pa mot-
verkar i alla fall i teorin principen om den starkares ratt. Nedan presenteras slutli-
gen nagra komponenter for uppbyggnaden av juridisk motstandskraft.

3.2.1 Krav pd juridisk kompetens

For att skapa juridisk motstandskraft behover de sarbarheter som har sin grund i
juridiken kunna identifieras och de eventuella riskerna med de juridiska sarbarhet-
erna utvarderas. ldentifierandet av den juridiska sarbarheten sker enligt den modell
som skisserats ovan dar det juridiska materiella problemet sétts in i en metodram
och beskrivs i termer av en juridisk 6verlappning, motséttning eller lucka. Kate-
goriseringen kraver juridisk sakkunskap.

3.2.2 Identifikation av aktorernas motiv

For att bygga juridisk motstandskraft maste de aktorer som skulle kunna vara in-
tresserade av att agera i relation till den juridiska sarbarheten identifieras. Det kan
exempelvis goras enligt de kategorier som foreslas i denna rapport. Med ledning
av sambandet mellan en viss slags juridiska sarbarheter och de syften som de kan
utnyttjas for kan potentiella aktorer, med intresse for sarbarheten, identifieras.
Mojligheten till proaktiva och reaktiva atgarder starks ocksa genom att aktorerna
identifieras i relation till relevanta juridiska sarbarheter.

3.2.3 Krav pa internationellt samarbete

Bildligt talat ar ingen stat en 6. Som framgatt av denna rapport ar detta faktum i
viss man ocksa orsaken till de juridiska sarbarheterna i folkréatten. Om de juridiska
sarbarheternas orsaker delvis ar en effekt av globaliseringen sa maste ocksa den
juridiska motstandskraften byggas pa denna niva. Den avgorande slutsatsen ar dar-
for att juridisk motstandskraft fordrar internationellt samarbete nar det galler alla
de aspekter som har utpekats som relevanta i identifieringsfasen géllande juridisk
sarbarhet i denna rapport. De juridiska motstandskraftsatgarderna maste inriktas
pa att ta fram processer for att hantera juridiska sarbarheter. Standarder och mal
inom dessa processer behdver ocksa tas fram. Detta arbete behdver bedrivas pa
bade nationell och internationell niva, vilket kraver internationellt samarbete.
Vérldssamfundet ar inte omedvetet om detta och arbetet for att skapa mer juridiskt
motstandskraftiga samhéallen pagar pa alla nivaer, inom FN, EU och Nato for att
namna nagra exempel. Arbetet pa nationell niva inte bara kompletteras, utan styrs
ofta ocksa nar det galler inriktning, metoder och mal, av dessa internationella sam-
arbeten.
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3.24 Krav pa nationell samverkan

Som konstaterats kan juridiska sarbarheter uppsta som ett resultat av luckor, 6ver-
lappningar eller motsagelser i det juridiska systemet. Som ocksa kunnat konstate-
ras beror dessa ofta pa bristande dverensstammelse mellan hur reglerna utformats
och de faktiska behov som foreligger i ett enskilt fall. Ibland &r det inte juridiskt
mojligt eller réttsstatligt legitimt att &ndra sjélva rattsregeln. | vissa fall kan det
dock finnas ett tolkningsutrymme inom det lagligas grans som kanske inte utnytt-
jas fullt ut av myndigheter och domstolar, men som skulle tdppa igen en potentiell
lucka. Har far myndigheterna och domstolarna en viktig roll att préva det existe-
rande regelverkets granser och maéjligheter i ljuset av en identifierad sarbarhet och
i relation till en potentiell aktér som vill utnyttja systemet.

Det allméanna maste vaga agera samtidigt som det inte far leda till att enskilda,
organisationer, foretag eller stater misstankliggors ogrundat. Det sagda kan ex-
emplifieras med studien om valpaverkan dar viss straffrattslig lagstiftning finns,
men dar dess tillamplighet inte har prévats. Ett annat exempel &r investeringsstu-
dien dar Skolinspektionens mandat att ingripa mot enskilda skolor som misskoter
sitt uppdrag ocksa skulle kunna avse motverkandet av sddana juridiska sarbarheter
som beskrivs inom ramen for denna rapport. Aterigen maste dock ingripandena
vara valavvédgda. Detta visar betydelsen av samverkan mellan myndigheterna for
att underlatta informationsutbyte och kunskap om aktérer och sarbarheter och ju-
ridiken. Aven ansvarsfordelningen mellan olika myndigheter méste ses éver och
sammantaget goras heltackande sa att juridiska luckor eller motsagelser inte upp-
star pa institutionella grunder. Detta visar investeringsstudien och valstudien.

Ratt institution maste agera for att vid behov étgarda den juridiska sarbarheten.
Ibland krévs det av konstitutionella skal en lagéndring eller till och med en grund-
lagsandring och da hamnar arendet pa lagstiftarens bord. Ibland kan domstolar el-
ler enskilda myndigheter atgérda problemet genom praxis, tydliga beslut eller all-
manna rad. Kopplingen mellan normhierarkin, sarbarhetens karaktar och de juri-
diska aktorerna (inklusive de internationella) behéver alltid beaktas som en del i
det juridiska motstandskraftsarbetet.

3.25 Krav pa tillit och fortroende

Den viktigaste motstandskraften, dven juridiskt, ar tilliten och fortroendet mellan
enskilda och det allmanna, liksom mellan stater. Juridiken vilar pa tanken att de
som berdrs av den dnskar félja reglerna som man har kommit dverens om. Juridi-
ken innehaller mekanismer som gor det mojligt att inom rimliga granser trotsa det
dverenskomna regelverket och fa dess innebdrd prévad av sjalvstandiga myndig-
heter och domstolar nar man inte har samma asikt om regelverket. Juridisk mot-
standskraft fordrar alltsa en viss beredskap for att sddana konflikter kan uppsta pa
helt legitim grund och for detta maste staten vara forberedd. Ett exempel pa detta
ar investeringsstudien déar skiljedomsforfaranden mellan stater &r det normala och
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legitima séttet att avgora meningsskiljaktigheter nér det géller vad som ¢verens-
kommits. Ratten att Gverklaga ett valresultat eller en investering ar ocksa en rat-
tighet som den enskilde har. Den juridiska motstandskraften bestar dock ocksa i
att skapa forutsattningar for att juridiskt avvarja okynnesprocessande eller rena
stresstester i utnyttjandesyfte bade nationellt och nar det galler internationella ak-
torer.

En annan aspekt av tillit- och fortroendesidan av den juridiska motstandskraften
som kunnat identifieras i denna rapport &r att ett fortroende for den lagstyrda staten
eller vérldsordningen kan raseras om staterna sjdlva tvingas bryta mot sitt eget
regelverk eller sanka kvaliteten pa juridiken i ljuset av ett framstressat lage. Det
sankta fortroendet kan spilla 6ver pa de personer som ska uppratthalla den juri-
diska standarden och undvika att staten bryter mot sina egna lagar och krénker
enskildas juridiska rattigheter. Exempel pa dessa risker har kunnat identifieras i
valstudien nar det galler risken for att valarbetare drivs bort eller hotas pa ett sétt
som aventyrar mojligheten att halla val och darmed uppfylla denna demokratiska
och manskliga rattighet. En sadan fortroendeskada kan ytterst paverka statens
sjalva suveranitet. Juridisk motstandskraft kraver alltsa en juridik och en rattstill-
lampning som skyddar samhéllet mot angrepp i syfte att sénka fortroendet for de
politiska processerna, forvaltningen och démandet. | rapporten har ocksa nagra
motstandskraftsatgarder i detta avseende kunnat identifieras.

3.2.6 Krav pa resurser

Eftersom en viktig faktor i den juridiska motstandskraften ar uppratthallandet av
fortroendet till den regelstyrda staten och varldsordningen ar det centralt att det
allmanna inte tvingas sanka kvaliteten i juridiken pa ett sddant satt att fortroendet
bland tillampare eller avnamare dventyras. Kvalitetssankningar far inte byggas in
i rattsreglerna vare sig ndr rattsreglerna utformas eller nér de tillampas eftersom
detta riskerar att utarma fortroendet pa det satt som beskrivits ovan i exempelvis
valstudien och i migrationsstudien. For att motverka sadana risker, dven vid ett
utnyttjande av rattssystemet i stor skala, kravs resurser sa att systemet kan méta
stegringen av antalet drenden. Fragan om resurser avser bade ekonomiska resurser
och personal eftersom fortroendesankande utnyttjande kan leda till personaltapp
och darmed kapacitetssdnkning som i forlangningen sénker den juridiska kvali-
teten vilket forvarrar situationen ytterligare i fortroendehanseende.

3.2.7 En formel for juridisk motstandskraft

e Den juridiska sarbarheten identifieras materiellrattsligt och kategoriseras
sedan enligt den juridiska metoden som en lucka, en éverlappning eller en
motsagelse i systemet. Det undersoks om rattslaget ska uppratthallas eller
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om ratten behover utvecklas for att bli motstandskraftigt. Relevanta juri-
diska aktorer som skulle kunna étgarda problemet (lagstiftare, domstolar
eller myndigheter) identifieras.

Darefter kategoriseras de juridiska sarbarheterna utifran deras potentiella
effekter om de utnyttjas i enlighet med de kategorier som skisserats i rap-
porten. Pa detta sétt kan relevanta aktérer som skulle kunna ha intresse av
att utnyttja den juridiska sarbarheten identifieras utifran de motiv som fram-
gar av de olika kategorierna.

Juridisk motstandskraft byggs upp med hjélp av en kombination av forsta-
elsen for det juridisk-tekniska problemet, identifieringen av potentiell ef-
fekt/motiv och kunskapen om relevanta aktérer. Darefter fordelas uppgiften
att atgarda problemet pa relevanta juridiska aktorer utifran en forstaelse av
hur regelverket samspelar materiellt, metodiskt och institutionellt.
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4 Rekommendationer om framtida
forskning

Ett andrat fokus, nar det galler vilken del av hotskalan eller vilket sakomrade som
studeras, skulle kunna synliggéra nya aktérer och nya motiv bakom utnyttjandet
av den juridiska sarbarheten, beroende pa sékerhetslage. Av avgransningarna
framgar att rapporten behandlar juridisk motstandskraft i fredstid. Eftersom regel-
verket ser annorlunda ut under krig och hojd beredskap &r var bedémning att det
ar viktigt att undersoka vilka juridiska sarbarheter som skulle kunna uppsta under
sadana forhallanden och hur juridisk motstandskraft da byggs upp. Bland annat
skulle det vara av intresse att dra lardomar av hur det Ukrainska rattssystemet pa-
verkats av Rysslands anfallskrig mot staten samt att fora ett resonemang om hur
det svenska réattssystemet skulle hantera liknande omstandigheter.

I materiellt hanseende kan konstateras att varje sakomrade har sin specifika ratts-
liga reglering och darmed sina specifika juridiska sarbarheter som skulle kunna
vara av intresse for vidare forskning. Livsmedelsforsérjningen, den svenska mo-
dellen pa arbetsmarknaden, sjukvard, naringsrattsliga materiella aspekter pa kom-
munal verksamhet ar nagra av de omraden dar behovet av juridisk motstandskraft
skulle motivera vidare forskning. Forskning rorande juridisk sarbarhet skulle
ocksa kunna bedrivas pa omraden av betydelse for det militara forsvaret.

Det ar ocksa angelaget att fokusera mer pa de rent folkrattsliga aspekterna av juri-
disk sarbarhet och juridisk motstandskraft. | denna rapport har folkratten hela tiden
analyserats med fokus pa dess betydelse for sarbarheter och handlingsutrymme i
den nationella ratten. Folkratten ar emellertid ocksa ett rattssystem i sig sjalvt. Har
kan exempelvis namnas att aggressiv processforing mellan stater férekommer
aven i internationella tvistelosningsfora, sasom Europadomstolen. Vidare utnyttjas
folkrattens sérskilda sarbarheter i forhallande till bland annat traktater som forbju-
der eller reglerar massforstorelsevapen och i forhallande till havsrattsliga traktater.
Dessutom anvands ofta nationella rattsregler om bland annat straffrattslig juris-
diktion pa ett satt som kan tjana som patryckning mot andra stater.

Framtida forskning skulle ocksa kunna utféras i syfte att préva den metod som
anvants i denna studie. | rapporten har olika juridiska sarbarheter identifierats pa
induktiv vag och dessa har sedan sammankopplats och kategoriserats utifran tank-
bara motiv med utnyttjandet. Ett méjligt angreppssétt i framtida forskning vore att
med utgangspunkt i dessa kategorier deduktivt prova hur val de fungerar for att
hitta juridiska sarbarheter i nya situationer och hur val kategorierna stimmer 6ver-
ens med ténkbara aktérer och motiv i dessa situationer. Den induktiva metoden
skulle ocksa kunna utvecklas i syfte att forbattra precisionen i kategorierna och for
att hitta nya.
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Forskning om juridisk motstandskraft skulle vidare kunna goras med andra rétts-
vetenskapliga metoder an den rattsdogmatiska. Komparativa utgangspunkter, dar
likheter och skillnader i olika landers forutsattningar och satt att uppna juridisk
motsténdskraft pa relevanta sakomraden &r en mojlighet. Aven en réattssociologisk
metodansats, dar relevanta institutioners representanter intervjuas om sin syn pa
juridiska sarbarheter och motstandskraft, eller dar myndigheters beslut i en juri-
diskt relevant fraga kvalitativt studeras, vore mojlig.

Sammanfattningsvis maste denna rapport betraktas som en viktig pusselbit i ett
omfattande forskningsarbete pa omradet juridisk motstandskraft, men mycket ater-
star annu att géra och manga viktiga fragor véntar fortfarande pa sina svar.
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