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Sammanfattning

Rapporten syftar till att utgdra en nulédgesbeskrivning av rymddoménen, dess
utveckling under trearsperioden i Sverige och globalt, samt en analys av
pagaende trender for forsvars- och sékerhetsrelaterade rymdfragor genom att
studera hur omvarlden agerar inom omradet.

Det pagar ett paradigmskifte dar allt fler Iander hanterar rymden som en operativ
domaén jamte mark-, sj0-, luft- och cyberdomanerna. Det innebdr att flera lander
anpassar sina militara strukturer och doktriner for att synliggdra att man arbetar
med alltifran att utbilda, trana och skapa battre forutsattningar for att kunna
bedriva militdra operationer mot, genom och i rymden. Detta paradigmskifte ar
inte isolerat till rymddoméanen utan det kommer paverka och fa effekt i alla
dvriga operativa doméner. Stora statsaktdrer har redan meddelat att angrepp pa
landernas mest strategiskt viktiga rymdsystem kan ses som krigshandlingar och
kan orsaka vedergallning aven i andra doméner.

Rapporten beskriver bland annat denna fortsatta operationalisering,
rustningskontroll, rymdsektorns kommersialisering, statistik over satelliter,
utvecklingen hos de stora rymdaktérerna, avskréackningsteori i en rymdkontext
samt skarningen mellan Al, juridik och rymd.

Rapporten belyser vidare vikten av att Sverige hanterar rymdverksamhet utifran
ett helhetsperspektiv, dér intressen, behov och synergier mellan civil sektor,
militar sektor, kommersiell sektor samt sektor for underrattelse och
sékerhetsskydd beaktas.

Nyckelord: rymden, satellit, forsvar, sdkerhet, omvérldsanalys, trender,
forsvarspolitik, sakerhetspolitik, avskréckning, rymdteknik.
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Summary

This triannual report provides an overview of the ongoing development within
the space domain and covers global trends, technology, and policy.

A paradigm shift is underway where more and more countries declare space as
an operational domain alongside ground, sea, air and cyber. This means that
more countries adapt their military organizations and doctrines in order to better
train and prepare for establishing a capability to conduct military operations
against, via, and in space. This paradigm shift is not limited to the space domain
but will affect all other operational domains. Large state actors have already
declared that attacks against their strategically important space systems can be
considered as an act of war and can be cause for retaliation in other domains.

The report describes this ongoing operationalization of the space domain, arms
control, commercialization, statistics of satellites and launches, developments
among the major space powers, deterrence theory in a space context and the
intersection between Al, law and space.

The report also highlights the importance of Sweden managing space activities
through a whole-of-government approach where interests, requirements and
synergies for the civil, military, commercial and intelligence sectors are all taken
into account.

Keywords: space, satellite, defense, security, trends, defense policy, security
policy, deterrence, space technology.
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1 Inledning

Det har ar den fjarde utgavan av rapporten Omvérldsanalys Rymd som
sammanstalls av FOI (Totalforsvarets forskningsinstitut) vart tredje ar.

Rapporten utgdr en nuldgesbeskrivning av rymddomanen, dess utveckling under
trearsperioden i Sverige och globalt, samt en analys av pagaende trender for
forsvars- och sékerhetsrelaterade rymdfragor. Konsekvenser for militar
formageutveckling och svensk sékerhet, tillsammans med en fordjupad
beskrivning av utvecklingen i Sverige och slutsatser, uteldmnas hér och redovisas
istallet separat for uppdragsgivaren och andra utvalda mottagare i sérskild
ordning.

Det hér kapitlet beskriver rapportens bakgrund och ger en lasanvisning, foljt av
forutsattningar och avgransningar samt metodik.

1.1 Bakgrund

Rymdomradet ar dynamiskt och forandras kontinuerligt. Vi ar mitt uppe i ett
paradigmskifte dar flera lander numera betraktar rymden som en operativ doman,
det innebdr att flera l&nder anpassar sina militéra strukturer och doktriner for att
strukturera och formalisera sitt arbete med alltifran att utbilda, trana och skapa
forutsattningar for att kunna bedriva militara operationer mot, genom och i
rymden.

FOI bedriver omvarldsbevakning och omvérldsanalys inom rymdomradet med
fokus pa forsvars- och sikerhetsfragor. Verksamheten har pagatt sedan 2003 och
utfors pa uppdrag av Férsvarsmakten i den langsiktiga FoT-verksamheten
(forskning och teknikutveckling).! Verksamheten bedrivs i tredriga uppdrag och i
slutet av varje trearsperiod publiceras en sammanfattande omvarldsanalys for
rymdomradet. Det har ar den fjarde rapporten i serien, de tidigare har publicerats
2014, 2017 och 2020. [1] [2] [3]

Arbetet som bedrivs ar en forutsattning for att forsta och forutse hur
rymdomradet paverkar och kommer att paverka militar formageutveckling och
nationell siakerhet pa bade kort och 1ang sikt. Det ger dven forutsattningar for att
stodja Forsvarsmakten i att identifiera framtida relevanta forskningsfragor. Syftet
med rapporten ar darfor att ge en 6versikt av rymdomradets utveckling,
framforallt de senaste tre aren, och vilka trender som kan utlasas genom att
studera hur omvarlden agerar inom omradet.

Arbetet innebdr &ven att FOI kan stddja Forsvarsmakten, Regeringskansliet och
andra myndigheter med underlag och synpunkter avseende de férsvars-,

! Forsvarsmaktens samlingsbestalining for forskning och teknikutveckling inom Rymdsystem (FoT Rymd,
AT.9221302).
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sakerhets- och utrikespolitiska aspekterna pa inriktningen av svensk
rymdverksamhet och rymdpolitik. Detta avspeglas ocksa i den har rapporten.

1.2 Lasanvisning

I grunden ar rapportens kapitel skrivna for att i mesta méjliga man kunna lasas
fristdende fran varandra.

Rapporten inleds med kapitlet Global utveckling inom rymdomréadet med fokus
pa forsvar och sékerhet som beskriver de vergripande globala trenderna inom
omradet. Sedan beskrivs motsvarande utveckling i Sverige i kapitlet Rymd for
forsvar och sakerhet i Sverige. Efter det foljer ett kapitel med kvantitativ analys
av satelliter och satellituppskjutningar samt férhallandet mellan olika
rymdaktorer, se kapitlet En statistisk sammanfattning av satelliter och
satellituppskjutningar. Detta ligger &ven till grund for de trender som beskrivs i
den inledande delen om global utveckling.

Sedan foljer tre kapitel som ar fristaende fordjupningar. Dessa kapitel kan lasas
helt fristdende fran dvriga. Forst foljer en beskrivning av de dominerande
rymdaktorerna, se kapitlet Utvecklingen hos de stora rymdaktérerna, och sedan
foljer tva kapitel som beskriver mer specifika omraden som av forfattarna
beddms vara hogst relevanta i rymddomanens utveckling, Avskrackning i en
rymdkontext samt Al och rymd — juridiska utmaningar.

Efter fordjupningarna avslutas rapporten med slutsatser utifran observationer,
utveckling och trender i omvarlden med koppling till férsvars- och
sakerhetsrelaterade rymdfragor, se kapitlet Slutsatser och diskussion.

Korsreferenser forekommer genomgaende da ett tema kan belysas fran olika
perspektiv och med annat djup pa annan plats i rapporten. | slutet aterfinns en
samlad forteckning over all referenslitteratur, se Referenser, samt tva bilagor.
Forsta bilagan beskriver arbetsmetodiken for hur omvarldsbevakningen och
omvarldsanalysen bedrivs i detta FoT-projekt. Metodiken &r dven grunden till
rapportens utformning och till de slutsatser som presenteras i den hér rapporten,
se Bilaga A - Arbetsmetodik. Den andra bilagan beskriver de kallor som hanteras
i FOI:s databas och som anvands i den kvantitativa analysen, se

Bilaga B - Databaskallor.

1.3 FOrutsattningar och avgransning

Insamling av information sker uteslutande fran 6ppna kallor, med andra ord
offentligt tillganglig information. Det kan handla om bevakning via konferens-
deltagande och intervjuer med relevanta aktorer, samt genom att studera media
och andra typer av publikationer. Genom att anvanda 6ppna kallor kan
informationen och analyser spridas till berérda aktorer i Sverige och pa sa satt
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hoja den allmanna medvetenheten och kunskapsnivan om fragorna. All statistik
som presenteras i rapporten skall anvéndas med forsiktighet vad géller absoluta
varden, avsikten &r att illustrera vilka trender det gar att identifiera.

Den avgrénsning som gors i arbetet och i analysen i den hér rapporten &r att
endast de rymdfragor som ar relevanta for forsvar och sakerhet hanteras.
Eftersom rymdomradet ar ett omrade dar civila och militara intressen Gverlappar
gar det inte att dra en tydlig skiljelinje mellan vad som &r relevant och inte
relevant ur ett forsvars- och sakerhetsperspektiv. Generellt avhandlas inte civil
utforskning av solsystemet, daremot &r bemannad rymdfart till manen och
planeten Mars som del av den globala stormaktskonkurrensen hogst relevant ur
ett sakerhetspolitiskt perspektiv.

Rapporten beror bade forsvars- och sakerhetsaspekter eftersom bada
perspektiven ar viktiga for uppbyggnaden av ett totalforsvar, exempelvis sadant
som hanteras av saval Forsvarsmakten, 6vriga forsvars- och
totalforsvarsmyndigheter, som regeringen och Regeringskansliet.
Utgangspunkten ar att belysa mojligheter och risker samt dven hot och
utmaningar for militar formageutveckling och nationell sakerhet. |
sammanhanget bor det noteras att FOI:s uppdrag ar begransat i omfattning vilket
innebér att den har rapporten ar en aterspegling av prioriteringar som har gjorts
under projektets gang. Samtidigt finns det dven inslag fran verksamhet som har
bedrivits utanfor detta FoT-projekt.

1.4 Metodik

Rapporten ger i forsta hand en sammanfattning av utvecklingen under de senaste
tre aren och baseras darfor pa arbete som har genomforts mellan 2021 och 2023.
Metodiken &r darfor en blandning av en sammanstélining av tidigare analyser
och resultat samt av analyser som &r baserade pa ny information. Kapitlet Globall
utveckling inom rymdomradet med fokus pa forsvar och sakerhet och kapitlet
Rymd for forsvar och sakerhet i Sverige ar bada sammanfattningar av genomfort
arbete under aren 20212023, bade arbete utfort i detta FoT-projekt och aven i
andra projekt, utredningar och 6vriga typer av arbeten. Inh&mtning av
information har skett via olika medier, konferensdeltagande, samverkan och
diskussioner med andra myndigheter, intervjuer samt medverkan av medarbetare
pa FOI med olika sakkompetenser. Kapitlet Slutsatser och diskussion ger en
analys och sammanfattning av omvarldsanalysen utifran ett
totalforsvarsperspektiv. Kapitlet En statistisk sammanfattning av satelliter och
satellituppskjutningar tar avstamp fran motsvarande kapitel i
omvarldsanalysrapporten fran 2020 [3] och kompletterar med data fran de tre
sista aren. Kapitlet utgor den kvantitativa analysen i rapporten och beskriver
historisk utveckling med fokus pa nulage (2023). Informationen &r baserad pa en
databas som FOI hanterar och kontinuerligt uppdaterar utifran ett antal externa
kallor, se Bilaga B - Databaskallor.
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Kapitlet Utvecklingen hos de stora rymdaktérerna ar baserat pa publikationer
och nyhetsbrev som FOI har gett ut mellan 2021-2023 med en del
kompletterande information. De tva sista kapitlen Avskréackning i en rymdkontext
och Al och rymd — juridiska utmaningar ar resultatet av fristaende fordjupningar
som har genomférts inom ramen for projektet.

Granskningen av rapporten har utforts av experter fran FOI:s enheter
Asymmetriska hot, Beslutsstddsystem, Rymdsystem, samt Strategi och policy.
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2 Global utveckling inom rymdomradet
med fokus pa forsvar och sékerhet

Detta kapitel avser att belysa forsvars- och sakerhetsaspekter pa den globala
utvecklingen inom rymdomradet. Sammanfattningsvis betraktas utvecklingen
utifran doméanen som helhet, baserat pa hur olika aktorer agerar och hur
teknikutvecklingen bidrar till forhojd formageutveckling. | detta kapitel belyses
specifikt den fortsatta utvecklingen med militar operationalisering av
rymddomanen, arbetet som fors pa internationell niva kring rustningskontroll och
framtagande av normer, konsekvenserna av kommersialiseringen av stora delar
av rymdverksamheten samt den internationella utvecklingen géllande omradet
rymdlagesbild.

2.1 Rymddomanens fortsatta

operationalisering
Rymden utg6r idag en aktiv arena i krig, konflikt och kris.

Det pagar ett paradigmskifte dar allt fler Iander hanterar rymden som en operativ
domén? jamte mark-, sjo-, luft- och cyberdomanerna. Darmed kan egna militara
formagor forstarkas med hjalp av rymdbaserade funktioner. Genom att anpassa
sina militéra strukturer och doktriner har flera lander skapat béattre forutsattningar
for att kunna bedriva militara operationer mot, genom och i rymden. Men det
innebdr dven ett storre behov av att kunna forsvara sin rymdinfrastruktur samt att
forneka motstandaren att nyttja dennes rymdbaserade funktioner. Detta
paradigmskifte &r inte isolerat till rymddomanen utan det kommer paverka och fa
effekt i alla operativa domaner. [4]

Utvecklingen av rymddoménens militara dimension avspeglas &ven har hemma i
Sverige. Forsvarsmakten placerade 2021 det dvergripande ansvaret for aktiviteter
i rymddomanen hos flygvapenchefen. Flygstaben har ocksa tillsatt en rymdchef
och etablerar en rymdavdelning. [5] [6]

Den svenska operationaliseringen av rymddoménen sker inte i ett vakuum. Under
perioden 2021-2023 har Storbritannien [7], Tyskland [8], Sydkorea [9],
Australien [10], Kanada [11], Frankrike [12] och Spanien [13] genomfort
organisatoriska forandringar for att fortydliga rymdens militara betydelse, genom
antingen etablerande av rymdkommandon eller rymdstyrkor. Dérut6ver har Nato,
efter att 2019 ha forklarat rymden som en militér operationsdomén, antagit ett

2 Detta &r skilt fran begreppet militarisering av rymden som avser att nyttja rymden for militara syften,
rymden har varit militariserad sedan den forsta satellituppskjutningen 1957. Ett annat begrepp &r
vapenisering av rymden, som avser att placera ut vapen i rymden.
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strategiskt koncept 2022 som betonar rymddoménens betydelse for forsvar och
avskréckning. [14] EU har 2023 presenterat en gemensam rymdstrategi for
sékerhet och forsvar med ambitionen att stdrka EU:s strategiska position och
oberoende i rymddoménen, battre skydda rymdtillgangar, férsvara intressen,
samt avskracka fran fientlig verksamhet i rymden. [15] Bade Nato och EU tar
ocksa upp att attacker mot rymdsystem kan utlosa respektive organisations
omsesidiga forsvarsgarantier®. [16] [17]

Bade USA och Ryssland har ocksa uttalat att angrepp pa landernas mest
strategiskt viktiga rymdsystem — exempelvis for tidig férvarning eller styrning av
karnvapen — kommer ses som krigshandlingar, och potentiellt kan komma att
besvaras med karnvapen. [18] [19]

Det globala paradigmskiftet i synen pa rymddoménen fick fornyad aktualitet
genom tva handelser under rapportperioden vilka exemplifierar bade
rymddoménens operationalisering och sammanvévningen med andra doméner.
Den 15:e november 2021 genomférde Ryssland ett destruktivt test av ett
markbaserat antisatellitvapen. Ryssland skot da sénder en egen, éldre, satellit i
Iag jordbana och skapade Gver 1500 sparbara bitar rymdskrot i kansliga
omloppsbanor. [20] Bland annat hotades den internationella rymdstationen att
traffas av skrot, och bade Vasts astronauter samt de ryska kosmonauterna
ombord tvingades initialt att soka skydd i transportkapslarna. [21] Den 24:e
februari 2022, en timme fore den fullskaliga invasionen av Ukraina inleddes,
startade en cyberattack mot den kommersiella satellitkommunikationsoperattren
Viasat, dar tiotusentals europeiska anvandarmodem for en av deras tjanster
gjordes permanent obrukbara genom ett cyberangrepp, nagot som slog ut
styrningen av néstan 6000 tyska vindkraftverk. [22] [23] [24] Det framkom dock
snart indikationer pa att denna typ av Viasat-modem aven anvandes inom den
Ukrainska militaren, som har bedémts som det primara malet. [22] [25]

Dessa héndelser exemplifierar sammantaget ett stort antal évergripande trender:
rymdens tilltagande operationalisering, rymddoménens sammanvévning med och
paverkan pa andra doméner, den fortsatta utvecklingen och aktiva anvandandet
av rymdfornekande formaga, avsaknaden av gemensamma beteendenormer, samt
hur anvandningen av civila rymdsystem for militara andamal kan medféra att
dessa system angrips i kris, krig och konflikt. Flera av dessa &mnen berérs mer
pa djupet i 6vriga delar av kapitel 2.

3 Nato artikel 5 och EU artikel 42(7) TEU.
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2.2 Internationell utveckling inom
rustningskontroll och normer for

ansvarsfullt upptradande i rymden

Utforskning och nyttjande av rymden har ett sérskilt varde for manskligheten och
rymden intar darfor en sérstélining som global allménning, vilket har reglerats i
internationella 6verenskommelser pa rymdomradet. Den priméara
éverenskommelsen, Rymdfordraget, slar fast att rymden ska nyttjas for fredliga
andamal. Rymdverksamhet &r till sin karaktar internationell och har visat prov pa
breda internationella samarbeten. Men det ar viktigt att komma ihag att stater
agerar i rymden utifran nationella intressen och att den ursprungliga
rymdverksamheten var av militar karaktar och motiverades av utrikes-, forsvars-
och sékerhetspolitiska intressen.

Idag star vi efter en lang period av kommersiell expansion inom rymdsektorn i
ett paradigmskifte som innebér att rymden i allt storre utstrackning far betydelse
som militdr doman. Detta paradigmskifte innebdr i sin tur att fler kommersiella
aktorer blir involverade i utvecklingsprojekt som stédjer nationell militar nérvaro
i rymddomanen. En foljd ar att kommersiella aktorers verksamhet i tilltagande
omfattning kommer att ses som legitima mal i handelse av en konflikt. Dartill
finns det en problematik i att viss verksamhet som syftar till att anvandas for
civila andamal men som skulle kunna nyttjas ocksa for militara andamal utsatts
for storningar baserat pa en uppfattad hotbild.

I samtalen som fors inom FN for att motverka en kapprustning i rymden har det
blivit tydligt att det inte gar att enbart studera tekniska forutsattningar utan att ta
hansyn till hur tekniken anvands. Darfor har fragan om hur stater, som besitter
viss teknisk kapacitet for exempelvis antisatellitvapen, agerar med densamma
tagits upp av vaststaterna som ett komplement till traditionella perspektiv pa
rustningskontroll som framforallt Ryssland och Kina foresprakar, dar forbud och
teknisk kapacitet star i centrum. [26] [27] Inom ramen for detta hur-orienterade
perspektiv &r det viktigt att adressera beteenden och normutveckling som
utgangspunkt for att pa sikt kunna maéjliggora eventuella bindande
Overenskommelser av mer traditionell karaktar.

FN:s generalforsamling rostade i december 2021 igenom en resolution* om att
etablera en 6ppen arbetsgrupp med syfte att behandla frdgan om att begransa
rymdrelaterade hot genom normer, regler och principer fér ansvarsfullt
upptradande. Initiativet, som Storbritannien stod bakom, féregicks av en
resolution® som antogs med brett stod i generalférsamlingen redan ett ar tidigare.

4 AJRES/76/231.
5 A/RES/75/36.
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Under tre inledande sessioner 20222023 moéttes arbetsgruppen for att utifran sitt
mandat kartlagga gallande rétt, identifiera hot och eventuella atgarder som skulle
kunna betraktas som oansvariga och darutifran lamna rekommendationer
avseende normer och principer for ansvarsfullt upptradande. [28] Arbetet
avslutades hosten 2023 i antiklimax. Efter att forhandlingar agt rum, till stor del
under informella former den sista veckan av sammantraden under den fjarde
sessionen, kunde gruppen dnda inte na konsensus kring rekommendationer och
ingen rapport kunde antas. [29] De diskussioner som har forts far &nda anses ha
lett till en mer 6ppen och informerad debatt, samt 6kad forstaelse for det hur-
orienterade perspektivet pa rustningskontroll.

I slutet av 2023 inleds ett nytt arbete med fokus pa ytterligare praktiska steg for
att forhindra kapprustning i rymden. Initiativet att etablera en stangd
expertarbetsgrupp lades fram av Ryssland i en resolution 2022. Arbetet som
foreslas ar strukturerat utifran det ryska och kinesiska forslaget om en bindande
Overenskommelse for att forhindra utplacering av vapen i rymden. [28] Det rysk-
kinesiska forslaget fokuserar pa teknisk kapacitet och formagebedémningar
snarare &n staters agerande och hur aktiviteter uppfattas av olika aktérer. |
arbetsgruppen kommer experter fran 24 lander, daribland Sverige, deltaga.

Uppbyggnaden av antisatellitteknologier (ofta bendmnt ASAT) har fortlopt sedan
rymdfarten paborjades och teknikdemonstrationer genomférdes redan under
1960-talet. Kapprustningen var en drivkraft under kalla kriget och har fargat
utvecklingen av ASAT som maktmedel. Nér vi ser den geopolitiska
konkurrensen mellan Ryssland, Kina och USA fortsétta och fortplanta sig i
rymddomanen gor historien sig tydligt pamind. Sedan 60-talet har Ryssland
satsat framst pa utveckling av rymdbaserade kinetiska antisatellitvapen medan
USA prioriterat utveckling av markbaserade kinetiska antisatellitvapen.
Samtidigt som de bada staterna utvecklade sina tidiga ASAT-program pagick
forhandlingar om att inga en Gverenskommelse om att stoppa testerna, men dessa
ledde inte fram till ndgot avtal. [30]

Under det senaste dryga decenniet har &ven Ryssland utvecklat och testat
markbaserad kinetisk antisatellitteknologi. Den 15 november 2021 genomférde
Ryssland ett destruktivt test av ett markbaserat antisatellitvapen nér man skot
sonder en egen uttjant satellit. Testet fordomdes kraftfullt av manga aktérer inom
det internationella rymdsamfundet. Kina och Indien som sjélva genomfort
destruktiva markbaserade tester under 2000-talet uttalade inte nagon kritik, i
kontrast till USA som ocksa genomfort en likartad demonstration under 2000-
talet, men som &nda anvande de skarpaste ordalagen. Kritiken bestod framforallt
i att testet uppfattades som okontrollerat och gav upphov till 6ver 1500 sparbara
skrotobjekt som kommer att passera genom hogt belastade, véardefulla
omloppsbanor innan de aterintrader i atmosfaren. [20] Detta kan jamforas med de
senaste amerikanska och indiska demonstrationerna som gav upphov till 175
respektive 130 sparbara skrotobjekt. [31] Sarskilt uppseendevackande var att den
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internationella rymdstationen med véstlandernas astronauter och ryska
kosmonauter ombord kom under direkt hot i samband med explosionen och
tvingades att soka skydd i sina transportkapslar. [21] Reaktionerna fran
omvaérlden har visat att destruktiva antisatellitvapentester ar lagt hangande frukt
nar det galler politisk vilja att begransa kapprustningen i rymden. Bade
sékerhetspolitiska och miljomassiga aspekter motiverar stater som vill kunna
fortsétta bedriva rymdverksamhet och &r beroende av att miljon inte
destabiliseras pa ett satt som omajliggor nationell verksamhet. [32] Ryssland har
i sina uttalanden angaende testet uttryckt att det ar praxis bland stormakter i
rymden och pekat pa hur USA, Kina och Indien ocksa utfort destruktiva tester.
[33]

Sett utifran aktuella handelser sa sker det nu en intressant utveckling kring
rustningskontroll, &ven med historiska matt matt. Ensidiga ataganden fran stater,
att upphora med destruktiva markbaserade antisatellitvapentest, haller pa att
forandra synen pa och normer kring skrotbildning som harstammar fran
vapentester i rymden. [34] USA deklarerade 2022, kort efter att Ryssland
genomfort sitt test, att man kommer att avsta fran destruktiva markbaserade
antisatellitvapentester. USA foljde ocksa upp sitt atagande med att lagga fram en
FN-resolution® som foresprakar att stater upphor med destruktiva markbaserade
antisatellitvapentester. Ryssland menade att USA:s utfastelse var meningslos i
och med att de redan testat sddana antisatellitvapen. Dartill menade Ryssland att
USA:s motiv var att binda andra aktorer till taganden utan foregaende
multilaterala férhandlingar. [35] [36] | maj 2022 meddelade dock Kanada att
man gjorde motsvarande atagande som USA. [37] Aven Sverige har gjort ett
nationellt dtagande att avsté fran de aktuella testerna och kungjorde det vid den
Oppna arbetsgruppen i Genéve om att begrénsa hot i rymden genom normer,
regler och principer den 28 augusti 2023. Samtidigt kommunicerade ocksa den
europeiska utrikestjansten att samtliga 27 EU-stater nu har gjort motsvarande
ataganden. | augusti 2023 var antalet stater som har gjort ensidiga nationella
ataganden att upphora med destruktiva tester, likt USA, uppe i 35 stycken. [38]

Som en foljd av den har utvecklingen kom ocksa den Gppna arbetsgruppen om att
begransa rymdrelaterade hot genom normer, regler och principer for ansvarsfullt
upptradande in i diskussioner om effekten som ensidiga ataganden kan fa pa
sakerhetslaget i rymden. Nar allt fler stater valjer att avsta fran att genomfora
destruktiva test kan ett sddant forhallningssatt pa sikt etablera sig som norm,
vilket minskar risken for relaterad skrotbildning. Etableringen av en sddan norm
kan i sin tur ocksa leda till att ytterligare principer och regler utvecklas kring
staters destruktiva tester och pa sikt skulle ocksa sadana normer, regler och
principer kunna leda till att bindande internationella 6verenskommelser mellan
stater kan slutas, i just den fragan.

® A/RES/77/41.
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Samtidigt utvecklas ocksa arbetet kring andra icke-bindande atgarder som skapar
transparens och kan verka fortroendebyggande. FN:s rymdkommitté som
behandlar fragor om fredligt nyttjande av rymden under generalférsamlingens
fjarde kommitté antog 2019 sina riktlinjer for langsiktigt hallbart nyttjande av
rymden. Arbetsprocessen i sig har omnamnts som en fértroende- och
transparensskapande atgard — utdver att riktlinjerna ocksa innehaller konkreta
forslag till atgarder som ocksa diskuterats inom expertarbetsgruppen for
transparens- och fortroendebyggande atgarder under generalférsamlingens forsta
kommitté om nedrustning i Genéve. Nationellt genomférande av sadana riktlinjer
har en normerande verkan och det ar darfor av stor vikt att beakta dem i
utformandet och genomforandet av nationell policy och lagstiftning liksom inom
ramen for den konkreta rymdverksamhet som bedrivs av statliga och icke-statliga
aktorer. Den svenska rymdlagsutredningen lagger vikt vid att riktlinjerna for
Iangsiktigt hallbart nyttjande av rymden beaktas (se dven kapitel 3.2.1).

Riktlinjerna ses som en milsten som markerar ett genombrott i den globala
styrningen av rymdsektorn i och med att det var det forsta konkreta styrmedlet
som forhandlats fram pa artionden (oaktat instrumentets icke-bindande karaktar).
Arbetet inleddes 2010 men mandatet behdvde forlangas vid ett flertal tillfallen
for att medlemsstaterna skulle kunna na en éverenskommelse. [39] Ryssland var
aktiv i arbetet med att ta fram riktlinjerna men lade i ett sent skede fram ett
forslag till riktlinjer som hanterade sakerhetsaspekter kopplade till FN:s
nedrustningskonferens. [40] [41] Det har fororsakade kritik fran vastlander som
bottnade i att forslagen foljde den ryska linjen i FN:s nedrustningskonferens for
ndra — de tangerade fragor rorande nationell sakerhet och nedrustning som alltsa
faller utanfér rymdkommitténs mandat. En kompromiss ledde till att férslagen
lamnades utanfor riktlinjerna i det skedet eftersom konsensus saknades men en
ny arbetsgrupp etablerades for att fortsatta folja genomférandet, forhandla om
ytterligare riktlinjer och verka for kapacitetsuppbyggnad. [42]

Awven idag genomsyras debatten om rustningskontroll i rymden av polemik.
Oenigheten kring tekniska och rattsliga definitioner och begrepp som behandlar
rymden som domadn &r stor. Infor kommande férhandlingar i expertarbetsgruppen
om ytterligare praktiska atgarder for att forhindra kapprustning i rymden rader
oklarhet kring rattslaget avseende grundlaggande begrepp sa som rustning”
respektive “utplacering av vapen i rymden”. Det saknas &ven samsyn kring vad
som ska anses utgéra hotfullt agerande, bade i teknisk och i rattslig mening.
Trots det ar det under radande forhallanden anda positivt att stater engagerar sig i
att forhandla om fragorna utifran olika perspektiv och utgangspunkter. Resultatet
av de héar processerna bidrar trots magra formella resultat till en intensiv
kunskapsuppbyggnad bland deltagande stater och med det till 6kande insikter
kring aktorers agerande i rymddomanen. En effekt av detta &r att vi battre kan
forsta och forutse trender i den globala utvecklingen kring rustningskontroll i
rymden.
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2.3 Rymdsystemens kommersialisering och
dess inverkan pa krigféring och global
stabilitet

Rysslands fullskaliga invasion av Ukraina har av manga forskare och analytiker
kallats for “det forsta kommersiella rymdkriget”. [43] [44] Man menar pa att de
kommersiella rymdaktorernas utokade roll sarskiljer detta krig fran Kuwaitkriget
1991, som ofta refereras till som “’det forsta rymdkriget”, diar USA for forsta
gangen, pa bred front, implementerade och nyttjade rymdsystem i sin krigforing
[45] [46]. | fallet kring invasionen av Ukraina har kommersiella satelliter och
rymdsystem lyfts bade for den viktiga roll som de spelar for Ukrainas stridande
styrkor men &ven i den dkade transparens satellitbilder medfort till
nyhetsrapportering. Dagsfarska kommersiella satellitbilder synliggjorde rysk
truppuppbyggnad infér invasionen och kunde dven anvandas for att bekrafta
ryska krigsbrott i Butja. [47] [48] [49]

Rymdsystemen praglas allt mer av dessa dubbla anvandningsomraden (dual-use)
dar system anvands till bade militara och civila andamal. Inte minst &r detta sant
for manga av de tjanster som nu véaxer fram inom den kraftigt expanderande
kommersiella rymdsektorn. [50] Vad som mer exakt asyftas med beskrivningen
av Ukrainakriget som det forsta kommersiella rymdkriget och hur det skiljer sig
mot det forsta rymdkriget har inte tydliggjorts. Det satt som de kommersiella
aktorernas framvéxt i rymden paverkat denna och framtida rymdkonflikter &r vad
foljande kapitel avser redogdra for och analysera.

2.3.1 Det férsta rymdkrigets nyttjande av kommersiella system -
1991

I Kuwaitkriget 1991 anvandes for forsta gangen hela Vasts samlade rymdmakt i
ett krig mot en annan stat. De formagor som rymdsystemen bidrog med kan i
huvudsak innefattas i tre omraden: satellitkommunikation (satkom);
positionering, navigering och tidssynkronisering (PNT); samt spaning och
overvakning fran rymden (SOR). Dock var USA:s rymdsystem vid tiden inte helt
utbyggda, optimerade eller integrerade med de stridande styrkorna. Exempelvis
var GPS (Global Positioning System), det forsta globala
navigationssatellitsystemet (Global Navigation Satellite System, GNSS), annu
inte helt fardigstallt. Darfor var den sex manader langa mobiliserings- och
uppbyggnadsfasen Desert Shield viktig for att hinna géra ndédvéandiga justeringar.
Det uppskattas att omkring 60 militara satelliter nyttjades under konflikten,
utover detta nyttjades aven omkring 20 kommersiella satelliter. [45] [51] Sett till
de stridande staternas rymdmakt var konflikten mycket ensidig da Iraks tillgang
till rymdsystem var mycket begransad.
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2.3.1.1 Satellitkommunikation

Satellitkommunikation nyttjades redan i Kuwaitkriget som en viktig lank for
militar ledning och samband for bade armén och marinen. Vid krigets utbrott
gjordes justeringar for att frigora kapacitet till taktiskt nyttjande av satellit-
kommunikation, bland annat genom att nyttja fler satelliter samt att flytta
satelliter till nya banor med béttre tackning éver det aktuella omradet.

Trots att koalitionen frigjort egna resurser till satellitkommunikation kréavdes
kompletterande kapacitet fran internationella kommersiella leverantérer som
Intelsat och Inmarsat. Det uppskattas att 30 % av den amerikanska marinens
rosttrafik gick genom kommersiell satellitkommunikation. [45] Aven den
brittiska marinen anvande sig av brittiska Inmarsat, framst for att tala med
handelsfartyg i syfte att uppratthalla FN-embargot mot Irak. For Inmarsat och
Intelsat vaxte trafiken 6ver gulfen med 6ver 50 % mellan januari och mars 1991,
bland annat pa grund av behovet fran media. Intelsat rapporterade att 65
tillfalliga TV- och kommunikationsmarkstationer var licensierade att sanda fran
omradet. Detta medforde att det for forsta gangen sandes rorliga bilder i realtid
direkt fran krigszonen. Denna realtidsrapportering oroade befalhavarna vid tiden
da Iraks totalitara regim kunde ta del av den information som sandes och &ven
pastas ha skijutit robotar baserat pa information hamtat fran TV-bilderna.

Irak hade i utgangslaget tillgang till ett antal civila/lkommersiella system som
Intelsat och Inmarsat samt en del i samarbetet Arabsat. Da den véstliga
koalitionen, vid krigets utbrott, snabbt slog ut de irakiska markstationerna fanns
ingen praktisk mojlighet for Irak att anvénda dessa
satellitkommunikationssystem. [45]

2.3.1.2 Positionering, navigering och tidssynkronisering

Koalitionsstyrkorna under Kuwaitkriget blev snabbt varse om den utmaning som
positionering och navigering utgjorde i Kuwait och Iraks landmarkeslésa 6knar.
Den enorma potential som rymdbaserad PNT utgjorde blev med ens uppenbar.
De forsta satelliterna i GPS-systemet skots upp redan 1978 men systemet var vid
krigets utbrott inte fullt operationellt. Systemets utformning bygger pa 24
satelliter i sex olika banplan i medelhdg jordomloppsbana (Medium Earth Orbit,
MEO) och fardigstalldes forst 1995. [52] Vid mobiliseringsfasen (Desert Shield)
fanns endast 13 satelliter i omloppsbana. Ytterligare en satellit skéts hastigt upp i
omloppshana i augusti 1990. Detta méjliggjorde tva-dimensionell positionering i
omradet upp till 22 timmar om dagen och full tredimensionell positionering 16
timmar per dag.

Totalt ska 12 000 personliga GPS-mottagare ha anvénts av koalitionsstyrkor,
manga inhandlade privat. [45] [52] De kommersiella mottagarna aterfanns i
helikoptrar och flygplan, som del av personalens éverlevnadsutrustning. De
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aterfanns aven pa fartyg, landstigningsfarkoster, stridsfordon och i
spaningsforband bland annat for att inrikta flyganfall och artilleri.

Manga har ansett att GNSS och PNT utgjorde rymdsystemens storsta bidrag till
den operativa krigféringsformagan. [45] [52] [53] [54] Systemet gav
koalitionsstyrkorna formagan till att navigera genom 6knen och utmandvrera,
samt omringa, sin motstandare. Genom kombinationen av satellitkommunikation
och PNT kunde férband kalla in precisionsanfall fran bland annat artilleri, flyg
och robotar. Irakierna & andra sidan hade begransad tillgang till GNSS for PNT.
Déremot installerades GPS-storsandare for att stora ut signalerna vid sérskilt
skyddsvarda omraden sasom presidentpalatset. [52] Genom att kombinera PNT
med spaning och 6vervakning fran rymden forbattrades bestimmandet av
irakiska positioner och verkansbeddémning. [45]

2.3.1.3 Spaning och 6vervakning fran rymden

Flera civila och kommersiella féretag understodde spaningen fran rymden, dven
kallat jordobservation, under kriget och det uppskattas att ca 30 militéra och
kommersiella spaningssatelliter anvéndes. Det amerikanska forsvarets system
gjorde dessutom sa att bilder tillgangliggjordes beslutsfattarna pa amerikansk
mark i ndra-realtid. Frankrike hyllade USA:s statliga spaningssatelliter och deras
roll i underrattelse-produktionen och uppmanade i EU till utveckling av egen
formaga till SOR. [45] [51] Frankrike menade att denna férmaga utgjorde en
avgorande skillnad till koalitionsstyrkornas seger och 1992, efter krigets slut,
grundades sedan Western European Union Satellite Centre, sedermera k&nt som
SatCen. [51] Fran amerikanskt hall, & andra sidan, hyllades de kommersiella
franska jordobservationssatelliterna SPOT och deras bidrag till krigsinsatsen.
Denna erfarenhet kan ha varit en av orsakerna till att man i USA 1992 drev
igenom lagfdrslaget Land Remote Sensing Policy Act som for forsta gangen tillat
privata foretag att driva kommersiella jordobservationssatelliter. [55] [56]

Det amerikanska forsvarsdepartementet betonade uttryckligen vikten av 6ppna
civila och kommersiella leverantorer av jordobservation. Framférallt var dessa
viktiga i storskalig 6vervakning som komplement till de hdgupplosta militara
satelliterna. [45]

Det ar osannolikt att Irak hade ndgon egentligen formaga till SOR annat an
tillgang till internationella civila vadersatelliter. [45] Ut6ver detta hindrade
sannolikt FN-embargot Irak fran tillgang till satellitbilder fran aktGrer som
sovjetiska Sojuzkarta. [51]

2.3.2 Nyttjandet av kommersiella rymdsystem i kriget i Ukraina
— det kommersiella rymdkriget

De forandringar som skett sedan Kuwaitkriget, inte minst de senaste arens

minskade uppskjutningskostnader, har medfort att det idag finns tusentals fler
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satelliter i omloppsbana. De kommersiella aktdrernas framvéaxt och deras
formaga till innovation och utveckling av teknik och metoder har effektiviserat
rymdsystemen och deras tillganglighet. Darfor utgdr systemen idag en viktig
komponent i flera delar av staters krigforingsfraga. Detta innefattar utover PNT
béade taktisk och strategisk informationsinhamtning och datadelning samt
samband och ledning for forbanden pa marken. Detta blev tydligt vid Rysslands
fullskaliga invasion av Ukraina den 24:e februari 2022.

2.3.2.1 Satellitkommunikation

Betydelsen som satellitkommunikation tillskrivs i krig kan exemplifieras med
cyberangreppet mot den Ukrainska forsvarsmaktens davarande leverantor av
satellitkommunikation Viasat och deras geostationdra satellit KA-SAT.
Angreppet omedelbart vid invasionens utbrott riktades mot systemets
marksegment och dess routrar. Over 40 000 av Viasats terminaler slogs ut av
cyberangreppet och paverkade utdver den Ukrainska forsvarsmakten aven civil
infrastruktur i Tyskland, Frankrike, Ungern, Grekland, Italien och Polen. Bland
annat frankopplades 5800 tyska vindturbiner. [57] [58]

Ukraina kunde med imponerande hastighet ersétta uppkopplingen till sina
lednings- och sambandssystem med SpaceX satellitkommunikationskonstellation
Starlink. Systemet, idag bestaende av ca 4500 satelliter i lag jordbana, har visat
sig vara robust och storningstaligt med lattviktiga och lattinstallerade
markterminaler. Systemet levererar i dagsléget en unik tjanst som inte motsvaras
av nagon annan aktor. Nar Ryssland alltmer inriktat sig mot att sla ut ukrainsk
infrastruktur, som exempelvis mobilnatet, har uppkoppling ersatts med Starlink
och pa sa satt kunna halla sjukhus uppkopplade. [59] Utdver detta har systemet
anvants for ukrainsk formaga att sla pa djupet mot Ryssland bland annat genom
att installera det ombord pa autonoma farkoster. [60] SpaceX meddelade i borjan
av 2023 att denna form av anvandning inte var nagot de hade forutsett, och att
man vidtagit atgarder for att begransa mojligheten att anvanda Starlink for
offensiva militdra operationer. [61] Starlink utsattes frdmst i borjan av invasionen
ocksa for olika typer av elektroniska attacker, som dock inte lyckades stora ut
tjansten. [62] | samband med ett ukrainskt robotanfall mot Sevastopol 2023 gick
dock hela Starlinks uppkoppling ner under en period men det har inte framgatt
varfor detta skedde. [63]

Aven om Starlink star for den storsta volymen s har Ukraina av flera olika skal,
inte minst redundans och resiliens, pa senare tid borjat anvanda andra
leverantorer av satellituppkoppling som bredbandsterminaler fran svenska
Satcube som i sin tur kopplar upp sig mot Intelsats geostationara satelliter. [64]
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2.3.2.2 Positionering, navigering och tidssynkronisering

Sedan utvecklingen av GPS har tjansten integrerats i allt fler system. | de flesta
kommersiella produkter med en kartfunktion, exempelvis mobiltelefoner, finns
idag mottagare for alla de olika statliga GNSS-tjansterna i form av ryska
GLONASS, kinesiska Beidou, europeiska Galileo och amerikanska GPS. De
kommersiella leverantorerna &r an sa lange fokuserade till mottagare och/eller i
integrerade system. PNT utgor dock en tillvaxtmarknad sett till rymdsegmentet
och flera planer finns pa kommersiella konstellationer av satelliter i lag jordbana
som kan leverera PNT. [65]

Kommersiella signalspaningsdataleverantorer har visat pa forekomsten av GPS-
storning 6ver Ukraina. [66] Allt fler satt att motverka GPS har utvecklats och
angriper lanksegmenten med fokus pa stérning och vilseledning av GPS-signalen
eller cyberattacker mot marksegmentet. [67] [68]

Den amerikanska militaren ar idag mycket beroende av GPS. Det har spekulerats
i att samma forhallande inte verkar galla for de ryska styrkorna. Bland annat
anvander ryska styrkor fa precisionsstyrda vapen i Ukrainakriget. Dock ska det
pastadda ryska oberoendet kanske snarare ses som ett misslyckande av de ryska
vapnade styrkorna att verka gemensamt 6ver doménerna. [4] [66] [69]

2.3.2.3 Spaning och 6vervakning fran rymden

Hogupplost, 6ppen och aktuell information via satelliter har spelat en stor roll i
kriget och avslojade tidigt den ryska mobiliseringen infor invasionen. Férmagan
till spaning och dvervakning fran rymden har lyfts som en av de kritiska
tjansterna i kriget och anvands for att illustrera den pagaende konflikten. Vid
krigets utbrott skickade Ukrainas davarande vice premiarminister en énskan om
tillgang till hdgupplosta satellitbilder till &tta kommersiella leverantorer. Den
kraftiga expansionen av antalet kommersiella jordobservationssatelliter gor att
det over Ukraina sker cirka 40 dverflygningar per dygn. [69] Man lyfte specifikt
onskan om tillgangen till data inhamtad via syntetisk aperturradar (SAR). Detta
da Ukraina ofta ar molntackt och att ryska truppforflyttningar skedde nattetid och
for dessa tva fallen kan optiska satelliter inte avbilda det som sker pa marken. |
tillagg till 6nskan om tillgang till egen data bad man ocksa om att dessa formagor
och data inte skulle goras tillgangliga for ryska styrkor. [70]

Den ukrainska 6nskan hérsammandes av foretag som Planet och Maxar. [46]
Utdver detta levererade USA kommersiella data och underrattelseprodukter
direkt till Ukraina. [71] [72] Aven det europeiska satellitcentret SatCen
vidareférmedlade sina produkter, baserade pa till stor del europeiska
kommersiella system. [73] | tillagg till de data som gjordes tillgdngliga for
Ukraina koptes dven en SAR-satellit — finansierad genom crowdfunding — fran
den finska kommersiella aktéren ICEYE. Ukrainas davarande forsvarsminister
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understrok vérdet av egen radighet dver hur och nér spaningsdata inhdmtas, inte
minst for att informationen snabbt ska komma till anvandning pa slagfaltet. [74]

Ryssland i sin tur besitter omfattande resurser till satellitbaserad spaning, [46]
men har, enligt Nato, inte lyckats omsétta underrattelsecykeln snabbt nog vilket
exemplifierats med att ryska styrkor har beskjutit omraden forst efter att deras
tilltankta mal lamnat malomradet. [69] Den ryska paramilitara gruppen Wagner
ska i november 2022 sjalva ha kopt tva hogupplosta Jilin-satelliter och
tillhérande tjanster fran ett kinesiskt bolag. Syftet ska delvis ha varit att stodja
gruppens inblandning i Ukrainakriget men satelliterna pastas dven ha anvants i
gruppens uppror, och marsch, mot Moskva 2023. Kopet har beskrivits som
ytterligare ett tecken pa den ryska statens tillkortakommande i rymddoménen.
[75]

2.3.3 Kommersialiseringen av rymdsystem och dess roll i kriget
— en kapprustning med dubbla anvandningsomraden

Rymdsystemens tillskrivna dubbla anvandningsomrade ar idag storre an
nagonsin. Satelliternas miniatyrisering och minskade uppskjutningskostnader har
drivit pa en narmast exponentiell utveckling av antalet satelliter i Iag jord-
omloppsbana och en 6kning av antalet kommersiella aktorer. [76] | det forsta
rymdkriget i Kuwait (1991) uppskattades att ca 60 satelliter anvants - i det
kommersiella rymdkriget i Ukraina (2022) handlar det om tusentals satelliter, dar
en enda kommersiell aktor, SpaceX och Starlink-konstellationen, ensam star for
en majoritet av satelliterna i omloppsbana.

Det forsta rymdkriget var en mycket ensidig konflikt sett till vilka rymdsystem
parterna i konflikten hade att tillga. Vid Rysslands fullskaliga invasion av
Ukraina ar konflikten istéllet langt mer symmetrisk sett till systemen som de
olika sidorna forfogar éver. Ukraina bedéms dock ha storre tillgang till
kommersiella rymddata, de inbordes forhallande mellan de stridande parterna har
beskrivits som en svag aldrande rysk rymdmakt mot en privat kommersiell
ukrainsk rymdkoalition. [46]

Till skillnad fran Kuwaitkriget, dar en mobiliseringsfas tillat koalitionsstyrkorna
att integrera och operationalisera sina rymdsystem, fick Ukraina mycket kort tid
pa sig att genomféra motsvarande utveckling vilket mojliggjordes helt, eller
delvis, genom kommersiella aktorer, direkt eller via statliga aktorer.
Satellitsystemens tjanster utgor en formageforstarkare dar de kommersiella
systemen idag ar mycket kapabla och, i vissa avseende, battre &n sina militara
motsvarigheter. De kommersiella rymdsystemen har visat att en aktor snabbt kan
operationalisera rymddomanen som en stédjande doman till sin krigforing, nagot
som forut varit forbehallit storre rymdmakter. Genom en blandning av statliga
samarbeten, kommersiella aktdrer och anskaffning av kommersiella
satellitplattformar har Ukraina lyckats bygga en taktisk formaga till spaning och
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dvervakning fran rymden och underlattat delningen av underrattelseinformation.
[77] Dock utgdr utveckling och drift av rymdsystem for GNSS dannu idag, i stort
sett, en statlig sysselsattning och ar, liksom da, en forutsattning for att bedriva
mandverkrigféring och nyttjande av precisionsvapen.

De tre primara rymdtjansterna, beskrivna ovan, skiljer sig at sett till deras
kommersialiseringsgrad. Satellitkommunikationssystem var da, liksom nu, den
sektor dar utvecklingen natt langst. Satellitkommunikationssektorns aktorer,
framforallt SpaceX, levererar nu tjnster som vida Overstiger det som statliga
system kan erbjuda och de statliga aktdrerna forsoker idag komma ikapp genom
utvecklingen av egna liknande system. [78] Detta system har visat sig vara
mycket motstandskraftigt mot storningsforsok och cyberangrepp men har ocksa
vid flera tillfallen hotats med avstdngning av Musk och SpaceX. [79] [80] Till en
borjan stod foretaget och dess dgare sjalv for kostnaden av den Ukrainska
anvéndningen. | juni 2023 blev det klart att amerikanska forsvarsdepartementet
tecknat ett avtal om systemets anvandning i Ukraina.[50]. Flera uppgifter finns
om att systemet ska ha stangts av éver geografiska omraden (geofencing) vilket
gjort att forband forlorat uppkoppling mitt under pagaende strider och att
sjodronare tappat styrning nar de ndrmat sig Krimhalvon och blivit verkanslosa.
[60] [80] [81] [82]

Den kommersiella jordobservationssektorn ar ett segment som vuxit markant
sedan det forsta rymdkriget (1991) och vars tillkomst &ndrat hur kriget Ukraina i
framstalls och tillgangliggors via media. Systemet kompletterar ocksa de statliga
spaningssatelliterna och tillater en formageanskaffning genom att antingen kdpa
tjanster, data eller plattformar. Trots den starka utvecklingen &r sektorn
finansiellt oséker och de storsta kunderna utgérs &nnu av varldens
forsvarsmakter. [83]

Inom PNT har kommersialiseringen hittills framst skett pa mottagar- och
tjanstesidan, inte s3 mycket sett till rymdsegmentet. Framvaxten av kommersiella
system for PNT tros pa sikt minska GNSS-tjanstens storningskanslighet da
satelliternas laga jordbana gor att signalen blir avsevart starkare. Dessutom tros
antalet satelliter bidra till 6kad resiliens. [55] Systemens vikt fér modern
krigforing och deras dubbla anvandningsomraden kan troligen driva pa hotbilden
mot de kommersiella satellitsystemsaktdrerna varfor alternativa
navigeringstekniker, sdsom exempelvis troghetsnavigering, utforskas for att
minska beroendet av GNSS.

Utdver PNT finns ytterligare en tillvaxtmarknad bland de kommersiella
rymdtjansterna. Denna inkluderar inmétning och avbildning av rymdobjekt samt
teknisk analys av rymddomaénen for uppréttandet av en rymdlagesbild. Till
exempel har kommersiella jordobservationsaktérer borjat erbjuda tjansten att
avbilda satelliter i omloppsbana. [84]
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Det ar tydligt att kommersiella rymdsystem forstarker en aktors befintliga
krigforingsformaga forutsatt att systemen lyckosamt integreras med befintlig
formaga. Dock erhalls aldrig full radighet dver hur dessa system kan anvéandas
och man riskerar bli avstangd fran tjansten utan mojlighet att paverka detta.
Anvandandet av kommersiella rymdsystem uppmuntras 4nda hos manga stater,
mycket tack vare den snabba innovationstakten som den kommersiella sektorn
bidrar med. USA:s kommersiella rymdsektor har i enlighet med detta lyfts som
en kritisk del i framtida konflikter. Andra aktorer sasom Kina uppmuntrar aktivt
utvecklingen av en egen kommersiell rymdsektor, ndgot som Ryssland hittills har
misslyckats med och som inte underléttats av sanktionerna.

2.3.3.1 Krigetirymden

Kriget i Ukraina har tydliggjort hur cyberdoménen skar genom de 6vriga
domanerna och rymddomanen specifikt. Ett eventuellt krig i rymddomanen kan
darfor troligen initieras eller foras delvis, eller mojligtvis helt, via cyberdomanen.

I det forsta rymdkriget (1991) fanns begréansade mojligheter till implementering
av rymdfornekande teknologier annat an storning av GPS-signaler pa fasta
positioner. Sedan dess har antisatellitvapen utvecklats allt mer i och med den
Okande operationaliseringen av rymden. Férutom tidigare ndmnda cyberangrepp
och GPS-signaler pastar sig Ryssland ha utplacerat det lastbilsburna laservapnet
Peresvet som har formagan att blanda optiska satelliter. [85] Det forsta
kommersiella rymdkriget har darfor rort sig allt mer mot en konflikt i rymden
jamfort med det forsta rymdkriget.

I det kommersiella rymdkriget (2022) har Ryssland deklarerat, och visat, att de
anser att kommersiella rymdsystem utgor legitima militara mal i konflikten. [86]
Man har ocksa uttalat att en cyberattack mot egna satelliter utgér en
krigshandling. | Vést, framst USA, diskuteras flitigt skyddet som de
kommersiella systemen skall omfattas av och i vilken utstradckning man kan
erbjuda detta skydd och de formagor som behdvs for att uppna detta samt
avskracka illasinnade aktorer, utan att asamka skada mot egna system samt sin
tillgang till rymden. [87] [88] [89]

2.3.3.2 Kommersiella rymdsystemens inverkan pa medielandskapet
och global transparens

Under det forsta rymdkriget visades for forsta gangen realtidssand TV-
rapportering fran kriget genom datidens tillgangliga satellitkommunikation. Det
ar idag, for alla, mojligt att realtidssanda fran kriget via smarttelefoner.
Underréttelser underbyggda av klassificerad och sekretessbelagd hdgupplost
satellitbilds-information var den primara kéllan for USA:s beslut att invadera
Irak 1991. | kontrast till detta synliggjordes den ryska truppuppbyggnaden 2022
for varlden genom dppna kommersiella hogupplosta satellitbilder i media.
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Naéstintill dagligen sker uppdateringar kring striderna rapporterade via
satellitbilder. Tillsammans med de geografiska informationssystem som finns
tillgangliga for allménheten, i datorer och telefoner, har satellitbilder fatt ett
genombrott hos den stora massan. De kommersiella rymdsystemen har medfort
att satellitbilder tillgangliggjorts for den breda massan och vérlden nérmar sig
alltmer en nérmast allestades bevakning och 6vervakning av geospatiell
information.” Hur denna stora dataméangd av 6ppen data som systemen genererar
ska anvandas for att skapa meningsfull information &r inte trivialt. Darfor ar
denna utveckling tétt kopplad till artificiell intelligens och nyttjandet av
crowdsourcing for att extrahera information och monster.

Man kan darfor argumentera for att stater och férsvarsmakter inte bara forlorat
kontrollen kring den taktiska informationsspridningen men att d&ven den
strategiska informationen nu sprids i 6ppna kretsar utan att stater langre har den
forbehallna ratten att besluta om nar information delas eller avslgjas [90] [91]
[92]. Utvecklingen har dock ocksa medfort att delning av information
underlattats da underrattelsetjanster kan dela 6ppna data fran kommersiella
system utan att réja egna klassificerade system med egna satellitdata.

2.3.4 Slutsatser

De rymdtjénster som nyttjas i krigforing centreras fortfarande kring tre centrala
tjanster: satellitkommunikation; spaning och 6vervakning fran rymden;
positionering, navigering och tidssynkronisering. Utifran jamforelsen ovan
mellan anvéndningen av rymdsystem i det forsta rymdkriget (1991) kontra det
forsta kommersiella rymdkriget (2022), och kopplat till den évergripande
pagaende kommersialiseringen inom rymddomanen, kan ett antal slutsatser
formuleras:

e Rymdsystem utgor alltjamt viktiga formageforstarkare och spelar en
stddjande roll i jordbaserade konflikter.

¢ De kommersiella rymdtjansterna &r nu kapabla till att konkurrera med,
eller dverstiga, den formaga som statliga (4ven militara) motsvarigheter
erbjuder. Utover detta har den kommersiella rymdsektorn formagan att
halla en hdg innovationstakt.

e Genom att stater forlitar sig pa kommersiella rymdsystem mister man
den egna radigheten i hur och nér systemet anvénds, om inte detta
stipulerats i avtal. Utdver detta rader &n sa lange osakerhet och
otydlighet kring hur militdra hot mot kommersiella rymdsystem ska
hanteras.

o Det stora antalet privata jordobservationssatelliter, och att de har natt
tillréckligt hog bilduppldsning for att ha militar relevans, utgor en ny

" Detta 4r aven kant som GEOINT-singulariteten. [342]
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dimension i det kommersiella rymdkriget for hur forsvarsmakter kan
anskaffa och nyttja satellitdata vid krig.

e Kommersialisering av hogupplosta satellitbilder gor att stater forlorat
den exklusiva rétten till valet om offentliggérande av taktiska och
strategiska underréttelse men underléttar datadelning.

e Kommersiella rymdsystem kan av stridande part anses utgora legitima
militara mal i konflikten.

2.4 Rymdlagesbild — internationell utveckling

och trender

| detta avsnitt ligger fokus pa utveckling och trender inom évervakning och
inmétning av objekt i omloppsbana fér den militara rymdlagesbilden och vikten
av domanforstaelse.

Uppratthallandet av en rymdlagesbild, SSA (Space Situational Awareness) ar
nodvéndigt for den aktér som avser att bedriva omfattande rymdaktiviteter. En
god SSA &r grundlaggande for att kunna forsta och korrekt bedoma situationer i
rymddomanen och utifran det kunna ta val underbyggda beslut. [93] Inom ramen
for SSA inkluderas vanligtvis bevakning av tre omraden:

« Overvakning och inméatning av objekt i omloppsbana runt jorden, SST
(Space Surveillance and Tracking).

e Asteroider eller liknande objekt som passerar ndra jorden, NEO (Near-
earth objects).

e Rymdvader, SWE (Space Weather).

Utover denna traditionella rymdl&gesbild, som har som ett huvudsyfte att
Overvaka rymden for att kunna undvika kollisioner mellan satelliter (aktiva och
icke-aktiva) [94], bor domanforstaelse och en militar rymdlagesbild, SDA (Space
Domain Awareness) [93] ocksa beaktas. SDA &r en forutsattning for att kunna
forsta, forutspa och forekomma hot samt férneka en motstandare tilltrade till sina
rymdsystem [95]. SDA kréver viss kunskap om taktik och rymdmaktsteori men
aven en forstaelse for banmekanik, inméatningsformaga, plattformskannedom och
hur plattformarna anvands. For att kunna uppné en god domanforstaelse och
SDA kréavs ocksa karakterisering och identifiering av satelliter.

2.4.1 Aktérer inom rymdlagesbild

I och med det véxande antalet objekt i omloppsbana (se kapitel 4) sa har fler
aktorer, sa som enskilda stater, internationella organisationer och privata foretag,
insett vardet i att med egen radighet kunna méta in objekt for att uppratthalla en
rymdlégesbild. Traditionellt har USA:s forsvarsmakt varit en aktor som i stor
skala kunnat hantera hela kedjan fran inméatning till kollisionsvarningar och ar
fortsatt den storsta kéllan till 6ppen SSA-data. Rymdlagesbildsverksamheten i
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USA kan 6vergripande delas upp i tva delar, den 6ppna och internationellt
viktiga verksamheten som i praktiken stodjer 6vervagande delen av varldens
satellitoperatdrer, samt den nationella militéra delen.

Aven EU har sett behovet av viss sjalvstandighet nar det kommer till att kunna
uppratthalla en rymdlagesbild for medlemsstaternas rymdinfrastruktur. [96] 2014
etablerade EU ett ramverk for hur SST-arbetet ska bedrivas i unionen vilket
resulterat i tjansten EU SST. Sedan 2022 ar EU SST ett samarbete mellan 15 EU-
lander, déribland Sverige, for dvervakning och inmétning av objekt i
omloppsbana runt jorden. EU SST tillnandahaller tjanster for analys av kollision,
aterintrade och fragmentering och ar tillgangligt for anvandare inom EU. 8 [97]

De senaste aren har kommersialiseringen av tjanster for rymdlagesbild vuxit
kraftigt, &ven bland foretag utanfor USA. Dessa kommersiella akttrer erbjuder
bade egna inmétningar och egna tjanster, dar vissa inmatningsférmagor till och
med Overtraffar den amerikanska forsvarsmaktens. Vanligast &r att samma aktor
skoter hela kedjan fran inmétning till dataanalys, men redan nu ses tendenser till
att kedjan delas upp och att olika delar kan hanteras av olika aktorer. Det innebar
att vissa aktorer bara hanterar sensorerna och levererar inmatningsdata och att
andra aktorer utfor analyser och levererar rymdlagesbildtjanster. Denna
uppdelning géller ofta da man anvander data fran sensorer for andra d&ndamal
som exempelvis astronomiska teleskop och radarsystem for atmosféarsforskning.
Rymdlagesbild gar mot att vara en mer modulart uppbyggd funktion dar fler
aktorer kan bidra med olika delar och darmed driva teknikutvecklingen framat
snabbare. Detta mojliggor dven att en slutanvandare kan kopa data fran flera
kallor som kombineras for en mer robust och detaljerad analys.

Den stora 6kningen i tillgang till rymdlagesbilddata kommer med storsta
sannolikhet medfora en utveckling av nya tjanster baserat pa dessa data och pa
mojligheten att aktorer kan specialisera sig pa databehandling och
rymdl&gesbildtjanster. Denna utveckling kan liknas med de meteorologiska
tjanster som tas fram fran gemensamma meteorologiska satellitbilder [98].

2.4.2 Trafikledning i rymden

Som beskrivs mer i detalj i statistiken i kapitel 4 s& ses flera samverkande trender
som okar risken for kollisioner i rymden: 6kande antal rymdnationer, 6kande
antal rymdobjekt och kanske framfor allt stora satellitkonstellationer.
Rymdobjekten befinner sig i en global miljo och maste darmed hanteras globalt,
for att vidmakthalla en saker rymdmiljo finns det ett stort behov av att uppratta
ett internationellt 6vervakningssystem for rymdtrafik [99]. For detta behdvs en
palitlig och heltackande rymdlagesbild som kan uppratthalla en gemensam
referenskatalog med alla kédnda rymdobjekt. Med hjélp av referenskatalogen kan

8 Mer information finns pa https://www.eusst.eu/services/.
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objektens framtida position uppskattas och operatérer kan informeras om
eventuella kollissionsrisker och nédvandiga undanmandévrar som kan behéva
genomforas for att undvika kollision.

Det finns inte en helt entydig forklaring till vad STM (Space Traffic
Management) innebdr praktiskt. EU definierar STM som de medel och de regler
som behdvs for att pa ett sakert och hallbart satt kunna ha tillgang till rymden,
genomfora aktiviteter dar och atervanda darifran. [100] USA definierar i
rymddirektiv 3 STM som planering och samordning for att kunna synkronisera
aktiviteter i omloppshana for att i sin tur forbattra sakerheten och hallbarheten for
operationer i rymden. [101]

I samband med rymddirektiv 3 (2018) inleddes en process dar det amerikanska
handelsdepartementet ska ta 6ver ansvaret for USA:s civila och kommersiella
delar av rymdléagesbilden fran forsvarsdepartementet. Direktivet, som framst
handlar om en nationell policy for trafikledning i rymden, 6ppnar ocksa upp for
att den funktion som handelsdepartementet nu haller pa att bygga upp dven ska
ha mojlighet att tillhandahalla data och tjanster baserade pa inméatningar fran
andra aktorer, saval kommersiella som ideella och internationella [102].
Handelsdepartementets program foér koordination av rymdtrafik TraCSS (Traffic
Coordination System for Space) bedrivs i samarbete med NASA och
forsvarsdepartementet, och involverar dialoger med kommersiella
satellitoperatorer, SSA-foretag, universitet och internationella partners.
Lanseringen ar uppdelad i tre faser déar olika nuvarande funktioner succesivt
kommer att flyttas fran forsvarsdepartementet och deras nuvarande service. Fas
ett berdr kollisionsherékningar och att producera kollisionsvarningar
(conjunction data messages), fas tva handlar om tjanster for att undvika kollision
vid uppskjutning (launch COLA (collision avoidance)) och fas tre innefattar
tjanster som ror aterintrade. Fas ett planeras att lanseras i slutet av 2024 [103].

Vilka eventuella konsekvenser detta kommer innebara for verksamheter som
hittills kunnat nyttja USA:s 6ppna SSA-data ar inte helt klarlagda.

Aven om USA ligger i framkant ar de inte ensamma om att satsa pa trafikledning
eller trafikkoordination i rymden, flera andra lander och organisationer ser nu
vardet i att driva utvecklingen for hur detta ska fungera, om &n inte lika
omfattande som USA. EU driver fragan om rymdtrafikledning for
medlemsstaterna genom att lata EUSPA (EU Agency for the Space Programme)
ta fram dessa formagor i samarbetet med EU SST och dess olika tjanster [104].
Den amerikanska tankesmedjan RAND har beskrivit utmaningen med STM som
”a governance challenge more than a technical one” [99], vilket belyser behovet
av att de storsta rymdnationerna (USA, Kina och Ryssland) behover vara mer
eller mindre éverens om hur uppgiften ska genomforas.
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2.4.3 Teknisk utveckling

Tekniska system for évervakning av rymden kan delas upp i mark- och
rymdbaserade system. Teknik som vanligen nyttjas ar radar, optiska sensorer och
laser, men andra typer av inméatning sa som detektion av radiofrekvenser fran
satelliterna eller fran infrardd stralning kan ocksa tillampas. Utéver inméatningen
kravs ocksa hantering och analys av det data som genereras for att skapa en
rymdlagesbild.

USA har det storsta natverket av sensorer for rymddévervakning, SSN (Space
Surveillance Network), som bestar av ett 30-tal markbaserade
inmatningsstationer dver flera kontinenter, framst radarsensorer och optiska
teleskop, samt ett antal rymdbaserade sensorer. Sedan 2019 organiseras SSN
under rymdstyrkan USSF (United States Space Force) och anvands for att mata
in bade satelliter och rymdskrot. Space fence ar det nyaste radarsystemet USA
utvecklat for rymdévervakning som har integreras i SSN. Space fence kan spara
avsevart mycket mindre objekt &n tidigare, ner till en centimeter i LEO [105].
USA ser ocksa behov av forbattrad dvervakning av objekt i GEO och utvecklar
nu ett nytt radarsystem, DARC (Deep Space Advanced Radar Capability),
specifikt for detta &ndamal. Den forsta stationen, av tre planerade, kommer
anlaggas i Australien och planeras att vara driftsatt till september 2025 [106]. P&
den rymdbaserade sidan sandes under 2023 en satellit upp som ar ett samarbete
mellan USSF och NRO (National Reconaissance Office). Satelliten, kallad Silent
Barker, dr en spaningssatellit som ska samla in underréttelser om aktiviteter i
GEO och samtidigt bidra till rymdlagesbilden [107].

Utvecklingen i USA &r omfattande och de &r i stort sett ensamma, mdjligen
bortsett fran Ryssland, om att ha ett globalt natverk som forser dem med
hogkvalitativ SSA-information [108]. Ryssland har ocksa ett utbrett natverk av
markstationer for inméatning av rymdobjekt som ar uppdelat i en militér, en civil
och en vetenskaplig del. Den militéra delen har flera inméatningsstationer (radar,
teleskop och laser) spridda i Ryssland och en i Tadzjikistan. Den civila delen har
stationer, forutom i Ryssland, i bade Sydamerika och Afrika; och den
vetenskapliga delen, organiserad under den ryska vetenskapsakademin i Moskva,
bestér av ett 40-tal observatorier (optiska teleskop) i 17 lander. 2021 meddelande
Ryssland att det militéra systemet kommer att byggas ut med nya radarstationer
och nista generations elektrooptiska system. Planer finns ocksa att utoka det
civila natverket i Sydafrika och Chile, men an sé lange &r status for detta oklart
[4]. Aven Kina har ett globalt natverk av markstationer® for kommunikation med
satelliter och deep space missions, och data fran dessa kan ocksa bidra till
rymdléagesbilden. [109] Kina meddelade 2018 att man kommer bygga ut sin
formaga for att mata in rymdskrot med ett natverk av markbaserade sensorer,

9 Kina &ger inte alla markstationer i sitt n4tverk. Vissa av dem ar samarbeten med andra organisationer
eller stater och vissa av dem hyrs och drivs av Kina. [368]
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optiska och radar, i véstra Kina [110] och 2023 etablerades en ny bas (Base 37)
vars fokus &r att bidra till Kinas rymdl&gesbild genom att forbattra den nationella
objektskatalogen [111].

EU SST har ocksa ett natverk for inmatning av objekt i omloppsbana. Detta
bestar av medlemsstaternas sensorer, cirka 40 markstationer som inkluderar
radar, teleskop och laser. Natverket ar for ndrvarande koncentrerat i Europa men
planeras att utokas med stationer pa andra kontinenter for att 6ka tackningen, pa
sa sétt kan beroendet av data fran andra aktorer minskas och man kan &ven bygga
upp formagor som kan utgéra komplement till USA:s [96].

Kollisionsvarningar och undanmandévrar har hittills hanterats huvudsakligen
manuellt, men detta &r nagot som kan komma behdva andras i och med att antalet
satelliter 6kar dramatiskt samtidigt som mangden rymdskrot att ta h&nsyn till
okar genom formagan att mata in mindre och mindre rymdskrot. SpaceX
Starlink-konstellation har redan ett automatiskt manévreringssystem inbyggt i
satelliten, designat for att undvika kollisioner [112]. De publika tekniska
detaljerna kring systemet ar fa men SpaceX séger att om berakningarna resulterar
i ett visst (relativt lagt) varde i risk for kollision tar Starlink-satelliten dver
mandvreringsansvaret och byter bana, vid héga kollisionsrisker genomfors
undanmandévern manuellt [113]. Huruvida den automatiska mandvern
kommuniceras med den andra satellitens operator ar oklart, misskommunikation
skulle kunna leda till att eventuella parallella undanmandvrer omintetgdr
varandra. NASA gor nu tillsammans med SpaceX tester pa de nya satelliterna
Starling (ej att férvaxla med Starlink) for en automatisk mandvreringsfunktion,
bland annat for att undvika kollisioner. Fyra Starling-satelliter sandes upp till
LEO i juli 2023 for att testa teknik som krévs for satellitsvarmar [114].
Utvecklingen av denna typ av system kan forvantas fortga.

Den c6kade aktiviteten kring manen stéller redan nu krav pa att rymdlagesbilden
behover férlangas ut till cislunar, vilket innebér 6vervakning av rymden mellan
jorden och manen. Med kommande bemannade rymdresor till bade manen och
Mars (planerade till 2025 respektive 2030) kommer kraven héjas ytterligare och
nagon form av rymdlagesbild mot Mars kommer antagligen beh6va etableras pa
Idng sikt. Detta kommer innebara nya tekniska utmaningar for rymdbaserad SST
eftersom Gvervakning och inmétning fran jorden inte racker till. Det Gppnar i sin
tur upp for utveckling av databehandling pa rymdplattformar och
kommunikationslankar mellan satelliter och till markstationer. Forskning pé
amnet samt teknisk utveckling och testning pagar redan men aktiviteter pa
omradet kan forvantas att 6ka, bade for statliga och kommersiella aktorer, detta
inkluderar &ven aktiviteter som rér rymdtrafikledning. Till exempel har Kina i
dagsléget en relésatellit som mojliggdér kommunikation mellan jorden och den
kinesiska landaren pa manens baksida [115].
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2.4.4 Rymdlagesbild for forsvar och sdkerhet

Utvecklingen inom rymdl&gesbild for forsvar och sékerhet har till stor det drivits
av USA. Forst etablerades det som kan kallas “traditionell” rymdlédgesbild, SSA
(Space Situational Awareness), som innefattar att ha kunskap om vad som ligger
i omloppsbana runt jorden och att uppratthalla en objektskatalog. For ett antal ar
sedan borjade USA istéllet prata om behovet av att uppratthalla en SDA (Space
Domain Awareness) for att aven kunna forsta, forutspa och forekomma hot samt
forneka en motstandare tilltrade till sina rymdsystem. Medan stora delar av
Ovriga vérlden, daribland EU, sedan dess arbetat febrilt med att utveckla sin
tolkning och implementering av SDA-begreppet sa har utvecklingen i USA
sprungit vidare. Det senaste aret talas det dar allt mer om SBM (Space Battle
Management) som innebér att man genom relevant och uppdaterad information
ska kunna utvérdera hotbilden i rymddomanen och vidta nédvandiga militara
atgarder. For SBM ligger fokus pa att noggrant kunna évervaka fiendens
handlingar och bedéma dess avsikter, 6vervaka och utvédrdera andra aktorer i
rymddoménen samt att snabbt kunna dela information for att koppla
befélhavarens intention till taktisk handling. [116] Valfungerande SSA och SDA
ar avgorande for effektiv SBM [117] men det utesluter inte att information fran
andra kallor kan fusioneras i beslutsprocessen.

EU identifierade rymden som en strategisk doman 2022 och féreslog i sin
rymdstrategi'® Space Strategy for security and defense (2023) att man genom
medlemsstaternas tillgangar och férmagor ska skapa en tjanst for initial SDA
[118]. Som tidigare ndmnt jobbar EU praktiskt med SST genom samarbetet EU
SST. Begreppet SBM &r inte omnamnt i EU:s rymdstrategi men man belyser hur
okningen av hot i rymddomanen kraver SDA och en forbéattring av formagor for
att kunna upptacka och karakterisera hot, samt att reaktionen pa rymdhot ska ske
konsekvent pa nationell och EU-niva. Dessa reaktioner beskrivs kunna ske pa
teknisk, diplomatisk och ekonomisk niva. [119]

Det resonemang som fordes i Omvérldsanalys Rymd 2020 [3] for den generella
utvecklingen av rymdl&gesbild for forsvar och sékerhet galler i stora delar
fortfarande. D& menade man att eftersom fler kommersiella aktrer kommer in pa
marknaden med erbjudande om bade majlighet att nyttja sensorer och kopa
service i form av dataanalyser, ar det sannolikt att hemliga satelliter kommer att
synliggoras. Detta har nu gjort att militaren inte kan rdkna med att viktiga
satelliters position kommer hallas hemlig och att baninformation for dessa far ses
som 6ppen data. | samband med att man, ur ett férsvars- och sakerhetsperspektiv,
okar kravet fran att ha en lagesbild av rymddomanen till att ha en
domanforstaelse och vidare till att kunna genomféra space battle management
kommer karakterisering av satelliter ocksa att spela en stérre roll for avgérandet
av satelliters formagor och utifran det utvardera en méjlig hotbild och vidta

10 Detta &r den forsta rymdstrategin for sakerhet och forsvar som den Europeiska kommissionen publicerat.
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atgarder. Att halla satelliter hemliga skulle kunna géras pa flera satt, till exempel
genom att inte registrera dem som en aktiv satellit utan délja dem som en del av
det rymdskrot som kan uppkomma vid uppskjutningen, och den kan darigenom
eventuellt hallas hemlig fram tills man aktiverar dem for sitt &ndamal. Ett annat
alternativ &r att skicka upp ndstlade satelliter, vilket innebdr att en satellit kan
innehalla flera mindre satelliter som kan slappas ut allt eftersom uppdraget
fortgar. Bada dessa metoder har redan idag anvénts — ett exempel har ar den
satellit som Ryssland séande upp 2019 som liknats vid ryska dockor (nesting
dolls) da den slappte ut en mindre satellit som i sin tur slappte ut ytterligare en
satellit [120].

Alla nationer och privata aktorer, sarskilt inom forsvar och sékerhet, som har
stora investeringar i rymdinfrastruktur eller rymdbaserade tjanster ar direkt
beroende av en utforlig rymdlagesbild och grundlig doméanforstaelse. Viljan hos
dessa aktorer att sékerstélla en rymdl&gesbild oberoende av tredje part &r stor och
ambitionerna varierar fran formagan att kunna verifiera mottagen data till att
uppratthalla en nationell objektkatalog. Inmétning med egen radighet ar
forknippad med hdga kostnader och sensorernas geografiska lage &r direkt
kopplat till den méjliga tdckningen. For mindre stater finns dérfor incitament att
uppratta avtal om 6msesidigt utbyte av rymdl&gesbildsdata, men om detta
kommer ordnas i former av bi- eller multilaterala samarbeten eller pa annu hogre
internationell niva aterstar att se.

2.4.5 Al-teknologi fér 6vervakning av rymden

Forskning for att kunna nyttja Al inom olika discipliner pagar, déribland for
I16sningar inom rymdléagesbild [121]. Flera Al-tekniker &r lampliga for analys av
inméatningsdata. De kan anvéndas bland annat fér banbestamning och for
karakterisering av satelliter for att bidra till en battre SDA. Med tillgang till en
stor databas med inmatningsdata, forslagsvis fran flera olika sensorer, skulle det
ga att trana en Al till att upptécka monster som till exempel beskriver ett objekts
bana och utifran detta kunna detektera avvikelser. Detta skulle kunna nyttjas for
att analysera hotbilder eller 6vervaka rymdskot for att forutspa potentiella
kollisioner.

En annan framskridande teknik ar en typ av edge computing som utfors pa
satelliten, som kallas for edge Al. Vanlig edge computing innebér att vissa
berakningar genomfors pa radata nara inmatningskallan (sensorn) innan den
sénds vidare till en annan satellit eller till ett marksegment, edge Al betyder att de
sensorndra berdkningarna genomférs med Al-metoder. Detta kan 6ppna upp for
effektivare berékningar av stérre volymer data, vilket i sin tur kan leda till att
analys i storre utstrackning kan ske i realtid [122], samt att mindre satelliter med
bade begransad berakning- och nedlankskapacitet kan sanda mer relevant data
[123]. Denna typ av teknik &r av stort intresse for rymdbaserad SDA for att
snabbt kunna dela relevant information, men ocksa for utvecklingen av
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rymdlagesbilden i cislunar-omradet. For ytterligare fordjupning kring Al for
rymdl&gesbild och andra tillampningar, se kapitel 7.

2.5 Sammanfattning

Rymden utgdr redan idag en aktiv arena i krig, konflikt och kris. Som ett resultat
av den insikten borjar allt fler 1ander hantera rymden som en operativ doméan
jamte mark-, sjo-, luft- och cyberdoméanerna. Genom att anpassa sina militara
strukturer och doktriner har flera I&nder skapat béattre forutsattningar for att
kunna bedriva militéra operationer mot, genom och i rymden. Rent praktiskt
innebdr detta att anpassning av militéra strukturer och doktriner genomfors, och
att egna militara formagor forstarks med hjélp av rymdbaserade funktioner. Men
det innebdr dven ett storre behov av att kunna forsvara sin rymdinfrastruktur samt
att forneka motstandaren att nyttja dennes rymdbaserade funktioner.

Det rader idag pa internationell niva en oenighet om definitioner och normer
kring beteende och agerande i rymddomanen, och det finns inte ens en samsyn
om vad som kan anses utgdra hotfullt beteende i rymden. Utdver tidigare
existerande asiktsskillnader s& har det radande geopolitiska laget bidragit till att
dverenskommelser pa omradet ar an svarare att na. Bristande tillit och 6ppenhet
kring ageranden i rymden riskerar darfor att Iamna de bakomliggande
intentionerna 6ppna for tolkning, vilket ger risk for missforstand och
misshedémningar, nagot som i varsta fall riskerar orsaka onddig eskalering av
situationer. Okande grad av autonomt/automatiserat agerande och anvandning av
Al ombord pa satelliter kan dessutom komplicera ansvarsfragan.

Den kommersiella rymdsektorn 6vertraffar idag ofta den statliga i saval
teknikniva och antal plattformar som innovationstempo. Detta gor att
kommersiella aktorer idag har storre inflytande &ven i konfliktsituationer, men
ocksé kar risken att de ses som legitima mél i en konflikt. Aven om statsaktorer
som nyttjar kommersiella tjanster kanske darigenom far en utékad formaga sa
innebér det samtidigt att slappa pa kraven om egen radighet.

Den utbredda kommersiella formagan till spaning och Gvervakning fran rymden
har ocksa medfért en 6kad transparens i konflikter, dar satellitbilder som tidigare
var forbehallna de storsta underrattelsetjansterna nu kops in och visas av vanliga
nyhetsmedier. Detta kan ocksa underlatta underrattelsedelning med exempelvis
internationella partners da analyser kan presenteras underbyggda med
kommersiella data, utan att r6ja egen militar inhamtningsformaga.

Space Situational Awareness, SSA, som i Sverige gar under namnet
rymdlagesbild och i grunden innefattar att uppratthalla en lagesbild 6ver objekt
som ligger i omloppsbana runt jorden, etablerades som begrepp av USA for ett
antal decennier sedan. For ett antal ar sedan borjade man istéllet fran amerikanskt
hall prata om behovet av att uppratthalla en Space Domain Awareness, SDA, for
att aven kunna forsta, forutspa och forekomma hot samt férneka en motstandare
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tilltréde till sina rymdsystem. Medan stora delar av 6vriga varlden sedan dess
forsokt utveckla sin egen tolkning och implementering av SDA-begreppet sa har
utvecklingen i USA sprungit vidare. Det senaste aret har USA tagit ytterligare ett
steg och talar nu allt mer om Space Battle Management, SBM, som innebar att
genom relevant och uppdaterad information utvérdera hotbilden i rymddoméanen
och vidta nédvandiga militara atgarder. Att detta begrepp, pa samma satt som
dess foregangare, kommer fa internationell spridning och paverka framtida
militar formageutveckling ar hogst sannolikt.
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3 Rymd for forsvar och sakerhet |
Sverige

Syftet med denna rapport ar att bade analysera omvarldsutvecklingen och att
utifran analysen bedéma konsekvenser, i form av hot och majligheter, for svensk
militar formageutveckling samt svensk sékerhet. Har féljer en beskrivning av vad
som sker i Sverige relaterat till rymd, forsvar och séakerhet, for att sédtta den
globala utvecklingen i ett svenskt sammanhang. Detta kapitel beskriver
utvecklingen i Sverige under de senaste tre aren, nationellt men &ven specifikt
inom svensk myndighetssektor. Ett urval av viktiga utredningar,
regeringsuppdrag och andra relevanta underlag presenteras. Notera att det som
beskrivs &r begrénsat till kallor som finns publicerade offentligt och &r avgrénsat
till sddant som ror forsvars- och sékerhetsfragor. Innehallet gor inte ansprak pa
att vara heltdckande utan tar upp de mest relevanta handelserna.

En fordjupad beskrivning av utvecklingen i Sverige och slutsatser darav
uteldmnas hér och redovisas istéllet separat for uppdragsgivaren och andra
utvalda mottagare i sérskild ordning.

3.1 Ett helhetsperspektiv pa svensk

rymdverksamhet och -politik

For att ge lasaren en battre forstaelse for vad som avses med ett helhetsperspektiv
pa svensk rymdverksamhet och -politik, samt hur olika forsvars- och
sakerhetsaspekter passar in, beskrivs i detta avsnitt rymdomradets uppdelning i
de fyra olika rymdsektorerna: civil (CIV), militdr (MIL), underréttelse &
sékerhetsskydd (UND) och kommersiell (KOM). Varje rymdsektor har olika
behov, krav, ansvar, uppgifter och forutsattningar, men samtidigt finns
beroenden mellan de olika sektorerna och saker som de har gemensamt, se dven
Figur 1 som illustrerar detta. Notera att den civila sektorn dven innehaller alla
delar som kopplar mot civilt forsvar, civil sakerhet och civil beredskap.

For att vara en internationellt relevant och respekterad rymdaktor kravs det att
alla sektorer ar starka i sig, men ocksa att det finns en god samverkan mellan alla
fyra sektorer.

Civil sektor ansvarar bland annat for grundutbildning och som en del av
totalforsvaret bidrar sektorn ocksa till nationell motstandskraft, det vill saga hur
sarbarheter kopplat till anvandningen av satellittjanster och satellitdata i
samhallet hanteras. Utveckling av och nyttjande av satelliter och satellittjanster
for civila andamal avser bade akademisk forskning och operativt nyttjande av
satelliter for effektivare myndighetsutdvning; det kan exempelvis gélla klimat,
krisberedskap eller civil sékerhet. Intressenter ar universitet och hégskola,
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forskningsinstitut (exempelvis IRF), civila myndigheter (exempelvis
Rymdstyrelsen), beredskapsmyndigheter (exempelvis MSB), aktorer inom civilt
forsvar (exempelvis Polismyndigheten), samt delar av Regeringskansliet.

Clv
Grundutbildning &
motstandskraft
. ’T(OM MIL
onkurrens-
kraft & By
innovation

UND

Hotbildsbeddmning &
sakerhetsskydd

Figur 1. lllustration av svensk rymdsektor. Uppdelningen i de fyra sektorerna CIV, MIL,
UND och KOM, samt dess relationer till varandra.

Militér sektor ansvarar for rymdforsvar, att forsvara rymdverksamhet och
rymdinfrastruktur men dven for att genomfdra militdra operationer i och mot
rymden, bade offensiva och defensiva, samt for att hantera integrationen med
militar verksamhet och formaga i évriga domaner. Utveckling och nyttjande av
satelliter och satellittjanster inom den militdra sektorn avser operativt militart
nyttjande, att forbattra och forstarka militar formaga, men aven att bedriva
forsvarsinriktad FoU. Intressenterna inom den militara rymdsektorn ar framst
forsvarsmyndigheterna men dven delar inom Regeringskansliet.

Sektor for underrattelse & sakerhetsskydd ansvarar for hotbildsbedémning,
bade kring egen rymdverksamhet men aven for bedomning av hur rymddoméanen
anvands av olika aktorer (ekonomiskt, politiskt saval som till forstarkt militar
formaga) mot Sverige och svenska intressen. Ansvaret omfattar dven
sékerhetsskydd kopplat till rymdverksamhet. Arbetet med sékerhetsskydd i
rymdverksamhet utgar fran olika rymdaktérers intressen, intentioner, agerande
och kapacitet. Utveckling av och nyttjande av satelliter och satellittjanster avser
framst underréttelsetjanst och syftar till informationsdverlége. Intressenterna
inom sektorn &r alla myndigheter som bedriver underréttelse- och sakerhetstjanst
och delar av Regeringskansliet.
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Kommersiell sektor omfattar i huvudsak foretag som bedriver teknikutveckling
och innovation finansierat av privata investeringar jamte statligt industristod till
sektorn. Sektorn bidrar till internationell konkurrenskraft och svenska
rymdteknologiska jobbtillfallen. Drivkraften inom sektorn &r att kopa och sélja
produkter (exempelvis satelliter och barraketer) och tjanster (exempelvis
uppskjutningar, drift, markinfrastruktur, satellitdata och satellittjanster).
Finansiering av utveckling och nyttjande av satelliter och satellittjanster fran den
kommersiella sektorn kommer fran intressenter inom alla sektorer som i sin tur
integrerar kommersiella produkter och tjanster i respektive sektor och i
forlangningen bidrar till spridning av kommersiella rymdtjénster i hela samhallet.
Det som framst skiljer denna sektor fran de 6vriga ar att det i huvudsak ar icke-
statliga aktdrer som &ar verksamma inom sektorn.

Alla fyra sektorer har som sagt ett antal gemensamma karaktarsdrag. De behdver
bland annat en langsiktig finansierings- och investeringspolitik, samt sakerstalld
tillgang till nédvandiga resurser (exempelvis infrastruktur och kompetens) 6ver
tid. Alla sektorer framjas darfor av en langsiktig sammanhallen nationell
rymdpolitik som har ett helhetsperspektiv med balans mellan samtliga sektorers
olika mal, behov och utmaningar. Alla fyra sektorer har ocksa ett ansvar for en
héllbar utveckling i rymden och maste folja de lagar och regelverk som finns pa
plats, bade nationellt och internationellt (exempelvis exportkontroll,
sékerhetsskydd, granskningar av utlandska direktinvesteringar, miljokrav etc.).
Dessutom bade paverkar och paverkas alla fyra sektorer av Sveriges utrikes- och
sakerhetspolitik. Bade for att internationella rymdsamarbeten, saval bilaterala
som multilaterala, kan ske inom alla fyra sektorer och ofta i 6verlapp eller i
kombination, men aven for att rymdfragor ar en del av svensk utrikespolitik.
Sverige deltar exempelvis i olika internationella fora inom rymdomradet, till
exempel inom EU, FN och Nato. For att utveckla de olika sektorerna krévs det i
grunden finansiering, utbildning, kompetensfoérsorjning, forskning och
utveckling, men for det mesta med olika inriktning och innehall.

Det som framforallt skiljer sektorerna at &r deras intressenter och hur de
anvander satelliter och satellittjanster for exempelvis myndighetsutévning, det
kan déremot vara samma satelliter och satellittjanster som anvands (dual use) av
myndigheter fran olika sektorer for av varandra oberoende syften. De fyra
sektorerna har aven olika huvudansvar, men aterigen finns det beroenden
sektorerna emellan som kréver samverkan dem emellan for att de ska kunna l6sa
sina respektive uppgifter.

3.2 Nationell utveckling inom rymdomradet

Detta kapitel redogor for nationella aktiviteter under de senaste tre aren inom
rymdomradet som rér forsvars- och sakerhetsfragor.
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3.2.1 Rymdlagsutredningen

I november 2021 presenterade Rymdlagsutredningen sitt betdnkande baserat pa
en 6versyn av den nu géllande svenska rymdlagen och den tillhérande
rymdférordningen. Syftet med utredningen var att lagga fram ett nytt lagforslag
for en langsiktigt hallbar reglering av rymdverksamheten i linje med
internationella regelverk och nationella sakerhetsbehov som dven bidrar till
forutsdgbarhet och i dvrigt goda forutséttningar for néringsliv och forskning.
[124]

I och med satsningarna som Regeringen har gjort pa Esrange for att etablera en
svensk uppsandningsformaga fanns ocksa starka skél att se 6ver lagstiftningen. |
uppdraget till utredningen finns ett tydligt fokus pa kommersiell
satellituppsandning och behovet att se Gver det svenska tillstandsforfarandet.
Dértill skulle utredningen understka behovet av miljobestdammelser och
mojligheter att forebygga skrotbildning i rymden. Utredningen skulle vidare
belysa frdgan om huruvida kommersiell rymdturism bor hanteras inom ramen for
en ny rymdlag, liksom en reglering av den uppsandande verksamheten vid
Esrange. Utredningen skulle ocksa beakta utrikes-, sakerhets- och
forsvarspolitiska intressen samt Sveriges folkréttsliga forpliktelser. [125]

Rymdlagsutredningen presenterade betdnkandet i september 2021. [124]
Beténkandet innehdll sammanfattningsvis vissa stallningstaganden som kan
paverka utvecklingen kring forsvar och sakerhet i rymden. | forslaget till ny
lagstiftning framgick att statliga myndigheter ska bli skyldiga att ansoka om
tillstdnd, men att myndigheter under Férsvarsdepartementet ska undantas fran
sadan tillstandsplikt. For att sékerstalla Sveriges sakerhet och andra utrikes-
sakerhets- och forsvarspolitiska intressen foreslogs ett obligatoriskt samrad i
tillstandsprévningar med myndigheterna: Forsvarsmakten, Sakerhetspolisen och
Inspektionen for strategiska produkter (ISP). | forslaget till ny lagstiftning
undantas heller inte sondraketer langre explicit fran tillstandsprévning.

3.2.2 En nationell forsvars- och sékerhetsstrategi for
rymdfragor

Som beskrivs i kapitel 5.4 presenterades EU:s rymdstrategi for sékerhet och
forsvar den 10 mars i ar (2023). Forsvarsdepartementet gav i samband med detta
ut en faktapromemoria som sammanfattar rymdstrategin och presenterar
prelimindra svenska standpunkter. Regeringen valkomnade en rymdstrategi som
erkanner den strategiska betydelsen av rymden for sékerhet och forsvar, samt
som forhaller sig till utmaningarna kopplade till en forandrad omvarldssituation.
Regeringen lyfte fram rymdbasen Esrange som en strategiskt viktig resurs som
kan bidra till att sakerstalla oberoende tilltrade till rymden, bade for Sverige och
EU. Det sarskilt viktiga budskapet var att regeringen avser verka for att pa
nationell niva utveckla en strategisk inriktning for rymdfragor pa forsvars- och
sakerhetsomradet. [126]
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Regeringens standpunkt fordjupades dven vid forsvarsminister Pal Jonsons
anforande pa ett rymdseminarium vid EU-representationen i Bryssel den 24 april
(2023). Exempelvis pekade forsvarsministern pa lardomar fran kriget i Ukraina
dar det bland annat visats att rymdresurser ar kritiska tillgangar i modern
krigforing och for att erhalla informations6verlage, samt att privata aktorer har
varit avgérande genom att tillhandahalla satellitbilder till media som synliggjort
krigets fortskridande. Forsvarsministern poangterade ocksa hur viktigt det ar med
europeisk oberoende tillgang till rymden samt att den kommersiella sektorn ar
viktig for innovation av framtida forsvars- och sékerhetstillampningar. [127]

Regeringen har nu initierat ett arbete med att utforma en forsvars- och
sékerhetsstrategi for rymden och har bjudit in ett stort antal myndigheter och
foretag (fran alla fyra rymdsektorer) att inkomma med synpunkter. Det
dvergripande malet med en sadan rymdstrategi ar att svensk rymdverksamhet ska
bidra till ett stérkt totalforsvar och ett sdkrare Sverige. Rymdstrategin ska dven
sékerstalla att Sveriges forsvars- och sékerhetspolitiska intressen tillgodoses
inom den svenska rymdpolitiken genom ett helhetsgrepp om svensk rymdpolitik
och det framvéxande totalforsvaret.

3.2.3 Forsvarsheredningens arbete

Den 19 juni i ar (2023) 6verlamnade Forsvarsheredningen den sakerhetspolitiska
rapporten Allvarstid. Rapporten innehaller en beddmning av den sakerhets-
politiska omvérldsutvecklingen och sammanhéangande konsekvenser for svensk
forsvars- och sékerhetspolitik. | rapporten ingar dven en bedomning av foljderna
av och prioriteringar kopplade till ett svenskt medlemskap i Nato.

Forsvarsberedningen tar upp samhallets sarbarhet kopplat till nyttjandet av
rymdteknik, sarskilt kopplat till hot mot rymdresurser. Dessa hot knyts hart till
bade Ryssland och Kina (se dven avsnitt 3.3).

Rymden tas sedermera upp nér Forsvarsberedningen beskriver Natos strategiska
koncept. Exempelvis podngteras att Nato anser att det ska finnas beredskap att
hantera alla hot och utmaningar i alla doméner (dven rymd), att avskrackning och
forsvar bygger pa en kombination av férmégor (inklusive rymd), samt att det &r
centralt att uppratthalla tilltrade till rymden och cyberrymden for bade effektiv
avskréckning och effektivt forsvar. Forsvarsberedningen noterar dven att
fientliga operationer mot, fran eller i rymden, kan na nivan av vapnat angrepp
och leda till att Nordatlantiska radet dberopar artikel 5 i nordatlantiska fordraget.
Det konstateras dven att som allierad forvantas Sverige bidra till att hantera den
breda hotbilden (inklusive rymdhot) och att Sverige har goda forutsattningar att
bidra inom dessa omraden. Avslutningsvis konstateras att: ”’VVad géller
rymddomanen har Sverige som rymdnation unika férmagor som kan utgora
bidrag till alliansen. Rymdbasen Esrange Space Center utgor en resurs ur ett
forsvars- och sékerhetsperspektiv, dels i och med uppskjutningsformaga av
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satelliter, dels i och med den geografiska néarheten till Nordkalotten och Arktis.”
[128]

3.3 Perspektiv fran svensk underrattelse- &

sékerhetstjanst

Det finns flera myndigheter som bedriver underrattelse- och sakerhetsskydds-
verksamhet som ar verksamma i UND-sektorn i Figur 1. | det hér avsnittet
beskrivs offentliga publikationer under perioden (2021-2023) som specifikt har
berort dessa fragestallningar kopplat till rymdomradet.

Séakerhetspolisen (Sapo) arbetar med att forebygga och avsloja brott mot Sveriges
sékerhet, bekampa terrorism och skydda den centrala statsledningen. Syftet &r att
skydda det demokratiska systemet, medborgarnas fri- och rattigheter samt den
nationella sakerheten. Sapo beskrev i sin arsbok 2021 sju hot och séarbarheter,
varav en av dessa var rymden som underrattelsearena. Sapo konstaterade att den
globala utvecklingen inom rymdomradet innebér att svenska myndigheter och
verksamheter behover en dkad kunskap och beredskap, samt forbéattrat
sékerhetsskydd i skyddsvarda verksamheter. Man beskrev vidare att Sveriges
geografiska lage tillsammans med det 6kade intresset for rymden samt de
satsningar som gors globalt har betydelse for Sveriges sakerhet och for
totalforsvaret. Slutligen pekade Sapo ut bade Kina och Ryssland som sarskilt
intresserade av svensk rymdteknik och kunskap. [129] I arsboken for 2022
forstarktes skrivningarna om Kina. Sépo konstaterade att: ”For att bygga ett
starkt, rikt och oberoende Kina kravs teknisk spetskompetens, innovations-
formaga och militar formageutveckling. | detta syfte bedriver bade privata och
offentliga kinesiska aktdrer och individer inh&mtning mot svenskt naringsliv,
svensk forsvars- och rymdindustri samt svenska forskningsinstitutioner och
universitet.”. Ett konkret exempel pa hotet frin Ryssland &r att det i november
2022 greps tva personer i Stockholmsomradet misstankta for grov olovlig
underrattelseverksamhet. De tros ha anskaffat teknik som Ryssland anvénder i
militart syfte, exempelvis i robotar, satelliter och annan vapenteknik. Tekniken
har forts dver till Ryssland och dess militdra underrattelsetjanst GRU genom det
foretag de misstankta personerna drivit tillsammans. [130]

Den militara underréattelse- och sakerhetstjansten (Must) bedriver verksamhet
inom forsvarsunderrattelsetjanst, militar underrattelsetjanst och militar
sakerhetstjanst. Must ar en del av Forsvarsmakten men det ar bade regeringen
och dverbefalhavaren som ar Musts uppdragsgivare. | Musts arséversikt 2021
fran februari 2022 beskrevs hotbilden mot Sverige i fem 6vergripande trender.
En av dessa trender handlade om att stormaktskonkurrensen blir mer
allomfattande dér det finns en klar tendens till att flera sektorer som ekonomi och
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teknologi (inklusive rymdteknologi't) anvands som sakerhetspolitiska verktyg,
som potentiella vapen och som integrerade delar av den nationella sdkerheten.
Den militéra rivaliteten &r fortsatt central, och omfattar allt tydligare &ven cyber-
och rymddomanerna samt informationsmiljon. Must bedémde darmed att trenden
medfor en mer mangfacetterad hotbild mot Sverige och att den riktas mot delar
av samhéllet som traditionellt inte sett sig som utsatta for hot fran fraimmande
makt. En annan trend som beskrevs ar att konflikternas karaktar fortsatter att
forandras, och att de utspelas pa allt fler arenor (inklusive rymdarenan'?). [131]

Skrivningar fran dessa underlag aterfinns dven i Forsvarsberedningens
sékerhetspolitiska rapport Allvarstid (2023).

3.4 Forsvarsmaktens inriktning och satsningar

pa rymdomradet

Flera myndigheter inom forsvarsfamiljen &r involverade i rymdsektorn MIL i
Figur 1, detta kapitel redovisar dock endast Forsvarsmaktens inriktning och
framtida satsningar inom rymdomradet, sammanstélld utifran offentliga
publikationer och medias rapportering mellan 2021 och 2023.

Det beskrevs som orovackande i Omvarldsanalys rymd 2020 [3] att forsvars-
propositionen Totalforsvar 2021-2025 [132], som sedermera lg till grund for
forsvarsbeslutet 2020, inte namnde den pagéaende internationella utvecklingen
dar rymden betraktades som en egen arena for krigforing. Det var dven nagot
som nuvarande chefen for forsvarsstaben (tidigare chef for insatsstaben)
generallojtnant Michael Claesson plockade upp och patalade i boken Vagval:
framtiden for svensk sakerhet. [133] I Sverige ar rymddimensionen dock i hog
grad bortglomd och lyser med sin franvaro i forsvarsberedningens tva
delbetankanden *Motstandskraft’ (2017) och *Varnkraft® (2019), konstaterar
forfattarna.” [134]

Aven om vikten av rymdfrdgorna inte riktigt hade integrerats i foérsvarspolitiken
gjorde 4nda FOI bedomningen att Forsvarsmakten betraktade rymdomradet som
viktigt och som ett prioriterat omrade dar nya satsningar skulle komma att ske
framdver. [3] Framforallt for att grundldggande forutsattningsskapande
forandringar genomfoérdes, exempelvis pekade Forsvarsmakten ut rymddoménen
som en militart operativ domén i doktrinen for gemensamma operationer 2020
(DGO 20). [135]

Fran och med 2021 inréttades dven ett nytt sa kallat FoT-omrade Rymdsystem.
FoT star for Forskning och Teknikutveckling och ar Forsvarsmaktens program

1 Forfattarnas tolkning.

12 Eyrfattarnas tolkning.
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for att kunna uppratthalla operativ formaga samt bidra bland annat till att trygga
tillgangen till integritetskritisk kunskap och strategisk kompetens i Sverige.

FoT Rymdsystem har 6kat i omfattning mellan 2021 och 2022. | och med den av
regeringen beslutade utdkade anslagstilldelningen for 2021-2025 finns det dven
en mojlighet att FOT Rymdsystem utokas ytterligare framdver. [136]

Under 2021 kom ocksa en ny utgdva av Forsvarsmaktens Strategiska Inriktning
(FMSI) for de kommande tio aren (2021-2030). Den utgor 6verbefalhavarens
Overgripande inriktning av Forsvarsmaktens verksamhet och utveckling. [137] |
huvudsak ska den ligga fast fram till nasta forsvarsbeslut ar 2025.
Kravstallningen for FMSI:n ar att malen utformas med utgangspunkt i vad som
bedéms mojligt att uppna med de resurser och forutsattningar som féljer av
forsvarsbeslutet fran 2020, det vill sdga malen ska vara ekonomiskt realiserbara.

I FMSI:n fran 2021 beslutade 6verbefalhavare Micael Bydén att flygvapenchefen
skulle ges det dvergripande ansvaret for aktiviteter i rymddoménen, for att ”bidra
till en mer aktiv och sammanhallen verksamhet for de rymdbaserade
formégorna” [137] i ett svenskt forsvar. FMSI:n utvecklade dven ett koncept for
rymddoménen, som kort kan sammanfattas i tre punkter:

e Forebygga vapnat angrepp — forsékra sig om att inte bli utsatt for en
motstandares nyttjande av rymddomanen.

e Snabbt méta vdpnat angrepp — anvénda rymdlagesbild for att dolja egen
verksamhet, alternativt for att presentera och forstarka vilseledning i de
fysiska doménerna samt integrera forvarning mot ballistiska robotar med
forvarning i luftdomanen.

* Forsvarsoperationer — samordna egna stridskrafter mot en angripares
formagor kopplat till rymddoméanen, samt tillgang till prognos for
rymdvéder.

FMSI:n lyfte &ven behovet av utdkad forskning, teknikutveckling och kunskaps-
uppbyggnad, samt vikten av bade nationellt och internationellt samarbete, inom
rymdomradet.

Tyngden i den strategiska inriktningen forstérktes av 6verbefalhavare Micael
Bydén som i en intervju i Sveriges radio i slutet av 2021 uttalade att han kunde se
framfor sig nyttjandet av mindre satelliter som anvéands under en kortare tid for
ett begransat syfte, samt att rymden &r ett mycket viktigt omrade for svenskt
forsvar. [138]

Vid halvarsskiftet 2022 publicerade Forsvarsmakten en ny militarstrategisk
doktrin (MSD 22). I den forra MSD fran 2016 hanterades inte rymden som en
egen doman, daremot togs det upp att formaga till skydd mot évervakning fran
rymden (exempelvis genom nyttjande av rymdlagesbild*®) skulle utvecklas for att
kunna astadkomma Gverraskning pa marken och havet. [3] I MSD 22 utvecklades

13 Fgrfattarens tolkning.
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rymden som ett av fem doménkoncept; tanken &r att koncepten ska ge insikter
om var, hur och nar en motstandare kommer forséka verka mot svenska militéra
forband och resurser, samt tvartom. MSD 22 beskriver rymddoméankonceptet
utifran vad det ar som karakteriserar rymden, hur rymden kan paverkas, vilka
sarbarheter det innebar, samt hur Férsvarsmakten kan paverka en motstandare i
rymden. Rymdléagesbild lyftes ater igen och betonades som sarskilt viktigt. [139]

I oktober 2022 6verlamnade dverbefalhavare Micael Bydén sitt militara rad till
regeringen som underlag for fortsatta politiska stallningstaganden. Dér
konstaterade FOrsvarsmakten aterigen att: ”Krig och konflikter sker i allt stdrre
utstrackning i de granséverskridande rymd- och cyberdoménerna vilket 6kar
vikten av att sékerstalla den nationella formagan att verka inom dessa domaner”.
[140] Starkt formaga till rymdlagesbild lyftes fram men dven starkt formaga till
forvarning bland annat genom atgarder inom rymddoménen. [140] Rymden
beskrevs ocksa som ett mojligt omrade for svenska bidrag till Nato, exempelvis
uppskjutningsformaga for satelliter. [141] De militara raden som ror
formageutveckling beskriver foreslagen utveckling 2024-2030. [142] Har
foreslas breda satsningar inom rymddomanen for att 6ka Forsvarsmaktens
formaga till spaning, kommunikation, positionering, navigering och
tidsangivelser. Forsvarsmakten foreslar ocksa att egen rymdbaserad inhdmtning
utvecklas. Ytterligare ett avgérande och grundlaggande forutsattningskapande
forslag ar att uppratta en avdelning for att mojliggora framtida utveckling inom
rymdomradet; detta arbete har redan inletts och leds av en utpekad rymdchef.
[143]

I november 2023 ldmnade Overbefélhavaren ett reviderat underlag till regeringen,
med fokus kring svensk forsvarsformaga med de nya forutsattningar som ett
medlemskap i Nato kommer att innebara. Underlaget ar infér 2024 ars
forsvarsbeslut, och hér konstateras att Nato kommer stéalla krav pa svenskt
forsvar att kunna genomfora multidoménoperationer, dér rymddomanen ar en del
av helheten. Multidoménoperationer syftar till att genomfora operationer i stérre
skala, i hogre tempo och med fler maktmedel &n enbart militara for att pa basta
satt uppna uppsatta malsattningar. Detta dstadkoms genom samordning av
gemensamma funktioner i alla doméner (mark, sjo, luft, rymd och cyber). Det
lyfts sarskilt att Flygvapnet utvecklar formagan att producera och distribuera en
rymdlagesbild, vilket ska 6ka méjligheterna att vidta skyddsatgérder mot
rymdbaserad inhdmtning och ger forutsattningar for att skydda egna stridskrafter.
[144]

Overbefalhavaren menar dven att rymdbaserad inhdmtningsformaga bidrar till
lagesbild och underrattelseinhamtning for bland annat langrackviddig
bekampning. Darfor foreslas det att det paborjas anskaffning av spanings- och
Overvakningssatelliter under perioden 2025-2030 med uppsandning av den forsta
satelliten under 2030. Samtliga spanings- och 6vervakningssatelliter skall vara
operativa under perioden 2031-2035. [145]
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3.5 Rymd inom civil sektor

Det finns ocksa civila myndigheter som pa olika sétt berors av rymdfragor.
Manga nyttjar exempelvis satellittjanster i sin myndighetsutdvning vilket bidrar
till en effektivare krisberedskap och ett starkare civilt forsvar. Rapporten beror
inte alla dessa aktorer, daremot har Rymdstyrelsen ett sarskild utpekat ansvar
inom rymdomradet och samverkar med myndigheter kring olika forsvars- och
sakerhetsfragor, darfor ges i det har avsnittet en utvecklad beskrivning av
Rymdstyrelsens roll.

En konsekvens av den nationella rymdstrategin fran 2018 [146] ar att
Rymdstyrelsens instruktion och regleringsbrev forandrades. Fran och med 2021
finns en ny skrivning i instruktionen om att myndigheten ska beakta Sveriges
utrikes-, sékerhets- och forsvarspolitiska intressen i sin verksamhet. [147] |
regleringshrevet for budgetaret 2021 avseende Rymdstyrelsen har det dven
tillkommit tva skrivningar som handlar om hansynstagande till Sveriges utrikes-,
sékerhets- och forsvarspolitiska intressen, dven det i enlighet med Sveriges
rymdstrategi. Det ena var kopplat till den fortsatta utvecklingen av
infrastrukturen vid Esrange och det andra var, och &r fortfarande, kopplat till
ramanslaget for rymdforskning och rymdverksamhet. [148] Redan 2018 &ndrades
aven myndighetens instruktion i den del som avsag internationella
Overenskommelser med andra stater. Méjligheten for myndigheten att oberoende
av regeringen teckna bindande dverenskommelser med andra stater stroks ur
instruktionen.

I slutet pa 2020 fick Rymdstyrelsen i uppdrag av regeringen att foresla hur en
nationell formaga till operationell rymdIl&agesbild ska kunna etableras. Arbetet
genomfordes i samverkan med FMV, Forsvarsmakten, MSB, S&po och
framforallt FOI. Uppdraget redovisades i juni 2021 och sammanfattningsvis
konstaterades att Sverige bor etablera en nationell operationell rymdIl&gesbild
med egen formaga for inméatning av rymdobjekt med hjélp av en rymdradar
placerad i norra Sverige. | rapporten foreslas att Rymdstyrelsen koordinerar
arbetet med rymdlageshilden och dess etablering, men att den operativa
funktionen bor placeras hos en myndighet med vana att hantera operationell
verksamhet samt vana att hantera sekretessklassad information. [149]

I oktober 2022 gav regeringen i uppdrag at Rymdstyrelsen att vara ansvarig
nationell enhet for EU:s program for rymddvervakning och sparning, EU SST
(Space Surveillance & Tracking). [150] I slutet av 2022 ingick Rymdstyrelsen en
overenskommelse med FOI. Overenskommelsen mojliggér bland annat
samarbete kring, men inte begransat till, EU SST och nationell rymdl&gesbild.
Under 2023 har FOI, inom ramen for samarbetet, byggt upp en operativ
analysfunktion for EU SST, vilket utgor det huvudsakliga svenska bidraget in i
EU SST.
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| oktober 2023 publicerade Rymdstyrelsen en analys och forslag till regeringens
forsknings- och innovationspolitik. Rymdstyrelsen foreslar bland annat att
etablera en nationell rymdlagesbild dar Rymdstyrelsen leder den civila delen. De
foreslar vidare ett innovationsprogram for dubbla anvandningsomraden (civil-
militar samverkan). De foreslar aven ett nationellt satellitprogram i samarbete
med Forsvarsmakten. For att hantera bland annat dessa forslag foreslas aven att
fordubbla myndigheten till 2028. [151]
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4 En statistisk sammanfattning av
satelliter och satellituppskjutningar

I detta kapitel presenteras en sammanstéllning av statistisk data med fokus pa att
utlasa trender gallande satelliter'* och satellituppskjutningar samt jamforelser
mellan olika rymdaktorer. Syftet ar att illustrera bade den vaxande omfattningen
av rymdomradet samt i vilken riktning den gar. Informationen som presenteras ar
delvis en uppdatering och vidareutveckling av motsvarande kapitel i
Omvérldsanalys Rymd 2020. [3] Under 2023 har nya kéllor lagts till i FOI:s
databas som denna statistik ar baserad pa, jamforelser med tidigare rapporters
statistikkapitel bor darfor goras med viss forsiktighet. Las mer om de nya
kallorna till databasen i Bilaga B.

Inledningsvis i kapitel 4.1 beskrivs hur satellituppskjutningstrenden utvecklats
fran 1957 fram tills idag. Detta foljs av en introduktion till omloppsbanor och
dess typiska anvandningsomraden i kapitel 4.2.1 samt hur man kan kategorisera
satelliter som militdra och icke-militara i kapitel 4.2.2. | kapitel 4.2.3 beskrivs
specifikt det amerikanska foretaget SpaceX satelliter Starlink, féljt av en
statistisk analys av samtliga aktiva satelliter i kapitel 4.2.4. Vidare presenteras
hur uppskjutningskapaciteten ser ut for ett antal nationer i kapitel 4.3 samt en
kort genomgang av rymdnationer och fordelningen av satelliter per land i kapitel
4.4, Avslutningsvis presenteras en dversikt av utvecklingen av trender inom
militéra satelliter for de tre storsta rymdnationerna: USA, Kina och Ryssland, i
kapitel 4.5 foljt av en sammanfattning i kapitel 4.6.

4.1 Satellituppskjutningar

— Historik och 6vergripande utveckling

Den 4:e oktober 1957 skét davarande Sovjetunionen upp Sputnik-1 vilket blev
den forsta satelliten i omloppsbana runt jorden. Uppskjutningen markerade
bokstavligen startskottet pa en resa som skulle komma att forandra varlden.
Sputnik-1 foljdes kort dérefter av ytterligare en sovjetisk satellit, Sputnik-2, och
inom ett ar hade USA och Ryssland var for sig skjutit upp ytterligare en handfull
satelliter runt jorden. Sedan rymdfartens start har cirka 6100 uppskjutningar &gt
rum och sammanlagt har de lyft upp mer &n 15 000 satelliter till olika banor runt
eller bortanfor jorden.

14 Med satellit menas framaver artificiella satelliter, sdval aktiva som inaktiva. Raketsteg och fragment
fran satelliter exkluderas, likasa asteroider, kometer eller andra naturliga satelliter.
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Satelliter per uppskjutning

Figur 2. De blaa staplarna visar antal uppskjutningar per ar sedan 1957, och linjen i
orange visar medelvardet av antal satelliter per uppskjutning.
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I Figur 2 visas antalet uppskjutningar per ar fran och med 1957 fram till och med
oktober 2023 (bla staplar). Stapeln for innevarande ar (2023) forvantas sluta pa
samma niva som for 2022. Redan tio ar efter den forsta uppskjutningen naddes
en niva pa i snitt dver 100 uppskjutningar per ar, en niva som holl sig mer eller
mindre konstant fram tills slutet pa kalla kriget i borjan pa 90-talet. Att kalla
kriget och kapprustning mellan stormakterna var en starkt bidragande faktor till
antalet uppskjutningar under nastan fyra decennier blir tydligt om man tittar
narmare pa vilken typ av satelliter som skéts upp. Med start i borjan pa 60-talet
boérjade Sovjetunionen skjuta upp optiska spaningssatelliter i stor skala. Den
vanligaste typen gick under namnet Zenit och under narmare 25 ars tid skickades
fler &n 500 Zenit-satelliter upp. Detta motsvarar en uppskjutningstakt pa mellan
20 och 30 satelliter per ar, eller i snitt en spaningssatellit varannan vecka. Pa
motsvarande vis skdt USA upp optiska spaningssatelliter under bendmningen
Corona, om &n inte i lika stora volymer som Sovjetunionen.

Efter kalla kriget mattades trenden av och uppskjutningstakten blev lagre, nagot
som syns tydligt i Figur 2. Under 2000-talets bérjan gjordes endast omkring 50
uppskjutningar per ar. En tydlig trend sedan 2005 &r att antalet uppskjutningar
okar for att i dag ligga pa en niva med langt dver 100 uppskjutningar per ar. En
stor skillnad idag jamfort med tiden under kalla kriget &r att det nu &r fler lander
an USA och Ryssland som skjuter upp satelliter, framforallt har Kina 6kat antalet
uppskjutningar.

Uppskjutning av satelliter var i stor utstrackning en aktivitet forbehallen statliga
aktorer anda fram till mitten pa 2010-talet, da fler kommersiella aktorer bérjade
ta sig in pd marknaden och samarbeten mellan statliga och kommersiella aktorer
blev vanligare. Sedan nagra ar tillbaka &r det en ansenlig del av uppskjutningarna
som genomfors av kommersiella foretag, framst SpaceX.

En annan tydlig trend de senaste aren ar att varje uppskjutning i snitt lyfter upp
fler satelliter, se orange linje i Figur 2. | rymdalderns barndom skats satelliter
typiskt upp en och en, medan det pa senare tid snarare &r regel &n undantag att
varje uppskjutning innehaller flera satelliter. En signifikant 6kning i antalet
satelliter per uppskjutning kan ses fran och med ar 2013 for att under de senaste
aren stiga kraftigt. Den mycket kraftiga okningen fran &r 2020 och framat beror
nastan enbart pa Starlink-satelliterna som SpaceX har skjutit upp i grupper pa
upp till omkring 60 satelliter per uppskjutning. SpaceX utvecklar ocksa en ny
barraket for att kunna ta manniskor till manen och Mars®®, kallad Starship.
Forutom att utféra bemannade rymdfarder beréknas Starship kunna ta med sig
400 Starlink-satelliter per uppskjutning for utplacering i LEO [152].16 Detta

15 SpaceX mél var att landa p& manen redan ar 2022, men detta har blivit framskjutet till tidigast 2025
[152].

16 Detta forutsatter att man skjuter upp nuvarande version av Starlink, vid storre eller tyngre versioner
kommer antalet att minska.
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kommer att drastiskt kunna dka antalet satelliter per uppskjutning. Aven det
brittiska foretaget OneWeb:s satelliter har skjutits upp i en ansenlig mangd de
senaste aren, aven har i stora grupper. Den enskilda 6kningen under 1998, som
kan ses i den orangea linjen i Figur 2, beror pa att det i samband med
uppskjutningen av moduler till den internationella rymdstationen ISS
(International Space Station) skots upp en mangd sma satelliter vid samma
tillfalle.

Trenden med fler satelliter per uppskjutning kan kopplas till att mindre satelliter
har blivit mer populéra. I Figur 3 visas den relativa fordelningen av aktiva
satelliters storlek baserat pa massal’ for aren 2017, 2020 och 2023. Indelningen
ar gjord efter ESAs massindelning [153], S: 0-10 kg, M: 11-100 kg, L: 101-1000
kg och XL: >1000 Kkg. I Figur 3 syns hur andelen XL-satelliter har minskat,
andelen L- och M-satelliter 6kar och andelen S-satelliter forblir relativt stabil
jamfort mot de senaste sex aren. | absoluta tal har dock antalet XL-satelliter 6kat
nagot de senaste sex aren, men samtidigt har antalet S-, M- och L-satelliter alla
Okat mycket kraftigare inom vardera kategorin vilket ger den relativa
fordelningen i Figur 3. Exempelvis L-satelliter har gjort en férdubbling i antal de
senaste tre aren, fran cirka 600 stycken till cirka 1200 stycken (oktober 2023).
Det ska noteras att datamangden i Figur 3 exkluderar alla Starlink-satelliter
(dessa utgor nédra 60 % av alla aktiva satelliter och kommer att behandlas separat
i kapitel 4.2.3). Observera &ven att inte alla satelliter har massan registrerad i
Oppna databaser; figuren visar cirka 95 % av alla satelliter (exklusive Starlink).

Hur utvecklingen kommer se ut framdver &r svart att spekulera kring, men ett
antal faktorer talar for att antalet satellituppskjutningar kommer fortsétta att oka.
Antalet lander som nyttjar rymden ¢kar vilket med storsta sannolikhet kommer
att 6ka efterfragan pa satellituppskjutningar. Under de senaste aren har rymden
uppmarksammats som en egen starkt vaxande sektor for tjanster och produkter
[154], darfor forvantas annu fler kommersiella aktorer ta sig in pa marknaden.
Aven intresset for att ta fram mindre barraketer for att kunna skjuta upp sma
satelliter antas 6ka, las mer om detta i kapitel 4.3. En hogre efterfragan pa
tillgang till rymden, samt en snabb teknisk utveckling, antas i sin tur pressa ned
kostnaderna for en uppskjutning ytterligare vilket 6ppnar upp méjligheten for fler
aktorer att skicka upp satelliter.

7 Tidigare rapporter gor storleksindelningen baserad pa radarmalytan. [3]
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Figur 3. Relativ férdelning pa storleken av uppskjutna satelliter (exklusive Starlink) for ar
2017, 2020 och 2023. Storleken &r baserad pa registrerad massa, m, och intervallen
lyder som féljer; S: m < 10 kg, M: 10 kg < m < 100 kg, L: 100 kg < m < 1000 kg och XL: m
> 1000 kg.

4.2 Satelliter

Sedan den forsta uppskjutningen av Sputnik-1 har det fram tills idag (oktober
2023) skjutits upp fler &n 15 000 satelliter, varav majoriteten har placerats i
omloppsbana runt jorden.'® Av dessa har lite fler &n 3 000 aterintratt i
atmosféren. Kvar i rymden finns darmed drygt 11 500 satelliter varav cirka 8 000
ar aktiva och resterande cirka 3 500 ar inaktiva och far betraktas som rymdskrot.
I Figur 4 visas en jamforelse av antal uppskjutna och kvarvarande satelliter for ar
2017, 2020 och 2023.

18 Undantaget 4r exempelvis vissa forskningssatelliter som placerats i omloppsbana runt andra
himlakroppar i solsystemet.
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Figur 4. Utvecklingen av antal satelliter i omloppsbana med avseende pa om de &r aktiva,
inaktiva eller om de fallit ner. Data hdmtad i oktober 2023.

| Figur 4 kan man tydligt se att det fanns fler inaktiva &n aktiva satelliter i
omloppsbana 2017. Mellan 2017 och 2020 dubblerades néstan antalet aktiva
satelliter, fran cirka 1 700 till 3 100 satelliter och dven fast antalet inaktiva
satelliter 6kat sa fanns det ungefar lika manga aktiva som inaktiva. De senaste tre
aren har antalet aktiva satelliter okat explosionsartat med cirka 5 000 satelliter.
Idag (oktober 2023) finns det strax 6ver 8 000 aktiva satelliter i omloppsbana,
majoriteten av dessa hor till Starlink.

Satelliter fyller en rad olika funktioner och kan delas in efter vilka uppgifter de
har. Man kan ocksa dela in satelliter i militara och icke-militara satelliter, utifran
vem som dr registrerad anvandare av satelliten. De militara satelliterna kan i
manga fall ha samma funktioner som deras icke-militara motsvarigheter och det
ar snarare regel &n undantag att satelliter anvands av flera aktorer, bade militara
och icke-militara. Man pratar da om att de har dubbla anvandningsomraden.
Exempelvis sa kan en jordobservationssatellit anvandas for forskning eller for
spaning. Det kan darfor vara vanskligt att dela in satelliter i olika kategorier
baserat pa uppgift, da en och samma satellit kan anvéandas for flera olika
uppgifter. Det ar inte heller ovanligt att en och samma plattform béar pa flera
instrument for olika uppgifter, exempelvis kan en kommunikationssatellit ocksa
bara med sig instrument for jordobservation.

Beroende pa vilken uppgift en satellit har placeras de normalt i olika typer av
omloppsbanor. Alla banor &r inte Iampliga for alla typer av uppgifter. Det ar
darfor viktigt att ha en grundlaggande forstaelse for olika omloppsbanor och dess
egenskaper. Innan vi gar vidare foljer darfor en kort introduktion till
omloppsbanor for satelliter.

54 (161)



FOI-R--5516--SE

4.2.1 Kortintroduktion till omloppsbanor for satelliter

Detta kapitel &r taget ur Omvarldsanalys Rymd 2020 [3], de lasare som ké&nner
sig familjara med materialet kan ga direkt till kapitel 4.2.2.

Omloppsbanor for satelliter delas traditionellt in i nagra olika typer beroende pa
hojden dver marken, se Figur 5:

e LEO (low earth orbit) for satelliter pa laga hojder (cirka 200 — 2 000
km).

¢ MEO (medium earth orbit) for medelhdga hojder (cirka 2 000 — 36 000
km).

e GEO (geostationary orbit) for den geostationara banan vid cirka 36 000
km 6ver ekvatorn.

e HEO (highly elliptical orbit) extremt elliptiska banor som t.ex.
Molnijabanan vars hojd éver jordytan varierar mellan 500 km och
40 000 km.

Satelliternas hastighet relaterar till dess banhéjd och for varje banhéjd finns en
viss minimumhastighet som kravs for att satelliten ska kunna uppratthalla sin
omloppsbana. Allmant galler att vid lagre banhdjder har satelliter en hdgre
hastighet. | LEO ar omloppstiden typiskt mellan 90 och 120 minuter, medan en
satellit i MEO kan ha en omloppstid pa flera timmar.

Vid avstandet 35 786 km Gver jordens yta ar hastigheten sadan att omloppstiden
ar synkroniserad med jordens rotation. Om en sadan bana placeras rakt dver
jordens ekvator kommer satelliten alltid att befinna sig pa samma plats Gver
jordytan och forefalla vara stationar sett fran jorden. Denna typ av bana kallas
darfor geostationar (GEO). En av fordelarna med att placera satelliter i GEO &r
bland annat att de &r just stationéra. Detta ar speciellt fordelaktigt for
kommunikations- och TV-satelliter eftersom man da kan rikta en fix antenn mot
dem istéllet for att félja en satellit som rér sig 6ver himlen. En satellit i en
geostationar bana kan tack vare den hdga hojden ocksa tacka in nastan halva
jordklotet. Tre geostationara satelliter, jamnt fordelade runt ekvatorn, kan da
anvandas for global kommunikation till nastan hela jorden. De omraden som
tacks daligt fran GEO &r polaromradena. En annan nackdel &r det langa avstandet
till jorden vilket medfér fordrojningar i kommunikationsldnkarna och en lagre
upplosning for jordavbildande satelliter, vilket bland annat medfor att det
generellt sett inte &r lampligt att placera spaningssatelliter i GEO dven om
undantag finns, framst nar det géller signalspaning och tidig férvarning.
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Lag hastighet

Konstant hastighet

Figur 5. En schematisk bild éver olika typer av omloppsbanor for satelliter. | 1dga banor &r
satellitens hastighet hog. | hdga banor ar hastigheten lagre. | den geostationara banan &r
hastigheten sadan att ett varv runt jorden tar 24 timmar, dvs. satelliten kommer alltid att
befinna sig 6ver samma plats pa jordytan.

Det naturliga valet for jordobservationssatelliter &r istéllet LEO, vilket aven
géller for militara spaningssatelliter. Ju ndarmare jordytan satelliten befinner sig
desto hogre blir bildupplésningen. Nackdelen med spaningssatelliter i LEO ar de
extremt hdga hastigheterna. En LEO-satellit i de lagsta banorna (250 - 400 km)
spenderar bara nagra minuter, om ens det, dver en och samma plats pa jorden.
For att fa en kontinuerlig tackning av ett omrade behovs ett stort antal satelliter,
sa kallade megakonstellationer, alternativt att man flyttar upp satelliten i hogre
banor.

Navigationssatelliter, s3 som GPS-systemet, ar ett exempel pa kompromiss da
man ofta véljer att placera dessa i hoga MEO. Signalstyrkan blir relativt 1ag pga.
de langa avstanden (upp till cirka 20 000 km), men man kan med relativt fa
satelliter (ett 30-tal) fa global taickning med flera synliga satelliter at gangen fran
alla platser pa jordytan.

Alla omloppsbanor ar inte cirkuléra, det vill sdga har konstant héjd 6ver marken.
En omloppsbana kan ocksa vara elliptisk, se Figur 5. | en sadan bana ror sig
satelliten snabbt nar den &r som narmast jorden och langsamt nar den ar som
langst bort. | vissa extrema elliptiska banor, sa kallade Molnijabanor, varierar
satellitens banhéjd mellan nagra hundra kilometer till Gver 40 000 km. Detta
medfor att satelliten kommer tillbringa mest tid i den hogre delen av banan dar
hastigheten &r som lagst. Om banan Vvéljs pa ratt satt kan satelliten placeras pa en
hog latitud motsvarande Norden nar den ar som langst bort och man far en
satellit som néstan uppfor sig som en geostationdr satellit, fast med tackning éver
hogre latituder istéllet for éver ekvatorn.
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4.2.2 Satellitklasser och satellitkategorier

Satelliter kan klassificeras och kategoriseras, vilket representerar dess anvandare
och dess tilltdnka syfte respektive. Som ovan ndmnt kan man klassa satelliter
som militara eller icke-militara beroende pa dess anvandare. | tidigare
omvaérldsanalyser har indelningen av satelliter gjorts som civil eller militar, dar
civil har jamstallts med icke-militar. Da nya kallor tagits i beaktning®® dar
klassificeringen av icke-militara satelliter innefattar civila, kommersiella samt
akademiska, amator och icke-vinstdrivande satelliter gors den uppdelningen &ven
hér. Utdver det véljer vi att inkludera akademiska, amator och icke-vinstdrivande
satelliter i den civila klassen. Nedan foljer en sammanstéllning av klasserna som
anvands i rapporten:

¢ Militara satelliter &r de som anvands av en militér- eller forsvars-
myndighet, oavsett om det star fler anvandare pa satelliten.

e Civila satelliter ar de som anvands av myndigheter, &ven om den ocksa
ar registrerad for kommersiell anvandning. Tillagget for akademiska/
amator/icke-vinstdrivande satelliter motiveras av att de till stor del &r
statligt finansierade.

« Kommersiella satelliter anvands av vinstdrivande foretag.

Vidare kan man dela in satelliterna i kategorier baserat pa dess tilltdnka
funktion(er). | FOI:s databas tillskrivs en satellit upp till tva funktioner. For
denna analys kategoriseras satelliterna efter funktion enligt féljande:

e Kommunikation innefattar, férutom de satelliter som har
kommunikation som enda funktion, dven satelliter med tva funktioner
dar kommunikation ar den primara. Ovriga funktioner kan exempelvis
innefatta meteorologi, forskning eller teknisk utveckling.

e Fjarranalys inkluderar alla bildalstrande optiska och radarbaserade
spaningssatelliter (som ej &r till fér meteorologi), signalspaningssatelliter
och satelliter som levererar tjénster for SSA (Space Situational
Awareness). Har ingér dven satelliter for tidig varning mot missiler,
inklusive foljning av ballistiska missiler samt satelliter for geodesi.

« Positionering, navigering och tid (PNT) avser endast satelliter med
detta syfte, till exempel GPS-satelliter.

e Meteorologi bestar av bade bildalstrande satelliter och de som nyttjar
radioockultation, en fjarravkanningsteknik for att mata fysikaliska
egenskaper i atmosfaren.

¢ Forskning och utveckling (FoU) omfattar satelliter vars syfte ar
forskning, utbildning, astronomi, biologi och life science, teknisk
utveckling och tréning, vapen, samt satelliter for olika former av
kalibrering, dér de sistndmnda ofta &r passiva satelliter.

1% Se Bilaga B for specifikation av kallor.
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I Figur 6 visas andelen satelliter tillhérande de olika klasserna. Notera ocksa att
SpaceX Starlink-satelliter &r separerade som en egen klass for att tydliggora att
megakonstellationen star for majoriteten av alla aktiva satelliter i omloppsbana,
hela 59 %. Eftersom Starlink &r en kommersiell satellitkonstellation blir det i
forlangningen de kommersiella satelliterna som utgor den storsta andelen av alla
aktiva satelliter med 84 %. Utan Starlink star den kommersiella andelen for

24 %. Den civila andelen utgor 9 %, tatt foljt av den militara som star for 8 %.

Kommersiellt (24%)

Civilt (9%)

Militart (8%)

Starlink (59%)

Figur 6. Férdelning mellan klasserna for aktiva satelliter 2023. Data hamtad i oktober
2023.

I Figur 6 syns Starlinks dominans tydligt. For att battre kunna urskilja trender for
dvriga aktorer foljer harefter en separat genomgang av Starlinks utveckling, for
att de sedan ska kunna exkluderas i efterfoljande analys.

4.2.3 Starlink

Starlink ar en megakonstellation i LEO som &gs och hanteras av det amerikanska
foretaget SpaceX. Dess syfte ar att forse anvandare pa jorden med snabbt internet
med lag latens och global tackning. Konstellationen bestar idag (oktober 2023)
av fler &n 4500 satelliter som kommunicerar internt och med marksegment for att
ge ett heltdckande natverk. Starlink-satelliterna klassas som kommersiella och
tillhor kategorin kommunikation.

De forsta Starlink-satelliterna skéts upp 2019 och sedan dess har populationen
okat kraftigt. | Figur 7 visas antal aktiva satelliter i omloppsbana fran 2018 till
oktober 2023. Starlink-satelliter visas i svart och Ovriga satelliter i orange. I slutet
av 2022 hade cirka 3 200 Starlink-satelliter skjutits upp och SpaceX agde da
ensamt en majoritet av de aktiva satelliterna kring jorden.
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Figur 7. Antal aktiva satelliter fran 2018 till oktober 2023, Starlink-satelliter &r markerade i
svart och &vriga i orange.

Sedan 2021 har Starlink kunnat forse anvandare med internet, men
konstellationen &r fortfarande under uppbyggnad. Nér den ar komplett, vilket &r
beraknat att ske till slutet av 2027, kommer den besta av cirka 12 000 satelliter i
LEO-banor med mellan 335-570 km i banhdjd, och i banplan med inklinationer?
mellan 43°-97° [155].

Idag ligger majoriteten av alla aktiva Starlink-satelliter i banplan med inklination
pa 53°. Det finns &ven nagra som har 43° inklination medan andra har fétt en
hogre inklination runt 70° och 97° for att ge tackning Gver polaromradena. Alla
satelliter i konstellationen ligger just nu i LEO-banor med mellan 540-570 km i
banhdjd. I och med den kraftiga 6kningen av Starlink-satelliter i LEO som skett
fram tills idag sa har den totala andelen satelliter i LEO Okat kraftigt jamfor mot
andra bantyper, en trend som med stor sannolikhet kommer att fortsatta da
konstellationer i LEO blir mer populart.

Starlink-konstellationen utgors av olika generationer av satelliter med olika
egenskaper. De olika generationerna har olika massa och majoriteten av de som
hittills (2023) &r uppskjutna véger cirka 260 kg och 300 kg och klassas darmed
som L-satelliter (101-1000 kg). | relation till Figur 3 innebér det att majoriteten
av den totala populationen aktiva satelliter ar L-satelliter. N&sta generation, V2,
kommer att vdga 1 200 kg men kan inte skjutas upp innan Starship ar fardigstallt
[156]. | vantan pa Starship skjuter man upp en lattare version av V2 kallad V2
mini, den véger cirka 750kg och i dagsléaget ligger ett 30-tal av dessa satelliter i
omloppsbana.

SpaceX har sedan 2022 utvecklat ett nytt satellitkoncept (motsvarande Starlink)
tankt att hantera forvars- och sékerhetsfunktioner. Konceptet kallas Starshield

2 Inklination beskriver banplanets lutning i relation till jordens ekvatorialplan.
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och &r framtaget for statligt anvandande inom jordobservation och
kommunikation med majlighet att lagga till egna nyttolaster [157]. Starshield
fick i september 2023 sitt forsta kontrakt fran USA:s rymdstyrka [158].

4.2.4 Fordelning av aktiva satelliter

Nedan presenteras fordelningen for resterande aktiva satelliter med avseende pa
omloppsbanor, klasser och kategorier. Foljande statistik inkluderar inte Starlink-
satelliter, om inte annat anges.

| Figur 8 visas den relativa fordelningen av aktiva satelliter i de olika typerna av
omloppsbanor, fran ar 2017 till 2023. Det &r tydligt att LEO 6kar i popularitet,
vilket kan kopplas till de kommersiella satsningarna som sker dér, exempelvis
tidigare n&mnda OneWeb som har strax dver 600 aktiva satelliter i LEO och det
amerikanska foretaget Planet som har 6ver 150 fjarranalyssatelliter i LEO.
Planets satelliter, som kallas for Dove, anvénds bland annat for att generera
bilddata for kommersiell jordobservation [159]. Ytterligare 6kning av antal
satelliter i LEO kan forvantas kommande ar da flera aktorer planerar att skjuta
upp megakonstellationer, bland andra det kommersiella foretaget Amazons
Project Kuiper med cirka 3 200 satelliter och det kinesiska regeringsunderstddda
forslaget pa en egen konstellation, Guowang, bestaende av fler an 12 000
satelliter [160].

80% 2017 80% 2020 80% 2023

70% 1 70% 70%

60% 60% 60%

50% ] 50% 50%
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Figur 8. Relativa férdelningar av alla aktiva satelliter i de olika omloppsbanorna (LEO,
MEO, GEO och HEO) fér ar 2017, 2020 och till oktober 2023.

Som nédmnt tidigare okar det kommersiella nyttjandet av satelliter och
satellitsystem. Detta syns tydligt i Figur 9 som visar férdelningen av satelliter
baserat pa dess klass som militar, civil eller kommersiell for ar 2017, 2020 och
2023. Andelen kommersiella satelliter har 6kat kraftigt de senaste sex aren, fran
att utgora strax under 50 % till att nu sta for dryga 60 %.

60 (161)



FOI-R--5516--SE

2017 2020 2023
70% 70% 70%
60% - 60% - 60%
50% - 50% - 50% -
40% A 40% 1 40%
30% 30% - 30% -
20% 20% 20%
10% 10% 10%
0% - 0% - 0% -
5 3 5 3 5 3
= ] = (o] = o
= = =

Kommersiellt
Kommersiellt
Kommersiellt

Figur 9. Fordelning av alla aktiva satelliter tillhérande de olika klasserna militért, civilt och
kommersiellt for &r 2017, 2020 och till oktober 2023.

4.2.4.1 Icke-militara satelliter

Till de icke-militara satelliterna hor civila och kommersiella; en uppdelning pa
de olika kategorierna for tilltdnkt funktion presenteras i Figur 10 for
kommersiella satelliter och i Figur 11 for civila satelliter.

Det ar tydligt att kommunikation har varit och férblir den dominanta kategorin
for kommersiella satelliter med en stadig andel pa cirka 70 % de senaste sex aren
(se Figur 10). Majoriteten utgors nu (2023) av OneWeb-satelliterna.
Kommunikationssatelliter har historiskt sett framst legat i GEO, men i och med
den nya konstellationstrenden i LEO har fler kommersiella
kommunikationssatelliter placerats déar.

Fjarranalysens andel har minskat sedan 2017 till férdel fér de andra kategorierna.
Alla kommersiella fjarranalyssatelliter ligger i LEO och utgors i huvudsak av
Planets Dove-satelliter. Dove-satelliterna vager cirka 5 kg och klassas som S-
satelliter [161].

For de civila satelliterna ar det daremot FoU som star for den storsta andelen,
strax under 50 % de senaste &ren, har inkluderas flera renodlade
forskningssatelliter fran akademin och aven teknikdemonstratorer. Generellt har
forandringen i fordelningen av civila satelliter varit marginell de senaste aren.

Det ar vart att notera att det pa den icke-militara sidan finns valdigt fa satelliter i
kategorin PNT, knappt 1 % i den kommersiella klassen och dryga 5 % i den
civila. Skalet till detta ar att de flesta navigeringssystem &r militdra &ven om de
givetvis ocksa anvands icke-militart. De kommersiella PNT-satelliterna ar framst
kinesiska Geely Xinguou i LEO. De som uppges som civila &r europeiska
Galileo, det indiska regionala systemet IRNSS (Indian Regional Navigation
Satellite System) och det japanska regionala systemet QZSS (Quazi-Zenith
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Satellite System). Galileo bestar i dagslaget av 23 aktiva satelliter och har full
operativ formaga [162]. Ytterligare tio Galileo-satelliter av forsta generationen
planeras att skjutas upp fram till 2026, och parallellt med detta ska tolv satelliter
av den andra generationen (Galileo Second Generation) skjutas upp fran 2024
[163]. Dock invantas fardigstallandet av ESAs barraket Ariane 6.
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Figur 10. Fordelning av kommersiella satelliter tillhérande de olika kategorierna:
fjarranalys, forskning och utveckling (FoU), kommunikation, meteorologi samt PNT, for ar
2017, 2020 och till oktober 2023.
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Figur 11. Fordelning av civila satelliter tillhdrande de olika kategorierna: fjarranalys,
forskning och utveckling (FoU), kommunikation, meteorologi samt PNT, for &r 2017, 2020
och till oktober 2023.

4.2.4.2 Militara satelliter

| dagslaget finns det strax dver 600 aktiva militara satelliter i omloppsbana. Trots
att antalet militéra satelliter har kat sedan 2020 har dess andel av det totala
antalet aktiva satelliter minskat till foljd av massiva kommersiella satsningar (se
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Figur 9). 2020 utgjorde militéra satelliter cirka 20 % av alla aktiva satelliter i
omloppsbana medan de idag (oktober 2023) star for cirka 18 %.

Figur 12 visar fordelningen av de militéra satelliternas tilltdnka
anvandningsomraden for ar 2017, 2020 och 2023. Storst andel militara satelliter
kategoriseras idag under fjarranalys, med dryga 45 %, och efter det foljer
kommunikation med strax dver 20 %. Som papekats ovan bor dessa varden
tolkas forsiktigt eftersom satelliter kan nyttjas av bade civila och militara
anvandare. Det ar exempelvis inte ovanligt att kommersiella tjanster kops in for
att nyttjas militart [164]. Fjarranalys &r den enda kategori som vuxit
andelsmassigt de senaste sex aren, med dryga 5 %, medan resterande kategorier
legat mer eller mindre stabilt relativt varandra.

I kategorin fjarranalys ingar alla bildalstrande optiska och radarbaserade
spaningssatelliter, signalspaningssatelliter och SSA-satelliter. Som konstaterades
ovan ligger de bildalstrande spaningssatelliterna typiskt i laga LEO-banor medan
signalspaningssatelliter aterfinns i bade LEO och GEO, beroende pa uppgift. Den
Overvagande delen av de militdra kommunikationssatelliterna ligger i GEO, men
det finns aven system i LEO och HEO. Ryssland har traditionellt nyttjat Molnija-
banor for militéra signalspanings- och kommunikationssatelliter. Ett exempel &r
Meridian-systemet, som &r ett ryskt militdrt kommunikationssystem.

Den tredje storsta kategorin a&r PNT med strax under 20 %. Har inkluderas de tre
dominerande navigeringssystemen: amerikanska GPS, ryska GLONASS och
kinesiska BeiDou (tidigare kand som Compass). Bade GPS och GLONASS
ligger i MEO (omkring 20 000 km) medan BeiDou har komponenter i bade MEO
och GEO.

De minsta kategorierna av militara satelliter & FoU med cirka 10 %, och
slutligen meteorologi med runt 5 %. Endast fyra lander har uppgivit att de har
militara FoU-satelliter (Kina, Nederlanderna, Ryssland och USA) och av dessa
star USA for majoriteten. Det 4r endast USA och Kina som innehar militara
meteorologisatelliter.
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Figur 12. Fordelning av militéra satelliter tillhdrande de olika kategorierna: fjarranalys,
forskning och utveckling (FoU), kommunikation, meteorologi samt PNT, for &r 2017, 2020
och till oktober 2023.

4.3 Uppskjutningskapacitet

Det ar fortfarande fa lander som har egen oberoende kapacitet att skjuta upp
satelliter i omloppsbana runt jorden och verksamheten domineras av ett fatal
aktorer. Med egen uppskjutningskapacitet avses att ett land, med statlig
finansiering, har ett eget aktivt barraketprogram, samt en egenkontrollerad
uppskjutningsplats.

Idag &r det tio lander som har formégan att skjuta upp satelliter och utdver dessa
raknas dven ESA som en aktdr med uppskjutningskapacitet. Ordnade efter forsta
ar for uppskjutning ar dessa: Ryssland (Sovjetunionen 1957), USA (1958),
Frankrike (1965, numera via ESA), Japan (1970), Kina (1970), Indien (1980),
Israel (1988), Iran (2009), Nordkorea (2012) samt Sydkorea (2013).

Storbritannien utvecklade under 60-talet bérraketen Black Arrow med vilken
man skot upp en satellit fran Australien 1971. [165] Verksamheten lades darpa
ned, och sedan dess har Storbritannien valt att verka genom ESA. Flera andra
europeiska lander, inklusive Sverige, finansierar ocksa uppskjutningskapacitet
via ESA i vars regi forsta uppskjutningen genomférdes 1979.

Sydkorea genomforde sin forsta uppskjutning under 2013 med raketen KSLV-1.
KSLV ér en tvastegsraket dar det forsta steget delvis ar byggt i Ryssland men
vidareutvecklat av Sydkorea. Det bedomdes saledes da att Sydkorea inte natt en
fullt oberoende uppskjutningskapacitet. Sedan dess har man utvecklat nésta
generations raket, KSLV-2, och i den har det ryska raketsteget ersattas med ett
egentillverkat sadant. Den forsta lyckade uppskjutningen med KSLV-2 gjordes
under 2022. [166]
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Vért att notera ar att under stora delar av 2023 hade Europa inget oberoende
tilltrade till rymden, och denna formaga kommer aven under 2024 vara
begransad. Detta beror pa att Ariane 5 avvecklats under 2023 enligt tidigare lagd
plan, samtidigt som uppféljaren Ariane 6 &r fordréjd, uppskjutning av ryska
Sojuz fran Kourou i Franska Guyana har upphort i och med sanktionerna mot
Ryssland och Vega C har tekniska problem. [167] P& grund av det radande
geopolitiska laget &r det heller inte langre mojligt for europeiska aktorer att
skjuta upp satelliter fran Ryssland. Europa ar darfor beroende av
uppskjutningskapacitet huvudsakligen fran privata foretag sa som SpaceX och
Rocket Labs.

Ut6ver landerna ovan har flera lander pagaende program for att skaffa sig egen
uppskjutningskapacitet. Bland dessa hittar vi Brasilien, som redan genomfort ett
antal misslyckade uppskjutningsforsék. Andra exempel pa lander med mer eller
mindre framskridna planer pa egen uppskjutningskapacitet ar Turkiet, Australien
och Argentina. [3]

Pa grund av det globalt 6kade behovet av uppskjutningskapacitet planerar flera
lander i Europa att skaffa sig egen uppskjutningskapacitet, nagot som
accentuerats med de problem ESA nu har. Utveckling av mindre barraketer?! i
Europa sker huvudsakligen i Tyskland, Frankrike, Spanien och Storbritannien (se
Tabell 1). Har finns ocksa svensk-amerikanska Pythom Space som har ambitidsa
planer for saval barraketer och landare som en rymdstation. [168] Flera av
foretagen i Tabell 1 dras med stora forseningar dér tidigare annonserade datum
for forsta uppskjutning har passerat och det &r mycket tveksamt om planerade
uppskjutningar av bland andra RFA (Rocket factory Augsburg) och ISAR
Aerospace i slutet av 2023 kan realiseras. Den tekniska formagan och
finansieringen av foretagen varierar kraftigt och man kan forvénta sig att endast
ett fatal av foretagen kommer att lyckas med sin barraketutveckling.

Uppskjutning av dessa nyutvecklade sma barraketer planeras ske fran Kourou i
Franska Guyana, och fran nyutvecklade uppskjutningsplatser i Skottland och
Norge. | Sverige sker omfattande utveckling pa Esrange for att méjliggora
uppskjutning av satelliter och provning av raketmotorer. Bade RFA och ISAR
Aerospace bedriver provning pa Esrange, men har valt att primart genomféra
uppskjutningar pa andra platser. Utveckling av sma barraketer sker dven i manga
lander utanfor Europa. Ett exempel ar foretaget Perigee i Sydkorea som bland
annat planerar skjuta upp sin raket Blue Whale fran Esrange [169]. Testflygning
planeras pabdrjas i slutet av 2024 med kommersiella uppskjutningar 2025.
Baserat pa forseningarna hos andra raketforetag ar det inte osannolikt att
uppskjutning av Blue Whale fran Esrange kommer ske tidigast 2026.

2L Till mindre barraketer raknas de som kan lyfta upp till cirka 1000 kg i nyttolast till LEO.
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Tabell 1. Foretag i Europa som utvecklar sma barraketer samt planerade
uppskjutningsplatser.

Foretag Land Planerad

uppskjutningsplats

ISAR Aerospace Tyskland Andgya Norge, Kourou

Rocket Factory Augsburg, RFA | Tyskland Shetlandsbarna, Kourou

Hylmpulse Tyskland Shetlandsbarna

Skyrora Storbritannien Shetlandsdarna

Orbex Storbritannien Sutherland Skottland

Latitude Frankrike Shetlandsbarna

Maia Space Frankrike Kourou

HyPrSpace Frankrike Oként

PLD Space Spanien Kourou

Pangea Aerospace Spanien Oként

Pythom Sverige / USA Oként

For framtiden finns det tva saker som kraftigt kan omforma hela
uppskjutningsmarknaden; det ena ar utvecklingen av SpaceX stora
ateranvandbara barraket Starship, med en kapacitet att skicka upp mer an 100 ton
i omloppsbana [170]; det andra &r utvecklingen av brittiska foretaget Reaction
Engines ateranvandbara raketflygplan SABRE [171]. Bégge dessa maste anses
vara hogriskprojekt, men om de lyckas kommer det f en mycket stor inverkan
pa branschen och hur rymden kan exploateras.

For lander som vill ha oberoende uppskjutningskapacitet kommer dock mer
konventionella raketer dominera dven i framtiden och mindre barraketer for
dedikerade uppskjutningar kommer att bli allt vanligare.

Utvecklingen av sma barraketer sker av valdigt manga aktorer runt om i varlden,
manga ganger med mycket innovativ teknik. Tekniken som utvecklas forvantas
med tiden &ven fa militar anvandning, inte minst genom intresset for sa kallad
responsive space launch, men aven till robotar och for utveckling av
hypersoniska vapen [172].

Framdrivningstekniken som anvénds for uppskjutning av satelliter &r i princip
den samma som anvéands till strategiska karnvapen. Det ar darfor viktigt att &ven
ur den synvinkeln folja vad som hander inom den snabba utvecklingen av sma
barraketer. Med de manga aktérer som utvecklar raketer finns det risk att
tekniken sprids pa ett okontrollerat satt. Denna farhaga forstarks da manga av de
nya foretagen inom omradet inte &r medvetna om teknikens dubbla
anvandningsomrade och de forordningar som galler for att hindra spridning av
sadan teknik.
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4.4 Rymdnationer

Liksom antalet uppskjutningar och antalet stater med egen
uppskjutningskapacitet har antalet rymdnationer, det vill sdga lander med
satelliter i omloppsbana, vuxit med i snitt minst ett nytt land per ar sedan 1957.
Figur 13 visar den kumulativa utvecklingen av antalet rymdnationer fran 1957
till 2023. Antalet nya rymdnationer under 2021-2023 uppgar till 8 lander. Dessa
ar Kuwait, Mauritius, Moldavien, Myanmar, Paraguay, Puerto Rico, Slovenien
och Tunisien.

I det har ssmmanhanget &r det viktigt att komma ihag att det inte alltid ar
sjalvklart nar ett land anses fatt sin forsta satellit. Exempelvis utvecklas satelliter
allt oftare gemensamt mellan flera lander och det gar ocksa numera att kopa
fardiga satelliter fran kommersiella leverantorer. Beroende pa hur man véljer att
se pa sadana samarbeten kan listan pa rymdnationer se olika ut. Syftet har &r i
forsta hand att pavisa den évergripande trenden for lander som star som dgare
for, och anvéndare av, en satellit oavsett om tekniken ar inhemsk eller inte. Till
rymdnation raknas dock inte lander som endast koper satellittjanster fran
kommersiella leverantorer.
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Figur 13. Kumulativ antal rymdnationer, det vill séga lander som har eller har haft egna
satelliter i rymden, sedan 1957. Data hamtad i oktober 2023.

| kartan i Figur 14 presenteras samma data som i Figur 13 geografiskt. | dag kan
92 lander rékna sig som rymdnationer och antalet forvantas fortsatta att véxa
allteftersom nyttan med rymden tydliggors, tekniken blir mer tillgénglig och
kostnaderna minskar. De blamarkerade landerna ar de som fick sin forsta satellit
2020 eller tidigare (84 lander) medan de orangefargade landerna &r de som
tillkommit efter 2020 (8 l&nder).

Fran Figur 14 kan man inte undga att se att Afrika ar den kontinent dar flest
lander fortfarande saknar egna satelliter, men tillvaxten okar stadigt och Afrika &r
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den snabbast véxande regionen for statlig rymdinvestering i varlden [173]. Det
finns idag omkring 50 afrikanska satelliter i omloppsbana och majoriteten ar
uppskjutna under de senaste sju aren [174]. Manga afrikanska lander visar ett
stort intresse for rymden och 2016 antog den afrikanska unionen, AU, den forsta
gemensamma afrikanska rymdstrategin fér samhallelig, politisk och ekonomisk
integration [175]. | januari 2023 etablerade AU en gemensam rymdorganisation
AfSA (African Space Agency) som ar baserad i Kairo, Egypten. AfSa har bland
annat som uppgift att koordinera utveckling och anvéndning av rymdteknologi i
Afrika och att forespraka forskning inom omradet [176]. Syftet &r att stérka
kontinentens narvaro pa den internationella scenen for rymdverksamhet. Stora
investeringar fran bade Kina [177] och Ryssland [178] gors i de olika afrikanska
rymdprogrammen.

@ - Hll Rymdnationer
PN =SP4 P Nya rymdnationer 2020-2023

Figur 14. Geografisk representation av befintliga rymdnationer. Lander markerade i
orange har tillkommit sedan 2020. Data hamtad i oktober 2023.

4.4.1 Antal satelliter per land

Att studera antal satelliter per land eller fordndringen av antalet satelliter dver tid
kan ge en indikation pé hur ett visst land investerar i rymdomradet. Precis som
vid definitionen av nya rymdnationer i stycket ovan kan det emellertid i manga
fall vara svart att avgora vilket eller vilka lander som en viss satellit tillhor.
Statistiken som presenteras i det hér avsnittet &r endast tankt att ge en 6versiktlig
bild av antalet satelliter per land trots vissa osakerheter vad galler informationen
pa individuell satellitniva. For att identifiera vilket land en satellit tillhor anvands
data fran Spacetrack, se Bilaga B, darifran har endast satelliter med en nation
som dgare tillgodoréknats. Absoluta antal satelliter som de olika nationerna
innehar &r inte av intresse i detta sammanhang; aterigen &r det trender och
forhallandet mellan olika rymdaktdrer som statistiken ska belysa.
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Figur 15 visar antalet militara satelliter for de rymdnationerna som har flest
aktiva militdra satelliter. I Figur 16 respektive Figur 17 visas motsvarande
statistik for innehavet av flest civila och flest kommersiella satelliter. Kategorin
Ovriga innefattar de satelliter som tillhor de aktorer som inte presenterats separat.

Aterigen bor det noteras att en klassificering utifran militdra och icke-militara
satelliter kommer att vara subjektiv da satelliter i manga fall har dubbla
anvandningsomraden. Olika lander valjer dessutom olika strategier for hur de
klassar sina satelliter och vilken myndighet i landet som kontrollerar dem.
Uppdelningen i figurerna ger emellertid en god uppfattning om forhallandena
mellan nationers innehav och i viss man deras uppdelning mellan militart, civilt
och kommersiellt.
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Figur 15. Antal aktiva militara satelliter per land, i fallande ordning. Kategorin Ovriga
innehaller samtliga lander som inte presenteras separat. Data hamtad i oktober 2023.

2020 hade Kina ett tiotal fler aktiva militara satelliter 4n Ryssland [3] héften sa
manga som USA. | Figur 15 syns det tydligt att Kina ryckt ifran Ryssland i antal
militéra satelliter och att de ndrmar sig USA som just nu (oktober 2023) har flest
aktiva militara satelliter. Trots detta sa ar det fortfarande en markant skillnad
mellan Ryssland pa tredje plats och Frankrike pa fjarde vilket gor att de tre
nationerna som dominerar innehavet av aktiva militara satelliter fortsatt ar USA,
Kina och Ryssland. Tillsammans dger de runt 80 % av alla aktiva militara
satelliter. Kategorin évriga i Figur 15 innehaller resterande lander med operativa
militara satelliter. Dessa 15 lander (Férenade Arabemiraten, Brasilien, Colombia,
Danmark, Egypten, Iran, Kanada, Marocko, Nederlanderna, Peru, Singapore,
Spanien, Sydkorea, Thailand och Turkiet) har bara en eller som mest ett par
satelliter var.
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Figur 16. Antal aktiva civila satelliter per land, i fallande ordning. Kategorin évriga
innehaller samtliga lander som inte presenteras separat. Data hamtad i oktober 2023.
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Figur 17. Antal aktiva kommersiella satelliter per land, i fallande ordning. Observera att
cirka 4500 Starlink-satelliter tillhérande USA ar exkluderade for att gora 6vriga staplar
lasbara. Kategorin 6vriga innehdller samtliga lander som inte presenteras separat. Data
hamtad i oktober 2023.

Intressant att observera i Figur 16 &r att Kina har fler aktiva civila satelliter &n
USA, vilket kan ses som en framgang for Kinas satsning pa rymdsektorn. Som
ovan ndmnt &r det inte sjalvklart hur nationer véljer att klassificera sina satelliter.
| Kinas fall & rymdprogrammet ett exempel pa hur civil och militar verksamhet
integreras, dessutom gor transparensproblem och avsaknaden av detaljerad
information det svart for utomstaende att avgora verksamhetens natur. [179]

Vidare kan man tydligt se att Indien gatt om Ryssland i antal aktiva civila
satelliter, 2020 hade Ryssland cirka 65 aktiva icke-militdra satelliter och Indien
cirka 50. Japan ligger hack i hal pa Ryssland och har ocksa 6kat antalet icke-
militara satelliter sedan 2020. Japan &r en av de nationer som har relativt manga
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aktiva satelliter, cirka 100 satelliter totalt. Deras rymdprogram har traditionellt
sett endast varit civilt och av de stérre rymdnationerna &r Japan det enda landet
som tidigare inte uppgett nagra satelliter som militara; numera har de cirka 15
satelliter for militart nyttjande.

Gallande antal kommersiella satelliter har USA 6verlagset flest totalt sett, med
Storbritannien som tydlig tvaa. | Figur 17 visas antalet kommersiella satelliter
men med Starlink exkluderade, av den enkla anledningen att de har en sadan
mangd satelliter att vriga landers staplar skulle vara olasbart sma om Starlink
inkluderades. Om de tva dominerande konstellationerna, amerikanska Starlink
(cirka 4500 satelliter) och Brittiska OneWeb (cirka 600 satelliter), raknas bort sa
framgar USA:s enorma bredd i det kommersiella segmentet. USA och
Storbritannien har da cirka 600 respektive 100 Gvriga satelliter, och Kina cirka
150 Sammantaget star USA, med Starlink och OneWeb bortraknade, dnda for
lika manga satelliter som 6vriga varlden tillsammans, och detta fordelat pa ett
stort antal oberoende aktorer. Marginalen fran USA ner till Kina &r stor men sa
som utvecklingen i Kinas rymdsektor sett ut de senaste aren kan gapet forvantas
fortsétta minska.

Som namnt i kapitel 4.2.4 sa ar den totala andelen kommersiella satelliter mycket
storre an den civila (bade med och utan Starlink). Men de kommersiella
aktorerna ar inte jamt spridda i alla rymdnationer och det finns nationer som har
fler civila &n kommersiella satelliter. Vid jamférelse av Figur 16 och Figur 17
kan man utlésa att Indien, Ryssland och Japan idag (oktober 2023) har fler aktiva
civila satelliter an kommersiella.

4.4.2 Antal uppskjutningar per land

| Figur 18 visas antal uppskjutningar per ar for béarraketer utvecklade i olika
lander (USA, Kina, Ryssland, ESAs medlemsstater och dvriga nationer) for aren
2017, 2020 och till oktober 2023. Notera att det endast &r uppskjutningar av
jordbundna satelliter som tillgodoréknas i figuren.

Ryssland hade under borjan av 2000-talet ett dvertag pa uppskjutningsmarknaden
som sedan 2014/2015 avtagit. Detta skulle kunna kopplas till sanktionerna
inférda mot landet sedan annekteringen av Krim, i kombination med att
kommersiella foretag borjat ta delar av uppskjutningsmarknaden. | Figur 18 syns
den avtagande trenden for Ryssland som under de senaste sex aren gatt fran att
vara den nasta storsta aktoren inom uppskjutning till att ha hamnat langt bakom
bade USA och Kina, dock ar Ryssland fortfarande tredje storsta aktor. Det skall
tillaggas att de ryska barraketer som anvants av andra aktérer, s som ESA och
Indien, har tillrdknats Ryssland.

Figur 18 gor det ocksa tydligt att Kinas 6kade ambitioner inom rymdomradet
givit utdelning. Under 2023 har Kina genomfort fler an dubbelt sa manga
uppskjutningar jamfort med antalet 2017. Den stora 6kningen av USA:s

71 (161)



FOI-R--5516--SE

uppskjutningar beror uteslutande pa framgangen hos SpaceX bérraket Falcon 9.
USA har an sa langre i ar (2023) genomfort dubbelt s& manga uppskjutningar
jamfort 2020. Inom 6vriga nationer &r Indien utmérkande. ESA har som tidigare
namnt ingen barraket for tillfallet utan invéantar Ariane 6 och aterkomsten for
Vega C. | Figur 18 kan man utlasa att en uppskjutning &r utford av ESA ar 2023.
Den intresserade lasaren kanske vet att ESA skjutit upp tva Ariane 5 2023, en i
april och en i juli [180], dock var uppskjutningen i april avsedd for rymdsonden
Juice (Jupiter Icy Moons Explorer) som inte kommer att ligga i omloppsbana
kring jorden utan &r pa vag till Jupiters mansystem [181] och den ingar darfor
inte i denna statistik.
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Figur 18. Uppskjutningar per &r med barraketer utvecklade i USA, Kina, Ryssland, ESA

och resterande nationer i kategorin évriga, for aren 2017, 2020 och 2023.

4.5 De stora rymdnationerna

Baserat pa antal aktiva satelliter i omloppsbana, framst militara, och antalet
uppskjutningar kan USA, Kina och Ryssland ses som de stora rymdnationerna. |
Figur 19 visas antalet aktiva satelliter for dessa lander, uppdelat pa klasserna
militart, civilt och kommersiellt for ren 2017, 2020 och 2023. Under den senaste
sex aren kan man tydligt se hur Kinas satsningar pa rymdsektorn har resulterat i
att de snart ar ikapp USA géllande de militdra och civila satelliterna. Antalet
kommersiella kinesiska satelliter har ocksa vuxit explosionsartat, &ven om de inte
kan mata sig med USA i den klassen. USA &r dominerande i den kommersiella
sektorn dven utan Starlink. Ryssland tappar andelar aktiva satelliter i
omloppsbana, dven om deras innehav av aktiva satelliter inte avtar ndmnvart.

Figur 20 visar antalet aktiva militara satelliter for USA, Kina och Ryssland
fordelat pa kategorierna fjarranalys, FoU, kommunikation, meteorologi och PNT
for ren 2017, 2020 och 2023. Andelen fjarranalyssatelliter gar stadigt uppat for
alla tre nationerna och Kinas kraftiga utveckling de senaste tre &ren visar
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verkligen att detta ar ett falt de satsar p3; fler an halften av Kinas militéra
satelliter tillnor kategorin fjarranalys.

Antalet FoU-satelliter varierar under perioden, vilket kan ha att géra med att
dessa satelliter ofta & sma och skickas upp med korta livslangder for att
utvardera specifika koncept, instrument och tekniker. Manga av USA:s FoU-
satelliter utgors av teknikdemonstratorer. Det bor noteras att flera av Kinas
teknikdemonstratorer klassas som civila och saledes inte syns har.

USA ser ut att utoka sitt antal kommunikationssatelliter (trots m6jlig tillgang till
Starlink). Det kan forklaras med att USA har valt att satsa pa en egen
konstellation av satelliter i LEO dar bland annat flera typer av
kommunikationssatelliter ingar. Denna konstellation ska kunna forse forsvaret
med diverse krigsformagor for flera domaner. Forsta omgéangen
kommunikationssatelliter, kallade Tranch 0, skickades upp i april i ar (2023)
[182]. Under de senaste sex aren har Ryssland forlorat cirka 20 av sina
kommunikationssatelliter och har under samma tid endast skjutit upp cirka tio
nya militdra kommunikationssatelliter vilket leder till att antalet ryska
kommunikationssatelliter minskar med en fjardedel. En anledning till detta kan
vara att sanktionerna slagit hart mot den ryska rymdindustrin bade vad det géller
satellitteknik och uppskjutningskapacitet sedan annekteringen av Krim 2014, och
att Ryssland darfor haft svart att skicka upp nya satelliter i samma takt som deras
gamla blivit inaktiva.

Militdra meteorologisatelliter utgdr en liten del av totalen, men &ven har syns
Kinas satsningar da man gatt fran att ha ndgon enstaka for sex ar sedan till att nu
ha upp mot tio aktiva satelliter. USA har endast tva och Ryssland har ingen.

Den sista militéra kategorin & PNT, vilken som tidigare ndmnt inkluderar de tre
navigationssystemen: GPS, GLONASS och BeiDou. Aterigen syns Kinas
anstrangningar for att bli den storsta rymdaktéren, Kina placerade nastan 30 nya
BeiDou-satelliter i omloppsbana mellan 2018 och 2019.
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4.6 Sammanfattning

Utvecklingen inom rymdomradet gar framat i snabb takt och med tanke pa att i
stort sett alla samhallssektorer pa nagot satt ar beroende av rymdinfrastruktur
eller rymdtjénster finns det ingen anledning att tro att utveckling kommer att
avta. Detta syns i antalet uppskjutningar som i skrivande stund (oktober 2023)
ligger strax under nivan for ar 2022 men forvantas oka innan aret ar slut, aven
antalet satelliter som skjutits upp den senaste trearsperioden (2021-2023) ar mer
an dubbelt s& manga &n de som skéts upp mellan 2018 och 2020. Att skjuta upp
fler satelliter per uppskjutning blir ocksa vanligare, framsta anledningen till det
ar att SpaceX skjuter upp Starlink i stora grupper. Vidare kan det ocksa kopplas
till att satelliterna blir mindre, &ven om majoriteten klassas som L-satelliter
(inklusive och exklusive Starlink) och vager 101-1000 kg har andelen XL-
satelliter (tyngre &n 1 000 kg) minskat.

Gallande uppskjutningskapacitet ar det aktdrer i USA och Kina som star for
utvecklingen av de barraketer som anvands mest. Statistiken visar att bade
Ryssland och ESA har minskat antalet uppskjutningar de senaste aren och ESA
star nu utan oberoende uppskjutningskapacitet i vantan pa fardigstallandet av nya
Ariane 6. Marknaden for uppskjutningar har under de senaste aren forandrats och
bérraketsprogram &r inte langre uteslutande statliga utan flera kommersiella
aktorer har tagit sig in pa marknaden. Att USA utfor flest antal uppskjutningar
beror nastan uteslutande pa SpaceX, och den kommersiella marknaden séatter sin
pragel pa uppskjutningsmajligheterna. Med fler aktorer pa marknaden, och en
okad efterfragan, pressas priserna nedat vilket majliggor for fler att skjuta upp
satelliter. En teknikutveckling som bor foljas framdver ar den gallande mindre
barraketer, framforallt ur ett forsvarsperspektiv da den typ av teknik som tas fram
forvantas kunna anvandas militart for s kallad responsive space launch.

Antalet rymdnationer dkar och fram tills idag har 92 nationer haft sin forsta
satellit i omloppsbana. Dock &r afrikanska rymdnationer fortfarande
underrepresenterade. | och med inrattandet av AfSA 2023 finns forhoppningar
om att starka rymdprogrammen pa den afrikanska kontinenten. Fordelningen av
satelliter mellan staterna visar att USA, Kina och Ryssland fortfarande har flest
aktiva militara satelliter. Kina har gatt om USA i antalet aktiva civila satelliter
och tredje storsta aktoren i den klassen ar Indien, Ryssland aterfinns forst pa
fiarde plats. Géllande antal kommersiella satelliter har USA overldgset flest totalt
sett, med Storbritannien som tydlig tvaa. Om de tva storsta konstellationerna,
amerikanska Starlink (cirka 4500 satelliter) och Brittiska OneWeb (cirka 600
satelliter), raknas bort sa framgar USA:s enorma bredd i det kommersiella
segmentet, dd USA anda star for lika manga satelliter som 6vriga varlden
tillsammans, och detta férdelat pa ett stort antal oberoende aktorer. Marginalen
fran USA ner till Kina ar stor men sa som utvecklingen i Kinas rymdsektor sett
ut de senaste aren kan gapet forvantas fortsatta minska.
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Av det totala antalet aktiva satelliter, inklusive Starlink, ar 8 % klassade som
militara. De tre storsta rymdnationerna USA, Kina och Ryssland star tillsammans
for 80 % av alla aktiva militara satelliter. Bland dessa har andelen fjarranalys-
satelliter vuxit mest sedan 2017 och storst tillvaxt star Kina for, som nu har fler
militara satelliter for fjarranalys an USA. USA har dock fortfarande totalt flest
aktiva militéra satelliter, tatt foljt av Kina och sedan Ryssland. Ryssland och Kina
har tidigare varit jamforbara rymdnationer men Kina har sedan 2020 gatt om
Ryssland ordentligt och kan idag snarare jamforas med USA. Kinas satsningar pa
rymdsektorn syns tydligt och i tre av de fem kategorierna for militara satelliter
innehar Kina majoriteten av aktiva militara satelliter (dessa ar; fjarranalys, PNT
och meteorologi). Kina har som ndmnt ovan dven flest antal aktiva civila satelliter,
och hur dessa nyttjas ar svart att saga.

Att rymden nu ocksa ses som en egen starkt vaxande ekonomi for tjanster och
produkter syns tydligt i 6kandet av antalet kommersiella satelliter, framst inom
kommunikation. Den enskilt stérsta aktéren ar SpaceX som med sin
satellitkonstellation Starlink i LEO innehar majoriteten av alla aktiva satelliter i
omloppsbana, 59 %. Aven utan Starlink gér trenden mot att fler kommersiella
satelliter skickas upp till LEO &n till de andra omloppsbanorna, likasa ar det
andelen kommunikationssatelliter i den kommersiella klassen som dkat mest
sedan 2017. Hur utveckling av militart anvandande av kommersiella satelliter
kommer se ut framover aterstar att se.
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5 Utvecklingen hos de stora
rymdaktbrerna

5.1 USA

Den mycket produktiva period pa rymdpolicyoradet som FOI beskrev i
Omvérldsanalys Rymd 2020 fortsatte under Trump-administrationens sista
manader. | december 2020 utfardade USA:s nationella rymdrad (National Space
Council) en ny rymdpolicy (National Space Policy) [183]. Den nya rymdpolicyn
ar en revidering av den som lanserades av Obama-administrationen 2010.
Policyn syftar till att faststalla USA:s atagande att, bland annat; vara ledande i
ansvarfullt och konstruktivt nyttjande av rymden; frdmja den kommersiella
rymdindustrin och férsvara USA:s och allierades intressen i rymden [184]. Det
finns viktiga forandringar i den nya rymdpolicyn, jamfort med den fran 2010.
Till skillnad fran den tidigare rymdpolicyn beskrivs rymden nu som en doman
for krigforing (warfighting domain), tidigare har den betraktats som en potentiell
konfliktdomén (potential domain of conflict). Andra delar som &r helt nya i
rymdpolicyn & omndmnanden av avskréckning i rymden och det faktum att
cybersakerhet prioriteras for rymdtillgangar. Ett planetart forsvar mot mojliga
nedslag av kometer och asteroider namns for forsta gangen i en rymdpolicy och
ansvaret att utveckla alternativ for det planetéra forsvaret laggs pa NASA.
Policyn bygger ocksa vidare pa de tidigare direktiven géllande att identifiera
resurser i rymden for att méjliggdra utvinning och nyttjande av rymdresurser och
darmed utvidga den ekonomiska aktiviteten till yttre rymden. Utdver detta laggs
fokus pa att ha en permanent narvaro i rymden; att atervanda till manen 2024; ha
en varaktig narvaro pa manen fran 2028 och att landa pa Mars nagon gang under
2030-talet, vilket & en mer ambitids plan &n tidigare [185].

Utover den nationella rymdpolicyn utfardade Vita huset inte mindre an sju nya
rymddirektiv (space policy directives, SPD) under Trump-administrationen
(2017-2020). De fem forsta berdr i tur och ordning: utdkning av det bemannade
rymdprogrammet; forenklande regelverk for kommersiellt nyttjande av rymden;
nationell policy for trafikledning i rymden; etablerandet av rymdstyrkan som en
egen vapengren; principer for rymdsystems cybersakerhet. Rymddirektiv 1-5 har
alla avhandlats i FOl:s Omvarldsanalys Rymd 2020. De tva senaste
rymddirektiven kom vid arsskiftet 2020/2021:

¢ Rymddirektiv 6: Nationell strategi for k&rnkraftsbaserad energi och
framdrivning i rymden (december 2020) [186],

e Rymddirektiv 7: Amerikansk policy for rymdbaserad positionering,
navigering och tid (januari 2021) [187].
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Rymddirektiven beslutas av presidenten och anger ambition och inriktning inom
vissa specifika sektorer eller omraden. Direktiven berdr ofta detaljer inom ett
stort antal olika omraden. Nedan beskrivs inriktningen av de nya rymddirektiven
pa en 6vergripande niva.

Rymddirektiv 6 uppréttar en nationell strategi for att sékerstélla utvecklingen och
anvandningen av system for karnkraft och framdrivning i rymden (space nuclear
power and propulsion, SNPP) for vetenskapliga, utforskningsméssiga, nationell
sakerhet och kommersiella mal. SNPP-system som inkluderas ar
radioisotopkraftsystem (radioisotope power systems) och fissionsreaktorer som
anvénds for kraftforsorjning eller framdrivning av rymd- och ytfarkoster.
Direktivet syftar till att snabbare uppna viktiga milstolpar och presenterar ocksa
en samordnad plan (roadmap) for att framja anvandande av SNPP-system pa ett
sakert, tryggt och hallbart satt. Den redogor for vilka roller och ansvarsomraden
som olika myndigheter och kommersiella aktorer har.

Rymddirektiv 7 faststaller atgarder och vagledning for USA:s program och
aktiviteter for rymdbaserad positionering, navigering och tidsangivelse (Position,
Navigation and Timing, PNT) med fokus pa nationell och inrikes sékerhet, civila,
kommersiella och vetenskapliga andamal. Direktivet ger riktlinjer for underhall
och modernisering av GPS (Global Positioning System) samt for hur man ska
implementera och driftsatta formagor som ska skydda USA:s och dess allierades
tillgéng till, och anvandning av, GPS for nationell och ekonomisk sakerhet. Aven
riktlinjer for hur USA ska delta i internationella samarbetsinitiativ géllande
utldndska rymdbaserade PNT-tjanster och utlandsk anvandning av GPS lyft fram.

Placeringen av ansvaret for trafikledning i rymden har lange varit foremal for
diskussion i USA, och rymddirektiv 3 faststallde att ansvaret for trafikledning i
rymden skulle flyttas fran det amerikanska forsvarsdepartementet till handels-
departementet. Detta arbete &r i full gang och de forsta operationella tjansterna
planeras att flyttas i slutet av 2024, las mer i kapitel 2.4 Rymdlagesbild —
internationell utveckling och trender.

Under Biden-administrationen gav Vita huset i december 2021 ut en inriktning
for arbetet inom rymdomradet, kallad Space Priorities framework. Den speglar i
stort samma prioriteringar som foregaende administration lyfte fram i den
nationella rymdpolicyn, men lagger mer vikt vid att nyttja rymden for att
bekédmpa klimatférandringarna, uppratta och starka internationella regler for
ordning och ansvarsfullt beteende i rymden och att investera i STEM-
utbildningar?? for att sékerstalla personalforsérjningen inom rymdsektorn i
framtiden. [188] Biden-administrationen har dven valt att ha kvar det nationella
rymdradet (som aterupprattades 2017 av davarande president Trump) som i sin

22 Science, Technology, Engineering and Mathematics (Vetenskap, teknologi, ingenjérskonst och
matematik).
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tur fortsatt sitt arbete under ledning av vicepresident Kamala Harris [189]. | och
med de nya prioriteringarna beslutades det att fler relevanta ministrar
(arbetsmarknads-, inrikes, jordbruks- och utbildningsministern) och vita husets
klimatradgivare ska inga i det nationella rymdradet.

Som ett steg i sin strategi for att frimja ansvarfullt nyttjande av rymden och att
leda utvecklingen av detta deklarerade USA i april 2022 att de forbinder sig att
avsta fran att genomfora destruktiva rymdskrotsgenererande tester med
markbaserade antisatellitvapen, ocksa kallat DA-ASAT-tester?® [190]. Viktigt att
poangtera ar dock att USA inte rustar ned sin formaga att kunna forstora satelliter
med markbaserade robotsystem. [191] Atagandet férhindrar inte USA frén att
fortsatta utveckla rymdférnekade system, bade kinetiska och icke-kinetiska, men
tonvikten kan forvantas vara mot icke-destruktiva vapen. USA féljde ocksa upp
sitt atagande med att lagga fram en FN-resolution som foresprakar att stater
upphor med destruktiva markbaserade antisatellitvapentester, se kapitel 2.2.

USA och Biden-administrationen har angivit en tydlig inriktning for sitt globala
rymdledarskap och den rymddiplomati som ska foras for att sékra den dominans
som USA har i rymden idag, bade nar det kommer till statlig aktivitet men dven
kommersiell. Det forsta strategiska ramverket for rymddiplomati (strategic
framework for space diplomacy) som det amerikanska utrikesdepartementet
offentliggjorde i maj 2023, syftar till att utdka internationella samarbeten kring
rymdaktiviteter och samtidigt framja ansvarsfullt beteende fran rymdaktérer
[192]. Ramverket bestar av tre pelare med féljande fokus:

1. Diplomati fér rymden lyfter hur diplomati kan anvéandas for att framja
USA:s intressen i rymddomanen och en séker och hallbar rymd nu och
for framtida generationer.

2. Rymd for diplomati fokuserar pa att anvanda rymdférmagor och
rymddiplomati for att uppna USA:s andra diplomatiska mal, till exempel
genom att anvanda satellitbilder for att driva klimat- eller miljorelaterade
fragor.

3. Fortbildning av departementets personal i rymddiplomatiska
metoder syftar till att forse det amerikanska inrikesdepartementets
personal med verktyg och metoder for att kunna bedriva rymddiplomati.

Overgripande skall dessa pelare (framst de tvé forsta) genomféras genom
internationella samarbeten och bilaterala dialoger men &ven genom arbetet i
framforallt FN. USA framhaller sitt engagemang i FN:s 6ppna arbetsgrupp om
fredligt nyttjande av rymden med resolutionen om avstandstagande fran ASAT-
tester samt Artemisprogrammet och de principer som styr samarbetet inom
programmet (the Artemis Accords)?* som stora framgangar och viktiga verktyg

2 Direct-ascent anti-satellite.

24 Eor mer information om Artemis-avtalen se FOl Memo 7323.
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for denna strategi (dven om de bada skapades innan det strategiska ramverket for
rymddiplomati gavs ut).

Under 2019 etablerades den amerikanska rymdstyrkan USSF (United States
Space Force) som en egen vapengren i enlighet med rymddirektiv 4, bland annat
i syfte att samordna styrningen av USA:s militdra rymdresurser. Rymdstyrkan
bestar idag av cirka 8600 personer inom militar personal och cirka 5000 personer
inom civil personal men forutses att bli 16000 totalt [193] de narmaste aren, och i
budgetforslaget for 2024 ses en 6kning av den militara personalen till 9400
personer [194]. Initialt har rymdstyrkan tagit 6ver flygvapnets rymdaktiviteter
men huruvida de andra vapengrenarnas rymdaktiviteter ocksa kommer att
organiseras inom rymdstyrkan pa sikt aterstar att se. Dock verkar andra
vapengrenar fortfarande utveckla egna intressen pa rymdomradet. | slutet av
2021 tillkdnnagav exempelvis armén ett samarbete med det kommersiella finska
foretaget ICEYE som ska tillhandahalla armén med tjanster inom SAR (syntetisk
aperturradar) [195]. I USA:s underrattelsesektor (Intelligence Community, 1C),
dér rymdstyrkan blev medlem i januari 2021 [196], finns flera
underréttelsemyndigheter som anskaffar och styr egna satelliter for évervakning,
bland annat NRO (National Reconnaissance Office) och NGA (National
Geospatial-Intelligence Agency). Hur samverkan mellan
underrattelsemyndigheterna och USSF ska fungera haller fortfarande pa att ta
form [197], men det finns redan exempel pa gemensamt framtagna satelliter
[198].

Rymdstyrkan ar uppdelad i tre kommandon: SpOC (Space Operations
Command), SSC (Space Systems Command), och STAR (Space Training and
Readiness Command). Utéver dessa finns dven tva materialanskaffande
organisationer, Space RCO (Space Rapid Capabilities Office) och SDA (Space
Development Agency). Space RCO skapades 2018 som ett svar pa den nationella
forsvarsstrategin och &r en organisation vars syfte &r att pa kort tid kunna
utveckla och leverera prototyper pa system och produkter som SSC sedan kan
satta i produktion. Uppdraget utférs genom moderniserad férsvarsupphandling
som syftar till att vasentligen korta ledtider och man lagger ocksa mycket fokus
pa samarbeten med kommersiella parter for att snabbt kunna anskaffa prototyper
[199] [200]. Myndigheten SDA lag organisatoriskt tidigare under
forsvarsdepartementet men flyttades till rymdstyrkan i oktober 2022. De ansvarar
for att utveckla rymdstyrkans satellitkonstellation som ska bidra med olika
formagor till flera delar av det amerikanska forsvaret. Konstellationen planeras
vid fardigstallande besta av drygt 170 satelliter i 1aga jordbanor [201]. SDA:s
moderniserade upphandlingsmetoder forvantas mojliggora en hogre
uppsandningsfrekvens sa att nya funktioner kan tillforas konstellationen
vartannat ar. Forsta gruppen av tekniska demonstratorsatelliter skots upp i april
2023 och testar funktioner for bland annat tidig forvarning och malinvisning for
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indirekt bekdmpning?®. [202] De forsta operativa satelliterna i det som kallas
proliferated warfighter space architecture &r planerade att skjutas upp 2024 och
vid fardigstéllande kommer konstellationens olika funktioner innefatta bland
annat navigations- och kommunikationsmgjlighet for satelliterna, méjlighet att
upptacka, félja och varna for missiler, inklusive hypersoniska missiler samt
stddja markbaserade vapensystem med tidskénslig information. [203] Detta
tydliggor ocksa hur fokus har flyttats fran att skjuta upp fa, stora och dyra system
till att nu skjuta upp fler mindre system for att sédkerstalla redundans i
konstellationen som helhet, om nagot delsystem skulle férlora sin funktion [204].

Den kommersiella rymdmarknaden domineras av amerikanska foretag, specifikt
SpaceX [205] som enskKilt innehar majoriteten av alla aktiva satelliter i
omloppsbana (14s mer om SpaceX Starlink-satelliter i kapitel 4.2.3). SpaceX
raketer star dessutom for en stor del av uppskjutningarna fran USA och ar en
viktig del i NASA:s bemannade och obemannade uppdrag till den internationella
rymdstationen ISS (International Space Station). Sedan 2020 har USA, genom
SpaceX, sjalvstandig formaga att sanda upp astronauter till 1SS [206], dar man
tidigare har varit beroende av ryska raketer. Aven Boeing gor framsteg inom
bemannade rymdfarkoster och deras tester ar planerade till 2024. |1 och med detta
kan USA rakna med ytterligare redundans i férmagan att kunna séanda upp
astronauter i rymden.

I den arliga hotanalysen (Annual Threat Assesment) for ar 2022 fran USA:s
samlade underrattelsemyndigheter pekar USA ut Kina och Ryssland som de
aktorer som utgor de tva storsta hoten mot USA i den globala rymdsektorn [207].
Kinas nationella satsning att bli ledande i rymden till 2045 lyfts fram ur ett civilt,
kommersiellt och militart perspektiv dar USA menar att Kinas rymdaktiviteter ar
utformade for att férsdka urholka USA:s inflytande i militara, tekniska,
ekonomiska och diplomatiska sammanhang. Kinas integrering av rymdtjanster
och satellitkommunikation i sina egna vapensystem ses som ett hot mot USA:s
militdra informationsdvertag. USA anser fortfarande att Ryssland &r en
nyckelspelare i rymdsektorn trots att de forvantas ha svarigheter med att narma
sig sina mal, bland annat pa grund av sanktionerna efter den fullskaliga
invasionen av Ukraina. Ryssland uttalande sig under hosten 2022 om att
kommersiella satelliter, i det aktuella fallet underforstatt SpaceX Starlink-
konstellation for satellitkommunikation, kan komma att betraktas som legitima
mal vid militart nyttjande [208] varpa Vita huset meddelade att man kommer att
svara pa eventuella attacker mot amerikansk infrastruktur i rymden [209], men
gav inga detaljer om hur det kan ske eller vilka satelliter som kan komma att
forsvaras. Relationen mellan USA och 6vriga stormakter i rymddomanen har
FOI analyserat narmre i en rapport om det ryska rymdprogrammet som
publicerades i december 2022. [4]

% Indirekt bekdmpning innebér att man bekdmpar ett mal som man inte kan se fran skjutplatsen.
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Sammanfattningsvis har de senaste aren varit handelserika pa USA:s rymdfront. |
FOI:s Omvarldsanalys Rymd 2020 konstaterades att Trump-administrationen tog
krafttag for att bibehalla USA:s dominans i sektorn och vi uppmarksammade
Kina som en stark utmanare till titeln som varldens storsta rymdaktor [3]. Under
Biden-administrationen har arbetet fortsatt for att behalla USA:s ledning. De nya
prioriteringarna for rymdaktiviteter lagger storre vikt an tidigare pa aktuella
globala utmaningar, till exempel klimatférandringar och krishantering. 1 och med
det nya ramverket for rymddiplomati flyttas &ven fokus till diplomati och
internationella samarbeten med likasinnade, dd USA ser behovet av att motverka
sina huvudkonkurrenters inflytande i det globala rymdsamfundet [210]. Att
rymden numera beskrivs som en arena for krigféring har 6kat motsattningarna
mellan USA och de andra rymdstormakterna Kina och Ryssland.

USA intar fortfarande en sérstallning bland rymdstormakterna sett ur ett forsvars-
och sakerhetsperspektiv. USA préglar utvecklingen av den globala
rymdverksamheten bade genom tekniskt ledarskap med dominanta kommersiella
aktorer och genom det inflytande som man utévar diplomatiskt. USA fortsatter
att paverka utvecklingen av global rymdpolicy bade genom FN:s multilaterala
arbete, men ocksa genom nationella initiativ och dtaganden som man 6ppnar upp
for andra stater att medverka i (till exempel Artemisprogrammet eller
avstandstagandet fran destruktiva markbaserade antisatellitvapentester).

5.2 Ryssland

Detta kapitel ar till stor del baserat pd FOI:s rapport Ryssland i rymddomé&nen —
fran Sputnik till Sanktioner om Rysslands rymdprogram som publicerades 2022.

[4]

Det ryska rymdprogrammet har sedan starten primért varit drivet av sékerhets-
och forsvarspolitiska intressen. Den nationella rymdverksamheten &r fortfarande
en viktig del av den ryska stormaktsidentiteten, men Rysslands nationella
rymdprogram &r trots det inte i gott skick och Rysslands framtid som en ledande
stormakt i rymden &r inte langre sjalvklar. Detta grundas i ett antal samverkande
problem: Korruption; brister i genomférandet av rymdpolitik, rymdprogram och
konkreta projekt; samt brist pd kompetent arbetskraft. En forstarkande faktor har
tillkommit under varen 2022 i form av de skarpta sanktionerna mot Ryssland
som véstvérlden kommit 6verens om.

5.2.1 Sanktioner och tilltagande isolering

EU och USA har med anledning av den fullskaliga ryska invasionen av Ukraina
enats om omfattande sanktioner riktade mot Ryssland. EU-sanktionerna [211]
omfattar specifika regler med exportrestriktioner riktade mot den ryska
rymdindustribasen och det ryska rymdprogrammet. Sanktionerna som borjade
gélla den 26 februari 2022 har som syfte att kraftigt forsvaga Rysslands ekonomi
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och forsvara finansieringen av kriget mot Ukraina. Exportrestriktionerna ar dven
amnade att forsvara militara satsningar, bland annat inom rymdomradet. [212]

Sanktionerna har medfort att uppskjutningar med ryska Sojuz fran Kourou i
Franska Guyana, dar ESA och den franska rymdmyndigheten CNES bedrivit
uppskjutningsverksamhet, har avbrutits. Aven den ryska uppsandningen av ESAs
ExoMars-projekt stalldes in, liksom planer pa samarbeten for utforskning av
manen. Svensk rymdverksamhet har ocksa paverkats direkt av de utékade
sanktionerna mot Ryssland. [213] Ett exempel &r att satelliten MATS som
Rymdstyrelsen finansierat inte kunde sandas upp fran Ryssland enligt plan. [214]
Andra bilaterala samarbeten som har avbrutits ar det tysk-ryska
astrofysiksamarbetet for att utveckla ett rymdobservatorium, Spektr RG
(Spectrum + Rontgen + Gamma) [215] och det fransk-ryska instrumentprojektet
som skulle vara en del i Indiens kommande utforskning av Venus. [216]

Som respons pa Vasts tillbakadragande fran etablerade rymdsamarbeten har den
ryska regeringen vidtagit motsanktioner. Den ryska statliga rymdorganisationen
Roskosmos meddelade under varen 2022 att uppsandningen av OneWebs
satelliter fran Bajkonur i Kazakstan skulle stéllas in. Satelliterna som redan hade
levererats till Bajkonur behélls i ryskt forvar och Roskosmos meddelade att de
skulle forvara satelliterna till dess att man kunde na en 6verenskommelse om
forutsattningarna. [213]

Ryssland pressas alltsa hart av flera internationella sanktioner, inte minst nar det
géller modern elektronik anpassad for rymdmiljo. [217] Man har i bakvattnet av
sanktionerna tvingats lagga fokus och resurser pa att starka den inhemska
produktionen av elektronikkomponenter for att méta nationella behov. Det finns
indikationer pa att Ryssland har stora problem med att ta fram inhemsk
elektronik och teknik, bland annat for radarsatelliter. [218]

Sanktioner fran vastvarlden gallande komponenter med dubbla
anvandningsomraden och sanktioner direkt riktade mot rysk flyg- och
rymdsektor har ocksa slagit mot de fa privata aktorer som finns. Amerikanska
myndigheter har infort hinder mot rysk import som strider mot sanktionerna.
[219] EU-sanktionerna som inférdes under varvintern 2022 har syftat just till att
sla mot den industriella basen. Att hela den ryska rymdsektorns atkomst till
komponenter stoppas kommer med stdrsta sannolikhet verka hindrande &ven for
eventuella nyetableringar av privata foretag som inte kan rdkna med statligt stod.
[211] Ryssland har heller inte kunnat méta sanktionerna genom att dra férdel av
innovationskraft och utveckling bland privata aktorer pa grund av att
forutsattningarna for privat rymdindustri &r kraftigt kringskurna. [220] [221]
[219]

Ar 2015 gjordes en undersdkning som visade att 75 % av elektroniken i ryska
satelliter var importerad, i huvudsak fran amerikanska teknikbolag. [222] Aven
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om Ryssland sedan dess lyckats paborja viss nationell produktion &r landet
sannolikt inte sjalvforsorjande pa elektronikkomponenter for rymdbruk.

Sanktionerna ger ocksa foljdeffekter dar inte bara tillverkningen av sjélva
satelliten forsenas, utan dar ryska substitut till utlindska komponenter kan vara
sa pass mycket tyngre eller mer skrymmande att satelliten inte langre passar in pa
dess planerade bérraket. [223]

5.2.2 Den statliga ryska rymdsektorn

Huvuddelen av rysk rymdverksamhet &r antingen understélld den statliga
rymdorganisationen Roskosmos eller en del av de ryska Védpnade styrkorna.
Roskosmos skiljer sig fran flera andra motsvarande internationella statliga
rymdorganisationer i det att Roskosmos utdver civil FoU och tillverkning &ven
har rent militara uppgifter. | manga internationella samarbeten har Roskosmos
dock i stor utstrackning kunnat segla under civil flagg. | samband med kriget i
Ukraina varen 2022 blev den militara dimensionen dock tydlig, inte minst genom
det uttalade stod som davarande direktor for Roskosmos, Dmitrij Rogozin, gav
till de Véapnade styrkorna. Det framholls &ven i rysk media att Roskosmos nu var
en del av de Vépnade styrkorna da Roskosmos aktiverat alla satelliter till forman
for forsvarsministeriet. [224] En av de frdmsta militira uppgifterna ar
Roskosmos ansvar for utveckling och tillverkning av interkontinentala ballistiska
robotar samt kryssningsrobotar. [223] Detta ansvar har ocksa tydliggjorts genom
uttalanden om att Roskosmos ska 0ka produktionen av militart materiel. [225]

I juli 2022 tillsattes en ny generaldirektdr for Roskosmos, Jurij Borisov. Borisovs
utndmning motiverades inte ndrmre men det framstélls som att Borisov ska ha
ytterligare erfarenhet av forsvarsfragor. Borisov har talat om radikala
omstruktureringar av sektorn, utékad inhemsk produktion av rymdkomponenter
och att samarbeten ska sokas med partners som inte deltar i sanktionerna mot
Ryssland. [226]

Ytterligare ett problem for Ryssland och Roskosmos &r de minskade inkomsterna
till Roskosmos fran forsaljning av tjanster och varor sdsom uppséandning av
manniskor till 1ISS. Sedan USA genom SpaceX har aterfatt nationell formaga att
skicka upp astronauter till ISS har Ryssland tappat denna inkomstkalla. [227] De
senaste aren har dven den ryska marknadsandelen inom kommersiella
uppskjutningssegmentet minskat kraftigt. [228] Under 2020 sjonk Roskosmos
inkomst kraftigt jamfort med 2019. [229]

Slutligen kan sigas att Roskosmos under Iang tid inte heller har investerat
tillrackligt i underhall och utveckling av nya system. De extra inkomster — utéver
det statliga anslaget — som funnits fran forséljning av tjanster och hardvara till
utlandet har inte aterinvesterats i verksamheten utan i huvudsak anvénts for att
finansiera daglig verksamhet. Pa sa vis har man kunnat délja att rymdsektorn
under lang tid varit gravt underfinansierad. [221]
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5.2.3 Rysk rymdindustri

I ljuset av det kommersiella paradigmskiftet som den globala rymdsektorn har
genomgatt under 2000-talet gar det att konstatera att Ryssland inte har
genomdrivit fordndringar som mojliggor att rysk kommersiell industri kan
konkurrera pa en global marknad. [221] Den nationella rymdindustrin ar i valdigt
stor utstrackning statligt kontrollerad och bestar i huvudsak av statliga
konstruktionsbyraer och vetenskapliga produktionsforetag som helt eller delvis
styrs av Roskosmos.

Bedomare har ocksa menat att satsningarna pa kommersialisering varit
begransade da Roskosmos ansett att finansiering av verksamheter som inte ingatt
i det centralt styrda industrilandskapet riskerade att avleda medel fran den
etablerade statliga verksamheten. [220] I likhet med andra branscher, exempelvis
IT-branschen [230], har man istéllet valt att begrénsa privata initiativ och
innovation till férman for full kontroll i alla led. En effekt av detta ar att
Ryssland har hamnat i ett ofordelaktigt konkurrenslage i férhallande till andra
stater som i sina nationella rymdprogram kan dra fordel av den privata sektorns
finansieringsmodell med tillgéngligt riskkapital och utveckling av
rymdverksamhet. [221] Det konstaterandet stammer ocksa 6verens med
observationer géllande rysk teknikutveckling i ett bredare perspektiv. [231]

Det finns dnda exempel i nartid pa att utvecklingen av privat rymdverksamhet ar
en angelégenhet for den ryska ledningen. Nar den ryska regeringen 2021
presenterade budgetforstarkningar till rymdprogrammet understrok
premiarministern ocksa i sitt uttalande att det var viktigt att starka effektiviteten i
hela industrin. [232] | samband med en konferens som hélls av bland andra
Roskosmos i januari 2022 presenterades ett nytt rattsligt ramverk som ska framja
”privat kosmonautisk verksamhet”. Ramverket som presenterades syftade till att
stddja utforskning av rymden med hjélp av privata akt6rer och behandlade aven
det nodvandiga lagrum for att hantera sadan verksamhet. [233]

En sammanvagning av de olika atgarderna ger atminstone en bild av att det finns
en kdnnedom om de utmaningar som finns och att man forsdker hantera dem.
Men det sker inom val definierade ramar och utifran regeringens perspektiv — ett
tillvagagangssatt som inte verkar har lett till en reell omvandling av sektorn. |
ljuset av den fullskaliga ryska invasionen av Ukraina och pafoljande sanktioner
mot rysk rymdsektor &r det svart att vardera om atgarderna kommer fa nagon
praktisk positiv betydelse for den ryska privata industrins framvéaxt eller dess
mojligheter att ta andelar av den globala marknaden. En utveckling i den
riktningen ar mycket osannolik i ett kortare tidsperspektiv.

5.2.4 Det ryska rymdprogrammets utveckling

Den senaste tredrsperioden har bjudit pa bade fram- och motgangar for det ryska
rymdprogrammet. Bland framgangarna kan namnas att Ryssland efter ett
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decennium av férseningar kunde sanda upp den forsta GLONASS-satelliten fran
den moderniserade K2-generationen 2023 [234], att framgangsrika
uppskjutningar av de nya barraketerna Angara A5 och A1.2 [235] har
genomforts, samt att Ryssland faktiskt har kunnat sénda upp flera satelliter trots
skarpta sanktioner. Bland motgangarna kan namnas att ett icke forsumbart antal
av dessa nya satelliter inte har fungerat som ténkt eller kunnat placeras i sin
tankta bana [235] [236], den misslyckade landningen pa manens sydpol 2023,
samt den ryska Nauka-modulen till internationella rymdstationen som efter ett
decennium av forseningar dockade med ISS 2021 och vid sammankopplingen
startade sina egna raketer vilket ledde till att hela rymdstationen borjade rotera.
[237]. Ryssland har vidare uppvisat problem med att uppratthalla numeraren i
flera militart viktiga satellitkonstellationer. [4]

I november 2021 genomfdrde Ryssland &ven ett internationellt uppmérksammat
destruktivt test med en markbaserad kinetisk antisatellitrobot som skot sonder en
sedan lange inaktiv sovjetisk militar satellit. [238] Testet utgjorde kulmen pa ett
dedikerat program som innefattat ett tiotal tester fran 2014 och framat, och var
sannolikt val tillrattalagt och utgjorde del i den strategiska kommunikationen.
Testet fordomdes internationellt da det skapade en stor mangd rymdskrot i hoga
banor med lang livslangd. Genom testet signalerade Ryssland till Vast att i en
eventuell konflikt i rymden tar Ryssland mycket ringa hénsyn till
konsekvenserna for rymdmiljon och andra aktorers civila verksamhet.

5.2.5 Rysslands vag framat

Ovanstaende missoden till trots, och fastan Ryssland tappar gentemot USA och
Kina, sa ar landet fortsatt en framstaende spelare inom rymddoménen och
uppvisar ambitidsa planer.

I borjan av 2022 kom det fram ytterligare information kring en storre
konstellation som kallas Sfera?. Konstellationen planeras omfatta 264 satelliter i
olika banor och banplan. Den skiljer sig fran en klassisk, homogen, konstellation
satillvida att Sfera kopplar samman ett stort antal olika satelliter med olika
funktioner. Bland dessa funktioner finns hantering av 6vervakning av norra
ishavsrutten for séker sjofart, multispektral jordévervakning och
kommunikationsmojligheter for sakernas internet i de norra delarna av landet.
[239] [240] Pa det sattet paminner den om den konstellationen som den
amerikanska rymdstyrkan ar i fard med att bygga upp, se kapitel 5.1.

Konstellationen betecknas ibland som ett prioriterat projekt fér Roskosmos och
Ryssland. Den omnamns bade i det nationella programmet for den digitala

% Ej att sammanblandas med en serie sovjetiska satelliter med samma namn pa 60- och 70-talet.
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ekonomin samt i handlingsplaner for tradlos kommunikation. [241] [231] Detta
verkar dock inte backas upp pa motsvarande vis med tilldelade medel. [242]

Det kan ses som nagot paradoxalt att Ryssland lyfter fram storslagna planer pa
nya konstellationer samtidigt som man redan har uppvisar kraftiga svarigheter
inom det existerande rymdprogrammet. En viktig kommande indikator blir darfor
hur val Ryssland lyckas ga fran att huvudsakligen underhalla existerande system
till att borja bygga upp helt nya typer av rymdbaserade férmagor.

5.3 Kina

Kinas frammarsch i rymden fortsatter pa de flesta omraden, och landet utgér nu
tillsammans med USA den odiskutabla ledarduon i rymddoménen. Som visas i
statistiken i kapitel 4 har Kina haft en kraftig tillvaxt av militdra satelliter och
antal uppskjutningar, och man har pa dessa omraden tydligt dragit ifran Ryssland
och borjar d&ven komma ikapp USA.

I borjan av 2022 gav den kinesiska regeringen ut en vitbok [243] som beskriver
viktiga prestationer och framgangar inom det kinesiska rymdprogrammet sedan
2016, samt lagger fram ambitionerna for den féljande femarsperioden. Centrala
malsattningar som anges ar fortsatt utforskning av yttre rymden, vidareutveckling
av nationell rymdindustri till stod for ekonomisk tillvéxt, och att landet ska
fortsatta utvecklas som rymdstormakt. Notabelt &r att Kina, de enorma militéra
satsningarna till trots, frdmst vill tala om sitt rymdprogram i civila ordalag.
Nastan helt franvarande i vitboken ar skrivningar om forsvar eller militar nytta,
istallet betonas att principer om fredligt utforskande och nyttjande av rymden ska
uppréatthallas.

Pa grund av rymdsystems inneboende potential for dubbelanvandning?®” ar
gransdragningen mellan militar och civil rymdverksamhet inte helt tydlig i
normalfallet, men i fallet Kina ar det annu nagot mer komplicerat. Ett barande
koncept i Kinas dvergripande sakerhetspolitiska ambitioner dr “militir—civil
fusion”, varigenom all civil verksamhet vid behov ska kunna nyttjas av
forsvarsmakten, eftersom den mest avancerade teknikutvecklingen bedéms ske i
det privata néringslivet. Darfor lankas forsvarsmakten ihop med statlig forskning
och utveckling, industri, myndigheter, akademi och den privata sektorn. Rymd ar
har inget undantag, utan bedéms utgora ett sarskilt tydligt exempel pa hur Kina
integrerar civil och militar verksamhet. Kinesiska medborgare dver hela vérlden
ar dessutom enligt 2017 ars nationella underrattelselag skyldiga att bista de
kinesiska underréttelsetjansterna vid behov. Sammantaget innebar detta att det
inte kan sdgas finnas nagon renodlat civil rymdverksamhet eller civila
rymdsamarbeten i relation till Kina. [179] [244]

2 Dual use, mojlighet till anvandning for bade civila och militidra &ndamal.
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Inom militaren ligger ansvaret for rymddomaénen hos Folkets befrielsearmés
Strategiska stodtrupper. De Strategiska stodtrupperna ar en med vastliga matt
maétt annorlunda konstruktion som samlar formagor kopplade till rymd,
cyberkrigforing, informationsoperationer och telekrig under ett och samma
paraply. Totalt beddms stédtrupperna ha haft en personalstyrka i
storleksordningen 145 000 under 2021, men férdelningen mellan de olika delarna
ar inte tydlig. P& rymdomradet har stodtrupperna bland annat till uppgift att
skapa battre koppling mellan den militara rymdverksamheten och kinesiska
forsvarsmaktens 6vergripande operativa formaga. Det ar sannolikt ocksa
stodtrupperna som ansvarar for Kinas rymdfornekande formagor, som inkluderar
béade kinetisk och icke-kinetisk verkan mot satelliter. Kina genomférde 2007 ett
destruktivt antisatellitvapentest med en markbaserad robot dér en av deras egna
satelliter skots sonder och genererade stora mangder langlivat rymdskrot. Sedan
dess har ett flertal ytterligare tester genomforts, men mot fiktiva mal och utan att
generera rymdskrot. Kinesisk formaga till telekrigforing mot satelliter av olika
typer ar ocksa bekraftad. [245] [246] [247]

Kina planerar att i slutet av 2023 sénda upp de forsta satelliterna i en egen
megakonstellation som planeras uppga till sasmmanlagt upp till 13 000 satelliter,
som framst ska mojliggora bredband via satellit och utgéra en motpol till den
dominerande stéllning inom satellitkommunikation som amerikanska SpaceX
Starlink-konstellation for nérvarande innehar. [248] Kina har under en tid
uttryckt sig mycket skeptiskt kring Starlink, som Kinas férsvarsmakt sager sig
betrakta som ett amerikanskt militart projekt kamouflerat som civilt. [249] Kina
uttrycker vidare oro éver att USA, genom Starlink, far monopol pa strategiska
resurser i form av viktiga satellitoanor och frekvensband, och vill darfér snabbt
sjalvt bygga upp en motsvarande nérvaro i rymden. [250]

En faktor som kan bidra till att det fran kinesisk sida upplevs bradska med en
kinesisk megakonstellation ar att den kan utgdra en viktig bricka i det fenomen
som benamnts space sector capture [251], som gar ut pa att erbjuda stod till
framst utvecklingslander i att framja och utveckla deras rymdsektorer for att pa
olika satt skaffa sig kontroll och inflytande ver staterna i fraga. [252] Kina ser
dessa samarbeten med utvecklingslander pd rymdomréadet som geografiskt
strategiska tillgangar for att starka sitt eget rymdprogram och darmed sin egen
globala rymdmakt [4], inte minst inom ramen for landets prioriterade globala
infrastrukturprojekt Belt & Road.

Ett viktigt prestigefyllt projekt i det kinesiska rymdprogrammet &r utforskningen
av manen och etableringen av en ny forskningsbas pa manen (International
Lunar Research Station, ILRS). Under 2023 har uttagningar av astronauter
paborjats. [253] ILRS &r starten pa en ny niva av konkurrens och splittring for
globalt samarbete kring mansklig rymdfart. Det &r ocksa en milstolpe for det
fordjupade rymdsamarbetet mellan Kina och Ryssland. [254] ILRS-samarbetet ar
Oppet for alla stater som vill delta. [252] Efter Ryssland var Venezuela forsta stat
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att ansluta till ILRS i juli 2023. [255] | september 2023 tecknade &ven Sydafrika
samarbetsavtal med Kina om deltagande i ILRS [256] och i oktober 2023 ansl6t
ocksa Azerbaijan. Dartill har den regionala rymdsamarbetsorganisationen
APSCO (Asia-Pacific Space Cooperation Organization), den Hawaiibaserade
astronomiorganisationen ILOA (International Lunar Observatory Association),
schweiziska SwissCom och thaildndska NARIT (National Astronomical
Research Institute of Thailand) och sannolikt a&ven Pakistan meddelat intentionen
att delta i samarbetet. [257] Kina forutses sétta upp ett samarbetscentrum,
ILRSCO (International Lunar Research Station Cooperation Organization), som
ska Oppna i oktober 2023 och 6ppna upp centrumet for samarbete mellan ILRS-
deltagarna. [258] Kinas ambitioner att férdjupa samarbeten med Saudiarabien
och Férenade Arabemiraten inom utforskning av manen grusades dock delvis
under 2023 pa grund av exportkontrollfragor som skulle inverkat pa landernas
mojligheter att samarbeta med USA. [259]

| gréanslandet mellan rymd- och luftdoménen orsakade Kina i borjan av 2023 viss
medial uppmarksamhet genom en hdghojdsballong som flog in dver Kanada och
USA pa cirka 20 kilometers hojd. Kina havdade att det var en meteorologisk
ballong som drivit ur kurs, medan USA hédvdade att den hade militara
spaningssyften. Det hela kulminerade med att USA skot ner den kinesiska
ballongen dver sitt eget territorium, och incidenten bidrog till en &n mer spénd
relation mellan USA och Kina. Liknande ytterligare ballonger observerades
sedan ovanfor andra lander. Handelsen ledde till en 6kad allmén medvetenhet om
det mojliga militara formagebidraget fran hoghojdsballonger, nagot som far
betraktas som ett hdgst nischat kompetensomrade fére denna incident. [260]

Kina och Ryssland presenterade ett gemensamt uttalande i samband med de
olympiska spelen 2022 i Peking [261], da Xi Jinping och Vladimir Putin méttes
igen for forsta gangen pa tva ar. | uttalandet beskrev landerna sin samsyn kring
ett antal fragor av global betydelse, och daribland lyftes rymdomradet fram. Hur
samsynen kring rymdomradet paverkats av den kort darefter féljande fullskaliga
ryska invasionen i Ukraina ar fortfarande nagot oklart. Kina har under varvintern
2022 och det ryska kriget mot Ukraina balanserat sitt fortdtade samarbete och
den fordjupade vanskapen med Ryssland med sitt intresse att uppratthalla
relationerna med vastvarlden. Principen om att staters suveranitet inte far
krankas, som starkt foresprakas av Kina, har vagts av mot principen om att
staters agerande inte far kranka andra staters legitima sakerhetsintressen. [262]
Efter ett halvar in i kriget i Ukraina kom dock indikationer pa att Kina allt mer
tog stallning for Ryssland. [263] Vilken betydelse som det fortatade samarbetet
far for rymdverksamheten och nyttjandet av rymddomanen &r dock oklart i
dagsléget. Rymden ses som en kanslig domén att samarbeta kring och det finns
en inneboende misstanksamhet kring att sldppa in varandra i verksamhet av
betydelse for statens sékerhet. [264] [4]
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5.4 EU

EU:s rymdpolicy har de senaste tre aren praglats av det forsamrade geopolitiska
laget som har inneburit att den europeiska sakerhetsordningen sa som den var
innan Rysslands fullskaliga invasion av Ukraina har upphdrt att existera. Ett
tydligt policyskifte har genomforts med stdd i den strategiska kompassen som
pekar pa rymden som en strategisk doman for europeisk sékerhet och forsvar.
[265]

Genom den strategiska kompassen lades inriktningen for den rymdstrategi for
sékerhet och forsvar i rymden som Kommissionen och den europeiska
utrikestjansten presenterade i mars 2023. [266] Rymdstrategin slar fast
prioriteringar for sékerhet och forsvar som ska integreras i arbetet med det
europeiska rymdprogrammet. Rymdstrategin pekar pa behovet av att uppratta en
gemensam hotbild, skydda Europeiska rymdsystem, samordna respons vid
incidenter eller attacker, starka multilateralt samarbete och relationen med FN
och Nato. Dartill pekade rymdstrategin pa att fragmenteringen av lagstiftning pa
rymdomradet kan utgora en sarbarhet for det europeiska rymdprogrammet och
forordade en utredning av behovet av en europeisk rymdlagstiftning. [266]
Medlemsstaterna och EU har genom Lissabonfordraget, artikel 189, delad
kompetens inom rymdpolitiken och utvecklar sin nationella rymdverksamhet
sjalvstandigt, inklusive sin rymdlagstiftning. | och med det férsamrade
sékerhetslaget i Europa andras EU:s behov av sitt rymdprogram och dérmed ar
det ocksa forklarligt att Kommissionen och utrikestjansten foreslar en dversyn av
styrningen kring programmet och hur den relaterar till medlemsstaternas syn pa
regleringen av rymdverksamheten. Dartill skarper EU regleringen pa ett antal
andra omraden med direkt paverkan pa rymdverksamhet som bedrivs inom
unionen. Bland annat har nya EU-direktiv som bland annat stéller krav pa
sékerhet i samhallskritisk rymdinfrastruktur [267] och informationssystem [268]
antagits under 2022. Ytterligare en skdrpning av sakerheten har inférts genom
krav pa granskningar av utlandska direktinvesteringar i unionen, vilket ska
omfatta kritisk infrastruktur, teknik och produkter med dubbla
anvandningsomraden for rymdverksamhet. [269]

Att etablera en gemensam rymdl&agesbild inom unionens rymdprogram ses idag
som avgorande for att EU ska kunna agera med sjalvstédndighet i rymden.
Medlemsstater utvecklar idag i partnerskap en sadan rymdlégesbild (se kapitel
2.4.1), ett arbete som Sverige medverkar i. Under 2022 presenterade EU-
kommissionen och Utrikestjansten dven en strategi for trafikledning i rymden
[270] som véalkomnades av medlemsstaterna. | radsslutsatser som antogs under
det franska ordforandeskapet i EU 2022 framgar att rymdtrafikledning medfor
strategiska, konkurrens- och innovationsmassiga utmaningar for unionen, men att
en sadan kapacitet ar nodvandig for att sakerstalla ett sjalvstandigt tilltrade till
rymden. Medlemsstaterna understrok ocksa behovet av att sékerstélla att EU:s
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inriktning for utveckling av rymdtrafikledning ligger i linje med
medlemsstaternas forsvars- och sakerhetspolicy.

EU har ocksa lanserat en egen satellitkonstellation for att starka konnektiviteten i
hela unionen, IR1S2, [271] Satsningen &r signifikant bade sett till att det ar fraga
om att EU etablerar en ny storre konstellation av satelliter samt till syftet: att
skapa sakra, sjalvstandiga kommunikationstjanster for unionen som kan motsta
det tilltagande hotet som cyberattacker utgér mot samhallskritiska verksamheter.
Bland annat ska tjansterna kunna anvéandas for verksamheter som hanterar
gransovervakning, krisberedskap, bistand samt sammanlanka och sakra
kommunikation mellan kritisk infrastruktur i EU. [272] Dartill etableras
Govsatcom for att sékerstélla att satellitkommunikation finns tillganglig for
offentliga anvandare som arbetar med sékerhetskénslig verksamhet. [273] Det
har ar ytterligare indikationer pa de forandrade behov som finns i samhéllet idag
och hur efterfragan pa rymdtjanster och data for sékerhets- och
forsvarstillampningar fran den offentliga sektorn i Europa har forandrats.

Diskussionerna om anvéandningen av de befintliga Copernicus- och
Galileoprogrammen for sakerhets- och forsvarsrelaterade verksamheter pa
nationell niva ar ocksa mer levande 4n nagonsin. Redan nar programmen
skapades och syftet var tydligt uttalat att programmen skulle vara
flaggskeppsprogram med syfte att framja tillvéxt och sysselsattning i Europa
fordes fragorna upp om hur nationella forsvarsmakter skulle kunna — eller inte —
utnyttja resurserna. Malsattningen var da att efterstrava storsta méjliga 6ppenhet
i datapolicy och tjanster for att skapa mojlighet for kommersiella tillampningar
och utveckling av nedstromstjanster. Idag finns det en mycket tydligare
forstaelse for att behoven av mer begransade tjanster for offentliga anvandare
ocksa behover prioriteras.

EU kanaliserar stora satsningar pa forskning och utveckling for sakerhet och
forsvar i rymden genom den europeiska forsvarsfonden (European Defence
Fund, EDF). [274] [275] Inom ramen for EDF finns det idag finansiering att soka
for forskning pa tillampningar inom rymdlagesbild, hotbedémning och skydd av
rymdinfrastruktur, responsiv uppsandning, spaning och évervakning fran
rymden, tidig forvarning samt markinfrastruktur for PNT. [276] Ansvaret for
inriktningen och Gversynen av satsningarna ligger hos kommissionens
generaldirektorat for forsvarsindustri och rymd som genomfér EU:s
rymdprogram, men som ocksa har i uppdrag att stodja utvecklingen av den
europeiska forsvars- och rymdindustrin. [277] Férsvarsmakten, FMV och FOI
inrattade 2019 en myndighetsgemensam styrgrupp som arbetar utifran en malbild
for svensk EDF-verksamhet, som tagits fram i samverkan. Malbilden bidrar till
att precisera omraden som &r av sarskilt intresse for myndigheterna. [278] [279]
[280]

Aven den europeiska forsvarsmyndigheten (European Defence Agency, EDA)
jobbar intensivt med kapacitetsuppbyggnad inom en rad omraden dar
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medlemsstaterna som deltar har identifierat kunskapsluckor. En viktig
aterkommande aktivitet ar den arliga granskningen av forsvarsomradet i EU
(Coordinated Annual Review on Defence, CARD) som syftar till att 6ka
koordineringen kring satsningar och upphandling pa forsvarsomradet mellan de
deltagande parterna. Rapporten med resultaten av granskningen anvénder EDA
for att identifiera mojliga synergiomraden och foresla samarbeten for att
motverka identifierade brister. [281] | rapporten fran 2022 identifierades behovet
av en holistisk satsning pa rymd for sékerhet och forsvar. [282] Det omfattar
satsningar pa projekt, program och aktiviteter inom omraden som
satellitkommunikation, spaning och 6vervakning fran rymden, positionering,
navigering och tidsangivelse samt rymdlagesbild. Sverige deltar aktivt i det hér
samarbetet. EDA:s arbete faller inom ramen for den europeiska utrikestjanstens
verksamhet inom det sakerhetspolitiska arbetet. [283]

Utrikestjansten ar ocksa i samverkan med medlemsstaterna ansvarig for
incidenthantering kopplat till EU:s rymdprogram nar det galler handelser av
utrikes- och sékerhetspolitisk karaktar som skulle kunna eskalera. Utrikestjansten
utvecklar darfor tillsammans med medlemsstaterna, i linje med inriktningen som
presenterats i EU:s strategi for sakerhet och forsvar i rymden, mekanismer och
rutiner for hantering av incidenter och respons kopplat till den aktuella hotbilden.
2023 har 6vningar genomforts inom ramen for den sa kallade Space Threat
Response Architecture (STRA). Ovningarna simulerade ett cyberangrepp mot
rymdprogrammets satellitsystem Galileo for position, navigering och
tidsangivelser. I samband med 6vningen genomforde ocksa Kommittén for
utrikes- och sakerhetspolitik en skrivbordsévning med fokus pa hotbild i rymden.
Det var forsta gangen som kommittén évade scenarion for hot relaterade till
unionens rymdverksamhet — ett tydligt tecken i tiden och en viktig milsten fér
EU och dess medlemsstater som ror sig djupare in i det sakerhets- och
forsvarsorienterade paradigmet som genomsyrar global rymdverksamhet idag.
[284]

Den fullskaliga invasionen av Ukraina har inneburit att EU och dess
medlemsstater har avbrutit sina bilaterala samarbeten med Ryssland, samt
samarbeten som den Europeiska rymdorganisationen ESA bedrivit tillsammans
med den ryska rymdmyndigheten Roskosmos. Bland annat stoppades
uppsandningar med ryska raketer fran Kourou i Franska Guyana, dar ESA och
den franska rymdmyndigheten CNES bedriver uppskjutningsverksamhet vilket
paverkade genomfdérandet av det europeiska rymdprogrammet pa ett patagligt
satt. Under varen 2022 blev till exempel uppsandningen av EU:s Galileosatelliter
installd. [285] Det &r inte sannolikt att nya rysk-europeiska samarbeten kan
utvecklas ens sett i ett langre tidsperspektiv. Bade EU och ESA (som inte bestar
av exakt samma medlemsstater) ar i ett lage dar enskilda medlemsstater utifran
sin bilaterala historik med Ryssland kan motsétta sig framtida interaktion. EU
och ESA har ocksa behov av att starka sitt inbordes samarbete ytterligare i ljuset
av den negativa utvecklingen av sékerhetsldaget i Europa. Har kommer det krévas
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att avgransningar och skarningspunkter géllande sékerhet och forsvar blir tydliga
och dverensstdmmande med respektive organisationers mandat. [4]

Invasionen av Ukraina har ocksa drivit EU och Nato narmre varandra i samarbete
inom sakerhet- och forsvarsfragor pa rymdomradet. Samarbetet befinner sig i en
utvecklingsfas och det pagar tillnarmande aktiviteter i manga olika spar. En
viktig milsten var inrdttandet av Nato-EU Task Force i januari 2023. [286] I juni
2023 presenterades ocksa en rapport om resiliens i kritisk infrastruktur i vilken
rymdsektorn identifierades som en av fyra sektorer av tvargaende karaktar som
stodjer verksamhet inom andra sektorer, men som ocksa star infor sarskilda
utmaningar. [287] For det fortsatta samarbetets utveckling kommer det kravas
mycket arbete kring att klargéra skillnader och likheter i begreppsbildning och
syn pa rymden som doméan hos de respektive organisationerna.

En mycket viktig foljd av Rysslands fullskaliga invasion av Ukraina for den
europeiska rymdsektorn &r att den ryska insynen i och paverkansmojligheter
gentemot europeiska nationella rymdprogram genom deltagande i forskning och
kommersiella samarbeten och affarer begransas kraftigt. Tillsammans med USA
har EU ocksa riktat sanktioner Ryssland. Sanktionerna tradde i kraft den 26
februari 2022 och omfattar exportrestriktioner som specifikt tar sikte pa rysk
rymdindustri och det ryska rymdprogrammet (se ocksa kapitel 5.2). [211]

Inom FN:s olika arbetsfloden géllande fredligt nyttjande av rymden & ena sidan
och rustningskontroll i rymden & andra sidan intar EU en observatérsroll och
verkar for att samordna och samverka med medlemsstaterna pa plats under
pagaende forhandlingar. En orovéickande trend som ocksa blir synlig inom
rymdomradet ar hur Ryssland forsoker ifragasétta EU:s narvaro och medverkan i
FN:s fora, i strid med géllande beslut och praxis. Har har EU:s medlemsstater
markerat mot sadana utspel och dven statt upp for inkluderande arbetsformer som
gor det mojligt ocksa for icke-statliga aktorer att bidra till FN:s arbete i olika
fragor. EU, representerat av utrikestjansten, har i olika fora tydligt tagit stallning
for att utveckla FN:s arbete med normer, regler och principer och langsiktig
hallbarhet. EU visar ocksa aktivt stod for FN:s processer, multilateralism och
brett deltagande av intressenter och verkar for att framja den regelbaserade
varldsordningen, vilket sker i linje med EU:s rymdstrategi for sakerhet och
forsvar som understryker att fragorna ska prioriteras.

En fraga som ar mer aktuell &n ndgonsin ror Europas sjalvstandighet nar det
géller tilltrade till rymden. Det hér speglas bland annat av snabb utveckling av
uppsandningsinfrastruktur fran fastlandseuropa och de brittiska 6arna, men aven
utveckling av infrastruktur pa andra kontinenter och i samarbeten med andra
stater. Ett ytterligare tecken i tiden sdg vi nar Frankrike, Tyskland och Italien
traffade en dverenskommelse i november 2022, i samband med ESAs
ministerradsmote, angaende utveckling av nasta generation uppsandningsraketer.
[288] Samarbetet sags bland annat syfta till att 6ka tilltradet for nya aktorer pa
den europeiska uppsandningsmarknaden, gora europeisk uppsandningsformaga
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mer robust och stérka europeisk uppséandning pa den globala marknaden. Under
det svenska ordforandeskapet i EU 2023 fokuserade dven Sverige pa fragan om
»Tilltréde till rymden for alla” genom de radsslutsatser [289] som togs fram pa
temat. Radsslutsatserna var dock inte explicit orienterade mot sakerhets- och
forsvarsaspekter eller EU:s rymdstrategi som lagts fram tidigare under varen
2023, dven om det pa det nationella planet pabdrjats ett arbete med att ta fram en
nationell strategi for forsvar och sakerhet i rymden, som ocksa omfattar
totalforsvaret. Sveriges geografiskt strategiska lage med framtida tilltrade till
rymden fran rymdbasen Esrange kan forvantas bli av stort forsvars- och
sékerhetspolitiskt vérde for EU. Satsningar som olika regeringar i foljd efter
varandra har gjort pa att utveckla den svenska kapaciteten motiverades
inledningsvis utifran viljan att ta tillvara kommersiella m6jligheter, men under de
senaste par aren har retoriken kring utbyggnaden av Esrange allt mer kommit att
fargas av just fragan om det sjalvstandiga tilltradet till rymden och dess betydelse
for Sveriges utrikes-, forsvars- och sékerhetspolitik (se dven kapitel 3.2.2 och
3.2.3).

Sammanfattningsvis sa pagar det inom unionen och pa nationell niva i
medlemsstaterna ett febrilt arbete med att stérka arbetet kring sakerhet och
forsvar kopplat till det gemensamma rymdprogrammet och europeisk rymdsektor
i stort. Sverige har méjlighet att ta en central roll i EU:s rymdsamarbete inom
fragor som ror forsvars- och sakerhetsrelaterade aspekter, inte minst pa grund av
vart geografiskt strategiska lage och kommande uppsandningsférmaga. Vad som
kan fa en avgorande paverkan pa svenskt inflytande 6ver de har delarna av EU:s
rymdpolicy i ett kortare perspektiv ar oklarheten kring den svenska
Natoansokans godkannande. | ett langre perspektiv kan Sveriges formaga att
utveckla nationell policy och praxis som visar att vi som rymdfarande stat tar
ansvar for vart upptradande i rymden bli en nyckel till framgangsrika samarbeten
inom sakerhet och forsvar pa saval regional EU-niva som pa global niva. EU:s
behov av att fordjupa sitt samarbete med Nato kommer att bli sarskilt markbart
for svenska aktdrer. Inom forsvar- och sakerhet &r trenden att EU kar sin
regionala betydelse i forhallande till ESA. ESA kommer fortsatt vara en viktig
partner for EU, men organisationernas olika mandat bor leda till att EU i
samarbete med sina medlemsstater fortsatter att utveckla verksamhet inom
omraden som ESA inte verkar inom.
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6 Avskrackning i en rymdkontext

6.1 Inledning

Rymddomaénen spelar en allt viktigare roll i samhéllet, och pa bade den militara
och civila sidan kan det finnas stora beroenden inbyggda. Hot mot ett lands
rymdsystem kan darfor vara ett hot mot nationell sékerhet.

Med anledning av detta har begreppet avskrackning vunnit 6kad uppmérksamhet
aven inom rymddoménen som en strategi for att sdkra och forsvara nationella
rymdsystem. | det har kapitlet avhandlar vi darfér avskrackning som begrepp och
dess betydelse for rymddoménen ur ett omvérldsperspektiv.

6.2 Avskréackningsteori

Avskrackning i militar beméarkelse innebér att Gvertyga en motstandare att
kostnaderna for vissa handlingar Gverstiger vardet for det denne forsoker uppna.
[290] Malet med avskrackning ar alltsa att Gvertyga en motstandare att inte
angripa dig for att det skulle medftra oacceptabla forluster. [291] Avskrackning
som begrepp har en lang historia, men dess innebord har omformats och
anpassats over tid. Under kalla kriget var teoribildning kring avskréckning starkt
forknippad med den omfattande karnvapenupprustningen mellan USA och
Sovjetunionen. [292] Dagens tankar kring avskrackning ar mer fokuserade pa
konventionella militara medel. [293] [294]

All avskrackning bygger pé tva bestandsdelar: formaga och vilja. En aktor som
vill avskracka en motstandare fran att vidta en fientlig handling behover

» ha formaga att orsaka skada pa angriparen, och
» haviljan att mota eller sl tillbaka efter ett angrepp.

En del lagger dven till kommunikation, alltsa att tala om for potentiella angripare
att landet har bade férméagan och viljan som ar nodvandigt for trovardig
avskréckning, till exempel genom évningar. [294]

Sjalva avskrackningen kan delas in i att antingen vara fornekande (deterrence by
denial) eller bestraffande (deterrence by punishment). Férnekande avskrackning
grundar sig pa den uppfattade formagan hos en aktor att minimera skadorna pé
sig sjalv fran ett angrepp och att reducera det dvertag som en potentiell angripare
skulle kunna uppné. [295] Detta kan inkludera att ha formagan att méta och sla
tillbaka ett angrepp eller att ha motstandskraftiga eller redundanta system. Malet
med fornekande avskréckning ar att gora ett potentiellt angrepp mindre attraktivt
genom att visa att angriparen inte kommer att uppna sina dnskade resultat.

Bestraffande avskrackning star i kontrast till fornekande avskrackning. Har hotas
en mojlig angripare med en vedergallning som svar pa en aggressiv handling.
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Syftet med bestraffande avskréckning stracker sig bortom enbart forsvar och
stravar istallet efter att orsaka en angripare mer skada an vad angreppet i sig ar
vért. [294] Detta kan innebdra ekonomiska sanktioner, diplomatiska foljder eller
vapnade angrepp mot vardefulla mal som tillhor angriparen. Trovardigheten hos
hotet om bestraffning &r avgérande och automatiska straffmekanismer kan ocksa
spela en roll i denna typ av avskrackning. [292] Genom att etablera
forutbestamda och snabbt aktiverade reaktioner pa aggressiva handlingar kan
avskréckningen bli mer effektiv.

6.3 Avskrackning i rymden

Den tkade betydelsen av rymdsystem for militara operationer medfér en 6kad
risk for angrepp mot dessa system. Marksegmenten av rymdsystemen ar ofta pa
landets eget territorium eller 1angt ifran regionala konfliktzoner vilket gor
markstationer oattraktiva mal vid begransade konflikter. Satelliter daremot ar
synliga fran marken och foljer forutsagbara banor med mycket sma mojligheter
att mandvrera, vilket gor dem séarbara for angrepp och potentiellt attraktiva mal
for en angripare. [296]

6.3.1 Hot mot rymdsystem

En vanlig uppdelning av hot mot satelliter &r de som kommer fran jordytan
respektive de som kommer fran rymden. [297] [298] Vidare finns en distinktion
mellan kinetiska vapen som har en destruktiv verkan pa en satellit och icke-
destruktiva vapen som inte gor fysisk skada utan endast slar mot rymdsystemets
funktion. [299] Till de destruktiva vapnen rdknas Kinetiska antisatellitvapen dar
ett objekt, antingen en robot som avfyras fran marken eller en farkost i
omloppsbana, kraschas in i en satellit. Sddana angrepp kommer, om de anvands,
skapa stora mangder rymdskrot som kan stanna i omloppsbana i flera ar. Darfor
riskerar kinetiska angrepp mot satelliter att géra de berérda banorna mycket mer
riskabla, kostsamma, kravande eller rentav obrukbara for alla rymdaktorer. Aven
tester av kinetiska antisatellitvapen kan riskera rymdmiljon dar de sker. Ett
exempel ar Rysslands destruktiva antisatellittest i november 2021, som
resulterade i en betydande mangd rymdskrot [4].

Till icke-destruktiva vapen dar endast satellitens funktion paverkas raknas till
exempel telekrig och cyberangrepp. Det kan ocksa réra sig om laseranlaggningar
pa marken som tillfalligt kan blanda sensorn ombord pa en satellit och pa sa satt
forhindra satelliten att spana pa ett visst omrade.?® Troskeln for att utfora
reversibla, icke-permanenta angrepp pa satelliter, som telekrig och
laserblandning, betraktas generellt som lag och dessa angrepp uppges ske
regelbundet mot satelliter. [300] Ocksa tillfalliga cyberangrepp mot rymdsystem

28 Beroende pa vilken effekt lasern har kan ocksa permanent skada p& exempelvis sensorer dsamkas.
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ar troligen relativt vanliga med Rysslands cyberangrepp mot Starlink-systemet i
borjan pa sin fullskaliga invasion av Ukraina som ett exempel. [301]

6.3.2 FoOrnekande eller bestraffande avskrackning

Ett satt att avskracka fran angrepp mot rymd- och satellitsystem ar genom att
forneka motstandaren fordelar ett sddant angrepp skulle kunna ge. Det finns
mycket lite att tjana pa ett angrepp mot ett lands rymdsystem om det inte ger
taktiska eller strategiska fordelar i de andra doméanerna. En strategi baserad pa
fornekande avskrackning kan darfor vara att tydligt uppvisa militar formaga for
till exempel kommunikation, spaning och navigering utan anvandning av
satellitsystem. [302] Att angripa landets satelliter blir dirmed mindre attraktivt
eftersom férmagorna uppratthalls aven vid minskad tillgang till rymdsystem.

En annan form av fornekande avskrackning &r att gora sjalva rymdsystemen
motstandskraftiga. [303] Ett satt att uppna detta &r att sprida ut funktioner och
nyttolast till flera plattformar. Ett system med flera sma satelliter istéllet for en
stor satellit medfor redundans dar rymdsystemets funktion inte paverkas lika
mycket om en satellit slas ut, oavsett om det ar tillfalligt eller permanent.
Satelliter kan ocksa hallas i reserv, antingen i omloppsbana eller pa marken, for
att snabbt kunna ersatta en satellit och pa sa sett forneka en motstandare
fordelarna med angreppet. Formagan att snabbt kunna ersatta satelliter genom
snabba uppskjutningar ar en viktig komponent i responsive space [304] och
efterstréavas av bland andra USA. [305] [306]

Slutligen kan satelliterna sjalva goras motstandskraftiga mot angrepp genom
passiva eller aktiva forsvarsmekanismer. [296] Satelliter kan skyddas mot cyber-
och telekrigforing genom att till exempel kryptera upp- och nedléankarna samt att
anvanda frekvenshopp eller andra metoder for att skydda mot stérsandning. [307]
Andra passiva forsvarsmekanismer inkluderar att gora satelliter mer
mandvrerbara sa att de kan undvika kinetiska eller andra angrepp samt att pa
olika satt gora satelliter svara att upptacka och méata in. Aktiva
forsvarsmekanismer innebdr att montera defensiva vapen pa satelliter som kan
skydda mot potentiella hot. Exempel pa detta kan till exempel vara att utrusta
satelliter med stérsédndare med funktionen att stéra inkommande
antisatellitvapen. [308] Oavsett typen av forsvarsmekanismer ar malet att gora
angrepp mot landets rymdsystem mindre attraktiva for potentiella angripare.

Avskrackning genom bestraffning manifesterar sig inom rymddoménen framst
som hotet om vedergallning mot en potentiell motstandares rymdsystem i
handelse av ett angrepp. [303] Denna strategi forutsatter tillgang till utvecklade
rymdfornekande formagor. Att betona en avskrackningsstrategi som bygger pa
bestraffning kan dock vara ineffektiv om den potentiella angriparen har ett
mindre beroende av rymddomanen &n den som forsoker avskracka. En annan risk
med bestraffande strategi ar att om avskrackningen misslyckas riskerar det
innebdra en eskalering dér allt fler kinetiska antisatellitvapen anvands. Detta kan
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i sin tur leda till en snabb 6kning av mangden rymdskrot som kan géra stora
delar av rymdmiljon obrukbar for bada parterna. [309]

Som tidigare ndmnts, kan en bestraffande avskrackningsstrategi vara utmanande
om aktdren som ska avskrackas inte har lika stort beroende av rymden for sina
militara operationer som forsvararen. Det kan da te sig naturligt att hota med
vedergallning i 6vriga domaner — cyber, mark, luft eller sjo — i sa kallad cross-
domain deterrence. Dessa bestraffande angrepp skulle sannolikt rikta sig mot
liknande funktioner som de rymdsystem som forst angripits, vilket skulle ha
motsvarande effekt som angrepp mot rymdsystem men kan sannolikt ses som en
eskalering och spridning av konflikten. [310] Exempel pa
avskréckningsstrategier som strécker sig utanfér rymddoménen ar USA:s
héllning att angrepp pa landets rymdbaserade strategiska system for
karnvapenstyrning potentiellt kan besvaras med kérnvapen [18], samt Rysslands
uttalanden att angrepp mot landets militara rymdsystem kommer ses som
krigshandlingar. [19]

Generellt kravs en god rymdlagesbild bade for effektiv fornekande och
bestraffande avskrackning. [296] Att kunna méta in satellitbanor noggrant och
ofta gor det mojligt att identifiera mojliga hot och ger mer tid att gora
undanmandvrar eller sétta in motmedel. Det &r ocksa viktigt for att kunna
attribuera ett angrepp eller aggressivt beteende till en specifik aktor for att kunna
peka ut aktoren och potentiellt orsaka diplomatisk skada. Aven vid en
bestraffande avskrackningsstrategi ar rymdlagesbild essentiellt for att identifiera
den aggressiva aktoren och potentiellt for att angripa motstandarens rymdsystem.
[303] Detta gor rymdlagesbild nddvandigt for effektiv och trovardig
avskrackning i rymddomanen.

6.3.3 Ett omvéarldsperspektiv

| takt med att rymdens betydelse har 6kat och doménen har militariserats har
flera lander aktivt satsat pa att utveckla rymdférnekande formaga, antingen i
avskrackande syfte eller for andra strategiska andamal. [247] I en rapport fran
2023 fran den amerikanska tankesmedjan Rand Corporation [303] analyseras en
rad landers strategier och metoder for avskrackning i rymddomanen, vilka
sammanfattas har.

USA anses ha Overlagset storst beroende av rymden for sina militara operationer.
Detta kan majligtvis gora landet sarbart i rymddomanen och méanga har
spekulerat om ett plétsligt angrepp pa flera amerikanska satelliter i ett s kallat
”rymd-Pearl Harbor”. Ett sddant angrepp skulle ha som syfte att eliminera USA:s
overlagsenhet i rymden, som kommunikation, positionering och spaning, och pa
sa sétt jamna spelplanen for en konflikt i de andra doméanerna. [311] En aktor
som inte har lika stort beroende av rymden skulle potentiellt inte vara lika
bekymrad av att skapa stora méangder rymdskrot eller vedergallning i
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rymddoménen. USA antar darfor en strategi som kombinerar férnekande och
bestraffande avskrackning.

Indien beskrivs likt USA anta en strategi for avskrackning som kombinerar
fornekande och bestraffande strategier. [303] Indiens destruktiva antisatellittest
2019 genomfordes uttryckligen for att demonstrera rymdfornekande formaga i
syfte att avskracka fran angrepp pa landets rymdsystem. [312]

Kina beskrivs se rymddomanen som en del av en bredare strategisk avskrackning
och &r inte avskilt intresserade av avskrackning i rymden som en separat domén.
[313] I denna kontext beskrivs Kinas avskrackningsstrategi som mestadels
bestraffande. [303] Det spekuleras ocksa om att Kina skulle kunna anvéanda
begransade angrepp i rymden, i syfte att i forvag fa ett dvertag inom militara
rymdtjanster, som ett led i avskrackning i de andra doménerna.

Ryssland betraktar rymden som en militar doméan. [4] [314] Landets
antisatellittest 2021 demonstrerade en utvecklad rymdférnekande formaga samt
att landet ser en generering av stora méangder rymdskrot som acceptabla.
Rysslands avskrackningsstrategi for rymden beskrivs som mestadels baserad pa
bestraffande som géller 6ver doméangranserna samtidigt som militaren forsoker
att inte bli alltfér beroende av rymdsystem for sina operationer. [303]

Frankrike och Japan beskrivs som nagot mindre rymdnationer som haller pa att
utveckla avskrackningsstrategier for rymddomanen. [303] Dessa strategier gar
framst ut pa forbattrad formaga inom rymdlagesbild, passivt forsvar samt
motstandskraft och redundans i satellitsystem.

6.4 Jamforelse med karnvapenavskrackning

Det mest kanda exemplet pa avskrackning ar som tidigare namnt karnvapen, och
det faller sig darfor naturligt att studera paralleller och skillnader mot
avskréackning i rymden. [296] [303] [315] Karnvapen ar férédande vapen som ar
svara att skydda sig mot. Av detta foljer att karnvapenavskrackning nastan alltid
tar sig uttryck i bestraffande strategier och bygger mycket pa formagan att
dverleva ett forsta karnvapenangrepp for att kunna sla tilloaka med karnvapen
mot sin motstandare. Detta ar kant som andraslagsformaga som har som mal att
garantera émsesidig forstorelse vid ett karnvapenkrig och som dominerade
mycket av avskrackningstankarna under kalla kriget. [294]

I rymden finns ingen direkt motsvarighet till en andraslagsférmaga, aven om det
foreligger vissa skillnader beroende pa vilken typ av antisatellitvapen man
besitter. [303] Det &r mojligt att rymdbaserade antisatellitvapen som halls i reserv
i omloppsbana kan vara lockande att angripa innan motstandaren kan anvanda
dem sjdlva. Dessa vapen kan darmed anses minska stabiliteten i rymddomanen
eftersom ett forsta slag mot motstandarens rymdsystem blir mer attraktivt. |
kontrast ar antisatellitvapen placerade pa marken mindre kénsliga for angrepp i
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rymden. [296] Dessa vapen kan pa sa satt 6ka stabiliteten eftersom det inte finns
nagon fordel att utfora ett forsta slag mot en aktor som besitter dessa vapen.

Det har ocksa spekulerats i att formagan att minska riskerna for
rymdskrotkollisioner, eller att med olika tekniker undanréja rymdskrot i
omloppsbana kring jorden, skulle kunna vara destabiliserande ur ett
avskrackningsperspektiv. [303] Argumentet for detta bygger pa att en sadan
formaga kan signalera att en stat da skulle ha teknisk méjlighet att angripa en
annan stats satelliter och samtidigt sjalv klara sig fran effekterna av det
rymdskrot som angreppet och den féljande konflikten skulle skapa. Detta skulle
likna att skydda sin civilbefolkning mot karnvapenangrepp vilket anses minska
tilltron till dmsesidigt garanterad forstorelse och darmed dka incitamenten till ett
forsta slag. [315] Mer relevant &r troligen att teknologier som kan undanréja
rymdskrot potentiellt &ven kan nyttjas for militara &ndamal och riskerar att ses
som hot mot andra landers satelliter.

Rymddomanen spelar i sig sjalv ocksa en viktig roll i flera staters strategier for
karnvapenavskrackning. [316] Satelliter i geostationdr eller elliptiska banor kan
upptacka uppskjutningar av ballistiska robotar och darigenom ge en tidigare
forvarning och mer tid for beddmningar och beslut vid eventuella
karnvapenangrepp. Kommunikationssatelliter &r vidare en del av
sambandskedjan for att leda karnvapentrupperna for lander som USA, Ryssland
och Kina. Spaningssatelliter ar ocksa viktiga for karnvapenavskrackning, dels for
att identifiera och 6vervaka motstandarens karnvapentrupper, dels for att
verifiera att avtal kring rustningskontroll féljs. [317] Aven satelliter for
positionering, som amerikanska GPS eller ryska GLONASS kan potentiellt
anvandas for att styra karnvapenbestyckade robotar till sina mal. [316]

Angrepp eller formodade angrepp mot nagra av dessa satellitsystem skulle kunna
ses, korrekt eller inte, som en forberedelse for ett forsta slag med karnvapen.
[318] [319] Detta understryker rymddomanens roll i en bredare strategisk
avskrackningskontext.

6.5 Ett smastatsperspektiv

Likt avskrackningsteori i stort riktar sig mycket arbete och teoribildning kring
utdvandet av avskrackning i rymddomanen mot rymdstormakter som USA. Det
finns dock koncept och tankar som &r relevanta &ven for mindre rymdnationer
som Sverige.

En central forméga for avskrackning i rymden ur ett smastatsperspektiv dr vikten
av en god rymdlagesbild. En sadan formaga verkar i sig sjalvt avskrackande
eftersom forsvararen snabbt kan redovisa angriparens handlingar for det
internationella samfundet. Varningar i god tid méjliggor ocksa att utfora
mandvrer for att undvika hot. [296]
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En annan aspekt som ibland lyfts fram &r att satellitsamarbeten kan fungera i
avskréckande syfte. Ett angrepp mot en satellit som har instrument som &gs eller
opereras av tva eller flera lander ses sannolikt som ett angrepp mot alla
inblandade parter. Detta kan i sin tur andra en motstandares kostnadsbedémning
for ett angrepp mot satelliten och gora en konflikt mindre sannolik. [296]

Det ar sannolikt ocksa klokt att inte forlita sig helt pa militara tjanster fran
rymden. Att ha redundanta system for spaning, kommunikation och navigation
innanfor atmosfaren kan forneka en motstandare fordelar med att sl ut landets
rymdbaserade system. Detta minskar sannolikt hotet for konflikt och eskalering i
rymddomanen. Det ger ocksa en okad formaga att bibehalla nédvandiga
funktioner aven om rymdbaserade system skulle slas ut. [303]

6.6 Sammanfattning

| takt med rymdens 6kade militara betydelse okar risken fér angrepp mot
rymdsystem. Sarskilt 6kar hotet mot rymdsegmentet i form av sarbara satelliter i
omloppsbana. I och med denna utveckling har flera lander utvecklat
avskrackningsstrategier for rymddomanen. Det finns ocksa mycket intresse inom
forskningen och bland analytiker for hur effektiv rymdavskréckning kan se ut.

Avskrackning i rymden kan ha en férnekande eller en bestraffande karaktar. Vid
fornekande avskrackning &r malet att géra angrepp mot rymdsystem mindre
attraktivt genom att kunna behalla formagan som systemet ger, dven efter ett
eventuellt angrepp. Detta kan uppnas genom att till exempel géra satelliterna mer
motstandskraftiga mot angrepp eller att ha formagan till snabb uppskjutning for
att ersétta forlorade eller skadade satelliter. Vid bestraffande rymdavskréckning
hotas potentiella angripare med vedergéllning, antingen i rymddoménen mot sina
egna satelliter, eller i andra doméner.

Gemensamt for avskrackningsstrategier ar behovet av god och uppdaterad
rymdléagesbild. Detta moéjliggor att i god tid kunna upptécka risker och hot i
rymddomanen for att antingen utféra undanmandvrer, peka ut aggressiva aktorer
eller for att identifiera mal om avskrackningen misslyckas. Denna forméga ar
kritisk for att uppratthalla effektiv och trovérdig avskrackning i rymddoménen.

Till sist kan vi konstatera att fram tills nu har rymddomanen varit relativt fredad
fran vapnade konflikter. Medan icke-destruktiva angrepp mot satelliter ar relativt
vanliga, har &n sa lange inga kinetiska angrepp mot andra landers satelliter agt
rum. Om detta beror pa effektiv avskrackning fran rymdstormakterna eller har
andra orsaker ar inte helt tydligt. | avskrackningens natur ligger att den &r svar att
utvardera eftersom den &r nagonting som sker i en potentiell angripares huvud,
och mattet for lyckad avskrackning ar att ingenting hander.
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7 Al och rymd —juridiska utmaningar

Framsteg inom artificiell intelligens (Al) &r en global trend som paverkar hela
samhallet. Detta syns bland annat genom okad anvandning av Al inom bade
privat och offentlig sektor, omfattande investeringar i Al och beslutsfattares
okande intresse for Al. [320] Aven framét véntas Al:s inverkan fortstta 6ka
inom olika samhallssektorer, daribland inom omradet for sakerhet och forsvar.
[321] Den globala Al-utvecklingen spiller d&ven éver pa rymdomradet.
Verksamheten i rymden &r redan till stor del digitaliserad och beroende av
komplexa modeller och algoritmer och Al synes darfér kunna bidra till att
effektivisera och forbéattra befintliga processer. [322] Samtidigt kan Al medftra
nya eller forandrade hot och nya utmaningar for anvandare i rymdsektorn, saval
inom militara som civila verksamheter. Bland annat kan flera juridiska fragor
uppkomma som den som vill utveckla eller anvanda sadan teknik maste
identifiera, forsta och besvara.

7.1 Anvandningsomraden for Al

Innan nagra exempel ges pa befintliga och potentiella anvandningsomraden for
Al inom rymdomradet bor nagot ségas om vad som har avses med Al.

An s lange finns det ingen erkénd definition av vad Al &r och det &r en utmaning
att hitta en sadan definition som passar i alla sammanhang dar Al diskuteras.
Begreppet Al anvands vanligen for att referera till en mangd olika delomraden
och tekniker. Manga Al-system idag relaterar exempelvis till delomradet
maskininlarning, vilket &r ett paraplybegrepp for flera tekniker, déribland
djupinlarning. [323] Med hjalp av dessa tekniker &r det mojligt att skapa system
som fungerar helt eller delvis oberoende fran mansklig inverkan i realtid. Det &r
ocksa mojligt att skapa maskiner som kan imitera manskligt beteende. Dessa
kapaciteter har medfort att Al ofta beskrivs som ”tdnkande” system, &ven om
denna beskrivning ar metaforisk. Maskiner &r inte tdnkande i mansklig mening.
[324]

Med Al avses har det omrade som kombinerar datavetenskap och stora mangder
data for att mojliggora problemlosning, vilket innefattar bland annat delomradet
maskininlarning och olika tekniker sasom djupinlarning. [325]

7.1.1 Alinom rymdomradet
Manga rymdtjanster har dubbla anvandningsomraden. Darfor forvantas Al inom
rymdomradet ocksa ofta att anvandas for bade civila och militara &ndamal.

Al anvands redan for vissa andamal i rymden. NASAs Marsrover Perseverance
anvander till exempel Al for bland annat autonom navigering. [326] ESAs
experiment “¢-sat-1” sandes upp 2020 ombord pa en kubsatellit for att
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demonstrera hur Al kan anvéndas for jordobservation. [327] Med stod av Al
skildes anvandbara bilder fran oanvandbara (exempelvis molntackta) bilder redan
ombord pa satelliten och bara de anvandbara skickades till jorden for vidare analys.
[328] Aven svenska aktorer utvecklar och testar Al for potentiell framtida
anvandning. Till exempel driver Fdrsvarsmakten tillsammans med det danska
forsvarsministeriet demonstrationsprojektet Bifrost for att studera och utveckla
satellitteknik med hjélp av Al. [329] Hartill pagar &ven civil forskning inom en
mangd omraden, daribland jordobservation [330], rymdlageshild [331],
trafikledning i rymden [332] och for att Overvaka systemhélsa genom mojligheten
att detektera och analysera fel och anomalier i satellitsystem [333].

Al har potential att bidra till starkt sdkerhet och ett forbattrat forsvar, exempelvis
for bearbetning och klassificering av rymddata eller bevakning av satelliter.

For det forsta kan Al anvandas for att bearbeta och analysera data som har
genererats i rymden. | takt med tillvaxten av rymdbaserade tjanster skapas ett
vaxande informationsflode. Med hjalp av Al &r det mojligt att bearbeta, analysera
och utnyttja insamlad data mycket snabbare an vad manniskan med hjélp av
andra tekniska system &r kapabel till. [334] Dartill kan Al anvéandas for att 16sa
vissa uppgifter med hogre precision dn vad som varit mojligt tidigare, bland
annat for informations- och dataklassificering. [323] [335] Det kan till exempel
réra sig om autonom detektering av om det finns eller inte finns ett fartyg pa en
storre mangd satellitbilder [336], ndgot som med andra metoder kan vara en
mycket tidskrédvande uppgift.

For det andra kan Al anvandas for beslutsfattande vid drift av satelliter eller for
att autonomt maéta hot mot satelliter. Till exempel kan Al-teknik for trafikledning
i rymden anvéndas for att forhindra kollisioner, sarskilt genom mgjlighet till
autonoma undanmandvreringar. [337] [338] Hartill verkar Al kunna nyttjas for
att autonomt méta hot mot kommunikationslankar sasom stérning (jamming)
[339] och vilseledning (spoofing) [340]. Aven beslut vid angrepp, och forsvar
mot angrepp, mot rymdsystem skulle kunna ske autonomt med Al-understdd, och
det finns exempel pa forskning pa Al-baserade strategier for autonom forfoljning
och infangning (intercept) av mangévrerande satelliter. [341]

7.2 Generella utmaningar

Det kan vara forenat med utmaningar att anvanda Al for forsvars- och
sakerhetsandamal. Tre exempel p& utmaningar ar hantering av brister i
dataunderlaget, bristande systemsékerhet och bristande tillit till Al-systemen.

Brister i dataunderlaget som en Al-modell &r tranad pa kan leda till att modellen
visar resultat som innehaller missvisande eller felaktig information. Den som
anvander teknik som &r understodd av Al riskerar da att fatta beslut som kan fa
allvarliga konsekvenser. [323] Tillgangen till ett korrekt och representativt samt
tillrackligt omfattande dataunderlag ar en forutséttning for att kunna utveckla Al-

104 (161)



FOI-R--5516--SE

modeller fér rymden. [342] En vanlig brist i traningsdata &r att den &r snedvriden
(préglad av bias). [343]

Bristande systemsékerhet &r en annan utmaning som kan resultera i att Al-system
tillhandahaller missvisande eller felaktiga resultat. Till exempel kan maskin-
inlarningsmodeller angripas genom sa kallade adversarial attacks. Detta &r ett
samlingsbegrepp for olika typer av attacker mot maskininlarningsmodeller som
utnyttjar sarbarheter i modellerna, for att till exempel extrahera data fran
modellen eller féra in en svaghet (bakddrr) i den. [323] [344]

Hartill kan det vara en utmaning att fa anvandare och allménheten att vaga lita pa
system som ar understédda av Al da det kan saknas transparens och djupare
forstaelse for hur beslut tagits. [335] Bristande tillit kan leda till att anvandaren
inte utnyttjar de resurser som finns dven om de ar val testade och uppbyggda pa
ett dataunderlag som inte &r bristfalligt.

7.3 Juridiska utmaningar

Ut6ver de tekniska eller generella utmaningar som berordes i foregaende avsnitt
kan det uppsta flera juridiska fragor nar Al anvands inom rymdomradet. Nar Al
utvecklas eller anvands for rymdverksamhet maste de rattsliga ramarna beaktas.
Har kan det uppsta utmaningar i bedomningen av vad som ér tillatet och otillatet.
Om Al anvands pa ett satt som strider mot gallande rétt, eller pa ett tillatet satt
som anda orsakar skada, sa kan det uppsta fragor om ansvar.

Nedan beskrivs forst vilka rattsomraden som é&r tillampliga da Al anvands inom
rymdomradet. Darefter exemplifieras nagra juridiska fragor som kan uppsta nar
omradena rymd, Al och juridik forenas.

7.3.1 Tillampliga rattsomraden

Det réttsliga handlingsutrymmet i relation till Al for rymdtillampningar bestdms
av den ratt som &r géllande. Olika stater har olika nationella lagar och kan vara
bundna till olika folkrattsliga regler.

An s& lange finns inga sérskilda regelverk for Al som géller i Sverige. Det &r
visserligen troligt att EU inom kort kommer att anta for medlemsstaterna direkt
bindande regler, genom den foreslagna Al-férordningen som héller pa att slut-
forhandlas. [345] [346] Det aterstar dock att se i vilken man dessa regler kommer
att tillampas pa Al-system som kan anvandas for militara andamal i rymden.?

2 Enligt artikel 2.3 i Europeiska kommissionens férslag till forordning ska den inte tillimpas pa Al-system
som utvecklas eller anvinds uteslutande for militara andamal, ett undantag som Europaparlamentet
hitintills har stallt sig bakom. I och med att manga rymdtjanster ofta har béde civila och militira
anvandningsomréaden kan férordningen behdva tillimpas i vissa situationer da Al anvands for rymd.
inom omradet for sékerhet och forsvar.
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Att det saknas sérskilda regelverk for Al i Sverige innebdr inte att teknik som
innefattar Al existerar i nagot laglost vakuum. Tvartom finns det manga
regelverk idag som, aven om de inte &r sérskilt utformade for Al, galler for
teknik som innefattar Al.

For det forsta finns internationella dverenskommelser som géller specifikt for
rymdverksamhet. Till dessa hor till exempel Rymdférdraget fran 1967 [347] och
1972 ars Ansvarskonvention [348], vilka Sverige ar bundet av. Férutom den
internationella rymdréatten finns ocksa nationell ratt pa rymdomradet: lagen
(1982:936) om rymdverksamhet och férordningen (1982:1069) om
rymdverksamhet. Det har genomférts en utredning om en ny svensk rymdlag,
som annu inte utmynnat i nagot lagforslag, se kapitel 3.2.1. [349]

For det andra finns regler som, &ven om de inte &r specifikt utformade for varken
Al eller rymd, kan vara gallande i en enskild situation kopplad till rymden. Hit
hor bland annat internationell humanitdr ratt, manskliga rattigheter och regler om
statsansvar. Att annan folkrétt utéver den internationella rymdrétten ska tillampas
1 yttre rymden bekréftas ocksa av Rymdfordraget dér det anges att "yttre rymden
... skall fritt fa utforskas och utnyttjas av alla stater ... i enlighet med folkrattens
regler”. 3

Harutover finns vagledande principer och andra icke bindande regler for bade
rymden och Al-system.3! Det kan finnas politiska och ekonomiska incitament att
folja dessa och de kan inverka pa rattsutvecklingen framover. Da de inte ar
rattsligt bindande kommer de emellertid inte att belysas mer har. For vidare
lasning se avsnitt 2.2 om rustningskontroll i rymden.

7.3.2 Juridiska utmaningar med Al inom rymdomradet

Genom att forsta huruvida en juridisk fraga om anvandning av Al i en
rymdtillampning har koppling till rymdens speciella férutsattningar, anvandning
av Al i allmanhet eller anvandning av Al specifikt i rymdtillampningen sa ar det
lattare att hitta svar pa fragan som uppstatt. For att illustrera bredden av fragor
som kan uppkomma sa féljer tva avsnitt med exempel pa juridiska fragor som
kan uppsta i samband med (i) tolkning och tillampning av internationell
humanitar ratt om Al anvands inom rymdomradet och (ii) frdgan om ansvar for
skada som uppstar nar Al anvands inom rymdomradet.

30 Artikel 1 Rymdfordraget.

31 Dessa har tagits fram av olika aktérer, daribland organ inom FN (till exempel i form av icke bindande
resolutioner), EU och Nato. Bade sadana som ror rymden och sddana som ror Al kan bli relevanta nar
Al anvénds i rymden. Dérut6ver har vissa stater antagit nationella policyer och vagledningar for
artificiell intelligens respektive rymden. Medan en del har baring framst pd omrédet for sakerhet och
forsvar &r andra av mer kommersiell natur.
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7.3.3 Internationell humanitar réatt

Rymdens fredliga anvéndning &r en grundprincip i den internationella rymd-
ratten. | inledningen till Rymdfordraget anges till exempel att de fordrags-
slutande parterna erkdnner “hela ménsklighetens gemensamma intresse av att
framsteg gors i utforskandet och utnyttjandet av rymden for fredliga andamal”.
Principen uttrycks ocksa som att manen och vriga himlakroppar ska “anvindas
uteslutande for fredliga indamal”.®? Inneborden av begreppet “fredliga dndamal”
har varit foremal for olika tolkningar. Diskussionen har framst kretsat kring
fragan om “fredliga &ndamal” vid olika situationer ska tolkas som icke-militért
eller icke-aggressivt utforskande och utnyttjande av rymden. [350]

Den internationella humanitara ratten reglerar hur parter i vapnad konflikt far och
ska agera. De viktigaste rattsliga instrumenten som Sverige ocksa ar bundet till ar
de fyra Genévekonventionerna fran 1949 [351] [352] [353] [354] och deras tva
tillaggsprotokoll [355] [356]. Det kan tyckas paradoxalt att den internationella
humanitara rétten, som reglerar vépnade konflikter, kan gélla i rymden samtidigt
som principen om rymdens fredliga anvéndning. Tillampligheten av den
internationella humanitéra ratten forutsétter dock inte att beslutet att anvénda
vald i sig har varit tillatet. Om en vapnad konflikt skulle beréra rymden sa
bedéms den internationella humanitara ratten alltsa vara tillamplig, trots
grundprincipen om rymdens fredliga anvandning. Denna slutsats stods ocksa av
flertalet forskare och andra experter som analyserat den internationella
humanitara réttens tillampning i rymden. [357] [358] [359] Internationella
Rodakorskommittén papekar i detta avseende sarskilt att “/m/ilitary operations
in, or in relation to, outer space during armed conflicts could have significant
impacts on civilians on earth because technology enabled by space systems
permeates most aspects of civilian life, making the potential consequences of
attacks on space systems a matter of humanitarian concern.” [360, p. 2].

Den internationella humanitéra réttens tillamplighet &r oberoende av var Al
anvands. Fragor som uppstar nar Al anvands for rymdtillampningar, exempelvis
kopplat till autonomt manévrerande for att undvika kollisioner eller andra hot,
kan darfor likna de som aktualiseras da Al anvands for jordoundna system. 3
Samtidigt finns vissa sardrag som skiljer konflikter som utstrécks till rymden
fran konflikter som begransas till jorden. Tre exempel pa sadana sardrag med
relevans for internationell humanitar ratt r att (i) det befinner sig fa manniskor i
rymden jamfort med pa jorden, (ii) foremal och tjanster i rymden anvands for
bade civila och militara &ndamal (vad som ofta benamns som dual-use) (iii) en

32 Artikel 4 Rymdfordraget.

33 Till exempel vacker fragor om autonoma vapen ofta liknande fragor oberoende av om ett vapen ska
anvandas pa jorden eller i, fran eller mot rymden. Darfor kan exempelvis det arbete som genomfors av
den grupp regeringsexperter som verkar inom ramen for 1980 ars Vapenkonvention om fragor rérande
autonoma vapensystem vara relevant relaterat till frigor om autonoma vapen i rymden.
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stor mangd rymdskrot fardas okontrollerat i omloppsbanor runt jorden och
riskerar att skada aktiva satelliter eller ge upphov till ny skrotbildning. [361]
Dessa och andra sardrag kan paverka majligheten att efterleva de krav som foljer
av den internationella humanitéra ratten.

Om Al-teknik anvands for beslutsfattande, exempelvis maluttag, i vapensystem i,
mot eller fran rymden sa far systemen bara anvandas om det kan ske i enlighet
med de humanitérrattsliga principerna om distinktion, proportionalitet och
forsiktighet.

Distinktionsprincipen innebar bland annat ett krav pa att skilja militara mal fran
civil egendom och att anfall bara far riktas mot militara mal. Enligt den
internationella humanitéra ratten ar det nagot forenklat uttryckt bara egendom
som pa grund av dess art, lage, &ndamal eller anvandning effektivt bidrar till de
militara operationernas genomférande som &r militara mal.3* Det faktum att
vapnade styrkor ofta ar beroende av kommersiella leverantérer som erbjuder
samma rymdtjanster (dual use) aven till civila kdpare, innebér att satelliter som
anvands for civila andamal kan bli militdra mal pa grund av deras andamal eller
anvandning. Om Al anvands i ett vapensystem for att avgdra vad som utgor
militara mal s3 maste vapensystemet som stods av Al kunna beakta sadana
eventuella dubbla anvandningsomraden.

Proportionalitetsprincipen innebar kortfattat att ett anfall mot ett militart mal inte
far orsaka skador pa civil egendom och civila vilka skulle vara éverdrivna
jamfort med den militara fordelen med anfallet. Principen stéller krav pa att
beakta bade skador pa jorden och i rymden. | detta avseende kan det uppsta
fragor som till exempel i vilken utstrackning civil egendom som ar beroende av
en satellit med dubbla anvandningsomréaden paverkas vid ett anfall, eller hur
risken for indirekta skador ska beaktas om ett kinetiskt anfall mot en satellit
orsakar rymdskrot som langt senare kan kollidera med en annan satellit.
Vapensystem som stdds i sitt beslutsfattande av Al maste sammanfattningsvis,
bland annat, kunna bedéma om de troliga skadorna pa civil egendom blir
overdrivna i forhallande till den militara nyttan med anfallet.

Forsiktighetsprincipen innebar krav pa att iaktta forsiktighetséatgarder i alla
militara operationer i, mot eller fran rymden for att undvika eller minimera
skador pa civila och civil egendom. Att exempelvis forsvara for motstandaren att
avgora om en satellit ar ett militart mal eller inte skulle kunna aktualisera fragor
relaterade till forsiktighetsprincipen. Militara operationer som stods av Al maste
aven kunna hantera den hér typen av begransningar.

| dagslaget befinner sig Al-utvecklingen pa en niva dar det kan vara svart att i
praktiken sékerstalla att dessa principer kan efterlevas fullt ut om Al anvénds,
vilket kan paverka mojligheten att anvanda Al-system vid vapnad konflikt. Al-

34 Artikel 52(2) Tillaggsprotokoll 1.
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system far bara anvandas i vapnad konflikt i den man det gar att sakerstalla
efterlevnad av den internationella humanitara réatten.

Aven om den internationella humanitira ratten kan vara tillamplig nar Al
anvands inom rymdomradet i handelse av en vapnad konflikt &r det inte klarlagt
exakt hur den kommer att tillampas pa vapensystem i vilka Al anvands. Detta
behover utvecklas av stater i manga ar framéver.

7.3.4 Juridiskt ansvar for skada

Nar Al anvands och det uppstar skada, exempelvis som en foljd av en autonomt
utford banmandver, kan det uppkomma fragor om vem som bar ansvar for
skadan. Fragor om ansvar i samband med att Al anvands har till exempel
diskuterats i relation till sjalvkérande bilar. En motsvarande diskussion gor sig
ocksa gallande nar Al anvands inom rymdomradet.

Rymdverksamhet var &ven innan Al-teknikernas framvéxt forenad med stora
risker for skada, exempelvis i samband med uppsandningar, pa grund av
kollisioner i omloppsbana eller att foremal faller ner pa jorden och orsakar skada.
Risken &r ocksa stor att rymdverksamhet leder till att skada uppstar utanfor en
utsdndande stats territorium, eller bortom jordens yta. Mot denna bakgrund kom
stater 6verens om sérskilda regler om staters ansvar for rymdverksamhet och
rymdforemal i Rymdfordraget och i Ansvarskonventionen. [362] Staters ansvar
regleras ocksa i de generella statsansvarsreglerna [363] som utvecklades av FN:s
folkrattskommission for att spegla gallande sedvaneratt. Om en étgard utgor en
folkrattsovertradelse kan det bli aktuellt att diskutera huruvida statsansvar kan
utkravas for den overtradelsen. [364] Nedan beskrivs nagra juridiska fragor som
kan uppsta ndr ansvarsreglerna i Rymdférdraget och i Ansvarskonventionen ska
tillampas.

I Rymdfordraget regleras bland annat bade ett generellt ansvar for
rymdverksamhet3® och ansvar for skada som rymdféremal orsakar®. Stater bar
ansvar for saval statlig som icke-statlig verksamhet. Enligt fordraget kan en
fordragsslutande stat vara ansvarig for skada i flera situationer: om staten sander
ut foremal i yttre rymden, medverkar till utsandandet, eller om utsandandet sker
fran statens omrade eller anordningar. Fragan om vad ordet “medverkar” innebar
blir sarskilt aktuell i ljuset av att det numera ofta &r flera stater (eller bolag som
stater ar ansvariga for) som pa olika satt bidrar till ett utsandande. [362]

Ansvaret enligt Rymdfordraget galler for skada som det utsanda féremalet
orsakar annan fordragsslutande stat pa jorden, i luftrummet eller i yttre rymden.
Som en vidareutveckling till denna ansvarsregel skapades Ansvarskonventionen.

% Artikel 6 Rymdfordraget.
3 Artikel 7 Rymdfordraget.
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Delar av Ansvarskonventionen reglerar skada som orsakas av rymdféremal och
som uppstar pa jordens yta eller pa luftfartyg under flygning. | dessa fall rader ett
strikt ansvar da det framgar av konventionen att utséindande stat dr “ovillkorligen
forpliktigad att limna ersittning for skada som dess rymdforemal har orsakat™.3
Ansvarskonventionen reglerar ocksa skada pa en annan stats rymdféremal i
rymden och pa personer som befinner sig pa sadana rymdféremal. | dessa fall
giller istéllet att utséndande stat anses “ansvarig endast om skadan kan tillskrivas
fel eller forsummelse av den staten eller av person som den staten ar ansvarig
for”.38 Tillampningen av dessa regler kan medfora flera juridiska utmaningar nar
Al anvénds.

For det forsta ar det ’skada” som ersitts enligt Rymdfordraget och Ansvars-
konventionen. Enligt Ansvarskonventionen kan skada vara bland annat skada pa
personer eller egendom. Det framgar dock inte av ordalydelsen om skadan maste
vara fysisk, eller om ocksa icke-fysisk skada (till exempel paverkan pa funktion)
ersatts. [365] Utmaningen i att tolka ordet “skada” uppstar inte for att specifikt
Al anvands. Daremot kan det med hjélp av Al bli lattare att angripa
rymdforemals funktioner utan att fysiskt skada dem. Darfor kan denna fraga bli
relevant nér Al anvéands.

For det andra maste det vara ett "rymdforemal” som har orsakat skadan. Ordet
rymdforemal inbegriper enligt Ansvarskonventionen bestandsdelar av ett
rymdforemél liksom dess birraket och delar av den”.®® Vad som avses med
”bestandsdelar” framgér inte. Till exempel ar en fraga om ett rymdféremal maste
vara materiellt eller om ocksa icke-materiella ting kan utgora ett rymdféremal.
[362] | detta avseende argumenterar vissa for en tolkning dar ordet rymdforemal
innefattar programvara och alla andra tekniska funktioner som méjliggor
autonomi for ett rymdforemal. [334]

Nar det galler skador pa rymdféremal tillkommer utifrdn Ansvarskonventionens
bestammelser om ansvar for skador pa foremal i omloppsbana vid fel eller
forsummelse*® ytterligare juridiska fragor som uppstar just for att Al anvands och
som darfor har fatt sarskilt stor uppmarksamhet bland experter. [324] [334] [365]
[366] [367]

En stat &r enligt Ansvarskonventionen ansvarig for skada som tillfogas en annan
stats rymdforemal endast om “skadan kan tillskrivas fel eller forsummelse av den
[forst namnda] staten eller av personer som den &r ansvarig for”. 4 Om

37 Artikel 2 Ansvarskonventionen.
3 Artikel 3 Ansvarskonventionen.
39 Artikel 1(d) Ansvarskonventionen.
4 Artikel 3 Ansvarskonventionen.

41 Artikel 3 Ansvarskonventionen.

110 (161)



FOI-R--5516--SE

exempelvis stat X skjuter upp ett rymdforemal och stat Y skadar foremalet sa ar
stat Y endast ansvarig om skadan beror pa fel eller forsummelse av staten Y eller
nagon som staten Y &r ansvarig for. Skada som uppstar pa grund av en brist eller
ett fel i ett Al-system maste alltsa kunna tillskrivas staten Y, eller en fysisk eller
juridisk person som staten Y &r ansvarig for, for att staten Y ska vara ansvarig for
skadan. Har uppstar bland annat fragor om nar och hur fel i Al-system kan
héanforas till en stat eller en fysisk eller juridisk person som staten &r ansvarig for.
[366] [367] Betéank exempelvis om en satellit med autonom
undanmandvreringskapacitet pa grund av tekniskt fel inte vidtar undanmanéver
och darfor kolliderar med ett annat rymdféremal och att skada da uppstar. Det &r
inte helt klarlagt vad som kravs for att en stat ska kunna hallas ansvarig for skada
som uppstar pa grund av sadana tekniska fel. For ansvar kravs ocksa ett samband
mellan felet eller forsummelsen och skadan som orsakas av ett rymdféremal. Nar
Al anvands uppstar darfor aven fragor kring maéjligheten att hérleda skadan till
felet eller forsummelsen. [367]

I Ansvarsforordningen stadgas dven ett undantag till staters strikta ansvar rérande
skada som uppstar pa jordens yta eller luftfartyg under flygning. For att
undantaget ska vara tillampligt krédvs att ’skadan helt eller delvis &r en f6ljd av
grov forsummelse eller av handling eller underlatenhet utford i avsikt att orsaka
skada” och att ”férsummelsen, handlingen eller underlatenheten kan tillskrivas
den ersattningssokande staten eller fysisk eller juridisk person som denna stat
foretrdder”.*2 Nar detta undantag ska tillampas kan det ocksa uppsta fragor om
sambandet mellan férsummelse i Al-tillampningen och tillfogad skada. [365]
[334]

7.4 Sammanfattning

Den globala Al-trenden I8r inte avta och redan idag anvands Al for olika
andamal i rymden. Utvecklingen innebar manga majligheter, inte minst inom
forsvar och sakerhet, men kan ocksd medféra flera utmaningar av bland annat
teknisk, social, och juridisk natur.

Juridiska fragor kan uppsta langsmed hela spektrumet fran utveckling till
avveckling av rymdsystem med Al. Att besvara dessa fragor kan vara forenat
med utmaningar. Det kan bade bero pa att rymden ar komplex som domén och pé
att befintliga regler ska tillampas pa ett fenomen som Al trots att de inte
utvecklats med Al i tanke. Genom att utreda om fragan uppkommer for att det
ror sig om Al i sig eller for att det galler en Al-tillampning i rymdsystem s& kan
det bli lattare att hitta svar pa fragan.

“2 Artikel 6 punkten 1 Ansvarsforordningen.
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Idag handlar diskursen om grundlaggande fragor som hur Al-understott
beslutsfattande far anvandas vid attacker i, fran eller mot rymden i vapnad
konflikt. Den internationella humanitéra ratten satter en principiell ram for nar
och hur sadana system far anvandas. Vissa sardrag i rymden kan dock paverka
mojligheten att efterleva principer och regler i den internationella humanitara
ratten. Darutdver kan anvandning av Al ocksa komma att paverka mojligheten att
efterleva dessa principer och regler.

Aven fragor om ansvar for skada kan aktualiseras nar Al anvands inom
rymdomradet, oavsett om det galler civila eller militara system. Tillampligheten
av ansvarsregler i rymdratten kan komma att stéllas pa sin spets nar Al anvands.
Det kan handla om att beddma vad som utgdr ’skada” enligt rymdrétten, eller om
eller hur skada som uppkommer pa grund av ett tekniskt fel eller forsummelse i
ett Al-system kan tillskrivas en stat.

Al-utvecklingen &r pagaende och det ar inte klarlagt exakt hur folkratten kommer
att tillampas nar Al anvands for andamal i rymden. Regler och praxis kommer att
behdva fortsatta utvecklas 6ver, for oss idag, ooverskadlig tid.

I takt med att anvandningsomradena for Al kar kommer det att finnas ett behov
av att fortsatta identifiera, utreda och méta de tekniska, sociala och juridiska
utmaningar som uppstar langsmed vagen.
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8 Slutsatser och diskussion

Syftet med detta kapitel &r att sammanfatta slutsatser kring global utveckling och
trender inom rymddomanen med fokus pa forsvars- och sékerhetsaspekter,
konsekvenser av policyutveckling hos viktiga aktorer, samt viktig
teknikutveckling. | omvarldsanalysrapporten fran 2020 identifierades ett antal
mojligheter och utmaningar, dessa &r fortfarande relevanta och aktuella.

Slutsatser och konsekvenser relaterade till militar formageutveckling och svensk
sékerhet uteldmnas hér och redovisas istallet separat for uppdragsgivaren och
andra utvalda mottagare i sérskild ordning.

8.1 Global utveckling och trender for forsvars-

och sakerhetsrelaterade rymdfragor

Avsnittet sammanfattar rapportens slutsatser kring den pagaende utvecklingen
och trender inom rymddomanen.

Rymden utgdr redan idag en aktiv arena i krig, konflikt och kris. Som ett resultat
av den insikten borjar allt fler lander hantera rymden som en operativ domén
jamte mark-, sjo-, luft- och cyberdoméanerna. Genom att anpassa sina militéra
strukturer och doktriner har flera l&nder skapat béattre forutsattningar for att
kunna bedriva militara operationer mot, genom och i rymden. Rent praktiskt
innebdr detta att anpassning av militéra strukturer och doktriner genomfors, och
att egna militara formagor forstarks med hjalp av rymdbaserade funktioner. Men
det innebdr dven ett storre behov av att kunna forsvara sin rymdinfrastruktur samt
att forneka motstandaren att nyttja dennes rymdbaserade funktioner.

Pa internationell niva rader det idag en oenighet om definitioner och normer
kring ansvarsfullt beteende och agerande i rymddoménen, och det finns ingen
samsyn om vad som kan anses utgdra hotfullt beteende i rymden. Utdver tidigare
existerande asiktsskillnader s& har det radande geopolitiska laget bidragit till att
dverenskommelser pa omradet ar &n svarare att na. Bristande tillit och bristande
transparens kring ageranden i rymden riskerar darfor att lamna bakomliggande
intentioner dppna for tolkning, ndgot som i varsta fall riskerar orsaka
missforstand och oavsiktlig eskalering. Okande grad av autonomt och
automatiserat agerande och anvandning av Al ombord pa satelliter kan dessutom
komplicera ansvarsfragan ytterligare vid konflikter eller oonskade handelser.

Den kommersiella rymdsektorn dvertraffar idag ofta den statliga kapaciteten i
saval teknikniva och antal plattformar som innovationstempo. Detta gor att
kommersiella aktorer idag har storre inflytande &ven i konfliktsituationer, vilket
samtidigt 6kar risken att de ses som legitima mal i en konflikt. Aven om
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statsaktGrer som nyttjar kommersiella tjanster far en utokad formaga sa ger denna
formaga ingen egen radighet.

Den utbredda kommersiella formagan till hogupplost spaning och 6vervakning
fran rymden har ocksa medfort en 6kad transparens i konflikter, dar satellitbilder
som tidigare var forbehallna underrattelsetjansterna nu kops in och visas av
vanliga nyhetsmedier. Kommersiella bildleverantérer kan ocksa underlatta
underrattelsedelning med exempelvis internationella partners da analyser kan
presenteras underbyggda med kommersiella data, utan att réja egen militar
inhamtningsformaga.

Space Situational Awareness, SSA, som i Sverige gar under namnet
rymdlagesbild och i grunden innefattar att uppratthalla en lagesbild 6ver objekt
som ligger i omloppsbana runt jorden, etablerades som begrepp for ett antal
decennier sedan av USA. For ett antal ar sedan borjade man istéllet fran
amerikanskt hall prata om behovet av att uppratthalla en Space Domain
Awareness, SDA, for att a&ven kunna forsta, forutspa och forekomma hot samt
forneka en motstandare tilltrade till sina rymdsystem. Medan stora delar av
dvriga varlden sedan dess forsokt utveckla sin egen tolkning och implementering
av SDA-begreppet sa har utvecklingen i USA sprungit vidare. Det senaste aret
har USA tagit ytterligare ett steg och talar nu allt oftare om Space Battle
Management, SBM, som innebdr att genom relevant och uppdaterad information
utvardera hotbilden i rymddomanen och vidta nddvandiga militara atgarder. Att
detta begrepp, pa samma sétt som dess foregangare, kommer fa internationell
spridning och paverka framtida militar formageutveckling ar hogst sannolikt.

I tandem med operationalisering av rymddoméanen har pa manga hall aven
tillampningen av avskréckningsstrategier i domanen studerats. Avskréckning i
rymden kan delas upp i férnekande eller bestraffande. Vid férnekande
avskrackning ar malet att gora angrepp mot rymdsystem mindre attraktivt genom
att kunna behalla formagan som systemet ger, dven efter ett eventuellt angrepp.
Vid bestraffande rymdavskrackning hotas potentiella angripare med
vedergdllning, antingen i rymddoménen mot sina egna satelliter, eller i andra
doméner. Exempelvis har badde USA och Ryssland hotat med vedergallning i
form av karnvapen om deras strategiska rymdresurser skulle attackeras.
Gemensamt for avskrackningsstrategier &r behovet av god och uppdaterad
rymdlagesbild. Detta mojliggor att i god tid kunna upptécka risker och hot i
rymddomaénen for att antingen utféra undanmandvrer, peka ut aggressiva aktorer
eller for att identifiera mal om avskrackningen misslyckas.

Bland statsaktdrerna i rymddoménen har USA fortfarande ledartréjan, men Kina
har nu klivit upp som en tydlig tvda medan Ryssland numera tydligt halkar efter
dessa tva. Detta har inte framst att géra med att Ryssland gatt bakat, utan att
omvérlden helt enkelt utvecklats &nnu snabbare. Framférallt har Kina sprungit
forbi Ryssland inom i stort sett alla omraden med militar relevans. Utover
pagaende sanktioner hammas Rysslands innovationsférmaga kraftigt av den
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strukturella motviljan mot att tillata privat rymdindustri. USA agerar kraftfullt
for att bibehalla sin ledande position och ser Kina som en mycket stark utmanare.

Underrattelsesamfundet i form av Sdpo och Must har pa senare ar specifikt lyft
fram utvecklingen inom rymddoméanen bade som hot mot den inre och den yttre
sakerheten for Sverige. Tva av de storsta globala rymdaktorerna, Ryssland och
Kina, pekas ut for att de bedriver sakerhetshotande verksamhet mot Sverige och
svenska intressen inom rymdomradet.

Inom EU har Kommissionen och den europeiska utrikestjansten under mars 2023
presenterat en rymdstrategi for sakerhet och forsvar i rymden. Rymdstrategin slar
fast prioriteringar for sakerhet och forsvar som ska integreras i arbetet med det
europeiska rymdprogrammet. Rymdstrategin pekar pa behovet av att uppratta en
gemensam hotbild, skydda europeiska rymdsystem, koordinera agerande vid
incidenter eller attacker, starka multilateralt samarbete och relationen med FN
och Nato. Dartill pekar rymdstrategin pa att fragmenteringen av lagstiftning pa
rymdomradet kan utgora en sarbarhet for det europeiska rymdprogrammet och
forordar en utredning av behovet av en europeisk rymdlagstiftning.

8.2 Framtidsperspektiv

Den militara rymdupprustning som sker i omvarlden, bade organisatoriskt,
formagemassigt och doktrinmassigt kommer inte avta, utan sannolikt fortsatta
genom att &nnu fler lander dkar sina ambitioner. Detta galler sérskilt som det
tyvarr inom éverskadlig framtid inte ser lovande ut angaende att hitta samsyn
kring fortroendeskapande atgarder, for att minska risken for missforstand och
missbeddmningar som leder till oavsiktlig konflikteskalering. Otydligheter i
avsikter, icke transparenta aktiviteter i rymden tillsammans med ékande grad av
autonomt agerande system hojer risken avsevart framover for att regelratta
konflikter, kriser och till och med krig startar i rymddomanen.

Kommersialiseringen av rymden kommer sannolikt ka exponentiellt, sarskilt
avseende tillgang till rymdtjanster. Den kommersiella sektorn 6kar aven i lander
som Kina, vilket innebér att det kan finnas mojligheter att &ven motstandare till
Vast kommer att kunna inforskaffa rymdtjénster i kommande konflikter och krig,
pa liknande satt som Ukraina har nyttjat kommersiella aktérer i Vst till sin
fordel.

Det rader an sa lange osékerhet och otydlighet kring hur militara hot mot
kommersiella rymdsystem ska hanteras. Att kommersiella rymdsystem ses som
legitima militara mal sanker majligen troskeln for en attack mot dessa system, till
skillnad fran attacker riktade mot staters satelliter dar en antagonist behover ha
med i berdkningen att bestraffningen skulle kunna riskera att bli fér hdg, i vérsta
fall vedergéllning med kérnvapen. Det & mojligt att det i en inte alltfér avlagsen
framtid uppstar en situation dar en eller flera satellitbanor blir obrukbara pa
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grund av en dramatisk 6kning av mangden rymdskrot som en foljd av antingen
medveten handling, missforstand eller en olycka.

Rymddoménen med all sin otydlighet 6ppnar upp mojligheterna for stater och
illasinnade aktorer att testa granserna for vad som &r accepterat beteende,
rymddomanen kan med andra ord mer och mer bli en arena for att testa hur langt
grazonen stracker sig.
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Bilaga A - Arbetsmetodik omvarlds-
bevakning och omvarldsanalys

Detta kapitel beskriver dvergripande arbetsmetodiken for den
omvarldshevakning och omvarldsanalys som bedrivs inom rymdomradet i
Forsvarsmaktens FoT-verksamhet. Metodiken ligger till grund for arbetet med
den har rapporten och till den analys samt slutsatser som presenteras i denna
rapport.

Omvarldskarta

Som beskrevs i inledningen sker arbetet i huvudsak utifran relevans for forsvar
och sékerhet men pa grund av rymdomradets duala natur gar det inte att dra en
skarp skiljelinje mellan civila och militara rymdaspekter. Arbetet utgar darfor
utifran en sa kallad omvarldskarta?, se Figur 1. De fem (morkblaa) pelarna pekas
ut i Forsvarsmaktens inriktning pa rymdomradet: Domén (avser hela
rymddoménen), SSA (rymdligesbild), SOR (spaning och évervakning fran
rymden), PNT (position, navigation och tidssynkronisering) och Satkom (satellit-
kommunikation), se aven kapitlet Forsvarsmaktens inriktning och satsningar pa

rymdomradet.
51615
w -m o

Figur 1. lllustration av omvéarldskartan som ligger till grund for informationsinhdmtningen.

De tvargaende (ljusblaa) blocken har sitt ursprung i de klassiska fragorna vem,
var, nar, vad och hur?. Med stod i inriktning fran Forsvarsmakten® har dessa
kokat ner till en diskussion om vem, vad och hur.

e Fragan om vem besvaras av analys av aktérerna.

1 Skold, Henrik. Framtidssakra din organisation 10 steg for en effektiv omvarldsanalys. 2:a upplagan.
Recito, 2017. ISBN 978-91-7765-047-8.

2 Ibland anges ocksa varfor som en del av dessa. Svaret till den fragan kan delvis inlemmas i analysen av
det militara nyttjandet som béde omfattar doktrin och metodfragor.

3 Lindstrém, Sandra. Metod och forutséttningar for omvarldsbevakning och -analys for militara
rymdfragor. Stockholm: FOI, 2010. FOI-R--3088--SE.
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» Fragan om vad besvaras av analys av teknikutvecklingen.

e Fragan om hur besvaras av analys av (det militdra) nyttjandet av
rymden.

e Fragan om var har redan definierats till rymden.

» | fragan om nar ska analysen inte vara begransad i tid utan tacker in
historia, nutid och en prognos av framtid, bade pa kort och pa lang sikt.

Saledes utgor varje skarning mellan pelarna och de tvargaende blocken ett
omrade for analys. Exempelvis analyseras SSA utifran teknikutveckling och
aktorer saval som utifran militart nyttjande, etc.

Omvaérldskartan i Figur 1 anvénds i flera olika syften, bade internt och externt.
Baserat pa den fokuseras arbetet i projektet och oviktig information kan sorteras
ut. Den tydliggor prioriteringar och avgransningar samtidigt som den anda ger
utrymme for serendipitet. Pelaren Domén innefattar exempelvis hela rymd-
domanen och att det sakerstaller ett domanperspektiv. Det finns heller ingen av-
gransning i Aktorer utan bade civila och militara aktorer finns med. Omvarlds-
kartan anvands ocksa som stod vid arbetsfordelning och for att kunna peka ut
olika typer av kompetensbehov i projektet. Slutligen anvands den som stod for
att identifiera informationskallor.

Arbetsprocess

Arbetet bedrivs i en cykel, i likhet med underréttelsecykeln vilken delas in i
faserna: planering, inhdmtning, bearbetning och delgivning.* I cykeln som
anvands hér, se Figur 2, &r planeringsfasen uppdelad i krav och behov, samt i
planering och inriktning. Det &r Férsvarsmakten som formulerar krav och behov,
vilket gors oversiktligt for de kommande fem aren och mer i detalj infor
kommande verksamhetsar. Det ar sedan FOI som tar fram en plan for arets arbete
i planering och inriktning. Inhdmtningen sker kontinuerligt via olika medier och
aven via konferensdeltagande, samverkan och intervjuer. Bearbetningsfasen
delas upp i sortering och bearbetning, samt i analys och produktion. I sortering
och bearbetning goérs bedémningen om informationen &r relevant samt om
informationen skall delges vidare (bade internt och externt) eller arkiveras infor
kommande analyser. En del av inhdmtningen sker automatiskt och samlas i en
databas. | analys och produktion sammanstalls informationen och det genomférs
bade kvantitativ och kvalitativ analys. | spridning delges analyserna pa olika satt,
bade skriftligt och muntligt. Efter det har det inforts ytterligare ett steg for att
fortydliga aterkopplingen som sker mellan faserna delgivning (i Figur 2 benamnd
Spridning) och planering. I terkoppling, vilket kan ske vid méten med
uppdragsgivare eller via annan kommunikationsform, fangas synpunkter upp

4 Forsvarsmakten. Forsvarsmaktens underréattelsereglemente FM UndR. Stockholm: Férsvarsmakten,
2010. M7739-353025.
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vilket sedan kan leda till justeringar och forbattringar nér krav och behov

formuleras infor nésta cykel.

Flanering/
inriktning

Relevant far Sortering/
FM och Sverige bearbetning

Figur 2. lllustration av cykeln for arbetsmetodiken i FoT-projektet.

I borjan av cykeln ar fokus brett och avgransningarna ar fa, medan i slutet av
cykeln &r fokus smalt och begrénsningarna storre. Detta illustreras i Figur 2 av
molnen utanfér cirkeln. Till en borjan sker arbetet brett med global rymd-
verksamhetsutveckling av relevans for forsvar och sékerhet. Detta smalnar sedan
av till vad som é&r relevant for Sverige och Forsvarsmakten. Slutligen satts
informationen i ett sammanhang dar det blir tydligare vilka mojligheter och
risker som Forsvarsmakten star infor.

Kunskapsuppbyggnad och -tillampning

Olika organisationer har olika forhallningssétt till de olika stegen i cykeln. En del
automatiserar exempelvis inhdmtning, sortering och bearbetning, samt dven
analys och spridning. Det beror helt enkelt pa vilken typ av information som
hanteras. | vart arbete ar det viktigt att medarbetare ar involverade i alla steg
eftersom FOI skall fungera som kunskapsbérare for sina uppdragsgivare genom
att bygga upp och foérvalta kunskap. Detta r en del av FOI:s kunskapsmodell.

5 FOI. Arsredovisning 2019. Stockholm: FOI, 2020. Dnr: FOI-2020-214. (uppslagsdatum 2020-11-17).
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Om cykelns steg istéllet illustreras som en kunskapspyramid, se Figur 3, blir det
enklare att inse att inhdmtningen lagger grunden for att skapa sig en medvetenhet
om hela doménen och dess utveckling. | nasta steg nar informationen bade
bearbetas och analyseras fas den egentliga kunskapsuppbyggnaden och darmed
ocksa en forstaelse for domanen. | cykelns sista steg, nar informationen och
analysen satts i ett sasmmanhang och sprids, blir det ocksa vardeskapande for
uppdragsgivaren. FOI brukar beskriva den vardeskapande delen som
kunskapstillampning®, har omsétts och anvands den kunskap som tidigare har
byggts upp. Férhoppningen &r sedan att underlagen och den férmedlade
kunskapen bidrar till insikter som uppdragsgivaren kan formulera som nya krav
och behov, till FOI eller andra aktorer.

Analys och produktion
Sortering och bearbetning
Inhamtning Medvetenhet

Kunskapsuppbyggnad

Figur 3. lllustration som beskriver vardet av varje del i cykeln for att kunna skapa ett
vérde for uppdragsgivaren.

Produkter och vardeskapande

| FoT-projektet tas det fram ett antal olika produkter och underlag, bade lag-
foradlade och hogforadlade, saval i syfte att bidra till en 6kad medvetenhet, som
for att bygga upp kunskap och for att skapa vérde hos uppdragsgivaren.

De kontinuerligt forekommande produkterna som syftar till att 6ka
medvetenheten om rymddoméanen hos svenska beslutsfattare, och internt pa FOI,
utgors av inlagg pa X/Twitter” och vart nyhetsbrev Rymd fér Forsvar och
Sakerhet® som skickas ut 2 ganger per ar. Notera att det inte ar formerna for
spridning som &r det viktiga utan det &r att det finns forutsattningar for att avsétta
tid for att kontinuerligt arbeta med fragorna.

® Ibid.
" Rymd for Forsvar och Sakerhet (@MilRymd). https:/twitter.com/MilRymd

8 FOI. Rymd for forsvar och sakerhet - nyhetsbrev. https://www.foi.se/forskning/flygsystem-och-
rymdfragor/rymd--och-missilfragor/rymd-for-forsvar-och-sakerhet.html (uppslagsdatum 2023-09-25).
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For att bygga upp kunskap internt pa FOI genomfors ett arbete med trendkort.
Det ar FOI-interna underlag som ligger till grund for projektets langsiktiga
analys-arbete. Strukturen pa trendkorten ser ut som foljer:

Definition av trenden och dess utveckling (Vad &r trenden?)

Aktorer som framst berors av trenden (Var och hos vilka finns trenden?)
Vad talar for och vad talar emot trenden?

Finns det osékerheter i trenden?

Vilken &r trendens férandringshastighet?

¢ Finns det risker och mojligheter relaterat till trenden?

e Finns det forslag till atgarder kopplat till risker och mojligheter?

Som en del av kunskapsuppbyggnaden och vardeskapandet tas den har rapporten
Omvarldsanalys Rymd fram var tredje ar, samt dven fordjupningar i olika &mnen
i form av rapporter och memon. Som del av arbetet halls presentationer och vid

behov sker deltaganden i moten, vilket ocksa bidrar till den vardeskapande delen.

Det &r vart att notera att omvarldsbevakningen och omvarldsanalysen ger FOI
forutsattningar och mojligheter, i form av kunskap, att arbeta med andra underlag
som efterfragas av Forsvarsmakten, Regeringskansliet och andra myndigheter.
FOI har exempelvis stottat Forsvarsmakten i formuleringen av inriktningen inom
rymdomradet, lamnat underlag till Férsvarsmaktens Perspektivstudie, stottat
Forsvarsberedningen med underlag samt utbildat svenska férsvarsattachéer.
Under aren har FOI dven kunnat stétta olika utredningar och regeringsuppdrag
som exempelvis Rymdutredningen, Forsvarsforskningsutredningen, arbetet med
den nationella rymdstrategin, regeringsuppdraget om Esrange samt
Rymdlagsutredningen. Allt detta arbete som egentligen ligger utanfér FoT-
projektet skapar i sin tur nya insikter som sedan anvands i detta projekt.
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Bilaga B — Databaskallor

Tabell 1. Kallor for den information som inhdmtas och laaras i en databas hos FOI.

Kalla

Hamtningsfrekvens

Information som hamtas

Kommentar

Referens/lank

Space-track, 18th
Space Defense
Squadron, Space
Delta 2, U.S. Space
Force

Orbitaldata (GP,
General
Perturbations) varje
natt. SATCAT hamtas
automatiskt 1 januari
varje ar.

Orbitaldata, rymdskrot, nyttolast,
raketdel, namn, land,
uppskjutningsar, etc.

Databasen innehéller alla
objekt som 18th Space
Defense Squadron féljer och
méater in samt om objekt har
aterintratt. Det finns inte
orbitaldata for amerikanska
hemliga satelliter eller vissa (till
USA) allierades satelliter.

https://www.sp
ace-track.org

Planet4589,
Jonathan's Space
Home Page

1 gang per vecka

Uppskjutningar, bade orbitala
och sub-orbitala, samt om de
var lyckade eller inte. Aven
uppskjutningsplats och barraket.
Dessutom nyttolaster med
tillhérande kategori samt
anvandare.

Data innehaller alla
uppskjutningar vare sig de var
lyckade eller ej.

m:m&mmo.omm\m
pace/index.ht
ml

UNOOSA, Online
Index of Objects
Launched into
Outer Space from
the United Nations
Office for Outer

Varje mandag hamtas
uppdateringar och den
31 december varje ar
hamtas hela
katalogen.

Om officiell registrering har skett
hos FN eller inte. Land,
geoposition, status och funktion.

Databasen innehaller
information om huruvida
satelliter har registrerats hos
FN eller ej, ibland registrerar
fler lander samma objekt.

http://www.uno
osa.org/oosa/e
n/spaceobjectr

eqister/index.h
tml

Space Affairs

UCS, Union of Publiceras ca 2-4 ggr Beddmning av kategori pa Databasen innehaller endast https://www.uc

Concerned per ar. Den senaste satelliter och anvandare. operativa satelliter i bana runt susa.org/resou

Scientists innehaller data till och jorden vid en viss tidpunkt nér rces/satellite-
med den 31/12 2022. databasen slapps. database

Lukes, 1SO-3166 1 gang per manad Landskoder enligt ISO-standard. https://github.c

county codes

om/lukes
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