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Sammanfattning

Digitaliseringen inom samhéllsviktiga verksamheter har pagatt under en langre
tid. Syftet har framst varit effektivisering och kostnadsbesparingar, men ocksa att
underlatta for anstallda inom verksamheterna och fér medborgare som tar del av
verksamheternas tjanster. Digitaliseringen har manga positiva foljder, men inne-
bér &ven utmaningar. Studier och utredningar har visat att exempelvis snabba
teknikskiften, omogen teknik, avsaknad av nationell samordning samt bristféllig
bestéllarkompetens gor att sarbarheter byggs in i IT-systemen. Detta ar sarbar-
heter som kan utnyttjas av antagonister i en grazon eller under ett krig for att
forstora IT-systemen, manipulera data eller sprida desinformation.

I denna studie har vi sammanstallt problem med digitaliseringen som har
identifierats i tidigare FOI-studier. Vi for en diskussion kring hur problemens
karaktar kan andras nar fred dvergar till grazon eller krig. Utgangspunkten ar att
IT-systemen da i en hogre grad blir utsatta for antagonistiska angrepp av en
statsaktor eller dennes ombud. Vi presenterar ocksa 15 fallgropar som represen-
terar forhallanden som i fredstid ar funktionella men som skapar problem i
grazon och krig. Sammanstallningen av problem och fallgropar kan tjana som ett
underlag for beredskapsplanerare inom samhéllsviktiga verksamheter i arbetet
med att forbereda verksamheter att kunna fortga aven i grazon och krig.

Nyckelord: Digitalisering, sarbarheter, problem, fallgrop, 1T-system, grazon, krig
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Summary

Digital transformation within vital societal functions has been going on for a long
time. The aim has primarily been efficiency and cost savings, but also to make it
easier for employees and for citizens who take advantage of the societal services.
Digital transformation has many positive consequences, but also poses
challenges. Studies and investigations have shown that, for example, rapid
changes in technology, immature technology, lack of national coordination and
insufficient customer competence mean that vulnerabilities are embedded into IT
systems. These vulnerabilities can be exploited by antagonists in a gray zone or
during a war, in order to destroy IT systems, manipulate data or spread
disinformation.

In this study, we have compiled problems with digital transformation that have
been identified in previous FOI studies. We discuss how the nature of the
problems change when the threat level changes from peace to gray zone or war,
when the IT systems are being exposed to a greater degree to antagonistic attacks
by a state actor or his agent. We also present 15 pitfalls that represent conditions
that are functional in peacetime but create problems in a gray zone and war. The
compilation of problems and pitfalls can serve as a basis for contingency
planners within vital societal functions in the work of preparing activities to be
able to continue even in gray zone and war.

Keywords: Digitization, vulnerabilities, problem, pitfall, IT system, grey zone,
war
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1 Inledning

Digitaliseringen rullar pa snabbt i samhallet och har sedan 1990-talet varit ett
politiskt mal i sig. Det som forr gjordes manuellt klaras nu av med ett knapptryck
pa telefonen. Manga minns hur det var att sla upp ett okéant ord i ett lexikon som
tog nagra hyllmeter i bokhyllan. En del kommer ocksa ihag noteringshaftet som
horde till checkhéftet, i vilket man skrev ner sina uttag for hand och sjalv
raknade ut hur mycket man hade kvar pa kontot, liksom nédvandigheten att
bestka Forsékringskassans kontor om man hade ett &rende dit. FOr dagens unga
ar Google det sjalvklara valet nar man undrar 6ver nagot, banktransaktionerna
klaras latt av pa datorn eller mobiltelefonen och det ar inte tal om att passa
myndigheternas oppettider, &renden med dem klaras av digitalt, 24 timmar om
dygnet.

Digitaliseringen har inte bara underlattat for oss som privatpersoner. Manga
samhallsviktiga verksamheter har ocksa genomgatt forandringar i och med
digitaliseringen, i syfte att bli effektivare. Den smarta staden har gjort sitt intag,
och i och med det gar det att placera ut matutrustning och samla in data om
exempelvis vattennivaer, trafikfloden och elférbrukning. Data analyseras och,
om sa behdvs, skickas personal till den punkt dér ett eventuellt problem behover
atgardas. Digitala beslutsstodsystem har blivit allt vanligare, och de hjalper saval
samhallsplanerare som lakare att fatta battre beslut. Dialogen med medborgarna
sker ocksa i hogre grad 6ver Internet. Utdver effektiviseringen har i manga fall
kostnader kunnat sparas in eftersom det inte langre behdvs en lika stor
personalstyrka for att halla verksamheten rullande.

Men det finns ocksa baksidor med digitaliseringen. Tekniken é&r inte alltid mogen
och det sker snabba teknikskiften som behover hanteras. Ibland gar
digitaliseringstakten sa snabbt att konstruktionsfel och sakerhetsluckor inte
hinner upptéckas och atgérdas. Dessa fel och brister blir da sarbarheter som kan
leda till att IT-system angrips och blir oatkomliga, eller till att en angripare med
uppsat manipulerar IT-systemen till att aterge felaktiga varden. Under de senaste
aren har en rad sadana incidenter intraffat. En annan sarbarhet ar beroendet av att
infrastruktur for 1T-kommunikation och el fungerar, och i vissa fall &ven av
konsulter som har ratt kompetens for att kunna designa och underhalla IT-
systemen.

De digitala systemen som anvéands av svenska aktorer fungerar for det mesta vél,
aven om de ibland drabbas av o6nskade incidenter. Manga verksamheter i
Sverige har kunnat dra nytta av fordelarna som digitaliseringen har fért med sig.
Men vad hander med det digitaliserade samhéllet om Sverige utsétts for storre
péfrestningar, exempelvis da vi befinner oss i en grézon, eller rent av i krig? Ar
samhallet tillrackligt motstandskraftigt? Vilka sarbarheter har vi byggt in som
kan utnyttjas av angripare? Har digitaliseringen nagra fallgropar?
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1.1 Syfte och malsattning

For att skapa en langsiktig motstandskraft i samhallet ar det viktigt att analysera
olika samhallstrender, d&ven de som i grunden ses som positiva, for att se om det
finns sarbarheter forknippade med dem som kan utnyttjas av angripare i grazon
eller krig. Digitaliseringen ar en sadan trend. Regeringskansliet har darfor gett
FOI i uppdrag att genomfora en studie om digitaliseringens fallgropar i grazon
och krig. Studien har genomforts inom projektet Sabek (Samhéllets beredskap i
kris och krig) och syftar till att forbattra forutsattningarna for att digitaliserade
samhallsviktiga verksamheter ska kunna fortga aven i grazon och i krig.

Studien har som malsattning att besvara féljande fragestéllningar:

1. Vilka fredstida problem har digitaliseringen i Sverige fort med sig?

2. Hur kan digitaliseringens fredstida problem upptrada i grazon och krig?

3. Finns det nagra fallgropar med digitaliseringen som paverkar
mojligheterna att genomfora verksamheter i grazon och krig?

1.2 Fred, grazon och krig

| rapporten presenterar vi problem som digitaliseringen har fort med sig, och som
har gatt att identifiera under fredstid. Vi diskuterar ocksa hur problemen kan
forvantas utvecklas i en grazon och i krig. For att kunna f6lja diskussionen, om
de for oss hypotetiska situationerna, maste man som lasare forsta vad vi i det har
sammanhanget menar med fred, grazon och krig.

Det finns inga allmangiltiga definitioner att falla tillbaka pa, framfor allt kan fred
och grazon forstas pa olika satt. Men hur olika aktorer tolkar de olika
situationerna ar inte heller viktigt for var fragestallning.

Vart syfte har varit att undersoka hur digitaliserade samhallsviktiga verksamheter
klarar av kraftiga angrepp fran en antagonistisk statlig aktor. Det vill saga
angrepp som kan ge storre pafrestningar an vad som orsakas av fredstida kriser
sasom en skogsbrand, ett storre elavbrott eller en hackerattack. Till var hjalp nar
vi diskuterar digitaliserings problem har vi anvant begreppen fred, grdzon och
krig, och vi har da resonerat utifran forhallanden som redovisas nedan.

1.2.1 Fred

Fred betraktas oftast som ett slags normaltillstand, det tillstand som rader nar vi
inte ar i krig eller utsitts for krigsfara.! Aven i normaltillsténdet finns pafrest-
ningar i form av kriser, som kan fa negativa konsekvenser for samhallsviktiga
verksamheter och for delar av befolkningen. Pafrestningarna kan ha sin grund i
olyckor och naturliga forlopp som extrema vaderhandelser, eller i medvetna

L Forsvarshogskolan. 2023. Bilaga 2-5.
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manskliga handlingar. De senare kallas antagonistiska kriser och inkluderar
kriminalitet, terrorism eller att enstaka personer vill skada samhallet. I likhet med
de antagonistiska kriserna beror dven olyckor ofta pa méanskliga handlingar, men
dessa utfors da utan uppsat att orsaka skada.

| fredstid rader den fredstida lagstiftningen. Det finns internationella samarbets-
avtal och import och export fungerar generellt bra. Allménheten har stor tilltro
till myndigheterna och forvéntar sig en hog tillganglighet till tjanster och
information. Inslaget av antagonism i fredstida krishantering &r inte dominer-
ande. | fredstid ar det svenska samhéllet i stort robust, och har hittills klarat av att
hantera kriser och aterga till ett normaltillstand efterhand.

1.2.2 Grazon

Den svenska beredskapslagstiftningen &r en aning svartvit, pa sa vis att den drar
en skarp grans mellan fred och krig. Men i verkligheten &r det &r inte alltid
sjalvklart nar det ena dvergar till det andra. En fientligt sinnad stat kan forsoka
paverka Sverige aven strax under troskeln for krig, bland annat genom
territoriella krankningar eller begransade fysiska angrepp sasom sabotage. Denna
utmaning — att statlig antagonism behdver hanteras inom ramen for den fredstida
lagstiftningen, med de mandat som regeringen och myndigheterna har inom
dessa regelverk och under stor osakerhet om handelseforloppet — fangas in
genom begreppet grazon.?

Nar vi anvander begreppet grazon i rapporten utgar vi fran att det finns
antagonistiska statliga aktdrer som angriper Sverige. Den angripande aktdren ar
just statlig, eller agerar pa ombud av en stat, vilket skiljer sig fran de antagonis-
tiska kriser som hanteras under fredstid. Pafrestningarna kan vara stora, men nar
samtidigt inte en sddan omfattning att det bedoms rada krig. Angreppen riktas till
stdrsta delen mot den civila delen av samhéllet och maskeras for att det inte
tydligt ska framga vem som star bakom dem, och i vilka syften de utfors.
Angreppen kan darfor framsta som olyckshandelser, eller utféras pa ett sadant
satt att det ar svart att spara vem som ligger bakom dem, alternativt att nagon
annan aktor framstar som skyldig.

Grazonen praglas alltsd i hog grad av osékerhet kring vad som hander och
varfor.® Osdkerheten syftar till att forhindra den som angrips att kunna séatta in
effektiva motatgarder. Under grazonen kan en antagonist anvanda sig av flera
olika maktmedel. Exempel pa sddana ar desinformationskampanjer, cyber-
operationer, strategiska uppkop, propaganda, illegal underréattelseinhdmtning och
sabotage.* | grazonen maste konsekvenserna av dessa maktmedel istéllet
fortfarande hanteras med hjélp av den fredstida lagstiftningen. Allmanhetens

2 F6r en mer detaljerad beskrivning, se: Forsvarsheredningen. (2017).
3 Jonsson, Ingemarsdotter, Johansson, Rosshach, Wedebrand & Eriksson. 2019, s. 4.
4 Jonsson, Eriksson, Ingemarsdotter, Rosshach & Wedebrand. 2023. s. 10.
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forvantan pa fungerande tjanster i samhallet, och tillganglighet till information
fran myndigheter, kommer inledningsvis vara pa samma niva som under fred.

1.2.3 Krig

Krig kan ta manga olika former. Nar vi i rapporten resonerar om vad som kan
handa i en krigssituation ar utgangspunkten att det finns (atminstone) en tydligt
definierad antagonistisk statlig aktér som angriper Sverige i syfte att uppna vissa
bestamda mal. Angreppen kan genomfaras bade 6ppet och dolt med manga
medel, pa hela skalan fran vapenverkan och cyberattacker till desinformation och
hot. I likhet med grazonen kan alltsa dven kriget praglas av olika former av
osakerhet, men en avgorande skillnad ligger i att det rader enighet om att Sverige
befinner sig i krig med en annan stat (eller flera stater) och att de pafrestningar
som uppstar har sin grund i denna stats antagonism.

Det ar regeringen som fattar ett formellt beslut om héjd beredskap nér den anser
att det rader krig eller krigsfara.> Da trader en speciell lagstiftning i kraft, som
gor att de sa kallade fullmaktslagarna kan tillampas, vilket i sin tur gor det
mojligt att snabba upp beslutsfattandet och understédja omstéliningen av
samhallet fran fredstida behov till forsvar av landet.® Regeringen kan ocksa
besluta om krigstjanstgoring for de totalforsvarspliktiga som ar krigsplacerade
inom det militara respektive det civila forsvaret.”

Svenska myndigheter har inom ramen for det civila forsvaret i uppgift att bland
annat skydda landets civilbefolkning, se till att vital samhallsviktig verksamhet
fungerar och ge stod till Forsvarsmakten.® Allmanheten forvantas forsta att
situationen ar mycket anstrangd och att myndigheternas stod ar begransat, samt
att befolkningen har ett eget ansvar for att ta hand om sig sjalva.

1.3 Avgransningar

Studien som redovisas i denna rapport baseras pa innehallet i tidigare FOI-
rapporter. Flera av dessa presenterar fallstudier av enskilda verksamheter i
specifika sektorer. Att en omsténdighet betraktas som ett problem i en enskild
verksamhet behdver dock inte betyda att den &r ett problem i alla verksamheter
eller alla sektorer, nagot som ofta papekas i rapporterna. Istéllet kan resultaten
tolkas som att de pekar pa presumtiva problem for en sektor, ndgot som
forhoppningsvis kan undersokas ytterligare i fordjupade studier. Nagra sddana
fordjupningar har dock inte gjorts inom ramen for denna studie.

5 SFS 1992:1403.

6 Forsvarshogskolan. 2023. s. 135-136.
" Forsvarshogskolan. 2023. s. 135.

8 Proposition 2020/21:30.
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Studien har enbart beaktat problem som har med digitaliseringen att gora.
Samhallsviktig verksamhet®, offentlig savéal som privat, ar i fokus. Hur militar
verksamhet paverkas av digitaliseringen har inte beaktats. Fokus har ocksa
primart legat pa tillganglighet for IT-system och data, snarare an pa konfident-
ialitet och riktighet. Tidsperspektivet ar nutid, saval for de problem som har
identifierats i litteraturen och for de hypotetiska foljderna som kan uppsta i
grazon och krig. Litteratur publicerad under aren 2015-2023 bedémdes utgéra
nutid.

1.4 Malgrupp

Den forsta malgruppen for rapporten ar beredskapsplanerare inom samhéllsviktig
verksamhet dar digitaliseringen redan har gjort intag, eller ar i antdgande. Med
beredskapsplanerare asyftar vi dem som ansvarar for att analysera vilken verk-
samhet som ska bedrivas under hojd beredskap och krig, samt identifiera atgarder
som behovs for att klara av att bedriva verksamheten. | det arbetet &r det varde-
fullt att forsta vilka sarbarheter och problem som digitaliseringen kan fora med
sig, som ett underlag i den egna analysen.

Den andra malgruppen ar digitaliseringsansvariga inom samhallsviktiga verk-
samheter. | arbetet med att effektivisera verksamheten och att géra kostnads-
besparingar &r det viktigt att kunna relatera till den konflikt som kan uppsta i
forhallande till beredskapsarbetet. Férhoppningen ar att rapporten ska underlatta
for beredskapsplanerare och digitaliseringsansvariga att féra en dialog med
varandra i syfte att hitta gemensamma l6sningar som framjar bade
digitaliseringen och beredskapen.

9 For en mer utforlig diskussion kring vad samhallsviktig verksamhet ar, se
https://www.msb.se/sv/amnesomraden/krisberedskap--civilt-forsvar/samhallsviktig-verksamhet.
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2 Metod

For att kunna besvara fragestallningarna som presenterades i avsnitt 1.1
genomfordes studien i fem sekventiella steg:

1. Identifiering av litteratur om digitalisering.

2. Identifiering av problem som kan hanforas till digitalisering.
3. Gruppering av identifierade problem i problemomraden.
4

Analys av hur problemen i respektive problemomrade yttrar sig i fred,
grazon och krig.

5. ldentifiering av digitaliseringens fallgropar, vilka paverkar
mojligheterna att genomfora verksamhet i grazon och krig.

I det forsta steget identifierades kallor i form av rapporter fran tidigare studier
som handlar om digitaliseringens paverkan pa det svenska samhallet och den
svenska civila beredskapen. Urvalet av rapporter gjordes initialt utifran
rapporternas titel och sammanfattning. Tanken var fran borjan att ta med
rapporter fran andra myndigheter och svenska larosaten, men materialet blev da
for stort for att kunna bearbetas inom ramen for studien. Samtidigt konstaterades
att FOI har skrivit 35 rapporter inom omradet, varav manga sammanstallde
kunskap fran annan litteratur och offentliga utredningar. Kallmaterialet
begransades darfor till FOI-rapporterna, vilka ansags ge en tillrackligt bra bild av
helheten.

| det andra steget gjordes en mer grundlig genomlasning av rapporterna, varvid
problem identifierades som kunde h&nforas till digital teknik, till digitaliseringen
i sig eller till datalagring. Av de 35 ursprungliga rapporterna gick det att
identifiera problem med digitaliseringen i 16 av dem. De rapporter som sallades
bort beskrev antingen problem pa detaljerad teknisk niva, problem i samband
med militara tillampningar eller s& hade de fokus pa scenarier, det vill sdga
hypotetiska handelser. Som problem raknades alla férhallanden som utpekades
som exempelvis utmaningar, svarigheter, problem, sarbarheter, brister eller
svagheter. Dessa kan sammantaget utgéra forhallanden som kan forstas som
problematiska i ordets allmanna mening.

I det tredje steget grupperades problemen i problemomraden dar problemen inom
ett problemomrade antogs ha samma grundorsak, exempelvis bristande styrning
eller externa beroenden. Grupperingen gjordes av forfattarna och stdmdes av mot
motsvarande indelningar i andra rapporter. Resultatet analyserades, reviderades
och kompletterades darefter av FOI-forskare med kompetens inom
digitaliseringsfragor.

| det fjarde steget analyserades problemen i respektive problemomrade for att
forst ge en samlad problembild utifran en fredstida situation, i vilken problemen
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primart var beskrivna i litteraturen. Darefter gjordes en bedémning av hur
problemen skulle dndra karaktér i en situation av grazon eller krig.
Beddmningarna baserades till storsta del pa forfattarnas egen analys.

I det femte steget analyserades problemomradena och de underliggande
problemen utifran hur de foérvantades paverka myndigheters och andra aktorers
mojligheter att genomfora sin verksamhet nar fred 6vergar i grazon eller krig.
Fokus for analysen var att hitta svarigheter som uppstar till foljd av
digitaliseringen, som skapar problem i grazon eller i krig och dar det finns
malkonflikter mellan den fredstida nyttan och de sékerhetsrelaterade behoven for
att kunna verka i ett hojt sékerhetslage.

13 (66)
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3 Problemomraden

Identifieringen av rapporter som har skrivits kring digitalisering inleddes med en
genomgang av publicerade FOIl-rapporter. Dessa redovisas i bilaga 1.
Rapporterna beskriver studier som bland annat har genomférts inom
anslagsprojektet Samhallets beredskap i kris och krig (Sabek) samt Nationellt
centrum for sakerhet i styrsystem for samhéllsviktig verksamhet (NCS3) som
finansierats av Myndigheten for samhallssakerhet och beredskap, MSB. Dessa
studier har ofta ett fredstida perspektiv som utgangspunkt men studieresultaten
kan i vissa fall &ven ge en insikt om problem som &r aktuella i grazon eller krig.

Genomlésningen av rapporterna resulterade i drygt 100 identifierade problem.
Identifieringen av problem utgick fran en bred syn pa vad som kan anses vara ett
problematiskt forhallande. | tabell 1 nedan aterges de benamningar som anvandes
i de genomlé&sta rapporterna for att beskriva det som i denna rapport refereras till
som problem. Flera av problemen éverlappade, eller var snarlika. Dessa
sammanfogades da, varfor antalet problem som presenteras nedan ar farre an
100.

Tabell 1: Benamningar p& problem.

Bendmning

Asymmetri
Beroende
Brist
Dilemma
Exponering
Fallgrop
Fara
Farhaga
Flaskhals
Gap

Glapp

Hot
Obalans
Ointresse
Oklarhet
Problem
Risk
Sarbarhet
Utmaning
Overtro
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Den stora mangden problem som identifierades fran rapporterna behévde
grupperas da det fanns problem som var av saval samma som likartad karaktar.
Den slutliga grupperingen tog inspiration fran den indelning i problemomraden
som anvandes i rapporten Vilse i lasagnen'?. Resultatet blev foljande atta
problemomraden:

Otydlig styrning och bristande samordning
Snabb teknikutveckling

For hogt stallda forvantningar

Bristfallig infrastruktur

Externa beroenden

Bristfallig plan B

Exponering av komponenter och information
Kompetensbrist

N~ wWNE

Problemomradena &r inte fristdende. Det finns savél 6verlapp som beroenden
mellan dem. De tre forsta omradena, Otydlig styrning och bristande samordning,
Snabb teknikutveckling och Fér hogt stéllda forvantningar, &r mer évergripande
och strategiska an de dvriga. De paverkar de omraden som kommer darnast:
Bristfallig infrastruktur och Externa beroenden. Dessa paverkar i sin tur
problemomréadena Bristfallig plan B och Exponering av komponenter och
information. Kompetensbrist ar ett problemomrade som genomgaende verlappar
alla andra problemomraden.

For alla problemomraden gick det att harleda problemens ursprung till brister i
den fredstida planeringen. Att planeringsarbete tar sin utgangspunkt i en fredstida
situation ar rimligt da majoriteten av de identifierade problemen beskrivs utifran
att fred rader. Daremot kan det for de olika problemomradena variera om konse-
kvenserna blir som allvarligast i fred, grazon eller krig.

I avsnitten som foljer beskrivs respektive identifierat problemomrade. Utdver att
beskrivningarna ger en évergripande forklaring till vad problemomradet innebar,
sa presenteras aven de underliggande problem som har identifierats. Det finns
med nodvandighet ett visst 6verlapp mellan problemomradena, och likasa ett
visst 6verlapp mellan de problem som inkluderas i dem.

Beskrivningarna av problemen och problemomradena bygger enbart pa de FOI-
studier (se bilaga 1) som har legat till grund for litteraturstudien.** Dessa studier
ar till sin karaktar olika. En del innehaller omfattande genomgangar av rapporter,
artiklar och offentliga utredningar. Andra baseras pa intervjustudier, dar ett
begransat antal intervjupersoner har fatt ge sin bild av hur digitaliseringen

10 Ingemarsdotter, Eidenskog & Hedtjarn Swaling, 2020.
11 de fall vi refererar till andra kéllor &n FOI-rapporter beror det pa att FOl-rapporten har refererat till
denna utan att géra nagon egen analys. Vi har da valt att referera till ursprungskallan.
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fungerar inom deras omraden. De flesta studierna innehaller en blandning av
litteratur- och intervjustudier, men fokus och metodupplégg varierar.

Resultaten fran en intervjustudie som baseras pa ett fatal intervjuer redovisar
enbart de problem som intervjupersonerna har upplevt. Resultatet gar inte att
generalisera till alla sektorer, eller ens till alla verksamheter inom den sektor som
undersokts. Vi har inte alltid hittat information i kdllmaterialet om hur ofta fore-
kommande, eller hur allvarliga, problemen &r. Allvarligheten kan dessutom
variera mellan olika verksamheter, varfor det kanske inte ens ar meningsfullt att
forsoka gradera hur svara konsekvenser som kan uppsta till foljd av ett specifikt
problem. Sammanstéllningen av problem som redovisas i denna rapport bor dock
kunna utgora ett underlag for verksamhetsrepresentanter sa att de sjalva avgora i
vilken utstrackning problemen kan fa konsekvenser i den egna verksamheten.

Utifran ovanstaende resonemang betraktar vi de problem som har identifierats i
FOI-rapporterna som presumtiva problem. Presentationen av problemomradena
ska darmed ses som en palett av tdnkbara problem som digitaliseringen kan féra
med sig och inte som en heltédckande beskrivning av alla méjliga problem som
kan uppsta. Paletten fungerar som ett underlag for att kunna gora en bedémning
av hur de olika problemomradena skulle kunna yttra sig i grazon eller krig. Dessa
bedémningar baseras till storsta del pa forfattarnas egna analyser.

3.1 Otydlig styrning och bristande

samordning

Hos ménga offentliga aktorer pagar ett arbete med digitalisering av verksamheter
och processer. Detta sker pa statliga myndigheter inklusive lansstyrelser,
regioner, kommuner, laroséten, domstolar och statliga bolag. Till det kan adderas
en stor mangd privata foretag som driver och forvaltar samhallets infrastruktur. |
och med att Sverige har en avreglerad marknad finns dessutom flera skikt av
infrastrukturproducenter, operatorer och tjansteutvecklare.'? Den svenska digitala
infrastrukturen forutsatter att privata aktorer ansvarar for vitala delar av infra-
strukturen, och att statliga myndigheter och kommuner investerar i den och
utdvar tillsyn.'3 Behovet av styrning och samordning ar darfor stort for att kunna
sékerstalla att nya och befintliga delar av den digitala infrastrukturen blir robust
med en tillracklig kapacitet.

3.1.1 Problem i fredstid

Det stora antalet aktorer som ansvarar for samhallsviktig verksamhet gor saval
samordningen som styrningen komplex, och den snabba digitaliseringstakten gor

12 Ingemarsdotter, Eidenskog & Hedtjarn Swaling, 2020, s. 80.
1% Ingemarsdotter, Eidenskog & Hedtjarn Swaling, 2020, s. 80.
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det svart for lagstiftningen att hanga med. Flera rapporter och utredningar, som
gjorts av bland annat Kungliga Ingenjorsvetenskapsakademin (IVA),
Vetenskapsradet och Ekonomistyrningsverket, har papekat att samordningen och
styrningen inom digitaliseringen i Sverige ar for svag, och behover starkas.'*

3.111 Bristande helhetssyn

Det finns brister i helhetssyn och samordning av digitalisering pa saval statlig
som kommunal niva.'® IVA papekar ocksa att styrningen och samordningen av
digitaliseringsfragor inom Regeringskansliet 4r svag och otillracklig.'® Over-
gripande lyfts i vara kallor att utbyggnaden av digital infrastruktur och sam-
ordningen av informationssakerhetsarbetet har hamnat pa efterkalken. 1 och med
att digitaliseringen gar sa fort saknas regler och planer for drift och utbyggnad av
den digitala infrastrukturen, motsvarande den som finns for andra typer av infra-
strukturer, sasom elnat och vatten- och avloppsnat.t” Det finns inte heller ndgon
samlad planering och kontroll av kvaliteten och driftsakerheten fér den digitala
infrastrukturen.'® Ansvaret ar istéllet spritt pa flera aktorer, och ansvarsfor-
hallanden &r ofta oklara. Detta ar nagot som forsvarar inforandet av gemen-
samma informationssakerhetskrav.*®

3.1.1.2 Lagstiftning och regelverk

Digitaliseringen, inom bade den offentliga och den privata sektorn, karaktariseras
av snabb teknikutveckling. Lagstiftningen och regelverken hinner inte utvecklas i
samma takt, utan ar ofta anpassade till problem férknippade med aldre teknik
snarare an till aktuella problem.?° Ofta saknas det ocksa gemensamma
standarder.?* Dessutom finns det en osékerhet i hur lagar ska tolkas i forhallande
till den nya tekniken.?? Nar flera aktorer utfardar regler inom omréadet utan att
samordna sig sinsemellan kan det uppsta en fragmentering av kravstallningarna.
Denna variation i kravstallning kan leda till att samma typ av information far
olika skydd beroende pa var i forvaltningssystemet den hanteras.??

* Ingemarsdotter, Eidenskog & Hedtjarn Swaling, 2020, s. 80.
15 Ingemarsdotter, Eidenskog & Hedtjarn Swaling, 2020, s. 80.
16 VA (2019), Digitalisering for 6kad konkurrenskraft, s. 50.
7 Ingemarsdotter, Eidenskog & Hedtjarn Swaling, 2020, s. 80.
18 Ingemarsdotter, Eidenskog & Hedtjarn Swaling, 2020, s. 78.
%® Ingemarsdotter, Eidenskog & Hedtjarn Swaling, 2020, s. 81.
2 Johansson & Jonsson, 2018, s. 26.

2t Mickelsson & Bengtsson, 2021, s. 37.

22 Mickelsson & Bengtsson, 2021, s. 37.

2 Ingemarsdotter, Eidenskog & Hedtjarn Swaling, 2020, s. 81.
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3.1.1.3 Datadelning

Bristen pa styrning och samordning skapar inte bara problem inom utbyggnaden
av den digitala infrastrukturen och fér informationssékerheten, utan innebér dven
ett problem ur ett datadelningsperspektiv.?* Ekonomistyrningsverket har 6nskat
att det skapas fler forvaltningsgemensamma tjanster och strukturer i Sverige och
en okad interoperabilitet genom att inféra en modern lagstiftning som tillater en
effektivare informationsforsorjning.?® Ett av flera hinder for det &r den bristande
tillgadngen pa gemensamma grunddata for offentliga aktorer. Idag hamtar runt
halften av de offentliga aktorerna data direkt fran foretag och privatpersoner,
trots att uppgifterna redan finns hos en annan offentlig aktor.

3114 Otillrackliga krav pa leverantorer

Majoriteten av regionerna saknar avtalsbestdmmelser som sékerstéller att
(privata) leverantorer tillhandahaller olika tjanster i flertalet kris- och krigs-
situationer.?” Sadana krav stalls i hogre grad pa den verksamhet som bedrivs i
regionernas egen regi an nar de upphandlas av privata leverantorer.?® Problemet
har sarskilt lyfts inom vardsektorn, men finns gissningsvis inom fler sektorer.

3.1.2 Problem i grazon och krig

En bristande helhetssyn och otydlig styrning kan goéra att olika aktorer tolkar
lagar och regelverk pa olika sétt, och darmed kommer fram till olika slutsatser
om hur information ska klassificeras som skyddsvard, och om hur information
och IT-system ska skyddas.

| fredstid kan det vara en pragmatisk l6sning att dverlata pa aktorerna sjélva att
valja hur de ska hantera sin information och sina IT-system utifran radande lag-
stiftning. Da forloras ingen tid och digitaliseringen kan rulla pa, férhoppningsvis
med effektiviseringsvinster som foljd. Men om data finns lagrade pa flera stallen
sa kan det racka att en aktor avstar fran att klassa en viss typ av information som
skyddsvard for att en angripare ska kunna fa tillgang till informationen. Att andra
aktorer har lagt ner arbete pa informationssakerhet kan da minska i betydelse.

Den bristande helhetssynen och samordningen kan alltsa leda till att sarbarheter
omedvetet byggs in i vara IT-system, och exponerar information och system-
komponenter pa ett sddant satt som gor det mojligt for en angripare att komma at
dem.

I en grdzon &r det problematiskt for svenska offentliga aktorer att de maste folja
den fredstida lagstiftningen. Det innebar att de i en mycket pressad situation aven

2+ Ingemarsdotter, Eidenskog & Hedtjarn Swaling, 2020, s. 81.

% ESV. 2018. s. 46 och 54.

% Ingemarsdotter, Eidenskog & Hedtjarn Swaling, 2020, s. 81.

27 Budryk, Dahl, Lackenbauer, Refors Legge & Lusua, 2023, s. 26-27.
28 Budryk, Dahl, Lackenbauer, Refors Legge & Lusua, 2023, s. 26-27.
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ska forhalla sig till haltande regelverk, oklara ansvarsforhallanden och problem
med datadelning som den bristande styrningen och samordningen har gett
upphov till. Krav som gissningsvis tonas ner i en krigssituation da en annan
lagstiftning galler.

Ett annat problem som ocksa blir tydligare i grazon och krig &n i fred, &r att
manga offentliga aktorer inte har tydliga avtal med sina leverantérer om vilka
digitala tjanster som ska levereras under en kris eller i krig. Det &r inte heller
sékert att det racker att skriva avtal. | en Kkrissituation kan leveranttren vélja att
bryta avtalet, och ta konsekvenserna av det, for att ge stod till andra kunder dar
straffavgifterna &r hdgre om man inte kan fullfélja avtalet. En ytterligare aspekt
ar att manga IT-system och systemkomponenter kommer fran utlandska
leverantorer eller tillverkas utomlands.?® Utlandska leverantorer kan forhindras
att fullfolja avtalet pa grund av att de ar fran, eller styrs av, ett land som Sverige
ar i konflikt med.

3.2 Snabb teknikutveckling

Den snabba teknikutvecklingen innebér att det idag finns mojligheter att skapa
I6sningar som inte ens var tankbara for bara nagra ar sedan. Den nya tekniken
ger mojligheter att effektivisera verksamheter, exempelvis genom att
automatisera arbetsmoment som tidigare har genomforts manuellt. Utéver en
snabb utveckling av vad tekniken klarar av sa har aven kostnaderna for tekniken
gatt ner, vilket tillgangliggjort teknik till allt storre delar av samhéllet. Ett
exempel ar stromsnala tradlosa sensorer som monteras i dagvattenbrunnar for att
méta vattennivaer. Da sensorerna regelbundet skickar matvarden kan 6kande
vattennivaer snabbt identifieras och atgardas. Sensorerna ersatter det tidigare
forfarandet att personal akte runt till alla dagvattenbrunnar och manuellt matte
den aktuella vattennivan. Den nya tekniken innebar en 6kad precision och béttre
mojlighet att forhindra Gversvdmningar.

3.2.1 Problem i fredstid

Den snabba teknikutvecklingen for inte bara med sig forbattringar, det finns &ven
baksidor.

3.21.1 Kort supporttid

Den snabba utvecklingstakten har lett till att tillverkare ger allt kortare supporttid
for de komponenter som séljs. Behovet av att ersétta komponenter drivs dérfor
primart inte av att komponenterna gar sénder, utan av att tillverkaren inte langre
tillhandahaller reservdelar eller uppdateringar av mjukvaror.2® Att valja att

# Eidenskog, Eckersand & Mittermaier, 2023, s. 42.
3 Hedtjarn Swaling, Malmberg Andersson & Clausen Mork, s. 28.

19 (66)



FOI-R--5522--SE

fortsatta anvanda komponenter som inte langre saljs, som det inte langre saljs
reservdelar till och som inte langre far mjukvaruuppdateringar (exempelvis
sakerhetsuppdateringar) kan innebara en svarighet nar verksamhetens
genomforande ska sakras.!

3.2.1.2 Forandrade &ndamal

Komponenter eller hela IT-system kan anvandas pa andra sétt eller for andra
andamal an vad som var tankt fran borjan.®? Denna typ av forandring brukar
refereras till som syftesglidning (eng. purpose creep) eller funktionsglidning
(eng. function creep). Att komponenter anvands for andra &ndamal an de &r
tankta for ar nagot som Over tid kan skapa svaroverskadliga beroenden.33
Dessutom kan det med tiden bli svart att ersétta dessa typer av specialldsningar.
Utover komponenter galler detta problem aven insamlade data som med tiden
anvands for andra andamal an det ursprungliga syftet.3

3.21.3 Lagen om offentlig upphandling

Nér upphandling ska ske hos offentliga aktorer i enligt med lagen om offentlig
upphandling (LOU)®, for att sakerstalla att skattebetalarnas pengar anvands sa
effektivt som mojligt, blir det svart att halla sig till en enda leverantor eller
systemldsning.® Istéllet kan flera olika leveranttrer vardera implementera olika
Iosningar for en tjanst, vilket kan resultera i ett lapptacke av lésningar som gor
det svart att fa ett enhetligt underhall och support av verksamheten. Det blir
dessutom svarare att skydda IT-systemet mot IT-attacker.’

3.21.4 Sakerhetsarbetet hinns inte med

Sékerhetsarbetet hinns inte alltid med eller genomfors inte alltid i tillracklig
omfattning under digitaliseringsarbetet. Den kalendertid, arbetstid och kunskap
som kravs for att bygga sakra IT-system underskattas ofta.®® En orsak till
problemet &r att ny och omogen teknik anvands innan ordentlig testning har
genomforts. Den nya tekniken har i manga fall barnsjukdomar som innebar
introduktion av sarbarheter eller att anvandningen av tekniken inte ger forvantad

31 Hedtjarn Swaling, Malmberg Andersson & Clausen Mork, s. 35.

32 Mickelsson & Bengtsson, 2021, s. 36.

33 Hedtjarn Swaling. 2015. s. 2.

34 Mickelsson & Bengtsson, 2021, s. 36.

% SFS 2016:1145

3 Hedtjarn Swaling, Malmberg Andersson & Clausen Mork, 2016, s. 47.
37 Hedtjarn Swaling, Malmberg Andersson & Clausen Mork, 2016, s. 47.
3 Ingemarsdotter, Eidenskog & Hedtjarn Swaling, 2020, s. 75-76.
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effekt.394041 Dessa barnsjukdomar kan dven vara av sadan art att de uppdagas
forst nar tekniken anvands i stor skala.*? En annan orsak till problemet ar att
sékerhetsarbetet genomfors efter hand som digitaliseringsarbetet fortskrider.
Eftersom digitaliseringsarbetet gar snabbt och det &r svart att lagga till sakerhet i
efterhand uppnas inte alltid adekvat sakerhet.*®

3.2.15 Gamla lésningar avvecklas

Vid digitalisering avvecklas gamla I6sningar sa fort de nya tas i bruk.* Den
snabba avvecklingen av gamla losningar innebér att det snabbt blir en situation
dar det inte finns nagon alternativ 16sning att aterga till om det skulle visa sig att
den nya inte haller mattet eller om det intraffar en stérning. Bakgrunden till
snabb avveckling &r troligtvis ekonomiska drivkrafter da det kostar att ha dubbla
l6sningar driftsatta och digitaliseringsarbetets syfte ofta ar just effektivisering
och kostnadsbesparing.*> Ett exempel pa den snabba férandringen ar om-
stéllningen till elektroniska betalningar dar kontanter visserligen fortfarande
finns kvar som en lésning, men dar fa personer har kontanter och fa verk-
samheter accepterar kontantbetalningar. Vid ett strémavbrott eller vid stérningar
i anslutningen till Internet &r mojligheterna att betala praktiskt taget obefintliga.*6

3.2.2 Problem i grazon och krig

Vid 6vergang fran fred till grazon eller krig &r bedomningen att problemen
relaterade till snabb teknikutveckling kommer att vara som storst i grazon for att
darefter avta om situationen 6vergar till krig. Anledningen till att problemen
bedoms vara stérre i grazon an i krig ar att det i grazon fortfarande finns fredstida
forvantningar pa teknikutveckling och digitaliseringsarbete. Om situationen
overgar till krig bedoms forvantningarna pa bade teknikutveckling och
digitaliseringsarbete minska.

Problemet med tillverkarnas kortare supporthorisont kommer i grazon och krig
troligtvis att mérkas mest i form av den sdimre komponentkvaliteten. Problemet
beddms vara som storst vid en krigssituation. Komponenterna byggs med
utgangspunkten att de ska bytas ut snarare &n repareras nar de fallerar, vilket kan
paverka méjligheten att vid behov kunna reparera dem. I grdzon och krig, med
troliga storningar i leveranskedjor, kan dessutom tillgangen till reservdelar och

39 Ingemarsdotter, Eidenskog & Hedtjarn Swaling, 2020, s. 82.
40 Johansson & Jonsson. 2018. s. 26.

41 Jonsson. 2018. s. 58.

“2 Ingemarsdotter, Eidenskog & Hedtjarn Swaling, 2020, s. 82.
43 Ingemarsdotter, Eidenskog & Hedtjarn Swaling, 2020, s. 83.
4 Mickelsson & Bengtsson, 2021, s. 40-41.

4 Mickelsson & Bengtsson, 2021, s. 35.

46 Mickelsson & Bengtsson, 2021, s. 40-41.
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support vara begransad, vilket ytterligare forsvarar majligheterna att bade
reparera och ersatta trasiga komponenter.*

Problemet med lapptdcken av komponenter, programvaror och systemlésningar
fran olika leverantérer som skapats av att nya upphandlingar behdver goras for
att efterleva LOU kan i grazon och krig ses pa olika satt. A ena sidan kan
lapptacket gora det svarare att skydda hela IT-miljon da det & méanga olika
komponenter och programvaror med olika sarbarheter som behover hallas
uppdaterade och skyddade. A andra sidan kan lapptacket gora det svarare for en
angripare att sla ut hela IT-miljén da de olika komponenterna och program-
varorna kommer fran olika leverantérer och darmed kanske inte har samma
sarbarheter som kan utnyttjas.

I grazon och krig ar det troligt att den snabba digitaliseringens bristande fokus pa
sékerhet kommer att synliggdras. Nya IT-system som i béasta fall har byggts for
att klara fredstida pafrestningar kommer att utséttas for en ny hotbild som i hogre
grad inkluderar antagonistiska statsakttrer. Angrepp kommer troligtvis ske mot
de IT-system som &r sarbara, oavsett om de anses som viktiga. Att sla brett mot
flera IT-system, oavsett viktighet, & nadgot som kan skapa oreda och otrygghet i
samhallet. Dessutom kan det flytta fokus fran andra handelser. Om de gamla IT-
systemen dessutom redan har avvecklats, for att digitaliseringen ska ge kostnads-
besparingar, sa finns det inte heller nagon alternativ I6sning att falla tillbaka pa.
Mojligheterna att under grazon eller krig utveckla nya systemldsningar kan vara
begransade.

3.3 For hogt stallda foérvantningar

I Sverige har vi en stark tilltro till tekniska I6sningar, en tilltro som férmodligen
grundas i att vi historiskt sett har haft manga framgéangsrika uppfinnare.*®
Forvantningarna ar darfor stora pa digitaliseringens mojligheter, saval fran staten
och offentliga aktérer som fran allmanheten. En av forvantningarna handlar om
att digitaliseringen ska medfora effektiviseringar och ett minskat behov av
administrativ personal, och darmed sénka kostnaderna for olika verksamheter.
Digitala beslutsstodsystem forvantas ocksa hjalpa olika yrkeskategorier att gora
beddémningar, exempelvis vid sjukdomsdiagnostisering. En annan forvéntan &r att
digitaliseringen ska underlatta kontakten mellan myndigheterna och med-
borgarna. Det férvantas bli enklare att i storre utstrackning skéta myndighets-
arenden via datorn, och inte behdva sitta i telefonko eller passa Gppettiderna pa
ett kontor.

47 Eidenskog, Eckersand & Mittermaier, 2023, s. 42.
8 Ingemarsdotter, Eidenskog & Hedtjarn Swaling, 2020, s. 87-88.
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3.3.1 Problem i fredstid

Tilltro och forvantningar ar i grunden nagot positivt eftersom det bidrar till att
driva utvecklingen framat. Men om tilltron till IT-systemen Gverstiger IT-
systemens faktiska formaga, eller om forvantningarna ar for hogt stallda, sa
riskerar de istallet att bidra till att stjalpa utvecklingsprojekten. Det finns manga
exempel dar en verksamhets arbete har forsvarats istéllet for underlattats, och dar
kostnaderna har sprungit i vdg. Denna typ av misslyckade utvecklingsprojekt kan
i sin tur minska medborgarnas tilltro till samhallets formaga att hantera
samhaéllsviktig verksamhet.

3311 Hoga forvantningar

Som redan ndmnts finns det en férvantan att digitaliseringen ska kunna
effektivisera manga verksamheter och dven oka sékerheten i dem. Detta géller
ocksa mindre verksamheter som inte har mojlighet att ha anstalld personal med
ratt kompetens, eller ha tillrackligt manga anstallda. | den andan automatiseras
manga processer och de aldre manuella rutinerna rensas bort, nagot som kan leda
till att det inte finns tillracklig redundans om de automatiska systemen fallerar.*®
Ett illustrerande exempel &r att manga inte langre har en telefonbok dar telefon-
nummer till familj och vanner finns uppskrivna, utan litar pa att de finns
tillgangliga i mobiltelefonen.

Ett annat problem uppstar nar hoga forvantningar kombineras med en, oftast
omedveten, bristande bestallarkompetens (vilket diskuteras vidare i avsnitt
3.8.2). Om de som ansvarar for verksamheten inte forstar vilka typer av tjanster
eller IT-system som har bestéllts, och vilken service IT-systemen kan ge, finns en
risk att tilltron till IT-systemen 6dverstiger den faktiska funktionen som tekniken
och infrastrukturen kan leverera. Sadana IT-system kan bli ineffektiva, opalitliga
och dyra. Dessutom séanker de tilltron hos allmanheten infér nésta digitaliserings-
projekt.®

3.3.1.2 Effektiviseringen uteblir

Det ar ofta svart att 6verblicka vilka foljder ett nytt IT-system for med sig. Det
som pa pappret ser ut som en forenkling av arbetsuppgifter kan i praktiken
medfora att det skapas nya administrativa och sékerhetsméassiga uppgifter. Dessa
laggs pa personal som inte har IT som sin huvudsakliga arbetsuppgift, vilket
manga inom exempelvis varden vittnar om.5! En ny digital arbetsmiljo kan
dessutom vara dalig ur fysisk, psykosocial eller kognitiv aspekt. | vérsta fall kan
den digitala arbetsmiljon ge omfattande problem sdsom 6kad belastning, stress

4 Wedebrand & Veiback, 2018, s. 10.
% Ingemarsdotter, Eidenskog & Hedtjarn Swaling, 2020, s. 87-88.
5! Eidenskog, Eckersand & Mittermaier, 2023, s. 48-49.
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och ohélsa hos personalen, samtidigt som verksamhetens effektivitet istallet
minskar.5? Ytterligare en fara finns i anvandandet av digitala beslutsstodsystem,
exempelvis stodsystem som hjalper lakare att stélla diagnoser. De kan i vissa fall
ge mer tillforlitliga och enhetliga bedémningar &n lakarna sjélva, vilket i sig &r
positivt. Men en évertro pa sadana IT-system kan leda till en minskad tilltro till
den egna formagan att géra bedomningar.>®

3.3.1.3 Kostnadsbesparingar uteblir

Det ar sallan latt att pa forhand beddma ett digitaliseringsprojekts faktiska
vinster, kostnader och risker. Dartill kommer att digitalisering sallan ar kostnads-
besparande pa kort sikt. Om befintliga rutiner replikeras till en digital miljo, utan
att verksamheten forandras och effektiviseras i sig, sa uppnas i regel inga
kostnadsbesparingar.>* En ogenomtankt digitalisering kan dessutom ge
dubbelarbete som leder till en sankt effektivitet. Svaranvanda eller opraktiska IT-
system kan kosta mycket arbetstid for personalen, tid som tas fran karn-
verksamhet. Och tid &r pengar. Det &r ocksa en fara att man vid anskaffningen av
ett IT-system enbart tittar pa investeringskostnaderna och det tillhdrande
forandringsarbetet, och inte tanker pa att det tillkommer langsiktiga drift- och
forvaltningskostnader.%® Det ar inte heller sdkert att risken for ett eventuellt 1T-
angrepp vags in. Konsekvenserna av ett sddant, exempelvis att kansliga uppgifter
sprids till obehdriga, kan medfora stora kostnader.® Risken finns att kostnaderna,
inte minst de sakerhetsrelaterade, underskattas nar visionara projekt ska sjosattas
under tidspress.

3.3.14 IT-incidenter

Det finns en forvantan fran medborgarna att grundlaggande samhallsfunktioner
ska fungera, oavsett om de ar digitaliserade eller ej. Som ndmnts tidigare ar
allménhetens tilltro till digital teknik stor. Men tilltron har bérjat naggas i kanten
efter incidenter dar I1T-system har slutat fungera eller fungerat felaktigt, eller da
kénslig data lackt ut. Ett exempel pa det senare ar den sa kallade 1177-skandalen
dar det 2019 uppdagades att 2,7 miljoner inspelade samtal till VVardguiden legat
dppna och oskyddade pa en webb-server i flera ar.5” Skulle fler sddana handelser
intréffa, eller om det skulle ske ett stérre sammanbrott inom en samhallsviktig
verksamhet, exempelvis varden eller elférsorjningen, sa kan det bli svart att
ateruppratta fortroendet for sddana tjanster. Ett sankt fortroende for vissa

52 Eidenskog, Eckersand & Mittermaier, 2023, s. 32.
58 Eidenskog, Eckersand & Mittermaier, 2023, s. 25.
54 Eidenskog, Eckersand & Mittermaier, 2023, s. 37.
% Eidenskog, Eckersand & Mittermaier, 2023, s. 39.
% Eidenskog, Eckersand & Mittermaier, 2023, s. 48.
57 ComputerSweden. 2019.
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verksamheter skulle dven kunna paverka hela digitaliseringsambitionen
negativt.>

3.3.15 Digitalt utanférskap

Digitala system, exempelvis for tidsbokningar och videométen, kan effektivisera
offentliga verksamheter, och dven minska behovet av administrativ personal.
Men digitalisering av offentliga tjanster riskerar ocksa att lagga till ytterligare en
klyfta mellan dem som har tillgang till datorer och Internet-uppkoppling, samt
kunskap om hur de anvands, och dem som inte har det. Tidigare har myndighets-
kontakter skett genom personliga méten och telefonsamtal. Nu forvantas med-
borgarna till del sjélva kunna handl&gga sina &renden, och veta vilka myndig-
heter de ska kontakta och vilka digitala tjanster de ska anvanda.>® Mojligheterna
minskar darmed for den grupp av manniskor som inte har kunskap om den
digitala tekniken och kompetens att navigera i den offentliga férvaltningen.®® De
grupper i samhéllet som inte har mojlighet att félja med i digitaliserings-
utvecklingen riskerar att hamna i ett utanfoérskap som kan resultera i negativa
konsekvenser bade for individen och for samhallet.5!

3.3.2 Problem i grazon och krig

Det &r en paradox att vi ibland digitaliserar processer i offentliga verksamheter i
effektiviseringssyfte, men att digitaliseringen istéllet resulterar i att verksamheten
blir mer ineffektiv, och bedrivs till en hdgre kostnad. Sadana problem ar frust-
rerande i fredstid, men rimligen blir konsekvenserna av dem annu allvarligare i
ett grazonslage. | grazon ska vi utdver de fredstida friktionerna dven hantera
konsekvenserna av antagonistiska angrepp, och det med hjalp av fredstida lagar
och fredstida byrakrati. | en krigssituation géller andra lagar och regler, samtidigt
som forvantningarna pa vad samhallet kan bista med troligtvis &r laga.
Problemen med en ineffektiv digitaliseringsprocess blir darmed storre i grazon
och krig.

For hoga forvantningar i fredstid, i kombination med en ofullstandig bestéllar-
kompetens, kan resultera i sakerhetsluckor och sarbarheter i IT-system som kan
utnyttjas av en angripare i grazon och i krig. For att undvika den typen av
problem racker det inte att komma till ratta med ogrundad tillit och obefogade
forvantningar. Bestallarkompetens, redundans, etcetera maste ocksa finnas pa
plats.

Anvandandet av olika typer av digitala expertsystem, exempelvis for att stélla
diagnoser inom varden eller for att felsoka fordon, kan géra att experternas

%8 Ingemarsdotter, Eidenskog & Hedtjarn Swaling, 2020, s. 86-87.
% Ingemarsdotter, Eidenskog & Hedtjarn Swaling, 2020, s. 84.

% Eidenskog, Eckersand & Mittermaier, 2023, s. 27.

61 Mickelsson & Bengtsson, 2021, s. 40.
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kompetens att gora egna bedémningar minskar. Detta behdver inte vara en
nackdel i fredstid, sa lange IT-systemen fungerar, men om systemen gar ner i
grazon eller i krig behovs en alternativ 16sning, en plan B, som da kanske inte ar
ordentligt 6vad.

Ytterligare en risk med en for hog tilltro till de digitala systemen dr att
antagonistiska statsaktorer i grazon eller krig kan angripa IT-system i syfte att
manipulera dem till att formedla desinformation. Den hdga tilltron till
digitaliseringen och myndigheter kan gora att medborgarna inte ar tillrackligt
kritiska till den information som sprids.

3.4 Bristfallig infrastruktur

For att 1T-system ska fungera forutsatts att viss infrastruktur finns tillganglig.
Under en lang tid var de flesta IT-system autonoma, och infrastrukturen bestod
da primért av den el-infrastruktur som gav systemen tillgang till el. Numera
kravs ofta dven infrastruktur som mojliggér kommunikation, eftersom IT-system
till stor del inte langre anvands som fristdende entiteter. IT-systemen anvander
istallet primért Internet for att kommunicera med andra IT-system som kan vara
utspridda runtom i varlden. Exempelvis kan det i en matbutik kravas att
kassasystemet kan kommunicera med lagersystem, betalningssystem och
bokfdringssystem for att det ska vara mojligt att ta betalt av kunderna i en kassa.

Den infrastruktur som ar i fokus for detta problemomrade ar den
kommunikationsinfrastruktur i Sverige som mojliggoér datakommunikation inom
landet och med omvarlden. De viktigaste delarna av denna kommunikations-
infrastruktur ar det fibernat som utgér grundstommen for kommunikation éver
hela landet, samt den infrastruktur som darefter tar vid och méjliggér kommuni-
kation &nda fram till kunderna som i slutdndan ansluter via exempelvis stadsnat,
kabel-tv-nat eller mobilt bredband. Fibernaten i Sverige nar ut till narmare 84
procent av hushéallen.52

3.4.1 Problem i fredstid

| takt med att allt fler verksamheter digitaliseras okar bade krav och forvant-
ningar pa den kommunikationsinfrastruktur som for de flesta IT-system &r en
forutsattning. | de rapporter som utgor underlaget for denna studie lyfts tva
problem med den svenska kommunikationsinfrastrukturen i fredstid.

62 Post- och telestyrelsen. 2023. s. 23.
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34.1.1 Otillracklig kapacitet

Den befintliga kommunikationsinfrastrukturen har inte tillracklig kapacitet
éverallt for att klara av framtida kommunikationsbehov.® Detta baseras pa att
anvandandet av Internet har gatt fran att primart formedla text, bilder och i vissa
fall ljud till att dven formedla video.5* Just video lyfts fram som en av anledning-
arna till att datamangderna som kommuniceras 6kar snabbt. Strommad video kan
anvandas i verksamheter for att exempelvis 6vervaka vardtagare inom hélso- och
sjukvarden eller for att Gvervaka trafikfloden i en stad. Det saknas kunskap om
denna kapacitetsbrist bade hos beslutsfattare och i samhéllet i stort.5°

Forutsattningarna for kommunikation ar generellt sett goda i Sverige med
bredbandstillgang for 6ver 99,99 procent av svenska hushall.®® Dock kan
tillgangen lokalt variera beroende pa var i landet IT-systemet eller anvandarna
befinner sig, speciellt for anvandare utanfor tatorter och smaorter och vars
anslutning sker via tradl6s accessteknik sasom LTE (4G).5” Att tillgang till
bredband finns for hushallen innebér dock inte att alla har valt att ansluta sig.

3.4.1.2 Otillracklig redundans

Det ar otillracklig redundans i kommunikationsinfrastrukturen, vilket innebdr att
det vid stérningar pa ett stalle, exempelvis pa grund av att en fiberkabel har
gravts av, inte alltid gar att dirigera om trafiken i kommunikationsnaten.®® En av
anledningarna som lyfts fram &r bristande koordinering mellan de aktérer som
bygger ut infrastrukturen samtidigt som utbyggnaden av fibernat sker pa
affarsmassiga grunder.®® Att bygga redundans i fibernaten innebar att skapa
alternativa kommunikationsvégar, vilket i praktiken innebdr att fiber behtver
dras mellan omraden som redan &r anslutna. Att dra fiber mellan omraden som
redan ar anslutna blir svarmotiverat om utbyggnaden ska ske pa rent affars-
massiga grunder. Det laggs allt for lite tankekraft pa att sakerstalla att
kommunikationen ér tillforlitlig.”

3.4.2 Problem i grazon och krig

Vid 6vergang fran fred till grazon eller krig kommer konsekvenserna av de
fredstida problemen troligtvis att 6ka. Det ar rimligt att anta att angrepp mot
kommunikationsinfrastrukturen kommer att ske vid bade grazon och krig. |
grazon sker angreppen troligtvis i form av sabotage utfort av en aktor som vill

8 Ingemarsdotter, Eidenskog & Hedtjarn Swaling. 2020. s. 78.
8 Ekholm, Jebari & Markovic. 2018. s. 19.

8 Kungliga Ingenjorsvetenskapsakademien (IVA). 2019. s. 7.
% Post- och telestyrelsen. 2023. s. 22-23.

67 Post- och telestyrelsen. 2023. s. 21-22.

% Ingemarsdotter, Eidenskog & Hedtjarn Swaling, 2020, s. 78.
% Vetenskapsradet. 2018. s. 2.

" Ingemarsdotter, Eidenskog & Hedtjarn Swaling, 2020, s. 88.
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undga att bli upptackt, och darmed véljer sina mal med omsorg utifran vilka
tillfallen som ges. | krig finns inte samma behov for akttren att undvika
upptéckt.

Bada de fredstida problem som har identifierats kommer troligtvis att forvarras i
grazon och krig. Redan i fredstid varierar kommunikationsinfrastrukturens
tackning pa lokal niva utanfor tatorter och smaorter samtidigt som alla inte valjer
att ansluta sig, vilket innebér att hela befolkningen inte nas. Samtidigt ar
redundansen i infrastrukturen bristféllig, vilket innebér att det kan saknas
alternativa kommunikationsvégar vid angrepp mot vissa delar av infrastrukturen.
Den bristande redundansen skulle da leda till att kommunikationsinfrastrukturens
téckning blir &nnu l&gre. Bristande redundans i kombination med att det finns
kapacitetsbrist redan i fredstid kan ytterligare forvérra situationen. Bada
problemen sammantaget forvarrar mojligheten till kommunikation under grazon
och krig.

Ut6ver de tva fredstida problemen, namns det i en rapport™ att det inte finns
samma beredskap for avbrott i den digitala kommunikationen som det finns
exempelvis for elférsorjningen. For att hantera avbrott i elférsérjning finns ofta
lokal redundans for de viktigaste systemen genom anvéandning av elverk och
avbrottsfri kraft (eng. uninterruptible power supply, UPS). Den avbrottsfria elen
utgors av batterier som syftar till att hantera korta avbrott samt mojliggéra for
systemet att stanga ner sig pa ett kontrollerat satt. For hantering av langre avbrott
anvands elverk. For den digitala kommunikationen anvands istallet ofta standard-
iserade kommunikationstjanster fran operatérer som har byggt tjansten for att
erbjuda hog tillganglighet i fredstid, inte i onormala situationer sdsom grazon
eller krig.

Nagot som ocksa kan paverka tillgangen till kommunikationsinfrastruktur ar att
agandet av kritisk infrastruktur i allt storre grad flyttats ut till privata aktérer, och
da dven utlandska aktorer. Kontrollen dver kritisk infrastruktur &r nagot som kan
utnyttjas av annat land for att paverka Sverige i grazon saval som krig.”
Majligheten for utlandsk aktor att, med kontroll dver infrastrukturen, bedriva
underrattelseverksamhet i Sverige diskuterades exempelvis vid utbyggnaden av
Sveriges 5G-nat.”?

3.5 Externa beroenden

IT-system &r inte langre nagot som mestadels har lokala beroenden som
verksamheten sjalv rar 6ver. Dagens IT-system byggs till stor del med
standardiserade komponenter och programvaror som kombineras och anpassas

"t Eidenskog, Eckersand & Mittermaier, 2023, s. 49.
2 Johansson & Jonsson, 2018, s. 35.
3 Mickelsson & Bengtsson, 2021, s. 37.
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utifran verksamhetens behov. Denna kompott av standardiserade komponenter
och programvaror som till stor del utgdr ett IT-system i en verksamhet kan
komma fran ett stort antal tillverkare baserade runtom i varlden. Komponenterna
och programvarorna som anvénds kan i sin tur ha ytterligare beroenden, vilket
innebdr att digitalisering av en verksamhet kan ge upphov till ett stort antal
externa beroenden som ofta ar komplexa och svaréverskadliga.

3.5.1 Problem i fredstid

| de rapporter som utgér underlaget for denna studie lyfts fyra problem som
relaterar till externa beroenden.

3.5.1.1 Svart att 6verblicka och forsta

Det ar svart att ha en 6verblick och forstaelse for vilka externa beroenden som
digitaliseringen medfér.” Bristande forstaelse om externa beroenden kan gora
det svart att skydda de egna systemen mot angrepp. Med beroenden till olika
underleverantérer kan intrang i underleverantorers IT-system aven paverka den
egna verksamhetens IT-system.” Detta var exempelvis ndgot som drabbade flera
svenska butikskedjor, exempelvis Coop, under 2021 da en underleverantor
drabbades av en cyberattack.”

3.5.1.2 Beroendet av elektricitet

Beroendet av elektricitet ar inte svardverskadligt, men ar daremot ett beroende
som har okat i takt med 6kad digitalisering.”” Alla IT-system ar beroende av
elektricitet, och ndr allt fler verksamheter digitaliseras blir beroendet av
elektricitet alltmer patagligt. Genom att vara ett beroende som finns i alla
digitaliserade verksamheter ar det ett beroende dér stérningar kan resultera i
konsekvenser for manga samhallsviktiga verksamheter samtidigt.”®7°

3.5.1.3 Ett fatal marknadsdominerande underleverantorer

Det finns ett beroende till vissa tjanster som tillhandahalls av ett fatal helt
marknadsdominerande underleverantorer.®® Att en underleverantor ar
marknadsdominerande behdver inte innebéra att denne &r dominerande pa
varldsmarknaden, utan dominansen kan vara i Sverige eller for en viss typ av

™ Veiback, Stenérus Dover & McWilliams. 2021. s. 39.

5 Veiback, Stenérus Dover & McWilliams. 2021. s. 39.

76 Sveriges television. 2021.

" Mickelsson & Bengtsson. 2021. s. 35.

8 Mickelsson & Bengtsson. 2021. s. 35.

™ Wedebrand & Veiback. 2018. s. 19.

8 Ingemarsdotter, Eidenskog & Hedtjarn Swaling. 2020. s. 84.
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verksamheter i Sverige. Ett exempel pa tjanst med véldigt hog anvandandegrad i
Sverige ar Bank-id som anvands for att bekrafta anvandarnas identitet. Bank-id
anvands av de flesta svenska bank- och myndighetstjanster som tillhandahalls via
Internet. Problemet &r inte tjansten i sig, utan att det &r sa manga verksamheter
som har ett beroende till en och samma underleverantdr. Om det intréffar
storningar i tjansten som Bank-id tillhandahaller far det en paverkan pa
majoriteten av anvandarna av bank- och myndighetstjanster i Sverige.8*
Motsvarande problematik finns dven i relationen till andra marknadsledande
leverantorer sasom Alphabet (Google), Amazon, Meta (Facebook), Apple och
Microsoft.2

Utover att marknadsdominerande leverantorer skapar gemensamma beroenden
for manga verksamheter sa riskerar bristen pa alternativa leverantorer aven att
skapa en inlasningseffekt. Inlasningseffekten innebar att verksamheten har ett sa
starkt beroende till leverantorens tjanster att det blir svart att byta leverantor,
aven om leverantoren vasentligt skulle andra sina villkor eller priser.8

3514 Just-in-time

| syfte att minimera kostnader anvéander sig verksamheter av just-in-time-
principen.®* Med just-in-time avses att verksamheten enbart haller sma lager och
att bemanningen satts utifran vad som behdvs vid normalbelastning pa verk-
samheten. Dagens mdjligheter till snabba och vélfungerande transporter gor det
mojligt for verksamheter att minska storleken pa sina egna lager och istéllet
bestélla nya produkter, exempelvis reservdelar, 16pande i takt med att lagerforda
produkter anvands. Minskad lagerhallning binder inte upp lika mycket kapital for
verksamheten, samtidigt som verksamheten undviker risken att fa stora lager av
foraldrade produkter da produktutvecklingen gar snabbt framat. Samma sak
galler for bemanningen av personal dar bemanningen sker utifran normallaget,
och sedan hyrs konsulter eller bemanningspersonal in for att hantera
arbetstoppar.8®

Problemet med just-in-time uppstar nar storning intraffar som resulterar i att flera
verksamheter samtidigt forflyttas fran ett normallage till en situation med 6kat
beroende av den icke-lagerhéllna produkten eller extra bemanningen.® Leveran-
torerna av produkter och tjanster har namligen ocksa lagerhéllning och
bemanning enligt just-in-time anpassat utifran kundernas normallage, vilket
resulterar i att efterfragan dverstiger utbudet. Nagot som ytterligare kan forvarra

81 Kungliga Ingenjorsvetenskapsakademien (IVA). 2019. s. 28

82 Ingemarsdotter, Eidenskog & Hedtjarn Swaling. 2020, s. 84.

8 Budryk, Dahl, Lackenbauer, Refors Legge & Lusua. 2023. s. 38.
8 Eckersand & Stenérus Dover. 2020. s. 12-13.

& Eckersand & Stenérus Dover. 2020. s. 12-13.

8 Eckersand & Stenérus Dover. 2020. s. 12-13.
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situationen ar att det, for exempelvis reservdelar, ofta enbart finns ett fatal
leverantorer att valja pa.8” Denna typ av problematik blev tydlig under corona-
pandemin da storningar i leverantérskedjor resulterade i att verksamheter med
lagerhallning enligt just-in-time drabbades av komponentbrist.

3.5.2 Problem i grazon och krig

En 6vergang fran fred till grazon eller krig kommer troligtvis att innebara att
angripare i form av statsaktdrer kommer att forsoka identifiera och utnyttja de
svagaste punkterna i samhallet. Attacker mot marknadsdominerande under-
leverantérer kan vara prioriterade da ett lyckat angrepp hos en underleverantor
kan ge upphov till konsekvenser i manga, saval svenska som internationella,
verksamheter samtidigt. Med tanke pa att externa beroenden for IT-system &r
komplexa och svara att fa en 6verblick 6ver kan det dven vara sa att ett angrepp
fran ett land gentemot en marknadsdominerande aktor i ett annat land kan leda
till stora pafrestningar i Sverige d&ven om Sverige inte varit den tankta maltavlan
for attacken.

Det stora beroendet av tillgang till el kommer méarkas av mer. Stérningar i el-
produktionen, el-transmissionen eller el-distributionen kommer att fa stor
paverkan pa hela samhallet. Den vanligaste beredskapen for el-bortfall ar
anvandning av avbrottsfri kraft (UPS) samt elverk. Elverket drivs med bensin
eller diesel och syftar till att hantera langre avbrott &n UPS. Dock ar elverken
beroende av drivmedel for att kunna anvandas under langre perioder, vilket
skapar ett beroende till regelbundna drivmedelsleveranser. Eftersom elverk &r en
vanlig l6sning kommer det vara manga verksamheter som samtidigt har behov av
regelbundna drivmedelsleveranser for att fortsatt ha tillgang till el .

Problemen med att bade lagerhallning och bemanning sker enligt just-in-time-
principen kommer att resultera i 6kade konsekvenser i grazon och krig. Erfaren-
heter fran coronapandemin kan ge en fingervisning om hur problemet kan tankas
utveckla sig i grazon eller krig som inte bara drabbar Sverige utan dven nar-
liggande lander. Stérningar i leveranskedjor leder snabbt till minskade lager och
brist. Nar det galler avtal med utlandska foretag kan det dessutom vara sa att
andra landers nationella behov prioriteras avseende tillgang till bemanning och
tillverkade produkter, vilket begransar leverantdrernas mojligheter att fullfélja
avtal med svenska verksamheter.

3.6 Bristfallig plan B

Att ha en plan B syftar till att vara forberedd pa hur en verksamhet ska kunna
fortga under olika typer av stérningar som paverkar dess genomférande. En

87 Wedebrand & Veibick. 2018. s. 10-11.
8 Ekholm, Jebari & Markovic. 2018. s. 9.
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forutsattning for att kunna utforma en plan B &r att veta vilken verksamhet som
faktiskt genomfors. Dartill behovs en forstaelse for vad som utgor karn-
verksamhet som maste fungera, exempelvis for en myndighet i syfte att uppfylla
dess instruktion, regleringsbrev och regeringsuppdrag. Dérefter kan utform-
ningen av en plan B pabarijas utifran vilka stérningar som beddéms kunna intraffa
och ha en paverkan pa karnverksamheten. Plan B ska beskriva reservrutiner eller
andra typer av forandringar som behdver trada i kraft for att hantera de
identifierade stérningarna i verksamheten. En reservrutin kan innebéra att
verksamheten begransas till att genomfora vissa delverksamheter, och att
alternativa IT-system eller att helt manuella arbetssatt anvands for att uppna den
nodvandiga formagan.

For att sakerstélla den dagliga driften i fredstid kan plan B utgdras av
kontinuitetsplanering. For situationer av grazon eller krig kan det exempelvis
vara beredskapsplanen som trader i kraft som en plan B. Malbilden med en plan
B &r sdledes att kunna sakerstalla viss formaga vid olika typer av storningar.

3.6.1 Problem i fredstid

Den problembild som malas upp i rapporterna kring plan B kan sammanfattas i
fyra problem.

3.6.1.1 Plan B ar kostnadsdrivande

En vél fungerande plan B ar kostnadsdrivande. Att ha alternativa arbetssatt som
verksamheten kan 6verga till vid storning innebér ytterligare rutiner, IT-system
och kompetens som ska underhallas. Da ett vanligt syfte med digitalisering ar
just att effektivisera och minska kostnader blir plan B nagot som motverkar
digitaliseringens effektiviseringar och besparingar.®®

3.6.1.2 Det finns ingen plan B

Alla verksamheter har inte nadgon plan B. Anledningen till att en plan B saknas
kan bero pa att det i den egna verksamheten saknas kunskap om den nya teknik
som anvands.®® Nar kunskap om tekniken saknas vet den egna organisationen
inte hur problem kan eller far atgardas.®* Det blir da svart for den egna
organisationen att utforma en plan B.

Nagot som ocksa paverkar méjligheterna att utforma en plan B &r att dagens
ordinarie l6sningar numera séllan &r ett resultat av att en manuell arbetsprocess
har digitaliserats. Att ha en plan B som baseras pa atergang till en manuell

8 Eidenskog, Eckersand & Mittermaier, 2023, s. 42.
% Mickelsson & Bengtsson, 2021, s. 38.
9 Mickelsson & Bengtsson, 2021, s. 38.
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arbetsprocess ar saledes inte en sjalvklarhet. Att det ofta saknas en tidigare
manuell process innebdr att beroendet till de befintliga IT-systemen &r totalt. Det
ar inte heller sékert att det i verksamheten finns kunskap om innehallet i de
bakomliggande processerna som IT-systemen implementerar.®?

3.6.1.3 Plan A och B har samma beroenden

I de fall verksamheter har en plan B sa kan detta alternativa arbetssatt ha samma
beroenden som ordinarie arbetssatt. Om exempelvis plan B innebér att ett
alternativt IT-system ska anvandas sa har detta, genom att ocksa vara ett IT-
system, troligtvis flera liknande beroenden som det ordinarie.?® Exempel pa
sadana beroenden kan vara grundférutsattningar sasom tillgang till el och
fungerande anslutning till Internet, eller mer specifika beroenden sdsom
fungerande anslutning till en viss bank eller tillgang till autentisering via Bank-
id. Om plan B istéllet skulle vara att aterga till ett manuellt férfarande som
tidigare har anvants sa har detta arbetssatt formodligen helt andra beroenden &n
det ordinarie arbetssattet.** Beroenden for ett manuellt férfarande kan vara av
typen tillgang till papper och penna, eller att ha tillgang till viss mangd personal.
Det ar ddrmed battre forutsattningar att en plan B med andra beroenden &n
ordinarie plan A skulle fungera vid en storning.%

3.6.14 Bemanning for manuell drift saknas

Verksamheter som i teorin kan genomfaras manuellt utan tillgang till 1T-system
kan sakna nodvandig bemanning for att genomforandet ska fungera i praktiken.%
Digitalisering sker ofta med malbilden att effektivisera, exempelvis genom att
automatisera uppgifter som tidigare har genomforts manuellt.®” Effektiviseringen
har da lett till att verksamheten har kunnat minska bemanningen, vilket innebar
en brist pa personal vid atergang till manuell drift.®® Eventuella toppar i arbets-
bordan hanteras i dagsléaget genom att hyra in tillfallig personal i form av
konsulter eller bemanningspersonal, men under en kris kan det vara manga som
ar beroende av konsulter och bemanningspersonal och d ar det inte sakert att
verksamheten kan fa den hjalp som krévs,99-190

| dagslaget finns fortfarande personal som har varit med da olika verksamheter
genomfdrdes manuellt, exempelvis dricksvattenproduktion. Den yngre

92 Ingemarsdotter, Eidenskog & Hedtjarn Swaling, 2020, s. 88-90.
% Karlzén. 2022. s. 23.

9 Ingemarsdotter, Eidenskog & Hedtjarn Swaling, 2020, s. 88-90.
% Ingemarsdotter, Eidenskog & Hedtjarn Swaling, 2020, s. 88-90.
9 Eckersand & Stenérus Dover. 2020. s. 29.

97 Veiback, Stenérus Dover & McWilliams. 2021. s. 37.

9 Eckersand & Stenérus Dover. 2020. s. 29.

9 Eckersand & Stenérus Dover. 2020. s. 12-13.

100 Veiback, Stenérus Dover & McWilliams. 2021. s. 37.
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generationen har dock inte den erfarenheten, vilket kommer att 6ka svarigheten
att 6verga till manuell drift framover.0t

3.6.2 Problem i grazon och krig

I grazon och krig kommer konsekvenserna av de fredstida problemen troligtvis
att 6ka. En anledning &r att orsaken till storningar inte langre enbart beror pa
icke-antagonistiska handelser sasom olyckor, misstag och vaderfenomen. |
grazon och krig behdver det dven tas hojd for antagonister som med uppsat
forsoker orsaka stérningar. En annan anledning &r att normalldget i Sverige &r
fred och att det da ar fredstida stérningar orsakade av typiska fredstida orsaker
som den praktiska erfarenheten till stor del baseras pa.

For de verksamheter som inte har nagon plan B ar det rimligt att anta att de
kommer att fortga tills en storning intraffar, varefter verksamheterna reduceras
eller avstannar fram till dess att normallaget aterstalls eller att en plan B har
utformats utifran da radande forutsattningar. Forutsattningarna att utforma en
plan B &r da troligtvis mindre fordelaktiga &n om planering och forberedelse hade
skett redan i fredstid.

Verksamheter som har en plan B, men dar planen har motsvarande beroenden
som ordinarie arbetssatt, kommer troligtvis att vara i ett battre l&ge an de
verksamheter som inte hade nagon plan B alls. Daremot kan det vara sa att
paverkan pa nagot av arbetssattens gemensamma beroenden omajliggor bada. Att
bygga IT-system som &r robusta och har hdg tillgédnglighet &r kostnadsdrivande,
vilket resulterar i att IT-system i regel inte ar dimensionerade utifran hotbilden i
grazon eller krig. Att forlita sig pa att IT-system fungerar i grazon eller krig kan
saledes innebara ett risktagande.?

For verksamheter som har en plan B som innebar atergang till manuellt
forfarande ndamndes redan for fredstid att otillrdcklig bemanning ar ett problem,
men att det ar nagot som hanteras genom inhyrd personal efter behov. Det &r en
I6sning som ar rationell i fredstid, men som kan vara problematisk i grazon eller
krig da aven konsultbolagen och bemanningsforetagen har dimensionerat
bemanningen utifran ett normallage for deras uppdragsgivare i fred. I grazon
eller krig kommer det troligtvis inte enbart vara en verksamhet som péaverkas,
utan snarare flera delar av samhéllet samtidigt — och mojligtvis &ven flera lander
samtidigt. Tillgdngen till personal att hyra in kan vid en sadan situation vara
begréansad, vilket paverkar mojligheten att bemanna verksamhet i en plan B om
inte den egna ordinarie personalstyrkan &r tillracklig.

101 Qlsén, Valassi & Stenérus Dover. 2023. s. 32.
102 Eidenskog, Eckersand & Mittermaier, 2023, s. 42.
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Oavsett hur bra plan B en verksamhet har &r det troligtvis nddvandigt att detta
alternativa arbetssatt Gvas sa att personalen & medvetna om och insatta i det
alternativa arbetsséttet.

3.7 Exponering av komponenter och

information

Den snabba utvecklingen inom digitaliseringen har gjort det mojligt att
effektivisera manga offentliga verksamheter. Det har ocksa i manga fall inforts
nya funktioner som ger mervarden. Exempel pa sadana mervarden &r att mata
luftkvaliteten pa vissa platser i en stad och dirigera om fordonstrafiken nar
matvardena ar for hoga.l Manga tekniska enheter och IT-system kan numera
kopplas upp via Internet och darmed avlasas, fjarrstyras, uppgraderas och
felsokas pa distans. Vissa funktioner kan dessutom automatiseras, vilket minskar
behovet av personal och sénker kostnaderna. Teknikutvecklingen gor att IT-
system blir mer och mer komplexa till sin natur, samtidigt som det blir enklare
och billigare att kopa fardiga lI6sningar. Sammantaget éppnar teknikutvecklingen
upp mojlighet till ny funktionalitet och systemlésningar.

3.7.1 Problem i fredstid

Utvecklingen som beskrivs ovan kan ses som bade positiv och oundviklig.
Regionerna dr numera inte beroende av att en lakare befinner sig pa samma
fysiska plats som sina patienter for att kunna utfora en lakarundersékning.
Elproducenter kan optimera elproduktionen utifran analyser av data 6ver hur de
enskilda konsumenterna forbrukar el 6ver tid, och mycket av kommunikationen
mellan myndigheter och medborgare kan nu goras digitalt. Sammantaget har
digitaliseringen fort med sig manga fordelar. Men det finns dven uppenbara
sarbarheter inbyggda i utvecklingen. En av dem ar den dkade exponeringen av
delkomponenter i IT-system. En annan den 6kade exponeringen av data som
lagras i IT-systemen. Exponering baseras i huvudsak pa att manga IT-system ar
sammankopplade med varandra, via lokala natverk eller éver Internet. Eventuella
sakerhetsluckor i ett IT-system kan dé gora att alla 1T-system blir exponerade for
angripare som kan gora intrang, manipulera data eller sprida desinformation.

3.7.1.1 Anslutning till Internet

Manga tekniska system som tidigare har varit autonoma kopplas nu upp mot
Internet i storre utstrackning. Ett exempel &r cyberfysiska system, det vill séga
datorbaserade system som kan hamta data fran sin omgivning med hjalp av
sensorer och interagera med maskiner, fordon och annan utrustning.1** Sadana

103 Mickelsson & Bengtsson, 2021, s. 28.
104 Myndigheten for samhéllsskydd och beredskap. 2019. s. 3.
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informations- och styrsystem kopplas i allt hdgre utstrdckning upp mot andra IT-
system, men dar finns inte alltid samma tradition av sékerhetstankande som inom
IT-sektorn, varfor det kan uppsta sarbarheter nér tekniken exponeras mot
exempelvis Internet.’% Att IT-system och hardvara kopplas ihop i allt storre
utstrackning, och dessutom ar uppkopplade mot Internet, ékar sannolikheten for
att en angripare ska kunna ta sig in i systemen. Det kan racka med att en av
komponenterna innehaller en sarbarhet for att en angripare aven ska kunna
komma &t de andra systemen.1% Aven verksamheter som i sig inte 4r kénsliga
kan bli utsatta for intrang om en angripare kan ga via dem for att komma at andra
verksamheter som hanterar skyddsvérd information.%” Fysiska enheter kan
utsattas for angrepp som gor dem obrukbara, eller far dem att fungera felaktigt. |
varsta fall kan angreppet ocksa orsaka fysisk skada.'%®® Sarbarheten kan ocksa
utnyttjas for cyberterrorism eller ransomware,'% det senare i syfte att kryptera
information i systemet eller Iasa ute anvandarna och sedan krava pengar for att
gora informationen atkomlig igen.

3.7.1.2 Avsaknad av sakerhetskultur

Ett problem som ndmns i avsnitt 3.2.1.2 &r att komponenter eller hela IT-system
anvands pa ett satt som de inte har designats for. Manga industriella
informations- och styrsystem ar designade for att koras i fristdende natverk, dar
operatéren ar tvungen att vara pa plats for att kunna koppla in sig i natverket och
lasa av och styra systemen. Nu kopplas manga system istéllet upp mot Internet
for att operatoren ska kunna sitta pa distans var som helst i varlden. Manga
aktorer & omedvetna om riskerna det innebar och infor darfor inte atgarder for
att skydda sig mot IT-intrang. Avsaknaden av sakerhetskultur kan bero pa att de
som arbetar med systemen kommer fran sektorer som inte tidigare har drabbats
av incidenter.!0 Att lagga till sakerhet i efterhand ar dessutom mycket svarare an
att bygga in den fran borjan.!!

3.7.1.3 Fardiglosningar

Marknaden for smarta hem har véxt explosionsartat. Det finns gott om billiga
elektronikkomponenter som riktar sig till vanliga konsumenter, och som gar att
kopa pa narmaste elektronikvaruhus. Det kan vara lockande att kopa dem, dven
nar man arbetar med samhallsviktig verksamhet, eftersom man kan fa mycket
funktion till en 1g kostnad. Fardiglosningar innebar dock ofta att anvandarna har

105 Hedtjarn Swaling, Malmberg Andersson & Clausen Mork, 2016, s. 43.
106 Mickelsson & Bengtsson, 2021, s. 35.

107 Budryk, Dahl, Lackenbauer, Refors Legge & Lusua, 2023, s. 38.

108 \/idar Hedtjarm Swaling, 2018, s. 32.

109 Mickelsson & Bengtsson, 2021, s. 35.

110 Mossberg Sonnek & Lindgren, 2015, s. 25.

111 Mossberg Sonnek & Lindgren, 2015, s. 36.
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mindre kunskap om hur IT-systemen fungerar, &n nér de utvecklat IT-systemen
sjalva.*? Utrustningen ar inte alltid ordentligt testad, och nya tekniker har ofta
olika typer av barnsjukdomar.t*® En respondent i en av studierna papekar att det
kan finnas sarbarheter i tekniken som &r kéanda och kan fungera som en ingang
for en hacker.!* Ibland ar aktorerna inte ens ar medvetna om att en enhet har
mojlighet att kopplas upp mot Internet, och den kan da anvéndas i en sékerhets-
kritisk tillampning i tron att den inte &r uppkopplingsbar.!

En fordel med att det blir enklare och billigare att kdpa fardiga l6sningar, &r att
manga anvandare tillsammans kan finansiera forbattringar av IT-systemen
kontinuerligt. En nackdel &r dock att eventuella sarbarheter som identifieras i
I6sningen da aterfinns hos alla aktorer som anvander l6sningen. Eventuella IT-
attacker som nyttjar sarbarheten kan sla brett mot flera aktorer, exempelvis
samhallsviktiga verksamheter, samtidigt.

3.714 Stora mangder data

Att ha sina IT-system uppkopplade mot Internet gor det majligt att samla in stora
mangder sensordata. Formagan att analysera och hantera data har forbattrats och
blivit billigare, vilket exempelvis kan utnyttjas i den smarta staden for att folja
upp och styra trafiken.!*” Insamlade data kan ocksa associeras till individer for
att kunna gora mer omfattande dataanalyser pa individniva. Sadana data kan
ocksa aggregeras. Exempelvis kan ett elkraftforetag samla in beteendemonster pa
individniva, som kan anvéndas for att planera kommande produktion.'8 Vid ett
IT-intrdng finns det da risk for att en obehdrig aktor kan fa tillgang till data som
berdr enskilda elkonsumenter, eller &n vérre, ké&nslig information som
patientjournaler inom varden.°

Det finns effektiviseringsvinster med att samla och analysera data. Men anvén-
dandet av stora dataméngder kan &ven vara intressant for en angripare, och IT-
system dar data lagras kan darfor bli foremal for dataintrang. Kanslig infor-
mation, om saval individer som verksamheter, kan vara av intresse. | det sa
kallade Vastaamo-fallet blev ett psykoterapicenter i Finland utsatt for dataintrang
och utpressning, efter att patientjournaler och personuppgifter blivit stulna.'?
Ut6ver att samla in data kan en angripare ocksa vara intresserad av att

12 Hedtjarn Swaling, Malmberg Andersson & Clausen Mork, s. 47.
113 Ingemarsdotter, Eidenskog & Hedtjarn Swaling, 2020, s. 82.

114 Mossberg Sonnek & Lindgren, 2015, s. 33.

15 Ingemarsdotter, Eidenskog & Hedtjarn Swaling, 2020, s. 82-83.
116 Jonsson, 2018, s. 57.

17 Mickelsson & Bengtsson, 2021, s. 37.

118 Wedebrand & Veibéck, 2018, s. 17.

119 Bydryk, Dahl, Lackenbauer, Refors Legge & Lusua, 2023, s. 42.
120 Yle, 2022.
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manipulera data, i syfte att exempelvis skapa falska lagesbilder eller att sprida
desinformation.'?

3.7.15 Inbyggnad i viss typ av teknik

Det finns en fara med att bygga in sig i en viss typ av teknik. Manga IT-system
som &ar uppkopplade mot nétet har utformats for tidigare standarder for mobil
kommunikation. Nar standarderna uppgraderas, succesivt till 3G, 4G och 5G,
finns det en risk att den nya standarden anvands med sa kallade molntjanster. Det
innebdr att data som inte har varit tdnkta att vara publika riskerar att exponeras i
molnet, och det &r inte ens sékert att anvdndarna & medvetna om det. Och dven
om medvetenheten finns, sa ar det inte sakert att det &r mojligt att hitta en annan
I6sning som kan ersatta den man har byggt in sig i.*%

Ett annat exempel pa tekniklosning som kan vara svar att ersétta ar beroendet av
globala positioneringssystem sasom GPS och Galileo. GPS-satelliter har atomur
ombord, vilket ger tillgang till en synkroniserad, exakt tid, ndgot som &r en
forutsattning for utbyggnaden av exempelvis smarta elnat. Tillgangen till
noggrann tid ar en fordel i en ostérd miljo, men om GPS &r den enda kéllan till
synkroniserad tid, kan det fa stora konsekvenser om GPS stors ut.1?

3.7.1.6 Agande av utlandska foretag

En annan omstandighet, som innebér bade for- och nackdelar, &r att manga
samhallsviktiga verksamheter numera &gs av storre utldndska foretag. Férdelarna
ar att de utlandska foretagen ofta ar storre n de svenska foretagen och ingar i
gransdverskridande koncerner. Dessa har ofta manga kunder vilket gor att
utvecklingskostnaderna fordelas pa flera, samt stora natverk. Deras verksamhet
prioriteras da ofta av underleverantorerna, vilket okar leveranstillforlitligheten.'?*

Men en utlandsk &gare ar ocksa en presumtiv ingang for antagonistiska statliga
aktorer. Foretag fran vissa lander lyder dessutom under lagar som innebar att de
nationella myndigheterna har ratt att begéra ut data fran foretagen. Denna typ av
lagar finns exempelvis i USA, Kina och Indien och omfattar &ven utldmnande av
data som berdr svenska invanare.'? Sapo har flaggat for att statliga aktorer kan
skaffa sig inflytande i Sverige, och information om svensk sakerhetskanslig

12 Mickelsson & Bengtsson, 2021, s. 37.

122 Mickelsson & Bengtsson, 2021, s. 35.

123 Ingemarsdotter, Eidenskog & Hedtjarn Swaling, 2020, s. 83.

124 Budryk, Dahl, Lackenbauer, Refors Legge & Lusua, 2023, s. 10.
125 Mickelsson & Bengtsson, 2021, s. 42.
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verksamhet, genom att delta i och vinna upphandlingar hos svenska myndig-
heter.1?6 | det sammanhanget kan namnas att exempelvis kinesiska aktorer
forvarvar och etablerar foretag i Sverige.*?’

3.7.2 Problem i grazon och krig

Uppkopplingen mot Internet gor det mojligt for 1T-system 6ver hela vérlden att
kommunicera med varandra. IT-systemen kan samla in och skicka data till en
analysfunktion som finns pa en annan geografisk plats. IT-systemen kan
dessutom underhallas och uppgraderas pa distans. | en fredstida situation ar
mojligheterna nast intill obegransade. Problemen uppstar nar freden Gvergar i
grazon eller krig.

Exponeringen av IT-system och data gor att &ven sarbarheter, for anvandaren
kanda saval som okénda, exponeras. Men for att det ska bli allvarliga konse-
kvenser till féljd av exponeringen kravs att exempelvis en hacker, en kriminell
organisation eller en statlig aktor utnyttjar sarbarheterna. Det krévs alltsa att
nagon med bade kompetens och uppsat utnyttjar halen i IT-systemen for att
orsaka skada. Formodligen finns kompetensen hos olika aktdrer redan under
fredstid i syfte att anvandas framfor allt i grazon och krig. IT-intrang under ett
grazonsskede kan orsaka skada utan att det gar att upptécka vem som star bakom
angreppen. IT-attackerna kan ocksa maskeras som olyckshandelser eller
incidenter.

I en Krigssituation behdver en angripare inte délja sina attacker i samma
utstrackning, och eventuella IT-angrepp kan ske bade 6ppet och dolt. En
angripare har da dven konventionella inslag som vapenverkan i sin verktygslada.
En skillnad mot grdzonen é&r att 4garna av I1T-systemen troligtvis forvantar sig
angreppen och vet vem som kan forvantas ligga bakom dem. Medborgarna lar
ocksa ha en storre acceptans for att samhallets tjanster inte fungerar som i
fredstid och att stora stérningar kan férekomma.

Aven om det kan finnas ekonomiska fordelar i att en verksamhet i Sverige kops
av utlandska agare, kan utlandskt d4gande i grazon och krig 6ppna upp ingangar
for statliga antagonister till svensk samhallsviktig verksamhet.

Exponerade system eller systemdelar som i fredstid ar ointressanta, kan vara
intressanta i grazon och krig da det finns ett 6kat intresse for att stéra pa bred
front och skapa oreda eller oro. Exponering av information eller av en
komponent kanske darfor inte uppfattas som problematisk forran i ett mer
eskalerat lage. Att sarbarheter och brister byggs in, men kanske inte exploateras i
fredstid skapar alltsa en falsk trygghet.

126 Szkerhetspolisen. s. 5-6.
127 Almén. 2023. s. 18.
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3.8 Kompetensbrist

Den snabba digitalisering som samhallet genomgar staller hoga krav pa
kompetens inom manga olika omraden. Det behdvs teknisk kompetens for att
kunna utveckla nya och underhalla gamla I1T-system. Teknisk kompetens
behdver aven de som upphandlar IT-system ha, for att forsta vilka mojligheter
tekniken ger, vilka tekniska krav som ar majliga att stalla pa IT-systemen, samt
vilka begransningar och beroenden som finns.'?8 De som upphandlar I1T-system
behdver dessutom ha kompetens inom juridik, och speciellt kring vilka regler
som galler vid offentlig upphandling i de fall upphandlingen gérs inom en
offentlig verksamhet.'?® Utéver det behévs kompetens inom humaniora
(exempelvis etik) och samhéllsvetenskap, speciellt vid utveckling av artificiell
intelligens och Al-applikationer, eftersom de nya tillampningarna berér politiska,
sociala, juridiska och ekonomiska delar av samhéllet.1%

3.8.1 Problem i fredstid

De hdga krav som digitaliseringen staller pd kompetens &r inte latta att leva upp
till. Utvecklingen gar fort, och det tar tid att uthilda ingenjorer, jurister och andra
yrkeskategorier. Efterfragan pa specialister inom informations- och
kommunikationsteknik &r idag storre &n utbudet, &ven om Sverige i en
internationell jamforelse har en hdg andel specialister inom omradet. 3!
Ingenjorsbristen bedoms dessutom 6ka de narmsta aren.**? Likasa saknas till stor
del specialistkompetens for att bedéma och hantera risker i samband med att nya
IT-system installeras.!

Ett annat problem é&r att specifika nyckelkompetenser inom olika omraden, som
en viss process eller leverantorsprodukt, ofta bara aterfinns hos enstaka
specialister.13 | effektiviseringens fotspar skalas redundansen bort, och diarmed
blir verksamheter kansliga for att personer med spetskompetens slutar. Nar det
galler offentlig verksamhet, som oftast inte utvecklar sina IT-system sjalv, sa ar
det for det mesta bestallar- och upphandlingskompetens som lyfts som en brist i
de studerade rapporterna.

128 Ingemarsdotter, Eidenskog & Hedtjarn Swaling, 2020, s. 77.
129 Malmberg Andersson & Stenérus Dover, 2016, s. 16.

130 Ingemarsdotter, Eidenskog & Hedtjarn Swaling, 2020, s. 76.
131 Ingemarsdotter, Eidenskog & Hedtjarn Swaling, 2020, s. 77.
132 Ingemarsdotter, Eidenskog & Hedtjarn Swaling, 2020, s. 77.
133 Ingemarsdotter, Eidenskog & Hedtjarn Swaling, 2020, s. 77.
13% Eckersand & Stenérus Dover, 2020, s. 29.
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3.8.1.1 Bristande bestéallarkompetens

Nér digitaliserade system upphandlas for att stodja en verksamhet &r det ofta den
organisatoriska enhet som ansvarar for verksamhetsutvecklingen som star for
upphandlingen. IT-ansvariga, som sitter i en annan del av organisationen,
kopplas inte alltid in i alla delar av processen.'® De ansvariga fér en upphandling
kan darfor ha begransade 1T-kunskaper, och aven begransad kdnnedom om vilka
lagar och regler som galler i Sverige i dessa fragor. Exempelvis kan det vara
rektorn i en skola som &r ansvarig for att handla upp ett 6vervakningssystem,
aven om upphandling inte ligger inom rektorns huvudsakliga kompetens-
omrade.13 Konsekvensen kan bli att de sakerhetskrav som stalls pa IT-systemet
inte &r anpassade for hur produkten ska anvéndas. Och i de fall som ratt
sakerhetskrav stélls, ar det inte sakert att kraven verifieras vid leverans.*¥’

Att upphandla ett IT-system kan vara sa pass komplext att det kan vara svart att
inse vilken kompetens som behovs i alla avseenden. Om upphandlaren ar
medveten om sina begransningar kan det handa att risk- och sarbarhets-
perspektivet overlats till ett konsultforetag. Aven det kan innebéra en risk
eftersom konsultforetaget inte alltid har tillracklig kunskap om den upphandlande
organisationens verksamhet for att kunna gora en sadan analys.*%

3.8.1.2 Fragmenterad kompetens

IT-system och automationsutrustning utvecklas snabbt, nya IT-system avldser
varandra och aldre IT-system uppfattas snabbt som omoderna. Ofta &r det
leverantrernas supporthorisont som avgor hur lange ett IT-system kan hallas vid
liv.13° Detta blir problematiskt nar kompetensen inom bade gamla och nya IT-
system ska uppratthallas. Inte alla nya civilingenjorer ar intresserade av att ldra
sig hur gamla styrsystem fungerar. Samtidigt kan &ldre ingenjorer & sin sida ha
mindre intresse av att lara sig de nya IT-systemen.24? Det innebar att kompe-
tensen fragmenteras, och att olika personer har kompetens om olika IT-system
men ingen har kunskap om helheten. Det finns ocksa en risk att de gamla IT-
systemen laggs i handerna pa konsulter, och att kunskapen om dem da inte finns i
den egna organisationen. | vérsta fall kénner ingen i organisationen till hur IT-

systemen fungerar och de blir d4 som “svarta 1ddor”.14

135 Mickelsson & Bengtsson, 2021, s. 38.
136 Mickelsson & Bengtsson, 2021, s. 39.
137 Mickelsson & Bengtsson, 2021, s. 39.
138 Mickelsson & Bengtsson, 2021, s. 37.
139 Hedtjarn Swaling, Malmberg Andersson & Clausen Mork, 2016, s. 47.
140 Hedtjarn Swaling, Malmberg Andersson & Clausen Mork, 2016, s. 44.
14 Hedtjarn Swaling, Malmberg Andersson & Clausen Mork, 2016, s. 44.
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3.8.1.3 Balansering av sakerhetskrav

Om den som upphandlar ett IT-system inte kan kravstalla vilka sakerhetsnivaer
IT-systemet ska klara av, och inte heller hur dessa ska kontrolleras nar IT-
systemet levereras, sa riskerar sakerheten att bli lidande.#? Men kravstallningar
kan ocksa vara orimligt hoga, vilket gor att ingen leverantor kan eller vill
leverera.'*3 Ett exempel ar de trygghetslarm som anvands inom hemtjansten.
Trygghetslarm bygger pa att brukarna ska kénna sig trygga med att alltid fa hjalp
nar de behdver det. Darfor stélls hoga krav pa tillganglighet och redundans nar
larmen kops in. Ibland foér héga krav, som operatérerna for de nat till vilka
larmen kopplas inte klarar av att uppfylla.** Detta illustrerar vikten av att det
finns en forstaelse pa bestéllarsidan bade avseende nodvandiga sakerhetskrav och
avseende vad tekniken och leverantérerna rimligen kan leverera, och hitta en
balans daremellan.

3814 Utkontraktering

Sékerheten maste uppratthallas i hela kedjan av leverantdrer och under-
leverantorer.4 | syfte att effektivisera verksamheter stravar manga organi-
sationer efter specialisering.'#6 | den stravan kan det vara mer ekonomiskt
fordelaktigt att anlita konsulter och underleverantdrer an att ha egen kompetens
inom vissa omraden, aven for kommuner och regioner.2

Delar av verksamheter, exempelvis inom varden och elférsorjning, kan dven
utkontrakteras.14814° Vid utkontraktering ar det svart for verksamhetsut6varen att
upprétta en fullstandig kravstallning av skyddsatgarder gentemot leverantoren,
bland annat for att det kan vara svart att identifiera alla skyddsvarden inom
verksamheten.' Da finns en risk att vissa varden inte skyddas i den utstrackning
de borde. En annan nackdel med att lagga ut verksamheter externt &r att den egna
organisationen far minskad insyn i den, samtidigt som myndigheters tillsyn av
verksamheten, i de fall det ar aktuellt, forsvaras.'>* Om det finns utlandska
underleverantérer, som bestallaren kanske inte ens & medveten om, sa kan
problemen forstarkas ytterligare.1

142 Ingemarsdotter, Eidenskog & Hedtjarn Swaling, 2020, s. 77.

143 Ingemarsdotter, Eidenskog & Hedtjarn Swaling, 2020, s. 88-89.
144 Ingemarsdotter, Eidenskog & Hedtjarn Swaling, 2020, s. 88-89.
145 Ingemarsdotter, Eidenskog & Hedtjarn Swaling, 2020, s. 77.

146 Johansson & Jonsson, 2018, s. 27.

147 Budryk, Dahl, Lackenbauer, Refors Legge & Lusua, 2023, s. 27.
148 Budryk, Dahl, Lackenbauer, Refors Legge & Lusua, 2023, s. 37
149 Ingemarsdotter, Eidenskog & Hedtjarn Swaling, 2020, s. 58.

150 Budryk, Dahl, Lackenbauer, Refors Legge & Lusua, 2023, s. 38.
151 Johansson & Jonsson, 2018, s. 27.

152 Johansson & Jonsson, 2018, s. 27.
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3.8.15 Bristande sakerhetskultur

Utredningar som har gjorts av intraffade IT-incidenter visar att de ofta orsakats
av att de ansvariga organisationerna slarvat med “grundliggande IT-hygien”.?>
Med IT-hygien avses de mest grundldggande 1T-sékerhetshdjande aktiviteterna
sasom sakerhetskopiering, segmentering, sakerhetskritiska uppdateringar och
riskanalyser. En forklaring till slarvet kan vara att kulturen i organisationen inte
tar sakerhetsproblemen pa allvar.'>* En annan foérklaring kan vara okunskap eller

ointresse.1%®

Ytterligare en forklaring kan vara att den som gjort kravstallningen av ett nytt IT-
system inte har haft formaga att forestélla sig vilka hot som Sverige, och enskilda
verksamheter, kan stallas infor.1%¢ Forestallningsformagan har gissningsvis okat
sedan Rysslands angreppskrig mot Ukraina inleddes, och fler har fatt upp égonen
for nodvéndigheten av att kunna skydda samhéllsviktig verksamhet &ven mot
antagonistiska angrepp fran statliga aktérer. Men manga IT-system designades
innan Ryssland angrep Ukraina. Da fanns det en mer utbredd mentalitet att det
inte skulle intraffa nagon storre kris eller ofred i nartid.>’

Slutligen kan den bristande sakerheten bero pa att man har designat 1T-systemen
forst, och forsokt addera sékerheten i efterhand. Detta ar ndgot som har visat sig
vara svart att gora.*®

3.8.2 Problem i grazon och krig

Om den person som i fredstid ansvarar for upphandlingen av ett IT-system inte
har tillracklig kompetens, och inte heller tar hjalp av andra med rétt kompetens,
ar risken stor att kravstéllningen blir felaktig och inte lever upp till de lagar,
regler, krav och behov som finns. Om det bestéllda IT-systemet inte motsvarar
behoven i fredstid, sa har det formodligen inte heller forutséttningar att kunna
fungera tillfredsstallande under grazon och krig. En bristande kravstallning kan
dessutom, likvél som en bristande sakerhetskultur, géra att det byggs in
sarbarheter i 1T-systemen som inte upptécks under fredstid, men som kan
utnyttjas av en angripare i grazon eller krig, vilket diskuterades i avsnitt 3.7.2.

Det finns risker med att den tekniska utvecklingen gar snabbt. Det kommer hela
tiden ny teknik, och generationsvaxlingen for 1T-systemen gér snabbt. Samtidigt
kan nyutexaminerade kanna ett motstand till att lara sig hur de aldre IT-systemen
fungerar, speciellt om de inte langre anvands. | grazon eller krig, nar de nyare IT-
systemen angrips och slas ut, 4r det en styrka att kunna ga tillbaka de gamla IT-

153 Karlzén, 2022, s. 22.

%4 Karlzén, 2022, s. 22.

155 Eidenskog, Eckersand & Mittermaier, 2023, s. 47-48.
156 Eckersand & Stenérus Dover, 2020, s. 28.

157 Eckersand & Stenérus Dover, 2020, s. 28.

158 Karlzén, 2022, s. 22.
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systemen om de finns kvar. Om det saknas personal med kompetens att hantera
dem, &r det inte majligt.

Utkontraktering uppfattas ofta som en ekonomisk atgard for att halla kostnaderna
nere i fredstid. Verksamheterna behover da inte ha egen kompetens inom alla
omraden utan kan samsas om den med andra verksamheter. Vid ett hojt
sékerhetslage med parallella angrepp mot olika verksamheter, kan de personer
som innehar ratt kompetens bli granssattande for vilka verksamheter som kan
fungera. Utomstaende bolag som tillhandahaller konsulter, bemanningspersonal
eller tjanster kan behdva vélja vilka uppdragsgivare de ska prioritera. Det &r inte
sékert att det blir den svenska samhéllsviktiga verksamheten. Om bolagen har
manga avtal kan de valja att prioritera att genomfora arbete hos den kund dar
kontrakten medfor hogre straffavgifter nar de bryts. Om bolagen dessutom &r
utlandska eller att deras personal ar utlandska medborgare kan &ven det paverka
vilken kund som prioriteras, beroende pa omvarldslaget.

Staten har rétt att krigsplacera personer. Under hojd beredskap, nar krigslagarna
initierats, kan de vara till hjalp for att sakerstalla att personer med rétt kompetens
prioriteras till rétt uppgifter. Problemet med bristande kompetens kan darfor vara
enklare att hantera i samhallsviktig verksamhet under krig an i grazon.
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4 Fallgropar i grazon och krig

| kapitel 3 beskrivs atta problemomraden som identifierats utifran problem i
tidigare genomforda studier relaterade till digitalisering. Dér fors dven
resonemang kring hur problemen i dessa problemomraden kan téankas utvecklas i
grazon eller ytterst krig. | beskrivningen av problemomradena framgar att vissa
tillvagagangssatt ar problematiska, men att de i fredstid anda i manga fall kan
anses vara funktionella eftersom det da inte intraffar storningar sa ofta. Vid en
dvergang till grazon eller krig forandras dock hotbilden och sannolikheten 6kar
att antagonistiska aktorer med uppsat forsoker orsaka storningar. De fredstida
tillvagagangssatten blir da inte alltid langre andamalsenliga. Ett sadant exempel
ar lagerhallning enligt principen just-in-time som i fredstid kan ses som rationell
da det ar kostsamt att halla storre lager &n vad som normalt behovs. Vid kriser, i
grazon eller krig kan dessa begransade lager skapa problem, ndgot som exempel-
vis uppdagades under coronapandemins komponentbrist.

En vanlig malbild med digitaliseringsarbete ar att uppna okad service, kostnads-
besparingar och effektivisering. Malbilden &r &ndamalsenlig i fredstid for att pa
basta satt hushalla med tillgangliga medel, och resulterar i att gamla IT-system
och andra alternativa losningar avvecklas da de utgor onddiga kostnader. Dess-
utom kan personalstyrkan som arbetade med de gamla I1T-systemen komma att
reduceras som ett resultat av effektiviseringen. Vid en évergang till grdzon och
krig ar det dock av vikt att verksamheterna ar robusta och kan klara stdrningar i
form av uppsatliga angrepp. De fredstida effektiviseringarna och kostnads-
besparingarna kan resultera i att det i grazon och krig inte langre finns nagra
alternativa losningar att aterga till vid behov. Val genomford digitalisering i
fredstid kan séledes riskera att motverka beredskapsarbetet, vilket kanske inte ar
uppenbart vid en forsta anblick. Under genomférandet av studien som
presenteras i denna rapport har forfattarna identifierat 15 mdjliga fallgropar med
digitaliseringen som samhéllsviktiga verksamheter kan riskera att hamna i.

De fallgropar som beskrivs &r identifierade utifran de problemomraden med
underliggande problem som beskrivs i kapitel 3. Fallgroparna representerar oftast
inte ett enstaka problem eller problemomrade, utan karakteriseras av att de
aterkommer i flera problemomraden. De har valts utifran att de uppfyller nagot
av nedanstaende kriterier:

e En foljd av digitaliseringen som bedéms kunna skapa problem om
omvarldslaget forandras fran fred till grazon eller krig.

e Ett tillvagagangssatt som bedéms rationellt i fredstid men inte i grazon
eller krig.

e Det bedoms finnas en konflikt mellan fredstida malsattningar med
digitaliseringen och sakerhetsrelaterade behov i grazon eller krig.
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Forfattarna gor inget ansprak pa att listan &r komplett eller att fallgroparna
aterspeglar aktuell status for alla, eller ens majoriteten av, samhallsviktiga
verksamheter i Sverige. Daremot utgdr fallgroparna mojliga situationer som
samhallsviktiga verksamheter kan riskera att hamna i om beredskapen for grazon
eller krig inte har beaktats under digitaliseringsarbetet. Fallgroparna kan
anvandas som en utgangspunkt for att analysera forutsattningarna for att en
verksamhet ska kunna fortga i grazon eller krig.

1.

Otydliga lagar och regelverk

Otydliga lagar och regelverk med stort tolkningsutrymme kring vad som
ar skyddsvart och hur det ska skyddas kan resultera i en variation i hur
exempelvis information hanteras i fredstid av olika aktdrer. Otydligheten
kan exempelvis bero pa att lagar och regelverk inte hanger med teknik-
utvecklingen och darmed blir svarapplicerade pa nya tekniska Iésningar.
Denna diskrepans i informationshantering kan innebara sarbarheter som
antagonistiska statsaktorer kan utnyttja i grazon eller krig.

Snabb digitalisering utan atervando

Digitaliseringsarbetet gar snabbt medan sékerhetsarbete och testning inte
alltid hinns med i tillracklig utstrackning. Men for att hdnga med i
teknikutvecklingen introduceras de nya IT-systemen &dnda. For att inte
missa malsattningen att digitaliseringsarbetet ska leda till effektivisering
och kostnadsbesparing avvecklas troligtvis de gamla l6sningarna efter
introduktionen av den nya. | grdzon och krig finns det inte langre nagra
gamla I6sningar att falla tillbaka pa om de nya fallerar.

Kort supporttid

Den snabba utvecklingstakten har lett till att tillverkare ger allt kortare
supporttid for de komponenter som séljs. Kortare supporttid innebar att
tillverkaren garanterar tillgang till exempelvis sakerhetsuppdateringar
och reservdelar under en allt kortare tidsperiod. Snabb teknikutveckling
och kort supporttid resulterar i att kunderna ofta byter ut komponenter
snarare an reparerar dem nar de gar sonder. Det &r enklare att képa nya.
Da kvalitet kostar har tillverkarna inga incitament att tillverka produkter
av hogre kvalitet &n nodvindigt. Aven méjligheten att kunna byta ut
delar pa komponenten eller ens kopa reservdelar fran tillverkaren kan
begransas om en saddan majlighet 4nda inte &r nagot som kunden nyttjar.
Denna anpassning av kvalitet och reparationsméjligheter kan vara
rationell under fredstid, men i grazon eller krig med storningar i
leveranskedjorna kan komponentkvaliteten vara begransande.
Overskattad formaga att arbeta manuellt

Digitalisering innebér ofta att arbetsuppgifter som tidigare genomforts
manuellt automatiseras. Allteftersom den automatiserade 16sningen
anvands minskar kunskapen om och erfarenheten av att genomféra
arbetsuppgiften manuellt. Att vid en stérning dverga till ett manuellt
forfarande var tidigare gorbart, men blir med tiden mindre realistiskt.
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Det ar darmed troligt att férmagan att kunna genomfora arbetsuppgifter
manuellt i grazon eller krig dverskattas.

Overskattad robusthet fran redundans

| fredstid uppnas robusthet ofta genom redundans, exempelvis genom att
ha fiberanslutning fran flera olika leverantérer. Att det ar likadana
losningar innebér exempelvis samma behov av reservdelar och
kompetens, vilket i fredstid ar rationellt. Den redundanta l6sningen har
dock samma beroenden som den ordinarie, vilket kan bli problematiskt i
grazon och krig nar hotbilden inkluderar antagonistiska statsaktorer. Ett
angrepp mot ett beroende kan sla ut bade den ordinarie och den
redundanta l6sningen. Robustheten som redundanta I6sningar ger kan
darmed Gverskattas i grazon eller krig.

Underskattat kommunikationsberoende

Digitaliseringens IT-system behdver kunna kommunicera via interna
natverk och ofta &ven externt via Internet. Hur beroendet till
kommunikationsinfrastrukturen ser ut samt hur specifika verksamheter,
sasom karnverksamheten, paverkas av avbrott kan dock i manga fall
vara svaréverskadligt och komplext, vilket gor det svart att forebygga. |
grazon eller krig har den fredstida hotbilden forandrats och det ar rimligt
att anta att antagonistiska statsaktorer kommer att ge sig pa
kommunikationsinfrastrukturen. Verksamheters formaga att kunna
fortga under langre perioder med begransad eller obefintlig
kommunikationsinfrastruktur riskerar ddrmed att 6verskattas.
Reservkraft dimensionerad utifran fredstid

Tillgang till reservkraft kan vara dimensionerad utifran fredstida
scenarier dar avbrott primart beror pa el-ledningar som av misstag gravs
av eller paverkas av nedblasta trad. | dessa scenarier anvands reservkraft
i form av avbrottsfri kraft (UPS) och elkraftverk for att hantera kortare
avbrott (minuter, timmar, dagar) snarare an langre avbrott (veckor eller
manader). Vid langre avbrott, som kan vara rimligt att anta i grazon eller
krig, blir tillgangen till bransle till elkraftverken och distributionen av
detta bransle en flaskhals nér flera verksamheter nyttjar reservkraft
samtidigt.

Just-in-time-lager blir en flaskhals

Lardomarna fran coronapandemin om vikten av lagerhallning kan snabbt
falla i gldmska. | takt med att pandemin ligger allt l&ngre bak i tiden blir
den extra kostnaden for lagerhallning allt svarare att motivera. Aven om
en verksamhet inte anvander sig av just-in-time-lager &r dagens
beroenden sa svdra att Gverskada att det nagonstans i beroendekedjorna
kan finnas ett just-in-time-lager som innebdr att komponentbrist kan
uppsta. Vid évergang till grdzon och krig kommer allt fler verksamheter
att ha ett samtidigt behov av produkter, exempelvis reservdelar fran
centrallager som ar dimensionerade utifran just-in-time-principen.
Efterfragan pa produkter i form av reservdelar och insatsvaror kan
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10.

11.

12.

komma att dverstiga befintliga lager. Bunkring skulle dessutom forvérra
problemet.

Underskattat behov av att éva plan B

En plan B ska vara ett alternativt arbetsséatt att éverga till om det
ordinarie arbetssattet av ndgon anledning inte kan utforas. Att ha en plan
B kan vara betryggande, men om personalen inte 6vas pa detta
alternativa arbetssatt &r det inte rimligt att tro att det kommer att fungera
vid en skarp situation. Det &r dven vid anvdndande av det alternativa
arbetssattet som det kan bekraftas att det fungerar samt vilken paverkan
andringen av arbetssatt har pa verksamhetens genomférande. Likt en
utrymningsovning ar det nddvandigt att Gva sa att personalen vet vad de
forvantas gora nar en skarp situation uppstar. Verksamheter som har en
plan B kan underskatta vikten av att detta alternativa arbetssatt dvas.
Olika verksamheters plan B har inte koordinerats

Verksamheter utformar en plan B for hur verksamheten ska kunna fortga
nar ordinarie arbetssétt inte kan utféras, men planens realiserbarhet och
funktion beror inte enbart pa den egna verksamheten. | grazon eller krig
ar det mer troligt att det &r flera verksamheter som samtidigt arbetar
enligt sin plan B, vilket kan géra det nddvéndigt att ha koordinerade
planer. Om tva myndigheter ar beroende av att kommunicera med
varandra sa behover deras respektive plan B vara koordinerade sa att
exempelvis inte ena parten har 6vergatt till kommunikation via radiolank
medan den andra kommunicerar via brev.

Den fredstida bekvamlighetens sarbarheter

Under fredstid &r det smidigt att ha IT-system uppkopplade mot Internet
for att pa sa satt mojliggora allt fran sammankoppling av geografiskt
skilda IT-system till fjarradministration. Vid 6vergang till grazon och
krig forandras hotbilden till att i storre grad inkludera antagonistiska
statsaktorer. Den fredstida smidigheten kan da innebara en mojlighet for
angripare att pa distans utnyttja eventuella sarbarheter i de exponerade
IT-systemen. Smidigheten 6vergar till att mojliggora for angripare att
forhindra, stora eller manipulera aktuell verksamhet.

Omedveten okunskap om hotbild

Det ar svart att ge IT-systemen adekvat sékerhet utan god forstaelse om
hotbilden i olika skeenden. For digitaliseringsprojekt &r 6kad service,
kostnadsbesparingar och effektivisering troligtvis i fokus snarare &n
sakerhet. Sakerhet hanteras efter hand, efterat eller inte alls, ndgot som
kan bero pa en omedveten okunskap om hotbilden. Att bedéma
hotbilden i fredstid kan vara nog s svart, men under framfor allt grazon
blir det svarare. En omedveten okunskap om hotbilden kan resultera i
upphandling av sarbara IT-system utan adekvat sakerhet dimensionerad
for att aven fungera i grazon och krig.
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Beroendekedjan ar lang

Att vara medveten om vilka beroenden verksamheten har &r nédvandigt
for att kunna forbereda sig pa olika typer av stérningar. En svarighet,
som bland annat &r ett resultat av digitaliseringen, &r att kunna utréna
hela beroendekedjan. Ett IT-system bestar idag av ett sa stort antal
komponenter och programvaror fran olika tillverkare, som i sin tur har
andra beroenden, att det &r svart att fa en dverblick éver och kunna
kontrollera hela beroendekedjan. Dessa beroenden kan vara spridda
geografiskt dver hela jorden. Samtidigt blir det allt viktigare att ha
kontroll 6ver beroendekedjorna i grazon och krig. Verksamhetens
exponering utifran beroendekedjorna riskerar att underskattas.
Obetydliga I1T-system blir betydliga

Exponerade IT-system som i fredstid beddms vara ointressanta, kan
under grazon eller krig bli intressanta for en motstandare. Intresset kan
exempelvis besta i att hitta information eller att vara en del i att stora
eller skapa oro i samhéllet. Att angripa ett sadant IT-system kan
upplevas som oproblematiskt, men vid flera samtidiga angrepp kan en
minskad tilltro uppsta kring foretags, myndigheters eller hela Sveriges
formaga att forsvara sig. De under fredstid ointressanta IT-systemen kan
helt enkelt uppfattas som sékra enbart pa grund av att ingen aktivt letar
och nyttjar sarbarheter i dem under fredstid.

Overbokad inhyrd kompetens

Att vid behov hyra in den kompetens och bemanning som den egna
verksamheten saknar kan i fredstid vara en rationell atgard for att minska
kostnader. | grazon eller krig, med parallella angrepp mot olika
verksamheter, ar det dock inte sakert att konsulter och bemannings-
personal racker till for att stodja alla uppdragsgivare samtidigt. Detta
beror pa att konsultbolagen och bemanningsféretagen dimensionerar sin
personal utifran att kunna hantera uppdragsgivarnas normallage.
Tillgangen till inhyrd kompetens i grazon och krig kan saledes
Overskattas.
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5 Diskussion

Drivkrafterna bakom digitaliseringen &r ofta 6kad service, effektivisering och
kostnadsbesparingar. | realiteten &r det de drivkrafterna som styr hur IT-system
och kommunikationsinfrastruktur utformas, snarare an en helhetssyn éver hur det
digitaliserade samhallet ska kunna sta emot angrepp i ett hojt sakerhetslage.
Offentliga utredningar och rapporter har pekat pa problem som digitaliseringen
for med sig. Problemen kan &ndra karaktar i ett grazonsskede eller i krig, nagot
som kan vara svart att forutsaga i fredstid. I manga fall finns ocksa en konflikt
mellan atgarder som betraktas som rationella i fredstid och sakerhetsrelaterade
problem i grazon och krig.

I avsnitten som foljer diskuteras rapportens tre fragestallningar:

1. Vilka fredstida problem har digitaliseringen i Sverige fort med sig?

2. Hur kan digitaliseringens fredstida problem upptrada i grazon och krig?

3. Finns det nagra fallgropar med digitaliseringen som paverkar
moéjligheterna att genomfora verksamheter i grazon och krig?

51 Problem i fredstid

Den forsta fragestallningen, som handlar om vilka fredstida problem
digitaliseringen i Sverige har fort med sig, besvaras i kapitel 3. Problemen ar
kategoriserade i atta problemomraden, mellan vilka det finns bade beroenden och
i viss man Gverlapp:

Otydlig styrning och bristande samordning
Snabb teknikutveckling

For hogt stallda forvantningar

Bristféllig infrastruktur

Externa beroenden

Bristfallig plan B

Exponering av komponenter och information
Kompetensbrist

N~ wN R

Den fredstida problembild som malas upp visar pa en komplexitet av beroenden
och samband. Komplexiteten byggs upp av det stora antalet sammankopplade
datorer, infrastrukturen som ska méjliggéra kommunikationen mellan dem, olika
typer av teknik och mjukvara, och sist men inte minst, anvandarna av IT-system
som har olika behov och olika kompetens. IT-systemen har dessutom ett stort
antal externa beroenden som ofta ar svaroverskadliga. Utover elektricitet och
kommunikationsinfrastruktur, exempelvis Internet, sa finns det d4ven beroenden
till underleveranttrer av tjanster och till leverans av exempelvis reservdelar.

Sammantaget ser vi att manga av de problem som redovisas med digitaliseringen
indirekt ar orsakade av den snabba teknikutvecklingen. Teknikutveckling har
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gjort det mojligt att automatisera processer, Overvaka IT-system och samla in
data, mojligheter som i grunden &r positiva. Men i och med att utvecklingen gar
sa snabbt hanger inte lagstiftning och sakerhetsarbete med. Att lagstiftningen ar
anpassad for den gamla, snarare &n den nya, tekniken ger upphov till ett
tolkningsutrymme for den enskilda aktéren om vad som &r skyddsvért. Den hdga
hastigheten, med vilken tekniken byts ut, gor det ocksa svart att hinna identifiera
sarbarheter och barnsjukdomar i tekniken, samt att utbilda tillrackligt manga
personer inom de kunskapsomraden som kravs for att bestalla och hantera IT-
systemen. Dessutom avvecklas ofta de gamla IT-systemen, varpa kompetensen
om de tidigare rutinerna forsvinner, vilket gor det svart att ha en realistisk plan B
for att hantera en nedgang i IT-systemen.

De hdga forvantningarna som finns i samhallet pa digitaliseringen, tillsammans
med tilliten till tekniken, gor att manga verksamheter hakar pa teknik-
utvecklingen utan att ha tillracklig kompetens om sékerhetsfragor och hur de ska
inkluderas i upphandlingen. Risken finns da att de 1T-system som kdps in har
kanda eller okanda sakerhetsluckor, &r beroende av underleverantdrer som inte
kan leverera tjanster eller produkter i en krissituation, kraver hogre kapacitet an
vad infrastrukturen klarar av eller saknar tillrécklig redundans vid stérningar.

5.2 Problem i grazon och krig

Den andra fragestallningen, som handlar om hur digitaliseringens fredstida
problem kan upptrada i grazon och krig, diskuteras ocksa i kapitel 3.
Diskussionen baseras pa beskrivningarna av de enskilda problemen i fredstid,
och redovisas separat for varje problemomrade. Pa samma satt som det finns
beroenden och 6verlapp mellan de fredstida problemen, finns det ocksa
beroenden och Gverlapp mellan problemen nér de upptréader i grazon och krig.

Grazon praglas av oro, otrygghet och en osakerhet kring vad som ar sant. Den
mest patagliga forandringen vid 6vergangen ar den forandrade hotbilden, som da
aven inkluderar antagonistiska statsaktorer. Detta ar aktérer som, dven under
fredstid, har nddvéndig kapacitet och resurser for att kunna genomféra angrepp
mot svenska IT-system. | grazonen &r dock intentionen hogre &n i fredstid. Syftet
med angreppen i grazon kan vara att i det férdolda ha en paverkan som skapar
oro i samhéllet, exempelvis genom att sprida desinformation. Aven om det i
grazon blir ett kat antal angrepp sa forsoker statsaktorer undvika att bli
upptackta.

IT-system som under fredstid vanligen inte utsétts for angreppsforsok kan i ett
grdzonslage bli maltavior om angreppen slar brett mot manga, férhallandevis
oviktiga, IT-system. P4 sd vis kan angriparen uppna malet att skapa oro och
otrygghet samt att misskreditera svenska myndigheter och féretag. Samtidigt som
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hotbilden under grazon forandras jamfort med fredstid, sa har den samhalls-
viktiga verksamheten fortfarande fredstida lagar och regelverk att forhalla sig till.
Handlingsutrymmet att motverka grazonens hotbild ar saledes begréansat.

Om kriget bryter ut forandras forutsattningarna. Det blir delvis tydligare vem
motstandaren &r, &ven om andra aktérer som inte ar direkt inblandade i kriget
ocksa kan passa pa att utnyttja situationen. Samtidigt sker en forandring av
handlingsutrymmet i och med att regeringen deklarerar hdjd beredskap och nér
krigslagstiftningen tréder i kraft. Med dessa lagar finns det storre mojligheter att
genomfora atgarder for att motsté och hantera angreppen. A andra sidan 6kar
formodligen motstandarens intention att genomfora ytterligare angrepp eftersom
behovet av att undvika upptackt till viss del forsvinner. Att som angripare kunna
visa pa lyckade angrepp kan vara nagot positivt ur propagandasyfte. Men det kan
ocksa vara sa att en angripare forbereder en storre koordinerad operation for att
skapa oreda eller sprida desinformation, och darmed vill vara dold.

I grazon eller krig forvantas de digitaliserade systemen utsattas for angrepp och
stora pafrestningar. Hur pass vél angreppen mot IT-system eller infrastruktur kan
hanteras i grazon och krig beror till stor del pa vilket forberedande arbete som
har gjorts i fredstid. | stort paverkar det férberedande arbetet tva aspekter. Den
forsta aspekten ar hur stor del av IT-systemen, infrastrukturen och informationen
som ar exponerade for en angripare. Det vill sdga, i vilken utstrackning det ar
mojligt for en angripare att komma in i systemen for att forstéra dem, manipulera
data eller sprida desinformation. Anledningen till att system och data ar
exponerade kan vara flera, exempelvis att oskyddade system kopplas upp mot
Internet, att data inte &r klassade och hanterade som skyddsvarda pa grund av
otydliga regelverk, eller att IT-systemet &r ihopkopplade med andra IT-system
till vilka en angripare kan ha tillgang via en underleverantor.

Den andra aspekten som paverkas av det forberedande arbetet ar hur pass bra en
aktor kan uppratthélla delar av sin verksamhet trots icke-fungerande 1T-system,
en utslagen kommunikationsinfrastruktur eller oatkomliga digitala data. Det &r en
stor fordel om det redan pa forhand finns en utarbetad och indvad plan B, samt
en inbyggd redundans av system och kommunikationsvagar. Det ar ocksa viktigt
att kanna till vilka externa beroenden som finns, och om méjligt bygga redun-
dans dven for dessa. Om attackerade IT-system ska kunna repareras beh6vs bade
kompetens och reservdelar, nagot som behover planeras for redan i fredstid.
Likasa behover det planeras for, och kravstallas, att underleverantérer kan
leverera sina tjanster aven nar samhallet utsétts for stora pafrestningar.

5.3 Fallgropar i grazon och krig

Den tredje fragestallningen, ”Finns det nagra fallgropar med digitaliseringen som
paverkar mojligheterna att genomfora verksamheter i grazon och krig?”, besvaras
i kapitel 4. Dér fors ett resonemang kring vad som kan ga snett i en verksamhet
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som anvander digitala system, och dar verksamheten ska kunna upprétthallas
oavsett om vi befinner oss i fred, i grazon eller i krig. Tillvagagangssatt och
I6sningar som ar adekvata i fredstid &r inte nédvandigtvis det i grazon eller krig,
en malkonflikt som kan utgéra en fallgrop. | kapitel 4 presenteras 15 fallgropar
som vi beddmer vara relevanta for samhallsviktiga verksamheter att beakta.

Fallgroparna som har presenterats pekar ut vissa systemegenskaper som byggts
in i IT-system eller i omkringliggande verksamheter och som kan bli problem-
atiska i grazon och krig. Fallgroparna motsvarar inte enskilda problem som
enkelt kan identifieras och atgardas, utan ar en del av det fredstida samhallet som
har byggts upp. Systemegenskaperna kan innehalla sarbarheter som pa ett mer
oférutsagbart satt nyttjas i grazon eller krig.

En sadan sarbarhet kan vara att den snabba teknikutvecklingen gor att det inte
nodvandigtvis I6nar sig att reparera komponenter som gar sénder, eftersom
tillverkarnas korta supporttider gér att komponenten troligtvis anda behéver
bytas ut mot en annan inom kort. Och att tillverkaren av komponenterna da inte
heller har incitament att tillverka komponenter som ar méjliga att reparera. Detta
ar en sarbarhet som kanske inte marks i fredstid, men som kan skapa stora
problem i en krigssituation nér leveranskedjorna ar storda samtidigt som IT-
system och infrastruktur dessutom kan vara utsatta for fysisk averkan.

En fallgrop kan ocksa innebara att en sarbarhet blir synlig forst nar det inte
langre ar mojligt att backa och aterga till den tidigare I6sningen om den nya inte
fungerar. Sa ar fallet nar ett nytt IT-system introduceras i syfte att minska
kostnaderna, och ekonomin inte tillater att det gamla IT-systemet behalls, eller
att IT-systemen kors parallellt under en tid. Det kan da bli dyrt att ateruppratta
det gamla IT-systemet om man hittar sarbarheter i det nya, och det kan aven bli
dyrt att addera sakerhet i efterhand till det nya systemet om man inte tankt
igenom sédkerheten ordentligt vid inférandet av det.

Manga problem kan samverka pa ett svaréverskadligt satt, och om man inte har
en helhetssyn ar det svart att undvika konsekvenserna. Ett otydligt regelverk kan
exempelvis tolkas olika av olika aktorer, och da finns det risk att ndgon aktor
bedémer att skyddsnivan pa ett system &r 1&g, och kopplar upp det mot Internet. |
och med det introduceras nya sarbarheter. En annan sak som kan vara svart att se
helheten av &r alla de externa beroenden som ett IT-system kan ha, och vilka
beroenden dessa externa beroenden i sin tur har.

En ytterligare kategori av fallgrop &r nér det finns en plan B for de fall IT-
systemet fallerar, men att planen ar framtagen for mindre krishandelser och inte
for ett scenario dar stora delar av samhallsviktig verksamhet i Sverige &r
utslagen. Risken ar da att manga verksamheter har en plan B som &r beroende av
samma externa resurser, i form av elkraftverk, personal med rétt kompetens eller
mobil infrastruktur. Sadan redundans ar en bra losning i fredstid, men
avsaknaden av diversitet blir en nackdel i grazon och krig.
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6 Avslutande ord

Alla samhéllsviktiga verksamheter bor ha en beredskap for hur verksamheten ska
kunna fortga i grazon och krig. Beredskapen kan starkas exempelvis genom att
gora risk- och sarbarhetsanalyser (RSA) och inféra de atgarder som analysen
resulterar i, samt genom att ha en forberedd plan B. RSA ska enligt lagen genom-
foras kontinuerligt av statliga myndigheter, regioner och kommuner. Syftet med
analyserna ar att foresla atgarder som reducerar risker och minskar sarbarheter i
syfte att 6ka formagan att forebygga, motsta och hantera kriser och extraordinara
handelser. En plan B skulle kunna vara en identifierad atgard for att hantera en
kris som inte har kunnat férebyggas. Planen utgor ett alternativt arbetssatt som
kan anvandas vid en storning som paverkar det ordinarie arbetssattet. En plan B
kan exempelvis utgoras av att anvanda ett alternativt 1T-system for att stédja
verksamheten, eller att verksamheten anvander sig av det arbetssatt som
anvéndes fore digitaliseringen.

Det kostar att infora atgarder for att reducera sarbarheter i digitala system.
Atgarder som exempelvis kan bestd av att utforma IT-system som autonoma
system utan internetuppkoppling, att se éver och minimera externa beroenden till
underleverantorer, eller att dimensionera reservkraft utifran ett krigsscenario, kan
vara dyra att inféra och motverka de kostnadsbesparingar som efterstravas i
fredstid. Men det kan ocksa kosta att inte ha infort atgarder den dag hotnivan
hojs och samhéllsviktig verksamhet blir svar att genomfara. | det senare fallet &r
det fordelaktigt att ha en fungerande plan B for hur verksamheten ska genom-
foras. Men dven beredskap i form av en plan B kostar, bade i utvecklandet av
planen, sakerstallandet av att det som behdvs for att plan B ska fungera finns pa
plats, samt att personalen har Gvat pa att arbeta enligt plan B.

Det kan ocksa kosta att inte ha en plan B. Att inte vara forberedd med alternativa
arbetssatt i grazon och krig kommer troligtvis gora verksamheten handlings-
forlamad, samtidigt som forutsattningarna att utveckla en plan B da &r betydligt
samre. | denna rapport har det tydliggjorts att det finns ett stort antal beroenden
mellan olika verksamheter och leverantérer, sa for varje samhallsviktig verk-
samhet kommer det troligtvis dven att finnas beroenden till andra samhallsviktiga
verksamheter. Att inte ha en plan B kan saledes paverka fler samhallsviktiga
verksamheters mojlighet att fortgd i grazon och krig &n enbart den egna.

Vid forsta anblicken ser kanske uppgiften att férbereda en verksamhet for att
kunna fortga i grazon och krig 6vervaldigande ut. Det kommer inte att, till en
rimlig kostnad, vara mojligt att férutse alla risker, bygga bort alla sarbarheter och
hantera alla mojliga problem som kan uppsta om IT-systemen inte langre
fungerar. Det ar darfor nddvandigt att avgransa uppgiften. Det ar svart for en
extern person att gora en sadan analys da det kravs kunskap om verksamheten
och insikt i hur den fungerar i praktiken. For att kunna gora en RSA och utforma
en plan B behdvs kunskap om vilken verksamhet som utgor karnverksamheten.
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Med karnverksamhet avses den funktion eller nytta som maste tillhandahallas
oavsett om det rader fred eller krig. For en myndighet kan det exempelvis vara
det som uttrycks i form av regeringens instruktion, regleringsbrev och regerings-

uppdrag.

Néar karnverksamheten har identifierats ar det mojligt att borja analysera vilka
storningar som skulle kunna intraffa i grazon eller krig, vilka sarbarheter som
finns i verksamheten samt hur storningarna skulle kunna paverka verksamhetens
genomforande. Analysen kan ligga till grund for att gora en RSA i vilken
sarbarhetsreducerande atgarder identifieras, eller for att utforma en plan B. Det &r
vid detta analysarbete som denna rapports beskrivningar av problemomraden och
fallgropar kan komma till anvandning. Problemomradena i kapitel 3 beskriver en
palett av bristande forutsattningar, svarigheter och konsekvenser som finns pa
samhallsniva eller i den enskilda organisationen. Fallgroparna som beskrivs i
kapitel 4 kan anvandas som en checklista for att identifiera vilka problem som &r
allvarligast i den egna verksamheten. Ett ytterligare stod som kompletterar
problemomradena och fallgroparna ar att anvanda sig av scenarier for hur
grazonshot kan tankas gestalta sig'>®. De problem och fallgropar som beskrivs i
denna rapport kan da anvandas som i inspel i scenarioanalyser.

159 Grazonsscenarier beskrivs exempelvis i Jonsson, Eriksson, Ingemarsdotter, Rossbach & Wedebrand.
2023.
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