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Sammanfattning

Militdra kommunikationsnét behover under olika situationer kunna méjliggéra kom-
munikation bade inom och mellan olika typer av forband. Detta blir allt viktigare pa
grund av arméns tillvixt, da storre strukturer som brigad och division forvintas anvin-
das i allt storre omfattning. Kraven pa kapacitet i ndten forvintas dessutom 6ka, bl.a. pa
grund av inforande av nya typer av sensorer och ett snabbare krigsforlopp, vilket leder
till att kommunikationsniten kommer att behdva forbittras med nya tekniker. Denna
rapport sammanfattar arbetet som utforts i FoT-projektet Radiondt for markforband.
Projektets mal var att utveckla kunskap for att stodja Forsvarsmaktens formageutveck-
ling inom robust tradlos kommunikation for markférband, speciellt géller detta de tak-
tiska radionéten och hur de ska sammankopplas. Detta ir ett brett problemomrade sé
inom projektet har ett antal delomraden valts ut och problem inom dessa har under-
sokts. Ett exempel pa detta dr utvecklingen av ett koncept i vilket autonoma UAV:er
fungerar som stodnét for kommunikationen pa marken, med malet att tiodubbla kapa-
citeten. Mer forskning och utveckling behovs, men i de studier som genomf6rts har
inga uppenbara hinder f6r konceptidén framkommit.

Nyckelord: taktiska radionit, SKB, UAYV, brigadkommunikation
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Abstract

Military communication networks needs to efficiently enable communication for dif-
ferent scenarios both within and between different types of military units. This be-
comes more and more important due to the growth of the Swedish army, as the use of
larger constellations as battalions and brigade becomes more common. The demand on
network throughput is also expected to increase due to new sensors and a general faster
battle progress, which will lead to needs for new and improved techniques. This final
report summarizes the work done in the project Radiondt for markforband (Radio net-
works for ground forces). The objective of the project has been to support the Swedish
armed forces with information and knowledge of robust wireless communication, with
a focus on improving the army’s tactical radio networks and to investigate how these
networks interact with each other. This is a very wide problem area so a few selected
subareas have been chosen and studied. One example of this is the development of a
concept with low-flying autonomous UAVs used to support the ground-based networks
with an aim of increasing the capacity tenfold compared to current wideband networks.
Further studies is needed for practical application but so far no obvious obstacles have
been noted for the concept.

Keywords: tactical radio network, SCB, UAYV, brigade communication
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1 Introduktion

Militdra kommunikationsnit behéver mojliggora kommunikation bade inom och mel-
lan olika typer av forband. Kraven pa kapacitet i niten forvintas successivt 6ka, bl.a. pa
grund av inforande av nya typer av sensorer och ett snabbare krigsforlopp. Samtidigt &r
alla radiosystem kénsliga for telekrigpaverkan, vilket kan leda till kapacitetsforluster
och kommunikationsavbrott. For att uppfylla de framtida behoven kommer kommuni-
kationsniten att behova forbittras med nya tekniker, samtidigt som sammankoppling
av néten blir allt viktigare for att ritt information ska finnas tillgénglig pa ritt plats vid
ritt tidpunkt.

Syftet med rapporten dr sammanfatta arbetet som utforts i projektet Radiondit for
markforband. Projektets mal var att utveckla kunskap for att stodja Forsvarsmaktens
formageutveckling inom robust tradlos kommunikation for markforband, speciellt gél-
ler detta de taktiska radionéten och hur dessa ska sammankopplas. Detta dr ett brett
omrade sa inom projektet har ett antal delomraden valts ut och fragestillningar inom
dessa undersokts.

Det forsta delomradet studerade mojliga forbittringar av smalbandiga vagformer.
Dessa har normalt 25 eller 50 kHz bandbredd och planeras att anvidndas av i princip
alla markférband inom en Gverskadlig framtid. Speciellt viktiga dr dessa vagformer
for tal, men de kommer dven bli allt relevantare for 6kad anvindning av datatjédnster.
Pa grund av bandbredden dr dock kapaciteten 1ag i dessa niit och med 6kade behov
av storskydd &r det svart att hantera 6kande datamingder. Smalbandsnit dr normalt
enhoppsnit, men funktionalitet for vidaresdndning och automatiskt reldande borjar bli
tillgangligt hos nyare vagformer. Detta har visats ge 6kad robusthet som exempelvis
kan anvéndas till forbéttrat storskydd och kapacitet [1]. Alternativt ger det mojlighet
att sidnka utsind effekt vilket gor systemen svarare att uppticka. Inom delomradet har
mojligheterna att ytterligare forbéttra mekanismer och prestanda for multi-hopp hos
smalbandiga nét studerats.

Det andra delomradet var kopplat till utmaningar som uppstar pa grund av arméns
tillvéxt, da storre strukturer som brigad och division forvintas anvéndas i allt storre
omfattning. Inom en brigad kommer ett stort antal radionit anvindas pa ett begrinsat
omrade. Dessa ndt kommer att paverka varandra, dels kommer néten direkt kunna pa-
verka (och potentiellt stora) varandra i radiospektrumet p.g.a. deras nérhet, och dels
kommer brigadens trafik i manga ldgen att behova aterséndas i flera nét for att na alla
avsedda mottagare, vilket kriver interaktion mellan niten. Detta delomrade #r dock
brett med manga utmaningar och inom projektet har enbart nagra fragestillningar un-
dersokts.

Det tredje delomradet studerade mojliga framtida tekniker som kan ge stora forbiitt-
ringar av kommunikationsmojligheterna. Fokus har varit autonoma UAV:er som fun-
gerar som stodnit for kommunikationen pa marken. Ett sddant stodnét kan pa grund av
UAV:ernas upphdjda positioner ge okad kapacitet och rackvidd, samtidigt som hogre
frekvensband kan anvéndas vilket i sin tur mojliggor storundertryckning genom an-
vindande av adaptiva antenner. Till viss del kan UAV:erna ockséa fungera som extra
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sensorplattformar. Inom projektet har studier utforts kring hur ett sadant UAV-nit kan
utformas for att stodja markforbandens kommunikation med nya férmagor, hogre ka-
pacitet och okat storskydd.

De olika delarna av projektet beskrivs i efterfoljande kapitel i termer av vilket ar-
bete som genomforts tillsammans med de 6vergripande slutsatserna. I varje kapitel ges
dven referenser till publikationer innehaller utforligare beskrivningar och ytterligare
detaljer.

En stor del av projektets arbete och resultat presenterades pa en workshop som
genomforts tillsammans med FoT-projektet Flexibel frekvensanvdndning for Forsvars-
maktens radiosystem (F4R) och som avrapporterades av det projektet i ett memo [2].
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2 Synkroniserad kooperativ broadcast
i smalbandiga nat

Smalbandig taktisk radio med bandbredder pa 25 eller 50 kHz, som typiskt anvénds in-
om VHF-bandet, har ldnge utgjort en viktig kommunikationsresurs for taktiska mark-
nét. Det huvudsakliga anvindningsomradet har varit tal och normalt har ingen auto-
matisk reldfunktionalitet anvénts. Genom att 6verga till multihoppkommunikation pa
smalbandiga nit finns mojlighet att erhalla bittre yttickning, 6kat skydd mot storning
samt bittre formaga till att skicka data i tilldgg till tal. Det huvudsakliga hindret for att
anvianda multihopp i smalbandiga nit &r den laga kapaciteten pa ldnkarna i nitet. De
protokoll som anvinds for att hantera reldsédndningar bor darfor generera minimalt med
overhead. Traditionellt anviinda protokoll som OLSR! uppfyller inte detta krav, dire-
mot gor synkroniserad kooperativ broadcast (SKB) det. SKB ér ett protokoll baserat
pé synkrona omséindningar som ldmpar sig sérskilt vil for effektiv vidareformedling
av multicast- och broadcasttrafik. Grundldggande kunskap om SKB underlittar forsta-
elsen av detta kapitel. For grundliggande beskrivning av SKB hénvisas till [3, 4].

I det foregaende FoT-projektet Storskydd och smygformdga i radiondit [4] pabor-
jades arbetet med att undersdka prestandan hos SKB for smalbandiga nit. En analys
av prestandan for multihopp-tal presenterades i [1] som visade pa stora vinster med
att anvdanda SKB i smalbandiga nit jaimfort med traditionell enhoppskommunikation.
Resultaten visade dessutom att det med SKB var mojligt att bibehalla ett férbundet nét
med kraftigt reducerad uteffekt med hjilp av reldfunktionaliteten. Inom detta projekt
har forbittringar till denna SKB-vagform tagits fram for att vidare 6ka kapaciteten i
smalbandiga taktiska nit med fokus pa datakommunikation. De tekniker som foreslas
ar anvdandning av multipla kanaler samt utnyttjande av inkrementell redundans.

2.1 Anvandning av multipla kanaler

Pa sikt kommer ett stort antal nit behgva samexistera inom VHF-bandet. Schematiskt
kan det ses som att radiokanalen delas in i ett raster i tid- och frekvensledd. En fre-
kvenshoppskanal utgérs av en sekvens av frekvenshopp vars ordning bestims av en
kryptologisk nyckel. Olika nit anvinder olika nycklar och far ddrigenom olika kana-
ler. Med tekniker sdsom ortogonala nit dr det mojligt att koordinera manga frekvens-
hoppande nit inom samma band kollisionsfritt. Icke-ideala filter i sdndare kan dock
begrinsa hur pass nira i frekvensledd tva nit kan hoppa utan att riskera att interferera
med varandra genom utombandsstorning. En 19sning &r att infora skyddsavstand mel-
lan nit, det vill siga i ett givet tidsdgonblick maste det finnas ett minsta antal tomma
kanaler mellan tva frekvenshoppande nit. Detta begrinsar dock det totala antalet nét
som kan samexistera inom ett givet frekvensomrade.

Vidaresindningsalgoritmen i SKB har utokats sa att sadana kanaler som normalt
inte kan nyttjas pa grund av utombandsstorning kan anvindas till vidareséindning med

Optimized Link State Routing
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vildigt liten storpaverkan. Tekniken bygger pa att dela upp vidaresidndningarna i SKB
inte bara i tidsledd utan dven i frekvensledd enligt ett schema som garanterar att noder
som anvinder nirliggande kanaler befinner sig pa tillrickligt stort avstand for att ut-
ombandsstorning ska ha minimal paverkan. Vi kallar denna 16sning multi-kanal-SKB
(MK-SKB). Anvindning av multipla frekvenskanaler i ett smalbandigt SKB-nét har
analyserats och resultaten presenterades pa MILCOM 2021 [5]. Genom att anvinda
multipla kanaler i SKB kan kapaciteten i nétet okas med 30-50% jamfort med att bara
anvinda en kanal. Losningen stiller dock krav pa en mer avancerad mottagare och for-
drojningarna okar nagot. Vidare bygger kapacitetsvinsten pa att det finns fria kanaler
att utnyttja enligt vad som beskrivits ovan. Om sa inte &r fallet, dr det svart att hivda att
16sningen ger en kapacitetsvinst jamfort med att kora SKB med ¢kad kanalbandbredd.
Dock kan en utdkning av kanalbandbredden vara svar att astadkomma inom befintli-
ga kanalraster och da kan MK-SKB fortfarande vara en 16sning for att skapa nit med
hogre kapacitet.

2.2 Inkrementell redundans

Taktiska smalbandiga nit anvinder typiskt frekvenshopp som storskydd. De datapaket
som ska skickas i smalbandiga nit kan antas vara sa pass stora att varje paket behover
sdndas Over ett antal frekvenshopp eftersom varje frekvenshopp bara 6verfor en liten
mingd data. Paketet delas dirmed upp i ett antal, k£, mindre segment som vardera ryms
inom ett frekvenshopp. For att 6ka robustheten mot stérning och fiadning anvénds en
felrittande kod for att generera ett antal, [, ytterligare redundanta segment. Totalt sénds
dirmed n = k + [ segment pa lika manga frekvenshopp vid sidndning av ett paket.
Koden antas vara konstruerad sadan att en mottagande nod kan avkoda paketet om den
tagit emot m segment, dir £ < m < n. Om den mottagande noden har en gynnsam
kanal till sdndaren krivs férre segment, medan det vid sdmre kanalférhallanden krévs
fler mottagna segment innan paketavkodning kan ske. Denna klass av koder kallas
fontdnkoder.

SKB har modifierats sa att denna kodning 6ver multipla frekvenshopp bittre ut-
nyttjas i algoritmen som bestimmer nir en nod reldar sdndningar. I tidigare implemen-
tationer av SKB vintar mottagaren med att paborja vidaresidndning tills dess alla n
segment mottagits, oavsett om avkodning skedde efter mottagning av ett mindre antal
segment. I den forbittrade algoritmen, som kallas SKB med inkrementell redundans
(SKB-IR), byter istillet mottagaren fran mottagning till séindning sa fort ett tillrackligt
antal segment avkodats. I Figur 2.1 ges ett exempel som visar skillnaden mellan normal
SKB och SKB med inkrementell redundans. Forandringen innebér inte att vilket seg-
ment som skickas nér dndras, men vilka noder som sinder i ett visst frekvenshopp kan
dndras. Fordndringen kan tyckas liten men visar sig ge stora forbittringar i antingen
kapacitet eller robusthet beroende pé hur det anvinds. Ett konferensbidrag kring denna
teknik presenterades pa MILCOM 2022 [6].
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Figur 2.1: Exempel pa skillnaden mellan normal SKB och SKB med inkrementell redundans vid
sandning av ett paket fran nod A. | Figur (a) visas néttopologin. | (b) visas sédndningsflodet for
normal SKB och i (c) visas sandningsflédet for SKB med inkrementell redundans. | exemplet har
alla noder tagit emot paketet efter ett mindre antal frekvenshopp da inkrementell redundans an-
vands. Det skulle dérmed kunna vara méjligt att anvanda férre frekvenshopp per paketsédndning
och dérigenom 6ka kapaciteten.

2.3 Slutsatser

SKB har tidigare visats vara en mycket effektiv teknik for multicast-trafik i taktis-
ka bredbandiga nit. For smalbandiga taktiska nit visar genomftrda arbeten att SKB
ger liknande fordelar. Med de kapacitets- och robusthetsokande tekniker for SKB i
smalbandiga nit som tagits fram inom projektet, anvindning av multipla kanaler och
inkrementell redundans, kan effektiva vagformer designas som pa ett robust vis han-
terar bade tal och data multihopp inom forband spridda 6ver stora omraden. Genom
anvindning av SKB ir det dven mojligt att sinka uteffekten, nagot som kan utnyttjas
for att minska uppticktsrisken. Alternativt kan effektmarginalen ses som ett forbéttrat
storskydd eller okad rackvidd.
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3 Brigadkommunikation

Forsvarsmakten kommer framover anvinda storre forbandsstrukturer som brigader och
divisioner inom armén. Detta innebir att nya krav stills pa kommunikationslosningarna
for att bidra till en effektiv ledning. Det finns ett antal fragestillningar att studera inom
detta omrade och projektet har valt att fokusera pa nagra av dessa.

3.1 Positionsformedling inom brigad

En studie av olika koncept for positionsférmedling inom en brigad har genomforts [7].
Da kravbilden rérande uppdateringstakt for positionsinformation kan antas vara hogre
for geografiskt nérliggande forband 4dn geografiskt avldgsna forband, fokuserade studi-
en pa metoder som kan understodja olika uppdateringstakt for olika forbandsdelar.

I studien antogs att en brigad bestar av fyra bataljoner och kommunikationen inom
varje bataljon hanterades av var sitt bataljonsnit. Bataljonsnéiten sammanbands sedan
av ett brigadnit via formedlingsnoder med dubbla radiostationer (figur 3.1). De fem
néten antogs alla nyttja en SKB-baserad bredbandig vagform med en bandbredd pa 1
MHz pa UHF-bandet. Bataljonsniten bestar av 100 noder vardera varav 15 noder dven
ar med i det gemensamma brigadnitet som bestar av 60 noder.

I studien jamfordes tva koncept, ett baserat pa IP-multicast och ett baserat pa appli-
kationsrouting. I konceptet baserat pa [P-multicast hanterar nitverkslagret vidaresiand-
ning av paket mellan niten medans i konceptet baserat pa applikationsrouting hanteras
vidaresidndningar i stéllet pa applikationslagret. Jimforelsen genomférdes genom si-
muleringar i nitsimulatorn Aquarius. Da den tinkta nitverksdesignen innehaller mul-
tipla formedlingsnoder mellan respektive bataljonsnit och brigadnitet, bygger bada
metoderna pa att en mindre mingd lampliga reldnoder dynamiskt viljs ut som hanterar
vidaresidndningar mellan néten.

For att stodja olika uppdateringstakt for positionsinformation i olika forbandsdelar
nyttjar konceptet baserat pa IP-multicast ett antal multicastgrupper. I konceptet baserat
pé applikations-routing dstadkoms olika uppdateringstakter genom att de utvalda for-
medlingsnoderna filtrerar informationen. For enkla uppdateringsmonster dr bada kon-
cepten funktionella. Om mer avancerade uppdateringsmonster onskas, till exempelvis

Férmedlingsnod Brigadnat

/ / / / /
/ / / / / /
/ / [/ / /L /L

' Bataljonsnat 1  Bataljonsndt 2  Bataljonsnat 3  Bataljonsnat 4

Figur 3.1: lllustration av ett brigadnat som sammanbinder fyra bataljonsnat via férmedlingsnoder.
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att ndrliggande bataljoner uppdateras oftare 4n mer avldgsna, bedoms dock konceptet
baserat pa applikationsrouting vara littare att generalisera.

Ytterligare en fordel med konceptet baserat pa applikationsrouting ér dess stod for
dataaggregering i formedlingsnoderna. Vid aggregeringen sitts positionsdata fran flera
noder tillhorande ett bataljonsnit samman till ett stort meddelande innan det sénds
vidare via brigadnitet. D& datamingden i ett enskilt positionsmeddelande #r relativt
liten sett till den kontrolldata som de underliggande protokollen ldgger pa varje paket,
ger aggregering liagre trafiklast.

3.2 Samutnyttjande av frekvenser mellan nat

Frekvenstillgangen pA UHF-bandet kan i manga fall vara begriansad. Da flera frekvens-
hoppande bredbandiga bataljonsnit ska anvindas samtidigt inom en brigad dr det dér-
for onskvirt att dessa kan tilldelas samma frekvenskanaler. Detta skulle mojliggora att
niten tilldelas fler frekvenskanaler, vilket skulle kunna ge bittre skydd mot storning
eller andra externa interferenser samt underlitta frekvensplanering. Samutnyttjande av
frekvenser kan dock vara problematiskt om flera nét befinner sig sdpass nira varandra
att de riskerar att interferera 6ver radiokanalen.

I [8] redovisas resultat fran simuleringar genomf6rda med nitsimulatorn Aquarius.
I studien analyseras paverkan av interferenserna som uppstar da tva bataljonsnit med
frekvenshoppande bredbandiga SKB-vagformer antas nyttja samma uppsittning fre-
kvenser pa UHF-bandet. Enbart fallet da de nét som samutnyttjar frekvenser ej anviands
pa samma plattform studerades. (Fallet med flera nét pa samma plattform, exempelvis
plattformar med bade bataljon- och brigadnit, &r en svarare utmaning.) Nétsimulering-
ar av tva scenarier har undersokts: ett da en bataljon avloser en annan bataljon i deras
stridsstéllning och ett med en utstréickt bataljon intill en téitare grupperad bataljon. Sce-
narierna som anvénts har med avsikt gjorts svara: maximal trafiklast, icke-ideala utom-
bandsegenskaper hos vagformen och noderna i de bada niiten har placerats relativt néra
varandra.

Trots de utmanade scenarierna, visar studien att med tillgang till tillrdckligt manga
frekvenskanaler ges en lag inverkan pa niten, sett till andelen paket som tas emot kor-
rekt. Figur 3.2 visar ett exempel pa resultat fran scenariot da en bataljon avldser en
annan bataljon i deras stridsstillning. I figuren visas andelen mottagna paket for det
kompani med sidmst utfall, for olika antal tillgingliga frekvenskanaler. Kurvorna mot-
svarar nagra olika virden pa sidobandsdimpning (hdg sidobandsddmpning motsvarar
bra utombandsegenskaper). I de fall dir andelen mottagna paket inte paverkas kan dock
inda niten paverkas genom att fler reldsindningar behdver nyttjas for att leverera pake-
ten till alla mottagare. Detta skulle kunna ses som att en del av vagformens robusthet
forbrukas vilket ger en negativ paverkan pa storskyddet. Att samutnyttja frekvenser
mellan flera nit bor dock i sin tur mojliggora att fler frekvenser kan nyttjas till varje
nit, vilket i manga fall paverkar storskyddet i positiv riktning.
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Figur 3.2: Andel mottagna paket fér det kompani med samst utfall, fér olika antal tillgangliga fre-
kvenskanaler. Tidsforskjutning mellan de tva bataljonsnéaten &r har 0,3-CB-slotlangden.

3.3 Deltagande i Nato-gruppen STO IST-161

FOI har deltagit i Nato-gruppen NATO-STO IST-161(COM) Efficient Group and In-
formation Centric Communications in Mobile Military Heterogeneous Networks, som
har undersokt mojliga 16sningar for gruppkommunikation i mobila taktiska nét, med
fokus pa den infrastruktur som behovs for att stodja anvindarapplikationer. Malet var
att forbittra forstaelsen for utformningen av gruppkommunikationslosningar och deras
beteende. Ett sekundirt mal var att undersoka nya tekniker fér gruppkommunikation
sasom Information Centric Networking (ICN) och i synnerhet Named Data Networking
(NDN). Gruppen jamforde befintliga 16sningar, identifierade férdelarna med dessa 16s-
ningar och identifierade och implementerade forbéttringar.

For utvirderingarna har ett flertal protokoll jamforts i en emuleringsmiljo, i vil-
ken protokollens mjukvara kan installeras och testas under realistiska forhallanden.
En begrinsning med emulering, jamfort med simulering, dr att det kan vara svart att
utvirdera stora nit i en emuleringsmiljo. Protokollen baseras pa olika principer och
tekniker, till exempel ett mellanlager (mellan TCP/UDP och applikationen), innehalls-
baserad hantering av data, samt centraliserade och distribuerade 16sningar. En fordel
med ett mellanlager &r enklare applikationer, genom att gemensam funktionalitet for
gruppkommunikationen stods av mellanlagret. Eftersom applikationer maste anpassas
for att utnyttja fordelarna med tekniken, ligger tillimpningar av resultaten nagra &r
framat i tiden.
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Av de undersokta protokollen ir GDEM! och DisService? sirskilt intressanta for
vidare studier. De visade sig fungera bist i emuleringsmiljon med avseende pa robust-
het och overhead for det undersokta scenariot. Mer detaljerade resultat finns i de pub-
likationer som Nato-gruppen tagit fram [9, 10, 11, 12, 13] samt i ett sammanfattande
FOI memo [14].

Forutom kunskapsuppbyggnad é&r ett syfte med att delta i internationella samarbe-
ten att fa kontakter och okad insyn i andras forskningsverksamhet och prioriteringar.
En erfarenhet fran arbetet &r att de deltagande organisationerna har olika syn pa kom-
munikationsbehov och arkitekturlosningar for taktiska nét. Samarbetet i gruppen har
fungerat vil (sirskilt med tanke pa att deltagarnas arbete sker med egen finansiering),
med gemensamma konferensbidrag och MILCOM-paneler.

VEtt proprietirt protokoll utvecklat av TNO, baserat pa Joint Dismounted Soldier System Information
Exchange Machanism (JDSS-IEM) som specificeras i STANAG-4677
2Oppet protokoll fran Institute for Human & Machine Cognition (THMC), Florida

16 (24)



FOI-R--5531--SE

4 UAV-stodd radiokommunikation i
mobila marknat

Teknikutvecklingen av obemannade flygande farkoster, UAV:er, karaktiriseras av au-
tonomitet, 6kande prestanda och sjunkande pris. Dérfor kan UAV:er som oberoende
av operatorer pa marken foljer markfordonen vara en anvindbar komponent i mobilt
marknit, till exempel en mekaniserad bataljon. Att utdka det mobila marknétet med
UAV:er kan ge en visentligt 6kad kommunikationskapacitet i ett forband. Eftersom
flygande reldnoder kan ha fri sikt till varandra, sa kan de ha lingre linkar med hog
kapacitet jamfort med ldnkarna mellan markfordonen. Liangre avstand inom nétet kan
overbryggas om lidnkarna mellan UAV:erna har fri sikt ovanfor besvirlig terrdng, sam-
tidigt som avstanden fran UAV:n till marken kan hallas relativt korta sa att signalen ir
tillrackligt stark for att ta sig genom mellanliggande vegetation ner till markfordonet.

4.1 Konceptbeskrivning

Ett koncept for UAV-stodd kommunikation har tagits fram och utvérderats, i vilken
lagt flygande autonoma UAV:er foljer ett markforband. UAV:erna bildar ett forbundet
luftburet nit och varje markfordon har forbindelse med minst en UAV (figur 4.1). 1
konceptet fordelar sig UAV:erna autonomt 6ver markfordonen pa ett lampligt sétt och
flyger tillrdckligt 1lagt for att undga radar och visuell upptickt. Dessutom antas att de
vid behowv, till exempel i kuperad terring, placerar sig sa att det flygande nétet inte frag-
menteras. Ett luftburet nit kan anvinda hogre frekvenser dn dagens markbundna nit,
eftersom linkarna mellan UAV:erna har fri sikt och behovet av rickvidd mellan mark-
fordonen minskar. Darmed kan ocksa kapaciteten tkas och malet med konceptet &r att
oka kapaciteten betydligt, atminstone en tiopotens hogre dn de bredbandiga taktiska
vagformer som anvinds idag.

Det téinkta konceptet beskrivs i [15]. Rapporten innehaller dven en litteraturstudie

—Gﬂv—

Figur 4.1: Lagt flygande autonoma UAV:er bildar ett kommunikationsnat med hég kapacitet. Lénkar
mellan UAV:er antas ha fri sikt.
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kring vad som tidigare publicerats och ir relevant for att realisera konceptet. Omrade-
na for litteraturstudien innefattade: kanalmodellering, frekvensval och antenner, olika
typer av kommunikationsniit med UAV:er, samt UAV som flygande basstation. Aven
en bedomning av framtida UAV-prestanda genomférdes. Sammantaget har litteratur-
studien identifierat intressanta delomraden som behdver studeras vidare for att kunna
realisera konceptet, sd som kanalmodellering for dessa typer av nit samt vilken typ av
nitverksarkitekturer som ér lamplig. Néagra direkta 16sningar for att realisera konceptet
uppticktes inte, men inte heller ndgot som talar emot konceptet.

4.2 Forutsattningar for konceptet

Analys av potentiella frekvensband for kommunikation mellan lagtflygande UAV:er
och markfordon finns rapporterat i [16, 17]. I dessa studier genomfordes métningar
av linkdampning genom skog och statistiska analyser av radiordckvidden pa L-bandet
for olika terrdngtyper. Berdkningar av riackvidder for ett systemexempel visar att trans-
missionsforlusten mellan markfordon och UAV ir tillrdckligt 1ag vid frekvenser upp till
1,5-2,5 GHz, men for de hogre frekvenserna krivs riktantenner och hogre UAV-hojder.

En analys av mojliga nitverksarkitekturer for konceptet under bivillkoret att den
mesta trafiken 4r broadcast till hela nitet presenteras i [18]. Tre konceptldsningar be-
skrivs. Den minst komplexa och enklast att anvénda i initiala analyser dr en 16sning
med ett gemensamt mark- och luftnit i vilket samtliga noder anvénder samma fre-
kvens. UAV:erna kan déa hanteras pa samma sitt som marknoderna.

Ett visentligt krav pa konceptet ir att en bataljon bestaende av upp till omkring tva
hundra fordon bor kunna stodjas med ett mattligt antal autonoma UAV:er, kanske en
UAV per kompani eller en per pluton. For att undersoka detta gjordes en ticknings-
analys for ett UAV-stottat marknit, [19]. Undersokningen baserades pa 6gonblick av
positionerna for en mekaniserad bataljon bestdende av 157 fordon. Bade marknoder
och UAV:er antogs anvinda samma bérvagsfrekvens, 1,5 GHz. Resultaten visar att an-
talet UAV:er som behdvs motsvarar ungefir en tiondel av antalet marknoder.

4.3 Upptacktsavstand

Signalspanare gynnas av UAV:ernas upphdjda position och det dr viktigt att den 6ka-
de datatakten inte kommer pa bekostnad av en signifikant hogre uppticktsrisk. De-
tektionsavstandet for markbaserade signalspanare som spanar mot UAV-nitet har upp-
skattats med hjilp av lankberikningar. I [20] undersoktes hur flygh6jden paverkar upp-
ticktsavstandet samt hur upptécktsavstanden for UAV-nitet (pa 1,5 GHz) forhaller sig
till uppticktsavstanden for ett traditionellt markbaserat UHF-nit pa 300 MHz. Resul-
taten tyder pa att dessa avstand dr jamforbara, givet att UAV:erna kan flyga 1agt, helst
kring 30 meter.
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4.4 Slutsatser och fortsatt arbete

Ett koncept med stottande UAV:er for tiofaldigt 6kad kapacitet i mobila marknit har
undersokts. I de analyser som genomforts har inga hinder for konceptidén upptéckts.

For fortsatta genomforbarhetstester av konceptet behdvs exempel pa utplacerings-
algoritmer for autonom f6ljning av markfordonen 6ver tid. Helst ska en sadan utpla-
cering ta hinsyn till terrdngen och utnyttja ldgen som ger lag linkddmpning. Vidare
maste hédnsyn tas till att luftniitet inte ska fragmenteras, vilket annars kan intréffa om
markfordonen ir for utspridda.

I GHz-omradet kan adaptiva antenner anvindas for hogre kapacitet och stortalighet.
Detta &r intressant att undersoka, i forsta hand for UAV:erna vid mottagning, men dven
for ovriga fall. Ett annat omrade som behover fortsatt arbete dr att undersoka robusthet
mot aktiva storare.
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5 Sammanfattande slutsatser

Denna rapport sammanfattar arbetet som utforts i projektet Radiondt for markforband.
Projektets mal har varit att utveckla kunskap till stod for Forsvarsmaktens formageut-
veckling inom robust tradlos kommunikation for markforband. Detta ir ett brett omra-
de sa ett antal delomraden har valts ut och fragestillningar inom dessa har undersokts.
Nedan beskrivs nagra av de viktigaste slutsatserna.

Synkroniserad kooperativ broadcast (SKB) visar sig ge samma fordelar vinster i
smalbandiga nét som bredbandiga nit. Med de tekniker som utvecklats inom projek-
tet for smalbandig SKB, sasom inkrementell redundans och samtidig anvidndning av
multipla kanaler, kan effektivare smalbandiga vagformer tas fram.

Da frekvenstillgangen pa UHF-bandet dr begrinsad #r det onskvirt att flera bred-
bandiga nit kan tilldelas en gemensam uppsittning frekvenser. Detta riskerar dock att
skapa interferenser mellan niten for vissa scenarier da niten &r nira varandra. Analyser
av ett par, ur denna synvinkel, svara scenarier visar dock att sa linge systemet konfi-
gureras med tillrdckligt manga frekvenskanaler blir paverkan pa paketmottagningen i
néten relativt liten.

Ett koncept har utvecklats i vilket UAV:er stottar ett mobilt marknidt med malet att
tiodubbla kapaciteten i nétet. I de analyser som genomforts har inga uppenbara hinder
for att realisera konceptidén upptickts, men diverse tekniker runt konceptet behover
forbittras for att det ska vara praktiskt i verkliga scenarier. Ett viktigt exempel pa detta
ir utplaceringsalgoritmer for att UAV:erna autonomt ska f6lja markfordonen 6ver tid.
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