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Sammanfattning

Syftet med denna rapport &r att 6ka kunskapen om hur maskininldrning (ML) kan an-
vindas for att effektivisera radiokommunikationssystem med hinsyn till de sdrkrav pa
robusthet som krédvs for militdra tillimpningar, avseende exempelvis garanterad till-
ginglighet och skydd mot storning. Rapporten behandlar tre omraden: tillgang till tré-
ningsdata, tekniker for det fysiska lagret samt tidluckeallokering i radioniit.

Rapporten visar att algoritmer baserade pa neurala nitverk kan utféra demodula-
tion i impulsrik interferensmiljo med god prestanda och ldgre berikningskomplexitet
4n traditionella algoritmer. Vidare, kan mottagare som utfor kanalestimering, kanalut-
jamning och demodulering via ett neuralt nidtverk géras mer robust mot stérning genom
att inkludera ML-attacker (eng. adversarial attacks) i triningen av nitverket.

Ett exempel pa hur sarbarheter kan nyttjas till egen fordel ges, i vilket sdndaren
adderar en storning till kommunikationssignalen i syfte att forsimra prestanda for en
fientlig, publikt vilkédnd, modulationsklassificerare. Storningen undertrycks av kom-
munikationsmottagaren for att inte forsdmra bitfelshalten i mottagningen. Resultat vi-
sar att tekniken fungerar, men behover vidareutvecklas for att ge 6nskad prestanda.

Traningsdata av tillrdcklig méngd och kvalitet dr avgorande for hur en ML-algoritm
presterar. Att mita verkliga data i den mingd som behdvs dr svart, men har férdelen att
fanga verkliga signalbeteenden. Syntetiska data &r littare att skapa i tillricklig omfatt-
ning, men det &r svart att modellera signal- och kanaleffekter pa ett realistisk sitt. Vid
nyttjande av publika dataset kan resultat jaimforas med andras resultat, men det dr svart
att kontrollera hur data har skapats och dirmed om de innehéller felaktigheter. For att
utvidga ett dataset i situationer dér tillricklig méngd saknas, kan sa kallad datautokning
nyttjas, men det resulterande datasetet maste valideras med relevanta metoder.

Denna rapport studerar dven resursallokering i form av tidlucketilldelning. Ett fler-
tal arbeten har publicerats avseende kanalaccess i 5G- och 6G-nit, i vilka reinforcement
learning lyfts fram som en lamplig teknik for dessa uppgifter. Hur dessa tekniker kan
Oversiittas till taktiska mobila radionit, i vilka schemaldggning sker distribuerat, 4r ett
arbete som pabdrjats och planeras att fortsitta i kommande forskningsprojekt.

Nyckelord: maskininlérning, Al, radiokommunikation
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Abstract

The purpose of this report is to increase knowledge of how machine learning (ML) can
be applied to make radio communication systems more efficient, with respect to the
robustness demands on military applications, such as availability and jamming protec-
tion. The report treats three subjects: access to training data, transmitter and receiver
techniques for the physical layer and time-slot allocation in radio networks.

It is shown that algorithms based on neural networks are able to perform demodu-
lation in impulse noise environments with good performance and lower computational
complexity than traditional methods. Moreover, a receiver that performs channel esti-
mation, channel equalization and demodulation through a neural network can be made
more robust to jamming by adversarial training.

An example of how weaknesses can be exploited to one’s advantage is given, in
which a transmitter uses an adversarial attack with the aim to impair performance of
a hostile, publicly well-known, modulation classifier. The attack is suppressed by the
communications receiver to counteract an increased bit error rate. Results show that
the technique works, but improvements are required to achieve desired performance.

A sufficient amount and quality of training data is crucial for the performance of
ML algorithms. It is challenging to create the needed amount of data by measurements,
but it has the advantage of capturing actual signal characteristics. Synthetic data is
easier to generate in large amounts, but it is difficult to realistically model signal and
channel effects. Use of public data sets allows for comparison with the results of
others, but it is difficult to check whether they contain errors. Data augmentation is a
way to expand a data set with limited amount of data. The augmented data set must be
validated using relevant methods.

This report also studies radio resource allocation in the form of time-slot assign-
ment. Several publications have dealt with channel access in 5G and 6G networks, in
which reinforcement learning has been emphasized as a suitable solution. How these
technologies can be translated to distributed scheduling in tactical mobile networks is
a task that has been initiated and is planned to continue in a future research project.

Keywords: machine learning, Al, radio communications

4 (48)



FOI-R--5540--SE

Innehallsférteckning

1 Inledning 7
1.1 Syfte . . 7
1.2 Fragestéllningar . . . ... ... . ... ... . . . ... ..... 7
1.3 Lasanvisningar . . . . . . . . ... 8
2 Traningsdata 9
2.1 Generellariktlinjer . . . . ... ... oo 9
211 Uppdelningavdata . . . ... ..... ... ... ....... 9
21.2 Datautbkning . . . . . . . .. 10
213 Dataférgiftning och dataextrahering . . . . . . .. .. ... .. 12
2.1.4 Valideringavdata . . . .. .................... 13
21.5 Traningsordning . . . . . . . . 13
2.1.6 FAIR guiding principles . . . . . . ... ... ... . ... ... 15
2.2 Tréningsdata for radiokommunikation . . . ... ... ... ... 16
2.2.1 Syntetiska eller verkligadata. . . . . ... ........... 16
2.2.2 Existerande dataset for radiokommunikation . . . . . ... .. 18
2.3 Rekommendationer . . . . . ... ... .. . oL 19
3 Sandar- och mottagartekniker for det fysiska lagret 23
3.1 Demodulation och avkodning i impulsbrus . . . . . . .. ... .. 23
3.1.1 Systemmodell . . . . ... .. 23
3.1.2 Resultat . . .. ... ... . . . . 24
3.2 Neural robust mottagare . . . . . . .. ... ... ... ... ... 27
3.3 Att undvika modulationsklassificering . . . . .. ... ... ... 28
3.3.1 Systemmodell . . . ... ... 29
3.3.2 Resultat . . . ... . ... .. .. . 30
4 Allokering av tidluckor 33
4.1 Relateratarbete . . . .. ... ... .. ... L. 33
4.2 Utmaningar . . . . . . . . e 34
5 Slutsatser 37
Referenser 43

5 (48)



FOI-R--5540--SE

A Maskininlarningsverktyg 45
A1 Bibliotek for generell maskininldrming . . . . . .. ... ... .. 45
A1 TensorFlow . . ... ... ... ... ... . . 45
A1.2 PyTorch . . . . . . . . 46
A.1.3 JAX . e 46
A1.4 Keras . . . . . . . 46
A1.5 Matlab . . . . . .. 47
A2 Bibliotek for specifik ML-tillampning . . . . . ... ... ... .. 47
A2.1 Sionna . . . ... 47
A2.2 Adversarial Robustness Toolbox (ART) . . . . ... ... ... 47
A2.3 CleverHans . . . . . . .. ... ... .. . .. ... ..... 48

6 (48)



FOI-R--5540--SE

1 Inledning

Inforandet av maskininldrningsbaserad teknik i tradlosa kommunikationssystem ger
nya mojligheter till 6kad effektivitet och forbittrat utnyttjande av tillgéngliga radiore-
surser, men riskerar ocksa att inféra nya sarbarheter. Attacker och sarbarheter med ma-
skininldrning (ML) har studerats for andra teknikomraden, exempelvis bildbehandling
och sprakbehandling [1]. For radiokommunikationssystem #r attacker och sarbarheter
inte lika vilstuderade dven om det borjar komma studier inom omradet [2].

Sérskilt fokus for arbetet med ML ir effektivisering av adaptiva radiosystem med
bevarad eller forbittrad robusthet jaimfort med traditionell teknik. Adaptiv resursalloke-
ring och konfiguration pa olika lager i komplexa kommunikationssystem, exempelvis
allokering av tidluckor eller frekvensband samt forbittrad trafikprediktion for militira
mobila radionit, dr omraden som bedéms kunna dra nytta av ML. En annan intres-
sant militdrspecifik tillimpning av ML f6r kommunikationssystem &r utvecklingen av
intelligenta tekniker for att motverka t.ex. upptéckt och stérning.

Alla tekniker baserade pa ML #r beroende av triningsdata av tillricklig kvalitet och
kvantitet. For radiokommunikationstillimpningar saknas i stor utstriackning fritt till-
géngliga dataset och de som finns &r framtagna for specifika tillimpningar. Dessutom
finns det sdkerhets- och robusthetsskil att inte anvinda publika data for utveckling av
militdra radiosystem. For att utveckla robust ML-baserad teknik krdvs dirfor ocksa
kontroll 6ver triningsdata och sannolikt formaga att skapa egna dataméngder.

1.1 Syfte

Syftet med denna rapport dr att 6ka kunskapen om hur ML kan anvéndas for att for-
bittra radiokommunikationssystem med hénsyn till kommunikationsprestanda och de
sarkrav pa robusthet som krivs for militdra tillimpningar, avseende exempelvis ga-
ranterad tillginglighet och skydd mot storning. Krav pa robusthet innefattar bade de
exploaterbara sarbarheter som ML-teknik riskerar att inféra samt traditionella hot mot
radiosystem

1.2 Fragestéllningar

Malet med rapporten &r att ge, atminstone preliminéra, svar pa foljande fragestillning-
ar:

(I Hur bor traningsdata av tillrdcklig kvalitet och kvantitet skapas for att garantera
robust kommunikation?

(II) Hur kan robusthet analyseras och forbittras for ML-baserade algoritmer avse-
ende bade traditionella stérhot och ML-anpassade attacker (eng. adversarial
machine learning, AML)

(III) Hur kan ML-teknik nyttjas for effektivare resursallokering i mobila radionit?
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1.3 Lasanvisningar

Denna rapport ér skriven pa ett Gversiktligt sétt utan att beskriva alla tekniska detaljer.
Grundldggande kunskap om radiokommunikation och ML underlittar forstaelsen av
innehallet. For fordjupad bakgrundskunskap hinvisas till [3, 4].

Rapporten ir indelad i kapitel med innehall som kan ldsas fristaende fran varandra.
Kapitlen beskriver versiktligt resultaten fran de aktiviteter som har genomf6rts under
2023 i syfte att besvara fragestéllningarna i avsnitt 1.2.

Kapitel 2 behandlar fragestillning (I) om traningsdata. I kapitel 3 presenteras sindar-
och mottagartekniker for det fysiska lagret, i vilket avsnitt 3.1 beskriver demodulation
och avkodning i impulsbrus, avsnitt 3.2 studerar anvindningen av en neural mottagare
och avsnitt 3.3 foreslar ett sitt att utnyttja AML for att férsvara modulationsklassifi-
cering. Detta kapitel adresserar fragestillning (IT), och till viss del dven fragestéllning
(II). T kapitel 4 beskrivs paborjat arbete avseende allokering av tidluckor med ML-
baserade algoritmer, vilket syftar till att besvara fragestéllning (IIT), men med hénsyn
till robusthet enligt fragestillning (II). Slutligen presenteras rapportens slutsatser i ka-
pitel 5. Appendix A beskriver flertalet mjukvarubibliotek som é&r relevanta for studier
av ML i radiokommunikationstillimpningar.
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2 Traningsdata

Mingden och kvaliteten pa triningsdata #dr avgorande for hur ML-algoritmer trinas
och presterar. ML-algoritmer anvinder data for att ldra sig monster och forhallanden
mellan in- och utdata. Om méngden data &r otillricklig kan algoritmen ha svart att
generalisera och prestera bra pa tidigare osedda data. Om tridningsdatasetet dr av dalig
kvalitet, exempelvis om det innehéller felaktiga, irrelevanta eller alltfér brusiga data,
lar sig algoritmen felaktiga monster.

Bra triningsdata for ML behover ha ett antal viktiga egenskaper for att sékerstilla
att algoritmerna kan generalisera och prestera vil pa nya, okidnda data. Bland annat
maste trdningsdata vara relevanta och representativa for tillimpningen, innehalla en
mangfald for att underldtta generalisering samt vara fria fran felaktigheter. Hur detta
ska astadkommas ir inte trivialt, men det finns manga lirdomar fran omvérlden om vil-
ka problem som kan uppsta, hur problemen kan 16sas samt vad som bér tas i beaktande
avseende skapande och hantering av trianingsdata och trining av algoritmer.

2.1 Generella riktlinjer

Mingden data och dess variation har stor inverkan pd ML-algoritmers prestanda. Den
méngd trdningsdata som behovs for att erhalla 6nskad prestanda varierar beroende pa
applikation, men mer data ger generellt 6kad prestanda, givet att kvaliteten ér tillrick-

lig.

2.1.1 Uppdelning av data

Datamiingden delas vanligen upp i tre disjunkta delar for trining, validering och test.
Den forsta delen anvénds till att trina och ldra upp algoritmen. Den andra delen r till
for att bedoma prestandan kontinuerligt under trianingen och justera parametrar. Den
sista delen avsiitts till att utvirdera algoritmen [5, s.176].

Det finns flera metoder att dela upp data i dessa tre delar och hur uppdelningen
gors kan ha stor inverkan pa algoritmens prestanda. Det ir viktigt att de klasser och
egenskaper som datasetet ska innehalla finns representerade i samtliga delar. En bra
uppdelning gor det enklare att utvirdera algoritmen och gor samtidigt algoritmen mer
robust. Med en naiv, slumpméssig uppdelning riskerar prestanda att variera kraftigt
mellan trdning och test.

En vanlig metod ir (k-delad) korsvalidering (eng. cross validation). Med korsvali-
dering avsitts forst en del till test och resterande data delas upp i k delar, dér varje del
aterspeglar hela datamingdens fordelning. Algoritmen trinas och valideras k ganger
med denna metod, med en ny valideringsdelméngd varje gang. Resultaten fran varje
traningscykel medelvirdesbildas for att ge en mer robust beddmning av algoritmens
prestanda. Korsvalidering ger en bittre uppskattning av algoritmens generaliserings-
formaga jamfort med slumpmissig indelning, eftersom den tar hinsyn till prestanda
over olika delar av datamingden.
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Det finns flera varianter av korsvalidering, sdsom stratifierad korsvalidering (dir
fordelning av klasser bibehalls i varje delmingd vilket dr anvindbart nidr dataming-
den #r obalanserad med avseende pa klasserna) eller Monte-Carlo korsvalidering (dér
manga delmingder viljs ut och resultatet aggregeras ver flera iterationer). En annan
valideringsmetod &r sa kallad bootstrapping [6], vilken skapar flera slumpmissiga ur-
val av data fran den ursprungliga dataméngden. Urvalen skapas med aterldggning, dvs.
samma datapunkt kan ingé i flera urval. Detta &r sirskilt anvéndbart nér det finns en
begrinsad mingd tillgingliga data. Valet av valideringsmetod beror pa méanga faktorer
sasom datamingd, struktur och problemomrade och dr avgorande for att fa en robust
bedomning av en algoritms prestanda.

2.1.2 Datautdkning

Tva vanliga problem som kan uppkomma vid otillrdcklig méngd triningsdata r under-
traning (eng. underfitting) och dvertrining (eng. overfitting), konceptuellt illustrerade
i figur 2.1. Vid undertridning kan algoritmen inte hitta sambandet mellan in- och ut-
data pa grund av brist pa trdningsdata [7]. Vid Overtrining presterar algoritmen bra
pa trdningsdatasetet, men presterar markant sdmre pa testdatasetet. Algoritmen har da
trdnats pa ett begrinsat dataset och ldrt sig monster i brusfordelningen pa trinings-
datasetet istillet for att generalisera data, vilket gor att nya data inte gar att prediktera
korrekt. Losningen pa bade under- och overtrining dr att ha en storre méngd tranings-
data av hog kvalitet och med stor variation sa att alla nddvindiga fall 4dr representerade.

O

OO O
0010

O @)
OOQ o

@)

o0 o
OOO

(a) Undertrdning (b) Bra tréining (eng. good fit) (c) Overtrining

Figur 2.1: Visualisering av olika nivaer av traning pa ett dataset med tva klasser (bl& och réd), i
vilka (a) tranats for lite, (b) trAnats bra sa att algoritmen (linjen) generaliserar en funktion utifran
data och (c) trénats fér mycket.

I vissa fall dr det svart att fa tillrdckligt mycket data for att trina ML-algoritmer pa
ett adekvat sitt. I forsvarstillimpningar kan sekretess forsvara insamling av verkliga
data eftersom militéra forsok i den skala som krivs &r svara att genomfora. Svarigheten
med sekretess giller dven till viss del generering av syntetiska data, framforallt nir
modeller av system och signaler representerar verkliga militira situationer.
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Datautokning, dven kint som dataaugmentering, omfattar metoder for att 6ka data-
méngden genom att skapa nya datapunkter fran befintliga data genom olika typer av
transformationer. Inom bildbehandling dr det vanligt att nya bilder skapas genom ex-
empelvis rotation, forskjutning, spegling eller zoomning pa existerande datapunkter.
Inom radiokommunikation kan konjugering och komplexvérd rotation utforas pa radi-
osignalens I- och Q-komponent eller ytterligare brus adderas till signalen [8]. Syftet
med datautokning dr att forbittra algoritmens formaga att generalisera och prestera vél
pé olika scenarier genom att ldgga till variation i triningsdata.

En risk med att skapa en ny datapunkt pa detta sitt ir att datapunkten byter klass
eller blir helt oigenkédnnlig. Exempelvis kan en 180-graders rotation av bokstaven m
ndrmare efterlikna w, medan samma rotation gor att bokstaven g blir nagot helt nytt.
Det &r viktigt att tinka pa vilka transformationer som &r rimliga for problemet i fraga
och att kontrollera sé att den resulterande dataméngden ser ut som forviéntat.

Inom bildbehandling kan ett begrinsat dataset utokas med hjilp av sa kallad poo-
ling, 1 vilken en bild kan bli uppdelad i mindre segment genom att applicera ett glidande
fonster 6ver bilden och vilja ut den pixel med den hogsta eller lidgsta intensiteten (sa
kallade max- och min-pooling) i fonstret for att skapa en ny bild. Pa sa sétt kan en da-
tapunkt producera flera nya bilder. I [9] utokas ett relativt litet dataset (pa 7 500 bilder)
mangfalt via tre olika typer av pooling (min-, max-, och medelvirdes-pooling). Utok-
ningen i [9] skapade dubbletter da olika fonsterstorlekar resulterade i att samma pixel
valts for flera av originalbilderna. Dubbletterna gav upphov till en 6vertranad algoritm.
Losningen pa detta problem ir att antingen anvénda en annan datautokningsteknik eller
att uppticka problemet via en lamplig valideringsmetod.

Ibland 4r det inte mingden data som dr problemet utan fordelningen. Om férdel-
ningen pa insamlade data inte aterspeglar verkligheten, kan 6versampling (eng. over-
sampling) och undersampling (eng. undersampling) anvindas. Oversampling nyttjas
for att oka antalet datapunkter av en eller flera klasser i ett dataset. I vissa fall dr
dubbletter inte onskvirda i ett dataset och i dessa fall kan brus adderas for att gora
datapunkter unika [10, s.22]. Adderat brus kan ocksé ha en fordel i vissa doméner,
exempelvis radiokommunikation, i vilken brus och interferens paverkar den mottagna
signalens struktur. En klassificeringsalgoritm som ska anvindas i en brusig miljo kan
da ha nytta av datapunkter med varierande brusniva i trdningen for att littare kunna
gora skillnad pa olika konstellationssymboler i en skarp situation [11].

I fall da datamingden #r obalanserad, men det inte finns en mdojlighet att Gver-
sampla de mer ovanliga klasserna pa ett rimligt sitt utan att infora dubbletter &r under-
sampling ett alternativ. Undersampling innebir att exkludera vissa datapunkter fran ett
dataset for att forbittra balansen i dataméngden. Det enklaste sittet 4r att slinga bort
data for att fa en jamnare fordelning.

Utover anledningen att 6ka balansen genom att ta bort data kan det dven vara rim-
ligt att ta bort punkter som &r alldeles for avvikande fran resterande data. Detta giller
endast for triningsdata eftersom dessa datapunkter fortfarande 4r relevanta under test-
ning [12].
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Om datapunkter tas bort finns det en risk att viktig information som hade gjort algo-
ritmen mer robust ocksé tas bort. Detta bor endast goras om bedomningen ir att dessa
datapunkter riskerar att forsimra algoritmen under inldrningsprocessen. Anledningen
till att detta gors dr att avvikande datapunkter kan vilseleda algoritmen nir den tridnas.
Att avgora om en datapunkt dr for avvikande dr en domin- och applikationsspecifik
fraga, och #r ofta inte helt rittframt. Bedomningen maste goras utifran om datapunk-
ten representerar ett rimligt och relevant fall eller inte. Inom radiokommunikation kan
en datapunkt anses vara for avvikande om exempelvis signalstyrkan varierar kraftigt
Over det som forvintas representera ett normalléige eller om den representerar ett mo-
dulationsformat som en modulationsklassificerare inte dr avsedd att klassificera. Ett
alternativ till 6ver- och undersampling ir att data viktas olika mycket, sa att algoritmen
tar mer hénsyn till vissa datapunkter.

2.1.3 Dataforgiftning och dataextrahering

Att anviinda existerande dataset ger formanen att kunna jimfora olika 16sningar med
varandra, men att basera algoritmer pa oppna dataset utan tillricklig granskning kan
leda till sarbarheter. Dataforgiftning (eng. data poisoning eller data manipulation) in-
nebdr att felaktiga data injiceras i ett dataset med syfte att vilseleda den algoritm som
trinas pa detta.

Syftet med dataforgiftning 4r att underminera en algoritms formaga att generalisera
pa nya, tidigare osedda data. En attack kan ske pa olika sitt, exempelvis genom att in-
fora storningar, felaktiga annoteringar av data eller andra fordndringar som &r avsedda
att vilseleda algoritmen [13]. Konsekvensen blir att algoritmen tar hénsyn till korrum-
perade datapunkter under trining vilket ger forsdmrad prestanda under testning. Andra
exempel pa dataforgiftning ir att felmarkera narliggande datapunkter eller att skapa en
obalans i datasetet sa att nagon klass blir underrepresenterad med syfte att algoritmen
inte ska kunna klassificera denna klass korrekt. Felmirkta datapunkter dr relativt litta
att uppticka, da dessa paverkar starkt hur vil algoritmen presterar nir den testas. Ett
obalanserat dataset kan vara svarare att uppticka eftersom detta endast &r synligt om
datasetet som algoritmen testas pa inte har samma foérdelning av klasser som det dataset
som anvints under trining.

Dataextrahering (eng. data extraction) &r en typ av attack mot maskininlarnings-
system [14]. Till skillnad fran att inrikta sig pa att manipulera algoritmens effektivitet
eller prestanda dr malet att fa insikter i den kunskap som ligger bakom algoritmen,
sdrskilt de data pa vilken algoritmen har trinats. En extraktionsattack angriper en al-
goritm genom att tillhandahalla specifika inmatningar for att observera algoritmens
utmatningar. Genom dataextrahering kan angripare fa ut kinslig information om en al-
goritms traningsdata. Bland annat 4r det majligt att utldsa individer eller entiteter i data
(exempelvis personuppgifter), hitta monster och teman, klassificeringskategorier, for-
delningar, format, struktur och 6vrig kénslig information. En algoritm som har trénats
pa kinslig eller sekretessbelagd information kan utgéra en allvarlig risk for dataav-
slojande [15]. Extraktionsattacker kan dérfor utgéra en betydande sikerhetsrisk och
metoder for att skydda traningsdata och algoritmer mot den typen av hot, som datafor-
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vriangning, datakryptering eller inférande av falska sampel, bor studeras och 6vervigas
vid utveckling och trining.

For att hantera risker med dataforgiftning och dataextrahering dr det viktig att nog-
grant granska och validera det insamlade datasetet samt vid behov applicera ldmpliga
skyddsmetoder, innan det anvinds for trdning av algoritmer.

2.1.4 \Validering av data

Innan trining av en ML-algoritm pabdrjas 4r det viktigt att sidkerstilla att triningsdata-
setet ser ut som forvintat och inte innehaller nagra felaktigheter. Det kan rora sig om
brusiga data, felaktigt annoterade data, systematiska fel eller forekomst av dubbletter.
Att manuellt undersoka ett dataset dr ofta svart, delvis pa grund av mingden data men
dven typen av data kan forsvara analysen. For ett dataset innehallande olika radiosig-
naler dr det exempelvis svart for en minniska att se pa signalen om den har korrekt
modulationstyp, bandbredd eller typ av brus. Effekten av dataset av 1ag kvalitet finns
dokumenterat i flera papper, exempelvis [16, 17, 18].

Valideringsmetoder fér ML-algoritmer kan ocksa anvindas for att ge en indikation
pa datasetets kvalitet. Korsvalidering, som beskrevs i avsnitt 2.1.1, har vissa brister,
vilket pavisas bland annat i [19, 20], i vilka ett begrinsat dataset utokas via olika for-
mer av datautokning. I [9] belyses problemet att maskininlirning ofta studeras utifran
ett designperspektiv, och fokus i forskarvirlden ldggs pa att skapa algoritmer som ir
kraftfulla och komplicerade. En aspekt som dock har blivit asidosatt dr hur kvalite-
ten pa det dataset som anvénds for trining och validering paverkar prestanda av dessa
algoritmer, framforallt nir metoder for att utoka dataset har applicerats.

Tva alternativ till korsvalidering som foreslas i [9] &r metamorphic training som
bestar av att kontrollera olika slags attribut (eng. metamorphic relations), exempelvis
pélitlighet, variation och sanningsenlighet. Valideringen sker genom att skapa rimlig-
hetstest for att undersoka hur algoritmerna presterar vid sma, kontrollerade f6réndring-
ar. Ett exempel éar att ldgga till 10 % nya bilder eller dubbletter av existerande bilder
for att bedoma hur prestanda fordndras. I situationer da datapunkter fran datasetet av-
satt for sjdlva triningen kan misstinkas ha ldckt in i validerings- och testdata &r det
viktigt att undersoka datasetet via denna typ av testning for att avgora om algoritmerna
presterar pa ett rimligt sitt nir datasetet dndras, utokas eller kommer fran osikra kéllor.

2.1.5 Traningsordning

En aspekt som kan paverka prestanda ér i vilken ordning trining sker, dvs. i vilken
ordning datapunkter presenteras for algoritmen. I [21] gors ett forsok att kvantifiera
effekten av att éndra ordningen pa triningsdata for ett antal olika algoritmer. Scenariot
ar ett klassificeringsproblem, i vilket data fran tre olika dataset anvénds: ett bestaende
av 5 620 bilder pa handskrivna siffror, ett bestaende av 178 kemiska analyser for tre
olika viner och ett bestdende av 6ver 60 000 bilder pa handskrivna siffror. Killan for
de tva forsta dataseten &r Scikit-learn [22], ett 6ppet ML-bibliotek som innehéller flera
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enkla exempel pa algoritmer, funktioner, dataset och verktyg for att utfora analyser och
berdkningar for olika problem. Det sistndmnda dr det vélstuderade datasetet MNIST
[23]. Samtliga dataset dr vilkdnda och vilanvinda for klassificeringsproblem.

I [21] utvidrderas foljande fyra klassificeringsalgoritmer:

* Multi-layer perceptron (MLP): Ett neuralt ndtverk som forsoker imitera en mansk-
lig hjdrna genom att skapa anslutningar mellan in- och utdata via stora lager av
neuroner. MLP har visats vara effektivt for ett flertal ML-applikationer.

* Beslutstridd (eng. decision trees): Samlingar av binidra klassificeringssteg som &r
hierarkiskt organiserade i en tradstruktur for att skapa en sammansatt klassifice-
ringsalgoritm, i vilken varje steg representerar en egenskap hos datamingden.

* Slumpskog (eng. random forest): En klassificeringsstruktur som viger samman
beslut fran flera slumpméssigt utvalda beslutstrid.

» Kvadratisk diskriminantanalys (eng. quadratic discriminant analysis, QDA): En
metod som, med kvadratiska ytor, separerar och grupperar data i olika klasser.

Vid trining av algoritmerna i [21] anvinds 20 % av tillgidngliga data till test och
resten till trining och validering. Urvalet till de bada dataseten sker helt slumpmas-
sigt. Ordningen pa trianingsdata slumpas sedan och algoritmerna trinas och utvérderas.
Detta genomférs 1 000 ganger.

For det lilla datasetet med handskrivna siffror visar resultaten en stor spridning
mellan algoritmerna. Framforallt pavisas en stor variation pa resultaten for samma al-
goritm. Exempelvis lyckas QDA klassificera mellan 65 % och 93 % av bilderna for
data frin samma dataset, da den enda skillnaden ir ordningen pa triningsdata. Ovriga
algoritmer visar en mindre spridning, mellan sex och sju procentenheter for samtliga.

Det andra datasetet &dr betydligt mindre med endast 178 bilder och resultaten for
klassificeringen varierar ocksa kraftigt for de flesta av algoritmerna. For MLP varierar
prestanda fran endast 10 % (vilket dr sdmre 4n att gissa pa samma klass hela tiden) upp
till 100 %. Forfattarna av [21] resonerar att spridningen kan vara orimligt stor pa grund
av for fa datapunkter i datasetet.

Utvirdering pa det betydligt storre MNIST-datasetet, med Gver 60 000 bilder, vi-
sar pd mindre spridning, mellan tva och tio procentenheter for de fyra algoritmerna.
I [21] konstateras att ordningen pa trdningsdata paverkar klassificeringsalgoritmernas
prestanda i samtliga undersokta fall. Effekten minskar for storre dataset, men den for-
svinner inte.

Rekommendationen fran [21] dr att genomfora flera tester for att garantera en al-
goritms prestanda eller effektivitet for ett visst problem. Det ska papekas att vissa
algoritmer pastas vara triningsdatainvarianta, dvs. att ordningen pa triningsdata inte
spelar nagon roll [21]. Sadana algoritmer (exempelvis support vector machines och
K-ndrmaste grannar) har inte undersokts i [21]. En ldrdom, for att inte raka ut for pro-
blemet som illustreras i [21], &r att se till att ha tillrdckligt mycket data for trining. Vid
misstanke om att den tillgéngliga datamingden inte ricker till bor valet av algoritm-
struktur Overvigas till ett mer robust alternativ.
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Inom radiokommunikation kan ordningen pa triningsdata ocksa utnyttjas for att
oka robusthet, vilket visas exempelvis i [10]. En algoritm som ska utféra demodula-
tion baserat pa en bakomliggande brusmodell trinas pa successivt starkare brus, sa att
algoritmen forst ldr sig modulationsformatet med hdgt SNR, for att sedan utséttas for
brus med ldgre och ldgre SNR vilket visar sig ha betydelse for prestandan.

2.1.6 FAIR guiding principles

En sammansittning av forskare fran olika forskningsomraden inom akademin och in-
dustrin publicerade ar 2016 de sa kallade FAIR guiding principles for att forbittra an-
vindande, tillgdnglighet och aterskapande av data och forskningsresultat [24]. FAIR
star for findability, accessibility, interoperability och reusability av digitala resurser,
sasom killkod och data. Riktlinjerna syftar till bland annat tillginglighet och reprodu-
cerbarhet av resultat, vilket dven #r applicerbart pa maskininldrning. Bakgrunden till
ansatsen &r att forskarna har identifierat behov av att forbéttra hur forskningsresultat
och data hanteras. I stora drag kan de foreslagna riktlinjerna beskrivas enligt foljande:

* Findable: Data ska vara vél beskrivna, annoterade och tydliga for att vara enkla
att hitta. Data och metadata ska registreras och indexeras i ett lampligt, sokbart
hjédlpmedel f6r &mnetsomradet.

* Accessible: Data och metadata ska vara enkla att komma at via tydliga identifi-
eringsparametrar enligt ett standardiserat protokoll. Protokollet ska vara 6ppet,
gratis och universellt anvindbart. Metadata ska vara tillgdngliga dven om data
inte langre dr det.

¢ Interoperable: Riktlinjerna efterfragar ett gemensamt sprak for anvéndning av
dataset, med tydliga referenser till andra data, for att framja enkel anvindning.

* Reusable: Attribut och annotering av data och metadata ska vara begripliga och
enkla att ateranvinda. Eventuella licenser ska vara tillgingliga eller tydligt be-
skrivna. Alla data ska uppnéa dmnesomradets standard.

FAIR-riktlinjerna kan anses vara tdmligen generella, men behovet dr tydligt och
efterfragan pa reproducerbara data och forskningsresultat dr pataglig i ett flertal forsk-
ningsomraden. Raden &r sunda och representerar en malbild som bor efterstravas vid
generering och nyttjande av triningsdata for kommunikationstillimpningar. Myndig-
heter, som FOI eller FMV kan ha nytta av ett gemensamt system eller interna riktlinjer
for hur data skapas, annoteras, bevaras och indexeras likt det som foreslas i FAIR-
systemet. Pa sa sitt slipper olika forskningsprojekt skapa nya data for utveckling av
ML-algoritmer som kan nyttja existerande dataset fran andra forsok.

En svarighet for att etablera gemensamma dataset vid en myndighet som FOI ir
att dataset med militdr relevans ibland omfattas av sekretess. For utvirderingar och
analyser av algoritmer kopplat till mer generella system som inte omfattas av sekretess
kan dock gemensamma dataset eller riktlinjer for att generera data vara till nytta.
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2.2 Traningsdata for radiokommunikation

ML for radiokommunikation ér ett relativt nytt forskningsomrade jamfort med anvind-
ningen av ML inom andra teknikomraden, exempelvis datorseende, bildbehandling,
rostigenkinning, sprakbehandling eller medicin. Anvindningen av ML fér radiokom-
munikation star infor specifika utmaningar avseende att konstruera och nyttja trinings-
data av tillricklig kvalitet, som skiljer sig fran andra teknikomraden, pa grund av om-
radets natur [25].

2.2.1 Syntetiska eller verkliga data

Ett triningsdataset for en algoritm som ska appliceras i ett tradlost scenario maste
representera de signalerna som algoritmen ska hantera. Det &r svart att hitta ett existe-
rande, tillgdngligt dataset som dr representativt for alla problem som ska 16sas inom
radiokommunikation. En 16sning till detta &r att konstruera ett eget dataset, antingen
syntetiskt eller uppmiitt fran verkliga system. Syntetiska data dr enklare att skapa stora
méngder av, men nackdelen &r att det dr svart att fA med komplexiteten och dyna-
miken som en signal utsitts for i ett verkligt scenario. Bade att skapa syntetiska och
verkliga data medfor ett antal utmaningar som maste hanteras. Att identifiera hela den
mangfald av verkliga forhallanden som paverkar sindning och mottagning for system
i den miljon de verkar, tillsammans med hardvarueffekter som systemen besitter, ir en
signifikant del av konstruktionen av ett passande dataset [26]. Nagra av utmaningarna
for att konstruera ett dataset for ett radiokommunikationsscenario sammanfattas enligt
foljande:

* Realistisk modell av radiokanalen: Datasetet maste fanga dynamiken och kom-
plexiteten hos tradlgsa signaler, och fa med de fysiska egenskaperna som paver-
kar en signal som skickas tradlost. Effekter som fidning, interferens, brus och
flervigsutbredning kan leda till vildigt olika paverkan beroende pa den elektro-
magnetiska miljon systemet befinner sig i. Realistiska egenskaper hos interferens
och brus &r svara att modellera pa ett bra sitt och paverkar dérfor prestandan hos
ML-algoritmer.

* Scenario: Effekterna som paverkar radiokanalen beror ocksa till stor del pa i
vilket scenario systemet dr tinkt att anvidndas. Det dr exempelvis skillnad pa
tradlos kommunikation i inomhusmiljo jamfort med system som ska anvéndas
utomhus.

» Vagformsegenskaper: Ett radiosystem ir oftast tinkt att anvéindas inom ett visst
frekvensband med signalegenskaper som kan variera. Manga moderna kommu-
nikationsstandarder, som LTE! har tusentals konfigurationsinstillningar [26]. En
annan aspekt dr att moderna system &r adaptiva, och kan @ndra exempelvis modu-
lationsformat, kodningstyp, sandareffekt eller fordelning av kanalresurser utefter

!long-term evolution
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hur radiokanalen varierar. Datasetet maste innehélla representativa data som téc-
ker de variationer av signalerna som kan uppsta, och den mangfalden kan vara
Svar att uppna.

» Militdra aspekter: Att skapa dataset for militidra radiosystem och scenarier med-
for svarigheter med sekretess och kinslig information. Ska ML-algoritmen an-
vindas i skarpa ldgen maste den trinas pa skarpa data, oavsett om de &r syn-
tetiserade eller inte. Att samla in riktiga data som #r relevanta for ett militért
scenario dr utmanande. Mingden data maste vara tillrickligt stor och en sadan
datainsamling kan omfattas av sekretess, beroende pa vilket scenario eller sy-
stem som mits upp. Detta giller dven syntetiska data, givet att systemen mo-
delleras med relevanta parametrar. En mojlighet dr att konstruera dataset med
generella systemparametrar som ungefir matchar det anvindningsomrade som
algoritmerna #r tdnkta att verka i, men risken ir att prestandan blir undermalig
eller svaranpassad till skarpa scenarier.

Det rader delade meningar i forskarvirlden om valet att nyttja syntetiska data eller
anvinda verkliga data. I [27] pastar forfattaren Timothy J. O’Shea att traning med syn-
tetiska data &r ett mindre lampligt angreppssétt inom maskininlédrning i allménhet, men
att radiokommunikation 4r ett undantag. O’Shea argumenterar for att radiokommuni-
kationssignaler i grunden &r syntetiska och att flera steg i kommunikationskedjan dr
deterministiska och kan syntetiseras precis som ett verkligt system, inklusive aspekter
som modulation, pulsformning och andra karaktiristiska sindningsegenskaper. De steg
som inte 4r deterministiska, sasom kanaleffekter, gar #nda att karaktérisera pa ett till-
fredsstillande sétt [27]. Detta kan goras genom matematiska modeller for exempelvis
tidsvarierande fadningskanaler med kompensering for frekvens- och tidssynkronise-
ring, vilket sigs ge samma beteende som ett verkligt scenario.

I [28] genomfors experiment med riktiga data i ett tradldst scenario, i vilket en
algoritm tréinas for att utfora digital modulationsklassificering. Triningsdata bestar av
250 000 sindningar med varierande signal-till-brusférhallanden (SNR), sdandarhardva-
ra och interferens. Algoritmen utvérderas i [28] i ett flertal fall, i vilka det neurala nétet
tridnas pa vissa SNR och pa en viss hardvarutyp men utvirderas inte under exakt sam-
ma forhallanden som det trinats pa. Resultaten visar att klassificeringsprestanda dr hog
for de fall i vilka triningsdata overensstimmer bra med testfallen. Prestanda degrade-
ras om datasetet inte fingar upp dynamiken i det verkliga scenariot, exempelvis nir
héardvaran byts fran en hogkvalitativ till en billigare mottagare, eller for olika nivaer
av interferens. I [28] dras slutsatsen att det &r svart att skapa generella ML-algoritmer
for radiokommunikation som fungerar for specifika tillimpningar, med specifika radio-
mottagare och systemparametrar. Rekommendationen fran [28] &r att antingen utveck-
la ett system for sa generella parametrar som mojligt, eller utvidga triningsdatasetet i
den grad att fler specialfall kan inkluderas fér mer robust trining. Dataseten som har
anvints i1 bade [27] och [28] finns tillgdngliga online.

Brist pa verkliga, uppmitta data behdver inte nodvindigtvis vara ett problem. Ge-
nom sa kallad meta-learning kan en algoritm trianas for att utfora nya uppgifter el-
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ler uppdatera formagor baserat pa en begransad mingd triningsdata [29]. Via meta-
learning trénas inte en algoritm for att utféra en specifik uppgift, utan mer att prestera
vil pa en bredare klass av uppgifter, eller att verka i ett specifikt problemomrade. Grun-
didén &r att en meta-learner ska kunna generalisera och snabbt anpassa sig till nya och
liknande uppgifter. Till skillnad fran klassisk maskininldrning, i vilken fokus ligger pa
att optimera algoritmens parametrar och vikter fér den uppgift som ska utforas, ligger
fokus for en algoritm som tridnas via meta-learning pa att optimera sjélva inldrningspro-
cessen snarare #n specifika egenskaper hos en given uppgift. Pa sa sitt kan algoritmen
dra nytta av tidigare inldrningserfarenheter nir den konfronteras med en ny uppgift,
dven om triningsdatamingden for den nya uppgiften ir liten [30].

Det dr dven mojligt att kombinera syntetiska och verkliga data vid trining av ML-
algoritmer, vilket kan vara anvédndbart i fall nir det endast finns en begrinsad mingd
verkliga data att tillga. Ett vanligt koncept #r att genomfora domédnanpassning (eng.
domain adaptation). Doménanpassning innebér att anpassa en ML-algoritm som har
tranats pa en killdomén for att forbdttra prestanda pa en annan, besldktat domén. En
vanlig typ av doménanpassning ér sa kallad transfer learning. Det dr en ML-teknik i
vilken en fortrdnad algoritm som har trénats for en viss uppgift finjusteras (transfereras)
for att utfora en annan uppgift [13]. Idén bakom transfer learning 4r att den kunskap
som algoritmen har ldrt sig fran den ursprungliga uppgiften kan vara anvéndbar for att
forbittra prestandan pa en ny, relaterad uppgift, sérskilt om det finns begréinsat antal
tillgangliga data for den nya uppgiften. Med transfer learning kan en algoritm da trinas
pa syntetiska data, dér en stor datamingd kan genereras, och sedan finjusteras med den
begrinsade verkliga dataméngden [31].

2.2.2 Existerande dataset for radiokommunikation

Forskning och utveckling av ML-algoritmer f6r radiokommunikation underlittas om
det finns etablerade dataset tillgingliga. Detta har papekats i flera publikationer, bland
annat i [25, 28, 32]. Stora, Oppna databibliotek finns inom andra doméner, exempel-
vis objektklassificering eller tal- och handstilsigenkdnning [23]. I [26] poidngteras att
det inte finns nagot ekvivalent dataset for tradlos kommunikation. Vissa forskare har
publicerat partiella dataset, vilka oftast &r en restprodukt fran nagot specifikt forsk-
ningsprojekt. Dessa dataset dr antingen ofullstéindiga eller omogna for utveckling av
nya algoritmer. De flesta tillgéngliga dataset dr skapade vid universitet eller statliga
myndigheter for anviindning pa det fysiska lagret [33]. Ett sitt att skapa publika data-
set dr genom kontinuerlig datainsamling, dér allménheten kan nyttja och generera egna
data for att bidra till datasetet. Denna typ av insamlingsforsok erbjuder ofta mjukvaru-
verktyg till privatpersoner for att ldgga till datapunkter i datasetet och dr vanlig inom
mobiltelefoniapplikationer da en anvéindare passivt samlar in information genom att
enbart ha mobilen pa sig [33]. Denna typ av dataset kan vara anvindbara i militidra
tillimpningar, eftersom dataseten kan bli stora och detaljrika med manga unika data-
punkter i verkliga miljoer baserat pa minniskors realistiska rorelsemonster och bete-
enden. Nackdelen ir att data som samlas in pa det hir sittet maste kontrolleras noga
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med avseende pa giltighet och palitlighet [34].

Inom IEEE Communications Society har ett initiativ upprittats for att framja ut-
veckling av maskininldrning inom tradlos kommunikation [35]. Syftet med detta initi-
ativ dr att etablera en uppsittning gemensamma problem med tillhdrande dataset som
forskare kan anvinda for att utvirdera och jimféra ML-algoritmer. Tre exempel pa
dataset fran [26] och [35] avsett for tillimpningar inom radiokommunikation &r:

 Transfer Learning for RF Domain Adaptation [36]: Syntetiskt dataset ursprung-
ligen framtaget for att tridna sa kallad transfer learning [13]. Datasetet dr gene-
rerat via ett publikt signalbehandlingsbibliotek, liquid-dsp?, och innehéller totalt
13,8 miljoner datapunkter av 22 olika modulationstyper (2-, 4-, 8- och 16-PSK,
4-DPSK, 16-, 32- och 64-QAM, 16- och 32-APSK, FSK, GFSK, MSK, GMSK,
tva varianter av FM samt fyra varianter av AM). Till varje modulationstyp har
adderats vitt brus med SNR i intervallet -10 dB till 20 dB och frekvensoffset med
+10 % av samplingstakten.

» RadioML [25]: Ett av de mest citerade och anvinda dataseten for tradlos kom-
munikation, som har blivit ett referensdataset for att utvirdera och jaimfora ML-
algoritmer inom modulationsklassificering. Detta dataset dr skapat av O’Shea
et al. ar 2016 och existerar i tre upplagor (RadioML 2016.04C, 2016.10A samt
2018.01A), varav 2016.10A har anvints i storst omfattning. RadioML 2016.10A
innehaller elva modulationstyper (8-PSK, DSB- och SSB-AM, BPSK, CPFSK,
GFSK, 4-PAM, 16- och 24-QAM, QPSK samt WBFM) med olika SNR och sam-
peltakt. RadioML 2018.01A &r en uppgradering med 24 modulationstyper. Data-
seten har utstatt kritik for att innehalla felaktigheter, framférallt med generering
och annotering av konstellationssymboler. Detta poéngteras av upphovsrittsta-
garen DeepSig [37], som tar avstand fran dataseten och rekommenderar forskare
att skapa sina egna dataset. Trots detta anvidnts RadioML som ett riktmérke for
prestanda i manga publikationer.

» For mobiltelefoni existerar ett flertal dataset, exempelvis [38] som innehéller
uppmitta GSM-, UMTS- och LTE-signaler for olika SNR (1-15 dB) i urban och
sub-urban miljo. Datasetet skapades for ett forskningsprojekt i vilket ett neuralt
nitverk utvecklades for att klassificera de olika mobiltelefonityperna. Datasetet
innehaller 6ver 60 000 datapunkter av varje signaltyp. Ytterligare dataset for
mobiltelefoni aterfinns i [26].

2.3 Rekommendationer

Att skapa och anvinda dataset for robust radiokommunikation medfor flera utmaningar
och det ir inte sjalvklart hur ett dataset av tillrdcklig kvalitet ska konstrueras. En faktor
ar om datasetet ska utgoras av verkliga eller syntetiska data, vilket medfor olika for-
och nackdelar. Uppmiitta data i det scenario som ML-algoritmen &r tinkt att anvéndas

Zhttps://liquidsdr.org/
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ger bist resultat, da de faktiska kanaleffekterna kan inkluderas i trdningen. Militidra
applikationer har ofta inte den mojligheten. Ofta dr det svart att planera och genomféra
militdra forsok i den skala som dr nodvandig for att generera data i tillrdacklig méngd.

Insamling och uppmitning av data for militdra indamal kan ocksa omfattas av sek-
retess. I sadana fall kan ett syntetiskt dataset vara att foredra, da det dr viktigt att fa
med sa varierade kanal- och systemeffekter som mdojligt for att fanga upp relevanta
egenskaper for trianingen. Ett syntetiskt dataset kan dven skrdddarsys med eller utan
kinslig systeminformation. Om datasetet ska nyttjas av andra kan systemet modelleras
med generella systemparametrar for att undvika spridning av kénslig information, till
skillnad fran tillimpningar dir det dr nodvindigt att skarpa system modelleras for att
fanga upp relevanta systemegenskaper. En annan avvigning ir att konstruera ett eget
dataset eller att anvidnda ett publikt dataset. Ett egengenererat dataset har fordelen att
innehéllet kan anpassas till det scenario som ir intressant, till skillnad fran att nytt-
ja ett publikt dataset som kan innehdlla okénda felaktigheter. Risken ir ocksa att de
utvecklade ML-algoritmerna maste anpassas till de tillgiingliga dataseten istillet for
tvartom.

Aven om det gér att undvika sekretess- och datahanteringsproblematiken Aterstar
vissa hinder for att skapa kvalitetsdata inom radiokommunikation, exempelvis otill-
racklig datamingd eller svarighet att modellera realistiska kanalférhallanden for syn-
tetiska dataset. I bada fallen maste risken for felaktigt mirkta och déliga datapunkter
ocksa vigas in.

Rekommendationer for att generera robusta triningsdata for ML-algoritmer avsed-
da for tradlés kommunikation omfattar dérfor f6ljande punkter:

 Utred vilka scenarion, system, frekvenser, modulationstyper, sindar- och motta-
garforhallanden som ér relevanta for problemet.

* Modellera de effekter som paverkar en signal, exempelvis fadning, interferens,
brus och flerviagsutbredning, for att skapa realistisk kanal- och signalmodelle-
ring.

* Tillse korrekt annotering av data samt att fordelningen av egenskaper hos data,
exempelvis olika modulationstyper, frekvenser eller signal-till-brusférhallanden
ar rimlig och felfri. Tydlig indexering pa vad datamingden innehaller och hur
den dr uppmaérkt underlittar arbetet.

* Trina algoritmen pa olika ordningar av datasetet for att fa en 6verblick av pre-
standan, alternativt nyttja en struktur som &r okinslig for trdningsordning.

* Nyttja datautkning vid brist pa tillricklig méngd data.
* Anvind valideringsmetoder for att kontrollera kvaliteten pa datasetet.

* Folj eller skapa gemensamma riktlinjer (t.ex. FAIR-riktlinjerna eller ett verksam-
hetsanpassat system). Ett gemensamt tillvigagangssitt for att konstruera, hantera
och anvinda data for maskininldrning mojliggor ett enklare samarbete och mins-
kar risken for dubbelarbete.
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Genom att folja rekommendationerna elimineras inte alla problem med trianingsda-
ta av otillricklig kvalitet och kvantitet. Att ta hinsyn till de aspekter som paverkar ett
tradlost system i generering och hantering av triningsdata leder dock ett steg ndrmare
robust kommunikation.
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3 Sandar- och mottagartekniker for det
fysiska lagret

Detta kapitel beskriver tre exempel pa anvindning av ML-teknik for det fysiska lag-
ret i militdr radiokommunikation. Avsnitt 3.1 beskriver demodulation och avkodning i
impulsbrus, avsnitt 3.2 studerar anvindningen av en neural nitverksbaserad mottagare
och hur en sadan kan goras mer robust mot strning och avsnitt 3.3 foreslar ett sitt att
utnyttja ML-attacker for att férsvara modulationsklassificering.

3.1 Demodulation och avkodning i impulsbrus

Moderna plattformar, savél militira som civila, bestar av ett flertal elektroniska sy-
stem, vilka kan utgora oavsiktliga storningskéllor mot radiomottagare. Den omgivande
miljon bidrar till den interferens som upplevs av en mottagare. Elektrifierad infrastruk-
tur, sasom jarnvégar, kraftledningar, elnit, vindkraftverk och solcellsanldggningar kan
skapa interferens i radiosystem som befinner sig i nirheten. Prestanda hos en radi-
omottagare paverkas negativt av sadan interferens. Prestandaforsdmringen &r sérskilt
pétaglig om interferensen &r av en typ som mottagaren inte dr utvecklad for att hantera,
exempelvis med kraftig impulskaraktéir som varierar 6ver tid.

For att hantera varierande interferensmiljo krivs en adaptiv mottagare som kan an-
passa demodulation och avkodning. Anpassning av mottagaralgoritmer efter bruska-
raktir har visat stora prestandavinster [39]. Ett problem med traditionella algoritmer
ar att berikningskomplexiteten dr hog. Dérfor foreslas algoritmer baserade pa neurala
nitverk som kan utfora adaptiv mottagning i krivande och varierande interferensmiljo,
men med mindre berdkningskomplexitet [10, 40]. Dessa algoritmer beskrivs dversikt-
ligt i detta avsnitt. For detaljerade beskrivningar hénvisar vi till [10, 40].

3.1.1 Systemmodell

Kanalen mellan sindare och mottagare antas addera impulsaktigt brus med en statistisk
fordelning som varierar over tid och dirfor inte passar att modelleras som Gaussiskt. En
modell som bittre representerar denna brusmiljo dr den symmetriskt a-stabila (SasS)
modellen [41]. SaS-modellen karaktiriseras bland annat av egenskapen stabilitet, vil-
ken representeras av parametern «.. Denna stabilitet kan anta virden 0 < o < 2, dér ett
lagre viarde motsvarar mer impulsaktigt brus och vid o = 2 dverensstimmer modellen
med den Gaussiska férdelningen.

Neurala nitverk kan approximera generella funktioner och dr déarfor bra for att
ersitta algoritmer hos en mottagare i kommunikationskedjan. I detta arbete ersitts de-
modulation av ett neuralt nédtverk enligt systemskissen i figur 3.1. Modulationen utfors
blockvis for en sekvens av komplexa symboler som motsvarar transmissionen i en tids-
ram. Nitverket utfor sa kallad multi-label klassificering med n klasser for en n bitar
lang sekvens, dir varje klass motsvarar en bit och sannolikheten att indata tillhor en
klass motsvarar sannolikheten att biten for det indexet ir ett.
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De kodtyper som undersoktes var Hamming(7,4) och LDPC' med 1/2 kodtakt och
kodldngd pa 240 bitar. Kanalavkodning dr mojligt for nétverk att ldra sig [42], dock
forefaller det svart att utveckla en algoritm som konvergerar mot en bra 16sning for att
utfora kombinerad demodulation och kanalavkodning.

Den foreslagna modellen, namngiven Lannet [10], &r ett faltande neuralt nédtverk
(eng. convolutional neural network, CNN) som utfér mjuk demodulation. Mjuk de-
modulation innebér att demodulatorn levererar mjuk information om bitarnas virden
till kanalavkodaren, i form av sannolikheter for att en bit dr ett respektive noll. Dessa
sannolikheter anvinds for att beridkna log-likelihood ratio (LLR), vilka &r indata till
kanalavkodaren [40]. Eftersom neurala nitverk har fasta dimensioner, men Lannet ska
kunna utfora demodulation pa godtyckligt antal komplexa symboler, sa behover data-
vektorn bearbetas innan den skickas till nidtverket. Givet att antalet symboler dr mindre
4n nitverkets indata-dimensioner, ldggs ytterligare symboler till i slutet av indatavek-
torn. Nér nétverket demodulerat denna sekvens tas darefter de bitar som motsvarar
tillagda symboler bort fran utdata. Om antalet symboler istillet &r storre dn nétver-
kets dimension delas sekvensen upp i disjunkta segment som demoduleras var for sig.
Dessa segment sammanfogas sedan och skickas till avkodaren.

Under triningen anvinds transmissioner med hogt SNR?, vilka ordnas si att niit-
verket introduceras till transmissioner med hogst SNR forst och sedan med successivt
lagre SNR. Forhoppningen dr att detta ska ge nédtverket en mojlighet att forst ldra sig
modulationsschemat och sedan utsittas for data med ldgre SNR och dérigenom bli
mer adaptivt och robust. I denna tillimpning har det visats fungera vil [10]. Algorit-
men trinades dven for olika virden pa «, dir « valdes for varje transmission enligt
en likformig fordelning. Utforligare beskrivning av trdningsmetod och hur denna samt
parametrar dr framtagna finns dokumenterat i [40, 10].

3.1.2 Resultat

Ursprungligen definierades tva olika nétverksarkitekturer, benimnda Hannet och Lan-
net, baserat pa vilken felriittande kod som anvindes. Hannet dr anpassad fér Ham-
ming(7,4) och Lannet fér LDPC med 1/2 kodtakt och kodordslingd pa 240 bitar.
Under utvecklingen av modellerna upptécktes att olika nétverksarkitekturer tar mer
eller mindre hinsyn till den underliggande strukturen hos en felrittande kod, trots att
detta inte var intentionen vid triining. Aven om arkitekturen f6r Lannet #r den som var
minst mottaglig for att ldra sig kodstruktur, har Lannet trinats pa transmissioner som
inte har kanalkodats for att modellen ska fungera sa bra som mgjligt. Lannet forbéttra-
des sa pass att den presterar bittre dn Hannet dven for Hamming(7,4)-kod. Detta beror
pa att Hannet presterar bra endast da den tar hinsyn till Hammingkodens struktur men
i sig sjdlv presterar den inte lika bra pd demodulation som Lannet. Detta kan ses i fi-
gur 3.2, vilken visar bitfelshalt (BER) som funktion av SNR. Algoritmerna utvérderas

low density parity check
2Med bruseffekt avses medeleffekt for realiseringen av en brussekvens, eftersom variansen inte dr vilde-
finierad for o # 2
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Sandare

Indata Kallkodning ——» Kanalkodningg ——»  Modulation

/[ % \ Radiokanal

Neuralt Natverk

Utdata Kéllavkodning <€—— Kanalavkodning €——— Demodulation <€—

-—a

Mottagare

Figur 3.1: Visualisering av en kommunikationskedja, med s&ndaren &éverst och mottagaren ne-
derst. Det neurala natverket ersatter delar av demodulationsblocket.

pé demodulation av signaler med LDPC-kod, men nitverken har trinats pa data med
antingen samma kodtyp, med en annan kodtyp eller utan felrédttande kod. En slutsats &r
att det krévs eftertanke vid val av nitverksarkitektur och traning. Framforallt behdver
olika alternativ utvirderas for att uppticka ovintade beteenden.

Vi har dven undersokt huruvida nitverken kan utfora flera delar av kommunika-
tionskedjan, i detta fall kanalavkodning och demodulation i ett enda steg. Detta kan ge
berdkningsvinster men resultat som presenteras i [10] visar att det dr bittre att isolera
nitverkets uppgift till att endast utféra demodulation istéllet for att dven utfora avkod-
ning. Det dr mojligt att gora bada dessa i kombination, men eftersom nétverken inte
lyckas lara sig kodstrukturen fullt ut blir robustheten lagre. Det 4r eventuellt mojligt att
gora detta mer robust genom att trina nitverken i flera steg, exempelvis att forst trina
ett nitverk att utfora demodulation och sedan trina det att utféra bade demodulation
och avkodning.

Eftersom Lannet presterar bittre in Hannet, gjordes dven jimforelse mellan Lannet
och de traditionella algoritmer som den &r skapad for att ersitta. I figur 3.3 illustreras
att Lannet presterar vl i forhallande till de traditionella, berdkningstunga algoritmer-
na och presterar bittre dn en mindre berdkningstung statistisk standarddemodulator.
Slutsatsen dr att neurala nitverk dr kapabla att approximera de funktioner som de tra-
ditionella demodulationsalgoritmerna utfor, sa att ML-algoritmerna presterar néstintill
lika vil som dessa. De ML-baserade 16sningarna ér inte bundna till ndgon brusmo-
dell, sasom statistiska algoritmer fr, utan de kan anpassas genom att trinas for vilken
statistisk fordelning som helst.
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10°
—— Lannet, trained on uncoded dataset
==+ Lannet, trained on LDPC
----- Lannet, trained on Hamming(7,4)
—— Hannet, trained on uncoded dataset
Hannet, trained on LDPC
1071 —— Hannet, trained on Hamming(7,4)
o
w 10—2 4
o
10—3 4
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Figur 3.2: Bitfelshalt fér neurala nétverksbaserade algoritmer som trénats pa data med olika kod-
typ, utvarderade fér LDPC-kod.

10°
—— Lannet, trained on uncoded dataset
—— Standard demodulator, with known distribution
—=—- Standard demodulator, with estimated distribution
—— Standard demodulator, assuming Gaussian distribution
1071 4
o
w 10—2 4
o
10—3 4
1074 T T T T T T
-10 =5 0 5 10 15 20 25
SNR [dB]

Figur 3.3: Bitfelshalt fér Lannet i jamférelse med statistiska algoritmer som antingen kanner till
brusets férdelning, estimerar férdelningen eller antar Gaussisk férdelning.
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3.2 Neural robust mottagare

I ML-biblioteket Sionna, se appendix A.2.1 for beskrivning, finns ett exempel pa en sa
kallad neural mottagare som gor kanalestimering och kanalutjimning kombinerat med
demodulering i ett neuralt nidtverk. Under 2023 genomfordes ett examensarbete [43]
péa FOI som utgick fran detta exempel. I [43] undersoks om den neurala mottagaren
fran Sionna kan goras robust mot storningsattacker, dels ML-specifika attacker och
dels klassisk brusstorning.

En metod kallad adversarial training anvinds i [43] for att gora den neurala motta-
garen mer talig mot storning. Metoden gar ut pa att en delmingd av anvénda tranings-
data utsitts for en attack, i detta arbetet genom fast gradient sign method (FGSM) [44].
I trdningen av det neurala nitverket ldr sig algoritmen att sjélv undertrycka eller tala
attacken. I arbetet undersoks olika sitt att inkludera attacken i trdningsdata samt hur
effektforhallandena mellan attack och signal paverkar robustheten i mottagare.

I figur 3.4 visas blockfelshalten som funktion av signal-till-brus-och-interferens-
forhallandet (SINR) for de olika trinade mottagarna. Som jimforelse visas dven en ge-
nie-mottagare som #r optimal med avseende pa att den har perfekt kunskap om kanalen
(eng. channel state information, CSI) och kan ta bort dess effekter. Effekten pa det nor-
malfordelade bruset dr konstant sadant att SNR dr 10 dB. Vid ldgre SINR 6kar effekten
hos FGSM-attacken och séledes okar blockfelshalten. Prestandamissigt dr tre av de
fyra trinade mottagarna bittre dn den ursprungliga mottagaren, men genie-mottagaren
bist for SINR storre dn 2 dB.

10° =
1071 -
o
4 10-2 4
o
—— Genie - Perfect CSI
1073 4 —— Neural receiver - Sionna
ADVTRa-SN
—-~- ADVTRa-SU
""" ADVTRr-SN
--- ADVTRr-SU :
1074 T T T T T T S
-4 -2 0 2 4 6 8 10

SINR (dB)

Figur 3.4: Blockfelshalt for neurala mottagare tranade med FGSM-attackerade signaler for SIR i
intervallet 2—10 dB och med konstant bruseffekt sa att SNR &r 10 dB.
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10°
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—-~ Baseline - LS LMMSE
—==- Neural receiver - Sionna
10-1 - ADVTRa-SN
w 10-2 4
o
1073 4
1074 T
-2 6 8 10
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Figur 3.5: Blockfelshalt fér neurala mottagare utsatta fér bredbandig brusstérning med konstant
bruseffekt sa att SNR ar 10 dB.

Figur 3.5 visar blockfelshalten da de olika mottagarna utsitts fér en bredbandig
brusattack. Bruseffekten bortsett fran attacken #r konstant sadant att SNR #r 10 dB,
vilket dr den bruseffekten som genie- och baseline-mottagarna antar i sin kanalutjam-
ning och demodulation. I detta fallet &r de neurala mottagarna bittre dn de klassiska
mottagarna. Anledningen till det dr att de klassiska mottagarna har en felaktig skatt-
ning av bruseffekten eftersom storningen inte dr inkluderad i skattningen samt att de
neurala mottagarna har trinats pa storda signaler.

3.3 Att undvika modulationsklassificering

Maskininldrning anvénds framgangsrikt for att klassificera modulationstypen i en kom-
munikationssignal i [27, 11]. For en signalspanare dr modulationstypen en av manga
viktiga egenskaper att estimera for att bedoma vilken typ av tradlost kommunikations-
system som sédnder signalen. Med antagandet att signalspanaren anvinder ML for att
klassificera modulationstypen har en studie genomforts for att undersoka om det dr
mojligt att fran sindaren forsvara klassificeringen [45]. Den egna mottagaren bor sam-
tidigt kunna avkoda informationen med lag felsannolikhet. I detta kapitel ges en 6ver-
gripande beskrivning av den genomforda studien i [45]. For ytterligare detaljer hdnvi-
sas till [45].
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3.3.1 Systemmodell

En forenklad systemmodell antas i vilken kanalen mellan siandare och mottagare ir
densamma som mellan sédndare och signalspanare. Kanalen adderar vitt Gaussiskt brus,
inga andra kanaleffekter modelleras. Figur 3.6 visar en skiss av systemet.

I sindaren moduleras informationsbitarna for att sedan filtreras. Direfter genereras
en FGSM-attack mot signalspanarens klassificeringsalgoritm. FGSM forutsitter att det
neurala nétverk som signalspanaren anvinder for modulationsklassificering &r ként i
sindaren, vilket ocksa antas i denna studie. Den genererade attacken filtreras sedan pa
samma sitt som den modulerade signalen for att erhalla samma spektrala egenskaper,
och adderas till den modulerade signalen.

Pa mottagarsidan har ett neuralt nitverk (kallat SUPNET) utvecklats med syftet
att undertrycka attacken som genererats av sindaren. Om attacken inte undertrycks av
mottagaren kommer bitfelshalten att 6ka pa grund av attacken.

Signalspanaren antas anvinda en ML-baserad modulationsklassificerare enligt den
som presenteras i [27]. Klassificeraren &r utvecklad for att skilja mellan elva olika mo-
dulationstyper: WB-FM, AM-DSB, AM-SSB, CPFSK, GFSK, 4-PAM, BPSK, QPSK,
8-PSK, 16-QAM och 64-QAM.

Transmitter

' >+

Receiver b,

Eavesdropper -<
(victim)

Figur 3.6: Skiss av systemmodell fér att undvika modulationsklassificering.
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3.3.2 Resultat

Prestanda, uttryckt i sannolikheten for korrekt klassificering av den QPSK-modulerade
signalen, har utvirderats da modulationsklassificeraren utsitts for en FGSM-attack ad-
derad pa kommunikationssignalen. Prestanda paverkas av signal-till-brus-férhallandet
(SNR) och signal-till-attack-férhallandet (SPR). Figur 3.7 visar klassificeringssanno-
likheten som funktion av SNR (Es/Np) och SPR (Es/Ep). For SPR mindre én 10 dB
ar klassificeringssannolikheten mindre &n 20 % for alla utvarderade SNR-véarden. Sig-
nalspanarens prestanda dkar da SPR och SNR 6kar, vilket beror pa att signalen da blir
starkare i forhéllande till attacken och bruset. Fran figur 3.7 ér slutsatsen att FGSM-
attacken forsvarar for signalspanaren att bestimma vilken modulationstyp som an-
vénds.

o
o™

e
o

Classification accuracy
o o
a¢] B

[nS]
o o
Y

20

10
10

SNR [dB] 0 0 SPR [dB]

Figur 3.7: Sannolikhet for korrekt klassificering av QPSK-modulerade symboler f6r signalspanaren.

Pa mottagarsidan dr malet att SUPNET ska minimera bitfel orsakade av att en
attacksignal adderas. I figur 3.8 visas bitfelshalten i mottagaren som en funktion av
SNR for olika fall med eller utan anvindning av SUPNET samt for olika SPR.

Utifran figur 3.8 dr slutsatsen att anviandningen av SUPNET okar bitfelshalten nir
en attack inte adderas. Om séndaren adderar en attacksignal minskar ddremot SUPNET
bitfelshalten jamfort med motsvarande system utan SUPNET. Det finns utvecklingspo-
tential i SUPNET for att 6ka dess formaga att undertrycka attacken.
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Figur 3.8: Bitfelshalt for mottagare utsatta for attacksignal med olika effekt, med eller utan SUPNET
samt jamfort med en referensmottagare.
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4 Allokering av tidluckor

I radionit med flera anvéindare finns olika typer av resurser som behover allokeras
adaptivt mellan anvindarna i radionitet. Dessa resurser kan bland annat besta av fre-
kvenstilldelningar, nyttjanderitt av kanalen samt effekt och datatakt vid sdndning. Al-
lokering av dessa resurser behover ske pa ett sétt som gynnar radionétet globalt, trots
att besluten typiskt fattas enskilt av varje anvindare baserat pa dessas uppfattning om
radionditets tillstand. Distribuerade algoritmer for resurstilldelning i radionét blir ofta
komplexa och de 19sningar som finns bygger i stor utstrickning pa designade, regel-
styrda protokoll. Detta dr en typ av problem dér maskininldrning kan vara en tillampbar
metod for att hitta béttre 16sningar dn de befintliga.

Ett specifikt exempel pa resursallokering som studerats dr férdelning av tidluckor
i radiondt som anvinder tidluckebaserad tilldelning (eng. time-division multiple ac-
cess, TDMA) av radiokanalen. Kanalanvdndning styrs av en ram med tidluckor och ett
schema bestammer vilken nod som séinder i vilken tidlucka. For att utnyttja kanalen ef-
fektivt bor fordelningen av tidluckor atminstone ta hinsyn till anvindarnas trafiklaster.
Vidare kan det finnas anvindningsfall i vilka trafik med exempelvis olika prioritet och
fordrojningskrav behover hanteras.

4.1 Relaterat arbete

En litteratursokning for att hitta publicerade arbeten som relaterar till resursallokering
i radionit med hjilp av maskininldrning genomfordes som ett forsta steg i arbetet. De
arbeten som bedomts mest relevanta har gemensamt att de i olika former bygger pa
forstarkt inldarning (eng. reinforcement learning, RL). Vid anvdndning av RL tridnas en
sa kallad agent att fatta beslut med hjélp av en policy i syfte att maximera en beloning.
RL passar generellt bra for problem didr den optimala 16sningen &r okiind, nér det dr
svart att hitta en tydlig koppling mellan in- och utsignal eller nér det &r svart att ge-
nerera traningsdata. Dessa forutséttningar stimmer vil 6verens med tidluckeallokering
och dérfor har fokus legat pa just RL-algoritmer. For tidluckeallokering kan indata till
algoritmen vara nodernas trafiklaster och utdata en fordelning av tidluckor.

I [46] presenteras ett problem i vilket en RL-agent lér sig hur ett ALOHA-baserat
system fungerar. Q-learning, den enklaste formen av RL, anvinds for att ldra agenten
nir den ska sidnda. Agenten belonas om sidndningen lyckas och straffas vid kollisioner.

En metod som presenteras i [47] bygger pé att bryta ner nigra befintliga MAC!-
protokoll i ett antal byggblock. En RL-agent trinas sedan i att kombinera ett eller flera
byggblock till ett protokoll som passar det aktuella scenariot. Tekniken illustreras med
ett exempel, i vilket byggblocken utgors av funktioner i protokoll som baseras pa att
noder lyssnar pa kanalen for att se om den r ledig for att sedan sinda (exempel pa
sadana protokoll ir CSMA? och ALOHA).

Ett arbete som ligger nirmare problemet med fordelning av tidluckor presenteras

'medium access control
2carrier sense multiple access
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i [48], i vilket kommunikation mellan mobila anvindare och en basstation undersoks.
Forutsittningen &r att tiden dr uppdelad i tidluckor och anvidndarna ska sidnda data
till basstationen pa séa fa tidluckor som mojligt. Djup forstarkt inldrning (eng. deep
reinforcement learning, DRL) anvinds, i vilken den tabell som anvinds i sa kallad
Q-learning ersitts av ett neuralt nédtverk. Anvindarna ersitts med agenter och trinas
i att hitta en policy for att vilja tidluckor samt utarbeta ett kommunikationsprotokoll
anvidndarna emellan for att undvika kollisioner pa kanalen. I [48] utvirderas enbart ett
scenario med tva anvindare och en basstation medan det i [49] utokas till ett scenario
med upp till fem anvéndare. I fallet med fem anvindare noterar forfattarna problem
med skalbarhet i det framtagna protokollet.

En liknande problemstillning betraktas i [50], i vilket schemaldggaren i en 5G-
basstation ersitts med en DRL-baserad agent. Indata till schemalidggaren &r ett antal
vektorer, med samma ldngd som antalet mobila anvéindare, som beskriver bland annat
anvindarnas paketbuffertlingder och kanalestimat. Schemaldggaren 1ir sig en policy
for att tilldela ett resursblock till en viss anvindare baserat pa indata. En intressant
aspekt av denna metod ir att schemalidggaren enbart betraktar ett resursblock at gang-
en vilket innebir att olika storlek pa ramar av resursblock kan hanteras utan omtrining.
En storhet som inte dr dynamisk &r antalet anvindare, vilket forutsitts vara konstant.
I [51] av samma forfattare anpassas nétverket till att innehélla ett sa kallat pointer
network for att hantera att antalet anvindare, och ddrmed dimensionen pa indata, vari-
erar. Resultaten visar att en schemalédggare trinad for ett givet antal anviindare presterar
bra dven i scenarier med ett annat antal anvéndare.

Det finns ett stort 6verlapp mellan att schemalédgga tidluckor i en ram och att sche-
maldgga resursblock i nerldanken i 5G. Det dr darfor mojligt att den 16sning som pre-
senteras i [51] skulle kunna anpassas till ett taktiskt nétscenario for att fa en 16sning
som dynamiskt kan hantera olika ramlédngder och nodantal. En skillnad &r dock att
schemalédggning behover ske distribuerat i ett taktiskt nit, jimfort med en central sche-
malidggare i ett cellulért nit, vilket kan ge ytterligare utmaningar.

4.2 Utmaningar

Det finns flera utmaningar att 16sa kopplat till att utveckla ML-baserade algoritmer for
resursallokering for jimforelse med klassiska protokoll. Till att borja med existerar det
fa, om nagra, allmint accepterade referensprotokoll for taktiska nit att jimfora fram-
tagna ML-algoritmer med. En anledning att fordelning av tidluckor i en TDMA-ram
valdes som specifikt problem ér att det finns av FOI utvecklade protokoll som kan age-
ra referens. Ett annat hinder &r bristen pa tillgidngliga traningsdata. Till skillnad fran
andra omraden, som exempelvis modulationsklassificering, finns inga befintliga tri-
ningsdataméngder att utga fran. Tidluckeallokering har dessutom en mer komplicerad
relation mellan in- och utdata dn modulationsklassificering.

Skalbarhet riskerar ocksa att bli ett hinder. I [49] undersoks exempel som r kraftigt
forenklade, med enbart ett fatal noder, och forfattarna pekar pa problem med att skala
upp till scenarier med fler noder. Idealt vore det mojligt att tridna fram en policy i ett
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litet nét for att sedan anvinda den policyn i ett storre ndt. Om det istéllet kriavs att
policyn trinas med flera agenter samtidigt (eng. multi-agent RL) [48, 49] ar det stor
risk att berdkningskomplexiteten blir for stor.

Det ar oklart hur generella de utvecklade protokollen blir och hur trédningen bor
utforas for att fa ett sa anvindbart protokoll som mojligt. Det finns flera fragestéllningar
som bor studeras vidare inom detta omrade, exempelvis:

* Hur beroende blir protokollet av antaganden pa exempelvis kanalmodell och an-
tal noder?

» Kan agenter som inte trinas tillsammans samarbeta och forsta varandras proto-
koll?

o Ar den trinade modellen unik for varje nod, eller kan samma modell 6verforas
mellan noder?

+ Ar det moijligt att fi fram ett fungerande protokoll endast genom fortrining eller
maste protokollet uppdateras kontinuerligt?

* Hur kan ett utvecklat protokoll forklaras?

* Kan protokollet brytas ner till regler som ir litta att forsta?
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5 Slutsatser

Maskininlédrning tillimpat inom radiokommunikationsomradet r fortfarande att be-
trakta som ungt jamfort med andra omraden, exempelvis bildigenkdnning och sprak-
behandling. Mojligheterna och sarbarheterna med ML i radiosystem ar idag svara att
forutse, men med tanke pa utvecklingen av ML inom andra omraden finns potenti-
ellt en enorm mojlighet att exploatera. Mer forskning behdver bedrivas inom ML for
radiokommunikation for att nyttja dess fulla potential, sirskilt for att erhélla robusta
radiosystem. I detta kapitel presenteras slutsatser relaterat till de tre fragestéllningar
som rapporten adresserar.

Hur bor trianingsdata av tillrdcklig kvalitet och kvantitet skapas for att garantera
robust kommunikation? Traningsdata av tillracklig médngd och kvalitet dr avgorande
for hur vil en ML-algoritm presterar pa nya, okidnda data. Triningsdatasetet bor vara
av tillrdcklig storlek och variation for att undvika over- och undertrining samt ha en
tillrdckligt balanserad mangfald av den typ av data som ir relevant for applikationen.

Valet att skapa triningsdata genom métningar, att syntetisera ett eget simulerat da-
taset eller att nyttja ett existerande, publikt dataset &r inte sjdlvklart och medfér bade
for- och nackdelar. Att mita egna, verkliga data i den miangd som behovs ér svart, men
har fordelen att fanga upp verkliga signalbeteenden. Syntetiska data 4r ldttare att ska-
pa en tillricklig mingd av, men det &r svart att modellera komplicerade signal- och
kanaleffekter. Bade verkliga och syntetiska data riskerar att omfattas av sekretess om
militdra sirkrav inkluderas.

Att nyttja existerande dataset sparar tid och arbete, och har fordelen att det dr moj-
ligt att jimfora resultat med Gvriga forskarvirlden som utvirderar modeller pa samma
dataset. Med publika dataset dr det svart att ha kontroll 6ver hur data har konstruerats.
De kan dessutom innehalla, avsiktliga eller oavsiktliga, felaktigheter.

I en rekommendation for att skapa triningsdata av tillricklig kvalitet och kvantitet
for robust radiokommunikation maste ett antal utmaningar tas hinsyn till. Trdnings-
datasetet maste representera den signalmiljé som modellen forvéntas verka i. For att
utoka datamingden da tillrdckligt stor midngd saknas kan datautokning nyttjas, men
det resulterande datasetet maste valideras med relevanta metoder. For att underlitta
hantering, indexering och aterskapande av ML-algoritmer bor generering av dataset
folja gemensamma riktlinjer, exempelvis FAIR-systemet eller motsvarande verksam-
hetsspecifika riktlinjer.

Hur kan robusthet analyseras och forbdittras for ML-baserade algoritmer avse-
ende bade traditionella storhot och ML-anpassade attacker? Algoritmer baserade pa
neurala nédtverk har visats kunna utfora adaptiv demodulation i impulsrik och varie-
rande interferensmiljo med god prestanda och ligre berdkningskomplexitet dn traditio-
nella algoritmer. Studien visade att neurala nitverk tar hénsyn till den underliggande
strukturen hos en felrittande kod i varierande utstrickning beroende pa deras nitarki-
tektur. En slutsats dr att det &r littare att uppna bra prestanda med neurala nétverk som
utfor endast demodulation, och dérefter traditionell avkodning, @n att utfora kombine-
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rad demodulation och avkodning.

Genom att inkludera ML-attacker i trdningen av neurala nitverk reduceras sarbar-
heterna. En mottagare som utfor kanalestimering, kanalutjamning och demodulering i
ett neuralt nitverk har gjorts mer robust mot stérning genom denna princip. Robusthe-
ten i den neurala mottagaren paverkas av hur ML-attacker inkluderas i triningen samt
effektforhallandet mellan signal och attack.

Sarbarheter i ML-baserade system kan innebéra dels en sarbarhet for det egna sy-
stemet och dels utnyttjas mot en antagonist. For att undvika att modulationstypen hos
den egna kommunikationssignalen klassificeras av en antagonist (t.ex. signalspaning)
kan sarbarheter i en ML-baserad modulationsklassificerare utnyttjas. Den av sdndaren
applicerade attacken undertrycks av den egna mottagaren for att inte forsdmra bitfels-
halten i mottagningen. Simuleringar visar att principen fungerar i avseendet att modu-
lationsklassificeringen far forsdmrad noggrannhet samtidigt som den egna mottagaren
far nagot bittre bitfelshalt genom undertryckning av den adderade attacken. Tekniken
behover dock vidareutvecklas for att fa erforderlig prestanda.

Hur kan ML-teknik nyttjas for effektivare resursallokering i mobila radiondit?
Resursallokering i mobila radionit 4r ett omrade av problem som ldmpar sig vil for
ML-baserade 16sningar, da de optimala l3sningarna till problemen typiskt r av sadan
komplexitet att heuristiska metoder krévs. Vi har fokuserat pa radioresursallokering i
form av tidlucketilldelning som ett specifikt problem. Ett flertal arbeten har publicerats
pa senare tid kring kanalaccess med huvudsakligt fokus pa 5G och 6G. RL lyfts fram
som en variant av ML som &r vil lampad for dessa fragestillningar och det finns lovan-
de resultat publicerade for RL-baserade schemalédggare i 5G-nit. Den schemaliggning
som sker i nedlidnken i ett 5G- eller 6G-nit paminner i manga avseenden om sche-
maldggning av tidluckor i ett mobilt radionit, dock sker beslutsfattandet centraliserat.
Hur dessa tekniker kan dversittas till mobila radionit, i vilka schemaldggning av resur-
ser sker distribuerat, ir ett arbete som paborjats och kommer att fortsétta i kommande
forskningsprojekt pa FOL
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A Maskininlarningsverktyg

Det finns ett stort antal verktyg och programvarubibliotek for maskininldrningstillamp-
ningar. Flera av biblioteken &r fritt tillgéingliga (6ppen killkod och tillatande licenser)
och ofta star mjukvarujittar som Facebook, Google eller Microsoft bakom projekten.
Flera av verktygen erbjuder liknande funktionalitet och riktar sig mot samma program-
sprak, huvudsakligen Python och C++. I detta kapitel ges en Gversikt av de mest an-
vinda biblioteken.

A.1 Bibliotek for generell maskininlarning

Det finns flera mjukvarubibliotek som &r utvecklade specifikt for utveckling av maski-
ninldrningteknik. De vanligast anvinda verktygen beskrivs i detta avsnitt. Verktygen
kan anvindas for att 16sa flertalet maskininldrningsuppgifter, exempelvis

* att losa bildigenkidnningsproblem avseende att detektera objekt i bilder och fil-
mer med hjélp av faltningsnétverk (eng. convolutional neural network, (CNNs))
och Tensorflows API for detektion av objekt

* sprakbearbetningsproblem for att férsta och generera sprak, exempelvis textklas-
sificering, attitydanalys och maskindversittning

* taligenkénning for att konvertera tal till text eller det omvénda

» anomalidetektion av stora dataméngder, exempelvis systemovervakning och be-
drégerier

» forutspa tidsserier, exempelvis efterfragan av produkter, aktiepriser, viderpro-
gnoser med hjilp av sa kallade long short-term memory (LSTM) nitverk

* forstarkningsinldrning (eng. reinforcement learning (RL)) for att ldra en dator att
fatta en sekvens av beslut, exempelvis spela spel eller styra robotar

 generativa modeller for att skapa nya data, exempelvis bilder eller texter.

A.1.1 TensorFlow

TensorFlow ir ett gratis mjukvarubibliotek for maskininldrning utvecklat av Goog-
le Brain [52]. Mjukvarubiblioteket &r sa kallad 6ppen kéllkod och licensierad under
Apache License Version 2.0. TensorFlow har programmeringsgrianssnitt (API) till ett
flertal stora programsprak sdsom Python, JavaScript, C++ och Java. Grinssnittet mot
Python idr det mest fullstindiga och far de senaste uppdateringarna forst. Bakatkompa-
tibilitet garanteras for Python men inte for de 6vriga spraken.

I TensorFlow representeras maskininldrningsmodellen som matematiska grafer dér
noderna i grafen representerar matematiska operationer och bagarna representerar da-
tafloden. Detta gor arkitekturen flexibel och att beridkningar kan ske parallellt for flera
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datorer i berikningskluster och i en maskin med flera berikningsenheter, exempelvis
flerkédrniga processorer (CPU), grafikkort (GPU) och integrerade kretsar (ASIC) kalla-
de tensor processing units (TPU).

Mjukvarubiblioteket dr fortfarande under utveckling. Mellan version 1 och 2 gjor-
des stora fordandringar i ramverket vilket gor att det saknas kompatibilitet mellan dessa
versioner.

A.1.2 PyTorch

PyTorch ir ett annat kostnadsfritt mjukvarubibliotek for maskininldrning utvecklat av
Facebook AI Research Lab (nu Meta Al) [53]. Aven PyTorch bestir av 6ppen kill-
kod och licensieras under BSD-3. Sedan september 2022 &r PyTorch en del av Linux
Foundation [54]. PyTorch tillhandahaller API for Python samt C++. PyTorch &r desig-
nat for att vara likt Python och kompatibelt med 6vriga paket till Python. Mjukvaru-
biblioteket dr under fortsatt utveckling.

A1.3 JAX

JAX ir ett bibliotek for Python som i sin tur 4r en sammanslagning av tva tidigare
separata bibliotek: Autograd som var ett bibliotek for automatisk differentiering och
XLA som star for accelerated linear algebra. JAX utvecklas av Google, bestar av
Oppen killkod och licensieras under Apache License Version 2.0 [55]. Automatisk
differentiering dr en effektiv metod for att rikna ut gradienter av funktioner med bra
numerisk precision. Eftersom anvindning av neurala nitverk i hog grad bygger pa
utrdkningar av gradienter ger effektivare berdkningar av gradienter stora tidsvinster
vid trining av neurala nitverk. Ett Python-bibliotek kallat Flax, som ocksa underhalls
av Google, bygger pa JAX och tillhandahéller firdiga moduler for att bygga neurala
nitverk, liknande PyTorch och Keras (se avsnitt A.1.4).

A.1.4 Keras

Keras ér ett granssnitt mot andra maskininldrningsbibliotek och bygger pa 6ppen kéll-
kod som licensieras under Apache License Version 2.0 [56]. Beroende pa programva-
ruversion stods olika mjukvarubibiliotek. Upp till version 2.3 stéds TensorFlow, Micro-
soft Cognitive Toolkit, Theano och PlaidML. Med version 2.4 stods endast TensorFlow.
Med utvecklingen till 3.0 stods mjukvarubiblioteken TensorFlow, JAX och PyTorch.
Syftet med Keras ar att gora tillvaron enklare for utvecklare genom att koden ska bli
férre rader, mer littoverskadlig och snabbare att felsoka. Kerasblock fungerar sdmlost
ihop med Tensorflow-block. Keras dr sedan version 2 av Tensorflow en integrerad del
av Tensorflow.
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A.1.5 Matlab

Till Mathworks Matlab finns en Deep learning toolbox (ett extra tilligg) som 4r en pro-
prietdr mjukvara och kréver en betald licens [57]. Med toolboxen &r det i Matlab moj-
ligt att 16sa liknade maskininldrningsproblem som kan 16sas med t.ex. TensorFlow och
PyTorch. Det finns méjligheter att importera modeller fran andra verktyg, exempelvis
TensorFlow och PyTorch, eftersom toolboxen stédjer Open Neural Network Exchange
(ONNX), vilket &r ett standardiserat format for neurala nétverk. For att dra nytta av
berdkningskraften fran GPU:er och parallell programmering krivs en toolbox for pa-
rallellberdkningar, vilken ocksa &r proprietidr mjukvara som kriver en betald licens.

A.2 Bibliotek for specifik ML-tillampning

Forutom de generella ML-biblioteken finns det dessutom mjukvarubibliotek som dr
utvecklade for utveckling av maskininldrningteknik inom specifika delomraden. Detta
avsnitt beskriver bibliotek som #r relevant for studier av robusthet och sarbarhet inom
ML-baserad radiokommunikationsteknik.

A.2.1 Sionna

Sionna &r ett mjukvarubibliotek baserat pa dppen kéllkod fran NVIDIA, licensierad un-
der Apache License Version 2.0 [58]. Sionna &r avsett for simuleringar av fysiska lager
i tradlosa kommunikationssystem. Mjukvarubiblioteket har manga moderna kommuni-
kationsalgoritmer implementerade for jimforelse med maskininldrda alternativ. Syftet
med utvecklingen av Sionna var att tillhandahalla ett verktyg for forskning och utveck-
ling av maskininldrda algoritmer till 5G och 6G. De implementerade algoritmerna i
Sionna dr implementerade i Keras-lager, vilket gor Sionna anpassningsbart och under-
lattar integrering med exempelvis Tensorflow.

A.2.2 Adversarial Robustness Toolbox (ART)

Adversarial Robustness Toolbox &r ett Python-baserat bibliotek for adversarial machi-
ne learning (AML), dvs. for att skapa ML-attacker (eng. adversarial attacks eller ad-
versarial examples) och férsvar mot sadana attacker [59]. Biblioteket innehéller ett
stort antal attacker av olika typ och flertalet forsvarsalgoritmer. ART finns tillgéng-
lig gratis som &ppen kiillkod' under MIT-licens och har stod for flera av de vanliga
ML-biblioteken, t.ex. TensorFlow (v1 och v2), PyTorch och Keras.

Thttps://github.com/Trusted-Al/adversarial-robustness-toolbox
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A.2.3 CleverHans

CleverHans #r ytterligare ett Python-baserat bibliotek for AML och innehéller bade
attacker och forsvarsmetoder [60]. CleverHans stodjer, sedan version 4.0.0, de tre ram-
verken TensorFlow version 2, PyTorch och JAX. Killkoden for biblioteket finns till-
ginglig under MIT-licens®. CleverHans anvindes tillsammans med Sionna i [43] for
att utvirdera AML for en mottagare baserad pa neuralt nitverk.

Zhttps://github.com/cleverhans-lab/cleverhans
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