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Sammanfattning

Eventkameran &r en ny typ av sensor dar varje pixel oberoende av varandra genererar
information om férandringar i ljusintensitet. Detta ger manga fordelar jamfort med
konventionella kameror sa som en hog temporal upplosning, lag latens, hogt dynamiskt
omfang, lag bandbredd, samt lag stromfoérbrukning. De konventionella kameror som
idag anvands for bevakning har en stor redundans i insamlad data da hela bilden
uppdateras regelbundet, med relativt lag bildtakt, oberoende om forandring skett eller
inte. Dessa har ocksa svart att fanga stora skillnader i ljusférhallande da alla bildens
pixlar exponeras under samma tidsintervall.

Eventkamerans héga temporala upplésning gor att snabba forlopp som
mynningsflammor kan urskiljas och frekvensanalys kan anvandas for att upptécka
propellrar och andra karaktaristiska frekvenser pa objekt. Det hdga dynamiska
omfanget gor eventkameran robust mot dverexponering och att det finns goda
mojligheter att upptacka saker av intresse trots Iagljusforhallanden. Dess stromsnalhet
ar en fordel nar 6vervakning bedrivs langt fran existerande infrastruktur.

Idag finns eventkameror att kdpa for dverkomliga priser men de behdver kombineras
med automatiska analysmetoder om dess data ska kunna anvandas for
bevakningstillampningar. Forskningen kring specifika analysmetoder ar mycket aktiv
och nya lovande resultat presenteras kontinuerligt. | denna rapport presenteras nagra
mojliga tillampningar for eventkameran inom bevakningsomradet.

Nyckelord: bevakning, 6vervakning, eventkamera, neuromorfisk sensor
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Summary

The event camera is a new type of sensor where each pixel independently generates
information about changes in light intensity. This provides many advantages compared
to conventional cameras such as a high temporal resolution, low latency, high dynamic
range, low bandwidth, and low power consumption. Conventional cameras currently
used in surveillance applications have a large redundancy in collected data as the whole
image is updated regularly, at a relatively low rate, regardless of whether there is new
information. They also struggle with large variations in lighting conditions as all the
pixels in the image share the same exposure time.

The high temporal resolution of the event camera enables the capture of fast processes
such as muzzle flares, and frequency analysis methods can be used to detect propellers
and other characteristic frequencies on objects. The high dynamic range makes the
event camera robust to overexposure and allows operation in low light conditions. The
low power consumption is an advantage when conducting surveillance far from
existing infrastructure.

Today, event cameras have affordable prices, but they need to be combined with
automatic analysis methods to be used for surveillance applications. In this report, we
describes some possible surveillance applications for the event camera.

Keywords: surveillance, event camera, heuromorphic sensor
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1 Inledning

Kameror anvéands ofta inom bevakning for att i realtid st6tta en operatér med bildmaterial,
eller for lagring av bildmaterial for senare anvéndning i utredningar eller som
bevismaterial. Som stdd for operatdren anvénds i vissa fall &ven olika typer av algoritmer
for detektion, klassificering och malfoljning av exempelvis fordon och personer.

Den typ av konventionella kameror som ofta anvénds vid dvervakning avbildar en scen
som en serie dgonblicksbilder insamlade vid diskreta tidpunkter definierade av en
forbestdmd och regelbunden (synkron) bildtakt. Varje bild férmedlar information
(ljusintensitet) fran samtliga pixlar, oavsett om informationen har &ndrats nagot sedan
foregaende bild eller inte. Under antagandet att bilden i sig inte ar slutmalet med
insamlingen, utan att endast att betrakta som maétdata for fortsatt analys och tolkning, &r en
sadan insamlingsteknik ineffektiv. Samtidigt skapas en stor mangd onddig redundans hos
inspelat data. Med konventionell kamerateknik kravs efteranalys av (hela) bilderna for att
kunna upptacka rorelser och andra forandringar i scenen vilket kraver bade energi och
berakningskapacitet. Den begransade temporala uppldsningen och att det forloper en viss
tid mellan varje ny bildtagning i bildsekvensen gor dessutom att viktig information trots
den stora datamangden riskerar att missas.

Eventkameran, en sa kallad neuromorfisk sensor?, ar en relativt ny sensorteknik dar varje
pixel istallet individuellt och asynkront genererar signaler, sa kallade event eller spikar,
nér den uppmatta ljusintensitetsforandringen dverstiger ett troskelvérde. En eventsignal
innehaller information om vilken pixel som genererat det, tiden da det skedde (eventet
skapades), samt huruvida ljusintensiteten 6kat eller minskat. Den har tekniken har manga
fordelar jamfort med konventionella kameror bland annat tack vare att signalen ar gles,
sensorn har hog temporal upplosning och att den ar extremt strmsnal. Med gles menas i
detta fall att signal endast uppstar nar (temporalt) och dar (spatialt) det finns aktivitet i
scenen. Tekniken har darfor stor potential att anvandas inom ramen for snabba och billiga
system for évervakning. | Figur 1 och Figur 2 visas kort skillnaden mellan en
eventkameras data och bilder fran en konventionell kamera, mer om detta i nasta kapitel.

Kapitel 2 forklarar teknikens grundprinciper, dess styrkor och svagheter samt vilka aktorer
som &r med och utvecklar sensorn. For att kunna utnyttja eventkamerors unika egenskaper
kravs anpassad signalbehandling och i kapitel 3 beskrivs laget for utveckling av sadan
teknik. Eventkameran skulle kunna ha tilldmpningar inom bevakning och i kapitel 4
beskrivs olika satt pa vilka sensorn skulle kunna anvandas for detta. Rapporten avslutas i
kapitel 5 med sammanfattande analys och slutsatser kring teknikens méjligheter inom
omradet.

Denna rapport har tagits fram inom forskningsprojekten Avancerade spaningssensorer?
och Handelsebaserad avbildning — Férsvarstillampningar samt en direktbestéllning fran
Forsvarsmakten.

L En neuromorfisk visuell sensor har som mal att efterlikna hur biologiska dgon fungerar.

2 Ett projekt inom Forsvarsmaktens samlingsbestalining for forskning och teknikutveckling inom Sensorer och
signaturanpassning (FoT SoS, AT.9220423).
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Figur 1 En metronom med en pendel som ror sig fram och tillbaka. Vid aktuell tidpunkt byter pendeln
precis rérelseriktning frn att svanga mot hoger till att borja svanga mot vanster. Till vanster en bild
fran en konventionell videokamera. Till héger en 3D-illustration av uppmétt eventdata med tiden t
som den tredje axeln. Aldre events forsvinner bort i t-led och blir dessutom med tiden transparenta i
denna beskrivning av det spatiotemporala rummet. Gréna punkter motsvarar en intensitetsékning
dér pixeln blivit ljusare och réda punkter motsvarar en intensitetssankning i pixlarna. Ljussattningen
gor att pendeln vanstra kant ar ljusare an bakgrunden, medan 6vriga pendeln &r moérkare an
bakgrunden. Né&r pendeln rér sig mot hoger blir pixlarna mérkare néar pendeln passerat (dvs roda i
denna illustration) och nér pendeln ror sig mot hoger blir pixlarna efter pendeln ljusare (dvs grona i
denna illustration). Bilder fran videon i presentationen av [1].

Figur 2 Fyra visualiseringar fran eventdata pa metronomen med pendeln i rérelse. Eventdata
illustreras ofta férenklat som bilder med data insamlat under ett tidsintervall, i detta fall omkring 1/25
sekund. | svarta pixlar pa bilden har inga events skett under detta tidsintervall, i gréna pixlar var det
senaste eventen under tidsintervallet en intensitetsékning och roda pixlar betyder att senaste
eventen var en intensitetssankning. Uppe till vanster ror sig pendeln mot hoger med réda pixlar néar
pendelns mérka hogra sida ror sig éver ljus bakgrund. Uppe till héger har pendeln natt hoger
andlage och star under tidsintervallet i det narmaste still vilket ger fa antal events. | bilden nere till
vanster har pendeln borjat réra sig mot vanster. Nere till hdger ror sig pendeln fortfarande mot
vanster men har natt hogre hastighet sa den har rort sig langre under det givna tidsintervallet, jamfort
med foregdende bild.
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2 Eventkameran

En eventkamera skiljer sig mycket fran konventionella kameror. For att forsta hur
eventkameran skulle kunna anvandas inom bevakning behéver man darfor forst forsta
tekniken. Avsnitt 2.1 forklarar grundprinciperna for sensorn och avsnitt 2.2 forklarar hur
hardvaran fungerar. | avsnitt 2.3 presenteras kort de aktérer som varit med och utvecklat
sensorn och exempel pa den utveckling som pagar. Nagra av de nuvarande sensorerna pa
marknaden och deras specifikationer presenteras i avsnitt 2.4 och avslutningsvis listas
nagra av for- och nackdelarna med sensorn i avsnitt 2.5.

2.1 Grundprinciper

Eventkameror &r tidsoregelbundna (asynkrona) sensorer, dar varje pixel oberoende av
varandra genererar en signal eller ett event (“hindelse”) 2 vid en intensitetsforandring hos
det infallande ljuset. VVarje event beskrivs av en tidpunkt, en position och en polaritet
(6kning eller minskning) hos intensitetsforandringen. Utsignalen fran en eventkamera blir
darmed en asynkron sekvens av events dar volymen av genererad data bestdms av aktuell
dynamik i scenen — ju fler forandringar i scenen desto fler events. Denna princip ar
inspirerad av hur biologiska synsystem fungerar och ett synonymt begrepp som ofta
anvands ar neuromorfisk avbildning (eng. neuromorphic imaging). Eventkameran ger
alltsa inte hela intensitetsinformationen av det infallande ljuset pa pixlarna som en
konventionell kamera, utan genererar bara information om intensitetsforandringar.

Ett exempel pa hur data fran ett event kan se ut visas i Figur 3, dar en eventkamera av
typen DAVIS346 fatt en intensitetsokning i en pixel vid en specifik tidpunkt.

x: 59
y: 24

timestamp: 15408:
polarity: True

Figur 3 Ett exempel pa ett event fran en DAVIS346-kamera. Polariteten "True” betyder att detta
event &r for en intensitetsokning som skett i pixeln (59,24) vid tidpunkten 2018-10-29
14:24:23.185872941. De tre sista decimalerna ar utanfoér kamerans temporala upplésning (som ar
ca. en mikrosekund).

Den asynkrona datastrommen fran en eventkamera kan visualiseras pa olika satt. For att
kunna visas i tryckt form ar det vanligt att man aggregerar eventdata fran en kort
tidsperiod for att presenteras som en bild. En standardmetod som anvénds i den hér
rapporten ar att rakna antalet positiva och negativa event for varje pixel och placera dessa i
rod- respektive gronkanalen i en vanlig fargbild. | Figur 1 och Figur 2 visar pa tva olika
sétt att visualisera eventdata, dels som en aggregerad bild enligt ovan men dven som
punkter i ett spatiotemporalt 3D-rum. Trots att data ofta presenteras i form av en bild ar
det viktigt att paminna sig om att en eventkamera alltsa inte genererar bilder utan en
asynkron strém av intensitetsforandringar per pixel.

En illustrerad jamforelse av data fran en konventionell kamera och en eventkamera finns i
Figur 4. Tva bildsekvenser fran konventionella kameror med olika slutartid jamférs med
en eventkameras data, for samma héndelseférlopp i en scen. Den konventionella kameran
bygger upp diskreta bilder insamlade under specifika exponeringstider medan
eventkameran samlar data i det ndrmaste kontinuerligt under hela tidsforloppet.

% I denna rapport anvinder vi ordet “events” for de smé pixelfdrindringarna och “héndelser” for skeenden och
situationer i scenen. I andra texter kan dock “handelser” anvindas dven for de smé intensitetsforandringarna pa
pixelniva.
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Konventionell kamera — kort slutartid
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Eventkamera — kontinuerlig data

Figur 4 En scen med tre objekt som har olika handelseférlopp, samt en statisk vit bakgrund. Den bl&
kvadraten &r helt statisk, den roda cirkeln har en relativt Iangsam kastrorelse och den grona triangeln
har en valdigt snabb fallande rorelse, med start delvis utanfor synfaltet, i borjan av tidsintervallet.
Hogst upp illustreras scenen som den beskrivs frAn kamerornas synfalt. Rad tva illustrerar en
konventionell kamera som fangar objektens position vid specifika diskreta tidsintervall. | detta fall har
kameran en kort slutartid vilket gor att det ar stora delar av tiden da ingen exponering av bilder sker.
Den grona triangeln hinner borja komma in i scenen under den forsta bilden i sekvensen men har
redan hunnit passera innan nasta bild borjar samlas in. Den langsamma réda cirkeln far en réatt skarp
form utan storre rorelseoskarpa. | illustrationen pa rad tre har den konventionella kameran samma
bildtakt, men en langre slutartid som gor att stérre andel av tiden anvands for exponering. Detta
leder till att en storre del av rérelsen fran den gréna triangeln samlas in i den forsta bilden, fast med
kraftig rorelseoskarpa. Pa liknande satt blir den réda cirkeln mer utsuddad av rérelsen under
exponeringstiden. | den sista bilden visas insamlad (i det narmaste) kontinuerlig eventdata, i denna
illustration genererat med ESIM [2]. For detta fall blir intensitetssankningar (nar en pixel blir morkare)
blda punkter och intensitetsokningar réda punkter i det spatiotemporala rummet. Den grona
triangelns hela rorelse samlas in i bérjan av forloppet och den réda cirkelns hela kastbana syns
tydlig. Daremot ger den statiska bla kvadraten (och bakgrunden) inga events. Fargerna pé de rorliga
objekten kan ej eller urskiljas eftersom eventsensorn & monokrom.
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I det visuella vaglangdsomradet ar registrerad ljusintensitet i en kamerapixel en produkt av
belysningen av scenen (illuminansen) och reflektansen hos de material och objekt i scenen
som pixeln avbildar. Over kortare tid 4r belysningen i naturliga scener att betrakta som
relativt konstant. Uppmatta intensitetsforandringar signalerar darfor att sensorn har rort pa
sig i forhallande till scenen, att ett objekt i scenen har rort pa sig i forhallande till sensorn
eller att objektet i sig sjalvt har forandrats. Till exempel, for en stillastdende kamera som
betraktar en helt statisk scen skulle det darfor inte genereras nagra events alls, fransett
eventuellt brus. Da finns ingen ny information om scenen att registrera och kameran
behdver darfor inte skicka data.

2.2 Sensorhardvara

Exakt hardvaruimplementering kan skilja sig nagot at mellan tillverkarna av event-
kameror. | en implementation (fran Inivation) anvands s.k. DVS-pixelchip, dar DVS star
for Dynamic Vision Sensor. En DVS-pixel bestar av tre huvudkomponenter (se Figur 5);
en fotodiod med en spanningsstabiliserande forstarkare som skapar en signal som &r
proportionell mot logaritmen av infallande ljusintensitet, en differenskrets med
forstarkning av signalvariationer och borttagning av absolutniva (DC-komponent) samt tva
komparatorer som detekterar positiva respektive negativa signalférandringar och genererar
digitala events nar dessa Gverskrider en specificerad troskelniva.

J_ | ON
| [y [ =
‘. Dof ML
~ e
reset
Fotoreceptor  Differenskrets Komparatorer

Figur 5 Forenklat kretsschema for en DVS-pixel, med fotoreceptor, differenskrets med aterstéllare
samt komparatorer.

Pa grund av logaritmisk respons har tekniken en hg dynamik, typiskt 120 dB, vilket kan
jamforas med 55-60 dB hos konventionell CMOS-teknik. Konventionella kameror har
darfor vanligen problem att hantera scener med stort dynamiskt omfang dar vissa regioner
i bilden blir mérka (underexponerade) medan andra regioner i bilden blir mattade
(6verexponerade).

2.3 Sensorns utveckling och framtid

Genom EU-projektet CAVIAR (2002-2006) kunde den forsta praktiskt anvandbara
eventkameran demonstreras. Detta skedde ar 2006 av Lichtsteiner med flera vid ETH
(Eidgendossische Technische Hochschule) i Zirich, Schweiz, och tekniken bendmndes da
som Dynamic Vision Sensor (DVS). Grundprinciperna for just DVS beskrivs i avsnittet
ovan. ldag séljs DVS-kameror framst via schweiziska foretaget Inivation med
huvudkontor i Zrich. Senare ars utveckling har framst fokuserat pa reducering av
pixelstorlek och 6kning av pixelupplésningen. Under 2019 inledde foretaget ett samarbete
med Samsung.

Huvudkonkurrent till Inivation ar det franska foretaget Prophesee, med huvudkontor i
Paris. Prophesee inledde 2020 ett samarbete med Sony.
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Den amerikanska forsvarsforskningsmyndigheten DARPA presenterade 2021 ett fyraarigt
samarbetsprojekt mellan Raytheon, BAE Systems och Northrop Grumman som gar under
namnet FENCE (Fast Event-based Neuromorphic Camera and Electronics). Projektet ska
ta fram IR-baserade eventkameror med asynkrona utlasningskretsar och separata
signalbehandlingslager for analys av spatiala och temporala signaler. Ambitionen ar att
hélla total sensoreffekt under 1,5 W. Mojliga militara tillampningar som namns for
tekniken &r autonoma fordon, robotik och IRST (InfraRed Search and Track).

Inom NATO planeras att 2024 genomfora en studie, exploratory team [3] , fOr att planera
ett informationsutbyte, research task group, som ska studera tillampningar av
eventkameror: Applications for Neuromorphic Cameras.

Sammantaget ar tekniken forhallandevis ung, men ett flertal aktorer & med och driver pa
utvecklingen [4]. Framférallt verkar det som att utvecklingen gar mot kameror med hogre
pixeluppldsning och 6kad tillverkning av eventkameror som ar IR-baserade.

2.4 Kameraspecifikationer

Det finns i nulaget (varen 2023) ett flertal olika eventkameror kommersiellt tillgangliga
och deras specifikationer aterfinns i Tabell 1. Till detta kan tilliggas att foretaget Inivation
erbjuder flera varianter av eventkameror, som alla bygger pa likartad sensorhardvara:

o DVXplorer lite, DVXplorer samt DV Xplorer mini: Dessa varianter kan enbart
generera event.

e DAVIS346: generar event och bild fran samma sensor-matris

o DVXplorer Duo: en eventsensor kombinerat med en hdgupploslig visuell
kamera.

Utover enskilda eventkameror erbjuder Inivation dven en stereo-rigg med tva stycken
eventkameror som kan anvandas for 3D-rekonstruktion av snabba férlopp.

Tabell 1: Specifikationer for sensorer som finns p& marknaden varen 2023.

Namn DAVIS346 DVXplorer DVXplorer DVXplorer DVXplorer — SilkyEvCam SilkyEvCam
lite mini Duo (VGA) (HD)

Tillverkare Inivation Inivation Inivation Inivation Inivation Prophesee Prophesee
Spatial upplosning 346 x 260 320 x 240 640 x 480 640 x 480 640 x 480 640 x 480 1280 x 720
Temporal upplosning lus 65- 200 us 200 us 100us
Max genomstrémning 12 MEPS 100 MEPS 165 MEPS 450 MEPS 450 MEPS 50 MEPS 20 MEPS
(throughput)
Latens (svarstid) <lms <lms <lms <lms <lms
Dynamiskt omfang Approx. 120 Approx. 90 dB

dB >120 dB >120 dB
Kontrastkanslighet 14.3% (on), 13% (with 50% of pixels respond), 27.5% (with 99.9% of pixels

22.5% (off) respond)

(with 50%

pixel

response)
Pixel pitch 18.5 um 18 um [ 9um [ 9um 9um
Bild 346 x 260 Ingen bild genereras fran dessa sensorer Full HD Ingen bild Ingen bild
Storlek (W x H x D) 40 x 60 x 25 40 x 60 x 25 40 x 60 x 25 29x29 x 32 32x80x92 30x30x36 30x30x36
mm
Vikt 100 g 759 100 g 439 220 g 409 429
Stromférbrukning <180 mA <140 mA <140 mA <140 mA <140 mA 300 mA 100 mA

FOI har undersokt tre olika eventkameror — en DV Xplorer och en DAVI1S346 fran
Inivation samt en SilkyEvCam (VGA-uppl6sning) som bygger pa teknik fran Prophesee,
se Figur 6. FOI har ocksa ett utvecklingskit for Speck fran Synsense vilken beskrivs i
avsnitt 3.3.
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Figur 6 Fyra eventkameror och en storleksreferens. Till vanster DVXplorer och DAVIS346 (som bade
samlar in events och vanlig bild pa& samma gang) fran Inivation. | mitten SilkyEvCam fran Prophesee.
Slutligen ett Speck utvecklingskit fran Synsense.

2.5 Styrkor och svagheter

Eventkameror reagerar asynkront pa ljusforandringar och far darmed fordelar i forhallande
till konventionell teknik. En fordel ar snabbhet med Iag fordrojning (latens) mellan event
och utsignal. Enskilda event kan tidsstamplas med mikrosekundupplésning och latensen &r
under 1 millisekund. Detta skapar mdjligheter att upptacka och folja mycket snabba
héndelseforlopp och reducerar risk for rorelseoskarpa. Det bor dock noteras att en
eventkamera, liksom alla sensorer, har en begransad bandbredd for datadverforing.
Jamfort med konventionella kameror finns dock potential att reducera bandbreddskrav hos
transmissionslankar, sarskilt om scenen har Iag eller ingen temporal dynamik.

Den hogsta forandringstakt som kan detekteras 6kar med ljusintensiteten och saledes
kommer en ljusstark scen kunna avbildas med hogre tidsupplésning &n en ljussvag eller
mork.

En ytterligare styrka med tekniken ar den laga effektforbrukningen pa detektorniva, som
typiskt &r 10 pW till 10 mW beroende pa antalet genererade events. Inbdddade
kamerasystem, med inbyggd signalbehandling, har uppvisat férbrukning under 100 mw
vilket ska jamforas med konventionella bildsensorer av CMOS-typ som vanligtvis ligger
pa omkring 1 W. Den laga forbrukningen méjliggor sensorintegration pa mindre
plattformar och/eller i system som kraver hog uthallighet.

Den hdga dynamiken fran sensorns logaritmiska respons skapar hogre robusthet mot
utfratning eller blandning fran starka ljuskallor. Den méjliggdr ocksa avbildning av scener
som innehaller mycket ljusstarka och ljussvaga partier samtidigt.

Nackdelar med eventbaserad avbildning &r till stor del kopplad till den laga
mognadsgraden hos tekniken. Eftersom utsignalen fran en eventkamera skiljer sig
vasentligt fran den signal som erhalls fran konventionell kamerateknik sa kravs
specialiserad signalbehandling, som delvis &r outvecklad idag. Ett exempel &r teknikens
Okade kanslighet for egenrorelse, brus och andra dynamiska effekter, vilket kraver
specialanpassade filter. Avsaknaden av standardiserade testmetoder gor det dessutom svart
att jamfora prestanda mellan olika eventkameror, men European Machine Vision
Association (EMVA) har meddelat att man arbetar pa att ta fram rekommendationer. For
tillfallet ar eventkameror dyrare pa grund av hogre tillverkningskostnader, vilket sannolikt
kommer kunna pressas vid en 6kad massproduktion av tekniken. Pixelupplésningar och
fyllnadsfaktorer ar i dagslaget ocksa vasentligt simre, men integrering av tekniken i
modern bakupplyst och stackad CMOS-teknik har forbattrat prestandan under senare ar.

Vad galler sensorns férmaga att hantera olika typer av vaderfall sd kan sn6 och regn ge
upphov till extra mycket event da bakgrunden inte langre ar statisk. Detta kan, pd samma
satt som for konventionella kameror, minska méjligheterna att upptacka sma objekt pa
stora avstand. Storre objekt vanliga vid ett évervakningsscenario bor anda kunna
detekteras i dessa typer av scenarier sa lange som det finns tillrackligt stor kontrast mellan
objektet av intresse och bakgrunden. Ett exempel pa sensorns formaga att hantera snofall
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syns i Figur 7 dér de ljusa snéflingorna ger upphov till extra stor ljusintensitetsforandring
nar de passerar framfor morkare bakgrunder. Darfor syns extra manga event mot de delar
av bakgrunden som var morka, till exempel déacket pa den vita bilen i mitten av scenen.

Eventkamerans styrkor kan sammanfattas med féljande punkter. De har bland annat
studerats pa FOI av Hamrell et al. i [5].

Hog temporal upplésning — eventkamerans temporala upplésning ar mycket hég
och &ven aktiviteter med begransad temporal utbredning kan upptéckas och
analyseras. Vid dvervakning ar det fa handelser som ar sa snabba att en
eventsensor inte skulle genera events.

Lag bandbredd — eventkameror genererar bara data nar nagot hander i scenen
och da endast for de pixlar dar nagot har intraffat. | relativt statiska scener som
ofta ar fallet vid langtidsévervakning kommer sensorn att generera relativt lite
data och i ideal fallet av en helt statisk scen genereras ingen data alls.

Lag stromforbrukning — eventkameran generar bara data nar nagot intréffar i
scenen. For statiska scener med fa eller inga forandringar genereras saledes inga
data och sensorns stromférbrukning blir darmed Iag.

Stort dynamiskt omfang — da sensorn anvander sig av en logaritmisk skala,
saknar global slutare och varje pixel genererar event oberoende av varandra blir
det dynamiska omfanget for sensorn mycket stor.

Spatial upplésning — jamfort med vissa sensorer inom ett par likvardiga
tillampningsomraden, som PIR-sensorer, har eventkameran en spatial upplésning
som gor den mer anvandbar. Dagens konventionella HD-kameror har dock en
hogre uppldsning &n de flesta kommersiellt tillgédngliga eventkameror. Fast
eventkamerornas spatiala formaga ar ofta tillracklig for att tydligt urskilja former
pa rorliga objekt, vilket gor att de kan anvandas for malklassificering och kanske
aven maligenkanning. Nar tekniken mognar och blir mer kommersiell kommer
eventkamerornas uppldsning dessutom troligtvis att 6ka.

Eventkamerans svagheter kan sammanfattas med féljande punkter.
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Figur 7 Bild under intensivt snofall skapad av insamlade events under 1/50 sekund. Gréna pixlar
betyder att en intensitetsdkning skett senast i pixeln och rdda pixlar betyder att senaste eventen dar
var en intensitetssankning. Snoflingor nara eventkameran ger tydliga svansar dar de yr fram och ar
synliga oberoende av bakgrund. En mork husvégg finns i mitten av bildens hojdled och dar
genereras manga events eftersom det &r hdg kontrast mellan vita snéflingor och mork vagg.
Daremot ar det lite kontrast mellan snéflingorna och den ljusa himlen samt snétackta marken, dar
ger den fallande snon for dessa delar av scenen upphov till farre events. | mitten av bilden star en vit
bil parkerad med fa events pa karossen. Dess svarta dack syns tydligt eftersom kontrasten jamfort
med de fallande snéflingorna dar ar storst. En person med ljus tréja och morka byxor syns géende i
bildens hogra sida.
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3 Eventbaserad signalbehandling

For att dra nytta av eventkamerans unika egenskaper krévs tillampningsspecifik
signalbehandling och hardvara som effektivt och energisnalt kan bearbeta asynkrona
datastrdmmar med varierande, och ibland mycket hdg, datatakt. Metoder for behandling av
eventdata kan delas in i tva huvudkategorier, bildbaserad bearbetning och eventbaserad
bearbetning.

3.1 Bildbaserad bearbetning

Ett sétt att hantera eventdata ar att gora om det till en sekvens av tvadimensionella bilder
baserat pa en spatiotemporal omgivning. Denna typ av representation har fordelen att
flertalet redan existerande bildbehandlingsalgoritmer kan anvandas mer eller mindre rakt
av, aven om bilderna skiljer sig en del i karaktaristik fran bilder fangade med
konventionella kameror.

Ett vanligt exempel &r att lata bilden representera ett tvadimensionellt histogram, dar
antalet event som intraffat under ett visst tidsintervall sparas for varje pixel. | en annan
variant sparas istéllet tidstdmpeln for det senaste eventet i varje pixel. Denna
representation kallas “tidsyta” (eng. time surface) och inkodar rérelsehistoriken i bilden sa
att pixlar med hégre intensitet indikerar att de uppdaterats senare an pixlar med lagre
intensitet.

Manga bildbehandlingsalgoritmer fungerar relativt bra pa bada typerna av eventbaserade
bildrepresentationer som diskuteras ovan. Kantinformation, som vanligen extraheras fran
event och explicit aterfinns i flertalet representationer, &r ofta central vid bildanalys. Ett
horn i en scen betraktad med en eventkamera under rorelse, dér en uppséttning av event
representeras som en tidsyta, far da en specifik signatur som kan detekteras och foljas pa
ett effektivt satt. Kantinformation ar ocksa central vid berakning av optiskt flode (eng.
optical flow), vilket ar en viktig grundteknik fér objektsdetektion och som kan beréknas
utifran beskrivna representationer.

Nackdelen med att representera eventdata som bilder &r att man inte utnyttjar glesheten i
eventstrommen och att sighalbehandlingen darmed kan kréva onddigt mycket
berdkningsresurser. Dessutom tappar man informationen i varje events tidstampling i
relation till évriga nérliggande event.

3.2 Eventbaserad bearbetning

Ett alternativ till bildbaserad bearbetning ar eventbaserad bearbetning. Antingen behandlas
da enskilda event nar de kommer eller en mindre uppsattning event fran en liten
spatiotemporal omgivning. Varje event, eller uppsattning av event, analyseras tillsammans
med information som sparats fran tidigare analyserade event for att extrahera 6nskad
information.

Genom att tolka tidsdimensionen som en tredje rumsdimension sa kan eventdata
representeras som ett 3D-punktmoln och man kan anvénda sig av metoder anpassade for
detta. Exempelvis kommer en linje som ror sig 6ver bildplanet ge upphov till ett plan i det
spatiotemporala 3D-rummet vilket gor att denna kan detekteras med hjélp av 3D-metoder.

Andra metoder for att hantera grupper av event &r att liksom i féregaende avsnitt skapa
bildliknande representationer, men med ett strre antal kanaler som battre bevarar all
information som finns i eventdata. Fér en ménniska 4r de hér ”’bilderna” inte
nddvéndigtvis tolkningsbara alls men ddremot har den hér typen av representation visat sig
fungera bra tillsammans med standardmetoder for maskininlarning.

For asynkron bearbetning av eventdata, det vill sdga att man bearbetar enskilda event
direkt nar de uppstar, sa ar de tva dominerande teknikerna filtrering och spikande neurala
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natverk. Ett exempel pa filtrering ar sardragsextraktorn Arc* [6] som uppdaterar en tidsyta
for varje inkommande event, for att darefter avgdra om det nyss inkomna eventet
representerar ett sérdrag eller inte.

Artificiella neurala natverk (ANN) av den typ som oftast anvands inom bildbehandling &r
en forenklad matematisk modell av hur den ménskliga hjarnan bearbetar information.
Spikande neurala nétverk [7] kan ségas vara ytterligare ett steg ndrmare den ménskliga
hjarnan dér den stora skillnaden ligger i hur information representeras och bearbetas. Dér
ett ANN arbetar pa bilder sa bestar datarepresentationen for ett SNN av spikar i tid vilket
ar princip samma sorts data vi far fran en eventkamera. Neuroner i ett SNN tranas till att
bli kansliga for vissa monster av spikningar, bade temporalt och spatialt. Nar ett sadant
monster uppstar genererar neuronen sjalv en spik som den skickar till de i natverket
nedstroms inkopplade neuronerna. Den stora fordelen med SNN é&r att databearbetningen
sker glest bade temporalt och spatialt — berakningar sker bara nar nagot intraffar och dar (i
bildplanet) det intréffar. Detta ger storre mojligheter att dra nytta av eventsensorns
fordelar, som stromsnalhet, hog dynamik och héga tidsuppldsning.

3.3 Neuromorfisk berakningshardvara

Fordelen med den laga stromforbrukningen hos eventkameran gar forlorad om
databearbetningen inte ocksa ar energieffektiv. Konventionell berakningshardvara for
ANN ligger typiskt mellan 10-300W vilket &r flera magnituder stérre &n de milliwatt som
ar typiska for en eventkamera. Genom att kombinera eventkameran med en
berdkningsenhet som &r battre anpassad for eventdata kan mycket vinnas i
energiforbrukning. Det finns idag flera exempel pa neuromorfisk berakningshardvara som
implementerar ett SNN i hardvara, och kommersiella produkter i olika utvecklingsstadier
finns fran exempelvis Intel (USA), Brainchip (Australien) och Synsense (Schweiz/Kina).

Ett namnvart exempel ar Speck fran Synsense som kombinerar en eventkamera (128x128
pixlar) med en neuromorfisk berédkningsenhet. | ett demoexempel har Speck kunnat
klassificera gester (vinka, luftgitarr, etc.) med en rapporterad total stromforbrukning runt
20mW for bade sensorn och klassificeringen.
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4 Eventkamera for
bevakningstillampningar

En av Forsvarsmaktens uppgifter &r att bevaka sina anldggningar och for detta kan stod
fran sensorsystem behdvas. | detta kapitel utvarderas tekniken mot nagra av de handelser
som man typiskt vill upptdcka, handelserna beskrivs i Bilaga 1. De flesta tillampningar
och tekniker som beskrivs i kapitlet har pa nagon niva undersokts av FOI, medan ett par ar
mer spekulativa men finns med da de passar in i den dvergripande beskrivningen och
lampar sig for bevakningssituationer.

4.1 Overvakning genom bakgrundsmodellering

| ett bevakningsfall dar en eventkamera ar placerad for att dvervaka ett omrade, sasom en
vag eller en begransad yta néra ett skyddsvart objekt, s paminner den bildinformation
som direkt genereras av eventkameran till stor del om den bildinformation som kan skapas
med en konventionell 6vervakningskamera tillsammans med signalbehandlingsverktyg for
sa kallad bakgrundsmodellering.

Med bakgrund menas den “’kuliss” av féremal och element som dr statiska for scenen, till
exempel byggnader, vegetation, lyktstolpar etcetera. Med forgrund menas de 6vriga objekt
och element som inte tillhor bakgrunden men som for tillfallet anda kan ses i scenen, till
exempel personer eller fordon under fard. Bakgrundsmodellering innebér att etablera en
matematisk beskrivning dver vilka bildelement som tillhdr scenens bakgrund. Mot en
sadan bakgrundsmodell kan man sedan upptacka forandringar och andra anomalier i ett
kontinuerligt flode av bilder. Man kan upptécka nar personer eller fordon kommer in i
scenen eller nér fordon som tidigare fanns i en scen forsvinner ut ur scenen.

Bakgrundsmodellering &r en vanligt forekommande metod for att analysera och extrahera
information ur videosignaler fran dvervakningssituationer. Denna modellering &r saledes
ett viktigt (for-)steg i manga bildbehandlingsprocedurer. Samtidigt ar det ofta svart och
berékningskravande att etablera en robust modellering med konventionella kameror.
Eventkameran utgor ett enklare och mer resurseffektivt alternativ till detta.

Figur 8 Detaljer fran tre bilder som skapats av aggregerade events. En cyklist blir synlig i synfaltet
(vanster), stannar, hoppar av cykeln och lamnar en vaska (mitten) och hoppar pa cykeln och cyklar
vidare (hoger). Under rérelsen genereras event som mojliggor detektion och klassificering av objekt
och aktiviteter. Da rérelsen upphor blir objekten snabbt en del av bakgrunden och darmed svara att
upptacka och klassificera.

Informationen som extraheras vid bakgrundsmodellering paminner om informationen som
fas genom att aggregera events fran en eventkamera, men med mycket lagre temporal
upplésning. Detta eftersom en konventionell kamera har en relativt 1&g bildtakt jamfort
med den kontinuerliga strommen av events fran eventkameran, vilket gor att information
fran bakgrundmodelleringen far samma laga uppdateringstakt som den konventionella
kameran varifran dess data harstammar.

Flera av problemen med informationsextraktion med bakgrundsmodellering ar ocksa
direkt dverforbara till information extraherade fran eventstrommar sdsom:
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e  Objekt smalter med tiden in i vad som uppfattas som bakgrund — personer och
objekt i scenen som inte generar event blir en del av bakgrunden och dessa blir
darmed svarare att upptacka. Objekt, sa som vaskor eller fordon, som ldamnas i en
scen kommer efter en stund (alternativt momentant) att inga i modellen av
bakgrunden och blir ddrmed inte observerbara i eventstrommen. Figur 8 visar en
sekvens av bilder med en cyklist. | den forsta och sista bilden &r cykeln i rérelse
och genererar déarfor event. | den mittersta bilden &r cykeln stilla och den blir
darfor en del av bakgrunden. Detta kan mojligen 16sas med hjalp av
bildrekonstruktion, se avsnitt 4.7.

e Falsklarm — objekt som kontinuerligt féréandras i scenen genom rorelse eller andra
orsaker kommer generera event och potentiellt falsklarm. Rérliga objekt sdsom
tradgrenar och flaggor kommer generera event, men dven mindre uppenbara
snabba forandringar sa som lysrér som blinkar med en viss frekvens.

Ovan namnda problemen kan atgardas genom metoder som styr tidskonstanterna for nar
stillastdende saker ska borja ingd i bakgrunden samt filtrering av bakgrundsklotter sa som
blinkande ljus eller vajande grenar. Detta leder dock till att ett mer resurskrédvande steg
laggs till i signalbehandlingskedjan for data fran eventkameran, och det maste tas stéllning
till om det tillfér nodvandig information.

Figur 9 Detalj i bilder av en cyklist p& vag att stanna upp i scenen i tva olika ljusférhallanden. Visuella
bilder till vénster och motsvarande tidpunkts eventdata till hbger. Den statiska bakgrunden i scenen
genererar inga events utan det ar den rorliga cyklisten som framtrader i eventdata. | den mérka
scenen ar antalet events farre an i dagsljus, men i 6vrigt innehéller de liknande data.
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4.2 Utmanande ljusforhallanden

Det ar ofta av stor vikt att kunna detektera och klassificera objekt, &ven under utmanande
ljusforhallanden. Eventkameror har en logaritmisk intensitetsskala och med detta ett stort
dynamiskt omfang. Sensorn har darfor bade en viss morkerformaga och kan anvandas for
att analysera handelser i starka ljuskallor sasom stralkastare, flammor, ljusbagar och
dylikt. Den stora dynamiken mojliggor dven att sensorn kan anvandas i scener dér det
samtidigt forekommer mycket svagt belysta bildelement och starka ljuskéllor.

Eventkameran genererar likartade events for samma aktivitet under olika ljusforhallanden.
Om en person gar eller ett fordon &ker igenom en scen en mork kvall, en mulen dag eller
en solig dag kommer likartade events att genereras. De events som en eventkamera
genererar ar alltsa relativt oberoende av ljusfoérhallandena i scenen.

Figur 10 En bil med paslagna stralkastare passerar genom scenen i tva olika ljusférhallanden.
Visuella bilder till vanster och motsvarande tidpunkts eventdata till hdger. Den statiska bakgrunden i
scenen genererar inga events utan det &r mest bilens konturer som framtrader i eventdatat. Dock gor
stralkastarna i samverkan med bilens rérelse att omgivningen lyses upp varierande, vilket genererar
fler events i morkerfallet.

I Figur 9 och Figur 10 visas hur en scen uppfattas av en videokamera jamfért med en
eventkamera, i det hér fallet en DV Xplorer, vid olika grader av mérker. Notera hur de
rorliga lamporna (bildens stralkastare) paverkar eventdatat i morkerfallet for Figur 10,
jamfort med den mer likartade eventdatan for cyklisten i Figur 9.

I Figur 11 visas eventdata fran tva likadana snurrande flaktar med skillnaden att det ena
befinner sig upplyst och den andra i kraftig skugga. En jamfoérelse med DAVIS346-
kamerans visuella bild indikerar eventkamerans formaga att uppfatta rorelser i morker.
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Figur 11: Tva snurrande flaktar med den hogra inne i en ej upplyst l1ada. Scenen filmad med en
DAVIS346-kamera och till vanster visas dess events och till hoger dess visuella bild. | eventen syns
bladens rotation tydligt &ven om det &r farre event vid den hogra flakten. | den visuella bilden syns
inte den hogra flakten trots att en lang slutartid anvands sa att videon bara har 0,8 bilder per sekund.

4.3 Upptéackt och observation av sma mal

Upptackt av sma mal som endast tacker en eller ett fatal pixlar ar ofta en utmaning med
konventionella kameror. Det finns goda mojligheter att upptécka sma rorliga mal i relativt
statiska scener med en eventkamera under savél lagljusforhallanden som mer ljusintensiva
forhallanden. Den statiska bakgrunden genererar fa eller inga event emedan malobjektet
genererar en kontinuerlig strdm av event. Dessa forandringar framtrader tydligt vid visuell
inspektion av eventdata, eller kan anvandas i kombination med signalbehandling for
automatisk maldetektion och -foljning.

Vid detektion och foljning av rorliga mal bestaende av ett fatal pixlar ar brusnivan i
sensordata, speciellt under lagljusforhallanden, ett problem. Brus gor att eventkameran
genererar event relativt slumpmassigt. Bruskansligheter varierar for olika pixlar och vissa
Overkansliga pixlar genererar regelbundet falska event orsakade av brus som kan vara
svara att separera fran event genererade fran verkliga mal. I alla fall utan att man filtrerar
bort 6verkansliga pixlar [8]. Om malets rérelse kan modelleras, med hjalp av klassiska
metoder for malfoljning, kan uppsattningar av event aggregeras ihop till malspar och
falska detektioner kan filtreras bort.

Den hogre temporala uppl6sningen gor ocksa att malfoljning bor forenklas da det ar kort
tid mellan detektioner i sekvensen som ska associeras. Vid eventbaserad bearbetning av
eventdata ar detektionerna i det narmaste kontinuerliga jamfort med de tydligt diskreta
detektionerna fran en konventionell kameras bildsekvens. Om det finns flera mal i
varandras nérhet bor dessutom den hdga temporala upplésningen gora att det ar betydligt
enklare att sarskilja mellan de olika malen under associationssteget.

Figur 12 UAV-detektion och féljning p& olika avstand. | detta eventdata &r alla events representerade
av vita pixlar oberoende av om de kommer frn 6kad eller minskad intensitet. Till vanster visas en
UAV som tacker tva pixlar pa 150 meter och i mitten visas malsparet for den tva pixlar stora UAV:n
under en minut, dar detektion och féljning gjorts i eventdatat. Till hoger visas samma UAV pé kortare
avstand, dar detaljer framtrader som skulle kunna anvandas for typbestamning.

21 (35)



FOI-R--5543--SE

Detektion och féljning av UAV:er pa storre avstand &r ett omrade av stort intresse dar
eventkamera har stor potential. | Figur 12 visas event for en UAV pa ca 150 meters
avstand och som i bildplanet tacker ca 3 pixlar. UAV:n framtrader relativt tydligt i
sensordata trots den begransade utbredningen och den hoga brusnivan. En uppséttning
event kan aggregeras ihop till ett malspar for UAV:n vilket visas i mittersta bilden i Figur
12. Hogerbilden i Figur 12 visar ssmma UAV pa 30 meters avstand da fler detaljer blir
synliga vilket 6ppnar upp for typbestdmning av farkosten. Ett mojligt stod vid detektion
och klassificering kan fas med hjélp av frekvensanalys av data, se avsnitt 4.4.

4.4 Frekvensanalys av en scen

Manga scener innehaller aktiviteter som ar periodiska pa olika satt. Dessa periodiciteter
kan potentiellt anvandas for filtrering av eventstrommen. Sadan filtrering ar mgjlig, men
samtidigt ar det &nnu oprdvat hur val det fungerar for bevakningstillampningar.

Realtidsfrekvensanalys pa eventdata ar ett mycket starkt verktyg som 6ppnar upp for
manga tillampningar. Detta studeras bland annat i FOI:s artikel av Grundmark et al. i [1]
dar blinkade LED-lampor och rotationshastigheter fran propellrar behandlas.

Det finns flera olika scenarier dar frekvensanalys kan ha stor nytta pa eventdata:

o Bortfiltrering av ointressant information — belysning som blinkar med en viss
frekvens, grenar som vajar med en bestamd rorelse eller vagor med en viss
frekvens ger upphov till onddiga event. Sadana repetitiva rorelser kan filtreras
bort i vanliga kameror for att underlatta detektion av sma rorelser fran exempelvis
personer som kort tittar fram, ror ett sikte eller ett vapen, samt personer som
simmar bland vagorna. Eventkamerans hdga temporala upplésning bor potentiellt
underlatta sadan filtrering och majlighet att sarskilja det som ar intressant fran det
repetitiva.

e Kilassificering utifran frekvensinnehall — vid detektion och malféljning kan
frekvensinnehall associeras till malobjektet och anvandas for sarskiljning och
typbestdmning. Olika UAV-modeller ger upphov till olika frekvenser genom sina
propellrar som potentiellt kan anvéandas for séarskiljning. Vissa sensorer har svart
att sarskilja faglar fran UAV:er, men pa frekvensniva bor det vara stor skillnad
mellan vingslag och propellrar.

Frekvensanalys av eventstrommen bor med andra ord bade kunna anvandas for att
sérskilja intressant och ointressant information, men dven for att direkt upptécka och
klassificera objekt genom deras i forvag kanda karaktéristiska frekvenser.

4.5 Vibrometri

Ljudvagor orsakade av till exempel tal far narliggande lattrorliga objekt i scenen att
vibrera. P4 liknande satt kan objekt som fordon med paslagen motor skapa ljud och
vibrationer i karossen. Dessa vibrationer kan uppfattas av snabba och kénsliga sensorer sa
som lasersystem och hdghastighetskameror.

Pa liknande satt kan potentiellt eventkameradata anvandas for att studera frekvens-
innehallet i pixlarna och detta anvandas for avlyssning eller for att upptacka specifika
hogfrekventa ljud. Ett exempel pa det sistnamnda skulle kunna handla om att upptacka om
fordon har motorn igdng och &ven avgéra fordonstyp. Detta skulle kunna vara av intresse i
ett bevakningsscenario dar man &ven passivt vill kunna upptécka olika typer av ljud eller
klassificera till exempel fordon, utan att anvénda sig av fler sensorer och med en relativt
billig och enkel installation. Sadan information kan bade vara av intresse att utvinna direkt
under pagaende handelse, men dven under en senare forensisk undersékning av scenen.
Anvéndning av eventkamera for denna tillampning &r i nul&get inte utvarderad.
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4.6 Snabba forlopp

Som visades med den grona triangeln i Figur 4 ar eventkameran valdigt bra pa att fanga
hastiga rorelser, dar en konventionell kamera riskerar att missa dem i tidsspannet mellan
bilderna i sekvensen eller att rorelseoskarpa forsvarar mojligheten att urskilja forloppet.
Forutom rérelser av objekt finns det andra snabba forlopp som explosioner eller
mynningsflammor som &r valdigt viktiga att registrera. Vi har tidigare talat om hdga
frekvenser och mer upprepande rérelser, medan detta avsnitt behandlar snabba forlopp
som sker en eller ett begransat antal ganger. Forlopp som 6nskas upptéckas eller
undersokas mer detaljerat, bade temporalt och spatialt.

| Figur 13 visas tva efterfoljande visuella monokroma videobilder med en bildtakt pa 25
bilder/sekund och en exponeringstid pa 7,5 ms fran DAV1S346-kameran. Detta betyder att
det &r 32,5 ms mellan varje exponering av bild i videostrémmen, det vill sdga kameran
samlar bara in visuell bild under omkring 19% av tiden. Dessa bilder &r tagna vid
avfyrningen av pistolen men det gar ej att urskilja pa bilderna, férutom rekylen som fatt
handen att rora sig. En undersokning av tidkoderna for visuella bilder och eventdata tyder
pa att events fran mynningsflamman borjar drygt 1,5 ms efter att exponeringen av den
forsta av de visuella bilderna upphort och att ndstkommande visuella bild borjar exponeras
atminstone 9 ms efter att mynningsflamman upphért att synas i eventstrommen.

Figur 13 Avfyrning av pistol pa skjutbana. Visuella bilder frdin DAVIS346-kameran. Detta ar de tva
bilderna som &r narmast skottet i videostrommen. Den férsta bilden lite innan avfyrningen och den
andra efter nar rekylen redan har flyttat handen.

I Figur 14 visas aggregerad eventdata fran samma kamera med en av oss vald bildtakt pa
1500 bilder/sekund, och den &r 6verlagrad pa narmast foregaende tidsstamplade visuella
bild fran sensorn. Eftersom det &r olika bildtakt pa graskalebilderna och var visualisering
av eventdata, betyder det pa att det gar 60 eventdatabilder innan den visuella bilden i
bakgrunden &ndras. Nér en bakgrundsbild andras &r de forsta 12 bilderna med eventdata
tagna under exponeringen av den visuella bakgrundsbilden och de efterféljande 48
bilderna innehdller events fran tidsspannen da ingen visuell exponering sker.
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Figur 14 Events overlagrade pa senaste visuella bild. Bada typerna av data fran DAVIS346-
kameran. Har &r eventen visualiserade med en bildtakt p& 1500 bilder/sekund. Overst till vanster &r
bild nummer 17 med den bakgrundshbilden, d& mynningsflamman verkar vara som mest intensiv.
Overst till héger &r bild nummer 24 med samma bakgrundsbild, da rok och eventuellt tryckvag syns
en bit framfor pistolen. Nere till vanster &r bild nummer 58 med fortfarande samma bakgrundsbild
och dar syns tydligt rekylen i eventen. Slutligen nere till hbger &r bild 60 fran den efterféljande
bakgrundsbilden, vilket ar den sista bilden innan bakgrundsbilden ater andras. En intressant del med
denna bild &r den tydliga skillnaden i den utkastade tomhylsans position i grabilden (vit pil) och i
eventdata (bl& pil). Under dess forflyttning fran vit pil till bl& pil har alltsd ingen visuell exponering
skett, medans hela rorelsen tydligt kan ses i eventdatat.

Denna visualisering av eventdata demonstrerar hur eventkameran kan anvandas som en
form av billig hdghastighetskamera som inte genererar sa speciellt hdg dataméangd, jamfort
med vad en traditionell hoghastighetskamera skulle krava for att fanga 1500
konventionella bilder per sekund.

Figur 15 Interpolation med TimeLens-algoritmen till en bildtakt pa 200 bilder/sekund jamfort med
ursprungliga 25 bilder/sekund. Dessa bada interpolerade bilder ligger mellan de bada ursprungliga
graskalebilderna i Figur 13. | den vanstra bilden syns tydligt delar av mynningsflamman och i bilden
till héger har rekylen borjat flytta handen med pistolen.

Det finns forskning och metoder som beskriver hur eventkamerastrommen kan anvéndas
for att interpolera informationen mellan visuella bilder. Nagra initiala tester med att
anvénda ett interpolationsverktyg kallat Time Lens [9] [10] visas i Figur 15. For varje
graskalig bild har 7 interpolationsbilder genererats, vilket leder till att bildtakten 6kat fran
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25 till 200 bilder/sekund. Hyperaktiva eventpixlar och bakgrundsbrus har filtrerats bort for
att inte paverka interpolationen. Notera att det &r svart att na en hogre interpolerad bildtakt
da den visuella kamerans exponeringstid maste beaktas och de interpolerade bilderna bara
bor uppta tidsspannet mellan originalbildernas exponeringar. For bésta resultat bor
dessutom de visuella originalbilderna innehalla sa lite rorelseoskarpa som maéjligt. Om
temporal interpolering planeras ar det darfor bra med korta exponeringstider vid
matningen, vilket ger lite rérelseoskarpa och langa tidsspann mellan originalbilderna. Det
tidsspannet kan sedan fyllas med manga skarpa interpolerade bilder.

| figurerna ovan &r den spatiala upplésningen pa det snabba forloppet (avfyrningen) hog
eftersom vi filmat néra sjalva handelsen, vilket sédllan sker i bevakningssammanhang.
Upptéckt av snabba forlopp ar dock av intresse dven om de upptar en mindre spatial del av
bilden. Tomhylsan som visade i sista bilden i Figur 14 &r ett sadant exempel pa en snabb
rorelse med relativt 1ag upplosning som tydligt fangas temporalt och spatialt av
eventkameran.

4.7 Bildrekonstruktion

Ar data frdn en eventkamera anonymiserande eftersom den innehdller events och inte
vanliga bilder? Svaret ar nej, eftersom en form av bilder kan rekonstrueras fran eventdata.
| Figur 16 visas tva narbilder pa hur ansikten kan rekonstrueras fran en eventstrom.
Graskalenivaerna i bildrepresentationerna motsvarar inte ljusintensiteten for varje pixel,
och det finns andra artefakter, men bilderna ar anda latta for en ménniska att tolka. Dessa
bilder har rekonstruerats med den medféljande programvaran till Inivations eventkameror.
Battre resultat & mojliga att uppnd med andra metoder som anvander sig av
maskininlarning, [11].

Figur 16: Detaljer av bilder fran det inbyggda Accumulator-laget fran Dynamic Vision Viewer [12], dvs
programvaran till Inivations eventkameror. Graskalebilder skapas utgdende fran inkommande
events. Observera att rérliga objekt synes vara delvis genomskinliga da aven events fran
bakgrunden kan ha paverkat pixelvardet innan objektet kom till den positionen. Till vanster ett platt
utskrivet ansikte som rorts mestadels upp och ner i bilden. Till h6ger en tredimensionell skyltdocka
som har vridits fram och tillbaka nagra ganger i bilden.

Nagra saker som kan underlatta bildrekonstruktion baserat pa eventdata ar foljande:

e Stora objekt som ror sig och malar fram bakgrunden och sig sjalv, se Figur 17.

e Brus som sno och regn, eller att scenen lyses upp av en lampa med varierande
intensitet, se Figur 7.

e Att kameran vibrerar kan ge ett resultat som paminner om ett kantfilter som ritar
ut konturer av en stillastdende bakgrund, se Figur 17.

e  Att kameran rors pa andra sétt, vilket delvis diskuteras i avsnitt 4.8.
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Figur 17: Bilder fran det inbyggda Accumulator-laget fran Dynamic Vision Viewer [12], dvs
programvaran till Inivations eventkameror. Graskalebilder skapas utgédende fr&n inkommande
events. | den vanstra bilden malas bakgrunden fram efter de bada personerna som vandrar in i
bilden, genom att antalet events som skapas i varje pixel och dess polaritet summeras och ger en
graskaleforandring. | den hogra bilden vibrerar kameran och resultatet blir en form av kantdetektor
som visar konturerna av den stillastdende bakgrunden.

Nar ett rorligt objekt passerar en pixel skapas mer an ett event for den pixeln. Om
exempelvis objektet & morkt och ljusintaget fran den statiska bakgrunden for den pixeln
ar relativt hog, kommer forloppet nér objektet passerar pixeln bli:

1. Pixeln far bara ljus fran en statisk bakgrund och inga event genereras.

2. Detrorliga objektet borjar skymma pixeln och dess ljusintag minskar vilket i
snabb takt genererar att antal events med polaritet for intensitetssankning, fram
tills dess att objektet fyller hela pixelns omrade.

3. Objektet tar upp hela pixelns yta och om hela objektet har samma ljusstyrka
genereras inga events trots dess rorelse. Om det daremot finns textur eller andra
ljusférandringar i objektet kommer dessa generera events under rorelsen.

4. Nar sa objektet avslutar passagen av pixeln kommer bakgrunden ater att borja
blottas sa att ljusintaget 6kar och det genereras ett antal events, denna gang med
polaritet for intensitetsdkning, fram tills dess att objektet helt har passerat pixeln.

5. Ater igen kommer allt ljus till pixeln fran den statiska bakgrunden och det generas
inte langre nagra events.

Genom att exempelvis summera de events (och dess polaritet) som genereras i steg 4 ovan
kan vi bygga upp en graskaleforandring mellan det rérliga objektet och bakgrunden for
den pixeln. Det &r forenklat sa som bakgrunden kan malas fram nér ett objekt ror sig
genom scenen.

Ifall det skulle vara 6nskvart att kunna rekonstruera det som finns inom kamerans synfalt
nar det exempelvis saknas stora rorelser eller brus finns mojligheten att montera nagonting
liknande ett torkarblad som sveper fram och tillbaka en bit framfor objektivet. D& malas
bakgrunden fram efter ett sddant svep, pa bekostnad att det uppstar manga events i alla
pixlar, se Figur 18.

Figur 18: En statisk scen med tva stillastdende flaktar och en stralkastare i en lada. Scenen filmas av
en DAVIS346-kamera som bade samlar events och vanlig visuell bild. En svart pinne dras fran
vanster till hoger en bit framfor objektivet liknande ett torkarblad. Till vanster syns insamlade events
fran pinnen (rétt) och det som dyker upp efter dess rérelse (gront). | mitten syns den ackumulerade
bilden som malats fram av eventen skapade av pinnens rorelse och dar syns tydligt bada flaktarna.
Den konventionella visuella delen av sensorn har inte anvants vid skapandet av denna bild. Till
hoger den vanliga visuella bilden som DAVIS346 ocks& samlar in och dar &r det en tydlig
Overexponering kring den ena flakten medan den andra flakten &r underexponerad.
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Det hoga dynamiska omfanget for eventkameran gor det ocksa mojligt att fa hogre
dynamik i rekonstruerade bilder fran eventkamerastrémmen jamfort med omfanget i en
vanlig visuell kamera. Detta illustreras i Figur 18 dar den visuella bilden till héger bada
har 6ver- och underexponerade delar, medan den rekonstruerade bilden i mitten har ett
tydligt storre dynamiskt omfang.

Metoder att fran en bild med Iag upplosning (fa antal pixlar) skapa en hogupplost bild (fler
pixlar) som korrekt aterger sma detaljer i scenen kallas superupplosning. Ett sétt att skapa
en superupplost rekonstruktion fran eventdata presenteras i [13], men har inte utvarderats
for denna rapport.

Eventkameran dr inte skapad for att visa en vanlig visuell bild for betraktning, men givet
vissa forutsattningar kan den alltsa anvandas for att rekonstruera olika former av semi-
konventionella graskalebilder fran eventdata. Kamerans hoga dynamiska omfang och
snabba temporala formaga gor det dessutom ibland mojligt att 6vertraffa en visuell
kameras mojlighet att visualisera innehallet i scenen géallande under- och Gverexponering
samt uppldésning.

4.8 Rorliga 6vervakningskameror

Manga konventionella 6vervakningskameror har mojlighet att vrida sig i sid- och héjdled
samt att zooma, t. ex. PTZ-kameror (panorering, tilt och zoom). Vissa kameror sitter
istallet fasta pa en form av vridbord som kan vrida dem i sid- och hojdled. Zoom sker
genom att kameran har ett styrbart zoom-objektiv.

Traditionellt anvands dessa rorelser exempelvis for:

e  Svepa Over omgivningen for att soka av den efter intressanta objekt som personer,
fordon eller UAVer.

e Folja intressanta objekt som exempelvis personer som ror sig.

e Zooma in pa objekt for att se dem tydligare, exempelvis en persons ansikte.

Det finns algoritmer som gor detta automatiskt och véljer om de ska vara i avsoknings-
lage eller folja upptackta objekt-lage. Algoritmer for sensorstyrning och —planering far da
ta beslut om nar det ar mer intressant att soka efter nya objekt eller hur lange och ofta ett
upptackt objekt ska foljas, eller nar ett avsdkningssvep ska avbrytas och ett tidigare sett
objekt skall aterfinnas.

For eventkameror tanker vi oss kanske i forsta hand att sensorn ska vara fast monterad for
att generera fa events och tydligt skilja pa en stilla bakgrund och en rorlig forgrund (sa
som personer och fordon). Det kan dock finnas fordelar med att &ven kunna réra pa en
eventkamera. Nedan féljer nagra olika exempel hur en rorlig eventkamera skulle kunna
anvéndas for bevakning:

e  Avsokning av omrade for att hitta intressanta objekt. Har kan en ”step and stare”
approach verka logisk dar eventkameran hastigt vrids till en ny position och sedan
stirrar pa det omradet ett tag for att upptéacka rorelser (events) innan den ater
snabbt vrids till en ny position. En kontinuerlig rorelse kan ocksa vara ett mojligt
alternativ men kommer da leda till en stor strm av events dver troligtvis hela
bilden, fast det kommer till skillnad fran en konventionell kamera troligtvis inte
leda till ndgon mérkbar rorelseoskarpa.

e Foljning av rorliga mal. Om ett rorligt féremal upptécks kan eventkameran vridas
for att fortsatta halla objektet inom kamerans synfalt. En fraga som bor utredas i
detta fall &r huruvida rorelsen ska vara av typen “’step and stare” eller en
kontinuerlig foljning.

e Bildrekonstruktion fran eventkamerastrommen. Om ingen konventionell kamera
finns tillganglig kan rorelse av eventkamera anvandas till bildrekonstruktion for
att skapa en mer visuell bild av omradet liknande beskrivningen i foregdende
sektion. Dock behdvs kompensation tas for sjalva rorelsen da position pa objekten
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och bakgrunden i bilden flyttas till nya pixlar genom rérelsen, [11]. Sadan
bildrekonstruktion kan exempelvis anvandas for att se vilken typ av objekt som en
person stallde pa marken, eller bekréafta att en bil fortfarande star parkerad mitt i
bilden.

e Med ett zoomobjektiv pa en eventkamera kan vid inzoomning hégre upplésning
nas vid bildrekonstruktion, sma objekt kan ges fler event och det kan bli enklare
att exempelvis avlasa frekvenser pa propellrar eller andra detaljer pa fordon. En
in- eller utzoomning kommer dessutom troligtvis kunna anvandas for
bildrekonstruktion, enligt féregaende punkt.

Algoritmer for automatisk sensorstyrning och -planering kommer behéva ta hansyn till
eventkamerans unika egenskaper och inte anvanda samma approach som for en
konventionell kamera, eftersom det &r stor skillnad pa eventstrommen mellan en rorlig och
stillastdende kamera.

4.9 Djupinformation genom fokussvep

En intressant parameter som gar att vrida pa eventkameran &r dess fokus. Det gar namligen
fa fram djupinformation om scenen genom att utfora ett sa kallat fokussvep, fran
exempelvis fokus ndra sensorn bort till odndligheten. Vi har undersokt den metod som
presenterar i [14].

Denna djupinformation gor att det vid detektion av intressanta objekt snabbt gar att styra
kamerans fokus mot dessa och avbilda dem skarpare, vilket i sin tur t.ex. kan underlatta
fortsatt informationsinhamtning sasom objektsklassificering och identifiering. For
stillastaende eller langsamma objekt kan denna djupinformation dessutom skapa en
enklare typ av 3D-information av objektet som i férlangningen kan vara anvandbar for
automatisk klassning, men aven for exempelvis forensiska undersokningar dar ofta storlek
och avstand mellan detaljer ar av intresse.

tfocus

+
| |

Figur 19 Illustration p& den signal som en individuell pixel i eventkameran genererar under ett
fokussvep, 6ver tiden t. Scenen bestar av en modell av en stridsvagn placerad pa en pall. Nar
fokusplanet rér sig mot objektet genereras eventen pa den pixeln med en bestamd polaritet (i det har
fallet negativa - réda). Fran tidpunkten att fokusplanet nar objektet ar eventen av inverterad polaritet
(positiva - blda). Genom att hitta nar (trcus) under fokussvepet inversionen (polaritetskiftet) sker kan
fokus for den punkten hittas, och darmed djupinformation erhallas.

I Figur 19 visas ett exempel pa ett fokussvep dar scenen vi matt upp bestar av en stationar
modell av en stridsvagn som star pa en pall. | detta fall anvandes ett mekaniskt objektiv
som styrs elektroniskt for att skapa fokussvepet. Figuren illustrerar vad som hénder pixeln
vid kanons faste i tornet, med en tidslinje for dess events, samt fyra exempelbilder pa
events i bilden ackumulerade under nagra kortare tidsintervall. Under forsta halvan av
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fokussvepet far vi events med negativ polaritet i pixeln, med 6kande frekvens. Vid en
tidpunkt trcus andras polariteten och darefter uppstar positiva events under aterstoden av
svepet, med fallande frekvens. Tidpunkten trocys intraffar da pixeln ar i fokus.

Pa liknande satt kan under samma svep 6vriga pixlars fokus i sensorn undersokas. Dock
uppstar bara tydliga polaritetsinversioner for de pixlar som ligger vid objektets konturer,
texturer och andra visuella kanter. Ovriga pixlar genererar troligtvis ocksa events under
fokussvepet men utan den karaktéristiska 6kande frekvensen av events, foljt av ett snabbt
polaritetsskifte och sedan minskande frekvens, som uppstar nar fokusplanet passerar
kanter. Darmed kan ointressanta events filtreras bort s att bara intressanta pixlar erhaller
ett djupestimat.

Figur 20 Fyra vyer pa ett punktmoln (x, y, z) for djupet i ett antal pixlar taget fran fokussvepet. Varje
punkt motsvarar en pixel som uppvisat ett godkant polaritetsskifte. Gronare punkter ligger ndrmare
kameran. Modellen av stridsvagnen och évre delen av pallen som den star pa kan urskiljas och det
ar ocksa tydligt att dess kanon &r riktad lite snett mot kameran.

Ett satt att illustrera uppmatt djupestimatet ar att plotta pixlarna (x, y) med en tredje
dimension dar tidpunkt trocus ersatts med djupet z. | Figur 20 visas en sadan 3D-rendering
av djupskattningen fran fyra olika perspektiv. Kanontornet hos stridsvagnsmodellen var
under matningen nagot vinklad mot kameran vilket ocksa fangades i djupestimatet. Detta
ar sarskilt tydligt i forsta perspektivet sedd framifran stridsvagnen. | andra perspektiv
framstar kanontornets profil och delar av fordonskroppen tydligt i denna avbildning utav
djupestimatet.

4.10  Stromsnal 6vervakning

Vid automatisk 6vervakning av exempelvis avlagsna platser kan lag effektférbrukning
vara onskvart for att kunna driva systemet pa batteri. En fast monterad eventkamera bor,
overlag, generera fa events och darmed forbruka lag effekt. Aven effekten som behovs for
att driva de automatiska algoritmerna maste dock raknas med i systemet. Dar finns
ansatser med de tidigare namnda spikande neurala natverken som &r snabba och ger lag
effektforbrukning. I kombination med neuromorfisk berakningshardvara (se avsnitt 3.3)
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finns potential for system som utfor relativt kvalificerade uppgifter med en energibudget
pa tiotals milliwatt.

En forevandning mot att anvanda eventkameror skulle kunna vara att eventdata &r
svartolkat av en operator, ibland &ven efter bildrekonstruktion. I fall dar en algoritm
upptacker storningar och hot behdver dock inte alltid data vara helt anpassade for en
manniska, vilket gor att man kan komma undan med billigare, energisnalare sensorer och
snabbare system utan att for den sakens skull tumma pa 6vervakningsformagan.

Om visuella bilder trots allt kravs skulle eventkameran kunna styra sa att en stillbild tas
med en stromsnal konventionell kamera som exempelvis sitter bredvid eventkameran, lite
som funktionen i en atelkamera. Alternativt kan en mer inzoomad visuell kamera styras in
mot den del av scenen dar eventkameran upptackt ndgonting intressant.

Under 2024 planeras stromsnala eventkameror och berékningshardvara att undersokas
narmare.
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5 Analys och slutsatser

I denna rapport har bade sensorns egenskaper, samt mojligheter for anvandning inom
bevakning, presenterats. Detta kapitel innehaller en bedémning av TRL-niva och
éversiktliga slutsatser och vardering av eventkameran. Vidare diskuteras nagra nya
mojligheter som kan uppnas med eventkameran och som &r svara eller omdjliga att uppna
med konventionella dvervakningskameror.

5.1 TRL-niva

For en bedémning av eventkamerors tekniska mognad och TRL-niva* ar det lampligt att
gora en uppdelning i féljande delar:

1) Sensorns mognad.

2) Signalbehandlingens mognad (héar tillkommer mognaden hos hardvara som stoder
signalbehandlingen).

3) Tilldmpningar inom bevakning.

Eventkameran och den bakomliggande tekniken ar idag relativt mogen och dess TRL-niva
bedoms vara 6-7. Eventkameran &r en hyllvara som kan bestallas fér omgaende leverans.
Installation for att komma igang tar ndgon minut och sedan har man en fullgod
eventkamera for utvéardering och enklare forsok. De sensorer som FOI testat uppfyller i
stort sett leverantorernas prestandaspecifikationer.

Signalbehandlingen pa eventdata ligger mognadsmassigt efter i jamforelse med
sensorutvecklingen och dess TRL-niva bedéms ligga pa 4-5. Signalbehandlingen av
eventdata ar dock ett aktivt forskningsomrade dar mycket har hant under relativt kort tid.
En ansats som frekvent férekommer inom signalbehandling &r att man forsoker
ompaketera eventdata till nagon annat format — t.ex. bilder — och sedan anvanda tidigare
utvecklade metoder pa dessa. Man har bland annat anvant maskininlarning for detektion
och klassificering av bilder genererade fran eventdata med goda resultat. Problemet med
denna typ av ansatser ar att man inte kan utnyttja sensors unika egenskaper. Hardvara for
energieffektiv signalbehandling, vanligen med maskininlérning som spikande neurala
natverk (SNN), pa eventdata finns. De ar fortfarande pa en l1ag TRL-niva, omkring 3-4.

Erfarenheter fran de fa konkreta tillampningarna som finns utanfor forskning och
utveckling indikerar att hela sensorkedjan for eventkamera &nnu inte ar tillrackligt mogen
for tillampningar inom bevakning eller andra omraden som tillverkningsindustri och
robotik. Tillverkarna av eventkameror tror mycket pa sina produkters framtida anvandning
i bilar och inom robotik, men bolag inom dessa marknader av &nnu inte borjat anvanda
sensorn. Vi bedémer att nuvarande TRL-niva pa tillampningar ligger pa 2-4, men att den
kommer 6ka hastigt nar utvecklingen av signalbehandlingen kommit langre. Sammanfattat
beskrivs mognaden for inférande av eventkameran i Tabell 2

Tabell 2: TRL-niva pa olika delar av eventkamerans tekniska mognad.

Mognad for eventkameran TRL-niva
Sensorn 6-7
Signalbehandling 4-5
Signalbehandling - SNN 3-4
Tilldmpningar inom bevakning 2-4

4 TRL - Technology readiness levels. En niogradig skala (1-9) p& hur mogen en teknologi ar. Fran grundforskning (1)
till system beprovat i operativ miljo (9). Vi utokar i detta kapitel begreppet ndgot genom att dven inkludera mognad
av tillampning av teknologi, och sétter in den i samma skala.
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5.2 Vardering

Eventkameran har flera unika egenskaper som potentiellt ger nya méjligheter. Framfor allt
ar det den temporala upplésningen som 6ppnar upp for flera nya formagor. Den hoga
temporala upplosningen gor att man direkt kan upptécka snabba handelser, sasom
explosioner eller mynningsflammor, och &ven l6sa upp dessa forlopp tidsmassigt. Event-
kameran mojliggor ocksa upptackt och analys av hogfrekventa processer s som blinkande
ljus, propellrar eller hogfrekvent vibration. Frekvensanalys &r ett valdigt starkt verktyg
som kan anvandas for att upptacka och klassificera objekt, men ocksa for att filtrera bort
bakgrundsklotter sa som blinkande ljus eller vajande grenar. Konventionella kameror
saknar en stor del av denna formaga och arbetar séllan pa hogre uppdateringshastighet an
50 bilder/sekund, och andra sensorer som kan uppfatta snabbare forlopp sa som radar,
saknar den spatiala information som en eventkamera har.

Eventkamerans héga dynamiska omfang gor att den till skillnad mot konventionella
kameror kan arbeta pa bade morka och ljusa delar av scenen pa samma gang och det
minskar risken att objekt och héndelser déljs av 6ver- eller underexponering. Detta dkar
sannolikheten att kunna upptacka vad som hander i hela scenen och darmed fa en béttre
lageshild, aven vid svara forhallanden som kombination av solljus och skuggor samt vid
lagljusforhallanden.

Lag bandbredd och Iag stromforbrukning ar tva egenskaper som ocksa karaktariserar
eventkameran. Sensorn genererar bara event nar nagot forandras i scenen och sensordata
analyseras enbart nér event genereras. | statiska scener hander valdigt lite vilket resulterar i
Iag bandbredd. Vidare kan stromforbrukningen for bade sensorn och berakningsenheten
hallas lag da fa events genereras. For statiska scener med begransad aktivitet ar den
potentiella drifttiden for batteridriven enhet relativt lang. I vissa tillampningar ar det troligt
att eventkameran kommer anvéndas for invisning av andra mer effektkrdvande sensorer,
som bildalstrande hogupplésta kameror eller aktiva sensorer som radar, for att fa
kompletterande data om scenen.

Eventkamera kombinerat med en vélanpassad berédkningsenhet har stor potential inom
bevakning. Inférande av tekniken hindras dock av begrénsningar inom signalbehandlingen
dar metoder som &r exekverbara pa energieffektiv hardvara och som drar nytta av sensorns
unika egenskaper fortfarande héller pa att utvecklas. Eventkameror med god prestanda till
Overkomliga priser &r idag hyllvaror och det &r inte langre begrénsningar hos sensorn som
hindrar inforandet av tekniken pa bred front. Forskningen kring signalbehandlingen &r
mycket aktiv och nya lovande resultat presenteras kontinuerligt. I och med den ¢kade
tillgangen pa sensorer och den hdga aktiviteten inom forskningen kommer begransningar
inom signalbehandlingen att minska. N&r kommersiella bevakningslésningar kommer att
erbjudas ar i dagslaget svart att avgora.

Konventionella kameror har i olika former funnits i 6ver hundra ar och ar i forsta hand
skapade for att visa bilder for méanniskor, medan eventkameror har unika egenskaper som
inte behover begransa sig till vad vart synsinne kan uppfatta utan lampar sig for
automatiska signalbehandlingsalgoritmer och att generera ny information foér en battre
situationsuppfattning.
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7 Bilaga: Handelser som dnskas
upptackas vid bevakning

Vid bevakning av en anldggning, &ven enskilt belagna byggnader, finns det handelser som
bor upptackas av ett sensorsystem. Nagra av dem beskrivs nedan.

1. Né&rma sig anlaggningen
a. Personer gar, springer mot anlaggningen
b. Kor markfordon mot anldggningen: bil, lastbil, UGV, grdvmaskin etc.
c. UAV flyger mot anldggningen
2. Bredvid anlaggningen
a. Personer: gar runt, sitter still Iange, uppehaller sig/draller (loitering),
aterkommer ofta, &r dar i morker, lamnar av nagot, tar upp nagot, klattrar
Over staket
b. Markfordon: kor runt anlaggningen, parkerar, aterkommer ofta, ar dar i
morker, lamnar av nagot, tar upp nagot
c. UAV: flyger runt, hovrar, slapper last
3. Placerar nagot (mindre objekt/sak) bredvid eller pa anlaggningen
a. Explosivdmne
b. Verktyg
c. Kamera
d. Annan elektronisk utrustning
4. Skadar anlédggningen
Klottrar
Bryter upp dorr, fonster, véagg, tak
Svetsar igen dorr eller fonster, spikar igen fonster
Utldser sprangladdning
Skadar kamera och andra 6vervakningssystem/utrustning for att bevaka
anléggningen
f.  Skadar staket eller grind
5. Kartlagga anldggningen
a. Person/personer, markfordon, UAV aterkommer ofta
b. Fotografera/filma med RPAS, person pa plats eller utplacerad kamera
c. Placera utrustning for att méta elektroniska och magnetiska signaler
6. Stjala fran anlaggningen
a. Stjala kameror och annan 6vervakningsutrustning
b. Stjéla elkablar, dorrar, fonster, metallbleck etc.
c. Stjéla det som forvaras i anldggningen
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