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Sammanfattning

Sverige, det svenska samhallet och svensk forvaltning genomgar enligt manga
utredningar och analyser en digital transformation. Den pabdrjades for ett trettiotal
ar sedan och accelererar fortfarande. Utvecklingen mot ett digitalt samhalle medfor
bade innovationer och moéjligheter likval sarbarheter och risker. For att beméta
sarbarheterna och riskerna behover det svenska samhallet ett kontinuerligt
pagaende och vél styrt informations- och cybersakerhetsarbete och da i synnerhet
i statsforvaltningen.

Denna rapport utforskar fordelningen av ansvar for och styrning av svenska
myndigheters informations- och cybersékerhetsarbete i det digitala samhallet, hur
den fordelningen uppstatt och om det finns nagon problematik relaterat till den
fordelning som finns.

Rapporten tar sin utgangspunkt i en litteraturgenomgang av forskningslitteratur,
utredningar, regleringsbrev, lagtexter och andra offentligrattsliga dokument.
Litteraturgenomgangen kompletteras med intervjuer med fem centrala aktcrer
inom svensk cybersakerhet.

Denna studie identifierar tre genomgaende tendenser vilka samtliga speglar den
svenska statsforvaltningens informations- och cybersékerhetsarbete. Den forsta
tendensen &r otydlig ansvarsfordelning och styrning. Den andra tendensen &r
oklarheter i diskursens definitioner och den tredje tendensen d&r bristande
aterrapportering.

Rapportens resultat speglar aktuell samhallsvetenskaplig forskning i sin belysning
av de problem kring ansvar for och styrning av cyberséakerhet i statsforvaltningen
som studien uppmarksammar. Studien landar i att det finns en problematik med
dagens styrning av cybersakerhetsarbetet inom statsférvaltningen. Studien landar
aven i en forsiktig optimism for kommande EU-harmonisering pa omradet.

Rapporten avslutas med en lista med forslag pa framtida forskning. Dessa forslag
ar forankrade i problembilden som denna rapport redogor for.

Nyckelord: digitalisering, informations- och cybersdkerhet, ansvar, delegering,
styrning, lagstiftning
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Summary

Sweden, Swedish society and Swedish administration are undergoing a digital
transformation. It started some thirty years ago and is still accelerating. The
development towards a digital society brings both innovations and opportunities
as well as vulnerabilities and risks. In order to respond to these vulnerabilities and
risks, Swedish society needs good cyber security work, especially in the
authorities.

This report explores the distribution of responsibility for, and control of, Swedish
public authorities' cyber security work in the digital society, how the distribution
came to be, and what problems arise out of that distribution.

The report takes its starting point in a review of research literature, investigations
and other public law documents. The literature review is supplemented by
interviews with five central players in Swedish cyber security.

This study identifies three consistent themes, which influence the cyber security
work of Swedish authorities. The first the unclear division of responsibilities and
governance. The second theme is ambiguities in the definitions of the discourse
and the third theme is a lack of feedback.

The study identifies that there are problems with the current governance of cyber
security work within the state administration, but also finds a careful optimism
regarding future EU harmonisation in the area.

The report's results reflect current social science research in its illumination of
problems surrounding responsibility for, and governance of, cyber security in the
state administration.

The report concludes with a list of suggestions for future research. These proposals
emanate out of the problems this report describes.

Keywords: digitalization, cyber security, responsibilities and governance.
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1 Inledning

I en rapport fran Digitaliseringsmyndigheten fran 2022 beskrivs hur en relativt stor
del av den svenska befolkningen saknar grundldggande digital kompetens och att
foretag och myndigheter upplever stora svarigheter i att hitta och rekrytera den IT-
kompetens som efterfragas. Enligt rapporten ar den offentliga forvaltningen ojamn
i leveransen av offentlig digital service samtidigt som behovet av trygghet och
sakerhet i det digitala samhéllet 6kat.> Riksrevisionen menar i en rapport fran 2023
att ansvaret for att hantera informations- och cybersakerhetsarbetet i Sverige ar
splittrat, bade inom Regeringskansliet och mellan myndigheterna.?

Bada rapporterna och &ven denna rapport handlar om det moderna samhallet och
vad det innebar att det i sa stor utstrackning vilar pa datorgenererade och dator-
burna tjanster, sddant som brukar betecknas med prefixet cyber. Prefixet cyber har
ingen fastslagen definition i den undersokta litteraturen utan anvands allméant med
en vag innebord. Prefixet anvands ocksa i en specialiserad betydelse i kontexter
dar en 6msesidig forstaelse rader om dess betydelse. | takt med digitaliseringens
framfart i det svenska samhéllet, och véstvérlden i stort, har anvandningen av
prefixet cyber i varierande sammanséttningar blivit allt mer frekvent. | diskursen
om totalférsvar och det digitaliserade samhéllet anvands prefixet rikligt.

Ett annat centralt begrepp i denna studie ar delegering av ansvar och uppdrag. Med
det menas i rapporten en 6verforing av bade beslutsrétt och ataganden fran en
hierarkiskt dverordnad part till en hierarkiskt underordnad part, dar den mot-
tagande parten atar sig ansvar och uppgifter i den dverordnades stélle. | den bésta
av varldar far den mottagande parten tillrackligt mandat och styrning for att kunna
axla ansvaret. Delegering kan synas vara en enkel tanke men bar i praktiken en del
komplexitet. Studier i bland annat systemteori visar att det i en komplex varld
kravs ett decentraliserat och delegerat beslutfattande for att styrning ska kunna
fungera.® Andra studier visar dock att &ven om en komplex omvarld kréver decen-
traliserat beslutfattande kan en omfattande decentralisering istéllet leda till mer
komplexitet.* For att omfattande decentralisering av ansvar ska fungera fram-
gangsrikt visar studier att delegeringen bor motsvaras av tydliga instruktioner till,

! Myndigheten for digital forvaltning. Digitala Sverige 2022 En samlad analys av samhéllets
digitalisering. Stockholm, 2023.

2 Riksrevisionen. Regeringens styrning av samhéllets informations- och cybersakerhet — bade bradskande
och viktig. RiR 2023:8. Stockholm, 2023.

3 Alexander. F Siegenfeld & Yaneer Bar-Yam. An introduction to complex systems science and its
applications. Complexity, 2020, s. 1-16.

4 Shirin Ahlback Oberg, S. A., & & Helena Wockelberg, H. Agency control or autonomy? Government
steering of Swedish government agencies 2003-2017. International Public Management Journal, 24(3),
330-349. 2021.
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och tydligt specificerad kapacitet, hos mottagaren.® Det kravs med andra ord en
god balans mellan delegering och styrning for att ta ansvar i ett komplext samhélle.

I Sverige utgar all makt fran folket enligt 1 kap 1 & Regeringsformen och darefter
delegerar folket makten och &ven det tillhdrande ansvaret till riksdagen. Riksdagen
i sin tur delegerar makt och ansvar till regeringen, som delegerar till statliga myn-
digheter. | fraga om myndigheter och ansvar ar det vart att paminna om att svenska
myndigheter ska folja regleringar fran regeringen och aven EU-regleringar,
Europakonventionen och annan internationell ratt. Myndigheterna ar dock sjélv-
standiga i forhallande till svenska regeringen ifraga om enskilda beslut som fattas
i utforandet av myndighetens uppgifter.

Statsforvaltningen &r med dess myndigheter regeringens viktigaste instrument for
att styra riket. Det ar regeringens uppgift att ange mal for den statliga verksam-
heten och med olika medel styra sin forvaltning. Uttryckliga regler om hur denna
styrning ska ga till saknas dock i Regeringsformen (RF). De styrmedel som
regeringen har att tillga kan i de flesta fall harledas fran grundlagsreglerna om
normgivningsmakt (8 kap. RF), finansmakt (9 kap. RF), utndmningsmakt (12 kap.
RF) och kontrollmakt (13 kap. RF). Myndigheternas roll i det statliga férvaltnings-
systemet regleras i viss utstrackning i RF. Enligt 1 kap. 6 8 RF &r det regeringen
som styr riket och enligt 12 kap. 1 8 RF lyder de statliga forvaltningsmyndig-
heterna under regeringen. Dessa forvaltningsmyndigheters uppgift &ar att bland
annat verkstalla den politik som lagts fast. Det &r regeringen som kollektivt utdvar
denna bestammanderatt dver myndigheterna (7 kap. 3 § RF), vilket utgdr grunden
till att Sverige ségs sakna sa kallat ministerstyre. Sammanfattningsvis styr reger-
ingen riket genom forvaltningen som darfor har lydnadsplikt, men &r sjélvstandig
i de l6pande myndighetsbeslut som ska fattas. Den enskilda beslutshandldggaren
och ytterst myndigheternas hogsta chef ar de ansvariga parterna, snarare an den
dmnesansvariga ministern.

Den konstituerande ramen for myndigheter och deras verksamheter anges i varje
enskilt fall i myndighetsinstruktionen, regleringsbrev och andra foreskrifter samt
sarskilda regeringsbeslut. Utdver dessa finns aven de tre svenska forvaltnings-
rattsliga grundprinciperna. Enligt ansvarsprincipen ar det den som har ansvar for
en verksamhet under normala férhallanden som ska ha det ocksa under en kris-
situation. Likhetsprincipen fastslar att under en kris ska verksamheten fungera pa
i mesta mojliga man liknande satt som vid normala forhallanden. Enligt narhets-
principen ska en kris hanteras dér den intraffar och av dem som &r ndrmast berdrda
och ansvariga. Dessa statsrattsliga och 6vergripande principer ska gélla i vardagen
liksom vid alla former av kriser, inklusive en cybersakerhetskris.® Myndigheterna

5 Sjors Overman, S. Great Expectations of public service delegation: A systematic review. 2016 s. 1238-
1262.

¢ Myndigheten for samhallsskydd och beredskap (MSB). Gemensamma grunder fér samverkan och
ledning vid samhallsstdrningar. Stockholm, 2018, s. 24-26.
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har befogenheter att sjélvstandigt och utan regeringens eller riksdagens ingripande
hantera sitt vardagliga arbete.

1.1 Rapportens struktur

Foreliggande rapport har sex kapitel och tva bilagor.

Det forsta kapitlet tar upp inledning, syfte, fragestallningar och metod. Det andra
kapitlet redogor for en serie perspektiv och infallsvinklar som formar bakgrunden
till rapportens arbetsomrade. Det tredje kapitlet tar upp slutsatser och resultat ur
litteraturgenomgangen utifran tre identifierade tendenser. | det fjarde kapitlet
nyanseras de redovisade tendenserna utifran det framtagna resultatet fran
intervjuerna. Det femte kapitlet redogor for samlade slutsatser fran foregaende
kapitel. | det avslutande sjatte kapitlet ges forslag pa framtida forskning.

Den forsta bilagan &r en lista ver centrala begrepp. En storre litteraturgenomgang
om svenska myndigheter och myndighetsorgans arbete med styrning av
cybersakerhet under aren 19902024 redogors for i bilaga tva. Den andra bilagan
bor ses som en mer omfattande historisk redogdrelse for hur arbetet med
informations- och cybersdkerhetsarbete hamnat dar det &r idag.

1.2 Syfte och fragestéallning

Rapporten syftar till att identifiera fordelningen av ansvar och styrning for den
svenska statsforvaltningens informations- och cyberséakerhetsarbete i det digitala
samhallet. Vidare undersoker studien hur foérdelningen uppstatt och om det finns
nagon problematik relaterat till denna fordelning.

Forskningsfragorna har formulerats enligt foljande:

a) Hur ser fordelning av ansvar och styrning ut for informations- och
cybersakerhetsarbete i det svenska digitala samhallet i den svenska
statsférvaltningen?

b) Hur har denna fordelning uppstatt?

c) Finns det ndgon problematik relaterat till hur férdelningen ser ut?

Denna rapport besvarar fragestallningarna genom att kombinera en litteratur-
genomgang pa omradet med en intervjustudie. Ett sadant tillvagagangssatt
kombinerar resultaten fran tva olika datainsamlings- och analysmetoder.

Rapporten &r ett internt initiativ inom FOI och den tilltankta malgruppen &r
personer med ansvar for, delaktighet i och intresse for hur svensk informations-
och cybersékerhet &r organiserad och hur den samverkar med
totalférsvarsdomanen. Malgruppen inkluderar darmed spannet fran politiker pa
riksniva till enskilda beslutsfattare och projektledare pd myndighets- och
verksamhetsniva. Avsikten ar att det inte ska krdvas nagon djupare teknisk
forstaelse om IT-system, cybersakerhet eller juridik for att lasa rapporten.
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1.3 Metod

Studiens iakttagelser ar baserade pa tva metoder for datainsamling med tillhdrande
analys: en litteratur- och dokumentstudie i kombination med djupintervjuer.
Genom att anvanda tva olika metoder for att undersoka samma fragestallning
onskar denna studie skapa goda forutsattningar for en mer mangsidig belysning av
studiens forskningsomrade.”

Arbetet inleddes med en forsta litteraturgenomgang av forskningslitteratur och
myndighetsrapporter pa damnet cybersakerhetsarbete hos svenska myndigheter.
Detta for att rama in och lagga grund for arbetsomradet. Darefter fortsatte
litteraturstudien i en andra runda med att soka offentliga myndighetsdokument
hamtade fran Regeringskansliets samling av rattsliga dokument for digitaliserings-
politik. ® Utifran de dar funna dokumenten initierades sedan ett sa kallat
snobollsforfarande i en tredje runda, for att finna mer underlag som kunde befinnas
relevant. Aven dessa har lasts och analyserats sa att underlaget metaforiskt uttryckt
vaxer som en snéboll som rullas i snon.* Lasningen har fokuserat pa fragor om
ansvar, styrning och mandat. Dokument, forskningslitteratur och forsknings-
rapporter av teknologisk och foretagsekonomisk karaktar har inte ingatt i
litteraturen.

Analysarbetet av litteraturen skedde genom kodning dér relevanta delar kodades
och grupperades. Ur detta observerades initiala tendenser, se kapitel 3. Dessa
initiala tendenser togs sedan med in i djupintervjuerna som en del av underlaget
for utformningen av intervjufragor.

Djupintervjuer &r en intervjumetod som tillater fritt samtal mellan intervjuare och
intervjuperson dar diskussionstradar som inte var underlag vid intervjuns inled-
ning kan uppsta.* Djupintervjuer dr en metod som &r lamplig for att undersdka
erfarenheter, upplevelser och attityder.'> Denna metod valdes i syfte att tacka upp
perspektiv som textlasningen inte gett, framst samspelet mellan skrivna perspektiv
och praktiska livserfarenheter. Intervjuerna genomfoérdes under augusti till och
med oktober 2023. Urvalet av intervjupersoner genomférdes i atanke att finna
representanter fran olika ansvarsomraden, fran nationella (Regeringskansliet) till
mer lokala (myndigheter) inom den svenska statsférvaltningen. Med hansyn till att

" Amanda Barusch, Christina, Gringeri, & Molly George. Rigor in Qualitative Social Work Research: A
Review of Strategies Used in Published Articles, Social Work Research, Volume 35, Issue 1. 2011, s. 11-
19,

8 Donna Adkins, Chauvin, Sheila. & Johnson, Jessica. L., A review of the quality indicators of rigor in
qualitative research. American journal of pharmaceutical education. 2020, 84(1).

9 Regeringskansliet. Rattsliga dokument. December 2023.

0 Changing Minds.com. Snowball sampling. 2023

1 Denzin, N. K., & Lincoln, Y. S. (Eds.). (2011). The Sage handbook of qualitative research. Sage. Kap

15 & Kap 42
12 Bryman. Samhéllsvetenskapliga metoder, s. 213.
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denna studie ar avgransad till att studera den svenska statsforvaltningen sa ar den
privata sektorn inte inkluderad.

Djupintervjuerna genomférdes antingen pa plats pa deltagarnas arbetsplatser eller
via Skype. Inledningsvis fick intervjupersonerna en muntlig presentation av
studiens syfte och en forfragan om att fa spela in intervjun. Samtliga intervju-
personer accepterade inspelning. De inspelade intervjuerna transkriberades
ordagrant med hjalp av ett externt. De transkriberade intervjuerna lastes och
relevanta avsnitt markerades for att sedan kodas och grupperas utifran de tendenser
som identifierades i litteraturgenomgangen. Lésning, kodning och gruppering
skedde i flera omgangar i syfte att na fram till karnan i materialet.

Intervjupersonerna var:

¢ En representant for Myndigheten for Digital Forvaltning,

¢ En representant for Post- och telestyrelsen,

e Tva representanter for Regeringskansliet, och

¢ En representant for Myndigheten for Samhallsskydd och Beredskap.
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2 Bakgrund

2.1 Prefixet cyber

Det ar val kant i kommunikations- och diskursteori att bada sidor i en diskussion
behdver ha samma uppfattning om ett nyckelbegrepps innebérd for att en
diskussion ska kunna ske med klarhet.® Denna rapport presenterar darfor har en
kortare genomgang av prefixet cyber. Prefixet kan harledas till det grekiska ordet
kubernetes som syftar till en pilot eller styrman och ar nara beslaktat med det ocksa
grekiska ordet kubernesis som betyder formaga att styra och ledarskapets konst.
Det franska ordet cybernétique anvandes 1834 av fysikern André-Marie Ampére?®
som en beteckning for studiet av styr- och reglersystem. I slutet av 1940-talet myn-
tade matematikern Norbert Wiener begreppet cybernetik.’® Ar 1956 publicerade
William Ashby Ross, An Introduction to Cybernetics”'" dar cybernetik laggs
fram som ett nytt &mne i relation till den tidens arbete inom informationsteori,
kommunikationsteori, kontrollteori, spelteori och systemteori. Mellan 1982 och
1984 var den skonlitterdra forfattaren William Gibson en av de forsta att skriva om
cyberspace som beskrivs som en datorgenererad hallucination genom visualisering
av data fran det globala natverket av all varldens datorer.'® | en FOl-rapport fran
2023 analyseras forekomsten av cyberkrig i Ukraina och lagger fram att analytiker
och forskare forlitar sig pa begreppsmassigt olika uppfattningar av prefixet cyber
nér de klassificerar fientliga cyberaktiviteter, cyberkampanjer, cyberoperationer
och cyberattacker.?

Det kan framsta som om prefixet cyber ar ett sociologiskt dverenskommet begrepp
utan nagon direkt definition och som darmed inte kan ge den 6msesidiga klarhet
som beskrivs i kommunikations- och diskursteori. Foreliggande rapport definierar
cyber som ett prefix som i sammansattningar star for datorgenererad.

18 Zachary Sapienza. Aaron S. Veenstra, Kestas Kirtiklis & Steve S Giannino. The transmission model of
communication: Toward a multidisciplinary explication. ETC: A Review of General Semantics, 73 (4).
2016 s. 321-341

14 Melissa Parsons. The Humanity and Evolution of Cyber. 2021

5 Andre-Marie, Ampere. Ampeére et I'histoire de I'électricité. 1865.

16 Norbert Wiener. Cybernetics, or control and communication in the animal and the machine (2nd ed.).
John Wiley & Sons, Inc.; Boston Review. 1961.

7 william Ross Ashby, An Introduction to Cybernetics. London: Chapman & Hall. 1956. Ltd. ISBN
9781614277651.

18 Jennifer Bussell. Cyberspace. Encyclopedia Britannica: 2023.

19 per-Erik Nilsson. Unraveling the Myth of Cyberwar - Five Hypotheses on Cyberwarfare in the Russo-
Ukrainian War 2014-2023. FOI-R—5513-SE [i tryck]. 2023, .13
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2.2 Det digitala samhallet

Det &r i det nutida digitaliserade samhallets natur att vara uppkopplat och samman-
kopplat, saval mellan svenska offentliga parter och privata féretag som mot
utlandet. Det digitala samhéllet for med sig effektivitet, bekvamlighet, valstand
och innovation men dven nya sarbarheter, utmaningar och hot. Olika digitala tjan-
ster i Sverige &r i stor utstrackning sammankopplade och beroende av varandra.?

Sa tidigt som 1998 skrev regeringen att utgangspunkten var att all information,
som foretag och individer behévde fa fran myndigheter, skulle vara tillganglig
elektroniskt.?* Sedan dess har det funnits manga uppmaningar att framja digi-
taliseringen i Sveriges myndigheter. | IT-propositionen (1999/00:86) ansags
Sverige vara en av de ledande IT-nationerna i varlden och davarande regering
inforde malet att Sverige skulle bli det forsta landet som gjorde informations-
samhallet tillgangligt for alla.?? Det digitaliserade samhallet har drivits fram pa
grund av en énskan om effektivisering och ambitionen av att fa ut mer ur till-
gangliga resurser. IT-revolutionen fran 1990-talet och framat har till viss del
erbjudit detta, inte minst inom offentlig forvaltning. Det har lange funnits en
retorik dar ordet digitalisering i praktiken fungerar som en synonym for det nya,
moderna, smarta, effektiva och framtida.?

Ett exempel pa hur det svenska samhallet i mycket snabb takt digitaliserats och
blivit mer uppkopplat &r betalningsmarknaden. Tillsammans med sina grannlander
i Norden &r Sverige ett av de mest digitaliserade landerna i varlden vad galler
betalning. Fysiska betalningssétt (sedlar och mynt) har minskat drastiskt till foljd
av fordndrade konsumtionsmonster, konkurrensframjande regleringar och ny digi-
tal teknik. Idag har ett foretag eller en enskild person flera olika leverantdrer av
betaltjanster som ar sammankopplade med varandra och kan anvandas i olika
betalningssituationer. Den digitala betalningsmarknaden har vuxit fram eftersom
konsumenter, saval foretag som organisationer och privatpersoner, efterfragar
somldsa, integrerade och snabba betalningar. Betalningar ar en central del for ett
fungerande samhélle och dess motstandskraft vid hojd beredskap (ytterst krig)
eller fredstida krissituationer. Betalningsmarknadens beredskap ar helt enkelt av
stor betydelse for totalforsvaret dar ett flertal funktioner, sdsom utbetalning av
I6ner, utbyte av varor och tjanster maste fungera. Nar dessa eller andra centrala

2 Myndigheten for digital forvaltning. Digitala Sverige 2022 En samlad analys av samhallets
digitalisering. Stockholm, 2023.

2! Statskontoret. Sammanhallen strategi for samhallets 1T-sékerhet 1998:18. Stockholm, 1998.

22Naringsdepartementet. IT-propositionen (1999/00:86).- Ett informationssamhalle for alla. Stockholm,
1999.

ZJenny Ingemarsdotter, Daniel Eidenskog & Vidar Hedtjarn Swaling. Vilse i lasagnen? - En upptacktsfard
i den svenska digitaliseringens mangbottnade problemstruktur. Totalférsvarets forskningsinstitut 2020
FOI-R--4814--SE
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digitala tjanster i en krissituation inte fungerar utgor de en sarbarhet och en grund
for osakerhet for den enskilde individen och totalforsvaret i stort.24 25

Det digitala samhallet med dess majligheter och sarbarheter handlar inte bara om
information utan dven om funktion. Den industriella infrastruktur som samhéllets
kritiska tjanster &r beroende av har systematiskt datoriserats under artionden.
Mindre omskrivet men minst lika viktiga &r de digitala system som styr exempelvis
jarnvagsovergangar, trafikljus och reningsverk som ocksa ar en del av det digitala
samhallet. Tidigare rapporter fran FOI har bland annat tagit upp hur automatisering
och datorisering av vatten och avlopp (VA) och elkraft kan dppna upp for cyber-
attacker déar redan korta avbrott i el och VA kan paverka samhéllsfunktioner.
Vidare har FOI tagit upp att digitaliseringen av sjukvardstekniska produkter kan
Oppna for cyberattacker som kan dventyra patientsakerheten som en del av total-
forsvaret,?” och att framvéxten av cyberfysiska system i svenska hamnar okar
risker for cyberattacker pa transportlogistiken.?® Under 2023 upptéackte myndig-
heter i Nederlanderna vid ett test av nio olika typer av véxelriktare® i solpaneler
att alla de nio testade lag 6ppna for en antagonistisk part att anvanda for att skapa
storningar i elnétet. Dessa nio modeller av véxelriktare i solpaneler finns &ven i
Sverige.®

Detta uppkopplade och sammankopplade samhalle kommer vidare att bendmnas
som det digitaliserade samhéllet. | det digitaliserade samhallet &r bade det som
kallas for cybersakerhet och det som kallas for informationssakerhet viktiga fore-
teelser. Foreliggande rapport néjer sig med att definiera informationssékerhet och
cybersakerhet som tva narbeslaktade men olika begrepp. Informationsséakerhet
fokuserar pa informationen (oavsett hur den hanteras och lagras) medan cyber-
sakerhet fokuserar pa skyddet av datorgenererade system och dess innehall (se
vidare redogorelse i avsnitt 3.2 samt rapportens definitioner i bilaga 1).

2.3 Totalforsvar

Idag utformas det svenska totalforsvaret pa nytt med malsattningen att vara dimen-
sionerat och utformat for att mota ett vapnat angrep mot Sverige. Genom krigsav-
hallande verksamheter amnar totalforsvaret bygga upp ett uthalligt och beslutsamt

2+ Anna Kinberg Batra. Staten och betalningarna. SOU 2023:16. Stockholm 2023.

% Myndigheten for samhallsskydd och beredskap. Betalningar och kontanter i kris. 2023

% Annica Waleij, Louise Simonsson & Birgitta Liljedahl. Konsekvenser av energibortfall p& samhallets
funktionalitet och civilbefolkningens hélsa. Totalforsvarets forskningsinstitut 2019. FOI-R--4755--SE

27 Eidenskog et. al. Digitaliseringens risker i halso- och sjukvard. 2023.

28 Mari Olsén, Christian Valassi & Ann-Sofie Stenérus Dover. NCS3 — Ett skepp kommer lastat En
kartlaggning av informationsfloden, cyberfysiska system och aktérer inom svenska hamnar.
Totalforsvarets forskningsinstitut, 2023. FOI-R--5405--SE

2 En vaxelriktare &r en apparat som hanterar den el solpaneler levererar.

30 Andreas Liljeheden. Nederlanderna varnar for solcellsanlaggningar — risk aven i Sverige. Sveriges
Radio. 2023.

13 (70)



FOI-R--5546--SE

motstand. Inte minst galler detta landets cybersakerhetsférmaga som behdver stér-
kas genom att skapa formagor till offensiva och defensiva operationer och syste-
matiskt informations- och cybersékerhetsarbete hos totalférsvarets aktorer. 31
Enligt lag (1992:1403) 1 § om totalférsvar och hojd beredskap definieras total-
forsvar enligt foljande:

“Totalforsvar dr verksamhet som behdvs for att forbereda Sverige for krig.”

Det ar en kort och karnfull definition dar utgangspunkten &r att totalforsvaret ar all
verksamhet (civil eller militar) som behovs for att forbereda och forsvara Sverige
i krig. Det dvergripande malet for totalférsvaret ar att férsvara Sverige mot véapnat
angrepp, varna om landets sakerhet, sjalvstandighet, frinet och handlingsfrihet.32
Det innebar att det digitala samhéllets styrkor saval som sarbarheter blir av
betydelse for totalférsvaret. | figur 1 framgar det hur cybersékerhet, informations-
sakerhet, totalférsvaret och det digitala samhallet forhaller sig till varandra i
samhallet. Sedan 2022 finns forordning (2022:524) om statliga myndigheters
beredskap i vilken det framgar vilka som valts ut som beredskapsmyndigheter.
Dessa myndigheter anses ha ett sarskilt ansvar inom en eller flera viktiga samhalls-
funktioner. De beddms &ven bedriva en verksamhet som har sérskild betydelse for
totalférsvarets och samhallets beredskap, infor och vid krig.

| Samhéllet |

| Det digitala samhéllet |

| Totalforsvaret |

Cybersakerhet | Informationssakerhet |

Figur 1, visar hur samhallet bestar av bland annat det digitala samhéllet, vilket totalférsvaret bland
annat 4mnar forsvara och dér cybersikerhet ar en del av detta forsvar. | bilden framgar det att
totalfdrsvaret dven dnskar forsvara andra delar &n det digitala samhallet, att cybersékerhet &r en del
av det digitala samhéllet och att informationssakerhet inte bara dr en del av det digitala samhéllet
utan dven existerar utanfor det digitala.

SIFgrsvarsdepartementet. Prop. 2020/21:30Totalforsvaret 2021-2025 Sammanfattning av propositionen
Totalférsvaret 20212025 Stockholm, 2020.
%2 Ibid. s. 86.
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2.4 Hotbilden mot det digitala samhallet

FRA konstaterar i en rapport fran 2022 att Sverige ar ett mal for andra landers
underrattelseverksamhet och cyberangrepp.®® | en separat rapport fran Nationellt
Cybersékerhetscentrum (NCSC), utgiven av Forsvarets radioanstalt (FRA), kon-
stateras att Sverige utsatts for mangfacetterade cyberhot som kan kopplas till olika
hotaktorer, i huvudsak statliga aktorer och kriminella.®* Varje dag utsétts landet
for sékerhetshotande aktioner i form av bland annat paverkansoperationer, under-
rattelseverksamhet och inte minst cyberangrepp. Hotet fran frammande makt &r
fortsatt hogt. Sakerhetspolisen (Sapo) skriver i sin arsrapport fran 2022/2023 att
de ser en forandrad hotbild dar Sverige &r en arena for en storre konflikt,® inte
minst i den digitala sfaren med olika former av cyberattacker och hot mot informa-
tionssakerheten i det digitaliserade samhéllet. Baserat pa data fran East Stratcom
Taskforce har Svenonius och Serveta (2022) tagit fram figur 2 dar det pavisas att
Sverige och Finland ar mer utsatta for desinformation fran Ryssland i den inter-
nationella informationsmiljén an Danmark och Norge.*

3 Forsvarets radioanstalt. Arsrapport 2022. Stockholm, 2022.

34Egrsvarets radioanstalt. Cybersakerhet i Sverige 2022 Del 1: Hot, metoder, brister och beroenden.
Stockholm, 2022.

S3kerhetspolisen. Arsrapport fér 2022. Stockholm, 2023 s. 28-40

%Qla Svenonius; & Marianna Serveta forskare pa FOI Privat Kommunikation 2023.
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Figur 2 visar pa forsok till desinformation fran Ryssland i medier. Den visar att Sverige ar mindre
utsatt an Estland, Lettland och Litauen, pd samma niva som Finland, mer utsatt &n Norge, och

mycket mer &n Danmark (Svenonius och Serveta 2022).
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3 Ansvar for svensk cybersakerhet
(1990-2023)

I detta kapitel berdrs tre tendenser som harror ur litteraturgenomgangen (se Bilaga
2). De identifierade tendenserna lade grunden for utformandet av djupintervjuerna
och den diskussion som redovisas i kapitel 4.

3.1 Ansvarsfordelning och styrning

En av de tydligaste tendenserna som urskiljs i litteraturgenomgangen &r att inom
myndigheter under regeringen har ansvarsfordelningen och styrningen av
informations- och cybersdkerhetsarbete varit otydlig. Att informations- och
cybersakerhetsarbetet ar en fraga av tvarsektoriell karaktar som kraver en samman-
héllen styrning har papekats sedan 1990-talet.3” Idag &r ansvaret fordelat utifran
ansvarsomraden mellan olika departement och myndigheter dar Justitie-
departementet och Forsvarsdepartementet ar mest centrala. Enligt Riksrevisionens
granskning fran 2023 saknas en bindande funktion mellan departementen som
garanterar en holistisk styrning av omradet. 3 Det forekommer dock inter-
departementala grupper pa olika nivaer som diskuterar fragor kring informations-
och cybersakerhetsarbetet.®® Vad galler myndigheternas ansvar for informations-
och cybersékerhetsarbetet ar de mest centrala myndigheterna Sakerhetspolisen
(Séapo), Forsvarsmakten, Post- och telestyrelsen (PTS), Forsvarets radioanstalt
(FRA), Forsvarets materielverk (FMV), Myndigheten for samhéllsskydd och
beredskap (MSB) samt Polismyndigheten. Ingen av dessa har dock nagot Gver-
gripande ansvar. Myndigheterna styrs av tre olika departement vilka arbetar mot
olika Gvergripande malsattningar inom sina olika politikomraden. Det uppstar
darmed en risk att myndigheternas och regeringens atgarder inte & samman-
hangande.“° | detta avsnitt foljer nagra utvalda exempel fran bilaga 2 som
illustrerar denna tendens i fraga om ansvarsfordelning for och styrning av det
svenska informations- och cybersakerhetsarbetet.

| strategin med tillhérande ansvarsprincip som regeringen presenterade i pro-
position 2001/02:158, Samhallets sakerhet och beredskap framgar det att ansvaret
for informationssakerheten i respektive verksamhet ska ligga hos alla de féretag,

%7 Se exempelvis bet.1995/96:TU19, SOU 2001:41, SOU 2005:71 eller SOU 2015:23.

3 Riksrevisionen. Regeringens styrning av samhéllets informations- och cybersakerhet — bade bradskande
och viktig. RiR 2023:8. Stockholm, 2023.

% Riksrevisionen. Regeringens styrning av samhéllets informations- och cybersakerhet — bade bradskande
och viktig. RiR 2023:8. Stockholm, 2023.

40 Statskontoret Regeringens styrning i tvarsektoriella fragor - En studie om erfarenheter och
utvecklingsmojligheter, 2022, s. 11f.
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myndigheter och organisationer som har det normala dagliga verksamhets-
ansvaret.

Ar 2003 grundandes Samverkansgruppen for informationssakerhet (SAMFI) av
davarande Krisheredskapsmyndigheten (KBM), pa uppdrag av regeringen.
Gruppen bestod av KBM/MSB, PTS, Polisen, FRA, SAPO, FMV, Sveriges
Certifieringsorgan for IT-sdkerhet (CSEC) och Forsvarsmakten. Under efter-
foljande ar beslutade regeringen om en del uppgifter for samverkansgruppen som
bland annat skulle skapa en samlad informations- och cybersékerhetshandlings-
plan for aren 2019-2022. Regeringen avsag aven att aterkomma med fler framtida
uppdrag, inte minst framtagandet av en nationell modell fér systematiskt informa-
tionssakerhetsarbete.** SAMFI presenterade handlingsplanen ar 2019 men invént-
ade da fortfarande styrning fran regeringen. Arbetet med den nationella handlings-
modellen kom inte langre &n till principniva i SAMFI-gruppen innan oenighet
uppstod vad gallde syfte och tolkning da det inte fanns nagot tydligt uppdrag.*?
Det drojde till 2021 innan det Nationella cybersakerhetscentret (NCSC) tog sig an
uppgiften och aterupptog arbetet som SAMFI-gruppen pabdrjat. Svarigheterna
med styrning och oenighet fanns &ven hos NCSC men arbetet forenklades med
hjalp av en nagot battre styrstruktur dar handlingsmodellen avgransades till att
fokusera pa systematiskt cybersékerhetsarbete.*

Redan 2007, och nu senast under 2023,* har Riksrevisionen (RRV) genomfort
flera granskningar av regeringens och myndigheternas arbete med informations-
och cybersakerhet i Sverige. Att RRV funnit ett behov av aterkommande gransk-
ningar av arbetet ar talande i sig. RRV har i varje granskning rekommenderat att
regeringen sakerstéller en samlad styrning och former fér samordning av de
svenska informations- och cybersékerhetsfragorna. RRV har dven sedan 2007
konstaterat brister i utformningen av regelverk som styr arbetet med informations-
sékerheten déar ansvar for att utdva tillsyn dver informationssakerheten i den civila
statsforvaltningen inte varit tillrackligt.*> Vidare har RRV bedomt att det behovts
en starkare styrning fran regeringen gentemot myndigheterna, sa att noédvandiga
sakerhetsatgarder verkligen blir genomforda.*6 Att enbart ta fram ett Gvergripande
regelverk har inte bedomts tillrackligt d& RRV ansag att regeringen dven behdvde
styra genom att efterfraga information om myndigheternas informationssakerhet.

4 Justitiedepartementet. Uppdrag om en samlad informations- och cybersakerhetshandlingsplan for &ren
2019-2022. Ju2018/03737/SSK. Stockholm, 2018.

“2Riksrevisionen. Regeringens styrning av samhallets informations- och cybersékerhet — bade bradskande
och viktig. RiR 2023:8. Stockholm, 2023.

43 Forsvarsdepartementet. Uppdrag om fordjupad samverkan inom cybersékerhetsomradet genom ett
nationellt cybersékerhetscenter. F62019/01330. Stockholm 2020.

4 Riksrevisionen. Regeringens styrning av samhéllets informations- och cybersakerhet — bade bradskande
och viktig. RiR 2023:8.

“ bid.

46 Riksrevisionen. Informationssakerheten i den civila statsférvaltningen RiR 2014:23 Stockholm 2014
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Regeringen borde dven framhalla vikten av god informationssékerhet for att fa
myndigheternas ledningar att prioritera fragan.*’

Riksrevisionen har genom aren framhallit att regeringen ar ytterst ansvarig for
myndigheternas verksamhet och darmed &ven deras informationshantering. Reger-
ingen har dock valt att delegera majoriteten av detta ansvar for informations-
sakerhetsarbetet till myndigheterna sjalva*® samtidigt som regeringen inte har ett
operativt ansvar for vilka atgarder som vidtas eller ej.%° Det ar ledningen i
respektive myndighet som bér det yttersta ansvaret for intern styrning och kontroll.
Myndighetsledningarna har dock valt att delegera ansvaret for informations-
sakerheten ut i organisationerna utan tillrackliga resurser och befogenheter.0
Riksrevisionen anser att uppgifter och ansvar for informations- och cyber-
sakerhetsarbetet &r delegerat fran regeringen till myndigheterna dar expert-
kunskapen ofta finns. Det finns dock inget hinder for regeringen att bedriva starkare
styrning utifran den svenska forvaltningsmodellen enligt Riksrevisionen.5!

| foreliggande rapport framgar det att otydligheter i ansvarsfordelning och
framforallt styrning har bestatt Gver tid och forsvarat det svenska informations-
och cybersakerhetsarbetet. Vidare ska svenska myndigheter félja den styrning som
kommer fran regleringar i EU, Europakonventionen och annan internationell rétt.
Redan i IT-propositionen fran 1999 (1999/00:86) stalls krav pa att IT-system dels
ska skydda individens identitet, dels samspela med internationellt erkanda
regleringar. | MSB:s kartlaggning over EU-initiativ som paverkar Sveriges
informations- och cybersékerhetsarbete namns atta initiativ som forvantas fa
betydande paverkan pa Sverige. Flera av initiativen syftar till att starka motstands-
kraften och minska sarbarheter hos samhallsviktig verksamhet inom EU. Detta i
sig innebér ett starkt totalforsvar da saval civilt forsvar som militart forsvar ar
beroende av samhallsviktig verksamhet.>?

I Riksrevisionens granskning fran 2023 framgar det att regeringens arbete med
informations- och cybersakerhet pa manga satt inte varit synkroniserat med samma
arbete pd EU-niva.>® Under de senaste aren har EU aviserat ett stort antal sats-
ningar och regleringar med baring pa informations- och cybersékerhetsomradet.
Tva exempel &r de i Bilaga 2 namnda EU-direktiven som allmant kallas NIS och
NIS2, dar det forsta NIS-direktivet avsag leverantérer av samhallsviktiga tjanster

47 Riksrevisionen. RiR 2016:8. Informationsséikerhetsarbete p& nio myndigheter. Stockholm, 2016.

48 Riksrevisionen. Granskning av regeringens styrning av informationssakerhetsarbetet i den statliga
forvaltningen. Stockholm 2007.

49 Riksrevisionen. RiR 2016:8. Informationsséikerhetsarbete p& nio myndigheter. Stockholm, 2016.

%0 Riksrevisionen. Granskning av regeringens styrning av informationssakerhetsarbetet i den statliga
forvaltningen. Stockholm 2007.

51 Riksrevisionen. Regeringens styrning av samhallets informations- och cybersakerhet — bade bradskande
och viktig. RiR 2023:8. Stockholm, 2023.

52 Myndigheten for samhallsskydd och beredskap. Policyéversikt Initiativ pd EU-niva som paverkar
Sveriges informations- och cybersakerhetsarbete. Stockholm. 2023.

53 Riksrevisionen. Regeringens styrning av samhéllets informations- och cybersakerhet — bade bradskande
och viktig. Stockholm 2023, 5.7 & 37.
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och da endast inom sju sarskilt utpekade sektorer. I NIS2 tillkommer 12 sektorer,
daribland offentlig forvaltning samt nya starkare krav pa cybersakerhet med syftet
att minska fragmenteringen av den inre marknaden genom att foreskriva
minimiregler for ett samordnat regelverk.> En stor del av Regeringskansliets
resurser gar at till att hantera initiativ fran EU utan att Sverige driver nagon
sammanhallen linje i fraga om EU-initiativ pa den nivan.%®

3.2 Oklarheter 1 diskursens definitioner

En andra tydlig tendens som springer ur den samlade litteraturgenomgangen é&r att
informations- och cybersékerhetens diskurs ar bred med otydliga begrepp. En
lasare av cybersakerhetens diskurs bor vara medveten om det. De tva svenska
orden informationssakerhet och cybersakerhet representerar tva viktiga och
beslaktade, men dnda olika, perspektiv i det moderna samhallet. De tva begreppen
forekommer i litteraturen ibland omvéaxlande utan nagon tydlig forankring (se aven
kap 2.1).

Cyberséakerhet kan sdgas antyda skyddet av sammankopplade digitala system.
Europeiska unionens cybersdkerhetsbyra (Enisa) definierar cybersdkerhet som all
verksamhet som ar nddvandig for att skydda natverks- och informationssystem,
anviindare av dessa system och andra berérda personer mot cyberhot . Det kan
framsta som om Enisas definition i viss man ar sjalvrefererande i och med att
cybersakerhet definieras som ett skydd mot cyberhot, och ddrmed inte informerar
vad cybersdkerhet och cyberhot egentligen ses som. | FOl-rapporten ”Digitali-
seringens risker i Halso- och sjukvérd” " finner forfattarna att cybersakerhet helt
enkelt saknar en val etablerad definition. Den rapportens forfattare skriver att EU:s
cybersakerhetsbyra Enisa inte finner ndgot behov av en tydlig och enad definition
da cybersakerhetsomradet ar for brett och darmed svardefinierat. De skriver dven
att Enisa anger att det ar mer relevant med en definition utifran aktuell kontext i
respektive fall, da olika organisationer lagger in olika aspekter i termen. Liksom
tidigare namnda rapport fran FOIl om forekomsten av cyberkrigféring i Ukraina,®
konstaterar d4ven denna rapport att det ligger utanfor dess rackvidd att pa djupet
granska de grunder som andra kontexter anvander.

% Forsvarsdepartementet. Genomférande av EU:s direktiv om atgarder for en hog gemensam
cybersakerhetsniva i hela unionen och EU:s direktiv om kritiska entiteters motstandskratft. Dir. 2023:30.
Stockholm, 2023.

% Riksrevisionen. Regeringens styrning av samhallets informations- och cybersakerhet — bade bradskande
och viktig. Stockholm 2023, 5.7 & 37. S. 65

%6 Forordning 2019/881. EU:s cybersakerhetsakt — ‘Cybersciikerhetsakten .

57 Daniel Eidenskog, Ulrika Eckersand & Eva Mittermaier. Digitaliseringens risker i hélso- och sjukvard.
Totalforsvarets forskningsinstitut 2023.

%8 per-Erik Nilsson. Unraveling the Myth of Cyberwar - Five Hypotheses on Cyberwarfare in the Russo-
Ukrainian War 2014-2023. FOI-R—5513-SE [i tryck]. 2023.
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Informationssékerhet kan ségas betyda skydd av information i sig. | en rapport
fran Krigsvetenskapsakademin > finns ett kapitel om svensk terminologi pa
omradet. Dar aterfinns att informationssékerhet liksom i internationella samman-
hang pa engelska, omfattar skyddet av all information oavsett hur den formedlas
eller lagras. Det spelar alltsd enligt Krigsvetenskapsakademin ingen roll for
begreppet informationssakerhet om informationen hanteras elektroniskt, pa papper
eller i ett samtal mellan tva individer. Vidare antyder begreppet informations-
sékerhet att informationen skyddas mot alla typer av hot, vilket inkluderar
antagonistiska aktorer saval som allmanna misstag, olyckor och naturhandelser.
Vidare skriver samma rapport att en delméngd av informationsséakerheten ar hur
informationen ska skyddas nar den behandlas i olika typer av IT-system.®° Denna
delméngd bendmns ibland IT-sdkerhet. I Forsvarsmaktens nomenklatur finns
féljande definition for IT-sdkerhet: I 1T-sékerhet inkluderas kommunikations-
sakerhet. IT-sakerhet ingar som en del i informationssékerheten .61

Redan 2004 uttrycktes ett behov av att enas kring definitioner pa omradet for
informations- och cybersiikerhet i “Fran IT-politik for samhéllet till politik for IT-
samhallet (2004/05:175)”. Behovet uppstod da avsaknaden av gemensamma
definitioner orsakade forvirring och missforstand. %2 Tio ar senare, ar 2014,
redogjorde Riksrevisionen vid sin granskning av informationssékerheten i den
civila statsférvaltningen att ingen myndighet valde att beskriva sin informations-
sakerhet enligt rekommenderade definitioner fran 2004 eller utifran LIS-
standarder®3 frén 1999 trots krav pa detta.5* Ar 2015 fick den statliga utredningen
SOU 2015:23 i uppdrag att klargora definitioner pa omradet for informations- och
cybersakerhet och vid behov foresla fortydliganden, da det fortfarande saknades
en konsensus for begreppen.® Ett ytterligare exempel framgar i Riksrevisionens
granskning fran 2023 dar det redogors for hur samverkansgruppen SAMFI ar 2020
avbrot sitt arbete, bland annat pa grund av oenighet mellan parterna om olika
begrepps innebord pa informations- och cybersakerhetsomradet. % | en FOI-
rapport fran 2023 redogors for hur dven den internationella diskursen pa omradet

% patrik Sternudd. Cyberférsvar och cybersakerhet: strukturer, ansvar och forfattningar 2023 Kungliga
krigsvetenskapsakademin.

% Ipid.

81 Forsvarsmakten. Begrepp avseende cyberomrddet, bil 1”. Stockholm, 2016.

82 Klimat- och naringslivsdepartementet. Prop. 2004/05:175. Fran IT-politik for samhallet till politik for
IT-samhéllet Stockholm, 2004.

83 LIS stér for ledningssystem for informationsséakerhet och utgor ett stod for hur
informationssékerhetsarbetet styrs i verksamheter.

8 Riksrevisionen. Informationssakerheten i den civila statsforvaltningen RiR 2014:23 Stockholm 2014

85Regeringskansliet. SOU 2015:23. Informations- och cybersakerhet i Sverige. Strategi och atgarder for
séker information i staten.

% Riksrevisionen. Regeringens styrning av samhéllets informations- och cybersakerhet — bade bradskande
och viktig. Stockholm 2023, 5.7 & 37.
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ar mycket heterogen ifraga om anvéandandet av prefixet cyber, dess betydelse och
sammansattningar kring grazoner och varianter av krig.5

3.3 Bristande aterrapportering

En tredje tendens som synes springa fram ur litteraturgenomgangen ar att ater-
rapportering av cybersdkerhetsincidenter ibland varit bristfallig. Redan i
forordning (1995:1300) stalldes krav pd myndigheter att upptacka risker som
skulle kunna innebéra forluster eller skador for staten och att myndigheter ska
vidta lampliga atgarder for att begransa dessa eventuella risker.® Inga krav stélldes
da pa att aterrapportera det som upptackts, bara att upptacka. Det drojde drygt tio
ar innan krav pa aterrapportering infordes. Ur MSB:s foreskrifter om statliga
myndigheters risk- och sarbarhetsanalyser (MSBFS 2016:7) framgar det att de
myndigheter som har ett sarskilt ansvar for krisberedskap ska redovisa sina for-
magor relaterat till vad som dar kallas informationsséakerhetsfragor utifran ett antal
punkter. Dessutom skulle de myndigheter som bedriver samhéllsviktig verksamhet
analysera sin formaga till robusthet och redundans for myndighetens kommunika-
tionssystem (radio, IT och tele).5?

Enligt MSB:s foreskrifter fran 2016 (MSB 2016:2) om statliga myndigheters
rapportering av IT-incidenter ska en IT-incident rapporteras till MSB senast 24
timmar efter att den upptéckts. Bedomningen av om en intréffad 1T-incident ska
anses tillrackligt allvarlig att den behdver rapporteras gors dock lokalt hos
myndigheten sjalv, vilket ar vart att notera da det kan skapa medvetna eller omed-
vetna underrapporteringar. Det finns skriftligt stod for bedémningen av incidenter
och myndigheter kan &ven vanda sig till Cert-SE for rad, men det ar upp till varje
enskild myndighet att vélja om en IT-incident ska rapporteras eller inte.”® I en FOI-
rapport fran 2020 (IT-incidenter pa statliga myndigheter. Orsaker till utebliven
rapportering) framgar att myndigheter upplever svarigheter i att bedéma vad som
utgdr en IT-incident och darmed vad som ska rapporteras. Vidare saknade de
statliga myndigheterna enligt rapporten inarbetade rutiner for bedémning och
hantering av incidenterna.” Detta trots att det finns styrning och riktning att folja

87 Per-Erik Nilsson. Unraveling the Myth of Cyberwar - Five Hypotheses on Cyberwarfare in the Russo-
Ukrainian War 2014-2023. FOI-R—5513-SE [i tryck]. 2023.

% Finansdepartementet. Férordning (1995:1300) om statliga myndigheters riskhantering. Stockholm,
1995.

8 Myndigheten for samhallsskydd och beredskap. Om statliga myndigheters risk- och sarbarhetsanalyser .
Stockholm, 2011

 bid.

"t Stenerus, et. al. IT-incidenter pa statliga myndigheter. Orsaker till utebliven rapportering.
Totalforsvarets forskningsinstitut, Stockholm, 2020. & Myndigheten fér samhéllsskydd och beredskap.
MSBFS 2016:7 foreskrifter och allmanna rad om statliga myndigheters risk- och sérbarhetsanalyser.
Stockholm, 2016.
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vad galler en grundniva pa godtagbart sakerhetsarbete for bland annat aterrapport-
ering.”.

MSB har i uppdrag att rapportera behov av atgarder till regeringen vilka formu-
leras utifran inkomna uppgifter fran myndigheter. Trots att det finns forutsatt-
ningar och stod for rapportering, som ligger pa MSB i form av Cert-SE, finns det
fortfarande utrymme for myndigheter att medvetet eller omedvetet undvika
rapportering. Enligt foreskrifterna &r det ledningen for respektive myndighet som
ansvarar for att genomfdra och folja upp arbetet med informationssékerheten. Nar
detta arbete inte genomfors far MSB svart att utfora sitt arbete med att rapportera
behov av atgarder till regeringen.” Det ar dock ur litteraturen svart att urskilja om
myndigheterna sjélva brustit i att vidta atgarder eller om det varit avsaknaden av
uppfdljning och ledning fran regeringen som resulterat i det ofullbordade arbetet
med aterrapportering i det stérre cybersakerhetsarbetet.

Under 2024 ska EU:s direktiv om atgarder for en hog gemensam cyberséker-
hetsniva i hela unionen (NIS2) inforas i Sverige.” Detta direktiv medfor ett antal
viktiga fordndringar inom cybersakerhet. Exempelvis kommer det i hela EU att
utfardas sanktioner mot foretag och organisationer som inte foljer N1S2:s regler
om cybersékerhet, cyberrisker, penetrationstestning och incidenthantering. Det
innebér att respektive myndighet ska redovisa en bedémning av om det finns
tillrackligt god formaga att uppratthalla informationstillgangarnas riktighet, till-
ganglighet och konfidentialitet.”

2 Myndigheten for samhallsskydd och beredskap. MSBFS 2020:6 foreskrifter om informationssakerhet for
statliga myndigheter. Stockholm, 2020.

3 Riksrevisionen. Informationssékerhetsarbete p& nio myndigheter. Stockholm, 2016: s. 18.

™ Europaparlamentet. Direktiv om &tgarder for en hog gemensam cybersakerhetsniva i hela unionen
(NIS2-direktivet). Bryssel, 2023.

> Forsvarsdepartementet. Genomférande av EU:s direktiv om atgarder for en hog gemensam
cybersakerhetsniva i hela unionen och EU:s direktiv om kritiska entiteters motstandskraft.
Kommittédirektiv Sverige. Dir. 2023.30. Regeringen, 2023.
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4 Analys och diskussion

| foljande kapitel redovisas den analys och diskussion som genomforts med hjélp
av intervjumaterialet och de ur litteraturgenomgangen identifierade tendenserna.

4.1 Ansvarsfordelning och styrning

En av de tydligaste tendenserna i materialet &r att det finns en omfattande och
langtgaende delegering av ansvar for arbetet med informations- och cybersékerhet.
Det framgar ur litteraturen att Riksrevisionen vid flera granskningar fastslagit att
regeringen ar och har varit ytterst ansvarig for att uppratthalla och styra arbetet
med informations- och cybersékerheten, trots att regeringen valt att delegera det
ansvaret vidare till myndigheterna sjalva.”® Delegeringen av ansvar och styrning
framgar ocksa ur intervjuerna och att denna delegering inte alltid foljts av tydliga
instruktioner, uppdrag eller mandat for det ansvar myndigheter fatt delegerat till
sig. Det resulterar i problematiken att myndigheterna inte alltid 16st delegerade
uppgifter. Inte heller forekommer det krav pa uppfoljning till regeringen vilket gor
det svart att identifiera vilket ansvar som tagits hos respektive myndighet.
Intervjuerna visar pa att myndigheterna arbetat med informations- och cyber-
sékerhet i olika konstellationer, antingen genom egeninitierade samverkans-
grupper eller med viss styrning fran regeringen. En intervjuperson belyser
samverkan med andra myndigheter:

”Ja, vi har kontakter med IMY nér det giller personlig integritet och sddana fragor. Bada
myndigheterna har roller som tangerar varandra, s med dem har vi en samverkan och traffar
ofta. Digg likasé, har vi ocksd med. Det kan hidnda att cybersikerhet diskuteras dar ocksa.”

En annan intervjuperson menar att de egeninitierade grupperna styrs genom
Overenskommelser mellan myndigheterna:

”Det styrs genom Gverenskommelser mellan myndigheterna helt enkelt.”

En av regeringen initierad samverkansgrupp & SAMFI dar all samverkan mellan
myndigheterna var helt frivillig. Samverkansgruppen saknade mandat och styrning
vilket ibland visade sig resultera i svarigheter att utféra de uppdrag de fick till-
delade.” Ett annat exempel pa hur, av regeringen initierade, grupper har svarig-
heter att arbete tillsammans &r det nuvarande Nationella cybersdkerhetscentret
(NSCS).” Centret bestar av myndigheter med skilda synsatt och prioriteringar.

"8 Riksrevisionen. Granskning av regeringens styrning av informationssakerhetsarbetet i den statliga
forvaltningen. Stockholm 2007.

T Riksrevisionen. Regeringens styrning av samhéllets informations- och cybersakerhet — bade bradskande
och viktig. s. 24 och not 59

8 Nationellt cybersikerhetscenter utvecklas efter ett uppdrag fran regeringen till de myndigheter som
tillsammans star bakom centret . Dessa myndigheter &r FRA, Férsvarsmakten, MSB och
Sékerhetspolisen.
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Exempelvis kan Sdpo, FRA och MUST ses som underréttelsemyndigheter vars
intresse i varje fall initialt inte ar att offentliggora information da de hanterar sekre-
tess som inte far offentliggoras. Att inte kunna dela information med varandra
forsvarar mojligheten till samverkan.” Det framkommer i NCSC:s beskrivning att
samverkan ska utvecklas stegvis under aren 2021-20238° men arbetet har ansetts
vara alltfor lagintensivt dar uppdrag inte fullfoljts.®* Centrets arbete har férenklats
jamfoért med SAMFI-gruppen med hjélp av en béttre styrstruktur, men regeringen
har inte foljt upp eller uppmarksammat den passivitet som férekommit.8? Att
betrakta SAMFI och NCSC tillsammans med intervjuerna visar pa ett monster av
svag medféljande styrning eller uppféljning fran regeringen vilket forsvarat deras
arbete.

En del l&nder har valt att centralisera styrningen och koordineringen av myndig-
heters cybersékerhetsarbete till en stark central part. Det kallas ibland for cyber
security czar” eller liknande formuleringar.®3® Det behover inte i sig vara nagot
negativt med den omfattande delegeringen som denna rapport identifierat. Det
kanske mer handlar om instruktion och uppféljning an om delegering i sig. | rela-
tion till det svenska statsskicket kanske det till och med krévs en omfattande
delegering. En intervjuperson hade synpunkter pa detta.

”Rent personligen sa tycker jag att cybersékerheten inte &r en disciplin som man behdver ha
avsteg ifran. Utan cybersakerhet finns i varje sektor, den finns i varje verksamhetsomrade —
den finns inom tillsyn, inom reglering, inom framjande. Att separera ut just den disciplinen
och skapa en annan beslutskanal, det ... nir upphor den att vara sérskild? Nar ska den éter-
foras till sektorsansvariga? Ska vi inte ha sektorsansvariga kvar — ja, men da blir det ndgonting
helt annat.”

En annan intervjuperson foreslar att NCSC:s arbete skulle forbattras om det
infordes en cybersékerhetsmyndighet, men att regeringen inte stéller sig bakom
det forslaget.

”Vill man ha max av ett centra da ska man bilda en cybersakerhetsmyndighet,

Som beskrivits i rapportens inledning ska svenska myndigheter f6lja den styrning
som kommer fran regleringar i EU, Europakonventionen och annan internationell
rétt. En intervjuperson beréttar att implementeringen av “"NIS1” skapade viss
forvirring:

™ Ibid, s. 23 sid 20 och Not 40

8 Forsvarsdepartementet. F62019/01330 Uppdrag om férdjupad samverkan inom cybersakerhetsomradet
genom ett nationellt cybersakerhetscente.cybersakerhetscenter. Stockholm, 2020.

8 Riksrevisionen. Regeringens styrning av samhéllets informations- och cybersakerhet — bade bradskande
och viktig. s. 24 och not 59

82 Riksrevisionen. Regeringens styrning av samhéllets informations- och cybersakerhet — bade bradskande
och viktig. s. 28.

82 John Kelly. What does the U.S. cybersecurity czar do?. 2023.

84 Erik Chabrow, '5 Duties of a Cybersecurity Czar'. 2009
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”Det ar klart att vissa myndigheter i NIS1, de hade inte jobbat med cybersékerhet tidigare.
Men det foll sig sé att vissa sektorer hamnade under ... Inspektionen for vard och omsorg till
exempel, de hade inte ménga anstallda som holl pa med cybersakerhet. Ssoma att beroende
pé vilka som tilldelas tillsynsmandatet sa blir utfallet olika. Har man inte alls ndgon kompe-
tens sa kanske man frdgar sig ”Varfor far vi det hir mandatet?”

Ett annat citat belyser indikationer pa fragmentering av ansvaret och styrningen
for svensk cybersdkerhet for totalforsvaret. Intervjupersonen har samtidigt for-
hoppningar om att N1S2-direktivet och dess kommande implementering ska leda
till ett mer samordnat och tydligare informations- och cybersékerhetsarbete. Detta
galler inte minst genom hogre krav pa styrning fran respektive ledning.

”En forhoppning ar ju att det ska bli béttre ordning och tydligare... att det ska funka likartat
och samordnat s mycket som mdjligt... Sa forhoppningsvis blir det lite tydligare och béttre
ordning. Men att man staller hdgre krav pé ledningar — nu maste ledningen ta ansvar. Sedan
ar vl en forhoppning ocksé nationellt, att vi kan fa en béttre och starkare samordning.”

Det forsta NIS-direktivet avsag leverantorer av samhallsviktiga tjanster endast
inom 7 sérskilt utpekade sektorer. NIS2, som intervjupersonen hanvisar till, ska
inforlivas i svensk lagstiftning under hdsten 2024. | det nya direktivet tillkommer
12 sektorer utdver de 7 som ingick i det forsta direktivet. NIS2 innebér tydligare
rapporteringskrav samt mer detaljerade bestammelser om sanktioner jamfort med
det forsta NIS-direktivet. NIS2 ses enligt intervjupersonerna till viss del som ett
steg i rétt riktning for att bland annat forbéttra den bristande incidentrapport-
eringen. Samtidigt tros N1S2 kunna skapa friktion och svarigheter vid implemen-
teringen, pa grund av att de regleringar som NIS2 kréver krockar med annan
svensk lagstiftning och staller nya och héga krav pa verksamheterna.®

En intervjuperson menar att det kommer finnas svarigheter i samarbetet med EU
och implementeringen av NIS2 nar FRA ska vara huvudman fér NCSC.

”Regeringen har ju angett att FRA ska vara huvudman for centret framover. Med det
signalerar man kanske att man vill att FRA i viss mén ska ha taktpinnen for hur vi jobbar med
cybersakerhetsfragorna i Sverige. Men det ar inte fullt ut forenligt med EU-rétten. eftersom
cybersékerhetsarbetet i Sverige i absoluta majoriteten av fallen, de regleras av NIS2-direk-
tivet. Vars genomfdrande i stor utstrackning styrs av genomférandeakter som kommissionen
reviderar.”

Denna intervjuperson leder fram till att huvudmannen for NCSC kan komma att
fa dubbla uppdragsgivare, bade EU-kommissionen och regeringen, vilket kan vara
problematiskt for en central underréttelsemyndighet som FRA.

8 Myndigheten for samhallsskydd och beredskap. Policydversikt Initiativ pd EU-niva som paverkar
Sveriges informations- och cybersakerhetsarbete. Stockholm. 2023.
https://www.msb.se/contentassets/846ae8ad37e44b20b442f3c44eed0c9e/policyoversikt-
eucyber_v1.1.pdf.
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Vidare anser en av intervjupersonerna att Sverige i praktiken inte har nagon
nationell strategi for cybersakerhetsarbetet, men att arbetet pagar med att skapa en
ny i linje med de krav som stélls i NIS-2:

”.....Viarbetar med en ny, for nar det galler N1S2-direktivet att varje land maste ha en cyber-
sikerhetsstrategi. Det arbetet har inletts ...tanken da att presentera den sensommar/host-24.”

Den svenska modellen for totalforsvarets uppbyggnad ér till stor del baserad pa
frivillighet, fram till dess att krig brutit ut. NIS2 ger sanktionsmajligheter till
beredskapsmyndigheterna vilka forvantas anvanda sig av den mot de som inte
skoter sig. Enligt en intervjuperson innebér inférandet av NI1S2 fordndringar i den
svenska modellen.

”Vi har i Sverige, i synnerhet i totalférsvarssammanhang, en fortroendebaserad modell som
bygger mycket pa frivilligt samarbete och sa vidare, atminstone innan hojd beredskap intraf-
far. Det &r slut med den modellen nu, for att NIS2 &r bara bérjan av en serie regleringar som
kommer pé det har omradet pd olika satt. Som tar sin utgdngspunkt i en mycket mer antagonis-
tisk relation mellan staten och de privata utférarna. Bara for att ta ett exempel, den sanktions-
mojlighet som tillsynsmyndigheterna inte bara har, utan forvantas anvanda sig av ifall de
upplever att objekten som verkligen inte skoter sig, det ar att man kan ga in och avsatta de
hdgsta cheferna temporart.”

Likt andra EU-forhandlingar aterfanns ett mycket hogt tempo vad gallde NIS2
enligt intervjupersonerna. Det hdga tempot resulterade i att berérda myndigheter
inte hade speciellt stora méjligheter att vara med och paverka vad som beslutades.
Intervjupersonerna menade att det inte fanns tid for referensgrupper och samrad.
Denna brist pa tid berodde delvis pa en saknad dialog i Sverige gallande sékerhets-
fragor som rér EU, vilket leder till 1ag forstaelse for besluten som tas i kombination
med lite tid for aterkoppling.

”De hir forhandlingarna var sa fruktansvért forcerade redan frén bérjan...Ja, men jag tinker
de fick ju ocksd korta puckar, bara ndgon dag om de hade tur att dterkoppla. Sé ska vi forsoka
dé analysera och forstd vad de menar. Tyvarr, det ar s nar man jobbar i forhandlingar, det
finns inte den tiden.”

”Vi har ingen levande EU-debatt egentligen alls. | synnerhet inte nér det galler sakerhets-
fragorna. Det gor att det tas en massa initiativ pa nationell niva som inte riktigt &r samordnade
med arbetet som sker i EU... Man kan vil séga att forstdelsen mellan myndigheterna, men
ocksd i synnerhet kanske pa den politiska nivan, for att vi inte langre far bestimma hur vi ska
I6sa de har utmaningarna pa egen hand, brister pa en hel del hall.”

Med bérjan av 2024 kommer NIS2-direktivet att implementeras i Sverige, vilket
kommer att innebdra en omstrukturering av den svenska cybersakerheten.

4.2 Oklarheter i diskursens definitioner

Den terminologiskt mangfacetterade diskursen pa omradet ar en av namnda
tendenser som aterkommer bade i intervjuerna och litteraturgenomgangen. En
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intervjuperson menar att cybersakerhet kan ses som den digitala delen av det civila
forsvaret och att det inte gar att ha ett cyberforsvar om det inte finns god cyber-
sékerhet. Intervjupersonen tar ddrmed inte hénsyn till det militdra forsvaret (och
darmed totalforsvaret) i sin definition vilket ar en avgransning som inte aterfinns i
tidigare ndmnda definitioner. En annan intervjuperson resonerar kring cyber- och
informationssakerhet pa foljande sétt:

”Det &r olika ord man anvénder och man betonar vil mer eller mindre hur mycket det handlar
om riskhantering. Men pé det stora hela s& menar man vl att informationssékerhet — det ar
uppgifter och data; och cyberséakerhet — det ar d& &ven systemen som hanterar och transport-
erar information.”

En annan intervjuperson resonerar kring begreppet cyberincidenter pa foljande
satt:

”For det forsta, innan jag séger det, hér har vi ocksa en terminologiskillnad som &r viktig for
att forsta var jag kommer ifran versus vad andra séger, for mig ar inte ett angrepp, eller réttare
sagt ett forsok till ett angrepp, en incident i sig. Det &r inte att ndgon forsoker hugga mig som
ar incidenten, det &r att jag bléder som &r incidenten.”

Denna intervjuperson menar da i hela sitt resonemang att ett “angrepp” eller en
”incident” inte uppstar ndr det bara &r ett forsok till angrepp eller en potentiell
incident. Det ar nar det uppstatt en konsekvens (bloder) som det bedéms som en
incident oavsett hur den uppstatt. Samma person beskriver hur man kan sortera
héandelser:

”Dirfor att da kan jag borja sortera i de génger jag blott for att ndgon hdgg mig, de ganger
jag bl6tt for att jag skar mig sjalv och sa vidare. Det blir ett mycket battre satt att sortera i vad
som héander, hitta de orsakskategorier som mest frekvent férekommer, och darmed lyckas
lista ut vilka fenomen man bor lagga de gemensamma resurserna pé att hantera forst. Men det
ar en synséttsskillnad, de andra héller inte med om det alls. Men det &r var approach.”

En annan intervjuperson menar att de flesta IT-incidenter orsakas av misstag och
inte av en antagonist trots att det fran andra hall finns ett visst fokus pa antagonis-
tiska incidenter:

”Medans det pa andra héll finns mycket, mycket storre fokus pa det antagonistiska. Vilket vi
da frén var enhet har forsokt hela tiden pdminna om att det &r inte dar de flesta I T-incidenterna
uppstar, utan det &r andra — det &r systemfel, handhavandefel och sé& vidare som star bakom
de flesta.”

En intervjuperson anser att det rader terminologiskillnader beroende pa vilken sfar
och kontext en diskussion sker i. Exempelvis har prefixet cyber olika anvandning
beroende pa geografi och sprak:

”... ndr man till exempel diskuterar med USA. Dirfor att for dem sa begir man ett
kategorimisstag om man talar om cybersakerhet och pratar om naturhandelser till exempel.

For det &r inte det som d&mnet handlar om, s som de ser det.”
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Enligt denna intervjuperson antar en aktor i USA att en incident inom cyber-
sékerhet dr antagonistisk. Bland intervjupersonerna finns inte den presumtionen
som forforstaelse i diskussionen pa samma sétt.

4.3 Bristande aterrapportering

| bade litteraturen och intervjuerna framkommer ett monster av bristande ater-
rapportering. Beddmningen av om en intraffad IT-incident ska anses tillrackligt
allvarlig for att behdva rapporteras gors av myndigheterna sjélva. Det &r ledningen
i respektive verksamhet som dr ytterst ansvarig for att rapporteringen genomfors,
vilket ar ndgot som beskrivs som problematiskt av intervjupersonerna. Den
”fradgan” som nedanstdende person syftar i en diskussion om aterrapportering ar
aterrapportering av incidenter.

“Infosakkollen®® visar att det ar manga myndigheters ledningar som inte tagit fragan pa allvar,
absolut.

Enligt en av intervjupersonerna tar inte statliga myndigheter och kommuner ett
tillrackligt stort ansvar for att rapportera IT-incidenter, vilket kan bero pa flera
anledningar. Vidare framhalls att verksamheterna ar oroliga for att myndighetens
rykte ska skadas av att blotta sarbarheter.

”Fragmentering &r vl just det hér att det &r oklart...har vl varit att man inte vet riktigt vad
ar det for regelverk man har att félja och att man inte alltid har foljt det. Det finns vél olika
teorier om varfor man inte rapporterar till exempel incidenter. Att man &r radd for att det
skulle kunna skada varumarket eller s dar. Man vet kanske inte alltid heller exakt vad man
ska gora.”

Nar bade kommuner och statliga myndigheter brister i aterrapportering far MSB
svart att utfora sitt arbete med att rapportera behov av atgarder till regeringen.®”
Detta stdds av féljande intervjucitat:

” ... s var det en incident hos en stor leverantor av IT-tjanster som anvands inom den typen
av verksamhet i kommunerna. Vi vet att strax 6ver 150 kommuner har avtal med den hér
leverantdren. Vi vet att de kommunerna, alla var for sig, omfattas av NIS-lagen i Sverige och
darmed blir rapporteringsskyldiga nar de har lingre avbrott i en sédan tjanst som &r central
for deras utévande av hemtjanstservice till exempel. Men andock sa far vi kanske ett tjugotal
rapporter.”

Detta citat stimmer val dverens med resultatet i den tidigare ndmnda FOI-
rapporten fran 2020 om orsaker till utebliven rapportering av IT-incidenter pa
statliga myndigheter.® Det &r ur bade litteratur och intervjuerna svart att urskilja

8 Infoséakkollen &r ett verktyg som stodjer uppféljning och forbattring av systematiskt informations- och
cybersakerhetsarbete i samhallsviktiga verksamheter som omfattas av NIS-regleringen.

87 Riksrevisionen. Informationssakerhetsarbete pa nio myndigheter. RiR 2016:8. Stockholm, 2016.

& |bid.
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om verksamheterna sjélva brustit i att vidta atgarder eller om det varit avsaknaden
av uppféljning, information och ledning fran regeringen eller departement som
resulterat i den bristande aterrapporteringen.
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5 Slutsatser

Denna rapport har undersokt foljande fragestallningar:

a) Hur ser fordelning av ansvar och styrning ut for informations- och
cybersakerhetsarbete i det svenska digitala samhallet i den svenska
statsforvaltningen?

b) Hur har denna fordelning uppstatt?

c) Finns det nagon problematik relaterat till hur férdelningen ser ut?

Rapporten har identifierat tre tendenser vilka samtliga paverkar det svenska
informations- och cybersakerhetsarbetet. Den forsta tendensen berdr ansvars-
fordelning och styrning. Den andra utgar fran oklarheter i diskursens definitioner.
Den tredje belyser bristande aterrapportering av intraffade handelser.

Fordelningen av ansvar for och styrning av svenskt informations- och cyber-
sékerhetsarbete ar idag fordelat mellan olika departement och myndigheter. De
mest centrala aktbrerna &r Justitiedepartementet, Forsvarsdepartementet Séker-
hetspolisen (S&po), Forsvarsmakten, Post- och telestyrelsen (PTS) Forsvarets
radioanstalt (FRA), Forsvarets materielverk (FMV), Myndighetens for samhalls-
skydd och beredskap (MSB) samt Polismyndigheten. Dock har inget departement
eller nagon myndighet nagot dvergripande ansvar for styrning och koordineringen
av cybersakerhetsarbetet. Det finns en 6verhangande risk for atgarder som inte blir
koordinerande och sammanhéngande, en risk som i viss man redan realiserats.
Regeringen &r ytterst ansvarig for departements och myndigheters verksamheter
och darmed dven deras arbete med informations- och cybersékerhet. Olika
regeringar 6ver tid har dock valt att delegera detta fran regeringen till myndighets-
ledningar som i sin tur delegerat vidare ut i organisationerna. Denna modell &r
kanske ett maste enligt radande svenskt statsskick och inte i sig problematisk.
Modellen stéller dock krav pa att informations- och cybersakerhetsarbetet genom-
fors med rétt forutsattningar, mandat och inte minst styrning. Denna rapport
redogor for att olika roster genom aren belyst att sa inte &r fallet.

Statsférvaltningen &r med dess myndigheter regeringens viktigaste instrument for
att styra riket. Det ar regeringens uppgift att ange mal for den statliga verksam-
heten och med olika medel styra sin forvaltning. Uttryckliga regler om hur denna
styrning ska ga till saknas dock i Regeringsformen (RF). Myndigheterna &r sjélv-
standiga i forhallande till regeringen ifrdga om enskilda beslut som fattas i
utférandet av myndighetens uppgifter. Det finns inget hinder for regeringen att
bedriva starkare styrning av informations- och cybersakerhetsarbetet utifran den
svenska forvaltningsmodellen.8® Aven om det inte &r helt tydligt hur styrningen

8 Riksrevisionen. Regeringens styrning av samhéllets informations- och cybersakerhet — bade bradskande
och viktig. RiR 2023:8. Stockholm, 2023.
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ska ga till i praktiken &r det tydligt att svenska myndigheter ska félja regleringar
fran regeringen och EU, Europakonventionen och annan internationell rétt.

Fordelningen av ansvar och styrning har vuxit fram under lang tid samtidigt som
storskaliga satsningar pa att digitalisera Sverige agt rum. | IT-propositionen
(1999/00:86) inforde regeringen malet att Sverige skulle bli det forsta landet som
gjorde informationssamhallet tillgangligt for alla medborgare.®® Det digitaliserade
samhéllet har drivits fram och erbjudit nya, moderna, smarta, effektiva och
framtida I6sningar men dven risker.®* Ansvaret for informations- och cyberséke-
rhetsarbetet har genom aren, med hjalp av propositioner, lagandringar och
regeringsuppdrag, delegerats fran regeringen och ut i verksamheterna utan nagon
direkt sammanhallande styrning. De satsningar som regeringar dock genomfort for
att 6ka sakerhetsarbetet har i storsta man fokuserat pa den offentliga sektorn. Det
finns idag ingen tydlig styrning eller riktning att folja vad galler grundnivan for
vad som &r godtagbart sakerhetsarbete.

| intervjumaterialet finns en forsiktigt hoppfull installning till det kommande
NIS2-direktivet fran EU. Trots befarade svarigheter med implementeringen av
direktivet, inte minst utifran den svenska totalférsvarsmodellen, tros direktivet
med tillhérande sanktionsmojligheter leda till ett mer samordnat och tydligare
informations- och cyberséakerhetsarbete. Detta géaller inte minst genom att NI1S2-
direkt staller hogre krav pa styrning fran respektive ledning.

Fordelningen av ansvar och styrning for svenskt informations- och cybersékerhets-
arbete ar allokerat dver flera parter utan tydlig styrning, vilket kan minska effekti-
viteten i sdkerhetsarbetet. | rapportens inledning beskrevs forskning som indiker-
ade att en komplex varld kraver en decentraliserad styrning®, men att en decentra-
liserad styrning istéallet kan leda till mer komplexitet.% For att decentraliserad
styrning ska fungera framgangsrikt bor den motsvaras av tydliga instruktioner till
mottagaren och tydligt specificerad kapacitet hos densamma.® Dessa forutsatt-
ningar har inte alltid funnits.

Det finns viss problematik relaterat till hur férdelningen av ansvar och styrning ser
ut vilket flera réster genom aren belyst. Det har efterfragats tvarsektoriella 16s-
ningar och samordning for att skapa ett skydd for det digitala samhallet. Denna

PONaringsdepartementet. IT-propositionen (1999/00:86).- Ett informationssamhélle for alla. Stockholm,
1999.

1Jenny Ingemarsdotter, Daniel Eidenskog & Vidar Hedtjarn Swaling. Vilse i lasagnen? - En upptécktsfard
i den svenska digitaliseringens mangbottnade problemstruktur. Totalforsvarets forskningsinstitut 2020
FOI-R--4814--SE

9 Alexander. F Siegenfeld & Yaneer Bar-Yam. An introduction to complex systems science and its
applications. Complexity, 2020, s. 1-16.

9 Shirin Ahlback Oberg, S. A., & & Helena Wockelberg, H. Agency control or autonomy? Government
steering of Swedish government agencies 2003-2017. International Public Management Journal, 24(3),
330-349. 2021.

9% Sjors Overman, S. Great Expectations of public service delegation: A systematic review. 2016 s. 1238-
1262.

32 (70)



FOI-R--5546--SE

rapport belyser att en del av problematiken ar en otydlig terminologi for
informations- och cybersakerhetsarbetet vilket &r problematisk da det resulterar i
begreppsforvirring och bristande konsensus.

Vidare aterfinns en bristande aterrapportering vad galler incidenter. Det &r ur bade
litteratur och intervjuerna svart att urskilja om verksamheterna sjalva brustit i att
vidta atgarder eller om det berott pa avsaknaden av uppfoljning, information och
styrning fran regeringen, departement eller myndighetsledning. Oavsett orsak
utgor den bristande rapporteringen ett problem for informations- och cyberséker-
hetsarbetet da intraffade incidenter inte lyfts, vilket i sin tur minskar regeringens
insikt i det aktuella cyberséakerhetslaget. Vidare visar resultatet i denna rapport att
den bristande styrningen och spretiga terminologin kan utgéra bidragande anled-
ningar till den bristande aterrapporteringen.

Foreliggande rapport har fokuserat pa studier av forskningslitteratur och offentliga
dokument som speglar den digitaliseringspolitik som forts i Sverige, kompletterat
med intervjuer. Urvalet till intervjuerna bor inte ses som representativa for alla
perspektiv inom det svenska informations- och cybersakerhetsarbetet utan utgor
asikter och insikter fran nagra seniora foretradare. | nasta kapitel presenteras for-
slag pa framtida studier dér andra och fler perspektiv kan ges utrymme.

Det digitaliserade samhallet har drivits fram i snabb takt utan ett tillrdckligt konse-
kvenstank dar olika regeringsbildningar haft som ambition att Sverige ska ligga
langt fram i utvecklingen. | takt med att samhallet blivit mer digitaliserat 6kar
betydelsen av trygghet och sékerhet. De risker som medfoljer det digitala sam-
héllet bér hanteras med god samordning och styrning vilket inte alltid varit fallet i
den svenska statsforvaltningen.
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6

Forslag pa framtida forskning

Rapporten har 6vergripande studerat omradet svensk cybersakerhet, inklusive dess
styrning, dess regelverk och en del av dess problem. Det finns mycket forskning
kvar att gora. Under arbetets gang har rapportens forfattare fragat intervju-
personerna, andra forskare inom FOI och nyckelpersoner inom svensk cyberséker-
hetsarbete om vad de 6nskar for framtida forskning pa omradet.

Har foljer ett antal tradar som dessa anser &r vérda att ta upp i fortsatt arbete med
nya projekt. Dessa har foreslagna projekt skulle till sin natur vara hogst tvar-
vetenskapliga och stracka sig Over, bl.a. juridik, statskunskap, cybersékerhet,
analys och vardering av sékerhetsegenskaper i komplexa tekniska system, bete-
endevetenskap, psykologi, mediateori, medie- och krishantering, analys och forsk-
ning pa metoder och processer for exempelvis sakrare systemutveckling, ekonomi,
och ha en socioteknisk forskningsansats.

6.1

Jamfdrande decentralisering

En svensk cyber security czar.

En del lander har centraliserat ansvar for koordinering och styrning av
cybersékerhet till en central stark part. Denna kallas ibland cyber
security czar. | ett internationellt perspektiv har Sverige ett relativt litet
regeringskansli, och relativt starka och sjalvstandiga myndigheter. Kan
en cyber security czar eller en cybersakerhetsmyndighet fungera i
Sverige, och vad skulle det innebéra att ha en sadan?

Demokratiska perspektiv pa sjalvgaende myndighetssamverkan.

Bland svenska myndigheter &r det en dygd att samverka. Myndigheter
ska sjalvstandigt forma att 16sa problem inom sin doman. | det arbetet
uppstar ofta spontana samverkansgrupper myndigheter emellan. Ibland
far en grupp av myndigheter ett samverkansuppdrag direkt fran
regeringen, men ibland sker det spontant. Denna studie skulle granska
dessa samverkansformer for cybersakerhetsarbete utifran ett perspektiv
av demokrati, transparens och styrning.

Smittskydd och cybersékerhet.

En jamforelse pa djupet mellan decentralisering i det svenska
smittskyddet och decentralisering i cybersékerheten. Denna jamférelse
kan ta sin utgangspunkt fran bland annat pandemirapporterna®® samt
denna hér foreliggande rapport.

% Regeringskansliet. SOU 2021 : 89. Sverige under Pandemin Vol 1 & 2 SOU 2021 : 89. Stockholm,

2021.
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Ansvar och implicita forvantningar.

Finns det i det svenska samhallet en implicit forvéantan att
organisationer, privata eller offentliga, har ett stérre ansvar och mer
utbyggd beredskap for cybersakerhet &n vad dessa enligt lag, annan
reglering eller verksamhetens ekonomiska praktik ar beredda att méta?

Dynamik mellan sektorer.

Hur kan cybersékerhetsdynamiken mellan militara aktorer, kommersiella
civila aktorer och offentliga sektorns civila aktorer beskrivas och
analyseras? Vem har ansvar mot vem? Kan privata och offentliga féretag
forvanta sig hjalp fran totalforsvaret i ett nodlage? Finns det en faktisk
beredskap i sadana fall?9

Effektivisering, New Public Management och cybersékerhet.

| Sverige har det sedan flera artionden funnits en idéstromning ifrdga om
effektivisering och minskning av den offentliga sektorn. Detta kan lasas
bland annat i en rapport fran Riksrevisionen (2011)°” och FOI-rapporten
Vilse i Lasagnen”®, | vilken relation star den idéstrémningen, ifraga
om cybersakerhet, till den nutida ateruppbyggnaden av
totalforsvarsberedskapen?

Jamfdrande implementering

NIS2 mellan lander.

Hur kommer implementeringen av EU-direktivet NIS2 att skilja sig
mellan Sverige och 6vriga EU-medlemsstater? Varfor kommer det skilja
sig och vad innebér skillnaderna?

Konkurrens mellan normer och standarder

Normkonkurrens.

Hur kommer den institutionella interaktionen mellan Nato, Sverige och
EU pa omradet for cybersakerhet att paverka riktningen och
utvecklingen av cybersékerhetsinitiativ och standarder? Detta sarskilt

% Jfr. avsnitt 4.4 i Ju2022/01209/SSK.

97 Riksrevisionen IT inom statsférvaltningen - har myndigheterna pé ett rimligt sétt prévat fragan om
outsourcing bidrar till 6kad effektivitet? Stockholm, 2011
https://www.riksrevisionen.se/rapporter/granskningsrapporter/2011/it-inom-statsforvaltningen---har-

myndigheterna-pa-ett-rimligt-satt-provat-fragan-om-outsourcing-bidrar-till-okad-effektivitet.html

(hédmtad december 2023).

% Jenny Ingemarsdotter, Daniel Eidenskog & Vidar S Hedtjarn. Vilse i lasagnen? - En upptécktsfard i den
svenska digitaliseringens mangbottnade problemstruktur. FOI-R--4814—SE. Totalforsvarets
forskningsinstitut. Stockholm, 2020.
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6.4

6.5

med beaktande av att EU:s initiativ &r tvingande och Natos initiativ
frivilliga.

Cybersakerhetens ekonomi

Priset for sakerhet.

Hur forhaller sig kostnaden for att uppratthalla kontinuerlig preventiv
cybersakerhet i relation till den reaktiva kostnaden for
cybersékerhetsincidenter? Denna studie genomfor en jamforande analys
av kostnaden for cybersakerhet kontra kostnaden for en incident. | detta
ingar till exempel att definiera vad som &r en kostnad for cybersakerhet
sasom uthildning och I6pande underhall. Vad &r den normala nivan pa
cybersakerhet och vad ar extraordinart?

Myt och verklighet vid cyberincidenter.

Projektet jamfor olika standarder och utbildningar inom
cyberincidenthantering for att se om det rader enighet om vad som
behovs for att en organisation ska ha vad som kan anses som god
beredskap i cybersékerhet. Forestallningarna om god cyberberedskap
anvéands som underlag for jamforelse med hur verkliga incidenter har
hanterats. Detta i syfte att se om teori och praktik stiammer med
varandra. Utfallet skulle kunna anvéndas till att rekommendera de
utbildningar och modeller som verkar stdmma bést med verklighetens
krav.

Cyberangrepp och psykologiska effekter

Schrédingers cyberincident.

Hur samhallets cybersystem egentligen fungerar ar ofta bade oként och
svarbegripligt for en bredare allmanhet. En attack pa ett cybersystem
behdver inte ens ha agt rum i verkligheten for att &nda utdva en
betydande psykologisk paverkan, likt Schrodingers katt, som bade kan
vara levande och dod samtidigt beroende pa observerarens perspektiv.
Denna forskning kommer att bidra till en djupare forstaelse av dessa
psykologiska aspekter och deras koppling till cybersékerhet. Projektet
tar sikte pa tre huvudsakliga forskningsfragor:

a. Vad triggar psykologiska reaktioner vid en upplevd cyberincident?
Detta inkluderar att undersdka de reaktioner och kénslor som
uppstar nar individer och organisationer upplever att de utsatts for
en cyberincident, oavsett om den &r verklig eller endast upplevd.

b. Vilken roll spelar kunskap om orsakerna till icke-funktion i vardagens
digitala system? Detta skulle inkludera att analysera om det finns en

36 (70)



FOI-R--5546--SE

skillnad i de psykologiska reaktionerna beroende pa om individer och
organisationer kanner till orsakerna till problemen i digitala system
eller inte.

c. Hur skapas forestallningen om att en cyberincident har intraffat?
Detta inkluderar att undersbka de mekanismer som leder till att
individer och organisationer upplever att de har drabbats av en cyber-
incident, oavsett om det ar en verklig handelse eller en upplevd risk.

6.6 Cyberdomaénen och rattsliga fragor

 Storleken pa det generella folkrattsliga handlingsutrymmet i
cyberdoméanen Fragestallningen relaterar framfor allt till de
grundlaggande folkrattsliga principerna som har betydelse for en stats
sakerhet. Dessa kan vara statssuveranitet, icke-inblandning, valdsforbud
och de forutsattningar under vilka en stats atgarder i cyberdomanen
utgor dvertradelser av folkratten. Ett agerande som darmed medfor
statsansvar och berattigar till sddana motatgarder som annars skulle vara
i strid med folkrétten.

e Tolkning och tillampning av den internationella humanitara réatten i
cyberdoménen. Fragestallningen inbegriper ett antal delfragor som &r
specifika for cyberdomanen (jfr. kap 2) i vapnad konflikt, bade i
offensiva och defensiva operationer. Foljande delfragor ar framfor allt
relevanta att besvara:

o Kan atgarder enbart i cyberdomanen gdra att den internationella
humanitéra ratten blir tillamplig?

o Ska digital egendom i cyberdomanen som béade har militar och civil
anvéndning bedémas annorlunda vid offensiva cyberoperationer &n
fysisk egendom?

o Hur ska risken for oavsiktliga skador pa civila och civil egendom
beddmas vid offensiva cyberoperationer? Héri ligger bland annat
fragan huruvida data utgor egendom i den mening som avses i den
internationella humanitéra ratten, sa att civil data maste beaktas i
denna beddémning.

o Vad har civila som deltar i cyberoperationer for folkrattslig status
och skydd?

o Var gar gransen mellan tillaten krigslist och otillatet forradiskt
forfarande i cyberdoménen?

o Vilka forsiktighetsatgarder maste enligt den internationella
humanitéra rétten vidtas i svenska cybersystem av olika slag for att
undvika negativa effekter pa civila och civil egendom om Sverige
utsatts for angrepp i cyberdomanen?
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o Vilka dvertradelser av den internationella humanitara ratten som kan
leda till individuellt straffrattsligt ansvar &r sarskilt relevanta for
cyberdomanen?

e Rattsutvecklingen for cyberdoméanen
Fragestallningen omfattar framfor allt bevakning och analys av
folkréattsliga, EU-rattsliga och nationellrattsliga processer for
rattsutveckling pa omradet. Den omfattar ocksa redovisning och analys
av initiativ och positioner som framférs och intas i internationella forum
av Sverige och av andra relevanta aktorer.
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Bilaga 1 — Centrala begrepp och koncept

| detta avsnitt beskrivs centrala begrepp som anvénds i rapporten.

Cyber
Cyber &r ett samlingsbegrepp och framfor allt ett prefix.*

Cyberforsvar

Definieras som en nations eller annan aktors samlade formagor och
atgarder i digitala system, saval offensiva som defensiva, till skydd for
dess kritiska samhallsfunktioner i den digitala domanen samt formagan
att forsvara sig mot kvalificerade angrepp.1®

Cybersakerhet

Cybersakerhet ar den samling av sakerhetsatgarder, tekniker och
riskhanteringsmetoder som kan anvéandas i syfte att bevara
konfidentialitet, sparbarhet, tillganglighet och riktighet i cyberrymden.
Cybersékerhet dr en delméangd av informationssakerhet.
Informationssakerhet omfattar dven atgarder utanfor cyberrymden.

Informationssékerhet

Informationssakerhet innebdr bevarande av konfidentialitet, riktighet och
tillgénglighet hos information” med tilldgget att det &ven kan “inkludera
egenskaper som autenticitet, ansvarsskyldighet, oavvislighet och
tillforlitlighet”.10?

IT-sdkerhet
| IT-sakerhet inkluderas kommunikationssékerhet. IT-sakerhet ingar som
en del i informationssékerheten.

Totalforsvar

Enligt lag (1992:1403) om totalférsvar och hdjd beredskap definieras
totalforsvar enligt foljande: “"Totalférsvar ar verksamhet som behovs for
att forbereda Sverige for krig.1%*

9 Forsvarsmakten. Begrepp avseende cyberomradet, bil 1. 2016.

100 Ibid.

101 Fgrsvarsmakten. Begrepp avseende cyberomrédet, bil 1. 2016.

102 Syensk Standard (2017). SS-EN 27000

103 Egrsvarsmakten. Begrepp avseende cyberomrddet, bil 1”. Stockholm, 2016.
104 18 Lag (1992:1403) om totalférsvar och hojd beredskap.
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Bilaga 2 — Litteraturgenomgang 1990-2023

I denna bilaga beskrivs en litteraturstudie av explorativ karaktar. Med hjalp av
olika dokument, exempelvis lagrum och andra regleringar, bidrar bilagan med en
historisk tillbakablick.

1995-1996

Ett av de forsta forsoken att organisera ansvaret for informations- och cyber-
sakerhet ar den brittiska standard som skapades 1995 i syfte att pa ett systematiskt
satt styra en verksamhets informationssakerhet. Den blev 1999 en internationell
standard vid namn ISO/IEC 17799. | Sverige gar den fran 1999 under
bendmningen Ledningssystem for informationssékerhet (LIS) eller ISO 27000 och
kan tillampas pa alla typer av verksamheter med syftet att forbattra den interna
kontrollen av informationssakerheten.%

Svenska regeringar har under flera decennier gett forslag pa hur hanteringen och
anvandningen av internet i Sverige bor se ut och hur internets paverkan pa infor-
mationssakerheten bor regleras. Under 1995 beslutades forordning (1995:1300)
Om statliga myndigheters riskhantering i vilken det stalldes krav pa att myndig-
heter ska identifiera risker som skulle kunna innebéra forluster eller skador i
myndighetens verksamhet. | forordningen framgar det aven att myndigheter ska
vidta lampliga atgarder for att begransa dessa eventuella risker.1% Sa tidigt som
1996 framgick det i férordningen (1996:1515) med instruktion for Regerings-
kansliet att ansvaret for forvaltnings- och lagstiftningsarenden om informations-
sakerhet lag pa Justitiedepartementet.1%” Proposition (1995/96:125) Om atgarder
for att bredda och utveckla anvandningen av informationsteknik lamnades in av
regeringen 1996. Riksdagen besvarade propositionen med att det fanns behov av
ett mer samordnat ansvar for det som da kallades “IT-sékerhetsfragorna” och
beslutade att regeringen skulle inkomma med en mer utvecklad strategi pa
omradet. | uppdraget var regeringen tydlig med utgangspunkten att all information
som foretag och individer behévde fa fran myndigheter skulle vara tillganglig
elektroniskt. 18 | den nya strategin skulle statens ansvar preciseras och IT-
sakerhetsarbetet skulle organiseras.®®

1997-2001

105 Riksrevisionen. Informationssékerhetsarbete pa nio myndigheter. RiR 2016:8. Stockholm, 2016.

1% Finansdepartementet. Férordning (1995:1300) om statliga myndigheters riskhantering. Stockholm,
1995.

107 Statsradsberedningen. Forordning (1996:1515) med instruktion for Regeringskansliet. Stockholm,
1996.

108 Statskontoret. Sammanhallen strategi for samhallets 1T-sékerhet (1998:18). Stockholm, 1998.

109 Regeringskansliet. Strategi for 6kad IT-sakerhet och skydd mot informationsoperationer. SOU 2001:41.
Stockholm 2001.
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En forsta nationell strategi for det som da kallades ”samhaéllets IT-sakerhet” togs
fram av Statskontoret 1998 och innehdll forslag pa bland annat att alla myndig-
heter med samhallsviktig information borde gora risk- och sarbarhetsanalyser. |
strategin ingick aven forslag pa andringar i lagstiftningen for att harmonisera med
det som da kallades “det nya IT-samhallet”. 110 Ar 1998 tillsattes en arbetsgrupp av
regeringen som utredde skydd mot informationskrigforing vid namn Sarbarhets-
och sakerhetsutredningen. Denna arbetsgrupp gav forslag pa liknande atgérder
som framgick i den nationella strategin som Statskontoret tagit fram.1t

I IT-propositionen (1999/00:86) Ett informationssamhalle for alla konkretiserades
den nationella strategin som Statskontoret tagit fram. | propositionen framgick det
att informationssékerhetsfragor skulle ingé i det prioriterade omradet “tilliten till
IT” dér ambitionen var att IT-system och regler skulle vara sakra, teknikneutrala
och forutségbara. Vidare var ambitionen att I T-systemen skulle skydda individens
identitet och vara internationellt erkdnda. | propositionen skrev regeringen att IT-
politiken inte ar ett tekniskt projekt utan ett demokratiskt sadant och som handlar
om att ge alla méanniskor tillgang till den nya teknikens mojligheter. Sverige ansags
da vara en av de ledande IT-nationerna i varlden. Regeringen inforde samma ar
malet att Sverige skulle bli det forsta landet som gor informationssamhallet
tillgangligt for alla.**2

| propositionen Fortsatt fornyelse av totalférsvaret (2001/02:10) skrev regeringen
att det var angeldget att ett nationellt harmoniserat regelverk upprattas for att séker-
stalla dverblick och samordning av olika regler och for att skapa sammanhallina
och entydiga bestammelser avseende informationssékerhet.113 Samma ar presen-
terade regeringen en strategi med tillhGrande ansvarsprincip i proposition
2001/02:158, Samhallets sakerhet och beredskap. Det framgick dar att ansvaret
for informationsséakerhet skulle ligga hos de féretag, myndigheter och organisa-
tioner som hade det normala verksamhetsansvaret. Med utgangspunkt fran tidigare
forslag fran Sarbarhets- och sékerhetsutredningen och Statskontorets nationella
strategi presenterade regeringen i proposition 2001/02:158 aven fyra verksamhets-
och ansvarsomraden for fyra olika myndigheter. Det forsta ansvarsomradet var att
skapa en sammanhallande funktion som skulle ansvara for omvarldsanalys och
denna funktion lades p& davarande Krisberedskapsmyndigheten (KBM).1* Det
andra omradet ansvarade FMV for och gick ut pa att evaluera och certifiera IT-
sakerhetsprodukter. FRA fick det tredje ansvarsomradet teknikkompetens. | det
fjarde ansvarsomradet skulle PTS ansvara for en IT-incidenthanteringsfunktion

110 Statskontoret. Sammanhallen strategi for samhallets 1T-s&kerhet. Stockholm 1998.

111 Regeringskansliet. Strategi for 6kad IT-séakerhet och skydd mot informationsoperationer. SOU 2001:41.
Stockholm 2001.

112 Naringsdepartementet. IT-propositionen (1999/00:86).- Ett informationssamhalle for alla. Stockholm,
1999.

118 Regeringskansliet. Prop. 2001/02:10. Fortsatt férnyelse av totalforsvaret. Stockholm, 2001.

114 Krisheredskapsmyndigheten grundades 2002, och ersattes 2009 av Myndigheten for Samhallsskydd och
Beredskap.
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och inrattade darmed Sitic. ' Sitic som funktion hade redan foreslagits av
Sarbarhets- och sakerhetsutredningen 1998.116

| sitt betdnkande av bada propositionerna som presenterats 2001 understrok
forsvarsutskottet vikten av tvarsektoriella 16sningar och samordning for att skapa
ett skydd for hela samhallet mot informationsoperationer. | betdnkandet framgick
det &ven att de forslag som regeringen lagt fram borde ses som delar i en utveck-
lingsprocess samt att uppféljning och 6versyn av arbetet skulle genomforas under
de kommande aren. Detta uppféljningsarbete skulle sedan redovisas for riksdagen
enligt forsvarsutskottets betankande. !’

2002-2007

For att underlatta samarbetet mellan de ansvariga myndigheterna KBM, PTS,
FMV och FRA kring strategin som foreslagits i proposition Samhéllets sékerhet
och beredskap (prop. 2001/02:158) skapades samverkansgruppen foér infor-
mationssakerhet (SAMFI) 2003. Vid skapandet av gruppen anslét &ven MUST,
Séapo och Rikskriminalpolisen.t®

Ar 2005 presenterade regeringen n&gra preciseringar gallande begrepp for sakrare
anvandning av internet i propositionen Fran IT-politik for samhéllet till politik for
IT-samhallet (2004/05:175). Samma ar papekade regeringen i en ny proposition
(2005/06:133, Samverkan i kris — for ett sdkrare samhélle) att den framtagna
nationella strategin for 1T-sakerhet (Sammanhallen strategi for samhéllets 1T-
sékerhet av Statskontoret (1998:18)) nu var gammal och behdvde utvecklas. De
forberedande och forebyggande atgarderna ansags nu behdva bli en del av varje
myndighets sektorsansvar. 1° | en annan proposition (2005/06:133) 12 fran
samma ar ansag regeringen vidare att skyddet av personlig integritet skulle forbétt-
ras i syfte att upptacka, agera och ingripa i samband med stérningar. Det ansags
ocksa att det behdvdes insatser fran rattsvardande myndigheter och att dessa skulle
ha formaga att hantera och forhindra allvarliga stérningar i samhallsviktig verk-
samhet. Regeringen gav davarande KBM i uppdrag att ta fram en handlingsplan
och mal for informationssakerheten for att pa bésta satt kunna genomfora strategin.
Grunden for det fortsatta arbetet skulle utgéras av malen, krav pa tillampning av
standarder, kompletterande &tgarder for informationssakerhet samt krav pa pre-
stationsformaga eller sakerhet for samhallsviktig verksamhet.'?!

115 Regeringskansliet. Prop. 2001/02:158. Samhallets sakerhet och beredskap. Stockholm, 2001.

116 post och Telestyrelsen. Forutséttningar for att inratta en sarskild funktion for IT-incidentrapportering.
Stockholm, 2000.

17 Fgrsvarsutskottet. Forsvarsutskottets beténkande. Samhéllets sékerhet och beredskap, 2001/02:FOU10.
Stockholm, 2001.

118 Regeringskansliet. Informations- och cybersékerhet i Sverige. Strategi och atgarder for saker
information i staten. SOU 2015:23. Stockholm 2015.

119 Fgrsvarsdepartementet. Prop. 2005/06:133. Samverkan i kris — for ett sikrare samhélle. Stockholm
2005.

120 |hid,

128 pid.
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Forsvarsutskottet gjorde flera anmarkningar i sitt betdnkande rorande
propositionen (2005/06:133). Dessa anmarkningar presenterades tillsammans med
tre motioner. Regeringen fick bland annat kritik for sin hantering av infor-
mationsséakerhetsfragorna dar forsvarsutskottet stallde krav pa béattre och tydligare
utvardering av incidenthantering och skapandet av en generell sakerhetspolicy.'?
Denna kritik visades aterkommande under aren som foljde. Forsvarsutskottet
ansag inte att regeringen presenterat atgarder som avsag myndigheternas ansvar
for kontroll och intern styrning av informationssékerhet. Inga krav stalldes heller
pa en sadan rapportering eller aterkoppling som efterfragades av forsvarsutskottet
redan 2001.1%3

Aren 2005-2007 genomforde Riksrevisionen en granskning av elva myndig-
heters?* arbete med informationssakerhet och regeringens styrning av myndig-
heternas informationssékerhetsarbete. Under denna tidsperiod var ansvaret for
ledning och styrning av statsforvaltningens informationssakerhetsarbete fordelat
mellan regeringen, riksdagen och de sju av regeringen utsedda tillsyns- och
stodmyndigheternal?®> samt dvriga myndigheters ledning. | Riksrevisionens resul-
tat framkom det bland annat brister i sékerhetsarbetet pa de sju myndigheterna men
aven i regeringens uppfoljning och styrning av arbetet. Vidare ansags inte
regeringen ha vidtagit tillrackliga initiativ for att effektivisera arbetet med
informationssakerheten i myndigheterna. Riksrevisionen ansag att regeringen inte
gett tillracklig styrning och mandat fér de utvalda expertmyndigheterna dar kraven
pa de enskilda myndigheterna borde anpassas utifran myndigheternas férmagor.126

2008-2013

Ar 2008 utfardade Verket for Forvaltningsutveckling (Verva) foreskrifter med
krav pa att myndigheter under regeringen skulle tillampa tidigare namnda led-
ningssystem for informationssakerhet (LIS). %" Under aren 2008 och 2009 skrev
regeringen att teknisk infrastruktur for den kommunikation som offentlig férvalt-
ning ger medborgarna borde bygga pa internetstandarder. Vidare skrev regeringen
att det i internetbaserade tekniker fanns en stor utvecklingspotential som skulle
bidra till att 6ka férvaltningens dppenhet. Regeringens ambitioner fér IT-stdd i den

122 Fgrsvarsutskottet. Forsvarsutskottets beténkande. Samverkan vid kris - for ett sékrare samhalle,
2005/06:F6U9. Stockholm, 2005

128 |pid

124 Endast myndigheter som tillnérde statsforvaltningens stérsta myndigheter och har omfattande
skyddsvarda informationstillgdngar granskades.

125 Krisberedskapsmyndigheten (KBM), Sékerhetspolisen (SAPO), Post- och telestyrelsen (PTS),
Forsvarets radioanstalt (FRA), Forsvarets Materielverk (FMV), Datainspektionen (DI) samt Verket for
Forvaltningsutveckling (Verva).

126 Riksrevisionen. Granskning av regeringens styrning av informationssakerhetsarbetet i den statliga
forvaltningen. Stockholm 2007.

127 Riksrevisionen. Informationssakerheten i den civila statsférvaltningen. RiR 2014:23. Stockholm
2014.S. 67.

54 (70)



FOI-R--5546--SE

statliga forvaltningen var mycket hoga och beroendet av uppkoppling och IT blev
allt storre i samhallet i stort.?

| samband med att MSB skapades 2009 tog de 6ver huvudansvaret for tidigare
namnda SAMFI-gruppens arbete.'? Ur MSB:s foreskrifter om statliga myndig-
heters risk- och sarbarhetsanalyser (MSBFS 2009:10) framgar det att de myndig-
heter som har ett sarskilt ansvar for krisheredskap ska redovisa sina férmagor
relaterat till informationsséakerhetsfragor pa ett antal punkter. Respektive myndig-
het som da hade ett sarskilt ansvar for krisberedskap skulle redovisa en bedémning
av om det fanns tillrackligt god formaga hos myndigheten att uppratthalla
informationstillgangarnas riktighet, tillganglighet och konfidentialitet. Dessutom
skulle de myndigheter som bedriver samhéllsnyttig verksamhet beddma sin
formaga till robusthet och redundans for myndighetens kommunikationssystem
(radio, IT och tele).1*® Med stora delar av Vervas foreskrifter som forlaga tradde
MSB:s verkstallighetsforeskrifter om ledningssystem for informationssakerhet i
kraft 2010. | stort sett alla myndigheter under regeringen skulle darmed bedriva
sina arbeten enligt svensk standard (LIS) och tillampa foreskrifternas paragrafer.
Vidare framgick det i foreskrifterna att det var ledningen for respektive myndighet
som ansvarade for att minst en gang om aret félja upp och utvardera arbetet med
informationssakerhet. MSB hade under denna tid ett sarskilt uppdrag och sarskild
funktion inom omradet samhéllets informationssikerhet med att stodja och
samordna arbetet, bedéma och analysera omvérldsutvecklingen samt lamna stéd
och rad i fraga om forebyggande insatser till behévande myndigheter. MSB skulle
aven rapportera till regeringen om forhallanden pa omradet som skulle kunna leda
till behov av atgard.'3! En viktig poang som paverkade MSB:s arbete var att
myndigheterna inte hade ndgon skyldighet att rapportera varken sina uppfolj-
ningar, utvarderingar pa arbetet eller 1T-incidenter till MSB. Dessa uteblivna
skyldigheter resulterade i att MSB var beroende av att saval privata aktorer som
myndigheter lamnade in uppgifterna frivilligt. Det forsvarade MSB:s rapport-
eringsuppdrag gentemot regeringen.!3?

I sitt regleringsbrev fran ar 2012 fick MSB i uppdrag av regeringen att genomfora
ett arbete med en nationell bedémning avseende sarbarheter, risker och formagor
i Sverige. Syftet med uppdraget var att skapa en gemensam forstaelse for allvarliga
risker i landet. Som resultat publicerade MSB 2012 rapporten Risker och formagor
2012 — Redovisning av regeringsuppdrag om nationell riskbedémning respektive

128 K limat- och naringslivsdepartementet. Prop. 2004/05:175. Fran IT-politik for samhallet till politik for
IT-samhéllet Stockholm, 2004.s. 64.

129 Regeringskansliet. Informations- och cybersékerhet i Sverige. Strategi och atgarder for saker
information i staten. SOU 2015:23. Stockholm 2015.

130 Myndigheten for samhéllsskydd och beredskap. Om statliga myndigheters risk- och sarbarhetsanalyser.
MSBFS 2009:10. Stockholm 2009.

181 Regeringskansliet. Forordningen (2008:1002) Instruktion fér Myndigheten fér samhallsskydd och
beredskap. 11 a §.

132 Riksrevisionen. Informationssakerheten i den civila statsforvaltningen. RiR 2014:23. Stockholm 2014.S.
67.

55 (70)



FOI-R--5546--SE

bedémning av krisberedskapsformaga vilken @amnade ge stod till det gemensamma
uppdraget att utveckla beredskapen och samhallsskyddet pa regional och lokal
niva. Utifran ett antal indikatorer undersokte MSB krisberedskapsformagan dar
aven informationsséakerhet var inkluderad. | korthet visade undersokningen att
informationssakerhetsarbetet tycktes variera mellan de olika aktdrerna samt att
informationssakerhetsformagorna forutspaddes forandras i takt med den snabba
pagaende utvecklingen pa omradet. Det medforde enligt MSB nya mojligheter
men dven risker beroende pa hur myndigheterna valde att hantera sékerhetsarbetet
med den snabba tekniska utvecklingen.33

Under 2013 gick MSB, pa uppdrag av Riksrevisionen, igenom 23 myndigheters
hantering av informationssakerhet utifran deras risk- och sarbarhetsanalyser. Ur
resultatet framgick att varken informationssékerhetsarbetet eller cybersékerhets-
arbetet behandlades i ndgon av myndigheternas analyser trots uttryckta krav i
foreskrifter fran MSB (exempelvis MSBFS 2009:10). De ganger informations-
sakerhetsomradet omnamndes i ndgon av de 23 myndigheternas analyser bedomde
MSB att det var till foljd av att den aktuella myndigheten ansag att det vid tillfallet
forelag ett (prioriterat) hot pa omradet. Granskningen visade att ingen av de 23
myndigheterna valde att beskriva sin informationssékerhet enligt rekommende-
rade LIS-standarder fran 1999 trots kravet som utfardades av Verva 2008 och
MSB:s verkstallighetsforeskrifter om ledningssystem for informationssakerhet
fran 2010.13

2014-2019

Ar 2014 publicerade MSB ett PM (MSB: PM 2014-04-24 Samlad beddémning av
samhallets krisberedskapsformaga 2013 — Komplettering av regeringsuppdrag
nummer 26) som kompletterade tidigare regeringsuppdrag och dar det framgick att
myndigheters behov att samverka med andra aktérer inom omradet for infor-
mationssékerhet enbart delvis var identifierat och tillgodosett. Enligt MSB kunde
det bero pa att det var svart for myndigheterna att identifiera vilken informations-
hantering som ansags vara samhallsviktig i Sverige samt vilka verksamheter som
hade ett direkt samverkansbehov vid en storning.*3®

| syfte att utreda den civila statsforvaltningens arbete med informationssakerhet
publicerade Riksrevisionen &r 2014 en ny revision. Utredningen var inspirerad av
MSB-rapporten som slapptes 2012 (Risker och formagor 2012 — Redovisning av
regeringsuppdrag om nationell riskbedémning respektive bedémning av

133 Myndigheten for samhallsskydd och beredskap. Risker och formagor 2012 — Redovisning av
regeringsuppdrag om nationell riskoedémning respektive bedémning av krisberedskapsformaga. s. 66-
70. Stockholm 2012.

134 Riksrevisionen. Informationssékerheten i den civila statsforvaltningen. RiR 2014:23. Stockholm 2014.
s. 47

1% Myndigheten for samhallsskydd och beredskap. Samlad bedémning av samhéllets
krisberedskapsformaga 2013 — Komplettering av regeringsuppdrag nummer. Dnr 2013-
5294.26Stockholm 2013. s. 16.
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krisberedskapsférmaga) och utredningen granskade huruvida regeringens styrning
av informationsséakerhet ansags vara tillrackligt effektiv. Regeringens stod- och
tillsynsmyndigheter granskades aven utifran om de vidtagit tillrackliga atgarder
for att informera sig och regeringen om vilka hot som fanns mot den civila
statsforvaltningen, i vilken omfattning atgarderna realiserats samt vilka skydds-
atgarder som vidtagits. Likt den granskning som publicerades 2007 ansag
Riksrevisionen 2014 att arbetet med informationssékerheten inte var tillrackligt
andamalsenligt da regeringen saknade en samlad lagesbild for formagan att han-
tera en allvarlig incident. Regeringens styrning av informationssakerheten ansags
av Riksrevisionen inte vara effektiv i den civila statsforvaltningen samtidigt som
de utsedda stod- och tillsynsmyndigheterna inte vidtagit tillrackliga atgarder for
att forbattra arbetet. Riksrevisionens granskning 2014 utgick till viss del fran de
hot och risker som det allt mer digitaliserade samhallet inneburit och fran hur allt
fler samhallsfunktioner blivit beroende av IT for att kunna verka i sina roller. |
underlaget for Riksrevisionens granskning 2014 ingick dven information om den
sarbarhet som det inneburit att allt fler tekniska system blivit sammankopplade och
beroende av varandra. Slutligen framkom det i granskningen att regelsystemet for
informationssakerhet inte forandrats i speciellt stor utstrackning och att de brister
som papekades vid revisionen 2007 i majoritet kvarstod 2014.136

Regeringen inkom med en skrivelse till riksdagen dar de svarade pa Riksrevi-
sionens iakttagelser. | huvudsak instdmde regeringen med det som framkommit i
granskningen men papekade att justeringar skett sedan det att 2014 ars granskning
paborjades och genomfordes. Vidare lade regeringen fram forslag pa justeringar i
fragorna om allman ordning, krisberedskap och sakerhet samt styrning av MSB,
Polismyndigheten och Sépo. Pa sa vis skulle det skapas battre forutsattningar for
béattre styrning av informationssakerhetsarbetet. Vidare hade respektive myndighet
med sarskilt ansvar for hojd beredskap och krisberedskap fatt i uppdrag att redo-
visa sitt arbete med informationssakerhet. Som enskild myndighet skulle &ven
MSB ansvara for att undersdka hur respektive kommun vid tidpunkten arbetade
med informationssakerhet. Gallande rapporteringen av IT-incidenter till MSB
fattade regeringen 2015 beslut om obligatorisk inrapportering for alla statliga
myndigheter.’3” Samma ar publicerade Justitiedepartementet en statlig utredning
Strategi och atgarder for saker information i staten (SOU 2015:23) i vilken det
foreslogs en strategi med tillhérande sex mal for informations- och cybersékerhet
i staten.13® Ar 2015 skapades dven en arbetsgrupp (Nationell Samverkan mot
allvarliga IT-hot (NSIT)) bestdende av FRA, SAPO och MUST. Arbetsgruppen
arbetade med bedémning av sarbarheter och hot relaterat till kvalificerade eller
allvarliga IT-angrepp mot det svenska samhallets mest skyddsvarda nationella

13 Riksrevisionen. Informationssékerheten i den civila statsforvaltningen. RiR 2014:23. Stockholm 2014.
s. 53.

187 Riksrevisionen. Uppféljning Riksdagens behandling av regeringens skrivelse. Stockholm, 2018.

138 Regeringskansliet. Informations- och cyberséakerhet i Sverige. Strategi och atgarder for saker
information i staten. SOU 2015:23. Stockholm 2015.
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intressen.*° | férordning (2015:1052) om krisberedskap och hajd beredskap fram-
kommer det att statliga myndigheter ska se till s att informationshanteringen
uppfyller de sékerhetskrav som faststallts. Myndigheterna ska dven rapportera in
IT-incidenter och infora ledningssystem for informationssakerhet. 14° Forord-
ningen har anvants flitigt av MSB som styrkande argument for att, i linje med sitt
uppdrag, fa in redogorelser av risk- och sarbarhetsanalyser.14!

Riksrevisionen genomforde 2016 en uppféljning av sin tidigare granskning fran
2007 och undersokte da ater de utvalda myndigheternas 42 arbete med
informationssékerhet. Vid uppfoljningen ingick dven regeringen med dess kansli
samt Ekonomistyrningsverket. | 2016 ars granskning framkom det att samtliga
myndigheter fortfarande hade allvarliga brister i sina informationssékerhets-
arbeten. Ingen godtagbar niva pa arbetena uppmattes och regeringen ansags inte
ha skapat tillrackliga forutsattningar fér myndigheterna att utféra det arbete som
ansags kravas. Regeringen hade tidigare beslutat att ledningen for respektive
myndighet skulle intyga att den interna kontrollen och styrningen var tillracklig,
vilket den enligt Riksrevisionen 2016 alltsa inte var. Myndigheterna levde helt
enkelt inte upp till de kravstallningar som framgick i MSB:s foreskrifter.24® Enligt
MSB:s foreskrifter fran samma ar (MSB 2016:2) om statliga myndigheters
rapportering av IT-incidenter specificerades rapporteringskravet dar en IT-inci-
dent ska rapporteras till MSB senast 24 timmar efter att den upptacktes. Om en
intrdffad IT-incident ska anses behdva rapporteras avgér myndigheten sjalv.
Myndigheterna erbjuds skriftligt stod i beddmningen av om incidenten ska rappor-
teras eller ej. Myndigheterna kan &ven vanda sig till Cert-SE for rad.2*4 Cert-SE
ligger under MSB och &r Sveriges nationella Computer Emergency Response
Team med uppgift att stotta samhéllet i arbetet med att hantera och forebygga IT-
incidenter.

En bidragande anledning till att arbetet var fortsatt otillrackligt enligt Riksrevi-
sionens granskning fran 2016 var enligt granskningen att forstaelsen for vikten av
informationssakerhet var for liten hos de granskade myndigheterna. Den
begransade forstaelsen resulterade i sin tur i att informationssakerhetsarbetet blivit
nedprioriterat i forhallande till andra mer patagliga risker. Enligt 2016 &rs revision
hade en del av arbetet med informations- och cybersékerhet avstannat da myndig-
heternas ledning visat lagt engagemang och delegerat vidare ansvaret utan att
skapa ratt forutsattningar hos mottagaren, eller pa nagot satt folja upp arbetet lokalt
hos respektive myndighet. Kunskapen om de framtagna dokumenten pa

1% Riksrevisionen. Uppféljning Riksdagens behandling av regeringens skrivelse. Stockholm, 2018.

140 Regeringskansliet. Férordning 2015:1052 Om krisberedskap och bevakningsansvariga myndigheters
atgarder vid hojd beredskap. Stockholm, 2015.

141 Riksrevisionen. Uppféljning Riksdagens behandling av regeringens skrivelse. Stockholm, 2018.

142 Affarsverket svenska kraftnat, Arbetsférmedlingen, Bolagsverket, Forsakringskassan, Lantmateriet,
Migrationsverket, Post- och telestyrelsen, Sjéfartsverket samt Statens tjanstepensionsverk.

143 Riksrevisionen. Informationssékerhetsarbete pa nio myndigheter. RiR 2016:8. Stockholm, 2016.

144 Myndigheten for samhallsskydd och beredskap. MSBFS 2016:2 foreskrifter och allmanna rad om
statliga myndigheters rapportering av it-incidenter. Stockholm, 2016.
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informations- och cybersékerhetsomradet har enligt 2016 ars revision varit
genomgaende lag hos saval chefer som medarbetare bland Sveriges myndigheter.
Riksrevisionen ansag 2016 att myndigheterna hade prioriterat bort informations-
sakerhetsarbetet pd grund av avsaknad av direkt styrning och efterfragan av
information fran regeringen. Vidare har informationssakerhet och IT-sékerhet setts
som ett hinder for myndigheternas karnverksamhet vilket resulterat i att kravet pa
funktionalitet och effektivitet gatt fore kravet pa informations- och 1T-sékerhet.
Nyttan av moderna IT-tjanster i vardagsverksamheten var synbar, men det var inte
nyttan av sékerhetsarbete vilket gjorde det svarare att se behovet av informations-
, IT- och cybersakerhetsarbete. Det fanns inte heller ett tydligt incitament for
larande vilket hade resulterat i fokus pa statistisk presentation snarare an proaktivt
arbete dar man beskrev dagsléget och forsokte forbattra. Detta skedde inte minst
gallande aspekten av forebyggande incidenthantering.2*® | den statliga utredningen
SOU 2015:23 fick Justitiedepartementet i uppdrag att foresla mal for informations-
sakerhetsarbetet i samhallet och hur det svenska samhillet skulle uppratthalla
personlig integritet och sékerhet i samhallsviktig IT-infrastruktur. Utredningen
skulle aven vid behov foresla fortydligande definitioner pa omradet. Vidare skulle
ansvarsfordelningen pa omradet presenteras for respektive statlig myndighet.
Forfattarna till utredningen ansag att hoten mot cyber- och informationssakerheten
inte kan hanteras med endast en nationell strategi. Istallet skulle det kravas flera
olika strategier, men dar en forsta nationell strategi skulle atgarda de mest
angelagna bristerna i statsforvaltningens sékerhetsarbete pa omréadet.'#6 | budget-
propositionen fér 2016 skrev regeringen, bland annat mot bakgrund av Riksrevi-
sionens granskning samma ar, att det kravs ett fortsatt arbete for att starka arbetet
med informationssékerhet.’#” Liknande formuleringar forekom senare i 2017 ars
budgetproposition med specificeringen att MSB skulle fa ytterligare medel for att
starka informationssikerhetsarbetet pa svenska myndigheter.248 Ar 2016 uppdater-
ades dven foreskriften om statliga myndigheters risk- och séarbarhetsanalyser
(MSBFS 2016:7, tidigare MSBFS 2010:7 och MSBFS 2015:3). Den nya
foreskriften har revideringar for att battre likna redan ndmnda foérordning
(2015:1052) om krisberedskap och hojd beredskap. Den nya foreskriften syftade
till att fortydliga krav pa, och former for, redovisning av risk- och sarbarhets-
analyserna for de myndigheter som var alagda att géra detta.'4°

145 Riksrevisionen. Informationssékerhetsarbete pa nio myndigheter. RiR 2016:8. Stockholm, 2016.

146 Regeringskansliet. Informations- och cybersékerhet i Sverige. Strategi och atgarder for saker
information i staten. SOU 2015:23. Stockholm 2015.

147 Finansdepartementet. PROP. 2015/16:1. Forslag till statens budget for 2016 Férsvar och samhéllets
krisberedskap. Stockholm 2015. utgiftsomrade-6-forsvar-och-samhallets-krisheredskap.pdf
(regeringen.se) PROP. 2015/16:1. Forslag till statens budget for 2016 Forsvar och samhallets
krisberedskap. Stockholm 2015.

148 |bid.

149 Myndigheten for samhallsskydd och beredskap. MSBFS 2016:7 foreskrifter och allméanna rad om
statliga myndigheters risk- och sérbarhetsanalyser. Stockholm, 2016.
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Regeringen presenterade 2016 den nya nationella strategin (Nationell strategi for
samhallets informations- och cybersdkerhet Skr. 2016/17:213) for samhallets
informations- och cybersékerhet, vilken inkluderade ett antal framtagna nationella
intressen som skulle utgéra vagledning tillsammans med konkreta atgarder och ett
antal malsattningar. Exempel pa malsattningar var andamalsenlig tillsyn samt 6kad
tydlighet i myndighetsstyrningen, vilket skulle resultera i ett systematiskt informa-
tionssékerhetsarbete. MSB och andra bevakningsansvariga myndigheter fick
diverse uppdrag for att na malsattningarna i den nationella strategin.' Forst tva
ar senare vid 2018 ars budgetproposition uttryckte regeringen att arbetet med
cyber- och informationssékerhet hade forbattrats, men ocksa att det fanns stort
behov av ett fortsatt arbete, inte minst utifran att totalférsvaret behovde forstéarkas.
Detta var ndgot som aven visade sig i ett markant dkat budgetanslag for total-
forsvaret. Ar 2018 infordes dven det forsta N1S-direktivet.15! NIS-direktivet i sig
antogs av Europaparlamentet och radet i juli 2016 och faststéllde atgarder for att
uppna en hog gemensam niva av sakerhet i informationssystem och natverk inom
EU. Syftet var att forbattra funktionen av den inre marknaden.*®2 Till féljd av NIS-
direktivet uppdaterade regeringen cyber- och informationssakerhetsstrategin fran
2016 som fram tills dess saknat skrivningar om styrnings- och ledningsstruktur.t%3

Ar 2018 grundades Myndigheten fér digital férvaltning med uppgift att stodja,
samordna och folja upp digitalisering inom svensk offentlig forvaltning.*>* Samma
ar beslutade regeringen om att ge SAMFI -myndigheterna uppdrag att skapa en
samlad informations- och cybersdkerhetshandlingsplan for aren 2019-2022. |
beslutet framkom det &ven att regeringen avsag att aterkomma med fler framtida
uppdrag, inte minst framtagandet av en nationell modell fér systematiskt informa-
tionssakerhetsarbete som skulle komplettera den nationella strategin fran 2016.15°
Ar 2019 presenterade SAMFI -gruppen sin forsta handlingsplan i vilken det fanns
77 atgarder som foll inom nagon av de sex strategiska prioriteringarna fran den
nationella strategin fran 2016. Handlingsplanen inneh6ll till stor del forslag pa
samordning och samverkan mellan myndigheter i syfte att ge regeringen ett battre
analysunderlag. | redovisningen framkom det vilken myndighet som var ansvarig
for vilken atgard samt att atgarderna sedan skulle rapporteras arligen till reger-
ingen. Avslutningsvis skulle en slutredovisning genomforas ar 2023.1% Trots att
regeringen redan 2018 antydde att det borde skapas en nationell modell for att styra

1% Morgan Johansson. Nationell strategi for samhallets informationsoch cybersakerhet. Skr. 2016/17:213.
Stockholm 2016.

151 Riksrevisionen. Uppféljning Riksdagens behandling av regeringens skrivelse. Stockholm, 2018.

152 Myndigheten for samhéllsskydd och beredskap. NIS-direktivet. Stockholm, 2021.

153 Regeringskansliet. Informations- och cyberséakerhet i Sverige. Strategi och atgarder for saker
information i staten. SOU 2015:23. Stockholm 2015.

154 Finansdepartementet. Forordning (2018:1486) Instruktion for Myndigheten for digital férvaltning.
Stockholm, 2018

155 Justitiedepartementet. Uppdrag om en samlad informations- och cybersakerhetshandlingsplan for &ren
2019-2022. Ju2018/03737/SSK. Stockholm, 2018.

156 Fgrsvarets radioanstalt. Samlad informations- och cybersakerhetshandlingsplan 2019-2022.Stockholm
2018, S. 16, 17, 18.
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informationssakerhetsarbetet saknades det ett regeringsuppdrag for detta arbete.
SAMFI-gruppen valde dédrmed 2019 att skapa en egen forstudie till en nationell
modell for arbetet med informations- och cybersékerhet, men den fdrstudien
slutfordes aldrig.*>

2020-2023

Med uppgift att starta sitt arbete under 2020 uppréttade regeringen Nationellt
Cybersakerhetscentrum (NCSC) som bestod av FRA, Forsvarsmakten, MSB och
Séapo. NCSC fick i uppgift att formedla stod och rad avseende risker, hot och sar-
barheter, koordinera arbete for att férebygga, hantera och upptacka IT-incidenter
samt verka som en nationell plattform for informationsutbyte och samverkan inom
cybersakerhetsomradet. Vidare skulle PTS, Polismyndigheten och FMV héras for
inhdamtning av information och synpunkter.t*® VVad géllde arbetet med den tidigare
nationella handlingsmodellen kom det inte langre &n till principniva i SAMFI-
gruppen innan oenighet uppstod vad géllde syfte och tolkning.!*® Det drdjde
ytterligare 3 ar efter det att arbetet avbréts innan NCSC tog sig an uppgiften och
aterupptog arbetet med forstudien som SAMFI-gruppen paborjat. Svarigheterna
och oenigheten var inte helt férsvunna, men arbetet férenklades med hjélp av en
god styrstruktur inom NCSC som avgransade handlingsmodellen till att fokusera
pa systematiskt cybersékerhetsarbete. Efter att forstudien slutforts har arbetet med
sjalva modellen inte aterupptagits.’6® Det drojde fram till 2022 innan regeringen
uppmarksammade passiviteten i arbetet. Forst da hade ansvariga statsrad samtal
med foretradare for berérda myndigheter. 61 Aven om det framkommer i
regeringsuppdraget som ligger till grund for NCSC:s arbete att samverkan ska
utvecklas stegvis under aren 2021-2023 anses arbetet for Iagintensivt pa flera
omraden, inte minst rérande arbetet med den nationella modellen.1%2

I en FOl-rapport fran 2020 framgar det att svenska myndigheter upplever svarig-
heter i att bedéma vad som utgdr en IT-incident som ska rapporteras. Vidare
saknades inarbetade rutiner fér bedémning och hantering av incidenterna.1s3 Ar
2021 framholl regeringen vikten av sin egen styrning av statsforvaltningen. Enligt
regeringen sjalva ska deras arbete vara helhetsinriktat, verksamhetsanpassat,

57 Ibid.

158 Fgrsvarsdepartementet. Uppdrag om fordjupad samverkan inom cybersakerhetsomradet genom ett
nationellt cybersakerhetscenter. F62019/01330. Stockholm 2020.

159 Riksrevisionen. Regeringens styrning av samhallets informations- och cybersakerhet — bade bradskande
och viktig. RiR 2023:8. Stockholm, 2023.

160 Fgrsvarsdepartementet. Uppdrag om fordjupad samverkan inom cybersakerhetsomradet genom ett
nationellt cybersékerhetscenter. F62019/01330. Stockholm 2020.

161 Riksrevisionen. Regeringens styrning av samhallets informations- och cybersakerhet — bade bradskande
och viktig. RiR 2023:8. Stockholm, 2023.

162 Fgrsvarsdepartementet. Uppdrag om férdjupad samverkan inom cybersakerhetsomradet genom ett
nationellt cybersakerhetscenter. F62019/01330. Stockholm 2020.

168 Ann-Sofie Stenerus, Johan Bengtsson & Matilda Olsson. IT-incidenter pd statliga myndigheter.
Orsaker till utebliven rapportering. Totalforsvarets forskningsinstitut. Stockholm, 2020. FOI-R--
4815—SE
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langsiktigt, strategiskt och tillitsbaserat. Regeringen bor visa foérmaga och
handlingskraft nar myndigheter inte genomfor arbetet pa ett fullstandigt satt.164
Regeringens satsningar har i storsta man fokuserat pa informationssékerhetsarbetet
inom den offentliga sektorn. Trots fokus pa den offentliga sektorn uttryckte
regeringen redan 2019 att 0kad cyber- och informationssékerhet i samhéllet &r
beroende av att aktorer i bade privat och offentlig sektor prioriterar och avsatter
resurser till sakerhetsarbetet pa omradet.'6® Det finns dock ingen tydlig styrning
eller riktning att folja vad géller grundnivan for godtagbart sakerhetsarbete. Det
nérmaste alternativet d&r MSB:s foreskrifter om systematiskt informations-
sakerhetsarbete.'% Det som finns att tillga for privata aktorer, och mer specifikt
privata leverantorer, &r de krav pa att vidta sakerhetsatgarder for att oka sakerheten
i sina informationssystem som stélls i det forsta N1S-direktivet.'” Samtidigt menar
nagra av NCSC:s myndigheter att naringslivet staller for hoga forvantningar pa det
faktiska arbetet med informationssakerhet. %8 Exempelvis finns det en uppfattning
om att sa fort information fran regeringen och riksdag gors tillganglig ska den ga
att forvalta inom den privata sektorn for att bedriva ett battre sdkerhetsarbete. Detta
snabba informationsdelningssatt ar svart enligt anvandarna da det bland annat
saknas standardiserade metoder for hur informationen ska delas pa sakraste och
basta satt. Avsaknaden av snabb informationsdelning resulterar i forsvarade pro-
cesser for informationsutbytet mellan saval statliga verksamheter som privata.'®°

I redovisningen av den nationella handlingsplanen fran 5 mars 2019 och fran
myndigheternas atgardsarbete framkommer det att SAMFI-gruppens arbete
behovt forhalla sig till inrattandet av NCSC som pa sikt skulle kunna komma att
ta 6ver en del atgarder, vilket senare ocksa skedde.'® Dessutom praglades myndig-
heternas arbete av covid-19-pandemins paverkan vilket forsvarade arbetet med
framtagna atgarder i handlingsplanen. Bland annat da personal under aret behovt
arbeta med att hantera pandemins konsekvenser i kombination med att samverk-
anstillfallen var tvungna att stéllas in.1”* Ar 2021 kom en statlig utredare fram till
att det nationella informations- och cybersékerhetsarbetet var uppdelat i delvis
dverlappande ansvarsomraden och att ansvaret var fordelat pa flera olika nivaers

164 Finansdepartementet. Prop 2020/21:1 Budgetpropositionen for 2021. Stockholm, 2020.

165 Finansdepartementet. Prop. 2019/20:1 Budgetpropositionen for 2020. Stockholm, 2019.

166 Myndigheten for samhéllsskydd och beredskap. MSBFS 2020:6 foreskrifter om informationsséakerhet
for statliga myndigheter. Stockholm, 2020.

167 1bid.

168 Riksrevisionen. Regeringens styrning av samhallets informations- och cybersékerhet — bade
bréadskande och viktig. RiR 2023:8. Stockholm, 2023

169 1bid.

170 Myndigheten for samhéllsskydd och beredskap. Samlad informations- och
cybersakerhetshandlingsplan for aren 2019-2022 — redovisning 2021. Stockholm 2021

17 |pid. S. 14.
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samt att det uppstod utmaningar i verksamheterna frdmst orsakat av bristande
samordning och styrning. Denna brist borde enligt utredaren utredas separat.1’?

| friga om totalforsvaret har forsvarsheslutet for perioden 2021-2025 konkreti-
serat och intensifierat planeringen av totalforsvaret. Regeringen och riksdagen har
under en forhallandevis kort tid beslutat om ett antal atgarder, daribland
resurstillskott och lagstiftning, for att 6ka Sveriges beredskap. | forsvarsheslutet
framgar det att Forsvarsmakten ansvarar for den offensiva forsvarsformagan med
stod fran delar av totalforsvaret. Déar framhalls ocksa att Sveriges sékerhet och
ekonomiska valstand vilar allt mer pa digitala grunder och att digitaliseringen i
Sverige och omvarlden paverkar bade militar och civil verksamhet inom och utom
totalforsvaret. Det skapas stdndigt nya stora mojligheter i takt med den teknolog-
iska utvecklingen, utbredningen av digitala I6sningar och dkade datavolymer, men
ocksa risker och sarbarheter for myndigheter och for samhéllet i stort. Sarbar-
heterna som foljer vid den 6kade digitaliseringen aterfinns i alltifran elektroniska
kommunikationer, sjo- och luftfart, till elnat, industriella styrsystem och det
finansiella systemet.1"3

| syfte att bedriva internationellt arbete inom ramen for NIS-direktiven (1 och 2)
fick MSB ar 2021 i uppdrag att skapa forutsattningar for att bli samordningscenter
nationellt for cybersdakerhet inom forskning, teknik och naringsliv. ¥# | sin
arsrapport fran 2022 papekade MSB att det behdvdes en generell satsning pa att
starka arbetet med informationssikerhet i den offentliga forvaltningen da stora
delar inte arbetade systematiskt och i linje med framtagna foreskrifter.X’> Under
2022 kom Europeiska kommissionen med ett gemensamt meddelande till Europa-
parlamentet och Europeiska unionens rad om férslag till en cyberférsvarspolicy
for EU. Meddelandet syftade till att stirka unionens cyberforsvarsformagor,
inklusive medlemsstaternas formaga att genomfora gemensamma cyberopera-
tioner. Cyberforsvarspolicyn syftar till att bidra till att minska strategiska
beroenden av kritisk cyberteknik och samtidigt stdrka den europeiska forsvars-
teknologiska industribasen pa omradet med en mer effektiv cyberkrishantering
inom EU. Vidare skulle koordinering, informationsdelning och samverkan mellan
cybersakerhet och cyberférsvar, det vill sdga mellan de civila och militara cyber-
gemenskaperna, stérkas. Policyn skulle leda till mer effektiv cyberkrishantering
inom EU.7® Under 2022 kom Europeiska kommissionen med ett forslag till
forordning om horisontella cybersékerhetskrav for produkter med digitala inslag

172 Regeringskansliet. SOU 2021:63. Sveriges sakerhet: behov av starkare skydd for natverks- och
informationssystem. Stockholm 2021.

173 Fgrsvarsdepartementet. Prop. 2020/21:30. Totalférsvaret 2021-2025. Stockholm, 2019.

174 Justitiedepartementet. Uppdrag till Myndigheten for samhéllsskydd och beredskap att vidta
forberedelser for att bli nationellt samordningscenter kopplat till det europeiska kompetenscentret for
cybersékerhet (Ju2021/03097). Stockholm, 2021.

sMyndigheten for samhéllsskydd och beredskap. Nar kriget kom nara — Arsrapport it-
incidentrapportering 2022. Stockholm 2023

176 Eyropaparlamentet. GEMENSAMT MEDDELANDE TILL EUROPAPARLAMENTET OCH RADET
EU:s politik for cyberforsvar. Bryssel, 2022.
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och &ndring av forordning 2019/1020 (Cyberresiliensakten). Syftet med forslaget
var att skapa forutsattningar for utveckling av sékra produkter med digitala inslag
genom att forsékra att hard- och mjukvara placeras pd marknaden med farre
sarbarheter och att tillverkare tar stérre ansvar for produkters cybersékerhet genom
deras livscykler. Forslaget syftade dven till att konsumenter skulle fa tillracklig
information om cybersékerheten for de produkter med digitala inslag som de koper
och anvander. Akten onskar att tillverkarna till hardvaru- och programvaru-
produkter tar sékerheten pa allvar.'’” | takt med den 6kade digitaliseringen far
avbrott och fel i digitala leveranskedjor allt stérre paverkan. Detta staller krav pa
forebyggande systematiskt arbete och utveckla formagor for incidenthantering.’
Ansvaret for lagstiftnings- och forvaltningsarenden om cyber- och informations-
sakerhet ligger idag pa Forsvarsdepartementet, dessférinnan under Justitiedeparte-
mentet. Begreppet cybersdkerhet fordes in i forordningar hosten 2022. Varje
departement ansvarar for cyber- och informationssakerhetsfragor inom sitt
ansvarsomrade utan att det anges i forordningen. Ansvaret for forvaltnings- och
lagstiftningsarenden ar spritt pa flera olika departement.17® | underlaget till
utredningen som ligger till grund for férordningen (2022:524) om statliga myndig-
heters beredskap framkom det ett forslag pa att informations- och cybersakerhets-
fragorna skulle hanteras i ett tvarsektoriellt led. Nagot som inte implementer-
ades.1&

Forordningen om statliga myndigheters beredskap (2022:524) fastslar att statliga
myndigheter under regeringen, genom sin verksamhet, ska minska sarbarheten i
samhillet. I 6 § specificeras vad som i lagrummet avses med “fredstida kris-
situationer”, ndmligen sddana situationer som “avviker fran det normala; drabbar
manga manniskor, stora delar av samhallet eller hotar grundlaggande vérden;
innebdr en allvarlig stérning eller en éverhdngande risk for en allvarlig storning av
viktiga samhéllsfunktioner; och kraver samordnade och skyndsamma atgarder fran
flera aktérer”. Under 2022 beslutade regeringen att en sarskild utredare skulle
forbereda och genomféra bildandet av en ny myndighet for uppféljning och
utvérdering av totalférsvaret. Denna nya myndighet fick namnet Myndigheten for
totalforsvarsanalys. Den nya myndigheten ska ha ett systemperspektiv, félja upp,
analysera och utvardera verksamheten inom totalférsvaret, med fokus pa det
samlade funktionssattet och det dvergripande malet for totalférsvaret respektive
malen for det militara respektive civila forsvaret.18

17 Landsbygds- och infrastrukturdepartementet. Férordning om horisontella cybersakerhetskrav for
produkter med digitala inslag. 2022/23:FPM6. Stockholm, 2022.

178 Myndigheten for samhallsskydd och beredskap. Nationell risk- och sarbarhetsbedémning (NRSB) 2023
Enligt 2 § forordningen (2008:1002) med instruktion fér Myndigheten fér samhallsskydd och
beredskap. Stockholm 2023.

179 Statsradsberedningen. Foérordning (1996:1515) med instruktion for Regeringskansliet. Stockholm,
1996.

180 SOU 2021:25.

181 Regeringen. Inrattande av Myndigheten for totalforsvarsanalys. Kommittédirektiv Dir. 2022:119.
Stockholm, 2022.
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Sedan 2022 finns forordning (2022:524) om statliga myndigheters beredskap i
vilken det framgar vilka myndigheter som valts ut som beredskapsmyndigheter.
Dessa myndigheter anses ha ett sdrskilt ansvar inom en eller flera viktiga
samhéllsfunktioner. De beddéms dven bedriva en verksamhet som har sérskild
betydelse for totalforsvarets och samhéllets krisberedskap, infor och vid fredstida
krissituationer samt hojd beredskap. Det ror sig om 60 myndigheter vilka ansvarar
for 10 olika beredskapssektorer. For respektive sektor finns en sektorsansvarig
myndighet som bland annat ska leda, stddja och samordna arbetet i sektorn. |
respektive beredskapsmyndighets ansvar ingar att Iamna en risk- och sarbarhets-
bedémning baserad pa identifiering och analys av samhéllsviktig verksamhet inom
myndighetens ansvarsomrade. Bedémningen ska &ven innehalla en uppskattning
av vilka atgarder som bor vidtas och hur dessa ska prioriteras samt vilka atgarder
som vidtagits. Vidare ansvarar myndigheterna for sin, och delvis andras, kontinui-
tet genom att uppratthalla sin samhéllsviktiga verksamhet och verka for att andra
aktorer (Ovriga statliga myndighet, regioner, kommuner och berdrda nérings-
idkare) inom ansvarsomradet ocksa genomfor sina verksamheter och utvecklar sin
formaga. Det framgar aven i forordningen (2022:524) att beredskapsmyndig-
heterna ska ha god formaga att forebygga sarbarheter, motsta risker och hot,
genomfora sina uppgifter vid hojd beredskap och hantera fredstida krissituationer.
Sarskilt ansvar ligger pa beredskapsmyndigheterna dar de bland annat ska
samverka med varandra, samverka med Forsvarsmakten avseende behovet av stéd
till det militara forsvaret, samverka med Ovriga myndigheter, regioner och
kommuner samt de ndringsidkare och sammanslutningar som ar berérda. Sérskilt
ansvar alaggs aven de geografiskt omradesansvariga beredskapsmyndigheterna att
samverka med berérda lansstyrelser. 18

Beredskapsmyndigheterna har aven ett sérskilt ansvar att beakta internationella
samarbeten som ror totalférsvar och krisberedskap, beakta behovet av erfarenhets-
Overforing, utvecklings- och forskningsinsatser, samverka kring évningsverksam-
het, genomféra omvérldsbevakning samt de forberedelser, planeringar och
utbildningsinsatser som kravs for att klara sina uppgifter vid hojd beredskap och
fredstida krissituationer. Efter beslut av regeringen ska beredskapsmyndigheterna
aven kunna paskynda nodvandiga atgarder infor hojd beredskap. De 60 myndig-
heterna har &ven rapporteringsskyldighet och annan informationsskyldighet dar de
ska halla regeringen, MSB och sin respektive sektorsansvariga myndighet infor-
merad (nar myndigheten ingdr i en sektor). Aven lansstyrelserna ska ges underlag
for att de ska kunna fullgéra sina uppgifter.t® Utredningen for civilt férsvar som
publicerades i februari 2021 hade i uppgift att analysera och foresla en struktur for
ansvar, ledning och samordning inom civilt forsvar pa central, regional och lokal

182 Egrsvarsdepartementet. Forordning (2022:524) om statliga myndigheters beredskap. Stockholm, 2023.
188 Forsvarsdepartementet. Férordning (2022:524) om statliga myndigheters beredskap. Stockholm, 2022.
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niva. 18 | utredningen framkommer det ett forslag pa att de tio beredskaps-
sektorerna skulle kompletteras med fyra sa kallade sérskilda beredskapsomraden.
De fyra sarskilda beredskapsomradena bedémdes bedriva samhéllsviktiga
verksamheter och funktioner som var av sarskild betydelse att uppratthalla i kris,
hojd beredskap och ytterst krig. Cybersakerhet utgjorde ett av de fyra sarskilda
beredskapsomradena och skulle bedrivas i samarbete mellan Sépo, MSB,
Forsvarsmakten och FRA. Utgangspunkten skulle vara uppdrag i instruktioner,
beslut av regeringen eller annan reglering.'®® Detta var ett forslag som tillstyrktes
av bland annat MSB'® men som inte inrattades i forordning (2022:524) om
statliga myndigheters beredskap. Vidare omnamns inte cybersakerhet utan endast
informationssakerhet i férordningen.*¢’

Redan 2021 och i propositionen (2020/21:30) understrok regeringen betydelsen av
att de ekonomiska tillskotten till totalforsvaret efterféljs och att det sker en obero-
ende uppfdljning och utvardering av totalférsvaret. Darfor tillsattes en utredning i
april 2021 18 och 1 januari 2023 inrattades Myndigheten for totalforsvarsanalys
med intentionen att den skulle byggas upp successivt under 2023.18°

Under 2023 publicerades tva nya granskningar fran Riksrevisionen (Digitala
tjanster till privatpersoner — stora utvecklingsmojligheter for statliga myndigheter
RiR 2023:6 & Regeringens styrning av samhallets informations- och
cybersakerhet — bade bradskande och viktig RiR 2023:8) vilka bada tva anses
relevanta for denna studie. I RiR 2023:6 framkom det att statens insatser for att
utveckla myndigheternas digitala tjanster inte har varit tillréackligt effektiva. Det
fanns &ven brister i myndigheternas sétt att arbeta med att utveckla anvéndbara och
tillgangliga digitala tjanster. Vidare fanns de storsta hindren for den fortsatta
utvecklingen av digitala tjanster till privatpersoner pa systemniva, vilket kraver
atgarder fran regeringen. Den svenska digitaliseringspolitiken har hogt uppsatta
mal vilka hindras fran att uppnas pa grund av existerande regelverk, ndgot som har
framgatt i flera olika statliga utredningar.1®® Det ror sig bland annat om juridiska
begransningar for myndigheter att utbyta information, vilket ar ett av flera
valkanda hinder som inte regeringen gjort tillrackligt for att hantera, enligt
Riksrevisionen. Vidare framgar det i granskningen att regeringens styrning av
Myndigheten for digital forvaltning bor bli mer 1angsiktig dar myndigheten under

184 Justitiedepartementet. Ansvar, ledning och samordning inom civilt férsvar Dir. 2018:79. Stockholm,
2018.

185 Regeringskansliet. SOU 2021:25. Struktur for okad motsténdskraft. Stockholm 2021.

18 Myndigheten for samhéllsskydd och beredskap. Betankandet SOU 2021:25 - Struktur for 6kad
motstandskraft. Stockholm 2021.

187 Forsvarsdepartementet. Férordning (2022:524) om statliga myndigheters beredskap. Stockholm, 2022.

188 Regeringskansliet. SOU 2021:103. Totalfgrsvarsanalys — en oberoende myndighet for uppféljning och
utvardering. Betdnkande av Utredningen om totalforsvarsanalys. Stockholm 2021.

189 Regeringen. Inrattande av Myndigheten for totalforsvarsanalys. Kommittédirektiv Dir. 2022:119.
Stockholm, 2022.

1% Finansdepartementet. Juridik som stod for forvaltningens digitalisering. SOU 2018:25. Stockholm
2018.
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sin forsta tid fatt ett stort antal uppdrag i regeringsbeslut och i sitt regleringsbrev.
Uppdragen i sig skiljer sig at och regeringens styrning av myndigheten upplevs
som inkonsekvent, vilket resulterar i otydligheter for myndighetens roll och
ansvar. Riksrevisionen rekommenderade regeringen att styra framst med instruk-
tioner snarare an regeringsuppdrag. '°* Regeringen svarade i en skrivelse att
Riksrevisionens granskning utgor ett viktigt bidrag i det kontinuerliga forbéattrings-
arbetet av myndigheternas digitala tjanster i linje med malet att Sverige ska vara
bast i varlden pa att utnyttja digitaliseringens mojligheter.1°? Vidare instammer
regeringen delvis i de rekommendationer som revisionen redovisat.'%

I den andra granskningen som Riksrevisionen publicerade i mars 2023
”Regeringens styrning av samhallets informations- och cybersakerhet — bade
brddskande och viktig RiR 2023:8” framgar det att ansvaret for att hantera
informations- och cybersakerhetsarbetet ar splittrat, bade inom Regeringskansliet
och mellan myndigheterna. Rapporten konstaterar bland annat att det fortfarande
finns problem inom samtliga omraden i frdga om regeringens tidigare namnda
informations- och cybersdkerhetsstrategi. Det kan ses i kombination med att
strategin saknar vision och uppféljningsbara malsattningar samt uttalat ansvar med
tillhérande resurssattning. Riksrevisionens dvergripande slutsats i RiR 2023:8 &r
att regeringens cyber- och informationssékerhetsarbete inte varit tillrackligt
effektivt dar det saknas prioriteringar och avvagningar. Arbetet brister pa flera
punkter, inte minst i hur Sverige arbetar med cyber- och informationssakerhets-
fragorna i relation till EU. Riksrevisionen menar att regeringen pa olika satt forsokt
skapa alternativa losningar pa sikerhetsarbetet, bland annat genom att inratta
tidigare ndmnda NCSC. Revisionen bedémer dock att skapandet av det nationella
centret inte resulterat i effektivare arbete eller styrning, och inte heller nagon 6kad
formaga att prioritera insatser utifran Sveriges samlade behov pa informations- och
cybersakerhetsomradet. %

Regeringen besvarade Riksrevisionen med en skrivelse som publicerades i oktober
2023. Regeringen instdmmer huvudsakligen med vad som framkommer i gransk-
ningen dar cyber- och informationssakerhetsomradet behGver vara mer strategiskt
sammanhallet. Regeringen utlovar atgérder i form av arbete med att ta fram en ny
informations- och cybersakerhetsstrategi, i linje med Europaparlamentets och
radets direktiv (EU) 2022/2555. Detta arbete kommer att inkludera naringsliv och
statliga myndigheter.1®> Som en konsekvens av RiR 2023:8 tillsatte regeringen i
oktober 2023 en utredning som ska lamna forslag pa former for en d&ndamalsenlig

1% Riksrevisionen. Digitala tjanster till privatpersoner — stora utvecklingsmajligheter for statliga
myndigheter. RiR 2023:6. Stockholm, 2023.

192 Finansdepartementet. Prop. 2011/12:1 Budgetpropositionen for 2012 Utgiftsomréade 22. Stockholm,
2011.

193 UIf Kristersson. Riksrevisionens rapport om digitala tjanster till privatpersoner. Regeringens skrivelse
2023/24:7. Stockholm 2023.

1%RiR 2023:8

1% Riksrevisionen. Regeringens styrning av samhéllets informations- och cybersakerhet — bade
brédskande och viktig. RiR 2023:8. Stockholm, 2023
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och effektiv ledning, organisering och styrning av NCSC. Utredaren ska ocksa
lamna forslag pa hur samarbetet mellan de sju statliga myndigheterna inom centret
kan organiserats och styras framover, efter att FRA fatt huvudmannaskapet.1%

For att kunna samordna insatser och arbeta mot samma malsattningar kravs goda
forutsattningar for informationsutbyte, vilket det enligt revisionens granskning
RiR 2023:8 inte finns i dagslaget. Utbytet av information &r (likt resultatet av
foregaende revision) forenat med utmaningar vad galler bade teknologi och
regleringar. I granskningen rekommenderas regeringen att skapa en inriktning for
arbetet som omfattar en analys av de utmaningarna som finns, dar arbetets
intressenter bor vara involverade. Vidare bér NCSC ses 6ver vad géller de hinder
som existerar for informationsutbyte och styrningen av arbetet generellt vad géller
ansvarsfordelning, kompetenskrav och samordning.®” Redan innan Riksrevision-
ens rapport publicerades skrev statsminister UIf Kristersson och andra regerings-
representanter i en debattartikel att FRA skulle fa ett huvudansvar for NCSC.
Motiveringen var att det delade ansvaret mellan flera olika myndigheter i NCSC
lett till svarigheter med saval styrning som uppféljning och ansvarsutkravande.'%

Som tidigare namnts var NIS-direktivet fran 2016 EU:s forsta rattsakt om
cybersakerhet som gallde for alla medlemsstater.'®® P& svenska heter direktivet
”Atgirder for en hog gemensam niva pé sikerhet i nitverks- och informations-
system i hela unionen”.?® Direktivet genomfordes i Sverige genom lagen om
informationssakerhet for samhéllsviktiga och digitala tjanster (2018:1174). Under
2020 utvérderades NIS-direktivet och ett forslag till nytt direktiv presenterades for
att ersatta och uppdatera NIS-direktivet.2’* | och med detta forhandlades N1S2-
direktivet fram, som syftar till en hogre gemensam cybersakerhetsniva i hela
unionen.?%? N1S2 kommer att inforlivas i svensk lagstiftning under hosten 2024.29
Den storsta skillnaden mellan NIS och NIS2 &r att fler sektorer &n tidigare kommer
att omfattas samt att kraven pa cybersakerhet starks ytterligare. Regeringens
kommittédirektiv understryker dven att ”syftet med det nya direktivet &r att minska
fragmenteringen av den inre marknaden genom att foreskriva minimiregler for ett

1% Fgrsvarsdepartementet. Uppdrag att lamna forslag pa hur en andamélsenlig och effektiv ledning,
organisering och styrning av Nationellt cybersékerhetscenter ska utformas (F62023/01606).
Stockholm, 2023.

197 Riksrevisionen. Regeringens styrning av samhallets informations- och cybersékerhet — bade
bréadskande och viktig. RiR 2023:8. Stockholm, 2023

198 Kristersson UIf et. al. FRA far ta 6ver ansvaret for Sveriges cybersakerhet. DN.se, publicerad torsdag
27 april 2023.

1% Europaparla uropaparlamentet. Europaparlamentets och radets direktiv (EU) 2016/1148 av den 6 juli
2016 om atgarder for en hog gemensam niva pa sékerhet i natverks- och informationssystem i hela
unionen. 194 OJ L §, 2016.

200 |pid.

201 |pid.

202 |bid.

203 Morgan Johansson. Nationell strategi for samhéllets informations och cybersakerhet. Skr. 2016/17:213.
Stockholm 2016.
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samordnat regelverk.”?%* NIS-direktivet avsag leverantorer av samhéllsviktiga
tjanster och da endast inom sju sérskilt utpekade sektorer. I NIS2 tillkommer 12
sektorer, daribland offentlig forvaltning.

Regeringen har tillsatt en sdrskild utredare som ska arbeta med att ta fram forslag
pa anpassningar av svensk ratt for att NIS2-direktivet ska kunna genomforas i
Sverige.?% Uppdraget ska redovisas i februari 2024.

Under de senaste aren har EU aviserat ett stort antal satsningar och regleringar med
baring pa informations- och cybersakerhetsomradet.?% En stor del av regerings-
kansliets resurser gar at till att hantera initiativ fran EU utan att Sverige driver
nagon sammanhallen linje pa den nivan. Alla som ska inkluderas kanner sig heller
inte beaktade. Naringslivet upplever sig exempelvis sakna stod fran statens sida.?’’
I MSB:s Kkartlaggning Over initiativ pa EU-nivda som paverkar Sveriges
informations- och cybersékerhetsarbete ndmns NIS2 tillsammans med sju andra
initiativ som forvantas att fa betydande paverkan pa Sverige. Vidare namns
Critical Entities Resilience Directive (CER-direktivet) vilket syftar till att starka
den fysiska motstandskraften och minska sarbarheter hos samhéllsviktig verksam-
het inom EU for att sékerstélla ett oavbrutet tillhandahallande av tjanster. Detta i
sig innebér ett starkt totalforsvar da saval civilt forsvar som militart forsvar ar
beroende av samhéllsviktig verksamhet. Direktivet kan liknas vid det ursprungliga
NIS-direktivet fast for fysisk samhallsviktig verksamhet istéllet for natverk och
informationssystem. Ett annat initiativ i EU som syftar till att skapa forutsattningar
for utvecklingen av sakra produkter med digitala element &r redan ndmnda Cyber
Resilience ACT (Cyberresiliensakten).2%8

DORA-forordningen, redan ndmnda EU:s cyberforsvarspolicy, Cybersolidaritets-
akten och cyberdiplomatiska verktygsladan ar ytterligare fyra initiativ dar det
forsta (DORA) syftar till att bidra med att 6ka den digitala operativa motstands-
kraften inom EU:s finanssektor och dess kritiska informations- och kommunika-
tionsrelaterade tjanster. Forslaget till Cybersolidaritetsakten presenterades av EU-
kommissionen i april 2023 och syftar till att stirka medlemsstaternas solidaritet
och samordnande insatskapacitet kring granséverskridande cyberincidenter och
hot. Akten amnar l0sgora resurser for att stdrka resiliens och situations-
medvetenhet infor cyberhot, samtidigt som den befintliga samarbetsramen stérks.
Auvslutningsvis ar syftet med den cyberdiplomatiska verktygsladan, som antogs

204 Egrsvarsdepartementet. Genomférande av EU:s direktiv om atgérder for en hog gemensam
cybersikerhetsniva i hela unionen och EU:s direktiv om kritiska entiteters motstandskraft.
Kommittédirektiv Sverige. Dir. 2023.30. Regeringen, 2023

205 bid.

206 Myndigheten for samhéllsskydd och beredskap. Policyéversikt Initiativ p& EU-niva som paverkar
Sveriges informations- och cybersékerhetsarbete. Stockholm. 2023.

207 Riksrevisionen. Regeringens styrning av samhallets informations- och cybersékerhet — bade
brédskande och viktig. RiR 2023:8. Stockholm, 2023

208 Myndigheten for samhallsskydd och beredskap. Policy6versikt Initiativ p& EU-niva som paverkar
Sveriges informations- och cybersakerhetsarbete. Stockholm. 2023.
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redan 2017, att bidra till att begrénsa hot mot cybersékerhet, forebygga konflikter,
oka stabiliteten i internationella relationer och forsoka paverka beteenden hos
potentiella hotaktorer.2%°
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