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Sammanfattning

En generellt radiosystem som &r baserat pa mjukvaruradio kan principiellt
anvindas for flera funktioner, s& som kommunikation, radar, stérning samt
andra telekrigsfunktioner. Att introducera multifunktion pé flera radioenheter
innebar for telekrig en distribuerad férmaga vilket kan anvindas som komple-
ment till de klassiska, specialiserade, enheterna som idag anvénds for telekrig.

Den hér rapporten definierar inneboérden av radiosystem med multifunktion
och presenterar en Overblick av publicerade arbeten inom &mnet. Studien
av forskningsfronten visar att tillimpningar inom autonoma fordon driver
forskningen av samtidig kommunikation och avkinning vilket leder till att
den storsta méngden publikationer rér dessa omraden. P& senare ar har det
déremot publicerats fler artiklar dar kommunikation och telekrigsfunktioner
samverkar vilket visar att omradet &r intressant for forskningsvéirlden och
troligtvis kommer fortsitta vara det framdver.

For militdra tillimpningar kan multifunktion realiseras bade i enskilda noder
och i system av samverkande noder, ett system med distribuerad telekrigsfunk-
tionalitet. I fallet enskilda noder ser vi i forsta hand maojligheten att integrera
spaningsfunktioner dar varje nod sjilvstdndigt ska kunna upptécka en signal,
avgora om den utgor ett hot och helst ocksa avgora varifran hotet kommer. Ett
system med distribuerad telekrigsfunktionalitet ska dessutom kunna berékna
positioner, identifiera, folja, skapa och dela lagesbild. Systemet ska &ven kunna
identifiera vilken kommunikation som ska storas, samt koordinera storinsats
fran olika noder.

Nyckelord

multifunktion, radiosystem, full duplex
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Abstract

A general radio system that is based on software-defined radio can in principle
be used for multiple functions, such as communication, radar, jamming and
other electronic warfare functions. Introducing multiple functions on more
radio units would lead to a distributed electronic warfare capability which can
be used as a complement to the traditional, specialized, electronic warfare
units used today.

This report defines the meaning of multifunctional radio systems and presents
an overview of published works in the field. A study of the research front
shows that applications in autonomous driving is the driving force in the
research on joint communication and sensing which leads to that the bulk
of the research concerns these topics. However, in later years, more papers
have been published on joint communication and electronic warfare functions
which shows that the topic is interesting for the research community and will
continue to be so.

In military applications, multifunction can be realized in a singular node as well
as in a system of nodes, a system of distributed electronic warfare functional-
ity. On a single-node level, the first priority should be to integrate electronic
support, so that each single node independently should be able to detect and
decide whether a signal is a threat, and from which direction it arrives. A
system of distributed electronic warfare functionality should also be able to
calculate positions, identify, track, create and share a situational picture. The
system should also be able to identify what communication should be jammed
and also coordinate electronic attack from several different nodes.

Keywords

multifunction, radiosystems, full-duplex
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1 Introduktion

Moderna radiosystem baseras i allménhet pa mjukvaruradio, vilket ar relativt
enkelt att anvinda for olika typer av sdndning och mottagning genom modi-
fiering av mjukvara. Det innebér att en generell radiomottagare i princip kan
anvandas for kommunikation, telekrig och radar samt kombinationer av dessa.
Inom civil forskning och utveckling, till exempel av sjitte generationens (6G)
mobilsystem, dr exempelvis gemensam kommunikation och avkinning (det vill
siga radarliknande tillimpningar, se avsnitt 2.1 for en mer specifik definition),
pa engelska joint communication and sensing (JCAS), ett omrade dar det pagar
intensivt arbete.

For militar tillampning ar kombinationen av radiokommunikation och telekrig
(bade storning och signalspaning) av stort intresse. Aven moderna militéira ra-
diosystem é&r till stor del baserad pé mjukvara vilket gor att sddan kombinerad
funktion rent tekniskt bor kunna implementeras. Under det senaste &ret har
flera Oversiktliga publikationer ddr kommunikation och telekrigsfunktioner in-
tegreras i samma system publicerats. Fordelen &r att 6ka den gemensamma
nyttan av bada systemen.

1.1 Syfte

Syftet med rapporten &r underséka vad som finns gjort i den 6ppna litteraturen
inom omréadet radiosystem multifunktion. Arbetet har ocksé som syfte att klas-
sificera de mojliga olika fallen av multifunktion och den pagaende forskningen.
Malet ar att orientera andra forskare pa FOI som i framtida arbeten kommer
arbeta med multifunktion.

1.2 Begransningar

Begréansningar med arbetet &ar att litteraturstudien endast beror arbeten som
ar publicerade i 6ppna kéllor. Eftersom &mnet &r brett dr det svart att uttom-
mande beskriva omréadet i detalj, darfor beskrivs bara ett urval av intressanta
arbeten. For mer detaljer hdnvisar vi till de citerade referenserna.

1.3 Lasanvisningar

Kapitel 2 introducerar multifunktion, motiverar anvindningen av det samt
klassificerar multifunktion i olika kategorier som sedan anvinds i den reste-
rande rapporten. Kapitel 3 presenterar en kartliggning av arbeten fran den
Oppna litteraturen i de olika fallen av radiosystem med multifunktion som tagits
fram i kapitel 2 samt presenterar nagra realiserade, fysiska system som anvén-
der multifunktion. Slutligen sammanfattas rapporten i kapitel 4 med slutsatser
och forslag pa framtida arbete.
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2 Multifunktion

Generellt ar ett dedicerat system béttre pa sin uppgift &n ett system utveck-
lat med sikte pa att utféra manga olika uppgifter — ett multiverktyg. Men ett
multiverktyg kan &ndéa ha sin givna plats da en viss formaga kan fa storre
spridning. Multifunktionsradio handlar mycket om att fa ut mer av befintlig
utrustning och att sprida férméaga. For en modern digital kommunikations-
radio ar det till exempel inte rimligt att den anvinder 100 % av tillganglig
tid for att séinda eller ta emot nyttosignaler. Kan man bygga nagon form av
enklare spaning och stérning i befintlig kommunikationsutrustning sa har vi
ett distribuerat komplement till de mer specialiserade hogpresterande enheter
som klassiskt anvands for telekrig. Nagra exempel pa nar man kan ha taktisk
nytta av multifunktion &r att mojligheten till tidig upptickt och egenskydd
Okar. Till exempel sa kan en enklare distribuerad spaningsférmaga vara gynn-
sam for upptéickt av dronarkommunikation. Ett exempel pa nytta av att stora
och kommunicera samtidigt dr kolonnkorning under hot av radioutlosta vég-
bomber. Ett annat exempel &r en stridssituation dér man vill stora fientlig
kommunikation samtidigt som man uppréatthaller egen kommunikation. Detta
var nagra exempel pa dir den spridning av telekrigsférméga som kan uppnas
med multifunktionsradio kan 6ka Forsvarsmaktens formaga och 6ka soldatens
overlevnadschanser.

Intresset for system dér kommunikation och telekrig &r integrerat har det se-
naste aret pavisats i den dppna litteraturen. I [1] motiveras att kommunikation
och stérning bor integreras i samma system for att 6ka den gemensamma nyt-
tan av bada systemen. Framfor allt diskuteras fordelar och méjligheter med ett
samverkande system. Forfattarna tar idén vidare i [2] dir avkdnning explicit (se
avsnitt 2.1 {6r en specifik definition) adderas till systemet. I [2] beskrivs ett hog-
re koncept dér systemet ha ett helhetsperspektiv dar alla delar utnyttjas pa ett
semantiskt (kognitivt) sitt for att hjdlpa med olika uppgifter. Vidare beskrivs
mojliga tekniker for realisering av ett komplett integrerat kommunikations- och
telekrigssystem.

2.1 Vad ar multifunktion?

Radiosystem med multifunktion betyder i den hér rapporten en enskild radio,
dér radion i sig har forméga att sdnda eller ta emot en eller flera vagformer
som sedan anvands for flera funktioner. Funktionerna &r i den hér rapporten en
av kommunikation, stérning, spaning eller avkdnning. Dessa funktioner &r inte
entydigt definierade sa ett visst 6verlapp kan férekomma mellan dem, speciellt
mellan spaning och avkénning. Avkédnning &r en en radarliknande funktion som
inkluderar skattning av alla parametrar, utom kommunikationsinformationen
fran sindaren, som en mottagare kan inferera fran en mottagen signal, inklusive
hastighet och avstand av olika mal, som i radar, men ocksé till exempel béringen
till sdndaren.

Alla noder i ett ndtverk dir en multifunktionsradio ingar behéver i sig inte vara
multifunktionsradior. Olika fall av multifunktion visas i figur 1 dér Wi e
nod dar huvudsaken av signalbehandlingen fér multifunktionen sker, Q®: o
nod som endast kommunicerar och A #r en motsandarnod som ska storas ut
eller spanas av. Kommunikationsnoderna, 0 generiska, de skulle kunna vara
multifunktionsradior eller “vanliga” radioapparater. Notera att fallen i figur 1
inte dr uttommande. I fallen som beskrivs i figur 1g, 1h och 1i sker funktionerna
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Figur 1: Olika typer av multifunktion. B 51 en nod dar huvudsaken av signalbehand-

lingen for multifunktionen sker, @ 5r en nod som endast kommunicerar och A &r en
motsandarnod som ska stéras ut eller spanas av.

samtidigt pa samma resurser, sa kallad full duplex. Full duplex kan ses som ett
sitt att effektivisera multifunktion da tva funktioner kan utféras samtidigt pa
samma frekvens med en séind-mottagare. Med full duplex sker sédndning och
mottagning samtidigt och pa samma frekvens.

De gemensamma resurserna som funktionerna anvinder kan delas upp pa ett
antal olika sétt, se figur 2. Funktionerna kan antingen ske pa samma frekvens
men vid olika tid, figur 2a, samma tid men vid olika frekvens, figur 2b, eller
vid samma tid och frekvens, figur 2c. Riktningen, det vill sdga om en enhet
skickar eller tar emot, pa varje funktion bestdms av vilken funktionen &r. (In-
band) full-duplex multifunktion sker per definition enligt figur 2¢ dir den ena
funktionen sker i upplénk och den andra i nedlank till enheten.

Nér de olika funktionerna sker vid samma tid och frekvens (figur 2¢) bor funk-
tionerna separeras pa nagot annat vis for att undvika att de interfererar med
varandra. Till exempel kan separationen ske spatiellt genom lobformning eller
6ver kod likt CDMA (eng. Code Division Multiple Access). Fallen i figur 1 ar
ritade som om de sker vid samma tid och frekvens.

Nér funktionerna sker vid samma tid och frekvens handlar problemstéllningar-
na vanligtvis om att “samsas” om uteffekten och pa vilket sdtt som funktionerna
kan separeras. Det stélls ofta upp som optimeringsproblem dir dar méalfunk-
tionen for en av funktionerna maximeras under ett bivillkor att den andra
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frekvens frekvens frekvens

A B A&B
tid tid tid

(a) Funktionera delas upp (b) Funktionerna  delas (c) Funktionerna sker pa
i tid. upp i frekvens. samma tid och fre-
kvens. For att inte sto-
ra varandra maste de
separeras pa annat

satt.

Figur 2: Tva funktioner, A och B, kan separeras i tid och frekvens pa olika satt.

funktionen fungerar tillfredsstéllande, alltsa

miniemize F(0) (2.1a)
subject to Q) >q (2.1b)
9:(0) >0, i=1,....,.M (2.1c)

dér 0 dr optimeringsvariablerna, F'(6) ar méalfunktionen for den ena av multi-
funktionerna, (@) ar prestandaméattet pa den andra av multifunktionerna sa
att (2.1b) innebér att den andra funktionen héller en minsta prestandaniva g
och g¢;(0) &r andra bivillkor. Till exempel sa skulle optimeringsproblemet kun-
na vara att maximera storeffekten vid en motstandarnod med bivillkoret att
information med en viss takt ska kunna avkodas vid den legitima noden.

FOI-R--5566--SE

11(29)



FOI-R--5566--SE

12(29)



3 Omvarldsbevakning

I det héar kapitlet presenteras en versikt av arbeten inom dmnet radiosystem
med multifunktion. Mer specifikt presenteras de olika fallen fran figur 1 i lite
nérmare detalj. Avsnitt 3.1 beskriver kombinerad kommunikation och stérning
(figur 1a), avsnitt 3.2 beskriver kombinerad kommunikation och vilseledning
(figur 1b), avsnitt 3.3 beskriver kombinerad kommunikation och signalspaning
(figur 1c¢) och avsnitt 3.4 presenterar kombinerad stérning och signalspaning (ej
utritad i figur 1). De typerna av multifunktion som inte &r s& hart knutna till
klassiskt telekrig: kombinerad kommunikation och avkidnning (figur 1d-1f) och
full-duplex (figur 1g-1i) beskrivs i avsnitt 3.5 respektive avsnitt 3.6. Till slut, i
avsnitt 3.7, presenteras nagra exempel dar radiosystem med multifunktion har
realiserats.

3.1  Kommunikation och stérning

Kombinerad kommunikation och stérning innebér att en sdndare samtidigt
kommunicerar med en eller flera noder samtidigt som den stoér ett mal. For
att inte skada den legitima kommunikationen kan stérningen till exempel se-
pareras i tid, frekvens, kod, spatiellt, vagform och polarisering. Ett sétt att
angripa detta problem ar att stilla upp det som ett optimeringsproblem, dér
malfunktionen &r att maximera legitim takt med bivillkoret att en viss stor-
ningseffekt (interferensen hos motstandaren) uppnas, eller, malfunktionen &r
att maximera storningseffekten med ett bivillkor att vi har en viss legitim
kommunikationstakt. En viss del av storsignalen kommer lacka till den legiti-
ma kommunikationsnoden och bor alltsa tas i beaktning nér dessa tva problem
16ses.

En viktig aspekt som maste beaktas &r att om kommunikation och storning
skickas i samma vagform, far inte noden som ar utsatt for stérningen kunna
avkoda den legitima kommunikationen. Darfor brukar en metrik som heter hem-
lighetstakt (eng. secrecy rate) eller hemlighetskapacitet (eng. secrecy capacity)
anvindas. Hemlighetskapaciteten ar definierad som (3], [4]

C'g:max{CL—C’M,O}, (3.1)

dér Cp, ar kapaciteten vid den legitima noden och Cj; ar kapaciteten vid den
illvilliga noden.

I oversiktsartikeln [4] presenteras olika angreppssitt for att uppna sikerhet pa
det fysiska lagret, varav vissa av dessa innebér att en del av signalen anvénds
for att skicka brus, det vill siga samtidig kommunikation och stérning. Nér
kanalen till tjuvlyssnaren ar kidnd bor bruset lobformas till den.

Ett system déar storning, radaravkinning och kommunikation samverkar pre-
senteras i [5]. Scenariot dr ett fleranvindar-massiv-MIMO-scenario (multipel-
input-multipel-output) dir basstationens uppgift dr att malfolja och tjina flera
legitima anvéndare samtidigt. For att uppna detta lobformas informationen till
de legitima anvéndarna. P4 signalen adderas artificiellt brus for att undvika att
maélet ska kunna utvinna nagon information fran signalen. Alltsa ar syftet med
storningen inte att forhindra motparten fran att kommunicera, utan snarare
att undvika att den egna kommunikationen blir avkodad. Ett antal optime-
ringsproblem stélls upp for att 16sa uppgiften dér skillnaden beror pa vilka

FOI-R--5566--SE
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antaganden som finns om kanalkdinnedom och malets position. Optimerings-
problemet 16ses i tva steg. Steg 1 designar det optimala lobformningsmonstret
for att kunna kéinna av maélet. Steg 2 tar hansyn till lobformningsmonstret och
minimerar avlyssnarens signal-till-interferens-och-brus-forhéllande (SINR, eng.
signal-to-interference-and-noise-ratio) med avseende pé lobformningsvektorer-
na till anvindarna och det adderade brusets statistik. Prestandan evalueras
med bland annat hemlighetstakten.

Samtidig kommunikation och stérning studeras i [6] tillsammans med en sam-
verkande intelligent reflekterande yta (IRS, eng. intelligent reflective surface).
En IRS ar en panel med manga reflektiva element dér fasvridningen av den
reflekterade signalen vid varje element &r stallbar. Malet dr att IRS:en ska for-
stora linken mellan de illvilliga noderna (SINR ska vara under en viss gréns)
samtidigt som takten for den legitima linken maximeras. Resultaten visar att
det ger en fordel att anvinda IRS:er. I [6] antas perfekt kanalkinnedom for alla
kanaler vilket 4r svart att uppnd i praktiken [7].

I [8] introduceras ett system dér avkinning stédjer samtidig kommunikation
och storning. I avkdnningsfasen, detekteras misstdnksamma noder. Fran den
utvunna informationen designas lobformningsvektorer genom att minimera ut-
sind effekt med bivillkoret att de legitima lankarna inte understiger en viss
takt medan de illegitima lankarna inte Gverstiger en viss takt. Resultaten visar
att man kan anvinda mindre effekt, men &nda uppnéa bivillkoren, genom att
ha en explicit avkénningsfas.

3.2 Kommunikation och vilseledning

Vilseledning &r nér en sindare med sin signalering vill fa motstandaren att fa
en felaktig uppfattning av vad som skickas. Att kombinera vilseledning med
kommunikation skulle till exempel kunna innebéra att en legitim séindare for-
soker skapa ett skenmal sa att motstandarnas signalspaningsmetoder inte kan
pejla in var séndaren befinner sig samtidigt som den &nda bibehaller en till-
fredsstéllande informationstakt till den legitima mottagaren.

3.2.1 Fortackt kommunikation

Ett ramverk som delvis kan klassificeras som vilseledning ar fortackt kommuni-
kation (eng. covert communication). I fortdckt kommunikation ingéar vanligtvis
(minst) tre parter. Tva legitima agenter, ofta kallade Alice och Bob, och en
illegitim agent, Willie. Willies uppgift ar att detektera om Alice och Bob kom-
municerar, darfor forsdker Alice och Bob kommunicera pé ett séitt som forsvarar
eller omojliggor for Willie att detektera kommunikationen [9].

I [10] samarbetar ett antal storare med Alice och Bob. De hjélper att stora ut
Willie samtidigt som de hjélper Alice att kommunicera med Bob. Problemet
som studeras &r vilka storare som viljs for samarbetet. I det hér ramverket utfor
vardera nod en funktion, men hela systemet utfor flera funktioner (stérning och
kommunikation) pa ett samverkande sétt.

I [11] undersoks hur man pa ett robust séitt kan allokera radar och kommuni-
kationsresurser. I systemet samverkar ocksé storare, och det finns en illegitim
agent (Willie) som vill 6vervaka situationen. Alltsé passar denna systemmodell
in som fortéckt kommunikation. S&ndarnoderna (Alice) i systemet har sam-
tidig kommunikations- och radarférméaga, mer specifikt anvinder de OFDM
(eng. orthogonal frequency division multiplexing)-symboler for bade kommu-
nikation med en mottagare (Bob) och for att kinna av omgivningen, se andra
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arbeten 1 avsnitt 3.5.4. Allokeringen av vilken nod som far anvénda resurserna
sker genom en sorts auktionsprocess.

3.3 Kommunikation och signalspaning

I kombinerad kommunikation och signalspaning férstker en mottagare samti-
digt avkoda legitim kommunikation som &r &mnad at den och spana pa ett
eller flera mal. Nar dessa funktioner kombineras sa att de sker vid samma tid
och frekvens kan maélet for multifunktionsradion vara att avkoda informationen
fran samtliga legitima séndare samtidigt som den detekterar motstandarsén-
dare och skattar till exempel:

1. antalet motstandarséndare,
2. parametrar i kanalerna till motstandarséndarna, till exempel béring,

3. egenskaper fran motstandarnas utsénda signaler, till exempel modula-
tionstyp,

eller en kombination av dessa.

I den 6ppna litteraturen &r det hir omradet av multifunktion inte vélstude-
rat. Ddremot finns det ett visst 6verlapp med samtidig kommunikation och
avkénning eftersom vissa arbeten klassificerar avkénning som nagot bredare &n
radar som ocksa inkluderar till exempel baringsmétningar vilket ar en klassisk
signalspaningsfunktion [12]. Skillnaden mellan avkinning och signalspaning ar
att i avkdnning utnyttjas en kdnd signal — man vet exempelvis nér signalen
sdnds, varifran den sdnds och kanske exakt hur den ser ut, och i signalspaning
utnyttjas en okdnd signal — man vet inget mer &n kanske statistik for signalen,
det vill sdga, man vet signaltyp men inte var och nér signalen sénds.

3.4 Storning och signalspaning

I kombinerad storning och signalspaning anvénds stérningen som ett sitt att
tvinga motstandaren att anvinda kommunikationsresurser som &r lattare att
spana pa. Detta kan innebéra att motstandaren tvingas utnyttja en mindre del
av spektrumet for att kommunicera pa [13] eller nedgradera till en mer sarbar
kommunikationsstandard [14].

I [13] beskrivs en metod dér stérning och signalspaning samarbetar. System-
modellen utgar fran méanga oberoende kanaler dér en (opportunistisk) mot-
standare anvénder den bésta kanalen for att kommunicera. Stérarens uppgift
ar att stora ut kanaler sa att det ska vara ldttare att spana pa motstandarens
kommunikation. Multifunktion sker i det hér fallet inte pa samma tid och fre-
kvens. Resultaten visar att signalspaningsformagan ckar med den foreslagna
metoden.

En systemmodell dér en legitim kommunikationsléank antingen blir stord eller
spanad pa (men ej exakt samtidigt) har studerats i [15]-[18]. Dessa problem
stéills ofta upp med hjilp av spelteori [15], [16], [18] eller forstéarkningslirande
(eng. reinforcement learning) [17]. Tanken med att utforma problemet som
ett spelteoriproblem &ar att de olika agenterna kommer agera i olika riktningar
och dér det optimala beslutet (stora eller spana for den illegitima agenten och
kommunicera eller vara tyst for den legitima agenten) kommer bero pa vilket
beslut motstandaren fattar.

FOI-R--5566--SE
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3.5 Kommunikation och avkanning

Samtidig avkidnning (radar) och kommunikation &r fallet som dr mest omskri-
vet i den 6ppna litteraturen, speciellt ndr funktionerna sker vid samma tid
och frekvens. Kombinationen kommunikation och radar har linge funnits, se
till exempel [19] som 1963 presenterade hur radarpulser kan anvindas for att
formedla information. En motivering som driver forskningen framéat ar sjalv-
koérande bilar eftersom bilarna bade behéver kommunicera inbérdes samtidigt
som de behover kinna av sin omgivning [20], [21]. En annan applikation som har
motiverat den 6kande forskningen inom avkénning dr 6vervakning av individers
hilsotillstand (e-hélsa) for att detektera till exempel andningsfrekvens eller fall
[22], [23]. Inom omradet anvénds olika relaterade terminologier dar anvindning-
en skiljer sig baserat pa vilket angreppssitt och vilket mal som tekniken har
[24]. Dessa &r:

e joint communication and sensing (JCAS/JC&S),

e integrated communications and sensing (ICAS/IC&S),
e dual function radar communications (DFRC),

e joint radar communications (JRC),

e joint communications radar (JCR),

e radar communication (RadCom) och

e radio-frequency (RF) convergence.

Till exempel ar det allmént vedertaget att JCAS innebér att kommunikations-
hardvara anvinds for &ndamalet medan RadCom innebéar att det dr radarhard-
vara som anvands.

Samtidig kommunikation och avkidnning kan ocksd kategoriseras utifran to-
pologin av sédndare och mottagare, eller utifran vilken plattform som stédjer
multifunktion. Topologin kan kategoriseras i tre olika fall:

1. Séndaren skickar ut en signal som av mottagaren bade ska avkodas och
anvandas for att kinna av ett mal, figur 1d.

2. Nér séndaren och radarmottagaren &r samlokaliserade skickar séndaren
ut en signal som innehéller en informationsdel som é&r till for kommunika-
tion med andra mottagare och en radardel som &r till for avkidnning av ett
mal av den samlokaliserade radarmottagaren. Efter att signalen har stud-
sat pa radarmalet och anldnt till radarmottagaren kan malet positioneras,
se figur le. Denna topologi kan liknas vid det som i radarsammanhang
kallas monostatisk radar.

3. Séndaren och radarmottagaren kan &ven vara distribuerade, det vill sdga
inte pa samma plattform, se figur 1f. I det fallet krévs samarbete mellan
sdndaren och radarmottagaren. Det héar fallet liknar det forsta fallet foru-
tom att mottagarna endast fokuserar pa en av funktionerna. Det &r ocksé
likt det andra fallet férutom att radarmottagaren ar samlokaliserad med
sédndaren, vilket kan underlétta for radarfunktionaliteten. Denna topologi
kan liknas vid det som i radarsammanhang kallas bistatisk radar.
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Samtidig avkénning och kommunikation &ar ett specialfall av passiv radar. Vid
passiv radar anvinds inte en radarsdndare utan andra signalkéllor som redan
existerar i det elektromagnetiska spektrumet for att belysa radarmaélet [25], [26].
I fallet med multifunktion finns en viss kontroll av den belysande signalen da
den samtidigt anvdnds for kommunikation i det egna systemet.

Att utfora bade avkidnning och kommunikation i samma vagform ger tydliga
fordelar, men en avvigning méste goras mellan de tva funktionerna [21].

3.5.1 Oversiktsartiklar

I 6versiktsartikeln [27] diskuteras samexistens av radar och kommunikation.
Fyra olika sitt att formedla information i radarvagformen diskuteras. 1) Oli-
ka vagformer baserat pé& information. 2) Amplitudmodulerad kommunikation i
sidloberna. 3) Kommunikation med ASK (amplitude shift keying) i sidloberna.
4) Fasmodulering for att formedla information. Metoderna &r ganska enkla ef-
tersom antennen endast har en RF-kedja och inte kan gora digital lobformning,
vilket dr mojligt i MIMO-system [28].

En annan oversiktsartikel dr [29], dédr en samlokaliserad DFRC-séndare och
-mottagare undersoks. Teknikerna fran [27] med kommunikation pé olika sétt i
sidloberna och liknande presenteras. Daremot presenteras har ocksa upplénks-
kommunikation. I det fallet méaste mottagaren bade ta emot radarreflektioner
fran malet och informationsbérande signaler fran en kommunikationsanvinda-
re, se figur 1d. Omradet verkar inte vara sa val utforskat da manga problem
kvarstéar.

I [28] presenteras en Oversikt dér fokus ldggs pa MIMO for JCAS. Dessutom
kombineras detta med sakernas internet (IoT, eng. internet-of-things). Arti-
keln presenterar arbeten som delas upp i undergrenar, samexistens av kom-
munikation och avkidnning samt integrerad kommunikation och avkédnning. Till
sist ndmns nagra potentiella kandidater for framtiden, cell-fri (distribuerad)
massiv MIMO, MIMO med svirmar av obemannade farkoster och intelligenta
reflekterande ytor. Nyckelidén i de flesta av de namnda arbetena verkar vara
att utnyttja att MIMO spatiellt kan separera anvindarna eller (mer specifikt)
funktionerna (kommunikation och avkinning), speciellt for samexistensfallet.

I [30] presenteras en oversikt dar fyra olika RadCom-system jamfors och dar
fokuset for samexistensen dr pa radarsystemet. De kvantifierar och jamfor pre-
standan av de olika systemen baserat pa olika radar- och kommunikations-
parametrar, till exempel, radarupplosning, datatakt och bitfelstakt. De olika
systemen har olika férdelar och nackdelar, men i stort ar systemen med fler-
béarvagssystem béattre da de har hogre datatakt och mojliggor effektivare mul-
tiplexing.

Oversiktsartikeln [31] diskuterar tre olika arkitekturer for gemensam radar och
kommunikation. Arkitekturerna &r: 1) Samexistens med spektralt 6verlapp, det
vill sdga att radarfunktioner och kommunikationsfunktioner utnyttjar samma
frekvensband, dér systemen inte samarbetar men férséker minimera interferen-
sen till det andra systemet. 2) Samexistens via kognition dér systemen desig-
nas for att inte interferera med varandra, pa liknande séatt som for kognitiv
radio [32]. P& s& sétt far man fler frihetsgrader att jobba med. 3) Funktio-
nell samexistens. Hiar anvinder systemen dven samma sindare, det vill siga en
multifunktionsradio. Bade férdelar och nackdelar med de olika arkitekturerna
diskuteras.

I [24] diskuteras ICAS for IoT. Framforallt presenteras anvindarfall for ICAS
inom IoT och vilka utmaningar som hor till dessa fall. Anvéndarfallen spénns
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upp av allt fran avkinning och kommunikation mellan fordon pa végarna till
att kidnna av olika rorelser fran en ménniska. I [24] diskuteras &ven arkitekturer
for att realisera ICAS for IoT.

3.5.2 Fundamentala granser

Fundamentala gréanser for flerfunktionssystem &r svart att berdkna pa ett rigo-
rost sétt. De olika funktionerna har ofta olika motstridiga malséttningar. Ett
exempel pa en fundamental grins for kommunikation &r kapaciteten, som ger
en Ovre grians pa datatakten som kan uppnés 6ver en viss kanal [33, Kap. 5].
Ett exempel pa en fundamental grians fér avkdnning &r Cramér-Rao griansen
(CRB, eng. Carmér-Row bound) som ger en undre grins pa variansen av
skattningsfelet, det vill sdga noggrannheten, av en vantevirdesriktig estima-
tor [34, Kap. 3]. I det hér avsnittet presenteras ett antal arbeten dér funda-
mentala grianser har specificerats.

Ett arbete som utgar fran en mer informationsteoretisk syn pa JCAS-problemet
ar [35]. De definierar motsvarigheter till tdckningssannolikhet och kapacitet for
radar. De utgar fran flerbarvagssystem som OFDM och tilldelar en delméngd
av resurserna till radar och en annan for kommunikation. Sedan stéller de upp
en stokastisk natverksmodell dér till exempel positionerna ér en poissonpunkts-
process.

En o6versiktsartikel som behandlar fundamentala prestandagrénser for avkén-
ning, till exempel CRB, och kommunikation, till exempel kapacitet &r [36]. For
integrerad avkinning och kommunikation saknas manga fundamentala resultat.
Dessa 6ppna problem diskuteras dven i artikeln.

I [37] presenteras ett system dér en séndare sdnder ut en radarvigform och
en kommunikationssignal. Signalerna &r separerade i tid och/eller frekvens.
Det finns tva mottagare: en radarmottagare och en kommunikationsmottagare.
Problemet som studeras ar ett hypotestest dér det antingen finns ett mal som
radarmottagaren kan upptécka eller inte. Forfattarna tar fram ett slutet uttryck
for falsklarm av detektion av malet. De visar att en avvigning méste ske mellan
detektionsformaga och informationstakt.

3.5.3 Flerantennsystem

I flerantennsystem kan en vél vald lobforming medféra att funktioner spati-
ellt kan samexistera. Darfér behdver inte olika funktioner delas upp pa olika
tid- och frekvensresurser. De flesta arbeten inom samtidig kommunikation och
avkénning i flerantennsystem handlar om att designa lobformningsvektorer.

Ett MIMO-radarsystem undersoks i [38]. MIMO-radarns uppgift ar att malfélja
och tjina en (eller flera) legitima anvindare samtidigt. Tre olika optimerings-
problem med avseende pa styrvektorerna (lobformningsvektorerna) presente-
ras. De tre problemen skiljer sig beroende pa om de betraktar hemlighetstakt,
radar-SINR eller utsénd effekt som malfunktion eller bivillkor. Da optimerings-
problemen inte dr konvexa approximeras de med hjélp av Taylorutveckling och
en algoritm for att 16sa dem presenteras.

I [39] undersoks hur kvoten (i tid) av radarmalsékning och kommunikation for
en multifunktionsradio ska fordelas nar systemet utsétts for en storare. Pro-
blemet studeras genom spelteori. Om multifunktionsradion &r i radar-mod kan
den (potentiellt) detektera stéraren och ta ut den ur spelet. Darfor maste den
gora en avvigning om vilken av funktionerna som kommer gynna kommunika-
tionsprestandan mest.
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I [40] kollar forfattarna pa ett system med flera avlyssnare/mal, en radar och
flera legitima anvidndare. En IRS anvéinds for att kunna forbéttra prestandan.
Lobformningsvektorer och fasskift vid IRS:en optimeras for att maximera hem-
lighetstakten. De momentana kanalerna antas vara kénda.

I [41] diskuteras millimetervagbandet for gemensam radar och kommunika-
tion. Pa millimetervagbandet maste svarigheterna att kommunicera pa det héar
bandet, till exempel véldigt besvérlig fadning, stora gruppantenner och stora
bandbredder, vilket leder till hog samplingsfrekvens, kompenseras for. I arti-
keln diskuteras olika vagformer och jamforelser mellan kommunikationscentris-
ka vagformer (det vill sdiga en vagform som klassiskt anvénts for kommunikation
som har modifierats till att ocksd anvandas for radardndamaél), radarcentriska
vagformer (det vill sdga en vagform som klassiskt anvénts for radar som har mo-
difierats till att ocksd anvindas fér kommunikationsdndamal) eller gemensamt
utvecklade vagformer gors.

I [42] undersokts ett cell-fritt massiv MIMO-system dér det finns ett antal
kommunikationsanvindare och ett mal. Antagandet dr att systemet vet var
maélet borde vara och ett hypotestest stélls upp for att detektera om malet &r
dér eller inte. Accesspunkterna som ar ndrmast malet anvinds som mottagare
for att detektera malet och resterande enheter sénder kommunikationssignaler
till kommunikationsanvéindarna. Kommunikationssignalen anvénds av de mot-
tagande accesspunkterna for att detektera malet.

I [43] studerar ett massiv MIMO-system med ett radarmal. De undersoker hur
lobformningen till radarméalet paverkar kommunikationsprestandan. Resulta-
ten visar att med en vanlig lob, si &r radarprestandan (detektion av mélet)
béttre, men nedldnkskommunikationen forsémras nagot. Om lobformingsvek-
torn istéllet projiceras pa nollrummet av kommunikationskanalerna sa tar inte
radarprestandan sédrskilt mycket skada men kommunikationsprestandan blir
nagot béttre.

3.54 OFDM

OFDM é&r en metod som anvéinds i tradlés kommunikation for att dela upp
anvindares datastrommar pa olika tid- och frekvensresurser [33, Kap. 4].

Bade avstand och den relativa hastigheten mellan sédndare och mottagare kom-
mer att paverka de individuella OFDM-symbolerna. [20] beskriver hur en sén-
dare, som dven ar utrustad med en mottagare, skickar en OFDM-signal och
tar emot den reflekterade signalen for att sedan ur den skatta relativ hastighet
och avstand till ett eller flera mal med hjilp av OFDM-symbolerna.

Om OFDM-radar implementeras i stora fordonsnétverk bor kollisioner i tid-
och frekvensresurser undvikas, men de kan inte uteslutas helt och hallet. For
att studera det hér problemet stéiller [44] upp en teoretisk modell av interfe-
rensen mellan angrinsande noder och hur OFDM-radar péaverkas nér flera av
noderna anvinder sig av OFDM-radar. De beréknar 6vre och undre gréinser pa
nétverkets avbrottstakt, som definieras som sannolikheten att den reflekterade
signalen fran ett referensradarmal &r for svag for att detekteras, vilken kan
anvandas for att bestdmma parametrar sa som barvagsavstandet.

En annan vigform som ér relaterad till OFDM &r OTFS (eng. orthogonal time
frequency space modulation) [45]. Istéllet for att kommunikationssymbolerna
delas upp i tid och frekvens (som i OFDM) delas de i OTFS istéllet upp i
fordrojning (eng. delay) och Doppler. [46] jamfor OFDM och OTFS for samtidig
kommunikation och radar. De visar att OTFS &r jamférbart med state-of-the-
art-metoder for radar medan det samtidigt kan utnyttjas att digitalt 6verfora
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information. OTFS uppnéar en hogre datatakt jamfort med OFDM da OFDM
kréver extra resurser for det cykliska prefixet.

I [47] ersétts pilotresurserna (underbérvagorna) i OFDM med kontinuerlig
vagradarpulser. Kanalskattningen hos kommunikationsmottagaren sker utifran
dessa pulser istéllet for klassiska pilotsymboler. De visar att ingen forsamring
av kanalskattningen sker med den hér metoden. Avkidnningen sker hos sdndaren
som kan kancellera interferensen fran kommmunikationssignalen.

I [48] modifieras “forkodningen” i MIMO OFDM for radardndamal genom en
rotation mellan olika underbérvagor pa olika antenner. Eftersom kanalen &r spa-
tiellt korrelerad mellan olika antenner sd kommer den effektiva kanalen (alltsa
inklusive den héir underbirvagsforkodningen) hos mottagaren bli en summa av
dessa. Effekten blir fidningshal i frekvenssvaret hos den effektiva kanalen. For
att motverka detta sa anvinder man en speciell kanalkod. Radardelen kom-
mer fran att man efter avkodning av data, dividerar med symbolerna och fran
kanalsvaret tar fram RDM (eng. range-Doppler map).

3.6 Full duplex

Med full duplex avses i denna rapport samtidig séndning och mottagning pa
samma frekvens. Mera specifikt kan namnet in-band full duplex anvindas. Klas-
sisk full duplex kan realiseras via tidsdelning eller frekvensdelning, det vill sé-
ga samma tidslucka och frekvens anvinds inte for sdndning och mottagning.
In-band full duplex jamfort med klassisk full duplex innebér teoretiskt un-
der ideala forhallanden en mdjlig kapacitetsdubblering for en given ldank. Vid
full duplex Gverlagras den mottagna nyttosignalen och den utsdnda signalen,
vilket skapar sjélvinterferens i mottagaren. Sjdlvinterferensen som uppstar &r
oftast betydligt starkare &n den mottagna nyttosignalen. Denna sjdlvinterfe-
rens maste darfor undertryckas kraftigt. Svarigheten att realisera full duplex
ar proportionell mot didmpningen (eller avstand) som behover 6vervinnas. Till
exempel dr full duplex for ett korthallssystem (till exempel Wi-Fi) med en rick-
vidd pé& 100 meter enklare att realisera &n for ett VHF-system med rackvidd
20 kilometer. Taktiska radiosystem anvénder ofta frekvenshopp som stérskydd.
Frekvenshopp reducerar vinsterna med full duplex. Hur mycket vinsten redu-
ceras beror pd hopptakten [49]. Anledningen &r att kanalestimeringen kriver
overhead, och den relativa overheaden som behovs for kanalestimeringen Skar
da kanalen, det vill sédga frekvensen, stdndigt dndras.

I avhandlingen [50] undersdks multifunktion for full-duplex-radiosystem. Oli-
ka multifunktionsscenarion beskrivs f6r samtidig kommunikation, avkdnning,
signalspaning och storning. Bland annat visar resultaten pa att samtidig de-
tektering och storning kan oka den effektiva rickvidden négot for en smart
storare, jamfort med alternativet att tidsdela detektering och stérning. Full-
duplex-teknik mo6jliggdr samtidig storning, analys av storningens effektivitet
och avkinning av den storda signalens karakteristik. Pa s& sétt &r det mojligt
att stora mer effektivt.

For fallet med full-duplex-radio utvecklar [51] idén om att skydda omgivningen
kring en taktisk radio genom att sdnda kraftfull stérning, samtidigt som den
framgangsrikt kan ta emot séndningar pa Gverlappande frekvenser. Stérning-
en skapar en skyddande kupol av storningar (storbubbla/radioskold) runt en
taktisk radio/enhet. Har dr tanken att storningssignalerna skyddar plutonen,
kompaniet, bataljonen etc. fran motstandares signalspaning. Med kénnedom
om storningssignalerna kan de legitima radionoderna subtrahera/undertrycka
storningssignalerna i mottagaren pa ett sadant sétt att de mottagna legitima
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paketen kan avkodas. Emellertid skyddas de sdnda legitima signalerna av stor-
ningssignalerna sa att de ar svara att hitta for en motstandares detektor. For
att skydda en storre enhet, sasom en bataljon, kan ett stort antal stérande
radionoder anviandas. For att ytterligare komplicera saken fér motstandarens
detektor kan var och en av radionoderna skicka en stérningssignal intermittent
och av olika typer. I ett sadant fall kan manga olika storningssignaler behéva
subtraheras/undertryckas for att kunna detektera det sinda legitima paketet.
En motstandare kan sannolikt fortfarande identifiera ungefar var enheten &ar
placerad (speciellt de stérande noderna), si syftet med en stérbubbla &r speci-
fikt att dolja detaljer i kommunikationen och var specifika noder finns.

Den sjétte generationens (6G) mobilsystem ténker integrera kommunikations-
och avkénningsfunktioner fér att forbattra spektrumeffektiviteten och stodja
nya tilldmpningar. En trolig vig som kommer tas i 6G-system &r att kunna
anvinda en enda vagform bade for aktiv radar och kommunikation. En sa-
dan 16sning mojliggor effektiv och flexibel anvindning av spektrum, samt lagre
kostnader genom ateranvandning och integration av hardvara och lagre energi-
forbrukning &n i tva separata system. Det finns dock utmaningar med 16sningen
sasom sjalvinterferenser, vilket kraver effektiv hantering och undertryckning av
interferenser och dérfér kommer full-duplex teknik att behévas enligt [52].

Full duplex kan ses som ett sétt att effektivisera multifunktion da tva funktioner
kan utféras samtidigt pa samma frekvens med en sédnd-mottagare. Alternativet
ar att anvénda tva sind-mottagare, men det medfor extra hardvara. I framtida
multifunktions RF-system &r dock malet att samutnyttja hardvara sa langt
som det &r mojligt.

3.7 Fysiska system

Konstruktion av verkliga radiosystem med multifunktion innebér flera teknis-
ka och designmaéssiga utmaningar pa grund av de olika krav och behov som
olika funktioner kan ha. Det slutgiltiga systemet kréver en noggrann balans
mellan olika tekniska aspekter for att kunna uppfylla varje funktions krav utan
att kompromissa med Gvergripande prestanda och 6vrig systemfunktionalitet.
Forskning och utveckling pagar inom flera olika omraden for att forsoka 16sa den
problematik som medférs vid design och utveckling av multifunktionssystem,
som exempelvis 6kad komplexitet, svarighet med optimering och sjélvinterfe-
rens, fungerande interoperabilitet eller effektiv frekvens- och spektrumanvénd-
ning. Ett fatal fysiska system marknadsfors idag som radio med multifunktio-
nalitet.

Norska Kongsberg har under 2022 paborjat utvecklingen pa ett nytt radiosy-
stem, THOR [53]. THOR é&r en taktisk mjukvaruradio som erbjuder monito-
rering av frekvensspektra kombinerat med kommunikation, signalspaning eller
storning. Radion tillater dessutom smal- och bredbandig tvakanalskommuni-
kation pa VHF/UHF-bandet for tal och data som kan anvidndas oberoende
av varandra. Frekvensomradet ar fran 30 till 1525 MHz. Den huvudsakliga
vagformen ar den egenutvecklade Kongsberg EPM (Electro Protective Measu-
res), men har ocksa stod for flertalet Nato-vagformer (STANAG 5630 NBWF,
4732 SATURN, 4204 single channel FM, 5651 NHDR, 5649 NHCDR, 4681
SATCOM). Kontraktet mellan den norska armén och Kongsberg &r virt 320
miljoner NOK i ett forsta stadium, och ar en del av moderniseringen av den
norska arméns taktiska radiosystem.

Franska THALES har utvecklat ett system inom programmet BARAGE (fr.
brouilleurs anti-IED réactifs actifs goniométriques, sv. goniometriska aktiva re-
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aktiva anti-IED storsédndare) vars syfte ér att stora ut radioutlosta vigbomber
(IED, eng. improvised explosive device) utan att férstora for kommunikationen
[54], [65]. Systemet kallas for ECLIPSE och marknadsférs som en mjukvarude-
finierad storsdndare som opererar pa frekvensbandet 20-2500 MHz. ECLIPSE
har salts till den franska armén med syfte att inkorporeras i nutida och framtida
militdra plattformar [56].

Multifunktionalitet &r &ven pa géng att inkorporeras i utvecklingen av WiFi-
standarder. Arbetsgruppen IEEE 802.11bf underséker méjligheten for ett tilligg
pa 802.11 med syftet att inféra avkdnning pa banden 2.4 GHz, 5 GHz, 6 GHz
samt 60 GHz. Ett forsta utkast [57] har tagit fram de huvudsakliga idéerna och
utmaningarna som samtidig kommunikation och avkidnning inom WiFi star
infér. Podngen med avkinning pa WiFi ar bland annat att méata upp kanal-
forhallanden och samla information om anvéndare, miljé och mojligheten till
att aktivera specifika applikationer som &r anpassade for det uppmétta sce-
nariot, exempelvis anvindarigenkénning eller signalférhallanden i smarta hus.
Ett antal utmaningar aterstar innan tekniken &r mogen nog for att introduce-
ras officiellt. Bland annat far sjilva avkénningen inte stora kommunikationen,
och méngden overhead som infors av avkidnningsalgoritmerna far inte paverka
prestandan, vilket inte dr tillrickligt utvirderat i nuldget [57]. Arbetsgruppen
raknar med att tilldgget (802.11bf) ratificeras i september 2024.

Multifunktionalitet forvintas &ven spela en roll inom den sjitte generationens
mobiltelefoni, dels i form av full duplex [52], men &ven som en kombination av
samtidig kommunikation och avkidnning, det vill siga JSAC.
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4 Slutsatser

Multifunktion &r ett omrade som har stor potential och vi ser manga anvand-
ningsomraden i militdra tillampningar. Multifunktionsférmaga mojliggér en
omfattande spridning av enklare telekrigférmaga for spaning och stérning som
kan bidra till 6kad férmaga for tidig upptéackt av fientlig radiokommunikation
och egenskydd via distribuerade storsandare. Ett spaningsexempel dr upptéackt
av dronarkommunikation och ett stérexempel dr kommunikation under pagaen-
de storséndning vid kolonnkérning under hot av radioutlosta vigbomber.

Den héar rapporten har presenterat ett fortydligande om vad multifunktion
innebér och visat pa ett urval av arbeten i den Oppna litteraturen déar flera
funktioner samverkar i samma radio. Aven om méanga av teknikerna inte #r
helt mogna &nnu har ett antal fysiska system ocksa presenterats. Eftersom mo-
derna militdra radiosystem ar byggda med mjukvaruradio, finns det en verklig
mojlighet att fa in den typen av funktioner som har presenterats i den hér
rapporten i dessa radiosystem. Att fa in telekrigsformégor i kommunikations-
radio ger ett distribuerat komplement till de specialiserade system som klassiskt
har anvénds for telekrig. I den 6ppna litteraturen drivs forskningen framst av
tilldmpningar inom autonoma fordon. Darfér finns det mycket arbete gjort pa
just samtidig kommunikation och avkénning men pa senare ar har &ven flera
arbeten pa klassiska telekrigsfunktioner gjorts, speciellt [1],[2], [50]. Darfor ar
det rimligt att tro att det hir omradet kommer fortsitta att utvecklas.

I militdra sammanhang kan vi se tillimpningar bade fér enskilda noder och
for samverkande noder. 1 fallet enskilda noder ténker vi oss i férsta hand att
integrera spaningsfunktioner. Varje nod ska sjélvstdndigt kunna upptéicka en
signal, avgora om den utgor ett hot och helst ocksé avgora varifran hotet kom-
mer. Onskvért #r att spaningsfunktionen &r autonom och uppmérksammar
operatoren med nagot slags varning vid behov.

I en tillimpning med samverkande noder ser vi ett distribuerat telekrigssystem
dér funktioner for spaning, storning, skydd och kommunikation kommer att va-
ra tétt integrerade. Ett idealt sddant system ska kunna upptécka en signal och
avgora om den utgdr ett hot, berdkna positioner, identifiera, folja, skapa och
dela lagesbild. Det ideala systemet ska &ven kunna identifiera vilken kommu-
nikation som ska storas, samt koordinera storinsats fran olika noder. Typiskt
géller korta reaktionstider och det blir svart att ha en operatér med i loopen.
Kommunikationsprotokoll och autonomitet kommer att vara viktiga inslag.

Framtida arbete

Vi ser tva spar i ett framtida arbete, ett med fokus pa den enskilda noden och
ett med fokus pa hur ett distribuerat system av noder ska fungera.

For den enskilda noden kravs utveckling av anpassade algoritmer for upptéackt,
klassificering och riktningsbestdmning. Dértill kravs ocksd modifiering av den
vagform som nyttjas for kommunikation.

Att utveckla systemkonceptet dr att utveckla ett koncept for distribuerat tele-
krig, dar viktiga komponenter &r kommunikationsprotokoll fér distribuering av
telekrigsdata, autonomitet och samverkan.
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