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Sammanfattning

Cybersikerhetsovningar ar ett vl etablerat sétt att 6va fardighet och formaga att
hantera hot inom cyberdoméinen. Denna typ av dvningar genomfors i en kontrollerad,
simulerad och realistisk milj6, dar deltagarna forvéntas utveckla formaga att hantera
olika typer av hot och attacker. Inom forskning och praktik har dock detta omréade varit
mycket tekniskt fokuserat, vilket har resulterat i att deltagarnas kunskapsutveckling och
larande vid dvningstillfallet tas mer eller mindre for givna. Inom forskning och praktik
framfors dock ett tydligt behov av mer griansdverskridande och holistiska perspektiv pa
cybersédkerhetsovningar. Framforallt beskrivs ett tydligt behov av att integrera
perspektiv pa larande och pedagogik inom omradet. Utan pedagogiska perspektiv pa
cybersidkerhetsdvningar &r det svart att sékerstélla att deltagarna verkligen utvecklar det
larande och den forméga som efterstridvas. Denna rapport presenterar resultatet av en
litteraturdversikt med fokus pa pedagogiska perspektiv pa cybersidkerhetsovningar.
Sammanfattningsvis kan konstateras att detta forskningsomrade &r tydligt drivet av
okande cybersikerhetsbehov, ér relativt nyetablerat och kréver fortsatt forskning.
Nuvarande forskning presenterar flera goda tankar och vdlmotiverade argument, men
tydliga ansatser och metodik dér pedagogik 4r en integrerad del genom &vningens
livscykel saknas. Pedagogiska perspektiv pa cybersdkerhetsdvningar &r ett delomrade i
behov av fortsatta studier och kunskapsutveckling. Denna rapport &r ett steg mot att
motivera och vidareutveckla detta forskningsperspektiv pa cybersakerhetsovningar
inom Totalforsvarets forskningsinstitut (FOI).

Nyckelord: cybersikerhet, cybersékerhetsovning, ldrande, pedagogik
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Summary

Cybersecurity exercises are a well-established way of practicing skills and ability to
deal with threats in the cyber domain. This type of exercises are carried out in a
controlled, simulated and realistic environment, where the participants are expected to
develop their ability to deal with different kinds of threats and attacks. However, in
practice and research, this area has received primarily a technical focus, resulting in
taking the participants’ knowledge development and learning, related to the exercise
more or less for granted. Within research and practice, there is a clear need for more
cross-border and holistic perspectives on cybersecurity exercises. Above all, a clear
need to integrate perspectives on learning and pedagogy in the field is described.
Without pedagogical perspectives on cybersecurity exercises, ensuring that the
participants develop the learning and ability sought is difficult. This report presents the
results of a literature overview focusing on pedagogical perspectives on cybersecurity
exercises. In summary, this research area is driven by increasing cybersecurity needs, is
relatively newly established, and requires further research. Current research presents
several good ideas and well-motivated arguments, but approaches and methodologies
where pedagogy is a well-integrated part throughout the exercise life cycle is missing.
Pedagogical perspectives on cybersecurity exercises is a sub-area needing further
studies and knowledge development. This report is a step towards further motivating
and developing this research perspective on cybersecurity exercises at the Swedish
Defence Research Agency (FOI).

Keywords: cybersecurity, cybersecurity exercise, learning, pedagogy
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1 Inledning

Detta kapitel syftar till att presentera en inledande bakgrund och motivering till denna
rapport. Kapitlet innehaller 4ven avsnitt kring terminologi, problembild samt syfte och
mal. Aktuella avgrdnsningar och begriansningar presenteras dven samt en kortfattad
redogorelse av applicerad metod.

1.1 Bakgrund

Foreliggande rapport fokuserar pa 6vningsverksamhet inom cybersidkerhetsdoménen. For
nérvarande saknas dock en tydlig gemensam och tillrickligt generell definition av
begreppet cybersikerhet (Craigen m.fl., 2014). Foljande &r ett exempel pa en
forekommande definition som kan anvindas som utgangspunkt for denna rapport:

”Férebyggande av skada p4, skydd av och aterstillande av datorer, elektroniska
kommunikationssystem, elektroniska kommunikationstjanster, trdidbunden kommunikation och
elektronisk kommunikation, inklusive information som finns déri, for att sékerstélla dess tillgdnglighet,
integritet, autentisering, konfidentialitet och oavvislighet.” (NIST, 2023, egen oversittning).

Den skada som &syftas i detta sammanhang orsakas av olika typer av angrepp och attacker
inom cyberdoménen. Skydd mot cyberangrepp &r en nationell angeldgenhet. Malen for
sadana angrepp kan utgoras i form av infrastruktur av samhéllskritisk typ (NCSC, 2022a).
I takt med att hotbilden 6kar och att sdkerhetshoten blir alltmer avancerade, 6kar dven
behovet av kompetens inom cybersikerhetsomradet (Brilingaité m.fl., 2020). Detta sérskilt
eftersom cyberattacker kan fa konsekvenser langt utanfor den digitala doménen. Tankbara
andra typer av skador och negativa konsekvenser till f6ljd av cyberattacker kan till
exempel vara fysiska, ekonomiska, psykologiska, sociala samt samhélleliga (Agrafiotis
m.fl., 2018). P4 europaniva beskrivs antalet dvningar inom cyberforsvar efter 2012 som
standigt 6kande, vilket bekréftar ett vixande behov. Detta kan i sin tur ssmmankopplas
med en hogre medvetenhet kring cybersikerhetsaspekter, samt en dkad vikt av vning och
traning pa nationell och internationell niva (ENISA, 2015).

Det finns flertalet faktorer som paverkar graden av sarbarhet mot cyberangrepp. Dessa
faktorer kan relateras till omraden som teknisk infrastruktur, kommunikation,
sikerhetsarbete, kravstillning samt 6kad digitalisering (NCSC, 2022a). Atgirder for att
stirka organisationers sékerhet &r ofta av teknisk karaktér, men vikten av ménniskans roll i
att etablera, vidmakthalla och utveckla sdkerhetsarbete, rutiner och arbetssétt inom en
organisation &r en kritisk faktor. En nyckelfraga i detta sammanhang blir vilka
forberedelser som krévs i1 organisationer till exempel i fraga om resurser, verktyg,
kompetens och system (Dewar, 2018). For att sékerstélla den kompetens och forméga som
krdvs for om att 6vervaka, analysera, uppticka och hantera cyberangrepp krivs aktiv
forberedelse och dvning i rutiner samt hantering av sékerhetshandelser (NCSC, 2022b).
Utbildning, tillsammans med forskning och utveckling ses som viktiga grundldggande
medel for att utveckla kunskap och medvetenhet kring sékerhetsaspekter inom samhéllet
(SOU 2015:23). I takt med 6kad digitalisering, sammankoppling och automatisering i
samhillet 6kar dven antalet sarbarheter som potentiellt kan utnyttjas for att orsaka negativa
effekter och skada av olika grad (Nevmerzhitskaya m.fl., 2019). Cybersédkerhet som
fenomen kan ses som ett mycket komplext och dynamiskt sociotekniskt system (Rajivan &
Gonzalez, 2018). Mot denna bakgrund framgar tydligt att cybersédkerhet som
forskningsomrade dr av en tvirvetenskaplig natur och att alltfor begrénsade perspektiv
riskerar att hindra fortsatt kunskapsutveckling (Craigen m.fl., 2014). Aven om den
tekniska dimensionen av cybersikerhet kan tyckas vara central, finns ett tydligt behov av
kompletterande forskningsperspektiv for att méta dagens och morgondagens komplexa
utmaningar inom omréadet. Beredskap och resiliens kréver att kunskap och kompetens
inom cybersékerhet stindigt utvecklas, vilket i sig skapar behov av realistiska dvningar
och specifik traning for en vidareutvecklad formaga att hantera angrepp (Nevmerzhitskaya
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m.fl., 2019). For att utveckla denna formaga behovs relevanta strategier pa samtliga nivaer
och funktioner i en organisation (Taitto m.fl., 2018). Cybersékerhet kan ségas handla om
organiserandet, resurserna, processerna och strukturerna som krévs for att motverka och
hantera cyberangrepp (Craigen m.fl., 2014). Ett enbart tekniskt perspektiv pa
cybersékerhet dr ddrmed inte tillrdckligt. For att hantera cybersékerhetshédndelser behdver
dven minskliga formégor regelbundet 6vas och trinas (White m.fl., 2004). Detta kan ses
som exempel pa behov av mer holistiska ansatser for en utvecklad forstaelse for de
formagor och den kompetens som krivs for att tillgodose 6vningsdeltagarnas behov med
hinsyn till relevanta 6vningsscenarion (Nevmerzhitskaya m.fl., 2019). Inom cybersékerhet
kan 6vning och traning ses som komplexa lartillfallen med mélet att att utveckla
kompetens och expertkunskap huvudsakligen genom olika typer av simuleringar
(Karjalainen m.fl., 2019). Totalforsvarets forskningsinstitut (FOI) bedriver sedan tidigare
forskning bland annat inom totalforsvarets forméga att std emot cyberhot!. Foreliggande
rapport fokuserar 6vning inom cybersidkerhet med ett sarskilt fokus p& hur pedagogiska
perspektiv appliceras pa sédana dvningar.

1.2 Terminologi

Inom cybersidkerhetdoménen saknas en tydligt definierad och konsekvent terminologi
(Dewar, 2014). Centrala och vanligt forekommande begrepp inom denna domén &r
cybersédkerhet och cyberforsvar. Cybersikerhet kan ses som ett dvergripande och
inkluderande begrepp som till exempel infattar strategier, ansatser och tekniker inom IT-
siakerhet, ICS2- och OT3-sikerhet samt informationssikerhet for att minimera sarbarheter,
bibehalla systemintegritet och sikerstilla korrekt atkomst (Galinec & Steingartner, 2017).
Cyberforsvar syftar & andra sidan pa de tekniska mekanismer vars syfte ér att skydda,
upptécka och forsvara kritisk infrastruktur samt information och tillgdngar (Galinec &
Steingartner, 2017). Cyberforsvar kan ddrmed ses som en delméngd av cybersikerhet.
Aven om det i denna rapport kommer att finnas beskrivningar av olika typer av dvningar
som kan ses som tydligt kopplade till cyberforsvar, kommer det Gvergripande begreppet
cybersékerhet generellt att anvdndas. Detta val kan dven ses som ett sitt att 6ka
generaliserbarbeten av detta arbete inom cybersékerhetsdoménen. Kunskaps- och
kompetensutveckling inom cybersikerhetsdoménen kan pé ett overgripande plan delas in i
utbildning, tréning och 6vning. I detta sammanhang syftar utbildning till utvecklandet av
grundlaggande kunskap och forstielse, medan tréning relaterar till en vidareutveckling i
form av utvecklade fardigheter (Aaltola & Taitto, 2019). Med dvningar menas i detta
sammanhang planerade evenemang, dér en simulerad verklighet presenteras i syfte att
utveckla och testa olika specifika formégor som till exempel att forhindra, uppticka,
mitigera dvs. mildra, besvara och aterhdmta sig frén olika typer av skador och avbrott
orsakade av cyberangrepp (Aaltola & Taitto, 2019).

Ovning forutsitter grundliggande firdigheter som utvecklas genom triining. Dessa
fardigheter 4r en vidareutveckling, och praktisk tillimpning, av grundlaggande kunskap
som inhdmtats genom utbildning. I likhet med Dewar (2018), kommer denna rapport att
primért anvénda termen &vning, alternativt cybersikerhetsdvning, i betydelsen att relatera
till aktiviteter inom cybersékerhetsdoménen dér ldrande och sjilvreflektion dger rum.
Ovning har valts framfor begreppet triining eftersom trining som begrepp implicerar en
larandeprocess av mer systematisk och repetitiv karaktér, till exempel kopplat till olika
specifika tekniker eller verktyg (Dewar, 2018). En forekommande internationell
bendmning och forkortning for dvningar i cybersékerhet dr Cyber Security Exercises
(CSE) (Karjalainen m.fl., 2019, 2020). Det begrepp som fortséttningsvis kommer

' FOI - Cybersékerhet. https://www.foi.se/forskning/informationssakerhet.html (himtat 2023-09-28)
2 Industrial Control System (ICS) (Knowles m.fl., 2015)
3 Operational Technology (OT) (Knowles m.fl., 2015)
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anvéndas i denna rapport &r cybersdkerhetsévning och i sin forkortade version CS-6vning.
Detta begrepp kan ségas motsvara CSE i en internationell kontext.

1.3 Problembild

Inom sévil forskning som praktik finns ett tydligt behov av att folja upp och sikerstélla
resultat och effekter av cybersikerhetsdvningar i form av utvecklad kompetens, kunskap
och larande. Samtidigt beskrivs tydliga utmaningar med att applicera sddana
kunskapsbaserade perspektiv inom omréadet. For dessa dvningar krivs till exempel en
larandemiljo som dr sévail realistisk som tekniskt komplex, for att i sin tur kunna stddja till
exempel kollaborativt ldrande pa expertniva (Karjalainen m.fl., 2020). Vikten av att dra
lardomar (lessons learned) dterkommer ofta, det vill sdga att aktivt folja upp vad deltagare
tar med sig fran respektive dvningstillfille. Ett dterkommande mdonster dr emellertid att
dessa ldrdomar relateras direkt till observation och utvirdering av ovningarna i sig
(ENISA, 2015) snarare 4n till deltagarnas kunskapsutveckling under och i anslutning till
dessa ovningar. Detta bekriftas till exempel av Valassi m.fl. (2021) som konstaterar att
utvarderingar av CS-6vningars méluppfyllnad verkar séllsynta och att utvarderingsinsatser
istéllet huvudsakligen fokuserar pa 6vningars genomforande. Séddana ldrdomar riskerar
dock sakna en direkt koppling till, och dven relevans for, deltagarnas individuella
kunskapsutveckling och ldrande. Lirdomarna baseras snarare pa deltagarnas upplevda
larande, 4n pé systematiska kontroller av faktiskt larande i form av utvecklad kunskap och
kompetens (Maennel m.fl., 2017). Det konstateras dven en avsaknad av tydliga
metodologier och rekommenderade arbetssitt for att planera, mita och genomfora CS-
ovningar (Vykopal & Bartak, 2016).

Utvirdering och uppfdljning av resultat och effekter av CS-6vningar ar av stor vikt. Dels
for att bedoma hur deltagarna uppnar definierade ldrandemal, samt dels for utveckling av
framtida 6vningar for hogre uppfyllelse av larandemal (Karjalainen m.fl., 2020). Dessa
ovningar dr ofta komplexa sett till sin uppbyggnad, organisation och genomférande (Weiss
m.fl., 2016). Denna komplexitet kan framst hirledas till att dessa dvningar syftar till att
astadkomma den hoga grad av realism som krivs for att terskapa de relationer och
komplexa beroenden som finns mellan nitverk, system och data i dagens organisationer
(Karjalainen m.fl., 2020). Med denna komplexa och flerdimensionella karaktér blir dock
CS-6vningar mycket utmanande att folja upp med hénsyn till att sdkerstilla utvecklad
kunskap och kompetens (Brilingaité m.fl., 2020). En konsekvens i detta sammanhang blir
att ett tekniskt fokus pé dessa typer av dvningar oftast blir mer framtriddande (Valassi
m.fl., 2021) medan aspekter av larande, kunskap och kompetensutveckling placeras i
bakgrunden. I takt med att 6vningar utvecklas 6kar dock dven intresset och behovet av att
analysera aspekter sd som deltagarnas insatser, trdningsmetoder, métning och utvirdering
(Henshel m.fl., 2016). Utan att analysera och f6lja upp dessa aspekter kan resultat och
effekter av CS-6vningar ur kvalitets- och deltagarperspektiv inte sdkerstéllas. Med ett
alltfor dominerande fokus pa respektive dvnings tekniska genomforande finns risken att
utféraren applicerar ett alltfor ensidigt tekniskt fokuserat dvningsperspektiv. Detta till
skillnad fran mer holistiska perspektiv dar Ovningsverksamheten dven skulle kunna
relateras till resultat och effekter kopplade till deltagarnas utveckling av kunskap,
kompetens och larande.

Detta 6kade behov av utvecklade och nya perspektiv pa CS-6vningar bekriftas d&ven inom
forskningen. Karjalainen m.fl. (2019) beskriver till exempel att vningsdoménen kréver
holistiska ansatser for att kunna integrera de olika typer av fardigheter och kompetenser
som dr relevanta samt for att utveckla en mer grundlaggande forstaelse for relationer,
beroenden och orsakssamband inom cyberdoménen som helhet. Detta innebér dven en
spegling av cybersékerhetsomréddet som praktisk domén, dar forskning pekar pé tydliga
behov av expanderade perspektiv bortom de traditionella tekniska perspektiven (Da Silva,
2022). Det kan konstateras att det finns ett tydligt formulerat behov av att utveckla
kunskap kring hur larande foljs upp och sdkerstélls inom cybersidkerhetsdvningar. Som
exempel pa behovet av ovan beskrivna holistiska ansatser anges humaniora och
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humanvetenskaper som omraden med potentiella bidrag. Betydelsen och kunskapen om
sadana perspektiv nir det kommer till att hantera grinsdverskridande utmaningar inom
cybersédkerhetsomradet dr dock &nnu begrinsad inom den aktuella forskningsdoménen
(Karjalainen m.fl., 2019). Sammanfattningsvis kan ségas att samhéllsrelevansen och
vikten av utbildning och kunskapsutveckling inom cyberdoménen generellt, och
cybersékerhet specifikt, stindigt 6kar. Detta kan ses som ett resultat av en stindigt kande
samhillsdigitalisering, med mer avancerade cyberhot som konsekvens. Darmed okar dven
intresset for, och behovet av, traning och dvning inom omréadet. Den 6kande tekniska
komplexiteten aterspeglas dven i dessa dvningars planering, genomforande och
uppfoljning. I avsaknad av en tydlig etablerad tradition att systematiskt folja upp
kunskapsutveckling och ldrandemal, finns ett uttalat behov att identifiera och applicera
mer tvirvetenskapliga ansatser for kunskapsutveckling kring hur 6vningsverksamhetens
pedagogiska dimensioner, resultat och effekter kan sikerstillas.

1.4 Syfte och mal

Syftet med foreliggande rapport kan ségas vara tvadelat. For det forsta syftar rapporten till
att presentera en bakgrund och motivering till behovet av pedagogiska perspektiv pa CS-
Ovningar baserat pa ovanstdende problembild. For det andra presenteras resultatet av en
litteraturdversikt med fokus pa cybersiakerhetsovningar generellt, och hur pedagogiska
perspektiv appliceras pd CS-0vningar specifikt. Detta kan ses som ett direkt svar pa det
ovan beskrivna behovet av fler gransoverskridande och tvarvetenskapliga ansatser for
studier och forskning kring CS-6vningar. Rapporten adresserar dven ett reellt
verksamhetsbehov dir 6kad kunskap och forstaelse for hur dessa dvningar kan
sammankopplas med olika pedagogiska perspektiv efterfrdgas. Denna rapport innebér ett
steg 1 riktningen mot att sammankoppla de tva forskningsdoménerna (1) cybersékerhet och
cybersédkerhetsovningar samt (2) forskning inom pedagogik och hogre utbildning. Denna
rapport ar resultatet av en initiering av forskning kring ldrande och pedagogiska perspektiv
pé CS-6vningar vid FOI, och bidrar dven till efterfragad forskning inom vetenskap och
praktik.

1.5 Avgransningar och begransningar

Rapporten utgér ifran ett utforarperspektiv pd CS-6vningar och fokuserar sikerstéllande av
maluppfyllnad och kvalitet vid sddana dvningar. Aspekter som till exempel berdér andra
delar av deltagarperspektivet, sdsom olika typer av beslutsfattande i taktiska miljoer under
pagédende dvning, berdrs inte inom ramarna for detta arbete. Huruvida det fokuserade
larandet i sig bidrar till positiva effekter i form av kunskapsoverforing och forandrade
beteenden i deltagarnas ordinarie verksamheter kommer inte att berdras. Rapporten
fokuserar pa icke-tekniska aspekter av CS-6vningar, och ddrmed redovisas inte heller
tekniska 16sningar for 6vningar pa detaljniva. Den litteratur som presenteras i denna
rapport ar resultatet av en relativt begransad litteratursokning, och ar att beteckna som en
oversikt. Denna typ av metod skall inte sammanblandas med en strukturerad eller
systematisk litteraturstudie. Den litteratur som presenteras skall ses som relevanta exempel
pa litteratur inom de forskningsomraden som presenteras.

1.6 Metod

Den strategi som tilldmpades for sokning och identifiering av relevant litteratur kan ségas
varit av behovsstyrd och hermeneutisk typ. Hermeneutisk i s mening att en framvéxande
utvecklad kunskap kring forskningsomréadet vidareutvecklade litteratursokningen under
arbetets gang. Forstdelsen for relevanta forskningsomréaden och de relevanta utmaningarna
vidareutvecklades dirmed i iterativ samverkan under processen (Boell & Cecez-
Kecmanovic, 2010). En relevant uppséttning sokord i olika kombinationer anviandes och
sokningarna forfinades successivt. De soktjanster som primért anviandes for
litteratursokningar var en intern soktjénst vid FOI, Scopus samt Google Scholar. Till
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skillnad mot en systematisk litteraturstudie (Systematic Literature Review) foljde
litteratursokningen ingen strikt metodik for utsokning, urval och granskning utan
genomgangen av litteratur var framvéixande till sin karaktér. Den genomforda
litteratur6versikten gor, som beskrivits ovan, inga ansprak pa att vara heltdckande utan har
genomforts i syfte att inom rimlig tid sammanstilla en hallbar utgdngspunkt bestiende
publicerad forskning inom specificerade omraden.

10 (45)



FOI-R--5575--SE

2 Litteraturoversikt

Detta kapitel presenterar resultatet av litteraturdversikten. Kapitlet inleds med en
overgripande beskrivning av CS-6vningar. Dérefter foljer exempel pa hur olika typer av
pedagogiska perspektiv har applicerats i forskning kring CS-6vningar och utbildning inom
cybersikerhet. Omraden som kommer beskrivas ér till exempel pedagogiska principer,
méitning och beddmning av ldrande, vikten av formulerade ldrandemal samt mer specifika
pedagogiska perspektiv och ansatser som &r relevanta for CS-6vningar. Kapitlet avslutas
dérefter med detaljerade exempel pa méitning och bedomning av ldrande i en
Ovningskontext.

2.1 Cybersakerhetsovningar

Att forsoka presentera en summerad och dvergripande bild 6ver syfte, struktur och process
med hénsyn till CS-6vningar dr en utmanande uppgift. Dels saknas, som tidigare
beskrivits, en tydlig konsensus kring féorekommande termer och begrepp inom det aktuella
omréadet, och dels aterfinns en mycket stor variation i perspektiv pa denna typ av dvningar.
Aven nir det kommer till att beskriva CS-6vningars innehall tycks det saknas
gemensamma begrepp och definitioner. Begrepp som simulering, scenario och 6vning kan
till exempel anvindas med liknande betydelse for att hanvisa till specifika aktiviteter eller
delar av aktiviteter under 6vning (Dewar, 2018). Flera aterkommande aspekter framtrader
dock med hénsyn till hur dessa 6vningar motiveras och genomfors. Vanligt forekommande
overgripande mal och syften for CS-6vningar kan delas in i nedanstdende kategorier
(Dewar, 2018):

Identifiering
Testning av mekanismer och/eller procedurer
Traning

Forbattrad kommunikation och samarbete

SO

Utveckling av policyer och procedurer

1. Identifiering avser identifierandet av sarbarheter samt bister i procedurer och
mekanismer for informationsdelning. 2. Testning avser utvirdering av etablerade eller nya
verktyg, praktiker eller procedurer. 3. Trdning syftar till att erhélla trining med hénsyn till
dessa resurser for att sékerstélla god beredskap. 4. Forbdttrad kommunikation och
samarbete dr ett av de viktigaste malen for denna typ av 6vningar eftersom koordinerad
samverkande handling samt fungerande kommunikation &r en kritisk forutséttning for
fungerande incidenthantering. Behovet av samverkan och kommunikation mellan olika
typer av aktorer &r tydligt. Den sista kategorin, 5. Utveckling av policyer och procedurer,
beskrivs ofta som asidosatt, men samtidigt viktig for att motverka luckor eller
fordrojningar i existerande policyramverk som annars riskerar att ha negativ paverkan pa
en organisations incidenthanteringsformaga (Dewar, 2018). Med héansyn till typ av 6vning
kan det pa ett 6vergripande plan sigas att det huvudsakligen finns tva typer av 6vningar;
simuleringsdvningar och diskussionsbaserade dvningar (Dewar, 2018).
Simuleringsbaserade évningar inom cybersidkerhet betecknas ofta som Cyber Defense
Exercises (CDX) (Seker & Ozbenli, 2018) medan diskussionsbaserade dvningar ofta
refereras till som Table Top Exercises (TTX) (Brilingaité m.fl., 2017). Under tekniskt
baserade simuleringsbaserade dvningar efterstrivas realism, dér till exempel olika typer av
incidenter och attacker aterskapas och 6vningsdeltagarna har som uppgift att hantera
dessa. Medan simuleringar utfors i en teknisk miljé med hjélp av realistiska tekniker och
verktyg, har diskussionsbaserade dvningar inte samma framtradande tekniska fokus
(Dewar, 2018). Simuleringsbaserade dvningar kan ses som realistiska men resurskrivande
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medan diskussionsbaserade 6vningar kriver mindre resurser med nackdelen att kénslan av
realism under 6vningen kan péverkas negativt (Dewar, 2018).

Sammantaget kan det konstateras att cybersakerhetsdvningar, sarskilt av typen CDX,
paverkar, och paverkas av, sdvil tekniska som ménskliga och organisatoriska perspektiv
(Henshel m.fl., 2016). Forskning kring CS-6vningars struktur och process, dvs.
innefattande delar som planering, design, genomforande och utvérdering, fokuserar ofta
Ovningar av typen simulering. Det forekommer olika typer av sitt att beskriva och
kategorisera dessa Ovningars genomforande, men gemensamt dr dock att arbetet pa ett
overgripande plan innefattar olika steg eller faser med olika inriktning som till exempel
planering, genomforande och uppféljning. Andra sétt att beskriva dessa faser ar planering,
utforande och efter traning (Kick, 2014) eller planering, implementation och dterkoppling
(feedback) (Karjalainen m.fl., 2019). Som ytterligare ett exempel pa hur 6vningsstrukturen
kan beskrivas presenterar Furtund m.fl. (2010) ett mer detaljerat exempel innehéllande
foljande steg:

Malformulering

Val av ansats

Tekniska specifikationer
Skapa 6vningsscenario
Etablera regler

Valja matetal

NS ok 0N

Hantera lardomar

1. Malformulering &r ett viktigt forsta steg som tydligt paverkar det fortsatta arbetet med
att utforma 6vningen. Kortfattat kan mal for denna typ av simuleringsévningar delas in i
tva kategorier: offensiv sékerhet respektive defensiv sdkerhet. Formuleringen av mal
paverkar darefter foljaktligen nista steg. 2. Val av ansats kan utformas med en offensiv
respektive defensiv ansats, alternativt med en kombinerad offensiv och defensiv ansats.
Vid val av ansats anges dven vilka typer av fardigheter och féormégor som deltagna
behover for att genomfora dvningen. 3. Tekniska specifikationer ér direfter det steg som
syftar till att identifiera och sikerstilla de tekniska forutsittningar och resurser som
kommer kréivas for att genomfora 6vningen. Detta kan till exempel rora sig om nétverk
och infrastruktur samt olika typer av tekniska system. Under steget 4. Skapa
ovningsscenario, fylls 6vningen med kontext och innehdll for att beskriva den realistiska
situation som ovningsdeltagarna kommer att befinna sig i under 6vningen. Scenariot utgor
en beskrivning av det hindelseforlopp eller situation som dvningen stravar efter att
simulera, samt den logiska f6ljd av hdndelser som kommer intridffa under 6vningen.
Scenariot bor dven innehalla beskrivningen av en bakgrund eller ett narrativ med syfte att
finga dvningsdeltagarnas intresse (Furtund m.fl., 2010).

Varje 6vning behover dven ha tydligt definierade ramar och struktur vilka specificeras
under steget 5. Etablera regler. Dessa regler kan till exempel rora hur det dr tinkt att
Ovningen skall genomf6ras, och hur deltagarna skall organiseras. Reglerna bor dven
tydliggora aspekter sdsom podngsittning, behorighet for deltagande, juridiska fragor,
begriansningar, resurser, tidsatgadng och atgirder om deltagare bryter mot dessa regler.
Notera dven att begriansningar kan kopplas till savél tekniska forutsittningar under
simuleringen som vad 6vningsdeltagarna tillats gora under 6vning. 6. Vilja mditetal ar en
forutsittning for att kunna méta dvningens effektivitet, dvs. hur vil Gvningens mal har
uppfyllts, och valda matt behdver vara tydligt kopplade till formulerade mal. Det sista
steget, 7. Hantera ldrdomar, relaterar dven till 6vningars effektivitet. Genom att
sakerstélla mekanismer for aterkoppling och utvérdering skapas mdjligheter for
utveckling. Det dr dven viktigt att dessa lardomar sammanstélls och hanteras pa ett
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transparent sitt sé att de kommer bade utforare och deltagare tillgodo (Furtund m.fl.,
2010).

2.2 Pedagogiska aspekter och principer

Karjalainen m.fl. (2019) presenterar ett perspektiv baserat pa kompetensutveckling under
CS-6vningens livscykel och argumenterar for ett behov av tydligt identifierade larandemaél
(learning outcomes). Det finns ett behov av en utvecklad och mer detaljerad forstaelse for
pedagogiska principer for hur CS-6vningar kan anvindas for att utbilda individer och
organisationer inom cyberdoménen. Som en av drivkrafterna bakom detta
utbildningsbehov anges behovet av 6kad kunskap och forstéelse for doménens
komplexitet. Som tidigare beskrivits finns inom cyberdoménen behov av mer holistiska
ansatser som integrerar saval specifik kompetens som forstaelse for hela landskapet sa att
relationer och samband som stréicker sig dver olika delar av cyberdoménen béttre kan
forstas. Det finns behov av forskning med fokus pa CS-6vningars pedagogiska faktorer for
utveckling av kunskap och béttre forstielse kring hur dessa 6vningar kan nyttjas inom
kompetensutveckling inom cybersédkerhet (Karjalainen m.fl., 2019).

Eftersom CS-dvningar syftar till att 6va, utveckla och bedéma experter behovs kunskap
kring hur kompetens och expertis samt expertkunskap fungerar och hur 6vningar kan
anvindas for att utveckla och forbéttra experters formaga (Karjalainen m.fl., 2019). En
koppling gors till forskning inom det medicinska faltet och perspektivet avsiktlig praktik
(deliberate practice) presenteras som ett sétt att definiera, och pa relevanta sétt, Gva och
utveckla expertkunskap (Ericsson, 2008). Avsiktlig praktik fokuserar pa utvecklandet av
formaga kring sérskilda uppgifter med centrala inslag som omedelbar aterkoppling, tid for
problemlésning och utvdrdering samt upprepad prestation i syfte att forfina beteende
(Ericsson, 2008). Detta perspektiv har sin grund i att expertkunskap eller en 6verlagsenhet
i prestation och utférande ingér i en mer komplex struktur och kan inte enbart kan hirledas
till ackumulering av erfarenhet och kunskap (Ericsson & Smith, 2011). Karjalainen m.fl.
(2019) menar att pedagogiska perspektiv pa CS-dvningar bor innefatta savil pa
beteendevetenskapliga, kognitionsvetenskapliga samt konstruktivistiska principer i sin
utformning (se Figur 1 nedan). Med ett 6kat fokus pa CS-6vningars ldrandemal motverkas
potentiellt traditionen av att se denna typ av dvningar som frimst tekniska fenomen.

For exempel pé olika nivaer av larandemal anger Karjalainen m.fl. (2019) det Europeiska
Kvalifikationsnitverket (European Qualifications Framework, EQF) (European
Commission, 2018). Sett till hur de olika faserna i CS-6vningars livscykel kopplar till
pedagogiska perspektiv utgor planeringsfasen utgdr en viktig forutsattning for hur
effektiva de senare delarna av en 6vning kommer att bli. Samtidigt 4r planeringen av en
sadan dvning en komplex uppgift dir begrinsningar i resurser kan paverka. Ovningens
mal hirleds fran de pedagogiska principerna och baserat pa identifierade ldrandemal
identifieras relevanta parametrar som integreras i 0vningskontexten (Ovningens narrativ
och scenario). Ovningsméalen kommer ligga som grund for definitionen av vningens
operativa kontext med hansyn till funktionalitet, hotaktorer, risker och sarbarheter som
kommer att ingd i scenariot och dven i den simulering som kommer krévas for 6vningen.
Ovningsscenariot kan sedan delas upp i separata hiindelser och inspel, dvs. simulerade
intrang och attacker, som i detalj specificerar de aktiviteter som kommer att simuleras
under 6vningen. Det blir mycket viktigt att kopplingen mellan 6vningsscenario och de
onskade lirandemalen tydliggors sé att varje del och hiandelse under Gvningen tydligt kan
kopplas till ett specifikt larandemal (Karjalainen m.fl., 2019). Karjalainen m.fl. (2019)
foreslar dven att ramverk som National Initiative for Cybersecurity Education (NICE)
(NIST, 2020) utnyttjas for att erhélla en standardiserad struktur kring implementationen av
larandema&l med hénsyn till dvningens interna struktur. NICE-ramverket* beskriver

* Workforce Framework for Cybersecurity, NICE Framework (NIST, 2020)
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uppgifter, kunskap och fardigheter som behovs for att utfora arbete inom
cybersédkerhetsdoménen individuellt samt i team och beskrivs som en referenstaxonomi
(NIST, 2020). Under implementationsfasen ar syftet att genomfora och styra dvningen sa
att samtliga planerade mal for Gvningen uppnas och for detta kridvs stindig medvetenhet
om situationen under 6vningens genomforande. Detta eftersom situationsmedvetenhet
(situational awareness, SA) &r ndra sammankopplat med utvecklandet av expertis och
expertkunskap (Karjalainen m.fl., 2019). Situationsmedvetenhet kan definieras som
uppfattningen av, forstaelsen for samt forutsdgbarheten kring element i given miljé under
given tid (Endsley, 1995). Situationsmedvetenhet blir centralt i flera dimensioner kopplat
till en CS-0vning och ér att beteckna bade som mal for dvningen, relaterat till expertis och
kunskapsutveckling, och som medel for att sdkerstilla att 6vningen genomfors pa det sétt
som planerats (se Figur 1 nedan).

BEHAVIORISTISKA DESIGNPRINCIPER KOGNITIVISTISKA DESIGNPRINCIPER KONSTRUKTIVISTISKA DESIGNPRINCIPER

PEDAGOGISKA PRINCIPER

Ovningens mal
Ovningens utbildningsmal eller larandemal

Funktionaliteter och funktioner . . N Sarbarheter. riskfaktorer,
S Aktorer inklusive hotaktorer )
i dvningskontexten andra funktioner

U L U

Ovningens narrativ och scenario

<:| Funktion 1 Funktion 2 Funktion 3 Funktion N

g Rl g4 g4 4

Situationsmedvetenhet

Handelse Handelse Handelse Héndelse Handelse Handelse Handelse Héndelse
1.1 1n 2.1 2.n 3.1 3.n N.1 N.n
<:| Inspel Inspel Inspel || Inspel Inspel Inspel Inspel || Inspel
1.1.1 1.1.n 211 2.1n 3.1.1 3.1n N.1.1 N.1.n

SIMULERINGSMILJO

Figur 1. Simuleringsmilj6. Egen figur anpassad efter Karjalainen m.fl. (2019, s. 104, egen
Oversattning)

Situationsmedvetenheten ur ett 6vningsperspektiv méste inkludera dvningsdeltagarnas
individuella situationsmedvetenhet som en del av deltagarperspektivet under 6vning for att
sakerstilla att Gvningen genomfors som planerat och att ldrandemaélen uppfylls
(Karjalainen m.fl., 2019). Det ar baserat pa denna medvetenhet kring deltagarnas egen
situationsmedvetenhet som ovningsledningen under pagéende Gvning kan gora justeringar
for att sikerstilla att larandeméalen uppfylls. Ur deltagarnas larandeperspektiv ar
aterkopplingsfasen mycket viktig (Karjalainen m.fl., 2019). Under denna fas gés
Ovningens samtliga delar och héndelser igenom och deltagarna ges mdjlighet att stélla
fragor. I manga fall finns det behov att ga igenom olika héndelser och incidenter i detalj
samt forklara savdl genomforande som deltagarnas hantering av incidenter. Enligt
Karjalainen m.fl. (2019) frdmjar detta deltagarnas reflektion vilket leder till 6kad
forstaelse och forhoppningsvis uppnadda larandemal.
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Med hinsyn till beddmning av resultat och prestation foreslar Karjalainen m.fl. (2019) att
Kirkpatrick-modellens foljande fyra nivaer (se Figur 2 nedan) anvénds som utgangspunkt:
1. Reaktioner, 2. Léarande, 3. Beteende samt 4. Resultat (t.ex. Kirkpatrick, 1996). Niva 1
(Reaktioner) dr avsett att mdta hur deltagare kianner och upplever olika aspekter av
traningen. Viktiga aspekter dr hir dven faktorer som paverkar deltagarens instillning till
exempel intresse och motivation. Niva 2 (Larande) &r avsett att mita utvecklad kunskap,
forbattrade formagor och fordndrade attityder som kan kopplas till trining/6vning. Denna
niva dr nira sammankopplad med de mal for ldrande som formulerats for vningen. Niva 3
(Beteende) relaterar till i vilken man deltagarna foréndrar sitt beteende i1 sin normala
arbetssituation/yrkesutovning pa grund av traningen. Den sista nivan, Niva 4 (Resultat) ar
avsedd att méta de positiva effekterna och resultaten av trining/6vning inom deltagarnas
organisation/verksamhet (Kirkpatrick, 1996). Denna modell har tillimpats for bedomning
av CS-6vningar (t.ex. Ahmad m.fl., 2015).

Niva 4:
Resultat

Niva 3:
Beteende

Niva 2:
Larande

Niva 1:
Reaktioner

Figur 2. Kirkpatrick-modellen. Egen figur anpassad efter Ahmad m.fl. (2015, s. 4, egen 6versattning)

Karjalainen m.fl. (2019) beskriver att frageformuldr och enkéter &r ett relevant sétt att
mata och bedoma det forsta steget dvs. deltagarnas reaktioner pa 6vningen. Den andra
nivén (larande) 4r mer utmanande att bedoma i en CS-6vningskontext. Darmed foreslas
mer Oppna frageformuldr for att om mojligt erhalla mer insikt om deltagarnas lirande som
del i bedomningen av om ldrandemal uppnétts. Detta frageformulir behover kopplas till de
larandemal som identifierades och formulerades under 6vningens designfas. Det finns
dock utmaningar i att skapa frageformuldr som kan anvéndas som underlag for att bedoma
expertinldrning, vilket i sig &r ett relevant fokus for fortsatt forskning (Karjalainen m.fl.,
2019). Den tredje nivan (beteende) anses som dn mer utmanande att hantera. Denna niva
ar inte realistisk att forsoka méta och bedoma baserat pa en enstaka 6vning utan deltagaren
behover tid att applicera och tillimpa den nyutvecklade kunskapen i verkliga situationer
for att i sin tur 6ver tid resultera i fordndrade och utvecklade beteendemonster. Ett sétt att
forsoka finga denna nivé av larande vore att genomfora intervjuer med aterkommande
deltagare innan nésta ovningstillfalle. Den fjirde nivan (resultat) &r den svaraste att
bedoma vilket kan ses som en effekt av att fokus hér flyttas over fran 6vningskontexten till
den faktiska verksamhetskontexten dir deltagaren &r verksam (Karjalainen m.fl., 2019).

Karjalainen och Kokkonen (2020) vidareutvecklar det pedagogiska perspektivet med en
kategorisering av pedagogiska principer for CS-dvningar. Aven om vikten av CS-dvningar
ar brett forankrad, finns tydliga brister i forskning kring pedagogiska aspekter, sérskilt
relaterat till kompetensutveckling. CS-6vningar &r ett vil etablerat verktyg for att utveckla
formagan hos professionell cybersikerhetspersonal samt en operativ miljo for
undervisning. Det &r viktigt att de behov av utvecklad kompetens och féormaga som finns i
praktiken frimjas (Karjalainen & Kokkonen, 2020). Praktisk relevans blir ett tydligt krav
pa CS-6vningar. Deltagarna maste mota uppgifter under 6vning som utvecklar deras
formaga snarare dn uppgifter som de kan utfora rutinméssigt. Karjalainen och Kokkonen
(2020) hénvisar hér till det konstruktivistiska perspektivet pa ldrande och menar att
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deltagarnas utveckling av kompetens mojliggor att ny niva av kompetens nds genom
utvecklade kognitiva forméagor. Kopplat till det konstruktivistiska perspektivet anger de att
problembaserat ldrande dr en relevant pedagogik dér deltagarna utvecklar sin kunskap och
formaga genom att 16sa problem (Karjalainen & Kokkonen, 2020). En central aspekt av
CS-0vningar ar dven att deltagarna oftast arbetar i team vilket i sig dven &r en aterspegling
av verkligheten och utvecklar 6vningsdeltagarnas formaga och kunskap savél individuellt
som i som team (Karjalainen & Kokkonen, 2020). Som sténdigt aterkommer i litteraturen
ses CS-06vning som en komplex entitet bestaende av ett antal interagerande och
samverkande delar. Denna interaktion dger rum pé olika nivaer som med hénsyn till
teknisk infrastruktur, aktiviteter, processer samt ménsklig interaktion. Denna interaktion
mellan de olika delarna tenderar att vara delvis definierad och delvis odefinierad
(Karjalainen & Kokkonen, 2020). I denna senare artikel presenterar Karjalainen och
Kokkonen (2020) en mer detaljerad bild bild ver hur pedagogiska aspekter skall
inkluderas under processens olika delar enligt nedan.

Planering: Under planeringsfasen ska 6vningens innehall dvs. scenario, aktdrer och
hindelser stimma 6verens med mélgruppens, dvs. deltagarnas, krav och behov. Baserat pa
de ldrandemal som krévs och den/de organisationer som deltar, hirleds dvningsparametrar
som innefattar scenariots simulerade operativa miljo, teknisk funktionalitet, hotaktorer,
risker samt sarbarheter. Scenariot delas dérefter in i separata hindelser och inspel men ger
i sin helhet en oversiktsbild 6ver samtliga simulerade aktiviteter. Det dr dock mycket
viktigt att scenariot i detta steg inte innehéller nagra oklarheter vilket kan paverka savél
den tekniska miljon som deltagarnas agerande och ldrande under 6vning. De delar som
identifierats och formulerats torde stodja att deltagarna nér de identifierade ldrandemalen.
Larandemal i sig kan formuleras baserat pa en 6nskad utvecklad organisatorisk kompetens
eller forméga likavil som deltagarnas individuella kompetensutveckling (Karjalainen &
Kokkonen, 2020).

Implementation: Under implementationsfasen ar situationsmedvetenhet (SA) en central
faktor. Denna medvetenhet innefattar sdvil 6vningens operationella dimension som
bevakning och utvérdering av 6vningens pedagogiska mal. Genomférandet av en Gvning
foljer scenariot och bestar av en serie handelser som i sin tur dr uppdelade i inspel.
Ovningsledningen behover sedan vara medveten om, och bedéma att, dvningen genomfors
enligt plan och att ldrandemaélen uppfylls. Vid behov kan dvningsledningen behdva guida
och leda inriktningen under 6vningen. Detta kan goras genom inspel eller verbala
instruktioner (Karjalainen & Kokkonen, 2020).

Aterkoppling: Aterkopplingsfasen #r viktig nir det kommer till att utveckla individers
kompetens. Under denna fas sker dterkoppling till vningens pedagogiska mél och
larandemal genom relatering till 6vningens hindelser och inspel och hur de hanterats.
Deltagaren ges tillfdlle att reflektera kring Gvningsforloppet vilket framjar ett fordjupat
larande. Det dr dven viktigt att §vningens héndelser relateras till olika dimensioner av
Ovningsscenariot till exempel med hénsyn till olika hotaktdrer och motiv. For denna typ av
detaljerad aterkoppling &r det viktigt att tillrackligt med tid och resurser avsitts.
Aterkoppling pa teamniva frimjar dven kollegialt och samverkande ldrande (Karjalainen
& Kokkonen, 2020).

Bedomning: For bedomning av prestation och resultat foreslas Kirkpatrick’s tidigare
beskrivna fyrstegsmodell (se Figur 2 ovan) vilket r en anvindbar modell bade med
hénsyn till beddmning pa savil organisatorisk nivd som individnivé (Karjalainen &
Kokkonen, 2020).

Karjalainen och Kokkonen (2020) beskriver dven att 0vervakning av kommunikation kan
anvindas som ett sétt for att utveckla forstéelse for situationsmedvetenhet och deltagarnas
beteenden. Baserat pa CS-6vningars komplexitet reckommenderas formativ beddomning och
aterkoppling genom Svningens samtliga delar. Aterkoppling genomfors hir i syfte att
minska gapet mellan deltagarens existerande kompetensnivd och den kompetensnivd som
Ovningen syftar till att utveckla. Den kompetens som utvecklas géller sdvil dvningens
ingdende delar som relationen mellan dessa delar och miljons helhet (Karjalainen &
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Kokkonen, 2020). Strategier for larande varierar med hénsyn till deltagarnas
forutséttningar. For CS-6vningar i professionell kontext relaterar Karjalainen m.fl. (2020)
till vuxnas larande (adult learning) och individens egenskaper som sjalvstyrd med
formaga att applicera tidigare kunskap. Utbildning bor introducera en kognitiv dissonans
som bryter invanda tankebanor och skapar ett kritiskt-analytiskt forhallningssétt som
forutséttning for larande (Karjalainen m.fl., 2020). Expertkompetens inom cybersikerhet
kraver savél detaljerad kunskap som forstaelse for relationer och konsekvenser inom andra
omraden, processer och funktioner. Karjalainen m.fl. (2020) relaterar dven till
erfarenhetsbaserat ldrande (experiential learning) vilket dr ett perspektiv som hivdar att
erfarenhet inte dr en forutsittning for positivt larande utan att kognitiva och
kommunikativa processer samt reflektion behovs samt kollaborativt larande (collaborative
learning) dir en grupps samarbete skapar forutsittningar for lirande genom samverkan
och samarbete. Det kravs konceptualisering dér individen transformerar det omedvetna till
konceptualiserad och medveten information. Att kunna beskriva en handling i ord ar en
forutséttning for att skapa forstaelse och utveckla ny kunskap (Karjalainen m.fl., 2020).
Kollaborativt ldrande é&r ett pedagogiskt perspektiv och en teori som fokuserar inlérning i
grupp. Genom att ansvara for sitt eget ldrande delas insikter inom gruppen, samtidigt som
gruppen arbetar mot ett gemensamt mal och utvecklar sitt larande (Laal, 2013).
Karjalainen m.fl. (2020) ser tydliga kopplingar mellan CS-&vningar och kollaborativt
larande.

2.3 Mata och bedoma larande

For kollaborativt och samverkande larande pé expertniva kravs en tillrackligt realistisk
larandemiljo och som tidigare beskrivits dr utvdardering en viktig uppgift bade for att
beddma hur deltagare uppnér ldirandemal samt hur 6vningsverksamheten kan forbattras
(Karjalainen m.fl., 2020). Karjalainen m.fl. (2020) anvénder NICE-ramverket (NIST,
2020) som grund for att formulera kunskapskategorier i frigeformulér och enkéter. Ett
webbaserat frageformuldr skickades ut till dvningsdeltagare for att undersdka kunskaps-
och skicklighetsniva fore och efter 6vning. Baserat pa resultatet menar Karjalainen m.fl.
(2020) att 6vning utvecklar kunskapen hos deltagarna inom de kunskapsomraden som
inkluderas i 6vningen. Ernits m.fl. (2020) fokuserar mitning av relevant kompetens och
hur loggning av tekniska héndelser kan relateras till lirandemal och métning av kompetens
genom mellanliggande abstraktionslager. Det ultimata mélet 4r en dvningsmiljo som
kénner av deltagarens niva av fardighet och skicklighet och automatiskt véljer ut de mest
passande uppgifterna for deltagaren. Som ett steg mot att utveckla denna adaptiva formaga
hos en 6vning behovs sétt att finga och mita deltagarens formaga och Ernits m.fl. (2020)
presenterar en metod for automatisk strukturerad aterkoppling av deltagarens kompetens
och formaga samt beskriver att forskning adresserar olika aspekter av CS-6vningar
inklusive kompetensbedomning och utvirdering. Poéngséttning ses ofta som ett sitt att ge
utvérdering och aterkoppling till deltagare, men podngberdkningssystem behdver i sig inte
ha négon koppling till lairandemal. Det saknas en praktisk och skalbar modell for att
sdkerstilla att hog kompetensniva kan erhallas genom analys av de data som insamlas
under en dvning (Ernits m.fl., 2020).

Under CS-0vningar intrdffar olika hdndelser i snabb takt i en semikontrollerad miljo vilket
leder till att erfarenheter med hinsyn till 1irande varken &r forutsdgbara eller linjira (Ernits
m.fl., 2020). Deltagare kan till exempel hantera och 16sa olika typer av hindelser pa olika
sitt som kan anses vara mer eller mindre korrekta, vilket i sig forsvarar métning och
bedomning. En 6vnings design borjar med en konceptuell design dir den kompetens som
ar fokus for 6vningen definieras. Dessa kompetenser delas darefter in i olika formagor
med relaterade métbara ldrandemal och baserat pa dessa ldirandemal beslutas om specifika
miétbara aktiviteter och uppgifter. Game Event Logs (GEL) designas for att finga all
relevant aktivitet, vilket i sig minskar den datamingd som behdvs. Rédata som samlas in
under en dvning anvénds for att generera GEL och bedoma om uppgifter slutforts.
Slutférandet av uppgifter brukar ligga till grund for podngberdkning men insamlad data
dven kan anvindas for att indikera kunskapsnivan kopplat till olika férmégor som i sin tur
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kan grupperas och kategoriseras som kompetenser (Ernits m.fl., 2020). Denna foreslagna
konceptuella 6vningsmodell visas i Figur 3 nedan. Modellen bestér av fem olika lager med
radata pa lagsta nivan och de kompetenser som fokuseras under 6vning pa den hogsta
nivan. [ denna modell gar dataflodet nedifran och upp men den konceptuella och tekniska
designen gér uppifran och ned. Nedan foljer en redogorelse for modellens fem lager
(kompetenser, fardigheter, uppgifter, Game Event Log samt rddata (Ernits m.fl., 2020).
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Figur 3. Foreslagen évningsmodell for CS-6vningar. Egen figur anpassad efter Ernits m.fl. (2020, s.
137, egen Oversattning)

Lager 5. Kompetenser dr den uppséttning av kunskaper, fardigheter och formagor som i
denna kontext frimst fokuserar praktiska fardigheter inom faltet cybersékerhet som kan
matas i praktiska 6vningar (Ernits m.fl., 2020). Lager 4. Fiérdigheter relaterar till
underliggande omréden inom ett &mne. Det dr dock inte oproblematiskt att definiera
uppsittningar av fardigheter for olika professioner. Inom cybersékerhet menar Ernits m.fl.
(2020) att fardigheter kan hirledas fran olika attackvektorer. Fardigheter kan i sin tur
definieras pé olika niva dér mer detaljerade fardigheter ses som forutsittningar for
fardigheter pa hogre niva. Att specificera en fardighet pa ett sitt som medfor métbarhet &r
utmanande och det dr viktigt att tydlighet efterstrévas i relaterat larandemal dvs. att den
specifika fardigheten kan hérledas fran ldrandemalet pa ett tydligt sétt (Ernits m.fl., 2020).
Larandemal ar tydligt relaterade till firdigheter eftersom larandemal for en 6vning
definierar den kunskap och de fardigheter som deltagarna forvintas utveckla under
6vningen. Kunskap och fardigheter kan analyseras med hjélp av olika modeller som
Bloom och Krathwohl (t.ex. Adams, 2015; Anderson & Krathwohl, 2001) samt SOLO
(Biggs & Collis, 1982). Lager 3. Uppgifter avser uppgifter som tydligt kan definieras och
matas. Olika uppgifter bor representera olika kompetensnivaer for relaterade fardigheter
(Ernits m.1l., 2020). I lager 2. Game Event Log (GEL) kvantifieras uppgifter vilket kan
goras genom att bevaka systemloggar eller anvénda podngsittande script. I det nedersta
lagret /. Rddata, nas bland annat olika enheters status och systemloggar. Genom att
anvianda Game Event Log (GEL) definieras uppgifter som regelbaserade hindelser som
skall uppnés. Genom GEL kan &ven nya regler laggas till dvningsmodellens hdgre nivaer
vilka definierar kompetenser, fardigheter och uppgifter till existerande hindelser under
6vning. Den foreslagna 6vningsmodellen bygger pa att deltagarnas utforda aktiviteter
korreleras med mal baserat pa data fran héndelseloggar (Ernits m.fl., 2020).
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Ernits m.fl. (2020) beskriver att dvningsmodellen har utvirderats genom att deltagare fétt
utfora en forhandsbeddmning i form av laborationer, ett antal laborationer for att simulera
olika incidenter samt efterbedémning i form av laborationer. Baserat pa den ovan
beskrivna dvningsmodellen for bedémning menar Ernits m.fl. (2020) att resultatet av en
jamforelse mellan forhands- och efterbedomning visar pé tydliga indikationer av
forbéttring i fardighet och darmed ldrande. Den automatiska bedomningen baserad pa GEL
kompletteras dven med en frivillig skriftlig utvirdering efter 6vning. Vikten av att ga
bortom enkel podngsittning under 6vning framhalls och att den beskrivna metoden for
automatiserad aterkoppling kring deltagarnas niva i fardigheter medfor att deltagarna
sjalva kan identifiera och bli medveten om sina styrkor och svagheter och fa forstaelse for
eventuella behov av fortsatt larande (Ernits m.fl., 2020).

24 Pedagogik och sjalvreflektion

Karinsalo m.fl. (2022) beskriver anvidndning av en preliminir undersdkningsmetodik
(survey) for att forbattra Gvningar ur deltagarnas samt utforarnas perspektiv. Genom att
inhdmta information om deltagarnas fardigheter och intresseomraden innan 6vning kan
Ovningen justeras i enlighet med inkomna svar och dvningen som lartillfille kan
forbéttras. Som forankrande bakgrund anger Karinsalo m.fl. (2022) bland annat Bloom’s
taxonomi, senare reviderade ramverk med hinsyn till pedagogik samt NICE-ramverket
kopplat till cybersékerhet. Dadrmed beskrivs en enkel modell kring hur frageformulir kan
anvéndas i anslutning till 6vningar. Trots denna enkelhet presenteras flera intressanta
aspekter kopplat till konstruktion och formulering av fragor. De fragor som stills géller till
exempel utbildningsbakgrund, kunskaps- och fardighetsnivéer, yrkesroll och i vilken
sektor deltagaren ar verksam inom. Det dvergripande syftet med en preliminér
undersokning &r en datainsamling kring deltagarnas kompetensniva och instéllningar till
Ovning, dvs. preferenser, innan 6vningstillfallet. For fragor dir deltagaren ombeds att
skatta sin kunskaps-/fardighetsniva relateras till Blooms taxonomi med hénsyn till f6ljande
nivaer av kunskap: (1) Minnas/forsta, (2) Anvdnda/analysera samt (3) Utvardera/skapa.
Dessa skalor anvénds bade for att skatta kunskapsniva som upplevd niva inom specifik
fardighet och férmaga (Karinsalo m.fl., 2022).

Sammantaget beskriver Karinsalo m.fl. (2022) att denna enkdtundersdkning kan anvéndas
for att skapa en béttre forstaelse for deltagarna innan 6vning och ge mojlighet att justera
och anpassa dvningen baserat pa dessa forutséttningar. Med hénsyn till
utbildningsbakgrund anvinds nivaer och kategorier angivna i European Qualifications
Framework (EQF). For att ange vilken sektor deltagaren dr verksam i anvénds den
kategorisering som anges i den foreslagna European Cybersecurity Taxonomy (European
Commission, 2019). Vidare ger fragor kring niva i kunskap och fardighet méjlighet att
innan 6vning undersdka hur grupper och team sétts samman. Bade att variera nivderna och
att forsoka na en likvérdig niva inom samma grupp/team kan ha fordelar. Om samtliga
deltagare i ett team har 1dg kunskaps- och fardighetsniva blir till exempel behovet av stod
tydligt. Om, & andra sidan, nivaerna varierar inom teamet/gruppen kan detta stdd skotas
inom teamet/gruppen. Vidare ingér dven en fraga dir deltagaren skall kategorisera sin
yrkesroll baserat pa de sektorer som anges i NICE-ramverket (NIST, 2020). I enkéten
anger deltagaren édven ett till tre kunskapsomraden inom vilka hen 4r mest intresserad av
utveckling och forbattring. Svarsalternativen anger olika typer av perspektiv pé sikerhet
och ar hdmtade fran ramverket Design of Education and Professional Framework
(CyberSec4Europe, 2021).

Fragan om vilka kunskapsomraden deltagaren dr mest intresserad av utgor ett viktigt
underlag eftersom det mojliggdr justering av dvningen for att passa deltagarnas specifika
intressen. Eftersom dvningen redan kan ha tydligt formulerade mal kan dock denna
information till exempel bidra till att vissa delar av 6vningen fér sérskilt fokus. Dérefter
foljer ytterligare en fraga som bygger pa kategorisering fran NICE-ramverket (NIST,
2020). I denna fraga ombeds deltagaren ange inom vilket omrade/sektor som denne helst
onskar utveckla sig inom. Svar pa denna fraga kan anviandas som underlag for att tilldela
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deltagare relevanta roller och eventuellt relevanta uppgifter under 6vningen for att frimja
larande inom det omrade deltagaren &r intresserad av. Detta f6ljs av en fraga som
innehéller olika alternativ for antalet deltagare per team/grupp och syftet kan ses som att
forsdka matcha teamens storlek med deltagarnas preferenser angaende detta. Gruppens
storlek &r dven en faktor som tydligt paverkar samarbete, kunskapsutbyte och larande
inom gruppen. Enkétens sista fragor ror vilken ldngd i tid per session som deltagaren anser
vara mest ldmplig och berdr dven vilken takt och tempo under 6vningens olika sessioner
som foredras samt vilka (ett till tre) kunskapsomraden baserade pa NICE-ramverket
deltagaren &r minst intresserad av. Detta ger dirmed ytterligare underlag for for
anpassning och justering av 6vningen. Enkétens allra sista fraga &r en fritextfrdga som ger
deltagaren mojlighet att uttrycka forvéntningar och farhagor innan 6vningen. Detta kan ses
som en del i att stirka interaktionen innan 6vningen med deltagarna. Avslutningsvis
framhalls vikten av att enkéten inte far ha en for krédvande struktur vilket i sig skulle kunna
ha en negativ paverkan pa deltagarnas bendgenhet att svara pa undersdkningen innan
Oovning. Enkiten kan dven ses som ett sétt att designa fragor for att forsoka oka
engagemang och motivation hos vningsdeltagarna (Karinsalo m.fl., 2022).

25 Larandemal och bedémning

Forskning kring deltagarnas prestation och resultat inom cybersikerhet tycks vara
begriansad. Ett exempel pa sadan forskning ar dock Alluhaidan och Abu-Taieh (2020) som
presenterar ett forslag att anvanda larandemal (Student Learning Outcomes, SLOs) som
underlag for bedomning av deltagarnas resultat. Forskning kring vilka ansatser som kan
anses som effektiva med hansyn till identifiering av lairandemal och metoder for
bedomning verkar dock saknas i nuldget. Denna forskningslucka skulle behdva fyllas for
att bistd med effektiva strategier for ldrande samt utveckling av kursplaner, trdning och
Oovning (Alluhaidan & Abu-Taieh, 2020). Méitning av maluppfyllnad handlar om forméga
att demonstrera en viss typ av ldrande och relateras till prestation. Eftersom behovet av
utvecklad kunskap och forméga inom cybersédkerhet dkar, 6kar dven behovet av
véldefinierade och métbara larandemal. Standardiserade matt pa larande till exempel i
form av larandemal anvénds i syfte att nd enhetlighet och jimforbarhet med hinsyn till
larande. Andra fordelar och utmaningar kring att formulera liknande mal for larande
varierar mellan &mnesomraden. Dessa mal hjilper utvéirderare att bedoma deltagares
resultat och medverkar till att forbattra den praktik dar undervisning och ldrande bedrivs.
For effektivitet behover ldrandemal vara anpassningsbara och kunna baseras pa olika
datakillor samt tydligt presentera deltagarens ldranderesultat (Alluhaidan & Abu-Taieh,
2020). For att ytterligare motivera lirandeméalens betydelser hanvisas till Lachlan-Haché
m.fl. (2012) som menar att dessa larandemal medverkar till att instruktdrer och utbildare
tydligt fokuserar pd méal som &r relevanta for den aktuella populationen av deltagare.
Genom tydligt definierade ldrandemal forbattras dven utbildarens kunskap och fardighet
genom utvecklad kunskap kring kursplaner, bedémning, undervisningskontext, samt
deltagarnas resultat. Utvédrderingssystem som bygger pa tydligt formulerade mal ger
instruktdrer och ldrare béttre kontroll och dgarskap over prestation samt dkar potentiellt
graden av samverkan och erfarenhetsdelning mellan undervisande personal (Alluhaidan &
Abu-Taieh, 2020).

De framsta utmaningarna kring att formulera larandemal &r: (1) identifiera bedomningar
av hog kvalitet for betygsnivaer och &mnesomraden, (2) skapa utvecklingsmal for
deltagare som befinner sig pé olika prestationsniva, (3) sédtta ambitiosa men samtidigt
uppnéeliga mal samt avgora storleken av varje mal med hansyn till bredd kontra djup i
kunskap och fardighet, (4) hantera konsekvenser av inférandet av l1drandemal i aktuell
undervisningskontext samt (5) en stidndig forbattring av processen kring larandemal
(Alluhaidan & Abu-Taieh, 2020; Lachlan-Haché m.fl., 2012). Bedomning kan genomforas
genom forhor, examination, presentation, projekt och laborationsuppgifter samt med
indirekta metoder som intervjuer eller undersdkningar. Varje metod for utvardering skall
vara designad for att kunna méta och bedoma ett eller flera larandemal. Avseende CS-
Ovningar ir de vanligaste metoderna laborationsbaserade dvningar, baserat pa
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erfarenhetsbaserat larande, tester samt problembaserade uppgifter, medan undervisning pa
hogre niva ofta innefattar organiserade scenarion. For att behélla och forbattra relevansen
av utbildning och &vning inom cybersikerhet beskrivs dven professionella certifieringar
inom industrin som en relevant kélla (Alluhaidan & Abu-Taieh, 2020; Bell m.fl., 2015). 1
sitt resultat presenterar Alluhaidan och Abu-Taieh (2020) att antalet 1drandemal for varje
delomrade inte bor dverstiga tre till fyra stycken, och att varje larandemal behdver métas
med hjilp av flera beddmningsmetoder. En utmaning finns dven kring hur malen skall
maétas pa ett heltickande sétt med hénsyn till olika faktorer som till exempel antal
deltagare, deltagarnas niva och resurser. Ytterligare en utmaning utgor det faktum att vissa
deltagare kan vara mer bekvéma an andra med vissa sétt att genomfora bedomningar.
Vidare framhalls individuell bedomning och individuella uppgifter som mest relevanta for
att mita uppnadd niva i fardighet (Alluhaidan & Abu-Taieh, 2020). Med tydligare och mer
omfattande ldrandemal torde det dirmed finnas potential for béttre kvalificerade dvningar,
utbildning och deltagare som kan ses som en del av utvecklingsarbetet inom omradet CS-
Ovningar (Alluhaidan & Abu-Taieh, 2020).

2.6 Erfarenhetsbaserat larande

Aaltola och Taitto (2019) fokuserar till viss del beslutsfattande kopplat till CS-6vningar
men presenterar dven flera relevanta aspekter kopplat till pedagogiska perspektiv och
larande. Syftet med utbildning och vning inom cyberdoménen dr att hja nivin med
héansyn till expertis, fardigheter och kompetenser for att sikerstélla battre prestation i
komplexa cybersituationer. Vidare beskriver Aaltola och Taitto (2019) att forskningen har
adresserat begrepp, modeller, antaganden samt kognitiva aspekter av ménsklig prestation
inom cyberdoménen men att teorier och ansatser fokuserade pa méanskligt larande i tréning
och &vning bara delvis berdrts. Det finns behov av nya tekniker for att forbattra
organisatorisk resiliens mot cyberattacker och dessa saknar fortfarande tydligt
vetenskaplig grund (Aaltola & Taitto, 2019). Utveckling av diskussioner kring olika
relevanta perspektiv pa trdning och 6vning inom cyber med sérskilt fokus pa kompetens
och fardigheter forordas och Aaltola och Taitto (2019) 6nskar bidra till utvecklad
forstaelse kring beslutsfattande, teoretiska perspektiv pa ldrande samt utformningen av
cyberdvningar. Behovet av diskussion kring ménskligt larande i en cyberévningskontext
poéngteras och det finns ett 6kat behov av tvarvetenskapliga studier for forbattrad
medvetenhet inom cyberdominen. Istillet for att enbart fokusera méinniskan i
cyberkontexten, har 6verviganden med syftet att forbattra kapacitet och ménskliga
kompetenser medfort en 6kande relevans av larande, utbildning och trdning samt 6vning
pé en sambhdllelig niva (Aaltola & Taitto, 2019).

Som exempel pa mer proaktiva ansatser beskriver Aaltola och Taitto (2019) ett 6kande
intresse bland forskare och praktiker att analysera ménskliga prestationer under dvning
och trining. En rddande tendens &r dock att man inom cyberdoméinen huvudsakligen ser
utbildning och 6vning som mekanismer for informationsdelning och dédrmed avgransar sig
fran potentialen hos pedagogiska modeller och ldrandeteorier. Ansatser som
erfarenhetsbaserat ldrande (experiential learning) och organisatoriskt ldrande, dvs. fran
konkret erfarenhet och reflektion mot transformerade handlingar och beteenden (t.ex. Kolb
& Kolb, 2009), kan ddrmed potentiellt bidra positivt till forbattrad formaga och prestation
inom cyberomradet. Det behovs andra stéllningstaganden kring ménskliga prestationer
inom cyberdvning och traning. Under cyberdvningar trinas personal fran olika
organisatoriska nivaer i en simulerad larandemiljé. Denna larandemiljo ar fokuserad pé
cyberincidenter och ir ofta av eskalerande karaktir. Ovningar ger mojligheter att
analysera, trina och Ova avancerade tekniska cybersidkerhetsincidenter, men syftar dven till
att hantera komplexa situationer med hénsyn till kontinuitet och krishantering inom
organisationer. Inom cyberdoménen hanterar manniskor katastrofer och kriser med méanga
dimensioner och simuleringsdvningar har visat sig vara relevanta for att bygga formaga
och forbereda ménniskor pa plotsliga risker (Aaltola & Taitto, 2019).
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Cyberdvningar innefattar ofta lagbaserade tdvlingsmoment vilka inkluderar
problemldsning, beslutsfattande och analytiska formagor. Situationsmedvetenhet dr dven
en viktig aspekt av 6vning som dven ses som relevant vid beskrivning, bedémning och
forutségelse av mansklig prestation i detta sammanhang. For att Gvervéga ldrande pa ett
overgripande sitt, vilket inkluderar kunskapsutveckling, fardighet, kompetens och
expertis, kan erfarenhetsbaserat lirande och betydelsen av tyst kunskap bidra i
diskussionen kring 6vning och utbildning inom cybersékerhet (Aaltola & Taitto, 2019).
Erfarenhetsbaserat ldrande kan pé ett 6vergripande plan beskrivas som ldrande baserat pa
erfarenhet eller ldrande genom att utféra. Detta &r en form av aktivt ldrande for att frimja
och utveckla forstaelse for denna erfarenhet genom direkt involvering av deltagarna under
erfarenhetsbyggande i en relevant kontext (Aaltola & Taitto, 2019). Aaltola och Taitto
(2019) hénvisar dven till Lewis och Williams (1994) nér de beskriver att
erfarenhetsbaserat larande forst ger deltagaren erfarenhet for att darefter fraimja reflektion
kring dessa erfarenheter i syfte att utveckla fardigheter, forhéllningssitt eller nya tankesétt
och kompetenser.

Erfarenhetsbaserat larande bygger pa ett tvirvetenskapligt och konstruktivistiskt
perspektiv pa larande. Kognitiva ansatser har blivit ett vanligt sitt inom cyberdoménen att
betona utvecklandet av forstaelse genom aktivitet och handling. Sociala interaktioner
mellan professionella kan utveckla kunskap och fradmja en utvecklande miljé men det finns
dven ett bakomliggande antagande att professionella inom cyberdoménen innehar en stor
mingd tyst kunskap (Aaltola & Taitto, 2019). Tyst kunskap &r enkelt beskrivet kunskap
som utvecklas via informella vigar och dimensioner (Howells, 1996). Tyst kunskap ar
hogst personlig och svér att formalisera och ddrmed utmanande att kommunicera till
andra. Denna typ av kunskap ar informell och svar att peka ut och fangas ofta inom
begreppet kunnande (know-how) (Nonaka, 1991). Denna typ av kunskap ar att beteckna
som personlig kunskap (Ambrosini & Bowman, 2001). Aaltola och Taitto (2019) gor
antagandet att professionella och experter inom cyberdoménen innehar en ansenlig miangd
tyst kunskap vilken i sig &r svér att kommunicera eller forklara. Utmaningarna kring
kommunikation riskerar att 6ka inom cyberdoménen eftersom komplexiteten inom detta
falt okar och dkar dven komplexiteten i beroenden, applikationer och tekniker. Detta
innebér utmaningar eftersom kommunikation krévs mellan ménniskor pa olika nivaer;
savil organisatoriskt som kunskapsmaéssigt (Aaltola & Taitto, 2019).

For att kunna sdkerstilla erfarenhetsbaserat larande méste utbildning, tréning och 6vning
kunna simulera verkligheten och det optimala &r att forméga 6vas bade pa individuell niva
och pé gruppniva. For att sékerstélla larande i undervisning och 6vning maste utmaningar
kring planering och genomforande hanteras. Lirandemal behdver dven formuleras som i
sin tur anger inriktning for lirande och bedomning. Larandemal avsedda att fanga
Oovningsbehoven behdver analyseras och kopplas till olika matt for att bedoma ldrande
(Aaltola & Taitto, 2019). Malformulering kan ske baserat pd akronymen SMART dvs.
specifikt (specific), mitbart (measurable), accepterat (achievable), realistiskt (realistic)
samt tidsbundet (time-based). Malen definieras genom en konstruktivt anpassad process
dér larandemal definieras genom att anvénda sig av en métbar terminologi. Utformning
och design av 6vning och traning behéver dven aterspegla och aterskapa cyberdoménens
standigt utvecklande karaktér som i sig skapar nya forutsittningar och krav. Aaltola och
Taitto (2019) beskriver att identifiering och formulering av ldrandemal kan ses som sjdlva
kérnan i varje design av dvning och triining. Ovningar som baseras pé simulering skall ses
som medel for att 6verfora formulerade ldrandemal fran 6vningsverksamhet till praktiken.
Designen av mer intelligenta trinings- och dvningssystem som till exempel cyber ranges®
krdver i sig att ménskliga kognitiva processer simuleras for trdning inom till exempel
beslutsfattande. Cyber ranges ses dven som kostnadseffektiva tekniska 16sningar for att
demonstrera styrkan av erfarenhetsbaserat larande av fardigheter och kompetens med hjélp

3 Cyber range ér en specialiserad teknisk miljé for forskning och évning inom cybersékerhet (Gustafsson & Almroth,
2020)
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av simulerade scenarion, rollspel, problemldsning och visuella observationer (Aaltola &
Taitto, 2019).

Det krdvs tvérvetenskapliga ansatser for att bygga formaga inom krishantering och
resiliens men samtidigt skiljer sig cyberdoménen fran andra doméner. Cyberdoménen skér
i stillet rakt igenom samhillets samtliga organisationer och funktioner. Utvecklingen av
fardigheter och kompetens inom cyberdoménen skall ses som en konstruktiv process dir
deltagarens befintliga kunskaper och kompetenser utnyttjas och utvecklas. Enligt Aaltola
och Taitto (2019) kan erfarenhetsbaserat ldrande utgora utgangspunkten for ett holistiskt
perspektiv pa trining och 6vning. Den kunskap, kompetens och expertis som behdvs i en
komplex méangfacetterad krismiljo, skapas tillsammans av aktdrer 6ver organisatoriska
grinser. Darmed betonas vikten av att forskningen arbetar i ndra samverkan med praktiken
for att studera méansklig prestation och ménskliga aspekter under cyberdvningar baserat pa
ett larandeperspektiv (Aaltola & Taitto, 2019).

2.7 Utbildning inom cybersakerhet

Svabensky m.fl. (2020) beskriver att vikten av utbildning 6kar i takt med cyberdoménens
utveckling. Doméinens mangfald och komplexitet resulterar dock i en stor uppsittning
aspekter och koncept som kan liras ut i olika sammanhang och kontexter for larande.
Svabensky m.fl. (2020) presenterar resultatet av en systematisk litteraturstudie av bidrag
till tva konferenser inom omradet ACM SIGCSE® samt ACM ITiCSE’ mellan 2010 och
2019. Motivet for att granska bidragen till dessa konferenser var att de sdgs som ledande
sammanhang inom cybersikerhetsutbildning. Svabensky m.fl. (2020) genomforde
litteraturstudien i syfte att undersdka vad konferensbidrag inom cybersékerhetsutbildning
fokuserar pa, samt hur forskningen inom detta félt ser ut. Av totalt 1748 konferensbidrag
fokuserade 71 bidrag pa utbildning och undervisning inom cybersikerhet. Svabensky m.fl.
(2020) konstaterar att en stor del av dessa bidrag fokuserade pa utbildning i USA och att
utvédrderingar huvudsakligen bestod i insamling av deltagarnas subjektiva uppfattningar
via frdgeformuldr. Mindre 4n en tredjedel av de bidrag som ingick i litteraturstudien gav
bidrag till andra kontexter av utbildning inom cybersikerhet. Trots att Svabensky m.fl.
(2020) kartlagger forskning, publicering och bidrag huvudsakligen inom
undervisningsomradet, framkommer samtidigt aspekter som kan vara relevanta i kontexten
av CS-0vningar. Kopplat till utbildning inom cybersikerhet ger denna genomgéang av
konferensbidrag bland annat en 6verblick 6ver de utviarderingsmetoder som anvinds,
implikationer for fortsatt forskning samt praktiska rekommendationer.

Huvuddelen av de konferensbidrag som fanns med i litteraturstudien tillimpade nagon
form av praktisk tillimpning och 6vning (51 av 64 bidrag) och hélften av dessa 64 bidrag
innefattade arbete i par eller i grupp. For utvérdering anvéndes bland annat subjektiv
deltagarbaserat utvdrdering samt métning av deltagarnas prestation genom summativa test.
I 40 konferensbidrag samlades data in via frigeformulér vilka oftast fokuserade
deltagarnas subjektiva upplevelser. Av dessa tillimpade 26 bidrag enbart frageformulér
efter utbildningstillfdllet medan 14 anvinde sig av frageformulér bade infor och efter
utbildningstillféllet. Testdata, till exempel i form av tilldelade betyg eller antal klarade
uppgifter, anvéndes oftast for objektiv métning av ldrande. Av 22 identifierade
konferensbidrag anvénde 10 stycken enbart eftertest och de kvarvarande 12 bidragen en
kombination av for- och eftertest®. Intervjuer och fokusgrupper anvindes oftast for att
undersoka deltagarnas subjektiva uppfattningar. Féljande tre typer av analys av insamlade
data kunde identifieras: deskriptiv statistik, inferentiell statistik samt kvalitativ analys.
Deskriptiv statistik var vanligt forekommande men detaljgraden varierade tydligt.

¢ Special Interest Group Computer Science Education
7 Innovation and Technology in Computer Science Education

8 Fortest (pretest, pre-test) anvénds for att kartligga studentens/deltagarens forkunskaper och eftertest (posttest, post-
test) genomfors i syfte att sakerstilla att studenten/deltagaren har utvecklad 6nskad kunskap.
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Inferentiell statistik bygger pé att en hypotes formuleras for att sedan testas med lampligt
statistiskt test dir resultaten redovisas som statistiskt sdkerstéllda eller inte. Kvalitativ
analys bestod av olika typer av expertintervjuer. Svabensky m.fl. (2020) uppmirksammar
dven att 15 publikationer inte inneholl ndgon analysmetod alls. En typisk utvédrdering inom
omradet undersoker subjektiva upplevelser och uppfattningar hos deltagare fraimst genom
att anvénda frageformuldr och i studier som fokuserar att sikerstilla 1drande anvénds
foretradesvis for- och eftertest. For battre forstaelse for deltagarnas larandeprocesser
foreslas educational data mining® eller learning analytics'® (Svabensky m.fl., 2020).

2.8 Interventionskartlaggning

Existerande ramverk som till exempel NIST!! och ENISA!? definierar krav pa utbildning
och &vning inom cybersdkerhet men ger inga rekommendationer for hur dessa skall
utvecklas. Enligt Pirta-Dreimane m.fl. (2022) behover utbildning bygga pa en teoretisk bas
och stodjas av bevis och de foreslar interventionskartlaggning (intervention mapping) som
en relevant metodologi. Denna ansats innefattar intressentperspektiv, identifierade
kompetensbehov samt hur lirandemal skall utformas och utvirderas (Pirta-Dreimane m.fl.,
2022). Kompetens &dr ddrmed centralt och detta begrepp kan beskrivas ur savél ett internt
som externt perspektiv. Ur ett internt perspektiv kan kompetens ses som forutséttningar for
till exempel kunskap, fardigheter samt kognitiva faktorer som overtygelse, attityder och
beslutsfattande. Som exempel pa kompetens som externa forutsittningar anges utbildning,
roller samt relationer. De fardigheter som CS-6vningar behover fokusera pa innefattar
savil specifika tekniska fardigheter som forstaelse for ménskligt beteende och
situationsbaserade faktorer. Pirta-Dreimane m.fl. (2022) foreslar ett ramverk for utbildning
inom cybersékerhet som innefattar roller, uppgifter, kompetenser samt dnskade beteenden
inom det aktuella omradet. Detta ramverk beskrivs som informerat av NICE-ramverket
(NIST, 2017) och rekommendationer kring kompetensbaserat ldrande i syfte att integrera
tekniska och ménskliga fardigheter ur ett holistiskt perspektiv. Pirta-Dreimane m.fl. (2022)
betonar dven granserna i ansvar mellan de olika roller som é&r relevanta inom
cybersédkerhetsdoménen eftersom varje roll har olika krav och olika ldrandemal.

Pirta-Dreimane m.fl. (2022) beskriver interventionskartliggning som ett teoretiskt
perspektiv som karaktiriseras av foljande tre aspekter: (1) en ekologisk ansats, (2)
intressenters deltagande samt (3) tillimpning av teorier och bevis. Detta perspektiv har sitt
ursprung inom hilsofrdmjande initiativ och program men ansatsen har dven tillimpats
inom andra omréden dar beteendeforidndring studeras som till exempel for att fraimja
energisparande beteenden (Kok m.fl., 2011) och for att frimja sdkerhetsmedvetenhet
(Renaud & Warkentin, 2017). Foljande steg for interventionskartliggning med hansyn till
planering av utveckling beskrivs: (1) Bedomning av behov/behovsanalys baserat pa
Precede — Proceed modellen'?, (2) identifiering och definition av resultat och
forandringsmal baserat pa vetenskaplig grundad problemanalys, (3) anvdndning av
teoribaserade metoder for intervention och praktiska tillimpningar for att fordndra
beteenden, (4) utveckling av komponenter och design, (5) forvantningar kring inforande,
implementation och héllbarhet samt (6) forvéntningar pa processen och utvirdering av
effekt. Aven om stegen presenteras sekventiellt dr processen som helhet tydligt iterativ och
kumulativ. Den beskrivna processen sékerstéller att planeringen végleds genom att (1)
identifiera paverkansfaktorer/determinanter som ar relaterade till ett malproblem samt (2)

° Educational data mining ar datautvinning ur stora datamingder for att identifiera mdnster i en utbildningskontext.

10 L_earning analytics innefattar mitning, insamling, analys och rapportering av data baserat pa studenter/deltagare i en
utbildningskontext.

! National Institute of Standards and Technology (NIST)
12 The European Union Agency for Cybersecurity (ENISA)

13 Ett ramverk med olika faser for att identifiera, utveckla, implementera och utviirdera hilsofrimjande program
inklusive systematisk tillimpning av relevanta teorier (Porter, 2016).
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val av lampliga teoretiska metoder och tillimpningar for att adressera identifierade
determinanter/faktorer. NICE-ramverket (NIST, 2017) ses som ett sétt att koppla samman
utbildning och 6vningar med industrins forvantningar. Ramverket identifierar relevanta
faktorer kopplat till kunskap, fardigheter och formagor (Knowledge, Skills, Abilities,
KSAs) som kravs inom olika typer av cybersékerhetsarbete. I ramverket beskrivs dven
uppgifter som kan kopplas till en specifik roll eller arbetsomradde och denna typ av
ramverk kan anvindas som grund for att formulera larandemél for utbildning (Pirta-
Dreimane m.fl., 2022).

Pirta-Dreimane m.fl. (2022) beskriver att ENISA har identifierat att samhillsvetenskap bor
integreras i utbildning inom cybersikerhet vilket bygger pa forskning som visar att
méinskliga faktorer kopplat till beteenden s& som attityder, motivation och kommunikation
maste hanteras under traning och utbildning (ENISA, 2018). Pirta-Dreimane m.fl. (2022)
noterar dock att ramverk sdsom NICE-ramverket, huvudsakligen fokuserar pé tekniska
fardigheter och formagor och konstaterar att detta ramverk saknar de ménskliga och
beteendemaissiga aspekter som har identifierats som viktiga. Genom att enbart fokusera pa
specifika fardigheter, som till exempel tekniska eller administrativa, tas ingen hansyn till
mer generella ménskliga fardigheter, som till exempel utvecklar forstaelse for hur den
sociala miljon relaterar till och péverkar inom cybersédkerhetsomradet. Ansatser som syftar
till att fordndra beteenden, som till exempel interventionskartldggning, maste dven ha en
teoretisk grund som inkluderar olika typer av larande, kognitiva forméagor samt utveckling
pa meta-kognitiv niva (Pirta-Dreimane m.fl., 2022). I Figur 4 nedan visas ett exempel pa
en kompetensmodell for deltagare for kurser inom cybersékerhet. Denna modell utgor ett
ekosystem for utbildningen och tar hénsyn till de krav som finns pa kompetens och
beteende for att en individ skall kunna fylla en roll och utféra uppgifter pa ett specifikt sétt
i varje given situation (Pirta-Dreimane m.fl., 2022).

Villkor Profilering
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Figur 4. Kompetensmodell for deltagare. Egen figur anpassad efter Pirta-Dreimane m.fl. (2022, s. 6,
egen Oversattning)

mats genom Indikatorer

Deltagaren genomfor uppgifter och demonstrerar ett specifikt beteende och uppgiften
beddms genom resultatets kvalitet. Samtidigt agerar deltagaren i en specifik roll inom
scenariot dér uppgiften ingér. Ddrmed krévs olika indikatorer for att bedéma den
kompetens som demonstreras och som kopplar till den aktuella rollen. Simuleringens
fordefinierade villkor och kontext paverkar och stodjer specifika forutsittningar och
omsténdigheter for deltagaren. Holistiska ansatser behdver innefatta savél interna som
externa determinanter och faktorer dér interna faktorer kan kopplas till kunskap,
fardigheter och kognitiva faktorer medan externa determinanter bestér av specifika
scenarion, roller och relationer (Pirta-Dreimane m.fl., 2022). Baserat pa Fernandez m.fl.
(2019) menar Pirta-Dreimane m.fl. (2022) att en applicering av interventionskartlaggning
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for att utveckla utbildning inom cybersékerhetsomradet bidrar med praktisk véigledning for
effektiv planering och implementation av insatser for utveckling av relevant kompetens,
identifiera aktuella behov och nédvindiga beteenden samt bidra till effektiv utvérdering
(Pirta-Dreimane m.fl., 2022). Interventionskartldggning ar en effektiv ansats for att
planera, utveckla, implementera och utvérdera utbildningars mal. De olika foreslagna
stegen tillater deltagande av olika relevanta intressenter och blir evidensbaserade om séavél
utforare som deltagare &r representerade. Intressenterna blir delaktiga i utvecklingen som i
sin tur dven tar relevanta ramverk i beaktande for att mojliggora struktur och utvirdering.
Den ansats som presenteras har dirmed tre dimensioner dér den forsta dimensionen &r det
identifierade kompetensomréadet vilket inkluderar arbetsroller kopplade till aktuell
profession. Den andra dimensionen &dr implementationen av struktur for
kompetensutveckling av respektive roll medan den tredje dimensionen avser lirandemiljon
som innehaller verktyg och metoder for deltagarnas kompetensutveckling. Dessa tre
dimensioner integreras i undervisning genom interventionskartlaggningens olika steg
(Pirta-Dreimane m.fl., 2022).

2.9 Exempel pa matning och bedémning

Som tidigare beskrivits rader tydliga utmaningar kring hur man kan sakerstélla att
dvningsdeltagarna uppnar de lirandemal som identifieras och formuleras for &vning. Aven
om utvirdering dr ett etablerat steg i processen kring cybersékerhetsdvningar i syfte att
forbéttra dvningar framfors kritik och fragor kring hur ldrandemélen kan valideras
(Maennel m.fl., 2017). Det finns tydliga exempel pé att mél- och resultatformulering
huvudsakligen fokuseras under 6vningens planeringsstadier (t.ex. Kick, 2014) varvid man
riskerar att ta mal- och resultatuppfyllelse for givna sé linge 6vningen &r utformad i
enlighet med dessa mél och resultat. Forskning kring cybersdkerhetsovningars effekter &r
vil etablerad men fokuserar huvudsakligen pa sjidlva utforandet av 6vningen eller
deltagares och deltagande teams prestation i enlighet med 6vningens malséttning och
uppldgg (Grandsen & Andersson, 2016; Henshel m.fl., 2016). God effekt definieras som
att 6vningsdeltagarna 16ser uppgifterna under 6vningen pé det sétt som avses, dvs. att
deltagarna foljer mélen och intentionen med sjélva 6vningen. Dessa effekter i form av
6vningens mer formella och explicit kommunicerade mal &r viktiga men samtidigt
framfors inom forskningen ett behov av att om mojligt anldgga perspektiv pa larande pé
dessa dvningar. Detta skulle utveckla béttre forstaelse och kunskap kring hur dessa
6vningstillfillen paverkar deltagarnas lirande och kunskapsutveckling. Detta framvéxande
behov kan ses som en konsekvens av de begransningar som upplevs kring de mer
traditionella sitten att utforma, genomfora och utvirdera resultat av genomférda Gvningar.

Trots det tydligt identifierade forskningsbehovet finns i nuléget flera relevanta och
intressanta exempel pa studier som fokuserar pa mer strukturerade ansatser i syfte att
applicera olika perspektiv pé lirande och undersoka effekter av cybersdkerhetsévningar.
Ett exempel pé sédan studie &r Maennel m.fl. (2017) som fokuserar pd 6vningar av typen
CDX organiserade med roda lag (Red Teams, RT) samt bla lag (Blue Teams, BT) och
presenterar en metod for att méta inlirningseffektivitet fran den organiserande partens
perspektiv. Maennel m.fl. (2017) motiverar sin studie med att denna typ av dvningar
normalt tenderar att sakna en design och upplidgg som mojliggdr métning av ldrande och
att existerande mitmetoder, till exempel podngsittning, vanligtvis inte kopplas till métetal
som kan relateras till lirande. Aven om poingsittning kan ge viss indikation kring
deltagarnas progression under dvning saknas en tydlig forankring i deltagarnas larande.
Den metod som Maennel m.fl. (2017) istillet foreslar &r av kvantitativ typ men samtidigt
poéngteras vikten av att kombinera kvantitativa och kvalitativa metoder for att méta och
folja upp larande kopplat till 6vningar. Som exempel pa kvantitativ méitning av ldrande
presenteras en metod kallad 5-Timestamp Methodology som fokuserar pa insamling av
data under 6vning som i sin tur kan relateras till lirandemal (Maennel m.fl., 2017).
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Maennel m.fl. (2017) menar att trots att lirande under 6vningar av typen CDX péverkas av
flertalet variabler sé kan faktorer som tidtagning samt mitning av noggrannhet och
precision ses som nyckelfaktorer for att jimfora larprocessen hos deltagande team. Detta
argument styrks av forskning som visar pa relationen mellan tid och korrekt 16sning av
utmaningar och problem under 6vning, till exempel att ldngre tid till upptéckt (7ime-to-
Detect, TTD) tycks ha en positiv korrelation med 6kad korrekthet med hénsyn till
hantering av incidenter under 6vning, vilket i sin tur kan sammankopplas med faktorer
som 6kad noggrannhet (Henshel m.fl., 2016). Maennel m.fl. (2017) foreslar en icke-
inkraktande metod, vilken bygger pa insamling och analys av tidsstimplar (timestamps)
baserat pa de digitala spar som aktiviteter utforda av roda lag (RT) och bla lag (BT)
efterlamnar (se Figur 5 nedan).

Fardl.gljheter BT larandemal BT larandemal och individuella tekniska férmagor
och larande
RT Attack RT Attack BT évervakning BT Startar BT aterstiller
Framgang / ! detektering mitigering / atgérd tjinst
Misslyckande
Tid till Kommunikation Tid till
Tidsstamplar / upptéckt ilag mitigering
datainsamling
~ T L T T
LY » = X r i} (—) L]
Verktyg / -
individuellt . Lag = Individuellt
Tidslinje | Attackvektor / incident

Figur 5. 5-timestamp methodology. Egen figur anpassad efter Maennel m.fl. (2017, s. 125, egen
Oversattning)

Analys av tidsintervall mellan definierade tidsstdmplar mojliggdr métning av teknisk
forméga och skicklighet samt av mjukare sociala formagor som relaterade till ledarskap,
kommunikation och beslutsfattande. Den foreslagna metoden anvénds for att analysera
data pa maskinniva, men bistar potentiellt med méatvarden for att folja upp olika typer av
larandemal (Maennel m.fl., 2017). Vid analys bryts varje incident ned i olika faser for att
tydliggora styrkor och eventuella utmaningar kopplat till individens och lagets formégor,
vilket i sin tur mdjliggér en mer detaljerad och effektiv aterkoppling (Maennel m.fl.,
2017). Metoden foljer tidslinjen for varje incident och data samlas in pé ett icke-
inkraktande sitt fran relevanta nétverk (t.ex. game-net, management-net). Denna idé
bygger pa att all datatrafik kan samlas in fran relevanta nétverk och att digitala spér i
denna trafik kan anvindas for att detektera aktiviteter fran savil roda lag (RT) som blé lag
(BT). Genom att (1) specificera tydliga tidsstdmplar (t1-t5) och (2) samla in datatrafik for
att spara aktivitet som kan kopplas till respektive tidsstimpel ger (3) tidsintervallen mellan
dessa tidsstdmplar grundldggande mitvarden for det aktuella larandet (Maennel m.fl.,
2017).

I detta sammanhang kan dven tilliggas att sjdlva loggningen med hénsyn till varje
incidents olika faser och tidsstimplar dven potentiellt kan anges manuellt. Ett exempel pa
méitvirden fran denna typ av loggning och hur dessa métvirden kan kopplas till
larandemal visas i Tabell 1 nedan. Maennel m.fl. (2017) beskriver att det finns flera
fordelar med den foreslagna metoden (5-Timestamp Methodology). Genomgéngar efter
Ovningar (post-exercise debrief) kan forbittras genom att man har tillgéng till
overgripande mal for 6vningen tillsammans med korrekta tidsstimplar. Genom att kunna
referera till korrekta tidsintervall 6kar meningsfullheten i dessa genomgangar. Vidare kan
tidsstdmplar anvédndas for att skapa en grund for att méta prestation eller effektivitet. Detta
mojliggor berdkning av medelvirden for olika typer av attacker, jamforelser av upprepade
attacker mot samma system samt jamforelse av samma attacker mot olika system
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(Maennel m.fl., 2017). Genom att analysera tidsstimplar kan dven olika monster hos
deltagande lag analyseras. Det dr dock viktigt att notera att det baserat péa tidsstamplar
enbart gar att utldsa hur lang tid det tar for ett lag att 16sa utmaningarna dvs.
effektiviteteten. Dock kan fordndringar i denna effektivitet under sjélva dvningen tyda pa
forbéttringar 1 prestation vilket Maennel m.fl. (2017) menar skulle kunna tolkas som en
indikator pa larande.

Tabell 1. Larandemal baserade pa tidsstdmplar och intervall. Egen tabell anpassad efter Maennel
m.fl. (2017, s. 127, egen Gversattning)

Tidsstamplar | Beskrivning Larandemal Lag kontra
intervall individuell
ts — t2 Responstid for incident Overgripande prestation Lag

(arrang6rens mal=poang)

ts—t4 Tid till mitigering Svara pa attacker Individuell,
(tekniska forméagor) del av lag
ta—t3 Tid mellan mitigering och Tidshantering och prioritering Lag
upptackt

Lagarbete: delegering, dela
arbete och tilldela roller,
ledarskap

Hantera cyberincident

t3—to Tid mellan Natverksdvervakning, Individuell,
attack/kompromettering och detektera attacker del av lag
upptackt
to—t1 Tid till attack/kompromettering | Lara kdnna natverket; Individuell,
del av lag

Systemadministration och
forhindra attacker.

Maennel m.fl. (2017) beskriver samtidigt flera utmaningar och begransningar med den
foreslagna metoden. De métningar som skall genomforas under 6vning kriaver planering
och acceptans hos berorda intressenter och maste dven bli en integrerad del av
organisering och utvérdering av en 6vning (Maennel m.fl., 2017). Urvalet av vad som
skall métas ses dven som en potentiell utmaning, dvs. vilka métviarden som har relevans ur
ett larandeperspektiv. Det kan dven uppsté problem att méta tidsatgang relaterat till lagens
aktivitet med hog tillforlitlighet, samt det kan finnas utmaningar med att kombinera och
integrera kvantitativa och kvalitativa indata. Vissa méal kan dven vara svara att méta
beroende pa hur de hanteras av lagen. De olika lagens agerande kan till exempel styras av
olika standarder, procedurer och rutiner vilket leder till att incidenter hanteras pa olika sétt
av olika lag (Maennel m.fl., 2017).

I ndsta exempel pa mitning och beddmning presenterar Henshel m.fl. (2016) en strategi
for att bedoma de deltagande lagens prestation under vning. Pa ett vergripande plan
beskrivs vikten av att etablera system, procedurer och processer for dvervakning och
kvantifiering av lagens beteende i syfte att kunna genomfora relevanta analyser (Henshel
m.fl., 2016). En 6vnings design utgar fran en dvergripande lista av hindelser som ingér i
Ovningens scenarier (Master Scenario Event List, MSEL) vars syfte ar att simulera
realistiska scenarier och hindelser under en vning. Ovningen som exemplifieras
organiserades som en traditionell typ av dvning dér blatt lag stills mot rott lag (Blue Team
— Red Team exercise) dvs. det roda laget attackerar och det bl4 laget forsvarar. Ovningens
overgripande malsittning &r att utveckla deltagarnas formaga att identifiera och mitigera,
dvs. mildra eller minska konsekvenserna av, cyberhot mot kritisk nationell infrastruktur. I
Ovningen ingér dven vitt lag (White Cell) som ansvarar for 6vningsledning och en
ovningskontrollgrupp (Exercise Control Group). Det finns dven ett ytterligare utsett lag
som ansvarar for 6vervakning av lagens prestation samt andra beddmningsmaétt (Henshel
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m.fl., 2016). I varje blatt lag finns en lagledare (Team Lead) och en stridskapten (Battle
Captain) vilka utses innan 6vningen startar. Det dr lagledarens ansvar att tilldela roller till
medlemmarna inom laget och dessa roller kan variera mellan lagen (Henshel m.fl., 2016).

Varje lagledare arbetar dven tillsammans med en observator fran det vita laget (Embedded
Observer) for att bestimma takten for lagets arbete. Stridskapten &r den roll som ansvarar
for informationsflodet mellan varje blatt lag och andra informationskanaler under
6vningen. Rdda lag &r inte organiserade enligt ndgon formell struktur. Det vita laget
(White Cell) finns representerat i bla lag genom inbdddade observatdrer (Embedded
Observer, EO), 1 roda lag genom 0vningsanalytiker (7Training Analyst, TA) samt i det
centrala kontrollrummet genom lagkontrollanten (Team Controller, TC). Varje blatt lags
inbdddade observator (EO) dvervakar hur laget interagerar under 6vning och bidrar dven
vid genomgéng efter dvning (After Action Review, AAR). Den inbdddade observatoren
kartldgger dven blatt lags insatser, tid for att genomfora insatser samt rapporterar kring
lagets dynamik efter varje dvningspass. P4 detta sitt skapas underlag for att bedoma lagens
process och effektivitet samt utvecklingen inom scenariot dokumenteras. Lagkontrollanten
(TC) ingér 1 6vningskontrollen dér 6vningsmiljon 6vervakas och koordinerar dven direkt
med roda lags 6vningsanalytiker (TA) och bla lags inbdddade observatorer (EO).
Ovningsanalytiker (TA) foljer roda lag under 6vningen och dvervakar de hiindelser som
exekveras samt ger daglig aterkoppling till roda lag, vilken dven inkluderas i genomgéang
efter 6vning (AAR) tillsammans med de bla lagens prestation. Beddmningslaget
(Assessment Team) aggregerar data fran Gvningen till en central lagring for beddmning och
analys (4ssessment Data Repository) (Henshel m.fl., 2016). Denna strategi for bedomning
under 6vning bygger pa grundlig insamling och aggregering av data och denna
Ovningsstruktur presenteras dversiktligt i Figur 6 nedan.

Ro&tt Lagkontrollant
lag (vitt lag)
Vitt lag
Rétt lag Scenario-
T handbok
Kampanj-
plan
b SNy
Central lagring for
Ovningsanalytiker bedémning och analys
(vitt lag) /
Analytiker
Bedoémnings- . ‘
plan Blatt lag
Tranings- Inbédddad
5 handbok observator
Blatt lag (vitt lag)

Figur 6. Ovningsstruktur. Egen figur anpassad efter Henshel m.fl. (2016, s. 2, egen &verséttning)
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Som resultat av tillimpningen av ovan presenterad dvningsstruktur beskriver Henshel m.fl.
(2016) att bedomningen av lagens fardighet och prestation under 6vningen (team
proficiency data) innefattade incidentrapporter, efterfragad information och handlingar,
styrkort for incidentsparning (incident tracking scorecard) samt observatorers subjektiva
expertbeddmningar. Fem lag bevakades ytterligare genom loggning av nétverkstrafik och
intrAngsdetektering (intrusion detection logs). Ovningens bedémningsplan bestod av en
beddmning av expertis och kompetens innan 6vning (enkét), insamling av data for
beddmning under 6vning samt en enkét som besvarades efter dvningen (Henshel m.fl.,
2016). Enkidten som genomfordes innan dvningen var frivillig och syftade till att kartldgga
deltagarnas kompetens och expertis, tidigare traning samt erhallna certifieringar.
Datainsamlingen av bevakningen av blé, roda samt det vita laget innefattade lagens
agerande samt bedomningar och skedde via foljande fyra kanaler:

Bedomningsenkdter (assessment surveys, scorecards): Enkédter som fylldes i av inbdddade
observatdrer (EO), vilka inkluderade starttid for varje inspel, initial tid for detektering, om
assistans behovdes (hints needed), verktyg som anvindes, identifierade indikatorer och
varningar, tid for incidentrapportering (incident report submission time) samt tid for att
hantera mitigering (mitigation action times).

Chatt-loggar: Loggar fran chatt-forum och kanaler som anvindes av bade de bla och vita
lagen for snabb kommunikation mellan deltagare. I dessa chattar noterade deltagarna
misstinkt aktivitet, diskuterade mojliga sétt for mitigering samt generell strategi.
Bedomningslaget (4ssessment team) utvecklade specifika nyckelord och hashtaggar som
anvandes for att fanga tidssignaler.

Aktivitetsloggar: Roda och bla lags aktivitetsloggar.

Loggar frdan gemensamt informationsdelningssystem: Tanken var hir att anvianda
organisationens etablerade system for registrering, informationsdelning samt begéran om
assistans. Detta system beddomdes dock inte passande for rapportering pa lagniva.
Datainsamlingen var inte automatiserad utan sammanstélldes manuellt (Henshel m.fl.,
2016). De utvalda métetalen for métning av fardighet och prestation under 6vning
presenteras i Tabell 2 nedan.

Tabell 2. Matetal for fardighet och prestation under 6vning. Egen tabell anpassad efter Henshel m.fl.

(2016)
Matetal/matsystem (metrics) Beskrivning
Tid till upptackt Tidsskillnad mellan start av inspel och forsta
(Time-to-Detect, TTD) validerade rapporterade upptackt.
Tid till godkannande Tidsskillnad mellan start av inspel och erhallet
(Time-to-apProval, TTP) godkannande av lagets controller.
Tid till avslut Tidsskillnad mellan start av inspel tills Blatt lag
(Time-to-End, TTE) ldmnar in slutrapport (Close Out Report)
Korrekt kategorisering Graden av korrekt identifiering av Bla lag enligt
(Category Correct, CatCorrect) standardiserad kategorisering (NIST).

Lagens beteende utvirderades vid slutet av varje dvningsdag av inbdddad observator (EO)
och dokumenterades i en lagdynamikundersokning (Team Dynamics Survey). Denna
utvérdering bestod av ett antal fragor inom omradena distribuering av uppgifter,
samarbete, kommunikation, diskussion, person-till-person ldrande (peer-to-peer) samt
ledarskap. For att faststdlla relationen mellan data insamlad innan, samt under 6vningen,
extraherades och analyserades data som indikerande skicklighet och forméga ur den
centrala lagringen. Datas reliabilitet paverkades dock av hur de olika rapportinstrumenten
ifylldes av deltagarna. Trots detta kunde intressanta fynd identifieras; till exempel den
positiva korrelationen mellan tid till upptickt (TTD) och korrekt upptéckt av inspel enligt
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angiven kategorisering, dvs. ju mer noggrant laget arbetade under detektering och
identifiering desto hogre var sannolikheten att kategoriseringen blev korrekt (Henshel
m.fl., 2016). Avslutningsvis konstaterar Henshel m.fl. (2016) att datainsamling under
Ovning maste systematiseras och effektiviseras. Det &r dven viktigt att forsoka efterstriva
sa hog svarsfrekvens som mojligt pd inledande enkéter. Det rekommenderas dven att
bedomningslaget (assessment team) utfor sa mycket som mdjligt av sin analys i realtid
under dvningen, dven om detta kan vara en utmaning sett till planering och resurser. Det
finns annars en stor risk att stora dataméngder samlas in utan att analyseras. Utmaningen
under denna typ av dvningar &r inte datainsamlingen 1 sig, utan formagan att pa ett
meningsfullt sitt analysera insamlade data. Som l6sning foreslés olika typer av
automatiserad eller semiautomatiserad datainsamling med ménsklig validering och verktyg
for att aggregera data for bedomningsgruppen under pagaende 6vning (Henshel m.fl.,
2016).

I det tredje exemplet pa métning och bedémning beskriver Svabensky m.fl. (2022) att
l6pande bedomning av 6vningsdeltagares ldrande &r viktigt men samtidigt utmanande pa
grund av att denna bedomning ofta gors manuellt och att kvantiteten och komplexiteten dr
hog i insamlad data, som i sin tur baseras pa deltagarnas interaktion under dvningen
(Svabensky m.fl., 2022). Bedomning pa djupet ir dven att foredra framfor en mer ytlig
ansats dir bedomningen endast anger om ett korrekt resultat har uppnatts eller inte (Weiss
m.fl., 2016). Svabensky m.fl. (2022) presenterar tva semiautomatiserade metoder for att
modellera och visualisera deltagares framsteg, vilka bygger pa de kommandon som
anvinds av deltagarna for att [6sa uppgifter under 6vningstillfillet. Dessa kommandon
presenteras i grafiska modeller som kan anvéndas for att ge 6kad forstielse for deltagarnas
larande under 6vningar, och som underlag for sévél formativ som summativ aterkoppling
(Svabensky m.fl., 2022). I den forsta typen av visualiserad graf kallad deltagargraf
(Trainee graph) skapas forst en referensgraf, vilken visar det korrekta séttet att 16sa
uppgiftens olika delar uppdelat i olika steg och baserat pad de kommandon och verktyg som
anviands (gron del av graf i Figur 7 nedan).

start

Typ: kommando
Verktyg: Id

Typ: kommando

Alternativ: [] Verktyg: Is
Alternativ: []
Ej i referens-
graf
visa_filer

Typ: kommando
Verktyg: cd
Alternativ: ['fel katalog']

Type: kommando
Tool: cd

Ej i referens- Alternativ: ['korrekt katalog']

graf Typ: kommando

Verktyg: cat
Alternativ: [fil txt]

Forsokte na: fil_visad

dndrat_till_ratt_katalog
Saknas: andrat_till_ratt_katalog

Typ: kommando
Verktyg: cd
Alternativ: ['.."

Ej i referens-
graf

Typ: kommando
Verktyg: cat
Alternativ: ['fil.txt]

fil_ visad

Figur 7. Deltagargraf. Egen figur anpassad efter Svabensky m.fl. (2022, s. 789, egen dversattning)
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Roda delar av deltagargrafen (Figur 7) visar felaktiga eller onddiga kommandon i
operativsystemet Linux, medan gula delar visar kommandon som sannolika, men
potentiellt saknar korrekta forutséttningar. Syftet med de korrekta (grona) delarna av
grafen &r att visa innehall i en katalog, byta till korrekt katalog samt visa innehéll i korrekt
fil. I den andra typen av graf kallad milstolpegraf (Milestone graph) bryts varje uppgift
ned i delar dir varje del representeras av en milstolpe. Uppgiften visualiseras som en kedja
av delar, dir rod markering anger att forsok att 16sa aktuell del saknas, gul markering
anger att forsoket att 16sa delen misslyckades samt gron markering anger korrekt
genomford del av uppgiften (se Figur 8 nedan). Vidare anges antal forsok per del i
milstolpegrafen och delarna &r strukturerade efter det forvintade séttet att 16sa uppgiftens
olika delar (Svabensky m.fl., 2022). Milstolpegrafen syftar till att med hjilp av Linux-
kommandon byta namn pé en fil (Milstolpe 9) och kopiera filer (Milstolpe 10-11).

Milstolpe: 9 Milstolpe: 10 Milstolpe: 11
Accepterade kommandon: Accepterade kommandon: Accepterade kommandon:
— v |yl cp »| P L 5
Accepterade alternativ: Accepterade alternativ: Accepterade alternativ:
fil1.text fil2.txt perm1.txt
nyttnamn_fil1.txt kopierad_fil2.txt kopierad_perm1.txt
Milstolperapport: 9 Milstolpeforsék: A10 Milstolpeftrsok: M11
Antal férsék: 0 Anvant kommando: Anvant kommando:
Slutford: Nej cd cp
Anvanda alternativ: Anvanda alternativ:
fil2.txt perm1.txt
kopierad_fil.txt kopierad_perm.txt
NOTERING#36 NOTERING#39
Milstolperapport: 10 Milstolperapport: 11
Antal forsok: 1 Antal forsok: 1
Slutford: Nej Slutférd: Ja

Figur 8. Milstolpegraf, egen figur anpassad efter Svabensky m.fl. (2022, s. 789, egen 6verséttning)

Nér bedomare utviarderade dessa tva typer av visualiseringar av deltagares utveckling
under dvning framkommer att deltagargrafen ger en ndgot annan bild 4n milstolpegrafen
eftersom samtliga forsok dr synliga i deltagargrafen medan milstolpegrafen endast visar
forsok som stimmer dverens med en milstolpe. Enligt Svdbensky m.fl. (2022) kunde
graferna anvindas som underlag vid direkt aterkoppling till deltagare. Eftersom
deltagargrafen var mer detaljerad sé upplevdes den som ett battre underlag for att utveckla
och forbattra prestationen medan milstolpegrafen sags som det béttre underlaget for att fa
en dverblick dver deltagares forméaga och utveckling. Dessa tva sitt att visualisera
deltagares utveckling och framsteg har potential att identifiera respektive deltagares
forméaga, framgangar och utmaningar. De kan dven fungera som underlag for formativ och
summativ dterkoppling samt ge deltagare mdjlighet till att sjilva reflektera kring valda
ansatser for att 16sa uppgifter under 6vning och dven reflektera kring sin egen larprocess
(Svabensky m.fl., 2022). Utmaningen for denna typ av visualisering ar dock dvningar och
uppgifter som innefattar sekvenser av ett mycket stort antal kommandon. Det finns ddrmed
en risk att deltagare skulle kunna l6sa uppgifter utan att dessa klassas som korrekta,
eftersom 16sningen inte genomfordes pa forvéntat sitt. Ytterligare en begransning ar att

denna metod baseras pa kommandoradsbaserade verktyg och grinssnitt (Svibensky m.fl.,
2022).
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Granésen och Andersson (2016) redovisar en studie dér de valde att fokusera pé lagens
prestation och effektivitet baserat pa en tvirvetenskaplig ansats dér tekniker for
beddmning av lagens beteenden kombineras med en mer traditionell uppgiftsbaserad
beddomning. Darmed utvérderades olika metoder for bedomning av lagens prestation under
Ovning, som till exempel automatisk tillgdnglighetskontroll, explorativ sekventiell
dataanalys samt intrdngsdetektering. Som kompletterande datakillor anvéndes
observatdrsrapporter och enkéter for att utveckla forstaelse kring lagens strukturer och
processer kan paverka skillnad i effektivitet hos lagen. Ovningen som studerades var
organiserad genom fyra olika lag dir blatt lag forsvarade, rott lag attackerade, vitt lag
kontrollerade och poédngsatte medan gront lag ansvarade for den tekniska miljon. Den
sammanstéllda dataméngden for analys inneholl dataloggar, observationer samt subjektiva
sjdlvskattningar av till exempel lagets prestation, aspekter kopplat till lagets kognition,
interaktion inom laget, lagets sammanséttning och organisering samt strategier. Granasen
och Andersson (2016) beskriver i sin overgripande slutsats av studien att bedomning av
lags effektivitet under 6vning kraver savil teknisk effektméitning som tekniker for
beddmning av lagens beteende. Situationsmedvetenhet beskrivs som centralt under
6vning, och dr av mycket stor vikt for savil deltagande lag, observatorer samt
Ovningsledning. Eftersom denna typ av 6vning dger rum i savil den fysiska som den
virtuella samt digitala doméinen, méste observatorerna vara medvetna om lagens aktiviteter
i samtliga av dessa doméner samt ha kompetens inom bade cybersikerhet och
lagkognition. Det &r viktigt att observatdrer under Gvning fér stod av bade metod, teknik
och verktyg for att utveckla den medvetenhet som kravs for att utfora sina uppgifter
(Grandsen & Andersson, 2016).
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3 Diskussion

Nedan foljer en diskussion kring relevanta utvalda aspekter och teman som identifierats i
litteraturen. Baserat pa presenterad litteraturdversikt har diskussionen indelats i féljande
tre teman: (1) Kontextuella och situationella faktorer, (2) Behovet av métning och
bedomning samt (3) Pedagogiska perspektivens potential.

3.1 Kontextuella och situationella faktorer

Som beskrivits dr simuleringsovningar (CDX) en vanligt forekommande typ av CS-
6vning. Ofta strivar denna typ av 6vning efter att simulera incidenthantering i en realistisk
miljo. Tekniken far ddrmed en framtrddande roll bade vad géller 6vningens kontext samt
vad géller de tekniska fardigheter som krévs for att 16sa uppgifter (Dewar, 2018). Ett
ovningsscenario beskriver den situation eller handelseforlopp inom vilken 6vningen
utspelar sig (Furtund m.fl., 2010) och scenariot bidrar med en tydlig kontext och ett
sammanhang for 6vningen, som i sig innehar en hog grad av komplexitet. Inte desto
mindre syftar dven scenariot till att skapa intresse och verka motiverande for deltagarna
genom sitt uppldgg och narrativ. CS-6vningar har ddrmed ett tydligt vérde, bade for en
professionell och for en akademisk kontext. Inom utbildning ger denna typ av dvning
studenterna mdjlighet att verka i en verklighetstrogen operativ miljoé for utveckling av
praktisk tillimpad kunskap och fardighet. Det akademiska perspektivet, dvs. forskning
kring CS-6vningar inom utbildning, r ett omrade som tydligt influerar det pedagogiska
perspektivet pd CS-6vningar generellt och har inkluderats i litteraturoversikten.

Eftersom forutséttningar och sammanhang tydligt skiljer sig mellan den professionella och
akademiska kontexten &r det dock viktigt att vara medveten om likheter, men framforallt
skillnader mellan dessa dvningskontexter. Ett tydligt sddant exempel &r deltagarnas
forutséttningar och forkunskaper, ddr man inom akademin potentiellt har en avsevirt battre
vetskap om studenternas kunskapsmaéssiga forutsittningar jimfort med om deltagarna &r
yrkesverksamma. Diarmed péverkas dverforbarhet och generaliserbarhet av
forskningsresultat, dvs. resultat av forskning pd CS-6vningar i en akademisk
utbildningskontext kan inte med automatik sdgas vara direkt tillimpbara i en professionell
kontext. Skillnader i kontextuella forutséttningar for CS-6vningar, skapar dven skillnader i
situationella faktorer under sjélva 6vningen. Detta podngteras dven, men det tycks finnas
tendenser att forskningen ror sig relativt sémlost mellan professionell och akademisk
Ovningskontext. Denna skillnad i kontexter bekriftas och tydliggors till exempel av
Karjalainen m.fl. (2019) som beskriver det professionella perspektivet pa CS-6vningars
syfte som att 6va, utveckla och bedoma expertkunskap, vilket i sin tur stiller krav pa
forskningskompetens inom relevanta omraden kopplat till expertis och
kompetensutveckling.

Komplexiteten dterkommer i flera dimensioner och kontexter kopplat till CS-6vningar.
Till exempel beskrivs att dessa dvningars syfte dr att utveckla deltagarnas kunskap och
forstaelse kring cybersidkerhetsomradets komplexitet (Karjalainen m.fl., 2019).
Medvetenhet om den radande situationen féngas i begreppet situationsmedvetenhet
(Situational Awareness, SA) som aterkommer i flera sammanhang kring CS-6vningar. Som
tidigare beskrivits kopplar situationsmedvetenhet till uppfattning, forstaelse samt
forutsdgbarhet 1 en given miljo (Endsley, 1995). I en CS-6vning relateras
situationsmedvetenhet ddrmed till aktuella intressenters uppfattning och forstaelse for
Ovningens aktuella scenario och dessa aktiviteter, och blir en viktig forutséttning for att
kunna agera i enlighet med 6vningens mal och intention. Situationsmedvetenheten om
deltagarnas individuella situationsmedvetenhet, till exempel dvningsledningens och
observatorernas forstaelse for deltagarnas medvetenhet, blir ddrmed en viktig faktor att
bevaka och eventuellt agera utifran, ur ett utférarperspektiv under pagaende 6vning.
Situationsmedvetenheten blir for deltagare bade ett mal och ett medel for 6vningen och for
utforare ett medel for att sikerstélla Gvningens syfte och mal (Karjalainen m.fl., 2019).
Situationsmedvetenhet som en viktig aspekt att bevaka under pagéende dvning aterspeglas
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dven 1 presenterad forskning kring métning och bedémning. Till exempel beskriver
Henshel m.fl. (2016) en relativt komplex struktur dér flera typer av observatdrer i olika
positioner bevakar olika delar av dvningen. Sett till de olika aspekter som dessa
observatdrer bevakar torde olika slags situationsmedvetenhet vara en viktig faktor i
sammanhanget. Det kan konstateras att &ven om situationsmedvetenhet i flera dimensioner
ar en viktig aspekt av CS-0vningar krévs det resurser och kompetens for att skapa,
bibehélla och som utférare av dvning, agera baserat pa en god forstéelse for deltagarnas
egen situationsmedvetenhet under padgiende dvning.

Négot som dven tydligt kopplar till deltagarnas situationsmedvetenhet under Gvning ar
aterkoppling till deltagare. For att pa ett positivt och bidragande sdtt kunna handleda och
aterkoppla till deltagare kravs forstaelse for hur dessa deltagare valde att agera i en given
situation under 6vningen, och detta agerande relaterar i sin tur till deltagarnas
situationsmedvetenhet, dvs. uppfattning och forstaelse for den givna situationen.
Aterkoppling som ett siitt att aterfora deltagares prestation och resultat under en vning ir
en viktig del av CS-6vningar (Karjalainen m.fl., 2019). Denna aterforing framjar
deltagares reflektion och forstéelse, vilket ddrmed har en positiv paverkan uppfyllandet av
larandemal. Vid vid aterkoppling kan till exempel dvningens héndelser och deltagarnas
agerande i detalj diskuteras vilket i sin tur tydliggor och 6kar forstaelsen for saval
deltagarnas agerande som deras situationsmedvetenhet. Nagot som inte tydligt lyfts fram i
den forskning som presenterats men som samtidigt dr av stor vikt &r relationen mellan
deltagarnas situationsmedvetenhet under 6vning och utférarens beddmning av deras
prestation. Situationsmedvetenheten, bade pa individ- och gruppniva, inom de olika lagen,
torde vara en faktor som har en tydlig paverkan pa vad och hur deltagare och lag agerar,
dvs. hur de olika incidenter som ingar i Ovningsscenariot uppfattas, prioriteras och
hanteras. Darmed, eftersom situationsmedvetenhet &r en subjektiv upplevelse hos varje
deltagare torde det vara svart att kvantifiera och instrumentellt méta denna aspekt. Detta
talar i sig for strategier for bedomning, dir savil objektiv som subjektiv beddmning och
méitning ingar, vilket &ven bekréftas av t.ex. Henshel m.fl. (2016). Det &r dven viktigt att
CS-6vningar fyller de behov av formage- och kompetensutveckling som finns i den
praktiska kontexten (Karjalainen & Kokkonen, 2020). For detta krivs savil praktisk
relevans som uppliagg och uppgifter som verkligen utvecklar deltagarnas formaga.

3.2 Behovet av matning och bedomning

Traditionellt anvédnds ofta enkel podngsattning som ett sitt att méta prestation och
effektivitet under CS-6vningar. Poéngséttning i sig behdver dock inte ha ndgon koppling
till lirande och lirandemal (Ernits m.fl., 2020). Aven om tilldelning av poing baserat pa
prestation &r tydligt och kommunicerbart, riskerar tivlingsmomentet att forstirkas och
perspektiv pa larande att hamna i bakgrund. Som beskrivits finns olika presenterade
modeller och strategier for mitning som grund for bedémning av deltagare under CS-
ovningar. Det beskrivs till exempel som att korrekt identifierade méatmetoder och métt ar
forutsittningar for att kunna méta en 6vnings effektivitet och maluppfyllnad (Furtuna
m.fl., 2010). Samtidigt ligger utmaningen i vad som é&r att beteckna som ett korrekt matt i
detta ssmmanhang. Begreppen matt och métetal implicerar d&ven en métbarhet, och det
framgar tydligt fran de exempel kring métning och bedémning, att i kontexten av CS-
Ovningar foreslas ofta métning som ir kvantitativ och mgjlig att anvinda som underlag for
objektiv bedomning. Ett tydligt exempel 4r den tidigare presenterade ”5-Timestamp
Methodology” som bygger pa métning baserat pa en given tidslinje (Maennel m.fl., 2017).
Aven om en teknisk 16sning for insamling av mitetal som underlag for kvantitativ métning
ar savil relevant som realistisk, kvarstar tydliga utmaningar kring till exempel hur dessa
matetal relateras till bedomningen av deltagarens larande.
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I de exempel som presenteras av till exempel Maennel m.fl. (2017) och Svabensky m.fl.
(2022) framgar tydligt att mitning och beddmning utgér ifran en tydligt definierad korrekt
16sning av varje uppgift. For att denna beddmningsmodell skall fungera krévs att deltagare
16ser uppgifter som forvéntat, dvs. det finns en tydligt definierad 16sning som anses vara
korrekt. Inom cyberdominen torde dock inte detta vara en sjilvklarhet. Det kan finnas
flera olika strategier och sitt att hantera och 16sa en uppgift pa, till exempel for att hantera
en incident, sirskilt i en professionell dvningskontext. Detta innebér en utmaning for
bedomningsmodeller som utgér ifran tydligt korrekta svar och definierade sétt att 16sa
uppgifter. Detta bekriftas d&ven av Ernits m.fl. (2020) som beskriver larandet under CS-
Ovningar som icke-linjart och svart att forutsdga. Vilken typ av aktiviteter som féorekommit
under respektive tidsperiod, kan dock till exempel anvindas for att identifiera
aterkommande monster med hansyn till hur uppgifter och incidenter hanteras av deltagare
och lag, samt mdjliggora jamforelser vid upprepade attacker av samma typ (Maennel m.fl.,
2017). Tidsstimpelbaserade métningar kan dven bidra med vérdefulla tidsbaserade
faktorer 1 en modell dir andra typer av bedomningar ingar.

Om utgangspunkten &r en 16sning for teknisk métning av deltagarnas aktivitet under
6vning, uppstar dven utmaningar nér denna tekniska nivé for métning skall relateras till
bedomningsnivaer for kompetens och larande. Erits m.fl. (2020) beskriver denna
utmaning som formulerandet av fardigheter, som mojliggdr mitbarhet savél som
hérledning till larandemal. Denna utmaning &r i sig inte konstig, eftersom det 4r i detta
skede som griansen mellan de tekniska och pedagogiska dimensionerna overbryggas.
Eftersom CS-6vningar oftast fokuserar pé praktiskt tekniska fardigheter (Ernits m.fl.,
2020) torde detta innebira att varje métbar fardighet, pa ett tydligt sétt behdver kopplas till
ett larandemal via relevant kunskap och formaga. Dessa kopplingar blir ddrmed en del av
Ovningens pedagogiska struktur dér tydliga relationer skapas mellan respektive praktisk
fardighet och relaterad formaga och kunskap. Det torde ddrmed forst vara nér det finns en
sadan etablerad och integrerad pedagogisk struktur, dér varje uppgift deltagarna stills infor
under en CS-6vning, tydligt kan kopplas till savil specifik fardighet som kunskap, som det
finns ett underlag for att borja diskutera i termer av att fokusera pa larande i CS-0vningar.

Diarmed beskrivs dven vikten av att tydliggora relationen mellan fardighet och larandemal
eftersom detta definierar den kunskap som 6vningen forvintas utveckla (Ernits m.fl.,
2020). Denna intressanta och samtidigt kritiska aspekt av CS-0vningars struktur, dvs.
analys och sammankoppling av fardighet och kunskap/féorméga, vidareutvecklas dock inte
i den forskning som identifierats inom ramen for denna litteraturoversikt och torde vara ett
omrade i behov av fortsatt forskning. Dock presenteras rekommendationer kring
etablerade ramverk och modeller kring ldrande och kunskap som till exempel Blooms
reviderade taxonomi (Krathwohl, 2002). De tidigare beskrivna exemplen pa métning och
bedomning av CS-6vningar kopplar tydligt till detaljerad fardighet att hantera det tekniska
perspektivet pd ovningar (se Avsnitt 2.9), men som tidigare beskrivits ingar dock fler
dimensioner och kunskapsomraden i CS-dvningar (t.ex. Karjalainen m.fl., 2019; White
m.fl., 2004).

Nir det kommer till métning och beddmning av ldrande och kunskap &r det dock en fraga
om vilken kunskap som skall bedémas. Vilken kunskap och kompetens hos deltagarna en
Ovning syftar till att utveckla kopplar dven tydligt till identifierandet av ldrandemal for
Ovningen. Inom forskningen finns flera exempel dir en gemensam ndmnare bestér i att
anvinda sig av olika standarder och ramverk for standardiserade definitioner av kunskap
och kompetens inom det aktuella omradet, som till exempel NICE-ramverket (NIST,
2017). For att fanga upplevelser och reaktioner pa en 6vning foreslar Karjalainen m.fl.
(2019) frageformulér eller enkiter som datainsamlingsmetod. For att i enkéter och
frageformulér samla in data kring lirande krdvs mer 6ppna formulir eftersom man
eftersoker deltagarens subjektiva uppfattning kring om ldrandemal uppnétts (Karjalainen
m.fl., 2019). Detta innebdr i sig en utmaning eftersom det kréaver att deltagaren har
forstaelse for sitt eget ldrande. Ar det forviintade lirandet kopplad till en specifik dvning
inte tydliggjort 6kar ddrmed risken for att i sddana enkéter erhalla svar som inte
aterspeglar deltagarnas faktiska larande.
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Trots att enkéter och formuldr &r en véilbeprovad insamlingsmetod for att pa detta sitt
samla in underlag for bedomning av expertinlarning finns dédrmed tydliga utmaningar
(Karjalainen m.fl., 2019). Som Karinsalo m.fl. (2022) foreslér, kan enkéter vara mer
lampliga for att skapa forstaelse och utveckla kunskap kring deltagarnas forutsittningar
och férdigheter innan en 6vning. Nér det kommer till de hogre nivéerna i Kirkpatrick-
modellen (t.ex. Kirkpatrick, 1996), dvs. beteende och resultat, dr dessa, enligt Karjalainen
m.fl. (2019) inte ldmpliga att forsdka méta i anslutning till en enstaka 6vning. Detta pa
grund av att deltagarens fordndrade beteenden potentiellt utvecklas dver langre tid, och att
effekter i deltagarens ordinarie verksamhet dr mycket utmanande att forsoka fainga ur ett
6vningsperspektiv. Beteendefordndringar skulle dock potentiellt kunna métas genom att
deltagare som aterkommer till dvningar intervjuas infor varje nytt 6vningstillfille
(Karjalainen m.fl., 2019). Tendensen som blir tydlig ar att ju hogre upp i Kirkpatrick-
modellen man dnskar undersoka effekter av en CS-6vning, desto rikare och mer kvalitativ
data maste samlas in, for att utgora ett underlag for hur en 6vning paverkar och potentiellt
utvecklar deltagare pa ett djupare plan.

3.3 Pedagogiska perspektivens potential

Pé ett 6vergripande plan kan det beskrivna behovet av utvecklade pedagogiska perspektiv
pa CS-6vningar kopplas till att det finns tydligt definierade kunskapsbehov som gar
bortom traditionellt tekniska perspektiv. Det finns ett behov av perspektiv och
forklaringsmodeller fran andra relevanta forskningsomraden, for att hantera foreliggande
utmaningar med att utveckla kunskap och forstaelse kring pedagogik och larande i CS-
Oovningar. Genom att applicera icke-tekniska perspektiv fran andra forskningsdiscipliner,
kan tekniskt fokus pa detta fenomen potentiellt balanseras. Eftersom CS-6vningar har
tydliga kopplingar till den tekniska forskningsdomaénen kring cybersékerhet, blir det
symptomatiskt att de exempel pa pedagogiska perspektiv pa CS-6vningar som beskrivits,
bygger pa dmnesomradesmassigt gransdverskridande ansatser. Som exempel beskrivs att
pedagogiska ansatser bor innehélla savil beteendevetenskapliga som
kognitionsvetenskapliga samt konstruktivistiska principer (Karjalainen m.fl., 2019). Ju fler
perspektiv, med olika forskningsméssig hemvist som integreras inom samma pedagogiska
modell blir det viktigt att (1) tydligt motivera och klargora vad varje forskningsmaissigt
perspektiv tillfor det pedagogiska perspektivet pa CS-6vning sett till sin helhet samt (2)
vara medveten om att varje forskningsomrade vilar pa olika grundldggande antaganden,
forestdllningar och forutséttningar.

Ett tydligt sddant exempel &ar nédr Karjalainen m.fl. (2019) gor kopplingar mellan CS-
Ovningar och den medicinska doménen via det pedagogiska perspektivet avsiktlig praktik
(Ericsson, 2008) som en relevant modell for att beskriva utveckling av forméga ur ett
expertbaserat perspektiv. Aven om det #r viktigt att inom forskning nyttja och
vidareutveckla redan existerande kunskap, ar det lika viktigt att vara medveten om, och
tydliggora, sddana tvarvetenskapliga ansatsers fordelar, och eventuella konsekvenser och
utmaningar. Pedagogiska perspektiv pa CS-0vningar stiller &ven krav pa att det finns ett
vil etablerat och integrerat pedagogiskt perspektiv under dvningens hela livscykel, dvs.
under utformning, planering, genomférande och uppfdljning. Utformning och plan blir
viktiga forutséttningar for dvningens fortsatta steg och mél kopplat till de pedagogiska
perspektiv som identifieras och som sedan foljs upp och sikerstélls i anslutning till
Ovningen. Darmed adderas ytterligare en dimension, den pedagogiska, till Gvningens
struktur och genomforande. Detta kan i sig innebéra en utmaning eftersom planeringen
och genomforandet av sddana ovningar redan idag &r resurskriavande (Karjalainen m.fl.,
2019). Vidare krivs dven att utvalda pedagogiska principer kopplas samman med sévil
6vningsmal som ldrandemal som grund for identifierandet och integrerande av relevanta
parametrar i 6vningskontexten (Karjalainen m.fl., 2019).
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Detta stéller frdgan om hur man skall forhélla sig till och hantera mal for 6vningen, kontra
mél for deltagarnas lirande under dvningen. Ar det endast en uppsittning mal som skall
identifieras och formuleras for 6vningen, och att det i denna uppséttning skall integreras
mal som syftar till att sikerstilla ldrande, eller ror det sig om tva separata uppsittningar av
mal, dvs. for 6vning och for deltagarnas ldrande, som dock ar tydligt relaterade till
varandra? Karjalainen m.fl. (2019) foresprékar hér att man skiljer skiljer pa 6vnings-
respektive lirandemal. Ovningsmalen ldgger grunden for dvningens operativa kontext och
scenario och utgdr forutsittningarna for de aktiviteter som kommer ingé i 6vningen, som i
sin tur dr kopplade till definierade ldrandemal. Det dr dock viktigt att kopplingen mellan,
till exempel scenario och larandemal, tydliggdrs sa att varje del av dvningen ar tydligt
forankrat ur det pedagogiska perspektivet (Karjalainen m.fl., 2019).

Karjalainen och Kokkonen (2020) presenterar relevanta rekommendationer med hénsyn
till hur pedagogiska perspektiv kan integreras i CS-6vningar (se Figur 9 nedan). Bland
annat framhélls vikten av att under planeringsfasen tillse att dvningens innehall
overensstimmer med 6vningens behov och krav, och att lairandemal tas i beaktande nir
dessa integreras som dvningsparametrar i scenariot. Karjalainen och Kokkonen (2020)
framhaller dven vikten av att vara medveten om att sdvél Gvningens operationella, som
pedagogiska dimensioner, f6ljs under implementationen, samt aterkoppling som ett av de
viktigaste stegen med hénsyn till deltagarnas utveckling. Denna aterkoppling sker
lampligtvis genom en relatering till de handelser och inspel som ingatt i scenariot samt hur
dessa har hanterats. Givet att l1arandemal integrerats i vningens scenario, enligt tidigare
steg 1 Ovningens livscykel, dvs. planering och implementation, sker hir dven en
aterkoppling tillbaka till 6vningens lirandemal. Med hénsyn till steget bedomning finns
behov av bedomning av prestation och resultat, pa individniva som pa andra nivaer, och
hir kan till exempel Kirkpatrick-modellen anvéndas som utgangspunkt (Karjalainen &

Kokkonen, 2020).
~
» Matching av 6vning och malgruppens behov
« Larandemal dversatts till 5vningsparametrar i scenariot
SENEIIeM * Scenariot delas in i handelser och inspel
J
. o . )
* Genomfdérande av scenariot, handelser och inspel
+ Ovning genomfors enligt plan
[le]ETEEN « Larandemal uppfylls enligt plan
EININ - Eventuellt stod fér maluppfylinad )
~
« Aterkoppling till Iarandemal
Ater- * Relatering handelser/inspel och hantering
koppling [RSALCNCN reflektion/aterkoppling till lag
S
-
» Beddmning av prestation och resultat
« Fastslagen metodik for bedémning av effekt och larande
Beddmning J

Figur 9. Ovningens faser. Egen figur baserad p& Karjalainen och Kokkonen (2020)

Karjalainen och Kokkonen (2020) ger en detaljerad bild 6ver hur en CS-6vning kan
struktureras ur den operationella dimensionen men ur ett pedagogiskt perspektiv ger de
endast relativt dvergripande rekommendationer och rad. Det dr dven viktigt att ta hdnsyn
till hur deltagarnas ldrande paverkas av deltagarnas forutséttningar. Som exempel pa detta
relaterar Karjalainen m.fl. (2020) till pedagogiska perspektiv som vuxnas larande,
erfarenhetsbaserat ldrande samt kollaborativt ldrande. Detta visar tydligt pa kontextens
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betydelse ur ett professionellt perspektiv pa CS-6vningar dér syftet ar att vidareutveckla
deltagarnas expertkunskap snarare én att utveckla kunskap pa mer grundlaggande
kunskapsnivaer. Sett till typ av kunskap handlar det f6r denna méalgrupp inte om
sakkunskap utan om olika typer av konceptuell och procedurell kunskap (t.ex. Krathwohl,
2002), och paverkar i sig vilka typer av larandemél som definieras for 6vningen.
Karjalainen m.fl. (2020) beskriver detta som utvecklad forstaelse och kunskap kring
konsekvenser och relationer, kopplat till andra omraden, processer och funktioner. Vidare
poéngteras dven hir deltagarnas ansvar for sitt eget larande samt delning av insikter och
erfarenheter for positivt ldrande i1 grupp. Det dr dock viktigt att i detta sammanhang &ven
ha i atanke att deltagarna behover ha en instéllning till 6vning som é&r i linje med detta
perspektiv pé lirande som en sjélvdriven och samskapande process dér varje deltagare har
tydliga incitament och motiv till att vidareutveckla sin egen kunskap och kompetens och
samtidigt bidra till andra deltagares utveckling.

Behovet av fortsatt forskning inom omradet beskrivs till exempel i termer av att det
behovs utvecklas effektiva strategier for ldrande med hénsyn till identifiering av
larandemal och bedomningsmetoder (Alluhaidan & Abu-Taieh, 2020). Det ar dven viktigt
att se tydligt formulerade larandeméal som ett hjdlpmedel ur utférarperspektivet eftersom
dessa tillsammans skapar en kontext och inriktning for 6vningen for sévél deltagare som
utforare. Det finns dock en risk med, att som Alluhaidan och Abu-Taieh (2020), se
effektivitet som en drivande faktor bakom formulerandet av lirandemal. En anledning till
detta kan dock vara att Alluhaidan och Abu-Taieh (2020) fokuserar pad CS-6vningar ur ett
akademiskt perspektiv, dir volymen av examination och beddmning &r en tydligt
péaverkande faktor. De beskriver dven att for att uppfylla larandemal, behdver utforaren ta
ett tydligt storre ansvar for deltagarnas maluppfyllelse, och eventuella behov av stod
(Alluhaidan & Abu-Taieh, 2020). Detta borde dock skilja sig frén en professionell CS-
ovningskontext, dir deltagarna kan forvintas ta ett storre eget ansvar for sitt eget ldrande.
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4 Slutsatser

Syftet med denna rapport har varit att beskriva, motivera och diskutera pedagogiska
perspektiv pd CS-6vningar, samt att presentera exempel pé relevant forskning kopplat till
detta omrade. Baserat pa foreliggande rapport torde det tydligt framga, att det finns tydlig
potential och mdjlighet for en dkad integrering av dvningsperspektiv och pedagogiska
perspektiv. Behovet av att ga fran traditionella tekniska perspektiv till tvirvetenskapliga
och holistiska ansatser pa CS-0vningar stods av sévil forskning som praktik. Som tydligt
har framgatt, utvecklas och genomfors oftast denna typ av 6vningar med ett huvudsakligt
fokus pa genomforandet. Genom att genomfora 6vningen i enlighet med identifierade
Ovningsmal forutsétts Ovningens mél vara uppfyllda. Darmed sékerstélls inte att dessa
6vningar far avsedd effekt med hénsyn till deltagarnas utvecklade kunskap och ldrande.
Som beskrivits i denna rapport finns det dock tydliga behov inom forskning och praktik att
adressera denna problematik genom att integrera pedagogiska perspektiv i CS-6vningar.
Perspektivet pd CS-6vningar star darmed infor ett potentiellt skifte, dir 4ven deltagarnas
larande behdver inkluderas och integreras i dessa dvningars utformning, genomforande
och mélbild.

Med fokus pé pedagogiska perspektiv och larande, beskriver forskningen att det finns
tydliga kopplingar till det akademiska omradet via utbildningar och kurser inom
cybersédkerhet. Denna koppling kan te sig naturlig, eftersom pedagogiska perspektiv,
kunskapsutveckling och ldrande &r centrala delar inom hogre utbildning. Det finns dock
tydliga skillnader mellan en akademisk dvningskontext, och en professionell
Oovningskontext, som maste tydliggoras och tas hdnsyn till. Flera exempel av forskning har
presenterats dir perspektiv pa pedagogik och ldrande snarare blir ytterligare en dimension
som léggs till pa en befintlig, och redan komplex, dvningsstruktur, vilket i sig ger upphov
till nya utmaningar att hantera. [ rapporten har &ven olika exempel pé tekniska 16sningar
for kvantitativa métningar och beddmningar av deltagarnas prestationer under CS-
ovningar presenterats. Aven om det sikerligen finns mojligheter med sidana ansatser, ir
det samtidigt viktigt att vara medveten om riskerna med att 1agga till perspektiv pa
pedagogik och ldrande pa en redan mycket komplex dvningsdesign och struktur. Det finns
en risk for att det pedagogiska perspektivet inte uppfattas som en integrerad dimension for
att utveckla forstéelse for, och skapa mojligheter for, bedomning av deltagarnas ldarande.

Den komplexitet som beskrivs med hénsyn till traditionella perspektiv pa CS-6vningar
relaterar ofta till en i huvudsak teknisk komplexitet. CS-6vningar dr komplexa foreteelser
med manga samverkande faktorer och dimensioner, men denna komplexitet kan vara av
savil teknisk, som social, kognitiv, organisatorisk eller pedagogisk natur. Som presenteras
i flera exempel finns det inom forskning ett &terkommande monster att perspektivet pa
larande handlar om att sikerstilla deltagarnas framsteg och kunskapsutveckling i enlighet
med en fastslagen dvningsdesign. Aven om detta kan vara en mojlig strategi, finns det risk
for att perspektivet pa ldrande blir nagot av en palaga, som appliceras pa en dvningsdesign
dér larande inte ingatt som en grundliggande forutsittning. En mer passande 16sning torde
vara att lata perspektiv pa pedagogik och ldrande finnas med som en forutsittning under
Oovningens hela livscykel. Denna integrerande syn pa pedagogik i detta sammanhang ar
dven nagot som stods av t.ex. Karjalainen m.fl. (2019). Detta skulle innebéra att man gar
fran larande som effekt och resultat av 6vning, till lairande som del av 6vningens
grundlaggande forutséttningar med hansyn till design, planering, genomfoérande och
uppfoljning.

Det kan dven konstateras att de mdjligheter att applicera och integrera perspektiv pa
larande och pedagogik, som presenteras baserat pa forskning i denna rapport inte skall ses
om att dominen kring cybersikerhetsovningar har brister. Tvartom, anledningen att dessa
perspektiv nu fors fram som mojliga mojliggdrare, har snarare att gora med att omradet
har nétt en mognad och en grad av reflexivitet, som i sig dr en forutsittning for fortsatt
utveckling i positiv riktning. Det faktum att forskningen tydligt framhaller behov av mer
holistiska ansatser, tyder pa ett behov att applicera sddana perspektiv pd CS-6vningar,
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snarare 4n att betrakta dvningars olika delar som separata tekniska delsystem. Det ar
dirmed av vikt att forsoka kartligga och analysera hur de olika delsystem som samverkar i
en CS-6vnings struktur relaterar till och samverkar med varandra.

Avslutningsvis, ett specifikt omrade i behov av fortsatt forskning som identifierats ror
sammankopplingen av fardighet, formaga, kompetens samt lirande i CS-6vningar. Det &r
dessa relationer som utgoér grunden for sammankoppling och integrering mellan CS-
6vning som ett tekniskt och pedagogiskt fenomen och &r av sérskilt intresse.
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