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Sammanfattning

Dricksvattenproduktion 4r en samhillsviktig verksamhet och dricksvatten
brukar kallas vart viktigaste livsmedel. Dricksvatten har dven en
betydande roll inom industrin.

Syftet med denna forstudie att skapa en initial 6vergripande bild av
cyberrisker inom vattenproduktionen kopplat till informationsfléden,
kritiska cyberfysiska system, sikerhetsarbete och potentiella konsekvenser
av framgangsrika cyberangrepp. Forstudien ir till f6r att stodja
Myndigheten f6r samhillsskydd och beredskap (MSB) med underlag f6r
att starka skyddet av samhillsviktig verksamhet. For att fa en
overgripande bild har intervjuer genomforts som primir metod, med
komplement av rapporter, dokumentation och hemsidor. Totalt
genomfordes intervjuer med fem VA-bolag i Sverige, dir respondenterna
atbetar med, och har ansvar {or, sikerhetsfragor kring IT', OT? och
dricksvattenproduktion. Tillsammans forser de deltagande
verksamheterna dricksvatten till cirka 20 % av Sveriges befolkning.

Forstudien visar en 6vergripande bild av aktdrer, informationsfléden och
cyberfysiska system inom nagra VA-bolags vattenverk. Den ger en inblick
1 hur dessa fem VA-bolag i Sverige ser pa informations- och
kommunikationsfloden i verksamheten, hur sikerhetsarbetet ser ut, vad
de har f6r utbildningsbehov och vilka hot och utmaningar som finns.
Studien visar pa att digitaliseringen av verksamheten har skapat nya
behov av sikerhetsarbete och utbildning gillande IT/OT-sikerhet’.
Digitaliseringen har dven lett till svarigheter att rekrytera personal som
besitter ritt kompetens och kunskap kring bade IT och OT till
verksamheten. Samtliga verksamheter arbetar med sikerhet, och
IT-sikerhet dr nagot som blivit allt viktigare. Sikerhetsfragan 1

! Informationsteknik/system: Tekniska system for som hanterar information, till
exempel datorprogram, appar, datorer, skrivare, hirddiskar, mobiltelefoner, wifi och
vissa delar 1 styr- och reglersystem (MSB2032, 2023).

2 OT (fran engelskans ”Operational Technology”): industriella informationssystem med
huvudsaklig funktion att styra och 6vervaka en fysisk process (STEMFS 2021:3, 2021).

3 It-relaterade tekniska sidkerhetsdtgirder fOr att uppritthélla informationssikerhet
(MSB2032, 2023).
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vattenverksamheten dr komplex da det finns ett stort beroende till andra
aktorer, krav frin myndigheter samt i att Gva pa att hantera incidenter.

Forstudien har gett en inblick i hur de deltagande verksamheter arbetar
med sikerhet, men underlagets storlek medger inte slutsatser rorande
branschen i stort. Det finns flera fordjupningar att gbra inom omradet
och studien avslutas med forslag pa vidare arbete.

Nyckelord: dricksvatten, cybersakerhet, informationsfléden, cyberfysiska
system, digitalisering, dricksvattensektorn, livsmedelst6rsorjning,
samhillsviktig verksamhet, industriella styrsystem.
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Summary

Drinking water production is part of the critical infrastructure and is
important for human health as well as in industries.

The purpose of this pilot study is to create an initial view on cyber risks
in water treatment plants connected to information flows, critical cyber
physical systems, security work and consequences of a successful
cyberattack. The pilot study can support the Swedish Civil Contingencies
Agency (MSB) in strengthening the protection for critical infrastructure.
The primary data collection took place through interviews with
representatives from five organizations in the drinking water sector. This
was augmented with data from reports, documents and websites. The five
organizations that participated in the study supply drinking water to
approximately 20% of the households in Sweden.

The study gives an overview of actors and stakeholders, information
flows and cyber-physical systems in the drinking water sector. It gives an
insight into how the interviewed companies work with security, their
needs for education and training, and what threats and challenges exist.
The study shows that the digitalization within the water sector has
created new challenges concerning security, and I'T-security in particular.
The need for competence in both I'T and OT have resulted in the
organisations having a hard time recruiting enough people with both of
these skillsets. Legislative demands, inter- and intraorganizational
dependencies, difficulties in training and practice for example sentence
practicing cyber incidents, all make cyber security a difficult issue.

The pilot study has provided insight into how the interviewed
organizations work on these issues, but due to the small sample of water
treatment plants that have been interviewed no firm conclusions about
the sector can be drawn. The study concludes with proposals for further
work on the subject.

Keywords: drinking water, cyber security, information flows, cyber-
physical systems, digitalization, drinking water sector, food supply,
industrial control systems.

5 (63)



FOI-R--5578--SE

6 (63)

o]
Innehall
1 INTEANTNG . e e e e e eaaees 8
Ll SY i 8
(2 V- 1o (U] o) o H RS 9
1.3 BaKgrund.........ooooooiiiiiii 9
1.4 AVGrANSNINGAT ...ccoii i 9
15 Metod....ooooooiiiieiie 10
2 Dricksvattenproduktion i SVErige .....ccceeeevvvvviviiiiiiieeeeeeiinns 12
2.1  DricksvattenProCESSEN ........cccvvvviiiiiiiiiiiiiiiiiieeeiieeeeeeeee 12
2.2 Regelverkochlagar.......cccoooooeiiiiiiiiiiiiiiii e, 14
3 Cyberhot och konsekvenser ........ccccccvvvvviiiiiiiiiiiiiiiiiiiiiee, 18
3.1  Sakerhetskonsekvenser av SCADA-anvandning.......... 18
1 700 1% A I o X 1 N 19
3.1.2 Vad blir konsekvenserna av ett angrepp............ 19
3.2 Stdrning eller avbrott i produktionen. ..............ccccvvvennee 20
3.3 Fororeningar i dricksvattnet..............ccccvvvvivieiiiiiniiinnnnns 22
3.4  Fysisk skada pa utrustning........cccceeeeeeveeeeeecveeeeeeeneens. 23
3.5  Forlust av information - tillfalligt eller permanent........... 24
2L ST o (0] ¢= 1 (o] = G 24
3.6.1 Kriminella .........ccccoouummmminiiiiiiiiiiiiiniinenens 25
3.6.2 HACKLIVISIEr......uueiiiiiiiiiiiiiiiiiiiiieeees 26
3.6.3 Frammande makt .............ccovvvviviiiinieeeereiiin, 26
3.6.4 INSIHEIS coovvieiii it 27
4 Sammanstallning av intervjuerna ........cccccccvvvvvveeviiiiiiennnnn, 28
4.1 BaKgrunG.........ooeeeeeeeiiiiiiiiiiiiiiiiiieieniiieieeeee e 28
4.1.1 De studerade verksamheterna och dess
foretrdare.........ccceevvvvvivi 28
4.1.2 Samverkande organisationer..............ccccccvvvvennn. 29
4.1.3 Regleringar och standarder .............cccccvvvvinnnnnns 30
4.2  Informations- och kommunikationsfléden samt
systemunderhall..............cooeeiiiiieiiie e, 31
4.2.1 KommunikationsStjANSter ...............eevevevieiveniinnnnns 31
4.2.2 LeverantOorstianster...........cccouuuuveeeieiiiiiiiiiiiiinnnns 33
4.2.3 Implementering av nya system ...........ccccccvvuennn. 33
4.3  Sakerhetsarbete........cccoooooiiiiiiiii 34
4.3.1 AndPUNKLET.......coviiiiieiccieeeieeee e 34
4.3.2 Sakerhetskontroller av personal .............ccc........ 35
4.3.3 Hot- och riskbeddmningar ..........ccccoeevveienienennn. 35
4.3.4 Kontinuitetsplanering.........ccccevvvciiiieeeeieeeiiinnn, 37



FOI-R--5578--SE

4.3.5 Forvantat konsekvenser av cyberattacker ......... 39
4.4  Sakerhetsutbildning och dvningar............cccevvvieeenenn. 41
4.4.1 Utbildning ....oeeeeeeiiice e, 41
4.4.2 Ovningsverksamhet...........ccccovevveiieiieieecieennnn, 42
4.5 UIMANINGAT ...uiiiiiiiiiiiiiiiiiiiiiiiiiieeiieieeeeeeeeneeesenennneeeennnnnes 43
4.5.1 Beroende av extern part.........ccccceeeeeeeeniiiinnnnnnnn. 44
4.5.2 OffentlighetsprinCipen...........cccccccvviiiiiiiiiniinnnnns 44

4.5.3 Kontinuitetsplanering i en digitaliserad
vattenverksamhet............ccccocviiiii 45
4.5.4 Personal......ccccccccciuuuumuiniiiiiiiiiiiiiii 45
5 Diskussion och analys.......cccoooooiiiiiiiiiiii e 47
5.1  HOtaKIOrer ....coovvviiiiiiiiiiiiiieeeeeeeeeeee e 47
5.1.1 Angreppsvektorer.......ccoooeeeeieeeiiiiiiiiiieeee e 47
5.2 UtMANINGAT ..ccooiviiiiiiiiiiiiiiiieeeeeeeeeeeeeeeeeeee e 49
5.2.1 Manskliga miSstag............euvvevuvevmmmmmmmminniiiiiinnnnns 49
5.2.2 Ovning kopplat till cyberrelaterade incidenter .... 49
T2 B 11551/ o TR 50
5.2.4 Personella reSUISEer .......ccccevieeeeiieeiiiiiiinieeeneeeannns 50
5.2.5 Stort beroende av andra.............c..eevveeiiiiiiiiiinnnn. 51
6 Slutsatser och framtiden .........cccccceevi i, 54
0 R ] [V £57= 1 £ = 54
6.2  Forslag till vidare arbete .......ccoeveeeiiiiiiiiie e, 55
] (=T =T 0 Y= SRR 57
Bilaga A .o e aaaa 61

7 (63)



FOI-R--5578--SE

8 (63)

1 Inledning

Dricksvatten brukar kallas det viktigaste livsmedlet vi har. Vid Sveriges
myndigheters krisinformation (Dricksvattenforsoérjning, 2023) star det att
ldsa att

”En bra vattenforsorjning dr en hornsten 1 ett vil
fungerande samhille. [...] Som samhillsfunktion
karaktariseras vattenforsorjningen av att den ar
storskalig och komplex.”

Den 6kade digitaliseringen av automationssystem inom
dricksvattenproduktion har 6ppnat upp for en ny sorts sakerhetsrisker:
cyberattacker. Cyberattacker har drabbat manga delar av samhillet de
senaste aren, och kan potentiellt ge stor samhillspaverkan om de drabbar
kritisk infrastruktut.

Denna forstudie dr genomford inom ramen f6r Nationellt centrum f6r
sikerhet 1 styrsystem f6r samhaillsviktig verksamhet (NCS3). NCS3 ir ett
samarbete mellan Myndigheten f6r samhillsskydd och beredskap (MSB)
och Totalforsvarets forskningsinstitut (FOI) 1 syfte att stirka sikerheten
hos de system som ingar 1 kritisk infrastruktur. Arbetet inom NCS3 sker
pA initiativ frin MSB.*

1.1 Syfte

Syftet med denna forstudie dr att skapa en initial och 6vergripande bild av
cyberrisker inom vattenproduktion sisom informationsfléden, kritiska
cyberfysiska system, sikerhetsarbete samt potentiella konsekvenser av
framgangsrika cyberangrepp.

Foljande aspekter inom produktion av dricksvatten ska mot denna
bakgrund studeras:

* Informations- och kommunikationsfléden samt cyberfysiska
system av vikt f6r att produktion av dricksvatten ska fungera.

* Sikerhetsarbete pa vattenverken och konsekvenser av en
cyberattack.

*  Utbildning kring och 6vning av cyberrelaterade incidenter.

4 https:/ /www.fol.se/forskning/informationssakerhet/ncs3.html
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*  Utmaningar med sikerhetsarbete i vattenverken.

1.2 Malgrupp

Milgruppen f6r NCS3 utgors av offentlig sektor, NIS-aktorer, andra
totalférsvarsaktorer som bedriver samhallsviktig verksamhet, akademi,
riksdag och regering samt internationella samarbetspartners. Syftet ar
ocksa att stirka skyddet f6r samhillsviktig verksamhet inom staten och
dess uppgift att arbeta férebyggande inom cyber- och
informationssikerhet (Informationssakerhet, cybersikerhet och sikra
kommunikationer, 2023). Foreliggande rapport vinder sig till
beslutsfattare och tekniker som arbetar inom eller tillsammans med
VA-sektorn samt inom liknande samhallsviktig verksamhet.

1.3 Bakgrund

Enligt FN:s resolution (A/RES/64/292, 2010) ir tillging till rent
dricksvatten en mansklig rittighet. Dricksvattenproduktion ses som en
samhillsviktig verksamhet som dr komplex i sin karaktir och involverar
manga olika aktorer samt innehaller cyberfysiska system. I Sverige ar det
relativt fa vattenverk som forser majoriteten av hushéll och manniskor
med dricksvatten. Beroendet av dessa vattenverk innebir en sarbarhet for
samhillet vid sabotage eller driftavbrott.

Kommunalt dricksvatten dr den vanligaste killan for dricksvatten i
Sverige, mer dn 89 % av befolkningen far sitt dricksvatten fran
kommunala vattenverk. Det finns drygt 1750 kommunala vattenverk i
Sverige varav de flesta tar vattnet fran grundvatten (Vattenverk och
reningsprocesser, 2023). Det dr dock ytvattenverken som producerar
storst volymer, dar drygt 170 ytvattenverk producerar nirmare hilften av
allt dricksvatten i landet (Statistiska centralbyran (SCB), 2022). Den
stOrsta vattenproducenten forser cirka 1,5 miljoner minniskor med rent
dricksvatten (Detta dr Stockholm Vatten och Avfall, u.d.).

1.4 Avgransningar

For att avgrinsa forstudien har omfattningen begransats till produktionen
i vattenverk som tar sitt ravatten fran ytvatten. Detta innebdr att andra
typer av vattenverk, och den fortsatta dricksvattenkedjan saisom
distributionen via ledningsnatet inte omfattas av denna studie. Studien

9 (63)
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har inte gjort en avgrinsning gillande verksamheternas storlek, vare sig
tor organisationerna eller for vattenverken, utan istillet valt att ha med
bide storre och mindre verksamheter.

Det begrinsade antalet verksamheter studien behandlar gor att det inte
gar att dra nagra sektoromfattande slutsatser. For att kunna dra mer
djupgaende slutsatser maste en storre studie genomforas. Forstudiens
resultat ska snarare ses som en initial och 6vergripande bild av
verksamheternas arbete inom cyber- och informationssikerhet idag.

1.5 Metod

Studien dr kvalitativ i sin karaktir och datainsamlingen har primart skett
genom semistrukturerade intervjuer med medarbetare vid fem
verksamheter som producerar dricksvatten. Dessa fem organisationer
forser sammanlagt ungefir en femtedel av Sveriges befolkning med
dricksvatten. De flesta intervjuer genomfordes digitalt pd distans.
Datainsamlingen har kompletterats med s6kning av information via
myndigheters och branschorganisationers hemsidor och publika
dokument. Resultaten bygger pa intervjuer med respondenter med olika
typer av sikerhetsansvar vid vattenverken: I'T-ansvarig, OT-ansvarig eller
verksamhetsansvarig vid vattenverket. Begransningen 1 forstudiens
omfang har frimst att gora med studiens karaktar och syfte. Men det
finns ocksa fragor som inte kunde tickas in i denna férstudie pa grund av
sekretesskil. En spridning av urvalet av de intervjuade organisationerna
gjordes genom att titta pa storleken pa verksamheterna samt var de
geografiskt var belidgna i landet. Verksamheterna kontaktades darefter via
mail och nagra valde att medverka medan nagra fa tackade nej till
medverkan. Totalt deltog tolv respondenter i studien. Kort information
om verksamheterna och intervjuerna visas i tabell 1.

10 (63)
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sig i Sverige.
Verksamhet Beskrivning Antal Datum f6r
respondenter | intervju

Verksamhet 1 Kommunalt 1 17 oktober
bolag i 2023
Mellansverige

Verksamhet 2 Kommunalt 3 31 oktober
bolag i S6dra 2023
Sverige

Verksamhet 3 Kommunalt 1 10 november
bolag i Norra 2023
Sverige

Verksamhet 4 Kommunalt 4 10 november
bolag i 2023
Mellansverige

Verksamhet 5 Kommunalt 3 27 november
bolag i 2023
Mellansverige

Den intervjuguide som anvandes for intervjuerna kan ses i sin helhet i

Bilaga A. Teman for intervjuerna var:

e respondentens ansvarsomrade och lokala férutsittningar

e Overgripande information om dricksvattenframstillningen

e regelverk och policyer

e organisationens arbetssatt

e utbildning och 6vningar

e hot- och riskbedémningar.

11 (63)
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2 Dricksvattenproduktion i Sverige

Viren 2022 fanns det 2555 vattenproduktionsanliggningar registrerade
hos Livsmedelsverket. De flesta av dessa férsorjer minst 50 abonnenter
eller producerar minst 10 000 liter vatten per dygn (Dricksvatten och
vattenskydd, 2022). I detta kapitel ges en bakgrund till hur produktionen
av dricksvatten i Sverige ser ut. Aven relevanta regelverk som paverkar
och sitter ramar f6r verksamheten och som kan péaverka
cybersikerhetsarbetet.

2.1 Dricksvattenprocessen

Vattnet till vattenverken tas fran naturen (ytvatten eller grundvatten) och
renas 1 vattenverket. Kvaliteten pa det inkomna vattnet avgor hur
reningsprocessen gir till. Nedan beskrivs mycket 6vergripande vattnets
vig fran naturen till kranen hos konsumenten:

1. Vatten pumpas fran en vattentikt till vattenverket for att renas.

2. Vattnet forbehandlas med hjilp av exempelvis silning for att f6rhindra
att stora partiklar nir de mer avancerade reningsstegen.

3. Mindre partiklar avligsnas med hjilp av en kewisk rening.

4. Nista steg ar en sedimentationsbassing dir partiklar sjunker till botten
dir de fastnar i ett sandlager, detta steg kallas mwekanisk rening.

5. Direfter kan en finfiltrering ske ddr vattnet passerar genom filter f6r
att avligsna sma partiklar, bakterier och andra féroreningar. Sand eller
kol ar exempel pa material i filtren.

Olika vattenreningsverk kan anvinda skilda processer och tekniker for att
leva upp till lagstiftning och vattenkvalitetskrav, men stegen ar relativt
likartade f6r alla. Ibland anvinds dven ytterligare steg:

0. Biologisk rening dir mikroorganismer tar hand om eventuella o6nskade
amnen.

7. Klor eller ultraviolett ljus kan anvindas for att doda vissa
motstandskraftiga bakterier.

8. Lyus kan anvindas for att doda vissa motstandskraftiga bakterier.

12 (63)
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Ytterligare kemikalier kan tillsdttas i slutet av processen fOr att forbittra
smak, lukt och firg samt for att binda eventuella kvarvarande
fororeningar. Innan vattnet laimnar vattenverket kontrolleras det for att
sikerstilla att det dr rent. Det renade vattnet lagras i vattenreservoarer
innan distribution genom ledningsnitet (Reningsprocesser i vattenverk,
2023).

Processen for att tillverka dricksvatten ar idag till hog grad automatiserad.
Specialiserade datorsystem anvinds for att rena och flytta vattnet. Dessa
kallas bland annat Supervisory Control And Data Acquisition SCADA),
Industrial Control Systems (ICS) eller pa svenska industriella styrsystem.’

SCADA-systemet bestar av flera delsystem och det skiljer sig at mellan
olika vattenproducenter huruvida systemet anvinds for:

* enbart vattenproduktion
* vattenproduktion och -distribution
¢ vattenproduktion och andra tjanster som de har 1 sin verksamhet.

Ett exempel pé informationsflédet i ett SCADA-system illustreras i
figur 1. Alla SCADA-system har gemensamt att de har lokala
industridatorer, Programmable 1.ogic Controller (PLC) eller Remote Terminal
Unit (RTU). PLC:er och RTU:er dr smd, fysiskt hallbara datorer som
kontrollerar en maskin som styr en fysisk process. Genom att inhdmta
data fran sensorer kopplade till processen kan PLC:n 6vervaka vad som
sker och om nédvindigt paverka maskinen genom att sinda order till
aktuatorer, vilka utgér kontrolldon av olika slag som dndrar maskinens
beteende.

Forutom att 6vervaka och styra en sidan lokal maskin sinder PLC:n
ocksa data om driften av denna till ett 6vre lager av datorsystem,
SCADA-lagret’. Detta lager av datorer 6vervakar manga PLC:er och i
torlingningen hela industriprocessen.

5 Alla respondenter anvinde termen SCADA som en generell term f6r sina olika
styrsystem inom produktionen varfér vi foljer den standarden i rapporten dir de citeras.
¢ Termen "SCADA-systemet” omfattar i dagligt tal inte enbart SCADA-lagret utan
ocksa de 6vriga lagren ovan som pa ndgot sitt relaterar till styrningen av
industriprocessen.
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| | SCADA | | HMI ]
server
| Aktuatorer

Figur 1. Informationsflédet i ett medelstort SCADA-system

‘ PLC/RTU

SCADA-servrarna aggregerar driftdata fran alla delar av processen och
sinder dem for att presenteras pa ett for minniskor begripligt satt i form
av ett Human Machine Interface (HMI) 1 ett kontrollrum eller pa en
datorskarm.

Minniskan, gperatorerna, kan via HMI:et sinda order till SCADA-servrarna
och pa sitt dndra produktionskedjan fran kontrollrummet och kan
dirmed 6vervaka och styra verksamheten utan att behdva vara pd samma
plats som maskinerna. Flertalet SCADA-16sningar inkluderar dven
mojligheten att fjarransluta, det vill siga att operatérerna fran annan
geografisk plats kan ansluta via telekommunikation och styra systemen
denna vag.

Storre SCADA-system har ocksa en mellanniva med enheter kallade

batch servers och historian. Dessa sparar loggar och data sa att systemen utan
minsklig inblandning kan genomfora fler analyser och rutinmissiga
forandringar i driften, som till exempel variationer av produktion éver
dygnet eller samordning av produktion pa manga produktionsplatser.

2.2 Regelverk och lagar
Ansvaret fOr dricksvattenprocessen, frin uttag i naturen till att
konsumenten far vatten i sin kran delas idag mellan olika myndigheter.

Lagen om allmidnna Vattentjanster (LAV) (SES 2006:412, 2006) dr den lag
som ska sikerstilla att vattenforsorjning och avlopp ordnas i samhallet
om det behovs med hinsyn till ménniskors halsa eller miljé.

Livsmedelsverket ér tillsynsmyndighet (SES 2018:1174, 2018) f6r
dricksvattenforsorjningen i Sverige och ansvarar f6r den nationella
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vattenkatastrofgruppen VAKA som ger stod till kommuner och regioner
vid akuta kriser. Livsmedelsverget utfirdar foreskrifter om
dricksvattentillverkning och genomfor tillsyn 6ver
drickvattenproducenterna att dessa foljs.

Kommunerna i Sverige ansvarar for vattenforsorjningen, eventuellt via ett
kommunalt bolag (Ansvar for vatten — vem gor vad?, 2023).
Kommunerna ansvarar dven for den operativa tillsynen av vattenverken.’

Enligt Miljobalken har vatje verksamhetsutévare (enskild verksamhet
som bedriver verksamhet, i detta fall dricksvattenverksamhet) ansvar att
utova egenkontroll (Naturvardsverket, 2001). I detta fall innebir det att
de ska kvalitetskontrollera vattenverk och distributionsanligening for att
sikerstalla att dricksvattnet dr av god kvalitet (Tillsyn av
livsmedelsverksamhet, 2023).

Sakerbetsskyddslagen (SFS 2018:585, 2018), Sikerhetsskyddstérordningen
(SES 2021:955, 2021) och Sikerhetspolisens foreskrifter om
sikerhetsskydd (PMES 2022:1, 2022) handlar om att pa nationell niva
skydda verksamhet eller information som ar av betydelse f6r Sveriges
sikerhet. Enligt 1 kap. 1 § sidkerhetsskyddslagen (SFS 2018:585, 2018)
giller lagen f6r den som till ndgon del bedriver verksamhet som dr av
betydelse for Sveriges sdkerhet. Leverans och f6rsérjning av dricksvatten
bedéms som samhaillsviktig och sikerhetskinslig verksamhet
(Sakerhetspolisen, 2023; Livsmedelsverket, 2023) och faller dirmed under
denna definition.

Aven om sikerhetsskydd omfattar all typ av verksamhet sasom tilltride,
sekretessklassning med mera finns det flera delar av lagstiftningen som
r6r informationssakerhet. Av sirskild relevans f6r denna studies fokus pa
cybersikerhet dr att organisationerna som forser samhillet med
dricksvatten bland annat har skyldigheter med avseende pa
informationsskydd:

e Enligt lagen (SFS 2018:585, 2018) utreda sitt behov av
sikerhetsskydd och vidta de dtgirder som beh6vs £6r att uppna

7 Operativ tillsyn dr sidan tillsyn som utdvas direkt gentemot den som bedriver eller har
bedrivit en verksamhet eller vidtar eller har vidtagit en atgard (Prop. 2019/20:137,
2020).
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skyddet, specifikt for informationssystem ska atgarderna
forebygga att skadlig inverkan drabbar dessa

¢ Vidta specifika dtgiarder (PMFES 2022:1, 2022) {or att uppna
tillricklig informationssakerhet bade vad giller
informationssystem och traning av personal

e Enligt lagen (SFS 2021:955, 2021) har rapporteringsplikt till
Sikerhetspolisen rorande I'T-incidenter som intréiffar, i system f6r
sikerhetskinslig verksamhet om incidenten allvarligt kan paverka
sikerheten 1 systemet.

NIS-regleringen har, till skillnad fran sikerhetsskyddslagen, ett snivare
fokus pa nitverk och informationssystem som ar kritiska for att bedriva
samhillsviktiga tjanster (Myndigheten f6r samhillsskydd och beredskap,
2024). NIS-direktivet (Direktiv (EU) 2016/1148, 2016) stiller krav pa
samhillsviktiga tjdnster inom sju sektorer, av vilka leverans och
distribution av dricksvatten ir ett.” Direktivet giller bide privata och
offentliga aktérer inom samhaillsviktig verksamhet. I Sverige har
direktivet implementerats genom lag (SFS 2018:1174, 2018) om
informationssikerhet samt informationssikerhet fo6r samhillsviktiga och
digitala tjanster (SFS 2018:1175, 2018), dir det i den forra gar att lasa att

“leverantOrer av samhillsviktiga tjanster ska vidta
limpliga atgirder for att forebygga och minimera
verkningar av incidenter som paverkar nitverk och
informationssystem som de anvander for att
tillhandahalla samhillsviktiga tjanster. Atgéirdema ska
syfta till att sdkerstilla kontinuiteten i tjdnsterna.”

Lagen innehaller undantag for bland annat digitala tjanster och sa kallade
betrodda foretag (SFS 2018:1174, 2018). MSB ir nationell kontaktpunkt
tor Sveriges arbete med NIS (MSB1773, 2021). Enligt MSB:s foreskrifter
om anmilan och identifiering av leverantérer av samhaillsviktiga tjanster
(MSBFS 2021:9, 2021) ar det dricksvattenleverantérer som producerar for
minst 20 000 personer eller f6r akutsjukhus som avses 1 lagen. Direktivet
NIS2 (Direktiv (EU) 2022/2555, 2022) som it under utredning kring hur

8 De 6vriga dr bankverksamhet, digital infrastruktur, energi,
finansmarknadsinfrastruktur, hilso- och sjukvard, och transport (MSB1773, 2021).
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implementeringen ska genomforas, kommer att medféra ytterligare krav
pa kritisk infrastruktur och utékar omfattningen av vem som berors av
NIS. NIS2 ska implementeras senast oktober 2024.

En annat nytt direktiv med fokus pa cybersikerhet ir CER-direktivet,
direktivet om kritiska entiteters motstandskraft (Direktiv (EU)
2022/2557, 2022) CER handlar om motstindskraften hos kritiska
entiteter i viss samhallsviktig verksamhet. Direktivet stiller atgirdskrav
tor att stirka motstandskraften. CER- och NIS-direktiven idr tinkta att
komplettera varandra (EU och arbetet med att stirka motstandskraften i
samhillsviktig verksamhet, 2023).En sirskild utredare ska under 2024
foresld de anpassningar av svenskt ritt som behovs enligt NIS2 och
CER-direktivet (Dir. 2023:30, 2023).
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3 Cyberhot och konsekvenser

Under de senaste tio aren har det runt om i virlden intriffat ett antal
uppmirksammade cyberangrepp som riktats direkt mot vattenverk, eller
som indirekt fatt paverkan pa deras verksamhet. Sannolikt finns det ocksa
ett morkertal gillande sadana angrepp. I detta kapitel beskrivs kortfattat
de konsekvenser som cyberrelaterade incidenter kan resultera i f6r
vattenverk och en generell beskrivning av olika typer av relevanta
hotaktorer.

I generella termer kan konsekvenserna av ett cyberangrepp pa ett
vattenverk delas in i:

* storning eller avbrott i produktionen

* fororeningar i dricksvattnet

e fysisk skada pa utrustning

* stold och/eller forlust av information, tillfallig eller permanent
* monetira forluster

e forsaimring av varumarke.

3.1 Sakerhetskonsekvenser av SCADA-
anvandning

Den moderna datorstyrningen méjliggdr personalbesparingar och 6kad
produktivitet men introducerar ocksa ett beroende av datorsystemen. En
potentiell angripare med mdijligheter att dndra informationen i
processflédena, databaserna eller i styrprogrammen kan paverka
processen pa samma sitt som operatorerna i kontrollrummet. Om
angriparen lyckas dndra i dataflédet som presenteras av HMI:et kan
operatorerna fi felmeddelanden som aldrig har sints fran utrustningen.
Detta kan leda till att operatorerna luras att tro att problem féreligger och
att dtgirder maste vidtas som i verkligheten skadar processens
normaltillstind. Datoriseringen av industriprocessen har saledes inte
enbart inneburit férdelar utan ocksa okat behovet av I'T-sikerhet.
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3.1.1 1T och OT

Inom industriell datoranvindning delar man ofta in systemen 1 I'T,
informationsteknik, och OT, operativ teknik. I'T” begrinsas i denna
subkultur till datorsystem for kontorsanvindning medan OT ar
datorsystem som anvinds i produktionskedjan for fysiska processer.
Anledningen till uppdelningen ir att det finns olika kravbild pa dessa
typer av datorsystem.

Ett kontorssystem kan normalt startas om eller hantera driftstorningar
utan storre konsekvenser, medan ett industrisystems fysiska process pa
nagra sekunder kan drabbas av allvarliga konsekvenser om styrningen
stors. For kontors-IT dr konfidentialitet viktigast, systemen ar relativt
billiga, har kort livslingd och byts ut ofta, och sikerhetsaspekterna byggs
in allt eftersom. I OT-miljon ar 1 stéllet tillginglighet viktigast, systemen
ar dyra, och har lang livstid (20-50 ar 1 manga fall) vilket gor att de sillan
byts ut. Moderna I'T-sikerhetslosningar finns dirfér inte nédvandigtvis
tillgdngliga for OT. Av detta foljer att sakerheten i styrsystem hanteras av
andra krav och férhallanden dn kontorsmiljéer och kriver utdkad
kompetens i tillagg till den “normala” I'T-sdkerheten.

3.1.2 Vad blir konsekvenserna av ett angrepp

Vilka konsekvenser ett angrepp far pa systemen dr beroende av flera
faktorer. Den fOrsta faktorn dr processens egenskaper. En instabil kemisk
reaktion kan leda till explosioner eller utslipp av halsofarliga amnen
medan ventilationsstyrningen i ett varuhus pa sin h6jd kan orsaka kvavt
klimat i lokalerna.

Den andra faktorn dr systemets arkitektur, det vill siga om anliggningen
har byggts pa ett sadant sitt att avsteg frain normalldget far minimala
konsekvenser. Ett exempel dr sakringar i elsystem eller nir man bygger in
explosionsluckor i kvarnar.

Den tredje faktorn ar sikerhetsmekanismerna i informationssystemen.
Genom att utforma styrsystemen s att de innehaller olika typer av
intrangsdetektionssystem, brandviggar, dndringsskydd med flera atgarder
kan man gora det svarare for en angripare att komma at systemen via

% Vi anvinder kontors-IT for att f6rtydliga betydelsen.
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datorintring och samtidigt forbattra moéjligheten att uppticka och dtgirda
intringet.

Den fjiarde faktorn avser kontinuitetsplanering och incidenthantering.
Om personalen till exempel trinats 1 att hantera cyberangrepp och vet hur
de ska agera eller om de enbart trinats i driftsktsel och maste
improvisera under en kris.

Alla dessa faktorer samverkar vid ett angrepp och skapar forutsittningar
for att 1 forsta hand férhindra angreppet, i andra hand minimera
konsekvenserna och slutligen snabbt aterstilla systemen till normallige.

Aven om ett angrepp stoppas utan skador pa systemen kommer det att
medfora kostnader i form av exempelvis arbetstid, forlust av produktion,
hojda forsikringspremier och/eller ersittning till kunder som inte har fitt
den tjanst som de har betalat for.

Beroende pa hur ett angrepp hanteras kan dven organisationens rykte
paverkas allvarligt. Generellt giller att organisationen maste kontrollera
hur omgivningen uppfattar situationen och agera proaktivt. Ledning och
medieansvariga maste aktivt presentera den bild de vill f6rmedla.

3.2 Stdrning eller avbrott i produktionen.

Storning eller avbrott i produktionen innebdr att en angripare, genom
cyberangrepp mot informationssystemen, 1 nigon man hindrar
produktionen av dricksvatten. Detta kan dstadkommas genom att till
exempel paverka styrningen av maskiner, kryptera informationen i
datorsystemen eller lura operatorerna att vidta felaktiga atgirder genom
att sinda falsk information till HMI:et.

Ett exempel pé en cyberattack som drabbade vattenproduktion var i
Riviera Beach, USA 2019 (Hassanzadeh, o.a., 2020) Det startade med att
en polis 6ppnade ett e-postmeddelande med ransommware", skadlig kod
som spred sig i polisens datorsystem, krypterade register och stingde ner
tjanster.

10 En autonom programvara som forsoker sprida sig till alla datorer den kan och
kryptera all data den hittar.
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Men polisens datorsystem var sammankopplat med Riviera Beach stads
datornitverk och eftersom att denna koppling inte var gjord pa ett sikert
satt spred sig koden vidare. Da staden hade kopplat samman nistan alla
sina organisationer med detta nitverk var de alla sarbara f6r
sjalvspridande kod nir en av dem blivit drabbad (Dotis, 2019)."

Inom nagra minuter hade 1 princip alla stadens I'T-tjanster gjorts
otillgingliga. Biblioteket, televixlarna, stadskontoret och vattenverket
blev alla infekterade. Den skadliga koden tog sig in i vattenverkets
administrativa system och sedan vidare ned i system vid pumpstationerna
samt system som testar vattenkvalitet. Angreppet ledde till att
vattenproduktionen maste styras manuellt.

Effekten av denna typ av cyberangrepp kan innebdra allt frin minskad
mingd producerat vatten till en total avstingning av processen under en
lingre tid. Hur allvarligt angreppet blir beror pa hur snabbt situationen
kan avhjalpas. I ett initialt skede kan det vatten som redan finns 1
reservoarer och vattentorn fungera som en buffert. En snabb
aterstillning av produktionen gor da att konsumenterna inte marker av
hindelsen.

I det fall ett produktionsbortfall blir sa allvarligt att vattenbrist 1 niten
uppstar kan samhallspaverkan bli stor. Under vissa omstindigheter ar det
mojligt att koppla forbi reningen av det inkommande ravattnet s att
konsumenterna kan anvinda toaletter, tvitta sig och kanske koka
dricksvatten. Det forutsitter dock att vattnet ar tillrickligt tjdnligt och att
angreppet inte har paverkat pumpsystemen. Notera dven att ett lingre
tryckfall i ledningsnitet, 4ven om produktionen inte helt avstannar, kan
leda till att mikroorganismer kommer in 1 ledningsnitet fran markvatten,
vilket i sin tur kan leda till fara f6r infektioner fér konsumenterna och ta
ling tid att skolja bort.

Aven industrier som ir beroende av vatten behéver agera vid ett
produktionsbortfall i vattenproduktionen nir de inte kan fa de mangder
vatten de normalt behéver. Om de inte kan uppritthalla sin produktion

11 Vilken bist besktivs av att den tillfdllige I'T-chefen informerat stadens fullmaktige att
stadens servrars sikerhetssystem var sd gammalt att tillverkaren inte lingre tillhandahéll
service.
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kan det leda till en forvarrad situation nar deras kunder i sin tur inte far
de tjinster eller resurser de behover.

3.3 Fororeningar i dricksvattnet

Utover tillginglighet till vatten utgdr féroreningar i dricksvattnet en fara
for liv och hilsa. En angripare skulle, genom att anfalla de delar av
systemen som skoter reningen av vattnet, kunna orsaka att organismer
eller hilsofarliga amnen kommer in i dricksvattennatet.

Flera exempel illustrerar hur angripare har férsokt att férorena
dricksvattenproduktion, ofta genom att dndra proportionerna av lut, fluor
eller klor i processen (Greenberg, 2021; Chawaga, 2022; Aslam, Tufail,
Kim, Apong, & Raza, 2023).

Till exempel drabbades ett dricksvattenverk 1 Israel 2020 av en incident
som enligt Yigal Unna (‘Cyber winter is coming,” warns Israel cyber chief
after attack on water systems, 2020), chef for Israels cyberdirektorat hade
kunnat fa mycket allvarliga foljder:

”If the bad guys had succeeded in their plot we would
now be facing, in the middle of the Corona crisis, very
big damage to the civilian population and a lack of
water and even worse than that”

Exakt vad som skedde har inte officiellt kommenterats men enligt Unna
kunde klor ha blandats in i ravattnet i felaktiga proportioner vilket skulle
ha kunnat resultera i ”’skadlig eller katastrofal utgang”.

Men trots att ett antal angrepp har forsokt orsaka skada pa detta sitt har
de faktiska effekterna hittills varit sma. Generellt har vattenverk separata
system for att 6vervaka fororeningar. Dessa har hittills inte varit
uppkopplade till internet och har larmat innan tillrickligt mycket
férorenat vatten hunnit produceras. Det kridvs ganska stora mangder
tororeningar for att det ska kunna paverka konsumenterna i och med att
vattnet spads ut i reservoarer, ledningsnitet och vattentorn.

Ar 2010 fick mikroorganismen Cryptosporidium spridning i Ostersunds
ledningsnit nir det befintliga reningssystemet inte stoppade det.
Utbrottet var i detta fall inte resultatet av en angripares atgirder utan
berodde pa att den invasiva organismen var ny i ekosystemet och skydd
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mot den ddrmed inte hade behovts tidigare. Incidenten utgdr dock ett
exempel pa hur biologisk spridning skulle kunna ske om delar av
reningen satts ur spel (Sjukdomsinformation om
cryptosporidiuminfektion, 2019).

Ett kombinationsangrepp dir en storre miangd skadliga dmnen externt
tillférs systemet (genom till exempel intaget vid en dricksvattentakt)
samtidigt som reningssystemet deaktiveras skulle kunna astadkomma
allvarlig skada. Inget sidant angrepp har dock observerats hittills.

En slutsats som gar att dra av detta dr att det inte verkar sannolikt att
kunna astadkomma stérre akuta skador med de befintliga kemikalier som
anvinds 1 processen om det finns personal som kan ingripa i tid vid larm.
Detta kan dock behova undersokas ytterligare i samarbete med
VA-organisationerna.

3.4 Fysisk skada pa utrustning

Det finns demonstrationer av cyberangrepp dar industriell utrustning har
blivit fysiskt forstérd (Gjendemsjo, 2013) och det har dven skett skarpa
angrepp (Lee, Assante, & Conway, 2014) vilka har orsakat stor
Odeldggelse. Dessa dr dock relativt séllsynta dd industrisystem byggs for
att fungera under svara forhallanden, vilket innebir att en angripare bade
behover 6vervinna de sparrar som maskinen sjilv besitter och de passiva
system som omger den (exempelvis sakringar eller 6vertflédesventiler)
innan skada kan sprida sig frain maskinen till omgivningen.

Exakt vad som kan astadkommas ir helt beroende av hur det lokala
systemet ar byggt och vilken process det skéter. Ett exempel ar det
jarnverk som angreps i Tyskland 2014 (Federal Office for Information
Security (BSI), 2014). I och med att industriprocessen var beroende av
stindig kylning rickte det med att angriparen lyckades stinga av
kylvattnet for att ugnarna skulle 6verhettas till den grad att anldggningen
maste evakueras och sedan pavisade omfattande skador. Andra typer av
processer kanske inte kan skadas fysiskt genom datorstyrning. Aven om
den hir typen av angrepp hittills 4r ovanliga dr det vitalt att OT-system
byggs pa ett sadant sitt att man planerar f6r mojlig felaktig styrning av en
cyberangripare pa samma satt som man planerar f6r operatorsmisstag i
den fysiska miljon.
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3.5 Forlust av information - tillfalligt eller
permanent

En angripare som vill skaffa sig information, till exempel f6r
industrispionage, kan anvinda cyberangrepp for att fa tilltrade i stillet for
att gora fysiska inbrott. Denna typ av angrepp riktar sig sillan mot
styrsystemen i sig da proprietir information normalt lagras i
kontorsniten, men i praktiken ar de moderna styrsystemen inte fysiskt
atskilda fran kontorsniten da datadelning fran driftévervakning och andra
tjanster behovs av rent ekonomiska skil. Ett misstag i sikerhetsarbetet
kan leda till att det fran kontorens andpunkter (se beskrivning i

kapitel 4.3.1) oavsiktligt gar att na OT-sidans utrustning. Dessa
kommunikationsvigar blir angreppsvektorer'® via vilka skadlig kod skulle
kunna paverka OT-sidan.

Angrepp dir information exfiltreras' eller krypteras for att hillas som
gisslan kan fa stor paverkan. Dessa sker nistan alltid med automatiserad
programvara, sa kallad ransomware. Konsekvenserna av ett sadant
angrepp dr direkt beroende av graden av forberedelser sisom
sikerhetskopior, segmentering'* av nitverken, méjlighet till aterstillning
och sa vidare. Ett daligt utfort forarbete kan leda till enorma kostnader
och permanent forlust av data.

3.6 Hotaktorer

Med hotaktorer menas hir de angripare som aktivt forsoker forsitta
systemen 1 osdkra eller farliga ligen. Hotakt6érer delas normalt in 1 olika
kategorier baserat pa vilken teknisk och ekonomisk f6rmaga de har, samt
vad som motiverar dem. En férdelning av de vanligaste hotaktérerna for
2022 kan ses 1 figur 2.

12 Angreppsvektor dr en potentiell vig eller metod for en angripate att nd systemen.
13 Exfiltration dr olovlig kopiering av data till lagringsplatser utanfér organisationen.

14 Segmentering 4r en uppdelning av datornitverken med spirrar mellan delnit i form av
brandviggar eller andra sikerhetsatgirder. Malet dr att isolera ett angrepp till en liten del
av systemen for att minska konsekvenserna.
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Figur 2. lllustration av fordelning av cyberangreppstyper under 2022,
sammanstélld av Paolo Passeri (2022 Cyber Attacks Statistics, 2023).

3.6.1 Kriminella

I forsta hand utgors angripare av kriminella med monetir vinning som
mal. Dessa utgér en 6vervildigande majoritet av angreppen pa internet.
Under 2022 utgjorde de enligt forskaren Paolo Passeri (2022 Cyber
Attacks Statistics, 2023) mer dn 75 % av alla angrepp (se figur 2 ovan).
Dessa angripare har en mycket stor spinnvidd i sin kompetens. Det
handlar om allt fran amat6rer som kopt eller laddat ner sina
angreppsverktyg frin internet, till vilutbildade och organiserade grupper
som i princip fungerar som internationella mjukvaruféretag med
kriminalitet som affirsverksamhet.

Alla dessa aktorer kan tinkas vara intresserade av dricksvattensektorn
som helhet fo6r att kunna utpressa dessa organisationer pa pengar. Det
kan ske antingen genom att anvinda ransomware-angrepp med krav pa
betalning for att aterstilla informationen de krypterar eller genom att
orsaka storningar av driften och kriva pengar for att upphéra med
angreppen.

Det finns ocksa ett intresse bland kriminella av att anvanda
organisationers datorsystem for bedrigerier. Sidana kan avse att skapa
falska fakturor och betala ut pengar, eller att stjila personlig information
som banklésenord eller persondata f6r identitetsstéld eller andra
bedragerier.
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3.6.2 Hacktivister

Aktorer som anvinder cyberangrepp som vapen, primirt drivna av en
politisk motivation, brukar kallas hacktivister. Exempel fran senare ar ar
Anonymous Sudan, en grupp som anfallit svenska webbplatser med
6verbelastningsangrepp'” efter att en politiker brinde en Koran i Sverige.

Bland hacktivister finns en mycket stor spridning i kompetens dven om
det stora flertalet organisationer oftast anvinder tekniskt enkla metoder.
Dessa metoder kan vara tillrickliga f6r att na ett mal som exempelvis kan
avse publicitet f6r en politisk fraga eller trakasserier av politiska
meningsmotstandare.

Hotet fran hacktivistangrepp giller inte bara for politiska aktérer, utan for
alla de organisationer dir ett angrepp kan leda till publicitet eller politisk
effekt. Det kan innebira att dven ett vattenverk kan bli angripet enbart
som ett verktyg for att hacktivister ska kunna paverka en annan part.

3.6.3 Frammande makt

Det finns ett antal statliga aktorer som ér aktiva pa cyberarenan mot
Sverige eller svenska intressen (Sakerhetspolisen, 2023). Det kan i
sammanhanget rimligen antas att vattenverk ar hogintressanta mal for att
paverka Sverige i hindelse av en konflikt.

Efter att USA officiellt startade U.S. Cyber Command'® 2010 har ménga
andra linder offentliggjort férekomsten av liknande enheter. Dessa agerar
tillsammans med underrittelsetjanster for att kartligga andra staters
personal, resurser och infrastruktur i fred. Syftet ar att 1 hindelse av en
konflikt kunna utféra olika typer av operationer for psykologisk
paverkan, ekonomisk paverkan och understéd till konventionella truppers
agerande genom cyberoperationer.

Det finns relativt lite stdldbegirlig information i vattenverk eftersom
programvaran for styrsystemen néstan alltid ar kind och kan kopas pa
den 6ppna marknaden. Vidare ir de data som lagras sillan hemliga i
nagon storre utstrackning. Det innebir sammantaget att

15 Overbelasmjngsangrepp sker genom att man sinder ett stort antal anrop till en
webbplats, vilket orsakar att legitima anvindare inte far tillgang till webbplatsen.

16 U.S. Cyber Command ir ett amerikanskt milititkommando som ansvarar f6r
cyberkrigsforing.
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underrittelseinhdmtning fran vattenverk sannolikt inte ar sirskilt
intressant.

Diremot ir dricksvatten en av vira absolut viktigaste resurser sa det som
ligger nira till hands for vattenverk dr hotet om sabotage av driften.
Exempelvis som en del av en paverkansoperation da driftstoppet kan
utnyttjas for att dstadkomma en politisk eller psykologisk effekt
alternativt for att orsaka logistikproblem nir distributionen paverkas si
pass mycket att konsumenten mirker av det.

Cybermiliser dr en annan term som myntats for att referera till
hacktivistorganisationer som egentligen idr statskontrollerade. Genom att
anvinda en front som trovirdigt kan férnekas kan stater agera utan att
stillas till svars. I hindelse av en konflikt skulle stater kunna vilja sla mot
vattenverk pd samma sitt som en normal hacktivistgrupp men for att
egentligen uppna andra mal.

3.6.4 Insiders

Insiders édr angripare som tillhor den egna organisationen. Denna
aktorskategori skiljer sig fran de andra i den meningen att angripare som
ar insiders ocksa normalt kan klassas 1 en annan grupp, dn till exempel
kriminella eller aktivister beroende pa bakomliggande motiv.

Insiders utgdr en stor fara mot organisationen i och med att de redan har
tillgdng till lokaler och system. De har dessutom information som
utomstaende inte har om hur systemen ar uppbyggda och ofta nigon
form av etablerad identitet i systemen. Till skillnad fran andra angripare
har de dirmed rittigheter i systemen genom normal inloggning och kan
passera manga av de sikerhetsatgirder som skyddar natverken.

Dessutom har de som medlemmar i organisationen normalt ett mycket
storre fortroendekapital 4n en frimling och kan anvinda detta for att
manipulera andra anstillda att ovetandes utfora atgirder som frimjar

angtepp.'’

Insidern dr dirmed den angripare som kan orsaka storre skada i
forhallande till sina resurser och kompetens dn andra kategorier.

7 Denna verksamhet kallas ofta for social ingenjérskonst.
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4 Sammanstallning av intervjuerna

I kapitlet presenteras resultaten fran gjorda intervjuer med medarbetare
fran de fem dricksvattenproducenter som deltog i studien. Syftet ar att
oversiktligt redovisa hur respondenterna ser pa informations- och
kommunikationsfléden i verksamheten, sikerhetsarbete som utfors,
utbildningsbehov samt vilka hot och utmaningar som foreligger och hur
dessa hanteras i verksamheten.

Deltagarna har ibland anvint I'T som term f6r kontorssystem och ibland
tor 6vergripande informationssystem samt f6r delar av OT-system. 1
kapitlet nedan anvinds I'T/OT for att bendimna datorsystem, delar av
datorsystem och det ensamma IT eller OT endast nir respondenterna
poangterade denna tillhorighet.

4.1 Bakgrund

Hir beskrivs 1 korthet de vattenverksamheter som ér representerade i
studien samt vilka roller och funktioner som respondenterna féretrider.

4 1.1 De studerade verksamheterna och dess

foretradare
De organisationer som representeras i studien ir alla organiserade som
kommunala bolag. Antalet anstillda varierar fran 100 till 1000 och
ansvaret avser allt fran nagra fa till cirka tjugo vattenverk med olika
produktionskapacitet. Bolagen skiljer sig ocksa at vad giller kundantal
och kundkrets samt avseende I'T-verksamhetens utformning. Med hinsyn
till IT-avdelningens placering kan den till exempel vara intern eller extern.
En ytterligare skillnad mellan organisationerna ér den geografiska
utbredningen. En stor utspridning av verksamheten paverkar
sikerhetsarbetet i friga om bevakning, responstider, bemanning och
behov av fjirrstyrning. Noterbart dr ocksa att alla organisationer, utéver
vattenproduktion, dven har ansvar for andra verksamhetsomraden sisom
vattendistribution, avlopp eller energiproduktion. For flera av bolagen ér
det vanligt att det 4r samma datornit, styrsystem och PLC:er som skoter
vattenproduktionen och de 6vriga verksamhetsomridena.

I studien ingar organisationer som har bolagsintern I'T-avdelning, som
nyttjar kommunens I'T-avdelning och sidana som har externt
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upphandlade IT-tjanster. Kompetens gillande OT finns oftast inom den
egna organisationen. De respondenter som finns representerade i studien
har olika roller och funktioner. Pa ett 6vergripande plan kan dessa roller
och funktioner delas in i fyra kategorier: sakerhetsansvarig, I'T-ansvarig,
OT-ansvarig och verksambetsansvarig vatten. De intervjuade har olika
kompetenser som kopplar till sikerhetsomradet, sisom fysisk sakerhet
och IT-/OT-sidkerhet. OT-sikerheten ar i samtliga fall kopplad till driften
medan I'T-sdkerheten har olika 16sningar som bade kan vara kopplade till
drift och kontors-IT.

4.1.2 Samverkande organisationer

Vid intervjuerna framférdes behovet av samverkan med andra aktorer
kopplat till bland annat infrastruktur och kompetens. Denna samverkan
beskrivs narmare i de f6ljande avsnitten.

Tillsynsmyndigheten

Samtliga respondenter arbetar 1 en verksamhet som faller under
NIS-direktivet, utifran vilket Livsmedelsverket utfor tillsynen pa
vattenverken. De intervjuade gav uttryck f6r en positiv instillning till den
tillsyn som Livsmedelsverket utfér. Bland annat utgor den dels ett kvitto
pa det utforda arbetet, dels ett stod for framtagande av riktlinjer f6r
verksamheten.

Alla respondenter lyfte NIS2 och att arbetet med att hantera det nya
direktivet redan paboriats. Aven om direktivet innebir stora
arbetsinsatser ses direktivet ocksa som en maijlighet till mer konkret
information om vilka atgirder som ska genomféras. Det anses vidare
medfora att ansvaret for informationssikerhet tydliggors f6r ledning och
styrelse med forhoppningen att fraigorna prioriteras i hogre grad.

Vid intervjuerna framgick att NIS2 och CER i framtiden kommer att
innebdra nya forhallningsregler. Respondenterna framholl 1
sammanhanget ett behov av att tillsynsmyndigheten och andra
myndigheter pa ett konkret sitt ska fortydliga hur vattenverksamheterna
ska arbeta fOr att praktiskt uppfylla sina juridiska skyldigheter.

Kommuner
Samverkan dr omfattande mellan bolagen och kommunerna, framforallt 1
de mindre organisationerna dir det saknas en egen I'T-avdelning och man
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anvinder kommunens I'T-resurser. I flera fall har det framkommit att
verksamheterna har sina produktionsnit och foérvaltning av dessa inom
kommunens infrastruktur. Natverken dr da segmenterade frin resterande
IT-milj6. Krav pa nitdelning och segmentering specificeras i
NIS-direktivet. Det dr ocksa nagot som samtliga verksamheter framhaller
som viktigt i den meningen att man delar upp datornitverken i olika
segment sa datatrafik inte kan floda fritt mellan dessa.

De verksamheter som anvinder kommunens I'T-avdelning dr naturligtvis
beroende av kommunens kompetens och dess resurser sisom
nitverkstekniker och systemtekniker.

Privata aktorer

De verksamheter som anvander eller anlitar en extern IT-avdelning ar
beroende av denna kompetens och dessa resurser. For en av
organisationerna i studien galler att det dr den externa parten som
forvaltar servrar och databaser.

Samtliga verksamheter anvinder sig av privata aktérer som konsulter och
leverant6rer, men i olika omfattning. I vilken man verksamheten forlitar
sig pa dessa varierar. Till exempel ar beroendet av leverantorer for
styrsystem stort hos samtliga verksamheter till £6ljd av den
expertkompetens leverantrerna besitter, bland annat gillande underhall
och uppdateringar. En ambition hos flera dr dock att minska detta
beroende.

4.1.3 Regleringar och standarder

Alla verksamheter arbetar med riktlinjer, strategier och riskanalyser.
Gallande IT-sikerhet nimnde samtliga organisationer ISO 27000
standarderna som styrande for verksamheten. Dessa innehaller konkreta
atgirder for dataskydd samt cyber- och informationssikerhet. Frimst
nimndes ISO 27001 som besktiver vilka krav som finns ISO/IEC
27001:2022, 2022) och ISO 27002 som innehaller riktlinjer f6r atgarder
(ISO/IEC 27002:2022, 2022).
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4.2 Informations- och kommunikationsfléden
samt systemunderhall

Den 6kade digitaliseringen av branschen medfor nya risker gillande
IT/OT-sikerhet. Dessa risker stiller nya krav pd informations- och
kommunikationssikerhet, bland annat i form av sikerhetskopior och
rutiner fOr systemimplementering. Anvindning av molntjdnster ar ett
exempel pa en sadan teknisk utveckling som ocksa kan ha biring pa
dricksvattenproduktionen. Pa frigan om vilket system som ar viktigast
tor dricksvattenproduktionen, svarade majoriteten att SCADA-systemet
ar det allra viktigaste.

4.2.1 Kommunikationstjanster

For att dricksvattenverksamheten ska fungera behévs
kommunikationstjanster och i samband med detta pekade
respondenterna ut teleoperatérer som en avgorande aktor. Detta
kopplades till att vattenverksamheten och produktionen i méinga fall dr
spridd 6ver en geografiskt stor yta. Fiber och fjirranslutning lyftes fram
som centrala i sammanhanget som nédvindiga for att kommunicera over
den geografiskt spridda verksamheten.

Fiber

Fiber framstar som organisationernas forstahandsval. Flera av
verksamheterna har egen fiber, sd kallad svartfiber, som dr avsedda for
den egna verksamheten och som kan kompletteras med andra
fibernitverk.

Fiber finns inte alltid tillgangligt, vilket gor att det kan finnas flera olika
kommunikationsmetoder inom samma produktionsanlidggning, till
exempel dir det finns flera vattenverk utspridda Gver storre geografisk
yta. I dessa fall anvinds dven 4G och radio, dir radio frimst fungerar
som en reservlosning vid problem.

Fjarranslutning
For att kunna fjarransluta till produktionsanldggningarna krivs
behérigheter och anslutningen sker via VPN, Kommunikationen ar

18 Virtuellt privat ndtverk
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krypterad och gir via en jumphost'” for att ta sig férbi brandviggar som
finns. For att komma édt anlaggningen och SCADA-systemen behover det
aktuella kontot ha korrekt behorighet. Behorighetskontroll sker via
multifaktorautentisering med bland annat l6senord och BankID, samt i
vissa fall dedikerad hardvara.

Externa anvandare, till exempel konsulter, omfattas ibland av ytterligare
begrinsningar gillande behorighet sisom tidsbegrinsningar.
Respondenterna nimnde dven rutiner fOr att hantera behorigheter for
ordinarie personal, exempelvis rensning av behorigheter nir nagon har
slutat. Det framkom i ndgra intervjuer att det saknades rutiner fér
hantering av behorigheter vid interna rollbyten.

Molntjanster

Samtliga respondenter var eniga om att molnlésningar inte dr en bra
l6sning 1 en dricksvattenanlaggning. Nar det giller OT sa ska inga
molntjinster anviindas utan allt ska vara on-premises™, alltsa i
anldggningen. Pd kontorsmiljons I'T-sida anvinds en del molntjinster f6r
kringtjanster och administrativa system. Vissa verksamheter beskriver att
de anvinder molntjanster eller SMS for att ta emot larm men att det inte
ar en kritisk del av verksamheten.

Vid intervjuerna framkommer en oro kring att det i dagens lige finns
andra aktorer eller medarbetare inom samma organisation som tycker
molntjanster dr en bra I6sning. Det efterfragas fler och bra argument f6r
dem att nyttja och fora vidare som pavisar de negativa sidorna med
molntjanster. En organisation naimnde att det finns andra som arbetar
med SCADA-as-a-service’', och det finns en farhiga att man da ir
extremt beroende av externa tjanster for att halla iging produktionen,
vilket man behoéver vara medveten om. Det framkommer en tydlig oro
for att andra 1 branschen 6verviger molntjanster av denna typ men de
respondenter vi talat med skulle aldrig 6verviga att anvinda sidana
l16sningar.

19 Hoppserver. Anvinds for att pé ett sikert sitt ta sig mellan delar i ett ndtverk.
20 Ha mjukvara och hardvara lokalt

21 Anvinda SCADA som en molntjinst
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4.2.2 Leverantorstjanster

Det dr inte ovanligt att man har sina styr- och matsystem i drift linge - en
organisation nimnde att man haft ett tidigare styrsystem i 30 ar.
LeverantOrerna av systemen 4r i detta fall experterna pa just sitt system
och kommer ibland in till verket f6r att géra forbittringar, felsokningar
och uppdateringar. En verksamhet nimner att det anda ar viktigt att
kunskapen ocksa finns inne 1 den egna verksamheten. Det bor finnas
redundans och att verksamheten sjilv ska ha koll pa sina system. Vissa av
respondenterna beskriver att det ibland kan bli missférstand da
leverantGren édr expert pa sitt system men kanske inte alltid har den fulla
forstaelsen for processen i ett vattenverk som kan beh6vas. Det kan dven
gilla vilka sdkerhetskrav som finns 1 verksamheten som leverantéren inte
ar insatt 1.

Upphandlingar av leverantorssystem av dessa slag innebir en lang process
och antalet leverantorer dr begrinsat. Respondenterna berittar att
organisationerna har en hog tilltro till leverantorerna men att de
fortfarande har sikerhetsatgirder for fjarranslutningar som leverantdrerna
anvinder.

Det framkommer i intervjuerna att det varierar i vilken grad personal vid
dessa anliggningar har mojlighet att paverka och arbeta 1 systemen. Vissa
har ingen dtkomst alls fOr att gora forindringar, vilket skapar ett beroende
av leverantoren vid uppdateringar eller systemunderhall. Respondenterna
ser det som problematiskt att de har ett hogt leverantorsberoende, delvis
tor att de behover forlita sig pa leverantorens sidkerhetsarbete och menar
att sakerhetsansvaret och den tekniska kompetensen och kunskapen
borde ligga pa respondenternas organisationer. Detta anses vara viktigt
for att kunna forebygga och atgirda problem.

4.2.3 Implementering av nya system

Vissa organisationer nimner inte hur processen ser ut for att koppla in
nya enheter pa de olika nitverken. En respondent berittar att det inte
finns en nedskriven process for det, men att de installerar om, ligger pa
antivirus, krypterar férbindelser, hirdar systemen och segmenterar. En
annan organisation siger att de pa I'T-sidan har agenter som haller koll pa
alla enheter som kopplas in i pa nitverken och att det ar svart for icke
godkind utrustning att kopplas in pa dessa nit. Enligt respondenterna ar
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denna typ av 16sningar svarare att implementera pa OT-sidan men det ar
ocksa mindre sannolikt att det intriffar sidana incidenter pa de niten.

En verksamhet tar upp att det finns regler gillande att koppla in enheter 1
nitverken, och att de till exempel inte far forflytta och koppla in datorer
mellan OT-niten och andra nit. I dessa fall har de dubbla enheter for att
halla naten och kopplingen mellan dem helt separerade. Respondenterna
papekar att utbildning dirfor dr viktigt sa att inte en anstilld av misstag
kopplar upp enheter pa nitverk dir de inte ska vara.

4.3 Sakerhetsarbete

Respondenterna upplever att sikerhetsarbetet trappats upp de senaste
fem till tio aren. Uppfattningen de redogjorde for ér att det skett en
torflyttning av fokus fran fysisk sikerhet och informationssikerhet till
IT-sakerhet. I sammanhanget framhdlls att det var littare att arbeta med,
och fi forstielse for, den fysiska sidkerheten, dn for arbetet med IT-
sikerhet. Ansvaret for IT-relaterade fragor som rér OT-milj6erna kan
falla pa de som arbetar pa vattenverken. Det finns ingen komplett
separation mellan I'T- och OT-nit i dagsldget, men det finns bryggor
mellan dessa. Hur dessa bryggor ser ut och vilka sikerhetsatgirder som
finns for att hindra obehoriga att rora sig mellan dessa miljder ser olika ut
pa de olika verksamheterna. Hos samtliga dr dessa bryggor krypterade
och kriver multifaktorautentisering, och i vissa fall krivs dedikerad
utrustning for att fa tillgang till OT-niten. Nedan presenteras hur
respondenterna arbetar med sikerhetsarbete och vilka konsekvenser en
cyberattack skulle kunna fa pa verksamheten.

4.3.1 Andpunkter

Datorer, mobiler, klienter, servrar och andra system kallas f61 en
organisations nitverksindpunkter. Skulle nigon obehérig fa atkomst till
andpunkter finns risk att man via dessa kan ta sig till andra system. Enligt
respondenterna har ett antal sikerhetsatgirder implementerats for att
torhindra den sortens intrang.

Samtliga respondenter har hogt fortroende £6r implementerade
sikerhetslosningar. De menar att kombinationen av 16sningar med allt
fran multifaktorautentisering och anvindning av dedikerad hardvara som
krypterade, hirdade datorer med avancerade antivirusprogram bidrar till
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den hoga sakerhetsnivan. Vidare 4r kommunikationen mellan systemen
krypterad och det finns rutiner pa plats for férvaltning och sikring av
systemen.

En utmaning som lyfts vid intervjuerna ar att vissa organisationer inte har
tillricklig egen formaga utan dr beroende av kommunens IT-kompetens
for att kunna gora riskanalyser och klassning av system och information.
De framhaller dven att det kan vara svart att gora dessa riskanalyser
eftersom systemet och information som systemet ska hantera anses ha
olika klassningar.

4.3.2 Sakerhetskontroller av personal

Fyra av fem verksamheter anser att sikerhetskontroller av personal dr en
viktig forebyggande édtgird inom sikerhetsarbete. De patalar att
dricksvattenproduktion kan vara en sikerhetskanslig verksamhet och dar
sa ar fallet sdkerhetsprovas och sidkerhetsklassas ny personal pa
vattenverket. Beroende pa roll och funktion i verksamheten gors ibland
istallet egna interna sikerhetskontroller pa ny personal. En av
organisationerna gjorde ingen sakerhetsklassning av personalen. De har
lig personalomsittning och beskriver att det alltid 4r nagon som kanner
den nya medarbetaren som anstills.

Kommuner gor ibland sikerhetsklassningar pa sin personal. Vad giller
sikerhetskontroller av externa aktorer, sisom leverantorer av cyberfysiska
system, tecknas sirskilda sakerhetsavtal.

Nigra av de intervjuade nimner att det finns problem kring att man inte
far gora kontroller av redan anstilld personal samt grazoner kring nir
man klassas som ingaende 1 samhallsviktig verksamhet, och om
verksamheten da faller under sidkerhetsskyddslagen eller ej.

4.3.3 Hot- och riskbedémningar

Majoriteten av respondenterna anser att verksamheten 4r utsatt for hot
och att angreppsrisken har 6kat drastiskt de senaste aren. De forvintar sig
darfor att cyberangrepp kan riktas mot verksamheten. En del i
sikerhetsarbetet handlar om att géra hot- och riskbedomningar vilket
gors regelbundet. Bedomningarna initieras och genomférs pa olika sitt.
Flera av de tillfrigade anvinder Sikerhetspolisens drsrapporter for att fa
en generell uppfattning om hotbilder, samtidigt som de genomfor egen
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omvirldsbevakning. CERT-SE™ ir en viktig killa for att hilla sig
uppdaterad. De verksamheter som har egen I'T-personal dr de som verkar
vara mest uppdaterade kring aktuella cyberangrepp i varlden.

Sakerhetsanalyser

Alla studerade vattenverksamheter gor olika typer av sikerhetsanalyser
dir hot, risker, sarbarheter samt atgarder beaktas. Ett sitt att genomfora
analyserna dr att f6lja vattnets vig och samtidigt gbra en inventering. Det
innebdr att folja vattnets vig fran intag till fardigt livsmedel och analysera
teknik och risker vid delstationerna. Resultatet frin sikerhetsanalyserna
resulterar i en atgardslista. I flertalet fall belyser dessa analyser vanliga
problem relaterade till grundliggande I'T-hygien som ir relativt litta att
atgirda, vilket bidrar till att Oka sikerheten 1 sin helhet. Dessa
bedémningar innehaller inte endast I'T-relaterade hot utan kan ocksa gilla
andra typer av hot. Arbetet med dessa analyser inkluderar personal med
olika kompetenser och kan goras tillsammans med till exempel
kommunens IT-verksamhet. Respondenterna nimner dven ett antal
forum vid olika myndigheter och branschorganisationer som de anvinder
sig av vid hot- och riskanalyser. De framhaller vidare vikten av samarbete
kring dessa fragor for att Sverige ska uppritthalla tillrickligt bra kunskap
och férutsittningar pa nationell niva.

Hotaktorer

Vid diskussioner om hot var det tvd aktorer som respondenterna sig som
relevanta: kriminella aktorer och insiders. Enligt en verksamhets
sikerhetsanalys dr kriminella aktGrer det stOrsta hotet medan statliga
aktorer inte ses som ett stort hot. Analysen hade gjorts med avseende pa
att verksamheten utgor ett mindre bolag och att storre vattenproducenter
troligen hade en storre hotbild fran statliga aktorer. De flesta
respondenter nimnde insiders som det storsta hotet och pitalade
samtidigt att det kanske var det svaraste hotet att skydda sig mot.
Anstillda med tillgang till systemen har stora mojligheter att skada
verksamheten, avsiktligt och oavsiktligt. FOr att minska risken har en av
verksamheterna prioriterat arbetet med att I6pande utbilda personal.
Nigra respondenter ansag att tydliga regler for vilka personer som ska ha

22 CERT-SE ir Sveriges nationella CSIRT (Computer Security Incident Response
Team).
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tillging till vilka funktioner, ett arbete enligt principen “least privilege™,

minskar risken for ménskliga misstag. Det framkom vidare att
gruppkonton for att logga in pa vissa system 4r en sedan linge tillimpad
metod som dock anvinds 1 allt mindre utstrackning, bland annat for att
astadkomma sparbarhet kring vem som varit inloggad nir.

4.3.4 Kontinuitetsplanering

Kontinuitetshantering handlar om att halla igang verksamhet pa en
tolerabel niva, oavsett vad organisationen har paverkats av (MSB1501,
2020). Verksamheten ska kunna klara av olika typer av stérningar, vilken
kan innefatta strébmavbrott savil som cyberangrepp.

Arbete med kontinuitetsplan

Samtliga intervjupersoner angav att deras organisationer arbetar med
kontinuitetsplanering. Att ta fram planer f6r hanteringen av en incident ar
en av flera aktiviteter som ingar i kontinuitetshanteringen. En av
respondenterna namner att de har kontinuitetsplaner for alla funktioner
inom vattenverket, men att det 1 6vrig verksamhet pagar ett
forbattringsarbete kring detta. Det nimns att kontinuitetsplanen for
snabb hantering maste finnas fysiskt tillgdnglig pa vattenverken i samband
med en stérning. Detta dr viktigt att beakta, inte minst mot bakgrund av
den pagdende digitaliseringen av branschen. Pa vattenverken har man till
exempel prioriterat att ha fysiska kopior av olika instruktionsmanualer
tillgdngliga sa att man alltid ska kunna halla produktionen igang utan
tillgang till I'T-system.

Respondenter beskriver att kontinuitetsplanens roll kan illustreras med ett
exempel fran en nyligen intriffad incident. Planen kunde bista med
avgorande information 1 form av en karta 6ver ledningar och vem som
hade tillgang till dem.

Det kan finnas utmaningar relaterat till digitalisering vid nya, stora
vattenverk dér skalan och komplexiteten hos de interagerande systemen
g0r det svirt att ta fram en kontinuitetsplan. Vid de sma vattenverken,
med fa system och pumpar, dr det relativt enkelt att halla driften iging,
men i storre anlidggningar kan det vara mer komplicerat. Det kan

23 ”Least privilege” innebdr att man inte ska erhélla mer behérighet dn vad man behéver
for sitt arbete.
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dessutom vara ett problem nir nyanstalld personal, som saknar
erfarenhet, ska hantera stérningar. Det finns ocksa en risk att nya
anldggningar inte dr utformade for att hantera manuell styrning i en storre
skala.

Ova pa kontinuitetsplanen

Kontinuitetsplanerna testas ofta, bland annat genom 6vergang till
manuell drift. De innehaller inte enbart cyberrelaterade problem utan
aven andra typer av storningar. Ibland far de testas skarpt, exempelvis vid
blixtnedslag. Kontinuitetsplaneringen inkluderar dven scenarion som att
det kommer in oonskade kemikalier, problem med eltillf6rseln,
cyberattacker och personalbrist.

En verksamhet vi intervjuar gar igenom sin kontinuitetsplanering med
jamna mellanrum, dock inte kontinuerligt enligt given tidsperiod. En
annan verksamhet uppdaterar och testar sin plan minst vart fjarde ar. Det
faktum att den testas dr en del av kontinuitetsplanen i sig.

En av verksamheterna har skaffat ett extra system for att kunna 6va samt
har redundans om det blir problem med det primara systemet. De har
aven kopt in servrar fOr att testa att aterstélla systemen vilket de anser ar
viktigt att 6va pd. De menar att de inte ska vara naiva och tro att de kan
gora all aterstillning och ha redundanta system som fungerar fullt ut, utan
de Ovar s att de kan sdga att de vet att de kan gbra det. En av
respondenterna siger att de behdver uppdatera och 6va pa sin
kontinuitetsplan for att veta att den fungerar, och det viktigaste ir att
alltid kunna aterstalla bade I'T- och OT-system.

Synen pa kontinuitetsarbetet

Generellt rérande kontinuitetshanteringen anser respondenterna att
orsaken till problemet inte dr lika viktigt som resultatet av problemet. Det
medfor att hanteringen sillan ar direkt inriktad pd I'T-attacker som orsak
till problemen. Planen innehéller istillet exempel pa hur verksamheten
ska hantera att en viss tillgang dr borta (till exempel en databas). I forsta
liget dr inte fokus pa att ta reda pa varfor tillgangen forsvann, utan det
kan bero pa cyberangrepp eller nagot helt annat som gor att man inte
kommer at tillgangen.
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Sakerhetskopia och sékerstéllande av system

Verksamheterna arbetar med tre olika typer av sikerhetskopior: en man
kan aterstilla omedelbart, en off-line och en off-site. Vissa har
redundanta SCADA-system som ér pa tva parallella servrar, som det
ocksa gors sikerhetskopior av. Nagra nimner att de har sikerhetskopior
pa allt, och att de har sakerhetskopior bade on-site och off-site, och att
dessa forvaras pa ett sikert stille. Virtuella maskiner anvinds ibland, dir
man anviander ett snapshot (en 6gonblicksbild), vilket gor det litt att
aterstilla dessa.

En respondent nimner att trots att de har sikerhetskopior pa sitt
SCADA-system, ir det inte sa enkelt att bara stoppa in en harddisk och
sedan att fa allt att fungera igen. Det krivs en del arbete for att sitta upp
systemet och stilla in alla parametrar. Just de personerna vi pratat med i
denna verksamhet vet inte om de har sikerhetskopior pa olika stillen, det
ar information de sdger att de borde ha men de vet inte.

De olika systemen sikerhetskopieras kontinuerligt, system off-site lite
mer sillan an system som dr on-site, men alla enligt en given tidsram. Det
sparas ocksa nagra versioner tillbaka for att sikerhetsstilla att man har en
sikerhetskopia som fungerar och som inte dr kontaminerad.

4.3.5 Forvantade konsekvenser av cyberattacker

Hur organisationerna skulle hantera en cyberattack beror pa vilken sorts
attack det skulle vara. En organisation tar upp att det skulle kunna fa
stora konsekvenser om nagon skulle forfalska information eller styra
anldggningen men uttrycker samtidigt att det dr just det som de skyddar
sig bra emot.

Flera uttrycker att om nagot misstinkt hittas i deras nit sa kopplar de
bort segmenten fran varandra, och isolerar systemen i en ’6”, samt gar
over till manuell drift (6-drift) om nédvindigt. Samtliga dr Gvertygade att
de kan hilla produktionen igang samtidigt som de noterar att det kommer
kridvas mer personal och rondering. Kommer det in nagot fran
kontorsnitet, som en e-post som krypterar data, sa ska det inte kunna
komma in 1 OT-naten. Olovlig kommunikation mellan dessa ndt ska inte
kunna ske, men vid misstanke om intring kopplas kablar ur som en
ytterligare sikerhetsatgird sa att det fysiskt inte finns nagon koppling alls.
En av respondenterna siger att ett anvindarkonto med ritt behorigheter,
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som nagon kan missbruka, dr den storsta svagheten. Det belyser aterigen
det faktum att méinskliga misstag och en eventuell insider skulle vara det
storsta hotet.

Vid en eventuell cyberattack som skulle vara férstérande f6r systemen
och den information som finns i dem, si skulle de beh6éva anvinda sina
sikerhetskopior for att aterstilla miljon. Det skulle krivas en del arbete
for att ta reda pa hur langt tillbaka man ska dterstilla - man vill ha en sd
aktuell version som mdjligt men inte en version som redan var infekterad.
En respondent menar att vid en eventuell attack dr det viktigt att stoppa
attacken, stinga ute de som eventuellt fatt tillgang till systemet, paborja
arbetet for att sdkerhetsstélla vad som hint och aterstilla plattformen och
alla system.

Samtliga respondenter har en bild av att de skulle kunna hantera en attack
som kommer utifran bra. De har méinga sikerhetslosningar som dr pa
plats for att férhindra att det ska ga att rora sig lateralt mellan system. Det
finns dven planer for hur de ska isolera och ga till manuell drift vid
behov. Sikerhetskopior for systemen finns, och endast mer personal
skulle behovas. En av anledningarna till att de skulle klara det bra ar for
att dricksvattenproduktionen hos flera av organisationerna inte ér
tidskritisk, eftersom det finns reservreservoarer och vattentorn.
Konsumenterna skulle inte bli utan vatten frin den minut som
vattenverket stir still, och malet 4r att konsumenterna inte ska marka
nagon skillnad vid kortare driftstérningar. De nimner att de har i
kontinuitetsplanen att aterstilla sikerhetskopiorna f6r SCADA pa ett
dygn, och pa ett av de storre vattenverken finns reservvatten for att
hantera att vattenverket skulle sta still under samma tid.

Gaillande dagens krav pa rapportering till tillsynsmyndigheten patalade
nistan alla att de skulle ha svirigheter att gora relevant rapportering till
tillsynsmyndigheten om de skulle beh6va ga 6ver till manuell drift under
en lingre tid. Detta beror bland annat pa att det kommer att vara svart att
fa tillgang till tillrdckligt bra matdata kring hur mycket dricksvatten som
produceras.
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4.4 Sakerhetsutbildning och dvningar

Utbildning av personal dr nagot samtliga verksamheter arbetade med,
framfoérallt grundliggande sikerhetsutbildningar inom bade informations-
och cybersikerhet.

4.4.1 Utbildning

Oftast sker de flesta utbildningar vid en nyanstillning men ofta far de
som har en sikerhetsklassning en arlig utbildning kopplat till dennes
klassning. De flesta verksamheter som studerades nimnde olika former
av nano-utbildningar, det vill siga sma, korta, webbaserade utbildningar
som sker 16pande under aret och som ir tillgiangliga f6r samtliga
medarbetare. Dessa utbildningar upplevs som ett smidigt sitt att kunna
lira sig i sitt dagliga arbete utan att verksamheten paverkas.

Relaterat till IT far personalen utbildning i systemens handhavande och
grundliggande nitverksutbildning. Aven nano-utbildningarna ticker
IT-relaterat innehall. Det verkar vara personal som direkt arbetar med IT
som far mer konkret I'T-utbildning. Den personalen ir da inte alltid 1 den
egna organisationen utan har roller vid kommunen eller extern leverantor.

Utbildningarna kan hallas av egen I'T-ansvarig personal, leverantérer for
system, Forsvarshogskolan, myndigheter sisom MSB och FOI eller en
annan extern leverantér av utbildningar. En respondent nimner att de
arbetar med personliga utvecklingsprogram, och férséker hitta
utbildningar f6r vad den individen behover. Det papekas att det finns en
viss svarighet att fa gehor och héja medvetenheten och kunskapen om
IT-sakerhet och IT-hot generellt inom branschen, och att det delvis kan
bero pa att det dr fa personer som arbetar inom dessa omraden med en
kritisk roll 1 verksamheten. Den person som har en kritisk roll i
verksamheten ér ofta den som skulle gynnas mest av en mer férdjupande
specialistutbildning. Ett problem ir ofta att den personen inte har
mojlighet att dka pa utbildning som pagiar i flera dagar, da det far for stor
inverkan pa verksamheten.

Respondenterna sager att det finns stor vikt av att 6ka kunskapen inom
IT-sakerhet och IT-relaterade hot for hela branschen, nagot som
branchorganisationen Svenskt Vatten arbetar med att genomféra via
bland annat utbildningar.
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Samtliga verksamheter arbetar aktivt med utbildningar, men nagra tycker
att de borde bli bittre pa utbildningsfragan sisom att organisera interna
utbildningar mer systematiskt. En annan respondent berittar att
utbildningarna som genomfdrs idag sker mycket ad-hoc och att det
saknas rutiner f6r hur och hur ofta en utbildning ska ske och 61 vilka.
Eftersom det inte finns en sadan rutin ar det svart att fa ett svar pa om
man som organisation gor ritt eller inte. En mindre verksamhet tycker de
borde bli bittre pa att géra nya, uppdaterade utbildningar och det framgar
att det 1 dagsldget ar fraimst interna diskussioner kring vad man ska gora
eller inte ska gbra och vilka risker som finns. Det finns en syn pa att det
mesta kring dessa fragor rér sunt férnuft och inte nagot man behéver
utbildas inom.

Generellt tycker alla att utbildningar dr viktigt och nagot som borde
kunna genomféras mer, bittre och mer strukturerat. Samtliga 4r eniga om
att den 6kade hotnivin i sambhillet stiller hogre krav pa utbildningar.

4.4.2 Ovningsverksamhet

Vid intervjuerna fragades respondenterna om de genomfor nagra
Ovningar relaterade till cyberincidenter. Svaret var att ingen av dem gjorde
detta regelbundet. En av verksamheternas arbetare hade nyligen deltagit
pa en 6vning gillande ransomware. En 6vning som organiserades av en
extern storre aktor dir de 6vade tillsammans med andra. Sidana Gvningar
sker kontinuerligt men de papekar att det inte alltid handlar om
IT-incidenter utan Gvning i krishantering generellt.

Det nimndes att en verksamhet nyligen fitt in stora évningar f6r manuell
drift 1 kontinuitetsplanen. Det ir ett stort projekt dir de kommer ta ut ett
affirsomride at gangen (till exempel vattenproduktion) f6r att 6va och att
de ska fortsitta 6va pa liknande sitt kontinuerligt f6r alla verksamheter.
Dessa har dven kopt in ett testsystem, for att kunna ha redundanta system
och faktiskt 6va pa olika hindelser och kunna se 6ver och utvirdera
rutiner och dokumentationen i ett riktigt system. En annan respondent
siager att de inte har mojlighet att 6va i sina egna system, det skulle fa for
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stora konsekvenser, men att de har kért Table-Top-6vningar™ istillet
som de sjalva anordnar.

En respondent nimner att de nyligen gjort en 6vning dir processiagaren
av IT-processer skulle beskriva vad de gor om just deras process ligger
nere under ett antal timmar. De skulle da beskriva vad avsaknaden av
processerna far for konsekvenser och hur ling tid det kravs for att fa
tillbaka full funktionalitet. Denna 6vning gjordes pa bade I'T- och
OT-sidan. En respondent sager att de inte har ndgra cyberévningar och
att det inte dr nagot de riktigt funderat 6ver, men de har paborjat ett
storre informationssikerhetprojekt dér fokus har varit att géra analyser
och ta fram atgirder. Flera nimner att de inte har gjort ndgon
cyberévning men att de har 6vat att kora manuell styrning pa
vattenverken. Det dr viktigt f6r dem att kunna kéra sina system oavsett
anledning till problemet. En verksamhet har velat géra nagra egna skarpa
ovningar, bland annat nimns en phishing-kampanj, men dessa har fatt nej
fran ledningsgruppen. Phishing dr en metod dér angriparen sinder ut e-
post for att lura mottagaren att klicka pa en link. Organisationer kan gbra
egna phishing-kampanjer for att se hur de anstillda reagerar och huruvida
de klickar pd linkar. Dessa interna kampanjer gér diremot ingen riktig
skada utan anvinds for utvirdering och medvetandeh6jande.

Generellt sett verkar det finnas en stor brist pa évningar relaterad till
cyberattacker hos samtliga respondenter och de har kommit olika langt 1
om de har en plan for att paborja sadant arbete. Det dr ocksa en friga om
resurser och prioriteringar, dir det verkar som att 6va pa incidenter
kommer ldgre ner pa prioriteringslistan och att géra analyser och atgirder
prioriteras hégre. Majoriteten av verksamheterna 6var pa att kunna ga 1
manuell drift, och generellt verkar det som att man satsar pa att kunna
hantera problem oavsett vad anledningen ar till att systemen inte
fungerar, och det ar inte prioriterat att 6va pa specifikt en cyberattack.

4.5 Utmaningar

Att bibehalla hég sikerhet pa vattenverket medfor ett antal utmaningar,
inte minst kopplat till digitaliseringen inom branschen. Det lyfts problem

24 Table-Top-6vning it en skrivbordsévning dir man diskuterar hur man skulle agera i
en viss krissituation.
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gillande beroendet av leverantérer, offentlighetsprincipen kontra
sekretess, kontinuitetsplanering i en digital verksamhet samt brist pa
personal med ritt kompetens.

4.5.1 Beroende av extern part

I intervjuerna lyftes beroendet av leverantdrerna som en utmaning.
Beroendet av leverantorer forsvarar insyn och kontroll av sidkerheten i
systemen. Det kan finnas sikerhetsgarantier som leverantoren utlovat
som eventuellt inte uppfylls och det uttrycktes att det dr svart att
kontrollera da det dr extern part som bygger systemet som har den
expertkunskapen. Ett annat orosmoment skulle kunna uppsta vid en
allvarligare kris pa en nationell niva, dir en mindre verksamhet som
forser ett mindre antal minniskor med dricksvatten, skulle behdva
prioriteras ned jaimfort med storre anldggningar eller omraden i Sverige
med starkare forsvarskoppling. Det finns ett problem nir all kunskap om
systemen finns samlat utanfor den egna verksamheten. Man har ddrmed
beroenden som i normaldrift inte 4r ett problem men som potentiellt
skulle kunna bli problematiska vid kris.

4.5.2 Offentlighetsprincipen

Respondenterna lyfter att det dr onddigt svart att veta vad som ar
sekretess och vad som far sekretessmarkeras och vad som faller under
offentlighetsprincipen. Ar exempelvis alla ritningar 6ver anliggningar en
offentlig handling? De upplever att ritningar borde vara sekretessbelagda
men det dr inte tydligt om dessa far klassas som sekretess. Ritningar bor
enligt respondenterna inte vara en offentlig handling. De uttrycker ett
behov av att lagstiftningen behéver blir tydligare kring vad som ska
respektive inte ska sekretessmarkeras. Idag liges mycket tid pa tolkning
av principen. Hir beror svarigheten ocksa pa att det bland annat handlar
om storleken pa vattenverken. Det blir mer komplicerat for de
verksamheter som har manga sma verk som sammantaget fOrser vatten
till manga konsumenter. Lagarna upplevs littare att f6lja da det ar ett fatal
stora verk som levererar vatten till mdnga konsumenter in manga sma.
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4.5.3 Kontinuitetsplanering i en digitaliserad

vattenverksamhet
En svarighet som en organisation tar upp handlar om
kontinuitetsplanering och att vid kris fa fram relevant analog information
att anvanda 1 falt. Respondenterna frigar sig vilken information som bor
finnas tillgangligt pa annat vis dn digitalt, exempelvis analogt i ett
sakerhetsskap. Arbetet med kontinuitetsplanering har forsvarats i takt
med digitaliseringen, och det dr inte helt tydligt hur man ska hantera det.

En respondent uttrycker att kontinuitetsplanering och reservuttag handlar
om “bondfornuft”. Att ritt behorig personal ska veta var listan med
relevant information finns om nagot skulle hianda. En av verksamheterna
hade genomfért denna planering och kartligening tillsammans med
kommunen vilket de nyligen blivit tvungna att testa i ett skarpt lige pa
distributionsnitet. De sag da att planeringen hade underlattat mycket vid
incidenten, och att incidenten resulterade i ett bra test, samt gav forslag
pa atgirder och forbattringar.

Respondenterna efterfragar statligt 4gda kommunikationsvigar som kan
anvindas av samhillsviktig verksamhet. De ser inte podngen med att
varje enskild anliggning ska beh6va ansvara for den typen av
infrastruktur och dess sikerhet.

4.5 4 Personal

Flera respondenter uttrycker att nyrekrytering tar tid och att det dr svart
att hitta personal med ratt kompetens. Nagon uttrycker dven att de tycker
sig se en trend att personal borjat arbeta med fragor som ror
totalférsvaret istillet. En respondent berittar att de i samband med
pandemin gjorde en kontinuitetsplanering gillande personalresurser och
att den planen dven fungerar bra 1 andra kriser. Alla uttrycker att de har
god beredskap for att ta hand om och arbeta med incidenter under en
kortare period. Anliggningarna har underhalls- och driftpersonal som kan
arbeta i skift for att producera dricksvatten, men det finns utmaningar pa
ling sikt.

Det finns i dagsliget ingen riktad utbildning mot just VA-organisationer.
Det finns dven en svarighet att hitta personal med kompetens inom bade
IT och OT, vilket har blivit viktigare i takt med digitalisering av
produktionsmiljon. Rekrytering bygger istillet pa att hitta bra personer
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som har nagorlunda relevant utbildning och som vill lira sig
verksamheten. Respondenterna menar dven att det dr viktigt att man
arbetar med att behalla den personal man har och i vissa fall samarbeta
mer grinséverskridande inom den egna verksamheten for att bredda
kompetensen och nyttja samarbeten internt.
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5 Diskussion och analys

Kapitlet diskuterar nagra teman utvalda fran de presenterade intervjuerna
1 kapitel 4: hotaktorer, angreppsvektorer och utmaningar. Urvalet
baserades pa vad de intervjuade sjilva valde att fokusera pa under
intervjuerna.

5.1 Hotaktorer

Alla organisationer anvinder extern personal i olika syften. Extern
personal innebir en risk i och med att det blir svart att garantera att
utomstaende har det hoga sikerhetsmedvetande som kravs. Det ar dven
svart att kontrollera sikerhetsnivan av externt anvind utrustning som till
exempel datorer. Extern personal kan dven ha tillgang och behorighet att
forindra saker 1 systemen. Det storsta hotet enligt respondenterna var
insiders, bade for egen personal och konsulter. Det dr delvis en anledning
till varfor det efterfragades fler sikerhetskontroller pa personal, bade ny
och gammal. Sekundirt nimns organiserad brottslighet som den grupp
som ses som troligast angripare.

Viirt att notera ar att respondenterna inte nimner frimmande makt som
ett troligt hot. Detta kontrasterar mot den hotbild som Sveriges
underrittelsetjanster fort fram. Sdkerhetspolisen har varnat for statliga
aktorers aktiviteter mot Sverige pa cyberomradet och Forsvarets
radioanstalt (FRA) har ocksa specifikt varnat f6r cyberangrepp av
frimmande makt mot kritisk infrastruktur (Sdkerhetspolisen, 2023;
Forsvarets radioanstalt (FRA), u.d.).

5.1.1 Angreppsvektorer
Det dr nédvindigt f6r styrsystemen att ha informationsfléden till
omvirlden pa grund av att:

e organisationerna vill kunna féra ut driftdata fran produktionen till
andra avdelningar vilket kriver kopplingar mellan IT- och
OT-systemen

* konsulter och leverantorer ofta stiller krav pa mojligheter till att
fjarransluta fran sina egna lokaler
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* systemen kan vara geografiskt utspridda sa att det blir en
arbetsmiljofraga att den egna personalen kan fjirransluta till olika
produktionsplatser (det kan leda till behov av att ansluta sig
inifran de egna lokalerna, men kanske dven fran fordon eller hem)

* jourpersonal ska kunna ansluta till systemen frin sina hem i
hindelse av incident.

Det finns angrepp som har skett via fjirranslutningar samt genom att
utnyttja bryggor mellan kontors- och produktionsniten (Kelly & Resnick-
ault, 2021; Higgins, 2016), vilket visar behovet att bade sikra upp
bryggorna mellan nitverk och svarigheten att géra det framgangsrikt.

Det finns en komplexitet kring hur man ska sikra kopplingen mellan
kontors- och driftnit och man kan tolka respondenterna som att det
finns en avsaknad av en standard eller best practice pa hur det ska
implementeras.

OT-systemen har en historik av att andras sillan medan IT-produkter
linge har haft korta livscykler dir man dven identifierar och édtgirdar
sarbarheter och gor uppdateringar ofta. Nir man nu har lyft in I'T-
produkter och funktionalitet i OT-miljon har man flyttat in en del av
problemen och behéver da se till att de sarbarheter som uppticks gar att
atgirda. Ju fler datorer som finns i miljén desto fler system och
kopplingar behover siakras upp. Detta tar tid och bidrar till svarigheter att
synka uppdateringar med driften som stindigt r igang.

I kombination med att flera av verksamheterna vi pratat med inte sjilva
ansvarar fOr sina kontorsnit ar detta en komplicerad utmaning som
kommer att beh6va f6ljas upp. En av 16sningarna for att begrinsa en
angripares mojligheter, ér att dela upp sina natverk dven mellan olika
OT-omraden for att férhindra att en angripare, om den trots allt lyckas,
skulle fa tillgang till hela OT-miljon. Om det 1 praktiken gér att gora detta
i en sadan hir komplex och geografiskt utspridd milj6 som VA-
organisationerna har att forhalla sig till skulle behdva utredas vidare.
Samverkan och dialog och utbyte av erfarenheter mellan organisationerna
blir viktigt inom detta omrade. Verksamheterna vi talat med arbetar med
fraigan men sager att det finns en del arbete kvar att gora.

48 (63)



FOI-R--5578--SE

5.2 Utmaningar

Nedan presenteras ndgra av de utmaningar vi sett under forstudien.

5.2.1 Manskliga misstag

Minskliga misstag togs upp som ett riskmoment i vattenverket. I manga
angrepp sker den initiala fasen genom att angriparen lurar personal att
utfora vad som for dem verkar vara oskyldiga atgarder men som forsitter
systemen i ett osdkert lige, exempelvis via phishing. Att minska riskerna
for dessa misstag behéver goras pa flera sitt. Det handlar delvis om att se
till att det finns faktiska sikerhetsatgirder som hjalper medarbetarna att
inte gora fel. Det ska vara litt att gora ritt och svart att gora fel. Det ska
finnas fysiska och tekniska begrinsningar som minimerar risken att gora
fel. Den handlar ocksa om att skydda sig mot manskliga fel genom
utbildning. Personalen behéver utbildning och 6vning 1 hur de ska och
inte ska agera. Sist men inte minst handlar detta dven om medarbetarnas
dagliga arbetsmiljo, frainvaro av stress och att vaga ta ansvar och
informera chefer och ansvariga nir man upplever att det finns
sikerhetsrisker som bor hanteras. De verksamheter vi intervjuat patalar
att personalen inte far tillricklig utbildning i I'T-sikerhet trots att de kan
paverka verksamhetens siakerhet.

5.2.2 Ovning kopplat till cyberrelaterade incidenter
Samtliga verksamheter vi talat med upplever att de genomfor £6r fa
ovningar rérande cyberrelaterade incidenter. Forstudien indikerar att det
dven saknas testanlidggningar dir organisationerna kan 6va
cyberrelaterade incidenter. Ovningar ir viktigt bland annat for att f4 in
det organisatoriska lirandet i hela organisationen och for fa forankring
kring incidenthantering.

Verksamheterna genomfér 6vningar kopplat till kontinuitetsplanerna
samt att ga over till manuell drift. Det verkar dock finnas en avsaknad av
att vid dessa 6vningar fokusera pa att hantera orsakerna till stérningen.
Det vill sdga att avgéra om incidenten ir orsakad av en olyckshindelse
eller ett angrepp. Vid en cyberrelaterad incident ér det relevant att
begrinsa tillgiangligheten for en angripare och isolera systemen. Detta kan
bland annat goras genom att ga over till manuell drift, men man maste
ocksa hindra angriparen fran att orsaka nya skador och stinga av den vig
angriparen tagit sig in till systemen. D4 aterstallningar normalt raderar
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forensiska spar ér en viktig uppgift att samla in loggar och annan
bevisning for att kunna ta reda pa vad som hint. Skadlig kod kan délja sig
1 systemen och finnas kvar efter en omstart vilket kan leda till att angrepp
fortsitter eller aterupptas. Dessutom saknar man i dessa fall f6rmaga att
limna sddan information som ska ligga till grund f6r MSB:s och
tillsynsmyndighetens avgéranden om varningar eller understod ar
befogat™. Det ir dirfor bra att organisationerna forstar att de behover
arbeta mer med cyberrelaterade 6vningar och eventuellt skulle man dven
pa statlig niva kunna stodja VA-organisationerna i detta arbete.

5.2.3 Tillsyn

Respondenterna f6r fram att tillsynen de facto dr den enda referens de
har fOr att gora ritt. De upplever att de skyldigheter de har ar
formulerade pa en abstrakt niva medan l6sningarna kriver praktiska
bedémningar pa detaljniva i sitt genomférande. Dessa bedomningar ar
svara att genomfora utan relevant dominkunskap och risken finns att
man uppfyller de formella kraven som tillsynen kraver men inte uppnar
den sikerhetshojning som dtgirderna syftar till.

5.2.4 Personella resurser

Rekrytering av kompetent och kunnig personal inom IT och OT inom
VA-branschen tar ndstan alla upp som en utmaning. For att bland annat
hantera avsaknaden av egen kunnig I'T/OT-personal arbetar nigra
organisationer istillet med att utveckla sin kompetens som bestallare och
kravstillare av I'T-tjanster. Relevant i detta sammanhang blir 4ven hur en
sadan organisation ska hantera NIS-direktiven? Fragan dr om det kan
finnas risk for att organisationen hamnar i en situation dir de har OT-
system som de driftar men dér nagon annan ansvarar for I'T-sakerheten?
Detta ir troligen bara ett problem i mindre verksamheter eller i
verksamheter som ar starkt sammankopplade med en annan part. Hir
skulle det vara av intresse att utreda hur det gar till i praktiken om en IT-
incident sker. Vid en pagaende I'T-incident kan man dven fa hjilp av

25 Se formulir for incidentrapportering for leverantér av samhillsviktiga tjdnster

(Myndigheten f6r samhallskydd och beredskap).
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CERT-SE och det faktum att I'T-kunskapen saknas pa organisationen kan
stilla hogre krav pa CERT-SE vid en incident.

Om organisationerna har sviart att rekrytera personal blir f6rdelning av
befintliga resurser en utmaning. I nagra av organisationerna ir det tydligt
att det ir OT som prioriteras vid vattenverket och att IT istillet hanteras
av extern part och fragan vi stiller oss 4r om den uppdelningen leder till
nagra specifika konsekvenser och i sa fall vilka? Samhillet blir mer
digitaliserat och det saknas i flera fall I'T-kompetens in-house hos
organisationer, hur sikerhetsstills det att det sker sd fd misstag som
mojligt gillande IT pa OT inom en samhaillsviktig bransch som VA? Har
den externa parten tillricklig koll pa I'T-sdkerhet inom OT och
produktionsmiljon for att kunna hantera den? For nagra organisationer
verkar det inte finnas ett samlat grepp kring I'T-sikerhet f6r OT, utan det
kan skilja mellan vattenverken och andra affirsomriaden inom samma
organisation.

Vissa av respondenterna vill inte enbart forlita sig pa extern kunskap, och
ligger tyngd pa att tillricklig specialistkunskap ska finnas dven inom
verksamheten. Den 16sningen dr svarare att genomfora for mindre
organisationer da de inte har lika mycket personal och alltsa maste forlita
sig pa extern kompetens. Fragan blir hur de ska skapa samarbeten, och
med vilka organisationer, inom cybersakerhetfrigorna?

Alla organisationer uttrycker att de har formagan att ga 6ver till manuell
drift snabbt men att det innebir en storre personalstyrka om det skulle
krivas manuell drift under lang tid.

5.2.5 Stort beroende av andra
En av utmaningarna med sikerheten i vattenverken dr det stora
beroendet av andra parter och tjinster.

BankID

En verksamhet nimnde att de anvinder BankID f&r inloggning vid
fjarranslutning. Foljdfragan blir om BankID ir ett sikerhetssystem som ar
utformat fOr att anvindas for detta andamal? Kan det ha blivit en
indamalsglidning? Den fragan har vi inte hunnit f6rdjupa oss i inom
denna forstudie men vi ser att detta kan leda till att det blir en avvigning
mellan sakra sitt att ansluta till systemen och beroendet till just den
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tjansten. BankID kan garantera korrekt autentisering men vad sker om
tjdnsten ligger nere? Gar det till exempel att géra en 6verbelastningsattack
mot BankID som skulle leda till problem for vattenverkets produktion? I
just detta fall anvinds BankID for att fjarransluta vilket kan kringgas vid
en kris men det Sppnar upp for att underséka vidare vilka beroenden
som vattenverken har och hur man genom att stora andra tjanster kan fa
moijlighet att stora vattenproduktionen.

Dela information

Det finns ett behov av att dela information utanfor organisationen, till
exempel kartor 6ver ledningsnitet, 1 kris. Hir tog nagra respondenter upp
att det inte dr helt klarlagt hur de pa ett sakert sitt ska dela information
utanfor organisationen och dess nitverk. Hur skyddas den informationen
och vilken avvigning sker mellan att kunna dela informationen och
samtidigt sdkerhetsstilla att ingen obehérig far tillgang till den
skyddsvirda informationen? Flera nimnde dven att de kommer att ha
svart att leverera korrekt rapportering av data till tillsynsmyndigheten vid
manuell drift under en lingre period, till exempel vid en incident. Hur
man hanterar rapportering eller delning av information vid kris 4r dirmed
nagot som skulle beh6éva undersokas vidare.

Olika krav

Produktionen av dricksvatten regleras av flertalet olika lagar bade gillande
dricksvattenkvalitet och cybersidkerhet. Det gor att verksamheten
omfattas av manga och ibland 6verlappande krav. Aven de som ska se till
att organisationen uppfyller kraven, har manga krav att forhalla sig till.
Det hinder till exempel att kommunerna viljer att kopa en viss sorts
datorer, men att VA-organisationen da valjer att inte vara med i samma
upphandling pa grund av andra riskbedémningar. Det kan finnas risker
med att VA-organisationerna och kommunen har olika sikerhetskrav,
eftersom man aldrig dr starkare dn sin svagaste link.

Sakerhetsskyddslagens cybersakerhetskrav

Ingen av respondenterna nimnde ndgot om siakerhetsskyddslagens krav
pa cybersikerhet, inte heller i kontexten av nagon av férordningarna som
utgar fran den. Detta var nagot férvanande eftersom informationssystem
inom dricksvattenproduktionen faller inom lagens rimirken (se

kapitel 2.2) vilket gor att deltagarna borde paverkas datminstone i med
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avseende pa analyser av nya och forindrade system. Samtidigt tog de upp
svarigheter kring kraven i NIS som i visentliga delar kan 6verlappa
(Myndigheten f6r samhaillsskydd och beredskap, 2024) med
sikerhetsskyddslagen.

Inte heller nimnde de Sikerhetspolisen nir tillsynsmyndigheter
diskuterades, varken som rapportrecipient eller resurs f6r rad och stod.
En méjlighet ér att forfarandet rorande sidkerhetsskydd uppfattas som
sjalvklart i och med att det pagatt under lang tid medan NIS innebir nya
rutiner och dirmed uppmarksammas.
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6 Slutsatser och framtiden

Forstudien visar en 6vergripande bild pa hur respondenterna som arbetar
pa fem olika VA-bolag i Sverige ser pa samt arbetar med sikerhet. Detta
kapitel gar igenom slutsatser och forslag pa vidare utrednings- och
forskningsarbete.

6.1 Slutsatser

Syftet med denna forstudie var att bidra med kunskap om hur
sikerhetsarbetet vid vattenverk fungerar med fokus péd cybersikerhet. I
forstudien har relevanta aktorer, regelverk, informationsfléden och
cyberfysiska system identifierats. Vidare har en initial bild skapats 6ver
hur de tillfragade arbetar med cybersikerhet, vilka hot och risker de ser
och vad konsekvenserna av en incident kan bli, samt vilka behov av
utbildning och 6vning som finns. Forstudien bygger pa intervjudata med
medarbetare som pa olika sitt arbetar med sidkerhet pa vattenverk vid
fem olika kommunala bolag 1 Sverige. Resultatet av studien gav en inblick
1 hur dessa organisationer arbetar med dessa fragor.

Alla organisationer har datoriserade styrsystem som anvinds i
produktionen vid normallidge och har mojligheter att ga Gver i manuell
drift nir behov finns. Det sker 6vningar inom kontinuitetshantering som
brister i cyberfokus. Ovning och trining i att hantera incidenter verkar
vara en generell brist. Tolkningen ér att respondenterna oftast ser
behovet av 6vningar men att detta kan vara svart att realisera pa grund av
flera orsaker. Ibland finns internt motstand i organisationen for att det ar
svart att genomfora 6vning och utbildning under pagaende produktion da
systemen dr i drift.

Da IT-komponenter i allt hogre grad har flyttat in i de klassiska
OT-milj6erna, har det 6ppnat upp for fler potentiella angreppsvektorer
och sirbarheter som kriver atgirder och ett systematiskt I'T-
sakerhetsarbete. De intervjuade organisationerna siger att man arbetar
med att minimera riskerna av dessa sarbarheter genom att arbeta med
sakerhet 1 olika kombinationer, dir fysisk sikerhet, kontroll av personal
och tekniska sikerhetsatgirder gar hand 1 hand i syfte att skydda hela
verksamheten. Digitaliseringen av vattenproduktionen har inte bara
Oppnat upp for flera sairbarheter, utan stiller dven krav pa att det finns
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personal med kompetens inom bade IT- och OT-omradet. Det anses
vara en brist pa dessa personer bade i verksamheterna vi intervjuat och pa
arbetsmarknaden i stort.

Resultatet har visat att I'T-sikerhet dr nagot samtliga organisationer
arbetar med 1 olika grad. Omfattningen av I'T-sikerhetsarbetet har i denna
forstudie inte klargjorts fullstindigt och kan moéjligen undersokas vidare i
framtiden. Eftersom de deltagande organisationerna ar relativt fa, kan
inga generella slutsatser om branschen som helhet dras frain denna
forstudie.

6.2 FOorslag till vidare arbete

Nedan foljer en punktlista med forslag pa fordjupningar och behov av
ytterligare arbete. Forslagen har kommit upp under studiens gang och har
ingen inb6rdes ordning. Ibland har férslagen redan beskrivits tidigare i
forstudien. Flera av forslagen kan innebira att arbetet behover
genomforas under sekretess, da respondenterna eventuellt behover dela
med sig av sekretessbelagd information vilket skulle resultera i en
sekretessklassad rapport.

*  Utreda riskerna med integrerade SCADA-system™. Bér man ha
olika separata SCADA-system for de olika affirsomradena?

¢ Organisationerna upplever ett stort eget ansvar att sjalva forsta
hur olika krav ska uppfyllas. Hir kan man beho6va se 6ver hur ett
nationellt stod f6r VA-organisationerna kan se ut organisatoriskt
for att bidra med st6d kring genomférandet av kraven inom
denna sektor. Behovet ar troligen storre de mindre
organisationerna.

* En f6rdjupad analys av vilka aktorer, myndigheter och regelverk
som paverkar cybersikerheten inom VA-sektorn. Se till hela
dricksvattenkedjan med avseende pa information- och
cybersikerhet och ta hjilp av denna studie f6r att géra en
tordjupningsstudie. Denna studie skulle genomféras med

26 Termen ska i det hdr fallet f6rstds som att organisationernas ofta har flera olika
SCADA-system integrerade i samma fysiska datornitverk och telekom-strukturer. Detta
medfor en potentiell risk for interaktion, eller att ett angrepp kan paverka flera system
samtidigt.
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ytterligare intervjuer med tydligare fokus pa hela
dricksvattenprocessen, fran intag till leverans hos konsumenten, i
syfte att bedoma cybersikerhetsmognaden. Det skulle kréiva att
tala med en stérre mingd organisationer 4n vad som gjorts i
denna studie.

Undersoka cyberrisker pa fler dricksvattenorganisationer, sisom
helt kommunala férvaltningar som ansvarar for produktionen av
dricksvatten.

En fordjupning kring hur organisationerna konkret arbetar med
implementering, utvirdering och resultat av
IT-sakerhetsstrategierna. Denna forstudie gar inte in pa djupet
hur detta gors och vilka brister som kan finnas.

En studie om vad tillsynsmyndigheten anser ar tillricklig niva
gillande sakerhetsatgirder samt att jimfora detta mot dagens
EU-krav.

En unders6kning av molntjinster i drift inom samhallsviktig
verksamhet och hur NIS-direktiven férhaller sig till anvindningen
av molnlésningar.

En storre intervjustudie ddr bade VA-organisationer och
leverantorer intervjuas kring cybersikerhet inom VA-sektorn.



FOI-R--5578--SE

Referenser

‘Cyber winter is coming,” warns Israel cyber chief after attack on water systems. (2020). Hamtat
frin The times of Israel: https:/ /www.timesofisrael.com/israeli-cybet-
chief-attack-on-water-systems-a-changing-point-in-cyber-warfare/ den 12
december 2023

2022 Cyber Attacks Statisties. (2023). Hamtat fran Hackmageddon:
https:/ /www.hackmageddon.com/2023/01/24/2022-cybet-attacks-
statistics/ den 12 december 2023

A/RES/64/292. (2010). The human right to water and sanitation. Forenta nationerna
(EN).

Abnsvar for vatten — vem gor vad? (2023). Himtat frin Havs- och vattenmyndigheten:
https:/ /www.havochvatten.se/miljopaverkan-och-
atgarder/miljopaverkan/vattenbrist/ansvar-for-vatten---vem-gor-vad.html
den 20 november 2023

Aslam, M. M., Tufail, A., Kim, K.-H., Apong, R. A, & Raza, M. T. (2023). A
Comprehensive Study on Cyber Attacks in Communication Networks in
Water Purification and Distribution Plants: Challenges, Vulnerabilities, and
Future Prospects. Sensors, 23, 7999.

Chawaga, P. (2022). Vermont Water Department Official Secretly Lowered Fluoride 1Levels
For Years. Himtat frin Water Online:
https:/ /www.wateronline.com/doc/vermont-water-department-official-
secretly-lowered-fluoride-levels-for-years-0001 den 10 januari 2024

Detta dir Stockholm V atten och Avfall. (u.d.). Himtat fran Stockholm Vatten och Avfall:
https:/ /www.stockholmvattenochavfall.se/om-oss/ den 20 december 2023

Dir. 2023:30. (2023). Genomforande av EU:s direktiv om datgirder for en hog gemensam
cybersdkerbetsnivi i hela unionen och EU.s direktiv om kritiska entiteters
motstandskraft. Himtat frin Regeringskansliet.

Direktiv (EU) 2016/1148. (2016). Eurgpapariamentets och rédets direktiv (EU)
2016/ 1148 av den 6 juli 2016 om digérder for en hig gemensam nivd pa sikerbet i
ndtverks- och informationssystem i bela unionen.

Direktiv (EU) 2022/2555. (2022). Eurgpaparlamentets och rédets direktiv (EU)
2022/2555 av den 14 december 2022 om dtgirder for en hig gemensam
ybersikerbetsniva i hela unionen.

Direktiv (EU) 2022/2557. (2022). Eurgpaparlamentets och radets direktiv (EU)
2022/ 2557 av den 14 december 2022 om kritiska entiteters motstandskraft och om
upphévande av ridets direktiv 2008/ 114/ EG. Hamtat frin EUR-Lex.

57 (63)



FOI-R--5578--SE

Doris, T. (2019). IN DEPTH: How Riviera Beach left the door wide open for hackers.
Hiamtat fran The Palm Beach Post:
https://eu.palmbeachpost.com/story/news/local/2019/06/21 /in-depth-
how-tiviera-beach-left-dootr-wide-open-for-hackers /4848254007/ den 11
mars 2024

Dricksvatten och vattenskydd. (2022). Himtat frin Havs- och vattenmyndigheten:
https:/ /www.havochvatten.se/avlopp-och-dricksvatten/dricksvatten-och-
vattenskydd.html den 10 oktober 2023

Dricksvattenforsorjning. (2023). Himtat fran Krisinformation.se:
https:/ /www.ktisinformation.se/detta-gor-samhallet/mer-om-sveriges-
krishanteringssystem/samhallets-
ansvar/kommuner/dricksvattenforsortjning den 15 december 2023

EU och arbetet med att stirka motstandskrafien i samballsviktig verksambet. (2023). Himtat
frin Myndigheten f6r samhillsskydd och beredskap:
https://www.msb.se/sv/om-msb/internationella-samatbeten/eu-
samarbete/eu-och-skydd-av-samhallsviktig-verksamhet/ den 12 december
2023

Federal Office for Information Security (BSI). (2014). The State of I'T' Security in
Germany 2014.

Forsvarets radioanstalt (FRA). (u.d.). Cyberfirsvar. Himtat fran FRA:
https://fra.se/cyberforsvar.4.55af049f184¢92956c42bb9.html den 10
januari 2024

Gjendemsjo, M. (2013). Creating a Weapon of Mass Disruption: Attacking Programmable
Logic. Norwegian University of Science and Technology. Himtat frin
NTNUOpen.ntnu.no.

Greenberg, A. (2021). A Hacker Tried to Poison a Florida City's Water Supply, Officials
Say. Himtat fran Wired: https://www.wired.com/story/oldsmar-florida-
water-utility-hack/ den 9 januari 2024

Hassanzadeh, A., Rasekh, A., Galelli, S., Aghashahi, M., Taormina, R., Ostfeld, A.,
& Banks, M. K. (2020). A Review of Cybersecurity Incidents in the Water
Sectort. Journal of Environmental Engineering 146.

Higgins, K. J. (20106). Lessons From The Ukraine Electric Grid Hack. Himtat fran Dark
Reading: https:/ /www.darkreading.com/vulnerabilities-threats /lessons-
from-the-ukraine-electric-grid-hack den 25 januari 2024

Informationssikerbet, cybersikerbet och sakra kommunikationer. (2023). Himtat fran
Myndigheten f6r samhillsskydd och beredskap:
https:/ /www.msb.se/sv/amnesomraden/informationssakerhet-
cybersakerhet-och-sakra-kommunikationer/eus-cyberregleringar/ den 28
november 2023

58 (63)



FOI-R--5578--SE

ISO/IEC 27001:2022. (2022). Information security, cybersecurity and privacy protection —
Information security management systems — Reguirements. Himtat fran
International Organization for Standardization.

ISO/IEC 27002:2022. (2022). Information security, cybersecurity and privacy protection —
Information security controls. Himtat fran International Organization for
Standardization.

Kelly, S., & Resnick-ault, J. (2021). One password allowed hackers to disrupt Colonial
Pipeline, CEO tells senators. Himtat fran Reuters:
https:/ /www.reuters.com/business/colonial-pipeline-ceo-tells-senate-
cyber-defenses-were-compromised-ahead-hack-2021-06-08/ den 25 januari
2024

Lee, R. M., Assante, M. J., & Conway, T. (2014). German Steel Mill Cyber Attack.
Industrial Control Systems, 1-15. Himtat fran AssetsContentstack.io.

Livsmedelsverket. (2023). Handbok i krisberedskap och civilt forsvar for dricksvatten, Modn!
4. Himtat fran Livsmedelsverket.

MSB1501. (2020). Kontinuitetshantering - kommunalt vattenverk : ett forenklat exempel.

MSB1773. (2021). MSB:s roll och ansvar inom NIS. Himtat frin Myndigheten f&r
samhallsskydd och beredskap.

MSB2032. (2023). VVdigledning : sikerhetsatgirder i informationssysten.
MSBES 2021:9. (2021). Myndigheten for samhdllsskydd och beredskaps foreskrifter om

anmdlan och identifiering av leverantirer av samballsviktiga tianster. Himtat fran

Myndigheten f6r samhillsskydd och beredskap.

Myndigheten f6r samhillskydd och beredskap. (u.d.). Vilkommen till MSB:s
incidentrapporteringsformulir for leverantorer av samhallsviktiga tjdnster!
(version 1.4). Himtat fran
https:/ /www.msb.se/sv/amnesomraden/informationssakerhet-
cybersakerhet-och-sakra-kommunikationer/nis-
direktivet/incidentrapporteting-for-nis-leverantorer/incidentrapportering-
for-leverantorer-av-samhallsviktiga-tjanster/ den 18 januati 2024

Myndigheten f6r samhillsskydd och beredskap. (2024). Himtat fran NIS-
regleringen och sikerhetsskyddslagen:
https:/ /www.msb.se/sv/amnesomraden/informationssakerhet-
cybersakerhet-och-sakra-kommunikationer/krav-och-reglet-inom-
informationssakerhet-och-cybersakerhet/nis-direktivet/nis-regleringen-
och-sakerhetsskyddslagen den 9 februari 2024

Naturvirdsverket. (2001). Egenkontroll: en fortlipande process. Naturvardsverket.
Himtat fran Naturvardsverket.

PMES 2022:1. (2022). Sdkerhetspolisens foreskrifter om sdkerbetsskydd.

59 (63)



FOI-R--5578--SE

Prop. 2019/20:137 . (2020). Forbittrad tillsyn pa miljsomridet.

Reningsprocesser i vattenverk. (2023). Himtat fran Svenskt Vatten:
https:/ /www.svensktvatten.se/vattentjanster/ dricksvatten/vattenverk-och-
reningsprocesset/reningsprocesset-i-vattenverk/ den 20 november 2023

SFS 2006:412. (2006). Lag (2006:412) om allminna vattentjiinster.

SES 2018:1174. (2018). Lag (2018:1174) om informationssikerbet for samhdllsviktiga och
digitala tianster. Himtat fran Sveriges riksdag.

SES 2018:1175. (2018). Forordning (2018:1175) om informationsséikerhet for samhdllsviktiga
och digitala tianster. Himtat fran Sveriges riksdag.

SFS 2018:585. (2018). Sdikerhetsskyddslag (2018:585). Himtat fran Sveriges riksdag.
SFES 2021:955. (2021). Sdkerhetsskyddsforordning (2021:955).

Sjukdomsinformation om cryptosporidinminfektion. (2019). Himtat frin
Folkhilsomyndigheten:
https:/ /www.folkhalsomyndigheten.se/smittskydd-
beredskap/smittsamma-sjukdomar/cryptospotidiuminfektion/ den 12
december 2023

Statistiska centralbyran (SCB). (2022). Vattenanvindningen i Sverige 2020 MI27 -
Vattenuttag och vattenanvindning 2022:1. Himtat fran Statistikmyndigheten
(SCB).

STEMEFS 2021:3. (2021). Statens energimyndighets foreskrifter och allmanna rad om
riskanalys och sikerbetsatgdrder for natverk och informationssystem inom energisektorn.

Sikerhetspolisen. (2023). Sakerbetspolisens drsbok 2022/2023.

Sakerhetspolisen. (2023). 1dgledning Sakerbetsskyddsanalys. Himtat fran
Sikerhetspolisen.

Tillsyn av livsmedelsverksambet. (2023). Himtat frin Stockholm stad:
https:/ /tillstand.stockholm/tillstand-regler-och-tillsyn/ servering-av-
mat/vad-som-kontrolleras/ den 20 november 2023

Vattenverk och reningsprocesser. (2023). Hamtat fran Svenskt vatten:
https:/ /www.svensktvatten.se/ Vattentjanster/Dricksvatten/Vattenverk-
och-reningsprocesset/ den 20 november 2023

60 (63)



FOI-R--5578--SE

Bilaga A

I det foljande presenteras intervjuguiden. Denna modifierades med ndgra

ytterligare fragor under studiens gang.

Intervjuguide

Respondenten och lokala forutsattningar

Vilken roll har du/ni i din organisation?
Hur madnga anstillda har er organisation?

Hur omfattande ar organisationens verksamhet? Hur spridd ar
organisationen geografiskt

* personalmassigt?
¢ produktionsmassigt?

Vilka andra organisationer samarbetar ni med, sarskilt med
avseende pa cybersikerhet, rérande

* dricksvattenproduktion?

e distribution?

Overgripande om dricksvattenframstéalliningen

Kan du oversiktligt beskriva hur dricksvattenprocessen gar till?
Vilka delar av den dr styrda av datoriserade kontrollsystem?

Vilka av dessa delar kan man kéra utan datorsystem om
nodvandigt t ex om man kor med reducerad drift eller andra
inskrinkningar.

Vilka informationsfléden krivs for att dricksvattenproduktionen
ska fungera?

* Kan dricksvatten produceras utan dessa, t ex om man kor
med reducerad drift eller andra inskrinkningar.

Interagerar era system med system fran andra organisationer?

Finns det beroenden till externa system?
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*  Ar ni beroende av kompetens frin andra organisationer t ex
entreprenorer eller konsulter?

¢ Vilka av de system ni har tagit upp ar viktigast for produktionen?
Regelverk och policyer

* Finns riktlinjer/strategier/policyer? Tas dessa fram enligt nigon
standard/ramverk/best practices?

* Vad finns det for regelverk och myndigheter ni behéver forhalla
er till? Hur ser ni till att dessa f6ljs?

Organisationens arbetssatt

e Hur arbetar din organisation med sikerhetsfragor relaterat till era
cyberfysiska system?

Utbildning och évningar

*  Hur utbildas er personal for att uppritthalla och forbittra
sikerheten? Sker denna typ av utbildning kontinuerligt? Vem
organiserar utbildningarna och vad ticker utbildningarna?

* Har ni genomfort nagra Gvningar relaterat till cybersidkerhet? Sker
denna typ av 6vningar kontinuerligt? Vem organiserar dvningarna
och vad 6vas?

Hot- och riskbeddmningar

*  Hur sker hot- och riskbed6mning? Ar det nagot som sker
kontinuerligt?

*  Hur sker inventering av tillgingar? Ar det nigot som sker
kontinuerligt? (i termer av applikationer, mjukvaruplattformar,
nitverk, natverkskomponenter, servrar, OT-system,
administrativa komponenter etc.)?

* Finns process for att hantera organisationens dndpunkter (genom
sikerhetsatgarder som antivirus, kryptering, hirdning etc.), och
process for siker introduktion av nya enheter (som
acceptanstester)?
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Finns en plan f6r kontinuitets- och krishantering relaterat till
cybetrrelaterade hindelser? Uppdateras och testas/6vas detta
kontinuerligt?

Genomférs sikerhetskontroller f6r personal som arbetar med I'T-
och OT-system?

Vidtas atgarder for att begrinsa obehorig tillgang till system? Och
behorigas, som externa konsulter etc.

Anvinder ni molntjanster? Hur utvirderas effekt och risker med
molntjanster?

Hur hanterar ni backuper for era system? Finns backup for (de
mest kritiska av) era system?

Hur skulle er verksamhet paverkas av en cyberattack?

Finns det ndgon aspekt kring skydd av cyberfysiska system som
du kinner dig bekymrad f6r, idag och i framtiden, f6r din egen
organisations del/f6r branschens del? Hur utsatta dr cyberfysiska
system inom branschen?

Nigot du 6nskar tilligga som vi inte stéllt hir men som du tinker
ar relevant for studien?
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Nationellt Centrum for sikerhet i styrsystem for samhillsviktig verksamhet (NCS3) ar ett
kompetenscentrum med uppdraget att bygga upp och sprida medvetenhet, kunskap och erfarenhet om
cybersikerhetsasspekter inom industriella informations- och styrsystem. Centrumets ar ett samarbete
mellan de svenska myndigheterna FOI och MSB och dess verksamhet fokuserar pa aktérer som dger och/
eller driver samhillsviktig verksamhet dér industriella informations- och styrsystem ingar.

The National Centre for increased security in industrial control systems is a centre of excellence focused

at building and disseminating awareness, knowledge and experience about cyber security aspects in ICS. The
Centre is a cooperation between the Swedish Defence Research Agency and the Swedish Civil Contingencies
Agency and the activities is focused on actors that owns and/or operates critical infrastructure where ICS are

a part.
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