Datamulor 1 framtida
militara ledningssystem

Ett komplement till traditionell radiokommunikation
genom fysisk transport av data

PAR-ANDERS ALBINSSON

S
~y
N
\ o |
S
(o)
<l
2
2,
10,

9 r

FOI-R--5592--SE
ISSN 1650-1942 Mars 2024



Par-Anders Albinsson

Datamulor i framtida militara
ledningssystem

Ett komplement till traditionell radiokommunikation genom
fysisk transport av data



FOI-R--5592--SE

Titel

Title

Rapportnr/Report no
Manad/Month
Utgivningsar/Year

Antal sidor/Pages

ISSN
Uppdragsgivare/Client
Forskningsomrade
FoT-omrade
Projektnr/Project no
Godkand av/Approved by

Ansvarig avdelning

Datamulor i framtida militdra ledningssystem — Ett
komplement till traditionell radiokommunikation genom fysisk
transport av data

Data mules in future command and control systems — A
complement to traditional radio communication through
physical transport of data

FOI-R--5592--SE
Mars

2024

37

1650-1942

FMV

Ledningsteknologi

E3800905
Emil Hjalmarson

Cyberférsvar och ledningsteknik

Bild/Cover: Par-Anders Albinsson

Detta verk ar skyddat enligt lagen (1960:729) om upphovsréatt till litteréra och konstnarliga
verk, vilket bl.a. innebar att citering ar tillaten i enlighet med vad som anges i 22 § i namnd lag.
For att anvénda verket pa ett satt som inte medges direkt av svensk lag kravs sarskild

overenskommelse.

This work is protected by the Swedish Act on Copyright in Literary and Artistic Works
(1960:729). Citation is permitted in accordance with article 22 in said act. Any form of use that
goes beyond what is permitted by Swedish copyright law, requires the written permission of

FOL.

2 (37)



FOI-R--5592--SE

Sammanfattning

Vi tar avstamp i de framtida militira ledningssystemens dkande behov av
kommunikation. Genom att anvéinda drénare som ledningssystemnoder som fysiskt
transporterar data mellan spridda forbandsdelar kan dessa sa kallade datamulor
mojliggdra datadverforing dven nér enheter befinner sig utanfor ordinarie
radiotdckning. Rapporten innefattar en litteraturgenomgang och en diskussion kring
datamulor i relation till militdr ledning genom bland annat tre framéatblickande
scenarion. Trots att omrédet &r under utveckling bedomer vi att datamulor visar
tillricklig potential for fortsatt utforskning. Aven om avancerade 16sningar med
samarbetande och dynamiska datamulor kraver omfattande hard- och
mjukvaruutveckling, kan grundldggande funktionalitet uppnds med en enkel
tillimpning dér alla datamulor agerar mer statiskt. Att inleda f6rsok och experiment
med sadana enkla tillimpningar &r ett sétt att battre forsta datamulors potential och
begrinsningar inom militér ledning for Férsvarsmakten.

Nyckelord: datamulor, datamulning, UAV, drénare
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Summary

Our starting point in the report is the increasing need for communication of the future
military command systems. By using drones as command and control system nodes
that physically transport data between dispersed units, these so-called data mules can
enable data transmission even when units are outside of regular radio coverage. The
report includes a literature review and a discussion on data mules in relation to military
command and control, incorporating three forward-looking scenarios. Despite the arca
being under development, we assess that data mules show sufficient potential for
continued exploration. Although advanced solutions involving collaborative and
dynamic data mules require extensive hardware and software development, basic
functionality can be achieved with a simple application where all data mules act more
statically. Starting trials and experiments with such simple applications is a way to
better understand the potential and limitations of data mules in military command and
control for the Swedish Armed Forces.

Keywords: data mule, data muling, UAV, drones

4 (37)



FOI-R--5592--SE

Innehallsforteckning

1 INIedNiNgG e ———————— 7
R O = o =T OSSO 8
22 0 o] o] -V o PSS 8

P2 = 7 1o [ 1 ' 9
2.1 Kommunikation i militar [edning ........cccccvveeieeeiiiiiiiccreeeeee 9
2.2 Datamulning ......ccoooiiiiii e 9
2.3 Militara datamulor ... 12

3 Datamulning for Forsvarsmakten..........cccccicimminnininssnnnnssneennans 15
3.1 Styrkor och svagheter ... 15
3.2 ENnergiforbrukning...........cuueeiiiiiiiiiiiieeeee e 16
3.3 Nodtyper 0Ch roULING........uuiiiiiiiiiiiiieeeee e 17
3.4 RUHPIANEIING.....cc i 17
3.5 NAVIGEIING ..ot e e e e e e e e e e as 19
3.6 Dedikerad och opportunistisk datamulning.............ccoeviiiiieenn . 19
3.7 Komplettera traditionell radio ............ccoooieiiiiiiiiiiiiee e 20
3.8 Informationssakerhet ... 21
3.9 Tekniker for informationsutbyte..............oooo i 23
K I L0 To=T o P-4 o] o PP 25

S 0 1 -3 (8 L= [ o 31
4.1 Realiserbarhet...........ooo e 31
4.2 Fortsatt arbete..... ..o 32

L ] 1115 1 =R 33

6  Referenser......ciiiiii e ————————— 35

5 (37)



FOI-R--5592--SE

6 (37)



FOI-R--5592--SE

1 Inledning

Léangre rackvidd och hogre datatakt &r staindiga 6nskemal for militdr kommunikation. I
kombination med att vara rorlig, svar att uppticka och att avlyssna utgor dessa dnskemal
en stor utmaning i all ledning. Att 14ta UAV:er! vara mer eller mindre kompletta
ledningsstodsystemnoder (LSS-noder) som forflyttar sig mellan delar av férband, ar ett
mojligt sitt att tackla denna utmaning. Vi diskuterar konceptet att fysiskt transportera data
mellan dar av kommunikationstdckning och pa vilka olika sétt denna 16sning kan realiseras
for att svara upp till kommunikationsonskemalen.?

Militér ledning har linge karaktériserats av ett behov av att 6ka spridningen av
information bade till méngd och utbredning. Anda ner till handhéllna system i avsuttna
plutoner finns férvintningar att kunna se positioner och rapporter i néra realtid fran allt
mer avldgsna delar av forbandet. Férbanden vintas dessutom verka pd och ha
situationsforstaelse dver ett allt glesare slagfilt. Att verka i en allt mer vidstrackt
utmanande terrdng, med hogre rorlighet, storre beroende av teknik som genererar data,
samtidigt som man vill undgé upptéckt, stéller stora krav pa framtida
kommunikationslosningar. Det behdvs komplement till traditionella radiosystem sa som
taktisk radio pé lagre forbandsnivaer och radioldnk pé hogre forbandsnivaer. Att anvénda
UAV:er som radiobryggor ar ett sddant komplement (Gronkvist m.fl., 2024; Lee m.fl,
2020). Men eftersom denna 16sning i grunden fortfarande bygger pa att skapa ett
sammanhéingande och yttickande radiondt — UAV:er tillsammans med resten av
forbandets radionoder — ar lang rdckvidd, hog datatakt och 14g risk for upptéckt fortfarande
en utmaning.

En UAV som utgdr en nod i ett ledningsstodsystem (UAV-LSS-nod) skulle utover
radioutrustning dessutom behdva bira en dator med en LSS-server installerad och vara en
del av ett eller flera ledningsdatanét som exempelvis ett stridsfordon eller en nod vid en
ledningsplats. En UAV-LSS-nod behover inte forlita sig pa en palitlig radioforbindelse
som en UAV som utgdr radiobrygga maste nér den ldnkar samman tva separata delnét for
direkt radioforbindelse ddremellan. Istillet kan den liknas med en ordonnans som fysiskt
forflyttar sig for att leverera information mellan tvé parter och agerar dirmed LSS-brygga.

Det enklaste scenariot innefattar en ensam UAV-LSS-nod som aker fram och tillbaka
mellan tvé forbandsdelar, som inte har radiokontakt med varandra, och synkroniserar deras
LSS-data (Figur 1). Nar UAV-LSS-noden befinner sig vid ena forbandsdelen far dess
ledningsstodsystem samma information som resten av LSS-noderna i denna férbandsdel.
UAV-LSS-noden ror sig gradvis utanfor forbandsdelens radiotdckning och ér till slut helt
isolerad kommunikationsmaéssigt. Efter ett tag ror den sig in i nésta forbandsdels
tackningsomrade och kan borja synka sina LSS-data med deras noder. Information som
den andra forbandsdelen inte tagit del av fran forsta forbandsdelen kopieras in och
information som andra férbandsdelen skapat under tiden UAV-LSS-noden varit utanfor
tackning kopieras in pd UAV-LSS-noden. Nar UAV-LSS-noden passerat forbandsdelen ar
synkningen klar och processen upprepas nér noden flyger tillbaka till férsta forbandsdelen.

Denna 16sning kallas for datamulning (eng: data muling) baserat pa att UAV-LSS-noden
ses som en mula med data i dess packning (Shah m.fl., 2003). Det finns en uppsjo av
mdjliga scenarion och aspekter inom datamulning att ta hdnsyn till, undersdka och testa for
att bedoma hur konceptet kan stddja ledning i nira framtid och pa léngre sikt. Denna
rapport redovisar nagra forsta steg i en sddan undersokning.

! Obemannade luftfarkoster, dronare (eng: unmanned aerial vehicle)

2 Rapporten dr en av flera leveranser fran projektet Framtida LSS Mark och dess foregéngare och bygger darmed pé
kollektiva insatser over tid.
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Figur 1: En UAV-LSS-nod (grén symbol) féljer en rutt (gra prickad oval) mellan tva delar av ett
forband (blaa rektanglar). Radiorackvidden visas som streckade cirklar. | figuren Iamnar UAV:n ena
férbanddelens radiotéackning och fortsatter utan radiotéckning tills den kommer in i nasta
foérbandsdels tackning och kan pabdrja synkningen av LSS-data.

11 Bidrag

Vart huvudsakliga bidrag med denna rapport ar att:

e Forklara begreppet datamulning.
e Relatera aspekter av datamulning till militir ledning.
e Visa nagra framatblickande scenarion dér datamulor anvénds.

Utover dessa bidrag diskuterarar vi dven vilka delar av datamulning som &r realiserbara i
nértid och vilka delar som vi bedémer ligger langre fram i tiden.

1.2 Upplagg

Niésta kapitel ger en bakgrund till kommunikationens avgérande och 6kande betydelse for
militdr ledning samt utvecklingen av konceptet datamulning och relaterat arbete. Dérefter
ger vi var syn pa mojliga anvandningsscenarion for att anvanda datamulning i ledning f6ljt
av forslag pa lampliga forsok och experiment for att undersoka fragan vidare. Vi avslutar
rapporten med en diskussion och slutsatser.
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2 Bakgrund

2.1 Kommunikation i militar ledning

En tydlig utveckling inom militar ledning dr ett 6kat utbyte av information
(Forsvarsmakten, 2022). Nere vid forbandens spets dér enskilda eller sma grupper av
individer ska realisera framtagna planer &r det naturligt att s mycket stddjande
information som mojligt gors tillgénglig. P4 samma vis &r det ocksa naturligt att sa mycket
vardefull information som mojligt formedlas fran spetsen till hogre forbandsnivaer for att
dar kunna ligga till grund for lagesforstaelse, beslut och fortsatta planer. En skillnad fran
tidigare 4r att tempot 4r hogre, avstanden lingre och komplexiteten storre. Aven
forvantningarna pa tillgénglig information ar stérre. Men en énnu storre skillnad &r hur
mycket mer data som kan hamtas in. Datoriserade ledningsstdd, sensorer och annan teknik
som genererar data okar i rasande takt — snabbare &n tekniken for att formedla dessa data
pa slagfaltet (och for den delen ta till sig informationen). Taktisk radio har utvecklats till
att bli taligare (t.ex. genom storskydd), na langre (t.ex. via multihopp) och fa hogre
datatakt (t.ex. genom storre bandbredd, effektivare modulation, hogre frekvenser) men
fysikaliska begridnsningar héller emot. En utveckling mot ett glesare slagfilt stiller
kommunikationssystemens formaga pa sin spets da rorligheten och avstanden forutspas
Oka dnnu mer (Forsvarsmakten, 2022). Stora dataméngder och stora avstind talar emot
taktisk radio, medan rorlighet och fysiskt skydd talar emot fast infrastruktur som
exempelvis radioldnk. Behovet av att vara svarupptéickt talar emot all form av traditionell
rundstrilande radio med hog effekt, och storskydd &r en utmaning f6r radiokommunikation
generellt. Det finns séledes ett behov av kompletterande sétt att dverfora data i
Forsvarsmaktens ledningssystem och datamulning &r ett potentiellt sidant sétt.

2.2 Datamulning

Att anvinda UAV:er som radiobryggor ir ett vixande forsknings- och
teknikutvecklingsomrade dir varierande transmissionssystem som Wi-Fi3, 5G* och taktisk
radio anvénds och dér routing och ruttplanering &r centrala fragor (Bark m.fl., 2021;
Gronkvist m.fl., 2024; Li m.fl., 2018; Cao m.fl., 2018; Mozaffari m.fl., 2019; Hayat m.fl.,
2016). Till skillnad frén att bara vidarebefordra radiosignaler s& innebér datamulning i sin
enklaste form att en barare (datamulan) fysiskt transporterar data fran en nod till en annan.
UAV:er ir en av flera mdjliga realiseringar av birardelen hos en datamula. Aven till
exempel lastbilar, fartyg, motorcyklar, ménniskor eller djur kan agera datamulor. Vi véljer
dock att fokusera pd UAV:er eftersom de har tydliga fordelar med hog hastighet, gynnsam
radiotdckning och en rusande teknisk utveckling.

Vi borjar med att sétta in begreppet datamulning i ett storre sammanhang. Det har vuxit
fram ett flertal 6verlappande begrepp i omradet som vi tar upp och relaterar till varandra.
Darefter tar vi upp ett antal viktiga aspekter inom datamulning.

221 Fordrojningstoleranta natverk

Datamulning ingar som e#f 16sningsalternativ i det bredare begreppet fordrdjningstoleranta
ndtverk (eng: delay tolerant networks, DTN). DTN ér ett begrepp som anvénts sen 2000-
talet och tekniska 16sningar har tagits fram for en rad omradden som exempelvis nétverk pa
fattig landsbygd, 6vervakning av vilda djur, ldghojdssatelliter, optiska lankar i yttre
rymden, akustiska ldnkar i vatten och militdra ad-hoc-nét (Fall, 2003). Bakgrunden till
DTN ér dock betydligt dldre och har sina rétter 1 rymdkapplopningen mellan USA och

3 Vi anvinder Wi-Fi i rapporten i den vardagliga betydelsen tradlost LAN (WLAN).

4 5:¢ generationens mobilndt
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Sovjetunionen med borjan pa 1950-talet’>. DTN handlar forenklat om nétverk dér
forbindelser ar sporadiska och ofta férsvinner helt under perioder. Routing maste hanteras
pa andra sétt dn normalt eftersom det &r svéart att hitta en vig fran sdndare till mottagare
direkt. Man méste anvidnda en “spara och skicka vidare”-metod dér data flyttas stegvis
vidare i nitet med hopp om att till slut na fram (Fall, 2003).

Datamulor har anvénts som begrepp dtminstone sen borjan av 2000-talet (Shah m.fl.,
2003) och de forsta anvéndningsomrddena var framforallt dvervakning av vilda djur
(Juang m.fl., 2002) och nétverk i utvecklingsldnder (Pentland m.fl., 2004). Mycket av
forskningen kring datamulor handlar om att rdkna ut optimala rutter (Singh & Kumap,
2020), synkning av data (Jea m.fl., 2005) och att hitta stromsnala l6sningar (Trotta m.fl.,
2020). I fallet med 6vervakning av vilda djur, utrustades djuren med ett stromsnalt system
med sensor, lagring och kommunikation och agerade dirmed sjélva datamulor. Nar djuren
kom néra varandra synkades insamlade sensordata och nér en uppsamlande nod kom inom
rackvidd kunde alla data samlas in. I fallet med nétverk i utvecklingsldnder agerade lokala
bussar datamulor dér invanares data transporterades mellan byar for att pé sa vis na fram
till destinationen.

2.2.2 Tradlésa ad-hoc-nét och marksensornét

Tradlosa ad-hoc-nét 4r ett lampligt ndsta steg for att fortydliga begreppet datamulning
(Bekmezci m.fl., 2019). I sin enklaste skepnad é&r ett ad-hoc-nét ett decentraliserat ndtverk
av likvérdiga stationdra noder utan ndgon fast infrastruktur ddr noderna sjélva skickar
vidare data baserat pa deras forstaelse for nodernas aktuella forbindelser. Ett steg ndrmare
ursprunget for datamulning dr omradet marksensornét, ofta realiserat som ad-hoc-nét, dér
ett antal olika typer av noder samarbetar (Di Francesco m.fl., 2011):

e Sensornoder genererar data (t.ex. temperaturdata fran en termometer)
e Sinkor samlar pa sig data (t.ex. en fast basstation)
e Supportnoder kan agera bryggor eller mellanlagring (t.ex. en fast bryggstation)

For att utdka anvéndningsomradena for marksensornit introducerades mojligheten att en
eller flera av noderna gjordes mobila (Di Francesco m.fl., 2011):

e Flyttbar nod: En nod som kan forflyttas for att &ndra topologin i nitet men som
inte dr aktiv i nitet under sjélva forflyttningen.

e Mobil datainsamlare: Antingen mobila sénkor som besoker sensornoder och
hamtar data, eller mobila bryggor som hédmtar data fran sensornoder och ldmnar
dem till sdnkor.

e Mobil peer: En mobil utdkad sensornod som forutom att generera data ocksé kan
mellanlagra data fran andra sensornoder for att sedan fora dver data till sdnkor.

Sha och kollegor (2003) kallade en mobil sénka for en datamula och beskrev en arkitektur
i tre lager dir datamulor transporterade data fran stationdra sensornoder till stationira
accesspunkter®. De beskrev vidare fordelarna och nackdelarna med datamulor (Sha m.fl.,
2003): Med hjilp av en eller flera mobila noder minskar behovet av infrastruktur med
exempelvis fasta basstationer och goér 16sningen robustare och mer skalbar. Dessutom kan
routing-overheaden minskas, transportmedium kan anvindas for olika syften och
datadverforing kan koncentreras till korta avstdnd med hog kapacitet och 1ag effekt.
Tydliga nackdelar inkluderar den hdgre fordrdjningen och kravet att mulan behdver kunna
forflytta sig i miljon vilken kan vara fordnderlig och fientlig.

3 https://en.wikipedia.org/wiki/History of delay-tolerant networking

¢ Begreppen anvinds dock olika och under senare tid &r det vanligt att &ven mobila peers kallas for datamulor.
Begreppet mobila ad-hoc-nétverk (MANET) anvénds ofta i samma syfte och de mer specifika begreppen
fordonsbaserade ad-hoc-nétverk (VANET) och flygande ad-hoc-nétverk (FANET) &verlappar bade datamulning och
sensorndtverk. Ett annat forekommande synonymt begrepp dr meddelandefirjor (message ferries).
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223 Ruttplanering

Ett annat problem som introduceras med mobila noder &r ruttplanering. I det enklaste fallet
handlar planeringen om val av rutt for en enskild datamula som ska besoka flera
sensornoder pa ett sd effektivt sdtt som mojligt. Ofta ar det dock flera datamulor som
samarbetar och dé tillkommer dven lastbalansering for att mulorna ska hantera lagom
manga noder och data vardera (Jea m.fl., 2005; Singh & Kumar, 2020). Ruttplanering kan
enligt Di Francesco och kollegor (2011) delas in i féljande typer:

e  Statisk styrning: férdefinierade rutter sdsom cirklar, linjer eller polygontag dér ett
mal kan vara att alla statiska sensornoder ska na dig med ett radiohopp.

e Prioritetsstyrning: sensornoderna kan hanteras olika beroende pd exempelvis hur
mycket data de bedoms generera och ddrmed besdkas olika ofta eller ldnge.

e Dynamisk styrning: datamulor kan dndra sin rutt under pagéende forflyttning
baserat pa inkommen information.

Ruttplanering kan dven handla om att maximera forbindelser mellan isolerade subnit
snarare dn att bara maximera antalet noder som nds vilket dr hogst relevant i en militdr
kontext (Lee m.fl., 2020).

Fartkontrollen for en datamula kan ocksa variera mellan den enklaste varianten dir den
helt enkelt ir stillastiende inom radiordckvidd med en nod tills alla data dr 6verférda och
sedan fortsétter, och den mer dynamiska varianten dér hastigheten justeras kontinuerligt
nir kontakt etableras med en sensornod eller sénka for att bli klar med dverforingen lagom
nér den lamnar omrédet igen (Di Francesco m.fl., 2011). I de fall tidsplaneringen eller
exponeringen dr 6verordnad datadverforing far helt enkelt de data som hinner dverféras
under forbindelsetiden f6lja med mulan vidare, med risk for att inte fa med all data. Ett
flertal studier har undersokt hur mycket data som kan &verforas nér en nod passeras i hog
hastighet (Tufail m.fl., 2008; Lu m.fl., 2014). Anvénds Wi-Fi med modifierade
handskakningsalgoritmer kan flera megabytes 6verforas nir en nod passeras av ett fordon i
upp till 180 km/h (Eriksson m.fl., 2008; Ott & Kutscher, 2004).

224 Routing

Med mobila ad-hoc-nit som har som mal att hélla ett sammanhdngande yttickande
samband &r routingen av data en utmaning (Hinds m.fl., 2013): Nér mobila noder flyttar
sig och deras forbundenhet dndras okar risken att mycket data flodar mellan noder utan
nytta. Overheadtrafiken for att uppritthélla routinginformation dkar samtidigt som det &r
svart for noderna att effektivt dela den begransade gemensamma radiokapaciteten eftersom
noderna inte har en komplett bild av varandras databehov. Med datamulor blir routingen
och ruttplanering sammanflidtade och pa ett vis ofta enklare eftersom datadverforingen
normalt bara sker lokalt niar noder mots och dér 6verforingskapaciteten inte ar lika
begransad. Nar tva datamulor kommer inom réckvidd till varandra kan de ofta dessutom
pa applikationsniva komma fram till vilka data som behdver synkas och ddrmed undvika
att Overfora data i onddan. I de fall mulorna anvénds i scenarion dér mer data genereras 4n
vad mulorna kan hantera, eller dir noderna ar glest utspridda och sillan besokta, blir det
dock viktigare att kunna resonera om vilka data som ska prioriteras att kopieras i varje
situation (Singh & Kumar, 2020).

225 Transmissionssystem

Det vanligaste anvandningsomradet for mulor 4r att anvianda transmission med 14g
effektforbrukning dver korta avstdnd. Det finns dock inget som hindrar att mulorna bér
flera olika transmissionssystem. Mertens och kollegor (2020) presenterade en variant av
sensorndtverk med datamulor dér stationdra sensornoder hade langrackviddig (men véldigt
smalbandig) kontakt med mobila sénkor (datamulor) dér lattviktig statusinformation
spreds om var och hur mycket data det fanns att himta. Noderna hade ocksa en
kortrackviddig radio med hog bandbredd som anvindes nir en datamula bestaimmer sig for
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att forflytta sig inom ridckvidd for den radiotidckningen. Flera transmissionssystem per
mula ar ocksa ett sétt att 6ka transmissionsredundansen. En mula skulle exempelvis kunna
ha bade Wi-Fi, 5G och LoRa’ for att pé sé sétt anpassa sig till situationen.

2.2.6 Energiférbrukning

Traditionell datamulning lagger stor vikt pé stromsnélhet (Singh & Kumar, 2020). Ofta ror
det sig om sensornoder som ska kunna operera under lang tid utan extern stromforsorjning.
Trotta och kollegor (2020) presenterade en variant av ultrastromsnala sensornoder som
vécks bara vid inkommande radiosignal fran datamulan och dessutom tillgodogoér sig
strom fran mulan vid synkning. Framforallt i den tidiga forskningen om datamulning var
dven minneskapacitet och berdkningskapacitet en viktig aspekt att forhélla sig till (Sha
m.fl., 2003). En datamulas begriansade lagringskapacitet méste exempelvis tas i beaktande
i ruttplanering och routing. Med en mangfaldigt hogre lagringstithet och stromsnéalare
elektronik har dessa begrinsningar blivit mindre problematiska pa senare tid.

227 Dedikerad och opportunistisk datamula

Datamulor kan vara dedikerade eller opportunistiska. En i forvéig planerad datamula som
har som huvuduppgift att bara data mellan noder enligt rutter som optimeras for just det
syftet kallas for en dedikerad datamula. Ett exempel &r datamulor som forflyttar sig mellan
en eller flera sensorer i oléndig terrdng och en uppsamlingsplats dér sensordata kan
analyseras (Sha m.fl., 2003; Di Francesco m.fl., 2011). En opportunistisk datamula & andra
sidan monteras pé barare som egentligen har andra huvudsyften. Ett exempel &r att
anvinda landsbygdsbussar i fattiga ldnder som datamulor (Fall, 2003; Pentland m.fl.,
2004): Dessa bussar kan vara det enda som nagorlunda regelbundet och palitligt binder
ihop byar. En person med en dator med Wi-Fi och en viss installerad programvara synkar
automatiskt data till en nod vid en busstation. Bussen som kommer till stationen synkar
data i sin nod mot stationens nod och éker vidare vilket 4stadkommer en fysisk
vidareférmedling av data pa kopet.

2.3 Militara datamulor

Militér anvdndning av UAV:er generellt &r ett hett forskningsfilt, med omraden som
underrittelseverksamhet (Orfanus m.fl., 2014), mobila ad-hoc-nit (Lee m.fl., 2020;
Gargalakos, 2021) och taktiska dronare (Chavez & Swed, 2023). Litteraturen om
datamulning i en militdr kontext handlar framforallt om sensornitverk (Mountcastle m.fl.,
2021; Pan m.fl., 2022). Datamulning som en del av militér stridsledning specifikt, som vi
tar upp i denna rapport, dr det svérare att hitta studier pa. Bade Orfanus m.fl. (2014) och
Gargalakos (2021) menar att for militir anvéndning &r datamulningens intermittenta
forbindelser och fordréjningar ett hinder och foreslar istillet 16sningar som har oavbruten
kommunikation som mal. Full tickning 6ver tid &r bittre &n intermittenta forbindelser om
resurserna finns for att nd dit pa ett 1 ovrigt sikert och effektivt sitt. Denna mélséttning
kan vara en av orsakerna till bristen pa studier pa datamulning for stridsledning. [ en av de
fa studier som vi hittade var Zhao & Ammar (2003) tidigt ute. De kallar datamulorna for
meddelandefdrjor (message ferries) och argumenterar for att det torde finnas typer av data
inom militdr ledning som passar bra att dverfora via datamulor, som exempelvis
textdokument och olika typer av filer. Nu, drygt 20 ar senare, har datamingderna inom
militér ledning 6kat betydligt och inkluderar oftare stora filer som exempelvis hogupplost
bild- och videounderlag — en lamplig last for datamulor. Zhao & Ammar (2003) beskriver
olika uppsittningar av datamulor och en routing-modell som de utvirderar med
simuleringar. Tva uppfoljande studier bygger vidare pa denna routing-modell:
Viswanathan & Chuah (2005) lagger till mojligheten att routingen tar hinsyn till prioritet

7 Eng: Long range. En vanlig teknik for radiokommunikation for lang rackvidd men lag datatakt.
https://en.wikipedia.org/wiki/LoRa
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pa de data som hanteras av mulorna och Chuah & Yang (2005) utvecklar det ett steg till
genom att tillata data att ha deadline-tidpunkter nér de maste vara framme hos mottagaren.
Inga av dessa studier presenterar dock ndgra konkreta scenarion for hur mulorna skulle
kunna anvéndas i ett ledningssammanhang. Nagra rapporter om huruvida dessa idéer har
implementerats har heller inte hittats. I en relativt nylig redovisning av en implementation
av datamulor i falt rapporterar Mountcastle och kollegor (2021) att de inte hittat ndgra
andra publikationer med en sddan praktisk inriktning.
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3 Datamulning for Forsvarsmakten

I forra kapitlet gick vi igenom de viktigaste aspekterna av datamulning. Vi kommer nu
forhélla oss till dessa aspekter i relation till Forsvarsmaktens potentiella anvindning: Vad
ar speciellt relevant for Forsvarsmakten och vad dr mindre relevant?

Vi borjar med att kort ta upp datamulors dvergripande styrkor och svagheter for
anvindning i Férsvarsmakten for att sedan gé in pa de specifika omradena i mer detal;.
Kapitlet avslutas med tre konkreta framatblickande scenarion dir datamulor anvénds for
datadverforing i ledning.

3.1 Styrkor och svagheter

Datamulning bedoms ha ett flertal attraktiva styrkor for anvéindning inom militér ledning.
Nedan foljer ndgra exempel pa dessa styrkor:

e Enkelt att testa: UAV:er har sjunkit i pris samtidigt som de blir allt mer effektiva.
I ett militdrt ssmmanhang &r tekniken billig, speciellt om vi ror oss inom enklare
kommersiella modeller. Med befintliga 16sningar for UAV:er, Wi-Fi,
lattviktsdatorer och léttvikts-LSS torde test och forsok kunna gé snabbt.

e Korta stélltider: Datamulor har ett litet behov av fast infrastruktur. Nér val all
materiel dr tillgénglig, rutter uppsatta och kunskapen att hantera tekniken ér
sékerstilld bedoms stélltiden for att driftsétta datamulorna vara relativt kort.

e Skalbart: Genom att addera fler mulor till en rutt, eller 1agga till fler rutter ar det
konceptuellt enkelt att 6ka effektiviteten bade géllande datatakt och f6rdr6jning.

e Flexibelt: Rutter kan dndras mitt under padgaende flygning, LSS-noder kan
omprioriteras och datamulor kan stanna ldngre i luften for att hdmta hem
temporért storre dataméngder.

e Snabb lokal datadverforing: Genom att komma nédra LSS-noderna kan mycket
snabb datadverforing uppnés och méngden data som kan hanteras kan skapa nya
mojligheter inom ledning.

e Okad radiotystnad: I de fall dir endast mulor anviinds for datadverforing behdvs
ingen langriackviddig radio och ddrmed atnjuts de fordelar som kommer med
radiotystnad.

e Komplettera befintlig transmission: Datamulning fungerar bra som ett
komplement till annan typ av transmission. Vissa typer av data kan exempelvis
kommuniceras via traditionell radio medan andra typer kommuniceras via mulor.
Eller sa kan mulor och traditionell radio hantera samma data och l&ta LSS-
mjukvaran skdta synkningen.

e  Opportunistisk mulning: Inom militdr ledning finns stora mojligheter att
meranvinda system med andra primérsyften for datamulning. UAV:er for
spaning, dvervakning eller mer offensiva syften kan foérses med héardvara for att
dessutom agera mulor. Att agera mula behdver inte begrénsas till flygande
plattformar. En vanlig LSS-nod, till exempel ett stridsfordon, som under
forflyttning tappar férbindelsen med en del av forbandet och senare uppréttar en
forbindelse med en annan del av forbandet har i princip agerat datamula.

e Flera transmissionssystem per mula: Att kombinera ett transmissionssystem
liknande Wi-Fi med ett smalbandigt och l&ngrackviddigt komplement kan vara
speciellt tillimpbart inom militadr ledning ddr omstiandigheter tenderar att
fordndras snabbt och dynamisk styrning av mulornas rutter blir viktigt. Mulorna
kan d& dven agera radiobryggor for mindre dataméngder.

Datamulning har dven flera svagheter nir det kommer till militir ledning. Nedan f6ljer en
kort beskrivning av svagheter och hur de kan hanteras.
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e Nytt koncept: Det finns lite ppet material att hitta om datamulning for militir
ledning. Eventuella fallgropar och oférutsedda problem utgor en pataglig risk.

e Hog fordrojning: Datamulningens storsta generella nackdel dr den hoga
fordrojningen. I bakgrundskapitlet tydliggors hur traditionella anvandningar av
datamulning oftast handlar om scenarion dir fordréjningar inte &r ett stort
problem. Militir ledning &r ett brett omrdde och d&ven om manga scenarion kraver
laga fordrojningar finns det fall da fordrojningar &r acceptabla. Samtidigt &r
utvecklingen av UAV:er snabb och édven relativt billiga UAV:er kommer nu upp i
allt hogre hastigheter.

o  Upptéckt och rojning: Nér det giller att minska risken for upptéickt av en flygande
UAYV finns inte ett starkt utvecklingsbehov utanfor en militér (och polisidr)
anvandning. Den forskningen och utvecklingen ligger ddrmed till stor del inom
forsvarssektorn vilket innebdr mindre moéjligheter att dra nytta av civil utveckling.
Ett sdtt att hantera svagheten dr genom anpassade rutter som minskar risken for
upptickt och rojning av férbandens placeringar.

e Fientlig milj6: Datamulornas generella svaghet att paverkas av tuffa miljoer som
exempelvis vind, regn och olika former av storningar och hinder stélls pa sin spets
i militdra sammanhang dér dven avancerade fientliga motmedel &r att vinta.

e Informationsséikerhet: Datamulor kommer att hamna i fiendens hénder forr eller
senare och ddrmed dven deras last. P4 samma sétt som upptickt och rojning ar
dven detta omrade lagt prioriterat inom den civila anvéindningen av datamulor.
For militdra scenarion &r det dock hogt upp pa dagordningen. Adekvat kryptering
ar en grundldggande borjan for att minska risken for att information kommer i
ordtta hander. Det finns dven sitt att minimera dataunderlaget som mulan bar med
sig och sitt att begransa LSS-programvaran sd att vissa funktioner blir svarare att
komma at.

e Stord GNSS: Att en motstandare skulle stora mulornas GNSS-navigering ar ocksé
ett typiskt militdrt scenario. I takt med den 6kade militdra anvdndningen av
UAV:er, laggs mycket kraft pa att hantera denna svaghet. En sitt runt problemet
ar att minimera behovet av GNSS for navigering genom exempelvis
troghetsnavigering, radiofyrar och geolokalisering via kamera.

Styrkorna och svagheterna ovan aterkommer i kommande avsnitt i mer detalj.

3.2 Energiforbrukning

Inom datamulning 14ggs ofta stor vikt pa energiforbrukning. Det kommer framforallt ifran
sensordelen av ett datamulningsscenario dir sensornoder under l&ng tid ska kunna samla in
och dela med sig av data. Nér det géller potentiell anvindning av datamulor for
Forsvarsmaktens ledningssystem bedomer vi att energisndlhet i manga fall &r ett mindre
problem. De noder som framforallt motsvarar det som bendmns som sensornoder i
Forsvarsmaktens fall dr vanliga LSS-noder som stridsfordon, ledningsplatser och i viss
man enskilda soldater med burna system. For dessa LSS-noder ar energiférbrukning inte
lika avgdrande som for traditionella sensornoder.

Energisnalhet inom datamulning handlar &ven om sjélva datamulans energibehov. I ett
ledningssammanhang dr det ocksa onskvart att datamulorna ar energieffektiva for att ha
tillrackligt 1ang rackvidd och for att inte behdva byta batteri for ofta. I en militar
tillimpning, med dedikerad personal och tillgénglig materiel och reservdelar, kan
anvandningen av mulor systematiseras for att pa sé vis hantera energiforbrukningen
effektivt. Ett tydligt exempel nir energiférbrukningen blir viktig 4r om en datamula flygs
till en viss position och landar for att pé sa vis agera stationir nod under langre tid vilket vi
tar upp i scenario 1 senare.
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3.3 Nodtyper och routing

De olika typerna av noder som togs upp i bakgrundskapitlet — sensornoder, sinkor,
bryggor — blir inte lika relevanta att sdrskilja i vart fall eftersom LSS-noder i normalfallet
ar likvérdiga. Vara huvudsakliga LSS-noder i form av exempelvis fordon och soldater med
burna system &r samtidigt bade skapare av data (sensornoder), mottagare av data (sénkor)
och spridare av data (bryggor). En klassisk datamula enligt tidigare definition &r en mobil
nod som tar med data frén en sensornod till en sidnka. I vart fall blir datamulorna i1 form av
UAV:er istéllet néstan likvardiga 6vriga LSS-noder, med skillnaden att de i normalfallet
inte &r skapare av data (dven om inget hindrar att sensorer pa mulan trycker in data i LSS-
nétet).

Routing blir dven det mindre komplext i vart fall eftersom alla LSS-noder i normalfallet
ska ha samma informationsldge. Sa snart en datamula far kontakt med en LSS-nod
kommer ledningsstodet att rikna ut vad som behover synkas och ser till att synkningen
utfors. Rapporter, positioner, order och kartlager dr exempel pé allmént relevanta data som
i normalldget alltid kan synkas nér en datamula nar LSS-noder eftersom foérbindelsens
datatakt ofta dr hog (t.ex. Wi-Fi). Géller det mycket stora datamangder kan
prioritetsordning eller andra l6sningar ta vid, vilket tas upp i avsnitt 3.9. Att datamulorna
for over alla data till en LSS-nod betyder inte att den noden i sin tur ska synka dessa nya
data 6ver befintliga radionit den dr med i. Dér &r det upp till LSS-noden att bestimma
spridningen 1 radionédten utifran regler i ledningssystemet. Exempelvis kan en regel diktera
att positioner fran en grannbataljon ska skickas vidare uppat i bredbandiga radionit men
inte nedat i smalbandiga radionit.

Nér en datamula har direktkontakt med flera LSS-noder i radionétet kan den agera som en
vanlig radiobrygga (Bark m.fl., 2021). Ar mulan utrustad med Wi-Fi kan den fungera som
en brygga genom befintlig meshteknik. Om mulan &r utrustad med samma taktiska
flerhoppsradio som &vriga LSS-noder kan den anvinda den for att ssmmanbinda
radiondtet. [ detta lige anvénds den inbyggda routing som finns i radiosystemen. S& snart
datamulan tappar radioforbindelsen mellan LSS-noderna gar den fran att vara en
radiobrygga till att bli en LSS-brygga.

3.4 Ruttplanering

Samtliga typer av rutter som togs upp i bakgrundskapitlet ar relevanta i vért fall. Dock
leder existensen av en fientlig motstandare till en extra dimension. En datamula som
upptécks av fienden kan roja forbandets geografiska ldge vilket innebér att rutterna maste
anpassas i situationer dér upptickt ar sannolik.

Rutter med statisk styrning &r snabba att sétta upp. Forutsdgbara mulor férenklar dessutom
planeringen for synkningar med LSS-noder och andra mulor. Ett sitt att minska risken att
roja forbandspositioner med statiska rutter &r att dela upp dem i flera mindre rutter (Figur
2). Eftersom rutten ar helt forutsédgbar blir det &ven enklare att anvénda riktantenner pa
datamulorna for att 6ka rackvidden och minska rundstrélningen. For att minska behovet
med att motas halvvigs kan en tredje stationér datamula introduceras (Figur 3). Den
stationdra mulan kan exempelvis landa i ett tréd eller pd en luftburen ledning (Chi m.fl.,
2014; Paneque m.fl., 2022; Zheng & Hamaza, 2024) och direfter enbart aktiveras nir en
annan mula kommer inom réckvidd. For 6kad redundans kan multipla mulor landa pa
lampliga stéllen och agera mellanhénder. Stationira mulor kan ocksé anvéndas i nérheten
av respektive forbandsdel for att pa hog héjd né langre rackvidder och dédrmed antingen
kriva kortare rutter for mulorna i nésta steg, alternativt mojliggora langre total rackvidd
for hela mulningen (Figur 4).
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Figur 2: Datamulning med tva statiska rutter (graa prickade ovaler) dar mulorna méter varandra pa
mitten. Kommunikationsrackvidd representeras som streckade ovaler.
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Figur 3: Datamulning med en statisk datamula i mitten av tva rutter (graa prickade ovaler).
Kommunikationsrackvidd representeras som streckade ovaler.
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Figur 4: Datamulning med tva statiska datamulor i mitten av tva rutter (graa prickade ovaler) med tva
datamulor var. Varje férbandsdel har ocksa en stationar datamula pa hég héjd inom rackvidd.
Kommunikationsrackvidd representeras som streckade ovaler.

Rutter som baseras pé prioritetsstyrning passar bra i fall dér vi pa forhand kénner till
monstret for datagenerering. Redan fran borjan kan fler mulor planeras in for en viss rutt
dir mycket data forvintas och farre mulor for en viss rutt dar mindre data foérvéntas. I
militdra sammanhang ger hierarkisk struktur, reglementerad ledning och tydliga typer av
forband stora mojligheter att utnyttja denna typ av rutter. Forutségbarheten i denna typ av
rutter dr dock fortfarande en risk. Ett sdtt att minska forutsdgbarheten ar att matematiskt
rakna ut mer oférutségbara rutter och lata mulorna folja dessa istéllet (Brynielsson m.fl.,
2022). Aven om rutten da till synes verkar dynamisk kan den dock vara kiind for samtliga
LSS-noder inklusive 6vriga mulor och ddrmed hanteras som en statisk rutt. Statiska rutter
har den grundldggande begransningen att de inte snabbt kan anpassa sig till fordndringar i
laget, framforallt egna forbandets forflyttningar.

Rutter med dkta dynamisk styrning ldmpar sig formodligen oftast bést i militar ledning.
Det finns dock en stor spiannvidd pa den dynamiska styrningen. En enkel form av
dynamisk styrning &r att datamulorna enbart vid synkningstillfdllen med LSS-noder tar del
av information som bestdmmer deras vidare beteende. Mest grundldggande 4r att en mula
som inte hinner f4 med sig alla data vid en synkning, berittar detta problem for LSS-noden
som 1 sin tur potentiellt kan aktivera ytterligare en datamula eller omdirigera en datamula
frdn en mindre prioriterad uppgift. Ett annat exempel ar att LSS-noden kan informera
datamulan om en planerad forflyttning och att datamulan maste uppdatera sin rutt dérefter.
Ett tredje exempel &r att LSS-noden informerar om geografiska omradden som datamulan
inte far passera, omrdden den maste halla sig inom eller positionen for en tillkommen
LSS-nod som ocksa ska ingd i rutten. Denna information skulle kunna representeras i ett
specifikt kartlager 1 det ledningsstodsystem som anvinds av forbandet.

Fordrojningen som introduceras med att datamulorna far styrningen forst vid synktillfallen
kan leda till att dynamiken inte blir tillrackligt responsiv. Darfor dr datamulor med
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multipla transmissionssystem speciellt limpade for flera av de mer dynamiska uppgifterna
1 militér ledning. Genom att utrusta datamulan med bade ett smalbandigt och ett
langrackviddigt transmissionssystem utdver transmissionssystemet for sjdlva
datasynkningen uppstéar flera intressanta mojligheter for militér ledning. Den mest
grundlidggande informationen att sprida pa detta extra nit &r LSS-nodernas och
datamulornas positioner. Datamulornas rutter kan da uppdateras helt dynamiskt for att
folja forbandens forflyttningar. Datamulorna kan ocksa informeras om forbindelseldget
mellan alla LSS-noder, om det har bildats dar eller om det finns noder som inte har horts
av pa ett tag. Utifran denna information kan datamulor fors6ka maximera forbindelser
mellan isolerade delnit (Lee m.fl., 2020). En mer avancerad anvindning av detta extra nit
ar att sprida de olika LSS-nodernas datastatus: Vad saknas pa vilka LSS-noder och vilka
LSS-noder har data som andra inte har? Denna information kan ligga till grund f6r den
dynamiska styrningen av rutter. Denna mdjlighet tas upp i mer detalj i avsnitt 3.8. En mer
framatblickande formaga ar att datamulornas beslut baseras pa analyser av faktiska LSS-
data som skapats av operatorerna; att systemet tolkar nuvarande ldge, gissar om framtiden
och anpassar datamulorna dérefter.

3.5 Navigering

I litteraturen om datamulor anvénds oftast GNSS® som en viktig komponent i navigering. I
vart fall dr det en risk med att forlita sig pa& GNSS pé grund av motstdndarens mojligheter
att stora dessa signaler och vi har dédrmed ett stdrre behov av att undersoka alternativ.

Att navigera UAV:er utan GNSS ér ett aktivt forskningsfilt. Gyagenda och medforfattare
(2022) gér igenom ett flertal alternativ, inklusive bildigenkdnning, laser, radar och lidar
medan Griffin m.fl. (2012) undersoker algoritmer specifikt for att positionera UAV:er
optimalt i bryggningssyfte genom att kontinuerligt méta pa kommunikationskvalitet.
Kombinationer av olika metoder kan ge en sérskilt robust 16sning. Ett exempel &r att borja
med en manuellt styrd flygning och da samla in ett hoguppldst fotounderlag som senare
kan anvindas vid navigering genom bildigenkdnning. Bildigenkdnningen dr inte begrédnsad
till marken — det finns flera tekniker for att rikta kameran uppat istillet och navigera
UAVer utifran himlakroppar (Teague & Chahl, 2023). Nar det géller att navigera for att
folja LSS-noder pd marken finns pagaende forskning vid FOI (Bark m.fl., 2021).

En potentiellt limpad metod for militdr ledning 4r att anvénda radiosignaler frdn andra
noder for att rdkna ut sin egen position (Aspnes m.fl., 2006). Ett antal LSS-noder skulle da
kunna agera fyrar (eng: beacons) och sinda ut sina positioner via langriackviddig radio,
vilket 6vriga noder anvinder for att bestimma sina egna positioner. I vart fall &r det inte
sékert att det alltid behdvs sdrskilt exakt positionering nédr datamulan ar langt fran LSS-
noderna. Manga UAV:er har redan system for att undvika lokala hinder vilket i vart fall
innebér att om datamulorna &tminstone navigerar s pass korrekt att de far kontakt med
tankt LSS-nod for att genomfora synkningen sé ar det i ménga fall tillrdckligt nira. Nér
datamulan vil borjat fa kontakt med en LSS-nod kan algoritmer baserat pa signalkvalitet
dessutom anvéndas for att navigera ndrmare (Griffin m.fl., 2012). Behovet av noggrannhet
kommer ddrmed bero pa rackvidden for det transmissionssystem som anvénds vid
synkning. I fallet Wi-Fi och relativt fri sikt kan det réra sig om hundratals meter.

3.6 Dedikerad och opportunistisk datamulning

Det finns mojligheter for bade dedikerad och opportunistisk datamulning i framtidens
ledningssystem. For syften dar minimering av fordréjning och maximering av datatakt ar
avgorande torde dedikerad datamulning vara ett maste, dock girna kompletterad med
opportunistisk dito. I de fall datamulningen bara ses som ett positivt komplement som
underléttar snarare dn avgor, dr opportunistisk datamulning mdjligtvis béast pang for

8 Satellitnavigation (eng: Global Navigation Satellite System)
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pengarna. I takt med att UAV:er anvénds for allt fler syften i Forsvarsmakten uppstér fler
mojligheter for opportunistisk datamulning. Men UAV:er dr inte den enda mojliga
datamulan dven om denna rapport fokuserar pa dem. Fordon som vanligtvis inte dr LSS-
noder kan visa sig bli nyttiga opportunistiska datamulor. Eftersom tekniken ar billig,
framforallt nir sjdlva UAV:n rdknas bort, kan ett stort antal fordon utrustas som
datamulor, med léttviktig dator, lagringsmedia och Wi-Fi som ett grundutférande.
Lastbilar, terrdngfordon, motorcyklar, personbilar och till och med soldater kan bidra till
datamulningen. Aven traditionell ordonnans kan strémlinjeformas genom att anviinda
samma system. Exempelvis skulle en MC-ordonnans kunna agera som dedikerad
datamula. Obemannade mark- och sjofarkoster skulle ocksa kunna agera datamulor. Mer
exotiska exempel inkluderar datamulor burna av ballongsystem, datamulor med flyg- eller
fallskdrm och ballistiska datamulor.

3.7 Komplettera traditionell radio

Konceptet med datamulning for ledning kan ses som en av flera méjligheter for samband.
I de fall stationdr infrastruktur med hég och pélitlig kapacitet kan anvdndas utan bedomda
risker &r det ofta att foredra over ett flygande ad-hoc-nit med UAV:er. Och i de fall
UAV:er kan anvindas for att skapa ett yttickande kontinuerligt samband 4r det ofta att
foredra framfor datamulor. Om flera olika sambandsldsningar kombineras kan redundans
och alternativ bli véardefullt i situationer dér valmdjligheterna plétsligt reduceras.

En generell plattform som bade kan anvdndas som radioreld, mula och sensornod skulle
kunna anpassa sin funktion efter en dynamisk kontext. En sensornod som samlar in data
och som far information att det skapas mer data i sensornétverket &n vad som hinner
hiamtas kan byta roll och hjilpa till som datamula under en period. P4 liknande sitt kan en
redundant relénod som far information om att mycket data har skapats en bit bort,
temporért byta roll och flyga en rutt som mula for att sedan aterga till rollen som relénod.
Ett annat scenario &r att ett forband har fler tillgéngliga mulor 4n vad som ér i aktiv
anvandning for tillfdllet och som automatiskt kan ta beslut att hjélpa till med
datamulningen nér behov uppstar. Nér det inte finns redundans for att 16sa alla uppgifter
maste prioritering ske. Antag att befintliga reldnoder ar viktiga i sin aktiva roll samtidigt
som befintliga datamulor inte klarar av nuvarande datatakt och att alla sensornoder i sin tur
behover fortsétta logga data. Om inga extra noder finns att tillgd, uppstar behovet av att
virdera de olika rollerna. Ar det viktigare att f4 insamlade sensordata till slutdestination
eller dr det viktigare att fortsétta ha full sensortickning? I dessa fall kan bade forplanerade
regler anvéindas for automatisk férdelning av roller, och ett manuellt ingripande frén
operatdr som bestaimmer prioriteten for det aktuella fallet.

I militdra ledningssystem finns det ofta mer data att sprida &n vad transmissionssystemen
tilliter. Data prioriteras och spridningen forsdker anpassas till att data nar de som
verkligen behover dem. Darmed &r det véirdefullt om vissa typer av data kan
kommuniceras via andra végar 4n via den dyrbara bandbredden i radioniten. Om all trafik
som inte behover laga fordrojningar istéllet for att skickas pé radionétet routas om till en
datamulningkanal kan bandbredd frigoras for andra typer av data. Det kan rora sig om
stora méangder bildmaterial som inte dr praktiskt mojliga att skicka 6ver radio, men det kan
ocksa rora sig om positioner, rapporter och andra data fran forband geografiskt eller
uppgiftsmissigt langt bort som inte &r direkt avgdrande for mottagaren men som dnda ger
ett virde om de tas emot senare.

For att fa ett sddant system att kunna bedoma data och fungera fullt ut krévs en taggning
av data utifrdn dtminstone storlek, prioritet, maximalt acceptabel fordrojning,
huvudmottagare och skyddsklass och mdjligheter att stélla in routingen utifran dessa
taggningar i ledningsstodssystemet. I brist pa denna funktionalitet, kan ansvaret for
synkning ldggas helt pa det befintliga ledningsstddsystemet som forsoker skicka alla data
via bade radio och datamulor: I ett radionit dér alla data &nnu inte hunnit spridas via radio
och dér en datamula levererar en stor midngd data i nitets utkant kommer
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ledningsstodsystemets administrativa synkningstrafik® att minska den fortsatta spridningen
av data i radionitet eftersom noderna blir varse var data redan finns tillgingliga.

I militdra sammanhang finns ofta en 6nskan att minimera sédndning 6ver radio for att
minska risken for upptickt. Kompletteringen genom datamulor kan d4 handla om att
sékerstélla att sa lite radiotrafik som mdjligt sénds. I situationer dir absolut radiotystnad
efterstrdvas kan all data skickas enbart via datamulor som flyger autonomt hela viagen fran
sdndaren till mottagaren utan att sjilva anviinda trddlds synkning. Synkningen kan istéllet
genomforas efter landning via kabel eller byte av lagringsmedier, vilket tas upp mer i
avsnitt 3.9. En datamula kan ocksé anvindas utan att sdnda tradlés kommunikation genom
att vara inkopplad till en littviktig fiberkabel. Genom att en fiberkabelforsedd mula
exempelvis flyger upp och landar pa en tridgren kan datamulan ta emot data ifran en
fordelaktig hojd tradlost och tyst skicka vidare data ner via fibern.

3.8 Informationssakerhet

En risk med att fysiskt flytta data med en mula &r om fienden kommer &ver den. Genom
att vidta ett antal atgdrder kan risken begriansas. Kryptering ar ett vedertaget och
nodvandigt forsta steg. Ofta finns redan krypteringslosningar i befintliga LSS med olika
former av textskydd. Det dr dock dndé en hogre risk att 14ta en datamula transportera data,
med egen formaga att dekryptera dem, &n att skicka motsvarande data dver radio. Data
som skickas mellan tvd LSS-noder via (en modern) radio har mdjligheten att inte bara vara
krypterade med ett textskydd pa LSS-niva utan dven pa radioniva genom radions
trafikskydd. Skulle fienden ha kommit &ver krypteringsnyckeln for LSS-dataunderlaget
racker inte det for att komma &t innehéllet 1 avlyssnad radiotrafik. En r6jd nyckel racker
dock for att tillskansa sig information om fienden brutit sig in en datamula. Darfor dr det
viktigt att gora den mandvern s svar som mdjligt. Aven om nyckeln bara finns i datorns
primdrminne nér en datamula tas over fysiskt finns risken att en kompetent motstdndare
kan extrahera den. Mer detaljerade analyser om kryptering ar utanfoér denna rapports
omfang men &r ett viktigt steg for fortsatt undersdkning.

Utover kryptering finns det andra sétt minska risken for oonskad spridning eller
forvanskning av data. Vi tar upp nagra sétt nedan.

3.81 Datadeltalage

Ett sitt att minska risken att data hamnar i ordtta hénder &r att inte transportera
dataunderlaget 6verhuvudtaget. I ett ledningssystemperspektiv giller ofta att mycket av
dataunderlaget redan dr gemensamt mellan noderna i ett ndt. Nar delnét uppstar borjar
datamingderna divergera for att sedan dter konvergera nar samband upprittas pa nytt.
Genom att rikna ut vilka data som redan &r gemensamma kan dessa data rdknas bort fran
all form av transport av mulorna. Dessutom dr det mycket av datatrafiken i ett
ledningsnétverk som bara géller fordndringar av befintliga objekt. Data om objekten i sig
behover inte transporteras av mulorna, bara forandringarna.

Att en mula rensar bort data som inte behdvs for synkroniseringssyfte kallar vi for
datadeltaldge. Figur 5 visar ett enkelt exempel pa detta koncept for att minska risken for
rojning av information. Foérbandsdel A och B samt mulan M borjar samlat i utgangsliaget 1.
De fargade staplarna representerar nodens ledningsdata dér det gemensamma startléget &r
gront. I ldge 2, precis nér forbandsdel B hamnar utanfér sambandsrickvidd, aktiveras
datadeltaldge. Alla data fram till denna tidpunkt raderas pd mulan vilket representeras med
svart farg i figuren. Metadata om vilka data som raderats sparas dock. S& snart
forbandsdelarna A och B hamnat utanfor sambandstéckning borjar deras datainnehall att
divergera vilket &skddliggdrs med bld och gul farg i figuren for steg 3. Mulan M forflyttar
sig fran A, vilken den tappar sambandet med, till B och utf6r sin forsta synkronisering sé

 Exempelvis utifran hur LSS-servern STC (SitaWare Tactical Communication) fungerar.

21 (37)



FOI-R--5592--SE

5.
Datadeltalage
uppdateras

4.
Forsta
synkningen A

3.
Ej synkade
forandringar
2.
Datadeltalage
aktiveras

1

Utgangslage m

Figur 5: Ett enkelt exempel pa konceptet datadeltalage for att minska risken for réjning av
information. Férbandsdel A och B samt mulan M bérjar samlat i ett utgangslage. De
fargade staplarna representerar nodens ledningsdata dar det gemensamma startlaget ar
gront. Ovriga farger visar férandringar sen startlaget. Svart farg representerar data som
rensats i och med aktiveringen av datadeltalage.

snart samband uppréttas mellan M och B (steg 4 i figuren). Lila och rod férg visar data
som tillkommit under mulans forflyttning. M och B har efter synkningen likvérdiga data
forutom den delen av dataunderlaget som rensats i datadeltaldget som fortfarande hélls
tomt efter synkningen (svart farg). S& snart synkningen mellan B och M ir fardig
uppdateras datadeltaldget till att inkludera de data som M f{orflyttat fran A till B. Dessa
data dr nu ndmligen gemensamma for bada forbandsdelarna (steg 5).

Forutom att begriansa dataméngden som transporteras och pa sa vis minska risken for
rojning leder datadeltaldge dven till fler fordelar sdkerhetsméssigt. Med datadeltaldge kan
de faktiska data som transporteras pad mulan ocksé vara ofullstindiga. Exempelvis kan
ursprungsliget for forbandsdelarna A och B innefatta en plan med ménga separata delar
som darefter kompletteras separat vid A och B. Bara fordndringar kommer darmed att
transporteras med mulan. Dessa forédndringar kan i sig vara svéra att tolka for en
utomstaende dven om de kommit forbi krypteringen — data fattas helt enkelt.

Exemplet ovan dr forenklat med bara tva forbandsdelar att ta hdnsyn till. Med fler
isolerade 0ar som ska synkas méste mer avancerade algoritmer anvidndas. Om varje mula
pa nagot vis kan ta del av information om vilka data 6vriga LSS-noder (mulor och vanliga
noder) har (och inte har) tillgang till skulle datadeltaldget kunna generaliseras till
godtyckligt antal noder. Ett sétt att sprida denna information dr genom en smalbandig och
langriackviddig kanal som mulorna har tillgéng till. Genom att representera nodens aktuella
dataldge och sprida den till 6vriga noder kan en gemensam forstaelse dver skillnader i
dataldge byggas upp. I ett optimalt fall ddr den gemensamma forstaelsen ar fullstandig
kommer alla mulor att kunna ta optimala beslut om datadeltaldget. I de fall inte alla noder
har kontakt med smalbandskanalen kan heuristiska regler anvindas for att bestimma hur
datadeltaliget ska styras. Hér gar det att justera prioriteten mellan att minimera mulors
medhavda data och att potentiellt kunna sprida data: Ska data rensas frdn en mula forst nér
samtliga noder meddelat att de redan har dataunderlaget, eller ska data rensas om ingen
nod inom rimlig tid meddelat att den saknar dataunderlaget? I detta beslut kan dven
dataunderlagets egen prioritering inkluderas (Viswanathan & Chuah, 2005), helst
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beskriven i1 bade termer av hur viktigt det r per varje egen nod och hur kénsligt det ér for
att rgjas.

3.8.2 Brygglage

Noden kan dven sittas i begrinsat ldge genom att inte tillata att en klient kopplar upp sig
och genererar data. En nod i brygglige kan ddrmed ses som enbart en formedlare av
befintliga data, inte en kélla till nya data. Pa sa vis minskas risken att en datamula tas Gver
av fienden och anvinds som en vég in i ledningssystemet for fientliga data.

3.8.3 Svarta datamulor

Ett sitt att minska risken for att en overtagen datamula leder till att information r6js eller
forvanskas dr att begrénsa datamulan ytterligare fran bryggldget ovan. Med en svart
datamula menar vi en datamula som inte har egen forméga att dekryptera de data som den
transporterar mellan LSS-noder. En svart datamula har ingen kryptonyckel den kan bli
bestulen pa. Den behover inte heller ndgon LSS-server installerad som riskerar att
utnyttjas av fienden. En svart datamula kan dock inte anvidnda samma
synkningsmekanismer som en vanlig LSS-nod eftersom den inte kan resonera utifrén
dekrypterade data om vad som behover 6verforas. I de fall datamulan har tid och kapacitet
att fora Over stora dataméngder vid synkningen &dr denna begriansning inte nédvéndigtvis
ett problem. Datamulan kan fora over alla krypterade data till LSS-noden som i sin tur
dekrypterar och behéller de som ar nya. Om kapaciteten vid synkningen inte ar ett problem
spelar det ingen roll om 95 % av de 6verforda datamédngderna redan fanns hos LSS-noden.
LSS-noden kan dérefter analysera vad datamulan saknar, kryptera dessa data och fora dver
dem till datamulan. I ett 14ge dir olika noders behov av data kan kommuniceras via en
alternativ kanal kan en LSS-nod som precis tagit emot alla data fran en svart datamula,
forutom att komplettera mulans data med det den saknar, dessutom rensa sddana data som
ingen efterfragar innan resulterande datamingd krypteras och aterfors till datamulan. En
svart datamula far dock inte samma inbyggda féorméga att utnyttja LSS-data for beslut
géllande rutter och routing som vi tog upp tidigare. En alternativ variant av svarta
datamulor, dr mulor som har mojlighet att kommunicera administrativa data med dvriga
LSS-noder 6ver exempelvis en smalbandig kanal som bara anvinds for dess egna
beslutfattande for routing, ruttplanering och synkning. Om krypterade data taggas upp med
unika identifierare som sprids via denna administrativa kanal finns mojligheter for den
svarta datamulan att synka data utan att dekryptera dem.

3.84 Ovriga cyberhot

For beskrivningar av vanliga cyberattacker som dven dr relevanta for den typen av
datorsystem vi beskriver i datamulningen och for genomgangar av cyberhot som dr mer
specifikt riktade till UAV:er finns ett stort aktivt forskningsfalt att ta del av (Ly & Ly,
2021; Gudla m.fl., 2018; Rani m.fl., 2016; Yagdereli m.fl., 2015).

3.9 Tekniker for informationsutbyte

Hittills har vi framforallt beskrivit synkronisering av data genom snabba men
kortrdckviddiga radioforbindelser som Wi-Fi. Att fora over data 6ver Wi-Fi ar smidigt
eftersom det kan ske under forflyttning och frén relativt hdg hojd med fti sikt. Vid
tillrackligt litet avstand kan 6verforingshastigheten dessutom vara hog. Tekniken ar
dessutom vanlig, billig och litt att séitta upp. Aven om snabb radiokommunikation sdsom
Wi-Fi kan komma upp i hdga overforingshastigheter, finns det en brytpunkt dér
datamingderna att fora Gver dr sé stora att andra metoder for datadverforing blir
intressanta.
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3.91 Synkronisering via trad

En inkommande datamula med stora datamingder kan istéllet for att overfora data Gver
Wi-Fi, landa vid lamplig kommunikationscentral och kopplas in via kabel med hog
kapacitet. Datatakten kan dé okas betydligt. En naturlig negativ aspekt med detta
tillvigagingssitt dr att datamulan blir 1ast under tiden dverforingen sker.

Om datamulan vil landat och befinner sig dtkomlig i en kommunikationscentral ar ett
alternativ till att koppla in den via kabel att helt enkelt fysiskt byta lagringsmediet ombord.
Genom att se till att mulan har en extra uppséttning av lagringsmedium som kan bytas ut
under drift innehallande ett redundant duplikat av alla data kan synkroniseringen snabbas
upp betydligt.

3.9.2 Synkronisering via mediebyte

Om datamulan har ett lagringssystem som speglas pa tva lagringsmedier ddr minst det ena
ar enkelt 16stagbart kan synkroniseringen ske genom att byta medier. Genom att
sdkerstilla att d&ven de markbaserade noderna har en uppséttning av likadana
lagringsmedier kan medier fran de tvé olika noderna bytas nir en mula kommer fram.
Istdllet for synkning via nédtverket ndr mulan kommer till en mottagande forbandsdel, byts
fysiskt mulans ena lagringsmedium mot ett av de i mottagande forbandsdel. Mulans ena
lagringsmedia sétts in i den markbaserade nodens medierack och ett av marknodens
medier sétts in i mulan. Nar medierna bytts kan data synkas mycket snabbt lokalt pa
noderna. Eftersom synkroniseringen sker lokalt finns ingen anledning att mulan ar
stationdr under tiden och direkt efter bytet kan den ddrmed fortsétta sin rutt. Genom att
kombinera lagringsmedium och batteri i samma kassett kan sjilva stoppet utnyttjas for ett
syfte till.

I Figur 6 visas ett enkelt exempel pa hur synkning via mediebyte kan fungera.
Forbandsdelarna A och B har flera (under drift I16stagbara) uppséattningar av sina
ledningsdata (representeras av tre kopior av staplarna i figuren). Aven datamulan M har en
extra uppséttning av ledningsdata. I normal drift sparas data alltid till samtliga
uppsittningar bade pad mulan och fér marknoderna vilket representeras med likformigt
fargade stackade staplar i figuren. I steg 1-2 har férbandsdelarna A och B och mulan M
kontakt med samma nétverk och &r likvdrdiga géllande datainnehdllet forutom att mulan
aktiverat datadeltaldge och rensat bort alla data som redan &r gemensamma for A och B. I
steg 3 har forbandsdel B hamnat utanfor tdckning till bAde A och M och A och B har
borjat divergera géllande datainnehallet (vilket dskadliggdrs med bla och gul farg). Nar
mulan M nétt forbandsdel B i steg 4 byter en operator ut mulans ena lagringsmedium med
ett 1 forbandsdelens B medierack. Notera i figuren hur bide mulan M och forbandsdel B
nu har medier med olika innehall i sina rack. Mulan kan sedan direkt skickas tillbaka med
dessa tva olika uppsittningar ledningsdata (mulans gamla och forbandsdelens nya). Dessa
tva uppséttningar ledningsdata synkas snabbt under fard till att bli likvéardiga enligt steg 5.
I steg 5 syns ockséd hur mulan aktiverat datadeltalige och ddrmed rensat bort alla data
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Figur 6: Synkronisering via fysiskt byte av lagringsmedier. Férbandsdelarna A och B har
flera (under drift I0stagbara) uppsattningar av sina ledningsdata (representeras av tre
kopior av staplarna i figuren). Aven datamulan M har extra uppséttning av ledningsdata. |
normal drift sparas data alltid till samtliga uppsattningar. Istéllet for synkning via natverket
nar mulan kommer till en mottagande férbandsdel, byts fysiskt mulans ena
lagringsmedium mot ett av de i mottagande férbandsdel. Mulan kan sedan direkt skickas
tillbaka med tva olika uppsattningar ledningsdata (mulans gamla och férbandsdelens nya).
Dessa tva uppsattningar ledningsdata synkas under fard till att bli likvardiga. P4 samma
satt kommer forbandsdelens uppsattningar med lagringsmedier att synkas utifran det
medium som kom fran mulan.

utom de som kom frén férbandsdel B (gult i figuren). P4 samma sitt kommer
forbandsdelen B:s uppsittningar med lagringsmedier att synkas utifrén det medium som
kom fran mulan. De lila och roda segmenten i A och B 4r data som skapats under tiden M
forflyttat sig. Nér mulan kommer fram till A kommer medierna aterigen att byta plats och
den gula delen i M kommer kopieras till A och den lila delen i A kommer att kopieras dver
till B via M.

3.10 Scenarion

For att underlitta att analysera konceptet datamulning for militir ledning presenterar vi tre
konkreta scenarion dér vi anvinder de olika begreppen som introducerats tidigare i
rapporten. Att anvinda datamulor pa det sittet vi beskriver i scenariona finns inte
beskrivet i litteraturen och vi har heller inte hittat ndgra befintliga praktiska implemen-
tationer som spanner over alla delarna som tas upp hér. Darmed rader stor osékerhet i hur
mycket som &r praktiskt genomforbart. Dessa scenarion dr alltsa till for att fortydliga
konceptet med datamulor, inte att visa vad som dr mdjligt nu i1 praktiken. I de grova
berdkningarna nedan har vi valt att sétta dverforingshastigheten for Wi-Fi till ungefar

150 Mbit/s och datamulans maximala hastighet till 100 km/h. Utmaningarna i dessa
scenarion tas upp i avsnitt 4.1.

3.10.1 Formedling av planeringsprodukter inom en brigadstab

Med planeringsprodukter menar vi i detta fall den typ av data som genereras vid planering,
ordergivning och tillhérande ledning som sker inom en brigadstab och som normalt har ett
tidsperspektiv pa flera timmar.

Anta att en brigads L3 dr grupperad i fyra nisten, tva sindningsplatser och en L2 i
ndrheten. L1 &r grupperad 12 km 6sterut ndrmare fronten (Figur 7). Nédstena, sindnings-
platserna och L2 har enbart forbindelse via taktisk radio och datamulor eftersom fiber
annu inte har hunnit dras och osikerhet rdder huruvida omgruppering behover ske i nirtid.
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L3:s séndarplatser har kontakt med L1:s sdndarplats enbart via smalbandig radio och
datamulor eftersom radioldnksystemen ar ur drift. Datamulorna &r utrustade med Wi-Fi
och samma smalbandiga radio som sindarplatserna. Over smalbandet kan noder meddela
sin position, sina besokta noders behov av tomning, och andra metadata medan Wi-Fi
anviands for synkning av data. I scenariot antas att talsamband och mindre
textmeddelanden dr mdjliga att sinda mellan néstena och mellan L3 och L1 via radio.

Brigaden har 22 likadana datamulor och har fordelat dem enlig Figur 7. Tva datamulor har
skickats till centrala positioner i centrumpunkten av alla ndsten och grupperat i tradtoppar.
Tva mulor per niste (och sdndningsplatser och L2) flyger fram och tillbaka till denna
centrumpunkt for att synka data vilket i genomsnitt dr en stricka pa 1 km. P4 en minut
hinner mulorna flyga strickan och sakta in i drygt 20 s for att synka. Hela rutten tar 2 min
fram och tillbaka och med tva mulor per niste kommer en mula i snitt synka data med
centrummulorna varje minut. P4 samma vis kommer en mula fran ett annat néste att ta
vidare dessa data till sitt ndste en gdng per minut. Den maximala férdrojningen mellan tvé
nisten blir d& 4 minuter, den minsta blir 2 minuter och medelfordréjningen 3 minuter. Vid
varje synkning kan mulan maximalt synka ~400 MB (baserat pa drygt 20 s forbindelse).
Tillsammans ger dessa virden en maximal datatakt pa ver 50 Mbit/s.

Den langre strackan till L1 dr 12 km och totalt fyra datamulor flyger den strickan, tva fran
varje sandarplats. Strickan tar 8 minuter dédr en knapp minut dr synkning. Med fyra mulor
i rutten kommer en synkning ske vid L1 en ging var fjdrde minut. Den maximala
fordrdjningen mellan ett nédste i L3 och L1 blir 16 minuter, den minsta blir 10 minuter och
medelfordrojningen 13 minuter. Vid varje synkning kan mulan maximalt synka ~900 MB
(baserat pa en knapp minuts férbindelse). Tillsammans ger dessa varden en maximal
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Figur 7: Scenario 1. Planering med datamulor som stéd i en brigad bestaende av L3 med nésten
(vanster i bild) och L1 (hoger i bild). Oversta bilden ger en 6versikt och undre bilden zoomar in pa L3
respektive L1.
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datatakt pa ~30 Mbit/s. P& grund av den dubbla rutten (frén tva olika séndarplatser i L3)
maste mulorna kommunicera via smalbandiga kanalen for att minska dubbelsdndning av
data. Gors inte det kommer 50 % av inkommande data vid L1 vara redundanta 6ver tid.
Vid L1 antas att tvd datamulor ticker hela omrédet som radiobryggor eftersom delarna ér
grupperade sé pass nira varandra.

Antag att situationen fordndras och stora dataméngder borjar komma in till L1 fran
bataljonerna (t.ex. en situation liknande scenario 3 nedan). Om mulorna har dynamisk
styrd ruttplanering kan de automatiskt fordela om rutterna baserat pa bland annat mangd
inkomna data, prioritet och tidskrav genom att kommunicera beslutet 6ver smalband. I vart
scenario fordelas L3:s extra mulor om till att istéllet flyga rutten till L1 och néstenas
datamulning skéts istdllet av en mula per néste. Sex mulor extra, totalt tio, flyger da rutten
mellan L3 och L1. Inom L3 gar da fordréjningen upp till maximalt 6 minuter (2 minuter
minimum och 4 medel) medan maximal datatakt gér ner till drygt 25 Mbit/s. For
mulningen mellan L3 och L1 minskar fordrdjningen marginellt (12,8 minuter i medel)
men datatakten 6kar mer &n dubbelt till 75 Mbit/s.

Alla virden i detta scenario utgér ifrén att mulorna far kontakt 6ver Wi-Fi enbart nér de
ndtt fram hela véigen. I verkligheten kommer datamulor att f4 kontakt oftare nér de flyger
mellan néstena. I vissa fall kommer datamulorna att agera radiobryggor. Berdkningarna
utgér dessutom ifran att det alltid genomf6rs en komplett synkningsperiod och darmed att
det alltid finns sd mycket data att synka att hela den perioden anvénds for datadverforing. I
verkligheten kan det rora sig om betydligt mindre mingder data. Dessa tvd omstandigheter
kan gora att synkningen redan ar klar efter en del av strackan och datamulan kan ddrmed
vinda. Ruttplaneringen i exemplet skulle med stor sannolikhet kunna optimeras genom att
anvinda nagon av ménga tillgéngliga ruttplaneringsalgoritmer. Batteribyte, laddning och
utbyte av datamulor tas inte upp hiar men kommer vara en viktig del av planeringen.

3.10.2 Formedling av tidskritisk lagesinformation inom en bataljon

Med ldgesinformation menar vi i detta fall den typ av allmént viktig information som
behovs for att leda forband i tidskritiska skeden. Informationen omfattar egna positioner,
kartbaserade rapporter, textmeddelanden och enklare kartlager med taktiska symboler.
Dessa data behover spridas relativt fort mellan enheter i férband och kommunikationen
sker vanligtvis via bredbandig taktisk radio. Denna typ av scenario dr utmanande for en
16sning med datamulor pa grund av fordréjningar.

Anta att en pansarbataljon framrycker enligt Figur 8: Tre kompanier i bredd med ungefar
2,5 km mellan véstligaste och Ostligaste vagnen och ett kompani i kolonn en knapp
kilometer soder om Ostligaste kompaniet. Vagnarna i de tre frimre kompanierna
framrycker med ungefar 100 m mellanrum medan kolonnen bakom har ungefar 50 m
mellan vagnarna. En datamula per kompani anvénds initialt som radiobryggor for att skapa
redundans. Forbandet utsétts sedan for storning och radions rickvidd minskar sa kraftigt
att den inte nir mellan tva grannvagnar i de frimre kompanierna. Datamulorna upptacker
att data slutar att komma in frdn LSS-noder och borjar ddrmed forflytta sig narmare tills de
till slut byter roll till LSS-bryggor. Tre datamulor startar en rutt lings med frontvagnarnas
linje pa 2,5 km. De flyger jamt fordelat fram och tillbaka sa ndra vagnarna som behovs for
att fa forbindelse. Eftersom det &r relativt smé dataméngder som genereras per vagn saktar
datamulorna inte in vid overflygning. Det blir knappt 4 s mellan varje vagn och pa ungefar
2 s som kontakt finns (25 m innan och efter varje vagn) rdknar vi med att tillrackligt med
data kan utbytas. Rutten tar 3 minuter (2 x 2,5 km) och med 3 datamulor kommer en
datamula passera varje vagn en gang i minuten. Vid synktillfallet kommer data vara ~4—
90 s gamla dér grannvagnar har den minsta fordrojningen. For att exemplifiera med
positioner s kommer en vagns uppfattning om en annan vagns position vara som &ldst
precis innan en datamula har synkat, alltsd nér vagnen véntat i 1 minut.
Positionsuppdateringarna for 6vriga vagnar hos den viantande vagnen ar da ungefér 1-2,5
minuter gamla.
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Figur 8: Scenario 2. Pansarbataljon under framryckning dar datamulor férmedlar data nar férbandet
hamnar i ett stort lage.

En ensam datamula tar hand om rutten fran det Ostligaste kompaniet och sdderut till det
bakre kompaniet som framrycker i kolonn. Det tar ungefar 2 minuter att flyga rutten fram
och tillbaka (2 x 1,5 km). Datamulan kommer att passera varje vagn varannan minut och
icke-bryggade data dr da ~4—120 s gamla. Vid en specifik LSS-nod ar icke-bryggade
positioner 2—3 minuter gamla precis innan en datamula kommer. Bryggade positioner,
alltsé sddana positioner som skickats vidare mellan de tva rutterna, kommer pa grund av
bryggningen att fa hdgre fordrojning. En position frén den véstligaste plutonen kommer
hos den sydligaste plutonen som mest att vara 5,5 minuter gammal efter att ha bryggats vid
Ostligaste plutonen. Denna berdkning forklaras genom att positionen fran den véstligaste
plutonen som mest dr 2,5 minuter gammal vid bryggnoden i dstligaste plutonen nér nista
rutts mula kommer och hdmtar positionen och flyger 1 min till sydligaste plutonen som
sedan far viinta 2 minuter pa nista uppdatering. At andra hallet s& kommer en position frn
sydligaste plutonen ocksa att vara 5,5 minuter som &ldst hos den vistligaste plutonen.
Berdkningen gors pa motsvarande sétt da en position fran sydligaste plutonen som mest &r
3 minuter gammal vid bryggnoden nér en datamula ur nésta rutt himtar positionen och
flyger 1,5 minuter till véstligaste plutonen som far vénta 1 minut pa nista uppdatering.
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3.10.3 Formedling av stora mangder sensordata

Dir det forra scenariot handlade om att formedla allmént viktiga data som enheters
positioner, rapporter och textmeddelanden tittar vi nu istéllet pd motsatsen: stora
datamingder som anvénds for en mer specifik uppgift.

Anta att fyra ingenjorsplutoner disponerar ett antal sensorer var som samlar in data genom
lasermétningar for att skapa ett hogupplost laserpunktsmoln och hgupplost video for att
skapa texturer (Figur 9). Varje pluton har ocksé tva datamulor var som aker i en rutt dver
sensornoderna och sen till en insamlingsnod en bit frdn kompaniets ledningsplats. Mulorna
flyger 6ver sensornoderna en gang var femte minut och insamlingsnoden en gang var
femte minut. Mulorna ar av typen 6verflygare som synkroniserar data under forflyttning.
Varje mula kan kopiera 1 GB data nér de flyger 6ver sensornoderna under 1 minut.
Samtliga fyra plutoner levererar data pa detta vis och totalt 8 GB fylls pa var femte minut
vid kompaniet. Sensorerna ligger 4 km fran kompaniets insamlingsnod.

Vid kompaniet finns ett kassettrack med speglade lagringsmedier och inbyggda batterier
anpassade for synkronisering via mediabyte for en storre mula. Lagringsmedierna
innehéller ledningssystemets samlade data. En gang var tionde minut kommer en storre
datamula fran ingenjorsbataljonens framre ledningsplats och dess kassett byts ut mot en i
racket och mulan skickas sedan omgéende tillbaka till bataljonen. Under flygningen
tillbaka kopieras 16 GB data for att synka de tva medierna lokalt pd mulan. Samtidigt, i
kompaniets kassettrack, synkas mulans nya data fran bataljonen sa att alla kassetter blir
likvérdiga. Bataljonens insamlingsnod ligger 8 km frén kompaniets insamlingsnod. Vid
bataljonen kommer mulor in fran fyra olika kompanier vilket ger 64 GB inkommande data
var tionde minut.

I genomsnitt kommer de inkomna dataunderlagen att ha f6ljande alder:

e De sma mulorna pa plutonerna efter att 6verflygning av sensornoderna: 0—6
minuter (1 minut dverflygning och kopiering, 1,5 minuter forflyttning till
kompaniet, 1 minut dverflygning och kopiering vid kompaniet och 1,5 minuter
tillbaka till sensornoder).

e De sma mulorna pa plutonerna efter att ha kopierat till kompaniet: 2,5-8,5
minuter

e Stora mulan vid overlimningen vid bataljon: 7,5-13,5 minuter (5 minuter enkel
vig och ett snabbt kassettbyte).

Sammanfattningsvis skulle detta scenario, med 36 mulor av tvé olika varianter, 6verfora
data fran ett 20 km brett sensoromréade i Gver 800 Mbit/s till en bataljonsledningsplats pa
ett avstdnd péd 12 km med en medelfordrdjning pa ca 10—15 minuter.

Forutom &verforing av sensordata sa kan 6vriga ledningsdata synkas enligt forsta
scenariot. Samtliga plutoner kommer alltsé ha mojligheten att f4 samtliga andra plutoners
ledningsdata synkroniserade via samma datamulor som anvénds for de stora
datamingderna med en medelfordréjning pa 20-30 minuter. Med tanke pa den stora
fordrojningen dr den 16sningen ddrmed inte lamplig for den typen av data. Ledningsdata i
form av positioner och annan ldgesbildsinformation kan istéllet skickas via dedikerade
datamulor som har en mer yttickande rutt dver samtliga plutoner. Alternativt kan en
taktisk radio med multihopp via plutonerna anvédndas for den typen av data i detta
scenario.
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4 Diskussion

4.1 Realiserbarhet

De flesta koncepten som tagits upp i rapporten har funnits under en relativt lang tid och
forskning om dem har lett till fungerande implementationer. Men for koncepten
tillsammans, som en helhet — datamulning f6r militdr ledning — har vi inte hittat nigra
storre studier eller fardiga 16sningar. Nir det giller prestanda pa UAV:er som exempelvis
hastighet, lastkapacitet, batteriférbrukning och 6vrig uthallighet gors ingen djupare analys
i denna rapport eftersom omréadet &r omfattande och utvecklas snabbt!?. De beddomningar
som gors i rapporten dr ddrmed spekulativa och framétblickande och bor ses som
tankespar for en vidare dialog med uppdragsgivaren och andra intressenter snarare dn en
specifikation av framtida 16sningar.

Med det sagt torde de enkla delarna i konceptet datamulning for ledning kunna realiseras
med kommersiellt tillgdnglig hardvara och mjukvara utan stérre utvecklingsbehov;
speciellt for prov och forsok. En kommersiell eller befintlig militdir UAV kan kompletteras
med en liten dator (t.ex. Raspberry Pi) eller mobiltelefon dir en léttviktig server for
stridsledningssystem installeras. Léttviktigheten behovs bade i termer av oansenliga
prestandakrav och enkel administration av ett flertal dynamiskt férdnderliga noder. Som
ett exempel kan Systematics serverprogramvara STC (SitaWare Tactical Communication)
koras pa mobiltelefoner (Android) eller smé Linux-system och anvindas for alla klienter i
SitaWare-familjen: Edge, Frontline och Headquarters. Genom att stélla in denna server att
kommunicera pa ett Wi-Fi-nit som dven 6vriga LSS-noder ar uppkopplade mot, kommer
programvarans inbyggda synkningsalgoritmer att kunna anvéndas for att testa grunderna i
datamulning eftersom den redan &r anpassad for att hantera avbrott i samband. Enkla
statiska rutter med GNSS-navigering eller manuell navigering kriaver ingen utveckling. P4
sé vis r troskeln lag att komma igéng att utforska datamulning.

Ovriga koncept som presenteras i rapporten kriver utveckling. Sékerhetsfunktioner som
datadeltalidge och brygglige kraver utveckling av mjukvaran. Svarta datamulor kraver ett
alternativ till befintliga stridsledningssystem for att synkronisera krypterade data.
Synkronisering via mediabyte kraver utveckling av bade mjukvara och hardvara.
Ruttplanering och ruttoptimering &r ett stort omrade men dér det finns mycket befintlig
kunskap att tillgd. Navigering utan GNSS &r en utmaning, speciellt i hdga hastigheter och
svér terrdng, men flera olika upplidgg beskrivs i rapporten.

Nér det géller scenariona har vi bortsett fran batteribyte, laddning och utbyte av datamulor
som i verkligheten kommer vara en viktig del av planeringen. Ruttplaneringen i scenariona
skulle med stor sannolikhet kunna optimeras genom att anvéinda ndgon av ménga
tillgédngliga ruttplaneringsalgoritmer och dirmed 6ka prestandan. I scenario 2 gors
antagande att det gér att 16sa synkning av data under mycket snabba 6verflygningar. De
kommersiella LSS-servrar vi kdnner till kan inte identifiera synkningsbehoven pa s kort
tid och maste optimeras liknande de tekniker som redovisats tidigare i rapporten dar WiFi-
overforing i storleksordningen megabyte kunde ske vid passage i 180 km/h. En LSS-nod
méste i1 det fallet vara redo att snabbt skicka 6ver det den tror dr viktigast till en datamula
(och tvartom) enligt nagon form av heuristik. Att hinna fundera pa exakt vad som skiljer
mellan de tva noderna bedomer vi som svart. Om datamulorna har tillgéng till en
langrackviddig kanal kan beddmningen om vilka data som bor 6verforas forfinas via den.
Gillande en blandning av smalbandig men kontinuerlig férbindelse och datamulors
stotvisa Overforing av storre dataméngder, kan generellt ségas att ett LSS behdver hantera

10 En liten och billig (ca: 25 000 kr) kommersiell UAV (Mavic 3 Pro) har en maximal hastighet pa 75 km/h, 40
minuters flygtid och en lastkapacitet pa 500 g. En Raspberry Pi med WiFi- och LoRa-modul viger tillsammans
120 g. Matrice 350 RTK ér en storre och dyrare variant (ca: 125 000 kr) med dubbla lastkapaciteten, en flygtid pa 55
minuter och maximal hastighet pa 85 km/h. Alla virden kommer fran produktleverantdrerna, giller bara var for sig
och har inte bekréftats i detta arbete.
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denna kombination somlost. Ett praktiskt exempel &r att vissa data (t.ex. ett
textmeddelande och en position) skickas via taktisk radio medan en stor tillhdrande bilaga
(t.ex. en filmsekvens) omdirigeras till en datamula. Navigeringen i scenario 2 &r ett
utmanande problem dér datamulor i hog hastighet ska flyga tillrickligt néra alla vagnar
som dessutom dr under framryckning. Har behdvs mer arbete for att bedoma
realiserbarheten.

4.2 Fortsatt arbete

Vi har i denna rapport beskrivit ett koncept och presenterat ndgra framatblickande
scenarion. Efter denna leverans finns det nagra 1ampliga spér for fortsatt arbete som
behdver 16pa parallellt.

4.21 Analysera teknik

Tekniken som &r involverad i datamulning — UAV:er, radiosystem, LSS-programvara,
algoritmer for navigering, ruttplanering och datasynkronisering — behdver analyseras och
beddmas utifrdn vad som kan realiseras nér och till vilken kostnad. P4 samma vis behover
utvecklingsbehov identifieras. Cybersdkerhetsfragor ar en viktig del i denna analys och
behover potentiellt en egen utredning. En konkret uppgift dr dven att undersoka hur
befintliga radiosystem som exempelvis Ra570 skulle kunna fungera fo6r datamulning. I
detta arbete behdvs dialog med ett flertal systemexperter och tekniska verifikationer av de
olika delarna.

4.2.2 Identifiera scenarion

Tillsammans med Forsvarsmakten och andra experter behdver scenarion tas fram dir
datamulning bedoms ha en potential att stodja befintliga uppgifter. For vilka typer av data
och situationer kan datamulornas fordréjda och ojamna kommunikation accepteras? I vilka
situationer kan bedomd nytta dverviga riskerna med olika typer av datamulor? Genom att
erbjuda flera olika I9sningar ges storre valmojligheter for de som behdver bedoma nytta
och risk i ett skarpt lage. Scenariona i denna rapport kan utgéra tankegods infor en
gemensam workshop for att hitta mer grundlagda exempel. Begreppen som introduceras i
rapporten kan anvéndas for att beskriva dessa nya scenarion.

4.2.3 Utveckla metod

Det &r en sak att hitta befintliga uppgifter som kan stddjas med datamulning. Nar det géller
nya mojligheter finns dtskilligt att undersdka och utveckla. Exempelvis, i scenario 3
overfors mycket stora datamangder pa ett sdtt som majligtvis &r svart att tdnka sig ett
behov for. Manga gigabyte insamlade data kanske inte kan tas om hand effektivt av
operatdrer, men dock dr Al-assistans ett omrade dér stora dataméngder ér efterfragade.

424 Genomfora forsok och experiment

Genom radiosimuleringar kan vi ta fram ett underlag till hur forbindelsen mellan
datamulor och LSS-noder uppstéar och forsvinner. Dessa underlag kan vi sedan anvianda
for att skapa scenarion i vér virtuella testbadd dér riktiga LSS utsétts for verklighetstrogna
forandringar 1 forbindelser och déir vi kan analysera synkningen av data mellan noderna
(Albinsson m.fl., 2023). Sddana tester kan pabdorjas i nértid. Vissa funktioner kan dven
testas med fysisk utrustning. Hér finns mojligheter att samverka med flera andra
forskargrupper vid FOL.
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5 Slutsats

Aven om datamulning for militéir ledning ir ett omoget omride med manga fragetecken,
bedomer vi att det visar tillrdcklig potential for att undersokas vidare. I denna rapport har
vi ritat upp nagra typer av utmaningar inom militar ledning som skulle kunna tacklas
genom att anvinda datamulor. Dock &r militér ledning ett komplext problem att ta sig an
och det finns inga entydiga I0sningar. Vi foreslar darfor att direkt borja med olika typer av
forsok och experiment med datamulning for att pa sa vis inte bara borja 16sa problemet
utan dven forstd problemet.

Avancerade uppséttningar av ett stort antal samarbetande datamulor ar inte realiserbart pa
kort tid eftersom mjukvara for bland annat ruttplanering, samarbete mellan mulor och
synkning av data maste utvecklas. Men om vi ndjer oss med en ad-hoc tillimpning dar alla
datamulor agerar likvardigt och synkar enligt standardférfarandet for ett befintligt
ledningsstddsystem kan en grundfunktionalitet uppnas med multipla mulor d&ven om rutter,
samarbete och synkning inte optimeras. Ett sddant upplagg mdjliggdr en snabb startstricka
for att borja sétta sig in 1 konceptet.

Samtidigt kan mer 6vergripande fragor avhandlas: Vilka typer av datamulning ar lampliga
och under vilka forutséttningar? Vilka befintliga uppgifter kan stédjas och vilka nya
uppgifter kan realiseras? Var kan opportunistisk datamulning ske? Eftersom anvindningen
av UAV:er generellt dr ett omrade under snabb utveckling &r det viktigt att f& med de hir
tankarna nér olika typer av UAV:er introduceras i Forsvarsmaktens forband.
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