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Sammanfattning

Forsvarsmaktens tillging till adekvat frekvensspektrum ér vital for ett fungerade radio-
samband och ledningsférmagan. Frekvensspektrumet 4r begrinsat och konkurrensut-
satt av kommersiella intressen vilket begrinsar Forsvarsmaktens exklusiva tillgang till
frekvensspektrum. Med en storre Forsvarsmakt okar ocksd sambandsbehoven och dir-
med behovet av frekvensspektrum. Syftet med denna rapport ir att 6ka kunskapen om
tekniker som anvinds i tridlosa kommunikationssystem for att nyttja frekvensspektru-
met flexibelt. Malet dr att presentera tekniker som medger flexibilitet med avseende
pa hur frekvensspektrumet anvinds av tridlésa kommunikationssystem samt vilka
utmaningar som finns for att anvinda sidana tekniker i militira radiosystem.

Omvirldsbevakningen baseras pa 6ppna killor sisom artiklar frin vetenskapliga tidskrif-
ter och standarder for tridlésa kommunikationssystem. Omfattningen av den civila
forskningen inom omrédet ir stor. Dirfor dr inte en fullstindig omvirldsbevakning
realistisk utan delar som vi funnit relevanta presenteras.

Under de senaste aren har maskininlirning anvinds i storre grad 4n tidigare i forsk-
ningen for att 16sa problem inom omradet. En trend ir multifunktionssystem, dvs.
radiosystem som har andra funktioner 4n att enbart kommunicera, exempelvis radar,
storsindning eller signalspaning, vilket 4r relativt nytt och av intresse. Det finns tva
standarder f6r delning av frekvensspektrumet, CBRS i USA och LSA i Europa. Inom
mobilsystem finns ett flertal tekniker for att hantera frekvensspektrumet flexibelt for
att 6ka datatakten for anvindarna.

Fundamentala skillnader mellan civila tridlésa kommunikationssystem och militira
taktiska radiosystem existerar, vilket paverkar forutsittningarna for flexibel frekven-
sanvindning. Exempelvis ir civila system ofta centraliserade och standardiserade me-
dan militdra system 4r decentraliserade och sillan standardiserade. Ett forsta steg for
Forsvarsmakten 4r att utéka delningen inom det frekvensspektrum som ir exklusivt
tilldelat Forsvarsmakten. Befintliga taktiska radiosystem har begrinsade méjligheter till
att gora det automatiskt, dirfor krivs manuella metoder och pa sikt att nya radiosystem
kravstills att hantera delning av frekvensspektrum.

Nyckelord: spektrum, frekvens, spektrumdelning, DSM, radio, CBRS, LSA
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Summary

The Armed Forces’ access to adequate frequency spectrum is vital for functioning radio
networks and the command and control capability. The frequency spectrum is limited
and subject to competition from commercial interests, which limits the Armed Forces’
exclusive access to frequency spectrum. With the growth of the Armed Forces, the
communication demands increase and thus access to frequency spectrum increases.
The purpose of this report is to increase the knowledge of techniques used in wireless
communication systems for flexible spectrum use. The aim is to present techniques that
allow flexibility in the way the frequency spectrum is used by wireless communication
systems and challenges of using such technologies in military radio systems.

The survey is based on open sources such as articles from scientific journals and stan-
dards for wireless communication systems. The scope of civilian research in this area is
extensive, so a complete survey is not realistic, but parts that we have found relevant
are presented.

Research in this field has increasingly utilized machine learning to solve these problems
in recent years. One trend is multi-functional systems, that is radio-systems with addi-
tional functions other than communication, for example radar applications, jamming
or signal intelligence. There are two standards, CBRS in the US and LSA in Europe,
for sharing of the frequency spectrum. In cellular systems, there are several techniques
to manage the frequency spectrum flexibly to increase data rates for the user.

Fundamental differences between civilian communication systems and military tactical
radio systems exist, for example, the civilian systems are often centralized and stan-
dardized while military systems are decentralized and rarely standardized, which affect
the conditions for flexible frequency use. The initial step for the Armed Forces is to
broaden the sharing of the frequency spectrum that is exclusively allocated to them.
Current tactical radio systems have limited automatic capabilities, so manual methods
are necessary. In the long term, new radio systems will be required to have the capability
to share spectrum.

Keywords: spectrum, frequency, spectrum sharing, DSM, radio, CBRS, LSA
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1 Inledning

Tillgingligt frekvensspektrum fér radiosamband ir en begrinsad och vital resurs. Med
en vixande Forsvarsmakt kommer sambandsbehoven 6ka, samt att dataméingden frin
sensorer som ska overforas tridlost via radiosystemen ocksa kommer 6ka. Frekvens-
spektrumet dr dessutom konkurrensutsatt av kommersiella intressen. Detta samman-
taget gor att frekvensspektrumet behéver anvindas effektivt for att tillgodose 6kande

behov.

Det dr inte enbart tillging till en viss total bandbredd som ir nédvindig f6r militdra
system. Genom att vilja olika frekvensomraden kan specifika vagutbredningsegenskaper
utnyttjas for att erhilla exempelvis kort- eller langrickviddig kommunikation, vilket
ger taktiska och strategiska fordelar. Detta gor att specifika frekvensomraden maste
kunna anvindas av Forsvarsmakten, vilket omfattar ett stort frekvensomfang fran tiotals
kilohertz till hundratals gigahertz.

1.1 Mal och syfte

Syftet med denna rapport ir att 6ka kunskapen om tekniker som anvinds i tradlésa
kommunikationssystem for att utnyttja frekvensspektrumet flexibelt. Detta genom
en omvirldsbevakning avseende forskning och teknikutveckling relaterat till frekven-
sanvindning inom tradlés kommunikation samt att undersoka civila standarder for
tradlésa kommunikationssystem.

Maiilet ir att presentera tekniker som medger flexibilitet med avseende pa hur frekvens-
spektrumet anvinds av tradlésa kommunikationssystem samt vilka utmaningar som
finns for att anvinda sadana tekniker i militira radiosystem. Vidare kan dessa tekniker
vara en losning for hur utnyttjandet av frekvensspektrumet ska bli mer eftektiv.

1.2 Metod

Omvirldsbevakningen omfattar teknikomraden som adresserar hur frekvenser anvinds
eller hanteras av tridlésa kommunikationssystem. I omvirldsbevakningen har 6ppna
killor anvints som artiklar frin vetenskapliga tidskrifter och konferenser, men dven
standarder for tridlosa kommunikationssystem. Relevanta militira forskningsprogram
inom DARPA! och Nato STO? som tillkommit sedan den genomforda omvirldsana-
lysen 2020 [1] har inkluderats.

Omfattningen av den civila forskningen som bedrivs inom omradet ir stor. Dirfor
ar det inte realistiskt att genomfora en fullstindig omvirldsbevakning utan de delar
vi funnit som relevanta presenteras, vilket huvudsakligen innefattar hogt citerade
oversiktsartiklar som dr publicerade under de senaste fem aren.

1.3 Lasanvisningar

I kapitel 2 ges en bakgrund till delning av frekvensspektrumet. Olika principer for
delning av frekvensspektrum och hur harmoniseringen av frekvensspektrumet har
forindrats 6ver tiden redovisas. I kapitel 3 presenteras forskning och teknikutveckling
som har skett inom omridet de senaste iren.

Defense Advanced Research Projects Agency
2Science and Technology Organization
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I standarder for tridlésa kommunikationssystem finns tekniker som medger flexibilitet
och delning av frekvensspektrumet vilket beskrivs i kapitel 4. Kapitel 5 diskuterar
skillnaden mellan civila och militira radiosystem och ger en forklaring till varfor dessa

skillnader finns, samt vilka férutsittningar det ger for flexibel frekvensanvindning.

Slutligen, presenterar kapitel 6 slutsatserna frin omvirldsbevakningen.
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2  Bakgrund

Sedan internationella teleunionen (ITU) bildades i bérjan av 1900-talet har dess syfte
varit att harmonisera frekvensspektrumet 6ver nationsgrinser. Hanteringen av frekvens-
spektrumet har forindrats genom ren och kan delas in i tre generationer: administrativ,
marknadsstyrande och teknikdriven [2]. Ingen av dessa generationer har ersatt den fore-
gaende utan nista generation har istillet forsokt anpassa sig och komplettera féregiende
generation. ITU ir idag ett FN-organ som administrativt via virldsradiokonferensen
(WRC) harmoniserar frekvensspektrumet 6ver nationsgrinserna. WRC intriffar un-
gefir var fjirde ar. Delar av frekvensspektrumet allokeras for tjanster som medger att
vardera nation tilldts silja rittigheterna till en specifik del av frekvensspektrumet under
begrinsad tid till marknadspriser, ofta via spektrumauktioner. Den administrativa och
marknadsstyrande hanteringen av frekvenser har existerat sedan 1990-talet.

Efter att begreppet kognitiv radio myntades pd 1990-talet har det tredje, teknikdrivna,
sittet att hantera frekvenser utvecklats under 2000-talet. Det teknikdrivna angrepps-
sttet syftar till att med tekniska l6sningar lina, dteranvinda eller utnyttja en del av
frekvensspektrumet som for tillfillet inte anvinds. 2012 férordar Europeiska kom-
missionen att tekniker, metoder och standarder ska utvecklas for delning av frekvens-
spektrumet for att effektivisera anvindningen av frekvensspektrumet [3]. T USA har
diskussioner om spektrumdelning pagitt sedan 2004 da US Department of Commerce
i en rapport konstaterar att National Telecommunications and Information Administ-
ration (N'TTA) i samarbete med Federal Communications Commission (FCC) ska ta
fram en plan och direfter starta ett pilotprogram f6r 6kad spektrumdelning mellan
federala och icke-federal anvindare [4, 5].

Det finns flera principer f6r hur frekvensspektrum kan delas mellan anvindare och
system (figur 1). De olika paradigmerna f6r spektrumdelning kan kortfattat beskrivas
enligt foljande:

Underliggande Anvindare tillits kommunicera om det inte férsimrar kommunika-
tionsprestanda for andra anvindare.

(jverlagrad Anvindare tillits kommunicera samtidigt som andra anvindare genom
att samtidigt bidra till att kommunikationen inte forsimras for de andra anvin-
darna, exempelvis genom att ocksa agera reli.

Sammanvivd Anvindare utnyttjar lediga radioresurser, sa kallade spektrumhal, som
inte anvinds av andra anvindare.

Utforligare beskrivningar av de olika paradigmerna finns i [1].

Arkitekturen for hur kontroll och styrning av spektrumanvindning gérs kan vara cent-
raliserad, distribuerad eller en hybrid av dessa. Centraliserad arkitektur innebir att
en central nod fattar beslut om spektrumnyttjande f6r anvindare i systemet. Distri-
buerad arkitektur innebir att besluten fattas hos enskilda anvindare eller delsystem.
Hybridarkitektur ir en kombination av centraliserad och distribuerad arkitektur, vilket
kan innebira exempelvis att styrning gors centraliserat pa en langsam tidskala och att
snabbare beslut fattas distribuerat.

Anvindare kan samverka koordinerat for att fatta beslut om hur spektrumanvindning-
en fordelas, eller nyttja frekvensspektrumet helt okoordinerat.
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Paradigm Arkitektur  Samverkan Licens

Underliggande .
Centraliserad )
(underlay) Koordinerad
Overl d
HEELE Distribuerad
(overlay)
S avd
.ammanvav Hybrid
(interweave)

Primar

Sekundar

Olicensierad

Okoordinerad

Figur 1: Principer fér spektrumdelning.

Det finns ocksa olika varianter av licensiering som paverkar spektrumdelning. Primir
anvindare 4r den som har prioritet till ett visst frekvensspektrum. Sekundir anvindare
ir den som kan anvinda frekvensspektrum under férutsittning att det inte paverkar
primira anvindare mer 4n vad som ir acceptabelt. Det kan dven finnas fler 4n tva
prioriteringsnivier av anvindare. Olicensierad anvindning innebir att alla anvindare
har samma ritt att anvinda (olicensierat) frekvensspektrum pa lika villkor och, oftast,
med vissa krav for att minska interferens mellan anvindare, exempelvis begrinsning av
sindareffekt.

Anvindarna av frekvensspektrumet kan delas in i civil- och militiranvindare, dir
militiranvindare avser Forsvarsmaktssystem som anvinder frekvensspektrumet. Figur 2
visar olika kombinationer av hur frekvensspektrumet kan delas, enligt ovan beskrivna
principer, mellan dessa anvindarkategorier.

Allokeringen av frekvensspektrum kan férindras med olika tidsintervall (figur 3). Ge-
nom den harmonisering som sker av ITU tar férindringar i frekvensallokering flera
ar eller decennier [6]. Vid dynamisk spektrumaccess hanteras frekvensskiften ned till
enstaka tidluckor, dvs. i storleksordningen millisekunder. Vilket tidsperspektiv som
egentligen avses med dynamisk spektrumhantering ir alltsa inte entydigt bestimt. For
att nyttja Forsvarmaktens tillgingliga frekvensspektrum mer effektivt krivs 6kad flexi-
bilitet, dvs. snabbare forindringar av frekvensanvindningen, in vad som ir fallet idag.
I praktiken innebir det ett behov av att utveckla tekniker och metoder for att kunna
forindra frekvensplaner i Férsvarsmaktens radiosystem inom sekunder, minuter eller i
vissa fall timmar istillet for veckor eller minader.

Primar Sekundar
| Civil B Civil
Militar
[ Militar [P Civil
~— (VIIES

Figur 2: Delning mellan olika anvandarkategorier.

EElie
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Figur 3: Olika tidsperspektiv pa delning av frekvensspektrum och inom vilket system
delningen sker.
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3  Forskning och teknikutveckling

En 6vervigande majoritet av vetenskapliga publikationer om dynamisk spektrumhante-
ring (eng. dynamic spectrum management, DSM) och kognitiv radio under de senaste
aren utnyttjar maskininlirning for att 16sa problemen, (figur 4). Detta avsnitt handlar
dirfor till stor del om olika sitt att anvinda maskininlirning for DSM. Oversikten
fokuserar pa tekniker som vi bedomt mest relevanta f6r militir tridlos kommunikation,
sisom robusthet mot stérning och distribuerade 16sningar f6r mobila ad hoc-nit.

1000
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Figur 4: Antal s6ktraffar per ar pa IEEE Xplore med s6korden “"dynamic spectrum”. De
bld staplarna visar andelen av dessa som dessutom innehdller begreppen "Al” eller
"learning”.

I [7,8] presenteras tekniker f6r DSM med skydd mot stérning. Artiklarna beskriver
oversiktligt tidigare angreppssitt dir matematisk spelteori och Markov-beslutsprocesser
har anvints for att ta beslut om frekvensval i en duell mellan kommunicerande noder
och storsindare. Stor del av den vetenskapliga litteraturen behandlar inte risken for
fientlig st6rning i samband med DSM. De senaste dren har studier gjorts for att hantera
fientlig st6rning i DSM-system med maskininlidrning och mer specifikt med sa kallad
djup forstirkningsinlirning (eng. deep reinforcement learning) [9]. For att kunna
nyttja DSM och garantera robust kommunikation i militira system maste hinsyn tas
till stérhot. Dirf6r dr denna typ av forskning av sirskilt intresse f6r utveckling och
studier av militdr tridlés kommunikation. I[7, 8] beskrivs utmaningar och mojligheter
med storskyddstekniker for DSM. En slutsats 4r att en algoritm kan trinas for att ta
optimala beslut. Detta giller dock under vissa idealiserade frutsittningar, exempelvis
att storsindningar sker stationirt enligt samma strategi Gver tid, att aterkoppling till
beslutsprocessen sker felfritt och med tillricklig datatakt samt att algoritmen kan trinas
over relativt lang tid med en stor mingd data. For att 6verkomma dessa utmaningar
och kunna nyttja liknande teknik i operativ tillimpning krivs ytterligare forskning
inom detta omrade.

Flertalet studier av dynamisk frekvensallokering och andra typer av radioresursallo-
kering under de senaste fem dren ér baserade pa djup forstirkningsinlirning [10-19].
Att dynamiskt tilldela frekvenser i givna tidsintervall till anvindare ir ett kombina-
toriskt problem som snabbt vixer i berikningskomplexitet med antal anvindare och
tillgingliga frekvenser. Om frekvensallokeringen dessutom ska goras decentraliserat
tillkommer ytterligare utmaningar pd grund av att anvindare har olika uppfattning om
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sin omgivning, exempelvis om andra anvindares eller andra systems frekvensutnytt-
jande och kommunikationsbehov. Dessutom kan anvindare och system agera pa olika
sitt med avseende pa samarbete och hinsynstagande till andra system och anvindare i
samma frekvensspektrum. Férstirkningsinlirning 4r en teknik som har visats fungera
bra for att16sa denna typ av problem med malet att hitta bittre I6sningar for att allokera
radioresurser.

I [15] studeras underliggande spektrumdelning, dvs. att anvindare tillits kommuni-
cera om det inte forsimrar prestanda for hogre prioriterade anvindare. I detta fall
innebir underliggande spektrumdelning att tva noder (sekundira anvindare) kom-
municerar direkt med varandra pa kort avstand i samma spektrum som ett cellulirt
system (primir anvindare). Den algoritm som foresls i [15] f6r att dynamiske allokera
frekvensspektrum ir baserad pa forstirkningsinlirning som trinas centraliserat men ex-
ekveras distribuerat. Den foreslagna algoritmen trinas baserat pa historisk information
om anvindares beslut och tillstind, men kriver ingen informationséverféring mellan
anvindare i exekveringsfasen.

En utmaning med f6rstirkningsinlirning 4r formagan att generalisera [6sningen till
radionit av olika storlek och arkitektur. Minga l6sningar fungerar bra fr det radionit
de har trinats pa, men fungerar simre om systemparametrarna dndras. Detta studeras
bland annat i [16] for samtidig frekvensallokering och effektreglering i ett CDMA!-
system. Dessutom behandlas talighet mot storning genom bide trining och utvirdering
med en fientlig storare. Storaren antas i detta fall sinda pd en kanal och slumpvis byta
frekvens med en viss period.

En teknik som diskuteras inom utvecklingen av sjitte generationens mobiltelefoni (6G)
for att 6ka spektraleftektiviteten dr indexmodulation (IM). Via IM 4r det majligt att
overfora information genom att indexera kanalresurser i exempelvis tid eller frekvens,
istillet for signalens amplitud eller fas for att bira data. P4 sa sitt ir det mojligt ate
overfora information utan att emittera effekt vid vissa tidpunkter eller frekvenser, och
istillet lita avsaknaden av effekt motsvara informationen [20]. Inom 6G hypotiseras
det att IM kan bidra till effektivare anvindning av frekvensspektrum genom att bland
annat utnyttja mindre bandbredd f6r sindning, exempelvis genom OFDM-IM dir IM
appliceras i frekvensdomin pi OFDM-symboler, men dven genom mer flexibel hante-
ring av spektrum dir tilldelning av indexpositioner kan anpassas dynamiskt efter krav
och ridande belastningstérhallanden [21,22]. IM diskuterades 4ven som en kandidat
infor standardiseringen av SG [20,23], men fanns inte med i den slutgiltiga standarden.
Det ir inte helt klart huruvida IM kommer spela in i 6G-standarderna men férdelarna
med eftektivare anvindning av spektrum gor det till en attraktiv kandidat for forskning
och utveckling inom omradet [24, 25].

3.1 Nato

Inom Nato pigir arbeten med att infora dynamisk spektrumhantering, syftet r att
effektivisera anvindningen av det elektromagnetiska spektrumet och utéka delningen
av spektrum mellan militira enheter samt mellan militira och civila anvindare [26].
Frekvenshanteringen inom Nato sker idag i huvudsak manuellt. Till hjilp har de olika
databaser och system for att utbyta information mellan nationerna, men informationen
och planeringen hanteras manuellt.

1Code Division Multiple Access
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Nuvarande ramverk for frekvenshantering begrinsar Natos férmaga till effektiv och
indamalsenlig anvindning av frekvensspektrumet. Med verktyget SMIR Online kan
det ta upp till dagar eller veckor att tilldela frekvenser. En fallstudie av CBRS (CBRS
beskrivs i avsnitt 4.2) har genomf6rts for att undersdka méjligheterna till att anvinda
denna standard for att forbittra frekvenshanteringen inom Nato. Slutsatserna i [26] 4r
att Nato ska skapa en vision och mal som stédjer implementering av DSM, utveckla
befintliga verktyg for att underlitta en mer dynamisk hantering av frekvenser, utforska
operationella scenarios dir DSM-16sningar kan introduceras samt definiera krav for
skalbara DSM-16sningar och slutligen implementera och skala upp anvindningen av
DSM.

Nato-projektet IST?-146 Electroma gnetic Environment Situational Awareness syftade
till att utvirdera de operativa fordelarna f6r Nato i linje med den elektromagnetis-
ka spektrumstrategin samt utvirdera tekniken Radio Environmental Map (REM).
Arbetet inom IST-146 bedrevs av RTG3-069 som avslutade sitt arbete i november
2020. Syftet med REM ir att skapa en detaljerad kartliggning av det elektromagnetiska
spektrumets anvindning i en given region. REM samlar in data om spektrumaktivitet
fran olika killor, som sensorer, mottagare och andra enheter, for att bygga upp en
helhetsbild 6ver den elektromagnetiska miljon. REM ska sedan kunna integreras i
olika forsvarsapplikationer for att underlitta planering, 6vervakning och styrning av
tridlésa kommunikationssystem och andra elektromagnetiska system. REM forser ap-
plikationerna med realtidsinformation 6ver spektralmiljon sa att spektrumresurser kan
frekvensplaneras. Ett forslag pa arkitektur for REM samt hur REM kan utnyttjas ope-
rativt dr framtaget av RT'G-069 [27]. Ett fiktivt scenario bestiende av tolv vinjetter med
ett antal olika sensorer placerade i ett 4 km? stort omrade har utarbetats [28,29].

Vinjetterna inkluderade tolv identifierade operationer som REM ska kunna nyttjas
inom. En typisk operation kan omfatta generell frekvensplanering och samexistens i
spektrum, men ocksd mer specificerade scenarier, som hantering av egen storkilla, eller
hur en UAS (unmanned aerial system) ska planeras for ett uppdrag dir det krivs ett
frekvensbyte vid passering av landsgrins. I [27] fokuseras det mer pa hur sensorerna
ska placeras, samt hur minga som behéver anvindas for att bygga upp en tillricklige
detaljerad spektrumkarta. Fyra interpolationsmetoder for hur information frin senso-
rerna kan grupperas utvirderas och resultatet visar pa att fler sensorer dkar kvaliteten
av spektrumkartan.

Relaterat till arbetet inom IST-146 har en annan forskargrupp skapat ett system med
maskininlirning som visar 6verlagrat pd en karta om frekvensen ir ledig eller ¢j [30].
Indata till systemet dr effektmitningar frin flertalet sensorer som ir geografisk utspridda.
Det trinade maskininlirda systemet 4r robust mot variationer i antalet sensorer och
emittrar och deras placering. Saker som de ej omhindertog ir fidning av signalen samt
imperfektioner i sensorerna.

2Information Systems Technology
3Research Task Group
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Allt frekvensspektrum for VHF samt UHF ir i princip allokerat idag, vilket har vicke
intresset att undersoka limpligheten hos hogre frekvenser (exempelvis pi EHF- och
THF-banden) for tridlés kommunikation. Nato-aktiviteten IST-181 Terabertz-band
communications and networking fokuserar pa kommunikation i THF-bandet (100 GHz
- 10 THz) f6r att undvika de traditionella, fullbelagda ligre frekvenserna [31].

In-Band Full Duplex (IBFD), dvs. samtidig sindning och mottagning pd samma fre-
kvens, sigs kunna ge fordelar for dynamisk spektrumhantering [32]. Dessa forde-
lar kommer av mer effektivt spektrumutnyttjande samt minskad risk for kollisioner
och interferens med andra spektrumanvindare. Detta giller under forutsittning att
IBFD faktiskt fungerar tillrickligt bra, t.ex. avseende férmégan att undertrycka sjilv-
interferens [33].

FOI har deltagit i Nato IST-175-RTG Full Duplex Radio Technology for Military
Applications under 2019-2023. Inom detta samarbete studerades IBFD f6r militira
tillimpningar, exempelvis avseende dynamisk spektrumhantering, undertryckning av
sjalvinterferens i UHF-omridet, frekvenshopp, multifunktionsradio, utombandsin-
terferens och telekrigstillimpningar [33-35]. Inom IST-175 var tvé scenarier i fokus,
ett for kommunikation kring 300 MHz samt ett for telekrig med samtidig bredbandig
storning och mottagning av en motstindares kommunikationssignal. Fér bida dessa
scenarier utvecklades demonstratorsystem.

Kommunikationsdemonstratorn utvecklades for att visa talkommunikation med Nato
Narrowband Waveform, utdkad med full duplex-férméga, vid 300 MHz. Utmaningen
med arbetet var framforallt att utveckla teknik f6r undertryckning av sjilvinterferens
vid 300 MHz, vilket gjordes biade analogt och digitalt.

Telekrigsdemonstratorn utvecklades for att dessutom hantera hog effeke, upp till 100 W,
pi S MHz bandbredd i UHF-omridet och samtidigt ta emot en smalbandig (100 kHz)
signal inom denna 5 MHz-bandbredd. For att dstadkomma detta anvindes en an-
tenn med hog isolation, vilken utvecklades av en partner inom IST-175, samt analog

undertryckning.

Sammantaget visar resultaten fran IST-175 att IBFD fungerar konceptuellt, men att det
aterstdr flera utmaningar att 16sa for att gora det anvindbart i operativa system. Dessa
utmaningar ir exempelvis att uppna tillricklig undertryckning av sjilvinterferens och
att anpassa undertryckningen dynamiskt nir radiokanalen forindras, exempelvis vid
byte av frekvens och vid mobilitet.

3.2 Radiosystem med multifunktionalitet

Med begreppet multifunktionalitet i radiosystem syftas det oftast pa egenskapen att
samtidigt kunna utfora tva eller flera funktioner, som kombinationer av kommuni-
kation, avkinning (bade spektrummissigt och sensoriskt, dvs. radar), stérning eller
annan funktionalitet. M6jligheter och begrinsningar med multifunktionalitet i ra-
diosystem inom telekrig har undersdkts i [36]. En av slutsatserna i rapporten ir att
manga av teknikerna for radiosystem med multifunktionalitet fortfarande befinner
i ett forsta stadium rent utvecklingsmissigt och har inte nitt den mognadsgrad som
krivs for att implementeras fullt ut. Eftersom moderna radiosystem, savil civila som
militidra, baseras pi mjukvaruradio 6ppnas dock majligheten att pa sikt implementera
multifunktionalitet.
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Intresset for system i vilka kommunikation och telekrigstfunktionalitet 4r integrerat
har 6kat under den senaste tiden, bade i den 6ppna litteraturen och ur ett militirt
perspektiv, dir samverkande system med spaning- och storningsférmaga kan leda till
nya méjligheter. En annan form av multifunktionalitet ir ett frekvensmedvetet radi-
osystem, som kommunicerar samtidigt som frekvensspektrumet monitoreras for att
adaptivt anpassa exempelvis valet av frekvens efter ridande forhillanden. Ett sadant
radiosystem 4r mjukvaruradion THOR frin norska Kongsberg [36]. THOR ir en
taktisk tvikanalsradio dir kanalerna kan anvindas oberoende av varandra for bade tal-
och data. Radion stéder manga Nato-vigformer, men det 4r frimst den egna smalban-
diga och frekvenshoppande EPM*-vigformen som marknadsfdrs i databladen. THOR
marknadsférs som en spektrummedveten radio som verkar i VHF och UHF-bandet,
30 MHztill 1 525 MHz, dir radion sjilv pastas kunna navigera och anvindas i ett hart
ansatt radiospektrum [37]. THOR har képts in av norska FMA (Forsvarsmateriell)
till ett virde av 320 miljoner NOK och ir en del av moderniseringen av den norska
arméns taktiska radiosystem [38].

Inom arbetsgruppen IEEE 802.11bf undersoks méjligheten att standardisera avkin-
ningstekniker med WiFi. Omradet kallas f6r WiFi-sensning och omfattar allt frin
avkinning i form av radar f6r smarta hem (i form av avkinning av luftmiljs, Gver-
vakning, ljus- och displaykontroll), till mer traditionell sensor- och signalanalys pa
de licensfria frekvensbanden under 7 GHz (2,4 GHz, 5 GHz, 6 GHz), samt bandet
60 GHz. For de ligre frekvenserna kallas tilligget for WLAN sensing procedure och for
60 GHz kallas det dzrectional multi-Gigabit sensing procedure. Det ir nédvindigt att
halla isir sensing-standarden for dessa frekvensband eftersom vigutbredningsférhal-
landen och 6vriga specifikationer for PHY- och MAC-lagren skiljer sig at visentligt for
liga och hoga frekvenser [39]. Arbetsgruppen, som ir en del av det storre IEEE 802.11-
paraplyet som arbetar med den generella WiFi-standarden (IEEE 802.11) fokuserar pa
att skapa en standard sa att WiFi-sensning ska fungera somlést f6r bide existerande och
kommande enheter. Poingen med avkinning pa WiFi-frekvenser ir bland annat att
kunna mita upp kanalférhillanden och avgéra om en viss funktion eller egenskap kan
anvindas. Problemen som standarden maste 16sa 4r frimst hur sjilva avkinningen ska
kunna genomforas utan att stora den existerande kommunikationen eller hur ming-
den overhead-data som tillf6rs av avkdnningsalgoritmerna paverkar prestandan [36].
Ratificering av tilligget 802.11bf forvintas ske i september 2024 [39].

Inom forskningen f6r det som ska bli (6G) studeras hur radiosignalen samtidigt kan
anvindas for andra applikationer 4n tridl6s kommunikation. 6G forvintas nyttja hogre
frekvenser (fran 300 GHz - 3 THz) med storre bandbredder in vad som anvinds i 4G
och SG. Detta bidrar att 6G radiosignalen méjligen ocksi kan anvindas for att exempel-
vis automatiskt skapa kartor av komplexa inomhusmilj6er, passiv och aktiv avkinning
av personer och objekt eller andra radarfunktioner. Hogre frekvenser innebir kortare
rickvidder och kinslighet for interferens [22]. Effektiv och flexibel spektrumhantering
ar nédvindigt for att garantera robust kommunikation inom 6G, och har identifierats
som en av de viktigare utmaningarna for samexistens av smarta tekniker, exempelvis
intelligenta hus, bilar, trafik, som ska kommunicera med varandra [40, 41].

4Flectro Protective Measures
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4  Standarder

Detta kapitel beskriver tekniker f6r dynamisk anvindning av frekvensspektrum i civila
system och standarder.

4.1 Licensed shared access

Licensed Shared Access (LSA) dr ett europeiskt ramverk for delning av ett givet frekvens-
spektrum [42, 43]. Sedan 2014, 4r LSA standardiserat av European Telecommunica-
tions Standards Institute (ETSI) tekniska kommitté Reconofigurable Radio Systems
(RRS) [44—46]. Standarden ir framtagen f6r att medge delning av frekvensspektru-
met 2 300 till 2 400 MHz med syftet att mobiltelefonisystemet (eng. mobile/fixed
communication networks (MFCN)) ska fa tillgang till det.

Tvé nivaer av anvindare, spektrumigaren (eng. Incumbent) och licenstagaren (eng. LSA
Licensee), stods i LSA. I standarden [46] definieras tva logiska element, LSA Repository
och LSA Controller se figur 5.

LSA Repository (LR) lagrar spektrumigarens anvindning av frekvensspektrum och
vilka krav pa skydd for stérningar som krévs. Tillginglig information kommuni-
ceras med auktoriserade LSA Controllers och information frain LSA Controllers
omhindertas. En grinsyta mot nationell tillsynsmyndighet (i Sverige, Post- och
telestyrelsen (PTS)) finns f6r kontroll och 6vervakning av systemet.

LSA Controller (LC) finns hos licenstagaren som vill nyttja frekvensspektrumet.
LSA Controller interagerar bide med LSA Repository och med MFCN. Inter-
aktionen sker med LSA Repository for att om majligt fa tillging till frekvens-
spektrum och med MFCN for exempelvis radiokonfiguration.

I standarden [46] definieras tre olika grinssnitt: LSA;, LSA3 och LSA3. Grinssnitten
dr mellan LC och LR, nationella tillsynsmyndigheten och LR samt spektrumigaren
och LR (se figur 5). Grundliggande funktioner for grinssnitt LSAy och LSA3 beskrivs
iannex B i [46] medan LSA; ir standardiserat i [45].

Nationell

tillstindsmyndighet
(NRA)
LSA,
LSA; J—— .
LSA Repository | LSA Controller .
(LR) | (LO) Licenstagare
LSA;

< Spektrumagare )

Figur 5: Oversiktlig LSA arkitektur.
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Flera filtforsok och demonstrationer har genomf6rts inom olika nationer, exempel-
vis Finland och Portugal. I Finland genomf6rdes redan 2013 filtforsok som demon-
strerade hur ett TD-LTE (Time Division - Long-Term Evolution) nit kan anvinda
frekvensbandet kring 2,3 GHz nir tridl5s eventutrustning (PMSE'), i det hir fallet
en tridlds kamera, inte anvinde frekvensbandet. Resultaten visar att LTE-nitet kan
limna ifrin sig spektrumet utan att forlora anslutningen med anslutna terminaler. Ur
spektrumigarens perspektiv (tridlosa kameran) var evakueringstiden rimlig men kan
bli férbittrad [47]. I Portugal genomférdes 2019 framgangsrikt tester med LSA enligt
specifikationerna [44—46]. Med i forsoken var ANACOM (Portugals motsvarighet till
PTS), mobiloperatérer, TV-operatérer och industri. Utéver LSA-specifikationerna
implementerade de en LSA Warner vars syfte var att detektera LTE-signaler och via
samverkan med LSA-systemet fi basstationen som anvinde det frekvensbandet att byta
band. Vid forsdken visades hur ett LT’E-nit anvinde frekvensbandet kring 2,3 GHz
ndr inget PMSE system fanns i nirheten. Nir ett PMSE startade tog det 50 sekunder
for LTE-basstationen att limna spektrumet sd att videokameran kunde skicka bilden
tridlost. Nir sedan videokameran inte lingre anvinde spektrumet tog det S0 sekunder
innan LTE basstationen ater anvinder spektrumet [48].

Idag dr LSA-systemet operativt i Nederlinderna for delning av frekvensspektrum
mellan PMSE-anvindare. PMSE-anvindare hade tidigare klagat pa linga ledtider for att
fa rittigheter till att nyttja frekvensspektrumet; med LSA-systemet kortades ledtiden.
Nederlindska National Digital Infrastructure Inspectorate har en bokningssida dir
PMSE-anvindare kan ansoka om att fi anvinda frekvensspektrumet [49, 50].

4.2  Citizen broadband radio service

Citizen Broadband Radio Service (CBRS) ir ett system i USA for delning av frekvens-
spektrumet (3 550-3 700 MHz) mellan federala och icke-federala anvindare. 2015
antog FCC ett regelverk som mojliggjorde inférandet av CBRS [51,52]. CBRS har tre

prioritetsnivier:
* Incumbent — Federala system som exempelvis radar och satellit.

* Priority Access Licensee (PAL) — Rittigheterna till att nyttja frekvensspektru-
met kdps for tjinster som exempelvis MFCN (4G/5G mobilnit).

* General Authorized Access (GAA) — Avser fri anvindning.

Incumbent ir den typ av anvindare som har hogst prioritet och ska skyddas frin
skadlig storning frin PAL och GAA. En PAL fir kopa rittigheterna till att anvin-
da frekvensspektrumet. PAL far dock anvinda det kopta frekvensspektrumet endast
om ingen Incumbent anvinder frekvensspektrumet for tillfillet. Rittigheterna for
frekvensspektrumet auktioneras ut per lin. PAL miste uppfylla en mingd krav f6r
att fi en licens och de miste acceptera storning frin Incumbent. P4 samma sitt fir
GAA anvinda frekvensspektrumet endast om varken Incumbent eller PAL anvinder
frekvensspektrumet. GAA ska acceptera storningar fran PAL och Incumbent.

lEng. programme making and special events.
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Spectrum Access
System (SAS)

FCC Databases

Environmental Sensing
Capability (ESC)

Spectrum Access
System (SAS)

Citizens Broadband
Radio Service Device
(CBSD)

Figur 6: CBRS systemdversikt.

Centralt f6r CBRS ir Spectrum Access System (SAS), vilket dr ett system med syfte att
sikerstilla att alla uppsatta riktlinjer for anvindningen av frekvensspektrumet efterlevs.
SAS funktion regleras av Code of Federal Regulations Title 47 Part 96 Subpart F -
Spectrum Access System [51]. Exempel pd funktioner som SAS utfor:

* Tilldela Citizens Broadband Radio Service Devices (CBSD) frekvenser.
* Hantera interferens mellan de olika anvindarkategorierna.

* Taemotstorrapporter och hantera utdkade skyddsavstind for Incumbent-anvindare
for att skydda dessa fran stérningar.

* Spara information om registrerade CBSD som exempelvis geografisk position,
systemkonfiguration och skyddsomriden fér Incumbent.

Aven om SAS ir en centraliserad funktion si kan flera SAS finnas och utbyta informa-
tion mellan varandra via ett standardiserat grinssnitt [53]. Wireless Telecommunica-
tions Bureau and Office of Engineering and Technology har i nira samrid med National
Telecommunications and Information Administration (NTIA) och Department of
Defense (DoD) godkint foljande foretag som SAS: Amdocs, Federated Wireless, Goog-
le, Sony, Key Bridge [52]. Den centraliserade SAS-16sningen innebir vissa sirbarheter,
exempelvis om en SAS-databas blir korrupt hos ett féretag replikeras den till 6vriga
SAS. Dirfor har en decentraliserad 16sning av SAS med blockchain undersékts och
visats vara en lovande I6sning som 4r mer robust och feltolerant [S4].

Environmental Sensing Capability (ESC) ir ett delsystem med passiva sensorer for att
detektera Incumbent-anvindare. Sensorer kopplade till ESC ir utplacerade bl.a. lings
kusterna i USA for att detektera militira radarsystem. Nir ett radarsystem detekterats
som en Incumbent-anvindare kommunicerar ESC det till SAS. SAS vidtar da dtgirder
for att skydda den detekterade anvindaren. Den exakta positionen av detekterade
system (exempelvis en radar pa ett militirt fartyg) kan vara kinslig information. Dirfor
har ESC kravstillts si att exakta positioner inte lagras eller kan fis ut ur systemet;
exempelvis registreras enbart mottagen effekt och ESC-noder fir inte anvinda antenner
med smala lober [51,55].
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Fasta sindare eller nit som tillhor anvindarkategorin PAL eller GAA benimns som
CBSD. Innan CBSD far borja anvinda frekvensspektrumet maste de registrera sig hos
en auktoriserad SAS och exempelvis ange sin geografiska position. En CBSD maste
uppfylla en rad krav for att fa vara en CBSD; exempelvis finns krav pd maximal utefteke
om 23, 30, eller 47 dBm/10 MHz beroende pa kategori av CBSD [51].

Ett forsta filtforsok med CBRS genomfordes 2016 i Finland [56]. I férsoket utvirdera-
des hur snabbt den sekundira anvindaren limnar frekvensspektrumet, dvs. hur snabbt
CBSD-anvindaren 6verlimnar frekvensspektrumet till Incumbent. I det genomférda
forsoket tog det i medel 103 sekunder f6r en basstation att limna frekvensspektrumet
efter det att ESC hade detekterat en radarsignal och skickat en notis om det till SAS.
Kravet frain FCC pd att limna frekvensspektrumet dr 300 sekunder [51].

Monitorering av spektrum med syfte att uppticka om obehoriga anvindare utnyttjar
frekvensspektrumet utan tillatelse 4r viktigt for att uppritthalla ett spektrumdelnings-
system som CBRS. M&jligheten till att vervaka och uppticka obehérig anvindning av
frekvensspektrumet studeras i [57, 58]. En vanlig metod ir crowdsourcing, dir frivilliga
anvindare som utdver att utfora sin egen kommunikation, 6vervakar en liten del av
spektrumet och rapporterar eventuella inkriktare till SAS. Hur effektiv monitorering-
en eller sjilva uppritthillandet av spektrumpolicys ir, beror ofta pa hur de frivilliga
overvakarna viljs, samt hur palitliga de ir. I [57] viljs anvindare genom en central
DSA-basstation, som utvirderar 6vervakare enligt ett antal matt som exempelvis rykte
och vistelsetid i ett visst frekvensband och lyckas klassificera anvindare som palitliga
eller korrupta. Dock tas ingen hinsyn till 6vervakarens egna kapacitet eller prestanda
som kan forsimras genom rollen som Gvervakare. I ett forsok att garantera robusthet
och prestanda for anvindarna av ett spektrum, anvinder forfattarna i [58] en annan
typ av spektrumsampling och utvirdering av sina 6vervakande anvindare. Bland an-
nat introduceras en ny typ av 6vervakare som oberoende 6vervakar en viss kanal som
ocksa 6vervakas av en vanlig frivillig anvindare, i ett forsok att utvirdera den frivilliga
anvindarens trovirdighet. P s sitt infors en typ av kontroll av korrupta 6vervakare
och processen blir mer robust, vilket visas i experiment ddr inkriktare och korrupta
overvakare upptickts i storre grad [58].

4.3 Frekvenstilldelning i mobilsystem

Frekvensband fér anvindning av cellulira mobilsystem kriver forst en allokering av FN-
organet ITU sector R (ITU-R). ITU-R bestimmer inte om ett specifikt frekvenband
ska anvindas till 2G, 3G, 4G eller 5G. Istillet skrivs att frekvensbanden ir identifierade
tor International Mobile Telecommunications (IMT). Det betyder att alla frekvensband
som nu ir IMT-band, kan anvindas f6r 5G utifran ett frekvensstandardiseringsper-
spektiv. Frekvensband beslutas pa den internationella konferensen World Radiocom-
munication Conference (WRC). WRC som hélls ar 2015 (WRC-15) var speciellt
viktigt for nya 5SG-frekvensband. For Sveriges del tilldelades nya IMT-frekvensband pa
700 MHz-bandet, L-bandet samt 3 GHz-bandet.
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Speciellt 3 GHz-bandet ir intressant for SG. Det 4r nimligen si brett i frekvens att
varje nitbolag kan fi ungefir 100 MHz bandbredd, vilket behévs for att kunna realisera
de utlovade 5G datatakterna. Detta band delar upplink (frin mobil till basstation)
och nedlink (frin basstation till mobil) med duplexmetoden Tzme Division Duplex
(TDD). IMT-banden pi ligre frekvenser in 3 GHz-bandet anvinder istillet Freguency
Division Duplex (FDD). Exempelvis anvinds 713 - 733 MHz bandet f6r IM T-upplink
medan 768 — 788 MHz anvinds f6r IM T-nedlink.

Varje mobil kan sinda och ta emot signaler pa mer 4n tio olika birvigsfrekvenser (de fles-
ta mobiler kan manga fler) med de olika standarderna 2G, 3G, 4G, 5G, Wifi, Bluetooth.
Detta skiljer dem signifikant frin militira system, som inte kan anvinda lika manga
birfrekvenser, eller olika standarder. En anledning till denna skillnad 4r den enorma
marknaden f6r mobiler jimf6rt med militira system. Det finns exempelvis mer 4n 1,5
miljarder 5SG-mobiler, samt mer 4n 8 miljarder mobiler som har 4G implementerat. Det
finns mer 4n 1000 olika mobilmodeller som stédjer SG. Allt detta ger stordriftsfordelar
tor mobiltillverkning jimf6rt med militdra system. Det gor att mobilchiptillverkar-
na kan satsa pa mer komplexa implementeringar 4n militira systemleverantérer. Ett
problem 4r dock att det inte finns nagot specifikt frekvensband f6r SG globalt. Det ir
ddrfor en ytterligare anledning att mobiler har sa manga olika birfrekvenser, dvs. for
att kunna anvindas i alla virldsdelar.

En till egenskap som gor SG frekvensagilt 4r att SG-standarden inte varierar for olika
frekvensband, utan ir birfrekvens-agnostisk. Det finns SG-frekvenser standardiserade
fran 400 MHz upp till 71 GHz. Bandbredderna kan variera frin S MHz till 400 MHz,
men standarden ir alltsd lika for alla birfrekvenser och bandbredder. Samma protokoll-
mekanismer anvinds for alla olika frekvensband och bandbredder. Att SG-standarden
ar sa generell for olika frekvensband goér det littare f6r mobiltillverkarna att imple-
mentera manga frekvensband. Ett nytt frekvensband i en mobil medf6r dirfér ingen
ytterligare komplexitet, forutom i RF-delarna. En tredje anledning till att mobiler har
sa manga frekvensband implementerade ir den globala standardiseringen som gors
inom 3GPP (3rd Generation Partnership Project).

Nedan beskrivs tre olika sitt som 5SG har for att tilldela mobilerna frekvenser pi ett
agilt sitt. Beskrivningen stdder sig i huvudsak SG NR [59].

4.3.1 Aggregering av 5G frekvensband

Precis som for 4G, har SG standardiserat aggregering av frekvensband (eng. carrier
aggregation) si att mobilerna far storre momentan bandbredd och dirmed méjlighet
till hogre datatakt. Bandbredderna f6r varje enskilt band kan variera frin S MHz till
400 MHz. Vanligast ir 20 MHz breda frekvensband, inte minst f6r att harmonisera
med 4G, dir 20 MHz ir den vanligaste bandbredden. Det finns tre olika moder f6r
aggregering av frekvensband i 5G:

* De olika birvagsfrekvenserna F1 och F2 ligger sammanhingande bredvid varand-
ra (figur 7a).

* De olika birvigsfrekvenserna F1 och F2 ir ¢j bredvid varandra, men tillhor

samma frekvensband (band A) (figur 7b).

* De olika birvagsfrekvenserna F1 och F2 ligger i olika frekvensband (band A och
B) (figur 7¢).
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Figur 7: Exempel pa aggregering av frekvensbandens barvagsfrekvens.

Aven for aggregering av 5SG-frekvensband ir standarden generell sd att samma proto-
kollmekanismer anvinds i alla tre moder i figur 7, vilket forenklar implementeringen i
mobilerna. Standarden tilliter aggregering av upp till 16 frekvensband som maximalt
ir 400 MHz breda vardera, dvs. maximal bandbredd blir 16*400 MHz = 6,4 GHz
enligt standarden. Sa breda frekvensband ir dock sillan tillgingliga f6r mobilope-
ratorerna. Aggregering av frekvensband anvinds framfor allt i nedlink, som ofta ir
banbreddsbegrinsad, eftersom basstationen har stor sindareftekt. Upplinken ir ofta
effektbegrinsad, eftersom mobilen har ligre sindareffekt 4n basstationen. Dirfor an-
vinds carrier aggregation sillan i upplink, men ofta i nedlink. Vid aggregering ir alltid
ett frekvensband primirt och bir all n6dvindig kontrollsignalering mellan basstationen
och mobilen. De andra frekvensbanden anvinds bara for att 6ka bandbredden och
datatakten i frimst nedlinken.

Utover aggregering av SG-frekvensband finns det dven en liknande funktion for ag-
gregering av frekvensbanden, som bara giller f6r upplinken. Den kallas supplementir
upplink (eng. supplementary uplink) och innebir att basstationen tilldelar mobilen en
extra upplink pa ligre frekvens 4n nedlinken. Upplinken ir ofta effektbegrinsad, p.g.a.
mobilens laga sindareffekt. Genom att tilldela mobilen en extra upplink pa exempelvis
700 MHz-bandet kan mobilens upplinkstickning signifikant forbattras och dirmed
kommer upplinkens datatakt 6ka.

4.3.2 Dual connectivity

Ytterligare ett sitt att dynamiskt tilldela mobilerna frekvenser i SG ir tvdfaldig upp-
koppling (eng. dual connectivity). Det anvinds for att koppla upp mobilerna till tva
basstationer samtidigt for att 6ka nedlinksdatatakten. Detta till skillnad fran carrier
aggregation och supplementary uplink, da mobilen bara 4r uppkopplad till en bassta-
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tion. Dual connectivity anvinds framfor allt nir ena basstationen ir en 4G-basstation
och den andra ir en 5G-basstation. Genom att lata all kontrollsignalering gi via 4G-
basstationen till ett 4G-kirnnit, kunde operatdrerna snabbt implementera 5G, som en
“data booster” i nedlink, innan 5G-kirnnit blev standardiserat.

Nir mobilen 4r uppkopplad till bide en 4G- och 5G-basstation kallas konfigureringen
SG non-standalone, dvs. nir 5G behdover ett 4G-kirnnit for att fungera. Numera
ar den vanligaste konfigureringen 5G standalone dir 5G-mobiler och basstationer
bara kopplas till ett SG-kirnnit, eftersom 5G-kirnnit ir tillrickligt standardiserat
nu. Detta ir viktigt for Férsvarsmakten eftersom sikerhetsluckor tippts till frin 4G-
kontrollsignalering i 5G. Dirfor ir SG standalone-konfigurering av nitet en viktig
forutsittning for Forsvarsmaktens anvindning av 5G.

4.3.3 5G pa olicensierade frekvensband

Den typiska anvindningen av 5G ir att basstationen och mobilen kommunicerar pa si
kallade licensierade frekvensband, som operatdren har frekvenslicens for och ensam
forfogar Gver. Pi det viset vet operatdren att SG-systemen inte kommer storas av andra
typer av mobiler in SG-mobiler och 5G-basstationer pa samma frekvensband, som
operatorens SG-system sjilv kontrollerar. Dessa interferenser frin andra anvindare
ir 5G-systemen optimerade att klara av, for att kunna fi in si manga anvindare som
moiligt pa operatdrens begrinsade licensierade frekvensutrymme.

5G har dessutom majligheten att anvinda olicensierade frekvensband, de sa kallade ISM-
banden, med storst fokus pa S GHz-bandet. Dessa band anvinds annars mest for WiFi
(WLAN-standarden IEEE 802.11) och Bluetooth. Eftersom vem som helst kan anvinda
ISM-banden, si linge som man f6ljer frekvensvillkoren f6r exempelvis sindareftekt,
ir interferenssituationen svirare att forutse in for de licensierade frekvensbanden.
Dessutom dr maximalt tilliten sindareffekt sa lag att ISM-banden inte limpar sig for
annat in korthillskommunikation inomhus, och inte for att ticka stora omriden,
som mobilsystem typiskt gér. Men f6r inomhustickning pa korta avstind kan 5G pi
ISM-band vara ett alternativ.

For 4G var operatdren tvungen att ha en licensierad 4G-frekvens for att kunna anvinda
ISM-banden. Detta kallas f6r Licence Assisted Access (LAA). 14G skickas kontrollsignale-
ring pa den licensierade 4G-frekvensen, medan ISM-bandet anvinds for anvindardata.
Samma konstruktion finns for 5G, men dessutom finns en mod i 5G, dir mobilerna
inte behéver ha ndgon birare for 4G eller SG, utan bara kommunicerar med 5G bassta-
tionen pa ISM-bandet. Si i teorin skulle en operatér inte behova nagot licensierad
frekvensband utan bara anvinda de olicensierade frekvenserna. Det dr dock ingen ope-
rator som gatt den vigen, eftersom ISM-banden inte klarar av stor utomhustickning
och har okontrollerade interferenser.

4.4  Modellering av spektrumanvandning

En beskrivning av hur tridlésa enheter anvinder frekvensspektrumet ir standardiserat
i standarden IEEE 1900.5.2, Standard Method for Modeling Spectrum Consumption,
som godkindes 2017 [60]. Syftet med standarden ir att beskriva tradl6sa enheters an-
vindning av frekvensspektrumet med en spektrumférbrukningsmodell (eng. spectrum
consumption models (SCM)) for att exempelvis underlitta spektrumdelning, ta fram
strategier for att motverka storningar mellan system.
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Spektrumforbrukningsmodell enligt SCM beskrivs med féljande elva modellparamet-
rar.

1. Reference power Ett referensvirde for spektrummasken. For en sindare anges
sindareffekten och for en mottagare anges tilliten interferenseftekt.

Spectrum mask En datastruktur for relativ emitterad effeke.
Underlay mask En datastrukeur for tilliten interferensniva.
Power map Effektflodestithet per rymdvinkel dvs. inverkan frin antennen.

Propagation map Specificerar utbredningsdimpningen for olika riktningar.

SN R i

Intermodulation mask Specificerar kinsligheten hos sindare eller mottagare
for att generera intermodulationsprodukter med externa signaler.

7. Platform Namn som beskriver placeringen. Anvindbart exempelvis for samlo-
kalisering av tridlésa enheter.

8. Location Geografisk plats dir enheten kan befinnas exempelvis en punke, ett
omrade, en volym eller en bana.

9. Schedule Pi- och avtider for enheten.

10. Minimum power spectral flux density Anger nir sindande signaler inte
lingre behover skyddas.

11. Protocol or policy Tillater system att samlokaliseras och att samexisteraisamma
spektrum.

De hir elva modellparametrarna anvinds for att skapa SCM f6r sindare respektive
mottagare. Utifrin spektrumforbrukningsmodellen gir det sedan att identifiera Gver-
lapp i frekvensanvindning. Beroende pa avstindet mellan enheterna sa kan 6verlappet
i frekvens innebira ett interferensproblem.

I [61] ges en &versiktlig beskrivning av standarden IEEE 1900.5.2 tillsammans med
exempel pd anvindarfall f6r standarden. Vidare ges exempel pd hur standarden kan
anvindas for att snabbt gora samexistensbedomningar f6r CBRS. SCM kan anvindas
for att anonymisera information om CBSD f6r SAS. SCM kan ocksi anvindas av ESC
leverantorer for att overfora information om detekterade incumbent-anvindare. En
mjukvara, Spectrum Consumption Model Builder and Analysis Tool (SCMBAT), for
att definiera SCM och géra samexistensutvirderingar beskrivs ocksa i [61].
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5 Diskussion

Det finns flertalet civila standarder och system som har stor frekvensflexibilitet. Midnga
civila tekniker medger 4ven att frekvensanvindningen allokeras mer eller mindre dyna-
miskt i meningen att en specifik del av frekvensspektrumet tilldelas nir den anvinds
eller ndr systemet upprittas. I civil tradlos kommunikation ser vi ocksa samtidig anvind-
ning och somlos 6vergang mellan flera kommunikationssystem. Ett tydligt exempel
ir en mobiltelefon som arbetar sémlést for anvindaren mellan flera generationer av
mobiltelefonisystem och WiFi-system som arbetar pa skilda frekvensband, vilka dess-
utom delas med andra anvindare. Tekniker f6r att anvinda frekvensspektrumet mer
flexibelt och med delning (eng. sharing) mellan flera anvindare finns alltsd i civila sy-
stem, men inte i lika stor utstrickning i militdra radiosystem. Varfér anvinds inte dessa
tekniker i militdra system? Skulle det vara méjligt att anvinda liknande tekniker 4ven i
militdra system for att 6ka spektrumeffektiviteten och samtidigt bevara eller till och
med forbittra robustheten mot exempelvis fientlig storning?

Det finns ett antal militira sirkrav som, av olika skil, forsvérar eller itminstone historiskt
har forsvirat dynamisk spektrumhantering. Ett sidant krav 4r att ha garanterad tillging
till ritt spektrum nir och dir det behévs. Detta krav [6ses i praktiken genom att varje
radiosystem har dedikerat spektrum. I Forsvarsmaktens taktiska radiosystem 4r det till
och med sa att varje enskilt radionit har dedikerat spektrum enligt en férutbestimd
frekvensplan, vilken 4r statisk over ling tid (méanader eller dr). Tekniskt 4r det majligt
att justera frekvensplaner med betydligt kortare tidsintervall. Befintliga radiosystem i
Forsvarsmakten har inte stod for att gora detta automatiskt och vad vi kinner till har
det heller inte kravstillts. Redan idag finns méjligheten att férprogrammera ett taktiske
radiosystem med flera frekvensplaner, for att mojliggora snabbare byte av frekvensplan
under pigiende operation. Detta kan dock inte goras automatiskt av systemet. Att
gora detta byte i filt skulle ddrfor kriva ritt kompetens hos operatoren.

Statisk frekvensallokering ir inte nédvindigtvis den bista l6sningen for att fi garanterad
tillging till ritt spektrum nir och dir det behévs. Egentligen ir det tillging till vil
fungerande samband med tillricklig prestanda som bor vara kravsittande, och inte
tillging till specifikt frekvensspektrum.

Ett annat militirspecifikt krav 4r robusthet mot stérning. Med spektrumdelning finns
alltid en risk for interferens mellan system som nyttjar samma frekvensband, vilket
minskar skyddet mot st6rning. Med 6kande antal anvindare och radionit, pa grund
av vixande forsvar, dr det inte mojligt att allokera spektrum statiskt och samtidigt
undvika spektrumkollisioner. Detta kan gilla exempelvis i scenarier med hog rérlighet
och stort spektrumutnyttjande, i vilka statisk frekvensallokering kan ge kollisioner och
dirmed interferens. Di kan flexibel frekvensanvindning och spektrumdelning snarare
ge fordelar avseende bade effektivitet och robusthet och i vissa fall vara nédvindig,
atminstone mellan Férsvarsmaktens egna system och inom det frekvensspektrum som
finns tilldelat. En farhiga med att anpassa spektrumanvindningen och forindra fre-
kvensplaner dynamiskt ir att det finns risk for extern paverkan av en antagonist. Det
vill siga, en intelligent stérsindare kan potentiellt paverka spektrumallokeringen och
skapa kommunikationsproblem om detta inte motverkas.
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Ett 6nskemal f6r militira radionit dr att de ska fungera oberoende av fast infrastruktur
och att radionitet inte ska fallera om nagon enskild nod férsvinner ur nitet. Det finns
ocksa incitament att enskilda noder i nitet ska vara svira att identifiera. Sammantaget
innebir detta att taktiska radionit dr av typen mobila ad hoc-nit med decentraliserad
kontroll, till skillnad fran jimforbara civila system som har en central kontrollnod.
Med centraliserad kontroll, t.ex. i en basstation i mobiltelefonisystem, dr det littare
att anpassa frekvensanvindningen i hela nit. Savil nitnoder som anvindarnoder i
militdra radiondt kan vara mobila, till skillnad fran civila system i vilka nitnoder i
allminhet 4r en del av fast infrastrukeur. Att samtliga radionoder dr mobila medf6r att
radioforhillandena forindras snabbare och dirmed kriver snabbare anpassning och

uppdatering.

Gemensamma 6verenskommelser genom standardisering 4r en avgérande faktor for
att civila radiosystem fran olika leverantorer kan verka i samma frekvensband och
dynamiskt allokera frekvensspektrum till anvindare. Fér militira radiosystem finns
inte gemensamma standardiseringsorgan med stark gemensam drivkraft pd samma sitt,
dven om det pagir arbete med standardisering av gemensamma protokoll inom Nato.
Taktiska radiosystem inom Forsvarsmakten har snarare upphandlats och utvecklats
med ett nationellt perspektiv och egna krav. Den svenska anslutningen till Nato kan
eventuellt forindra det.

Krav pi informationsskydd i militira system 4r ytterligare en faktor som skapar utma-
ningar for flexibel frekvenshantering och spektrumdelning. Exempelvis kan begrins-
ningar av informationsspridning hindra att hela arméns frekvensplan finns tillginglig
hos samtliga radionoder, trots att det sannolikt skulle underlitta for att allokera spekt-
rum mer dynamiskt.

I militira taktiska radionit 4r en stor del av trafiken av typen multicast, till skillnad frin
i de flesta civila system dir unicast-trafik dominerar. Att trafiken 4r av typen multicast
innebir att manga noder samtidigt tar emot samma signal och kommunicerar pa samma
kanal. Det innebir att hela nitet maste vara 6verens om aktuell frekvensplan, vilket ar
svarare in for unicast-trafik dir endast en sindare och en mottagare miste vara Gverens.
Att dela information om aktuell frekvensplan och spektrumanvindning till alla noder i
radionitet kriver 6verforing av extra kontrollinformation. I militira radiosystem, som
ofta har relativt lag datatakt och kapacitet, blir denna ytterligare kontrollinformation
relativt sett storre 4n i kommunikationssystem med hogre kapacitet. Det finns dirmed
en kompromiss mellan hur mycket extra kontrollinformation som kan skickas i niten
och hur mycket det kan 6ka spektraleftektiviteten.

Forsvarsmaktens plattformar, exempelvis fordon eller fartyg, har flera radiosystem som
nyttjas fristiende frin varandra. Valet av system och frekvens gors till stor del manuellt.
I minga civila plattformar, exempelvis mobiltelefoner, finns ocksa flera radiosystem
som samverkar sa att det for tillfillet mest gynnsamma systemet anvinds automatiskt
utan att anvindaren behéver gora ett aktivt val. Mobiltelefonen tar sjilv beslut om den
ska anvinda t.ex. WiFi eller ett mobiltelefonisystem (t.ex. 4G eller SG). Tekniskt bor en
militdr plattform (t.ex. en stridsvagn), pa liknande sitt som en mobiltelefon, kunna ha
flera samverkande kommunikationsystem som nyttjar flera skilda frekvensband och
teknologier. Stora variationer i kommunikationsprestanda, t.ex. avseende datatakt och
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fordrojning, kan forvintas mellan olika kommunikationssystem och méste hanteras pa
applikationsnivi. Somlos 6verging mellan flera kommunikationssystem och tillging
till totalt sett fler frekvensband for enskilda radionit och noder ger dessutom mojlighet
till 6kad redundans.
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6 Slutsatser

Anvindning av frekvensspektrumet kan effektiviseras genom delning (gemensam an-
vindning (eng. spectrum sharing)) mellan olika anvindare och system. Bade inom
EU och USA finns direktiv om att frekvensspektrumet ska delas. Ett forsta steg for
Forsvarsmakten 4r att utdka delningen inom det frekvensspektrum som ir tilldelat
Forsvarsmakten. Befintliga taktiska radiosystem har ingen eller begrinsade méjligheter
till att gora det automatiskt. For att kunna hantera delning av frekvensspektrum krivs
manuella metoder och pi sikt att nya radiosystem kravstills att hantera delning av
frekvensspektrum.

Det finns fundamentala skillnader mellan civila tridlésa kommunikationssystem och
militira taktiska radiosystem, exempelvis att militir radiotrafik oftast ir av typen multi-
cast medan den civila 4r unicast, och att militira system ir ofta decentraliserade medan
civila system har en centraliserade funktioner. Dessa skillnader komplicerar delningen
av frekvensspektrum. Civila system 4r dessutom standardiserade for att olika leverants-
rer ska kunna konkurrera med olika terminaler som tillhér samma system. For militdra
radiosystem finns inga gemensamma standardiseringsorgan med stark gemensam driv-
kraft, dven om det pagir arbete med standardisering av gemensamma protokoll inom
Nato. Taktiska radiosystem inom Forsvarsmakten har snarare upphandlats och utveck-
lats med ett nationellt perspektiv och egna krav, dir spektrumdelning inte prioriterats.
Dirfor kan Forsvarsmaktens befintliga radiosystem inte utbyta information sinsemellan
pi det sitt som ir nédvindigt for att dela frekvensspektrum.

Genomfoérd omvirldsbevakning inom omridet hantering av frekvensspektrum for
tradlos kommunikation visar pa omfattande civil forskning dir maskininlirning i
stor utstrickning anvinds for att 16sa frigestillningarna. Multifunktionssystem, dvs.
radiosystem som har andra funktioner 4n att enbart kommunicera, exempelvis radar,
storsindning eller signalspaning, 4r nagot som ir relativt nytt och av intresse. Aven
civil forskning i utvecklingen av 6G-mobilsystem studerar multifunktion, exempelvis
studeras hur nedlinken kan anvindas for en radar-funktion.

Det finns tva standarder, en europeisk och en amerikansk, for hierarkisk delning av
frekvensspektrum. Den amerikanska, CBRS, ir implementerad i ett operativt system
medan den europeiska, LSA, anvinds i Nederlinderna. Flertalet filtf6rsok har genom-
torts med prototypsystem av LSA. Bida systemen ir centraliserade och héller reda pa
spektrumanvindningen 6ver geografiska omriden.

Nato har med sina forskningsprojekt studerat och bedriver fortfarande forskning som
syftar till att dela frekvensspektrumet effektivt. Exempelvis har en fallstudie av CBRS
genomforts i syfte att undersdka om standarden kan anvindas f6r dynamisk spektrum-
hantering inom Nato. Ett annat Nato-projekt har studerat hur en ligesbild av det
elektromagnetiska spektrumet kan skapas och vilka operativa férdelar det skulle ge i
olika scenarion.
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