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Sammanfattning

Det finns inga offentliga uppgifter om att kemiska, biologiska, radiologiska eller
kdrndmnen (CBRN) anvénts i nagot terrorattentat som orsakat omfattande
negativa konsekvenser under 2023. Efter nigra ar av relativt f4 uppgifter och
hindelser med kopplingar mellan terrorism och CBRN-dmnen har antalet
uppgifter om propaganda och missténkta attentatforberedelser nu 6kat. Detta
géller inte minst i den europeiska kontexten dér personer gripits under de senaste
tvéa aren for misstidnkta forberedelser till attentat med kemiska &mnen och/eller
toxiner. Personerna har i samtliga fall gripits innan formégebyggande av resurser
och kunskap till stod for operativt genomforande av ett attentat uppnétts. Amnen
som forekommit i dessa fall har foretrddesvis kopplats till véitecyanid och ricin.
Dessa fall f6ljer darmed tidigare monster av intresse for formagebyggande inom
jihadistiska kretsar for denna typ av attentat.

Liksom tidigare &r kan forfattarna konstatera att giftiga &mnen fortsatt anvands i
syfte att hota, skrimma och skada andra ménniskor. I de flesta fall, som kommit
forfattarna till kinnedom, har hoten riktats mot individer som star i néra relation
med attentatspersonen. Hot som anspelar pa giftiga och smittsamma dgmnen
forekommer ocksé i finansiella opportunistiska syften eller for att manifestera
missndje mot foretag, myndigheter eller andra offentliga funktioner och
personer.

Nyckelord: ickestatliga aktorer, terrorism, kriminalitet, bioterrorism, forgiftning,
CBRN, hotbedémning, arsrapport
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Summary

The aim of this annual report is to present an updated assessment of the threat
posed by non-state actors’ use of chemical, biological, radiological, or nuclear
(CBRN) materials to cause adverse effects on society. The content is based
solely on open source information and includes a selection of incidents. The
report is produced by a research group at FOI (Swedish Defence Research
Agency), with grants from the Swedish Ministry of Defence.

There were no confirmed attacks with CBRN agents that caused significant
adverse consequences in society during 2023. After a period of relatively few
reports and events of terrorists and CBRN materials, the number of reports of
propaganda and suspected CBRN-plots has now increased. This applies not least
in the European context where individuals have been arrested during the last two
years for possible preparations for attacks with chemical substances and/or
toxins. In all cases, the law enforcement intervention occurred before a capacity
to conduct an attack had been reached. These cases have primarily been linked to
hydrogen cyanide and ricin, thus following earlier patterns of interest in capacity
building within jihadist circles for this type of attack plots.

The authors note that poisonous substances continue to be used relatively often to
threaten, intimidate and harm other people. In most cases that have come to our
attention, the threats have been directed at individuals who are closely related to
the perpetrator. Threats referring to poisonous or infectious substances are also
used for financially opportunistic purposes, or to demonstrate dissatisfaction with
companies, authorities, or other public functions and people.

Keywords: non-state actors, terrorism, crime, bioterrorism, poisoned, CBRN,
threat assessment, annual report.
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Inledning

Denna arsrapport r producerad inom ramen for ett projekt som bland annat har
till uppgift att bedoma hotet att ickestatliga aktorer ska anvénda kemiska-,
biologiska-, radioaktiva &mnen eller kirnimnen (CBRN) for att orsaka negativa
effekter i samhéllet. Verksamheten finansieras av Forsvarsdepartementet och
producerar 16pande underlag som belyser denna typ av hot. Verksamhetens
inriktning styrs av regeringskansliet, som éven utgor den frimsta avnidmaren for
de resultat som genereras inom projektet. Arsrapporten utgor det regelbundet
aterkommande underlagsformat som kan delges till en bredare krets av
mottagare. Foreliggande rapport utgor den tolfte i ordningen.!

Rapporten ar avsedd att spegla resultatet av verksamhetens kontinuerliga
omvérldsbevakning och ge en dvergripande beskrivning av relevanta intraffade
hindelser.? Vidare delges information som berdr sannolikheten att CBRN-dmnen
anvénds av ickestatliga aktorer. Rapporten baseras uteslutande pé information
fran 6ppna kéllor och omfattar ett urval av aktuella incidenter. Den utgdr inte en
fullsténdig genomgang av alla foreteelser och uppgifter som kommit till
projektmedlemmarnas kdnnedom under éret. Dess priméra syfte ar att fylla en
strategisk funktion genom att presentera en oversiktlig sammanstéllning av
bedomda relevanta héndelser pa arsbasis, utifran vilken avvikelser och trender
ska kunna identifieras dver en langre tid.

! Motsvarande rapporter for dren 2014-2022 kan laddas ner via FOI:s hemsida, www.foi.se.

2 Nir datum utan &rtal anges i denna rapport refereras till hiindelser som intriffat under 2023.
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Perspektiv pa CBRN-hot fran
ickestatliga aktorer

Héndelser under aret 2023 har medfort en 6kad och mer komplex hotbild mot
Sverige som ledde till att terrorhotnivén i augusti 2023 hdjdes av
Sakerhetspolisen, fran ett forhojt hot till hogt hot, fran niva tre till fyra pa en
femgradig skala. Bakom beslutet att hoja terrorhotnivéan 14g Sikerhetspolisens
beddomning att Sverige gatt fran att betraktas som ett legitimt mal bland
internationella terroristorganisationer till ett prioriterat mal. Den fordndrade
hotbilden bedéms vara av langsiktig och strategisk karaktér, dvs. inte baserad pa
négot enstaka konkret attentatshot.> Aven i andra europeiska linder har
terrorhotnivan bedomts vara forhojd. Frankrike hdjde beredskapen for
terrorattentat efter attackerna i Arras och Limay i oktober.* Under december
vidtog dven Nederlidnderna®, Tyskland och Osterrike atgérder for en forhdjd
hotbild.® De attentat som forekommit i Europa har i forsta hand préglats av
ensamagerande garningsmén som anvant enkla metoder mot oskyddade civila
mal pa offentliga platser.

Detta modus operandi bekriftas dven av rapporteringen fran FN:s Analytical
Support and Sanctions Monitoring Team avseende resolutioner riktade mot Al
Qaida (AQ) och Islamiska staten i Irak och Levanten (Daesh) och dess anslutna
grupper.” FN-teamet beskriver en fortsatt problematisk bild éver terrorhotet fran
dessa aktorer i en rad konfliktomraden i varlden. Samtidigt fortsétter
utmaningarna for Daesh ledarskap att undvika sékerhetstjansters
bekdmpningsétgérder. I slutet av april rapporterades att Daesh ledare Abu al-
Husain al-Husaini al-Qurashi dodats av turkiska sakerhetsstyrkor i
Alepporegionen, Syrien.® Det drdjde dver tre ménader innan organisationen
uppgav att de utsett en eftertrddare, Abu Hafs al-Hashimi al-Qurashi, vilket vissa

3 ”Hojning av terrorhotnivan till hogt hot”, Sikerhetspolisen, 17 augusti 2023. URL:
https://www.sakerhetspolisen.se/ovriga-sidor/nyheter/nyheter/2023-08-17-hojning-av-terrorhotnivan-

till-hogt-hot.html

4 “Arras terror attack: France on highest alert as Islamist terrorism strikes schools again”, Lemonde, 14
oktober 2023.

5 Terrorist Threat Assessment for the Netherlands December 2023
https://english.nctv.nl/documents/publications/2023/12/12/terrorist-threat-assessment-for-the-
netherlands-december-2023

¢ Countries across Europe heighten security levels amid terror warnings, Euronews, 26 december 2023

7 Thirty-third report of the Analytical Support and Sanctions Monitoring Team, United Nations,
S/2024/92, 29 januari 2024.

§ Aymenn al-Tamimi, Caliphs of the Shadows: The Islamic State’s Leaders Post-Mawla, CTC Sentinel
August 2023, Volume 16, Issue 8 https://ctc.westpoint.edu/caliphs-of-the-shadows-the-islamic-states-
leaders-post-mawla
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beddmer signalera att organisationen har svarigheter med processen att utse nya
ledare och vidmakthélla god sékerhet for dessa.

Trender som lyfts fram avseende AQ och Daesh och dess anslutna grupper &r
generellt att det skett minskat antal attacker, dock med svarigheter att bedoma
detta dd organisationerna i minskad utstrickning tar pa sig de attacker de
genomfor. Trenden av allt mer decentraliserade nétverk kopplat till AQ och
Daesh fortsétter. Formagan att genomfora externa terroroperationer bedoms vara
lag bland AQ-kopplade grupper. Hiandelser i europeiska lander under aret
indikerar dock att individer med koppling till Daesh Khorasan har intention att
genomfora terrorattacker mot prioriterade mal i regionen, daribland svenska mal.

Inga uppgifter om genomforda terrorattentat med CBRN-dmnen rapporterades
under 2023. Déaremot greps ett antal personer i Europa for missténkt
attentatforberedande verksamhet, dar misstankar om planerad anvéndning av
kemikalier som vétecyanid och toxinet ricin forekommit. Fallen med gripanden
skedde bland annat i Tyskland och Storbritannien. I samtliga fall ingrep polis
mot de misstdnkta personerna innan ndgon operativ forméaga for genomforande
av attentat uppnaddes.

FN:s sérskilda team for att utreda Daesh brott i [rak (Unitad), som leds av den
sarskilda radgivaren Christian Ritscher, har i sitt fortsatta arbete presenterat nya
uppgifter om Daesh tidigare CB-formaga och verksamhet i Irak. Unitads
utredningar presenterades under en FN workshop den 8 juni, samt i en rapport i
december som redogjorde for utredningsarbetet under de senaste sex manaderna.
Unitads utredning lyfter bland annat fram att organisationen bedrivit utveckling
avseende formagan att anvinda kemiska &mnen som vitecyanid, klorgas,
aluminiumfosfid, talliumsulfat, nikotin och senapsgas. Darutdver bedrevs
utveckling avseende toxiner som botulinum toxin och ricin. Minst tre av dessa
dmnen anvindes av Daesh i vapensystem som artillerigranater, raketer och
improviserade spranganordningar. Unitad har inte hittat nagra uppgifter om att
biologiska &mnen utvecklats for krigforing, men att gruppen gjort forsok att
anskaffa mjéltbrandssporer. Hundratals Daeshmedlemmar uppges ha varit
verksamma med utvecklingen av C-férmégan och verksamheten bedrevs fraimst
vid tre olika platser: Mosul universitetet, al-Qaim i Anbarprovinsen och i Hawija
i Kirkuk. Det finns dven uppgifter om att Daesh testade olika giftiga dmnen pa
fangar, daribland tallium, ricin och nikotin. Unitad uppger dven att tre av 21
identifierade individer inom vapenutvecklingen hade en bakgrund fran det
tidigare Irakiska C-vapenprogrammet. Merparten av de uppgifter som Unitad
presenterade under éret har organisationen redogjort for tidigare. I september fick
Unitad, pa begéran av Irak till FN, en forldngd mandatperiod till den 17
september 2024. I samverkan med Irakiska myndigheter ska Unitad den 15 mars
presentera en plan for det sista halvérets verksamhet.
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Kemvapenkonventionens implementeringsorgan, OPCW:s® fact finding mission
(FFM) publicerade den 28 juni resultatet av en utredning om att terrorister
genomfort tva attacker med giftig gas mot syriska arméstyrkor i Khirbet
Masasneh, Hama distrikted i Syrien, den 7 juli och den 4 augusti 2017. Uppgifter
om attackerna rapporterades till OPCW den 26 oktober 2017 fran den syriska
regeringen. FFM identifierade sju personer som tagits in for sjukvard de tva
aktuella dagarna i omradet. Symptombeskrivningarna kopplade till offren var
inte specifika for ndgon typ av hélsofarliga &mnen, och utredningsteamet fick
inte tillgang till nagra miljo- eller medicinska prover kopplat till attackerna.
Darutdver saknades konkreta uppgifter om vilka vapen som anvénts under
attackerna. Sammantaget konstaterar FFM 1i sin rapport att det inte gar att
faststdlla om nagon attack med giftiga &mnen férekommit vid ndgot av de tva
tillféllena.'®

Under Sveriges ordforandeskap inom EU antogs nya radsslutsatser for atgérder
att stirka beredskapen mot CBRN-hot.!! Radsslutsatserna omfattar bade atgirder
for nationell implementering, likavdl som atgérder pa central EU-niva.
Atgirderna syftar till att stirka formaga till varning for tidiga insatser, stirka
samverkan och samordning, ge tillgang till relevant utrustning och i ovrigt stirka
resiliensen i samhéllet mot CBRN-relaterade incidenter och kriser.

I mars undertecknade den amerikanske presidenten en nationell sékerhetsstrategi
for att bekdmpa terrorism och anvindning av massforstorelsevapen (National
Security Memorandum 19).!? Sikerhetsstrategin dr framst ett politiskt dokument
som sammanfor olika befintliga amerikanska och internationella initiativ for att
forhindra och motverka anvindningen CBRN-dmnen av icke-statliga aktorer.

Aven Sverige har lanserat en ny strategi mot valdsbejakande terrorism och
extremism, som bland annat lyfter utmaningarna med CBRN-&dmnen i
sammanhanget. Den forsta nationella strategin inom omradet togs fram i augusti
2015. I strategin konstateras bland annat att de svenska myndigheterna
kontinuerligt behdver utveckla sin samverkan avseende olaglig anviandning och
hantering av explosiva varor och CBRN-dmnen, i syfte att forhindra framtida
attentat.

° Organisation for the Prohibition of Chemical Weapons (OPCW), http://www.opcw.org

10 Report Of The OPCW Fact-Finding Mission regarding incidents of alleged use of toxic chemicals as a
weapon in Kharbit Massasneh, Syrian Arab Republic on 7 July and 4 August 2017, OPCW Technical
Secretariate, S/2186/2023, 28 Juni 2023.

1 Slutsatser om forstirkning av motstindskraften i hela samhillet i samband med civilskydd, inbegripet
beredskap infor kemiska, biologiska, radiologiska och nukledra hot (CBRN-beredskap), Europeiska
Unionens Rad, 10048/23, 8§ juni 2023

12 FACT SHEET: President Biden Signs National Security Memorandum to Counter Weapons of Mass
Destruction Terrorism and Advance Nuclear and Radioactive Material Security, The White House
Briefing room, 2 mars 2023.
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Ett flertal internationella insatser har under &ret genomforts i syfte att utveckla en
starkare forméga att hantera CBRN-terrorism. Inom ramen for OPCW:s Open-
Ended Working Group on Terrorism (OEWG-T) genomfordes en
scenariobaserad 6vning vid organisationens ChemTech Center i Nederldnderna i
november 2023. Ovningen samlade 48 deltagare frin 24 konventionsstater i alla
regioner. Deltagare inkluderade representanter for nationella brottsbekdmpande-
och krishanterande myndigheter, forskarsamhaéllet och forsvarssektorn.
Deltagarnas uppgift under 6vningen var att identifiera formagebegriansningar och
mojliga atgirder avseende att forebygga en kemisk attack, liksom att hantera och
utreda en sadan héndelse. Resultatet av 6vningen kommer att omhéndertas inom
ramarna for OEWG-T:s fortsatta verksamhet 2024.13

EU har bidragit med finansiella medel till formégehdjande aktiviteter till stod for
tredje land avseende CBRN-hédndelser. Ett exempel pé detta dr den strategiska
scenariobaserade dvningen i Bogor, Indonesien, som FN:s kontor for
terrorbekdmpning (UNOCT) organiserade i oktober. Den tre dagar langa
6vningen samlade 20 deltagare, med ansvar inom sékerhetstjdnster,
brottsbekdmpning, riddningstjénst och kritisk infrastruktur, och deltagare fran
privat sektor. I fokus for aktiviteten var informationsdelning avseende terrorhot,
riskbeddmningar, nationella strategier och samarbete mellan myndigheter i
héndelse av en CBRN-terroristattack mot offentliga platser och kritisk
infrastruktur i Indonesien. Ytterligare ett exempel &r en liknande 6vning som
United Nations Interregional Crime and Justice Research Institute (UNICRI)
organiserade i Ghana i mars. !4

13 Status Of The OPCW’s Contribution To Global Anti-Terrorism Efforts, Note by Director-General,
OPCW, EC-105/DG.10, 16 February 2024

!4 UNICRI and partners host a workshop on “Technology and Security: Prevention, Detection and
Response to CBRN Terrorism and Organized Criminal Activities”, UNICRI, 29 mars 2023.
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Hot, retorik och informationsspridning

Informationsspridning, som syftar till att inspirera till attentat med giftiga och
smittsamma dmnen, forekommer regelbundet inom radikala miljoer. Exempel pa
diskussioner och propaganda med referenser till CBRN-dgmnen under de senaste
aren finns inom samtliga extremistmiljder, och utgdr en mdjlig indikator for det
intresse for denna typ av attentat som kan finnas bland aktdrer i dessa miljoer.

Efter ett antal &r med minskande inslag av CBRN-relaterad
informationsspridning kopplat till terrorism och extremism har detta fenomen
aterigen borjat tillta, dock fortsatt i relativt begrénsad utstrdckning.

Den 21 oktober publicerades uppgifter om att den israeliska forsvarsmakten hittat
instruktioner om en utspridningsanordning for den giftiga gasen vétecyanid bland
utrustning fran de Hamas soldater som genomforde attacken mot Israel den 7
oktober.'> Uppgifterna publicerades dven i ett officiellt uttalande fran Israels
representant till OPCW i Haag den 29 november. Instruktionerna som Hamas
hade tillgéng till &r beskrivningen av den utspridningsanordning som kallas
Mubtakar, som ursprungligen hittades pa en dator tillhdrandes en AQ-medlem
fran Bahrain 2003. Denna beskrivning har dterkommande publicerats i AQ-
kopplade publikationer och meddelandekanaler genom aren utan att férdndras
avseende konstruktion. Under 2023 har samma information publicerats genom
pro-palestinska telegramkanaler.

En fornyad vag av manualer for framstéllning av giftiga kemikalier, toxiner och
smittsamma biologiska &mnen for forgiftningar och terrorattentat, har spridits i
jihadistiska kretsar sedan maj 2022. Mer eller mindre detaljerade instruktioner
kanaliseras genom krypterade kanaler pa plattformar som Telegram, TamTam,
Threema, och diskussionsforum som Rocket.Chat, dér uttryck av tydliga
sympatier med terrororganisationer som Daesh och AQ dr vanligt
forekommande.

I ljuset av den 16pande bevakning som FOI bedrivit inom omradet kan vi
konstatera att det inte forekommer nagra nya innovativa inslag bland den
informationsspridning som skett under 2022 och 2023. Bland de instruktioner
som cirkulerat under perioden forekommer &mnen som mjaltbrandssporer,
botulinumtoxin, ricin, nikotin och vétecyanid. I de flesta fall r instruktionerna
begrinsade till framstillning av sjdlva &mnet och inte kompletta anvisningar hur
ett attentat eller forgiftning kan genomforas operativt.

15 Barak Ravid, “Scoop: Israel says it found Hamas files with instructions for making cyanide-based
weapon”, Axios, 21 oktober 2023.
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Handelser relaterade till karnamnen och
andra radioaktiva material

Redovisningen hér syftar till att belysa handelser dér radioaktivt material,
inklusive kdrndmne, forekommit som bedomts tillhdra incidenter av typen
smuggling, hot, stold och terrorism. Handelser som bedéms rora material som
forlorats genom forsumlighet eller p.g.a. andra orsaker redovisas alltsa inte. 16 De
héndelser som intriaffat under 2023 avviker inte signifikant fran tidigare
rapporteringar. Vidare bedoms att hindelser under 2023 inte utgjort nagot hot
mot internationell sikerhet.!”

Informationen som redovisas har sitt ursprung fran 6ppna kallor (i huvudsak
nyhetsartiklar) samt till viss del fran IAEA:s Incident and Trafficking Database
(ITDB). 1% Antalet rapporterade hindelser till ITDB under 2023 var 167. Av
dessa var 97 frén europeiska stater.'® Antalet rapporter avviker inte signifikant
fran rapporteringen de senast aren.

Stolder

I maj stals en stralkélla, tillh6rande ett kinesiskt foretag, i Kagezi i Uganda.20
Senare arresterades tre personer som arbetade som laboratorietekniker vid
foretaget. De pastods ha forsokt sélja stralkéllan till en kdpare som erbjudit dem
50 miljoner ugandiska shilling, motsvarande 120000-150000 SEK.2! Typen av
stralkélla &r inte kdnd, men den uppgavs anvindas bl.a. vid vagbyggen, sa det
ligger nira till hands att misstéinka en métutrustning av mérket Troxler?? (eller
motsvarande av annat fabrikat).

16 Hindelser av typen som intriffade i Australien i januari 2023 da en stralkilla ramlade av en lastbil under
transport tillhor alltsa inte ndgon av kategorierna.

17 Hindelser under den storskaliga invationen av Ukraina ingér inte i den hér rapporteringen
'8 JAEA, International Atomic Energy Agency, www.iaea.org
19T den hir rapporteringen har Georgien riknats till Europa.

20 Uganda Police Force (https://www.upf.go.ug/counter-terrorism-experts-recover-stolen-radioactive-
source-and-arrest-3-factory-lab-technicians/)

2! Priscilla Maloba, Police arrest three over stealing radioactive substances, Monitor, 2023-06-06

22 Se https:/troxlerlabs.com/
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Fyra behallare innehéllande det radioaktiva &mnet Ir-192 stals i mars i staden
Salamanca i Mexico.?® Stolden inbegrep dven andra material samt ett fordon.
Myndigheterna lyckades dock inom enbart nagra timmar aterfinna materialet.

I juni rapporterades det om stulna stralkéllor med Cs-137 i den brasilianska
delstaten Minas Gerais.>* De tillhorde ett gruvbolag som den 29 juni 2023
rapporterade att strdlkéllorna saknades. Strélkéllorna aterfanns efter nagra dagar
enligt samma nyhetskéilla.25

I september rapporterades det om att arbetare salt radioaktivt kontaminerat
metallskrot fran Fukushima.?® Enligt uppgiften rorde det sig om kontaminerat
konstruktionsmaterial som inte varit utsatt for hoga neutronfléden, varfor

aktivitetsnivaerna bor ha varit laga. Materialet saldes till foretag for ca 60000
SEK.

I oktober stals en stralkdlla med Ir-192 i Tabasco, Mexico, da bevipnade mén tog
sig in i ett hus och stal bl.a. en radiograferingsutrustning.27

Ytterligare en radiograferingsutrustning innehallande Ir-192 stals i november ur
ett fordon 1 Ggeberha i Sydafrika.28 Stralkillan aterfanns senare vid en

metalléitervinning.29

Smugglingsincidenter

Tre kroater arresterades i mars pa serbisk sida av den kroatisk-serbiska gransen
da det uppticktes att de hade radioaktivt material i sin bil.*

23 Carlos Robles, Alert in central Mexico after theft of radioactive material, BNO NEWS, 2023-03-23

24 Policia investiga furto de fontes radioativas de Césio-137 de mineradora em Nazareno, em MG, SUL
DE MINAS, 2023-07-05

25 Lucas Soares, Fontes radioativas de césio-137 furtadas de mineradora no interior de MGsao
encontradas, diz Policia Civil, SUL DE MINAS, 2023-07-10

26 Lucy Craft, Thieves may have stolen radioactive metal from Japan’s tsunami-battered Fukushima
nuclear power plant, CBS NEWS, 2023-09-21

27 Radioactive source stolen in Tabasco; There is an alert in 4 states, Nation World News, 2023-10-19

28 Gugulethu Mtumane, Police warn public on stolen radioactive material in Ggeberha, News24, 2023-11-
13

2 Brandon Nel, Stolen radioactive canister recovered at North End scrapyard, Herald Live, 2023-11-14

30 Paulin Kola, Serbia-Croatia border arrests over radioactive material found in car, BBC News, 2023-03-
07
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I juni pastods det i rysk media att den ryska sékerhetstjénsten forhindrat
smuggling av radioaktivt material till Ukraina.>! Enligt nyhetsartikeln
arresterades fem personer for att ha forsokt smuggla ett kilo Cs-137. De pastadda
forévarna ska ha synts pé en videodvervakningsfilm barandes ett kassaskap. Det
ar dock oklart om stralkéllan skulle varit i kassasképet. Hindelsen refererades
samma dag dven av Radio Free Europe.32 Ett kilo Cs-137 motsvarar en aktivitet
pa mer dn 3000 TBq (87000 Ci). En stralkilla med den aktiviteten rdknas som en
stralkélla i kategori 1 enligt IAEA, dvs. de allra starkaste (IAEA Tecdoc 1344).
Att befinna sig néra en sadan stark stralkélla, &ven om den ligger i ett traditionellt
kassaskap, skulle ge en dodlig straldos inom en mycket kort tidsrymd.

Andra handelser

I Georgien arresterades en person i maj i ndrheten av hamnstaden Poti. Personen
hade forsokt sélja en mindre mingd uran. >3 Enligt den georgiska
sakerhetstjidnsten planerade han att sdlja materialet for ca 2 miljoner dollar.
Enligt georgisk lag ger illegal hantering av radioaktivt material mellan fem och
tio ars ﬁingelse.34

Uzbekisk polis arresterade i februari tre personer som forsokt sélja anordningar
med kvicksilver och radioaktivt material for en miljon dollar.> Enligt polisen
har personerna tidigare varit inblandade i att forsoka silja radioaktiva och giftiga
substanser. Enligt artikeln &r hdndelsen inte unik i Uzbekistan. Under 2022
héktades tva personer for att forsokt sélja vad de pastod var radioaktivt material
for en halv miljon dollar (en glasbehallare som det stod Ra-226 pé).

2,5 ton naturligt uran uppgavs saknat i Libyen i mars da IAEA:s inspektorer inte
funnit det dér det skulle vara. Materialet aterfanns senare néra platsen dér det
skulle forvaras. 36 Det ér mojligt att hdandelsen, om &n allvarlig, inte &r relaterad
till kriminell verksamhet utan mer av bristande safeguardskaraktér.

31 Russia says foiled attempted smuggling of radiactive material, The Moscow Times, 2023-06-23

32 Russia detains five it claims tried to buy nuclear material to discredit Moscow, Radio Free Europé,
2023-06-23

3 Georgian law enforcement detains one for attempted sale of radioactive substances, Agenda.ge, 2023-
05-01

3% One arrested for attempted uranium sale, Civil Georgia, 2023-05-01

35 Uzbekistan: Trio arrested for trying to sell mercury, radioactive materials for $1 million, Eurasianet,
2023-02-20

3¢ Libyan general says 2.5 tonnes of missing uranium found near storage base, The Guardian, 2023-03-16

15 (32)



FOI-R--5607--SE

Australiens grénspolis hittade i augusti radioaktivt material d& de genomsokte en
lagenhet i Arncliff soder om Sydney. 37 Tillslaget resulterade i att platsen runt
lagenheten sparrades av och boende i omradet evakuerades.® Fler én 50
behallare med farliga &mnen beslagtogs av polisen. Lagenheten tillhorde en
anstdlld vid Australiens grénspolis, men personens inblandning i hdndelsen &r
inte klalrlalgd.39 Australiens grinspolis uppgav att orsaken till tillslaget var att
illegalt material hade detekterats i gods som ankom Sydneys flygplats.

I nagra tidigare arsrapporter har det rapporterats om dronarobservationer dver
kérntekniska anlé’lggningar.40’41’42 Under 2023 har inga sddana hiandelser &ver
svenska kéirnkraftverk noterats. Dédremot forekom fem dronarobservationer
mellan januari och augusti vid brittiska kéirnteknikanléiggningar.43

Den 18 augusti rapporterades det om cyberattacker mot japanska hemsidor
tillhdrande Japan Atomic Energy Agency, Japan Atomic Power Co. och Atomic
Energy Society of Japan.44 Hackergruppen Anonymous tog pa sig attacken vars
syfte var att protestera mot japans planerade utslédpp av renat vatten fran
karnkraftverket i Fukushima.

Uppgifter om bristande karnsakerhet

I tidigare arsrapporter har incidenter med kérndmne i Indien varit ett
aterkommande tema och fran pakistanskt hall har retoriken mot Indien varit
péitaglig.45 Retoriken fran pakistanskt hall fortsatte under 2023. Pakistan Today
rapporterade 11 mars 2023 att aterkommande incidenter i Indien utgdr ett globalt

37 Max Melzer, Nuclear material found by Australian Border Force during raid at Arncliffe flat in southern
Sydney, Sky News, 2023-08-17

38 Residents evacuated after radioactive isotopes found at Sydney home, SBS News, 2023-08-17

3% Duncan Murray, Airport worker questioned over radioactive isotopes, Illawarra Mercury, 2023-08-18
4 M. Normark et al. CBRN-hot fran ickestatliga aktérer- Arsrapport 2014, FOI-R-4079-SE, april 2015
1 M. Normark et al. CBRN-hot frn ickestatliga aktorer- Arsrapport 2019, FOI-R-4953-SE, april 2020
42 M. Normark et al. CBRN-hot frin ickestatliga aktérer- Arsrapport 2022, FOI-R-5460-SE, april 2023

4 UK Defence Journal (totalt sex observationer 2023, varav en var en planerad och auktoriserad flygning;
https://ukdefencejournal.org.uk/drone-threat-concerns-as-25-spotted-over-nuclear-facilities/)

4 Hacker group attacks Japan nuclear websites over Fukushima water plan, Kyodo News, 2023-08-18
4 Se exempelvis Normark et al.: CBRN-hot fran ickestatliga aktorer — Arsrapport 2022, FOI-R-5460-SE,
2023
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hot.*® I Kashmir Media Service pétalades att Indien &r en plats for stold,
smuggling och fri handel med uran.?’

The New Indian Express publicerade i oktober en artikel om att Indien hade
borjat installera portalmonitorer vid ett antal grainsdvergangar mot bl.a. Pakistan,
Myanmar och Bangladesh.48 Syftet med att installera portalmonitorer vid
gransdvergangar ar att detektera radioaktivt material innan det kommer in i och
eventuellt detekteras i ett grannland.

Islamabad Post rapporterade i juli 2023 om Pakistans forbittring gillande
karnsékerhet som redovisades i NTI:s senaste rapport,49 samtidigt som det
papekades att bl.a. Indien inte astadkommit ndgon fdrbéittring.50

46 Recurrent incidents of uranium thefts in India pose threat to world, Pakistan Today, 2023-03-11

47 Free place of theft, smuggling of uranium India pose threat to world, Kashmir Media Service, 2023-10-
05

8 Harpreet Bajwa, Hawk eye on N-smuggling: Attari to have radioactive detection equipment, The New
Indian Express, 2023-10-18

4 NTI Nuclear Security Index Theft/Sabotage/Radiological: Falling Short in a Dangerous World, juli 2023
(2023_NTI-Index_Report.pdf (ntiindex.org))

50 Pakistan strengthens ranking in nuclear security index 2023, Islamabad Post, 2023-07-19
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Handelser relaterade till kemiska amnen

Det vanligast forkommande farliga &mnet vid CBRN-héandelser &r kemikalier,
oavsett om incidenterna &r av antagonistisk natur, sjalvforvallade eller
oavsiktliga. lakttagelsen giller bade nationellt och internationellt, for saval
aktuellt &r som under de mer &n tio ar som dessa arsrapporter producerats.

Under 2023 forekom det inte nagra redogorelser om allvarligare héndelser eller
attentat med giftiga kemiska dmnen med koppling till icke-statliga aktorer.
Déremot forekom det, liksom tidigare ar, flertalet andra hindelser och foreteelser
med giftiga kemikalier som beddms vara av vikt att inkludera i 6versikten nedan.
Négra av de hindelser som redovisas i avsnittet har intrdffat under tidigare ar.
Dock har domar faststillts och utredningar med mer detaljer publicerats under
2023.

Sverige

I mars 2024 forkunnades Lunds tingsritt enhélligt domen i1 det uppmérksammade
fallet dér en sexarig flicka fatt i sig ttiksyra i december 2022.5! Bada flickans
fordldrar domdes for bland annat ”synnerligen grov misshandel” till fangelse i
atta ar. Flickans fritskador ledde till exempel till att hennes magséck opererades
bort. Enligt domen gér det inte att faststdlla exakt hur flickan fick i sig dttikan
men tingsritten menar att det r motbevisat att flickan, som fordldrarna hivdar,
sjalvmant druckit den. Rétten menar att den rimliga forklaringen ar att hon fick i
sig dttikan genom foréldrarnas forsorg. Flicka hade dven ett antal andra skador.

I Kristianstad missténktes flera kvinnor vid olika tillfallen ha drogats pa
utestillen. I augusti gick polisen ut och uppmanade till forsiktighet efter att sju
personer fick foras till akuten med nedsatt medvetande.>? I september
polisanmélde flera kvinnor att de drogats pa krogen och minst tva fick foras till
sjukhus.>? I samtliga fall upplevde kvinnorna att de blivit drogade och flera har
gjort polisanmaélan.

Tva mén misstanks for att ha utfort ett giftmord i Boras i januari.>* Méannen, i 30-
arsaldern, patriaffades i en ldgenhet tillsammans med en avliden kvinna 1 40-
arsaldern. Brottsmisstanken uppstod dé det vid obduktionen framkom att kvinnan
avlidit till f6ljd av intag av ett narkotikaklassat preparat samt misshandel. En av

5! Lunds tingsritt, Dom i méal B 6683-22, meddelad 7 mars 2024.

52 Birgander O., Sju personer drogades pa krogen - polisen: "Vildigt svart att utreda", Kristianstadsbladet,
1 augusti 2023.

53 Hallqvist M., Flera kvinnor misstinks ha drogats, Norra Skane, 19 september 2023.

54 Adrell A., Man frén Mark misstéinks for giftmord - slépps pa fri fot, Mark-posten, 23 december 2023.
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ménnen slapptes pa fri fot vid hiktningsférhandlingarna medan den andra
héktades.

Ovriga Europa

En manlig ingenjorsstudent med kunskap inom mekanik och kemi vid
Birminghamuniversitetet i Storbritannien blev i december domd till livstid for
forberedelser till terrorbrott. Studenten anhoélls 1 januari i sin fordldrabostad. En
konfiskerad mobiltelefon avsldjade mannens sympatier for Daesh och hans
planer pa att ansluta sig till terrorgruppen i Vistafrika.’> Mannen som var
doktorand inom laserborrning, hade registrerat ett importforetag for turkiska
matvaror i Storbritannien men, som &klagaren hdvdade, var en taickmantel for att
underlitta resor. I bostaden fann polisen dven en 3D-skrivare och en
hemmabyggd dronare med fasta vingar. Dronaren var forsedd med en
digitalkamera och ett landningsstiill. Aklagaren hiivdade att den tekniskt hade
kapacitet att kunna béra kemiska stridsmedel eller ndgon annan typ av last, som
exempel angavs explosivimnen. Mannen pastod att han designat dronaren for
egna vetenskapliga indamal. Aklagaren presenterade bevis p4 att den misstinkte
hade sokt information om nervgasen sarin, toxinet ricin och senapsgas, samt att
han hade information pa en elektronisk enhet med referenser till mekaniska
detonatorer, tindror och tandhattar.

Storbritannien drabbades under aret, liksom under flera tidigare ar, av ett antal
attacker med fratande kemiska dmnen. Ett modus som inte rapporterats i ndgon
storre omfattning tidigare &r anvéndning av fratande &mnen vid inbrott och ran.
Under véren 2023 ska minst fem intrdngningar i bostéder ha skett i de nordvéstra
delarna av London.>® Maskerade forovare har da hotat bostadsinnehavare med
bade stickvapen och fritande &mnen, och under hot tillskansat sig bland annat
smycken. Tre kvinnor togs in pa sjukhus for skador, men som enligt
rapporteringen inte var livshotande.

I april tringde sig tre mén in i en bostad i Birmingham, dér tre barn mellan tio
och 21 &r var hemma. De hotades och misshandlades och tvé av barnen
sprayades i 6gonen med ett alkaliskt rengdringsmedel som fordvarna hittat i
bostaden. Aven i detta fall var férvarna ute efter smycken och andra virdesaker.
Barnen verkar ej ha fatt bestdende men.>’

55 Caroline Gall och PA News Agency. Coventry student guilty of making IS chemical weapon drone.
BBC News. 28 september 2023. Tim Page and PA Media. Mohamed Al Bared: Student jailed for life for
building IS drone. BBC News. 22 december 2023.

56 Gregory A., Masked gang break into homes and spray victims with chemicals in string of attacks, Yhe
Independent, 2 april 2023.

57 Balloo S., Burglary gang sprays Cillit Bang in kids' eyes and threatens to 'take youngest child' in horrific
break-in, BirminghamLive,, 9 april 2023.
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En 60-arig tysk man ska i slutet av 2022 ha forsokt forgifta dels sin mor, men
dven tva kollegor, med rattgift.® Mannen, en framstéende violinist i tyska
Schleswig-Holstein symfoniorkester, dodmdes i oktober till sex och ett halvt ars
fangelse. Musikern hade 2019 via internet bestéllt ett rattgift fran Kina,
innehéllande den aktiva substansen brodifacoum, som ger upphov till inre
blodningar. Mannen ska dels ha blandat giftet i sin 93-ariga moders mat, dels
bjudit sina kollegor pa vitloksdipp spetsad med réttgiftet.> Fran tillgénglig
information framgér det inte om modern fick i sig giftet eller ¢j. Bada kollegorna
insjuknade med allvarliga symptom, alla tre dverlevde. Motivet ska ha varit att
han ville rdja en av musikerkollegorna ur vdgen, men bara under nigra veckor.
Mannen hade byggt upp ett hat mot en rysk kollega som var orsaken till att han
tappat sin position som forste violinist, och ville darfor himnas for att hans 30-
ariga livskarridr som orkesterns stjdrna tagit slut.

Den franska senatorn Jo€l Guerriau, hemmahorande i partiet Horizons, hiaktades i
november anklagad for att ha drogat den kvinnliga politiker Sandrine Josso, med
mélet att forgripa sig pa henne.® Enligt ansvarig &klagare ska senatorn ha
preparerat ett glas champagne med ecstacy. Garningsmannen har stiangts av fran
sin tjanst. Enligt dklagaren kan han, om han fills, f& upp till fem érs fiangelse.

Nordamerika

En ldkare vid Mayokliniken, som tidigare ska ha arbetat sex ar pa en
motsvarighet till Giftinformationscentralen i Kansas, anholls misstinkt for att i
augusti giftmérdat sin fru, en apotekare.®' Enligt domstolsrapporten vicktes
misstankarna mot maken bland annat for att det framkommit att han dels forsokt
forhindra obduktionen av sin fru, dels for att han sokt information pé internet om
en identifierad substans som kvinnan haft i sitt blod och i urinen i dodliga
koncentrationer. Substansen var kolkicin, ett antiinflammatoriskt likemedel som
i Sverige dr avregistrerat sedan 2018 och dér 20 mg av &mnet ska vara en dodlig
dos for en vuxen. En hypotes ér att hon fatt i sig en dryck som maken gjort
iordning innehéllande 16st kolkicin. Enligt nyhetsartikeln ska han ha inforskaffat
likemedlet via nétet (truepill.com).%? Kvinnan anldnde till sjukhuset med mag-
och tarmdkommor samt uttorkning. Hennes tillstdnd forsdmrades snabbt och hon
avled fyra dagar senare. Maken pastod att kvinnan ska ha dott av den ovanliga

58 Okénd. Schleswig-Holstein Violinist Jailed for Attempted Murder of Mother and Colleagues. The
violoin Channel. 24 oktober 2023.

59 Mirko Voltmer. Wollte er seine Mutter und zwei Musiker tdten? Star-Geiger: Darum besorgte ich das
Rattengift. Das Bild. 25 juli 2023.

¢ Camut N., Centrist French senator detained on suspicion he drugged a female MP, Politico, 2023-11-17

! Amanda Holpuch, Poison Specialist Accused in Wife’s Death, Authorities Say, New York Times, 23
oktober 2023.

©2 Charles Kelly. Tracking the timeline in Betty Bowman’s death. KTTC. 12 december 2023.
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sjukdomen Hemofagocyterande lymfohistiocytos (HLH), men ldkare pa
mottagningen hade misstankar om att hennes tillstdnd haft andra orsaker. Det
som forst diagnostiserades som matforgiftning ska ha foljts av symptom som
hjértpaverkan, vétska i lungorna och dérefter organsvikt. Maken stér atalad for
mord.%

En 33-arig kvinna i Utah atalades i maj for att ha giftmordat sin man.
Analysprover visade att mannen, som plotsligt avled 2022, hade fem ganger
dodlig dos av amnet fentanyl i kroppen och det antogs att han hade fatt i sig
drogen oralt.®* Hypotesen var att hustrun blandat drogen i en cocktail, en
Moscow Mule, som hon serverat maken i hemmet och att han déarefter avlidit.
Maken hade tidigare beréttat for en bekant att han misstankt att kvinnan forsokt
forgifta honom.

En man erkénde att han blandat fentanyl i ett glas havremjolk avsedd for hans
72-ariga mor. Han ska senare ha gjort samma sak med ett glas vin vilket ska ha
medfort att kvinnan avled. Sonen, som missbrukade droger, ska dven ha
misshandlat sin far med ett metallrdr. Motivet ska ha varit brak om en bostad
som familjen &rvt, och stulna socialforsdkringsférméner. Det framgar inte om de
kemiska analyserna bekréftat att moderna haft dodliga halter av fentanyl i
blodet.5

Ytterligare ett fall av forgiftad dryck kan knytas till en tandlékare i Colorado,
som i mars 2023 preparerade sin frus proteindrink med arsenik. Han erkénde
senare att motivet var att roja sin fru ut vigen da han inlett en utoméiktenskaplig
karleksaffar. % Hustrun behandlades vid tre olika tillfdllen pa sjukhus p& grund av
huvudvirk och yrsel. Vid tredje tillfdllet forvéarrades dessa symptom med
kramper. Hon blev sdmre och konstaterades senare hjarndod utan att man kunnat
faststdlla orsaken till hennes symptom. I samband med att kvinnan fick
livsuppehallande behandling beréttade en kollega till tandlékaren for en
skdterska att tandlédkaren bestillt kaliumcyanid till kliniken trots att det inte fanns
behov. Tandldkaren hade tidigare dessutom sokt efter information om
detekterbarheten av arsenik i biomedicinska prover. Efter att kvinnan avlidit
arresterades maken misstdnkt for mord. Hypotesen &r att han forsokt giftmorda
sin fru med arsenik, men nér hon dverlevde detta gav han henne dven cyanidsalt.
Maken fornekar brott. Han ska dven ha forsokt skaffa sig den kemiska

% Qlivia Prondzinski, Connor Bowman appears in court Monday, seeks grand jury transcripts. KTTC. 12
februari 2024.

% Remy Tumin. She Wrote of Grief After Her Husband Died. Now she’s Charged in His Murder. New
York Times. 9 maj 2023

% Robert Handa. San Jose man accused of killing his mother by lacing her drink with fentanyl. NBC Bay
Area. 28 september 2023.

% Colleen Slevin och AP. Police: Dentist killed wife by lacing shakes with poison. Live5 news. 20 mars
2023.
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substansen oleandrin vilket kunde sparas av polisen dé detta skedde efter att
misstankarna vénts mot honom. ¢’

En 47-érig kvinna i North Dakota anklagades for att ha giftmordat sin manlige
sambo sedan tio r, med kylarvitska (etylenglykol).%® Motivet ska ha varit att
komma at en stor summa pengar som sambon skulle fa drva, samtidigt som
kvinnan blivit varse att han haft for avsikt att limna henne. Mannen avled pa
sjukhus. Vanner till paret, som ldmnat vittnesmal, menar att kvinnan hade antytt
avsikter att forgifta honom bade fore och efter sambons dod. Kvinnan tros ha
preparerat sambons sotade te med glykol. Behéllare med glykol aterfanns dven i
bostaden.

I november blev en 39-arig kvinna domd for mord for att med avsikt ha forgiftat
en 62-rig vardtagare med hjélp av 6gondroppar, vilket skedde redan 2018.%°
Offret patraffades avliden i sitt hem med krossade ldkemedelstabletter runt sin
kropp. Forovaren som da var pé platsen, ringde polisen for att rapportera in ett
sjalvmord, formodat iscensatt av inringaren sjélv. Analys av biomedicinska
prover visade att offret hade substansen tetryzolin i sin kropp. Amnet 4r den
aktiva ingrediensen i Visine, en receptfri produkt av amerikanska 6gondroppar
mot réda gon.”® Tetryzolin, som dven finns i ndsspray, &r ett
blodkérlssammandragande ldkemedel, och 6verdos kan paverka
cirkulationssystemet och kan vid hdga doser ge symptom som dasighet, kramper,
sénkt pulsfrekvens och andningsdepression.”! Halveringstiden for tetryzolin dr
sex timmar och kan darfor en tid efter exponering aterfinnas i blod och relativt
intakt i urin.”? I ett erkdnnande avslojade forovaren att hon gett sin virdtagare en
vattenflaska fylld med sex 15 ml behéllare Visine.”® Utdver det ovan beskrivna

7 Raja Razek, Andi Babineau. Colorado dentist accused of poisoning his wife with arsenic pleads not
guilty. CNN. 10 oktober 2023.

% Orlando Mayorquin. Woman Is Accused of Fatally Poisoning Boyfriend With Antifreeze for
Inheritance. The New York Times. 31 oktober 2023.

® Okiéind. Law & Crime. Jury finds Wisconsin woman guilty of poisoning friend with eye drops. CBS
News. 14 november 2023.

70 Tetryzolin, (tetryzolinhydroklorid), dven ként som tetrahydrozolin eller THZ &r en aktiv substans i
Ogondroppar. Lakemedlet ska vara avregistrerat i Sverige.

I Kacino, S., Lamb, M. Tetrahydrozoline: Death by Eyedrops. Toxicologie Analytique et Clinique.
September 2022, 34 (3): 563.564.

72 Carr ME, Engebretsen KM, Ho B, Anderson CP. Tetrahydrozoline (Visine®) concentrations in serum
and urine during therapeutic ocular dosing: a necessary first step in determining an overdose. Clinical
Toxicology. November 2011, 49 (9): 810-4.

73 Colin Kalmbacher. ‘Nobody has her on voice recording’: Convicted ‘eye drops killer’ allegedly
concocted elaborate plot to forge suicide audio message from victim, now her lawyers want out. Law &
Crime. 5 december 2023.
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forgiftningsfallet har kommersiella produkter med tetryzolin nyttjats vid ett
flertal tillfdllen de senaste sex aren for att forgifta individer. 7475 76 77

En svartsjuk man i Toronto, Kanada, har erkdnt att han i mars 2021 orsakat en
tredrig flickas dod.”® Flickan hade hos en granne itit flingor som blivit forgiftade
med natriumnitrit. Mannen ska ha kommit 6ver kemikalien genom sitt arbete pa
en anlidggning for livsmedelsforddling och blandad det med frukostflingorna. Att
natriumnitrit kan vara mycket giftig vid fortéring hade mannen blivit informerad
om pa sin arbetsplats. De preparerade flingorna var egentligen avsedda for en
kvinna som han var fordlskad i, men som inte besvarade han kénslor. Istdllet fick
den lilla flickan och kvinnans dotter i sig de forgiftade flingorna nér hon vistades
i den kvinnliga grannen och hennes dotters hem. De bada flickorna at av
flingorna och insjuknade snabbt. Flickan fick kramper och tva hjértstillestdnd
innan hon avled, men kvinnans dotter 6verlevde. Analysen gav att dodsfallet
skett genom methemoglobinemi (syrebrist i cellerna) som orsakats av
nitritforgiftning.

I november erkénde en man i Saskatoon, Kanada, att han i februari 2020 forgiftat
sin fru genom att ha preparerat sportdryckspulver med stryknin och givit sin fru
den firdigblandade drycken.” Kvinnan fick kramper i hemmet och dog nigra
dagar senare pé sjukhus. Sjukhuspersonalen larmade polisen da dodsfallet vackte
misstankar om forgiftning. Maken hdvdade att frun var sjilvmordsbenédgen. Han
anholls misstinkt for mordet pa sin fru ett r senare men hidvdade sin oskuld. I
samband med ett erkdnnande som kom 2023, framkom det att maken som var
lantbrukare, haft tillgang till stryknin da det anvindes for skadedjursbekdmpning
pa garden.

Flera personer anklagades i april for att ha utfort tva ranmord pé gay-klubbar i
Hell's Kitchen-omradet i New York.3" Nér handelsen blev kind i media tridde ett
antal personer fram och beskrev hur de, pa liknade sitt, hade blivit drogade pa

7 Peter Van Sant. S.C. nurse who fatally poisoned husband with eye drops: "I just wanted him to suffer"
CBS News. 29 juli 2023.

75 Kara Froner. Man accused of killing wife with eye drops wants to re-test blood. Gaston Gazette. 10 mars
2023.

76 Bruce Y. Lee. How Visine Eye Drops In The Mouth Can Kill, Here Are Two Cases. Forbes. 18 januari
2020.

77 Stillwell ME, Saady JJ. Use of tetrahydrozoline for chemical submission. Forensic Science
International. September 2012, 221 (1-3).

78 Katherine McDonald. ‘He’s so evil’: Mother of Toronto toddler killed after eating poisoned cereal
speaks out. Global News. 3 november 2023.

7 Kendall Latimer. Sask. man who insisted his wife died by suicide pleads guilty to murdering her with
poison. CBC News. 20 november 2023.

% Liam Stack och Chelsia Rose Marcius, Several Face Charges in Killings of Gay Men Who Were
Drugged and Robbed, 23 mars 2023.
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olika klubbar for att sedan bli rdnade. Metoden som ranarna anvéinde var att forst
droga personer pa nagon klubb for att sedan anvinda ansiktsigenkdnning for att
Oppna deras telefoner och dverfora pengar till egna konton. I fallet med de tva
ranmdrdade personerna hittades en likartad kraftfull blandning av kokain,
fentanyl och andra droger i deras kroppar. Det spekuleras ocksé att den sé kallade
valdtiktsdrogen GHB®' skulle ha kunnat anviinds i detta och liknade fall. Drogen
metaboliseras dock relativt fort i kroppen och &r svér att detektera. Fenomenet
verkar inte vara uteslutande knutet till gay-klubbar utan snarare till klubbar med
en relativt vélbargad publik.

Sydafrika

I januari meddelade den davarande chefen for Sydafrikas statliga energibolag
Eksom, att han blivit forgiftad med cyanid p4 sin arbetsplats i december 2022.%2
Enligt uppgift ska mannen, efter att ha druckit en kopp kaffe i sitt kontor, blivit
svag och forvirrad samt skakat och krékts okontrollerat for att slutligen kollapsa.
Han 6verlevde mordforsoket och analyser ska ha pavisat hoga miangder cyanid i
kroppen. I februari avskedades han som chef for Eksom. Han har i senare
intervjuer och i en bok hdvdat att Eksom ar utsatt for storskalig korruption och
avtappning av pengar, utfort av personer med koppling till kriminella nétverk och
regerande African National Congress (ANC).

Mellanostern

Ett antal pastadda forgiftningar intrdffade bland skolflickor i Iran under 2022-
2023.8 Symptom som rapporterades var illaméende, krikningar, diarréer,
andndd och huvudvirk. De inblandade sade sig ha ként lukt av allt fran klor,
kloramin, rutten mandarin, stark parfym, rengdringsmedel till rutten fisk och
ruttna 4gg. Handelserna tros vara kopplade till de omfattande protester som
skedde efter den unga kvinnan Mahsa Aminis bortgéng.34

Antalet pastadda forgiftningsfall eskalerade under bérjan av 2023, med en topp
under borjan av mars och spred sig till hundratals skolor dver hela Iran.® Upp till

81 GHB, gammahydroxibutyrat eller gammahydroxismérsyra, &r frin bérjan ett narkosmedel med lugnande
egenskaper men idag &r substansen narkotikaklassad. Bendmns ofta som “date rape drug” pa engelska.

82 Yelland C., Attempted murder of De Ruyter reported to the South African Police Service, EE Business
Intelligence, 7 january 2023

8 Catanzaro, M. Suspected Iran schoolgirl poisonings: what scientists know. Nature News Explainer, 13
March 2023.

8 Redaktionen. Ett ar efter Aminis déd — missndjet pyr fortfarande. OmVirlden. 15 september 2023.
Hémtad 18 mars 2024.

8 Schools' Poison Tracker in Iran https:/sites.google.com/view/poison-tracker/english?authuser=0
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7000 skolflickor, men dven ett antal pojkar, sdgs ha paverkats och dér flera
uppsokt sjukhusvard. Sporadiska uppgifter om ytterligare forgiftningsfall bland
flickskolor har forekommit under hosten.®® Regimen i Teheran har havdat att
frimmande makt ligger bakom forgiftningsfallen.®” Andra har menat att
forgiftningarna kan vara ett resultat av masshysteri, ddr bland annat snabb
spridning i sociala medier och misstro mot regimen kan ha spelat en roll.

Som beskrivits under avsnittet Hot, retorik och informationsspridning,
patriffades, enligt israelisk militdr, utforliga instruktioner pa hur man tillverkar
en cyanidbomb, pa en dodad soldat tillhdrande terrorgruppen Hamas.
Instruktionerna fanns pé ett USB-minne och innehdll &ven annan information pa
hur giftiga industrikemikalier kan anviindas som kemiska vapen.'# 8 Det finns
ingen information om det i omradet dven pétraffats nigra kritiska kemikalier
eller annan materiel for att tillverka en sa kallad Mubtakar, eller om det vid
tidpunkten forekommit négra kopplingar mellan Hamas eller AQ avseende denna
typ av utspridningsanordning for den giftiga kemiska gasen vitecyanid.

Asien och Oceanien

En 49-érig kvinna i Australien stér dtalad for mord och mordf6rsok dé hon i juli
medvetet matforgiftat sina fore detta svarforidldrar och tva andra dldre personer.
Kvinnan ska ha serverat en Biff Wellington med svamprora gjord pa den dodligt
giftiga 1omsk flugsvamp.?®® Fyra och fem dagar senare avled alla utom en av
lunchgisterna pa sjukhus. Personen som dverlevde fick genomgé en
levertransplantation. Kvinnan fornekar uppsét och hivdar att hon ovetande kdpt
den torkade svampen i en asiatisk livsmedelsbutik. Domen i fallet kommer att
avgoras i maj 2024.

En 37-arig man fran Kyoto, Japan, hiktades i mars missténkt for att ha mordat en
21-arig kvinnlig student fran Ritsumeikan University in Kyoto, nér han besokte
henne i hennes hem i oktober 2022.%° Studenten ska enligt mannen ha blivit
hastigt sjuk medan de drack alkohol tillsammans.®' Studenten avled av acute

% A new wave of gas poisoning of school girls resumes in Iran, NCRI Women’s News, 5 november, 2023

87 Okéind. Iran president blames foreign enemies for schoolgirl poisonings. AlJazeera. 3 mars 2023.
Hémtad 18 mars 2024.

8 Alistar Bunkall. Hamas fighters were carrying instructions on how to make chemical weapons, Israeli
president claims. Sky News. 23 oktober 2023. Hamtad 18 mars 2024.

% Alasdair Pal. Mushroom murders: Australian Erin Patterson charged after lunch killed three.Reuters. 3
november 2023. Hamtad 12 mars 2024.

% Kyoto man accused of killing female student with thallium, The Asahi Shimbun, 8 mars 2023.

! Tallium r ett giftigt metalliskt grunddmne som ej forekommer i fri form. Salter innehéllande tallium &r
giftiga och oftast lattlosliga i vatten. Ett exempel pé talliumsalter ar talliumsulfat som bland annat har
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respiratory distress syndrome (ARDS) efter tre dagar pa sjukhuset. [ urinprov
som togs nér studenten togs in pa sjukhus pavisades det giftiga amnet tallium.

Under polisutredningen framkom &ven att mannens moster/faster legat i koma
sedan 2020 och att tallium hittats vid analys av hennes blod och urin. Efter att
mostern/fastern inkapaciterats tog den misstdnkte mannen &ver hennes roll i den
fastighetsfirma som hon dgde.®” Det ér oklart hur mannen lyckats & tag pa
tallium som dr omgérdat av handelsrestriktioner i Japan.

En 39-érig kinesisk kvinnlig larare avréttades under 2023 d& hon 2019 domts for
att gett en kollegas 25 elever grot forgiftad med natriumnitrit. Léraren domdes
forst till nio manaders féangelse, men straffet skérptes senare till doden. Ett av
barnen dog tio manader senare av organsvikt, dven de flesta andra barn behovde
sjukvérd. Under rittegangen framkom det att liraren hade forgiftat gréten for att
hédmnas pa en lararkollega som hon hade grélat med. Det framkom senare att
kvinnan dven forsokt forgifta sin man med samma dmne tva ar tidigare. Maken
overlevde.”

En 25-arig indisk man, verksam inom ayurvedisk pseudomedicin, erkidnde i april
att han mordat sin far och forgiftat ytterligare fyra personer, inklusive sin
styvmor, med hjélp av rattgift i mat. Mannen, hemmahdrande i Thrissur, Kerala,
hyste ett agg till sin far som han anklagade for sin mors sjalvmord ett antal ar
tidigare. Enligt uppgift hyste mannen ett intresse for kemikalier och delar av
familjen hus var ombyggt till ett kemiskt laboratorium. Det framgéar inte exakt
vilket gift som anvént, men mannen ska ha bestéllt utgangsdmnen for att tillverka
nagon form av réttgift.”*

Tvé indiska kvinnor, 22 och 36 ar gamla, fran en by i ndrheten av Nagpur,
hiktades i oktober anklagade for att ha forgiftat och dodat fem sliaktingar och
forgiftat ytterligare tva personer med tallium (se dven under rubriken Japan
ovan).” Forgiftningar skedde under en knapp ménad i september-oktober.
Orsaken till forgiftningarna tros ha varit att den ena kvinnan ként stor avsky for
sin make och hans familj pa grund av dterkommande mobbning och att de skulle
ha drivit kvinnas far till sjadlvmord. Den andra kvinnan var involverad i ett
arvskifte. De dterkommande forgiftningarna vickte misstankar om avsiktlig

anviints som rattgift. Amnet ir i dag dock forbjudet som rattgift i de flesta linder pa grund av dess hoga
toxicitet.

%2 Kyoto man arrested over alleged thallium poisoning of aunt, Kyodo News, 24 maj 2024.

% Shweta Sharma. China executes convicted kindergarten teacher who poisoned 25 students, killing
one.Independent. 14 juli 2023. Hamtad 12 mars 2024.

4" didn't go for MBBS saying I was afraid of blood; The top floor of the house has been turned into a
lab, Manorama online, 4 april 2023,(maskinéversatt frain Malayalam).

%3 Serial killers: 2 women held for poisoning 5 of their family in Gadchiroli, Nagpur News, 20 oktober
2023.
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forgiftning men da offren drabbades av en rad olika symptom fann lékarna det
svart att peka ut vilket gift som eventuellt skulle ha anvénts. Symptomen
beskrevs som bland annat stickningar i armar och ben, ryggont, tjock tunga,
morka lappar, huvudvérk och talsvérigheter.

Den yngre kvinna beskrivs som en “agricultural scientist” och ska ha bestallt
tallium genom sitt arbete. Polisens genomgéang av kvinnans surfhistorik visar att
hon noga tagit reda pd hur man genomfor forgiftningsmord.”

% Scientist, 22, uses ‘poisoner’s poison’ (thallium) to kill hubby, 4 in-laws, The Times of India, 27 oktober
2023.
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Handelser relaterade till biologiska
amnen

Det har inte skett nagon storskalig antagonistisk attack med vare sig smittsamma
amnen eller toxiner under 2023. Dock finns exempel pé incidenter med koppling
till dessa typer av amnen som lyfts fram i rapporten. Incidenter som visar pa en
intention av antagonistisk karaktér hos aktdrerna.

Den rittsliga processen mot det iranska brodrapar som arresterades i januari i den
tyska staden Castrop-Rauxel, missténkta for att ha planerat att anvénda cyanid
och ricin fér en kommande terroristattack med islamistiskt motiv, avslutades i
november i Dortmund. Den dldre brodern forsattes pa fri fot tidigt i utredningen,
medan den yngre, 26-ariga brodern atalades och domdes till fyra ars fangelse.
Varken cyanid, ricin eller explosivimnen ska ha patréffats vid
husrannsakningarna. Dock ska mannen ha varit i kontakt med medlemmar i
Daesh som forsett honom med instruktioner om hur man kan producera ricin och
cyanid. I en senare genomsokning av tva garage med koppling till mannen och
den yngre broderns hemvist pa en kriminalanstalt, kan mojligen viss ny
bevisforing ha patriffats, men det framgar inte om detta rorde material for att
producera ricin eller cyanid, eller nigot annat.®” %8 Poliser vittnade i rittegangen
om att dessa instruktioner, samt instruktioner om hur man bygger en bomb, fanns
pé girningsmannens smartphone. Enligt atalet ska mannen haft planer pa att
sprida dessa toxiska substanser for att déda ett stort antal ménniskor.% 100 101 [
likhet med tillslag under tidigare ar uppmarksammades lokal polis
(Bundeskriminalamt) av amerikansk underrittelsetjdnst enligt uppgifter, denna
gang Federal Bureau of Investigation, FBI, i december 2022. Liknade metodik
anvéndes 1 fallet 1 K6ln 2018 dir, Sief Allah H, som arbetade med att konstruera
en ricinbomb, kunde sparas upp och anhéllas.!%? I det fallet ska amerikanska
National Security Agency, NSA, ha delgett sina tyska kollegor. Detta visar pa
hur bevakning av digitala plattformar och mobildata och information fran

7 Herbert Maack. Ricin’s Round Two: Germany Prevents Another Islamic State-Motivated Bioterrorism
Attack. The Jamestown Foundation. 3 mars 2023. Himtad 8 mars 2024.

% Okéind. Neue Beweismittel bei terrorverdichtigen Iranern gefunden. Frankfurter Allgemeine. 16 januari
2023. Hamtad 8 mars 2024.

% Normark. M et al. CBRN-hot fran ickestatliga aktdrer — Arsrapport 2022. FOI-R—5460—SE

1% Bshme A. Anschlag geplant! Haft und Sicherungswahrung fiir Iraner. Westdeutsche Allgemeine

Zeitung. 23 nov 2023 https://www.waz.de/region/rhein-und-ruhr/chemiewaffen-anschlag-geplant-urteil-
in-dortmund-erwartet-id240655242 .html

191 Geplanter Chemieanschlag — Haftstrafe fiir Islamisten. t-online. 23 nov 2023 https:/www.t-
online.de/region/essen/id_100288050/terror-in-nrw-geplanter-chemieanschlag-urteil-in-dortmund-
gefallen.html

192 Normark. M et al. CBRN-hot frén ickestatliga aktorer — Arsrapport 2018. FOI-R—4766—SE
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utlindska sdkerhetstjdnster, sérskilt frain USA, ger resultat i jakten pa brottslingar
pa internet, och dven leder till att denna typ av forberedelser till BC-attentat och
andra brott avvirjs.

Genom att spara en IP-adress kunde mannen lokaliseras. Brodernas plan ska ha
varit att genomfora ett BC-attentat pa nyarsafton, men dé de inte lyckats komma
over nagot gift fick verkstéllandet flyttas fram i tiden. Det ska ha funnits vissa
misstankar om Daesh-kopplingar, men hittills har det inte framkommit nadgot
som tyder pa att de anklagade styrdes utifrén eller tillhorde en terroristcell. En
forovarprofil av broderna visade inte heller att de var radikaliserade
véldsbejakande islamister och fanns dérfor inte med pa nagon
underrittelsetjansts radar fore insatsen 2023. En av broderna péstod istéllet att
han flytt Iran pa grund av konvertering till kristendom och fick darfor
uppehéllstillstdnd i Tyskland 2016.'% Den yngre brodern démdes 2019 till sju
ars fangelse for mordforsok. Han ska, efter att ha blivit avvisad fran en buss pa
grund av kraftig berusning, ha kastat ner en tristock fran en brodvergéng pa
véagbanan nedanfor, vilket orsakade att en bil korde in i stocken och foraren
skadades.

En tonaring fran Oslo atalades i juni for att ha producerat ricin. Han ringde sjilv
efter ambulans efter att ha blivit ricinforgiftad, och erkdnde ha forsokt tillverka
detta hemma. Analyser bekriftade att han hade lyckats producera ricin.
Tonaringen ansag sig oskyldig i fallet, eftersom han hévdar att han inte hade for
avsikt att anvénda ricin for att skada nagon annan. %4

Den kanadensiska kvinna, Pascale Ferrier, som 2020 bl.a. skickade ricinbrev till
dévarande president Trump, erkidnde vid den efterf6ljande rattegangen sig
skyldig till handlingarna och domdes till 22 érs fangelse. !9 196

103 Axel Spickler. Die verstdrenden Lebensliufe der verdichtigen Bomben-Briider. FOCUS Online. 9 mars
2023. Hamtad 8 mars 2024.

1% Haram O. et al. Opplysninger til VG: Tenéring pa Beler lagde giftstoffet ricin. VG. 9 juni 2023
https://www.vg.no/nyheter/innenriks/i/ WRWdJG/opplysninger-til-vg-tenaaring-lagde-giftstoffet-ricin

195 Normark. M et al. CBRN-hot frén ickestatliga aktdrer — Arsrapport 2020. FOI-R—5136—SE

1% Okiind. Canadian woman who mailed ricin to Trump jailed for 22 years. DW.com. 2023-08-18
https:/www.dw.com/en/canadian-woman-jailed-for-22-years-for-sending-ricin-to-trump/a-
66569615?utm_source=fark&utm_medium=website&utm_content=link&ICID=ref fark Himtad 15
mars 2024,
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Hot- och pulverbrevsincidenter

Alltsedan mjéltbrandsbreven i USA 2001 har det forekommit postférsdndelser
som innehallit pulver av ndgon typ och ibland i kombination med ett utryckt hot.
Detta har skett i Sverige sdvil som i andra lander. I de allra flesta fall har det rort
sig om ofarliga substanser, men hindelserna har orsakat oro bland de personer
som hanterat och mottagit forséndelserna. Dessutom har de tagit ansenliga
samhéllsresurser i ansprak for att hantera ett potentiellt farligt amne, samt att de
orsakat storningar i den verksamhet som drabbats. I Sverige har myndigheter och
religidsa inréttningar varit sérskilt utsatta.

I slutet av mars inkom pulverbrev till 18 av 21 lansstyrelser runt om i Sverige.
Efterfoljande analyser visade att det sockerliknande pulvret var ofarligt. %’

Ett pulverbrev skickades till Forsikringskassans kontor i Orebro i november.
Den kvinna som dppnade brevet och kom i kontakt med pulvret isolerades och
togs omhand av sjukvarden. Pulvret visades vara ofarligt. Enligt en talesperson
pa Forsdkringskassan har de ett sirskilt anpassat postrum, dér ventilationen kan
stingas av, for just denna typ av hindelser.'%

I augusti mottog en moské pa Hisingen ett pulverbrev som, efter analyser, visade
sig innehalla ett ofarligt pulver. Samma moské fick ett pulverbrev med hotfullt
skriftligt budskap dven 2020. '

I mars 2024 fick Migrationsverkets kontor i Sundbyberg motta ett pulverbrev.
Efter vidtagna skyddsétgirder, som bland annat inkluderar utrymning av lokaler
och analys av pulvret, kunde man konstatera att det var ofarligt.!'

Den finska ambassaden i Moskva ska, enligt medieuppgifter i april, tagit emot tre
pulverbrev. Det finns inga vidare uppgifter om vilka atgérder som vidtagits eller

107 Kéck E. et al. Pulverlarm hos flera lansstyrelser samtidigt — polispadrag. SVT. 30 mars 2023
https://www.svt.se/nyheter/lokalt/ost/stort-polispadrag-hos-lansstyrelsen-i-ostergotland-och-pa-gotland

198 Kraft J. och Fiedler D. Kvinna fick isoleras efter pulverlarm pa Forsékringskassan i Orebro. SVT. 23
nov 2023 https://www.svt.se/nyheter/lokalt/orebro/stor-insats-efter-larm-om-pulverbrev-till-

forsakringskassan-i-orebro--il8qmz

19 Okiind. Pulverlarm vid Géteborgs moské — polisinsats pagér. SVT nyheter. 2023-08-18.
https://www.svt.se/nyheter/lokalt/vast/pulverlarm-vid-goteborgs-moske-polisinsats-pagar Himtad 2024-
03-14

110 Schwartz P och Fernstedt N. Polis undersokte ofarligt “pulverbrev” pa Migrationsverket.
Aftonbladet.se. 2024-03-15. https://www.aftonbladet.se/nyheter/a/LIvMyP/polis-undersoker-pulverbrev
Hamtad 2024-03-18
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vad efterfoljande analyser visat. Hindelsen sammanf6ll i tid med Finlands
intride i Nato.!!! 112

Ett pulverbrev skickades till en domare i New York, Arthur Engoron, i februari
2024. Har var inblandad i en civil bedrageriréittegang mot Trump och hade
mottagit atskilliga hot, innan, under, och efter den réttsliga processen.
Domstolens personal hade till uppgift att ppna och granska postférsdndelser
adresserade till domaren och hans kollegor. Domaren hade dven mottagit
bombhot i sitt hem. Det finns inga uppgifter om att pulvret skulle vara
halsofarligt.'!3

Naturliga utbrott med potentiella bioterroragens

Som grupp skiljer sig biologiska &mnen en hel del frdn kemiska och radiologiska
amnen, da det runt om i vérlden alltid forekommer naturliga utbrott orsakade av
dessa amnen. Mgjligheten att tillskansa sig smittsamma dgmnen fran dessa utbrott
finns séledes for den som har relevant kompetens och tillfalle. En aktér som
innehar ett potent biologiskt &mne, B-agens, och har formaga att exempelvis odla
och sprida agenset samt har en vilja att orsaka skada pa andra ménniskor, djur
eller véxter, kan utgora ett potentiellt hot. Nedan listas nigra naturliga
sjukdomsutbrott orsakade av biologiska &mnen som brukar ndmnas som
potentiella bioterroragens.

Under forsta halvaret 2023 skedde ett sjukdomsutbrott orsakat av Marburgvirus i
Ekvatorialguinea. Marburgvirus orsakar blodarfeber och har en mycket hog
dodlighet. Av 17 bekriiftade fall i Ekvatorialguinea dog 12 patienter. ''* Aven
Tanzania hade ett Marburgutbrott under samma tidsperiod. Antalet bekréftade
fall var nio, varav sex patienter dog. Dessa dr de forsta kinda Marburgutbrotten i
dessa béada linder ndgonsin.!!> Det finns inga tydliga kopplingar mellan de tva
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2023-04-14/ Hiamtad 2024-03-14
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Yle.fi. 2023-04-14. https://svenska.yle.fi/a/7-10032516 Hamtad 2024-03-14

113 Lakhani N. Judge in Trump civil fraud trial was sent envelope with white powder. The Guardian. 2024-
02-28. https://www.theguardian.com/us-news/2024/feb/28/judge-trump-fraud-trial-white-powder-mail
Héamtad 2024-03-14

114 Okiind. Marburg virus disease - Equatorial Guinea. WHO. 2023-06-09.
https://www.who.int/emergencies/disease-outbreak-news/item/2023-DON497 Hamtad 2024-03-18

115 Okénd. Marburg virus disease - United Republic of Tanzania. WHO. 2023-06-02.
https://www.who.int/emergencies/disease-outbreak-news/item/2023-DON471 Hamtad 2024-03-18
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utbrotten.''® Under Sovjetunionens offensiva B-vapenprogram forekom
forskning kring Marburgvirus.'!”

Ett ovanligt stort mjéltbrandsutbrott skedde i Zambia under 2023. WHO
rapporterade i november om 684 misstinkta humana fall, varav endast fyra med
dodlig utgéng (0,6 % dodlighet). ''® Mjiltbrand (anthrax pé engelska) orsakas av
bakterien Bacillus anthracis. Denna bakterie har forekommit i flera B-
vapenprogram under 1900-talet.'" Det forekommer flertalet mjaltbrandsfall
bland tamboskap och vilda djur arligen. Méanniskor som kommer i kontakt med
och hanterar dessa djur riskerar att infekteras. '2°

Enligt pakistansk media i juni, forgiftades 20 bybor av toxinet ricin efter att ha
atit av ricinfron. Forgiftningen orsakade bland annat medvetsloshet och kravde
sjukhusvard. Det dr okdnt om nagon av patienterna dog till f6ljd av forgiftningen.
Handelsen orsakades sannolikt av olyckliga omstiandigheter, men visar pa hur latt
det &r att fa tag i ricinfron da ricinbusken véxer vilt i stora delar av vérlden.
Extraktion av ricin fran dessa ricinfron dr vél beskrivet och relativt okomplicerat
att genomfora. Exemplet ovan illustrerar att dven fortiring av ricinfron kan
orsaka allvarliga forgiftningssymptom. 2! Ricin har under lang tid intresserat
terrorister och kriminella, som ett alternativ till andra typer av vapen. Giftighet,
tillgdnglighet och enkelheten att framstélla toxinet dr sannolikt orsaken till detta
intresse.
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