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Sammanfattning

Samma dag som Ryssland inledde sitt storskaliga anfallskrig mot Ukraina drab-
bades ryska it-natverk av cyberattacker. Trots att Ryssland rankats hogt som cyber-
makt, tycks landets cyberforsvar ha statt relativt oférberett. Inledningsvis rorde det
sig framst om Gverbelastningsattacker, men attackerna blev med tiden mer avance-
rade. Hacktivister och kriminella grupper lag bakom de flesta attackerna och
frdmst drabbades ryska myndigheter, statstrogna medier och it-foretag.

Att forsvara it-resurser i krig och grazonslage innebér storre utmaningar an i fred.
Ryssland var krigférande part trots en retorik om att det rérde sig om en begrénsad
militaroperation. Denna retorik kan ha bidragit till att for fa forsvarsatgarder vid-
togs. Ryssland overskattade troligen sin cyberforsvarsformaga samtidigt som
Ukrainas formaga underskattades. Ryssland stod ocksa illa rustat troligen eftersom
rysk informationssékerhetsdoktrin har betonat kognitiv sékerhet framfor teknisk.
Retoriken om ett suverdnt internet kan snarast ha invaggat landet i falsk sékerhet.
Att kontrollera landets befolkning prioriterades alltid hogre &n att skydda samhél-
lets it-system.

Ryssland kan inte langre importera vastlig teknik utan &r beroende framst av Kina.
Ryska myndigheter vill dessutom ersatta vastlig programvara och forbjuder it-
sakerhetslosningar fran Vast samt blockerar alltmer tillgangen pa oberoende infor-
mation liksom flera véstliga sociala medier. Det ryska anfallskriget mot Ukraina
kommer darmed att driva pa en fragmentering av internet

Nyckelord: Sékerhetspolitik, krig, cyberattacker, hacktivism, cyberforsvar,
Ryssland, Ukraina
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Summary

Almost immediately after the full-scale invasion began, Russia was hit by a wave
of cyberattacks. In spite of its high ranking as a cyber power, Russia’s cyber de-
fence was found lacking. To start with, distributed denial-of-service (DDoS)
attacks dominated, but their sophistication increased with time. Hacktivists and
criminal groups were behind most of the attacks, which targeted mainly Russian
official authorities, state-loyal media, and IT companies.

In war or a grey-zone situation, IT defence is more challenging than in peace. In
spite of the official labelling of the invasion as “a special military operation,”
Russia was a country at war. This rhetoric may have been part of the reason for
Russia’s slow cyber-defence response. Russia probably overestimated its cyber-
defence capability and underestimated Ukraine. In addition, Russian official
information-security doctrine emphasised cognitive over technical security.
Another rhetorical device, about “a sovereign internet,” risked creating a false
sense of security, but this policy was always more about controlling the Russian
population than about protecting society’s IT networks.

Russia is no longer able or willing to rely on the import of Western technology.
Instead, it has become more dependent on China. Russian official policy seeks to
replace Western software and IT security solutions. On top of this, Russia is in-
creasingly blocking independent information and Western social media platforms
on the Russian internet. As a result, the Russian invasion of Ukraine will contribute
to the global fragmentation of the internet.

Keywords: Security policy, war, cyberattacks, hacktivism, cyber defence, Russia,
Ukraine

4 (57)



FOI-R--5611--SE

Forord

FOI &r ett Eldorado for den som vill studera en aktuell fraga empiriskt och dess-
utom en fraga som spanner 6ver flera amneskompetenser. Att studera det som vi
brukar sétta prefixet “cyber” framfor kridver kompetenser som inte ryms i en
forskare. For att forsta vilka hot vi ser pa it-omradet, hur vi bast skyddar oss mot
dem liksom varfor det ar svart behdver vi experter pa tekniken, pa landers séaker-
hetspolitiska mal och agerande, pa den ekonomi som foder utbyggnaden av it
nationellt och globalt liksom pa juridiken, for att namna nagra av de viktigaste
omradena.

Denna rapport har kommit till pa uppdrag av Forsvarsmakten inom ramen for FoT-
projektet Strategier i cyberdomanen genom ett samarbete mellan Enheten for
cyberforsvar (avdelningen Cyberférsvar och ledningsteknik) och Enheten for
sakerhetspolitik (avdelningen Forsvarsanalys). Det har varit en forman att komma
med en sakerhetspolitisk fraga till forskarna och analytikerna i Linkoping och
atervanda till skrivbordet i Kista med en ny battre fraga (eller inte séllan flera
fragor). Rapporten ar darmed ocksa en produkt av den miljo och den kunskap som
finns pd FOI och den generositet som mina kollegor visar i att dela med sig av sin
expertis. Pa deras inrddan har jag aven forsett rapporten med en ordlista sist i
rapporten dar it-termer och ryska myndigheter och termer finns samlade.

Rapporten granskades vid ett seminarium i maj 2024 av David Lindahl, som expert
pa it-sakerhet, och Maria Engqvist, som expert pa rysk politik. Jag vill tacka dem
for en gedigen insats som forbattrade rapporten avsevart, liksom dven mina kol-
legor i Rysslandsprojektet, Par Gustafsson Kurki, Jonas Kjellén, Kristina Melin,
som deltog i seminariet och lamnade vardefulla synpunkter. Stort tack ocksa till
RUFS-projektets praktikant, Jana Paegle. Emil Wannheden l&mnade synpunkter
skriftligen, som resulterade i att jag vassade min forskningsfraga (och dessutom
sag till att jag undvek att ta fel pa vinst och omséttning). Teodor Sommestad kom-
menterade mitt utkast skriftligen och hans kommentarer fick mig att leta vidare
och forbattra min argumentation pé flera centrala punkter. Mattias Wallén lamnade
kommentarer pa ett tidigare utkast, liksom min kollega Per-Erik Nilsson. Av
samtliga fick jag utmarkta forslag till forbattringar och &r er alla tack skyldig.

Carolina Vendil Pallin
Stockholm, den 19 juli 2024
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1 Inledning

Aret 2022 visade hur mottaglig cybervérlden &r for férandringar som
sker i den verkliga varlden. Inledningen av den sarskilda militara
operationen inverkade kraftigt pa cyberhotslandskapet.

It-sékerhetsforetaget Rostelekom Solar, 2023b.

Citatet ovan fran det ryska foretaget Rostelekom Solars understryker hur it-saker-
het kan forsamras pa grund av den sakerhetspolitiska utvecklingen likvél som av
kriminalitet, manskliga misstag, olyckor och daligt it-skydd. Lika tydligt ar att it-
attacker kan paverka ett lands nationella sékerhet. Det galler i fredstid men &n mer
i sa kallat grazonslage och i krig.

Sa sent som 2022 rankades Ryssland bland de framsta landerna vad géller offensiv
cyberformaga (se t.ex. Voo, Hemani & Cassidy 2022) och pa andra plats i Asien
vad galler militar cyberformaga 2021-2022 (Lowy Institute 2023). En rankning
fran 2021 pekade ut Ryssland, tillsammans med Kina, Iran och Nordkorea, som de
frdmsta hoten mot cybersékerheten for bland andra Storbritannien (11SS 2021: 4).
Samma rapport delar in varldens landers formaga pa cyberomradet i tre grupper
utifran vilka styrkor de har inom olika omraden, dar cyberséakerhet ar ett omrade.
I den forsta gruppen finns USA som ér det enda landet som é&r starkt pa samtliga
omraden. Ryssland hamnar i nasta grupp inte minst pa grund av svagheter vad
géller cybersékerhet (11ISS 2021: 9-11). De svagheter som existerade inom
Rysslands it-skydd visade sig ocksa vara betydande efter att Moskva inlett ett
anfallskrig pa Ukraina i februari 2022.

Utvecklingen under krigets forsta ar visar pa behovet att studera Ryssland inte bara
som en offensiv aktor. Med fa undantag (t.ex. Giles 2023 och Willett 2022) har
analyser av krigets cyberaspekter koncentrerat sig pa ryska cyberoperationer, trots
att Ryssland troligen var det mest attackerade landet i cyberrymden redan i mars
2022 (Willett 2022: 17). For att forstd Ryssland som cyberaktor finns all anledning
att dven studera hur vél rustat landet var nér det drabbades av cyberattacker. Dess-
utom finns en rad mer generella lardomar att dra om hur krig fordndrar spelplanen
aven i cyberrymden.

1.1 Forskningsfraga

Rysslands krig mot Ukraina erbjuder ett tillfalle att analysera hur pass val rustat
Ryssland var for att motsta it-attacker, da antalet attacker mot ryska mal dkade
markant under 2022. Den 6vergripande forskningsfragan ar: Varfor kunde inte
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Ryssland forsvara sig béattre nar landet drabbades av it-attacker efter den 24
februari 2022, trots att landet rankades hogt i termer av cybermakt? Denna
dvergripande fraga besvaras genom att bryta ned den i delfragor som:

- Vilka typer av attacker rorde det sig om?

- Hur drabbades olika sektorer, t.ex. statliga myndigheter, it- och
finanssektorn?

- Vilka grupper lag bakom och kan de kopplas till tidigare kanda
hotaktoérer (APT:er)! och konkreta lander?

- Vilka svagheter existerade och vilka atgarder har Ryssland vidtagit?

- Vilka slutsatser kan dras om ryskt it-forsvar utifran handelserna under
det forsta aret av Rysslands krig mot Ukraina och vilka erfarenheter kan
vara aktuella att studera dven for andra lander?

Tyngdpunkten i undersokningen ligger pa perioden fran dagen for Rysslands
fullskaliga invasion av Ukraina, den 24 februari 2022, och ett ar framat. Aven tiden
strax fore och efter denna period férekommer i materialet, men da framst for att
jamfora laget fore februari 2022 och for att folja upp ryska svarsatgarder som har
tagit tid att verkstalla.

1.2 Kallmaterial

Generellt har det blivit svarare att studera Ryssland sedan invasionen. Dels har vi
som forskare inte mojlighet att dka till landet och genomféra intervjuer, dels har
repression och statlig censur minskat tillgangen till 6ppen information. Nya lagar
och forordningar har gjort att ryska myndigheter, foretag, forskare och analytiker
ar mer forsiktiga med vad de publicerar samtidigt som propagandan som genom-
syrar rysk information gor att t.ex. statistiska underlag och opinionsundersok-
ningar bor tolkas med mer forsiktighet an tidigare. Ryssland har ett auktoritért
politiskt system med allt vad det innebar i termer av censur och propagandadiktat
(Engqvist 2024).

Jag forsoker att I6pande diskutera tillforlitlighet i kallor och bakgrundsmaterialet
i denna rapport. Jag anvander mig av ryska artiklar i &mnet, men det kan vara pa
sin plats att redan har notera att det inte langre finns nagon helt oberoende press i
Ryssland. For att uppvdga detta och for att folja utvecklingen har jag &ven anvant
mig av olika ryska it-experter, personer som ofta idag befinner sig utanfor
Ryssland, och deras analyser i bloggar eller pd YouTube. Dessutom har jag foljt
utvecklingen genom att lasa artiklar i tidningar som har erfarna skribenter pa

1 Forkortningen APT, advanced persistent threat, anvands for grupper som genomfor attacker som ar
avancerade och som regel besitter resurser och ihardighet som snarast forknippas med ett land.
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omradet teknisk informationssakerhet som ofta & mindre politiskt kansligt som
amne, framst i Kommersant och RBK samt i viss man aven Vedomosti.

Jag anvédnder &ven ryska it-sékerhetsforetags analyser som kéllmaterial. Som
foretag vill de attrahera kunder och intékter och ibland &r intervjuer med fore-
tradare for ryska it-sékerhetsforetag en blandning mellan nyhetsartikel och ren
reklam precis som &r fallet i de flesta lander. Foretagen kan darfor vilja dverdriva
t.ex. forekomsten av it-attacker, eller en viss typ av attacker som de rakar sélja en
sakerhetslosning for. Deras rapportering kan ocksa fargas av att de samarbetar nara
med ryska myndigheter. Det ryska it-sdkerhetsforetaget Positive Technologies
finns dessutom pa USA:s sanktionslista eftersom det enligt amerikanska myndig-
heter samarbetar ndra med den ryska Federala sakerhetstjansten (FSB) (Sherman
2023; Soldatov & Borogan 2023). Aven Kaspersky Lab brukar kopplas till FSB,
eftersom dess grundare och dgare har en bakgrund inom sovjetiska KGB, FSB:s
foregangare. Bade Kaspersky Lab och Positive Technologies deltar ocksa i de
dvningar som &ger rum inom ramen for de arliga it-sékerhetsdvningar som
genomfors sedan 2019 (se avsnitt 2.2 Cyberdvningar, s.18). For att vélja vilka
foretags dversiktliga rapporter som ar mest relevanta for studien anvande jag mig
huvudsakligen av en lista i publikationen CNews 6ver de storsta it-sakerhets-
foretagen 2022 baserat pa omsattning 2021 (se Tabell 1).

Endast vissa av dessa foretag publicerar 6ppna rapporter om it-sédkerhets-
utvecklingen i Ryssland. Jag valde att leta bland de tio storsta, men inkluderade
aven Group-IB, som kommer forst pa 21:a plats i CNews lista. Foretaget ar
specialiserat pa att upptdcka och forebygga cyberkriminalitet. Group-1B:s direktor,
Ilja Satjkov, kritiserade 2020 Gppet FSB:s kontakter med cyberkriminella, nagot
som gjorde att foretaget fick allt svarare att verka i Ryssland. | september 2021
genomforde FSB en rad mot Group-1B och grep Satjkov. Foretaget har flyttat sitt
huvudkontor till Singapore och dopt om foretaget till F.A.C.C.T., men &r fort-
farande verksamt i Ryssland och deras analytiker brukar intervjuas av ryska
journalister, som regel med hanvisning till foretagets tidigare namn, Group-IB. Att
foretaget fallit till plats 21 pa CNews lista aterspeglar troligen foretagets konflikt
med statliga myndigheter snarare an brist pa expertis (Eckel 2023).
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Tabell 1. Storsta ryska foretag inom it-sakerhet 2022 baserat pa omsattning 2021

Placering | Foretag Publicering av 6ppna analyser

1 Kaspersky Lab En mer begransad rapport samt en
statistisk Gversikt dver alla incidenter
som deras egna system har noterat fran
samtliga lander de ar verksamma i.

2 Softline Publicerar ingen 0ppen 6versikt

3 Tsytadel Publicerar ingen 0ppen 6versikt

4 Rostelekom-Solar Publicerar flera dversikter.

5 Bi.Zone Publicerar inte nagon dppen 6versikt;
publicerade en analys av kriminella
hackergrupper som under 2022
genomforde attacker pa ryska
organisationer.

6 Infosistemy Dzjet Publicerar ingen dppen dversikt

7 InfoTeKS Publicerar ingen 0ppen 6versikt

8 Positive Publicerar flera 6versikter.

Technologies

9 Innostage Publicerar ingen 0ppen stor dversikt;
publicerade en kort analys om de sju
typer av attacker som var “populéra”
2022,

10 Norsi-Trans Publicerar ingen 6ppen 6versikt

21 Group-1B Specialiserar sig pa cyberkriminalitet.
Bytt namn till F.A.C.C.T.

Kélla: CNews Analytics, 2022.

Ryska it-sékerhetsforetag har, liksom it-sékerhetsforetag i andra lander (Karlzén
2020b), ett ekonomiskt intresse av att framhalla dels en 6kad hotniva, dels egna
sakerhetslosningar som de kan sélja in till foretag som riskerar att drabbas pa en
marknad dér de inte langre behdver konkurrera med vastliga it-foretag. Nastan 40
internationella it-sakerhetsforetag lamnade den ryska marknaden under 2022
(Dubov 2022: 3).

Slutligen anvéander jag mig av tva databaser for att kartlagga cyberattacker mot
Ryssland:

- CFR Cyber Operations Tracker, som amerikanska Council of Foreign
Relations star bakom och som ar en databas som ofta refereras i media.

- Cyber Peace Institute, som ar en organisation (NGO) baserad i Geneve
har en separat databas for cyberoperationer och —attacker relaterade till
Rysslands krig mot Ukraina som startades i februari 2022, tillganglig
under fliken Attack Details
(https://cyberconflicts.cyberpeaceinstitute.org/threats/attack-details).
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For bada dessa databaser galler att nastan inga it-attacker utforda av vastlander
forekommer i materialet. 1 fallet Council of Foreign Relations speglar detta tro-
ligen en tendens att fokusera pa de lander som attackerar resurser i egna landet
eller lander med vilka man samarbetar (se &ven Karlzén 2020a: 9; Lindahl 2020:
6). Underlaget till samtliga poster i databaserna kommer framst fran vastliga
kallor. Cyber Peace Institute hanvisar aven till ryska eller ukrainska kallor, men
det blev vanligare forst en bit in i perioden. Bada dessa institut loggar endast attac-
ker som de beddmt har utférts av en “hotaktor” dir en stat antingen ligger direkt
eller indirekt bakom. Darmed forekommer inte kriminella attacker i materialet.
Bada forlitar sig pa 6ppna kallor.

Council of Foreign Relations (inget datum) anger i sin metodbeskrivning att de i
sin tur har forlitat sig pa tre databaser, pa uppgifter i media samt fran it-
sakerhetsforetag.? Dessutom uppmanar hemsidan lasare till att rapportera in inci-
denter, vilket gor att CFR anser sig forlita sig pa crowdsourcing. Inget star om
urval eller vad som kvalificerar som ”cyber operation”. Underlaget for attacker
mot Ryssland &r tunt och det &r svart att avgora hur urvalet skett.

Cyber Peace Institute (inget datum) ar mer transparanta och har en mer stringent
metod for urval och klassificering. Underlaget ar véasentligt storre (mer &n 20
ganger sa manga poster ingar i materialet), vilket forklaras av att de ocksa foku-
serar pa Rysslands krig mot Ukraina och startade loggningen i januari 2022. Endast
attacker mot civila mal ingar. Vidare definierar Cyber Peace Institute (CPI) vad
som dr en cyberattack samt anvander sig av FN:s definition av olika kategorier
som drabbas och for samtliga poster anges om attacken &r mojlig, trolig eller
bekraftad (Cyber Peace Institute, inget datum). D&remot &r det tydligt att logg-
ningen inte varit s3 konsekvent som metodbeskrivningen anger. Till exempel
loggas skadan for de forsta posterna ofta som “Not Yet Known”, en formulering
som forsvinner i maj 2022. Vidare anvander CPI, som ndmnts ovan, dven ryska
och ukrainska kallor som underlag senare i materialet, men inte de forsta manad-
erna. Mycket tyder pa att tillgangen till sprakkunskaper eller annan kompetens har
paverkat hur loggning i databasen har skett. CPI anger uppgifter i media, fran
CERT:ar,? it-sékerhetsforetag samt sociala medier och bloggar som underlag, men
aven om CPl:s underlag ar rikare &n CFR:s &r det oklart hur urvalet skett, t.ex. om

2 Florian Roth’s APT Groups and Operations
(https://docs.google.com/spreadsheets/d/1H9_xaxQHpWaa4O_Son4Gx0Y OlzlcBWMsdvePFX68EKU/p
ubhtml#); Center for Strategic and International Studies (CSIS) (lankeb pa CFE:s hemsida ar inte langre
aktiv); och KasperskyLabs “Targeted Cyberatattacks Logbook™ (https://apt.securelist.com/).

3 CERT - computer emergency response team, men betecknas numera som en “pseudoforkortning” i
Computer Swedens IT-ordlista. Beteckningen anvénds for att beteckna centrum pé olika nivaer och inom
olika sektorer for att upptécka it-attacker och sabotage. Till exempel &r CERT-SE beteckningen for
Sveriges nationella CSIRT (Computer Security Incident Response Team) och Rysslands riksbanks
avdelning for informationssakerhet har ett centrum for it-incidenter FinTsert (FinCert).
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det har funnits sokkriterier eller pa vilka grunder man har f6ljt olika Twitter- eller
Telegramkanaler.

Samtliga kallor har saledes svagheter och styrkor. Det gar heller inte att jamfora
mangd av attacker mellan de olika kallorna eftersom alla har sin egen definition
och satt att mata. Inte heller har det varit mojligt att dela upp attackerna efter typ
(6verbelastnings-, spionage- respektive sabotageattacker t.ex.). Medan CFR och
CPI forlitar sig pa rapporterade cyberattacker och -operationer i éppna kallor
tenderar it-sakerhetsforetag att namna antal incidenter, och utgar i regel fran det
material de sjalva har tillgang till i form av kundunderlag om attacker. Vissa av
dessa foretag har god insyn i t.ex. finansbranschen, andra i kritisk infrastruktur
eller forsvarsmyndigheter, men inget foretag tacker alla mal som drabbats. Till
detta kommer problemen med att de flesta attacker har undersokts i detalj forst
efter en betydande tid och att manga attacker aldrig kommer till offentlighetens
kannedom (Giles 2023: 5). De mest avancerade attackerna som syftar till under-
rattelseinhdamtning upptacks kanske inte ens av den som drabbas. Det finns saledes
ett betydande morkertal.

Den ryska politiska ledningen har i sin tur ett intresse bade av att férminska
betydelsen av cyberkrigféringen mot Ryssland, och av att utmala landet som hotat
for att motivera sin krigfring mot Ukraina liksom olika repressiva atgarder gente-
mot den egna befolkningen (se aven Giles 2023: 29). Ingen av kéllorna kan saledes
ge nagot svar pa “antal attacker” eller andel dverbelastningsattacker jamfort med
exempelvis cyberspionage. Daremot ger de sammantaget en god bild av hur
Ryssland angreps, vilka branscher som drabbades och hur beslutsfattare och myn-
digheter i Moskva sdg sig tvungna att agera for att skydda sina natverk. De ger
ocksa en indikation om vilka svagheter som fanns i det ryska it-forsvaret.

1.3 Terminologi

Som framgar i avsnittet ovan om kallor &r det svart, for att inte séga omajligt, att
definiera vad som utgér en cyberattack for olika aktorer, da de olika kallor som jag
har anvant har utgatt fran olika terminologi och underlag for sina bedémningar.
Jag har valt att I16pande redovisa dessa skillnader nér jag diskuterar materialet. Jag
anviander ocksa prefixet “cyber” omvéxlande med "it” da det stimmer relativt vl
Overens med hur ryska kallor anvéander prefixen. Ryska kallor anvénder mer séllan
”cyber” (kiber), utan oftast ordet digital (tsifrovoj).”Cyber” eller ”it” som prefix
motsvarar ocksa relativt val den uppdelning som Ryssland gor mellan teknisk
respektive psykologisk informationssékerhet (se d&ven mer om rysk doktrin s. 16).

Nar ryska termer &r svara att dversatta exakt har jag valt att skriva dven det ryska
ordet inom parentes. For att i mojligaste man undvika engelska termer och angli-
cismer har jag anvant mig av Computer Swedens hemsida for it-ord. Jag har &ven
inkluderat en ordlista sist i denna rapport (s. 55)

14 (57)



FOI-R--5611--SE

1.4 Struktur for denna studie

Jag inleder med att redogéra for huvuddragen i rysk doktrin och cyberforsvar pa
omradet. Lagstiftning fran 2019 foreskriver att Ryssland ska genomfora cyber-
sakerhetsévningar varje ar och ett avsnitt agnas sarskilt at att férsoka kartlagga vad
det &r som ryska myndigheter faktiskt har 6vat och vilka organisationer som ¢vas.
Jag undersoker om vi kan sdga nagot om mangden och vilken typ av attacker det
ror sig om efter 2022; om det faktiskt ror sig om en vésentlig 6kning. Dérefter
analyseras vilka sektorer som framfor allt drabbades. Att attribuera cyberattacker
ar notoriskt svart. Jag gor dock ett forsok analysera vilka som lag bakom de flesta
av attackerna dels utifran ryska uttalanden, dels utifran attackdatabaserna och it-
sékerhetsrapporterna. Darefter undersoker jag vilka de viktigaste ryska mot-
atgarderna var och vad de sager om luckor och brist pa konsistens i ryskt cyber-
forsvar. Slutligen forsoker jag svara pa fragan varfor Ryssland drabbades sa pass
hart trots sin hdga rankning som global cybermakt. Jag foreslar dven ryska erfaren-
heter som kan vara intressanta att studera da de antingen ar allmangiltiga for
cyberforsvar ndr ett land befinner sig i krig eller pekar mot en mer generell utveck-
ling av strategi inom cyberdoménen.
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2 Ryskt cyberférsvar fore 2022

Vilken ar da rysk doktrin pa cyberférsvarsomradet? Det korta svaret &r Ryssland
inte har nagon enskild sadan utan en informationssékerhetsdoktrin fran 2016. Som
sa ofta ar dock det korta svaret otillrackligt.

2.1 Rysk doktrin och cyberforsvar

Ryssland har ett val utvecklat tdnkande kring informationssakerhet. och infor-
mationskrigféring. Cybersakerhet och cyberkrigforing &r komponenter i detta, det
vill sdga den del av informationskrigféring som omfattar informationstekniska
system och digitala natverk, dar den andra delméngden &r psykologisk krigforing
och sékerhet. Cybersakerhet utgor saledes i ryskt tainkande en delmangd i det mer
omfattande begreppet ’informationssékerhet” och det ar det senare som framfor
allt forekommer i officiella strategiska dokument (Vendil Pallin 2020: 18). Federa-
tionsradet, forsta kammaren i ryska parlamentet, forsokte 2014 utarbeta en
cybersakerhetsstrategi 2014. Det hela stupade dock pa att FSB forhindrade att
dokumentet tog sig forbi utkaststadiet framst darfor att det inte beaktade informa-
tionssékerhet i den bredare bemérkelsen (Vendil Pallin 2020: 42-43). Samman-
taget skvallrar detta om hur intimt férknippade it-sékerhetsaspekter ofta blir i rysk
doktrin till det som snarast sorterar under psykologiskt férsvar.

Bland de nationella intressen som Informationssakerhetsdoktrinen (2016) anger
ingar att skydda ryska medborgares privatliv nar de anvander informationsteknik
(88:a) och att sékerstalla att kritisk informationsinfrastruktur fungerar robust och
utan avbrott i fred, under en period ddr omedelbar aggression hotar och i krigstid”
(88:b). Doktrinen betonar ocksa behovet av att utveckla en inhemsk it-industri,
alltifran elektronik till it-sékerhetsprodukter, for att starka rysk informations-
sakerhet (88:c). Vidare gar doktrinen in pa vad som hotar it-sakerheten, t.ex. att
andra lander anvander it for att paverka Rysslands informationsinfrastruktur i mili-
tart syfte (§11) och cyberkriminalitet (§14) samt vilka atgarder som kréavs for att
motverka detta (§§20-29).

Aven i den Nationella sakerhetsstrategin fran 2021 finns ett avsnitt om informa-
tionssakerhet dar liknande hot och étgérder raknas upp (8848-57). Séledes fanns
skrivningar i dessa liksom andra policydokument om vikten av att skydda landets
it-system, men i samtliga dessa aterfinns ocksa skrivningar om vikten av psykolog-
isk eller kognitiv informationssakerhet, formuleringar om vikten av att skydda
traditionella ryska andliga och patriotiska varderingar, nagot som narmast liknar
en ideologisk sakerhet. Jamfoért med den tidigare nationella sakerhetsstrategin
agnade 2021 ars version mer utrymme at samhallelig och inrikes sakerhet och da
inte minst at andlig och patriotisk sakerhet. I den ryska debatten tenderar de senare
aspekterna, den kognitiva sakerheten, att ta det mesta av utrymmet medan teknisk
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informationssakerhet far mindre uppmarksamhet — nagot som inte &ar unikt for
Ryssland.

I vastlig analys tenderar dessutom fokus att hamna pa ryska offensiva cyber-
operationer. Sa har varit fallet dven nar det galler kriget mot Ukraina, vilket kanske
ar naturligt med tanke pa att Ryssland ar angripande part. Intresset for att studera
rysk offensiv formaga har dock dverskuggat studier av landets cyberforsvar. Det
stammer troligen att Rysslands strateger pa cyberomradet har varit snabbare &n
vast att utveckla en offensiv doktrin och ett agerande som snabbt drog nytta av ny
teknik och vastliga svagheter (Adamsky 2023; Kello 2022: 16ff.). Ryska doktrin-
dokument behandlar framst forsvar (eller avskrackning) genom att gora det svart
att penetrera Rysslands informationssfér, deterrence by denial, Adamsky 2023:
48), men tycks inte ha varit lika aktivt i att vidta praktiska atgarder kring landets
cyberforsvar.*

Det lagpaket som antogs 2019, i ryska medier ofta refererat till som ”lagen om ett
suverdnt internet”, inneh6ll komponenter som skulle ha kunnat stirka landets
cyberforsvar. Lagéndringarna syftade till ndgot mer komplicerat &n att “’klippa av”
ett ryskt segment av internet fran omvarlden. Malet var att 6ka mojligheterna for
ryska myndigheter att kontrollera vilken information som var tillganglig for ryska
internetanvandare pa ryskt territorium, men lagpaketet introducerade aven mojlig-
heten for Roskomnadzor att ta 6ver och dirigera trafikflodet pa ett ryskt segment
av internet. Ryssland vidtog ocksa atgarder for att man skulle kunna anvéanda en
sa kallad kill switch, att skapa ett regionalt natverk, som var isolerat ett ryskt
segment fran omvarlden utan att det innebar att internet forandrades alltfér mycket
for anvéndarna. Ryska medier bendmnde det som ett ryskt segment av internet”
(Vendil Pallin 2022). Det som den ryska politiska ledningen beskrev som ett
”suverdnt internet” var alltid mer inriktat pé att kontrollera och dvervaka den egna
befolkningen, mindre pa att stirka it-sdkerheten. Ryssland var berett att betala
priset i termer av minskad funktionalitet (Meduza 2024).

Federala skyddstjansten (FSO) ansvarar for ryska federala organs sakra kommu-
nikationer och stommen i detta, RSNet, kan beskrivas som ett ’regeringsintranit”
med en gateway (anslutning) mot internet (Kukkola 2020: 344-345). Enligt ett
presidentdekret fran 2013 tilldelades dessutom FSB huvudansvaret for att upp-
tacka, forhindra och eliminera konsekvenserna av it-attacker mot statliga informa-
tionssystem inom ramen for GosSOPKA (Gosudarstvennaja Sistema obnaruzjenija,
predotvrasjtjenija i likvidatsii posledstvij kompjuternych atak) — en process for

4ITU (International Telecommunication Union) rankade dock Ryssland pé delad femteplats i sin dversikt
Global Cybersecurity Index 2020. Ukraina kom férst pa 78:e plats i denna rankning (av totalt 182) och
Sverige pa 26:e plats, efter Finland, men &ven efter lander som Oman, Egypten, Indonesien och Vietnam
(ITU 2021: 25-26). Rakningen vécker en rad fragor om metodiken, som riskerar att bli beroende av
landernas sjélvrapportering snarare an en objektiv bedémning. I sin hdga rankning av Ryssland som
cybermakt papekar ocksa Voo, Hemani och Cassidy (2022: 15-16, 24) att rysk cybersakerhet ar svagare,
inte minst eftersom det var tydligt att Ryssland var attackerat nér rapporten publicerades.
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cyberforsvar for myndigheter och statliga foretag samt for regional federala organ.
Det dr6jde dock ytterligare fyra ar innan en lag fanns pa plats om skydd av kritisk
informationsinfrastruktur. Myndigheter och foretag som ansvarar for det som
klassas som kritisk informationsinfrastruktur dlades darmed att koppla upp sig mot
GosSOPKA (Kukkola 2020: 350). Statliga informationssystem och frémst statliga
foretag med ansvar for kritisk informationsinfrastruktur hamnade darmed i
centrum for lagen, medan det privata naringslivet var mindre berort (Vendil Pallin
2020: 41, 50).

2.2 Cyber6vningar

Lagpaketet om ett suverant internet alagger utéver detta en rad ryska myndigheter
att regelbundet genomfora dvningar pa federal niva, men redan innan lagpaketet
antogs hade atminstone tva storre 6vningar pa liknande tema genomforts. | juli
2014 testade ryska myndigheter om internet pa ryskt territorium skulle fortsatta att
fungera om ett ryskt segment inte langre hade tillgang till DNS-katalogen® globalt.
I december 2017 var malet for dvningen att testa om en angripare kunde félja
abonnenter genom att snappa upp samtal, SMS och positionsdata eller genom att
anvanda sarbarheter i mobilnatet (Skrynnikova 2019). Den genomférdes i Moskva
och i Rostov-regionen och férutom myndigheter som Ministeriet for digital
utveckling, FSB, Forsvars- och Energiministeriet, deltog foretag som Rostelekom,
Megafon, Kaspersky Lab och Positive Technologies (Kolomytjenko 2017).
Ryssland har dessutom en nationell dvningsplattform, Natsionalnyj kiberpoligon,
som en rad universitet kan koppla upp sig mot for att trdna it sdkerhet. Den tycks
frdmst anvandas i utbildningssyfte och har byggts for att simulera natverk inom
specifika branscher inom néringslivet (RBK 2023).

| oktober 2023 angav en av de vice cheferna for Roskomnadzor, Oleg Terljakov,
att Ryssland hade genomfort totalt sex 6vningar pa fyra ar, dvs. sedan lagpaketet
antogs 2019 (Chabudilina 2023). Nagra av dessa gar relativt ltt att identifiera.

Redan i december 2019 genomfdrdes en stérre dvning. Ett direktorat inom Presi-
dentadministrationen, ¢ ryska Sékerhetsradets kansli, Ministeriet for digital
utveckling, Inrikesministeriet, Forsvarsministeriet, Energiministeriet, FSB, FSO,
Federala tjansten for teknisk och exportkontroll (FSTEK), Ryska nationalgardet
(Rosgvardija), Roskomnadzor och Federala sambandsagenturen (Rossvjaz) deltog
i 6vningen. Det gjorde &ven foretagen Rostelekom (det statliga telekombolaget och
dess dotterbolag Rostelekom-Solar); Transtelekom, Tele2, Moderna radio-
teknologier, Positive Technologies, Group IB, MegaFon, Vympelkom, MTS och
Kaspersky Lab. En av vice ministrarna for digital utveckling, Aleksej Sokolov, var

5 DNS — domain name system, domannamnssystem, toppdomanerna som .se, .net eller .ru pa internet.

® Direktoratet for anvandande av IT och utveckla elektronisk valdemokrati.
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dvningsledare och menade efter évningen att den hade visat att statliga organ till-
sammans med nétoperatdrerna kunde sékerstalla att internet och elnétet fungerade.
Varje deltagare i 6vningen hade sin del i scenarierna.” Till exempel ansvarade
Positive Technologies for att testa faror som kan uppstd i sociala medier.
Internetanvéndare skulle enligt Ministeriet for digital utveckling inte méarka av att
dvningen pégick och den genomfordes bara i Moskvaomradet och pa 6n Russkij
beldgen utanfor Vladivostok i Fjarran ostern (Kretjetova och Kinjakina 2019).

Ministeriet for digital utveckling utfardade samma manad ett dokument (order nr.
839) om planen for évningar under 2020. Enligt ordern skulle fyra dvningar dga
rum 2020. | mars for att testa om det var mojligt att blockera trafik som anvander
kryptering i form av DNS 6ver HTTPS eller DNS 6ver TLS;® i juni for att
motverka hot mot internets stabilitet pa ryskt territorium i en 6vning dar en del av
sambandsnatet slutar att fungera pa grund av extern destabiliserande paverkan av
naturlig eller teknisk karaktar; i september for att 6va att sta emot attacker som
anvander sig av sarbarheter inom smalbandsnatet for Internet of Things; och i
december for att ova att motstd attacker som anvander sarbarheter i BGP-
protokollet.® I oktober 2020 hade dock inga av dessa 6vningar &gt rum (se Tabell
2). Samtliga hade stallts in med hénvisning till pandemin, men experter pekade
ocksa pa problem som hade att géra med att nédvandig utrustning inte fanns pa
plats (Demurina 2020). Troligen har de dock genomforts senare.

Enligt Roskomsvoboda (2023), en rysk organisation som bevakar inskrank-
ningarna av friheten pa ryska internet sedan 2012, genomforde Ryssland tva
ovningar under 2021 medan det saknas uppgifter for 2022. Under 2023 genom-
fordes tre dvningar. Det &r dock bara 2019 som Roskomnadzor publicerade ordern
med beskrivning av évningarna pa forhand. Eventuellt skedde det av misstag.
Ryska aktivister och analytiker tog skdrmdump av ordern och sparade den
(Roskomsvoboda 2023), eller att reglerna och graden av sekretess har skarpts
sedan dess. Order 839 fran 2019 beskriver dessutom mer specifika 6vningar (se
foregaende stycke), medan atminstone tva av de Gvningar som rapporterades om i
ryska media istéllet rorde sig om att dels testa hur ett ryskt segment klarade sig da

" Totalt ingick arton scenarier om cirka tjugo minuter vardera (tolv i signalprotokollet SS7 for telefoni och
sex i natverksprotokollet Diameter). Angriparen lyckades enligt rapporter fran évningen att genomfora
62,5 procent av attackerna i SS7 och 50 procent i Diameter och attackerna upptacktes inom cirka tva-tre
minuter (Skrynnikova 2019).

8 DNS 6ver HTTPS liksom DNS 6ver TLS innebér kryptering av anrop till DNS-tjansten, att anvandaren
kan hitta en webbplats utan att teleoperatren kan se, eller &ndra vilken adress det &r. . | Rysslands fall
innebdr det att t.ex. FSB eller Roskomnadzor inte kan se vilken webbsida en internetanvéndare letar efter
om det sker genom DNS Gver HTTPS eller DNS 6ver TLS. Det forsvéarar ockséa dessa ryska
myndigheters arbete med att blockera odnskade webbsidor eftersom de inte kan veta vilka sokresultat de
ska &ndra eller blockera. Om anvandaren anvéander en sa kallad VPN-tjanst &r det inte lingre mojligt att
genom trafikavlyssning se vare sig vilka webbplatser som besoks eller vilket innehall som skickas.

9 BGP, border gateway protocol, ett internetprotokoll som tillhandahaller information om tillganglighet
och rutter for trafik mellan autonoma system.
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det inte kunde koppla sig mot den globala internetinfrastrukturen 15 juni-15 juli
2021, dels 1 juli 2023 hur ett regionalt internet segment klarade att ett “nétobjekt”
upphorde att fungera. Mer omfattande Gvningar som dessa ar troligen svara att
délja och dédrmed kommenterar Roskomnadzor dem. Huvuddelen av évningarna
som ingick i ordern fran 2019 var mindre i omfattning och kan ha genomforts utan
att det orsakade alltfor stora storningar medan de tva storre 2021 respektive 2023
ledde till kommentarer och artiklar i media (se Tabell 2).

Tabell 2. Sammanstallning av ryska 6vningar pa federal niva

Roskom- | Rapporterat i media Anmarkning
svoboda
2014 Test av vad som héande om
Ryssland inte kunde koppla upp sig
mot DNS-katalogen (juli).

2017 Test av sarbarheter i mobilnatet
(december).

Lagpaketet om ett suverédnt internet 2019

2019 1 Ovning med tva scenarier, dels

testades mobilnatet, dels testades
nat for energi-, transport- och
finanssektorn (23 december).

2020 0 Fyra planerade
som inte
genomfordes
2020

2021 2 En storre for att testa rysk

bortkoppling fran det globala
internet (15 juni-15 juli).
2022 Saknas | Sokningar i media pa relevanta ord | Fullskaliga

uppgift genererar inga resultat. invasionen i

februari 2022

2023 3 Regionalt test av ej fungerande Oklart om flera

“nétobjekt” (juni). dvningar dgde

rum parallellt
med den i juli
2023 eller
separat.

Totalt | 6 Enligt Roskomnadzor totalt 6

genomforda Gvningar
Kéllor: Chabidulina 2023; Kolomytjenko 2017; Roskomnadzor 2019; Roskomsvoboda
2023; Tjebakova 2021.

Det ar vart att notera att dvningen 2021 som syftade till att testa bortkoppling fran
det globala internet genomférdes infér Rysslands storskaliga invasion av Ukraina
aret darpa. Ryssland har fruktat att framtida sanktioner skulle kunna innebéra att
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landet inte langre kan koppla upp sig mot internets globala infrastruktur allt sedan
sanktionerna i kélvattnet av den forsta ryska invasionen av Ukraina och olagliga
annekteringen av Krim 2014 (Vendil Pallin 2020: 44 —45). Det kan ocksa ses som
en 6vning for att testa en defensiv formaga for att skydda det ryska samhallets it-
system i handelse av krig.

De fyra storsta ryska internetoperatrerna deltog i Ovningen liksom &ven
Rostelekom, Transtelekom och ER-Telekom-Holding. Malet var att kontrollera
om “Runet”, dvs. det ryska segmentet av internet,'° fungerade under yttre pa-
verkan, blockeringar och andra hot. En kalla till en rysk dagstidning uppgav att
man hade testat “mojligheten att fysiskt koppla bort den ryska delen av internet”
(Tjebakova & Balasjova 2021). Chefen for Roskomnadzor, Andrej Lipov, var i
oktober 2021 mycket n6jd med resultatet av évningen tidigare under aret och
menade att ”0vningarna demonstrerar att vi dr redo, att allt fungerar robust och
sikert vid all form av paverkan utifran” (Kommersant 2019).

Atminstone pé& hdgsta ansvariga myndighetsniva tycks en officiell bild om ett
robust ryskt cyberfoérsvar ha dominerat i retoriken och i praktiken évades forsvar
infor ett helt annat hot an det som faktiskt blev Rysslands stérsta problem efter den
fullskaliga invasionen. Ukraina bad visserligen ICANN (Internet Corporation for
Assigned Names and Numbers) att stinga av Ryssland fran den globala DNS-
strukturen, men fick nej med motiveringen att ICANNSs uppdrag var att neutralt
stddja globala internets funktionalitet (ICANN 2022).

Det finns &ven anledning att diskutera évningen 2023 hér trots att den dgde rum
efter den undersokta perioden. Den tycks ha syftat till att testa ett liknande scenario
som den 2021. Natten mellan 4 och 5 juli genomférdes 6vningen for att testa
robustheten for Runet, i klartext att koppla ur ett ryskt segment fran det globala
internet. Enligt ett forsta uttalande fran en representant for Roskomnadzor hade
dvningen varit framgangsrik (Balasjova & Jasakova 2023). Samtidigt tydde en hel
del pa att 6vningen hade avbrutits i fortid. Trots att den &dgde rum pa natten —
troligen for att ryska anvandare skulle paverkas sa lite som mojligt — sa kunde
analytiker konstatera att funktionaliteten i telekomforetagen Beelines och
Megafons nat gick ned under en timme da 6vningen pagick. Enligt en analytiker
pa ett internetforum for it-sakerhet ska det ha agt rum framfor allt i Centrala
federala distriktet och Moskvaomradet drabbades. Ryska telekombolag fick infor-
mation om att dvningen skulle paga i tva timmar, men den avbrots efter bara 40
minuter (@denis-19 2023; Madory 2023). Andrej Lipov uttalade sig ocksa om

10 Runet anviinds p flera olika sitt. I och med att Roskomnadzor 2019 definierade “ett nationellt
dominnamnsystem” som doméner som slutar pa .ru, .su och .p¢ kan man saga att det &r nagot av en
officiell rysk definition (Roskomnadzor, order nr. 216). Men termen Runet anvands ocksa mer slarvigt
om t.ex. alla rysksprékiga sajter. Det finns ocksé en ideologisk dimension i sjalva termen eftersom den
bygger pa tanken om ett internet som kan indelas geografiskt i nationella zoner (Franke & Vendil Pallin
2012: 35).
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6vningen senare och uttryckte att Roskomnadzor hade upptéckt “problem med
nétets robusthet (zjivutjest)” som ett resultat av 6vningen (Chabidulina 2023).

Ryssland hade saledes 2022 dtminstone pa pappret en relativt val utvecklad doktrin
och utvecklade system for cyberforsvar. En regelbunden évningsverksamhet borde
dessutom ha hjalpt ryska myndigheter att arbeta forebyggande. Att genomféra
Ovningar och sedan inte ta till vara erfarenheterna ar inte unikt for Ryssland. En
rapport som genomforde en net assessment av ett antal landers cyberformaga 2021
konstaterade dock att Ryssland lag efter framst vad galler cyberforsvar (11SS
2021).
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3 Mangd och typ av attacker pa
ryska mal under perioden

Utifran rapporter fran ryska it-sakerhetsforetag ar det tydligt att 6kningen av antal
attacker pa ryska natverk borjade samma dag som Ryssland inledde sin fullskaliga
invasion av Ukraina. Enligt Positive Technologies (2023d: 12) var antalet attacker
som flest i april 2022 och sett Gver aret angav de att majoriteten av attackerna var
politiskt motiverade. Aven Group-1B (2023: 3) anger att attackerna 6kade markant,
med 37 procent, under 2022 jamfort med foregaende ar. Rostelekom Solar (2023c)
ger en liknande bild. Attackerna okade saledes dverlag i mars-maj 2022, med en
topp i samband med 9 maj, den dag da Ryssland hogtidlighaller segern i Andra
varldskriget. Det rorde sig framst om 6verbelastningsattacker under denna period.
Sedan minskade antalet attacker, men de blev mer riktade och avancerade. Positive
Technologies (2023b: 3) anger att antalet incidenter, som de definierar som
framgangsrika attacker, 6kade med drygt 20 procent under 2022 som helhet. Aven
under forsta kvartalet 2023 dkade antalet incidenter jamfort med foregaende forsta
kvartalet (Positive Technologies 2023c: 3). Ar 2022 var dessutom enligt Positive
Technologies 2023d: 26) ett ar som préaglades av att stora mangder data lackte eller
stals, inklusive persondata.

Enligt Rostelekom Solars (2023a) data, baserat pa antal informationssakerhets-
incidenter som drabbat storre foretag hade hotnivan fordubblats 2022 jamfért med
foregaende ar. | deras rapport som &dven tackte forsta kvartalet 2023 konstaterade
Rostelekom Solar (2023a) att antalet incidenter fortfarande 6kade men att 6knings-
takten hade mattats av. Vidare hade mangden lackta data under 2022 gjort att
angripare hade kommit dver information som kunde komma att anvandas for
framtida mer avancerade attacker, t.ex. genom att anvanda sig av sarbarheter hos
underleverantorer.
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Tabell 3. IT-attacker mot Ryssland januari 2022—juni 2023 enligt CFR Cyber Operations

Tracker
Datum/ | Attackerat mal Aktor Beskrivning
manad (APT/
bekréaftad av
aktor)
Juni Appletelefoner tillhérande USA Spionage
2023* ryska regeringstjansteman (NSA/oként)
och anstéllda pa Kaspersky
Lab
Augusti | Industrier/forskningsinstitut/ | Kina Spionage
2022 regeringsmal (APT18/oként)
Juni St. Petersburg Economic Ukrainas IT- Sabotage
2022 Forum armé (IT Army
of Ukraine/
bekraftad)
Maj Tva forskningsinstitut (radar | Kina Spionage
2022 och telekrigsforskning)inom | (Oként vilken
industrikoncernen RosTech | APT/okant)
Maj Ryska och belarusiska Ukrainas IT- Overbelastnings-
2022 militéra, statliga, industriella, | armé attacker
transport- och mediamal, (IT Army of
politiska partier Ukraine/okant)
April Ryska militéra tjansteméan Kina Spionage
2022 (Mustang
Panda/okant)
Februari | Moskvabdrsen och ryska Ukrainas IT- Overbelastnings-
2022 Sberbank armé attacker
(IT Army of
Ukraine/
bekraftad)
Januari Ryska diplomater i Nordkorea Spionage
2022 Indonesien (Konni Group/
okant)

Kélla: CFR Cyber Operations Tracker, sorterad pa "Russian Federation”, perioden 2022—
2023, https://www.cfr.org/cyber-operations/ (2023-10-02).
* Utanfor den undersokta perioden, men inkluderades har eftersom det var enda

exemplet pa att Vast pekas ut som kalla for en attack och da troligen framst p.g.a. att

Kaspersky Lab ar en av kallorna for CFR:s underlag.

Sett till vilka attacker som loggats av CFR:s Cyber Operations Tracker, forekom
saval attacker utférda av ukrainska aktorer som kinesiska och nordkoreanska
gentemot ryska mal. Generellt loggar CFR relativt fa attacker eller klumpar ihop
ett stort antal mindre. De kinesiska attackerna bestod frdmst av riktat spionage med
hjélp av skadlig programvara (malware), medan grupper som samlades under IT
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Army of Ukraine inledningsvis anvande sig av 6verbelastningsattacker med malet
att astadkomma avbrott i funktionalitet.!* CFR:s insamling av data om it-attacker
ar viktat mot att hitta sidana som emanerar fran kanda hotaktérer mot vastliga mal
(t.ex. attacker fran Kina, Ryssland och Nordkorea). | materialet for 2022-2022
listas Ukrainas IT-armé tre ganger, men bakom denna listning ligger troligen
manga incidenter som redovisas i manaden maj 2022 tillsammans (se Tabell 3).
Overlag &r antalet loggade poster alltfor fa for att dra négra slutsatser enbart utifran
CFR:s underlag. (Se dven nedan avsnittet om vilka som Iag bakom.)

Som namnts ovan ar underlaget fran CPI betydligt stérre och dessutom mer
metodiskt loggat. Totalt ingdr 208 poster i underlaget for perioden 25 februari
2022-24 februari 2023 da en sokning gjordes pd “Russian Federation” (endast
attackerat land ingar i databasen, inte angriparland). Olika Anonymous-grupper
lag bakom cirka 70 av de loggade attackerna medan IT Army of Ukraine stod for
cirka 50. Den overvagande andelen av attackerna var Overbelastningsattacker
(ndstan 90 stycken) eller “hack and leak” (ocksa nistan 90 stycken). Aven CPI
loggade ett par kinesiska attacker som syftar till spionage, men de forsvinner
néstan i mangden av 6verbelastnings- och hack and leak-attacker under perioden.

1T Army of Ukraine var Ukrainas satt att samla frivilliga for att genomféra it-attacker mot Ryssland.
Enligt en forskningsrapport fran 2022 bestod den av tva delar. Dels en som internationellt uppmanar och
mobiliserar den som vill delat i koordinerade 6verbelastningsattacker mot utpekade ryska mal. Dels
existerade &ven en mer dold del kopplad till Ukrainas militdra och underréttelsestrukturer, som arbetade
for att utveckla mer avancerade attacker mot specifika ryska mal (Soesanto 2022: 4). Pa en ukrainsk
hemsida for IT Army of Ukraine finns instruktioner om hur frivilliga kan ladda ner programvara, vilka
mal som &r prioriterade och mojligheten att féresla mal (https:/itarmy.com.ua/?lang=en). Se aven IT
Army of Ukraines telegramkanal: https://t. me/itarmyofukraine2022.
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4 Drabbade sektorer

En sammanstéllning visar att de sektorer som drabbades vérst enligt CPI:s databas
var offentlig administration, finans-, informations- och kommunikationsteknik-
(IKT), media- och energibranschen (se Figur 1). For media- och finansbranschen
géller att en stor andel av attackerna loggades som ”bekréftade”.

Overlag ger CPI:s databas en liknande bild som den som framkommer ur ryska it-
sékerhetsforetagens rapportering. De flesta attackerna var inte avancerade, en stor
mangd data stals och offentliga eller statliga resurser drabbades liksom branscher
som inte sallan forknippas med den politiska ledningen, som energi- och media-
branscherna. Attackerna blev dock mer avancerade med tiden. Till exempel
drabbades inte IKT-branschen fore april 2022, nagot som ryska it-sékerhetsforetag
ocksa noterar (se nedan). Att attackera IKT-foretag ar dessutom inte séllan ett satt
att komma Over verktyg for att utfora ytterligare attacker.

Figur 1. Attacker férdelade pa sektorer enligt CPI februari 2022-februari 2023

Cyberattacker fordelade pa sektor
(antal loggade attacker)
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Varken CFR eller CPI loggar 6kad forekomst av cyberkriminella attacker eftersom
de fokuserar pa sé kallade hotaktorer (threat actors) som kan antas vara kopplade
till en stat. Ryska it-sékerhetsforetag tenderar istéllet att summera incidenter —
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ibland utan att sérskilja om det ror sig om cyberkriminalitet eller t.ex. politiskt
motiverade attacker. De har ocksa en egen indelning av vilka sektorer som
drabbas. Till exempel anger Positive Technologies att “statliga” mal drabbas,
medan CPI inte sérskiljer mellan statliga (federala) myndigheter och regionala
eller lokala sadana. De flesta it-foretagen tenderar ocksa att dela in sektorer efter
vilka branscher de framst arbetar mot eller om det &r stora eller sma- till medelstora
foretag som drabbas. Jag har valt att dela in sektorerna i: statliga/offentliga
myndigheter, industri- och néringsliv, finanssektorn, media samt IKT-sektorn. Att
skilja ut media-, IKT- och finanssektorn ligger i linje med vilka sektorer som CPI:s
data ger vid handen drabbades varst. Det finns ocksa goda skél att anta att flera av
de attacker som drabbat mindre foretag alls inte har noterats i Oppna media och
dérmed inte heller finns i CPI:s databas (och &n mindre i CFR:s material).

4.1 Statliga/offentliga myndigheter

Jamfort med foregaende kvartal fordubblades antalet attacker pa statliga mal forsta
kvartalet 2022 och fortsatte sedan att 6ka under resten av aret enligt Positive
Technologies (2023d: 12). Saval cyberkriminella som APT-grupper lag bakom.
Det bor dock understrykas att det ar oklart utifran Postitive Technologies uppgifter
om det bara var ryska statliga resurser som var underlag for deras data; foretaget
kan &ven ha inkluderat kundunderlag i andra lander. Daremot ar det tydligt att det
var ryska statliga resurser och medier som drabbades av politiskt motiverade
Overbelastningsattacker 2022 enligt Positive Technologies. | en rapport baserad
pa data om incidenter, definierade som ”framgangsrika attacker”, noterar Positive
Technologies (2023b) att hacktivister 1dg bakom en férdubbling av antalet inci-
denter 2022 och trenden héll i sig for forsta kvartalet 2023 (Positive Technologies
2023c: 14). Mest allvarligt var enligt foretaget den hoga forekomsten av incidenter
som resulterade i att data, inklusive persondata, stals fran statliga myndigheter.
Postitive Technologies (2023d: 19) understrok riskerna for skyddet av medborg-
ares data som digitaliseringen av statliga tjanster innebar givet utvecklingen 2022.

4.2 Industri och naringsliv

Positive Technologies (2023a) havdade utifran sitt underlag att industrisektorn
under 2022 inte drabbades i higre grad 4n foregaende ar i termer av framgangsrika
intrdng. Snarare fortsatte antalet framgangsrika attacker per ar att ligga kvar pa den
hoga niva som etablerades under pandemin. D4 arbetade fler hemifran, vilket ledde
till nya mojligheter for attacker nar medarbetare kopplade upp sig pa distans. Som
ofta i dessa rapporter ar det oklart om detta géllde unikt ryska féretag eller en stérre
kundsektor dar &ven utlandska foretag med rysk anknytning ingick. Sett under aret
2022 var det tydligt att en topp dgde rum i kvartal tva. Framfor allt rorde det sig
om kriminella nédtverk som genomfdrde attacker, medan hacktivister som
Anonymous genomforde overbelastningsattacker liksom datastdlder. Positive
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Technologies pekade ut kinesiska Space Pirates och ChamelGang som mest aktiva
vad galler avancerade angrepp i sin sammanstallning av framgangsrika attacker
mot industriféretag. Har var det tydligt att det rorde sig om ryska féretag som mal,
bland vilka rapporten sarskilt namnde statliga sadana, flyg- och rymdbranschen
samt energi- och forsvarsforetag. Dessutom noterade Positive Technologies att
kinesiska APT31, som innan 2021 inte hade attackerat ryska mal, nu hade inriktat
sig pa ryska medie- och energiforetag. | samtliga dessa fall rérde det sig om
spionage (Positive Technologies 2023a).

Positive Technologies listar dessutom atta exempel pd “noterbara attacker pa
industriféretag” under 2022. Av dessa dgde fem rum i utlandet, och tre av attac-
kerna drabbade rysk livsmedelssektor. Avsikten tycks ha varit sabotage snarare &n
spionage eller ekonomisk vinning. Positive Technologies pekar inte ut vem som
ligger bakom de tre attackerna:

1. En attack i slutet av mars mot féretaget Tavr, en av de storsta
kottproducenterna i sddra Ryssland, som ledde till ekonomiska forluster
i termer av tiotals miljoner rubel nér foretagets servrar och datorer
drabbades av skadlig kod.*

2. Hacktivister attackerade livsmedelsforetaget Seljatino i mars 2022. De
tog sig in i foretagets industriella kontrollsystem som styrde
kylanlaggningarna och forsokte 6ka temperaturen fran minus 24 till plus
30 for att forstéra 400 000 ton frusna produkter. Foretaget lyckades
avvdrja attacken.

3. | mitten av mars 2022 attackerades det stdrsta holdingbolaget inom
ryska jordbruksnéringen, Miratorg. Som ett resultat av attacken kunde
foretag inom holdingbolaget inte utfarda produktions-, transport- eller
veterindrsdokument.

Aven om Positive Technologies inte pekar ut Ukraina som ansvarigt for dessa
attacker sa finns anledning att misstanka att de bor séttas i samband med Rysslands
krig mot Ukraina. Det &r attacker som syftar till sabotage, inte till ekonomisk
vinning eller spionage. Foretaget noterar ocksa att forutom statliga sektorn var det
framfor allt media- och transportsektorn som drabbades av ¢kat antal attacker 2022
(Positive Technologies 2023b).

Rostelekom Solar baserade sin analys av sékerhetssituationen pa IT-omradet 2022
pa 280 foretag med fler an 1 000 anstallda och fran olika sektorer och regioner.
Antalet IT-incidenter hade fordubblats jamfort med foregaende ar, men typen av
incidenter hade ocksa forandrats fran kvartal till kvartal under 2022. Andelen
attacker som Rostelekom Solar betecknade som allvarliga hade minskat andra

12 Egretaget Tavrs information fran 24 mars 2022, http://agrocomgroup.ru/ru/news/kompaniya-tavr-
podverglas-hakerskoy-atake.
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halvaret och da framst darfor att féretagen hade satsat mer resurser pa it-sakerhet.
Under forsta halvaret hade foretagen drabbats av sarbarheter till foljd av att de inte
kunde uppdatera programvara nar leverantorer lamnade den ryska marknaden.
Med tiden hade de flesta hittat sétt att tappa till sarbarheter samt gatt over till rysk
programvara, enligt Rostelekom Solar (2023b).

Hacktivister som attackerade ryska foretag av ideologiska eller politiska skal var
framst aktiva under forsta halvaret efter 24 februari 2022. Sma och medelstora
foretag var dubbelt utsatta. De drabbades dven av kriminella utpressningsattacker.
| takt med att stora foretag allt oftare valde att inte betala de summor som krimi-
nella hackare kravde tycks mindre foretag ha blivit mer attraktiva mal. Sma och
medelstora foretag hade mindre resurser att lagga pa it-sékerhet samtidigt som de
var mer sarbara i termer av att de anvander frilansare inom it-branschen, hyr lag-
ringservrar externt och anvander t.ex. e-postprogram som finns att tillga gratis.
Sma och medelstora foretag kunde ocksa ha svart att bedoma hur effektiv den it-
sékerhet de kopte in faktiskt var (Isakova 2023e; Chorusjevskij 2023).

4.3 Finanssektorn

Enligt Rostelekom Solar (2023c) drabbades finanssektorn nést vérst efter statliga
mal av 2022 ars cyberattacker. Positive Technologies (2023d: 23-24) & andra sidan
noterade en minskning av antalet attacker mot finanssektorn och angav att det
troligen var den bast skyddade sektorn jamfort med foretag inom andra branscher.
Sedan 2015 fanns inom Ryska centralbanken ett FinCERT (Financial Computer
Emergency Response Team), som dessutom reformerades sa sent som 2020 for att
béattre svara mot branschens behov (Bujlov & Dementeva 2020). Samtidigt fram-
gar det ur CPI:s databas att Anonymous och IT Army of Ukraine riktade in sig pa
finanssektorn. Denna diskrepans i beskrivningen mellan Rotelekom Solar och CPI
a ena sidan och Positive Technologies & den andra kan troligen forklaras med att
man mater olika saker och pa olika satt, t.ex. huruvida kriminellas attacker ingar i
underlaget.

4.4 IKT-sektorn

Rostelekom Solar (2023c) angav utifran sitt material att 7 procent av attackerna
2022 riktades mot it-sektorn. (Den riktigt stora ¢kningen av attacker mot it-
branchen kom forst i kvartal tva 2023, vilket ligger utanfor den undersokta perio-
den i dennastudie.) Dels blev attackerna 6verlag mer malinriktade och avancerade,
dels fanns sarbarheter pa grund av bristen pa it-experter och uppdateringar av
programvara som branschen fortfarande var beroende av (Isakova 2023b). Aven
Positive Technologies (2023b: 15) anger att antalet attacker gentemot it-foretag
Okade under 2022, med en topp i fjarde kvartalet, oktober—december 2022. De
konstaterade ocksa att lackta data i sin tur ledde till ytterligare attacker gentemot
it-foretagens kunder. Det stammer val 6verens med data fran CPI:s databas.
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En av de mer uppmérksammade attackerna var den mot videotjansten RuTube, en
tjanst som ofta beskrivs som ett ryskt alternativ till YouTube.'® Den illustrerar
ocksa hur sakerhetsrisker och svagheter i cyberforsvar som kan vara acceptabla
och t.o.m. val affarsmassigt motiverade i fred blir mer akuta i krig. Attacken var
avancerad och det verkade som att de som lag bakom hade tillgang till RuTubes
kéllkod. Liksom andra foretag bade i Ryssland och internationellt, hade RuTube
troligen lagt ut delar av sin programutveckling pa entreprenad. Manga program-
utvecklare som arbetade for entreprenadforetag hade ukrainsk bakgrund eller
andra grunder till att vara motstandare till Rysslands invasion. Det blev snabbt ett
sékerhetsproblem for Ryssland (Vendil Pallin 2020: 4).

13 Snarare 4n RuTube torde den videotjénst som erbjuds av foretaget VK vara battre lampad som eventuellt
alternativ till YouTube i Ryssland.
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5 Vilka lag bakom?

Enligt Positive Technologies lag alltifran skolelever till APT:er som agerade for
en regerings rédkning bakom attackerna 2022. Mdgjligen minskade andelen ren
cyberkriminalitet; nagot som kunde iakttas genom att skadlig kod som hotade med
att radera data minskade. Men ofta var malet att stjala data, skapa radsla och
forvirring samt att skada malens rykte (Positive Technologies 2023d: 12).
Sammantaget l1ag Rysslands krig mot Ukraina bakom okningen av i stort sett
samtliga typer av attacker. Rostelekom Solar (2023b) var ett av fa foretag som
bade tydligt pekade pa Rysslands sa kallade ”militéra specialoperation” som orsak
och pa hacktivister som skyldiga till en stor mangd attacker.

Forutom antagonistiska hot och hacktivism 6kade antalet attacker med rent krimi-
nellt uppsat. Attackerna var enligt Group-IB (2023) inte mer avancerade an
tidigare, men ryska foretag var daligt skyddade. ’Finansiellt motiverade hackare”
lag bakom cirka 60 procent av attackerna mot Group-1B:s kunder under 2022 och
det totala antalet incidenter hade 6kat med strax under 40 procent jamfort med aret
innan. Dels hade aktiviteten 6verlag dkat, dels gjorde tillfallet troligen tjuven.

Group-IB uppskattade att aktivister lag bakom endast cirka 20 procent av attac-
kerna under 2022, men det ar da vart att notera att foretagets fokus ligger pa
cyberkriminalitet och att deras underlag darmed innehdll framst sadana attacker.
Underlaget fran CPI:s databas indikerar att hacktivism kan ha spelat en stérre roll
an sa. En viktig slutsats ar att hacktivism kommer att vara ett viktigt inslag i vapnade
konflikter framdver. Nar den ar omfattande sa skapar den en miljo full av stérningar
("layers of noice”) som gor det lattare for stater att dolja sina underréttelse- och
cyberoperation (Willett 2022: 17) och for cyberkriminella att agera.

Recorded Future’s Insikt Group (2023) noterade ocksa att det cyberkriminella
ekosystemet hade skakats om av Rysslands krig mot Ukraina och da sarskilt
inom”brodraskapet” av rysktalande aktorer (se dven Giles 2023: 24; Nilsson 2023:
43). Till exempel deklarerade en del av det kriminella natverk som anvander sig
av Conti-kod for utpressning sitt stod for Ryssland. Det ledde i sin tur till att en
ukrainsk del av samma natverk lade ut det som kommit att kallas Conti Leaks pa
Twitter, inklusive interna chattar och kallkod for Contis utpressningsprogram.#
Ganska snhart efter detta splittrades natverket, men nya kriminella natverk dék
ocksa snart upp (Bi.Zone 2023) och Network Battalion 65 anvande lackt Conti-
kod for att attackera ryska mal (Willett 2022: 17).15 Ytterligare en anledning till
att den rysksprakiga cyberkriminella véarlden omstrukturerades var en rad rattsliga

4 Denna incident loggades dven av CPI och ar det enda exemplet pa en attack mot kriminella sektorn i
deras underlag.

15 Network Battallion 65 loggades av CPI som "NB 65” som méjligen bakom ett antal attacker fran
februari till och med juni 2022, samt som associerad till Anonymous-natverket.

31 (57)



FOI-R--5611--SE

atgarder som Ryssland vidtog sa sent som i januari 2022, bland annat mot
nétverket REvil (Recorded Future’s Insikt Group 2023).

Enligt Positive Technologies (2023d: 12) &ndrades cyberhotlandskapet 2022
eftersom en rad helt nya APT-grupper upptradde i det. De gar dock inte in pa vilka
lander dessa grupper skulle vara kopplade till. Redan den 28 februari 2022 gick
Ukrainas Ministerium for digital transformation ut med information om hur IT
Army of Ukraine blockerade ryska webbsidor pa nagra fa minuter. Bland de mal
som réknades upp fanns statliga resurser (Presidentens, regeringens, FSB:s,
Roskomnadzors, Dumans och Federationsradets hemsidor), finansiella resurser
(Moskvaborsen, Sbherbank, BestChange) mediaresurser (Tass, Kommersant och
Fontanka), men ocksd Belarus riksbank (Ukrainas Ministerium for digital
transformation 2022). Olika analytiker uttolkar ocksa vad IT Army of Ukraine ar
pa olika satt; i CPIl:s och CFR:s databaser ar det en hotaktér, for andra ar det en
rubrik for flera olika hacktivistgrupper och for aterigen andra ar det bade Ukrainas
it-forsvar och offensiva it-komponent (se t.ex. Render-Katolik 2023; Soesanto
2022; Willett 2022: 16).

Kina ndmns inte som land i rapporterna om it-sdkerhet under perioden, men
daremot namner flera rapporter APT-grupper som har kopplats till Kina, som t.ex.
APT31, Mustang Panda och Space Pirates (Positive Technologies 2023d: 12, 19).
Group IB identifierade Tonto Team som ansvarigt for attacker mot ryska it-
foretag. Tonto Team har kopplats till kinesiska staten och riktar sedan 2009 in sig
pa framfor allt regeringar samt organisationer verksamma inom forsvar, finans och
utbildning. En av Rostelekom Solars experter uppgav vidare att de under 2022
hade undersokt fem storre incidenter dar, férutom Tonto Team, APT15, APT31
och APT41 pekades ut som ansvariga — samtliga kopplade till kinesiska staten
(Rozjkov & Gavriljuk 2023, se dven CFR Cyber Operations Tracker). | en inci-
dentrapport fran augusti pekade Kaspersky ICS CERT (2022) ut Kina som den
troliga forévaren bakom en attack mot forsvarsindustriféretag i Ryssland samt i
Belarus och Ukraina. Kaspersky ICS CERT hade noterat liknande angreppssatt
som TA428. Den dvergripande statistikrapport som Kaspersky gav ut 2022 Gver
incidenter i samtliga lander som foretaget ar verksamt i, pekar otvetydigt ut Kina
som det land som de flesta attackerna utgar ifrdn. Aven Nordkorea tycks ha varit
aktivt. Atminstone tvd grupper som kopplats till Nordkorea angrep ett ryskt
forsvarsforetag under perioden (Hegel & Milenkoski 2023).

Vid ett méte i Sékerhetsradet i maj 2022 havdade Putin att attackerna flerdubblats
och att de var koordinerade av statliga strukturer, och vi vet att det helt officiellt
ingar cybertrupper i vissa linders forsvarsmakter” (Putin 2022). Det var tydligt i
sammanhanget att han syftade pa vastliga lander. Daremot &r det svarare att finna
konkreta exempel pa attacker som attribueras till vastlander. Enligt Rostelekom
Solar (2023c) emanerade majoriteten av dverbelastningsattackerna i mars 2022
fran IP-adresser i USA, men ingen ATP-grupp med koppling till USA pekades ut.
Snarare finns anledning att anta att det ror sig om hacktivism som antingen utforts
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fran USA eller genom amerikanska IP-adresser. Det enda exemplet pa en avan-
cerad attack som eventuellt kan kopplas till USA var riktad mot ryska Apple-
telefoner, men dels ligger den eventuellt utanfér perioden (den rapporterades
atminstone efter februari 2023), dels &r anledningen till att peka ut USA framst att
det &r ett amerikanskt foretag. Det var Kaspersky Lab som larmade om avlyssnade
Appletelefoner. Att nyheten fick stor spridning kan vara Rysslands sétt att forsoka
hoja sékerhetsmedvetandet bland egna tjanstemén (Rustamovoj & Tovkajlo 2022).
Antagligen har ocksd ryska myndigheter noterat chefen for USA:s Cyber-
kommando, general Paul Nakasones uttalande om att man genomfort saval defen-
siva som offensiva operationer mot Ryssland, men det &r fortfarande oklart exakt
vad detta innebar i praktiken (Giles 2023: 15; Willett 2022: 18-19).

Endast en av de rapporter fran it-sakerhetsforetag som jag har anvant som kalla
namner det faktum att Ryssland inledde en storskalig invasion mot Ukraina 2022.
| stéllet gdmmer de detta i allmédnna formuleringar om ett instabilt 4r”, ”rddande
geopolitiska situationen” (F.A.C:C.T. 2023: 3). Inte heller ndmns Ukraina som ett
land som ligger bakom it-attackerna som rapporterna beskriver. Det indikerar att
det finns en hel del andra analytiska slutsatser som inte skrivs rakt ut, nagot som i
sin tur ocksa kan forsvara arbetet med att vidta ratt motatgarder.
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6 Ryska motatgarder

De nya lagar och forordningar som den ryska regeringen raskt antog for att
bekampa it-attackerna utgjorde ytterligare en indikation pa att Ryssland drabbades
hart omedelbart efter att den fullskaliga invasionen inleddes. Tvartemot Andrej
Lipovs pastaende om att Ryssland var redo att sta emot alla former av attacker fran
omvaérlden i oktober 2021 stod det Klart att det fanns en rad luckor i ryskt
cyberforsvar.

6.1 Lagar, forordningar och instruktioner

om Okad sakerhet

Som redovisats ovan fanns en rad lagar, forordningar och system pa plats for
cybersakerhet for statliga och regionala organ, men det fanns ocksa rutiner och
system inom néringslivet. Dessutom fanns utmérkta it-sdkerhetsforetag i Ryssland,
béade ryska och utlandska. Samtidigt var troligen ingen av dessa forberedda pa en
fullskalig invasion och de sékerhetspolitiska foljder och konsekvenser for rysk it-
sakerhet detta skulle fa i termer av okat antal angrepp samtidigt som it-specialister
lamnade landet liksom vasterlandska aven foretag. Sanktionerna bidrog ocksa till
minskad it-sékerhet i och med att vasterlandsk programvara for alltifran operativ-
system till industriella styrsystem inte langre kunde uppdateras sa att sarbarheter
eliminerades. Troligen inledde ocksa Ryssland sitt utbkade krig mot Ukraina med
ett ofta lagt it-sakerhetsmedvetande inom manga foretag och statliga myndigheter
(Dubov 2023: 3).

Trots att det redan tidigare var obligatoriskt for statliga myndigheter och andra
organisationer som ansvarade for kritisk informationsinfrastruktur att ansluta sig
till GosSOPKA rapporterade FSB hosten 2022 att antalet anslutna till systemet
hade 6kat under aret (Isakova 2023d). Det indikerar att Ryssland antingen definier-
ade ytterligare organisationer som ansvariga for kritisk informationsinfrastruktur
eller att vissa helt enkelt hade undvikit att ansluta sig tidigare.

En av de omedelbara atgarderna som vidtogs for att skydda framst den ryska
regeringen webbsidor fran 6verbelastningsattacker var geoblockering. Det innebar
att tillgang till dessa webbsidor var majlig endast for datorer med ip-addresser'6
geografiskt belagna pa ryskt territorium samt troligen i lander som ingar i Obero-
ende staters samvalde (OSS) och Georgien.!” Redan i mars utfardade Ministeriet
for digital utveckling en instruktion, i vilken ryska bredbandsoperatérer alades att

16 En ip-adress (internetprotokolladress) &r ett unikt nummer som identifierar en dator som ansluter till
internet.

171 februari 2022 ingick féljande lander i OSS: Armenien, Azerbajdzjan, Belarus, Kazakstan, Kirgizistan,
Moldavien, Ryssland, Tadzjikistan, Uzbekistan. Turkmenistan deltar men &r inte formellt full medlem.
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flytta webbsidor och webbtjanster till ryska servrar, dvs. servrar beladgna i Ryssland
och i rysk ago. Atgarden gav upphov till rykten och farhdgor om att detta innebar
forberedelser for att den 11 mars aktivera Rysslands kill switch. Snarare rérde det
sig om forberedelser for att skydda landets internetsegment fran pagaende cyber-
attacker. Instruktionen utfardades med en uppmaning om forsiktighet samt att se
over losenord (Vendil Pallin 2022: 3).

Nar Putin inledde Sakerhetsradets mote den 20 maj 2022 havdade han forst att
Ryssland hade lyckats avvirja en “cyberaggression” eftersom man hade varit vél
forberedd och arbetat systematiskt de senaste aren. Men han évergick snabbt ocksa
till att beskriva problemen och de atgéarder som behovde vidtas (Putin 2022). Bland
de atgarder Putin namnde fanns presidentdekret nr. 250 som hade publicerats den
1 maj 2022. Det pekade ut konkreta svagheter som skulle rattas till inom rysk it-
sakerhet. En vice chef pa varje statlig organisation, inklusive pa sa kallade
”strategiska foretag” och kritisk infrastruktur, skulle vara ansvarig for organisa-
tionens informationssakerhet och en avdelning for informationssakerhet skulle
skapas (81:a, b). Alla statliga organ alades dessutom att vardera och inrapportera
sakerhetsnivan for sina respektive informationssystem till regeringen fére den 1
juni 2022 (84). Efter den 1 januari 2025 skulle det heller inte langre vara tillatet att
anvanda it-sakerhetsprogram som importerades fran icke-vanliga lander (§6).
Ytterligare en viktig punkt i dekret nr. 250 var instruktionen till FSB att ackreditera
centrum for olika branscher inom ramen for GosSOPKA (85; se &ven Positive
Technologies 2023d: 8).

Ordféranden i Dumans utskott for informationssakerhet, Aleksandr Chinsjtejn,
och ordféranden i Federationsradets utskott for konstitutionella lagstiftning och
statens utveckling, Andrej Klisjas, hade redan i april initierat ett lagférslag enligt
vilket samtliga organisationer som hanterar personuppgifter — narmare 400 000
enligt en rysk analytiker — skulle vara tvungna att rapportera in till varje incident
till GosSOPKA.. Lagférslaget dlade dem att begara tillstand fran Roskomnadzor
varje gang de avsag att fora personuppgifter ver landets granser. Roskomnadzor
kunde vigra utifrdn “skydd av konstitutionella systemet; medborgares moral,
hilsa, rattigheter och lagliga intressen; landets forsvar; samt statens sidkerhet”
(Gavriljuk 2023). Formuleringen var ur ett juridiskt uttolkningsperspektiv minst
sagt ospecifik. Den ligger dock val i linje med rysk sékerhetspolitik som den
formuleras t.ex. i Nationella sakerhetsstrategin och dess emfas pé ryska tradition-
ella varderingar, pa befolkningens halsa och reproduktion som en sakerhetsfraga
samt pa statens primat.

Néringslivets olika intresseorganisationer protesterade dock eftersom det skulle
innebéra okade kostnader, men analytiker papekade ocksa att det skulle krava
investeringar i GosSOPKA for att hantera mangden av inkommande information.
Det fanns betydande fragetecken vad galler hur effektivt lagforslaget skulle for-
hindra framtida lackor. Det vanligaste skélet till att ryska internetanvéndares
personliga data lackte var misstag och att illojala medarbetare salde informationen,
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inte hackerattacker (se t.ex. Ustinova 2023). Lagforslaget skulle daremot innebéra
att FSB fick direkttillgang till ytterligare information om landets befolkning. Det
fanns heller inga mekanismer som innebar att FSB genom GosSOPKA ater-
kopplade med information till naringslivet som skulle kunna bidra till en battre
lagesbild for det i arbetet med att forhindra framtida lackor eller andra attacker
(Isakova 2023c). Det kan ocksa ha varit en viktig forklaring till varfor manga
foretag stod illa rustade.

Tidigare hade botesheloppet for datalackor varit 1agt, vilket innebar att det var
mindre kostbart for foretag att betala boter an att vidta atgarder for att forhindra
dem. Under hosten 2022 lag ytterligare ett lagforslag i Duman om att boterna for
datalackor framdver skulle hojas vasentligt och tas ut i termer 1-3 procent av
foretagets arsomsattning (Kommersant 2022) och hosten 2023 resulterade and-
ringar av lagen ”Om information” i att hosting-leverantorer alades att rapportera
in attacker till GosSOPKA, samt att delta i arliga cyberévningar (Isakova 2023d).
Yiterligare ett tecken pa att Ryssland oroade sig for att personuppgifter var daligt
skyddade kom under 2023. Da forelag ett lagforslag om att personuppgifter for
anstallda inom sa kallade kraftministerier, som t.ex. FSB och Nationalgardet
(Rosgvardija), skulle behandlas i sérskilt ordning (Lagférslag 6526-P4-MM, 3
augusti 2023).

Ett behov att Overgripande inventera it-sékerheten inom federala organ fanns upp-
enbarligen ocksa. Den 13 maj 2022 utfardade regeringen en instruktion (nr. 860)
med tillhérande férordning om att genomfora ett experiment for att hoja sakerheten
for federala myndigheters informationssystem. Ansvarigt ministerium var Mini-
steriet for digital utveckling. Experimentet skulle paga fram till 30 mars 2023.
Syftet var att konstatera hur vél skyddade statliga informationssystem var, att
inventera vilka sékerhetsskydd som existerade, hur en angripare kunde anvéanda
existerande sarbarheter samt utarbeta en lista pa atgarder for att minska sarbar-
heter. Aven FSB och FSTEK skulle vara involverade i experimentet.

Andra atgarder var mer specifika for att tappa till sarbarheter. Ryska myndigheter
ville ocksa skapa en hogre grad av it-sakerhet genom att knyta ryska myndigheter
och regionala samt kommunala organ till informationsinfrastruktur som de kunde
utdva mer direkt kontroll 6ver. | slutet av oktober 2022 utfardade den ryska reger-
ingen en foreskrift som innebar att samtliga statliga och regionala organisationer
endast fick anvanda mejladresser som anvande doménnamn och nétadresser som
ingdr i den ryska nationella domanzonen fran och med den 1 december samma ar
(Regeringsforeskrift nr. 1934). Fran och med mitten av 2022 fick ryska regerings-
tjinsteman och ministrar inte langre ta med sig sina iPhones in till sammantréden
eftersom ryska sakerhetstjanster ansag att det innebar en sakerhetsrisk. Kaspersky
Lab hade noterat att deras medarbetares iPhones hade hackats, men FSB gick ett
steg l&ngre och anklagade Apple for att samarbeta med amerikanska National
Security Agency (Plamenev 2023). Kanske var det mer anméarkningsvérda dock
att denna séakerhetsatgard kom forst i juni 2022 (@Faridaily 2022).
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Antagligen lag ett mer allmant behov av att 6ka medvetenheten om it-sékerhet
bakom initiativet den 9 december 2022 att skapa ett Kompentenscentrum for
informationssakerhet, som skulle inleda sin verksamhet fran och med 2023. Ett
forskningsinstitut, FGBU NII Integral, som lyder under Ministeriet for digital
utveckling och redan dvervakar och reagerar pa it-incidenter, skulle utveckla detta
centrum liksom &ven olika centrum for it-sdkerhet for olika néringslivsbranscher.
Ett kompetenscentrum for informationssékerhet existerade i sjalva verket redan
inom ramen for nationella programmet ”Digital ekonomi”, vl forankrat inom
néringslivet. Det var oklart hur samarbetet eller gransdragningen mellan det redan
existerande kompetenscentrumet och det som nu skulle skapas skulle struktureras
(TASS 2022).

6.2 Rysk mjuk- och hardvara

De sanktioner som féljde for Ryssland pa den fullskaliga invasionen innebar, som
namnts ovan, bland annat att ryska foretag inte langre fick tillgang till upp-
dateringar av programvara eller kunde anvanda sig av sakerhetsverktyg fran vast-
liga producenter. Aven i direkt franvaro av sanktioner valde manga vastliga
foretag, som Cisco, att avsluta sin verksamhet i Ryssland. Det innebar ocksa att
ryska foretag som anvant vastlig programvara, hardvara och it-sakerhetslésningar
stod utan nédvéandiga uppdateringar samtidigt som ryska lésningar saknades eller
kravde omfattande utveckling for att utgora en fullgod ersattning (se t.ex. Isakova
2023a).

Malsattningen att 6ka andelen rysk program- och hardvara fanns sedan lange.
Informationssakerhetsdoktrinen fran 2016 understryker att det ar ett geopolitiskt
hot att vissa lander ar tekniskt dverlagsna (se framst 8817, 19 och 25). Enligt ett
omfattande regeringsprogram for anvanda digital teknik for att 6vervaka och
effektivisera statlig styrning till 2030, var dkad produktion av rysk mjuk- och
hardvara ett av malen for att 6ka informationssakerheten (Regeringsforordning nr
2998-r, 22 oktober 2021). Sanktionerna, den djupgaende konfrontationen med
Vast och it-attackerna fick regeringen att vilja skynda pa denna process, men i
praktiken var det svarare efter februari 2022 an det hade varit tidigare. Regeringens
krav pa “rysk” programvara innebar snarare ett beroende av kinesiska produkter
(Dubov 2023: 3).

Det ar ocksa tydligt att det inte saknades ivriga kandidater som ville ta del av
statliga subventioner for att producera ryska alternativ. Hosten 2022 presenterade
Rostelekom en "hognivastrategi for att utveckla det nationella mobila ekosystemet
pa basis av operativsystemet ”Aurora” 2022—-2030. Rostelekom féreslog tre pro-
duktionslinjer for ryska smarta mobiler och lasplattor — for statliga tjansteman, for
néringslivet och for vanliga anvandare. Enligt ett forsiktigt scenario skulle endast
produktion ske endast pa basis av statliga bestallningar; da skulle 1,5 miljoner
enheter tillverkas till 2030. Ett mer expansivt maxscenario forutsag en produktion
pa 65,9 miljoner enheter till 2030, men det forutsatte massivt statligt stod, forbud
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mot att anvanda ryska operativsystem pa importerade enheter och kvoter for
import. Ett forslag var dven att ”socialt utsatta” skulle fa telefoner inom ramen for
ett federalt projekt ”Social telefon”. Enligt flera analytiker 1t strategin som en
utmaning i praktiken, bade givet vilka kostnader den skulle innebara for staten och
den produktionsvolym som rysk industri hade 2022 — mindre &n en miljon enheter
per ar (Kornev, Korolev & Tisjina 2022). Kostnaden for att sjosatta ett mobilt
ekosystem, dar Rostelekom skulle ta ansvaret for att utveckla operativsystemet,
uppskattades till strax under 500 miljarder RUR. Det skulle rymmas inom tidigare
program som nationella projektet ”Digital ekonomi”. Enligt Rostelekom var
strategin nodvandig pa grund av att ryska anvandare och féretag hotades att
stangas av fran Google och Apple. | det utkast till handlingsplan som atfoljde
strategin antyddes ocksa att tillverkningen av mobila enheter i sjalva verket skulle
ske i Kina — eller mgjligen i Ryssland men da i form av montering av kinesiska
komponenter (Kornev & Korolev 2022).

Det fanns sdledes tecken pa att Ryssland ville réra sig mot ett ryskt cyber-
ekosystem (Sherman 2023), men svarigheterna och kostnaderna det skulle
innebdra var betydande. Mer specifikt ville den ryska regeringen accelerera 6ver-
gangen till ryska it-sékerhetsverktyg som man redan tidigare uppmuntrat till.
Enligt presidentdekret nr 250 skulle det som ndmnts ovan vara helt forbjudet att
anvanda it-sikerhetsprodukter fran “ovénliga linder” fran och med 1 januari
2025.18 Tillsammans ledde detta till en 6kad efterfrigan pa “rysk” programvara,
pa ryska it-sakerhetsforetags losningar. Positive Technologies (2023d: 4) konstate-
rade i sin rapport att inget av de foretag som statt bakom avancerade brandvaggs-
16sningar pa tillracklig niva var ryska. ”For att 6verbrygga denna klyfta till Vst
maste man hitta en unik vig”, konstaterades i rapporten. Det hade tagit véstliga
foretag decennier att na dit samtidigt som den tiden inte fanns for Ryssland nu.

Onekligen fanns en okad efterfragan pa ryska it-sakerhetslosningar nar vastliga
sadana inte langre var tillgangliga. Samtidigt var det dock en besvarlig uppgift
eftersom it-sdkerhetslosningar ska fungera med operativsystem och annan pro-
gramvara. For att nd den teknologisuverénitet” som varit ett slagord for den ryska
regeringen borde dven hardvaran vara rysk, enligt ryska foretradare for it-industrin
och regeringstjansteman med ansvar for omradet (Morozova 2023; se aven
Sherman 2023). Forutom efterfragan pa ryska it-sakerhetslosningar okade aven
antalet foretag som vande sig till kinesiska leverantdrer som tidigare hade haft en
liten del av marknaden (5% enligt en undersokning 2022, se Isakova & Kornev

18 Ryssland kallade redan 2018 USA for ett “oviénligt land” som en svarsitgird. Listan utdkades 2021 med
Tjeckien som ett svar pd att Prag hade anklagat ryska specialférband for att ha sprangt ett
ammunitionslager i Vrbétice och dérefter utvisat 18 ryska diplomater. Listan ver ovénliga linder
fylldes snabbt pa under 2022 med samtliga lander som anslét sig till sanktionerna mot Ryssland och
omfattade alltifrdn EU-landerna, Taiwan Singapore, Japan och Sydkorea till San Marino, Mikronesien
och alla lander som ingdr i Brittiska samvaldet. Se t.ex.
https://www.rbc.ru/politics/03/08/2023/62e3b3f59a79472ed9cfd9ee.
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2023). Kinesiska foretag kunde dock inte komma ifraga for leveranser av saker-
hetsldsningar till statliga myndigheter, féretag och institutioner, ej heller for objekt
som klassats som kritisk informationsinfrastruktur. For det kravs en licens fran
FSTEK, vilket inte &r omajligt att fa for utlandska foretag, men ryska foretag hade
fortsatt en fordel pa den marknaden (Isakova & Kornev 2023). Samtidigt torde det
ocksa sta klart att det fanns hinder pa véagen. Inte ens statliga organisationer alades
att ersatta sina it-sékerhetslosningar fran icke-vanliga lander tidigare &n 1 januari
2025 (Presidentdekret nr. 250, 1 maj 2022: §6). Det tyder pa att 6vergangen inne-
bar en utmaning.

En stor utmaning for Ryssland kommer att vara att ta fram rysk programvara som
inte innehaller nya sarbarheter. Microsoft har under decennier arbetat med att jaga
sé kallade zero-day-exploits'® efter att forst ha forsokt att negligera problemet. Allt
talar for att dven rysk programvara néar den anvands brett kommer att stimulera
hackare att leta sarbarheter. Positive Technologies (2023d: 13) forutsag att 2023
skulle ka&nnetecknas av att attackerande grupper sokte efter zero-days i ryska
operativsystem baserade pa Linux som Astra Linux, ALT Linux och RED OS (se
aven Positive Technologies 2023b: 4). En god indikation pa hur pass val Ryssland
lyckas tappa igen zero-days kommer att vara priset for sddana pa Dark Net, ju lagre
pris desto storre fler sarbarheter finns troligen.

6.3 Personal inom it-omradet

En av de storsta utmaningarna for Ryssland kommer dock att besta i att utbilda,
attrahera och behalla kompetent it-personal. Redan innan februari 2022 fanns upp-
skattningar om att det fattades specialister inom it-branschen (Engvall, Gustafsson
& Vendil Pallin 2021: 47ff). En analys av problemet fanns t.ex. i regeringens
prognos teknologisk utveckling mot perioden 2030 (Regeringsbeslut, nr. DM-P8-
5, 3 januari 2014). | december 2021 uppgav Sherbank, som dr en tongivande aktor
pa det digitala omradet i Ryssland, att bristen pa personal inom it-sakerhets-
omradet var katastrofal och uppgick till 20 000. An mer oroande enligt Sberbank
var bristen pa larare for att utbilda ny personal (RIA Novosti 2021). Nagot som
komplicerar bilden &r ocksa att “it-specialister” knappast &r en homogen grupp
utan bestdr i specialister pa olika system och olika omraden. Enligt en rapport fran
april 2023 som regeringen hade bestéllt hade efterfragan pa it-personal 6kat med
dver 60 procent pa ett ar. Det var framfor allt personal med erfarenhet snarare &n
nyutbildade som foretagen letade efter. Inte séllan var det en specifik expertis som
efterfragades, exempelvis erfarenhet av Python eller av att administrera databaser
(Isakova et al. 2023).

19 Dagnollattack, dvs. ett dataintrdng som utnyttjar en sérbarhet som inte varit publikt kand innan
angreppet och darmed saknar fardiga Iésningar frén sikerhetsforetagen. (Forsvararen har noll dagar att
uppdatera sina program.)
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Trots en rad atgarder tycks det ha varit besvarligt att attrahera it-personal. Att till
exempel undanta it-personal fran mobilisering och erbjuda 6kad ersattning tycks
inte ha lockat manga att atervanda. Problemet forvarrades av att den ryska reger-
ingen och landets foretag av sékerhetsskél var mindre benédgna att acceptera att
anstallda arbetade pa distans, sarskilt fran utlandet. Vid en nationell konferens med
cybersédkerhet som tema sommaren 2023 konstaterade talarna att ett av de stora
problemen fortfarande var bristen pa it-specialister och da sarskilt pa sékerhets-
omradet (Morozova 2023).2°

Kanske var det darmed inte férvanade att nar morétter fungerade samre kom ocksa
forslag pa piskor som skulle 16sa problemet. Till exempel borjade anstallda inom
foretaget VK fa krav pa att atervanda hem for att fa behalla jobbet under 2023
(Pljusjtjev 2023). Wagnerledaren Jevgenij Prigozjin ville gora det svarare for it-
personal att Iamna landet (Dubov 2023: 3) och ett forslag fran Dumaledatmoten
Aleksandr Chinstejn som visserligen var ett skamt fick manga att frukta det varsta.
Han skdmtade om att skapa ”it-sjarasjkor”, dvs. arbetsldager for domda it-arbetare
enligt hur sovjetiska myndigheter hade tvingat forskare att arbeta i lager (Dubov
2023: 3). Samme Chinsjtejn foreslog i september 2023 att hackare som agerar i
Rysslands intresse” pé ryskt territorium eller utomlands skulle bli straffbefriade.
Det skedde efter att utskottet for informationssékerhet hade haft ett méte for att
diskutera Rysslands cybersakerhet (Tass 2023).

2 Konferensen IT IS conf var den fjarde i ordningen och &gde rum i Jekaterinenburg
(https://itisconf.ru/livebroadcast2023). Kaspersky Lab var strategisk partner och foretagen Positive
Technologies och Kod bezopasnosti var generella partners.
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7 Slutsatser — kriget som
utvardering av
cyberforberedelser

Internationella rankningar, analytiker samt ryska tjanstemén och politiker var
relativt eniga i att ranka Rysslands cyberférmaga hogt. Att Ryssland skulle drabbas
sa pass hart av it-attacker fran och med 24 februari 2022 kom dock som en
dverraskning for manga — kanske inte minst for ryska myndigheter. Att ha en god
offensiv cyberformaga tycks inte per automatik resultera i en god forsvarsformaga
pa it-omradet.

7.1 Attackernas karaktar

Attackerna var till en borjan relativt enkla 6verbelastningsattacker utférda av hack-
tivister som visade sitt stod med Ukraina. De blev mer avancerade allteftersom
Ryssland fortsatte sitt krig mot Ukraina. Samtidigt fortsatte tidigare attacker, t.ex.
de som Kina sedan lange bedrivit mot ryska industrier och forskningsinstitut for
att inhamta underrattelser. Aven kriminella it-attacker blev mer av ett problem an
tidigare for ryska foretag. Det skedde troligen som ett resultat av att sarbarheterna
blev fler nar vésterlandska foretag lamnade Ryssland, men ocksa som ett resultat
av att kriminella grupperingar med ursprung i fore detta sovjetiska republiker inte
langre var lika forsiktiga i att angripa ryska intressen.

Om framfor allt ryskt néringsliv tidigare drabbades av it-attacker, var det framst
ryska myndigheter och samhéllsfunktioner med en viktig roll i Rysslands invasion
av Ukraina som drabbades fran och med februari 2022. Allteftersom attackerna
blev mer avancerade drabbades dven ryska it-bolag, inklusive it-sakerhetsforetag.
Till det ska laggas att alltifran stora banker till smaféretag drabbades av kriminella
attacker liksom av ett allmant samre cybersakerhetsklimat och brist pa personal
som skulle kunna atgérda problemen.

Att attribuera it-attacker &r aldrig enkelt och sker ofta med betydande grad av
osakerhet. Som framgar av diskussionen om kallor inledningsvis finns ocksa
starka skal for saval attackerande part som den som utstts att antingen 6verdriva
eller spela ned attackens betydelse eller forneka att den alls gt rum. Utifran CFR:s
och CPl:s databaser, ryska it-sakerhetsrapporter och medierapportering samt de
motatgarder som vidtogs gar det dock att faststalla att antalet attacker 6kade samt
att det inledningsvis rérde sig om internationella hacktivistnatverk som inte sallan
agerade pa uppmaning av Ukrainas initiativ, IT Army of Ukraine. Ryska uttal-
anden om att Vst lag bakom gar inte att belagga i materialet. Det &r ocksa tydligt
att de APT:er som var verksamma snarare var hackergrupper i lander som redan
tidigare var aktiva i att t.ex. bedriva underrattelseverksamhet gentemot Ryssland.
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Denna studie visar pa vardet av att arbeta med flera olika sorters kallor for att
kunna analysera om en bred vag av angrepp och hur de paverkar ett lands saker-
hetspolitiska lage, att det ar vanskligt att forlita sig pa t.ex. bara en databas (se dven
Lucas Kello 2018).

7.2 Krig, felbedémning av egen formaga

och en strategisk falla

Att Ryssland drabbades mer an vad landets ledning hade forutsett ar ocksa tydligt
utifrdn de atgarder som ryska myndigheter vidtog — alltifran geoblockeringar,
forbud mot vastlig programvara i kansliga sammanhang. Presidentdekretet som
alade alla ryska myndigheter att skapa en it-sékerhetsavdelning ar talande liksom
det faktum att problemen med stulna persondata fortsétter att plaga Ryssland. Det
tycks ocksa som att det fortsatt finns ett betydande glapp mellan de cyberséakerhets-
system som FSB har ansvar for, framst inom ramen fér GosSOPKA, och det som
bedrivs inom resten av samhallet. Till och med efter februari 2022 tycks de
atgarder som vidtogs framst ha syftat till att samla information och fungera som
kontrollinstrument under FSB:s egid.

Vilken ar da forklaringen till att Ryssland som rankades sa pass hogt vad galler
formaga inte kunde forsvara sig béttre i cyberdomanen? Svaret kan delas upp i tre
huvudsakliga forklaringar. For det forsta, dr det en helt annan sak att forsvara sig
i fred eller t.o.m. i sa kallad grazon jamfort med nar ett krig pagar. For det andra
dverskattade Ryssland sin cyberforsvarsférmaga samtidigt som ryska myndigheter
underskattade risken fér en motattack. Slutligen bidrog rysk informations-
sékerhetsdoktrin och hur den formulerats och i praktiken genomforts troligen till
att cybersékerhet inte togs pa tillrackligt stort allvar av den ryska politiska ledningen.

Krig forandrar med ens reglerna for vad som é&r tillatet och vad som ar en
acceptabel risk. I Rysslands fall, ville den politiska ledningen inte heller vidga att
det var ett krig utan hanvisade till den ryska invasionen som “en militér special-
operation”, trots att Ryssland redan under forsta aret hade forlorat fler soldater &n
t.ex. Sovjetunionen under tio ars krig i Afghanistan. | ryska it-sakerhetsforetags
rapporter, ryska analytikers och regeringstjansteméans uttalanden och journalisters
rapportering namns som regel inte anledningen till att Ryssland blev ett mal for en
vag av attacker fran februari 2022.%* Den politiska ledningen i Moskva var man
om att kriget inte skulle bli impopuldrt bland befolkningen. Ryssland var dock
krigforande part och mer kénsligt for avbrott i samhallstjanster och néringsliv —
den part som har flest funktioner igang ar ocksa mest sarbar for it-attacker. Ukraina

21 Som konstaterats ovan, nimns den “militira specialoperationen” alls bara av it-sdkerhetsforetaget
Rostelekom Solar (20234, b, c).
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slogs for sin existens som stat och befolkningen hade darmed troligen hdgre
tolerans for t.ex. avbrott i betalningssystem.

Rysslands invasion resulterade dessutom i att Vast enades kring sanktioner i en
omfattning som Moskva inte hade forutsett. Samtidigt lamnade vastliga it-foretag
den ryska marknaden. Det resulterade bland annat i att ryska system blev sarbara
da de inte langre uppdaterades, da vastliga it-sakerhetslosningar inte langre var ett
alternativ for ryska foretag och it-personal lamnade landet.

Inte heller tycks det ha foresvavat den ryska sidan att den kunde drabbas av en vag
av attacker fran hacktivister och att Ukraina skulle uppmana till sédan hacktivism.
Virlden var van vid att se exempel pd hackare som agerade samfallt i ryskt
intresse, men att en liknande attack skulle vandas mot Ryssland kom som en
dverraskning. Rysslands invasion ledde ocksa till att den borgfred som lange ratt
mellan kriminella cybernatverk och den ryska staten brots. Cyberkriminella hade
tidigare kunnat agera fran ryskt territorium sa lange som ryska intressen inte
drabbades, men kriget ledde till att dven kriminella natverk splittrades utmed
konfliktens skiljelinjer mellan Ukraina och Ryssland. Kriget resulterade dessutom
i att ytterligare skadlig kod som anvénts i attacker inledningsvis kom ut pa den
kriminella marknaden och blev tillgdngliga dven for dussinhackare (se t.ex.
Isakova 2023a). Sammantaget drabbades ryska foretag och andra resurser av 6kad
cyberkriminalitet samtidigt som de inte langre hade tillgang till sakerhets-
uppdateringar for vastliga it-lésningar som de tidigare byggt sin sakerhet pa.

Forutom kriget var Rysslands Gverskattning av sin egen formaga en viktig
forklaring till varfor landet var sémre rustat &n vantat. Forutom de internationella
rankningarna av Rysslands cyberforméaga, som kan ha bidragit till rysk éver-
skattning, rapporterade foretradare for ryska myndigheter att it-beredskapen var
god sa sent som 2021. Har kan dven rysk politisk kultur ha spelat in. Att rapportera
in problem é&r séllan karriarfrimjande for ryska tjanstemén och ingen oberoende
granskning sker i ett allt mer repressivt och korrupt system dar alltmer information
dessutom inte langre ar dppet tillganglig. Nar attackerna val hade bérjat elimine-
rade ryska myndigheter en rad sarbarheter, men det tycks dven ha funnits ett
element av inaktivitet (Giles 2023: 29).

Samtidigt underskattade Moskva ocksa Ukrainas formaga att svara pa cyber-
omradet precis som man hade underskattat landet militart. Konflikten i cyber-
doméanen mellan Ryssland och Ukraina var troligen den forsta storre mellan
relativt jambordiga parter (Willett 2022: 22). Ukraina lyckades motivera “civila
hackare” internationellt samtidigt som IT Army of Ukraine blev en samlande
symbol for motstdnd mot Rysslands invasion. Med tiden mobiliserade ocksa grup-
per och individer som agerade i Ukrainas intresse formaga till att genomfora mer
avancerade attacker.

Slutligen &r det vart att reflektera éver hur rysk informationssakerhetsdoktrin kan
ha bidragit till att Ryssland var sarbart for cyberoperationer. Det faktum att
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Ryssland séllan eller aldrig skiljer ut teknisk informationssékerhet bidrog troligen
till att kognitiv informationssékerhet ofta stod i fokus for tongivande personer i det
ryska politiska systemet. Det var troligen inte brist pa kunnande om cybersakerhet
i Ryssland som helhet som var problemet utan bristen pa politisk uppméarksamhet,
systematik och samordning av it-sdkerhet i samhéllet som helhet. Att skydda
samhallets it-system och deras funktionalitet & komplext och kréver it-expertis,
men ocksa samordning, inventering av t.ex. ekonomiska sarbarheter som é&r
forknippade med beroende av it-tjanster. Det ar en formidabel uppgift for alla
lander och kommer att krava tuffa prioriteringar, men mycket tyder pa att de
ansvariga i framst det ryska Sékerhetsradet prioriterade att kontrollera vilken
information Rysslands befolkning kunde fa tillgang till framfor ett systematiskt
cybersakerhetsarbete.

Retoriken kring ett suverant internet betonade visserligen behovet sakerhet fran
attacker utifran, men det var aldrig tydligt om det var framst tekniska eller
kognitiva sadana som stod i centrum. Ryssland anvénde aldrig sin kill switch for
att skydda ryska nat mot it-attacker 2022-2023, men har anvant tekniken som
atfoljde “ett suverdnt internet” for att tysta protester i Dagestan, Basjkortostan och
Sacha (Jakutien). Det starker slutsatsen att det huvudsakliga malet var att
kontrollera vilken information ryska medborgare kunde fa tillgang till snarare an
skydd mot cyberoperationer.

Den ryska omedelbara instinkten tycks ocksd ha varit att inféra mer central
kontroll och da framst i termer av ytterligare mandat for FSB att centralt skapa en
lageshild inom ramen for GosSOPKA. Likasa inforde den ryska regeringen
atgarder som syftade till att t.ex. 6ka kontrollen Gver vilken programvara som
anvands. Erfarenheterna fran Ukraina tyder snarare pa att motstandskraft mot
cyberoperationer gynnas av en diversifierad marknad (Nilsson 2023: 57-58).
Framtiden kommer att utvisa om Rysslands atgérder pa detta omrade leder till okad
cybersékerhet.

7.3 Rysslands it-forsvar, erfarenheter for

andra lander och vidare konsekvenser

Fa i Vast fordomde den hacktivism som riktade sig mot Ryssland efter invasionen,
men den vécker en rad fragor pa ett principiellt plan om nar dataintrang, om alls,
ar motiverat och om den som valjer att agera som hacktivist i en konflikt ocksa ska
betraktas som deltagare i konflikten (Rodenhduser & Vignati 2023; se &ven Tidy
2023). Det drojde t.ex. inte lange innan ryska Killnet tillsammans med Rysslands-
affilierade AnonymousSudan uppmanade till attacker mot Israel efter Hamas
attack i oktober 2023 (https://t.me/killnet 2023; se dven Roussi & Miller 2023).
Experter har noterat att dilemman uppkommer néar det galler vilken information
som &r kanslig att ha pa t.ex. mobiltelefon i en vapnad konflikt. Som Keir Giles
(2023: 31) papekar ar fragan om huruvida ukrainska civila kan betraktas som
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kombattanter nastan av akademisk karaktér i Rysslands krig mot Ukraina eftersom
ryska styrkor inte har foljt internationell humanitér lag i konflikten. Risken &r dock
att vissa av de fall av krigsbrott som Ukraina nu dokumenterar kan bestridas nar
det galler civila som har rapporterat in ryska militara forflyttningar till exempel
(Giles 2023: 31-32). Internationell ratt kan idag inte svara pa fragor som hur hog
grad av hacktivism och skada av den som eventuellt skulle utgbéra grund for
militara forsvarsatgarder fran angripet land. Kan det innebéra att tredjeland blir
foremal for anfall eller ett féretag som tillhandahaller en tjanst? Det har ar bara
nagra av de fragor som it-attacker i krig ger upphov till. Sammantaget aktualiserar
exemplen pa anvandande av it-attacker och digitala verktyg svarigheterna att skilja
mellan vad som &r civila eller militara mal i vapnade konflikter (se dven Karlzén
2020a: 37; Winther & Nilsson 2023).

Den roll som storre internationella it-foretag har spelat i cyberforsvaret for Ukraina
respektive ar ocksa vard att namna. Ukraina fick omedelbart stod fran en rad
internationella it-foretag, nagot som Ryssland saknade (Giles 2023: 16). Det
vacker frdgan om vad privata foretag riskerar nar de blir involverade direkt i en
véapnad konflikt (Giles 2023: 19-20) och vad som hénder nér foretag lamnar lander
som ett resultat av krig eller nara forestdende krig. Flera analytiker har upp-
marksammat hur Ukrainas militara forméaga paverkades av Elon Musks beslut att
forst erbjuda Starlink och sedan i 6kad grad dra undan det. Férre har noterat de
konsekvenser som internationella foretags beslut fick for rysk sékerhet. |
Rysslands fall lamnade flera vastliga it-foretag snabbt landet, ndgot som fick
direkta konsekvenser for landets cyberforsvar. En dversyn av sarbarheter beroende
av en viss programvara eller hardvara resulterade i, skulle troligen ha tjanat Ryss-
land battre an tre évningar for att koppla bort det ryska segmentet av internet fran
omvarlden. De flesta lander har idag beroendekedjor pa it-omradet dar det finns
all anledning att analysera och komma fram till vilka prioriteringar som maste
goras vad galler att ha formaga att ersatta produkter eller tjanster i ett skarpt lage.

Rysslands invasion av Ukraina riskerar dessutom att driva pa en fragmentering av
internet i ett vastligt och &stligt block. Dels kommer Ryssland att tvingas att valja
kinesisk hardvara och programvara i 6kad omfattning som ett resultat av sank-
tioner och véstliga foretags ovilja att handla med landet. Dels har ryska myndig-
heter t.ex. forbjudit anvéndandet av véstliga it-sékerhetslésningar och blockerat
foretag som Meta och Twitter liksom &dven alltifran oberoende nyhetssajter till
civilsamhallsorganisationer och oppositionell verksamhet inom det Ryssland
definierar som sitt nationella segment av internet. Rysslands invasion far sledes
troligen konsekvenser langt bortom Ukraina och i fler doméaner an endast den
rent militéra.
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Forklaring

Advanced persistent threat — fran borjan benamningen pa
ett it-angrepp som kravde hog kompetens, malinriktat mot
ett visst offer och dar angriparen hade langvarigt tilltrade
till offrets natverk. Numera anvands begreppet ocksa for de
grupper som genomfor APT-angrepp och verkar ha
formagor resurser och ihardighet som férknippas med ett
landsformaga snarare an kriminella grupper eller
hacktivister.

Border gateway protocol, ett internetprotokoll for att hitta
bésta vagen for att sanda trafik till en viss mottagare genom
de olika internetleverantdrer som gemensamt utgor internet.
Computer emergency response team, numera en
”pseudoforkortning”, a) den grupp av personal inom en
organisation som tillsammans ska agera vid en it-kris inom
organisationen b) En organisation som ska assistera andra
organisationer med information och resurser for att
forbereda sig infor en it-kris och som &ven ger direkt
assistans nar sadana intraffar. Dessa kan vara privata
foretag eller myndigheter.

Domain name system, domannamnssystem, en global
distribuerad databas som dversatter en manniskol&slig
adress som FOl.se till en IP-adress som t ex en webbl&sare
kan anvanda for att sénda trafik till ratt dator.
Toppdomanerna som .se, .net eller .ru ar geografiska
toppdoméner som haller reda pa adresser till organisationer
inom omradena. Domanerna .com eller .edu hanterar
adresser for vissa typer av organisationer.

En kryptering av webblédsarens anrop till DNS; innebdr att
det blir svart att “avlyssna” trafiken mellan webblé&saren
och servern, och dven svart att andra meddelandet pa
vagen. Protokollet kan ocksa kontrollera om DNS-svaret
kommer fran rétt server sa att det blir svarare att lura nadgon
till en falsk webbplats.

Nétverksprotokoll for saker kryptering vid anrop till DNS;
sker via TLS-protokoll (transport layer security —
transportskiktet pa internet). Fungerar i praktiken likadant
som HTTPS utom att trafiken &r mer lattdetekterad.
Federala sékerhetstjansten (Federalnaja sluzjba
bezopasnosti).
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FSO

FSTEK

ICANN

IP-adress

Gateway

GosSOPKA

Hackergrupp

Hacktivist

IKT
Internet of things

ITU

Kill switch

Federala skyddstjansten (Federalnaja sluzjba ochrany);
Rysk myndighet som ansvarar for federala organs sékra
kommunikationer.

Federala tjansten for teknisk och exportkontroll
(Federalnaja sluzjba po technitjeskomu i eksportnomu
kontrolju).

Internet Corporation for Assigned Names and Numbers —
internationell icke vinstdrivande organisation som ansvarar
for internets adressystem (DNS, ip-adresser, protokoll).
Internetprotokolladress — ett unikt nummer som identifierar
en dator som ansluter till internet.

Formellt en nétsluss — en dator eller ett program som
kopplar ihop nétverk med olika protokoll. Anvénds idag for
att beskriva olika anslutningar mer generellt mellan
natverk.

Statliga systemet for att upptécka, forhindra och likvidera
foljderna av dataattacker (Gosudarstvennaja Sistema
obnaruzjenija, predotvrasjtjenija i likvidatsii posledstvij
kompjuternych atak) — Rysslands formellt etablerade
process for cyberforsvar for atminstone myndigheter och
statliga foretag samt for regional federala organ.

Anvands i denna rapport for att beskriva en grupp som
begdr dataintrang i syfte att spionera, stjala eller forstora
data (kriminella hackergrupper hotar att forstora data for att
utéva utpressning). En hackergrupp kan dven ha som mal
att forstora det it-system den angriper (sabotage).

(En hackare kan dock dven vara en skicklig
programmerare, t.ex. nagon som arbetar for att forstarka
sakerheten i ett it-system genom att hitta sarbarheter i syfte
att eliminera dessa.)

Nagon som genomfor it-attacker av politiska eller sociala
skal (en sammanslagning av orden hacker och aktivist, pa
engelska hacktivist, pa ryska chaktivist).

Informations- och kommunikationsteknik

Sakernas internet - anslutning av apparater och maskiner
som inte dr datorer, som t.ex. bilar, kylskdp, matutrustning,
till internet.

International Telecommunication Union — FN-organ for
informations- och kommunikationsteknologier med séte i
Geneve.

Internet kill switch — en funktion for att centraliserat kunna
stdnga av kontakten med internet for att skydda anvandare
inom t.ex. en viss geografisk region, ett land eller vissa
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plattformar. Ursprungligen tankt for att skydda anvandare
fran ett angrepp eller annan fara, men flera auktoritara
lander har anvant denna funktion for att stdnga ner
internettrafiken och darmed dampa protester och
demonstrationer.

Oberoende staters samvalde — i februari 2022 ingick
Armenien, Azerbajdzjan, Belarus, Kazakstan, Kirgizistan,
Moldavien, Ryssland, Tadzjikistan, Uzbekistan
(Turkmenistan deltar men &r inte formellt full medlem).
Federala tjansten for Ryska federationens
nationalgardestrupper (Federalnaja sluzjba vojsk
natsionalnoj gvardii).

Rysk myndighet med ansvar for tillsyn av kommunikation,
inklusive internet; lyder under Ministeriet for digital
utveckling. Formellt namn: Federala tjansten for tillsyn
inom samband, informationsteknologi och
masskommunikation (Federalnaja sluzjba po nadzoru v
sfere svjazi, informatsionnych teknologij i massovych
kommunikatsij).

Rysk organisation som bevakar inskrankningarna av
friheten pa ryska internet sedan 2012.

Ryska myndigheten fér samband. Formellt namn: Federala
sambandsagenturen (Federalnoje agenstvo svjazi). Lyder
under Ministeriet for digital utveckling.

Ett intranat for landets ledning och centrala myndigheter,
ett slags “regeringsintranit” med en gateway mot internet.
Dagnollattack, ett dataintrang som utnyttjar en sarbarhet
som inte varit kdnd innan angreppet och darmed saknar
fardiga l6sningar fran sakerhetsforetagen. (Forsvararen har
noll dagar att uppdatera sina program.) Angrepp av denna
typ &r ovanliga. Den angripare som utfor dem maste ha
gjort mycket forskning for att hitta dem, eller betalat
mycket pengar for att fa tillgang till dem.
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