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Sammanfattning

Denna rapport utforskar kopplingen mellan ekonomi och sékerhet. Med utgangspunkt
i ett antal centrala begrepp, som ekonomisk krigforing, ekonomisk statskonst och
geoekonomi beskrivs olika slags medel som kan anvéndas pa fientliga sétt, liksom de
strategiska malen for sddan anvéndning. Den overgripande fragestaliningen &r vilka
konsekvenserna blir for nationella hotbildsanalyser nar hotbilden vidgas fran det
vépnade angreppet till en bredare geoekonomisk hybridkrigskontext. Analysen beaktar
sarskilt de strategiska slutsatser som idag dras pa EU-niva och inom Nato vad galler att
forsta och moéta ekonomisk krigforing och relaterade hotbilder. Rapportens slutsatser ar
att det behdvs en fordjupad forstaelse for hot som helt andrar forutsattningarna for det
globala samspelet, dar Sverige som en liten stat med yttre beroenden av till exempel EU
och Nato behdver balansera handels- och sékerhetspolitiska fragor. Samtidigt betonas
vikten av att ocksa uppratthalla en nationell strategisk formaga till hotbildsanalys da
varje land har sina unika geografiska, historiska och forvaltningsméssiga forutséttningar
att ta hansyn till.

Nyckelord: ekonomisk sakerhet, ekonomiskt forsvar, ekonomisk krigforing,
geoekonomi, hybrida hot, totalférsvar.
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Summary

This report explores the connection between economy and security. As a point of
departure, the report provides an overview of central concepts and their meaning, such
as economic warfare, economic statecraft and geoeconomics. The purpose of the report
is to provide a deeper understanding of the consequences for strategic threat analysis
when the classic threat of total defence planning, i.e. war, is widened to include threats
emanating from global geoeconomical developments, economic warfare and hybrid
threats. The analysis takes into account the strategic conclusions drawn within the EU
and NATO in relation to economic security, stressing the importance of connecting the
development of a national economic defence with related international concepts of
economic security. At the same time, the report also discusses how unique national
economic aspects, rooted in history, geography and administrative structure, also needs
to be considered in the context of total defence as well as economic security.

Keywords: economic security, economic defence, economic warfare,
geoeconomics, hybrid threats, total defence.
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Forord

”Europas 6de avgors av vad vi gor hdrnést.” Detta var EU-kommissionens ordférande
Ursula von der Leyens budskap sommaren 2024. Fér Kommissionen innebér satsningar
pa forsvar och sakerhet i Europa inte endast en militar uppbyggnad, utan &ven satsningar
pa civil och ekonomisk motstandskraft. Fran svensk horisont har amnet ekonomiskt
forsvar, som &r fokus for denna rapport, baring pa saval fragor om nationell sakerhet
som totalférsvar. Utmaningen att skriva om utvecklingen pa omradet har dock borjat
bli lika stor som fragornas tyngd. Orsaken &r att utvecklingen sker snabbt och hotbilden
forandras i takt med att den globala varldsordningen tycks ritas om manad for méanad.

I skrivande stund, efter avslutad sékerhetskonferens i Miinchen (februari, 2025), analy-
serar Europas ledare konsekvenserna av en ifragasatt och forsvagad transatlantisk lank
i en tid av svara sakerhetsproblem. En av slutsatserna i denna studie, som i huvudsak
genomfordes under 2024, har darmed fatt &n storre aktualitet, namligen slutsatsen att
det inte langre récker att betrakta ekonomiska sékerhetshot i termer av enskilda pjaser
som flyttas runt pa en spelplan. Hotbildsanalyser behver numera ocksa beakta hur
sjalva spelplanen forandras. Aven Sveriges ode kommer att avgoras av vad vi gor
harnast, och hur vél vi lyckas bygga ihop ett framvéxande ekonomiskt forsvar med den
europeiska ekonomiska sékerhetsstrategin. Diskussionen underléttas inte av att det
rader viss forvirring vad galler skillnaden mellan olika centrala begrepp och termer. Det
ar forfattarnas forhoppning att denna rapport, som utgoér en kunskapsoversikt av
omradet, kan ge ett bidrag till att klargora vad som star pa spel och vad som kan goras.

Rapporten har forfattats inom ramen for projektet Forsorjningsberedskap och eko-
nomiskt forsvar, som ar en del av FOI:s forskningsprogram Civilt forsvar.

Jenny Ingemarsdotter,

Projektledare
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1 Inledning

Ekonomi och sakerhet hanger ihop. Detta budskap har de senaste aren varit ater-
kommande i saval nya nationella sékerhetsstrategier som sékerhetspolitisk forskning
och analys. Men vad innebér det? Vilka ar hotbilderna? Vilka vagval kommer Sverige
att stéllas infor? Behdvs ett nytt ekonomiskt forsvar?

I denna rapport tar vi ett brett grepp pa dessa fragor. Vi forklarar centrala begrepp som
ekonomisk krigforing och ekonomisk statskonst och vi diskuterar hur och varfor ekon-
omisk sékerhet har seglat upp till toppen av EU:s agenda och dven hamnat i Natos
blickfang. Med avstamp i denna orientering besvarar vi ocksa fragor om konsekvenser
for Sverige som inte bara ar mitt uppe i en intensiv totalforsvarsuppbyggnad utan ocksa
har en ny nationell sakerhetsstrategi som starkt betonar vikten av konkurrenskraft.

Rapportens breda ansats motiveras av att kunskapen om geoekonomiska hotbilder idag
tycks vara splittrad. Framfor allt saknas analytiska ramverk och anpassade metodo-
logiska angreppssatt. Aven om denna studie &r att betrakta som en forstudie snarare &n
svaret pa dessa kunskapsbehov har vi funnit det angelaget att paborja en mer struktu-
rerad geoekonomisk hotbildsanalys som pa sikt kan underlatta att hitta ratt motatgéarder.

1.1 Bakgrund och fragestallningar

Att sarskilt lyfta fram hot mot ekonomi och férsdrjning, som gors i denna rapport, &r i
ett historiskt perspektiv inget nytt. 2 Jamte hotbilder i form av krig spelade denna typ av
hotbilder stor roll i den &ldre forsvarsplaneringen, sa tidigt som under det forsta varlds-
kriget och under mellankrigstiden.® Aven nar krig framhélls som den framsta hotbilden
betonade regering och riksdag sarskilt krigets ekonomiska paverkan. Som en del av
totalforsvaret satsade Sverige under det kalla kriget pa att bygga ut ett mycket omfatt-
ande ekonomiskt forsvar anpassat for att hantera langvariga forsérjningsproblem
(minst ett ar).# Detta system avvecklades under slutet av 1990-talet, saval organi-
satoriskt som materiellt. Nar Forsvarsberedningen ar 2023 uppmanade regering och
riksdag att prioritera uppbyggnaden av Sveriges forsorjningsberedskap, helst breddat
i termer av ett strategiskt ekonomiskt forsvar, tycktes cirkeln darmed vara sluten.®

Internationellt sett har ekonomisk sékerhet seglat upp som den dominerande termen i
nya sikerhetsstrategier. Ofta anforda exempel ar Japan, som sedan 2023 béde har en
ekonomisk sakerhetsstrategi och ny lagstiftning for omradet®, och USA vars nationella

1 Regeringen (2024), Nationell sékerhetsstrategi. Regeringens skrivelse 2023/24:163.

2 Jonsson, Daniel K., Camilla Eriksson, Jenny Ingemarsdotter, Niklas H Rossbach och Christoffer Wedebrand (2023),
Grazonslagen i krig och fred, FOI-R--5447--SE, s. 43.

3 Wedebrand, Christoffer och Jenny Ingemarsdotter (2021), Forsorjningsberedskap pa central niva, aren 1915-1947,
FOI-R--5172--SE.

4 Wedebrand, Christoffer och Jenny Ingemarsdotter (2024), Férsorjningsberedskap pa central niva, aren 1947-2002,
FOI-R--5455--SE.

5 Ingemarsdotter, Jenny (2024), Ekonomiskt forsvar: Vad och varfor, FOI Memo 8482.

6 Lallerstedt, Karl, Tobias Junerfalt och Jenny Ingemarsdotter (2024), Economic Security in Japan, Taiwan and Singapore,
FOI Memo 8516.
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sikerhetsstrategi fran 2017 slog fast att “ekonomisk sikerhet ar nationell sikerhet”.” |
borjan av 2025 motiverade (da tilltradande) president Donald Trump sitt fortsatta

intresse for Gronland med orden ”We need them for our economic security”.8

Som reaktion pa ett forsamrat omvarldslage har dven EU de senaste aren tagit flera
kliv vad galler reformer och atgarder relaterade till konkurrenskraft och ekonomisk
sakerhet. Hotbegrepp som tvang (coercion) och patryckningar (leverage), ofta associ-
erade med Kina, & numera vanligt férekommande i EU:s strategidokument.® Detta
arbete, framst drivet av kommissionen, har ocksa resulterat i en sarskild strategi for hur
unionen ska starka sin ekonomiska sakerhet.’® Aven Nato har den senaste tiden skarpt
sin uppmarksamhet pa ekonomiska fragor, bland annat inom ramen for arbetet med
civil beredskap och resiliens.*

Sverige har hittills intagit ett relativt avvaktande forhallningssatt till beredskapsat-
garder som uppfattats som avsteg fran en historiskt sett framgangsrik tillampning av
dppenhet och frihandel. Samtidigt har det ar for ar forsamrade omvérldslaget fram-
tvingat vissa omsvangningar. Fragan ar i grunden vad som uppfattas sta pa spel och
hur hoten ska hanteras, enskilt eller tillsammans med andra.*? Den sékerhetspolitiska
miljon for Sverige och EU &r for narvarande under stark forandring, och annu sa lange
ar det inte helt tydligt vilka strategiska vagval som kommer att behéva géras och vilka
konsekvenser dessa far. Men det star klart att det behovs en medvetenhet om hur hot-
bilden kopplat till ekonomi och sakerhet kan materialiseras och fa langtgaende konse-
kvenser for ett litet land som Sverige.

Denna rapport tar sig an uppgiften att se pa ekonomisk krigféring och relaterade hot-
bilder ur ett beredskapsperspektiv. Hur kan olika typer av geoekonomiska hotbilder
forstas och hanteras i en beredskapskontext? Syftet r att ge ett bidrag till den mang-
ariga traditionen av att utveckla hotbildsanalyser inom totalforsvaret. Rapporten syftar
inte till att gora ett bidrag till ekonomisk eller geoekonomisk forskning i sig, eller att
identifiera eller bedoma sannolikheten av specifika hot. Vart fokus ar istéllet pa metod,
och fragan om hur geoekonomiska hothilder kan analyseras pa ett strukturerat satt.

7 Chimits, Frangois, Conor McCaffrey, Juan Mejino Lopez, Niclas Frederic Poitiers, Vincent Vicard and Pauline Wibaux
(2024), European Economic Security: Current practices and further development. In-depth analysis requested by the
European Parliament, s. 10; Elmar Hellendoorn (2022), Financial geopolitics and hybrid conflict: Strategic competition in
afinancialized world, Hybrid CoE Working Paper 16.

8 Presskonferens den 7 januari 2025, https:/Avww.reuters.com/world/trump-wont-rule-out-military-economic-action-he-seeks-
control-panama-canal-2025-01-07/.

9 Aukia, Jukka och Ragnar Ingibergsson (2023), Threat potential in the economy: From vulnerabilities to China’s increased
coercion. Hybrid CoE Trend Report 10; Mattlin, Mikael, Shaun Breslin, Elina Sinkkonen, Liisa Kauppila, Bjorn Cappelin,
Ines Séderstrém och Matt Ferchen (2023), Enhancing small state preparedness: Risks of foreign ownership, supply
disruptions and technological dependencies, FIIA-report 74.

10 Europeiska kommissionen (2023), Gemensamt meddelande till Europaparlamentet, Europeiska radet och R&det om en
europeisk strategi for ekonomisk sakerhet. Bryssel den 20.6.2023 JOIN(2023) 20 final.

11 Se kapitel 4.

12 Ingemarsdotter, Jenny och Anna Wetter Ryde (2024), Draghi-rapporten: Villkoren for Europas sjalvbevarelse?,

FOI Memo 8658; Ingemarsdotter, Jenny och Anna Wetter Ryde (2024), Niinist6-rapporten: P& vag mot ett europeiskt
civilt forsvar?, FOl Memo 8743.
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Den genomgaende och dévergripande fragestallningen som utgér den roda traden i
rapporten handlar om hur det forsamrade omvarldslaget paverkar den nationella hot-
bildsforstaelsen liksom den pagaende totalférsvarsuppbyggnaden. Enligt nuvarande
inriktning och totalforsvarslagstiftning ar totalforsvar all verksamhet som behdvs for
att forbereda Sverige for krig.> Men vilka faktorer och perspektiv tillkommer nar hot-
bilden vidgas fran det vapnade angreppet till en bredare geoekonomisk hybridkrigs-
kontext? FOr att svara pa detta utgick vi fran tre mer specifika fragestaliningar:

e Hur ser kopplingen ut mellan ekonomi och sékerhet?

e Hur genomfordes hotbildsanalyser i det tidigare svenska ekonomiska
forsvaret, hur ser motsvarande nutida strategier och analyser ut, och vilka
behov av metodutveckling kan vi se idag?

» Vilka strategiska slutsatser dras idag pa EU-niva och inom Nato vad géller att
forstd och mota ekonomisk krigforing och relaterade hotbilder, och vad
betyder dessa for motsvarande nationella analyser?

Studien bygger huvudsakligen pa litteraturstudier som inkluderar forskningslitteratur,
myndighetsrapporter, utredningar och strategidokument. | analysen av den forsta frage-
stallningen genomfors en begreppsanalys med stod av forskningslitteratur -avseende
floran av centrala begrepp, fran ekonomisk krigforing och ekonomisk statskonst till
ekonomisk sékerhet och ekonomiskt forsvar.

For den andra fragestallningen, med fokus pa Sverige, studeras dels aktuella politiska
strategier med baring pa ekonomisk sakerhet och forsvar, dels tidigare arbetssatt i det
svenska ekonomiska forsvaret (framst material fran Overstyrelsen for ekonomiskt
forsvar, OEF). Analysen av Sveriges forutsattningar och utmaningar fors med utgangs-
punkt i en uppdelning mellan yttre och inre miljo, vilket &r ett arbetssatt hamtat fran
den tidigare perspektivplaneringen for det ekonomiska forsvaret, drivet av OEF.*
Oversikten av EU:s respektive Natos perspektiv pa ekonomisk séikerhet utgér fran
publicerade strategidokument kompletterade med forskningslitteratur.

Genomgaende i rapporten utforskas olika perspektiv som kan utgora bestandsdelar i ett
analytiskt ramverk for framtida hotbildsanalyser. Avseende ekonomisk krigforing
handlar det bland annat om antagonistens mal och medel. Landets inre och yttre faktorer
utgdr dimensioner i ett nationellt ekonomiskt forsvar och avseende ekonomisk sékerhet
behdver en bredare syn pa hot anléggas, sasom geoekonomiska, teknologiska och eko-
logiska hot, samt en bredd av sétt att méta hoten.

13 Lag (1992:1403) om totalforsvar och hojd beredskap, 1 §.
14 OEF (1974), Perspektivstudie 1977-92 del 1: Sammanfattning Ekonomiska forsvarets l&ngtidsplanering, s. 2-3.
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1.2 Disposition

Rapporten véaxlar mellan perspektiven att forsta hoten och att méta hoten. Perspektivet
att forstd hoten aterfinns bade inom ramen for begreppsoversikten i kapitel 2, dar
typiska mal och medel for bland annat ekonomisk krigféring presenteras, liksom i
kapitel 4 dar den framtida sakerhetsmiljon, som Nato forestaller sig den, redovisas.
Perspektivet att méta hoten diskuteras framst inom ramen for begreppen ekonomiskt
forsvar respektive ekonomisk sakerhet som presenteras narmare i kapitel 3, med fokus
pa Sverige, och i kapitel 4, med fokus pa EU och Nato.

I kapitel 5 presenteras en sammanfattande analys med fokus pa studiens Gvergripande
fragestallning. Dar presenteras ocksa en versikt av dimensioner i ett analysramverk
som diskuterats genom rapporten.

1.3 Centrala begrepp och tidigare forskning
Det geoekonomiska forskningsfaltet ar idag omfattande. En 6versiktlig litteraturgenom-
gang aterfinns i Evelina Bonniers och Peter Wikmans rapport Hur kan geoekonomisk
rivalitet analyseras utifran en strategisk ansats? som ocksa kartlagger floran av policy-
instrument kopplade till ekonomisk statskonst.'> Nedan ges, med utgangspunkt i
tidigare forskning vid FOI, en dversikt av forskningslaget avseende geoekonomi och
ekonomisk statskonst. Ytterligare internationell forskningslitteratur som foreliggande
rapport stodjer sig pa aterfinns i rapportens kallhanvisningar i respektive kapitel.

| rapporten Ekonomiskt forsvar: Vad och varfor analyserades hur begreppen forsorj-
ningsberedskap, ekonomiskt forvar och ekonomisk sékerhet relaterar till varandra, vilket
illustrerades med en figur (se nedan).'® Som utgangspunkt betraktas dessa begrepp
forhalla sig till varandra pa detta satt &ven i denna rapport.

15 Bonnier, Evelina och Peter Wikman (2021), Hur kan geoekonomisk rivalitet analyseras utifran en strategisk ansats?,
FOI-R--5214--SE s. 13-15.
16 Ingemarsdotter (2024), Ekonomiskt forsvar: Vad och varfor.
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EKONOMISK SAKERHET

STARKA UNIONENS FORSORININGSTRYGGHET
OCH HANDLINGSFRIHET

EKONOMISKT FORSVAR

UPPRATTHALLA NATIONELL EKONOMI OCH
MOTSTANDSKRAFT

FORSORININGS-
BEREDSKAP

SAKERSTALLA VAROR OCH
TJANSTER | KRIS OCH KRIG

Figur 1. lllustration av ett mdjligt sétt att se relationen mellan de tre begreppen forsorjningsberedskap, eko-
nomiskt forsvar och ekonomisk sakerhet. Kélla: Ingemarsdotter (2024), Ekonomiskt forsvar: Vad och varfor.

Inom ramen for forskning om forsorjningsberedskap kan ndmnas FOI:s scenarioba-
serade studier!’ liksom erfarenhetsanalyser av intraffade kriser (som t.ex. covid-19-
pandemin).'8 Forskning har ocksa bedrivits om forsérjningsberedskapens organisering,
styrning och hotbilder, exempelvis FOI-studien om det svenska totalforsvarets central-
organ for detta omrade under 1900-talet.’® Som svar pa ett regeringsuppdrag genom-
forde FOI 2021 en sammanstallning och analys av forsérjningsberedskapens nuldge och

17 Ohlund, Erika, Beatrice Reichel och Johan Lindgren (2021), Scenarier till stod for planeringen av forsorjningsberedskap:
Med exempel pa beredskapsatgarder, FOI-R--5144--SE; Jonsson et al. (2023), Grazonslagen i krig och fred.

18 Wedebrand Christoffer, Beatrice Reichel och Ann-Sofie Stenerus (2021), Omstallningar under coronapandemin —
Erfarenheter och lardomar infor framtida kriser, FOI-R--5247--SE; Lindgren Johan, Beatrice, Reichel och Erika Ohlund
(2021), Trygg livsmedelsforsorjning — Lardomar fran Coronapandemins konsekvenser fram till och med hésten 2020, FOI-
R--5120--SE.

19 Wedebrand, Christoffer och Jenny Ingemarsdotter (2021), Forsorjningsberedskap pa central niva, aren 1915-1947,
FOI-R--5172--SE samt Wedebrand, Christoffer och Jenny Ingemarsdotter (2024), Forsorjningsberedskap pa central niva,
aren 1947-2002, FOI-R--5455--SE.
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behov avseende organisering, resurser och aktdrer.2° | denna kartlaggning diskuterades
sarskilt naringslivets roll, som ocksa uppmarksammats i flera andra rapporter.?

Exempel pa forskning om ekonomiskt forsvar ar den ovan ndmnda historiskt inriktade
studien om totalforsvarets centralorgan for ekonomiskt forsvar under 1900-talet.?? Ett
mer hot- och scenarioinriktat exempel &r en studie som behandlade fragan om hur
svensk ekonomi kan komma att paverkas av kris och krig.?® Strategiska och historiska
perspektiv pa forhallandet mellan centrala begrepp, som forsorjningsheredskap och
ekonomiskt forsvar, har ocksa utgivits mer dversiktligt i form av kortare memon.?

Bland forskning som berdr ekonomisk sakerhet aterfinns Bonnier och Wikmans ovan
namnda studie om geoekonomisk rivalitet. En foregangare till denna ar Johannes
Malminens rapport Ekonomi och sakerhet: En nddvéandig koppling for framtiden fran ar
2000, som bland annat forutsag den véaxande betydelsen av EU pa omradet ekonomisk
sakerhet.® Idag har EU-kommissionens manga initiativ och forslag gallande ekonomisk
sakerhet blivit avgorande for att forstd ocksa nationella vagval pa omradet, vilket har
behandlats i ett antal FOl-publikationer.?6 Kopplingen mellan ekonomisk sékerhet och
geoekonomiska hotbilder har ocksa varit foremal for olika studier som berér hur Kina
respektive Ryssland utGvar ekonomisk statskonst eller krigforing.?” Har kan ocksa
namnas mer specifika studier om konsekvenserna av sddana metoder, som exempelvis
fragan om utlandska direktinvesteringar i skyddsvarda verksamheter.

Specifik forskningslitteratur som behandlar ovan namnda teman aterfinns som namnts
i rapportens kallhanvisningar i respektive kapitel. | kapitel 2 ges ocksa en mer ingdende
analys och Oversikt av centrala begrepp, inklusive ekonomisk respektive finansiell
statskonst, ekonomisk krigforing osv.

20 Stenérus Dover, Ann-Sofie och Jenny Ingemarsdotter (2021), Nationell forsorjningsberedskap: FOI:s analys av
forsorjningsberedskapen som svar pa regeringsuppdrag Ju2020/02565/SSK, Ju2018/05358/SSK, FOI-R--5174--SE.

21 Olsson, Matilda, Charlotte Ryghammar och Jenny Lundén (2017), Néringslivets syn pa roller och ansvar i totalforsvaret,
FOI-R--4551--SE; Ingemarsdotter, Jenny, Anna Sparf, Linda K Karlsson och Jenny Lundén (2018), Naringslivets roll i
totalfrsvaret — centrala frdgor och vagar framat, FOI-R--4649--SE.

22 \Wedebrand och Ingemarsdotter (2021), Férsorjningsberedskap pa central niva, aren 1915-1947 samt Wedebrand och
Ingemarsdotter (2024), Forsorjningsberedskap pé central niva, &ren 1947-2002.

23 Johnson, Andreas, Jens Lusua, Karl Lallerstedt och Maria Hultqvist (2024), Hur paverkas svensk ekonomi av kris och krig?
En explorativ ansats, FOI-R--5556--SE.

24 Ingemarsdotter (2024), Ekonomiskt forsvar: Vad och varfor; Ingemarsdotter, Jenny (2024), Economic Defence - From Cold
War Strategies to Post-Invasion Awakenings, FOl Memo 8411; Johnson, Andreas (2023), Finansiell Statskonst, FOI
Memo 8366.

25 Malminen, Johannes (2000), Ekonomi och sakerhet: En nédvandig koppling for framtiden, FOA-R-00-01441 -240-SE.

26 Engstrém, Alina och Emelie Thorburn (2022), Kompassen, kriget och konsekvenserna for EU som sakerhetspolitisk aktor,
FOI Memo 7909; Ingemarsdotter och Wetter Ryde (2024), Niinisto-rapporten: P& vag mot ett europeiskt civilt forsvar?;
Ingemarsdotter och Wetter Ryde (2024), Draghi-rapporten: Villkoren for Europas sjélvbevarelse?.

27 Junerfalt Tobias (2024), China’s Technology Transfer Ecosystem — Key Actors and the Case of China Electronics
Technology Group Corporation, FOI-R--5641--SE; Almén, Oscar och Christopher Weidacher Hsiung (2022), China’s
economic influence in the Arctic region: The Nordic and Russian cases, FOI-R--5326--SE; Almén, Oscar, Jens Lusua och
Tomas Malmlof (2022), Ryska investeringar och ekonomiska intressen i Sverige, FOI-R--5377--SE; Lallerstedt, Karl
(2023), The China Challenge: The Inherent Difficulty in Balancing Security Concerns against Economic Interests, FOI
Memo 8440.

28 petersson, Magnus (red), Oscar Almén, Carl Denward, Erika Holmquist, Tomas Malmlsf och Maria Adel (2020),
Utlandska direktinvesteringar i skyddsvérda verksamheter: En studie av risker, branscher och investerare,
FOI-R--5069--SE.
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2 Krigforing eller statskonst?
En introduktion till begreppen

Néagra centrala begrepp for denna rapport ar ekonomisk krigforing, ekonomisk stats-
konst, geoekonomi och finansiell statskonst. Gemensamt for dessa &r att de handlar om
olika slags ekonomiska verktyg som kan anvéndas pa fientliga satt. Ett ytterligare
begrepp som idag forekommer frekvent i nationella forsvars- och sékerhetsstrategier &r
ekonomisk sakerhet. Detta kan snarast ses som det strategiska svaret pa hur problemen
och hoten kan métas och forebyggas. | Sverige talas ocksa om ekonomiskt forsvar, som
tidigare var en viktig del av totalférsvaret.

| detta kapitel forklaras forst begreppen ekonomisk krigforing, ekonomisk statskonst
(och det relaterade geoekonomi) samt finansiell statskonst. Logiken i ordningsféljden
&r att borja med det bredaste begreppet och avsluta med det mest avgransade. Avslut-
ningsvis behandlas dven ekonomisk sékerhet respektive ekonomiskt forsvar som alltsa
syftar pa sétt att mota och hantera antagonistisk anvandning av olika slags ekonomiska
medel.

Syftet med kapitlet ar att skapa en teoretisk bas och en initial sortering av de manga mal
och medel som brukar namnas i litteraturen i relation till respektive omrade. Genom-
géngen ska ses just som en introduktion och inte som en komplett forskningsoversikt.
Samtidigt ges ingangar till aktuell forskning pa omradet for den som vill fordjupa sig

ytterligare.

2.1 Ekonomisk krigforing

Ekonomisk krigforing utgdr en viktig komponent i krig. Historiskt inriktad litteratur
brukar betona att denna typ av krigforing ar lika gammal som kriget sjalvt, samt en
oundviklig del av praktiskt taget alla krig.?° | Sverige var detta en viktig utgangspunkt
for att motivera uppbyggnaden av ett omfattande nationellt ekonomiskt forsvar under
1900-talet. Som Overstyrelsen for ekonomiskt forsvar (OEF) uttryckte det kan
krigshistorien ses som “en enda lang beréttelse om belagringar av befésta stader och
sjoblockader, dar det har gallt att svélta ut en motstandare.”3°

Just sjoblockader och forsok att hindra strategiska varor fran att na fienden har historiskt
sett utgjort en sa stor del av mellanstatliga konflikter att aldre litteratur i princip likstallt
marin krigforing och ekonomisk krigforing.3* Under efterkrigstiden, i takt med dkad
globalisering och internationell handel forandrades dock synen pa haven fran en konflikt-

29 Forland, Tor Egil (1993), “The History of Economic Warfare: International Law, Effectiveness, Strategies”, Journal of
Peace Research, vol. 30, nr 2, s. 151-162.

30 Overstyrelsen for ekonomiskt forsvar (1976), Det ekonomiska forsvaret, nr 3-4.

31 Vaughan, Lowe och Antonios Tzanakopoulos (2013), ”Economic Warfare”, Oxford Public International Law.
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arena till en allménnyttig “global commons”, en fredad zon av gemensamma handels-
vagar.%? Denna syn har dock aterigen borjat skifta i takt med 6kad geoekonomisk rivalitet
samt att undervattenskablar och annan infrastruktur numera utgor sarbara maltavlor i
haven.®

Ekonomisk krigforing i en krigskontext har de senaste aren fatt 6kad aktualitet sedan
Rysslands fullskaliga invasion av Ukraina. Tidigt blev det uppenbart att Ryssland
utnyttjade sin position som exportdr av naturgas inte enbart gentemot Ukraina utan dven
mot Europa vilket fick EU att lagga om sin energipolitik.3* Andra exempel handlar om
Ukrainas roll som exportdr av spannmal, vilken ocksa paverkades tidigt av kriget,
liksom forutsattningarna for att bedriva handel via Svarta havet. Rysslands systematiska
forstorelse av samhallsviktig infrastruktur i Ukraina, som exempelvis elférsorjningen,
kan ocksa ses som en typ av ekonomisk krigforing for att forsoka betvinga landet.®> De
ekonomiska atgarder som Vast vidtagit som svar pa Rysslands illegala anfallskrig mot
Ukraina, framst sanktioner, brukar ocksd i litteraturen beskrivas som ekonomisk
krigforing.6

Ekonomisk krigforing kan bedrivas &ven i fredstid. Oavsett krigs- eller fredskontext
finns ingen definition av exakt vilka medel eller mal som ekonomisk krigforing om-
fattar. Vissa atgarder kan vara direkta och ha ett val avgransat syfte, medan andra
atgarder & mer diffusa och kan avse effekter pa en mer langsiktig niva. Exempel pa det
forra ar patryckningar med ekonomiska medel som syftar till att fa en stat att &ndra sin
utrikespolitiska hallning i en viss fraga. Exempel pa det senare ar forsok att urholka en
motstandares ekonomi for att uppna bredare mal, som t.ex. att férsvaga landets forsvars-
industriella formaga.®” Sadan strategisk eroderingsverksamhet kan ske relativt obe-
markt och paga under decennier.3®

Det finns en rad olika specifika ekonomiska medel som en stat kan anvénda for att
bedriva ekonomisk krigforing (som beskrivs ndrmare i nasta avsnitt om ekonomisk stats-
konst). Ofta namns olika slags handelshinder, men antagonistiska atgarder kan ocksa
rikta sig mot dgande och kapital. Begreppsmassigt finns ingen Klar skiljelinje mellan
ekonomisk krigforing och ekonomisk statskonst, men for den som vill betona en hég
konfliktniva kan ekonomisk krigforing majligen vara ett lampligare begrepp. Det finns
heller inte alltid en klar skiljelinje mellan ekonomisk och militar krigféring. En typ av
angrepp som kan hanforas bade till ekonomisk och militar krigforing ar olika slags
attacker och forstorelse av ekonomiska resurser som industrier och civil infrastruktur. |

32 Kaushal, Sidharth (2023), Navies and Economic Warfare: Securing Critical Infrastructure and Expanding Policy Options.
RUSI Occasional Paper, s. 3.

33 Kaushal (2023), Navies and Economic Warfare.

34 Giannopoulos, Georgios, Hanna Smith och Marianthi Theocharidou (2021), The Landscape of Hybrid Threats: A
conceptual model, s. 29.

35 Odell, Anders, Anna Lioufas, Mari Olsén, Karin Mossberg Sonnek, Frej Welander och Andreas Homedal (2024), Russian
attacks on the Ukrainian power system, FOI-R--5596--SE.

36 Hess, Maximilian (2023), Economic War: Ukraine and the Global Conflict between Russia and the West, London: Hurst
Publishers.

87 Kaushal (2023), Navies and Economic Warfare, s. 5.

38 Giannopoulos et al. (2021), The Landscape of Hybrid Threats, s. 29.
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detta fall &r medlet visserligen militart men malet kan vara att forstora motstandarens
ekonomi och civila motstandskraft (samt indirekt landets militara forméaga). Ekonomisk
krigforing kan alltsa beskrivas i termer av bade dess mal och medel.%°

Ekonomisk krigforing diskuteras ocksa som en del av hybridkrigforing.“° | detta
sammanhang ses ekonomiska medel som en del av en bred hotpalett dar &ven
diplomatiska, politiska, militdra och psykologiska medel ingar.#* Enligt en modell
framtagen av det EU-initierade forskningscentrumet Hybrid CoE i Helsingfors kan
malséttningen med hybridaktioner mot en ekonomi vara att genomgripande forsvaga
den stat som &r maltavla liksom att underminera allmanhetens fortroende for landets
demokratiska institutioner och regering.*? Enligt denna analys utgor ett lands ekonomi
sannolikt en av de forsta mojliga maltavlorna i en storre hybridoperation, vilket har att
gora med att ekonomiska paverkansinstrument ar lttillgangliga. Aktiviteterna kan vara
av langsiktig karaktar och ske genom féretag som kan kontrolleras eller paverkas av en
stat villig att anvénda hybrida medel. Ett exempel &r infrastrukturprojekt som kraver
stora investeringar och som ofta attraherar utlandska direktinvesteringar. Genom dessa
investeringar skapas beroenden som senare kan anvandas for patryckningar och hot.*3

Att ekonomisk krigforing idag anses kunna forekomma bade i krig och under fred har
vissa likheter med hur begreppet forstods i Sverige under det kalla kriget. Visserligen
betonades ofta krigskontexten pa den tiden, vilket kan ses i ljuset av att det ekonomiska
forsvaret byggdes upp utifran erfarenheterna av det forsta och andra varldskriget.** Men
i slutet av 1970-talet konstaterades att den fortsatta internationaliseringen av svensk
ekonomi medforde en okad tillgdng for utlandet av “ekonomiska maktmedel mot
Sverige”. De exempel pé sidana maktmedel som OEF gav var “viigran att befatta sig
med svenska varor, avbrott i utvecklings- och produktionssamarbete och stopp i
leveranser av ravaror, komponenter och reservdelar till svensk industri.”*®

Oron for patryckningar och hot genom ekonomiska maktmedel minskade efter det kalla
kriget nar en ny era av globalisering, frihandel och fred ansdgs ha forpassat sadana
problem till historien. Idag &r laget aterigen ett annat och ekonomisk krigforing liksom
de ndarbeslaktade begreppen ekonomisk statskonst och geoekonomi, som beskrivs
harnast, star nu i fokus for mycket sakerhetspolitisk strategiutveckling varlden Gver.

39 Forskare som fokuserar pa ekonomisk statskonst i meningen anvandningen av ekonomiska instrument betraktar inte
bombningar av civila fabriker som del av ekonomisk statskonst utan som militér eller mdjligen ekonomisk krigforing. Se
Bonnier och Wikman (2021), Hur kan geoekonomisk rivalitet analyseras utifran en strategisk ansats?, s. 22.

40 Om hybridhot och hybridkrigforing se Giannopoulos et al. (2021), The Landscape of Hybrid Threats; Appelgren, Jessica,
Sehastian Bay, Johannes Malminen och Erik Zouave (2020), Strategisk verktygslada mot hybridhot: Ett ramverk for
gemensam problemforstaelse, FOI-R--4816--SE.

41 Jonsson, Ingemarsdotter, Johansson, Rosshach, Wedebrand och Eriksson (2020), Civilt forsvar i grazon, FOI-R--4769--SE,
s. 36-41. Aven sabotage och underréttelseinhdmtning brukar listas, se vidare kapitel 3.

42 Giannopoulos et al. (2021), The Landscape of Hybrid Threats, s. 29.

43 bid.

44 Redan 1915 konstaterades i en utredning att “’kriget sjélvt inriktat sig direkt pa forstorande av motstandarens ekonomiska
stéllning och organisation™. Prop. 1915:181. s. 2-3. Citerat i Wedebrand och Ingemarsdotter (2021), Férsorjningsheredskap
pé central niva, aren 1915-1947.

45 Westemar, Berthold (1982), Ekonomiskt forsvar i omvandling, s. 26.
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2.2 Ekonomisk statskonst och geoekonomi
Ekonomisk statskonst handlar i grunden om staters anvéndning av ekonomiska medel
for att framja sina nationella intressen.* Innebdrden av denna konst behandlas utforligt
i David Baldwins verk Economic Statecraft fran 1985 dar ekonomisk statskonst
definieras som anvindandet av ekonomiska instrument for statliga paverkansforsok i
syfte att frimja statens intressen i det internationella systemet”.#” De instrument som
avses kan vara av olika slag — direkta och indirekta, legala och illegala och de kan vara
mer eller mindre aggressiva.*®

Paverkan kan ocksa ske pa en systemisk niva som syftar till mer genomgripande och
strukturella férandringar. Detta innebar att det inte bara ar enskilda lander som paverkas
utan potentiellt hela den internationella ordningen, eller med andra ord, den globala
spelplanen. Ett vanligt begrepp i det hdr sammanhanget ar geoekonomi som anvéands
for att betona den ekonomiska dimensionen av stormaktsrivalitet och relaterade saker-
hetspolitiska problem.*® Begreppet anvandes for forsta gangen i en akademisk publi-
kation &r 1990 av Edward Luttwak som menade att betydelsen av militar makt efter det
kalla kriget alltmer skulle ersattas av geoekonomisk makt.>® Sedan dess har framforallt
Kinas véxande avtryck i den globala ekonomin beskrivits i geoekonomiska termer.
Aven om det inte finns nagon Gverenskommen definition av begreppet signalerar
prefixet geo att det finns en geografisk dimension med implikationer som alltsa gar
utéver paverkan pa enskilda stater. Kinas forsok att infora parallella finansiella insti-
tutioner och normer grundade i en auktoritar statskapitalism ses som ett hot mot liberala
demokratier och mot den internationella regelbaserade ordningen.5*

Saval begreppet ekonomisk statskonst som geoekonomi rymmer darmed strategiska
och politiska dimensioner, och skillnaden begreppen emellan &r inte alltid tydlig. En
skillnad som dock kan skdnjas vad géller anvéndningen av begreppen &r att ekonomisk
statskonst tenderar att fokusera pa beskrivningar av specifika mal och medel, medan
den globala dimensionen av geoekonomi gor att detta begrepp ofta associeras mer till
strukturell paverkan.>? En relaterad skillnad handlar om vem som utévar aktiviteten i
fraga: Manga av de ekonomiska policyinstrument som aterfinns i beskrivningar av
ekonomisk statskonst kan i princip anvandas av alla stater, stora som sma, men detta

46 Bonnier och Wikman (2021), Hur kan geoekonomisk rivalitet analyseras utifran en strategisk ansats?, s. 7; Giannopoulos et
al. (2021), The Landscape of Hybrid Threats, s. 29.

47 Citerat i Bonnier och Wikman (2021), Hur kan geoekonomisk rivalitet analyseras utifran en strategisk ansats?, s. 14.

48 Bonnier och Wikman (2021), Hur kan geoekonomisk rivalitet analyseras utifran en strategisk ansats?, s. 22.

49 For en jimforelse av begreppen, se Breslin, Shaun och Helen E.S. Nesadurai (2023) ‘Economic statecraft, geoeconomics
and regional political economies’, The Pacific Review, 36(5), s. 927-948; Marianne Schneider-Petsinger, ”Geoeconomics
explained”, den 26 nov., 2020, https://www.chathamhouse.org/2016/12/geoeconomics-explained, last 2025-01-27.

50 Luttwak, Edward N. (1990), “From Geopolitics to Geo-Economics: Logic of Conflict, Grammar of Commerce”,

The National Interest, 20, 17-23.

51 Mazarr, Michael J., Jonathan Blake, Abigail Casey, Tim Mcdonald, Stephanie Pezard och Michael Spirtas (2018),
Understanding the Emerging Era of International Competition: Theoretical and Historical Perspectives, RAND
Corporation, s. 23. Se dven David Dollar, “Reluctant player: China’s approach to international economic institutions”, den
14 sept. 2020, https:/Amwww.brookings.edu/articles/reluctant-player-chinas-approach-to-international-economic-institutions/,
last 2025-01-20.

52 Mikael Wigell, “Geoeconomics”, https:/fiia.fi/en/program/geoeconomics, list 2025-01-27.
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innebdr inte att alla stater ses som geoekonomiska spelare. Var gransen gar ar oklart,
men en liten stat som inte kan paverka spelreglerna i nagon hogre grad brukar inte ses
som en geoekonomisk maktfaktor.53

Sett i perspektivet medel, eller policyinstrument, &r ekonomisk statskonst ett relativt
véldefinierat begrepp. Generellt brukar ekonomiska policyinstrument delas in i
positiva och negativa atgarder.> Om positiva tgarder ar sadana som &r fordelaktiga
for maltavlan sa ar negativa atgarder sadana som pressar, straffar eller tvingar fram ett
forandrat beteende hos maltavlan. Exempel pa det senare ar sanktioner som brukar
delas in i ekonomiska respektive finansiella. Skillnaden mellan dessa ligger i vilket
flode som begransas: flodet av varor och tjanster respektive flédet av kapital >

P& en mer konkret niva kan ekonomiska policyinstrument delas in i tre typer, namligen
atgarder som paverkar handel, kapital respektive dgande.>® Som beskrivs narmare av
Bonnier och Wikman (2021) kan handelshinder vara bade tariffara eller icke-tariffara
vilket lite forenklat i det forsta fallet handlar om tullar och i det andra fallet om kvoter
(t.ex. kvantitativa begransningar av hur stor mangd av en vara som far importeras eller
exporteras, subventioner av inhemska foretag eller tekniska barriérer som kan innefatta
standarder, certifiering och kontrollkrav). Andra satt att paverka handelsfloden &r
embargon/ bojkotter®”, prisdumpning®, reglering av offentlig upphandling®, export-
garantier® och statsstéd®:. Atgédrder som paverkar kapital brukar ocks& benamnas
finansiell statskonst (vilket behandlas nérmare i nasta avsnitt). Atgérder kopplade till
&gande slutligen kan handla om hur statligt 4gda foretag genomfor strategiska uppkop av
utlandska foretag for att fa tillgang till kanslig infrastruktur eller teknologi. Ett annat
exempel &r statliga investeringsfonder som syftar till att kdpa eller sélja utldndska aktier,
obligationer eller fastigheter.5?

Det finns ocksa forskare som lagger till en vidare krets av verktyg, som t.ex. cyberattacker
eller utpressning genom anvéandning av energi och kritiska ravaror. Till exempel argu-
menterar forskarna Blackwill och Harris att en cyberattack kan ses som “geoekonomiskt
motiverad” om tva kriterier dr uppfyllda: Om attacken &r statsinitierad samt syftar till
ekonomisk skada.®® Noteras kan att Blackwill och Harris hér talar om “geoekonomiska

53 Breslin och Nesadurai (2023), “Economic statecraft, geoeconomics and regional political economies”, The Pacific Review,
36(5), 5. 927-948.

54 Blackwill, Robert och Jennifer M. Harris (2016), War by Other Means, s. 27; Bonnier och Wikman (2021), Hur kan
geoekonomisk rivalitet analyseras utifran en strategisk ansats?, s. 25

55 Bonnier och Wikman (2021), Hur kan geoekonomisk rivalitet analyseras utifran en strategisk ansats?, s. 25. Medan tullar
och import- och exportforbud saledes ar en ekonomisk sanktion ar frysning av tillgangar och reglering av utléndska
direktinvesteringar exempel pa finansiella sanktioner.

56 Bonnier och Wikman (2021), Hur kan geoekonomisk rivalitet analyseras utifran en strategisk ansats?, s. 23.

57 Dvs. infora eller ta bort export- respektive importforbud.

58 Dvs. avsiktligt exportera en vara till ett lagre pris &n produktionskostnaden.

59 Dvs. att 6ppna upp eller begransa mojligheten for utléandska foretag att lamna anbud.

80 Dys. skydda firetag frén betalningsrisker i samband med exportaffarer.

61 Dvs. ge inhemska foretag inom en viss sektor eller bransch konkurrensfordelar.

62 Bonnier och Wikman (2021), Hur kan geoekonomisk rivalitet analyseras utifrén en strategisk ansats?, s. 25.

83 Blackwill och Harris (2016), War by Other Means, s.60.
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instrument” och alltsd inte enbart ekonomiska policyinstrument.* En méjlig invandning
mot en sadan blandad begreppsanvéandning &r att den breda och vaga betydelsen av geo-
ekonomi Oppnar upp for att det mesta skulle kunna vara ett geoekonomiskt instrument
vilket gor att den analytiska nyttan av de ingdende begreppen forsvagas.

Som vanligt &r det viktiga inte exakt hur begreppen definieras utan att de tjanar till att
understodja analysen i fraga. Ett majligen forenklat sétt att se pa geoekonomi och ekono-
misk statskonst &r att det forra handlar om struktur och det senare om instrument. En
underavdelning av ekonomiska instrument som behandlas hérnast ar finansiell statskonst.

2.3 Finansiell statskonst

Finansiell statskonst avser en delmangd av ekonomisk statskonst, namligen paverkan
av kapitalfloden. Sadan paverkan kan ske pa manga olika satt: Bade genom direkta
aktioner, som till exempel sanktioner, och genom langsiktiga atgarder som syftar till att
foréndra den geoekonomiska spelplanen, till exempel genom inflytande 6ver globala
finansiella institutioner (eller inférandet av parallella sadana).5® Baserat pa aktuell
litteratur 1 &mnet definieras begreppet av Johnsson (2023) som en stats anvéndning av
finansiella regleringar, policyer, instrument eller inflytande Gver globala finansiella
institutioner for att na utrikes- och sékerhetspolitiska mal”.66

Det finns flera anledningar till att finansiell statskonst, som ar ett relativt nytt begrepp,
uppméarksammas alltmer i analyser av nationell sdkerhet och hybrida hot. En forklaring
utgar fran att avregleringar och globalisering sedan 1970-talet medfort en langt gangen
“finansialisering” av foretag vilket innebér att kontroll har forskjutits frén industri och
politik (produktionen och dess regleringar) till en finansiell marknadsdynamik.5” De
tyngsta aktieinnehavarna i viktiga foretag tenderar att idag komma fran finanssektorn
snarare an industrin vilket alltsa har skapat en maktforskjutning.58 Samtidigt finns idag
en rivaliserande modell i form av Kinas auktoritéra statskapitalism. Detta har skapat en
asymmetrisk situation for Vast, och inte minst for EU som vill varna fria marknads-
principer.5°

Betydelsen av kapitalfldden och kontroll 6ver sddana fléden har gjort finansiella system
till en attraktiv spelplan for hybrida aktiviteter. | en analys framtagen av forsknings-
centrumet Hybrid CoE betonas att finanssektorn kan utgéra bade maltavla och medel
for hybrida aktiviteter. Finansiella system som maltavla innebar att systemen i sig, till

64 Ibid., s. 49. Blackwill och Harris listar sju instrument: handelspolitik, investeringspolicy, sanktioner, cyberattacker, bistand,
finansiell och monetér policy, energi och varor.

8 Exempel pa finansiella sanktioner &r frysning av tillgangar, restriktioner pa finansiella transaktioner genom kapitalkontroll
och reglering av utléndska direktinvesteringar. Se Bonnier och Wikman (2021), Hur kan geoekonomisk rivalitet analyseras
utifrén en strategisk ansats?, s. 25.

86 Johnson (2023), Finansiell Statskonst: Formagan att paverka utan militara operationer.

67 Hellendoom, Elmar (2022), Financial geopolitics and hybrid conflict: Strategic competition in a financialized world,
Hybrid CoE Working Paper 16, s. 17.

8 Ihid.

89 Asymmetrin uppstar nér europeiska investerare moter restriktioner i Kina, till exempel vad galler mgjligheter att flytta
kapital eller skydda intellektuella réttigheter, medan kinesiska foretag atnjuter betydligt storre handlingsfrihet i EU. Aho et
al. (2020), Hybrid threats in the financial system, Hybrid CoE Working Paper 8, s. 13.
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exempel banker eller betalsystem, attackeras eller utsatts for storningar. Finansiella
system som medel innebar att systemen anvands som mojliggorare av paverkan i andra
doméaner.” Genom att kapitalfloden lankar samman privata och offentliga aktorer
liksom olika sektorer och marknader, finns enligt denna analys goda mojligheter att
uppna sadan paverkan for en stat med en sakerhetspolitisk agenda.

Litteraturen listar en rad olika finansiella policyinstrument som &r vélkanda och anvands
av manga lander, som t.ex. paverkan genom bistand (t.ex. att fortsétta eller stoppa
bistand i form av bidrag eller 1an), kapitalkontroller (dvs. begransning av kapitalfléden
mellan lander), raddningspaket (att tillhandahalla likvida medel till foretag, finans-
institut eller lander for att undvika konkurs), taxering (beskattning av utlandskt kapital)
och valutamanipulation (atgérder av en centralbank).”* Aven investeringsskyddsavtal
eller investeringsgarantier for utgdende direktinvesteringar brukar tas upp (dvs. avtal
eller forsakring som avser att skydda investerarnas tillgangar mot vissa risker). Somliga
av dessa verktyg har i grunden ett gott syfte, som t.ex. bistand, men fokus héar &r hur
olika slags verktyg anvands pa strategiskt illvilliga sétt.

Forskning om hybrida hot tar upp en &n vidare uppséttning finansiellt relaterade medel
som anvands av bland annat Kina for att uppna langsiktiga strategiska mal. Ett sadant
ar 6kad flodeskontroll i termer av kontroll dver globala logistikkedjor liksom den
tillhdrande digitala infrastrukturen av kapital, data och information.”> Andra exempel
handlar om statsstodda kinesiska foretag som forstéarker sina mojligheter att fa tiligang
till krediter och internationella marknader (som en konsekvens kan dessa foretag med
nara band till den politiska regimen fa en oproportionerligt stor kontroll Gver ekonomi
och teknologi pa valda nyckelomraden). ® Yiterligare ett exempel handlar om
internationell utlaning déar Kina idag har blivit varldens storsta officiella kreditgivare
och darmed gatt om Varldshanken, IMF och OECD-landerna pa detta omréade. Stora
infléden av kinesiskt kapital till enskilda lander, till exempel via statliga investerings-
fonder (eng. sovereign wealth funds), skapar starka beroendeforhallanden for det
mottagande landet.”

Kontroll 6ver ny teknik med potential att férandra finanssektorn kan ocksa fa strategisk
betydelse och skapa sakerhetsrisker. Begreppet fintech syftar pa innovativ teknikut-
veckling av finansiella tjnster och system genom tillampningar av exempelvis block-
kedjor, artificiell intelligens, kvantdatorer och molntjanster.”> Forutom mojliggérandet
av illegala aktiviteter (som penningtvétt) kan nya tekniska system och standarder,

70 Aho et al. (2020), Hybrid threats in the financial system.

1 En sammanfattning av finansiella policyinstrument aterfinns i Johnson (2023).

72 Aho et al. (2020), Hybrid threats in the financial system, Hybrid CoE Working Paper 8, s. 14. Aven den fysiska
flodesinfrastrukturen utgor ett fokus for Kina som visas av The Belt and Road Initiative (BRI) och relaterade investeringar i
europeiska hamnar och annan infrastruktur.

73 Ibid., s. 14.

7 Ibid., s. 12. Exempelvis kan hot om tillbakadragande av investeringar fran en viss marknad fungera som et
patryckningsmedel.

7 Ibid., s. 16-17.
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exempelvis avseende betalsystem, skapa parallella strukturer som i sig far sakerhets-
implikationer, bland annat genom att dess datafléden endast blir atkomliga for den stat
som kontrollerar tekniken.”®

Slutligen kan sjélva komplexiteten hos finansiella instrument skapa utmaningar nér det
galler att forutse och forsta hur sadana verktyg kan anvandas for att uppna geo-
ekonomiska mal.””

2.4 Ekonomisk séakerhet

Ekonomisk sakerhet kan ses som svaret pa de geoekonomiska hotbilder som beskrivits
ovan. Begreppet har de senaste aren blivit alltmer etablerat internationellt sett och
forekommer bade integrerat i nationella sékerhetsstrategier och som separata strategier.
EU-kommissionen lanserade i juni 2023 en sadan strategi for ekonomisk sakerhet som
identifierar risker och hot mot Europa samt foreslar atgarder inom en rad olika policy-
omréaden.”® Samtidigt har Nato gétt mot ett 6kat fokus pa resiliensfragor och forsorjnings-
sakerhet (se kapitel 4).

Historiskt sett har ekonomisk sakerhet asyftat individers ekonomiska stabilitet och trygg-
het, och inte staters. Till exempel har ekonomisk sakerhet diskuterats i forhallande till
arbetsmarknaden, sociala forsakringar och enskilda hushall. Den beredskapssektor som i
Sverige bendmns ekonomisk sékerhet (som leds av Forsakringskassan och omfattar myn-
digheterna Arbetsformedlingen, Pensionsmyndigheten, Riksgélden, Skatteverket och
Statens servicecenter) speglar denna éldre forstaelse av begreppet.”® Sedan ungefar tio ar
tillbaka har dock ekonomisk sakerhet (economic security) i internationella sammanhang
istallet borjat anvéandas i en geoekonomisk betydelse. Nya strategier pa omradet fokuserar
dérmed inte pa skydd av individer utan pa skydd av stater.®

Det finns ingen allméant vedertagen definition av ekonomisk sékerhet. | en analys av
policydokument pa omradet, framtagen pa uppdrag av Europaparlamentet, identifierades
dock tva olika aspekter som kan beaktas vid jamforelser av olika strategier.8! Den forsta
ar policymal: Medan vissa strategier for ekonomisk sakerhet betonar ekonomiska resultat
finns andra som snarare betonar sakerhetsperspektivet.®? Den andra aspekten handlar om
begreppets bredd: En bred syn pa ekonomisk sikerhet skulle inbegripa alla atgarder som

76 Ibid., s. 16.

7 Som Andreas Johnson argumenterar finns dérfor goda méjligheter till vidare forskning, inte minst vad galler den teoretiska
bakgrunden. Johnson (2023), Finansiell statskonst, FOI Memo 8366. Se &ven Johnson, Andreas och Tobias Junerfélt
(2023), Borjan till slutet for dollarns dominans? Forutséttningar for och hot mot USA:s finansiella dominans, FOI-R--
5432--SE, s. 44-48.

78 Europeiska kommissionen (2023), En europeisk strategi for ekonomisk sakerhet. Bryssel den 20.6.2023 JOIN (2023) 20
final.

79 Om det civila forsvarets tio beredskapssektorer, se https:/www.msh.se/sv/iamnesomraden/krisberedskap--civilt-forsvar/det-
svenska-civila-beredskapssystemet/strukturreform-av-krisberedskap-och-civilt-forsvar/, 1ast 2024-02-02.

80 Benson, Emily, Catharine Mouradian och Andrea Leonard Palazzi (2024), Toward a U.S. Economic Security Strategy
Twenty-First-Century Guidance for Domestic and International Policymaking, s. 3.

81 Chimits et al (2024), European Economic Security.

82 Om utgéngspunkten &r att sakra ekonomiska resultat mot olika typer av chocker blir t.ex. handelsstémingar viktiga att
beakta, men om utgdngspunkten ar okad sakerhet kan atgarder som t.ex. att uppna béttre cybersakerhet ocksa bli aktuella.
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motverkar risker som pa nagot sétt skulle kunna skada en ekonomi. En mer avgransad syn
utgar fran att sakerheten framst avser att motverka angrepp som har sitt ursprung i en
frammande makts antagonistiska metoder.

For en beslutsfattare kan det vara viktigt att forsta vilka storningar som kan uppsta, oavsett
orsak, men ju bredare definition desto storre &r risken samtidigt att begreppet i fraga blir
urvattnat. 8 Ovan namnda analys av policydokument beskriver EU-kommissionens
strategi for ekonomisk sakerhet som nagot av en hybridvariant i meningen att den
fokuserar bade pa atgarder som ska sakra ekonomiska resultat och pa atgarder som ska
starka sakerheten. Betoningen pa ekonomi uppfattas i denna analys vara starkare an pa
sakerhet 84

Saval i forskning som i policydokument brukar den geopolitiska dimensionen av ekono-
misk sakerhet lyftas fram, som har i en rapport fran Hybrid CoE om finansiell geopolitik
fran 2022: “’Fragan om tillgang till och kontroll dver strategiska ekonomiska resurser,
eller *ekonomisk sékerhet’, utgor kiran av stormaktsrelationer.”®® Parallellt med detta
brukar typiskt ocksa hot av mer krisorienterad karaktar listas, som exempelvis pandemier
eller klimatrelaterade effekter.86 Mot bakgrund av en sadan bred hotbildsforstaelse ar det
inte forvanande att dven begreppet resiliens &r vanligt forekommande i strategier for
ekonomisk sdkerhet. Detta galler till exempel for de sju policymal for ekonomisk
sakerhet om G7-landerna enades om i Japan 2023:%7

o skapa resilienta forsorjningskedjor

o skapa resilient kritisk infrastruktur

e hantera icke-marknadsmaéssiga metoder

» hantera ekonomiskt tvang

¢ motverka skadliga aktiviteter i den digitala sfaren
e samarbeta om internationella standarder

e forhindra lackage av kénsliga nya teknologier

Enligt det G7-dokument dér dessa mal listas s& handlar ekonomisk sakerhet i grunden om
att minska sarbarheter och motverka illvilliga aktiviteter som utnyttjar och forstarker
dessa. Samtidigt betonas vikten av att arbetet med ekonomisk sakerhet &r rotat i en val-
fungerande internationellt regelbaserad ordning, i synnerhet det multilaterala handels-
systemet med WTO i sin kérna.®®

83 Chimits et al (2024), European Economic Security, s. 5-6.

84 Ibid.

85 Hellendoom (2022), Financial geopolitics and hybrid conflict. “The issue of access to and control over strategic economic
resources, or ‘economic security’, is at the core of great-power relations.” s. 16. Forf. versattning.

86 Emily Benson och Catharine Mouradian, “How Do the United States and Its Partners Approach Economic Security?, den 8
nov., 2023, https:/mww.csis.org/analysis/how-do-united-states-and-its-partners-approach-economic-security.

87 Matthew P. Goodman, “G7 Gives First Definition to ‘Economic Security’,” den 31 maj 2023,
https:/Amww.csis.org/analysis/g7-gives-first-definition-economic-security, last 2025-01-15.

88 “G7 Leaders’ Statement on Economic Resilience and Economic Security”, May 20, 2023,
https:/Aww.consilium.europa.eu/en/press/press-releases/2023/05/20/g7-leaders-statement-on-economic-resilience-and-
economic-security/, last 2025-02-04.
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USA definierar ekonomisk sékerhet som tillstandet att ha en séker och resilient inhemsk
produktionskapacitet i kombination med palitlig tillgang till de globala resurser som &r
nodvandiga for att uppratthalla en acceptabel levnadsstandard och for att skydda
nationella karnvarden.®® Landet har visserligen inte antagit en specifik strategi for ekono-
misk sdkerhet, men anses driva en “whole-0f-government approach” dér inte minst
handelsdepartementet spelar en viktig roll.® USA har ocksa pa senare ar agnat storre
uppmarksamhet at kritiska forsorjningskedjor. For att uppna béttre samordning och
lagesbilder pa detta omrade inrattades 2023 ett nytt centrum, Supply Chain Resilience
Center (SCRC), placerat under Department of Homeland Security, med uppdrag att
bland annat arbeta med néringslivet.®* Att nationell sakerhet inte endast kan upprétthallas
med militar beredskap utan ocksa kraver ekonomisk resiliens &r en uppfattning som i
USA har véxt i styrka.?

Nér det géller implementering av strategier for ekonomisk sakerhet anses Japans atgarder
vara sarskilt langtgaende. Bland annat har man antagit ny lagstiftning som staller krav pa
foretag att pa olika sétt beakta ekonomisk sakerhet. Landet har sedan 2022 ocksa en
minister for ekonomisk sakerhet och i regeringskansliet finns en samordningsfunktion
(Economic Security Office) som samordnar andra departement (med ansvar for handel
och industri, hdlsa och sjukvard, transporter och infrastruktur, kommunikation och sa
vidare).?

Hér kan det ocksa vara vart att paminna om vad ekonomisk sakerhet inte brukar omfatta.
Till exempel brukar ekonomisk sakerhet sarskiljas fran kommersiellt risktagande som &r
en naturlig del av foretagens verksamhet. Att det finns internationella beroendeforhall-
anden behdver heller inte vara ett sakerhetspolitiskt problem. Nagot som daremot kan fa
sakerhetspolitiska konsekvenser &r asymmetriska beroendeforhallanden som skapar
sarbarheter om beroendet ifraga utnyttjas for patryckningar.®* Som noteras av Malminen
(2000) &r dessa distinktioner i praktiken inte alltid enkla att gora vilket har att géra med
att den ekonomiska dimensionen av nationell sékerhet inte &r lika avgransad som den
militara dimensionen.®®

En liknande slutsats har mer nyligen dragits av Mattlin med flera (2023), som menar att
problemet med begreppet ekonomisk sakerhet &r att det inte har nagra naturliga granser

89 “The term ‘economic security’ means the condition of having secure and resilient domestic production capacity, combined
with reliable access to the global resources necessary to maintain an acceptable standard of living and to protect core
national values”. Citerat frén “6 U.S. Code § 474 - Homeland security critical domain research and development”,
https:/imww.law.cornell.edu/uscode/text/6/474#c_2, last 2025-01-27.

90 Benson et al. (2024), Toward a U.S. Economic Security Strategy Twenty-First-Century Guidance for Domestic and
International Policymaking.

91 US Department of Homeland Security, “Biden-Harris Administration Announces Supply Chain Resilience Center to
Protect U.S. Supply Chain from Evolving Threats”. Pressmeddelande 27 nov. 2023.

92 Initiativ som IRA (Inflation Reduction Act) och Chips Act syftar till att starka amerikansk produktion inom gréna
teknologier och halvledare, men har ocksa villkor som hindrar investeringar att hamna i Kina. Se Emily Benson, Catharine
Mouradian & Andrea Leonard Palazzi (2024), Toward a U.S. Economic Security Strategy Twenty-First-Century Guidance
for Domestic and International Policymaking, s. 19.

9 Lallerstedt et al. (2024), Economic security in Japan Taiwan and Singapore.

94 Malminen (2000), Ekonomi och sékerhet, s. 9.

9 Ibid, s. 9-10.
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da ekonomiska aktiviteter genomsyrar hela samhéllet.% | extremfallet skulle allt som
hjélper Kina att bli ett starkare och mer teknologiskt avancerat land kunna ses som farligt
om antagandet ar att allt som gor Kina starkare forr eller senare kommer att underminera
den egna nationella sékerheten. Men att fullstandigt kapa alla ekonomiska forbindelser
med Kina &r, som Mattlin papekar, inte heller realistiskt. Problemet &r dock att &ven om
extremerna avfardas sa kvarstar utmaningen att forsta var granserna ligger mellan det
acceptabla, det som borde begrénsas och det som borde avvisas helt.®” Denna balansgang
avspeglas inte minst i EU:s strategi for ekonomisk sékerhet (som behandlas ndrmare i
kapitel 4).

2.5 Ekonomiskt férsvar

Begreppet ekonomiskt forsvar har annu inte etablerats som en vedertagen del av den
totalforsvarsstruktur som i Sverige ar under uppbyggnad, och det har fortfarande en
ganska oklar innebord.%® Av regeringens proposition om totalforsvarets inriktning
framgar att ekonomiskt forsvar innebar den ekonomiska motstandskraft som Sverige
utvecklar for att vid krig eller krigsfara ha uthallighet i produktions- och flédeskedjor,
omstallningsformaga samt lagerhallning av nédvandiga varor.® Beredskapsmyndig-
heter uppmanas att se till sa att de har egen uthallighet att klara sina uppgifter vid h6jd
beredskap. Ut6ver det pagar ett flertal utredningar pa omradet, bland annat ska en
struktur for att analysera behovet av forsorjningsviktiga varor utvecklas, avtalsformer
for naringslivet utredas osv.

Detta innebér att ansvaret for ett sammanhallet ekonomiskt férsvar i vid mening inte
ligger pa nagon utpekad aktor, samt att den strategiska dimensionen av motstandskraft
mot ekonomisk krigforing och ekonomisk statskonst inte uttalat har integrerats i
totalforsvaret. 10

Historiskt sett utgjorde Sveriges ekonomiska forsvar mellan aren 1928 och 1986 en om-
fattande del av den svenska beredskapen.1°* Noteras kan att ekonomiskt forsvar inte
handlade om ett forsvar av Sveriges ekonomi per se utan om allt som behdvdes i vid
mening for att samhallet skulle fortsitta att fungera, ocksa i kris eller krig. Férutom livs-
nodvandiga varor avsedda for civilbefolkningen liksom vissa insatsvaror till jordbruk

9 Mattlin et al (2023), Enhancing small state preparedness, s. 13.

97 Ibid.

9 Ingemarsdotter (2024), Ekonomiskt forsvar: Vad och varfor, s. 1

99 Prop. 2024/25:34 Totalforsvaret 2025-2030, s. 121.

100 Myndigheter som Kommerskollegium och Tillvéxtverket har uppgifter kopplat till frigor som rér utrikeshandel och
svenska foretags konkurrenskraft. De har i nuléget inte en utpekad roll i beredskapssystemet, men ar foreslagna att bli
beredskapsmyndigheter. Se Forsvarsberedningen (2023), Kraftsamling och SOU (2024:19), En ny beredskapssektor for
handel och industri.

101 Mellan dessa ar fanns en central myndighet (med véxlande namn och organisationsform etc.) som inriktade det
ekonomiska forsvarets ménga aktorer. Den sista myndigheten p& omrédet, Overstyrelsen for ekonomiskt férsvar (OEF)
ersattes 1986 av Overstyrelsen for civil beredskap (OCB) som verkade fram till & 2002. Delar av det ekonomiska forsvaret
fanns dock kvar under 1990-talet, bland annat inom ramen fér OCB:s avdelning fér industriell forsrjning. En materiell
slutpunkt sattes for det gamla ekonomiska forsvaret nér regeringen fattade beslut om att beredskapslagren skulle tdmmas
innan utgangen av 2002. Se Wedebrand och Ingemarsdotter (2021; 2024), Forsorjningsberedskap pa central niva, FOI-R--
5172--SE resp. FOI-R--5455--SE.
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och industri sa ingick i det ekonomiska forsvaret ocksa en rad viktiga tjanster som till
exempel teleférbindelser, elkraft, arbetskraft, bank- och betalningsvésende, postvasende,
forsakringsvasende, krigsskadeskydd, véaghalining och transporter. 102 Ett satt att
beskriva ekonomiskt forsvar var att detta avsdg alla de dtgérder som behovs for att vart
naringsliv och var forsorjning skall kunna anpassas till de dndrade forhallanden som
kriser och krig innebér”, 10

Detta tolkades brett och avsag alltsa inte endast konsekvenser av vapnande angrepp utan
ocksa forberedelser for handelsstorningar, patryckningar och hot, och sa kallade
fredskriser (ett begrepp som infordes efter erfarenheten av oljekrisen 1973/74).1%4 Det
strategiska synsattet pa ekonomiskt forsvar framgar av att verksamheten sags som en
viktig del av totalforsvarets avskrackande funktion.1% Malsattningen var att fienden helst
skulle avsta fran angrepp, vare sig det gallde vapnat angrepp eller ekonomisk krigforing.
Inom ramen for detta mal ingick ocksa att undvika att landet kom i ett ”sédant beroende-
forhallande till fraimmande makt att detta kan utnyttjas for att krava politiska eller militéra
favorer.”1% Under 1970-talet utvecklade ansvariga myndigheter en metod for hotbilds-
analys anpassad for ekonomiskt forsvar vilket beskrivs narmare i nasta kapitel.

Som beskrivits i tidigare studier kan Sveriges stora uppbyggnad av ett ekonomiskt
forsvar ssmmanfattas utifran tre huvudsakliga motiveringar, namligen sakerhetspolitiska
(Sveriges oberoende), forsvarsstodjande (totalforsvarets uthéllighet) och humanitara
(befolkningens dverlevnad). Stor vikt lades vid néringslivets roll for Sveriges forsorj-
ningsformaga.?” Under det kalla kriget beskrevs det ekonomiska forsvaret till och med
som “ett samlingsbegrepp for hur naringslivet skall anpassa sig till andrade forhallanden
i kriser och krig.”1% Detta naringslivsfokus resulterade i inférandet av tusentals krigs-
viktiga foretag (sa kallade k-foretag) som involverades i atgarder som produktions-
omstallning, beredskapslagring och handel.%°

Nér ett nytt ekonomiskt forsvar idag ska byggas upp har manga av dessa fragor ater
aktualiserats, gallande saval metoder och organisering som fragan om foretagens roll. En
(av flera) skillnader jamfort med forutséttningarna under det kalla kriget ar att Sverige
idag ar medlem i EU, dér liknande fragestallningar och hotbilder numera diskuteras, men
under rubriken ekonomisk sakerhet.

102 OEF (1964), Det ekonomiska forsvaret, s. 7. Exakt vad som raknats in i det ekonomiska férsvaret har varierat dver tid, men
oftast ingick livsmedel, energi, transporter, industrivaror (vari likemedel och sjukvérdsprodukter ingick), janster,
utrikeshandel samt ledning och samordning.

103 Prop. 1981/82:102, Sékerhets- och forsvarspolitiken samt totalforsvarets fortsatta utveckling, s. 26.

104 Ingemarsdotter, Jenny och Daniel K Jonsson (2023), Om kriget (inte) kommer: Totalférsvarets beredskap for grézonshot
och icke-militara angrepp i historisk belysning, FOI-R--5472--SE.

105 pid.

106 OEF (1973), Var folkférsorjning. Se dven SOU 1972:4, Sakerhets- och férsvarspolitiken: Beténkande avgivet av 1970 &rs
forsvarsutredning, s. 112.

107 Ingemarsdotter et al. (2018), Naringslivets roll i totalforsvaret.

108 Fgrsvarsstabens informationsavdelning (1978), Militara fakta 1978/79.

109 Stenérus Dover och Ingemarsdotter (2021), Nationell forsorjningsberedskap, s. 27.
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2.6 Sammanfattning

Som beskrivits i detta kapitel kan stater anvanda ekonomiska medel for att na icke-eko-
nomiska mal, som t.ex. att fi en annan stat att andra sin utrikespolitiska hallning. Stater
kan ocksa anvanda icke-ekonomiska medel for att uppna ekonomiska konsekvenser,
som t.ex. en cyberattack mot ett finansiellt system.

I tabell 1 sammanfattas de medel som behandlats i detta kapitel, uppdelade i ekonomisk
krigforing, ekonomisk statskonst respektive finansiell statskonst. | denna sammanstall-
ning betraktas ekonomisk krigforing som ett samlingsbegrepp for savél ekonomiska som
icke-ekonomiska medel.

Tabell 1. Tabell med sammanfattning av medel, uppdelade i ekonomisk krigféring, ekonomisk
statskonst respektive finansiell statskonst.

Ekonomisk krigféring

Ekonomiska medel Icke-ekonomiska

Ekonomisk statskonst medel

M Kapital (finansiell 2 .
Handel Agande statskonst) Patryckningar och hot
. Statliga Bidrag till internationella
Handelshinder investeringsfonder | organisationer CBEEEIE
. Statligt agda 9
Embargo eller bojkott foretag Bistand Sabotage
. . Lo lllegal
Prisdumpning Frysta tillgangar underrattelsehamtning
Reglenng av offentlig I!'\ﬂyta_nde over glpbala Militdra medel
upphandling finansiella institutioner
Exportgarantier _Invester_lngsskydds_avtall-
investeringsgarantier
Statsstod Kapitalkontroller
Taxering
Valutamanipulation
R&ddningspaket

Forutom typer av medel finns fler parametrar som &r viktiga att beakta for att forsta andra
staters motivationer och ageranden. Exempel pa sadana som forekommit i detta kapitel
ar tidsperspektiv (uppstar effekten pa kort eller 1ang sikt), i vilken kontext nagot sker
(fredstid eller krig), vad malet &r (som kan vara avgransat eller mer diffust), vilket syftet
ar (oftast att paverka en stat men atgarder kan ocksa vara systemiska i meningen att
paverka sjdlva spelplanen). Sammantaget kan dessa hotbildsdimensioner ses som en
beskrivning av den geoekonomiska spelplanen.
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3 Ekonomiskt forsvar i Sverige

I detta kapitel beskrivs den svenska “’spelplanen” — alltsa de sérskilda utmaningar som
Sverige star infor avseende var framtida ekonomiska sakerhet. Inledningsvis beskrivs
de principiella utmaningar som Sverige delar med andra sma stater som har en liten
egen inre marknad och darfor &r beroende av internationell handel. Dérefter analyseras
Sveriges forutsattningar och utmaningar vilket gors med utgangspunkt i uppdelningen
i yttre och inre miljo som ar ett arbetssatt hamtat fran den tidigare perspektivplaneringen
for det ekonomiska forsvaret.*

Exempel pa aspekter som ror den yttre miljon ges genom att sammanfatta hur hotbilden
mot Sverige framstalls i regeringens aktuella inriktning av totalforsvaret och relaterade
strategier. Slutligen presenteras en mdjlig uppsattning av nutida inre faktorer av
relevans for geoekonomisk hotbildsanalys.

3.1 Smastatsdilemmat

Sverige &r en liten stat. Detta far konsekvenser for var hotbildsforstaelse liksom for hur
vi forstar de begrepp som foregaende kapitel beskrev. Men pa vilket sétt? Till att borja
med kan konstateras att sma stater tenderar att vara positiva till internationella
institutioner, 6ppenhet och frihandel.*'* Med en regelbaserad ordning har sma stater
storre mojligheter att paverka och konkurrera pa lika villkor. 1 ett globalt perspektiv
kan visserligen argumenteras att nya ekonomiska sakerhetsrisker och hotbilder drabbar
alla. Men problemen tenderar att bli allvarligare for sma an for storre stater, vilket beror
pa att sma staters malsattningar, medel och funktionssatt ar kvalitativt annorlunda an
stora staters: ”Sma4 stater ir inte bara stora stater fast sma”.*1?

Det gar forstas att diskutera vad som egentligen menas med sma stater. Viktigare an
definitioner ar dock att forsta en liten stats begransningar i hur den kan mota globala
forandringar. | en studie utgiven av Utrikespolitiska institutet i Finland (FIIA) 2023
papekas att det finns skillnader mellan vad enskilda stater kan gora for att utéva
”strukturell makt” vilket syftar pa makten Gver de globala strukturer som alla maste
verka inom.1'® Forandring av sadana globala strukturer kan avse reformeringar av
formella regler, hur internationella institutioner arbetar eller, som i fallet med vissa
kinesiska initiativ, genom att introducera helt nya inflytelserika organisationer (sdsom
Asian Infrastructure Investment Bank).'* Sma stater ar mer sarbara for sadana genom-
gripande systemférandringar da de saknar de fordelar som stérre ekonomier har, sésom
stora inhemska marknader, storre mojligheter att bedriva en aktiv industripolicy eller

110 OEF (1974), Perspektivstudie 1977-92 del 1 Sammanfattning Ekonomiska forsvarets langtidsplanering, s. 2-3.

111 Malminen (2000), Ekonomi och sakerhet, s. 30; Mattlin et al (2023), Enhancing small state preparedness.

112 Malminen (2000), Ekonomi och sékerhet, s. 30.

113 Mattlin et al (2023), Enhancing small state preparedness, s. 16. Om strukturell makt, se May, Christopher, ‘Strange Fruit:
Susan Strange’s Concept of Structural Power in the International Political Economy”’, Global Society (Vol. 10, 1996), s.
167-89.

114 Mattlin et al (2023), Enhancing small state preparedness, s. 16.
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att ge massiva statsstod till nationella ”champions™.*® Till detta kommer den rent
antagonistiska anvandningen av ekonomiska eller finansiella medel.16

For sma stater kravs da en balansakt nar tvd mal ska uppnas samtidigt: en stark eko-
nomi och nationell sakerhet. Sékerhetsatgarderna far inte bli sa kraftiga att de hotar
ekonomin, men inte heller s svaga att ekonomin dnda hotas av andra skél, exempelvis
av fientliga akttrers handlingar. Insikten att ekonomiska beroenden kan forvandlas till
vapen av frimmande makt har gjort att stater idag forsoker identifiera och vérna sina
strategiska tillgangar, bland annat genom att infora investeringsrestriktioner och att
skydda kritiska teknologier.

Allt detta skapar behov av forfinade hotbildsanalyser och inte minst metoder anpass-
ade for fragor som ror ekonomisk sakerhet. | FIIA-rapporten Enhancing small state
preparedness utforskas fragan om hur och med vilka medel sma staters ekonomiska
sakerhet kan stérkas. | studien utforskas tre riskkategorier, ndmligen sakerhetsrisker
med utlandskt &gande, stérningar i forsorjningskedjor respektive kritiska teknik-
beroenden.''” Riskkategorin pa temat utlandskt dgande bidrar med ett speciellt geo-
grafiskt betingat perspektiv: Vad hénder nér frammande makt borjar kopa upp mark i
omraden som det lilla landet inte tidigare har betraktat som strategiskt intressanta? |
studien utforskas ett fiktivt scenario dar Kina via ombud koper upp fjallfastigheter i
norra Finland. Med utgangspunkt i detta Arktis-scenario diskuteras hur strategiska kop
av fastigheter med dubbel anvandning, dvs. som kan anvandas bade militart och civilt,
kan motverkas.!8

Aven FOI har genomfort studier av ekonomi och sékerhet ur ett smastatsperspektiv.
Bland de tolv scenarier som utforskas i rapporten Grazonsléagen i krig och fred fran
2023 ryms flera geoekonomiska perspektiv. Scenarierna utmynnar i ett antal frage-
stallningar av strategisk och forebyggande karaktar. | scenariot Vagvalsléget utforskas
i vilken grad ekonomisk sékerhet &r en nationell eller en europeisk fraga, och om den
svenska staten till exempel borde skapa incitament for en stdrre svenskflaggad
handelsflotta. | Stormaktslaget stalls fragan om hur Sverige kan och bor skydda
innovationer som &r relevanta for totalforsvaret. | Hungerlaget stélls fragan om vilka
politiska beslut som behdver fattas idag for att minska de framtida riskerna for
jordbruket och livsmedelsproduktionen. Rapporten syftar till att bidra med en breddad
medvetenhet och vidgad forestallningsférmaga om hur hotbilder kan spelas ut.**

Den konkreta frigan om riskerna med antagonistiskt motiverade utlandska direkt-
investeringar i svenska skyddsvarda verksamheter har ocksa undersokts i en studie vid
FOI under 2020, mot bakgrund av den nya EU-férordning som da borjade galla (som
uppréttade en ram for granskning av utlandska direktinvesteringar).t?° | denna studie

115 Aho et al. (2020), Hybrid threats in the financial system, Hybrid CoE Working Paper 8, s. 13.
116 Mattlin et al (2023), Enhancing small state preparedness, s. 12.

17 1pid., 5. 32.

118 Jpid., 5. 54.

119 Jonsson et al. (2023), Grazonslagen i krig och fred.

120 Petersson et al. (2020), Utlandska direktinvesteringar i skyddsvérda verksamheter, s. 44-45.
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konstateras att det kan finnas flera typer av antagonistiska syften med sadana
direktinvesteringar. Till exempel kan syftet vara att skapa forutsattningar for antago-
nistiskt agerande genom att investera i foretag som kontrollerar och hanterar stora data-
mangder (som sedan kan anvandas for inflytelsepaverkan eller kartlaggning av
nyckelindivider). Det kan ocksa finnas indirekta eller direkta krigsforberedande syften,
som till exempel att skapa forutsattningar for att genomfora ett strategiskt dverfall.
Exempelvis skulle frammande makt genom att forvarva fastigheter eller annan
egendom kunna forsvara svensk forsvarsverksamhet, utdva olaglig underrattelseverk-
samhet eller pa annat sétt stodja en verksamhet som ar riktad mot Sveriges sakerhet.!?!

En medvetenhet om smastatsdilemmat finns ocksd pa EU-niva. Unionen vilar pa
antagandet att om flera mindre stater gar ihop skapas en starkare och mer konkurrens-
kraftig ekonomi. Men insikten finns ocksa att for att detta ska lyckas kravs en effektfull
gemensam handels- och industripolitik — i annat fall & unionen inget annat &n just en
gruppering av sma stater. EU-kommissionen brukar i detta ssmmanhang understryka
vad som star pa spel, namligen Europas strategiska intressen och formaga att agera, eller
med Danmarks EU-kommissiondr Margrethe Vestagers ord: ”When we don’t act

together, we are a playground. When we do act together, we are a player”.1?2

For enskilda medlemslander maste dock hansyn samtidigt tas till den nationella
kontexten dér fragor som ror forsvar och séakerhet trots allt fortfarande avgors. Sverige
maste kunna hantera den dubbla rollen av att vara en smastat inom EU-ramen och i
vérlden samtidigt som man deltar i stormakten EU:s gemensamma beslut — som kan
komma att bercra bade ekonomi och sékerhet: “’Problem med tvang, paverkan, bero-
ende och autonomi kommer att bli allt vanligare.”*2* | takt med att det sakerhetspolitiska
omvarldslaget har forsamrats ytterligare har den dubbla rollen av att vara smastat i en
union fatt alltfler konkreta problemomréaden, inte minst i skarningspunkten mellan
ekonomi och sékerhet. Denna skarningspunkt utgér i sig inget nytt problem, &ven om
EU-kontexten tillkommit. | det tidigare ekonomiska forsvaret skiljde man pa yttre och
inre faktorer att analysera, vilket beskrivs ndrmare nedan.

3.2 Hotbildsanalys i det tidigare ekonomiska

forsvaret
Studiet av ekonomiska hotbilder har en lang tradition i det svenska totalforsvaret.2
Sadana utvecklades inom ramen for totalforsvaret framst under 1970-talet under
ledning av OEF. Vilka var dé dessa hotbilder?

121 |bid., s. 24.

122 Europeiska kommissionen (2023), “An EU approach to enhance economic security”’, Bryssel, 20 juni 2023,
https://ec.europa.eu/ commission/presscorner/detail/en/IP_23_3358 [pressmeddelande], last 2024-02-12. Samma budskap
framfors i Letta-rapporten som understryker att “scale matters”. Se Enrico Letta (2024), Much more than a market — Speed,
Security, Solidarity. Empowering the Single Market to deliver a sustainable future and prosperity for all EU Citizens, s. 50.

123 Malminen (2000), Ekonomi och sakerhet s. 29-30.

124 Ingemarsdotter (2024), Ekonomiskt forsvar: Vad och varfor.
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| korthet initierades ett mer formaliserat hotbildsarbete som del av det ekonomiska
forsvarets sa kallade langsiktsplanering som byggde pa studier av saval svensk
samhallsutveckling som yttre hot.1?® Startskottet for denna typ av planering togs av
regeringen ar 1969 efter amerikansk forlaga. 1?6 Nu var det inte bara historiska
erfarenheter som skulle utgéra utgangspunkten, utan aven framtida méjliga handelse-
utvecklingar.'?” En metod for arbetet togs fram av OEF som innebar att man forst
skulle definiera den miljo i vilken det ekonomiska forsvaret i framtiden skulle kunna
verka for att sedan forteckna specifika mal och uppgifter. Slutligen aterstod att bedéma
vilka medel, dvs. olika typer av beredskapsatgarder, med vilka malen skall kunna
uppfyllas. Denna milj6 - mal - och medelskedja utgjorde stommen i OEF:s framviix-
ande langsiktsstudier vid denna tid.?

Det var Handelsdepartementet som specificerade vilka fall som skulle anvandas som
utgangspunkt, genom sarskilda anvisningar till OEF. Man skilde p& angreppsfall som
var situationer med direkta angrepp mot Sverige och krisfall som handlade om
indirekta (men anda allvarliga) storningar.'?® Analyserna av dessa fall skulle stodja
formuleringen av det ekonomiska forsvarets mal och uppgifter samt alternativa inrikt-
ningar i stort av olika beredskapsatgarder i ett tidsperspektiv pa cirka femton ar.1%

De olika angrepps- och krisfallen fordjupades i form av sérskilda miljobeskriv-
ningar.13* OEF skiljde i dessa analyser pé inre respektive yttre miljo. Medan den yttre
miljon syftade pa hotbilderna (angrepps- respektive krisfallen) syftade den inre miljon
pa svensk samhéllsutveckling och s& kallade ramvillkor (till exempel ekonomiska
ramar for beredskapsarbetet).3? Som exempel pa faktorer av betydelse gallande den
inre miljon listade OEF 1973 fredssamhallets resurser, handels- och naringspolitiken,
den tekniska utvecklingen samt den 6kade sarbarheten.'®3 Att studera fredssamhallets
resurser ansags viktigt med anledning av strukturomvandlingen inom naringslivet som
i sin tur sags som en foljd av okad internationalisering och specialisering.13*

Den yttre miljobeskrivningen handlade om hotbilderna.’3> OEF konstaterade att vad
som i avgorande grad dimensionerar pafrestningarna just pa det ekonomiska forsvaret
(och dess uthallighet) ar storningar i utrikeshandeln.'36 | de analyserade exemplen

125 \Wedebrand och Ingemarsdotter (2024), Forsorjningsberedskap pa central niva, aren 1947-2002.

126 Grape, Lennart (1973), About the intentions behind the Swedish planning system, FOA P RAPPORT C 8557/M.

127 OEF (1971), Forstudie rérande langsiktsplanering inom det ekonomiska forsvaret

128 OEF (1974), Perspektivstudie 1977-92 del 1 Sammanfattning Ekonomiska forsvarets langtidsplanering, s. 2-3.

129 50U 1975:57, s. 88; OEF (1974), Perspektivstudie 1977-92 del 1, s. 1.

130 OEF (1974), Perspektivstudie 1977-92 del 1.

131 50U 1975:57, s. 88.

132 OEF (1971), Forstudie rérande langsiktsplanering inom det ekonomiska forsvaret

133 OEF (1973), Var folkforsdrjning: Underlag for information och utbildning, avsnitt 21.8.2.

134 OEF (1974), Perspektivstudie 1977-92 del 1, s. 15-19. | praktiken kunde en inre miljobeskrivning innehalla dvergripande
beskrivningar av trolig utveckling avseende internationalisering, datorisering, export- och importberoenden, minskad
inhemsk produktion osv. Detta foljdes av en genomgang av specifika utvecklingstrender inom de forsdrjningsomraden som
det ekonomiska forsvaret utgjordes av.

135 Resultatet av det ekonomiska forsvarets langsiktsplanering sammanfattades i si kallade perspektivstudier. SOU 1975:57, s.
88; Prop. 1975/76:152, s. 38. OEF utgav 1974 en sddan studie som listade vilka kris- och angreppsfall som hade
analyserats. Se OEF (1974), Perspektivstudie 1977-92 del 1.

136 OEF (1974), Perspektivstudie 1977-92 del 1, s. 12.
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gjorde OEF dérfor antaganden rérande mojlig import under olika skeden av krisen
eller kriget. En sérskild grupp av krisfall som studerades utgick fran den sa kallade
fredskrisen. Fran och med mitten av 1970-talet anvandes begreppet fredskris for att
bendmna forsorjningskriser som inte hade uppkommit som resultat av krig eller
krigsfara.'3” En ytterligare typ av hotbild som studerades inom departementet var
patryckningar och hot fran fraimmande makt.*%

| borjan av 1980-talet kompletterades analyserna med fordjupade studier av ekono-
misk krigforing, begransade militara angrepp samt langvariga stérningar av forsorj-
ningen. *° Med ekonomisk krigforing avsdgs att “en annan makt med ekonomiska
sanktioner eller med hot om sadana forsoker forma Sverige att i nagot avseende andra
sin politik”. 240 Studierna ledde fram till slutsatsen att det framst var langvariga
storningar som stallde ytterligare krav pa det ekonomiska forsvaret (bland annat behov
av att stalla om till en lag materiell standardniva).

Arbetet med langsiktsplanering fortsatte under 1980-talet. | OEF:s sista rapporteringar
pa detta omrade konstaterades vad gallde hotbilderna att dessa traditionellt hade
indelats i fredskriser, avsparrning och krig.*** Dock hade denna indelning pa senare tid
”befunnits vara mindre ldmplig att anviinda for att beskriva olika typer av pafrestningar
som forsorjningen kan stillas infor”.242 OEF foreslog nu istillet en indelning utifrén de
fyra begreppen storningar i utrikeshandeln, sidoverkningar av krig i var omvarld, sam-
héllets krigsorganisering samt krig i Sverige. Under 1990-talet, efter Sovjetunionens
upplosning och det kalla krigets slut, skiftade dock statsmakternas fokus fran krigs-
relaterade hotbilder till analyser av svara pafrestningar i fred. | dessa ingick dock inte
langre hot mot Sveriges forsorjning.143

3.3 Nutida hotbildsbeskrivningar

Betydelsen av geoekonomiska hothilder har ater blivit framtradande i svenska
forsvarsbeslut och politiska strategier. Idag gors dock inga specifika hotbildsanalyser
kopplat till ekonomiskt forsvar pa det sétt som gjordes under 1970- och 80-talen.
Daremot gors olika hotbildsanalyser for krisberedskap och civilt férsvar.24 MSB har

137 Prop. 1976/77:74, Inriktningen av sakerhetspolitiken och totalforsvarets fortsatta utveckling, s. 51. Formaliseringen av
denna hotbild foranleddes av erfarenheterna av oljekrisen 1973/74. Narmare bestamt definierades fredskrisen som ett lage
”d4 normal fredsstandard inte kan uppritthallas i produktion, sysselséttning, export och konsumtion pa grund av
importhortfall av en eller flera forsorjningsviktiga varor utan att det ar krig eller krigsfara i var néra omvérld.”

138 Ingemarsdotter och Jonsson (2023), Om kriget (inte) kommer.

139 En statlig utredning ar 1980 konstaterade att det foregéende forsvarsbeslutet (1977) framst hade beaktat
avsparmingssituationer, krigssituationer och fredskriser. Infor 1982 érs forsvarsheslut fick det ekonomiska forsvarets
myndigheter darfor i uppdrag att utforligare behandla en vidare grupp av tnkbara kriser. SOU 1980:41, Olja for kristid:
Delbetéankande av 1980 rs oljelagringskommitté, s. 87.

140 SOU 1980:41, s. 87.

141 OEF lades ned 1986 nér istéllet Overstyrelsen for civil beredskap bildades.

142 OEF (1986), Forsorjningsberedskapen efter 1987.

143 Ingemarsdotter, Jenny & Camilla Eriksson (2023), Vi fir klara oss sjélva’: Hotbild och sjélvbild i den svenska
forsorjningsberedskapen 1962-2002”, Scandia 89:1.

144 Till exempel genom myndigheternas risk- och sérbarhetsanalyser, MSB:s nationella risk- och sarbarhetsbedémning
(NRSB) samt Férsvarsmaktens och MSB:s bedémning av formagan i totalforsvaret. Se Forsvarsmakten och MSB (2023),
Krigets krav: En samlad bedémning av formagan inom totalférsvaret (FM2021-17683:6 MSB 2022-08173-31).
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ocksa ett pagaende utvecklingsarbete for att upprétta en modern civil perspektivstudie
for att kartlagga de utmaningar, mojligheter och formagebehov som finns for perioden
2035-50. Syftet ar att tillsammans med det civila forsvarets aktdrer skapa en
gemensam bild om formagegap och formagebehov som ska kunna redovisas till
regeringen infor nastkommande forsvarsbeslut.'45

| syfte att stodja myndigheter i deras arbete med att utveckla just forsorjningsbered-
skapen gav MSB ar 2021 i uppdrag till FOI att utveckla scenarier.'“¢ FOI utvecklade
tre grundscenarier i form av beskrivningar av fiktiva handelseforlopp i vilka tillgangen
pa samhallskritiska varor och tjanster minskas.'#” De tre grundscenarierna utgjordes
av en fredstida kris i form av en global handelskonflikt, en situation med hybrida hot,
och slutligen ett scenario med hojd beredskap och véapnat angrepp (se tabell 2).

Tabell 2. FOI:s forsorjningskrisscenarier. Kalla: Ohlund et al. (2021), Scenarier till stéd for planeringen av

Hojd beredskap och
vapnat angrepp

forsorjningsberedskap.

Global handelskonflikt Hybrida hot

En méangd handelser intraffar
som skulle kunna vara olyckor
men som ocksa skulle kunna

En angripare riktar sig mot
civila mal for att forsvaga

En redan pagéende
handelskonflikt eskalerar.

Héndelseforloppet drivs inte av
antagonistisk aktivitet, men det
kan antas att bade statliga och

orsakas av en antagonist for
att forsvaga det svenska

Sveriges formaga och vilja att
ingripa i en internationell
konflikt. Angriparen vill dels

visa upp sin kapacitet, dels
forsvara for Sverige att
ateruppbygga det som skadats
och att mobilisera.

samhaéllet. De medel som
anvands gor det svart att
identifiera vem avsandaren ar.

icke-statliga aktorer forsoker
utnyttja den ekonomiska
oroligheten for att framja egna
intressen.

Sjalva hotbilderna (grundscenarierna) utgick fran strategiska sakerhetspolitiska handel-
seforlopp som resulterar i olika slags kristillstand med operativa foljder for aktdrerna. 48
Fragestallningarna till aktorerna inriktades alltsa pa hur de ska kunna hantera redan
uppkomna situationer.

Analyserna som beskrivits ovan omfattar endast i begransad omfattning mer langsiktiga
strategiska hotbilder av geoekonomisk karaktéar. Som beskrivits ovan skiljde man i det
tidigare ekonomiska forsvaret mellan inre respektive yttre miljo. En viktig skillnad
mellan dessa ar alltjamt att Sverige som nation har storre radighet 6ver den inre miljon,
dvs. mojlighet att paverka samhallsutvecklingen, dven om detta kan vara bade tids- och
resurskravande. | det foljande ges en dversiktlig bild av ett urval av nutida inre
respektive yttre faktorer for Sverige.

145 MSB (2024), Civil perspektivstudie — om framtida utmaningar och behov inom civil beredskap.

148 Ohlund et al. (2021), Scenarier till stod for planeringen av forsorjningsberedskap.

147 1bid. Dessutom beskrevs 24 sa kallade typhandelser i syfte att skapa méjligheter att konkretisera och fordjupa
handelseférloppen ytterligare. Metoden baserades pa fyrstegsmetoden som beskrivs i rapporten Att anvanda scenarier i
planering for civilt forsvar (Jonsson 2017) dér de fyra stegen utgdrs av: 1. fordjupa och fortydliga hotbilden 2. generera
scenariobyggstenar 3. formulera scenarier 4. kvalitetssékra scenarierna.

148 Ohlund et al. (2021), Scenarier till stod for planeringen av forsorjningsberedskap, s. 18.
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3.4 Yttre faktorer idag: Hotbilderna

Ett antal hotbilder av relevans for perspektivet ekonomiskt forsvar finns beskrivna i
inriktande policydokument. | gdllande inriktning for totalforsvaret beskrivs en
forsdmrad sakerhetspolitisk situation med 6kad polarisering mellan stormakter, att de
globala spelreglerna for handel m.m. allt mer ifragasatts samtidigt som den europeiska
sakerhetsordningen hotas av de aggressioner i vart naromrade som Ryssland star for.14°
Regeringen lyfter ocksa sarbarheter som utnyttjas redan idag av statliga och andra aktorer
for att uppna sina mal. Det handlar om digitaliseringen som utnyttjas genom cyber-
angrepp liksom om hybridkrigforing sasom otillborlig informationspaverkan, politiska
paverkansoperationer, ekonomiska atgérder, anvandning av migrationsstrommar i syfte
att destabilisera grannlénder, illegal underréttelseinhdmtning, utnyttjande av juridiska
sarbarheter, fysiskt sabotage osv.'%°

Utdver dessa hot lyfts klimatforandringarna bade som nagot som i sig bidrar till 6kade
risker, och som nagot som bidrar till 6kad instabilitet globalt och i Europa. De konkreta
riskerna handlar om extremvader sasom skyfall, Gversvamningar, torka och kraftiga
varmeboljor, saval globalt som i Sverige och resten av Europa som kan paverka till
exempel livsmedelsforsorjningen. Okad instabilitet kommer av att risken for svalt,
konflikter, migration och motsattningar mellan olika grupper och lander ékar, samt att
havsnivahajningen kan hota delar av landers territorium och leda till konflikter. |
Sveriges naromrade ar Arktis sarskilt utsatt for klimatforandringar. Flera lander visar
intresse for regionen, dven Kina trots att landet inte raknas som en Arktis-nation.15?

| totalforsvarsinrikiningen 2025-2030 menar regeringen att Sveriges “ekonomiska
motstandskraft” behover stirkas och att ett starkt naringsliv som stér sig i internationell
konkurrens ar grunden for en robust forsorjningsberedskap. %2 Hotbilden mot
nationella ekonomiska intressen breddas ytterligare i regeringens nationella saker-
hetsstrategi som publicerades i juli 2024. Strategin &r regeringens verktyg for att samla
olika aspekter rorande Sveriges inre och yttre sékerhet, som stracker over flera
politikomraden. Forutom hotbilden krig betonas ocksa allvaret i systemhotande
kriminalitet, organiserad brottslighet och framvéxten av parallellsamhéllen.'%3

Ekonomisk sdkerhet fir stort utrymme i strategin genom att regeringen lyfter “Ett
motstands- och konkurrenskraftigt Sverige” som ett av tre fokusomraden.>* Fokus-
omradet innefattar atgarder kopplat till svenskt naringslivs produktionsformaga och
konkurrenskraft, utbildning och forskning samt innovation och internationell konku-
rrenskraft.> Regeringen menar att eftersom den globala utvecklingen de senaste aren

149 Prop. 2024/25:34, Totalforsvaret 2025-2030. Den europeiska sikerhetsordningen paverkas ocksa av den nu pégéende
forsvagningen av den transatlantiska lanken. 1 detta avsnitt behandlas dock enbart inriktande dokument fran fore 2025.

150 |bid., s. 18.

151 |bid., s. 20.

152 Prop. 2024/25:34, Totalforsvaret 2025-2030.

153 Regeringen (2024), Nationell sakerhetsstrategi, s. 3.

154 1bid., s. 16. Ovriga fokusomraden ar “Ett sikert Sverige” och “Ett tryggt, oppet och sammanhallet Sverige”.

155 |bid., . 39.
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gatt mot att ekonomiska medel anvands i politiska syften, och att det pagar en rever-
sering av globaliseringen, sa behdver dven Sverige vidta atgarder for att varna var
ekonomiska sékerhet. Exempel fran sakerhetsstrategin ar att véarna strategiska till-
gangar genom kvalitet i utbildning och forskning, starka innovationssystem och att
attrahera utlandska direktinvesteringar och kvalificerad arbetskraft. 16 Samtidigt
poéngteras att medvetenheten om underréttelsehot, icke-6nskade investeringar och
olovlig teknikoverforing behover 6ka. Regeringen lyfter ocksa vikten av ett nara sam-
arbete inom EU och Nato och att ett “nationellt strategiskt nitverk for ekonomisk
siikerhet” ska utvecklas.'®’

Den nationella sakerhetsstrategins fokus pa konkurrenskraft signalerar att forsvar inte
ses som ett politikomrade vid sidan av Gvriga fragor, utan att var framtida sakerhet
kopplas ihop med att det gar bra for svensk ekonomi och utvecklingen i Gvrigt. | en
omvarld dar maktdemonstrationer och paverkan fran fraimmande makt kan ske pa alla
tankbara satt behdver Sverige ocksa vara forberett pa att sta stabilt och forsvara sig
inom dessa omraden.

Awven i regeringens strategi for utrikeshandel, investeringar och global konkurrenskraft
fran ar 2023 noteras att sakerhetspolitiken fatt allt storre betydelse for den inter-
nationella handeln. Att fler lander fér en mer aktiv industripolitik riskerar enligt denna
strategi att leda till 6kande protektionism och handelskonflikter pa bekostnad av inter-
nationellt samarbete och multilaterala I6sningar.'> Avseende mélet om “ett konku-
rrenskraftigt EU och en vilfungerande inre marknad” framgar att Sverige (bland annat)
ska vara padrivande for en battre fungerande inre marknad, handel och 6ppenhet mot
omvaérlden.t>®

Den uppmarksamme lasaren noterar att regeringens strategier och totalférsvarspropo-
sition innehdller bade begreppet “ekonomisk sikerhet” och begreppet “ekonomiskt
forsvar”. Vi noterar en distinktion: ekonomisk sékerhet anvénds nigot bredare och
innefattar ett strategiskt forhallningssatt till geoekonomiska hotbilder. Ekonomiskt
forsvar & andra sidan representerar strategier och planer for att kunna hantera
stérningar i handel och tillgang till materiel och varor samt finansiell stabilitet i
handelse av kris eller krig, alltsa ett mer hanteringsorienterat perspektiv. Dock anvands
“ekonomisk sékerhet” i totalforsvarspropositionen néstan uteslutande kopplat till den
beredskapssektor®® som gar under samma benamning.

I regeringens strategi for utrikeshandel ar det dock snarare franvaron av en hotbild som
inkluderar andra staters aggressiva beteenden som &r intressant. Regeringen noterar
visserligen att det drastiskt forsdémrade sékerhetslaget lett till en 6kande global ekono-
misk osakerhet och sarbara globala virdekedjor, samt att “ett lands tekniska formagor
bade dr en ekonomisk och en sikerhetspolitisk friga”. Aven den tidigare positiva

156 Regeringen (2024), Nationell sakerhetsstrategi, s. 29.

157 Ibid.

158 Regeringen (2023), Strategi for Sveriges utrikeshandel, investeringar och globala konkurrenskraft (UD2023/01758), s., 5.
159 |bid., s. 12.

160 En sektor som bland annat ansvarar for att utbetala statliga ersattningar.
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bilden av Sverige i utlandet noteras ha naggats i kanten bland annat pa grund av desinfor-
mation, vilket sags paverka svenska foretags konkurrenssituation utomlands. 161
”Ekonomisk sdkerhet” ndmns bara en gang, och da med negativa konnotationer och
ndgot som andra ldnder dgnar sig &t: "Manga liander for en mer aktiv industripolitik med
nya handelshinder, exportrestriktioner och andra initiativ, ofta med ekonomisk sékerhet
som forklaring men protektionism som underliggande motiv.262

Som framgar av ovanstaende &r det tydligt att begreppsanvandningen kopplat till geo-
ekonomiska hotbilder och hur de ska métas — med ekonomisk sékerhet eller ekonomiskt
forsvar — @nnu inte har landat i en enhetlig tillimpning i en svensk kontext. Vid sidan
av ren sprakforbistring kan detta leda till att olika strategier drar at olika hall.

Den militdra underréttelse- och sakerhetstjansten (Must) och Sékerhetspolisen (Sdpo) ar
dock samstammiga i sina beskrivningar avseende de dvergripande hotbilderna som
bottnar i ekonomiska verksamheter.1%3 Generellt lyfts tre lander fram som representerar
de huvudsakliga sékerhetspolitiska hoten: Ryssland, Kina och Iran. Forenklat ses
Ryssland sté for ett territoriellt hot medan hotet fran Kina &r av mer ekonomisk art. Kina
har som madl att bli en global stormakt, och agnar sig at bade strategiska investeringar och
uppkodp som illegala metoder som cyberangrepp for att ndrma sig detta. Strategiska
investeringar i Sverige kan forsétta landet i beroendestéllning och dérmed utgéra en
mojlig sarbarhet for politiska och ekonomiska patryckningar.164

Must pekar pa att Kina, till skillnad fran Ryssland, idag har omfattande ekonomiska band
med Sverige. Dessa skulle kunna exploateras i paverkanssyfte, till exempel genom att
hota med ekonomisk skada vid beteenden som inte uppskattas av kinesiska kommu-
nistiska partiet. Pa sa sétt kan regimen utnyttja ekonomiska forbindelser for att paverka
svensk asikts- och opinionshildning och i forlangningen politiskt beslutsfattande.16

Sapo lyfter ocksa olovlig teknikanskaffning och utrikes direktinvesteringar som allvarliga
hot. Alltsa att andra lander (foretradesvis Ryssland och Kina) genom avancerade foretags-
strukturer genomfor forvarv som pa ytan ser legitima ut. Rysslands syfte med sadana
forvarv ar primart att anskaffa varor, teknik och tjanster som den ryska militdren har
behov av. Kinas syften &r istéllet bredare, att bli varldsledande inom vissa prioriterade
omraden och darmed stodja Kinas langsiktiga mal att bli en varldsledande stormakt och
stopa om varldsordningen till sin fordel. Detta blir ett hot mot Sveriges ekonomiska
sakerhet och konkurrenskraft pa bade kort och lang sikt.166

161 Regeringen (2023) Strategi for Sveriges utrikeshandel, investeringar och globala konkurrenskraft, s. 5.
162 Ipid., s. 13

163 Must (2023), Arsoversikt 2023; Sakerhetspolisen (2024), Sakerhetspolisen 2023/2024.

164 Sakerhetspolisen (2024), Sakerhetspolisen 2023/2024, s. 31.

165 Must (2023), Arstversikt 2023, s. 49.

166 Sakerhetspolisen (2024), Sakerhetspolisen 2023/2024, s. 33.
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3.5 Inre faktorer idag: Samhallsutvecklingen

| detta avsnitt undersoks vilka inre miljéfaktorer som kan vara aktuella for ett modernt
ekonomiskt forsvar. Utgangspunkten &r de inre faktorer som beskrevs i det tidigare
ekonomiska forsvaret, kompletterat med aspekter som tas upp i nuvarande policy-
utveckling och analyser.

Under 1900-talets totalférsvarsarbete handlade det om fredssamhéllets resurser, handels-
och naringspolitik, den tekniska utvecklingen och den dkade sarbarheten i samhallet, dar
de tva sistnamnda hér behandlas sammantaget. Baserat pa aktuella inriktningsdokument
ser vi ocksa att tillkommande perspektiv handlar om demografi och social samman-
hallning, brottslighet och systemhotande verksamhet.16”

3.5.1 Fredssamhaéllets resurser

Det tidigare ekonomiska forsvaret utgick fran att de resurser som fanns i det s kallade
fredssamhallet skulle anpassas och kompletteras for att pa basta mojliga sétt kunna
nyttjas under kris eller krig.2 Liknande utgangspunkter for forsorjningsheredskapen
galler idag, aven om systemet ar under uppbyggnad.t6® Ofta understryks en 6kande
komplexitet i samhallet och att manga av de samhallsviktiga resurser som tidigare var
helt i offentlig regi nu &gs, drivs eller forvaltas av privata svenska och utlandska
foretag.2’® D& som nu handlar diskussionerna om hur vart beroende till omvarlden ser
ut, men med skillnaden att de sammanlankade beroendena idag snarare ses som en
utgangspunkt an en uppblommande risk.

Numera laggs ocksa mer fokus pa faktorer som innovationer och att starka foretagens
konkurrenskraft i den internationella miljon.*”* Bade konkurrenskraft och ekonomisk
sakerhet utgor tydliga teman i den svenska nationella sakerhetsstrategin.'’? Dock &r
dessa perspektiv inte pa samma sitt integrerade i beredskapssystemet sa som var fallet
under det kalla kriget nér Sverige satsade stort pa ett ekonomiskt forsvar. Insikten finns
att ett robust totalforsvar i grunden &r beroende av samhallets resurser, men hur dessa
resurser i sin tur ocksa ar beroende av ekonomisk sakerhet och konkurrenskraft — fragor
som inte minst drivs av EU-kommissionen — framgar inte lika tydligt i en totalforsvars-
kontext.

3.5.2 Handels- och néaringspolitik

Sverige &r, som tidigare konstaterats, beroende av internationella institutioner och avtal
samt tillgang till storre marknader for vart ekonomiska vélstand. VVar ekonomi bygger
till stor del pa att det svenska naringslivet har en stark position internationellt, och att vi

167 Regeringen (2024), Nationell sakerhetsstrategi.

168 OEF (1974), Perspektivstudie 1977-92 del 1, s. 15.

169 Fgr en beskrivning av hur MSB ser pa denna uppbyggnad, se MSB (2021), Strategi for forsrjningsberedskap, s. 11.

170 Fgrsvarsheredningen (2023), Kraftsamling — Inriktningen av totalforsvaret och utformningen av det civila forsvaret, DS
2023:34, 5. 156.

7L Till exempel regeringens uppdrag till Vinnova att identifiera strategiskt viktiga tekniker for Sverige: Regeringen (2024)
Uppdrag att identifiera och foresla strategiskt viktiga tekniker for Sverige. KN2024/00977

172 Regeringen (2024), Nationell sakerhetsstrategi.
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har en relativt stor export av varor och tjanster. Vardet av exporten motsvarar ungefar
50 procent av Sveriges BNP.173

Regeringen har initierat flera utredningar i skérningspunkten mellan handel och
beredskap, till exempel gallande forsorjningsanalyser'’ och vilka varor och tjanster som
svenskt naringsliv ar beroende av.”> Men, det gar ocksa att vanda pa perspektiven. 1 till
exempel den japanska nationella sékerhetsstrategin uppmérksammas att de globala
beroendena inte langre ses som nagot som bidrar till avspanda relationer och globala
samarbeten, utan nagot som anvands for att utéva makt. Ett uttalat mal for Japan att starka
sin egen sjalvstdndighet blir da att utveckla en “strategisk oumbérlighet” (strategic
indispensability), genom bland annat teknik som resten av varlden ar beroende av.1’® De
japanska initiativen inom handel och ekonomisk sékerhet har uppmarksammats ocksa
inom EU.Y7

For svensk handelspolitik &r en genomgripande skillnad jamfort med forutsattningarna
for det tidigare ekonomiska forsvaret just medlemskapet i EU. Sverige ar en del av EU:s
inre marknad och EU driver globala handelsfragor for hela unionen, till exempel genom
olika handelsavtal med tredje land. Detta innebar att Sverige inte kan inga egna handels-
avtal med tredje lander och inte heller tillampa egna tullar, men daremot ar Sverige med
och forhandlar tillsammans med de andra medlemsstaternas handelsministrar om det
mandat som kommissionen kan lagga till grund for sina forhandlingar med tredje I&nder.
P& senare ar har fragan om ekonomisk sakerhet blivit allt mer aktuell inom EU. Unionen
har betydande importberoenden av Kina for kritiska ravaror och insatsvaror, bland annat
som anvands for produktionen av halvledare och gréna teknologier. Aven kinesiska
direktinvesteringar och handel inom vissa sektorer kan medfora sarbarheter som
teknologidvervakning, kinesisk marknadsdominans liksom inflytande 6ver besluts-
processer inom EU, for att namna nagra.1’®

Béde pa EU-niva och nationellt kan observeras en balansakt mellan & ena sidan atgarder
som ska framja handel, investeringar och konkurrenskraft och & den andra sidan atgérder
som ska varna sakerhet, radighet och kontroll éver de egna resurserna. 7 Béada
perspektiven kan sagas handla om ekonomisk sakerhet da saval konkurrenskraft som
kontroll behdvs for att kunna skydda strategiska intressen. Betoningen av hot eller
mojlighet kan dock skifta. Till exempel poédngteras i den nationella sakerhetsstrategin
att utldndska direktinvesteringar ska attraheras” medan Sépo noterar att utldndska
direktinvesteringar dr “verktyg for frimmande makt”. '8 Av bada dokumenten

173 Regeringen (2023), Strategi for Sveriges utrikeshandel, investeringar och globala konkurrenskraft, s. 5.

174 SOU 2023:50, En modell for svensk forsérjningsberedskap.

175 Dir. 2022:72 Utredningen om naringslivets forsorjningsberedskap, (N2022:08). Slutbetinkande vantas den 31 maj 2025.

176 | allerstedt et al. (2024), Economic Security in Japan, Taiwan and Singapore, s. 3-4.

177 Tobias Gehrke och Julian Ringhof “Indispensable leverage: How the EU can build its technological edge”, 12 sept. 2023,
https://ecfr.eu/article/indispensable-leverage-how-the-eu-can-build-its-technological-edge/, last 2025-01-25.

178 Junerfalt, Tobias och Emil Wannheden, (2024) Manufacturing vulnerabilities: Chinese minerals, Semiconductors and
Green Technologies in the EU, FOI-R--5524--SE.

179 Ingemarsdotter och Wetter Ryde (2024), Draghi-rapporten: Villkoren for Europas sjalvbevarelse?

180 Regeringen (2024), Nationell sakerhetsstrategi, s. 29; Sakerhetspolisen (2024), Sakerhetspolisen 2023/2024, s. 34.
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framgar samtidigt nyanserade resonemang om att det finns tva sidor av det ekonomiska
sékerhetsmyntet.

3.5.3 Den tekniska utvecklingen och relaterade sarbarheter

Den tekniska utvecklingen som pa 70-talet innebar en datorisering kan ségas vara
genomford, och idag handlar sarbarhetsdiskussionerna snarare om konsekvenserna av
den genomgripande digitaliseringen av samhallet och inte minst om nya tillampningar
av artificiell intelligens (Al) inom allt fler omraden.'* Aven sjalva ekonomierna har
digitaliserats, vilket gor dem mottagliga for cyberattacker.'®? Inférandet av Al ger nya
mdjligheter att effektivisera resursanvandning men riskerar ocksa att medftra nya typer
av sarbarheter.'8% Sarbarheter uppstar bade pa teknisk niva, alltsa hur systemen kan
hackas eller utnyttjas, och pa strategisk niva genom exempelvis informationspaverkan.
Samhallet har ocksa gjort sig allt mer beroende av tjanster som levereras av satelliter.
Satelliter hjélper oss exempelvis att kommunicera, navigera, 6vervaka jordens yta, och
de ger oss tillgang till tillforlitliga vaderprognoser. Beroendena finns bade inom militar
och civil verksamhet.84

| oktober 2024 presenterade Vinnova, Verket for innovationssystem, ett regerings-
uppdrag som identifierar och foreslar strategiskt viktiga tekniker for Sverige. Syftet med
uppdraget var att regeringen ska kunna genomfdra insatser som starker Sveriges
konkurrenskraft och ndringslivets investeringar i forskning och utveckling, bland annat
mot bakgrund av den sékerhetspolitiska utvecklingen och Sveriges anslutning till
Nato.85 Med utgangspunkt i EU:s kritiska teknikomraden rekommenderade Vinnova
att féljande omraden prioriteras; 18

« Artificiell intelligens och autonoma system for samhallsomstélining
e Avancerad digital teknik for produktivitet och sédkerhet

¢ Kuvantteknik for sakerhet och industriella tillampningar

e Energiteknik for fossilfri elektrifiering

e Material- och produktionsteknik fér omstéllning

¢ Bioteknik for hédlsa och klimatomstéllning

Dessa tekniker betraktas som strategiska i perspektivet konkurrenskraft och med malet
att Sverige ska kunna vara “internationellt ledande inom strategiskt viktiga tekniker”.8
Da Vinnova framst &r en innovationsmyndighet ingick inte i uppdraget att specifikt
beakta sarbarheter och risker med teknikerna ifraga, men sadana analyser har gjorts pa

181 Bengtsson, Johan och Lovisa Mickelsson (2021), Svenska smarta stéder: En explorativ studie om forvantad nytta och
potentiella sérbarheter, FOI-R--5117--SE.

182 Aukia och Ingibergsson (2023), Threat potential in the economy, s. 25.

183 Axell, Erik, Arwid Komulainen, Marcus Karlsson, Patrik Eliardsson och Andreas Andersson (2024), Hot- och
sarbarhetsanalys av attacker mot Al i tradlosa kommunikationssystem, FOI-R--5646--SE.

184 Reichel, Beatrice och Jenny Ingemarsdotter (2023) Samhallets beroende av rymdinfrastruktur: En Gversikt och analys av
konsekvenserna for utvecklingen av det civila forsvaret, FOI-R--5368--SE.

185 Regeringen (2024), Uppdrag att identifiera och foresla strategiskt viktiga tekniker for Sverige. KN2024/00977.

186 \/innova (2024), Strategiska tekniker for Sverige: Ett underlag for nationella prioriteringar.

187 Ipid., 5. 22.
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andra hall, inte minst riskerna med okontrollerad eller illvillig tillampning av AL.188 Sapo
noterar att en faktor som potentiellt kan ddmpa effekterna av Al ur ett hotperspektiv &r
vissa typer av regleringar. Just regleringsfragan ar en omtvistad fraga i teknik- och
sarbarhetssammanhang, men EU:s nya Al-akt innebar dock etableringen av det forsta
regelverket som begransar sadan Al-teknologi som EU anser medfor risker for sam-
hallet.18

3.5.4 Demografi

P4 senare ar har fragor om demografi och befolkningsokning respektive -minskning fatt
storre uppmarksamhet. Till exempel noterar Forsvarsmakten i sin perspektivstudie att
den storsta demografiska trenden &r att befolkningen ar aldrande, genom att vi lever
langre. Behovet av traditionell arbetskraftsmigration kommer sannolikt minska i och
med 6kad automatisering, men migrationen formodar man dnda kommer att fortsatta
eftersom stora delar av jordens befolkning har begrénsade framtidsutsikter dér de bor.
Utmaningar med bristande integration och splittrade samhéllen kvarstar.1%°

En aldrande befolkning skapar utmaningar for samhallet pa flera sétt. Samhéallsekono-
miskt genom att farre personer tillhér den arbetsfora delen av befolkningen samtidigt
som fler blir dldre och beh6ver ndgon form av stéd och omhandertagande. Dessa
utmaningar kan sla olika i olika delar av landet, dar vissa kommuner far storre problem
med en ojamn aldersfordelning, vilket kan leda till en fortsatt nedatgaende spiral. Hur
befolkningssammansattningen ser ut paverkar inte bara samhallsekonomin utan ocksa
vilka personella forutsattningar som finns att utféra uppgifter i totalforsvaret.

3.5.5 Brottslighet och systemhotande verksamhet

Den nationella sékerhetsstrategin tar upp organiserad brottslighet och systemhotande
verksamhet som ett av de allvarligaste hoten mot nationell sakerhet.*®* Den organiserade
brottslighetens narvaro i privata sektorn har okat i hela Europa, bade genom mer
kriminell aktivitet och genom att komplexiteten i aktiviteten véxer. Aktorerna i fraga har
uppvisat en god formaga att anpassa sig till den 6kande digitaliseringen och bygger nya
verksamheter kring denna. For ett ekonomiskt forsvar som ska bygga pa ett i grunden
motstandskraftigt samhalle kan sddana systemhotande verksamheter som urholkar
statens ekonomi eller minskar fortroendet till offentliga institutioner pa sikt fa allvarliga
konsekvenser.19?

188 Till exempel forutser Sipo frén ett hotperspektiv att friimmande makt kommer “att std for den mest avancerade och
sofistikerade anvéndningen av Al-modeller”, men att &ven andra aktorer har visat prov pa anvandning av sddana verktyg.
Sékerhetspolisen (2024), Sakerhetspolisen 2023/2024, s. 47. Se &ven Bengtsson et al. (2024), Digitaliseringens fallgropar i
grazon och krig; Kungl. Ingenjérsvetenskapsakademien, IVA (2022), Cybersakerhet for okad konkurrenskraft;
Ingemarsdotter, Jenny, Daniel Eidenskog och Vidar Hedtjérn Swaling (2020), Vilse i lasagnen? - En upptécktsfard i den
svenska digitaliseringens mangbottnade problemstruktur, FOI-R--4814--SE.

189 Ingemarsdotter och Wetter Ryde (2024), Draghi-rapporten: Villkoren for Europas sjalvbevarelse?,s. 3.

190 Fgrsvarsmakten (2022) Ett starkare forsvar for en utmanande framtid: Slutredovisning av Forsvarsmaktens
perspektivstudie 2022 FM2022-19979:15, s. 11.

191 Regeringen (2024), Nationell sakerhetsstrategi, s. 36.

192 Strindberg, Anders och Erik Svensson (red.) (2022), Demokratisk sakerhet: En antologi, FOI-R--5233--SE, s. 63.
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Forutom ovan noterade utmaningar tillkommer for Sverige sarbarheter som har att gora
med geografiska faktorer. Att befolkningen ar utspridd pa relativt stora ytor, med en
koncentration till nagra storstadsomraden skapar ett beroende av exempelvis att kunna
transportera livsmedel, materiel och personer langa strackor. Att Sverige ar en liten
ekonomi som befinner sig i utkanten av Europa gor ocksa att vi &r beroende av det
europeiska samarbetet.

3.6 Sammanfattning

| detta kapitel har vi beskrivit de sarskilda utmaningar som Sverige som liten stat stélls
infor avseende ekonomiska hot, sdsom storre kanslighet for genomgripande férandringar
i globala strukturer, som t.ex. internationella institutioner och regler.

Vi kan konstatera att nuvarande strategier och politiska inriktningar fangar upp en bred
hotbild som utéver krig ocksa tar upp systemhotande brottslighet, klimatforandringar
och olika typer av geoekonomiska hotbilder. Det handlar till exempel om att ekonomiska
medel anvands i geopolitiska syften, att strategiska investeringar och uppkop kan forsatta
Sverige i en beroendestéllning till auktoritara makter och vikten av ett konkurrenskraftigt
EU som en del i att mota detta.

Att fora 6ver en komplex och i viss man diffus hotbild till konkreta planeringsforutsitt-
ningar for det civila forsvaret kan samtidigt vara utmanande. Viss inspiration kan fortfar-
ande hamtas fran det tidigare ekonomiska forsvaret dar forsok gjordes att gora strukture-
rade hotbildsanalyser som tog hansyn till bade inre och yttre s kallade milj6faktorer. De
inre faktorerna beskrev Sveriges specifika forutsattningar att hantera de yttre faktorerna,
dvs. hotbilderna. Forutsattningarna att paverka utvecklingen &r storre avseende den inre
miljon, dér vi sjélva har radighet att vélja vilket samhélle vi vill strava mot att skapa. De
aspekter av den inre miljén som diskuterats i detta kapitel handlar om fredssamhallets
resurser, handels- och néringspolitik, den tekniska utvecklingen och sarbarheter kopplat
till det, demografiska faktorer samt brottslighet och systemhotande verksamheter.

Av resonemangen inom respektive faktor har framgatt ett antal balansakter eller vagval
som berdr Sveriges arbete med ekonomisk sakerhet. Som dikteras av smastatsdilemmat
ar Sverige, 4 ena sidan, beroende av ett fungerande internationellt handelssystem och ett
konkurrenskraftigt naringsliv, men & den andra sidan riskerar landets autonomi och
ekonomi att likval eroderas om Gppenheten drivs for langt och den ekonomiska séker-
heten forsummas. Ménga nationella strategier tar upp vikten av EU-samarbetet i detta
sammanhang. Detta innebdr att avgransningen av inre miljo” analytiskt sett atminstone
till del behdver géras annorlunda &n i det tidigare ekonomiska forsvaret.

I synnerhet i skarningspunkten mellan handel, teknikutveckling och ekonomisk sékerhet
aterfinns ménga exempel pa hur olika EU-initiativ paverkar Sverige. Samtidigt framgar
av svenska strategidokument en splittrad syn pa vad ekonomisk sékerhet &r — fran
protektionism till avgdrande strategiskt intresse. Utan en sadan gemensam forstaelse kan
det ocksa bli svart att etablera en nationell hotbildsanalys som gér att agera p4, dvs. en
forstaelse for vilka hot som ska motas pa vilken niva.
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4 Strategier och hotbilder: EU och
Nato

| detta kapitel fokuserar vi pa hotbilder relaterade till ekonomisk sakerhet som beskrivs i
EU- och Nato-publikationer. Aven om forsvarsalliansen Nato och handelsunionen EU
har olika perspektiv pa fragan visar vi att det historiskt sett har funnits stor samstammig-
het vad galler bedémningen av hotbilder.1%® Detta géller inte minst synen pa teknik-
utveckling och konsekvenserna av klimatforandringar varfor dessa tva aspekter tas upp
sarskilt. Avslutningsvis diskuteras hur de strategiska slutsatser som idag dras inom EU
respektive Nato kan komma att paverka motsvarande nationella hotbildsanalyser.

4.1 EU: HOojda ambitioner for ekonomisk

sékerhet
Den europeiska kommissionen har sedan 2021 genomfort analyser av strategiska bero-
enden som kan medfora risker av olika slag.1** Kommissionen har ocksa lanserat nya
handels- och industristrategier som betonar vikten av att stirka EU:s strategiska
autonomi.'® Exakt vad ett strategiskt beroende innebar eller hur malet om autonomi ska
uppnas har varit foremal for debatt. Parallellt med detta analysarbete har samtidigt ocksa
ett antal reformer och atgarder genomforts (t.ex. skarpta regleringar kring utlandska
direktinvesteringar). | det féljande beskrivs EU:s strategi for ekonomisk sékerhet ndrmare.

4.1.1 En europeisk strategi for ekonomisk séakerhet

Den strategi for ekonomisk sékerhet som kommissionen lanserade i juni 2023 kan ses
som ett sétt att fora samman relaterade policyomraden och tydligare inrikta arbetet.9
Strategin atfoljdes ocksa av skarpta formuleringar kring hotbilderna och den geopolitiska
utvecklingen. Bland annat konstateras att Europas samhéllen, ekonomier och foretag idag

dr utsatta for risker och sarbarheter “som inte existerade for bara nigra &r sedan” 1%’

Ekonomisk sékerhet i EU:s mening kan betraktas som ett paraplybegrepp som inkluderar
saval riskbeskrivningar som satt att hantera dessa risker. Begreppet definieras dock inte i
strategin, men dess innebdrd kan utlasas av de identifierade riskerna respektive tgards-
forslagen. Strategin utgar fran fyra generella riskkategorier, ndmligen risker i samband
med:

193 Kallorna i detta kapitel &r framst strategier fram till och med 2024. | skrivande stund &r bade EU:s och Nato:s utveckling
svérbeddmd pa grund av omvilvande forandringar i det sakerhetspolitiska omvarldslaget. EU-kommissionens sa kallade
vitpapper om Europas forsvar utgivet den 19 mars 2025 har inte ingatt i analysen i detta kapitel.

194 Chimits et al (2024), European Economic Security, s. 22.

195 Ingemarsdotter (2022), Strategisk autonomi: Om EU:s uppbyggnad av forsorjningsberedskap ur ett svenskt
totalférsvarsperspektiv, FOI-R--5338--SE.

196 Eyropeiska kommissionen (2023), En europeisk strategi for ekonomisk sakerhet. Bryssel den 20.6.2023 JOIN(2023) 20
final.

197 Ibid., s. 1. Strategin raknar har upp den globala pandemin, Rysslands olagliga och oprovocerade krig i Ukraina, fientliga
ekonomiska &tgarder, cyber- och infrastrukturattacker, desinformation samt 6kade globala geopolitiska spanningar.
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« resiliensen i leveranskedjor

o fysisk sakerhet och cybersékerhet for kritisk infrastruktur

« tekniksakerhet och tekniklackage

e anvandning av ekonomiskt beroende eller ekonomiskt tvang som vapen.

Dessa risker beskrivs som narvarande langs hela vérdekedjan, fran grundforskning till
kommersialisering och tillverkning i stor skala.® I strategin betonas att Europas
valstand och resiliens ar beroende av en 6ppen handels- och investeringsverksamhet
som dock samtidigt maste kunna skyddas mot skadlig eller fientlig paverkan. For att
EU:s ekonomiska och sékerhetsmassiga intressen ska forstarka varandra specificerar
strategin tre breda satt att hantera riskerna:

1. Fré&mjande av egen konkurrenskraft (promoting).

2. Skydd mot ekonomiska sakerhetsrisker (protecting).

3. Partnerskap med s manga lander som mojligt som delar vara farhagor
eller intressen nar det géller ekonomisk sakerhet (partnering).

Strategin har sedan dess lansering sommaren 2023 foljts upp pa flera sétt.X° | januari
2024 presenterade Kommissionen ytterligare forslag for att starka den ekonomiska
sakerheten med fokus bland annat pé skarpningar av exportkontroller av produkter med
dubbla anvéandningsomraden.?%

EU har ocksa publicerat en sékerhets- och forsvarsstrategi, den sa kallade strategiska
kompassen, dar inte minst Kinas vaxande dominans ses som orovackande.?’* Har avses
bade Kinas agerande i Europa (till exempel avseende investeringar i viktig infrastruktur),
och Kinas tillgang till ekonomiska verktyg som kan anvandas som patryckningsmedel
mot europeiska stater och foretag. | detta sammanhang har tvang (coercion) blivit ett
nyckelbegrepp.2°?2 EU har tagit fram ett instrument mot tvang som syftar till “att
avskracka lander fran att begransa eller hota att begransa handel eller investeringar i syfte
att forédndra EU:s legitima politik”.20®

Ytterligare en oroskalla handlar om Kinas vaxande dominans inom kritiska eller kénsliga
teknologier som kan paverka saval ekonomisk utveckling som militar kapacitetsupp-
byggnad. 2°* | aktuell forskning och analys beskrivs hotet fran Kina, och hur det

198 Europeiska kommissionen (2023), En europeisk strategi for ekonomisk sakerhet, s. 5.

199 Chimits et al (2024), European Economic Security, s. 18.

200 Fgr en sammanfattning av dessa initiativ, se Europeiska kommissionen (2023),”EU-kommissionen foreslar nya initiativ for
att stiarka den ekonomiska sakerheten”, Bryssel, 24 januari 2024,
https://ec.europa.eu/commission/presscorner/detail/sv/ip_24_363, last 2024-02-02.

201 EU (2022), A Strategic Compass for Security and Defence, s. 18.

202 Aykia och Ingibergsson (2023), Threat potential in the economy, s. 8. | denna rapport beskrivs hur tvang kan syfta pa
handelsbegréansningar i form av exempelvis bojkotter av varor med et visst ursprung eller selektiva granskontroller.

203 Europeiska kommissionen (2023), En europeisk strategi for ekonomisk sakerhet, s. 8.

204 Engstrém, Alina och Lisa Bergsten (2024), EU:s sakerhets- och forsvarspolitik under omvandling: En analys av
drivkrafter och mdjliga foljdverkningar bortom 2030. FOI-R--5537--SE, s. 23.
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langsiktigt ska hanteras, som nagot av en ddesfraga for Europa och for europeisk frihet
att agera utifran egna vérderingar och intressen.2%

EU har sedan Rysslands fullskaliga invasion av Ukraina skrpt sitt sprak avsevart vad
galler forsvars- och sdkerhetsfragorna. Visserligen séger man att detta arbete &r
komplementart till Nato, men samtidigt ses ekonomisk sakerhet som ett omréade déar EU
naturligen har ett storre ansvar. Att traditionell sakerhet betraktas som sammankopplad
med ekonomisk sakerhet inskarps i EU-kommissionens strategi for detta omrade dar
det konstateras att “’det enda séttet att garantera vart nuvarande valstand, var suveranitet
och séakerhet ar genom att komplettera traditionella strategier for nationell sakerhet med
nya atgarder for att trygga den ekonomiska sékerheten” 206

Samtidigt som EU inskarper allvaret i den nya geopolitiska situationen som Europa
befinner sig i noteras ocksa att det finns inneboende spénningar “mellan att starka den
ekonomiska sakerheten och att sakerstalla att EU fortsétter att dra nytta av en 6ppen
ekonomi”.207

4.1.2 Betydelsen av kritiska teknologier

Som uppféljning till strategin for ekonomisk sakerhet publicerade EU-kommissionen i
oktober 2023 en lista pa tio kansliga eller kritiska teknologier av relevans for EU:s
ekonomiska sakerhet.2%® Syftet med denna lista var att fa medlemslanderna att initiera
sarskilda riskvarderingar, till att borja med av ett urval av fyra sarskilt kritiska tekno-
logier, ndmligen avancerad halvledarteknik, artificiell intelligens, kvantteknik och
bioteknik. En oro som uttrycks kring denna utveckling handlar om teknikl&ckage. Med
detta avses risker for EU:s framtida konkurrenskraft genom spionage eller olagligt
kunskapsléckage som riskerar “att stirka den militdra kapaciteten/underrattelsekapa-
citeten hos sadana aktorer som kan anvéanda den for att dventyra fred och sékerhet”.
Teknik med dubbla anvandningsomraden pekas sarskilt ut, sasom kvantteknik, avanc-
erade halvledare och artificiell intelligens.?%

Aven om riskerna med specifika teknologier ofta betonas formedlar samma strategier
och analyser samtidigt en stor osakerhet kring vilka konsekvenserna faktiskt kommer
att bli. Ofta talas om teknologier som har en disruptiv eller transformativ potential. | en
framtidsanalys framtagen av EU:s analysorgan ESPAS (European Strategy and Policy
Analysis System) betonas sérskilt riskerna med teknologisk “acceleration och
konvergens”.?1® Med detta menas att utvecklingen nu gar sa snabbt att det ar svart for

205 Aukia och Ingibergsson (2023), Threat potential in the economy; van der Putten, Frans-Paul (2022), Chinese economic
influence as a potential security threat: The Dutch response. Hybrid CoE Working Paper 20, December 2022; Kaushal
(2023), Navies and Economic Warfare; Lallerstedt (2024), The China Challenge.

206 Eyropeiska kommissionen (2023), En europeisk strategi for ekonomisk sakerhet, s. 2.

207 |bid., s. 2.

208 De tio teknologierna: Avancerad halvledarteknik, Artificiell intelligens, Kvantteknik, Bioteknik, Avancerad konnektivitet,
navigation och digitala teknologier, Avancerad sensorteknik, Rymd- och flygteknik, Energiteknik, Robotik och autonoma
system och Avancerade material, tillverkning och atervinningsteknik.

209 Europeiska kommissionen (2023), En europeisk strategi for ekonomisk sakerhet, s. 5.

210 European Strategy and Policy Analysis System (ESPAS), Choosing Europe’s future: Global Trends to 2040, April 2024.
Trenden kallas “Technological acceleration and convergence”.
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samhéllen att i tid forsta vilka konsekvenserna blir, aven i perspektivet forsvar och
sakerhet. Konvergens syftar pa att olika teknologier som férs samman kan forstarka
varandra pa oanade sétt.

Kopplingen mellan teknikutveckling och ekonomisk sakerhet ar komplex da driv-
krafterna &r starka for stater att framja sitt lands konkurrenskraft samtidigt som staten
ocksa har ett ansvar for nationens sakerhet och medborgarnas rattigheter.?!

4.1.3 Betydelsen av klimat- och miljoeffekter

Resonemang kring konsekvenser av klimatforandringar forekommer frekvent i EU:s
strategier om savél forsvar och sakerhet som ekonomi. EU-kommissionen har dven tagit
fram en strategi i sin egen rétt som kopplar samman dessa perspektiv med titeln Nya
perspektiv pa kopplingen mellan klimat och sakerhet. 212 Strategin fokuserar pa
hanteringen av klimatforandringarnas och miljéforstoringens inverkan pa fred, sakerhet
och forsvar. Inledningsvis konstateras att klimatférandringar och miljoforstoring ar
“ndara sammankopplade och forstarker varandra och paverkar redan livsmedels-
forsorjningen, minskar avkastningen fran viktiga grédor som majs, ris och vete och okar
risken for att skorden slar fel samtidigt i storre producerande lander” .22 Vidare beskrivs
hur den resulterande instabiliteten och resursbristen aktivt kan utnyttjas av vapnade
grupper och organiserade kriminella néatverk, korrupta eller auktoritara regimer och av
andra parter, bland annat genom miljébrott, som idag har blivit den fjarde storsta och
véxande globala brottssektorn.

Strategin tar ocksd upp de sékerhetspolitiska konsekvenserna av att temperaturok-
ningarna ar tre till fyra ganger snabbare i de arktiska regionerna jamfort med det globala
genomsnittet. Smaltningen av havsisen i Arktis har skapat 6kade spanningar i regionen
(bland annat genom mojligheten att nyttja potentiella sjofartsvégar och exploatera
naturresurser).

For EU har konsekvenserna av klimat- och miljoeffekterna redan blivit kannbara. Enligt
en berakning uppgar de ekonomiska forlusterna pa grund av extremvaderhandelser och
klimatrelaterade handelser till 650 miljarder EUR mellan 1980 och 2022, men 100
miljarder av dessa forluster uppstod enbart under de tva aren 2020-22.214 Prognoserna
indikerar att Europa kommer att mota véxande utmaningar de kommande aren i form
av an langre varmebdljor liksom vattenbrist som paverkar jordbruk och energiforsorj-
ning. En ytterligare ekonomisk konsekvens som tas upp &r risken att vissa tillgangar
inte langre kommer att ga att forsakra vilket kommer att pressa affarsverksamheter och
det finansiella systemet.

211 Ingemarsdotter och Wetter Ryde (2024), Draghi-rapporten: Villkoren fr Europas sjalvbevarelse?

212 Europeiska kommissionen (2023), Nya perspektiv pa kopplingen mellan klimat och sékerhet: Hantering av
klimatforandringarnas och miljoforstoringens inverkan pa fred, sékerhet och forsvar, JOIN(2023) 19 final. Gemensamt
meddelande till europaparlamentet och radet, Bryssel den 28.6.2023.

213 |bid.

214 European Strategy and Policy Analysis System (ESPAS), Choosing Europe’s future: Global Trends to 2040,

April 2024, 5. 25
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Som betonas av analysorganet ESPAS ér alltsa klimat- och miljofragorna helt samman-
kopplade med ekonomi och sakerhet.?'®> Noteras kan att klimat i denna typ av
sakerhetsanalyser inte behandlas som ett isolerat problem utan ses som sammanbundet
inte minst med miljofragan. Detta beror pa att klimatférandringarna betraktas som en
del av en storre megatrend av miljéforstoring och forlust av biologisk mangfald som
beror pa dverutnyttjande av naturresurser. | takt med jordforstoring och forlust av arter
tappar jorden formaga att binda koldioxid vilket snabbar pa effekterna av
klimatférandringarna.?*6

Ur perspektivet ekonomisk sékerhet framstar utmaningarna som sa stora att hanteringen
av dem skulle krava samarbete pa global nivd. ESPAS drar dock slutsatsen att
nuvarande geopolitiska trender, som gar mot okade spanningar och konflikt, snarare
tycks gora framtida samarbete och atgarder osékra och osannolika.?”

4.2 Nato: Ett 6kat fokus pa ekonomi och

sékerhet

Begreppen ekonomisk sékerhet och ekonomiskt forsvar forekommer som regel inte i
Natos strategiska koncept eller offentliga dokument. Som vi dock har sett i var genom-
gang av Natos strategiska dokument forefaller den ekonomiska dimensionen anda
utgora en central del i forsvarsalliansens sékerhetsstrategiska tankande. Da ett lands
forsvarsformaga &r direkt beroende av landets ekonomi kan vi genom att studera hur
Nato ser pa ekonomi och samhallets funktionalitet i en militar kontext konkretisera
kopplingen mellan ekonomi och nationell sakerhet.?'® Eftersom Nato bedriver analys-
arbete bade i samband med operationsplanering och inom strategisk planering, har vi
valt att fordjupa oss i Natos beskrivning av den ekonomiska dimensionen inom béada
dessa sammanhang.

4.2.1 Den ekonomiska dimensionen i operativ planering

Att analysera operationsmiljon i vilken man verkar ar ett grundldaggande steg i all
operationsplanering. For att identifiera avgorande faktorer som paverkar bade militara
operationer och operationer som syftar till att stodja det 6vriga samhallet anvands inom
Nato bland annat analysmodellen PMESII.?'® Modellen tillhandahaller en systematisk
ram for utvardering av samtliga aktdrer som verkar inom operationsmiljon vilket sker

215 ESPAS (2024), Choosing Europe’s future: Global Trends to 2040.

216 |bid. Takten av artutdéende &r idag 10 till 100-tals ganger hogre &n medelvérdet de senaste tio miljonerna &ren. Prognosen
ar att ytterligare 500 arter av ryggradsdjur kommer att utrotas till &r 2040. FN:s méte 2022 om biologisk mangfald slog fast
ett méal om att 30% av jordens yta ska aterstéllas eller skyddas fram till 2030 (Kunming-Montreal-protokollet). Exemplen
pd initiativ till detta &r dock f&, d&ven om det uppfoljande FN-métet i Columbia i oktober 2024 syftade till att fa till stand
implementering.

217 ESPAS (2024), Choosing Europe’s future: Global Trends to 2040, s. 25.

218 Beckley, Michael (2010), “Economic Development and Military Effectiveness” i Journal of Strategic Studies, 33(1),
43-79.

219 PMESII, forkortning for political, military, economic, social, informational, infrastructure, & en modell for
sammanfattning av sarbarheter i operationsmiljon. Se vidare Giannopoulos et al. (2021), The Landscape of Hybrid Threats,
S. 26.
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genom analys av flera olika dimensioner inom operationsmiljon, nérmare bestamt;
politisk, militar, ekonomisk, social, information och infrastruktur.

I analysen av den ekonomiska dimensionen inom ramen for PMESII-modellen ingar
bland annat en kartldggning av aktorernas ekonomiska situation, dar faktorer som
exempelvis ekonomisk stabilitet och handelsvagar kartlaggs. Da den ekonomiska
dimensionen kan ha en direkt inverkan pa utfallet av en operation kan kunskap om en
motstandares ekonomiska situation vara avgorande for att forutse dennes formaga att
bedriva krig.

4.2.2 Den ekonomiska dimensionen i strategisk planering

P4 strategisk niva ar analyser av ekonomiska perspektiv helt centrala for Natos forsvars-
planering. | Natos strategiska koncept redogor alliansen for de faktorer som paverkar
den sa kallade strategiska miljon, vilken beskrivs bade genom nulageshilder och
framtidsscenarier.??° En fordjupad analys av framtidens strategiska miljo ges i Natos
Strategic Foresight Analysis, dar man med hjalp av scenarioanalys beskriver de trender
och faktorer som kan komma att forandra den under de kommande 20 aren.??* Trots att
ekonomisk sékerhet och ekonomiskt forsvar inte uttryckligen definieras eller resoneras
kring som koncept, ingar de allierade landernas ekonomiska situation, samhéllets
funktionalitet och ekonomiska maktmedel som viktiga dimensioner i dessa dokument.

En genomgang av Natos strategiska koncept??? fran ar 1949 till 2022 synliggor en lang
tradition av att inkludera ekonomiska perspektiv i strategisk forsvarsplanering. De
aldsta dokumenten vittnar om att man under alliansens forsta decennium framst riktade
blicken mot de allierade landernas ekonomiska situation??3, och betonade vikten av att
starka medlemslandernas ekonomier genom satsningar pa industri och materiella
resurser.?2* | nutida strategiska koncept laggs ett storre fokus pa externa ekonomiska
hotbilder, som blir allt mer komplexa. | Natos senaste strategiska koncept som
publicerades i juni 2022 beskrivs ett starkt forsamrat omvérldslédge och begrepp som
ekonomiskt tvang (economic coersion), ekonomiska utmaningar (economic challanges),
ekonomiska verktyg (economic tools) och ekonomiskt inflytande (economic leverage)
anvands for forsta gangen i denna typ av dokument.

220 Nato (2022), Strategic Concept.

221 Nato (2023), Allied Command Transformation Strategic Foresight Analysis. Rapporten identifierar ett antal faktorer som
kan paverka den globala sakerhetsmiljon fram till &r 2043. Dokumentet &r vagledande for alliansens framtida planering och
syftar till att skapa en gemensam forstaelsegrund for de trender som bedéms kunna paverka operationsmiljén och alliansens
langsiktiga forsvarsplanering. Rapporten identifierar sju forandringsfaktorer (7 drivers of change) som man menar utgor de
mest betydande trenderna, samt de strategiska chocker som dessa forandringsfaktorer forvéntas leda till.

222 Natos strategiska koncept ar dokument som redogor for alliansens strategi. Dar beskrivs Natos syfte, dess grundlaggande
sakerhetsuppgifter samt de utmaningar och mjligheter som Nato stér infor i en foranderlig sidkerhetsmiljo. Dokumenten
ger dven riktlinjer for Natos politiska och militéra anpassning. Se vidare,
https:/Amww.nato.int/cps/en/natohg/topics_56626.htm.

223 Nato (1949), D.C. 6/1, Note by the secretary to the north atlantic defence committee on the strategic concept for the defence
of the north altlantic area, s. 5

224 Nato (1957), MC 14/2, Final decision on mc 14/2 (Revised) A Report by the Military Committee on overall strategic
concept for the defense of the north atlantic treaty organization area s. 16
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| Natos strategiska framtidsanalys redovisas en prognos for hur fyra maktmedel
(diplomati, information, ekonomi och militar) forvantas komma att anvandas i en
framtida forandrad strategisk milj6.22> Nato menar bland annat att ekonomiska makt-
medel kommer att spela en viktig roll i den framtida globala sdkerhetsmiljon.
Geoekonomiska spénningar forvantas 6ka och riskera att leda till en fragmentering av
de finansiella systemen, samt minskad globalisering. Detta i sin tur vantas paverka bade
nationell och global sakerhet. Ocksa de Nato-allierade landernas eget agerande pa den
ekonomiska arenan diskuteras frekvent i alliansens olika strategiska dokument. Redan
i artikel 2 i det Nordatlantiska fordraget betonas betydelsen av ekonomiskt samarbete.
Har framhalls att de allierade landerna ska “’strava efter att undanréja motsattningar i sin
internationella ekonomiska politik och frdémja ekonomiskt samarbete mellan
parterna”.2?6 Eftersom Nato ar en militar allians, och inte en ekonomisk, kan alliansen
dock endast facilitera samordning och samarbete pa den ekonomiska arenan.

4.2.3 Ett ekonomiskt Nato?

Da ekonomiska maktmedel inte kan nyttjas av Nato pa samma satt som militara forblir
dessa darfor i forsta hand ett nationellt verktyg. Detta anses av vissa aktorer vara ett
tillkortakommande och har pa senare tid varit foremal for debatt. Roster har hojts for
bildandet av ett s& kallat “ekonomiskt Nato”.??” Detta har sarskilt aktualiserats efter
Kinas anvéndning av ekonomiska patryckningar mot Litauen.??® Nya hotbilder som
innefattar cyberattacker och ekonomiskt tvang har okat trycket pa Nato att se Gver vilka
handlingar som kan likstéllas med ett vapnat angrepp och som dérmed kan utlésa artikel
5.

Redan &r 2014 faststallde Nato att cyberangrepp potentiellt kan utlésa artikel 5229,
eftersom effekten pa valstand, sikerhet och stabilitet kan vara lika skadlig som en
konventionell attack. Vid toppmétet i Warszawa 2016 utndmndes cyberrymden till en
ny operativ doman, likt luft, mark och sj6?%°, och majligheten att beropa artikel 5 som
svar pa ett cyberangrepp upprepades ar 2021 vid toppmoétet i Bryssel.23t Under ar 2019
utnamndes ocksa rymden till en ny operativ doman?3? och tva ar senare bekraftades att
en attack mot, fran eller inom rymden kan utlosa artikel 5.2%3

225 Nato (2023), Allied Command Transformation Strategic Foresight Analysis.

226 Nordatlantiska fordraget, Washington D.C., 4 april 1949.

227 Se t.ex. Emily Benson och Pau Alvarez-Aragones, “NATO and Economic Security: A Political Oxymoron or
Inevitability?”, den 15 maj 2024, https://www.csis.org/analysis/nato-and-economic-security-political-oxymoron-or-
inevitability, last 2025-01-31, och Anna M. Dowd och Dominik Jankowski, ”Developing an economic security agenda for
NATO”, War on the Rocks, 28 maj 2024, https://warontherocks.com/2024/05/developing-an-economic-security-agenda-
for-nato/, last 2025-01-31.

228 Matthew Reynolds och Matthew P. Goodman, “China’s Economic Coercion: Lessons from Lithuania”, den 6 maj 2022,
https:/Awww.csis.org/analysis/chinas-economic-coercion-lessons-lithuania, lést 2024-10-28.

229 \Wales Summit Declaration, 5 sep 2014, § 72.

230 \Warsaw Summit Communiqué, 9 jul 2016, § 70.

231 Brussels Summit Communiqué, 14 jun 2021, § 32.

232 | ondon Declaration, 4 dec 2019, § 6.

233 Brussels Summit Communiqué, 14 jun 2021, § 33.
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Moajligheten att aberopa artikel 5 som svar pa hybridkrigforing patalades for forsta
gangen vid toppmatet i Warszawa 2016234 och upprepades senast i Washington 20242%°,
dér skrivelsen om hybrida hot?3 nu har ersatt de tidigare paragraferna om rymd- och
cyberangrepp. Nato beskriver hybrida hot enligt féljande:

Hybrid threats combine military and non-military as well as covert and overt means, including
disinformation, cyber attacks, economic pressure, deployment of irregular armed groups and use
of regular forces. Hybrid methods are used to blur the lines between war and peace, and attempt to
sow doubt in the minds of target populations. They aim to destabilise and undermine societies.?*”

Da bade ekonomiska patryckningar och annan aktivitet som kan paverka samhéllets
funktionalitet ryms inom Natos definition av hybrida hot, finns det siledes rent
teoretiskt en mojlighet att aberopa artikel 5 vid fientliga ekonomiska offensiver.
Samtidigt betonar Nato att hybrida hot i forsta hand &r en nationell angeldgenhet.?%®

Ett ytterligare nationellt och kollektivt ansvar aterfinns i artikel 3 i det nordatlantiska
fordraget. Atagandet innebér att de allierade landerna ska uppratthalla och utveckla sin
”individuella och kollektiva forméga att std emot vipnade angrepp”, genom att striva
efter att uppna baskrav for civil beredskap inom sju olika omraden (seven baseline
requirements).3® Dessa baskrav berdr omraden som har en direkt koppling till upprétt-
hallandet av samhallets funktionalitet?°, aven om syftet i forsta hand &r att sakerstélla
operativ formaga till stod for Natostyrkornas operationer och alliansens 6vergripande
militara mal.?*

4.2.4  Hotbilder i den strategiska miljon

| detta avsnitt tittar vi narmare pa de hotbilder och hotbeskrivningar som forekommer i
Natos strategiska dokument och som med det tidigare svenska ekonomiska forsvarets
ansats kan anses vara relevanta for den nutida totalforsvarsplaneringen. Som ovan
beskrivits byggde den svenska planeringsmodellen pa att de resurser som fanns i freds-
samhéllet skulle anpassas och kompletteras for att kunna nyttjas pa basta mojliga satt
under kris eller krig. Det var darfér inom totalfrsvarsplaneringen viktigt att géra antag-
anden om hur fredssamhallets resurser forvéantades utvecklas éver tid (se kapitel 3).

234 Warsaw Summit Communiqué, 9 jul 2016, § 72.

235 Washington Summit Declaration, 10 jul 2024, § 13.

236 Thid. “State and non-state actors are using increasingly aggressive hybrid actions against Allies. We will continue to
prepare for, deter, defend against, and counter hybrid threats and challenges. We reiterate that hybrid operations against
Allies could reach the level of an armed attack and could lead the North Atlantic Council to invoke Article 5 of the
Washington Treaty”.

237 Nato, ”Countering hybrid threats”, den 7 maj 2024; https:/www.nato.int/cps/en/natohq/topics 156338 htm., Iéist 24-10-28.

238 |pid,

239 Bennesved, Ingemarsdotter, McWilliams (2023), Hur paverkar ett Natomedlemskap civilt forsvar? Perspektiv fran Norge
och Danmark, FOI Memo 8233, s. 2.

240 Jonsson och Veibéck (2020), Nato och svensk civil beredskap — Ett kunskapsunderlag med fokus pa NATO Baseline
Requirements och svensk energiforsorjning, FOI-R--4937--SE, s. 20.

241 Bennesved, Ingemarsdotter, McWilliams (2023), Hur paverkar ett Natomedlemskap civilt forsvar? Perspektiv fran Norge
och Danmark, FOl Memo 8233, s. 2.
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Ekonomisk krigforing var med andra ord inte den enda ramséttande hotbilden. Det
ekonomiska forsvaret hade istéllet ett mycket bredare intresseomrade.

For att tillampa en liknande ansats i nutida totalférsvarsplanering kan Natos analyser av
den strategiska miljon bidra med vardefulla perspektiv pa vad som bor inga i det nutida
ekonomiska forsvarets intresseomrade. Natos strategiska dokument ger en beskrivning
av den strategiska miljo som ett svenskt ekonomiskt forsvar skulle behova verka i, bade
idag och i framtiden.

| det strategiska konceptet fran 2022 redogor Nato for ett flertal hotbilder av varierande
karaktar.242 De flesta hot bestar av de aktiviteter och maktmedel som olika aktorer kan
anvanda mot varandra pa den strategiska spelplanen. Exempel pa sddana hot &r
ekonomisk krigféring, cyberangrepp, spionage och militdra angrepp. Dessa hot kan
forstas som olika medel i hybridkrigforing.

Samtidigt beskriver Nato ocksa andra typer av hot som snarare handlar om forandringar
av sjalva spelplanen pa vilken olika aktorer verkar, det vill sdga systemforandrande hot.
Nagra sadana exempel &r ny teknologi, klimatférandringar och enskilda aktorers
kontroll 6ver kritiska resurser. En tentativ modell for kategorisering av Natos hotbilder
presenteras i tabell 3 nedan.

Tabell 3. Exempel pa olika typer av hot som omnamns i Natos strategiska koncept fran 2022, har
anpassade och kategoriserade efter hotets presumtiva maltavia.

Hotkategori ‘ Hotbeskrivning

Klimatférandringar

Hot mot den strategiska spelplanen Ny teknologi (Disruptive technology)
Enskilda aktorers kontroll dver kritiska sektorer och
resurser

Framjandet av totalitara statsskick
Militara angrepp

Aktorslett hot riktat mot annan aktér CBRN-angrepp

Cyberangrepp

Spionage

Desinformation

Ekonomiskt tvang

Destabilisering av lander

Terrorism

Attacker mot kulturarv
Manniskohandel
Tvangsforflyttningar

Traditionellt sett har ett stort fokus i hotbildsanalyser legat pa aktorsledda hot mot andra
aktorer, och vilka olika slags medel som kan komma ifraga (inte minst i hybridhots-
sammanhang). Men i Natos analyser har de systemforandrande hotbilderna fatt ett allt

242 Nato (2022), Strategic Concept.
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storre fokus, som till exempel i Natos strategiska framtidsanalys. 243 Har lyfts
”geoekonomi och polarisering” upp som en av flera avgdrande globala foréndrings-
faktorer. Vad detta kan innebéra konkretiseras i framtidsanalysen i termer av ett antal
strategiska chocker:

* Rubbade leveranskedjor till foljd av regionala konflikter, nekad tillgang
till resursnoder och stddjepunkter eller stranga handelsfoérbud.

e Samordnade exportforbud for kritiska séllsynta jordartsmetaller eller
energiresurser.

e Attacker mot digitala och ekonomiska globala system som rubbar
telekommunikation, leveransfldden och industriell aktivitet.

e Alternativa finansiella system.

Brist pa kritiska ravaror lyfts i framtidsanalysen aven upp som en forandringsfaktor i
egen ratt, dar chockerna beddms handla om regionala och globala konflikter,
begransade resurser, exportkontroller och rubbade handelsfloden av kritiska ravaror
liksom revolter mot bréckliga regeringar till foljd av forsamrade miljoforhallanden.
Aven konkurrens om allmanna tillgdngar och resurser (t.ex. internationellt vatten, rymd,
nya landomraden etc.) tas upp som en sérskild faktor. Forutom dessa geoekonomiska
perspektiv utgor ocksa klimatférandringar och ny teknologi dterkommande teman som
i Natos analyserar ofta kopplas ihop med den geoekonomiska spelplanen. Detta
beskrivs ndrmare nedan.

Hotbild: Ny teknologi

Den teknologiska utvecklingen ar ett centralt och aterkommande tema for Nato. 244
Forutom att forandra slagféltet for det militéra forsvaret, menar Nato att teknologi blir en
allt viktigare arena for den globala konkurrensen.?*® | det strategiska konceptet fran 2022
beskriver Nato hur Kina strévar efter att kontrollera teknik- och industrisektorer och
anvander ekonomiska maktmedel for att skapa strategiska beroenden.?*¢ Spridningen av
teknik bedoms ocksa komma att stirka icke-statliga aktorer (bade kommersiella orga-
nisationer och terrororganisationer) och utmana den traditionella statsmakten. Utéver det
forvantas teknikutvecklingen fordandra relationerna mellan det offentliga och det privata
och ha stor inverkan pa fragor som ror sakerhet och militért forsvar.24”

243 Nato (2023), Strategic Foresight Analysis. Rapporten identifierar ett antal faktorer som kan paverka den globala
sakerhetsmiljon fram till & 2043. Dokumentet ar vagledande for alliansens framtida planering och syftar till att skapa en
gemensam forstaelsegrund for de trender som bedéms kunna péverka operationsmiljon och alliansens langsiktiga
forsvarsplanering. Rapporten identifierar sju forandringsfaktorer (7 drivers of change) som man menar utgor de mest
betydande trenderna, samt de strategiska chocker som dessa foréndringsfaktorer forvantas leda till.

244 Nato pekar ut nio omraden som sarskilt viktiga for alliansen: Avrtificiell intelligens (Al), autonoma system, kvantteknologi,
bioteknik och teknik for forbéttring av ménniskokroppen, rymd, hypersoniska system, nya material och tillverkning, energi
och framdrivning och nésta generations kommunikationsnét.

245 “Bmerging and disruptive technologies”, Nato, 8 aug. 2024; https:/Aww.nato.int/cps/en/natohg/topics_184303.htm,
last 25-01-31.

246 Nato (2022) Strategic Concept, s. 5.

247 Nato (2023), Allied Command Transformation Strategic Foresight Analysis, s. 7.
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Aven i Natos strategiska framtidsanalys listas ny, disruptiv teknologi (disruptive
technologies) som en avgodrande forandringsfaktor. En av de potentiellt allvarligaste
strategiska chockerna pa detta omrade, ur saval ekonomiska som militara perspektiv,
utgors enligt framtidsanalysen av risken for dold anvandning av teknologi med massfor-
storelseeffekter.2*® Ett grundproblem som aterkommande pekas ut &r svarigheten for
statsmakter att skapa kontroll, &ndamalsenliga regleringar och inte minst en forstaelse for
de risker och sarbarheter som kan uppsta nér nya teknologier konvergerar (forstarker
varandra) och anvands som vapen.*® Givet vad som star pa spel i termer av makt,
konkurrenskraft och vapenutveckling kommer enligt Natos framtidsanalys inte minst
ekonomisk underrattelseinhdmtning (economic espionage) sannolikt att 6ka i intensitet
och riktas mot saval statliga som akademiska institutioner och infrastruktur.2%°

Hotbild: Klimatférandringar

Nato beskriver klimatforandringar som var tids mest avgdrande utmaning med
djupgaende inverkan pa alliansens sakerhet.2%! | sitt strategiska koncept fran 2022 och i
Climate Change and Security Impact Assessment Report?>2 konkretiserar Nato de hot
som Klimatférandringar utgor for sakerheten, bland annat i termer av extrem-
vaderhandelser, stigande havsnivaer och skogsbrander som kan hota bade manniskors
liv och forsorjning.25® Men klimatforandringarna beskrivs ocksa som en hotmultiplikator
som kan forvarra geopolitisk konkurrens och konflikter, samt ¢ka instabiliteten. Inte
minst Arktis och Antarktis bedoms fa en okad strategisk betydelse i takt med att klimatet
forandras och konkurrensen om naturresurser och transportvagar véaxer bland béade
statliga och icke-statliga aktorer.2*

| Natos strategiska framtidsanalys listas klimatkollaps och forlust av biologisk méng-
fald” som en avgorande fordndringsfaktor. Flera av de strategiska chocker som listas har
en direkt koppling till landers forsorjning och ekonomiska sakerhet:2%°

e livsmedelskris

e migration och folkforflyttning

¢ livshotande extremvaderhéndelser

e geoengieering

e pandemier
Givet dessa hotbildsbeskrivningar fran ett Nato-perspektiv, dér saval geoekonomi som
teknologi och klimat allts3 beskrivs som potentiellt spelplansforandrande, uppstar

248 |pid., s. 42.

249 1pid., s. 39.

250 Nato (2023), Allied Command Transformation Strategic Foresight Analysis, s. 41.

251 Nato (2024), Climate Change and Security Impact Assessment; Nato (2022), Strategic Concept, s. 6; Nato (2023), Allied
Command Transformation Strategic Foresight Analysis, s. 21.

252 Nato (2024), Secretary General’s annual Climate Change and Security Impact Assessment

253 Nato (2022), Strategic Concept, s. 6.

254 Nato (2023), Allied Command Transformation Strategic Foresight Analysis, s. 60; Nato (2024), Climate Change and
Security Impact Assessment, s. 18.

255 Nato (2023), Strategic Foresight Analysis.
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fragan vilka konsekvenserna blir for hotbildsanalyser pa nationell niva. Det analyserar
vi i foljande avsnitt.

4.3 EU, Nato och ett svenskt ekonomiskt

forsvar
Var genomgang visar att den ekonomiska dimensionen historiskt sett har varit en
sjalvklar del av forsvarsplaneringen, bade i Sverige och inom Nato. Natos férhallnings-
satt till det ekonomiska maktmedlet visar dock att &ven om det i teorin finns en mojlighet
att Aberopa artikel 5 vid ekonomiska offensiver mot de allierade landerna, ar ekonomisk
sakerhet och ekonomiskt forsvar i forsta hand en nationell angeldgenhet.

I uppbyggnaden av det nya civila forsvaret star Sverige nu infor ett vagval. Ska det
ekonomiska forsvaret utformas for att moéta ekonomisk krigféring? Eller bor det nya
ekonomiska forsvaret mer efterlikna det tidigare, och darmed ha ett bredare intresse-
omrade, som beaktar alla de faktorer som kan paverka utvecklingen av fredssamhallets
resurser gver tid?

Utdver detta tillkommer &ven fragor kring det ekonomiska forsvarets uppgift inom
ramarna for totalforsvaret. Totalforsvar &r verksamhet som behdvs for att forbereda
Sverige for krig.258 Ar det mojligt att inom ramen for gallande rétt bygga ett ekonomiskt
forsvar som bevakar och parerar ocksa systemforandrande hot? Eller bor dessa hot
pareras pa en annan politisk niva, och i sa fall vilken?

Nu, till skillnad fran forr, ar Sverige en del av EU. Var genomgang av EU:s strategi for
ekonomisk sakerhet visar att EU bevakar och fattar politiska beslut kring fragor som
tidigare 1&g inom det svenska ekonomiska forsvarets intresseomrade. Aven hér star
Sverige alltsa infor vissa vagval i termer av vilka fragor som ska drivas pa nationell niva
och vilka som ska drivas i den europeiska kontexten. Till dessa strategiska 6vervagan-
den aterkommer vi i rapportens avslutande kapitel.

4.4 Sammanfattning

| detta kapitel har vi presenterat EU:s respektive Natos perspektiv pa ekonomisk
sakerhet och resiliensfragor. Aven om dessa organisationer har olika utgangspunkter sa
finns stora dverensstammelser vad géaller identifierade hotbilder. Bade EU och Nato ser
risker med dkad instabilitet i varlden nér auktoritdra stater forandrar spelreglerna for att
fa kontroll 6ver teknikutveckling och kritiska ravaror. Det som star pa spel ur EU:s
perspektiv handlar om unionens forsorjningstrygghet i bred mening men ocksa
unionens konkurrenskraft, radighet och autonomi pa langre sikt.

For Nato handlar det om att forsta utvecklingen av den sakerhetsmiljo som alliansen
kommer att verka i. Som framgar av var genomgang av Natos strategier sa har ekono-
miska perspektiv lange varit integrerade i alliansens sékerhetspolitiska analyser. Detta

256 | ag (1992:1403) om totalforsvar och h6jd beredskap, 1 8.
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har blivit sarskilt tydligt pa 2020-talet i och med Natos 6kade uppméarksamhet pa civil
beredskap och resiliens, dvs. “artikel 3”-fragor. Som vi har sett listar Natos
framtidsanalys, Strategic Foresight, ett antal forandringsfaktorer (drivers) som pa olika
satt kan leda till strategiska chocker. Klimatfragan i kombination med forlust av
biologisk mangfald framtrader har som en spelplan som férandrar alla andra spelplaner,
eller med Natos sprakbruk, en hotmultiplikator med langtgaende konsekvenser for
sakerhet, militdra operationer och infrastruktur. 257 Aven brist p& kritiska rdvaror
beskrivs som en forandringsfaktor som skapar instabilitet som kan leda till konflikter.

Parallellt med ekologiska paradigmskiften sker ett teknologiskt sadant som ur Natos
perspektiv innebdr stora osékerheter i framtidens sékerhetsmiljoer. Bland annat beskrivs
risken for att avancerade eller omvalvande teknologier sisom Al kombineras med andra
teknologier (som t.ex. kvantteknik eller bioteknik) vilket kan skapa nya vapen eller
forstarka sadana som redan finns. | Natos framtidsanalys &r det ocksa tydligt att de
ekologiska och teknologiska perspektiven ar helt sammankopplade med den
geoekonomiska spelplanen. Geoekonomi lyfts fram som en féréndringsfaktor i sig som
handlar om hur 6kad geoekonomisk polarisering i varlden kan fa konsekvenser inte bara
for handel och ekonomi utan for hela den globala varldsordningen med 6kad risk for
konflikter och krig. Kopplat till detta betonas sarskilt tendensen till 6kad konkurrens om
det allméanna (global commons), ndgot som ocksa EU har tagit upp. Exempel pa detta
handlar om en accelererande rymdkappl6pning och tvister kring tillgang till hav och
nya farleder, t.ex. i Arktis.?58

Sammantaget framtrader i EU:s och Natos strategiska dokument tre sammankopplade
spelplaner: Den geoekonomiska, den ekologiska och den teknologiska, dar den forsta
kan sagas handla om konflikter kring strategiska tillgdngar och resurser, den andra om
forutsattningarna for dessa resurser, och den tredje om kontroll éver dem. Med kontroll
menas har bade kontroll dver samhéllets tekniska infrastruktur och standarder och dver
teknikutvecklingen i sig med dess manga tillampningar som ofta har dubbel anvand-
ning. Med andra ord racker det inte att analysera den stormaktsrivalitet som utspelas pa
den forsta (geoekonomiska) spelplanen om vi inte samtidigt forstar hur sjalva
spelplanen paverkas av det som sker pa andra avgérande omraden.

257 Nato (2023), Allied Command Transformation Strategic Foresight Analysis, s. 21.
258 |pid., s. 59-61.
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5 Reflektioner och slutsatser

Om kopplingen mellan ekonomi och sékerhet for inte sa lange sedan beskrevs som en
bortglomd eller forbisedd fraga, har vindarna nu vant.2%° Idag &gnas detta &mne stor
uppmérksamhet pa toppmaten och konferenser Gver hela varlden. Utvecklingen gar
ocksa snabbt och &r inte langre begréansad till akademiska analyser: Parallellt med talet
om ekonomisk sakerhet infors ocksa faktiska atgarder for att hantera och motverka de
hot som har identifierats, saval pa statlig som pa mellanstatlig och internationell niva.
Inte minst EU har de senaste aren genomgatt nagot av ett paradigmskifte i synen pa vad
som kan hota unionens sikerhet och autonomi. | denna rapport utgick vi fran tre
fragestallningar for att battre forsta denna utveckling fran en svensk horisont:

e Hur ser kopplingen ut mellan ekonomi och sakerhet?

e Hur genomfordes hotbildsanalyser i det tidigare svenska ekonomiska
forsvaret, hur ser motsvarande nutida strategier och analyser ut, och vilka
behov av metodutveckling kan vi se idag?

e Vilkastrategiska slutsatser dras idag pa EU-niva och inom Nato vad galler
att forsta och mota ekonomisk krigforing och relaterade hotbilder, och vad
betyder dessa for motsvarande nationella analyser?

| detta avslutande kapitel gors en sammanfattande analys med slutsatser utifran dessa
fragestallningar. Dessutom identifieras omraden lampliga for fortsatta studier.

5.1 Den geoekonomiska spelplanen

Ett vanligt sétt att beskriva vad geoekonomi, ekonomisk statskonst eller ekonomisk
krigforing innebér &r att helt enkelt lista olika slags medel och policyinstrument som
anvands i antagonistiskt syfte. Men for att forsta den geoekonomiska spelplanen som
den utvecklas idag kravs, som beskrevs i kapitel 2, att vi ocksa beaktar en vidare krets
av faktorer. Forutom typer av medel behdver vi ocksa forsta andra staters motivationer
och ageranden. Malet med en viss aktivitet kan vara avgransat eller mer diffust, vilket
i sin tur kan spegla skillnader i syftet med aktiviteten i fraga. Aven om ekonomiska
atgarder ofta syftar till att pAverka en annan stat kan atgarder ocksa vara systemiska i
meningen att paverka sjdlva spelplanen, dvs. hur normer, institutioner och regler
utformas. Hari finns ett tidsperspektiv att beakta: Medan vissa atgarder kan vara
strategiska och langsiktiga, kan andra vara mer operativa och kortsiktiga. Samman-
taget kan dessa olika dimensioner ses som en beskrivning av den geoekonomiska
spelplanen.

Att forstd den geoekonomiska spelplanen innebér darmed i grunden att forstd dess
dominanta antagonistiska aktorer. Fran europeisk horisont noterades under 2010-talet
att Rysslands hybridkrigféring mot sina grannar (Georgien, Moldavien och Ukraina)

259 Ronis, Sheila R. (2011), Economic Security: Neglected Dimension of National Security? Center for Strategic Conferencing,
Institute for National Strategic Studies.
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rymde tydliga inslag av ekonomisk paverkan.?¢® Men det var forst efter Rysslands
fullskaliga invasion av Ukraina 2022 som EU infrde mer genomgripande sanktioner,
som beskrevs i kapitel 4, inklusive en omlaggning av energipolitiken. P4 motsvarande
satt okade under 2010-talet méngden analyser av Kinas utveckling som geoekonomisk
maktfaktor, men utan ndgon motsvarande brytpunkt som 2022 érs ryska anfallskrig.
EU har dock de senaste aren skarpt tonen betydligt gentemot Kina, samtidigt som
manga utmaningar med den ekonomiska exponeringen kvarstar.26* Parallellt med
Kinas vaxande ekonomiska dominans har landet ocksa framdrivit en snabb militar

uppbyggnad.

Svarigheten i Vast att trots dessa observationer och insikter faktiskt hantera
geoekonomiska hotbilder kan forklaras med oviljan efter det kalla kriget att betrakta
ekonomi och sékerhet som sammankopplade sfarer. Att denna sammankoppling gors
rutinmassigt inte minst av Kina far flera konkreta foljder, bland annat att Kina inte gor
nagon atskillnad mellan att spionera for sakerhetssyften eller av kommersiella skal.
Kinesiska foretag &r helt enkelt en del av den nationella sakerhetsstrukturen. Vissa
ekonomiskt sett “ologiska” affirer som gors av kinesiska foretag maste alltsé ses i
ljuset av landets vidare nationella strategiska intressen.?%2 Som komplement till sddan
langsiktig paverkan genomfor Kina ocksa direkta negativa atgéarder genom att pa olika
satt straffa lander som anses ha gjort felaktiga politiska végval.

Som svar pa Kinas aggressiva tillampning av ekonomisk statskonst har EU vidtagit en
rad atgarder, bland annat etablerandet av ett antitvangsinstrument som &r en del av den
samlade strategin for ekonomisk sikerhet, lanserad i juni 2023. Aven i Sverige betonas
vikten av ekonomisk sékerhet som del av den nationella sékerhetsstrategin. Samtidigt
diskuteras betydelsen av ett robust ekonomiskt forsvar som del av den pagaende
totalforsvarsuppbyggnaden. Exakt hur dessa olika nivéer av atgarder ska samspela
aterstar i manga fall att utarbeta.

5.2 Sammankopplade spelplaner

Om ekonomi och sikerhet ofta analyseras utifran ett spelplanstiankande med pjaser som
foljer eller bryter spelreglerna (den regelbaserade varldsordningen), framgér av EU:s
och Natos analyser att det inte racker att betrakta den geoekonomiska spelplanen for
sig. Nara forknippad med denna ar andra spelplansforandrande hotbilder som paverkar
landers ekonomiska sakerhet pa djupgaende sétt.

Aven om EU och Nato har olika utgéngspunkter sa finns, i de strategier som studerats i
denna studie, manga Overensstimmelser vad géller hotbildsforstaelsen. Bada
organisationerna ser risker med dkad instabilitet i vérlden nar auktoritéra stater forandrar
spelreglerna for att fa kontroll Gver teknikutveckling och kritiska ravaror. Det som star

260 Blackwill och Harris, War by Other Means, s. 11, 50-51, 81.

261 | allerstedt, Karl (2024), The China Challenge: The Inherent Difficulty in Balancing Security Concerns against Economic
Interests, FOl Memo 8440.

262 Blackwill och Harris, War by Other Means, s. 68.
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pa spel ur EU:s perspektiv handlar om unionens férsorjningstrygghet i bred mening men
ocksa unionens konkurrenskraft, radighet och autonomi pa langre sikt.

Awven forlust av biologisk méangfald (som resultat av accelererande artutdéende) beskrivs
som ett existentiellt hot, inte minst pa grund av risken for en kollapsad livsmedels-
produktion. 263 Pa motsvarande satt blir frigan om klimatforandringar, eller som
bendmningen &r i Natos framtidsanalys, klimatkollaps (climate breakdown), ett hot som
inte bara paverkar landers forsorjning och ekonomier utan som snarare maste ses som en
forandring av spelplanen i sig i takt med att konkurrens om minskade resurser dvergar i
konflikt och kamp for 6verlevnad.?%

I bade EU:s och Natos hotbildsforstaelse ssmmanflétas dessutom de geoekonomiska och
ekologiska spelplanerna med en teknologisk sadan dar de sikerhetsméssiga konse-
kvenserna av ny disruptiv teknik (som t.ex. generativ Al) beskrivs som svaréverblickbar.
Pa nationell niva vacker detta fragan om vad framtidens ekonomiska forsvar ska omfatta.
Ser vi ekonomiskt forsvar som svaret framst pa hotbilden ekonomisk krigféring, och hur
ska i sa fall de an bredare strategiska fragorna omhandertas?

5.3 Det ekonomiska forsvarets hotbilder

Som beskrevs i kapitel 3 valde Sverige att fran mellankrigstiden och fram till ungefar
millennieskiftet satsa pa ett ekonomiskt forsvar for att motverka den ekonomiska
utsatthet ett litet exportberoende land har att leva med. Olika hotbilder analyserades
kontinuerligt och Iag till grund for myndigheternas planering och inriktningsarbete. Till
skillnad fran detta tidigare ekonomiska forsvar saknas idag sadana mer metodologiskt
genomforda analyser med fokus pa ekonomiska hotbilder. Den gamla begrepps-
apparaten ar borta och dagens beredskapsplanerare far i princip n6ja sig med den binara
indelningen kris/krig. Anda tycks alltsa hotbilderna idag vara fler och mer komplexa 4n
de nagonsin har varit.

Som vi har sett utgick det tidigare ekonomiska forsvaret fran ett antal kris- respektive
angreppsfall som forfinades med sa kallade inre och yttre miljobeskrivningar. I dessa
gjordes bland annat antaganden om utvecklingen av svenskt naringsliv liksom konse-
kvenserna av nya tekniska sarbarheter. Paradoxalt nog innehdller den nutida svenska
definitionen av totalforsvaret fa nyanser vilket riskerar att sitta en hamsko pa utveck-
lingen av nya hotbildsanalyser.2%° | styrande dokument framgar tydligt att det &r krigs-
hotet som &r det dimensionerande hotet for Sverige och utgangspunkten for pagaende
totalforsvarsutveckling. Dock visar savél historien som aktuella hotbeskrivningar att det
behdvs ett bredare synsétt pa vilka hoten &r.

Dessa forhallanden leder fram till ett antal fragestéllningar som i grunden handlar om
var och hur olika slags hotbilder ska hanteras. Noteras kan att EU idag har tagit éver en

263 ESPAS (2024), Choosing Europe’s future: Global Trends to 2040.

264 Nato (2024), Strategic Foresight Analysis.

265 Enligt lagen (1992:1403) om totalfdrsvar och héjd beredskap ér totalfSrsvar “*verksamhet som behdvs for att forbereda
Sverige for krig”.
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del avgorande roller som det gamla ekonomiska forsvaret hade i Sverige, sarskilt
gallande strategiskt helhetstankande, policyutveckling och fragor om konkurrenskraft.
Detta arbete gar i EU under beteckningen ekonomisk sakerhet. Bor Sveriges bidrag till
detta arbete ske i en totalforsvarskontext eller ska insatser kring ekonomisk sékerhet
drivas sa att séga vid sidan, pa en bredare eller hogre niva? Vad ska framtidens totalfor-
svar omfatta?

I nedanstaende tabell sammanfattas nagra av de perspektiv som beskrivits ovan. Hotbilden
ekonomisk krigforing kan enklast sammanfattas i termer av mal och medel, men samtidigt
finns ocksa fler faktorer att beakta. Innebérden av ekonomiskt forsvar kan beskrivas i an
bredare termer dar ekonomisk krigforing inte utgdr den enda hotbilden. Férutom fler
hotbilder, eller yttre faktorer, finns ocksa ett antal inre faktorer att ta hansyn till som har att
gora med samhallsutvecklingen. Slutligen kan ekonomisk sakerhet betraktas som malet for
arbetet med att hantera samspelande globala hotbilder av geoekonomisk, teknologisk och
ekologisk karaktar. Exemplen pa sétt att méta sadana hot ar i detta fall hamtade fran EU:s
strategi for ekonomisk sakerhet. Denna dversikt &r pa inget sétt uttdmmande utan syftar pa
att visa hur olika begrepp kan komplettera varandra.

Tabell 4. Oversikt av faktorer och perspektiv (exempel) som tillkommer nér hotbilden vidgas frén det vapnade
angreppet till en bredare geoekonomisk hybridkrigskontext.

Ekonomiskt férsvar Ekonomisk sakerhet

Ekonomisk krigforing

Mmal Medel Inre faktorer | Yttre faktorer Hoten Mbta hoten
Paverka specifik . Tillgangliga u Geoeko- Framja
fraga Ekonomiska resurser Vépnat angrepp nomiska konkurrenskraft
Domlnans genom Patryckningar Handel och Ekonomisk . Skydd rr_10t
ekonomisk e Teknologiska | ekonomiska
. och hot konkurrenskraft | krigféring u .
erodering sakerhetsrisker
. . Partnerskap
Forbereda Tekniska . )
angrepp Cyberangrepp sirbarheter Hybridangrepp | Ekologiska Irped andra
ander
Besegra landet i Sabotage Systemhotande | Forsorjningskris Resilienta
véapnad konflikt 9 brottslighet (ej antagonistisk) leveranskedjor
Paverka den )
. Informations- ) Skydd av
geoekonomiska 2 Demografi h
spelplanen paverkan infrastruktur
lllegal
underréttelse- Tekniksakerhet
inhdmtning
_ Autonomi och
Militara radighet

Den genomgaende och 6vergripande fragestéllningen i denna rapport har handlat om
vilka konsekvenserna blir for nationella hotbildsanalyser givet den geoekonomiska om-
varldsutvecklingen. Som framgar av tabell 4 finns flera perspektiv att beakta: Férutom de
klassiska faktorerna mal och medel (ekonomisk krigforing) behdver ocksa landets inre
och yttre faktorer studeras (ekonomiskt forsvar) liksom &ven de bredare spelplanshoten
respektive sétt att mota sadana hot (ekonomisk sakerhet).
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5.4 Slutsatser och vidare forskning

Som konstaterats i denna rapport &r ekonomiskt forsvar och ekonomisk sakerhet svara
att avgrinsa vilket har att géra med att “ekonomi” genomsyrar det mesta i samhallet.
Att det dessutom finns en spanning mellan ekonomisk effektivitet och sdkerhet har
papekats manga ganger — i Sverige egentligen sa lange som landet hade ett ekonomiskt
forsvar med start 1928. | grunden finns en malkonflikt som handlar om att enskilda
lander vill vérna den territoriellt definierade staten samtidigt som alltfler av samhéllets
sektorer och funktioner har internationaliserats. Det 4r i detta komplexa spannings-
forhallande som ny forskning ar nodvandig for att forstd och underlétta beslutsfatt-
ande”.?%¢ Vilken ny forskning kan vi da se behovs idag for att underbygga besluts-
fattande och starka kunskapsbasen kring fragor som 6ver tid har blivit alltmer samman-
vavda och darmed komplexa? | denna studie har flera omraden uppméarksammats:

e Komponenter for ett framtida ekonomiskt forsvar. Historiskt sett har Sveriges
ekonomiska forsvar rymt saval operativa beredskapsatgarder (t.ex. inom handel,
produktion och lagring) som strategiska studier och 6vervaganden (avseende
teknisk utveckling, ndringslivets roll, konkurrenskraft, styrning och organisering
0.5.v.). For framtidens ekonomiska forsvar behéver motsvarande komponenter
utformas, med tillagget att en stor fraga dessutom kommer att handla om vad
som ska goras nationellt respektive inom ramen for EU och Nato.

e Policyutveckling inom omradet ekonomisk sakerhet: Det finns idag ett véxande
antal nationella och internationella strategier som syftar till att motverka ekono-
miska sakerhetshot. Dartill bedrivs forskning och analys pa universitet och
tankesmedjor som i vissa fall &ven sammanstéller omfattande policyrekommen-
dationer. 267 Ur ett svenskt perspektiv behovs har en I6pande omvérldsanalys
inte bara av hotbilderna utan &ven av de forslag som tas fram pa hur dessa ska
motas. En sadan kunskapsbyggnad behdvs for en anpassad nationell policy-
utveckling inom ekonomisk sékerhet.

e Metodutveckling for hotbildsanalyser: Mot bakgrund av bade EU:s och Natos
okade fokus pa saval konsekvenser av klimatforandringar som kritiska tekno-
logier uppstar ett behov av en djupare forstaelse av hur dessa ekologiska och
teknologiska perspektiv samspelar med det geoekonomiska. Samtidigt skapar
den resulterande komplexiteten stora osakerhetsfaktorer for en stats beredskaps-
arbete. I Sverige har utmaningen att “’planera for det okénda” i sig varit foremal
for forskning.258 Bade ur ett kunskapsperspektiv och ur ett mer operativt bered-
skapsperspektiv finns anledning att bygga vidare pa denna forskning.

266 Malminen (2000), Ekonomi och sakerhet, s. 6.

267 Om policyforslag, se Blackwill och Harris (2016), War by other means.

268 Tillsammans med Overstyrelsen for ekonomiskt férsvar (OEF) arbetade FOA under 1970- och 80-talen med att ta fram
anpassade hotbilder for det ekonomiska forsvaret. Dreborg, Karl-Henrik, E. Anders Eriksson, Ulla Jeppsson, och Marie
Jungmar (1994), Planera for det okdnda? — Om hantering av osakerhet. FOA:s studier genomfdrdes bland annat inom
ramen for operationsanalytiskt stod till den tidens centralorgan for forsorjningsberedskap, sarskilt OEF. For en uppdaterad
diskussion om planering under osékerhet, se Wedebrand, Christoffer (2020), Planering under osékerhet: Om att planera
for det okanda inom krisberedskapen, totalférsvaret och andra omraden, FOI-R-4972--SE.
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I denna rapport har stor vikt lagts vid EU:s respektive Natos hotbildsforstaelse. Samtidigt
finns det anledning att paminna om vikten av att etablera en nationell forméga till
hotbildsanalys. Da varje land har sina unika geografiska, historiska och forvaltnings-
massiga forutséttningar behdvs forskning &ven bedrivas for vilka l6sningar som &r bast
lampade just for Sverige.

Avslutningsvis, varken ekonomiskt forsvar eller ekonomisk sékerhet handlar om att
forsvara Sveriges ekonomi. Ytterst syftar dessa verksamheter till att forsvara Sverige
som land och uppratthalla samhéllets livsviktiga funktioner under kriser och krig. For
att detta ska vara mojligt kravs ocksa langsiktiga dvervaganden som handlar om hur
strategiska tillgangar och formagor kan utvecklas och skyddas. Som visats i denna
rapport behdver darfor kunskap byggas bade om hoten och om satt att méta hoten.
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