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Sammanfattning

DENNA RAPPORT SYFTAR TILL att identifiera vad som utgor samhillelig motstandskraft
gentemot cyberangrepp. I rapporten ges inledningsvis en beskrivning av begrep-
pen forsvar och sikerhet inom cyberomradet. Direfter redovisas en fallstudie som
syftar till att ge nirmare beskrivning av hur Estland arbetar inom cyberomridet
for att uppritthilla ett motstindskraftigt samhille. Avslutningsvis diskuteras hur
cyberhotens karakeir och mojligheter till forvarning kan péverka utformningen av
cyberforsvaret. Studien utgar fran Sternudds cyberférsvarspyramid samt whole-of-
nation-strategin.

I studien framkommer det att Estland, som ir ett land med hog digitaliseringsgrad,
har dragit lirdomar fran de cyberattacker som landet utsattes f6r 2007. Estland
har sedan dess arbetat for att bygga upp ett robust cyberforsvar med férmaga att
hantera upprepade cyberattacker fran resursstarka antagonister.

Vissa lirdomar frin Estland kan utgéra inspiration for svenska férhéllanden, sasom
deras nitverk for informationsdelning, organisation av cyberhemvirn, hur de har
inkluderat cyberfragor i deras nationella utbildningskultur samt den estniska infor-
mationssikerhetsmyndigheten RIA:s roll inom cyberforsvaret.

Nyckelord: Cyberhot, cyberangrepp, cyberforsvar, férvarning, indiactions and
warning (I&W), informationssikerhet, motstandskraft, whole-of-nation, Estland.
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Summary

Turs REPORT AIMS TO identify what constitutes societal resilience against cyber
attacks. It initially provides a description of the concepts of defense and security
within the cyber domain. A case study is then presented, in order to provide a clo-
ser look at how Estonia works in the cyber field to maintain a resilient society. The
report is then concluded in a discussion on how the nature of cyber threats and the
possibilities for early warning can influence the design of cyber defense strategies.

The study is based on Sternudd’s cyber defense pyramid and the whole-of-nation
strategy. It contends that Estonia, a country with a high level of digitalization, has
learned lessons from the cyber attacks it faced in 2007. Since then, Estonia has
worked to build a robust cyber defense capable of handling repeated cyber attacks
from resourceful adversaries.

Some lessons from Estonia may serve as inspiration for Sweden, such as their
information-sharing network, the organization of cyber home guard units, how
they have incorporated cyber issues into their national education culture, and the
role of the Estonian Information Security Authority (RIA) within cyber defense.

Keywords: Cyber threat, cyber attacks, cyber defence, resilience, information secu-
rity, indications and warning (I&W), whole-of-nation, Estonia.
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Forord

Projektet Forsvarspolitiska studier bedrivs av FOI pa uppdrag av regeringen
(Forsvarsdepartementet). Det ska 6ver tid ge stod med analys och underlag i frigor
som ror inriktning, implementering och uppféljning av regeringens beslut om
utformning av forsvaret i Sverige. Studierna omfattar framforallt militirt forsvar
men dven andra omriden av betydelse for totalforsvaret i stort.

Samhillelig motstandskraft mot cyberhot och cyberangrepp ér en avgérande
forutsittning for att forsvaret ska fungera under savil fred som kris och krig.
Utvecklingen av it-relaterade hot gir nu snabbare 4n tidigare, bland annat pa
grund av 6kade internationella motsittningar bade globalt och i Sveriges nidromrade.
Mojligheterna att stora, sabotera, spionera och vilseleda genom étgirder i
cyberdominen har 6kat for alla aktorer och det faktum att mycket kan ske dolt
innebir hoga krav pé cybersikerhet och cyberforsvar i alla konflikenivaer.

Syftet med foreliggande studie r att hoja kunskapsnivin avseende cyber-
sikerhet och cyberforsvar i allmidnhet samt dven visa hur motstindskraft kan skapas
inom ett samhille. Estland ir ett bra exempel pé ett land som har varit tidig med
detta.

Vi tackar alla de personer som har bidragit till vért arbete genom att generdst
dela med sig av sin kunskap. Vi vill sdrskilt tacka f6r det stdd som givits av den
svenska ambassadoren i Tallin, Ingrid Tersman, och personalen vid ambassaden,
som sa vinligt hjilpte oss fa kontakt med relevanta aktorer. Vidare vill vi tacka
alla de medarbetare som deltog i granskningsseminariet av denna rapport, hir vill
vi sirskilt framhalla Lisa Bergsten, Malin Granath och Per-Erik Nilsson for deras
foredémliga granskning av rapporten, vilken ledde till ménga forbittringar av bade
struktur och innehall. Karin Blext, Patric Karlsson och Kristina Gavhed ska ocksa
namnas for sitt fina stéd vad giller layout och figurer.

Stockholm, december 2024
Krister Pallin

Projektledare for Forsvarspolitiska studier
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Inledning

1. Inledning

I EN INTERVJU MED svenska medier sommaren 2024 understrok den estniska stats-
ministern Kaja Kallas vikten av att ta tillvara pa estniska erfarenheter i samband
med det svenska Nato-intridet.

“Lyssna pa oss. I dag pagar det konventionella kriget i Ukraina, men ocksé ett “skuggkrig’
som pégdr i cyberrymden, i rymden, i informationsrymden.” (Kiichler 2024)

Kallas uttalande illustrerar vl vikten av vaksamhet i bade Sveriges geografiska
niromrade och i den digitala virlden, dir geografisk nirhet inte har samma bety-
delse. Med de senaste drens omvirldsutveckling och det resulterande forsimrade
sikerhetspolitiska liget i atanke bedomer flera underrittelseaktdrer hotbilden frin
frimmande makt som hog (FRA 2024; Must 2024; Sipo 2024). Kvalificerade stat-
liga och statsunderstodda cyberangrepp utgér en del av hotbilden mot Sverige, och
har enligt underrittelseaktérer okat i bide omfattning och forméga (Ds 2023:34).
Teknikutvecklingen och digitaliseringen av samhillet utvecklas, vilket innebér nya
metoder f6r cyberangrepp med informationspéverkan, spionage, terrorism och sabo-
tage som motiv (Jonsson et al, 2023). Flera rapporter som publicerats det senaste
dret beskriver en 6kning av cyberangrepp mot europeiska intressen sedan Rysslands
fullskaliga invasion av Ukraina (bland annat Europol 2023a). I en artikel frin
Dagens Nyheter publicerad i samband med den franske presidentens Emmanuel
Macrons besok i Sverige beskrivs hur angreppen frin proryska grupper har dkat
kraftigt bade i Frankrike och i Sverige. Macron konstarerade att:

Vi drabbas nu av krigets foljder i vir vardag. Vi utsitts redan for attacker. Flera sjukhus
har paralyserats i dagar pa grund av den hir ryska aggressiviteten. /.../ Situationen har
forvirrats de senaste minaderna. Regimen i Kreml har mangdubblat sina desinforma-
tions- och cyberattacker mot oss i Frankrike, liksom i vriga Europa.” (de la Reguera 2024)

Det forsimrade sikerhetspolitiska liget innebir siledes ett 6kat behov av mot-
standskraft mot cyberangrepp (MSB 2024a). Utgangspunkten for denna rapport r
att undersoka vad som utgér motstandskraft mot cyberhot och cyberangrepp i ett
modernt och hogt digitaliserat samhalle. Vi har tagit avstamp i en fallstudie, dir vi
valt att titta ndrmre pd Estland. I likhet med Sverige, dr Estland ett litet land med
en tidig och omfattande digitalisering av samhillet. Landet har kommit langt nir
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det kommer till inférandet av digital teknik, men 4ven i arbetet med digital siker-
het, och framstills ofta som ett foregingsland inom omradet.

1.1 Syfte och fragestallning

Rapporten skrivs pd uppdrag av Forsvarsdepartementet. Ambitionen ir att ge en
overgripande beskrivning av forsvar och sikerhet inom cyberomradet, med Estland
som fallstudie. Syftet r att sprida kunskap om cyberhot och cyberforsvar inom det
svenska totalférsvaret. Rapporten utgar fran foljande fragestillningar:

B Vad utgdr samhillelig motstandskraft mot cyberhot och cyberangrepp i Estland?

B Vilka lirdomar fran Estlands arbete inom cyberomradet kan utggra inspira-
tion for Sverige?

1.2 Data och metod

Rapporten baseras pa 6ppen litteratur samt en mindre intervjustudie med estniska
experter pa cyberférsvarsomradet. I rapporten anvinds dirmed bade primirkallor,
i form av intervjuer, och sekundirkillor, i form av akademisk och policyoriente-
rad litteratur.

1.2.1 Insamling av empiri

En intervjuresa till Estland genomférdes i samband med projektet. Sammanlagt
gjordes fem intervjuer, varav tvd var gruppintervjuer med tre deltagare i varje
grupp. Totalt deltog nio respondenter. Samtliga intervjuer utom en (som gjordes
via videoldnk) skedde pa plats i Tallinn. Respondenterna intervjuades dels utifrin
den roll de nu har vid sin arbetsplats, dels som experter inom omradet utifran att
de har haft flera olika roller och erfarenheter inom cyberomradet. Organisationer
som ir representerade ar:

B Estlands Information System Authority (RIA)

B Cyber Defence Unit, e-Governance Academy (eGA)

1 Organisationerna beskrivs i korthet i bilaga 1.

10
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B NATO Cooperative Cyber Defence Centre of Excellence (CCDCOE)
B Center for digital forensic and cyber security, CDFCS (Taltech)
B Respondenter med relevant erfarenhet frin den politiska sfiren.

Intervjuguiden utarbetades med fragor som anpassades efter respondenternas
yrkesroll och expertomrade. Intervjuerna var semistrukturerade med 6vergripande
frageomraden utifrin studiens syfte och fragestillningar, vilket dven gav utrymme
for foljdfragor. Det gavs vidare mojlighet att stimma av att den information som
respondenterna limnade blev ritt uppfattad av oss som holl i intervjun. Bada for-
fattarna har en gedigen erfarenhet av att genomfora och analysera intervjuer.

Samtliga respondenter fick ta del av ett informationsbrev om studiens syfte i
samband med inbjudan. Samtycke att medverka inhimtades muntligen vid inter-
vjutillfillet. Alla respondenter tillfrigades om tillatelse att referera till deras arbets-
plats. Enskilda respondenter har hallits anonyma.

Alla intervjuer utom en genomfordes av biada forfattarna, som dven gemen-
samt bearbetade materialet i direkt anslutning till intervjutillfillet. Intervjuerna
spelades inte in utan anteckningar fordes istillet. Intervjuerna pégick i snitt mel-
lan en och tva timmar.

Utdrag fran intervjuerna dversattes frin engelska till svenska av forfattarna och
har vid nagra fatal tillfillen férenklats nigot for att oka ldsbarheten.

1.2.2 Analys av empiri

Intervjumaterialet kodades med koder? som sedan tematiserades — grupperades
under olika rubriker — for att slutligen sammanstillas i fyra huvudteman:

B Militir-civil samverkan

B Utbildning och informationsinsatser
B [nformationsdelning och nitverk

B Transparens och dppenhet.

Det teoretiska ramverket f6r studien 4r baserat pa Sternudds (2023) cyber-
forsvarsmodell och Klimburgs (2011) beskrivning av whole-of-nation-ansatsen, se

2 Exempelvis nitverk, samarbeten, informationsfloden, sekretess, mindset.
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vidare kapitel 2. Pyramidformer kan anvindas for att ge en sammanhingande f6r-
klaringsmodell mellan dels olika kirnuppdrag och dels mellan olika funktioner. I
denna rapport anvinds cyberforsvarspyramiden som ett verktyg for att analysera
forhéllandet mellan sikerhet och forsvar och vidare pa vilket sitt som whole-of-na-
tion-ansatsen i Estland forhaller sig till uppritthallandet av ett motstandskraftigt
samhille mot cyberhot och cyberangrepp. Dessa modeller anvinds sedan for att
strukturera dels den insamlade litteraturen och dels intervjumaterialet f6r att kunna
besvara rapportens tvi fragestillningar om vad som utgér samhillelig motstands-
kraft mot cyberhot och cyberangrepp och vilka lirdomar som gar att himta frin
den estniska kontexten.

1.2.3 Begransningar

En risk i denna kvalitativa studie 4r att respondenterna — oavsiktligt eller ¢j —
lyfter fram en onyanserad bild av Estland som lednade inom cyberomradet. For
att hantera detta har det varit viktigt att gora en s bred inhimtning som méjligt
for att ge utrymme for andra tolkningar och observationer. Forfattarna har bland
annat intervjuat personer med olika relation (yrkesroller och arbetsplatser) till stu-
diens syfte och frigestillningar och inkluderar 4ven en 6vergripande redogorelse
av hur Estland star sig i jimforelse med andra linder inom cyberomradet. Det har
dven varit viktigt att forfattarna under arbetsts gang varit uppmirksamma pd hur
den insamlade information kan tolkas.

En ytterligare begrisning var att vi inte fick svar frén alla de personer som vi
kontaktade med forfragan om intervju. Aktérer som var svara att komma i kontake
med inkluderar Estlands nationella beredskapsenheter f6r cyberforsvar (CERT-EE,
Computer Emergency Response Team Estonia) och Estlands militira CERT.? Detta
innebar att frigor om incidentrapportering och informationsfléden mellan civila
och militdra aktorer har begrinsats, vilket dven inkluderar mojligheten att fa svar
pé frigor om forvarning inom cyberomridet. Samverkan mellan det civila och mili-
tira forsvaret angrinsar till underrittelsetjinstens arbete, dir det dr genomgaende
prioriterat att hemlighalla killor och metoder. Detta ir viktigt att ha i atanke nér
det kommer till steget att tolka resultatet. Denna studie baseras endast pd 6ppna
killor och ir inte heller sekretessbelagd.

3 CERT (Computer Emergency Response Team) ansvarar for att ta emot, granska och svara pa
rapporter om datasidkerhetsincidenter och aktiviteter som rapporteras in av anvéndare, foretag,
myndigheter eller organisationer. Enheten bestar vanligtvis av sikerhetsanalytiker som ar organi-
serade for att utveckla, rekommendera och samordna omedelbara begriansningsétgirder och ater-
stdllning till f6ljd av datasdkerhetsincidenter. Det kallas ocksa for ett Computer Incident Response
Team (CIRT) eller ett CIRC (Computer Incident Response Center, Computer Incident Response
Capability).
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1.3 Disposition

I kapitel 2 ges en beskrivning av begreppen hot, angrepp, forsvar och sikerhet inom
cyberomridet. I kapitel 3 presenteras en beskrivning av Estland som cybersiker-
hetsaktor utifrdn styrdokument och av landets cybersikerhetsstrukeur. Kapitlet
inkluderar dven en oversikt av de storre aktdrerna och samverkansfora, samt en
historisk tillbakablick pa hindelser inom cyberdominen som format Estlands
cybersikerhetspolitik. I kapitel 4 introduceras analysen av det insamlade materi-
alet baserat pa de frigestillningar som ligger till grund for studien, med st6d av
Sternudds modell for cyberforsvar och whole-of-nation-strategin. Detta foljs av en
diskussion om och hur lirdomar fran Estland kan ge inspiration till utformningen
av det svenska cyberforsvaret. I kapitel 5 ges sammanfattande reflektion. Resultaten
av intervjuerna lyft i bilaga 2.

13
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2. Forsvar och sakerhet inom
cyberomradet

I DETTA KAPITEL FORKLARAS begreppen cyberhot och cyberangrepp samt cyber-
sikerhet och cyberforsvar. Sternudds cyberforsvarspyramid anvinds som modell
for att illustrera hur frigor kring cyberférsvar och cybersikerhet kan forhalla sig
till varandra och genomsyra hela samhillet. Whole-of-nation-modellen anvinds
sedan for att visa hur Sternudds teori kan forstas fran ett mer praktiskt perspektiv.

2.1 Hot och angrepp

Redan i en utredning fran 1953 lyfts behovet av information for att skapa
ett motstandskraftigt samhille: "mé det framhallas att man i regel r betydligt
mer motstandskraftig om man kinner till vad det 4r man kan rika ut fér” (SOU
1953:27 s. 62). Behovet av information och kunskap betonas ofta som en central
del av ett motstindskraftigt samhille, och ovanstiende citat understryker att detta
behov inte 4r ndgot nytt. For att kunna skapa ett robust cyberforsvar krivs alltsa
en forstielse av vad som ska forsvaras och mot vilken typ av hot.

2.2 Cyberhot

Vad som utgér en hotbild férindras till f6ljd av bade den tekniska utvecklingen och
samhillsutvecklingen i stort (Agrell 2011). Cyberhot och cyberangrepp anvinds
ofta som parord i formuleringar f6r att beskriva behovet av dtgirder inom cyber-
dominen. En skillnad dr dock att den f6rst nimnda betonar potentialen att kunna
utnyttja sirbarheter hos ett system, medan den sist nimnda betonar sjilva aktivite-
ten, en avsiktlig obehorig atgird pa ett datasystem (National Institute of Standards
and Technology).*

4 National Institute of Standards and Technology definition av cyberhot: “any circumstance or
event with the potential to adversely impact organizational operations (including mission, func-
tions, image, or reputation), organizational assets, individuals, other organizations, or the Nation
through an information system via unauthorized access, destruction, disclosure, modification of
information, and/or denial of service” och av cyberangrepp “any kind of malicious activity that
attempts to collect, disrupt, deny, degrade, or destroy information system resources or the infor-
mation itself”. Se NIST hemsida: https.//csrc.nist.gov/glossary/term/Cyber_Threat

15
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2.3 Cyberangrepp

Det finns manga olika sitt att begd cyberangrepp.® De flesta av dessa angrepp ini-
tieras genom att garningsaktorer olovligen tar sig in i ett datasystem genom data-
intrang®. En hotakeor kartldgger forst vilka sarbarheter som kan nyttjas i ett sys-
tem. Detta innebir att det finns en viktig tidsaspeke att ha i atanke i processen;
fran kartliggning till den initiala dtkomsten av ett system — for att exempelvis verk-
stilla skadlig kod i systemet — for att vid ett givet tillfille kunna paverka eller for
att nd viss information i systemet (Forsvaret Radioanstalt m.fl. 2020). Beroende
pa motiv och tillvigagangssitt for cyberangreppet kan det vara svért att identifiera
att en attack har skett samt att faststilla nir sjilva intranget dgde rum. Det 4r dven
svart att attribuera angreppet till en specifik aktér (Lindskog m.fl. 2022).

2.4 Exemplifiering av cyberangrepp

For att ge en illustration av bredden av cyberhot utgar denna rapport fran Zegarts
(2022) typologi dir antagonistiska cyberhot sorteras in i fem kategorier; stérning,
sabotage, spionage, stold och vilseledning. Motivet bakom angreppet kan dven
vara en kombination av dessa. Nedan f6ljer en 6vergripande exemplifiering av
dessa cyberhot:

Storning;: att stora eller sla ut tillgdngen till ndtverk, ett datasystem, webbplats
eller liknade genom en 6verbelastningsattack, pa engelska Distributed denial of ser-
vice, (DDoS), ir en vanligt forekommande typ av cyberangrepp. Enligt Europol
har 6verbelastningsattacker 6kat markant i vist sedan Rysslands anfallskrig mot
Ukraina (Europol 2023a). I samband med det svenska Nato-intridet utsattes ett
stort antal svenska myndigheter — bland annat Kronofogden, Skatteverket och
Forsikringskassan — av just sidana 6verbelastningsattacker. En samling proryska
grupper tog pé sig de misstinkta cyberattackerna (Balcer Bednarska 2024).

Sabotage: méjliggdrs genom kartliggning av svenska nitverk. For att skapa
forutsittningar for att vid behov kunna genomféra sabotage, vid tillfille som kan ligga
lingre fram i tiden, genomfér Ryssland aktiviteter som “underrittelseinhimtning,

5 Se Sidpos beskrivning av hur frimmande makt bedriver cyberangrepp utifrdn fem olika faser: 1.
Kartlaggning, 2. Forsok, 3. Access, 4. Exfiltrering och 5. Sabotage. Sékerhetspolisens hemsida:
Cyberangrepp fran frimmande makt - Siikerhetspolisen (sakerhetspolisen.se)

6 Ibrottsbalken 4 kap. 9¢§ beskrivs dataintrangsbestimmelsen enligt f6ljande: “Den som olovligen
bereder sig tillgang till en uppgift som édr avsedd for automatiserad behandling eller olovligen &nd-
rar, utplanar, blockerar eller i register for in en sddan uppgift som doms for dataintrang till boter
eller fangelse 1 hogst tva ar. Detsamma géller den som olovligen genom nagon annan liknande
atgird allvarligt stor eller hindrar anvindningen av en sadan uppgift. Ar brottet grovt, dosms for
grovt dataintrang till fangelse i lagst sex manader och hogst sex ar”.

16
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etablering av stédjepunkter och rekrytering av potentiella ombud” (MUST 2024:
48). Gisslanattack, pi engelska ransomware’, ir ett exempel pé skadlig program-
vara som gor det mojligt for en angripare att kryptera och dirmed begrinsa dtkom-
sten till en individs eller ett foretags viktiga information. Ofta kriver angriparen
betalning for att hiva begrinsningen (Brewer 2016). Ett exempel pa gisslanattack
intriffade i januari 2024, di hackergruppen Akira genomforde en cyberattack
mot it-leverantéren Tietoevry. Attacken innebar att ver 120 svenska myndigheter
drabbades och en stor mingd information forstordes (Balcer Bednarska 2024). Ett
kanske tydligare exempel pa just sabotage ir NotPetya-attacken 2017, dir garnings-
personerna visserligen begirt en l6sensumma, men dir det senare visade sig omojligt
att betala 16sensumman dé linken till utbetalningen inte fungerade. Det idr dérfor
rimligt att dra slutsatsen att syftet var sabotage: att helt enkelt forstéra information.

Spionage och st6ld av kinslig information: cyberspionage kan beskrivas som
en metod for att fa otillborlig tillgang till konfidentiell information, vanligtvis
stats- eller affirshemligheter (Enisa 2020a). Cyberspionage som sponsras av stater
uppges vara ett vixande hot mot industrisektorer, men dven mot kritisk och stra-
tegisk infrastruktur som exempelvis jarnvigar, telekommunikationsleverantérer,
banker och sjukhus (ibid). Enligt flera underrittelseaktorer pagir det stindigt ett
systematiskt och lingsiktigt arbete med inhimtning av information om Sverige
fran frimmande underrittelse- och sikerhetstjinster (FRA 2024; MUST 2024).
Att Ryssland varit den dominerande utf6raren av spionage i Europa framkommer
i Jonsson och Gustafssons (2022) rapport om spionage som utforts av européer
mellan 2010 och 2021 (studien inkluderar dock inte cyberspionage). Att frim-
mande makt anvinder cyberspionage lyfts dock i Sikerhetspolisen érsredovisning:

“cyberspionage sker bade i syfte att stjila information och for att forbereda sabotage, och
kan pagé under ling tid utan att den verksamhet som utsitts for det uppticker intranget.”
(Sikerhetspolisen 2023:26).

Vilseledning: enligt en vedertagen definition innebir vilseledning "information,
formedlad via ett uttalande, en handling eller ett objekt, med syftet att manipu-
lera mélgruppers beteenden genom att fa dem att acceptera en falsk eller férvringd
uppfattning av verkligheten” (Whaley 2007:6). Redan 2018 uppmirksammade
EU-kommissionen utmaningar med paverkansoperationer i sin forsta ”Action Plan
Against Disinformation”, dir just rysk desinformation pekades ut som det storsta
hotet mot EU. Paverkansoperationer beskrivs ofta som just cyberhot, men Sternudd

7 Ransomware definieras av Enisa (2022) som “a type of attack where threat actors take control of
a target’s assets and demand a ransom in exchange for the return of the asset’s availability and
confidentiality”. Ransomware kallas pé svenska for “utpressningstrojan” eller “gisslanprogram”.
Det dr en typ av skadlig programvara som krypterar en anvindares filer eller laser deras system
och kréver en l6sensumma for att aterstdlla atkomsten.
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(2023) menar att det egentligen inte blir en cybersikerhetsfraga férrin angriparen
gor ett intring i ett informationssystem for att exempelvis sprida ett budskap. Ett
exempel pa detta dr dataintranget mot demokraternas mejlservrar under den ame-
rikanska presidentvalskampanjen 2016, dir e-postmeddelanden stals av hackare
och lacktes. Lickan orsakade betydande skada fér Clinton-kampanjen och vickte
fragor om i vilken utstrickning hackare med band till den ryska underrittelse-
tjansten paverkat det amerikanska presidentvalet (Inkster 2016).

2.4.1 Aktorer

Karlzén (2019: 56) framhaller att en stor del av angreppens tillvigagingssitt har
en relativt lig sofistikationsgrad, med vilket han menar att de flesta girningsakt6-
rer anvinder sig av “relativt enkla osofistikerade tillvigagangssitt™:

"Det finns gott om standardmissiga angreppsverktyg, anvindare ir ganska littlurade,
sarbarheter finns och forblir linge, och de flesta har inte vetskap om vad som sker i deras
system eller i omvirlden.”

Med standardmissiga angreppsverktyg menas bland annat att det gar att
kopa tjanster for angrepp, "crime-as-a-service”, (CaaS)® for att exempelvis bega
overbelastningsattacker, vilket innebir att girningsaktoren inte behover ha en god
teknisk kompetens (Europol 2023b). Samtidigt lyfter Thomas (2022: 785) att kapa-

citeten att orsaka de riktigt stora skadorna ligger hos statliga aktérer:

“Cyberattacks vary in difficulty and requisite capabilities and resources. The pool of pos-
sible attackers shrinks the greater the difficulty; some attacks can be carried out only by
the most capable states.”

Denna bild aterspeglas i Forsvarsberedningens rapport Kraftsamling som kon-
staterar att de mest kvalificerade hoten inom cyberomradet kommer fran stater och
statsfinansierade aktSrer eftersom dessa aktorer har kapacitet att kunna stora eller
helt slé ut samhillsviktiga funktioner (Ds 2023:34). Cyberangrepp kan i vissa fall
liknas vid ett vipnat angrepp och kan "utgora en delmingd av eller en indikator for
ett sammansatt antagonistiskt angrepp, s.k. hybridaktiviteter” (Prop. 2020/21:30
s. 151). Att cyberoperationer kan anvinds som militirt maktmedel i en upptrapp-
ningssituation infor en vipnad konflikt lyfts dven fram av Forsvarsberedningen:

8 For mer information om Crime-as-a-service se Europols hemsida: https://www.europol.europa.eu/
iocta/2014/chap-3-1-viewl.html
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”Ett vipnat angrepp kan inledas med en forbekiimpning av basomriden, ledningsnoder,
transport- och energisystem och annan kritisk infrastruktur. Det kan ocksd rikta sig mot
rent civila objekt i syfte att sla mot bland annat forsvarsviljan. Bekimpningen kan genom-
foras med kryssningsrobotar, ballistiska robotar, bombflyg, attackflyg, cyberattacker och
genom sabotage.” (Ds 2023:34 s. 33)

Rysslands anfallskrig mot Ukraina exemplifierar detta. I FOI-rapporten
? Unravelling the Myth of Cyberwar — Five Hypotheses on Cyberwarfare in the Russo-
Ukrainian War” (Nilsson 2023:3) kommer forfattaren till slutsatsen att:

“dven om nuvarande bevis tyder pé frinvaron av omfattande destruktiv cyberkrigforing,
ir rysk cyberkrigforing fortfarande en kraft att rikna med, sirskilt som en méjliggorare
av informationspdverkan och som komplement till militira kinetiska operationer.”

Just den senare punkten adresseras i FOI-rapporten ”Russian attacks on the
Ukrainian power system” (Odell m.fl. 2024), dar missil- och drénarkampanjen mot
elsystemet under vintern 2022-2023 atfoljdes av kraftfulla cyberattacker.

2.5 Situationsforstaelse for cyberhot

Informationsinhdmtning och analys av information utgér ett underlag till skapandet
av ldgesbilder.® Ett sdtt att inhdmta information 4r genom incidentrapportering.
Inom EU ska alla medlemslidnderna ha en organisation fér hantering av it-incidenter
och varje medlemsland maste dven rapportera it-incidenterna till EU-kommissionen
(MSB 2024b). NIS-direktivet'®, som kommer att ersittas av NIS2-direktivet och
genomforas som lag i Sverige frin borjan av 2025, foreskriver att bade myndigheter
och leverantdrer av samhillsviktiga tjdnster och digitala tjanster maste utféra denna
rapportering. Det dr medlemslindernas nationella CSIRT (Computer Security
Incident Response Team)-enheter som ska samverka med unionens CSIRT-nitverk. ™

9 Inom krisberedskap anvinds begreppet ldagesbild for att beskriva kommunikation och informa-
tionsutbytet mellan aktorer vid hdandelse av samhéllsstorningar (Landgren & Borglund 2016).

10 EU-direktivet NIS (Network and Information Security Directive) borjade géilla 2018 genom lagen
(2018:1174) om informationssékerhet for samhéllsviktiga och digitala tjénster. Det ersattes av
NIS2-direktivet i december 2022

11 CERT-SE ér Sveriges nationella CSIRT och har i uppdrag att stotta samhillet i arbetet med att
hantera och forebygga it-incidenter genom bland annat rddgivning under pagaende it-incident.
MSB sammanstiller varje ar trender och slutsatser om samhéllets informations och cybersékerhet
utifran de it-incidenter som inrapporteras. MSB framhéller i drsredovisningen for 2023 att antalet
rapporterade cyberangreppsforsok mot statliga myndigheter 6kade kraftigt jamfort med tidigare ar
(ibid). Tidigare ér har ldgesbilden varit att de flesta it-incidenter har berott pa systemfel eller den
ménskliga faktorn (misstag), men for 2023 utgdr angrepp den storsta kategorin, vilket delvis kan
bero pé rapporteringsbendgenheten har minskat samt att antalet rapporterade dverbelastningsat-
tackerna var fler 2023.

19



FOI-R--5625--SE
Samhdllets motstandsRraft mot cyberhot och cyberangrepp

Ett annat sitt att inhdmta information 4r genom underrittelseverksamhet.
Underrittelseinformation ligger till grund f6r beslutsunderlag kring dtgirder och
utgor dven en forutsittning for aktdrer att varna for cyberhot (Frisk 2019).

2.5.1 Identifiering av hot

Férvarning inom cyberomradet utgér en utmaning da hot och angrepp kan vara
svéra att uppticka. Att forlita sig pa tidigare erfarenheter som en referensram for
att uppticka hot riskerar att "osynliggdra det som inte kan uppfattas eller tolkas”
(Agrell 2011: 187). Svarigheter med férvarning kan siledes kopplas till utmaningar
med att varsebli, dvs. bli medveten om, och att identifiera vad som utgdr faktiska
hot. Agrell konstaterar ocksa att det ir svért att forebygga for att forhindra angrepp
om man innu inte lyckats identifiera vilken form hotet kan ta. En ovintad utveck-
ling eller pltsliga incidenter utgor en utmaning i forvarningsarbetet, eftersom det
samtidigt innebir en begrinsad tidsrymd for informationsinhdmtning, bearbet-
ning, analys och beslut om dtgirder. Dirf6r krivs formagan att tidigt kunna upp-
ticka forindrade monster och skapa strategiska 6versikter av “anomalier, det vill
sdga signifikanta férindringar i normalldget”, for att kunna forvarna om cyberhot
och cyberangrepp (Severin 2018: 38).

Privatiseringen i linder som Sverige har inneburit en frskjutning frin offent-
ligt dgande till privat dgande. Detta innebir att minga av de sensorer som tidigare
fanns inom det offentliga aterfinns idag hos aktérer i niringslivet (Severin 2018).
Det finns séledes ett behov av att civila aktdrer delger information om anomalier
for att bidra till civil-militira cyberligesbilder, vilket innebir ett behov av férdju-
pad samverkan och informationsdelning mellan en bredare krets samhillsaktorer,
underrittelsetjanster och sikerhetstjanster (Sternudd 2023; Severin 2018). Severin
(2018) lyfter att svarigheterna med forvarning inneburit att en forskjutning skett,
fran att dvervaka potentiella hotaktdrers beteenden till ett mer risk- och sarbar-
hetsfokuserat synsitt pa nationens egna sarbarheter. Detta synsitt ligger fokus pa
samhillets motstindskraft och vikten av att 6ka robustheten i kritisk infrastruktur,
nitverk och finansiella system.
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2.5.2 Behov av forvarning

P4 senare tid har klassiska forvarningsmetoder som Indications and Warning (I&W)
dterigen lyfts som ett arbetssdtt som kan anpassas for att mota aktuella utmaningar
inom cyberomridet.”? En vedertagen asikt 4r att de mer kvalificerade hoten inom
cyberomridet kommer fran stater och statsfinansierade aktdrer (Ds 2023:34) och
att det dirfor krivs en forvarningsmetod som fokuserar pa kunskapsinhimtning
om motstindarens doktrin, militira kapacitet och hur motstindaren har agerat vid
tidigare konflikter (Severin 2018). I&W ir en metod i vilket man skapar en miangd
hotscenarier som 4r mer eller mindre sannolika, vilka i sin tur hjilper analytiker
att identifiera indikatorer som behéver bevakas, samt vilka dtgirder som behdver
vidtas vid olika hindelseutvecklingar. INSA® (2018: 3) menar att ett ramverk for
cyberindikationer och varning utgbrs av en:

“analytisk process dir ett forvintat scenario inom cyberomradet bryts ner i indikatorer som
kan dvervakas kontinuerligt for att ge en varning om att scenariot kommer att forverkligas.”

Med andra ord, en anpassad version av I&W dir upplevda faror (varningar)
ska ses i en vidare bemirkelse dir dven sikerhetspolitiska faktorer inkluderas och
att fokus flyttas fran att enbart titta pa de rent tekniska varningstecknen. Aven
Gentry (2022:5) menar att vi inte beh6ver uppfinna nya vigar, utan att vi kommer
lingt genom att ldsa av den politiska atmosfiren: “traditional warning techniqes
are adaptable to cyber space”. Lilly m.fl. (2019: 6) har en liknande utgangspunkt
dir forfattarna konstaterar att en “all-source intelligence analysis is very important
for effectively assessing adversaries’ intentions in cyber space”.

12 Indications and Warning (I&W) utvecklades som en strategi fraimst under andra varldskriget och
kalla kriget, men konceptet har édldre rétter inom militdr underréttelseverksamhet. Det formella
ramverket for I&W togs fram for att férbéttra formagan att forutse och varna for fientliga militdra
handlingar, sdrskilt i samband med hotet om plotsliga angrepp eller eskalationer under kalla kri-
get.

13 The Intelligence and National Security Alliance (INSA) &r en ideell, opolitisk yrkesorganisation
for medlemmar fran den offentliga och privata sektorn inom USA:s underrittelsegemenskap.
https://www.insaonline.org/
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2.6 Cybersakerhet och cyberforsvar

Med det forsimrade sikerhetspolitiska ldget, som f6ljt pd bland annat konflikterna
i Ukraina och Gaza', 6kar behovet av ett motsténdskraftigt samhille mot cyber-
hot och cyberangrepp, vilket inkluderar férmégan att tidigt kunna agera pé hot
eller tecken pa hot.

Definitioner inom cybersfiren ir notoriskt flytande. Cybersikerhet och cyber-
forsvar ir ytterligare exempel pa begrepp som anvinds tillsammans, som parord, i
formuleringar for att beskriva atgirder mot cyberhot och cyberangrepp. Det finns
ménga exempel pd hur antaganden om ett begrepp gors utan att samsyn kring de
relevanta begreppen sikerstillts (se Svahn m.fl. (2004) f6r en 6vergripande ter-
minologisk beskrivning av cyberrelaterade termer). Det kan i vissa fall finnas ett
mer eller mindre uttalat syfte med att inte definiera begreppen, si kallad strate-
gisk ambivalens.

2.6.1 Definition av cybersakerhet

Som ett exempel pa det ovan nimnda begreppet strategisk ambivalens, menar
Eidenskog m.fl. (2023) att det inte finns nagot behov av en tydlig och enad defini-
tion av cybersikerhet dd omréadet 4r for brett och dirmed svérdefinierat. De anger
dock vidare att:

“det 4ir mer relevant med en definition utifrin aktuell kontext i respektive fall d4 olika
organisationer ldgger in olika aspekter i termerna.” (Eidenskog m.fl. 2023: 9)

For denna rapport utgar vi dock frin den definition framtagen av EU:s cyber-
sikerhetsorganisation Enisa (2017), dir cybersikerhet anses omfatta:

“alla aspekter av férebyggande, prognoser; tolerans; uppticke; begrinsning, avligsnande,
analys och utredning av cyberincidenter. Med tanke pé de olika typerna av komponenter
i cyberrymden bér cybersikerheten omfatta féljande egenskaper: tillginglighet, tillf6rlit-
lighet, sikerhet, konfidentialitet, integritet, underhdllsmissighet (for materiella system,
information och nitverk) robusthet, éverlevnadsférmaga, resiliens (f6r att stédja cyber-
rymdens dynamik), ansvarsskyldighet, autenticitet och oavvislighet (for att stédja infor-
mationssikerhet).”

14 Den militdra konflikten mellan Hamas och Israel har enligt RIA inneburit en 6kning av “ideolo-
gisk hacktivism” som syftar till att det egna landet kan drabbas ndr andra ldnder utsitts for cybe-
rattecker. Ett exempel som RIA lyfter fram ar cyberattacken mot programmerbara logiska styren-
heter tillverkade i Israel, som storde driften i lokala estniska fjarrvarme- och pumpstationer (RIA
2024).
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2.6.2 Definition av cyberforsvar

Cyberforsvar och cybersikerhet dr sammanflitade begrepp men i och med att cyber-
operationer och cyberattacker har fitt en allt stdrre betydelse som maktmedel for
stater (och statsunderstddda grupper) si “knyts begreppet cyberforsvar allt ndrmre
den nationella forsvarstrméagan” (Sternudd 2023:13). Vi kommer i denna rapport
utgd ifrin denna definition av cyberférsvar:

”En nations eller annan aktdrs samlade forméagor och atgirder, savil offensiva som defensiva,
till skydd £6r dess kritiska cyberinfrastrukeur som syftar till att sikerstilla kritiska samhills-
funktioner samt formagan att forsvara sig mot kvalificerade angrepp.” (Zouave 2020:7)

2.6.3 Forhallandet mellan cyberforsvar och cybersakerhet

Efter att ha analyserat de grundliggande begreppen, diskuteras nedan hur dessa
interagerar och forhéller sig till varandra. Den modell som vi valt att anvinda oss
av dr Sternudds cyberforsvarspyramid. I Sternudds rapport Cyberforsvar och cyber-
sakerhet (2023) illustreras cyberforsvar i form av en pyramid i fem nivaer som
beskriver cyberforsvar utifrin dess kirnuppgifter och samverkande funktioner (se
figur 1), av vilka cybersikerhet dr en sidan funktion.

Sternudds cyberpyramid visar pd hur alla nivéer i pyramiden behévs for att
uppritthélla ett nationellt cyberforsvar. Information i form av underrittelse, signal-
spaning, incidentrapportering och teknisk information flédar genom cyberfor-
svarspyramiden, fran bottenplattan mot toppen. Det dr dock viktigt att understryka
att om det inte finns en mottagare eller en viluppbyggd organisation och funktion
for att ta hand om informationen och har méjlighet att agera och fatta beslut om
dtgdrder blir utfallet ineffektive.”

Ett motstindskraftigt samhille mot cyberangrepp bygger dirfor dels p ett aktivt
cyberforsvar, med mojligheten att bade uppticka och férvarna om cyberhot, och
dels pd en cybersikerhetsstrategi och en sikerhetsmedvetenhet som genomsyrar hela
samhillet. Cyberpyramiden blir mer motstindskraftig om férebyggande aktiviteter
genomfors i basen av pyramiden, med andra ord pa en bred samhillsférankring.

Integreringen av cybersikerhet inom det nationella cyberforsvaret bor enligt
Sternudd ses som en totalférsvars- och samhillsangeligenhet. For ett motstands-
kraftigt samhille mot cyberhot behéver cybersikerhetsmedvetenheten vara starke
forankrad bland samhillets it-anviindare. Det 4r dirfor viktig att tydliggora att det
breda samhillsperspektivet inte ska tolkas som att:

15 Se exempelvis Sternudd 2023; Severin 2018, och Odlund 2019.
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“alla medborgare ir en del av cyberforsvaret, men vil att de utgér en del i samhillets totala
motstdndskraft och robusthet. Diremot dr de tvekldst en del av samhillets cybersikerhet,
vilket 4r en forutsittning for ett starkt cyberforsvar.” (Sternudd 2023: 19)

. Cyberférsvar
Férsvarsmaktens

cyberldgesbild Offensiva och

defensiva cyber-
operationer

Underrattelsetjanst
Militér och civil sakerhetstjénst

Underrattelser

Signalspaning Informations- och
Incidentrapporter cybersikerhet

Teknisk information

Sakra och robusta Proaktiv drift,
kommunikations- farvaltning och
tjdnster behorighetsstyrning

Anvandbara, robusta och forsvarbara informationssystem i alla konfliktnivaer

Sakerhetsmedvetande och sakerhetskultur hos alla it-anvdndare i samhallet

Figur 2.1 Cyberforsvarspyramiden
Kalla och illustration: Patrick Sternudd (2023: 38) med forfattarens medgivande.

I denna rapport anvinds en férenkling av Sternudds cyberférvarspyramid.
Den har tagits fram iterativt, under arbetets gang, och korrelerar till punkterna
i analysen. Sternudds cyberforvarspyramid har delats upp i tre olika nivier. Den
grundliggande nivin ir sikerhetsmedvetenheten och sikerhetskulturen hos sam-
hallets it-anvindare, den andra nivin inkluderar information- och cybersikerhet
och den éversta nivén dr de offensiva och defensiva cyberoperationerna (cyberfor-
svar), se figur 2.2 nedan.

24



FOI-R--5625--SE
Forsvar och sdkerhet inom cyberomrddet

Niva 3

Niva 2

Niva 1

Figur 2.2 Forenkling av Sternudds cyberférsvarspyramid

2.6.4 Whole-of-nation

Hur kan Sternudds cyberpyramid appliceras i praktiken? Ett sitt dr att tillimpa
en s.k. whole-of-nation-strategi, vilken involverar gemensamma insatser fran reger-
ingen, den privata sektorn och civilsamhillet f6r att hantera utmaningar.
Whole-of-nation ska inte blandas ssmman med nirbesliktade begreppet whole-
of-government. Bada strategierna syftar till att forbattra effektivitet och respons,
men dir whole-of-nation har en bredare samhillsinrikening har whole-of-government
en mer administrativ inriktning och fokuserar pd samordning inom regeringen.
(Doyle 2019). Genom att implementera en whole-of-nation-approach kan linder
mobilisera resurser och expertis frin hela samhillet for att hantera komplexa och
tvirsektoriella utmaningar. Begreppet anvinds inte bara inom cyberdominen, utan
anvinds dven inom andra omraden, sisom hilsofragor, konflikthantering, nationell
beredskap och katastrothantering.® Exempelvis beskriver WHO en whole-of-nation-
approach i sin beredskap f6r pandemier, dir organisationen noterar att approachen:

“innebir att statliga myndigheter engagerar alla relevanta intressenter, inklusive (men inte
begrinsat till) mellanstatliga organisationer, den privata sektorn, civilsamhillet, samhillen,
familjer och individer, i stod av gemensamma anstringningar for att férebygga och kont-
rollera epidemier.” (WHO 2022)

Whole-of-nation-strategin inom cyberdominen handlar om att skapa en enhet-
lig och koordinerad insats som utnyttjar hela samhillets styrkor och resurser for att
skydda mot cyberhot. Hir utgér strategin fran att cybersikerhet 4r ett delat ansvar

16 Whole-of-nation i samband med konflikter: Doyle, B. (2019). The Whole-of-nation and Whole-
of-Government Approaches in Action. /nterAgency Journal, 10, 105-122, I samband med hélso-
kriser: Hsieh, C. W., Wang, M., Wong, N. W., & Ho, L. K. K. (2021). A whole-of-nation approach
to COVID-19: Taiwan’s National Epidemic Prevention Team. International Political Science
Review, 42(3), 300-315.
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och kriver aktivt deltagande fran flera intressenter 6ver olika sektorer (Klimburg
2011). I denna rapport har vi adapterat Alexander Klimburgs (2011) grundlig-
gande principer {6r whole-of-nation-ansatsen till cyberdominen:

Nationell Cyberdoktrin: Uppritta en tydlig och sammanhingande nationell
strategi och policyer for cybersikerhet som definierar roller och ansvar for alla
intressenter.

Offentlig-privat partnerskap: Frimja starkt samarbete mellan statliga enheter och
den privata sektorn, som dger och driver mycket av den kritiska infrastrukeuren.

Engagemang av civilsamhillet: Involvera civilsamhillesorganisationer, akade-
min och allminheten i cybersikerhetsinsatser.

Internationellt samarbete: Engagera sig med internationella partners for att
hantera den globala karaktiren av cyberhot.

Kapacitetsbyggande: Utveckla och forbittra firdigheter och kapaciteter hos alla
intressenter, inklusive statlig personal, privata sektorns anstillda och medborgare.

Resiliens och redundans: Bygga robust och motstindskraftig cyberinfrastruk-
tur som kan motstd och aterhimta sig frén attacker.

Delning av hotinformation: Uppritta mekanismer for realtidsdelning av hot-
information mellan intressenter.

Regulatoriska och rittsliga ramar: Utveckla och genomdriva limpliga regleringar,
standarder och rittsliga dcgdrder for ate sikerstilla cybersikerhet.

Incidentrespons och hantering: Skapa samordnade och effektiva incidentre-
sponsramar som involverar alla relevanta intressenter.

Ansvarsskyldighet och styrning: Sikerstilla tydliga styrstrukturer och ansvars-
mekanismer for cybersikerhetsinsatser.

De grundliggande principerna f6r whole-of-nation-strategin aterspeglas i cyberfor-
svarspyramiden, vilket i sin tur pavisar hur alla nivaer i pyramiden kan engageras
for att uppritthalla ett nationellt cyberférsvar. Det innebir att det finns en sam-
klang mellan Sternudds cyberférsvarspyramid och whole-of-nation-strategin, som
anvinds som grund f6r analysen i denna studie.
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2.7 Sammanfattning

For att skapa ett robust cyberforsvar krivs en forstaelse av cyberhot och cyberan-
grepp, dir hot definieras som omstindigheter med potential att skada verksamhe-
ter, medan angrepp ir skadlig aktivitet. Cyberforsvar involverar bade offensiva och
defensiva atgirder for att skydda kritisk infrastrukcur, medan cybersikerhet (som
utgdr en del av cyberforsvaret) handlar om att skydda mot incidenter genom att
uppritthalla systemens tillginglighet, tillforlitlighet och integritet. For att effek-
tivt hantera cyberhot krivs bada, i ett samhillsgemensamt grepp som involverar
samarbete mellan regering, privat sektor och civilsamhille. Detta illustreras genom
Sternudds teoretiska tankar om cyberférsvarspyramid och den praktiska applika-
tionen av whole-of-nation-strategin.
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3. Estland inom cyberdomanen

DETTA KAPITEL GER EN bakgrundsbild av Estland som aktér inom cyberdominen.
Forst ges en beskrivning av hur den estniska cyberorganisationen 4r uppbyggd och
vilka mélen ir for den estniska cyberstrategin. Efter detta foljer en dversikt av hur
Estland stir sig i ett internationellt perspektiv, baserat pa cyberindex och interna-
tionella jaimforelser.

Estland 4r en baltisk nation vars moderna historia priglats av perioder av ock-
upation, med &ver femtio dr av sovjetiskt styre som stricke sig frin andra virlds-
krigets slut till sjalvstindigheten 1991. Efter att ha aterfatt sin sjilvstindighet
omvandlades Estland till en modern och digitalt avancerad ekonomi (Kohler 2020)
och integrerades snabbt i vistliga institutioner som EU och Nato. En anledning
till medlemskapen, sirskilt i Nato, var att bittre kunna forsvara sig mot Ryssland
(Gustafsson 2021).

Direke efter Estlands sjélvstindighet identifierades digitalisering och potenti-
alen i cyberdominen som viktiga byggstenar for landets utveckling och sikerhet.
Beslutet att prioritera digitalisering som en del av det moderniserade utbildnings-
systemet togs tidigt, och bara fem ar efter frigorelsen lanserades det sa kallade Ziger
Leap-programmet (Tiigrihiipe) for att utnyttja teknik f6r undervisning och lirande
med malet att bygga upp skolornas tekniska infrastruktur (Kohler 2020).

3.1 Estlands cyberorganisation

Denna rapport gor inte ansprak pd att ge en uttémmande beskrivning av samtliga
aktorer och samverkansorgan inom det estniska cyberomradet, detta kapitel syftar
snarare till att ge en overblick av de viktigaste aktdrerna.

Ansvaret for cybersikerhetsfragor ligger i Estland pa Inrikesdepartementet, vilket
inkluderar polisen som arbetar mot cyberrelaterad brottslighet, samt Ekonomi- och
Kommunikationsdepartementet, under vilket den nationella cybersikerhetsbyrin RIA
och CERT-EE ir placerade.”” Cyberforsvar 4 sin sida ligger pa Forsvarsdepartementet
och inkluderar den militira CERT:en och Cyberkommando (Kohler 2020). Se
organisationsbild nedan.

17 RIA stér for Riigi Infosiisteemi Amet. CERT-EE éar en nationell estnisk aktor vars motsvarighet i
Sverige heter CERT-SE (https://www.cert.se/).
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Figur 3.1 Organisationsbild (férfattarnas egna)

3.1.1 Aktorer

B Dolisens cyberforsvar: Enheten for cyberbrott vid Estlands polis- och grins-
bevakningsmyndighet (PPA), hanterar utredningar av cyberbrott som hack-
ing, bedrigeri och andra digitala brott. Den samarbetar nira med lokala och
internationella brottsbekimpande organ.®

B RIA: Estlands centrala myndighet f6r 6vervakning och hantering av cyberhot.
De ansvarar for att dvervaka cybersikerhetsliget i landet, utfirda varningar om
hot och ge rad om sikerhetsatgirder. Organisationen arbetar brett med cyber-
sikerhetsmedvetenhet och informationsinsatser. Ur ett operativt perspektiv har
RIA har tv huvudsakliga grenar: cybersikerhet och informationssystem. Den
forstnimnda Gvervakar den nationella incidenthanteringsgruppen CERT-EE
(Computer Emergency Response Team - Estonia), som spelar en nyckelroll i
skyddet av kritisk infrastruktur och har omfattande tillsynsbefogenheter ver
nationella och lokala myndigheters informationssystem, leverantorer av viktiga
tjanster, telekommunikationsforetag och andra leverantérer av digitala tjinster.
Det statliga informationssystemet ansvarar for forvaltningen av sikert informa-
tionsutbyte. Estlands nationella CERT-EE har en central roll i att samordna
insatser vid cyberincidenter och férebygga attacker (Kohler 2020:8).

18 Lés mer hér: https://www.politsei.ee/.
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B Estlands militira CERT (Computer Emergency Response Team): En specia-
liserad enhet inom Estlands férsvarsmakt som ansvarar for att skydda militira
nitverk och system mot cyberhot.*

B Estlands Cyberkommando (Cyber Command): En gren inom Estlands forsvars-
makt som ansvarar for att leda och genomféra operationer i cyberdominen. Det
inrittades 2018 for att skydda Estlands militira system och infrastruktur mot
cyberattacker samt for att genomfora offensiva och defensiva cyberoperationer.
Det spelar en nyckelroll i Estlands nationella forsvarsstrategi, sarskilt med fokus
pa hot frin statsaktdrer och andra avancerade cyberangripare.?

B Estonia Defence League: En frivillig nationell frsvarsorganisation som ver-
kar under Estlands férsvarsministerium. Den 4r organiserad enligt militira
principer, har tillging till vapen och genomfor évningar av militdr karaker.
Cyber Defence Unit (CDU) ir placerad inom Estonia Defence League (EDL,
en frivillig militir nationell forsvarsorganisation med liknande uppgifter som
det svenska Hemvirnet). CDU har en bred uppgift med syfte att bisté civila
cyberstrukeurer i fredstid och skapa stédresurser som kan tillhandahéllas i
kristider. Enheten skapades 2010 som en foljd av 2007 ars cyberattacker
(Cardash m.fl. 2013).

3.1.2 Samverkansstrukturer

Det estniska cybersikerhetsradet (Estonian Cyber Security Council) ir en central
del av Estlands cybersikerhetsinfrastruktur, med ansvar f6r strategisk planering,
samordning av statliga insatser och utveckling av policyer. Dess uppgifter inklu-
derar utarbetande och uppdatering av den nationella cybersikerhetsstrategin (mer
om detta nedan).

Cybersikerhetsradet inrdttades 2017 f6r att stirka Estlands forméga att han-
tera cybersikerhetshot och f6r att samordna nationella cybersikerhetsinsatser. De
ansvarar for att utveckla och implementera Estlands nationella cybersikerhets-
strategi, overvaka cybersikerhetssituationen och foresla forbattringar samt policy-
dndringar (Kohler 2020). Radet bestir av representanter frin olika ministerier och
statliga myndigheter som har en roll i cybersikerhetsfragor. Dessutom inkluderar
radet representanter frin andra relevanta statliga organ och ibland 4ven privata

sektorns experter (IISS 2024).

19 Mer information om hur CERT éar uppbyggt finns pd www.RIA.EE.
20 Lés mer hér: https://mil.ee/en/landforces/cyber-commandj.
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Cybersikerhetsradet spelar en viktig roll vid hanteringen av cyberincidenter
genom att samordna statlig respons och sikerstilla att alla relevanta aktorer arbetar
tillsammans effektivt. Det 6vervakar nationella cybersikerhetsincidenter och arbe-
tar med RIA och andra organisationer for att utveckla responsplaner och atgirder.

I juni 2021 tridde EU:s férordning om inrittande av Europeiska centrumet
for cyberkompetens (ECCC) och nitverket av nationella samordningscentrum
(National coordination center, NCC-EE) i kraft. Inrittandet av det nationella
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Figur 3.2 Organisationsbild Gver det estniska cybersakerhetsradet
Kalla: Kohler (2020:8) med forfattarens tillatelse.

centret i Estland ses som en del av landets satsning pa att stirka sin cybersikerhet-
skapacitet och att samordna nationella insatser i linje med Europeiska unionens
cybersikerhetsstrategi och Digital Europe Programme.?

3.2 Styrdokument for cybersakerhet

Estlands strategi har inte tillkommit i ett vacuum. Kohler (2020) konstaterar att
medan landet har ett stort antal olika strategier och policydokument, har de gjort
ett viktigt arbete i att se till att dessa samverkar genom att i styrdokument lyfta fram
relaterade sektorsstrategier och integrera dessa. Estlands digitala agenda, nationella
sikerhetsstrategi och nationella sikerhetskoncept utgor tillsammans ett ramverk
for landets cybersikerhetsarbete.

21 Lés mer om centret hir: Atips://www.ria.ee/en/cyber-security/national-coordination-center-ncc-ee/
national-coordination-center-ncc-ee.
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3.2.1 Den digitala agendan

Estland har sedan cyberattackerna 2007 satsat pa den digitala utvecklingen och den
digitala agendan uppdateras regelbundet. Den nuvarande versionen beskrivs som:

“en langsiktig strategi for att sikerstilla framgingen for ett kraftfullt estniske digitalt
samhille, dir alla ménniskor far den bista digitala upplevelsen.” (Digital Agenda 2030)

Den digitala agendan ir indelad i tre omraden: e-stat, konnektivitet och
cybersikerhet. Den senast publicerade digitala agendan stracker sig till 2030 och
mélsittningen innehaller flera viktiga punkter gillande cybersikerhet:

B Nationell cybersikerhetsstruktur: Etablera en robust ram for att sikerstilla
sikerheten for Estlands digitala infrastrukeur.

B Hortanalys och riskhantering: Forbittra kapaciteten att analysera trender, ris-
ker och effekter relaterade till cyberhot.

B Okad cybersikerhetskapacitet: Bygga upp resurser och kapaciteter for att upp-
ritthilla och forbittra cybersikerhetsatgirder.

B Krisrespons: Utveckla effektiva strategier for att hantera cyberincidenter och
kriser.

B Innovationspolitik: Uppmuntra innovation inom cybersikerhet for att ligga
steget fore nya hot.

B Kompetensutveckling: Hantera bristen pa arbetskraft genom att utbilda och
behilla skickliga cybersikerhetsproffs.

3.2.2 Estlands nationella sakerhetsstrategi

Som noteras ovan ingar Estlands nationella cybersikerhetsstrategi i den digitala agen-
dan. Centrala mal inkluderar etablering av en robust cybersikerhetsram, forbitt-
rad hotanalys och riskhantering, 6kad kapacitet, effektiv krishantering, frimjande
av innovation och kompetensutveckling. Strategin revideras vart fjirde ar med en
halvtidséversyn och prioriterar teknologisk motstandskraft, krishantering och inte-
grerat ledarskap. Utmaningar som identifierats i arbetet med cybersikerhetsstrategin
inkluderar resursbrist, implementeringssvarigheter, snabb teknologisk utveckling och
behovet av 6kad medvetenhet och utbildning. Den forsta cybersikerhetsstrategin

33



FOI-R--5625--SE

Samhdllets motstandsRraft mot cyberhot och cyberangrepp

publicerades 2008 och har sedan dess uppdaterats tva ganger. Ett hillbart digitalt
samhille och ett cyberkunnigt samhille 4r prioriterade omraden for cybersikerhets-
strategin, vilket gir i linje med de grundliggande principerna f6r whole-of-na-
tion-strategin inom cyberdominen.

I litteraturen finns fa exempel pa kritik av den estniska cybersikerhetsstrategin.
De utmaningar som namns ir vildigt 6vergripande och kan appliceras pd denna typ
av strategi i allmidnhet (se bland annat Odebade & Benkhelifa, 2022). Den kritik
som lyfts dr bland annat att for att strategin ska vara effektiv behover hela samhillet
vara medvetna om cybersikerhetsfrigor och ha en grundliggande kunskap om hur
man skyddar sig. Den snabba teknologiska utvecklingen inom teknik innebir att en
nationell cybersikerhetsstrategi snabbt blir féraldrad. Cybersikerhetsstrategin maste
dirfor vara flexibel och uppdateras regelbundet for att vara effektiv. Samtidigt som
implementeringen av en omfattande cybersikerhetsstrategi kan vara utmanande
och kriver samordning mellan olika myndigheter, foretag och organisationer, vil-
ket ibland kan leda till byrakratiska hinder och ineffektivitet.

3.2.3 Estlands nationella utbildningsstrategi

Nagot som ir indikativt f6r hur Estland ser pa vikten av en befolkning férankrad
i det digitala samhillet 4r hur digitaliseringen prioriterats i den nationella utbild-
ningsstrategin. Den sa kallade "strategin for livslingt lirande” dr en utbildningsplan
som uppdateras regelbundet. I den forra upplagan (2014) diskuteras bland annat
vikten av att integrera cybersikerhet i samhillet (Lifelong Learning Strategy 2030)
medan det i den nu gillande strategin (2021) konstateras att digitala 16sningar och
digital kompetens har bade okat och forbittrats.

En tolkning ir att initiativen utgjort en grundliggande forutsittning for
Estlands hoga digitaliseringsgrad. Estland har sedan dess fortsatt prioritera utbild-
ning samt delgivning av cyberinformation pa en bred front i samhillet.

3.2.4 Estlands nationella sakerhetskoncept

Estlands nationella cybersikerhetsstrategi dr en del av landets nationella sikerhets-
koncept. Det nationella sikerhetskonceptet lyfter sirskilt fram cyberdominen och
Natos artikel 5:

“Cyberrymden ir bdde en oberoende domin och en méjliggdrare av andra dominer, och
de medféljande riskerna far inte underskattas. /.../ En hybridattack skulle kunna leda till
att Natos artikel 5 utloses.” (MKM 2023:7)
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Nato artikel 5 innebir att "ett vipnat angrep mot en eller flera av parterna
i Europa eller Nordamerika betraktas som ett angrepp mot samtliga parter”
(Regeringskansliet 2024). Fragan kring hur cyberangrepp ska tolkas i ljuset av arti-
kel 5 4r nagot som Estland lyft i samband med cyberattackerna mot landet 2007
och har varit foremal f6r viss debatt. Kritiker varnar for att det ar oklart om det dr
lampligt eller majlige ate likstilla cyberangrepp med militira angrepp som skulle
kunna aktivera exempelvis Natos artikel 5 (van Ooijen 2020).

3.3 Internationella jamforelser

For att fa en bild av hur Estland stér sig i jimf6relse med andra linder ges i bilaga
4 en oversikt av tre olika internationella cyberindex dir det framgar att Estland
placeras hogt jaimf6rt med andra linder. Detta giller framfér allt i omridena glo-
balt ledarskap, utbildning, medvetandegorande arbete, personaldatahantering,
incidenthantering och hantering av cyberbrott (National Cyber Security Index??). 1
kategorin cyberforsvar hamnar Estland pé plats 12 i en jaimf6relse med 30 linder
(Cyber Power Index®).

Det finns dven ett index f6r digital ekonomi och digitalt samhille (Desi) som
publiceras av EU-kommissionen och som féljer EU-lindernas framsteg nir det gil-
ler digital konkurrenskraft. Hir uppvisade Estland sirskilt bra resultat i kategorin
it-expertis, ddr it-specialister utgjorde 6,2 % av arbetskraften i landet — i EU som
helhet ligger siffran pa 4,5% (EU-kommissionen, 2022).

3.3.1 Cybersakerhetsstrategier och hantering av cyberhot

Det finns en uppsjo av olika perspektiv pa cybersikerhet och cyberférsvar. I denna
studie studeras specifikt cybersikerhetsstrategier och hanteringen av cyberhot. En
cybersikerhetsstrategi 4r givetvis inte ensamt en indikation pd hur vil cybersiker-
hetsarbetet genomférts, men ger en viss vigledning for att uppna ett mal. Det 4r
rimligt att utga frin att linder som har strategier som loser viktiga fragor pa ett
heltickande sitt har ett bittre verktyg for det fortsatta arbetet med att sikerstilla
cybersikerheten.

Estlands formédga att méta cyberhot och cyberangrepp rankas hogt i ett flertal
internationella jimforelser. I en internationell jimforelse med 20 linders nationella
cybersikerhetsstrategier lyfts Estland cybersikerhet som virldsledande, vilket anses
vara ett resultat av cyberattackerna mot den estniska ekonomin 2007 (Odebade &

22 hitps://ncsi.ega.ee/ &ven Osula (2022).
23 https://www.belfercenter.org/publication/national-cyber-power-index-2022.
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Benkhelifa 2022). Estland ir dven ett av de fa linder som uppdaterar sin cybersi-
kerhetsstrategi regelbundet, till skillnad frin ett flertal linder som inte har uppda-
terat sina ursprungliga cybersikerhetsstrategier en enda ging. Estland ir dven ett
av fyra linder som hinvisar till cyberkrigsforing i sina strategier (6vriga linder dr
USA, Tyskland och Nederlinderna) (Shafqat & Masood 2016). For mer detalje-
rad redogorelse se bilaga 3.

Gemensamt for samtliga jimf6rda linder 4r de otydliga avgrinsningarna mellan
cybersikerhet och cyberforsvar. Shafqat & Masood (2016:132) noterar att Estland
och Nederlinderna endast implicit definierat cyberrymden i sina cybersikerhets-
strategier och har inte limnat fullstindiga definitioner och Odebade & Benkhelifa
(2022) konstaterar att det inte finns en enhetlig forstielse av termen “cybersikerhet”
och att detta gor art jimforelser ir svira (men inte omdjliga) att gora. Aven Stitilis
et al (2016:1162) lyfter att det i lindernas olika strategier sillan ges definitioner
pa vad som menas med sikerhet kontra forsvar, men att de fi linder som skiljer
pa cybersikerhet och cyberforsvar pekar ut just forsvarsfragor som ett viktigt mal.
Nir det giller cyberforsvar nimner Estland, Belgien, Tjeckien, Estland, Ungern,
Nederlinderna och Spanien sitt samarbete med Nato, och hinvisar till kollektive
forsvar. En observation dr att det i de flesta nationella strategier finns frégor relate-
rade till skydd av kritisk infrastruktur, utan att termen cyberférsvar nimns explicit.

3.4 Cyberangrepp - da och nu

I bérjan av 00-talet intriffade ett flertal hindelser som understrok behovet av mot-
standskraft. Idag testas och utmanas Estlands cybersikerhetsstrukturer som en f6ljd
av regionala spinningar som kriget i Ukraina medfért. Dessa hindelser har bidragit
till att forma landets cybersikerhetspolicy som den ser ut idag.

3.4.1 Da: Cyberangrepp som nationell formativ faktor
I Kevin Kohlers (2020) rapport Estonias National Cybersecurity and Cyberdefense
Posture hinvisas till ndgra viktiga incidenter som trigger events eller utlsande hindel-

ser. Angreppet 2007, mer om detta nedan, beskrivs som en nationell formativ faktor,
béde i litteraturen och i de intervjuer som genomforts inom ramen for detta projeke.
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3.4.1.1 2007 drs attack
Estland har i manga ér varit maltavla for politiskt motiverade cyberattacker frin
aktorer med kopplingar till Ryssland. Idag ses Ryssland som den dimensionerande
motstandaren for det estniska forsvaret.2* Att det estniska cyberforsvaret behdvde ha
en beredskap for att méta stora utmaningar blev uppenbart i samband med en stor-
skalig strategisk cyberattack mot den estniska infrastrukturen 2007. Efter flytten av
ett kontroversiellt monument fran Sovjettiden, utsattes Estland for vad som beskrivits
som “en tidigare aldrig skidad” nivé av distribuerade overbelastningsattacker som
varade i 22 dagar och riktade sig mot det estniska parlamentet, banker, ministerier,
tidningar och radio- och tv-bolag (Ottis 2018:1). Attackerna orsakade ingen bestd-
ende skada, men de fungerade som en kraftfull vickarklocka. Konsekvenserna innebar
att Estland pabérjade arbetet med att ta fram en 6vergripande nationell strategi for
cybersikerhet — och blev det forsta europeiska landet att ta fram en sadan strategi.
2007 ars cyberattacker var formativa inte bara for Estland, utan dven globalt.
Shafqat & Masood (2016) beskriver hur attackerna fick ménga linder att inse att
deras nationella informationsinfrastruktur var mycket sarbar for cyberattacker och
Stitilis et al (2017) konstaterar att attackerna ledde till att statliga foretridare for
forsta gingen officiellt begirde att artikel 5 i Nordatlantiska fordraget skulle kunna
anvindas i en cyberattack. Shafqat (2016) konstaterar att:

“De framtridande cyberattackerna i det forflutna, sirskilt attackerna mot Estlands inter-
netinfrastruktur 2007 /.../ fick ménga linder att inse att /.../ deras nationella informa-
tionsinfrastruktur var mycket sarbar for cyberattacker. Det ledde ocksa till inrittandet
av cyberkapacitet pa federal nivd och utarbetandet av en handlingsplan pd hog niva, dvs.
den nationella cybersikerhetsstrategin (NCSS).”

Andra erfarenheter sisom sirbarheter i estniska e-ID, den ryska annekteringen
av Krim och cyberangreppen WannaCry och NotPetya har varit mindre dramatiska,
men icke desto mindre viktiga i att understryka vikten av cybersikerhet.

3.4.1.2 Sdrbarheter i estniska e-ID

En incident som bekriftade vikten av ett fungerande cyberférsvar, intriffade 2017.
Den utgor ett gott exempel pd den motstindskraft som landet uppvisat i just
cybersfiren, dven om krisen inte utldstes av en antagonistisk attack, utan snarare
handlade om en férebyggande ansats. CERT-EE informerades av ett schweiziskt
forskarteam om en sarbarhet i estniska e-ID den 30 augusti.?® Den 25 oktober

24 1 Estlands nationella sdkerhetskoncept (Estonia National Security Concept 2023) konstateras att
“the greatest security threat to Estonia is the Russian Federation, whose objective is to dismantle
and rewrite Europe’s security architecture and the rules-based international order, and to restore
the politics of spheres of influence. The threat to Estonia based on these objectives is an existen-
tial one. /.../ The threat the Russian Federation poses to Estonia is a long-term one” (2023:6).

25 Den estlandska digitaliseringsmyndighetens konstaterar att 99% av estniska medborgare anvén-
der sig av e-1D https://e-estonia.com/wp-content/uploads/e-identity-factsheet-okt2023.pdf
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hade landet hunnit utvecklat nya krypteringssystem f6r ID-kortet och testat hur
den nya uppdateringen skulle paverka existerande e-ID:n. Den 30 oktober gick
man ut med information till alla medborgare dir de uppmanades uppdatera sina
ID:n (Atna-Dvordk m.fl. 2021). Tre dagar efter det blockerades alla ouppdaterade
ID-kort, som alltsd inte kunde anvindas om de inte uppdaterades.

3.4.1.3 Den ryska anneRteringen av Krim

I samband med annekteringen férekom flera ryska cyberattacker mot ukrainska
myndigheter, vilket gjorde att den redan uppkomna fragan om cyberforsvar av
digitala monument (dvs. webbplatser med symbolisk status, t.ex. president.ee),
Estlands digitala kontinuitet och statens funktion i alla nodsituationer aktuali-
serades ytterligare (Kohler 2018). Estland utvecklade da cyberkapacitet utanfor
landets grinser.?® 2017 nadde landet en &verenskommelse med Luxemburg om att
oppna virldens forsta dataambassad, vilket gjorde det méjligt for esterna ate lagra
data i ett fysiskt datacenter som verkar under estnisk jurisdiktion men pd ett annat
lands territorium.?”

3.4.1.4 Cyberangrepp

Cyberangreppen WannaCry och NotPetya hade inte nigon storre inverkan pd det
estniska systemet, dd man sedan tidigare haft en langtgiende strategi att uppdatera
gamla system och kommunicera ut vikten av att uppdatera programvara. Strategin
tycks ha burit fruke, da effekterna av attackerna varit betydligt ligre 4n i andra lin-
der, vilket indikerar att landets strategi utvecklats i ritt riktning. Statliga RIA hade
dessutom varit bade proaktiva och reaktiva i sina kontakter med drabbade féretag
och organisationer, vilket har skapat en grogrund f6r fortsatt fértroende och god
samverkan framéver.

3.4.2 Nu: Cyberangrepp i skuggan av Ukrainakriget

Idag dr den dimensionerande motstindaren i Estlands cybersikerhetsarbete Ryssland
(Bartoszewicz & Pruckova 2024). Esterna har varit tydliga med att Rysslands age-
rande i samband med annekteringen av Krim och de efterféljande cyberattackerna
mot Ukraina tjanstgér som en paminnelse om hotet frdn ryska akeorer. Estland har
under de senaste aren varit bland de mest uttalade kritikerna av Rysslands agerande
i ndromradet, vilket har lett till reaktioner av olika slag. Det ir, som tidigare noterat,
svért att attribuera cyberattacker, och korrelation ar inte samma sak som kausalitet,
men vi vill ind4 argumentera for att denna korrelation dndi avsl6jar nigot.

26 Lés mer hér: https://e-estonia.com/solutions/e-governance/data-embassy/

27 Enligt uppgift fran IISS finns planer for ytterligare en estnisk data-ambassad, denna géng i ett
icke-europeiskt land, men det finns ingen mer information om detta (IISS, 2023).
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3.4.2.1 Overbelastningsattacker

Ett exempel pa hur det kan se ut ges i nedan illustration 6ver utvecklingen av éver-
belastningsattacker mot estniska intressen. RIA konstaterar i sin rsrapport for 2024
att antalet dverbelastningsattacker pa estniska system har 6kat markant sedan den
ryska invasionen av Ukraina 2022 (se figur 3.5, nedan). Overbelastningsattacker
orsakar inte samma niva av skada som exempelvis gisslanprogram (ransomware),
men utgor inda ett problem. RIA beskriver dessa attacker som politiskt motive-
rade och menar att de frimst utfors av Kremlvinliga hacktivister®® och grupper.
Overbelastningsattackerna uppges ha kommit i vigor. En av de tidigaste vigorna kom
iapril 2022 under Nato-cyberovningen Locked Shields som dgde rum i Tallinn, och
hade enligt RIA ingen storre paverkan pa den digitala infrastrukeuren. De foljande

Desinformation Estland forbjod

om attackerna intrade for fordon
mot Pskov med ryska regist-
flygplats. reringsskyltar.

Estland beslutade att
ge Ukraina sin storsta
mangd militért bistand
hittills.

Jan. Feb. Mars April Maj Juni Juli Aug. Sep. Okt. Nov. Dec.
92021 @2022 @2023

Figur 3.3 Antalet DDoS-attacker i Estland, for aren 2021 - 2024

Kalla: Cyber Security In Estonia (Information System Authority, RIA 2024:27), med forfattarens tillatelse. Layouten ar omarbetad
av Patric Karlsson, FOI. Bilderna ovanfér stapeldiagramet ar hamtade fran Adobe, Férsvarsmakten, Shutterstock

28 Ordet hacktivism dr en sammanslagning av hacking och aktivism. Karatzogianni (2015) beskriver
fenomenet mycket brett som operationer dér hackningstekniker anvidnds mot ett mals webbplats i
syfte att stora normal verksamhet men inte orsaka allvarlig skada och ger exempel som virtuella
blockader, webbhackningar, dataintrang och datavirus. Det finns ett ryskt kluster av hacktivister
som inkluderar hotaktorer sasom Killnet (men dven Fancy Bear och Sandworm, som tagit pa sig
ansvaret for hackningar av USA:s demokratiska nationella kommitté respektive lanseringen av
den for6dande ransomwaren NotPetya). Dessa ér ryska grupper som framjar ryska narrativ och
utfor attacker for att stodja Rysslands geopolitiska agenda. Manga av dessa grupper misstanks ha
néra band till den ryska regeringen (Truesec, 2023). Det dr som tidigare ndmnts svart att attribuera
attacker, och én svarare att diskutera i vilken man dessa attacker ar spontana angrepp av enskilda
grupper eller attacker utforda av betalda ombud.
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vagorna dsamkade enligt uppgift inte heller nagra allvarligare skador men det finns ett
tydligt monster som visar att cyberattackerna foljer pd den politiska utvecklingen.?
Exempelvis riktades en vig av overbelastningsattacker mot det estniska parlamen-
tet direke efter forddmandet av den ryska fullskaliga invasionen 2022 (RIA 2023).

Estland genomférde en rad dtgirder for att stirka motstandskraften inom civil-
samhillet direkt efter invasionen av Ukraina. Bland annat assisterade regeringen
100 av de viktigaste websidorna att uppdatera sina cybersikerhetsverktyg, vilket
troligtvis bidrog till att mildra effekterna av 6verbelastningsattackerna som riktades
mot landet (IISS 2023). Rysslands anfallskrig mot Ukraina har tydliggjort vikten
av ett starkt cyberforsvar.

3.4.2.2 Pdverkan

Utdver cyberangrepp finns givetvis dven andra sitt for motstindaren att utnyttja
cyberdominen. Vad giller den estniska informationsmiljon och paverkan, 4r detta
ett problem som den estniska staten 4r vil medveten om. De baltiska linderna har
starka historiska och etniska band till forna Sovjetunionen och det finns ett stort
antal rysktalande minoritetsgrupper i dessa linder, vilket kan gora landet extra sarbart
for ryska paverkanskampanjer (MKM 2019). I Estland talar 39 procent av befolk-
ningen ryska (Statistics Estonia 2021), vilket mojliggor for ryska medier att paverka
delar av befolkningen. Analyser av budskapen visar bland annat hur rysk TV sprider
narrativ om att Europa 6vergivits av sina amerikanska allierade, och att den estniska
ekonomin och sociala system ir i kollaps (se bland annat Denisa-Liepniece 2017).

Omedelbart efter den ryska invasionen av Ukraina uppdaterade Estland sitt
nationella sikerhetskoncept, och i samband med detta 6kade man finansieringen
med sirskilt fokus pa civilsamhillets uppdrag att beméta ryska politiska paverkan-
skampanjer och desinformation (IISS 2023).

Det kan ocksa diskuteras huruvida 2007 ars cyberattacker skulle kunna anses
vara en typ av paverkansoperation. Det ir inte en friga som besvaras i denna rap-
port, men det 4r virt att notera att grinsen mellan cyberkrigféring och paverkans-
operation ir otydlig, och de gir ofta hand i hand.

3.5 Sammanfattning

Estlands cybersikerhetsstruktur baseras pa de styrdokument som tagits fram som
ett helhetsgrepp av cyberdominen. Bade strukeur och strategi stér sig vl i jamfo-
relse med andra linder, och 4r féremal f6r kontinuerlig utvirdering och uppdate-
ring for att uppritthalla en hég niva. Flera cyberincidenter har 6kat Estlands pro-
fil inom cybersikerhet och understrukit behovet av motstandskraft. En av de mest

29 For en djupare diskussion kring detta amne, se Lilly, B. (2022). Russian Information Warfare:
Assault on Democracies in the Cyber Wild West. Naval Institute Press.
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betydande hindelserna var cyberattacken 2007, som riktade sig mot olika estniska
institutioner, vilket ledde till utvecklingen av landets forsta nationella cybersiker-
hetsstrategi. Angreppen ledde till att Estland var tidigt ute med ett omfattande
cybersikerhetsarbete, men innebar ocksé att det fanns en samhillelig férankring.
Esterna fick en tydlig bild av foljderna av ett bristande cyberforsvar och angreppen
skapade en h6jd medvetenhet och gav legitimitet till de dtgirder som genomfordes
i efterdyningarna av angreppen.
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4. Cybersakerhet och cyberforsvar i
Estland

I DETTA KAPITEL DISKUTERAS de frigestillningar som ligger till grund f6r studien
med stdd av Sternudds modell for cyberforsvar och whole-of-nation-strategin. Hir
identifieras ocksé de lirdomar om vad som utgor samhillelig motstandskraft mot
cyberhot och cyberangrepp. Vidare diskuteras vilka av dessa lirdomar som kan
utgora inspiration for Sverige. Detta kapitel bygger delvis pa de intervjuer som
héllits inom ramen for rapporten. Intervjuerna redovisas i bilaga 2.

4.1 Vad utgor samhallig moststandskraft mot
cyberhot och cyberangrepp i Estland?

For ett motstandskraftigt samhille mot cyberhot och cyberangrepp kan tre
punkter sirskilt lyftas fram frén litteraturen och intervjumaterialet:

B Vikten av en sikerhetskultur och en medvetenhet hos alla it-anvindare.

B Tydliga strategier for arbetet med information- och cybersikerhet som konti-
nuerligt prioriteras, finansieras, implementeras och uppdateras.

B Ett vilorganiserat cyberforsvar, vilket inkluderar struktur f6r informations-
delning och metod f6r férvarning inom cyberdominen.

. o
Niva 3

. o
Niva 2

. o
Niva 1

Figur 4.1 Forenkling av Sternudds cyberforsvarspyramid
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Sternuddscyberforvarspyramidharforenklatstill trenivaerférattmotsvaradessatre
punkter. Den grundliggande nivan ir sikerhetsmedvetenheten och sikerhetskulturen
hossamhilletsit-anvindare, denandranivan inkluderarinformation-och cybersikerhet
och den 6versta nivin ir de offensiva och defensiva cyberoperationerna (cyberférsvar).

Niva 3
Niva 1. Hojd sikerhetsmedvetenhet och sikerhetskultur ::j
For ett motstiandskraftigt samhille behdver det finnas en sikerhetsmedvetenhet
och sikerhetskultur hos alla it-anvindare i samhillet och f6r att uppritthalla samt
oka sikerhetsmedvetenheten behévs utbildningsinsatser, pa alla nivaer i samhal-
let. Enligt Sternudds modell sa utgors detta av den breda basen eller bottenplattan
for cyberpyramiden (niva 1). I intervjuerna framkommer whole-of-nation som en
strategi for att forankra en sikerhetskultur hos it-anvindarna i samhillet och som
uppritthélls av RIA. Att involvera civilsamhllet i cybersikerhetsinsatser lyfts dven
fram i Klimburgs principer for whole-of-nation (se bilaga 5 for en sammanstillning
av Klimburgs principer applicerat pa Estland). Att involvera civilsamhillet innebér
enligt detta antagande att medvetenheten hos it-anviindare 6kar samt att den digitala
kompetensen frimjas, vilket i sin tur uppmuntrar proaktivt deltagande i att sikra
cybermiljon. Att bygga motstandskraft mot cyberangrepp och cyberhot som har en
bred samhillsférankring innebir enligt en respondent att troskeln for en angripare
hojs samtidigt som att konsekvenserna (skadan) vid genomférda angrepp minskar.
Det innebir samtidigt en viss forskjutning fran ett statligt ansvar till att medborg-
arna ir delaktiga f6r samhillets sikerhetskultur. I de intervjuer och de underlag som
ligger till grund f6r denna rapport har medborgarnas engagemang och mobilisering
inom cyberforsvaret presenterats som positiv; en central funktion i motstindskraften
mot cyberhot och angrepp. Det finns dock roster som menar pa att det ir omdome-
slost att ldgga ansvaret for cybersikerhet pd individen. De menar att om en individ
inte hanterar eller skyddar sina egna internetanslutna enheter pa ett korreke sitt kan
den resulterande attacken leda till en slags smittspridning, vilket paverkar samhillet i
stort (Renaud m.fl. 2018). De likstiller denna typ av smittspridning med en biologisk
smitta, didr det 4r accepterat och forvintat att staten tar ansvar for att hantera den.
Detta resonemang grundas i sa kallad responsibilisation theory, som framarbetas
av den brittiske kriminologen David Garland (1996). Garland beskrev pé nittiotalet
hur staten 6vergick fran att ha ett primért ansvar for att hantera brott och sikerhet
till act delegera dessa uppgifter till individer och samhillsgrupper. Kirnan i denna
teori ligger i att ansvaret for att forebygga brott och skydda sig mot brottslighet inte
lingre enbart vilar pa statliga institutioner utan delas med och liggs pa individer,
foretag och samhillsorganisationer. Medborgarna forvintas ta en mer aktiv roll i sitt
eget skydd och sikerhet, vilket kan inkludera allt frin grannsamverkan till anvind-
ning av sikerhetssystem och egenforsvar.
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Detta fenomen innebir en f6rskjutning av ansvaret fran staten till individen,
under antagandet att detta ger medborgarna den sjilvstindighet och det inflytande
som de har ritt till (Wakefield & Fleming 2008). Inom ramen for detta projekt kon-
stateras endast att samhillsengagemanget lyfts fram som positivt utan férdjupade
analys av dess konsekvenser eller effektivitet.

Niva 3
Niva 2: Prioritera information- och cybersakerhet ::
Estland har en tydlig nationell cyberdoktrin med sammanhingande strategier och
policydokument som tillsammans verkar for sikra och robusta informationssystem,
vilket dven 4r en av Klimburgs principer for whole-of-nation-ansatsen. Estland tog
tidigt (2008) fram en nationell cybersikerhetsstrategi efter cyberangreppen 2007.

Motstindskraft mot cyberhot och cyberangrepp kriver dven en internationell
samverkan eftersom cyberoperationer ofta sker éver nationella grinser och dirmed
kriver samarbete mellan stater och internationella institutioner (Osula 2022). Enligt
Klimburgs principer for whole-of-nation-ansatsen lyfts dven det internationella sam-
arbetet som central, vilket inkluderar diplomatiska insatser, deltagande i interna-
tionella cybsersikerhetsforum och samarbete om grinséverskridande initiativ och
informationsdelning. Cyberdiplomati 4r dirfor en viktig del av Estlands cyberpriori-
teringar. Landet har visserligen prioriterat att utveckla intern spetskompetens inom
cybersikerhet, men att detta har skett i kombination med mélet att "utveckla starka
allianser och spela en fullvirdig roll i diplomatiska cyberforum” (IISS 2024: 31).
Estland har linge haft ett internationellt engagemang, vilket aterspeglas i landets
intensiva deltagande i Nato, FN och EU. NATO Cooperative Cyber Defence Centre
of Excellence (CCDCOE) ir ett exempel pa Estlands internationella engagemang
da Estland 4r ramverksnation for CCDCOE, beligget i Tallinn. CCDCOE bild-
ades efter de omfattande cyberangreppen mot Estland 2007. Syftet var att utveckla
medlemmarnas férméga inom cyberforsvarsomrédet.

I intervjun med RIA framkommer det att dven om Estlands cybersikerhets-
arbete har varit en prioriterad friga si krivs det fortsatt prioritering, att det finns
resurser, bide ekonomiska och minskliga for att genomf6ra, uppritthélla och
utveckla det strategiska sikerhetsarbetet. Respondenterna menar att dven om landet
har ldre sig frén tidigare erfarenheter sd utgor den sikerhetspolitiska utvecklingen
att Estlands cybersikerhetsstrategi maste vara flexibel och uppdateras regelbundet
for att vara effektiv.
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Niva 3
Niva 3: Vilorganiserat cyberforsvar Niva 2

Niva 1
I toppen av cyberforsvarspyramid aterfinns cyberforsvar och dess offensiva och defen-
siva cyberoperationer. Enligt Klimburgs principer {6r whole-of-nation ir cyberforsvar
beroende av att hotinformation delas mellan akedrer. Effektiv informationsdelning
bidrar till situationsmedvetenheten och méjliggdr i sin tur proaktiva atgirder mot
framvixande hot. Information i form av underrittelse, signalspaning, incident-
rapportering och teknisk information, som enligt Sternudds modell flodar genom
cyberférsvarspyramiden frin bottenplattan mot toppen av cyberfrsvarspyramiden,
behdver samordnas. Vid intervjuerna med cyberexperterna lyfts de 6verlappande nit-
verken som centrala for att dela information, framfor allt nir brister i rapporterings-
struketurer riskerar att situationsforstaelsen for cyberhot och cyberangrepp begrinsas.

Klimburgs principer for whole-of-nation lyfter dven behovet av ett offentlig-privat
partnerskap eftersom ménga av de sensorer for att uppticka anomalier, som tidigare
fanns inom det offentliga idag aterfinns hos aktérer i niringslivet (Severin 2018).
Det finns siledes ett behov av att civila akeorer delger information for att bidra till
civil-militdra cyberligesbilder, for vilket det krivs en férdjupad samverkan mellan
olika aktorer (Sternudd 2023; Severin 2018). Information om hur detta samarbete
ser ut i Estland ryms inte inom ramen f6r denna studie. Det framgar dock i inter-
vjuerna att den estniska CERTen har ett fitt resurser for att ha fler sensorer inom
den kritiska infrastrukturen, men att det méste vara frivilligt och att det maste fin-
nas en foretroenderelation mellan aktorerna.

Rysslands invasion av Ukraina har, enligt RIA, inneburit att Estland utsatts for
en okad aktivitet av cyberangrepp frin pro-ryska grupper. Det forsimrade sikerhets-
politiska liget innebir att en forskjutning till ett risk- och sarbarhetsfokuserat perspek-
tiv p nationens egna sarbarheter behéver balanseras med bevakning av hotaktorers
beteenden. Dirfor hojs roster som menar att forvarning for cyberhot behover f6lja
den sikerhetspolitiska utvecklingen dar analys av underrittelser fran en bredd av
killor dr viktig for att effektivt kunna beméta antagonistiska cyberangrepp (Gentry
2022; Lilly m.fl. 2019). Det strategiska arbetet behdver med andra ord vara bade
proaktivt och reaktivt pa hotsignaler.

Den klassiska forsvarningsmetoden Indications and Warning (1&W) lyfts fram
i litteraturen som en metod som gér att anpassa till utmaningar inom cyberomra-
det (Gentry 2022; Healey & van Bochoven 2012; INSA 2018; Lily m.fl. 2019). En
18 W-anpassad metod innebir att indikatorer identifieras for att bevaka det som ir
observerbart, och for fenomen som inte 4r direkt observerbara baseras analyserna
pa hot-scenarier (Healey & van Bochoven 2012; Lilly m.fl. 2019).

Det defensiva forsvaret inkluderar behovet av cyberexperter som kan stotta
kritisk infrastruktur och foretag under pagiende cyberangrepp. I intervjuerna lyfts
Cyber Defence Unit som en vil fungerande funktion for att stotta utsatt verksam-
het under cyberangrepp. Det framkommer éven i intervju med respondenten frin
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CDFCS Taltech att det finns behov av cybersoldater som kan agera bade defensivt
och offensivt. Enligt respondenterna vid intervjun med NATO Cooperative Cyber
Defence Center of Excellence lyfts deras vningsverksamhet som central for att utbilda
exempelvis penetrationstestare, experter pa situationsmedvetenhet och experter pa
digital kriminalteknik, vilket inkluderar cyberkinetiska operationer.

4.2 Vilka lardomar fran Estlands arbete inom
cyberomradet kan utgora inspiration for Sverige?

Det finns aspekter av det estniska cybersikerhetsarbetet som kan utgora inspiration
for dess svenska motsvarigheter. Vissa estniska fenomen kan vara svara att imitera
eller skapa, sdsom tita nitverk mellan en mindre grupp experter eller den cyber-
sikerhetsmedvetenheten som skapades i samhillet till foljd av cyberattackerna 2007.
Informella strukturer behéver vixa fram organiskt och upplevda erfarenheter frin
en kris kan inte helt ersittas av dtgirder sasom utbildning och kommunikations-
initiativ. Det finns dock flera likheter mellan Estland och Sverige som kan utgora
inspiration for det svenska arbetet inom cyberomradet.

4.2.1 Militar-civil samverkan

Estlands cyberhemvirn Cyber Defence Unit utgdr en mojlighet att mobilisera frivil-
liga att hjilpa till och avlasta ordinarie personal vid langvariga cyberattacker. Det
pagar en debatt i Sverige om behovet och funktionen av en svensk motsvarighet.
Det finns idag en viletablerad strukeur for frivilliga férsvarsorganisationer i Sverige,
men bara ett Hemvirn. Organisationer med specialistkompetens som radiokom-
munikation organiseras som just frivilliga forsvarsorganisationer. Ett exempel pa
denna utveckling 4r att Frivilliga radioorganisationen, FRO har blivit utpekad som
samordnare for frivilliga cybersikerhetsspecialister.® Den férordning som reglerar
dessa forsvarsorganisationer innebir att myndigheter som ska bista totalférsvaret kan
teckna avtal med frivilliga cybersikerhetsspecialister, vilket 6ppnar upp méjligheten
att krigsplacera individer i myndighetens krigsorganisation. En krigsplacering inne-
bir inte att befintlig personal ersitts, men att individen kan fungera som ett st6d
vid sirskilda hindelser (Sternudd 2023).

Fordelar som lyfts fram dr dels den centrala funktion som utbildningsverksam-
heten har i de frivilliga forsvarsorganisationer och dels att de utgér ett informellt
kompetensnitverk for informationsutbyte. FROs medlemmar kan siledes stddja var-
andra i den utstrickning som arbetsgivaren och lagens krav tillater med hinvisning

30 Léds mer om detta hér: https.//www.fro.se/web/cybersakerhet/
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till att sekretess och bevarandet av foretagshemligheter maste uppfyllas (ibid). Vad
giller estniska CDU lyftes i intervjun, med respondenten frin CDFCS Taltech, just
det faktum att medlemmarna kommer fran en bredare bakgrund som en fordel; de
for med sig ett storre nitverk in i cyberforsvaret.

Att bygga upp en frivilligorganisation 4r enligt respondenten frin eGA nigot som
behover vara en politisk prioritering, eftersom det tar bdde tid och resurser i ansprik.

4.2.2 Utbildnings- och informationsinsatser

Estland valde tidigt en vig in i digitaliseringen, dir landet prioriterade utbildning
av ldrare och sedan studenter for att fa fram en generation av digitaliserade med-
borgare. RIA har ett brett uppdrag som innebir att sikerstilla en langsiktig plane-
ring f6r digital férvaltning och cybersikerhet. Malsittningen ér enligt RIAs hem-
sida att bygga den “bista digitala staten, som skapar nya mojligheter f6r minniskor
och samhille™. Det ir, enligt respondenten frin eGA, RIA som héller samman
Estlands whole-of-nation-mentalitet.

I Estland inkluderas cybersikerhet och cyberforsvar som en del av utbild-
ningen i skolan. Aven i Sverige har regeringen, enligt ett pressmeddelande fran
utbildningsdepartementet, beslutat om nya amnesplaner som ska inkludera Nato-
och totalférsvarskunskap i gymnasieskolan frin och med 2025 (Regeringskansliet
2023). Detta skulle potentiellt kunna skapa ett storre engagemang bland alla it-
anvindare, pd samma sitt som Estland sokt hoja it-kunskapen bland skolelever
genom sitt 77igribiipe-program (se sida 29).

4.2.3 Informationsdelning och natverk

Behovet av kunskap och information for att skapa situationsforstaelse for hotbil-
den ir en viktig del av samverkan. Forsvarsmakten beskriver i Perspektivstudien®2
(Forsvarsmakten, 2022a) behovet av forbittrade ligesbilder och forstirke forméga till
forvarning om cyberangrepp for att beméta just de hot som uppstér i grizonen.* I

31 Se RIAs hemsida for mer information: Attps://www.ria.ee/en/authority-news-and-contact/authority-
and-management/ria-strategy

32 Perspektivstudien dr Forsvarsmaktens aterkommande regeringsuppdrag som omfattar analtsarbete
och forslag som ligger till grund for Forsvarsmaktens underlag for fortsatta politiska stillnings-
tagande. Se Forsvarsmaktens hemsida: https.//www.forsvarsmakten.se/sv/aktuellt/2022/12/ryssland-
fortsatt-storsta-hotet-enligt-forsvarsmaktens-framtidsstudie/

33 ”Under grazonen kan en antagonist anvinda sig av flera olika maktmedel. Exempel pa sadana &r
desinformationskampanjer, cyberoperationer, strategiska uppkop, propaganda, illegal underrat-
telseinhdmtning och sabotage.” Jonsson, D.K, Eriksson, C., Ingemarsdotter, J., Rossbach, N.H.,
Wedebrand, C. (2023). Grazonsldgen i krig och fred. FOI-R--5447--SE. Mer om just grazonspro-
blematik finns att lasa om i flera FOI-rapporter.
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Riksrevisionens (2023) granskning av informations- och cybersikerhet lyfts avsakna-
den av en gemensam lidgesbild inom cybersfiren som en nyckelfraga. Myndigheterna
tillhandahaller flera olika ligesbilder, vilket leder till en fragmenterad bild av omra-
det som i sin tur begrinsar informationsunderlaget f6r beslut om atgirder (ibid).

En av de slutsatser som lyftes i Severins (2018:35) rapport var just att det krévs
en “fordjupad samverkan och utokat informationsutbyte mellan underrittelse-
och sikerhetstjinster 4 ena sidan och akt6rer som inte har rikets sikerhet som sin
kirnverksamhet 4 den andra”, vilket inkluderar en bade statliga och icke-statliga
aktorer och organisationer att kunna skapa civil-militdra cyberligesbilder. Behovet av
bittre informationsdelning och samverkan lyfts aven fram i Riksrevisionens (2023)
granskning av regeringens styrning av samhillets informations och cybersikerhet.

En del av samverkan innebir dven att dela information i omvint fléde, tillbaka
till aktorer i samhillet. 2023 gav den svenska regeringen Forsvarets radioanstalt,
MSB, Forsvarsmakten och Sikerhetspolisen i uppdrag att utarbeta ligesbilder som
riktar sig till aktorer inom niringgslivet samt till statliga myndigheter, regioner och
kommuner (Skr. 2023/24:26). Behovet av att delge information for att oka siker-
hetsmedvetande pa bred front i samhillet 4r dven en viktig slutsats fran intervju-
erna med de estniska cyberexperterna. Som den tidigare citerade SoU:n fran 1953
betonar, ir information och kunskap om hot grundliggande for samhillets mot-
stindskraft (SOU 1953).

Det estniska forhallningssittet till detta problem ir de dverlappande sociala
nitverk som kopplar ihop olika delar av cyberstrukturen. Pa frigan om hur man
centraliserar den information som flodar i systemen for att skapa samlade lagesbilder
framhéll respondenten frain CDFCS Taltech att det ér viktigare med 6verlappande
nitverk dir information delas, framfér en mer formell delgivning av information
till en central mottagare. Samtidigt framgar det i intervjuarna utmaningar med att
information halls i ”silos”. Utmaningar som kvarstar dven om de 6verlappande nit-
verken underlittar for informationsdelning. Nitverksstrukturerna i Estland tycks
mojliggdras genom att landet ér en liten nation med korta avstand till beslutsfat-
tare, bokstavligen och bildligt.

Areng (2018) konstaterar i sin analys av sma staters cybersikerhetskapacitet
att sma stater i allminhet har mycket att vinna pd informationssamhillets fram-
steg. Hon lyfter att nir det géller styrning och byrédkrati dr det en fordel att ha korta
kommunikationsférbindelser inom och mellan offentliga organ och drar slutsatsen
att mindre politiskt avstaind mellan lokalt och nationellt styre leder till betydande
sjalvstindighet i beslutsfattandet.** Detta innebir dock inte att férdelarna med
ndtverksstrukturerna i ett land som Estland 4r direkt 6verforbara till andra linder.

34 Diskussioner kring sma staters cyberkapacitet har diskuterats i flera studier, ddr man tittat pa hur
cyberforsvar ser ut i stater sasom Estland (Crandall & Allan 2015), men dven Nya Zeeland (Burton
2013), och Singapore (Tan 2019).
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4.2.4 Transparens och oppenhet

En annan intressant reflektion ir i vilken utstrickning som cyberforsvaret ska
stricka sig i forhéllande till tgirder? Estlands utsatthet f6r paverkanskampanjer
har lett fram till beslut om att beldgga vissa nyhetssajter med f6rbud efter att de
har bedomts sprida rysk information. Det kan diskuteras om statlig censur av
medier, dven om de identifierade medierna sprider desinformation, kan skapa far-
liga precedensfall och leda till en urholkning av yttrande- och pressfrihet som ir
en grundliggande rittighet och viktig i det demokratiska samhillet. Ett argument
ar att Estland, genom att censurera nyhetssajter, hindrat méjligheten till 6ppen
debatt och diskussion kring kontroversiella frigor. Internationella organisationer
som bevakar pressfrihet, sisom Reportrar utan grinser och Human Rights Watch,
har uttrycke oro éver att sidana atgirder kan anvindas for att legitimera liknande
inskrinkningar i andra linder, inklusive auktoritira stater.®

Det finns dven frigor kring effektiviteten av sidana férbud, di de inte nod-
vindigtvis stoppar informationsflddet utan potentiellt enbart omdirigerar det.*®
Det vore inte orimligt att dra paralleller till utvecklingen da EU 2022 f6rbjéd de
statligt kontrollerade ryska medierna RT och Sputnik fran att sinda i unionen.
Ryssland svarade med att i sin tur férbjuda europeiska journalister frin att verka
i landet, vilket minskade vistvirldens insyn i Ryssland (Kudo 2022). Aven om
det finns stdd for Estlands beslut, sirskilt i ljuset av den ryska desinformations-
kampanjen och pigiende spinningar i regionen, ir det tydligt att frigan om att
balansera sikerhet och frihet dr komplex och omstridd. Med detta sagt, sé ligger
Estland hogt i flera undersokningar over pressfrihet.” Denna diskussion ér viktig
dven for Sverige att delta i.

35 I en studie som tagits fram av Reportrar utan grianser (RSF) och Balticada Investigations Studio
konstateras att informationsfriheten i Estland, Lettland och Litauen lider av anméarkningsvirda
brister trots ldndernas hdga rankning i pressfrihetsindex. Se https://www.reportrarutangranser.se/
anmarkningsvarda-brister-i-baltlandernas-pressfrihet/

36 Kritiken liknar den som riktas mot den brottsférebyggande ansatsen “situational crime preven-
tion” som fokuserar pa att identifiera och implementera strategier som minskar mojligheterna
till brott genom att forandra de omedelbara omsténdigheterna och miljéerna dar brott kan upp-
sta. I kritiken diskuteras fenomenet “displacement”, vilket innebér att brott inte forhindras utan
snarare flyttas till en annan tid, plats eller form. Lds mer om dessa teorier i Oxford Research
Encyclopedias https://oxfordre.com/criminology/display/10.1093/acrefore/9780190264079.001.0001/
acrefore-9780190264079-e-3

37 Se exempelvis: https://freedomhouse.org/country/estonia/freedom-net/2020
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ESTLAND HAR GENOM WHOLE-OF-NATION-STRATEGIN inom cyberdominen sokt skapa
en enhetlig och koordinerad ansats som utnyttjar hela samhillets styrkor och resurser
for att skydda samhillet mot cyberhot. Ett robust forsvar behover vara bade reak-
tivt och proaktivt. Cybersikerhet och cyberforsvar dr begrepp som ofta flitas sam-
man och grinserna forblir otydliga. Men i och med att cyberangrepp frin statliga
aktorer eller statsunderstddda grupper kan anvindas som militirt maktmedel i en
upptappningssituation infér en vipnad konflikt eller som hybridaktiviteter knyts
cyberforsvar nirmare det nationella forsvaret, vilket inkluderar bade offensivt och
defensivt forsvar mot cyberhot och cyberangrepp.?

Ett robust cyberférsvar innebir att information- och cybersikerhet dr vil férankrat i
samhillskroppen. For att uppnd effektiv informationsdelning behéver samverkan mel-
lan underrittelsetjinster, sikerhetstjinster och en bredare krets samhillsaktdrer fordju-
pas (Sternudd 2023; Severin 2018). Det ir svért att beddma hur vil detta genomférs i
Estland, men det 4r desto ldttare att konstatera att det 4r ett omréde som stindigt beho-
ver uppdatering och utveckling.

Ytterligare en viktig poing som lyftes bade i vara intervjuer och i litteraturen
ar att hur vil ett land 4n arbetar med att fora information via nitverk eller kana-
ler, behover det finnas en mottagare f6r informationen som har mandart att agera
snabbt. Det framgir i intervjuerna med RIA att resurser har tilldelats for att ha fler
sensorer inom den kritiska infrastrukturen, men samtidigt var véra respondenter
noga med att understryka att en stor del av samverkan bygger idag pa aktdrernas
frivilliga deltagande, och att det krivs en stark fortroenderelation mellan aktorerna.
Givet det vi har sett, kan det vara virt att titta vidare pa RIAs roll och funktion,
utbildnings- och informationsinsatser samt informationsinhimtning inom cyber-
omradet.

I det budgetforslag som lades fram av den svenska regeringen i september 2024,
foreslogs en stor satsning pd namngivna aktdrer for att 6ka cybersikerheten for att
ge ett “mer effektivt stdd till samhillsaktorer for att forebygga, motstd och hantera
cyberincidenter”.® I Estland dr det RIA och CERT-EE som star for dessa funk-

tioner, och en storre studie som ser nirmare pa nagra av de fragor som identifierats

38 Med hybridhot eller hybridaktiviter menas att bade militdra och icke-militira medel kan anvéndas
1 en grazonssituation. Se: https://fra.se/underrattelser/hybridhot.4.55af049f184e92956¢42d27. html

39 Pressmeddelande fran Regeringskansliet. Se: https.//www.regeringen.se/pressmeddelanden/2024/09/
historisk-satsning-pa-cybersakerhet/
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i denna rapport skulle dirfor vara av virde. RIA:s roll i Estlands cyberférsvar upp-
mirksammades dessutom i Forsvarsberedningens totalférsvarsapport Kraftsamling
(2023) som en sirskilt intressant aktor att analysera mot bakgrund av dvervigandet
av att overfora ansvaret for cyber- och informationssikerhet till FRA/NCSC och
skulle dirmed kunna bidra med inspiration kring hur en omstrukturering skulle ske.
Hur effektiva 4r de nuvarande utbildnings- och informationsinsatserna inom
cybersikerhet i Sverige nir det giller att 6ka medvetenheten och kompetensen
bland bade offentliga och privata aktérer, och vilka forbittringar kan goras for att
maximera deras inverkan? Denna friga syftar till att utvirdera hur vil nuvarande
utbildningsprogram och informationskampanjer uppfyller sina mal, sisom att hoja
cybersikerhetsmedvetenheten, forbattra kunskaper och firdigheter, och férebygga
cyberhot. Andra frigor som behéver besvaras 4r vilka aktorer som stir bakom de
olika utbildningskampanjerna, om de nér ritt mélgrupp, och vad "ritt” malgrupp ir.
I och med inforandet av NIS2-direktivet har Sverige och Estland, som med-
lemslinder i EU, fatt nya uppgifter och ramar. Direktivet betonar bland annat vik-
ten av samarbete mellan privata och offentliga aktorer. Informationsdelning om hot
och sarbarheter ska frimjas, och mekanismer for detta ska etableras. Hur paverkar
det hir lindernas forma till informationsinhamtning? NIS2 stiller hogre krav pa
incidentrapportering dn tidigare, och vi har i denna rapport nimnt vikten av just
sidan rapportering i informationsinhimtningsprocessen. Hur paverkar direktivet
informationsinhimtning och — delning inom cyberforsvaret? Vilka utmaningar
uppstar? Vilka mojligheter? Skiljer sig dessa at mellan Sverige och Estland?
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Bilaga 1. Respondenter

Vira intervjurespondenter representerar foljande organisationer:

RIA ir Estlands centrala myndighet f6r 6vervakning och hantering av cyberhot.
De ansvarar for att dvervaka cybersikerhetslidget i landet, utfirda varningar om hot
och ge rad om sikerhetsdtgirder. Organisationen arbetar brett med cybersikerhets-
medvetenhet och informationsinsatser. Ur ett operativt perspektiv har RIA har tv
huvudsakliga grenar: cybersikerhet och informationssystem. Den forstnimnda gver-
vakar den nationella incidenthanteringsgruppen CERT-EE, som spelar en nyckel-
roll i skyddet av kritisk infrastruktur och har omfattande tillsynsbefogenheter 6ver
nationella och lokala myndigheters informationssystem, leverantorer av viktiga
tjanster, telekommunikationsforetag och andra leverantorer av digitala tjinster. Det
statliga informationssystemet ansvarar for forvaltningen av sikert informations-
utbyte. Estlands nationella CERT har en central roll i att samordna insatser vid
cyberincidenter och forebygga attacker (Kohler 2020:8). Lds mer hir: Home | RIA

Cyber Defence Unit (CDU) ir placerad inom Estonia Defence League (EDL ir
en frivillig militir nationell férsvarsorganisation med liknande uppgifter som det
svenska Hemvirnet). CDU har en bred uppgift med syfte att bisté civila cyberstruk-
turer i fredstid och skapa stédresurser som kan tillhandahéllas i kristider. Enheten

skapades 2010 som en foljd av 2007 ars cyberattacker (Cardash m.fl. 2013:779).

e-Governance Academy (eGA) beskriver sig sjilva som "ett kompetenscentrum for
att 6ka vilstandet och 6ppenheten i samhillen genom digital transformation”. De
har skapat National Cyber Security Index och organiserar arligen den internationella
e-Governance Conference. Lds mer hir: About us - e-Governance Academy (eGA.ee)

Center for digital forensic and cyber security, CDFCS (Taltech) ligger vid
Tallinn University of Technology. Centrets mélsittning 4r “att arbeta for att for-
battra kompetensen och formagan inom estniskt datasikerhetsomride genom
utbildning, forskning och utveckling”. Lés mer hdir: Centre for Digital Forensics
and Cyber Security | TalTech

NATO Cooperative Cyber Defence Centre of Excellence (CCDCOE) bildades
efter de omfattande cyberattackerna mot Estland 2007 med Estland som ramverks-
nation, vilket innebir att landet stir for markservice, sdsom lokaler och administra-
tion (Forsvarsmakten 2022b). Syftet var att utveckla medlemmarnas formaga inom
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cyberforsvarsomradet. CCDCOEs har inget operativt uppdrag och det dr det upp
till de enskilda medlemsnationerna att besluta om étgirder vid cyberattacker. Lds
mer hir: CCDCOE - The NATO Cooperative Cyber Defence Centre of Excellence
is a multinational and interdisciplinary hub of cyber defence expertise.
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Bilaga 2. Resultat fran intervjuerna

I denna bilaga redovisas primért den empiri som samlats in genom intervjuer, men
dven andra killor for att beskriva kontexten for intervjumaterialet. Inledningsvis
beskriver respondenterna for den mentalitet som format Estlands cyberkultur. Sedan
diskuteras de svar/amnen som framkommit i intervjuerna, enligt tematiseringen
militir-civil samverkan, utbildning och informationsinsatser, informationsdelning
och nitverk och till sist transparens och éppenhet.

Overgripande bild av estniskt cyberforsvar

I samtliga intervjuer framkommer en tydlig bild av hur 2007 érs attacker format
bade ett tankesdtt och en cyberstruktur. Attackerna 2007 uppges ha format en vilja
till motstdnd som i sin tur lade grunden for en beredskap f6r framtida attacker:

"Efter cyberattacken 2007 insdg vi att vi inte har tillrickligt med folk for att hantera
cyberattacker, det fanns inga centraliserade styrkor eller nigon kedja av funktioner.”

(CDFCS, Taltech)

Attacken 2007 kan enligt respondent frin eGA liknas vid ett vaccin.
Respondenten noterade att denna férsta cyberattack var som:

“starka vitaminer som stirkte var e-identitet nir vi attackerades /.../ Ryssland gjorde oss
en tjanst som uppmirksammade oss pd cyberhot /.../ de fick oss att inse att vi kan utveck-
las bittre om vi delar information med varandra.”

Direktoren for cybersikerhet pi RIA, Gert Auviirt, har konstaterat att cybersi-
kerhet 4r oméjligt att uppna utan medvetenhet och atgirder frin alla organisationer
och individer” (Oyetunde 2023: 1). Uttalandet indikerar hur viktigt RIA anser att
det ir att inkludera hela det estniska samhillet for ett motstindskraftigt samhille.
Auviirt understryker att strategin utgdr en grund for ett omfattande sikerhets-
samarbete mellan det civila samhillet och staten, och noterar att alla medborgare
dr ansvariga for den nationella sikerheten enligt estnisk lagstiftning (Light m.fl.
2022). I samtliga intervjuer understroks det upprepade ganger att erfarenheter frin
2007 ars cyberattacker bidragit till en whole-of-nation-mentalitet. Representanten
fran eGA beskriver begreppet pa foljande sitt:
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”Whole-of-nation” ir ett uttryck som anger att hela Estland bér inkluderas i férsvaret av
nationen. Kan ses som en grisrotsrorelse. Samhillet halls samman av RIA. Aven banker
och telekomféretag samarbetade for att forsvara sig under attacken 2007.” (eGA)

I den intervju som hélls med representanter frin RIA inom ramen fér projektet
framgick det tydligt att dven om attackerna 2007 och attackerna sedan Rysslands
invasion av Ukraina har format och hjilpt till med att uppritthélla en medveten-
het i samhillet om risker och sarbarheter, s krivs ett stindigt arbete for att upp-
ritthalla medvetenheten i hela samhillet:

”[whole-of-nation...] detta frimjade ett tankesitt, men det finns behov av att fortsitta att virda
detta tankesitt, men ocksd behov av fortsatt finansiering av detta omrade.” (RIA)

Det pagar stindigt cyberangrepp och i intervjun med en av respondenterna
med erfarenhet frin att ha arbetat politiske lyfts dven cyberspionage som ett stort
problem:

"Ryssland ir allt f6r framgingsrikt... Kina och Ryssland ir de storsta aktorerna. De har
avancerade metoder, till exempel sofistikerade maskar (datavirus) som tar sig in i system
som borde vara isolerade.”

En notering ir att whole-of-nation-strategin inte bara behdver uppritthallas,
utan ocksa 6ka i takt med digitaliseringen, for att motverka ett glapp mellan 6kande
digitalisering och sikerhetsfokus.

Militar-civil samverkan

Vid intervjun med en av vara respondenter konstateras att det pagar ett (cyber)krig
och att landet har 6verlevt flera attackvigor:

”Cybersoldaterna har mycket att gbra, men det mirks inte utdt. Kriget fors bakom lykta
dérrar och dr osynligt for omvirlden.” (eGA)

I tre av intervjuerna (eGA, CCDCOE samt CDFCS Taltech) lyftes framf6rallt
Estlands defensiva cyberoperationer dir Cyber Defence Unit utgér en del av det
defensiva arbetet under pagaende cyberattacker. Respondenterna vid intervjun med
NATO Cooperative Cyber Defence Center of Excellence (CCDCOE) (som ir beld-
get i Tallinn) lyfte Locked Shields*® som en viktig del av ett defensivt cyberforsvar.

39 For mer information om Locked Shields se CCDCOE hemsida: htps://ccdcoe.org/exercises/locked-
shields/
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Locked Shields ir en arlig 6vning som ger mojlighet f6r cybersikerhetsexperter att
utveckla sin formaga i att forsvara nationella civila och militidra it-system och kri-
tisk infrastruktur mot en storskalig realtidsattack. Den privata sektorn spelar en
viktig roll i Gvningen eftersom cybersikerhet 4r en gemensam angelidgenhet for
bade statliga och privata aktdrer. Privata foretag (exempelvis Microsoft) bidrar med
expertis och resurser, vilket ger en realistisk miljo for att simulera cyberangrepp
och férsvarsitgirder. Respondenterna vid intervjun med CCDCOE lyfte att Nato
dterkommande genomf6r dven offensiva cyberoperationer inom ramen fér cyber-
ovningen Crossed Swords®®. Vid Crossed Swords 6vningar utbildas penetrations-
testare, experter pa digital kriminalteknik och experter pa situationsmedvetenhet,
vilket dven inkluderar cyberkinetiska operationer.

Respondenterna frin RIA understrok att Estland visserligen tagit stora steg
for att stirka cyberforsvaret, men att arbetet med att skydda Estlands digitala infra-
struktur kriver fortsatt engagemang. Overbelastningsattackerna under 2022 och
2023 anses inte ha haft nagon storre paverkan pd den digitala infrastrukturen, men
bor dnda inte avfirdas:

”Angriparen forsoker lira sig, och vill girna genomfora mer effektiva attacker. An si linge
har de inte haft nigra stérre effekter, men det betyder inte att det kommer att vara lika

ofarlig i framtiden.” (RIA)

Det kanske tydligaste exemplet pa hur man i Estland gjort medvetna val for
att koppla ihop civilsamhillet med forsvaret dr den estniska bevipnade frivilligstyr-
kan Estonian Defence League (EDL) som bestér av frimst civila medlemmar som
utbildas for krisberedskap samt civilt och militirt forsvar. Organisationen kom efter
overbelastningsattackerna 2007 att utveckla en frivillig sektion som fokuserar pa
cyberforsvar, Cyber Defence Unit (CDU) (Light m.fl. 2022). Enligt en av respon-
denterna uppkom detta som ett svar pa de brister som synliggjordes under 6ver-
belastningsattackerna 2007, nimligen att cyberférsvaret inte var motstindskraftigt
och att det fanns brist pa cyberexperter inom polisen och den nationella CERTen:

"Vibehsvde ocksd mer cyberexpertis inom polisen, CERT; och dirfor behévde vi fylla roller
och 6ka expertisen. Ar 2009 bad den férsta gruppen minniskor som redan var en del av EDL
om att f& bilda en cyberforsvarsenhet: for att skydda e-livsstilen i Estland.” (CDFCS Taltech)

40 For mer information om Crossed Swords se CCDCOE hemsida: https.//ccdcoe.org/exercises/crossed-
swords/
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Utbildning och informationsinsatser

For att involvera allméinheten i cybersikerhetsinsatser krivs en hog medvetenheten
och en hég digital kompetens bland befolkningen, vilket 4r en friga som samtliga
respondenter lyfte. De menade att detta varit en tydlig estnisk malsittning dnda
sedan frigorelsen fran Sovjetunionen. Tyngden i RIA:s uppdrag att informera och
utbilda, bland annat genom att de regelbundet organiserar kampanjer for att hoja
kunskapen och informera om cyberhygien®, understroks av respondenten frin
eGA.22 Medlemmar frin Cyber Defence League har ocksi ett utbildningsuppdrag,
och de genomfor utbildningar i cybersikerhet vid de estniska gymnasieskolorna
(Ottis 2018). Aven aktorer som eGA bidrar till detta arbete genom att erbjuda
utbildningar och informationsmaterial.

I intervjuerna med representanter fran RIA lyfte de vikten av att arbeta med
just informationsinsatser och menade pa att det var en av RIAs framgangsfaktorer:

“Vi arbetar med medvetandehdjande aktiviteter och cyberskydd som helhet. Vira mal-
grupper ir offentlig sektor, foretag och privatpersoner. Minga nationella mediekampan-
jer, radioprogram och s vidare. /.../ Oversikter och arsbocker gors alla med syftet act 5ka
medvetenheten. /.../ om vi lir forildrar, kan de lira sina barn.” (RIA)

Informationsdelning och natverk

Att det finns hinder for informationsdelning inom cyberdominen ér vilkint och ett
svarldst problem. Litteraturen om problematiken kring informationsdelning inom
cybersikerhetssektorn 4r omfattande,” men trots de potentiella fordelarna ar det
svart att uppna ett framgingsrikt informationsutbyte om cybersikerhet (Zibak &
Simpson, 2019). Klimburg (2011:171) gir sa langt som att siga att "for att utéva

41 Cyberhygien ér ytterligare en term som saknar en allmént accepterad definition. Det kan beskrivas
som en uppséttning av grundldggande rutiner och dtgarder som syftar till att skydda individer och
organisationer fran cyberhot, sdsom dataintrang, virus, och andra typer av digitala attacker. Mer
kring diskussionen av definitioner finns att ldsa hér: Vishwanath, A., Neo, L. S., Goh, P,, Lee, S.,
Khader, M., Ong, G., & Chin, J. (2020). Cyber hygiene: The concept, its measure, and its initial
tests. Decision Support Systems, 128, 113160 eller hér: Singh, D., Mohanty, N. P., Swagatika,
S., & Kumar, S. (2020). Cyber-hygiene: The key concept for cyber security in cyberspace. Test
Engineering and Management, 83, 8145-8152.

42 RIA har dven en nyckelroll vad giller kommunikation. Pa organisationens webbsida finns att tillga
information om aktuella hdndelser och incidenter (exempelvis publiceras manatliga rapporter om
”The situation in cyberspace” med bade estniskt och internationellt fokus), men de genomfor
dven regelbundna cybersédkerhetskampanjer riktade mot olika segment i samhéllet (dldre, skol-
ungdomar etc). De har dven regelbundna méten med foreldsningar och diskussioner, sa kallade
RIA Cyber meetups. Delar av dessa méten dr 6ppna, och sdnds pa sociala plattformarna Facebook
och YouTube. Métena har flera syften; utover utbildning och informationsspridning har de dven
en nitverkande funktion. De har dven en tydlig internationell prigel, da de sker i samverkan med
det europeiska kompetenscentrumet for cybersiakerhet (ECCC).

43 For mer kring denna diskussion se exempelvis Pala, A., & Zhuang, J. (2019) eller Zrahia (2014).
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nagon form av verklig whole-of-nation-cybermakt maste staten i slutindan tvinga,
samarbeta med eller dvertyga icke-statliga aktorer att samarbeta”. En férdel som
lyfts vid intervjutillfillena 4r att Estland 4r en liten nation ddr det blir mer natur-
ligt med verlappande nitverk dir méanga kidnner varandra.

”Cybersikerhetsektorn utgdrs av en liten gemenskap, med manga informella kanaler
genom vilka information utbyts. De flesta kiinner varandra och /.../vi kan utbyta infor-
mation om incidenter och annan information.” (RIA)

Detta lyftes i intervjuerna med RIA och CDFCS Taltech som en f6rdel, men
det 4r givetvis ocksd méjligt att den “lilla gemenskapen” medfér en risk, om den idr
alltfor personberoende, och utan férankring i organisationerna. En annan risk dr
att det inte finns tillrickligt med redundans i landet eller organisationen. En tredje
invindning 4r att det ricker med att en person visar sig utgora en risk for att flera
kanaler ska anses vara komprometterade.

P4 frégan om hur information som flodar i systemen centraliseras for att skapa
samlade ligesbilder framhdll en av respondenterna att det ir viktigare med over-
lappande ndtverk dir information delas framfér delgivning av information till en
central mottagare:

”En centraliserad mottagning ir inte det 6nskade resultatet. Vad som hjilper oss lite mer
dr ate vi inte har en enda métesplats. Vi har manga métesplatser, med en betydande éver-
lappning. Ett nit av nitverk, exempelvis ett som ir mer finansiellt inriktat och ett inom

CERT dir nagra av samma personer deltar. Nyckeln ir verlappning.” (CDFCS Taltech)

Formagan att tidigt kunna uppticka forindrade ménster och skapa strategiska
ligesbilder 4r beroende av informationsinhimtning och informationsdelning. Det
ar alltsd av hog vike att informationsflddet mellan privata och offentliga sektorer dr
vilfungerande for att kunna skapa tydliga normalbilder for att vidare kunna iden-
tifiera anomalier. En av respondenterna menar att:

"Estniska CERT har fatt resurser for att ha fler sensorer inom den kritiska infrastruktu-
ren, men det méste vara frivilligt. De (CERT) har kapacitet att lisa data och dela infor-
mation. Bida sidor maste vara 6verens om det. CERT och cyber-infrastrukcturen maste
ha en fortroenderelation.” (eGA)

RIAs roll i att inhdmta och dela information frin den civila delen av cybersfiren
i Estland var central i den bild som mélades upp av samtliga intervjurespondenter.*
Likasd att landet tidigt haft som ambition att dela det som delas kan och frimja
en mer &ppen kultur. Analytiker fran RIA konstaterade att de inte sikerhetsklassar

44 Den estniska myndighetslosningen med Information System Authority (RIA) och dess uppdrag
ar sarskilt intressant att analysera i samband med diskussioner kring omstruktureringen av MSB
(se Forsvarsberedningens totalforsvarsrapport Kraftsamling, 2024).
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information, utan istillet fokuserar pé informella 6verenskommelser snarare dn
hirda linjer. Samtidigt var det tydligt att den problematik som Sverige och andra
stater ofta kimpar med, dir information behills i "silos” och det finns en ovilja/
ridsla att dela information, inte heller ir ett okiint fenomen i Estland.** Men dven
hir lyfts det civil-militira samarbetet som vilfungerande:

"Det r samtidigt ett mer naturligt samspel i Estland. Samarbetet mellan oss, militiren
och allminheten gor oss redo att agera.” (RIA)

Som ett exempel pd hur information kan delas trots oro 6ver att affirshemlig-
heter kan licka, lyfte tvi av respondenterna (eGA och RIA) hur bankerna samver-
kar under cyberattacker och évningar. For att uppmuntra till denna typ av sam-
verkan spekulerade en av respondenterna att samtliga aktdrer maste kinna att de
har att vinna pa att dela med sig:

"De privata aktdrerna kommer att tjina pd det (att samverka) genom att de fir infor-
mation tillbaka om hot och cyberattacker. Eller genom utbildningar som regeringen kan

erbjuda gratis.” (eGA)

Transparens och oppenhet

Kan transparens ses som ett verktyg for att skapa robusta processer? Den offent-
liga kommunikationen om sarbarheterna i e-ID tillsammans med en 16sning fick
en motsvarande snabb reaktion frin medborgarna, som inom tre dagar uppdaterat
sina e-ID:n. Hir var den estniska regeringens 6ppenhet om sirbarheterna nigot
som lyftes 4ven av vara intervjurespondenter:

”I Estland — nir kris intriffar dr regeringen dppen for att beritta om vad som har intrif-
fat. Som 2017 &rs ID-kris, som gjorde det méjligt f6r Estland att be om hjilp och det
hjilpte Nato att tinka pd vad man skulle géra och hur man skulle agera om ett medlem-

sland drabbas av cyberattacker.” (Nato CCDCOE)

Transparens understroks ett flertal ginger vid intervjuerna. Aven om under-
rittelsetjanstens 6nskan att sekretessmirka kinslig information, niringslivets ridsla
for att affirshemligheter ska licka eller regeringens oro for att avsloja sarbarheter ses
som fullt legitima skil att begrinsa information, kan dessa begrinsningar utgora
hinder fér forsvarsforméagan.

45 For diskussioner kring informationssilos, se dven Phillips, R., & Tanner, B. (2019). Breaking down
silos between business continuity and cyber security, Journal of business continuity & emergency
planning, Furnell, S., & Bishop, M. (2020). Addressing cyber security skills: the spectrum, not
the silo. Computer fraud & security, 2020(2) och Hurel, L. M., & Lobato, L. C. Keeping silos or
building bridges?. Routledge Companion To Global Cyber-Security Strategy, 504.
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Sammanfattning

For att skapa en sammanhingande och motstindskraftig nationell hallning som
effektivt kan hantera och mildra cyberhot behovs samordnade och integrerade
insatser over alla samhillssektorer. I véra intervjuer lyfte respondenterna olika sitt
pa vilket detta arbete gors i Estland:

Militir-civil samverkan inom cyberforsvaret har varit ett omrade som priorite-
rades efter overbelastningsattackerna 2007. Erfarenheterna har legat till grund
for hur estniska cyberforsvaret har utvecklats sedan dess.

Utbildningens roll: Estland har prioriterat digitalisering och cyberutbildning
i den nationella strategin for livslingt lirande, vilket har lett till en hog digi-
taliseringsgrad.

Informationsinsatser och medvetenhet: RIA och andra aktdrer som EGA har
spelat en central roll i att hoja medvetenheten om cybersikerhet genom kam-
panjer, utbildningar och regelbundna informationsinsatser riktade till olika
samhillssegment.

Nitverksbaserat informationsutbyte: I Estland sker informationsdelning genom
overlappande nitverk snarare in centraliserade mottagningar. Estlands lilla
cybersikerhetsgemenskap har fordelen av informella kanaler och nira relatio-
ner, men detta kan ocksi medfora risker om systemet blir fér personberoende
eller brist pd redundans uppstar.

Transparensens betydelse: Den estniska regeringens ppenhet om sarbarhe-
ter, (som under 2017 ars e-ID-kris) har skapat fortroende och snabb respons
frin medborgarna samt hjilpt andra aktérer som Nato att utveckla strategier
for cyberattacker.
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Bilaga 3. Jamforelser av cybersakerhetsstrategier

I denna bilaga sammanfattas tre stérre jimforelser av nationella cybersikerhets-
strategier.

“A Comparative Study of National Cyber Security Strategies of ten
nations”, Odebade & Benkhelifa (2022)

Jamforelsen inkluderar tjugo nationella cybersikerhetsstrategier (hidanefter
NCSS:er) publicerade pé engelska i tio linder. Studien fokuserar pa ett flertal
punkter, bland annat: Strategiska mal, vigledande principer, hot och mal for illa-
sinnade hotaktérer, incidenthantering, mekanismer for skydd av barn pd nitet,
kapacitetsuppbyggande atgirder (kampanjer for att 6ka allminhetens medveten-
het, utbildnings- och fortbildningsprogram, forsknings- och utvecklingsprogram
och incitamentsmekanismer) samt samarbetsatgirder (internationellt samarbete
och offentlig-privata partnerskap).

B Forfattarna drar slutsatsen att Estlands distinkta vision om ”det mest mot-
standskraftiga digitala samhillet” gor landet virldsledande inom cybersiker-
het, och att detta i mingt och mycket ir ett resultat av cyberattackerna mot
den estniska ekonomin 2007.

B De konstaterar vidare att kombinationen med medvetenhet om cyberrisker och
en hogkvalificerad arbetskraft dr avgorande for att uppnd visionen i Estlands
strategi.

B De varnar dock f6r att Estland ir starkt beroende av utlindska I'T-produkter
och IT-tjinster, med produkter frimst fran Asien och USA, vilket innebir att
den risk som ir forknippad med sidana I'T-16sningar ocksa drvs, vilket paver-
kar deras cybersikerhetssituation (2022:9).
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“Comparative analysis of various national cyber security strategies”
Shafqgat & Masood (2016).

Rapporten analyserar och jimfor nationella cybersikerhetsstrategier i tjugo
linder. Analysen har skett pa grundval av dokumenterade rittsliga, operativa, tek-
niska och policyrelaterade tgirder. Den ir nigot éldre, si vissa faktorer kan ha
forandrats sedan dess.

Vad giller Estland specifikt, noterades att:

B Estland ir ett av fi linder som uppdaterar sin cybersikerhetsstrategi regelbun-
det, till skillnad frén ett flertal linder som inte har uppdaterat sina ursprungliga
cybersikerhetsstrategier en enda ging (Sverige ér ett av dessa linder).

B Estdand var bland de forsta linder som inrittat samordningsorgan som cen-
tralt hanterar cyberhot och cyberattacker.

B Estland var ett av enbart fyra linder som hinvisat till cyberkrigforing i sina

strategier (6vriga linder var USA, Tyskland och Nederlinderna).

B Estland hade (vid det tillfdlle da rapporten skrevs) inte nimnt méjliga framtida
risker, sdsom risker i samband med molngjinster, vilket exempelvis de japan-
ska och indiska strategierna lagt fram.

“EU and NATO cybersecurity strategies and national cyber security
strategies: a comparative analysis” Stitilis et al (2017).

Aven denna rapport ir nigot ildre. Rapporten gér en jimforelse mellan hur Nato
och EU:s cybersikerhetsarbete ser ut, samt stiller fragan hur nationella cyber-
sikerhetsstrategier overensstimmer med framtagna cybersikerhetspolicyer och
strategiska inriktningar. Estland 4r ett av sex linder som uppfyller flest av de kri-
terier de inkluderat i sina egna strategier (6vriga ir Italien, Lettland, Spanien,
Storbritannien och USA).
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Bilaga 4. Jamforande index

National Cyber Security Index (2024)

National Cyber Security Index (NCSI)* ir ett globalt liveindex som miiter linders
beredskap att forebygga cyberhot och hantera cyberincidenter. Det dr ocksa en
databas med offentligt tillgingligt material som syftar till att utgora ett verktyg for
nationell kapacitetsuppbyggnad inom cybersikerhet. Det har utvecklats av Estland
sjilva (e-Governance Academy) i samverkan med FN:s utvecklingsprogram (UNDP).
Det baseras pa tydliga indikatorer (med medféljande forklaring éver metodologi
och hur man arbetat med mitbara faktorer) som ir indelade i 12 teman.

B ] detta index hamnar Estland p fjirde plats globalt

B Hogst "betyg” (100%) far Estland i omradena globalt ledarskap, utbildning,
medvetandegdrande arbete, persondatahantering, incidenthantering och han-
tering av cyberbrottslighet.

B Ligst betyg far landet f6r forskning och utbildning (50%).

Global Cybersecurity Index, International Telecommunications Union
(2020)

ITU publicerar regelbundet ett cybersikerhetsindex”, dir man tittar pa linders
”ataganden for cybersikerhet, identifierar brister, uppmuntrar god praxis och ger
anvindbara insikter for linder att forbittra sin cybersikerhetsposition” (ITU 2020).

Varje lands utvecklingsnivé eller engagemang bedéms utifran fem pelare — (i)
rittsliga dtgirder, (ii) tekniska dtgirder, (iii) organisatoriska dtgirder, (iv) kapacitets-
utveckling och (v) samarbete — och aggregeras sedan till en 6vergripande poing.
Estland fick hogsta poing (20 av 20) i samtliga kategorier utom kapacitetsutveck-
ling ddr landet fick 19,5.

Detta index har sina brister; det finns exempelvis ingen djupgiende diskus-
sion om respektive lands utmaningar och utveckling, och inte heller linkar till den
information som inhimtats. Cifci (2022:3) noterar att en tabelljimforelse pa en
sida dr pa sa aggregerad niva att viktiga indikatorer inte tas med.

46  hitps://ncsi.ega.ee/ aven Osula (2022).
47  https://www.itu.int/en/ITU-D/Cybersecurity/Pages/global-cybersecurity-index.aspx
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Estland har 6ver aren alltid hamnat hégt pa denna rankning. Den senaste
rankingen publicerades 2020, och da lag Estland pa tredje plats globalt och andra
plats i Europa (efter Storbritannien).

Cyber Power Index (2022)

I indexet beskrivs cybermakt som sammansatt av de mal som stater férséker uppna
i och genom cyberrymden®. Bland dessa ingér:

B act forstora och oskadliggdra en motstindares infrastrukeur och kapacitet
B acc stirka och forbittra det nationella cyberforsvaret
B att manipulera informationsmiljon

B act utoka sitt inflytande genom att faststilla internationella cybernormer och
tekniska standarder

Forfattarna menar att cybermakt bor betraktas mot bakgrund av en stats natio-
nella mal och regeringarna bor, och gor det i allt hogre grad, anta en strategi som
omfattar hela nationen (whole-of-nation) nir de forsoker utnyttja sin cybermake
(2022:2). Index inkluderar mer proaktiva (till och med mer aggressiva) faktorer,
ddr man bland annat tittar pa en nations forméga att forstora eller inaktivera en
angripares infrastruktur och kapacitet eller att kontrollera och manipulera infor-
mationsmiljon. Hir hamnar Estland pa 25:e plats i den 6vergripande rankingen.

Hogst placerad blir Estland i kategorin cyberforsvar dir landet hamnar pa plats
12 av 30. Inom denna kategori stills frigorna “Har staten publicerat en cybersiker-
hetsplan som definierar hur den ska skydda statliga system och/eller kritisk nationell
infrastrukeur?”, "Har staten genomfort medvetenhets- och cyberhygienkampanjer?”
och "Har staten angett att den har f6r avsikt att genomfora proaktivt cyberforsvar?”.

48  https://www.belfercenter.org/publication/national-cyber-power-index-2022
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Bilaga 5. Klimburgs principer for whole-of-nation-
ansatsen applicerat pa Estland

Klimburgs principer Estland

Nationell Cyberdoktrin: Upprdtta en

tydlig och sammanhangande nationell
strategi och policyer for cybersdkerhet

som definierar roller och ansvar for alla
intressenter. Denna doktrin fungerar som en
vdgledande ram for sam-ordnade insatser.

| kapitel 3:2 avhandlas Estlands styrdokument
relaterade till cyberdoménen, dar slutsatsen
ar att cyberdoktrinen tagits fram med bas i
flera sammanhéangande styrdokument som
tillsammans utgor en stark cyberdoktrin.

| kapitel 3:3 konstateras att Estland star

sig val i jamforelse med andra lander.

Offentlig-privat partnerskap: Framja starkt
samarbete mellan statliga enheter och

den privata sektorn, som &ger och driver
mycket av den kritiska infrastrukturen.
Effektiva partnerskap ar vasentliga for
informationsdelning, gemensamma

initiativ och snabb respons pa cyberhot.

| avsnitten om informationsdelning och natverk
(4:4 och 5:1:3) framgar hur man bade i informella
och i formella néatverk arbetar tillsammans

med den privata sektorn for att underlatta
flodet av information mellan den offentliga

och den privata sektorn. | intervjumaterialet
namns inte fragan explicit, men vikten av
samverkan understroks ett flertal ganger.

Engagemang av civilsamhdllet: Involvera
civilsamhadllesorganisationer, akademin och
allmanheten i cybersdkerhetsinsatser. Detta
inklu-derar att 6ka medvetenheten, framja
digital kompetens och uppmuntra proaktivt
deltagande i att sékra cybermiljon.

Det hér ar majligtvis den princip som
diskuterades mest i intervjuerna. Vikten
av att uppratthélla en hog medvetenhet
bland civilsamhéllet for att starka
motstandskraften mot cyberangrepp &r
central i det estniska systemet. Detta gors
genom informationsinsatser, men dven
genom organisationer sasom CDU.

Internationellt samarbete: Engagera sig
med internationella partners for att hantera
den globala karaktaren av cyberhot. Detta
innebér diplomatiska insatser, deltagande

i internationella cybersakerhetsforum

och samarbete om gransoverskridande
initiativ och informationsdelning.

Estland har pd manga satt tagit en plats i taten
bland EU-landerna vad géller cyberforsvar,
och landets vardskap for CCDCOE ér ett
uttryck for landets ambition att ligga langt
framme i internationella cybersamarbeten.

Kapacitetsbyggande: Utveckla och
forbattra fardigheter och kapaciteter hos alla
intressenter, inklusive statlig personal, privata
sektorns anstallda och medborgare. Detta
inkluderar utbild-ning, traningsprogram och
investerin-gar i forskning och utveckling.

Cyberfardigheter ar en uttalad del av landets
utbildningsstrategi. Organisationer sdsom

RIA och eGA arbetar med utbildningar och
kampanjer for att uppratthalla den héga niva

av cybermedvetenhet och forstaelse som finns

i Estland. Daremot hamnar landet lite lagre i
internationella index i fragor vad géller forskning
och utveckling (se exempelvis NCl 2024).
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Resiliens och redundans: Bygga robust och
motstandskraftig cyberinfrastruktur som

kan motsta och aterhamta sig fran attacker.
Denna princip betonar vikten av redundans,
reservsystem och katastrofaterhamtningsplaner.

Som noteras hade attackerna 2007 den
effekten att landets ledning och medborgare
fick en starkt forstaelse for behovet av en
motstandskraftig cyberstruktur. Det ar svart att
avgora landets kapacitet for redundans, men
fragan tycks vara av stor vikt inom alla sektorer.

Delning av hotinformation: Uppratta
mekanismer for realtidsdelning av
hotinformation mellan intressenter.
Effektiv informationsdelning forbattrar
situationsmedvetenheten och mojliggor
proaktiva dtgarder mot framvaxande hot.

Under intervjuerna konstaterades att

det i Estland (liksom i de flesta lander)

finns ett problem med “silo”-ténkande.

Effektiv informationsdelning underlattas
mojligtvis av landets ringa storlek, vilket
mojliggor tata natverk, men i hur hog grad
informationsdelningen sker &r svart att avgora.

Regulatoriska och réttsliga ramar: Utveckla
och genomdriva lampliga regleringar,
standarder och rattsliga atgarder for att
sakerstalla cybersakerhet. Detta inkluderar
att skapa lagar som hanterar cyberbrott,
dataskydd och kritisk infrastruktursakerhet.

Estlands regulatoriska arbete &r val utvecklat
och star sig bra i internationella jamforelser.
Det faktum att man, till skillnad fran flera andra
lander, uppdaterar sina strategier [6pande

kan ses som en indikation pa att landet

stravar efter att vara i framkant i domanen.

Incidentrespons och hantering: Skapa
samordnade och effektiva incidentresponsramar
som involverar alla relevanta intressenter.
Denna princip fokuserar pa snabb

detektion, inneslutning, begrénsning och
aterhamtning fran cyberincidenter.

Detta omrade var svart for rapportens
forfattare att fa information om. Det ar var
forhoppning att i framtiden kunna aterkomma
till denna punkt. Hur vél implementeringen
av NIS2 kommer att genomforas i landet

bor ge oss mer information pa omradet.

Ansvarsskyldighet och styrning: Sékerstalla
tydliga styrstrukturer och ansvarsmekanismer
for cybersakerhetsinsatser. Detta innebar att
definiera roller, ansvar och tillsynsmekanismer
for att sakerstélla effektivimplementering

och kontinuerlig forbattring.

Inte heller denna punkt aterfinns i
intervjumaterialet. En 6versikt av de formella
strukturer som finns i Estland indikerar att man
arbetat aktivt med denna fraga (se kapitel 3:1:2).
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