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Sammanfattning

Inforandet av Al, med tekniker baserade pa maskininldrning (ML), i tradlésa kommu-
nikationssystem ger nya mojligheter att effektivisera utnyttjandet av tillgéngliga radio-
resurser, men riskerar ocksa att inféra nya typer av sarbarheter. For tradlgsa kommu-
nikationssystem dr attacker och sarbarheter inte lika vilstuderade som inom andra tek-
nikomraden, exempelvis bild- och sprakbehandling. Omradet som studerar attacker mot
ML-modeller bendmns adversarial machine learning (AML). Begreppet AML brukar
vanligtvis dven inkludera forsvar mot sadana attacker, men i denna rapport fokuserar vi
pa attackerna och hoten de utgér mot tradlosa kommunikationssystem.

Syftet med denna rapport &r att analysera vilka typer av AML-attacker mot tradlosa
kommunikationssystem som utgor realistiska hot samt vilka konsekvenser dessa kan fa
i kommunikationssystemen. Rapporten presenterar en oversiktlig beskrivning av olika
egenskaper som karakteriserar AML-attacker mot tradlos kommunikation, ger exempel
pa sadana attacker samt diskuterar deras realiserbarhet och paverkan. Malet &r att be-
doma vilka AML-attacker som utgor allvarliga hot och som dirfor kriver utveckling av
motatgirder.

En skillnad for tradlés kommunikation, jamfort med andra teknikomraden, 4r att po-
tentiella attacker sker fysiskt via radiogrinssnittet. Detta gor att AML-attacker mot trad-
16sa kommunikationssystem maste ta hinsyn till de effekter som radiokanalen innebir.
Radiokanalen dkar komplexiteten for attacken vilket inte &r fallet f6r andra tillimpningar
och flera studier férsummar radiokanalens inverkan.

AML-attacker kan dven utnyttjas av kommunikationssystem for att paverka motstan-
dare, exempelvis genom medveten falsksignalering for att forsvara ML-baserad signals-
paning.

Utifran de publikationer som analyserats i denna studie gar det inte att avfarda AML-
attacker som ett hot inom tradl6s kommunikation; det finns exempel inom flera av de
undersokta omradena som vi bedomer ér realiserbara. Dessvirre saknar majoriteten av
arbetena realistiska kanalaspekter, manga utgar fran férenklade kommunikationsscena-
rier och saknar ofta kvalitativa jaimforelser med traditionella brusstérningar. Det &r dér-
med svart att avgéra om AML-attacker inom tradlos kommunikation r ett allvarligt hot.
Kunskapen om vilka egenskaper som krivs for att realisera AML-attacker inom tradlos
kommunikation utgor dock en bra grund for framtida sarbarhetsanalyser.

Nyckelord: AML, Al, maskininldrning, radiokommunikation, storning
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Abstract

The introduction of Al, with techniques based on machine learning (ML), in wireless
communication systems provides new opportunities to make more efficient use of avail-
able radio resources, but also risks introducing new types of vulnerabilities. For wireless
communication systems, attacks and vulnerabilities are not as well studied as in other
technology areas, such as image and language processing.

The field that studies attacks against ML models is called adversarial machine learn-
ing (AML). The term AML usually also includes defense methods against such attacks,
but in this report we focus on the attacks and the threats they constitute to wireless com-
munication systems.

The purpose of this report is to analyze the types of AML attacks against wireless
communication systems that pose realistic threats and the consequences they can have
on communication systems. The report presents an overview of the different features
that characterize AML attacks against wireless communications, provides examples of
such attacks and discusses their realizability and impact. The aim is to assess which
AML attacks constitute serious threats and therefore require the development of coun-
termeasures.

One difference for wireless communication, compared to other technologies, is that
potential attacks occur physically via the radio interface. This means that AML attacks
against wireless communication systems must take into account the effects of the radio
channel. The radio channel increases the complexity of the attack which is not the case
for other applications and several studies neglect the impact of the radio channel.

AML attacks can also be used by communication systems to impact on adversaries,
for example through deliberate false signaling to make ML based signals intelligence
more difficult.

Based on the publications analyzed in this study, it is not possible to dismiss AML
attacks as a threat in wireless communications; there are examples in several of the areas
examined that we believe are feasible. On the other hand the majority of works lack real-
istic channel aspects, many are based on simplified communication scenarios and often
lack qualitative comparisons with traditional jamming. It is thus difficult to determine
whether AML attacks in wireless communications are a serious threat. Knowledge of
the characteristics required to realize AML attacks in wireless communications, how-
ever, provides a good basis for future vulnerability assessments.

Keywords: AML, Al, machine learning, radio communication, jamming
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1 Inledning

Inforandet av A, med tekniker baserade pa maskininldrning (ML), i tradlésa kommu-
nikationssystem ger nya mojligheter att effektivisera utnyttjandet av tillgéngliga radio-
resurser, men riskerar ocksa att medfora nya sarbarheter. En 6versikt 6ver anvindning
av ML i tradlosa kommunikationssystem ges i [1]. Attacker mot ML-baserad teknik har
studerats inom andra teknikomraden, exempelvis bild- och sprékbehandling [2, 3]. For
tradlosa kommunikationssystem ar dessa attacker och sarbarheter inte lika vilstuderade,
dven om det finns ett fatal studier inom omradet [4, 5].

I denna rapport anvinds begreppet ML-modell, i enlighet med vetenskaplig litteratur
inom Al-omradet, for att beteckna en tridnad ML-arkitektur (och dess parametrar) som
kan utfora nagon form av inferens. Detta ska inte férvixlas med en modell av ett kommu-
nikationssystem som anvinds for exempelvis utveckling och utvirdering av algoritmer. I
rapporten anvinds dven begreppen ML-attack eller bara attack, vilka avser attacker som
ar riktade mot en (eller flera) ML-modell(er). Sddana attacker brukar bendmnas adver-
sarial machine learning attack eller forkortat AML attack. Begreppet AML inkluderar
dven forsvar mot ML-attacker, men i denna rapport fokuserar vi pa attackerna och hoten
de utgor mot tradlosa kommunikationssystem.

I rapporten ges exempel pd AML-attacker som beskrivs i vetenskaplig litteratur in-
om tradlos kommunikation. Attackerna baseras pa att offret anvinder ML-modeller for
den aktuella tillimpningen. I detta arbete beskrivs attackerna under forutséttning att ML
anvinds, men det gors ingen ytterligare analys av huruvida ML &r den bista tekniken for
att 16sa varje given uppgift.

Syftet med denna rapport #r att analysera vilka typer av ML-attacker mot tradlgsa
kommunikationssystem som utgor realistiska hot samt vilka konsekvenser dessa kan fa.
Rapporten presenterar en oversiktlig beskrivning av olika egenskaper som karakteriserar
ML-attacker, ger exempel pa ML-attacker mot kommunikationssystem samt diskuterar
deras realiserbarhet och paverkan. Mélet &r att bedoma vilka attacker som utgor allvarli-
ga hot och som dirfor kriver utveckling av motatgérder.
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2 Oversikt av attackegenskaper

I detta kapitel beskrivs egenskaper som kan tillskrivas AML-attacker samt deras relevans
for attacker mot ML-modeller i tradlsa kommunikationssystem. En kategorisering av
AML-attacker gors baserat pa dessa egenskaper. Syftet med kategoriseringen &r att un-
derlitta hot- och sarbarhetsanalys genom att att identifiera hur attackers olika egenskaper
paverkar exempelvis realiserbarhet och sarbarhet.

Med var kategorisering av attackegenskaper kan AML-attacker beskrivas av samt-
liga egenskaper oberoende av varandra, dvs. att alla kombinationer av egenskaper &r
mojliga utfall och att egenskapernas definitioner inte 6verlappar. Nagra egenskaper, som
i denna rapport beskrivs separat, grupperas ihop till en gemensam attackegenskap i [4].
Kategoriseringen i [4] gor darfor att det finns beroenden mellan de beskrivna egenska-
perna. For att gora en tydligare beskrivning av attacker baserat pa egenskaper vilka kan
beskrivas oberoende av varandra, gors darfor en forfinad kategorisering i denna rapport,
med exempel pa vad de innebir i kontexten tradlés kommunikation.

Kategoriseringen av attackers egenskaper i denna rapport utgar fran [3] och [4], men
med vissa modifieringar for att bittre beskriva AML-attacker inom tradl6s kommunika-
tion. I [3] presenterades en dversikt av egenskaper for ML-attacker inom andra teknik-
omraden 4n tradlos kommunikation. Ett sétt att kategorisera attacker mot ML-modeller
i tradlosa kommunikationssystem finns presenterat i [4]. Denna kategorisering skiljer
sig nagot fran [3]. I [4] kategoriserar forfattarna ML-attacker mot tradlosa system en-
ligt tre egenskaper: typ av attack, mal med attack och kunskap for att utfora attacken. I
artikeln diskuteras dven vad som sérskiljer ML-attacker mot tradlosa kommunikations-
system fran attacker inom andra omraden. De sérskiljande faktorer som nidmns &r radi-
okanalens egenskaper, indirekt atkomst till trinings- och testdata samt en stor spridning
i vilka egenskaper hos radiokommunikationssystemen som de neurala niten behover
lara sig [4]. I [5] ges en sammanstillning av attacker mot ML-modeller i kommunika-
tionssystem, men med fokus pa specifika tekniker for att utforma attacker snarare #n
att kategorisera egenskaper hos attacker. Dessutom ges i [5] en 6versikt av specifika
forsvarsalgoritmer mot sadana attacker.

Flertalet av de begrepp och definitioner som vi viljer att anvdnda i denna rapport
aterfinns dven i [3, 4]. Eftersom de attackegenskaper som diskuteras i [3] kommer fran
andra teknikomraden har kategoriseringen av egenskaper i denna rapport modifierats
ndgot for att bittre passa for trddlds kommunikation. Aven kategoriseringen i [4] har sitt
ursprung i andra teknikomraden, men med forklarande exempel pé vad olika egenskaper
kan innebira for tradlos kommunikation.

Vi anvinder nagra av de begrepp som &r etablerade pa engelska for att bendmningar
pa egenskaper hos attacker ska vara samstimmiga med existerande vetenskaplig litte-
ratur. Vi bedomer att svenska dversittningar av vissa av egenskaperna kan skapa mer
forvirring av begreppen in det underlittar forstaelsen.

Figur 2.1 illustrerar den kategorisering av attackegenskaper som anvénds i denna
rapport, ndmligen Phase, Type, Knowledge, Domain, Specificity, Input Scope, Model
Scope och Perception. Tva av egenskaperna kan anta diskreta virden, det vill sdga en
attacks Phase kan beskrivas som Training eller Execution och egenskapen Type kan vara
Evasion eller Extraction. Ovriga kategorier #r egenskaper som kan beskrivas pi en kon-
tinuerlig skala. Alla dessa egenskaper definieras och forklaras mer utforligt i kommande
avsnitt. I kapitel 3 beskrivs sedan exempel pa AML-attacker i tradlés kommunikation
och hur de kan kategoriseras av dessa egenskaper.
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Figur 2.1: Kategorisering av olika typer av attackegenskaper.

2.1 Phase

En ML-attack kan genomforas i tva olika faser: trdningsfasen (eng. training phase) och
exekveringsfasen (eng. execution phase, ibland @ven kallat test phase eller inference pha-
se). I [4] anvinds dven termen frojan om attacker som sker i bade triningsfasen och exe-
kveringsfasen. Vid en sadan attack infors bakdorrar i ML-modellen under traningsfasen
som sedan utnyttjas under exekveringsfasen.

Attacker under exekveringsfasen bygger generellt pa att indata till ML-modellen
modifieras genom att en storning adderas. Storningen dr designad for att paverka ML-
modellens prediktion och kan bygga pé sarbarheter som inforts under traningsfasen.

Attacker under triningsfasen bygger pa att triningsdata manipuleras for att info-
ra modellfel, vilka orsakar forsimrad prestanda eller sarbarheter i ML-modellen som
kan attackeras senare. Sadana attacker bendmns forgiftning av data (eng. poisoning el-
ler causative attack). Genom en attack under trdningsfasen ir det mojligt att paverka
en ML-modell sa att den lér sig felaktiga monster. Manipulering av tridningsdata kri-
ver att angriparen har méjlighet att paverka triningsdata. Inom tradlés kommunikation
finns flertalet studier om ML-modeller for modulationsklassificering. Det finns publikt
tillgangliga dataset for att trina sadana ML-modeller. Ett sitt att undvika korrekt klas-
sificering av den egna modulationstypen #r att infora forgiftade triningsdata i publika
dataset.

Ett alternativt scenario for genomférande av en attack under triningsfasen kan va-
ra att signaler i luften fran ett radiokommunikationssystem spelas in av motstandaren,
exempelvis vid militira Gvningar, i syfte att skapa triningsdata for klassificeringsalgo-
ritmer. T figur 2.2a spelar en motstandare in radiosignaler vid en militarovning med syfte
att trina sin signalklassificerare. Ett system eller en operator som 4r medvetna om att
data samlas in av en motstandare kan da manipulera sina signaler under dvningen i syf-
te att forgifta traningsdata hos motstandaren, se figur 2.2b. For att veta hur signalerna
ska modifieras for att effektivt skapa forgiftade trianingsdata hos motstandaren krévs for-
modligen ingéende kunskap om den ML-modell som ska trinas. Under exekveringsfa-
sen anvénds den trinade modellen for att klassificera radiosignalen, se figur 2.3, dér den
forgiftade modellen kommer gora felaktiga klassificeringar. I exemplet ovan har sale-
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Figur 2.2: Inspelning av traningsdata under militar évning. Inspelade data anvands i traningsfasen
for att trdna en signalklassificerare. | (a) samlas korrekta data in medan i (b) gérs medveten
falsksignalering med syfte att forgifta tréningsdata.

Signalklassificerare
ML-baserad

Signalklassificerare
ML-baserad

7Mihtért‘;\;mng

Figur 2.3: Vid exekveringsfasen klassificerar den tranade modellen radiosignalen. | (a) gérs en
korrekt klassificering medan i (b) misslyckas klassificering p& grund av att modellen tranats pa
felaktiga (forgiftade) data.

des kommunikatoren attackerat motstandaren under trianingsfasen for att motstandarens
klassificering ska misslyckas i exekveringsfasen.

I fallet att Forsvarsmakten sjilv utvecklar ML-modeller finns mojligheten att kon-
trollera traningsdata, men da produkter kops in av tillverkare som i sin tur nyttjar ML-
modeller #r det svarare att kontrollera att triningsdata inte 4r manipulerade. Om tranings-
data kontrolleras helt av den som trinar sin modell, exempelvis om data kan genereras
syntetiskt, dr risken for forgiftade triningsdata liten. Principer for att skapa triningsdata
med god kvalitet bor dock fortfarande foljas for att garantera robust kommunikation [6,
Kap. 2].

Sammantaget bedomer vi att attacker under bade traningsfasen och exekveringsfa-
sen #r realiserbara i kontexten tradlos kommunikation. Genom att sjélv skapa eller samla
in triningsdata istéllet for att anvinda publika dataset minskar risken for forgiftning av
data. Attacker under exekveringsfasen ir troligt den vanligaste attackytan, dock forsva-
ras dessa attacker av radiokanalens egenskaper jamfort med motsvarande attacker inom
andra teknikomréaden.

2.2 Type

I denna rapport anvinds begreppet typ (eng. type) for att skilja pa tva olika typer av
attacker: evasion som syftar till att en ML-modell ska fatta felaktiga beslut och extrac-
tion som syftar till att extrahera data fran en ML-modell. Inom befintlig litteratur ges
egenskapen fyp nagot olika betydelse och det varierar mellan publikationer vad som in-
kluderas i begreppet. I [3] ndmns f6ljande attacktyper: poisoning, evasion och extraction;
poisoning betecknas ddrmed som en egen attack-typ i [3] medan vi anvédnder begreppet
for att beskriva en attack som utfors under triningsfasen, se avsnitt 2.1.

Begreppet evasion ges olika betydelse i olika publikationer: i vissa innefattar det en-
dast formagan att fa en ML-modell att fatta ett felaktigt beslut [4], i andra publikationer
ar det dven inkluderat i begreppet att attacken ska ske pa ett sétt som &dr svart att upp-
tiacka [3]. Vi viljer hér att i definitionen av en fyp av attack enbart inkludera paverkan
av en ML-modells formaga till att fatta korrekta beslut. Huruvida en attack &r svar att
uppticka eller ej placeras istéllet under kategorin perception, se avsnitt 2.8.

ML-attacker som dr av typen evasion angriper ML-modeller exempelvis genom att
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manipulera data under exekveringsfasen. Det kan exempelvis innebdra AML-baserad
storning mot tradlosa kommunikationssystem som nyttjar ML-modeller for mottagning.
Syftet med attacken #r att manipulera data pa ett sitt som lurar en ML-modell att fatta
ett felaktigt beslut. Manipulering sker typiskt genom att en stérning adderas till signalen
som agerar indata till ML-modellen. En kommunikationstillimpning av ML som stu-
derats mycket dr modulationsklassificering: att utgaende fran en mottagen samplad sig-
nal avgora vilken modulationsform som anvints for att generera signalen. For exemplet
med en modulationsklassificerare kan en evasion-attack besta i att modifiera sin utsinda
signal for att undvika klassificering av en redan trinad ML-modell. For att designa en
effektiv sadan attack krivs relativt stor kunskap om den ML-modell som skall attacke-
ras. Av det som publicerats kring AML mot tradlésa system kan en stor del klassas som
attacker av typen evasion, exempelvis tidigare ndimnda attacker mot modulationsklassi-
ficering [4].

Stora dataméngder krivs for att trina ML-modeller och for en angripare &r atkomst
till dessa data eftertraktansvért av flera anledningar. I ett realistiskt scenario &r det tro-
ligt att angriparen inte har tillgang till offrets ML-modell utan behover trdna en egen sa
kallad skuggmodell som imiterar offrets ML-modell. Attacker som syftar till att utvin-
na information om en ML-modell kallas vanligtvis extraction attack eller exploratory
attack. Genom att extrahera data fran ML-modellen som ska attackeras kan en bittre
skuggmodell konstrueras. Skuggmodellen kan senare anvéndas for att utveckla attacker
mot offrets ML-modell. Exempel pa hur detta kan genomféras mot sprakmodeller ges
1 [3]. Hur effektiva attacker framtagna med hjilp av en skuggmodell dr mot det tinkta
offret bendmns overforbarhet (eng. transferability).

Det dr dven troligt att ML-modeller som tas fram for att ersitta funktioner i tradlosa
kommunikationssystem, exempelvis modulation och kodning, stérskydd och kanalac-
cess, behover trdnas pa ej 6ppna data och parametersittas med parametrar som omfattas
av sekretess. Risk for informationslidckage vid anvindning av ML-modeller for tradlosa
kommunikationssystem trdnade pa hemliga eller kiinsliga data dr nagot som bor beaktas.

Béde evasion och extraction #r realiserbara och i ett realistiskt scenario behover i
manga fall en angripare utfora bada attackerna: en extraction-attack i syfte att bygga upp
en skuggmodell som sedan kan anvindas for att konstruera en evasion-attack anpassad
mot den ML-modell som ska attackeras. Den tradldsa radiokanalens egenskaper gor bada
typerna av attacker svarare att genomfora. Indata till skuggmodellen paverkas av radio-
kanalen pa ett svarforutsdgbart vis vilket leder till modellfel kontra offrets ML-modell.
Pa samma sitt dr det svart att forutse hur en evasion-attack paverkas av radiokanalen till
mottagaren.

2.3 Knowledge

Inom denna kontext syftar kunskap (eng. knowledge) pa hur mycket angriparen kianner
till om det attackerade systemet, i synnerhet sddan kunskap som kan frimja allvarlig-
hetsgraden av attacken och svarigheten for en angripare att designa attacken.

Kunskap delas i detta sammanhang upp i tre nivaer: black-box, white-box och gray-
box. En black-box-attack innebér att angriparen inte har nagon insikt i det anfallna sy-
stemet i sig, bortsett fran mojligheten att observera indata och undersoka vad effekten
av dessa dr. I andra dnden av skalan existerar white-box-attacker, i vilka angriparen har
fullstindig kunskap om det attackerade systemet. Da detta handlar om kunskap i syste-
mets digitala domin sa innebér white-box att angriparen har komplett kunskap om offrets
ML-modell sdsom modellarkitektur, vikter och hyperparametrar. White-box-attacker an-
vinds ofta i den vetenskapliga litteraturen for att betrakta det virsta fallet av hur robust
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Figur 2.4: lllustration av hur radiokanalen paverkar méjligheten att utféra AML mot tradlés kom-
munikation. En motstandare kanner inte till kanalen mellan sédndare och mottagare och de tva
andra kanalerna behdver estimeras. | ett mobilt scenario varierar dértill kanalerna dynamiskt éver
tid.

ett system dr mot attacker. Gray-box-attacker befinner sig ndgonstans mellan white- och
black-box-attacker och innebir att angriparen har delvis kunskap om systemet. Det kan
exempelvis vara vetskap om ett neuralt nétverks arkitektur men inte vérdet pa vikterna.
En gray-box-attack kan utspela sig sa att angriparen forsoker emulera hur den forvintar
sig att offrets faktiska system ser ut via en skuggmodell, for att sedan anvidnda denna
emulering som mal for att skapa en white-box-attack och nyttja denna attack mot det
systemet som ursprungligen var malet for attacken.

En ren white-box-attack bedoms inte vara realiserbar i praktiken och behandlas dér-
for inte vidare i denna rapport. Att observera in- och utdata for att genomféra en black-
box-attack mot ett tradlost kommunikationssystem bedoms vara realiserbart i manga fall.
Att ha delvis information baserat pa t.ex. kiéinda principer, information via andra killor
eller genom att extrahera information via observation av in- och utdata, bedoms ocksa
vara realiserbart i vissa fall.

2.4 Domain

Egenskapen domain beskriver i vilket grinssnitt en attack sker mot ett tradlost kommu-
nikationssystem. En attack via radiogrinssnittet, dvs. via radiovagor, benimns som en
fysisk (eng. physical) attack. Den andra typen av attack som dr mojlig dr en digital attack.

En fysisk attack for tradlos kommunikation sker via radiogrianssnittet. En angripare
sdnder saledes en attacksignal pd samma bérvagsfrekvens som radiomottagaren dr konfi-
gurerad till. Attacksignalen paverkas didrmed av radiovagens utbredning mellan angripa-
ren och radiomottagaren. Ddmpningen fran vagutbredningen av attack-signalen gor att
angriparen maste befinna sig inom ett givet avstand fran radiomottagaren for att ha moj-
lighet till att paverka radiomottagaren. Avstandet beror bland annat pa attacksignalens
uteffekt, vagutbredningen och antennegenskaper hos angriparen och radiomottagaren.
Figur 2.4 visar en illustration av en radiosindare, radiomottagare och en motstandare
samt de individuella kanalerna mellan dem. Oftast ses motstandaren som angriparen da
den forsoker paverka radiomottagaren, men det kan ocksa forekomma fall dér radiosén-
daren angriper motstandaren. Detta kan ske om motstandaren lyssnar pa radiotrafiken.
Da kan sindaren medvetet angripa motstandarens ML-modell och d& dr motstandaren
att betrakta som ett offer for ML-attacken.

En digital attack sker genom att direkt paverka indata till en ML-modell, vilket in-
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nebdr att angripa kommunikationssystemet inifran. Det kan vara genom att paverka tri-
ningen av ML-modellen eller paverka signalbehandlingen genom skadlig kod. En di-
gital attack for ett tradlost kommunikationssystem &r att betrakta som en cyberattack.
For tradlosa kommunikationssystem bedoms en digital attack som osannolik medan en
fysisk attack som mer sannolik.

2.5 Specificity

Specificity avser hur riktat resultatet av en attack ir, dvs. om attacken har som mal att
ge ett specifikt resultat eller om malet dr att resultatet bara ska avvika fran det korrekta.
En specifik (eng. targeted) attack mot exempelvis modulationsklassificering dr avsedd
att paverka klassificeringsresultatet att ange ett specifikt modulationsformat. En attack
som &r ospecifik (eng. untargeted) har som mal att klassificeringen ska ange ett felaktigt
modulationsformat, men utan att ta hiinsyn till vilket.

Attacker mot tradlosa kommunikationssystem kan vara bade specifik eller ospecifik,
beroende pa vad syftet 4r med attacken och vilken kunskap den som utfor attacken har
om kommunikationssystemet. I manga fall krivs mer kunskap om offret for att utfora
en targeted attack. I princip kan traditionell stérning med exempelvis vitt Gaussiskt brus
betraktas som en untargeted attack, vilken ddrmed kan utféras utan nagon kunskap om
offret.

Med kénd information eller antaganden om offrets ML-modell kan attacker utformas
inom hela intervallet av egenskapen specificity, dvs. fran specifik till ospecifik. Mojlig-
heten att realisera attacker, med avseende pa specificity, faller ofta tillbaka pa vilken
kunskap som krdvs om offrets ML-modell for att utfora attacken. Realiserbarheten har
darfor ett beroende till egenskapen knowledge.

2.6 Input Scope

Input scope for en attack eller storning beskriver hur riktad en attack dr med hénsyn
till insignalen. Om attacken 4r unikt framtagen for varje insignal kallas den individuell
(eng. individual). Om en attack konstrueras baserat pa en mingd insignaler och anvénds
mot flera insignaler kallas den universell (eng. universal). Malet med attacken, oavsett
omfattning, &dr att med en liten fordndring av insignalerna 6ka sannolikheten att offret
gor fel.

For individuella attacker skapas attacksignalerna genom att analysera insignalerna
separat och varje insignal kan dérfor fa en unik attacksignal. Det gor individuella attacker
potentiellt mer kraftfulla eftersom varje attacksignal dr anpassad till en specifik insignal.
Ett exempel pa individuella attacker fran bildanalys ges i [7], dér attacksignalen skapas
genom att hitta den minsta forskjutningen av bilden som gor att bilden felklassificeras.

Vid en universell attack #r varje attacksignal baserat pa en mingd olika insignaler och
varje attacksignal kan appliceras pa flera insignaler. I extremfallet kan det handla om en
enda attacksignal som appliceras pa samtliga insignaler [8, 9]. Attacksignalen kan kon-
strueras pa olika sitt, beroende pa kunskap (se avsnitt 2.3). T [8] skapas attacksignalen
genom att ackumulera attacksignaler for individuella sampel ur en delméngd av trinings-
data. En fordel med universella attacker 4r att angriparen inte behdver nagon vetskap om
nuvarande insignal eftersom attacksignalen ar skapad for en godtycklig insignal. Uni-
versella attacker kan dven konstrueras pa ett sddant sitt som gor attacksignalen invariant
mot fasskift vilket gor att angriparen och offret inte behover vara faskoherenta for att
attacken ska vara effektiv[9].

Béade indivuduella och universella attacker dr generaliserbara mellan triningsming-

14 (33)



FOI-R--5646--SE

der. I det universella fallet innebir detta att den framtagna attacksignalen lyckas lura
offret med hog sannolikhet dven for sampel utanfoér den delméingd som anvéndes for att
skapa attacksignalen [8]. For individuella attacker visar [7] att attacksignaler skapade
for en modell trinad med en viss datamingd dven fungerar om modellen trinas pa en
disjunkt dataméngd.

Béade individuella och universella attacker anses vara realiserbara men individuella
attacker stiller hogre krav pa angriparen. For en individuell attack kan insignalen estime-
ras eller predikteras for att dédrefter anvindas till att skapa en attack. Att kunna estimera
utan fordrojning eller prediktera felfritt kan dock anses vara orimligt, men detta faller
inom egenskapen domain i avsnitt 2.4. Universella attacker dr mer intuitivt realiserba-
ra: attacken konstrueras baserat pa en forbestimd méngd sampel och anvinds sedan pa
godtycklig insignal.

2.7 Model Scope

Model scope for en attack beskriver hur riktad en attack dr med hinsyn till ML-modellen.
En attack som &r unikt framtagen for att fungera vil pa en ML-modell kallas individuell
och en attack som tar hédnsyn till flera ML-modeller kallas universell. Notera att egen-
skapen model scope inte sidger nagot om egenskapen input scope. Vi kan ha en attack
med individuell input scope men universell model scope och vice versa.

Forfattarna i [10] demonstrerar hur vélkonstruerade attacker har hog transferability,
dvs. att de har stor paverkan dven da de appliceras pa en ML-modell med annan arkitek-
tur, givet att mélet for ML-modellerna (i detta fall igenkénning av handskrivna siffror) dr
detsamma. Da attacker tenderar att generalisera vl mellan olika ML-modeller och oli-
ka triningsméngder kan attacksignaler konstrueras utan att kiinna till detaljer om offret,
exempelvis genom att anviinda en skuggmodell, och fortfarande vara effektiva [10].

Model scope paverkar inte realiserbarheten i sig, da model scope handlar mer om
vilka ML-modeller som tas i beaktning nér attacken skapas och utvirderas. Kinnedom
av ML-modellerna nir attacken konstrueras dr mer en fraga om kunskap som diskuteras
1 avsnitt 2.3.

2.8 Perception

I [3] definieras perception som egenskapen att en attack kan upptédckas av en minniska
eller ej. I detta arbete utokar vi detta begrepp till att innefatta hur Iétt en attack &r att
uppticka, oavsett om det gors av en minniska eller av tekniska 16sningar. Perception
kan betraktas som en kontinuerlig skala dir dndpunkterna delas in synlig (eng. visible)
eller dold (eng. hidden).

Attacker mot tradlos kommunikation kan tidnkas befinna sig i stora delar av denna
skala. Exempelvis kan syftet med en storattack mot en neural nédtverks-baserad mottagare
enbart vara riktad mot att forstora mojligheten for offret att kommunicera, utan att ta
hinsyn till om attacken #r l4tt att upptécka. I andra fall, exempelvis for att vilseleda en
modulationsklassificerare, kan det finnas incitament att en pagaende attack ska vara svar
att uppticka.

Var grianserna gar for nir en attacks bedoms vara synlig eller dold dr komplext att
avgora. Flertalet publikationer fokuserar pa attackens formaga att astadkomma fel och
perceptions-aspekten studeras inte alls. Ett vanligt angreppssitt for att forsvara upptéickt
r att begrinsa sidndareffekt for attacken [11, 12]. I nagra studier utvirderas prestanda
for att uppticka attacken och anges t.ex. i form av kvoten mellan attackens effekt och
bruseffekt [9]. For att fullstindigt karakterisera perception kridvs dock ytterligare stor-
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heter, exempelvis detektionssannolikhet och falsklarmssannolikhet. Aven om en sidan
fullstdndig karaktidrisering kan goras sa #r det néstintill omdojligt att avgora nidr en attack
kan betraktas som édndl4gena visible respektive hidden.

Eftersom karakteriseringen av perception dr komplex sa &r det ocksa svart att be-
doma realiserbarheten av denna egenskap i generella fall. I vissa fall saknar perception
helt relevans, medan i andra fall kan det vara helt avgorande att attacken inte kan upp-
tickas for att forhindra motatgérder. Realiserbarheten bor dirfor analyseras beroende pa
tillimpning och i vilka scenarier attacker kan forvéntas. For tradlos kommunikation har
t.ex. offrets och angriparens positioner i férhallande till varandra stor betydelse for om
en attack kan upptickas eller e;.

2.9 Attacker over tid

De egenskaper for attacker som har beskrivits hittills utgar fran en enskild, momentan
attack. For att kontinuerligt paverka ett kommunikationssystem behover attacker utfo-
ras upprepade ganger, eventuellt genom anpassning, 6ver tid. De egenskaper som har
beskrivits tidigare giller alltsa for varje enskild attack under ett givet tidsintervall.

Vissa attacker som pagar 6ver tid kan beskrivas som spelteoretiska problem dér tva
motstandare duellerar med olika mal. Sddana attacker tenderar att omfatta bada typerna
evasion och extraction samt utforas under bade triningsfasen och exekveringsfasen.

En teknik som ofta anvinds for att kontinuerligt uppdatera och anpassa ML-modeller
ar sa kallad forstirkningsinlirning (eng. reinforcement learning, RL). For RL-baserade
dueller gors en skillnad mellan om det gar att paverka malets observationer direkt eller
inte. I [13, 14] bedoms det orelistiskt att paverka malets observationer direkt i praktiska
system, sa en alternativ taktik #r att utveckla en policy som gor att den trinade agenten
inte vet vad den ska gora.

Vid dessa duellsituationer, dir ML-modellen trinas med aterkoppling beroende pa
sitt agerande, paverkas bade den egna och motstdndarens ML-modeller av varandras be-
slut och agerande. Sarbarheten och konsekvensen av en sadan duell dr svar att forutsiga,
men att vinna duellen handlar snarast om att dverlista motstandaren.

Hur aterkopplingen ska ske &r en utmaning for realisering av attacker i en duellsitua-
tion. For att fa aterkoppling méste offrets beslut eller agerande métas via radiogrinssnit-
tet, vilket dessutom tar radioresurser. I vissa tillimpningar ir det svart att fa aterkoppling
och diarmed att realisera denna typ av adaptiv attack, exempelvis vid ML-attacker mot
en passiv signalspanare som inte inte sinder.
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3 Attacker och paverkan pa kommunikations-
system

I detta kapitel ges en sammanstillning av exempel pa attacker mot ML i kommunika-
tionssystem. Attackerna kategoriseras dven enligt de egenskaper som presenterades i
kapitel 2. Sammanstillningen har grupperats inom tre delomraden; spektrumavkanning,
modulationsklassificering och radioresursallokering.

Anvindningen av ML inom tradlés kommunikation var tidigt ute inom just spektru-
mavkdnning och modulationsklassificering. Detta dr omraden som baseras pa detektion
och klassificering, vilka dr naturliga tillimpningar av ML. Dérfor finns en relativt stor
méngd forskningslitteratur, &ven med studier av attacker, inom just dessa omraden. Om-
radet radioresursallokering innefattar egentligen en betydligt storre bredd av tillimp-
ningar for effektivt utnyttjande av radiokommunikation. Eftersom ML for tradlos kom-
munikation #r ett relativt ungt forskningsomrade, sa finns relativt lite forskningslitteratur
om attacker mot radioresursallokering.

I sammanstillningen av ML-attacker gors en nagot forenklad bedomning av attac-
kerna uttryckt i ytterligheterna av respektive kategori. Sammanstéllningen innehaller en-
bart attacker som genomfors via radiogréinssnittet och som vi beddmer &r rimliga att
genomfora i praktisk tillimpning for tradlos kommunikation. Kategorierna domain och
perception redovisas darfor inte av foljande skal:

* En digital attack bedoms inte vara praktiskt realiserbar inom tradlos kommunika-
tion. I den man en antagonist kan direkt paverka indata till en ML-modell sa dr
det snarare att betrakta som en cyberattack, vilken i grunden genomfors via andra
sarbarheter i systemet. Alla attacker i sammanstéllningen inkluderar en radiokanal
och r, i varierande grad, fysiska attacker.

» Exakt var grinserna gar for synlig respektive dold i kategorin perception ér kom-
plext att bedoma, vilket diskuterades i 2.8. Aven om en fullstiindig karaktirisering
kan goras sa dr det néstintill omojligt att avgora nér en attack kan betraktas som
synlig respektive dold. Vi bedomer dérfor att en forenklad bedomning av attacker
i termer av dndldgena inte 4r meningsfull och dédrfor uteldimnas denna kategori i
den Oversiktliga sammanstillningen.

3.1 Attacker mot spektrumavkanning

Spektrumavkinning dr en funktion for att estimera om spektrum eller en specifik kanal
anvinds for tillféllet eller ej. Detta &r en viktig funktion i radiosystem som har férmagan
att dynamiskt vilja vilken kanal och bandbredd som for tillfdllet dr mest effektivt att
utnyttja. Maskininldrning har under de senaste aren anvints for att avgéra om en kanal dr
ledig eller ej [15]. Detta kommer inte utan risker for att dessa algoritmer kan attackeras.
Nedan ges nagra exempel pa sadana attacker. Tabell 3.1 visar en sammanstillning av
dessa exempel och hur de kan karakteriseras enligt egenskaperna i avsnitt 2.

Ett scenario som studeras i [16] dr en primir sédndare, en sekundédr anvindare som
vill anvéinda kanalen nér den inte anvéinds av den priméra anvindaren samt en angripare
som vill lura den sekundira anvindaren att sinda nir kanalen dr upptagen. Den sekun-
didra anvindaren antas anvinda ett neuralt ndtverk for att estimera om kanalen ar ledig
och angriparen trinar upp en skuggmodell med motsvarande syfte. Attacken utférs med
sa kallad maximum received perturbation power (MRPP) med malet att den sekundira
anvindaren ska felaktigt klassificera en pagaende sdandning som en outnyttjad kanal. For-
utséttningarna dr att olika kanaler antas mellan de tre involverade parterna (Figur 2.4).
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Pa grund av att kanalerna #r olika trinas motstandarens skuggmodell pa andra sampel
an den sekundidra anvéindarens. For att designa den storning som ska séindas utgar an-
griparen fran den mottagna signalen, dock antas kanalen mellan angripare och sekundir
anvindare vara kidnd. Resultaten visar pa vilka effekter radiokanalen har pa prestandan,
framforallt i form av minskad framgang med attackerna da exakta indata inte dr kénda.

I[17, 18] beskrivs tre attacker. Den forsta attacken bygger en skuggmodell av kom-
munikationssidndarens prediktion av ndr spektrum ir ledigt. Skuggmodellen byggs av
motstandaren genom att detektera sindningar och lyssna pa om ack eller nack skickas
fran offret [19]. Den andra attacken ér att storsdandning sker enbart dd kommunikations-
sdndaren &r i sin spektrumavkénningsfas, for att forhindra att den sedan ska fatta beslut
om att sdnda. Det krdvs mindre energi for att lura sidndaren i sensingfasen &n att stora
ut meddelandet som sedan skickas. Den sista attacken sker dd kommunikationssédndaren
utfor omtrining av sin ML-modell for spektrumavkinning. Genom att paverka omtré-
ningen behdvs ingen storsindning utan séindaren fattar sjilv felaktiga beslut. En liknande
attack som beskrivs i [18] genomfors dven i [20]. I [20] utvdrderas ocksa en forsvarsstra-
tegi som innebér att kommunikationssindaren medvetet fattar felaktiga beslut for att pa
sa viss paverka triningen av motstandarens skuggmodell. Med den beskrivna forsvars-
strategin, som &r en attack mot motstandarens skuggmodell under dess traningsfas, 6kar
motstandarens sannolikhet for felaktig detektion fran 4% till 21% och felsannolikheten
Okar fran 18% till 25% [20].

Med forstiarkningsinldrning kan RL-agenter trinas for att utfora dynamisk spektru-
maccess. I [21] anvdnds en RL-agent for att vélja ut en bra kanal bland flertalet kanaler.
En attack skapas genom att lata en attack RL-agent tréina sig pa att detektera bra kanaler.
Attackagenten beldnas nir den viljer en bra kanal och samma som offret och bestraffas
om den véljer en annan kanal 4n offret.

En metod for att generera strukturerat brus for att lura en spektrumavkénnare be-
skrivs [22]. Metoden kallas embedded communication method (ECM). Metoden baseras
pa en singelvirdesuppdelning av kommunikationssignalen for att nyttja den som struk-
turerat brus. Bruset placeras i stopbandet vilket gor det svarupptickt. I utvirderingen
av ECM far den storre paverkan i fallet black-box @n metoderna basic iterative method
(BIM), momentum iterative method (MIM) and FGSM. I white-box fallet ir resultatet
det omvinda. Att bruset doljs i stopbandet gor att det kan filtreras bort av en smalbandig
mottagare men far en paverkan hos en bredbandig mottagare.
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Tabell 3.1: Sammanfattning av attacker mot spektrumavkanning.

Attack Type Phase Knowledge Specificity Input Scope Model Scope Ref.
ev ex train exec black gray target untarget ind univ ind  univ
MRPP, kanal-access v v Y v v v v v [16]
Lyssnar pa ack och nack v v v v v v [17, 18, 19, 20]
Prediktion av sindningsmonster v v v v v v [17, 18]
Paverkar omtraningen v v v v v v [17, 18]
RL-baserad stérning v v v v v v v [21]
Storsignal verlagrad pa kommunikationssignal v/ v v v v v [22]

3S--9%9G--H-104



FOI-R--5646--SE

3.2 Attacker mot modulationsklassificering

Modulationsklassificering dmnar identifiera vilken typ av modulation en pa forhand
okind signal har. Modulationsklassificering underlittar bland annat spektrumavkénning,
identifiering av interferens och identifiering av fientliga signaler. De senaste aren har fo-
kus skiftat fran klassiska metoder som sirdragsextrahering och likelihood-baserade test
till ML-baserade metoder [23]. Nedan foljer exempel pa attacker som utnyttjar svagheter
i dessa ML-baserade metoder. Tabell 3.2 visar en sammanstéllning av dessa exempel och
hur de kan karakteriseras enligt egenskaperna i avsnitt 2.

I [24] definierar forfattarna en klass av problem de kallar Generalized Wireless AML
som dr olika typer av attacker mot en modulationsklassificerare. Bade att modifiera en
legitim anvéndares signal for att den ska felklassificeras och att modifiera egen utséind
signal behandlas i samma ramverk. Attacken som presenteras bygger pa att anvidnda
FIR-filter for att modifiera I/Q-sampel och kanaleffekter modelleras.

1 [9] konstrueras en universell black-box-attack baserad pa en delmingd av tranings-
data med hjilp av principal component analysis (PCA). En attacksignal skapad pa detta
vis kan skada ett offer mer 4n en klassisk storsignal som endast bestar av Gaussiskt brus.
Attacken i sig &r digital vilket gor den icke realiserbar enligt diskussionen i borjan av
avsnitt 3. Denna attack &r, trots att den 4r digital, en byggsten for manga andra attacker
och anvinds ofta som referens.

Attacken i [9] utokas i [25] fran digital till fysisk genom att introducera en fidande
kanal mellan angripare och offer. En legitim mottagare (offret) ska klassificera modu-
lationstypen i signalen som skickas fran en legitim sidndare samtidigt som angriparen
skickar signaler for forhindra korrekt klassificering. Angriparen har statistisk kinnedom
om kanalen till offret och anvénder detta och en skuggmodell for att konstruera individu-
ella attacker for en méngd insignaler. Givet dessa attacker anviands PCA for att fa fram
en universell attack, kallad universal adversarial perturbation (UAP), som fungerar for
godtycklig kanalrealisation och insignal.

En metod for att generera olika universella attacker presenteras i [11] dér en per-
tubation generator model (PGM) producerar universella attacker som skickas dver en
AWGN! -kanal. Attackerna optimeras for att likna vitt Gaussiskt brus for att vara svara
att uppticka och det euklidiska avstandet mellan olika attacker maximeras for att forsva-
ra eventuellt forsvar. Artikeln visar att det dr forhallandevis létt att bekdmpa en enskild
universell attack, men attacker fran deras PGM dr mer motstandskraftig.

I [12] presenteras en PGM som utvérderas i ett scenario med en verklig, fidande
kanal och multimodal data (bild, video, tal, text). Angriparen antas kunna fa statistisk
kdnnedom om kanalen till offret genom utnyttja utskickade pilotsignaler. Attacken &r
konstruerad for att fungera oavsett vilken typ av data som skickas och utan att angriparen
4r synkroniserad med sindaren eller offret. Aven hir diskuteras forsvarsmekanismer och
experimenten visar att attacken dr forhallandevis svar att forsvara sig mot.

Attackerna FGSM (fast gradient sign method), PGD (projected gradient descent)
och DeepFool utvirderas for en angripare som har olika mycket kunskap om offrets
ML-modell [26]. Med full kunskap om offrets ML-modell, white-box, ir attacken mest
effektiv. Desto mindre kunskap som angripare har om offrets ML-modellen desto simre
verkan har attacken. Aven attackens signalstyrka i forhallande till signalen och bruset
utvirderas. Jamfort med att stora med AWGN behover de studerade attackerna mindre
effekt for att fa samma verkan.

Storning av modulationsklassificering behandlas ofta som ett isolerat problem med
en mottagare som dmnar klassificera en signal utskickad av en fientlig sdndare. Sidnda-

'additive white Gaussian noise

20 (33)



FOI-R--5646--SE

rens priméra mal #r i detta fall att lura mottagaren, inte att dverfora information som &r
det normala i ett kommunikationssystem. I ett mer realistiskt scenario dr informations-
overforing det primira och att undvika att bli klassificerad av en fientlig mottagare ir
sekundért. Denna utvidgning av problemet ger sindaren mindre utrymme att permutera
signalen eftersom en alltfor stor fordndring paverkar informationsflodet negativt.

I [27] studeras hur en legitim sindare kan forhindra modulationsklassificering av en
informationsbérande signal med hjilp av AML. Den legitima sdndaren modifierar den
informationsbirande signalen i syfte att forhindra en avlyssnande enhet att identifiera
signalens modulation. Mélet med att lura den avlyssnande enheten balanseras med att
bibehalla formagan att kommunicera 6ver den legitima linken. I [28] undersdks hur fel-
rittande koder paverkar prestanda och i [29] tar forfattarna hinsyn till signalens spektra-
la egenskaper for att forsvara for avlyssnaren att uppticka att den informationsbirande
signalen har modifierats.

Det ramverk som presenteras 1 [27, 28, 29] gor det mojligt att ta hinsyn till infor-
mationsoverforing, formaga att vilseleda och formaga att undvika upptéckt samtidigt.
Arbetet #r fortfarande i sin linda och attackerna baseras én sa linge pa information om
offret som normalt sitt inte dr tillgédnglig for en angripare, vilket gor att samtliga attacker
riknas som white-box.
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Tabell 3.2: Sammanfattning av attacker mot modulationsklassificering.

Attack Type Phase Knowledge Specificity Input Scope Model Scope Ref.
ev ex train exec black gray target untarget ind univ ind univ
FIR-filter-baserad v v v v v v v [24]
PCA, UAP v v v v v v [25]
PGM v v v v v v [11]
PGM v v v v v v [12]
FGSM, PGD, DeepFool v v v v v v [26]
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3.3 Attacker mot radioresursallokering

I ett radiondt med flera anvidndare behover kommunikationsresurser, bland annat band-
bredd, tidluckor och effekt fordelas mellan anvéindare. Fordelningen fordndras dyna-
miskt 6ver tid och behover ta hinsyn till parametrar sasom anvéindares mobilitet, fre-
kvenstillgang, kanalegenskaper och typ av tjdnster. Matematiskt optimala férdelningsal-
goritmer gar oftast inte att anvinda pa grund av for hog berdkningskomplexitet och sva-
righet att modellera problemet. Traditionellt har déarfor heuristiska, suboptimala metoder
anvints for att 16sa problemet. Pa senare tid har ML-baserade algoritmer for radioresur-
sallokering i radionit i hogre grad studerats. Nedan ges exempel pa attacker utformade
mot olika former av radioresursallokering baserat pa ML-modeller. Tabell 3.3 visar en
sammanstéllning av dessa exempel och hur de kan karakteriseras enligt egenskaperna i
avsnitt 2.

I [30] utvidrderas attacker mot effektfordelning mellan underbérvagor i multi-user
MIMO?. Scenariot ir att basstationen anvinder ett neuralt nitverk for att fordela effek-
ten mellan underbérvagor baserat pa uppmitta kanalskattningar. En angripare skapar en
storning i syfte att minska datatakten for enstaka eller alla anvdndare. En skuggmodell
anvinds for att skapa attacker, dock &r det vagt kring skuggmodellen.

Samma problem som [30] studeras i [31] med syfte att jamfora olika attacker bade
for ett white-box- och ett black-box-scenario. Vidare undersoks hur adversarial training
kan anvéndas for att gora effektfordelningen mer robust mot attacker. En sidoeffekt av
detta dr okad robusthet dven mot slumpmissiga storningar. Scenariot som studeras i
pappret dr relativt teoretiskt, ML-modellernas indata dr mobilanvidndarnas positioner och
attackerna genererar storningar i form av positionsforskjutningar. Resultaten &r teoretiskt
sett intressanta men kravet pa direkt tillgang till input for ML-modellen renderar attacken
svar att realisera i praktiken.

Kanalanvindning studeras i [32, 33] i vilka offrets anvdndning av kanaler predikteras
och attacken utfoérs genom att vilja kanal att sinda storeffekt pa. Det krédvs ingen explicit
kunskap om offrets modell, men didremot antas att relationen mellan in- och ut-data &r
kind helt utan fel och utan férdrdjning. Scenariot och kanalmodellen som anvinds &r
vildigt simpelt, i praktiken ldr sig nitet Gverganssannolikheten fér en Markov-modell
med tva tillstind. Det dr ddrfor svart utgdende fran dessa papper att uttala sig kring
realiserbarhet och paverkan hos dessa typer av attacker.

Forfattarna till [32, 33] utokar problemstéllningen i [34] till ett scenario i vilket DRL
anvinds for kombinerat kanalval och effektfordelning. Malet med attacken &r att mini-
mera den summerade datatakten (eng. sum rate) for alla anviindare. Attackens prestanda
jamfors med en optimal 16sning som alltid véljer ritt kanaler att stora och en dum 16sning
som slumpmissigt viljer kanaler och resultaten visar pa prestanda nira den optimala
16sningen. Metoder for att motverka attacken analyseras ocksa. I forhallande till tidigare
papper av samma forfattare anvinds héar en mer realistisk kanalmodell och attackerna
forefaller for det undersokta scenariot realiserbara.

I [35] anvinds en liknade RL-agent som offrets for att minska offrets summerade da-
tatakt. Attackagenten antas kunna avlyssna offrens aterkoppling om summerad datatakt
for att kunna ldra sig hur gynnsam attacken var.

End-to-end-baserade ML-system ir ett omrade som syftar till att ersétta flera (eller
alla) block i en kommunikationskedja med en ML-modell. I [36] studeras AML-attacker
mot ett end-to-end-baserat ML-system, som tridnas att utféra motsvarande modulation
och felrdttande kodning. Kanalen &r forenklad och modelleras endast med vitt Gaussiskt
brus och synkroniseringsfel. AML-attacker skapas mot en skuggmodell av det neurala

Zmultiple-input and multiple-output
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nitverket med annan arkitektur dn offrets neurala nit. Slutsatsen ir att attacker kan ska-
pas mer effektivt under dessa forutsittningar dn storning med vitt Gaussiskt brus. Ka-
nalmodellen i [36] 4r dock kraftigt forenklad vilket innebir att en verklig fysisk attack
ar svarare att utfora.
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Tabell 3.3: Sammanfattning av attacker mot radioresursallokering

Attack Type Phase Knowledge Specificity Input Scope Model Scope Ref.
ev ex train exec black gray target untarget ind univ ind  univ
Analytisk och FGM med skuggmodell v v v v v v [30]
FGSM, PGDM v v Vv v v v v v [31]
RL (duell) v v Y v v v v v [32, 33]
RL (duell) v v Y v v v v v [34]
RL (duell) v v v v v v [35]
Varianter av FGM v v v v v v v [36]
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4 Diskussion

En aspekt av attacker mot ML inom tradlds kommunikation som skiljer omradet fran
sddana attacker inom andra tillimpningsomraden, exempelvis bild- och textanalys, &r
den tradlosa radiokanalen. Attacker mot tradlos kommunikation behover i de flesta re-
alistiska fall vara fysiska attacker och paverkas dirmed av kanalens egenskaper sdsom
dampning, flervigsutbredning och fordrojning. Kanalens effekter maste tas i beaktning
vid design av attacker for att attackerna ska ge dnskad effekt i ett praktiskt scenario. For
vissa typer av attacker dr det flera kanalvigar, se figur 2.4, som paverkar hur attacken
kan genomforas och vilken paverkan den far. Att kanalen, eller kanalerna, aldrig #r helt
kind i praktiken forsvarar genomforandet och effektiviteten av en attack. En stor del
av det som finns publicerat kring attacker mot ML inom tradlés kommunikation bortser
helt ifran eller gor grova forenklingar av radiokanalen, vilket gor det svart att avgora hur
stort hot en viss attack utgor i verkligheten. Vidare ar kommunikationsscenarierna som
studeras for ML-attacker ofta forenklade: ett fatal noder, simpla nitverkslosningar och
brist pi dynamik i kommunikationsscenarierna. Aven dessa forenklade utgéngsscenarier
begrinsar mdjligheten att utvdrdera attackers realiserbarhet och effekt i mer verklig-
hetsnira scenarier. Detta kan dels bero pa att omradet #r relativt nytt och dels pa att de
som studerar omradet huvudsakligen fokuserar pa tillimpningar av ML-modeller snarare
dn radiokommunikation.

Manga av ML-attackerna baseras pa att en sa kallad skuggmodell skapas av offrets
ML-modell i radiosystemet som ska attackeras. Malet med skuggmodellen #r att fungera
som en kopia av den ML-modell som angrips for att konstruera en effektiv attack. Med
en bra skuggmodell har motstandaren tillrdcklig kinnedom om hur offrets ML-modell
fungerar och kan pa sa vis paverka dess beslut och ddrmed férsdmra kommunikationens
prestanda. Utan en skuggmodell behover angriparen forst ta reda pa vilket besluts som
fattats av offret for att sedan utfora attacken. Med en skuggmodell vet (med ett visst fel)
motstandaren vilket beslut offret kommer att fatta. Da kan angriparen agera snabbare
och paverka offret pa ett annat sitt som tidigare inte var mojligt. En form av motattack
ar ocksa att paverka motstandarens skapande av en skuggmodell. Detta kan ske genom
att medvetet fatta felaktiga beslut och da baseras skuggmodellen pa felaktig information.
Detta &r att betrakta som en form av poisoning-attack, som motmedel, éver en radioka-
nal.

Universella attacker kan vara effektiva mot en ML-modell jaimfort med klassisk brus-
storning trots att modellens arkitektur och trianingsdata ir okiinda. Eftersom angriparen
ofta inte behover ha perfekt kunskap om kanalen fungerar universella attacker vil dven
i fall dédr kanalen mellan angripare och offer &r helt eller delvis okédnd [12, 11]. I fall
dar modellarkitekturen eller trdningsdata &ar kidnda kan de universella attackerna goras
dn mer effektiva, genom att gora dem bittre anpassade till offret och ddrmed mer indivi-
duella. Det dr dérfor viktigt att begrénsa spridningen av information om de ML-modeller
som anvinds.

Traningsdata av tillricklig mingd och kvalitet dr avgdrande for hur vil en ML-
algoritm presterar. Viktiga principer for hur triningsdata bor skapas och kontrolleras
behandlas i [6]. Risken for att egna triningsdataméngder infekteras av en motstandare
har vi bedomt som en digital attack, vilket snarare &r att betrakta som ett cyberhot. Detta
ligger utanfor studiens omfattning och har darfor inte studerats vidare. Att nyttja existe-
rande publika dataset kan innebéra risk for forgiftning som &r svart att ha kontroll 6ver.
Tillverkare av radiokommunikationssystem som utnyttjar Al-teknik bor ocksa beakta
kvalitet och kontroll av triningsdata.

Sammantaget dr bedomningen att det dr svarare att utfoéra effektiva attacker mot
ML i tradlosa kommunikationssystem, jamfort med andra teknikomraden, framférallt pa
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grund av den tradldsa kanalen. Det dr dock mojligt att utfora attacker trots stor osdkerhet
om kanalen och offrets ML-modell. Det &r svart att bedoma allvarligheten i realistis-
ka attacker, eftersom majoriteten av de publikationer som analyserats saknar realistiska
kanalmodeller, utgar fran férenklade kommunikationsscenarier eller saknar jamforelser
med traditionell brusstorning. Det gar inte att utesluta att realistiska AML-attacker kan
utféras mot tradlosa kommunikationssystem med allvarliga konsekvenser. Dérfor bor
robusthetshojande atgirder beaktas vid konstruktion och anvindning av ML-modeller i
tradlosa kommunikationssystem.
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5 Slutsatser

Utifran de publikationer som analyserats i denna studie gar det inte avfirda attacker mot
ML-modeller som ett hot inom tradlés kommunikation. Det finns exempel inom flera av
de undersokta omradena som vi bedomer #r realiserbara. Majoriteten av studierna saknar
dock realistiska kanalaspekter. Méanga av dessa utgér fran forenklade kommunikations-
scenarier och saknar ofta kvalitativa jamforelser med traditionella brusstdrningar. Det dr
ddrmed svart att bedoma om attacker mot ML inom tradlos kommunikation ér ett allvar-
ligt hot. Kunskapen om vilka egenskaper som krévs for att realisera AML-attacker inom
tradlos kommunikation utgor dock en grund for framtida sarbarhetsanalyser.

Attacker mot maskininldrning for tradlosa kommunikationssystem ir inte lika brett
studerat som for andra tillimpningar som exempelvis bild- och sprakbehandling. En
visentlig skillnad pa attacker mot tradlos kommunikation, jamfort med andra teknikom-
raden, dr att potentiella attacker kommer ske fysiskt via radiogrinssnittet. Detta gor att
attackerna mot ML-modeller for tradlosa kommunikationssystem maste ta hdnsyn till de
effekter som radiokanalen innebir. Radiokanalen 6kar komplexiteten for attacken vilket
inte dr fallet for andra tillimpningar och flera studier forsummar radiokanalens inverkan.

Vissa typer av attacker forutsitter att ML-modellen 4r helt kénd, s.k. white-box-
attack. Denna typ av attack bedoms som osannolik. Mer sannolika attacker dr sa kallade
black-box- eller gray-box-attacker dir ingen eller viss information om ML-modellen
finns eller kan observeras. Ett tillvigagangssétt som utnyttjas av flera attacker dr att
skapa en kopia, sa kallad skuggmodell, av den modellen som ska angripas.

En observation fran studerade arbeten #r att fa av dem jamfor ML-attacker med klas-
sisk storning, dn firre i realistiska scenarier. Det dr darfor svart att bedoma i vilken
utstrickning AML-attacker dr mer effektiva dn traditionell brusstdrning. Dessutom &r
komplexiteten hos ML-attacker ofta storre i jamforelse med klassisk storsandning med
brus. I detta arbete har inte limpligheten att anvinda ML bedomts for de olika tillimp-
ningarna. AML-attackerna baseras pa att ML faktiskt anvéinds. I manga tillimpningar
inom tradlos kommunikation #r det sannolikt att traditionella tekniker 4r mer limpade
och da dr AML-attacker inte ett hot.

ML-attacker kan dven utnyttjas av kommunikationssystem for att paverka motstan-
dare. Det kan exempelvis ske genom medveten falsksignalering for att forsvara signals-
paning.

En viktig aspekt som inte far glommas bort &r kontroll dver traningsdata for ML-
modellerna. Detta har inte berorts namnvért i denna rapport. Viktiga principer for han-
tering av traningsdata har behandlats i en tidigare rapport [6]. Var bedomning &r att
forgiftning av trianingsdata dr en form av digital attack, vilken kan undvikas genom god
hantering av triningsdata och fortroende for leverantorer.
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