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Sammanfattning

Sakerhetsevidens utgdrs av olika typer av artefakter som pévisar siakerhets-
egenskaper hos IT-system, ofta pa ganska specifik detaljniva. Evidens virderas
och aggregeras till bevisforing som i sin tur pavisar att IT-systemen uppfyller de
sikerhetsbehov som finns pa verksamhetsniva.

Denna studie undersdker hur olika metoder och sékerhetsstandarder inom
cybersédkerhet och funktionell sikerhet anviander evidens for att pavisa att IT-
systemen nar tillrdcklig sdkerhetsniva. Evidensen utgor en viktig bas for att
uppné assurans, dar tillrdckligt hog tilltro till sdvil IT-systemen i sig som till
utvecklare och leverantorer har uppnatts for att kunna anvinda systemen i
sdkerhetskritiska tillimpningar.

Evidens utgors av konkreta och sparbara underlag som kan ha producerats
genom ett brett spektrum av olika metoder, sdsom designgenomgangar,
kodgranskning, praktiska tester och formella metoder. De processer och
standarder som undersdkts i studien rekommenderar olika evidensmetoder men
inkluderar endast generella beskrivningar av vad metoderna innebér, varfor
tolkningsutrymmet &r stort avseende vad som faktiskt ska utféras. Vardering och
aggregering beskrivs endast pa overgripande plan vilket ytterligare dkar
oklarheterna kring vad som efterfragas.

Det finns ett stort forskningsbehov inom evidensomradet dnda fran sékerhetsmal
till enskilda evidensmetoder. Omrédet virdering och aggregering tycks vara
sarskilt outforskat, samtidigt som det finns ett stort behov av att forbéttra och
utveckla olika evidensmetoder.

Nyckelord: IT-sdkerhet, cybersidkerhet, ackreditering, evidens, testning
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Summary

Assurance evidence consists of various artefacts that reflect security properties of
an IT system, often at a fairly detailed level. Evidence is valued and aggregated
into an argumentation that demonstrate that the IT system fulfills the security
requirements imposed.

This study investigates how different methods and standards in cyber security
and functional safety use evidence to demonstrate how security or safety
requirements are met. Evidence is an important basis for assurance, where
enough trust in the IT system, developers, and suppliers has been attained to
enable usage in security critical applications.

Evidence consists of tangible and traceable artefacts that are produced through a
wide spectrum of methods, such as design walkthroughs, code reviews, tests, and
formal methods. The processes and standards that are examined in this study
recommend various evidence methods but provide only superficial descriptions
of them, which leaves ample room for interpretation. Valuation and aggregation
are only described in a general manner, which further adds to the vagueness.

There is a considerable research gap within security evidence, encompassing all
areas from security goals to detailed evidence methods. While valuation and
aggregation seem to be especially unexplored, there is need for additional
research to develop and improve evidence methods.

Keywords: IT security, cybersecurity, accreditation, evidence, testing
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1 Inledning

IT-system! som hanterar verksamhetskritisk information eller styr verksamhets-
kritiska funktioner behover halla en hog sdkerhetsniva dver hela systemets
livstid. Det &r skyddsbehovet for informationen och funktionen som styr vilken
kravniva som IT-systemet — sett som sociotekniskt system — ska uppna. Ett hogt
skyddsbehov innebér att systemen omfattas av hoga krav pa informations- och
IT-sékerhet under systemets hela livscykel. Kraven berér dessutom ménga olika
aspekter, sdisom anvéindbarhet, design, implementation, forutséttningar for
kontinuerligt sdkerhetsarbete och forutsittningar for incidentrespons.
Sakerhetskraven blir extra hoga nér informationen eller funktionen i systemet
omfattas av sikerhetsskyddslagstiftningen.

Verksamheten ges mojlighet att uppratthalla skyddsnivan i IT-systemen 6ver tid
genom kontinuerligt forebyggande sékerhetsarbete som kompletteras med
verksamhetens forméga till reaktiva sékerhetsatgérder och att aterstélla systemets
funktion efter en incident. I det forebyggande arbetet ingér bland annat att tillse
att systemet ar sunt utformat med tillrdckligt bra sékerhetsdesign och tillriacklig
sdkerhetsmassig kvalitet. Det &r viktigt att kunna analysera och bedéma
systemens sikerhetsegenskaper for att sikerstilla att sdkerhetskraven méts och
att sdkerhetsbehoven darmed tillfredsstills. Att kunna analysera och bedéma
sdkerhetsegenskaperna dr dessutom en forutsittning for att kontinuerligt kunna
uppritthilla systemens skyddsniva genom systematiskt sékerhetsarbete dver hela
livscykeln, inklusive ndr fordandringar sker i systemen, i deras anvandning eller i
deras miljo.

Ett ord som ofta anvénds i sammanhanget ér assurans — en relativt vag term som
ungefar gar att tolka som tilltro till systemet och dess leverantorer. Standarden
ISO 15026-1 definierar den engelska termen assurance som “ett vilgrundat
fortroende for att en utfistelse ar eller kommer att bli sann”.? Problemet med att
forlita sig pd den generella definitionen av assurans vid utveckling och
godkdnnande av sdkerhetskritiska system &r den vaghet som begreppet bar med
sig. Vilka utféstelser handlar det om for att uppna ett sakert system? Hur
vélgrundat maste fortroendet vara? Vilka metoder kan anvéndas for att uppna
fortroendet? Assuranskonceptet dr en bra utgdngspunkt men kréver
fortydliganden i form av exempelvis processer, metoder och beddmningsgrunder.

Denna rapport undersoker sdkerhetsevidens som en viktig byggsten for att uppna
assurans genom analys och beddmning av systemens egenskaper.

!'I denna rapport anvinds termerna system” och “IT-system” utbytbart och avser alla typer av system som
innehaller IT-komponenter. De inkluderar saledes inte bara vanliga kontorsdatorer och servrar utan dven
andra typer av produkter och system, sdsom mobiltelefoner och utrustning med inbidddade datorer.

2 ISO/IEC/IEEE, 2019, avsnitt 3.1.1 (forfattarnas dversittning).

7 (40)



FOI-R--5686--SE

Sékerhetsevidens utgor konkreta och spéarbara underlag som pavisar nagon form
av specifik sidkerhetsegenskap hos systemet och som kan anvéndas for bevis-
foring kring sékerhetsegenskaper hos systemet som helhet. Sékerhetsevidensen
ar viktig vid granskning och godkénnande av alla typer av verksamhetskritiska
IT-system men blir extra relevant i produkter och system med hoga sidkerhets-
krav, sdsom signalskyddssystem, datadioder och dataslussar. Férutom att
evidensen bidrar till att fa en kénd sékerhetsniva for systemen sa ligger vardet
dven 1 att evidensen kan bidra till att ackrediterings- och certifieringsprocesser
blir mer forutségbara, exempelvis genom vildokumenterade konkreta och
underbyggda resonemang och motiveringar.

1.1 Syfte och mal

Syftet med studien &r att undersdka vad sikerhetsevidens dr och hur den kan
anvindas for att pavisa sikerhetsegenskaper hos IT-system. Mélet med studien ar
att presentera en grund for fortsatt forskning inom framtagning, hantering och
vardering av IT-sékerhetsevidens. Studien fokuserar pa IT-system med omfat-
tande skyddsbehov, diribland IT-system som omfattas av sékerhetsskyddslagen
(2018:585) eller dér oonskade hindelser kan ge allvarliga konsekvenser.

For att néd fram till malet har foljande forskningsfragor satts upp med avsikten att
de ska besvaras pé en Overgripande niva:

e Vilka komponenter behdvs for att sdkerhetsevidens ska kunna anvéndas
1 bevisforingen for att pavisa att IT-system é&r sdkra?

e Vilka evidensmetoder foresprikas i befintliga standarder, processer och
metoder inom IT-sékerhet och funktionell sdkerhet i IT-system?

Studien har utforts inom ramen for Férsvarsmaktens samlingsbestéllning inom
forskning och teknikutveckling (FoT). Studien har genomforts i projektet Analys
av koncept och teknik for cyberforsvar och informationssdkerhet som ingar i
FoT-omradet Operationer i cyberdomdnen. Rapportens dmne, sikerhetsevidens,
utgor bryggan mellan tekniknéra aktiviteter (sdsom tester och granskningar) som
amnar visa systemens sékerhetsniva och de tva hognivaperspektiven assurans
och ackreditering.

1.2 Metod och avgransningar

Studien dr huvudsakligen en litteraturgenomgéng av forskningsresultat och
standarder inom IT-sékerhet och funktionell sdkerhet. Studien utgar fran sévél
akademisk som icke-akademisk litteratur samt befintliga processer och
standarder for sékerhetsarbete inom dessa omraden. Litteraturen har samlats in
genom explorativa sokningar efter forskningsresultat inom evidensomréadet samt
standarder for funktionell sdkerhet och IT-sékerhet i hardvara och mjukvara. De
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explorativa sokningarna har inkluderat evidens och evidensmetoder for saval IT-
sakerhet som funktionell sékerhet.

Studiens fokus dr att undersoka begreppet evidens och dess anvandande kopplat
till vilkédnda standarder och metoder inom sékerhet. Med sékerhet asyftas i detta
sammanhang savil systemens informationssékerhetsegenskaper som formagan
att upprétthalla en funktionellt séker funktion.

Studien ar inte avsedd att vara en heltdckande, strukturerad litteraturstudie.
Studien d&mnar inte heller till att utvirdera specifika metoder for att producera
evidens.
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2 Bakgrund

Elektronik och mjukvara ingar numera i valdigt manga olika typer av produkter
och system. Under de senaste decennierna har komplexiteten i savil elektronik
som mjukvara 6kat enormt samtidigt som cyberhoten har 6kat i savil komplex-
itet som forméga. Tillsammans leder detta till en mycket utmanande situation nér
det géller att skydda IT-systemen och innebir mycket hoga krav pé IT-sidker-
heten, speciellt nér systemen anvinds i verksamhetskritiska eller sdkerhets-
kritiska tillimpningar.

IT-sékerhet &r ett mangfacetterat och svart problem, dir angriparna har en fordel
genom att de endast behover hitta ett hal i sdkerheten for att kunna paverka
systemet. Forsvararna behover i stéllet tippa igen alla hél {or att systemet ska
vara fullstdndigt sikert. En sddan absolut sékerhet dr dock inte uppnaelig i
praktiskt anvindbara system pa grund av systemens komplexitet; det skulle
krévas synnerligen enkla system for att mojliggora absoluta garantier pa
sdkerhet. Darfor maste malséttningen i stillet vara att forsoka na tillrdckligt hog
sdkerhet sa att den kvarstaende risknivan ar acceptabelt 1ag i relation till
respektive systems anvdndning och forutséttningar. For system med hoga
sdkerhetskrav tenderar detta att bli ett mycket omfattande arbete.

Utover svarigheterna att designa och implementera ett system for att mota hoga
sdkerhetskrav ar det dessutom en svar uppgift att avgora nér systemet uppnatt
tillrackligt hog sdkerhet for sin anvindning. I praktiken kommer avgorandet
alltid att utga fran inkompletta underlag da komplexiteten hos systemen blir for
hog for att det ska vara mojligt att genomfora en heltdckande genomlysning av
systemets alla delar.

2.1 Olika typer av sakerhet

Betydelserna hos det svenska begreppet sdkerhet inkluderar bland annat att nagot
ar skyddat mot fara och att det inte utgor en fara for nagon annan. De samman-
hang som é&r av relevans 1 denna rapport dr skydd mot skador i IT-miljon och
skydd mot fysiska skador sdésom personskador och materiella skador. I denna
rapport anvéinds termen /7-sdkerhet for skydd mot skador i IT-miljon medan
skyddet mot fysiska skador bendimns som funktionell sikerhet. I bdda samman-
hangen kan de bakomliggande orsakerna till potentiella skador vara savil
antagonistiska handlingar som olyckor, &ven om fokus for skyddet mot fysiska
skador traditionellt sett har handlat om skydd mot olyckor medan IT-sékerhet i
betydligt storre utstrickning har inkluderat antagonistiska handlingar. I rapporten
forekommer sikerhet i bada betydelserna och dér det ar relevant kommer det
specificeras vilken typ av sékerhet som &syftas.

Ibland gors det skillnad péa IT-sdkerhet och cybersdkerhet, dér en tolkning ar att
IT-sékerhet avser skydd mot alla former av avsiktliga och oavsiktliga risker for
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IT-systemen medan cybersidkerhet endast avser antagonistiska hot. For att
undvika missforstind kommer begreppen att anvandas pé detta sitt i rapporten.

2.2 Vad ar sakerhetsevidens?

Sékerhetsevidens utgor information om hur ett sikerhetsbehov uppfylls,
vanligtvis pa en relativt detaljerad niva. Sékerhetsevidensen kan bestd av manga
olika typer av informationsartefakter, inkluderande bade evidens pa konkret
implementationsnéra niva och metaevidens som sammanvéger annan evidens.
Den implementationsnéra nivan omfattar exempelvis testspecifikationer med
tillhorande testresultat, utlatanden fran kodgranskning och feltrddsanalyser.
Metaevidensen utgors till exempel av sparning fran sikerhetsbehov till konkreta
sakerhetsfunktioner, aggregering av evidens till hogre nivéa och assuransfall.

Mer formellt gar det att uttrycka att respektive evidensartefakt stodjer (eller
forkastar) en eller flera hypoteser om att ett eller flera specifika, detaljerade
sékerhetsbehov &r korrekt hanterade.?

Vissa typer av sikerhetsevidens ger absoluta resultat inom sina avgrénsningar,
till exempel om systemet helt saknar USB-anslutningar och USB-relaterad
mjukvara finns inte heller nigra sdkerhetsrisker relaterade till USB. Méanga typer
av sdkerhetsevidens ger dock inte ett absolut resultat, utan maste varderas utifran
sina avgransningar och sin styrka som evidens for den specifika sékerhets-
egenskap som analyseras. Exempel pa detta dr kodgranskning, dér bland annat
granskarnas erfarenhet, granskningens malséttning och den granskade kodens
komplexitet spelar in i evidensvérdet.

Som nédmnts tidigare forekommer sidkerhetsevidens pad ménga olika nivéer, frén
evidens for 1dgnivaegenskaper pd kéllkods- och elektronikniv4 till evidens som
visar att sakerhetsbehoven som helhet méts pa systemniva. Evidens handlar dock
inte enbart om vad som producerats, sdsom kéllkod, dokument och elektronik.
Evidens kan &ven handla om hur en artefakt producerats. Exempel pé detta ér
mjukvaruutvecklingsprocesser och kodningsstandarder som styr hur mjukvara
produceras samt granskningsprocesser som styr hur systemet granskas.

Det gér att dra tydliga paralleller mellan sdkerhetsevidens och bevisning inom
juridiken. De juridiska bevisen utgor en samlad informationsméangd som végs
samman for att komma till en slutsats — att styrka eller vederldgga ett pastdende,
exempelvis om en individs skuld i ett brottmél. Olika bevis har olika véirde som
vigs samman genom juridiska beddmningar till en slutsats kring individens
skuld. Vissa bevis utgors av faktum, det vill sdga verkliga handelser eller
sakforhallanden som direkt knyter till verkliga hdndelser, medan andra bevis

3 Se exempelvis ACWG, 2021, kapitel ”Glossary”.
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utgors av indicier som indirekt tyder pa att ndgot r sant.* Juridiska bevis ér
sillan heltdckande utan lamnar informationsluckor som maste hanteras nér
slutsatsen ska dras om huruvida bevisningen uppnar “utom rimligt tvivel”.>

Samma grundldggande forhéllanden giller inom sékerhetsevidensen. Viss
evidens utgor faktum inom sina avgriansningar, sdsom positiva testresultat som
pavisar att testerna faktiskt har genomforts med godkénda resultat. Denna typ av
evidens visar pa ett faktum inom evidensens ramar — i detta fall att systemet
uppfyller det som ticks av de genomforda testerna. Annan evidens utgor indicier
som tyder pa att ndgot sannolikt &r pa ett visst sétt. Detta kan exempelvis vara
process- och metodbeskrivningar som pekar pa att arbetet har utforts enligt god
sed. Denna senare typ av evidens kan virderas upp eller ner genom olika former
av kompletterande undersokningar, sasom revisioner dér faktiskt arbetssétt
jamfors med dokumenterade processer. Sékerhetsevidensen kommer inte att vara
heltdckande, da systemens komplexitet i praktiken alltid ar for stor, varfor
slutsatsen ur ett sdkerhetsgranskningsarbete i1 praktiken alltid blir en bedémning
av systemets sikerhetsniva.

En skillnad mellan juridik och IT-sékerhet &r hur brist pa bevis rimligtvis bor
hanteras. Medan juridiken gér mot att fria den missténkte sa bor beslutet inom
IT-sékerhet kanske snarare vara att filla — i alla fall for sdkerhetskritiska system.
I dessa fall bor systemen rimligen inte anses som tillrdckligt sékra om viktiga
underlag saknas vid bedomningen.

4 Se exempelvis Allt om juridiks ordlista, https://www.alltomjuridik.se/ordlista/

5 Se exempelvis Tvd avgdranden om bevisvirdering i brottmdl, Hogsta Domstolen,
https://www.domstol.se/nyheter/2023/02/tva-avgoranden-om-bevisvardering-i-brottmal/

12 (40)


https://www.alltomjuridik.se/ordlista/
https://www.domstol.se/nyheter/2023/02/tva-avgoranden-om-bevisvardering-i-brottmal/

FOI-R--5686--SE

3 Bevisforing

Det dr en utmanande uppgift att pavisa om IT-system 4r att betrakta som sékra.
For att uppna tillforlitliga sdkerhetsbedomningar som dven dr anviandbara som
grund for ett langsiktigt sdkerhetsarbete krdvs en stabil utgdngspunkt som
inkluderar verksamhetens behov av sékerhet. Med sdkerhetsbehoven som
avstamp for en genomarbetad kravbild och tillhérande evidens underlttas
bedomningsarbetet vid granskning och ackreditering av systemen.

Detta kapitel beskriver ndgra aspekter av kravstéllning och bevisforing som
paverkar behoven av evidens.

3.1 Utga fran sakerhetsbehoven

Dé alla system har olika forutséttningar behdver sikerhetsarbetet utga fran
sdkerhetsbehoven for respektive system i sin kontext. Sékerhetsbehoven behdver
diarmed analyseras och sammanstéllas specifikt for respektive system. Forst
dérefter kan de forddlas och forfinas till en uppséttning sdkerhetsmal och
sdkerhetskrav som sedan omhéndertas i de olika faserna av systemets livscykel.
Evidens for hur sékerhetskraven omhéndertas blir darefter viktiga underlag till
analysen av den faktiska sékerhetsnivan for systemet som helhet och hur
systemet moter sidkerhetsbehoven.

Att analysera sékerhetsbehoven och planera de konkreta atgérder som ska vidtas
ar centrala punkter i ett strukturerat sdkerhetsarbete. Behovet av analyser tas
dérfor upp redan i 2 kap. 1 § sikerhetsskyddslagen (2018:585):

Den som till nagon del bedriver sikerhetskdinslig verksamhet
(verksamhetsutovare) ska utreda behovet av sikerhetsskydd
(sdkerhetsskyddsanalys). Sikerhetsskyddsanalysen ska dokumenteras.

Med utgdangspunkt i analysen ska verksamhetsutévaren planera och vidta
de sdkerhetsskyddsdtgdrder som behévs med hinsyn till verksamhetens art
och omfattning, forekomst av sdkerhetsskyddsklassificerade uppgifter och
ovriga omstindigheter.

Behovet fortydligas dven genom 3 kap. 1 § sikerhetsskyddsforordningen
(2021:955):

Innan ett informationssystem som har betydelse for sikerhetskénslig
verksamhet tas i drift ska verksamhetsutévaren genom en sdrskild
sdkerhetsskyddsbedomning ta stdllning till vilka sdkerhetskrav i systemet
som dr motiverade och se till att sdkerhetsskyddet utformas sd att dessa
krav tillgodoses. Sikerhetsskyddsbedémningen ska dokumenteras.
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Inom Forsvarsmakten dokumenteras analysen i en sékerhetsmalsdttning, vars roll
1 IT-sdkerhetsarbetet beskrivs i Forsvarsmaktens Handbok Sikerhetstjinst
Informationssdkerhet, kap 14:

1 en sdkerhetsmdlsdttning for ett IT-system dokumenteras analyser over
vilket skydd IT-systemet kriver och vilka dtgdrder som maste vidtas for att

skyddet ska fa avsedd effekt. [...]

En sdkerhetsmdlsdttning anvdinds under ett IT-systems livscykel som ett
samlat kravdokument for IT-sdkerhet. Fokus i en sikerhetsmdlsdtining
ligger pa vilka dtgdrder som mdste vidtas for att skyddet ska fi avsedd
effekt. En sdkerhetsmdlsdttning anvinds bl.a. i ackrediteringsarbetet [ ...]
genom att granskningen utgdr frdn mdlsdttningen for att kunna bedoma
om de framtagna skyddsdtgdrderna tillgodoser de uppstdillda
forvintningarna.’

Att finga upp och dokumentera sidkerhetsbehoven bidrar till en samsyn pé
systemens dvergripande forutséttningar. Sdkerhetsbehoven utgdr de dvergripande
och designoberoende forutséttningar som maste uppfyllas for att systemet ska
kunna uppritthalla skyddet av verksamheten och informationen. Sékerhets-
behoven omfattar bland annat vilken sekretess, riktighet och tillgéinglighet som
géller for den information som systemet hanterar och skyddsvéardet hos de
funktioner som systemet bidrar med i verksamheten.

Aven om det ovanstiende resonemanget utgar frin reglerna for hantering av
sakerhetsskyddsklassificerad information inom Forsvarsmakten, sé ar de
grundldggande principerna for utveckling och foérvaltning av sdkra system
liknande oavsett kontext. For att ett system ska kunna hélla en hog och kénd
sdkerhetsniva krivs kontinuerligt, strukturerat sdkerhetsarbete dven i andra
sammanhang.’

3.2 Relevanta och tydliga krav

For att sdkerhetsbehoven ska bli praktiskt anvédndbara under utveckling och
vidmakthéllande av IT-systemen behover de forfinas till mer formaliserade,
métbara och konkreta sikerhetskrav.® Steget frén sékerhetsbehov till sikerhets-
krav &r kritiskt i ett systems utveckling da kravens utformning till stor del styr
urval och utformning av skyddsmekanismer i systemet. Dessutom styr kraven till

¢ Forsvarsmakten, 2017.

7 Se exempelvis problembeskrivningen kring cybersikerhetsarbete i fordons- och medicinteknikindustrin i
Mohamad m.fl., 2024, avsnitt 1.

8 Bildsten m.fl., 2018.
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viss del hur granskning kan genomforas, bland annat genom att paverka vilken
evidens som tas fram. Samtidigt kan kravarbetet inte utféras utan en solid grund
av identifierade sikerhetsbehov da kravarbetet annars tenderar att sakna
verksamhetsforankring.

Vid upphandlingar inkluderar kravstillningen avseende 1T-sékerhet sillan
konkreta och métbara sitt att pavisa att sikerhetskraven dr uppfyllda.® Detta
giller oavsett om de upphandlade systemen &r sékerhetskritiska eller inte. Detta
leder till problem eftersom olika parter — helt naturligt — tolkar kraven och
forvantningarna pé olika sitt. Problem som kan uppsté inkluderar bland annat att
siakerhetskrav helt missas, att leverantorerna underskattar arbetsinsatsen som
krévs och att inkOpande organisation godkénner leveranser trots att de inte
uppfyller relevanta sékerhetskrav.

Kravstéllning vid upphandling eller inkdp av IT-system &r svart och blir snabbt
ett komplext problem ju stdrre systemen &r. Det har skrivits mycket om detta,
bland annat med fokus pa sikerhetsaspekter, sdésom FOI-rapporten RASK —
Ramverk for IT-séiikerhetskravstdllning,’’ och med fokus pa anskaffning, sdsom
FOl-rapporten Effektivare anskaffning och integration av ledningsstédsystem."!
En viktig aspekt dr sédkerhetskravens médtbarhet — det vill sdga hur parterna ska
kunna veta och vara 6verens om vad ett sdkerhetskrav betyder och hur kravets
uppfyllnad ska beddmas. Detta &r en av de aspekter som belyses i RASK-
rapporten.'?

Hur krav tas fram &r inte fokus for den hér studien. Det viktiga att belysa i
kopplingen mellan krav och evidens &r att kraven, explicit eller implicit, styr
vilken evidens som bor tas fram. Krav formulerade pa sitt som till exempel “ska
vara sakert”, ’ska kunna godkannas” eller ’ska kunna ackrediteras” ar direkt
oldmpliga om det inte finns tydliga underlag som definierar vad som anses sikert

eller vad som kravs for att systemet ska kunna godkénnas eller ackrediteras.

Det finns IT-sidkerhetsstandarder (exempelvis Common criteria'®) som styr hur
sdkerhetskrav kan formuleras och brytas ner, men att folja en sddan standard &r
ingen garanti for en heltickande kravstillning. Risken finns att systemet
utvecklas for att uppfylla de stéllda kraven snarare &n for att mota siakerhets-
behoven, vilket kan leda till sikerhetsbrister om kraven inte #r heltickande.!* Det
ar sdledes av stor vikt att kraven tas fram pé ett adekvat sétt for att faktiskt ticka

° Vestlund m.fl., 2024, s. 61.
10 Bildsten m.fl., 2018.

" Nordstrém m.fl., 2020.

12 Bildsten m.fl., 2018.

13 Common Criteria, 2022a.

14 Karlzén m.fl., 2017, s. 23 och 30.
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sakerhetsbehoven snarare dn for att uppfylla en specifik standard eller mota en
generell kravbild.

3.3 Sparbarhet

En viktig aspekt i att pavisa hur mal och krav pé systemniva uppfylls &r
sparbarhet i form av strukturerad och dokumenterad nedbrytning av mal och krav
anda ner till implementationen. Sparningen bygger typiskt pa tva distinkta
komponenter: dels nedbrytningen fran respektive abstraktionsniva till en eller
flera delar pa mer detaljerad niva, dels underlag som pévisar att nedbrytningen
uppfyller kraven pa den hogre nivan. Att sparning av krav ner till implementation
har effekt pa kvaliteten hos mjukvara har pévisats av bland annat Rempel och
Maider som undersokte sparningens korrelation mot antalet defekter i
mjukvaran.’ I studien konstaterade de att det finns en statistiskt signifikant
koppling mellan sparning och minskat antal defekter. Aven om undersékningen
inte sérskilde olika typer av krav sé gér det att formoda att resultaten dven &r
giltiga for underkategorin sdkerhetskrav.

Sparbarhet fran sdkerhetsmal till evidens har en central roll i flera standarder for
att utveckla sikra IT-system, exempelvis 1 de hogre nivderna i Common
criteria.'® Genom spérningen forenklas arbetet med att beddma systemens
sdkerhet vid exempelvis ackrediteringsbeslut, da det finns en tydligare koppling
mellan sékerhetskraven och hur de implementeras — oavsett om implemen-
tationen innebar krav pa miljon, anvandarinstruktioner, systemarkitektur eller
sakerhetsfunktioner i hdrdvara och mjukvara.

Spérning ger dven majlighet att bedoma hur fordndringar i systemen och i
systemens omgivning paverkar sikerheten. Fordndringar kan exempelvis vara att
systemet ska anvindas 1 andra sammanhang, att sarbarheter upptécks, att
hotbilden &ndras eller att nya funktioner ldggs till i systemet. Genom spérningen
gér det lattare att hitta de sdkerhetsaspekter i systemet som paverkas av
forandringen, s att en beddmning kan goras av vilka eventuella atgérder som
krévs for att upprétthélla sdkerhetsnivan. Om det inte redan tidigare gjorts ett
systematiskt sédkerhetsarbete forsvaras arbetet med att bedéma forédndringarnas
paverkan da det saknas en stabil utgangspunkt fér bedomningen.

Spéarningen kan ocksa tydliggora vilken evidens som saknas for att kunna
bedoma sidkerhetsegenskaperna. Det dr dock viktigt att behoven av sékerhets-
evidens &r klargjord i forvig s att alla parter &r medvetna om vad som forvéntas.

15 Rempel & Mider (2017).

16 Se exempelvis kravkomponent ADV_FSP.1.4¢ (Common Criteria, 2022b, s. 75) som ingar pa nivd EAL
1 (Common Criteria, 2022c, s. 15).
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Det dr i regel bittre att producera relevant sdkerhetsevidens i samband med
utvecklingen da det kan vara kostnadsdrivande att gora det i efterhand.!”

3.4 Argumentation och vardering

Den strukturerade, sparbara och dokumenterade argumentationen som beskrivs i
foregéende avsnitt dr en viktig komponent for att mojliggora vél underbyggda
och repeterbara beddmningar av hur vil sdkerhetsmélen uppfylls. Det finns dock
stor frihet i hur argumentationen ska goras och det gér att anta att olika ansatser
kan ge varierande effektivitet. Hawkins m.fl. noterar att den strukturerade
argumentationen i till exempel goal structuring notation (GSN)!® bor separeras i
tva delar: (1) ett sékerhetsfall som tar upp konkret evidens och konkreta
resonemang kring sékerhetsnivd och riskreducerande dtgérder samt (2) ett
konfidensfall som behandlar tilltron till argumentationen i sidkerhetsfallet.'”
Motiveringen till uppdelningen dr att gora tilltron mer explicit for att granskaren
littare ska kunna se vilka delar som omfattas av svagare argumentation.?’

Li m.fl. forslar en modell for kéllor till tilltro (eng. trust) till systemet och dess
sikerhetspéstdenden.?! I modellen ingar tre huvudsakliga killor till tilltro: direkt
evidens, indirekt evidens och leverantdrernas trovérdighet. Direkt evidens visar
pa ett konkret sitt att sakerhetspastaenden ar uppfyllda och mojliga att forsta,
samtidigt som evidensen visar att leverantdrerna gjort det som utlovats. Indirekt
evidens utgors av information fran tredje parter, sdsom granskare eller externa
certifieringsorgan. Leverantorernas trovirdighet baseras pa vad Li m.fl. kallar for
prestation, férmaga, moral och social position.?? Dessa fyra komponenter i
leverantorernas trovirdighet antas indikera forutsdgbarheten i hur respektive
leverantor kan forvintas uppfylla de uppsatta sdkerhetskraven och ger ddrmed en
indikation pa leverantdrens trovéardighet.

Duan m.fl. lyfter osékerhet som en viktig aspekt i virdering av evidens, vilket
ocksé innebdr att det dr relevant hur osékerhet hanteras i samband med evidens-
virdering.?? De delar upp osékerheter i tva olika typer, benimnda aleatorisk
osidkerhet och epistemisk osédkerhet. Aleatorisk osékerhet, dven kallad statistisk
osdkerhet, behandlar okénda aspekter av kénd art som vanligen kan vérderas

17 Nair m.fl, 2014, s. 690.
18 Hawkins m.fl., 2011.

19 Hawkins m.fl., 2011.
20 Hawkins m.fl., 2011.

21 Li m.fl.,, 2021.

2 Lim.fl., 2021.

2 Duan m.fl., 2017.
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genom sannolikheter eller sannolikhetsfordelningar. Epistemisk osdkerhet, dven
kallad systematisk osékerhet, inkluderar snarare de okénda aspekter som &r av
okédnd art och som i regel dr svéra att dsitta sannolikheter.?*

Uppdelningen i aleatoriska respektive epistemiska osdkerheter leder naturligt till
anvindning av olika metoder for att resonera kring och hantera osédkerheterna.
Kvantitativa metoder i form av statistik och sannolikhetsberékningar ldmpar sig
for aleatoriska osékerheter medan epistemiska osékerheter ldttare hanteras med
kvalitativa metoder.? I de kvantitativa metoderna accepteras osidkerheter som en
realitet som maste beddmas och hanteras, exempelvis genom olika matt pa
konfidens. De kvalitativa metoderna inkluderar i stéllet olika sétt att eliminera
eller minimera osékerheterna, exempelvis genom logiska resonemang eller
genom att identifiera och eliminera orsaker till osékerhet.?

Osikerhet och tilltro (konfidens) behdver inte vara direkt relaterade till varandra;
de kan dven anses vara métt pa olika typer av egenskaper.?’” Exempelvis bygger
metoden som Ayoub m.fl. presenterar pa att konfidensbedémningar ska genom-
foras for att virdera sdvil om evidensen pdvisar att sdkerhetsegenskapen dr upp-
fylld som om evidensen pavisar motsatsen.’® Genom dubbelriktad beddmning
ska risken for bekriftelsebias (eng. confirmation bias) minimeras.?’

I denna studie har flera artiklar identifierats som diskuterar olika former av
kvalitativa och kvantitativa metoder for att resonera kring konfidens och
osikerhet.? Sjilva evidensvirderingen tycks diremot oftast géras genom
ménskliga bedomningar.?!

Tilltro till evidensen och evidensens tyngd &r olika saker; de pekar pa hur
trovardigt det &r att evidensen visar verkliga forhallanden respektive hur
overtygande evidensen ir om att sikerhetsegenskapen uppfylls.3? Evidensens
tyngd bestér av flera olika komponenter, sdsom hur mycket evidens som finns,
hur stor del av sékerhetsegenskapen som técks och vilken styrka evidensens olika
delar uppnar. Som en del i resonemanget om tyngd podngterar Grigorova och

2 Duan m.fl. (2017) beskriver aleatoriska och epistemiska osikerheter som “kinda okénda” respektive
”okénda okédnda”.

> Duan m.fl., 2017.

26 Duan m.fl., 2017.

7 Duan m.fl., 2017.

2 Ayoub m.fl.,, 2013.

% Ayoub m.fl., 2013.

30 Exempelvis Duan m.fl., 2017; Grigorova & Maibaum, 2013; Idmessaoud m.fl., 2022; Nair m.fl., 2014.
31'Se Li m.fl.,, 2021.

32 Grigorova & Maibaum, 2013.
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Maibaum att fragan om en tillricklig mangd evidens uppnétts behdver behandlas
separat i bevisforingen.’> Aven om evidensen ir av god kvalitet med hog tilltro
och stor tyngd kanske den dnda inte &r tillrdckligt omfattande for att tdcka in
sakerhetsegenskapen.

Cyra och Gérski kombinerar tva aspekter — beslut och konfidens — i en matris
som de sedan mappar till en triangel, vilket i praktiken ger tre mdjliga utfall
angdende tilltro: att tilltron finns, att tilltron saknas eller att tilltron inte kan
faststillas.>* Figur 1 visar principen for deras sammanvigning och hur brist pa
konfidens avspeglas i en osdkerhet om systemets sdkerhetsniva — att sékerhets-
frdgan dr obesvarad — snarare 4n att det med visshet saknas tilltro till systemet.

ingen i -
% mycket lag l --------- 4
a M1 [
™
5 hog p—=Ot—0— 4 ------- »
2
myckethog IE=8—@—@ - ----- 4
fullstandig B gl - >
= T B ingen tilliro
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g s 3
8 ® g
g ©
BESLUT

Figur 1. Kombination av beslut och konfidens (Cyra & Gérski, 2011).

3 Grigorova & Maibaum, 2013.
3% Cyra och Gorski, 2011.

19 (40)



FOI-R--5686--SE

4 Evidens i befintliga standarder,
processer och metoder

Evidens kan produceras pa méanga olika sitt som kan skilja sig at signifikant da
evidens kan pévisa allt fran detaljegenskaper hos ett tekniskt system till en
organisations sitt att ta beslut. Exempelvis kan direkt evidens for ett systems
beteende tas fram genom att genomfora specifika tester medan indirekt evidens
kan tas fram genom att intervjua utvecklare pa ett foretag om hur de anvinder en
specifik mjukvaruutvecklingsprocess.

Flera standarder ger exempel pa metoder som kan anvéndas i olika faser i
utvecklingen av ett tekniskt system. Det kan déremot skilja en hel del i
standardernas beskrivningar av metoderna och deras beskrivningar for hur
resultaten ska utvirderas.

Detta kapitel ger exempel pad metoder som olika standarder rekommenderar for
att producera evidens. Utover de standarder, processer och metoder som
behandlas hér finns det flera andra som beror evidens for cybersidkerhet, sisom
NIST SP 800-160°°, NIST:s Cyber security framework3® och UK NCSC:s Cyber
Assessment Framework®’. Gemensamt for dessa ar dock att de inte gér in i detalj
pa vilken evidens som férvéntas i olika sammanhang.

4.1 Assuransfall (ISO/IEC/IEEE 15026)

Ett assuransfall utgar fran ett pastaende om ett systems egenskaper foljt av en
strukturerad argumentation och tillhdrande evidens for varfor pastaendet &r sant.
Ett av syftena med assuransfall dr att tydliggora resonemanget kring systemets
sdkerhet. Assuransfall kan goras olika detaljerade beroende pa hur mycket
konfidens som ska uppnés for ett pastdende om systemets egenskaper.

I assuransfall utgér evidens definierade entiteter i ett stérre argument. Metoden
ger mdjlighet till att aggregera olika evidens genom den argumentation som ska
tas fram for att motivera att assuransfallet har uppfyllts. Standarden innehéller ett
avsnitt med resonemang kring osikerhet och konfidens i assuransfallen:

Graden av konfidens som kan tas fram eller dr forsvarbart framtagen
baserat pd ett specifikt assuransfall kan variera beroende pd individ,
organisation och situation. Ju mindre osdkerhet i ett assuransfalls

35 Ross m.fl., 2022.
36 NIST, 2024.
37NCSC, 2024.
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pdstdenden desto hogre grad av forsvarbar konfidens. Dock dr
omvandlingen fran en mdngd osdkerhet till en grad av férsvarbar
konfidens for specifika tillimpningar varken rdttfram eller vilforstadd.

I branscher dar fokus ligger pa funktionell sikerhet kallas motsvarigheten till
assuransfall vanligtvis for safety case, en term som tycks sakna vedertagen
svensk dversittning men som ndrmast kan kallas for sdkerhetsfall. Assuransfall
och dess motsvarigheter forekommer i flera olika branscher utdver 1T-sdkerhets-
omradet, till exempel fordon®, kiirnkraft** och medicinska IT-system®!.

4.2 Sakerhetsrelaterade system (IEC 61508)

IEC 61508 &r en generell standard for funktionell sékerhet inriktad pa elektriska,
elektroniska och programmerbara system.*> Standarden definierar fyra s kallade
SIL-nivaer (eng. safety integrity level) som anvinds for att bedoma risk for
skador och ddrmed krav pé sékerhet.

Standarden stiller inga krav pd att ta fram nadgot som motsvarar assuransfall men
innehéller manga krav om vilken evidens som ska produceras for att pavisa ett
systems sékerhetsegenskaper.

Standarden specificerar rekommendationer pé olika metoder som kan anvéndas
vid hantering av krav eller verifiering av mjukvaruimplementationer. Olika SIL-
nivéer har olika rekommendationer for vilka metoder som &ar lampliga att
anvénda.

421 Verifiering av mjukvara i IEC 61508

IEC 61508 innehaller reckommendationer for metoder for verifiering av
mjukvara. Standarden ger dven en viss vigledning i val av metoder och hur de
ska genomforas:

Att testa att mjukvarumodulen korrekt uppfyller sin testspecifikation dr en
verifieringsaktivitet [ ...]. Det dr kombinationen av kodgranskning och

3 ISO/IEC/IEEE, 2019, s. 11, forf. 6vers.
3 ISO/SAE, 2021 och SIS, 2018a.

40 Office for Nuclear Regulation, 2020.
4TIEC, 2017.

“21EC, 2010a.
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modultestning som ger assurans for att mjukvarumodulen uppfyller sin
tillhérande specifikation, dvs. att den dr verifierad.”

Tabell 1 listar foreslagna metoder for mjukvaruverifiering pa modul- och
integrationsniva i [EC 61508-3 samt for vilken SIL-niva som metoderna
rekommenderas.** Utover tabellen som &terges nedan finns rekommendationer
for flera andra verifieringsomraden, sdsom for programmerbar elektronik och i
samband med modifieringar.*

Tabell 1. Metoder for verifiering av mjukvara i IEC 61508.

Metod SIL-niva

1 2 3 4
Probabilistisk testning - R R R
Dynamisk analys och testning R HR HR HR
Datainspelning och analys HR HR HR HR
Funktionell testning och HR HR HR HR
svartlddetestning*®
Prestandatestning R R HR HR
Modellbaserad testning R R HR HR
Griénssnittstestning R R HR HR
Testhantering och verktyg for R HR HR HR
automatisering
Spérbarhet fran mjukvaru- R R HR HR

designspecifikation till
modultest- och integrations-

testspecifikationer
Formell verifiering - - R R
HR = Starkt rekommenderad, R = Rekommenderad, --- = Ingen rekommendation for eller

mot, NR = Ej rekommenderad

$IEC, 2010b, s. 35, forf. dvers.
“1EC, 2010b, tabell A.5.
4 IEC, 2010b, se exempelvis tabeller A.6 och A.S8.

6 Eng. black box testing
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4.3 Fordonssakerhet (ISO/IEC 26262)

Standarden ISO/IEC 26262 bygger pa IEC 61508 och &r en viletablerad standard
for sdkerhet 1 vigfordon. Standarden uttrycker tydligt att det finns behov av att ta
fram olika typer av evidens fOr att stodja argumentationen for olika sékerhets-
mal.*” Bland annat kriver standarden att ett sikerhetsfall (eng. safety case) tas
fram for att systematiskt argumentera for att ett sikert system har uppnatts. 48
Sakerhetsmalen utgor hognivékrav pé sdkerhet som i sin tur leder till funktionella
sakerhetskrav som ska motverka oacceptabla risker. Metoden ger mojlighet till
att aggregera olika evidens genom den argumentation som ska tas fram for att
motivera att sikerhetsfallet har uppfyllts.

I standarden anvénds begreppet ASIL (eng. automotive safety integrity level) for
att bedoma risk for skador och dirmed krav pé sikerhet.*® Begreppet 4r en
specialisering av SIL (som definieras i IEC 61508). Standarden definierar fyra
nivéer av ASIL, déir A utgdr den ldgsta nivan av sdkerhetskrav och D utgdr den
hogsta nivan. Utifran de olika ASIL-nivéderna rekommenderar standarden olika
metoder som kan anvéndas vid verifiering av exempelvis mjukvaruimplemen-
tation. Olika ASIL-nivéer har olika rekommendationer for vilka metoder som ar
lampliga att anvénda.

4.31 Verifiering av mjukvarudesign i ISO/IEC 26262

ASIL-nivaerna i ISO/IEC 26262 ger implicit vilken niva av assurans systemets
olika sdkerhetsatgirder behover uppvisa.

Vad evidensen ska pavisa i verifieringen av mjukvarudesignen ar beskrivet pa en
hog nivé i1 standarden. Ett exempel pé en aspekt som ska pévisas dr att riktlinjer
for mjukvarudesign har foljts. Tabell 2 listar de metoder for verifiering av
mjukvarudesign som tas upp i ISO/IEC 26262 samt for vilka ASIL-nivéer de
rekommenderas.

47 8IS, 2018a.
48 SIS. 2018b. avsnitt 6.4.8.
49 SIS, 2018a, avsnitt 3.6.
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Tabell 2. Verifieringsmetoder for att verifiera mjukvarudesign i ISO/IEC 26262.

Metod ASIL-niva

A B C D
Genomgang av design ++ + 0 0
Inspektion av design + ++ ++ ++
Simulering av dynamiska + + + ++
beteenden i designen
Prototypgenerering 0 0 + ++
Formell verifiering 0 0 + +
Kontrollflodesanalys + + ++ ++
Datafldédesanalys + + ++ ++
Schemalédggningsanalys + + ++ ++

++ = Starkt rekommenderad, + = Rekommenderad, o = Ingen rekommendation for eller mot

4.3.2 Verifiering av mjukvara i ISO/IEC 26262

Likt den nérbesliktade standarden ISO/IEC 61508 innehaller ISO/IEC 26262
rekommendationer for metoder for mjukvaruverifiering. ISO/IEC 26262 ger
ocksé végledning i val av metoder och genomforandet av dem:

Design och implementation av mjukvarumodulerna verifieras genom att
anvdnda en limplig kombination av verifieringsaktiviteter, t.ex.
granskningar, analyser och testning.””

Aven om béda standarderna ger viss vigledning s& gar ISO/IEC 26262 lingre
samt dr mer konkret i friga om rekommendationer av metoder och vad den
framtagna evidensen ska pavisa. Tabell 3 listar foreslagna metoder for
mjukvaruverifiering i ISO/IEC 26262 samt for vilken ASIL-niva som metoderna
rekommenderas.’!

0 SIS, 2018b, s. 20, forf. dvers.
S1SIS, 2018c, tabell 7.
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Tabell 3. Metoder for verifiering av mjukvara i ISO/IEC 26262.

Metod ASIL-niva

A B C D
Genomgang ++ + 0 0
Parprogrammering + + + +
Inspektion + ++ ++ ++
Semiformell verifiering + + ++ ++
Formell verifiering 0 ) + +
Kontrollfldesanalys + + ++ ++
Dataflodesanalys + + ++ ++
Statisk kodanalys ++ ++ ++ ++
Statisk kodanalys baserad pa + + + +
abstrakt tolkning
Kravbaserad testning ++ ++ ++ ++
Grénssnittstestning ++ ++ ++ ++
Felinjiceringstestning + + + ++
Utvérdering av + + + T+
resursanvandning
Jamforande tester mellan + + ++ ++
modell och kod (om
applicerbart)

++ = Starkt rekommenderad, + = Rekommenderad, o = Ingen rekommendation for eller mot

4.4 Cybersakerhet i vagfordon (ISO/SAE
21434)

ISO/SAE 21434 ir en relativt ny standard som behandlar cybersékerhet for
vigfordon.>? Analogt med ISO/IEC 26262 stiller ISO/SAE 21434 krav pé att ett
cybersidkerhetsfall (eng. cybersecurity case) ska tas fram for att systematiskt
argumentera for sdkerheten i systemet. Metoden ger mdjlighet till att aggregera
olika evidens genom den argumentation som ska tas fram for att motivera att
cybersikerhetsfallet har uppfyllts.

Standarden anvénder inte begreppet ASIL som i ISO/IEC 26262. I stillet
definierar standarden begreppet CAL (eng. cybersecurity assurance level) som
anvénds for att bedoma hur mycket konfidens som krévs for en komponent i
systemet. Det finns fyra CAL-nivéer, CALI till CAL4, som bestdms utifran hur

52 ISO/SAE, 2021.
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stor effekt en attack mot systemet kan fa samt vilken attackvektor som attacken
anviander. Standarden listar ocksé exempel pa metoder for att verifiering av
sikerhetsegenskaper men innehéller ocksa en skalning for testmetoderna
beroende pa CAL.

441 Sidkerhetstestning i ISO/SAE 21434

ISO/SAE 21434 innehaller exempel pa metoder for sdkerhetstestning. Standar-
den rekommenderar lampliga metoder beroende pa vilken nivé av sdkerhet som
krévs. Metoderna som tas upp i tabell 4 dr relativt generella men ska genomforas
med olika grad av noggrannhet beroende pé onskad sikerhetsnivd.>? Tabellen
pekar pa tva sa kallade testparameteruppséttningar som definierar hur omfattande
testning som ska ske for respektive metod. Testparameteruppsittning 1 (T1)
omfattar foljande:

Funktionell testning baserad pé krav.

Sarbarhetsscanning efter kdnda sarbarheter.

Fuzztestning med slumpmaéssigt val av indata.

Penetrationstestning baserat pa att en attackerare har medelhog (eng.
moderate) expertis, kdinnedom om komponent och/eller resurser.

Testparameteruppsittning 2 inkluderar foljande:

e Funktionell testning baserad pa krav och interaktioner mellan
komponenter.

e  Sarbarhetsscanning efter kiinda sérbarheter.

e Fuzztestning med ett 6kat antal testfallsiterationer och/eller adaptivt val
av indata.

e Penetrationstestning baserat pé att en attackerare har hog expertis,
kidnnedom om komponenten och/eller resurser.

Tabell 4. Metoder for sékerhetstestning i ISO/SAE 21434.

Aktivitet CAL-niva

CAL1 CAL2 CAL3 CAL4
Funktionell testning Tl T1 T2 T2
Sarbarhetsscanning T1 Tl T1 Tl
Fuzztestning - T1 T2 T2
Penetrationstestning - - Tl T2

3 ISO/SAE, 2021, tabell E.4.
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Andra testmetoder omndmns ocksé i standarden men saknar resonemang baserat
pa CAL-niva. Dessa metoder ar:

kravbaserad testning

granssnittstestning

utvérdering av resursanviandning
verifiering av kontrollfléden och datafloden
dynamisk analys

statisk analys.

4.5 Testkrav pa kryptomoduler (ISO/IEC
24759)

Standarden ISO/IEC 24759* stéller upp ett antal testkrav fér kryptomoduler som
utvecklats enligt kraven i standarden ISO/IEC 19790%. Standarden riktar sig i
forsta hand till de testlaboratorier som anlitas for att verifiera att en framtagen
produkt méter kraven. ISO/IEC 19790 och ISO/EIC 24759 utgér tillsammans
grunden for den amerikanska standarden FIPS 140-3.%¢

ISO/IEC 24759 stéller manga krav pa vad leverantdren ska beskriva och
tillhandahalla samt vad den oberoende testaren ska genomfora for uppgifter.
Négra av de omraden som ska téckas in dr specifikationer, grinssnitt, roller,
autentisering, mjukvarusédkerhet, operativ miljo, fysisk sdkerhet, sjalvtester samt
skydd av kryptografiska parametrar.®’

Kraven som stélls pa tillverkaren innebédr i ménga fall att ndgon form av evidens
ska produceras for att testarna ska ha relevanta underlag att utga ifran. Evidens
som omnamns inkluderar huvudsakligen olika former av dokumentation, sisom
systemdokumentation; listor dver sdkerhetsrelevanta algoritmer och funktioner;
resonemang Over varfor icke-sékerhetsfunktioner inte kan paverka sikerhets-
relevanta delar; hardvaruspecifikationer och hardvarubeskrivningar; samt listor
over vilka mjukvaror som ingar. Utover granskning av tillverkarens evidens ska
testaren dven genomfora inspektioner och praktiska tester av det faktiska
systemet vid verifieringen.

Standardens beskrivningar av testarens aktiviteter ligger generellt sett pé en
relativt hdg niva sdsom exemplifieras i de tvé foljande citaten.

S ISO/IEC, 2017.

53 SIS, 2020a.

56 NIST, 2019.

T 1SO/IEC, 2017, avsnitt 6.
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TE02.13.03: Testaren ska manipulera (t.ex. orsaka att komponenten inte
fungerar som designat) de exkluderade komponenterna pd ett sadant sdtt
att det orsakar felaktig funktion hos den exkluderade komponenten.
Testaren ska verifiera att den felaktiga funktionen hos den exkluderade

komponenten inte interfererar med modulens séikerhetsgodkinda
funktion.”

TE03.09.02: Om grinssnittet for styrutgangar dr specificerat [i
leverantorens dokumentation. évers. anm.], ska testaren verifiera, genom
inspektion, att gréinssnittet for styrutgdngar fungerar som specificerats.”’

Generellt sett sa foreskriver inte standarden hur testaren verifierar de olika
egenskaperna, utan bara att de ska verifieras. Dértill foreskrivs inte till vilken
visshetsgrad som verifieringen ska sakerstilla att kraven uppfyllts.

4.6 Common criteria (ISO/IEC 15408)

ISO/IEC 15408, mest kidnd som Common criteria 4r en standard framtagen for att
kunna ge internationellt erkéinda certifikat for en produkts sikerhetsegenskaper.®
Common criteria bygger pa en uppséttning sdkerhetskrav som stélls genom
dokumenten protection profile och security target. Protection profile kan tas
fram for en enskild produkt, men det finns dven generella protection profiles for
vissa produktkategorier. Security target ar alltid produktspecifik. Kravnivan
bestdms delvis genom vilken av sju definierade evaluation assurance levels
(EAL) som produkten ska mota enligt dessa dokument. Standardens definitioner
av EAL ger en basniva som kan utokas med tilldggskrav i protection profile och
security target for att hantera det specifika systemets forutsittningar.®!

Common criteria bygger pd en kombination av dokumentation, tester och
oberoende granskningar som evidens for uppfyllnad av sékerhetskraven.
Standarden pekar egentligen inte ut nagra obligatoriska evidensartefakter men tar
anda upp ett antal olika aktiviteter som bidrar till assuransen, sisom process-
granskningar, 6verensstimmelse mellan dokumentation och implementation,
verifiering av tester, penetrationstester, oberoende funktionella tester och
sérbarhetsanalyser.®?

S8 ISO/IEC, 2017, s. 7, forfattarnas versittning.
S ISO/IEC, 2017, s. 25, forfattarnas dverséttning.
% Common Criteria, 2022a, och ISO/IEC, 2022.
! Common Criteria, 2022c, avsnitt 4.

2 Common Criteria, 2022b, part 3, s. 22.
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4.7 Krav pa IT-sakerhetsformagor

Krav pa IT-sdkerhetsformagor hos IT-system (KSF) dr en samling krav som
tagits fram av Forsvarsmakten.®3 Kraven bestar av bade funktionella krav samt
assuranskrav. KSF stéller inga krav pa hur evidensen for ett systems sékerhets-
egenskaper ska vara strukturerad men beskriver att syftet med assuranskraven &r
att fa fortroende for systemets sékerhetsegenskaper genom att forsikra sig om:

fortroende for systemutvecklaren och dennes utvecklingsprocesser,

o fortroende for arkitekturen, designen och implementation av
sdkerhetsfunktionerna,

e fortroende for att drift- och forvaltningsdokumentation dr korrekt och
fullstindig,

e genom sdrbarhetsanalys och riskanalys pavisa att systemet, for den
tinkta anvindningen, har tillrickliga IT-scikerhetsformdgor.%*

KSF ér tydlig med att de beskrivna kraven inte ska tolkas som en fullstindig
kravbild for ett systems sdkerhet utan andra krav kan tillkomma, till exempel frén
verksamhetsanalyser.

Eftersom det tillkommer assuranskrav pa hogre sdkerhetsnivaer gar det att dra
slutsatsen att evidens kopplat till de kraven bidrar till ett hdgre véirde av assurans.
KSF innehéller dock ingen explicit vigledning om hur evidens kan aggregeras
eller virderas.

4.8 ISD-processen

Informationssékerhetsdeklaration (ISD) 4r en stédprocess som anvinds av FMV
nir IT-system tas fram eller vidmakthalls.® Ett av syftena med processen ir att,
ur flera olika perspektiv, kontinuerligt bedoma realiserbarheten for ett system. Ett
av perspektiven som beddms &r ackrediterbarhet, vilket syftar till att sékerstélla
att systemet uppfyller kraven fran KSF.

Ett antal artefakter produceras under ISD-processens olika faser, varav méanga
innehéller analyser och bedomningar av olika underlag. ISD-processen gor det
tydligt att dokumentationen ska pavisa hur sdkerhetsmélen uppnés samt att det
ska genomforas granskning och tester for att bekréfta detta, men ger endast
begrinsad vigledning om hur dessa aktiviteter kan genomforas.®

93 Forsvarsmakten, 2014.

% Forsvarsmakten, 2014, underbilaga 1:4, s. 3.

S FMV, 2021a.

% FMV, 2021a, avsnitt 5.3 och 5.4 samt FMV, 2021b, avsnitt 3.
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5 Diskussion

Otydligheterna och spretigheten i hur tilltro méts (eller inte méts) vid utvardering
av IT-systemens sdkerhetsegenskaper visar tydligt att assurans &r ett svar-
definierat koncept. Krav och forvéantningar i standarder och metoder &r ofta vaga
och lamnar stor tolkningsman avseende vad systemen ska uppfylla och hur detta
ska pavisas. Gemensamt for de exempel pa standarder och metoder som tas upp i
kapitel 4 4r att de rekommenderar framtagning av 6kande méngder evidens nér
hogre nivaer av assurans eller riskreduktion efterstravas. Daremot beskriver inte
standarderna och metoderna hur evidensen ska tas fram, virderas eller
aggregeras for att bli rdttvisande, utan detta lamnas i stora delar till utvecklare
och utvérderare att bestimma och bedéma.

Trots tolkningsman och otydligheter &r evidens for sédkerhetsegenskaper en viktig
pusselbit i bevisforingen for att pavisa att systemets sédkerhetsmal ar uppfyllda.
Samtidigt dr den tekniska komplexiteten i IT-systemen sd pass hog i alla
praktiskt tinkbara system att en absolut bevisforing inte dr mojlig. Detta innebar
att bevisforingen i praktiken blir baserad till stor del pa indicium som stddjs av
fragmentariska faktum med omfattande evidensmaéssiga hil mellan dem. Evidens
och bevisforing kring uppfyllnad av sékerhetsmélen blir ddrmed till stor del en
frdga om att prioritera vilka evidensartefakter som bor tas fram i det specifika
fallet for att kunna bedoma sikerhetsegenskaperna for helheten — inklusive
egenskaperna hos delar dér evidens saknas. Syftet med evidensen bor ddrmed
vara att ge en sa pass bra bild av systemets sdkerhet att helheten kan bedémas
utifran mélet att sammantaget lamna tillrickligt 1ag kvarstaende risk.

5.1 Assurans ar komplext

Utveckling av IT-system dr i ménga fall en utmanande verksamhet, med l&ng
utvecklingstid, kravandringar, 4ndringar i omvérlden, oférutsedd komplexitet och
integrationssvarigheter. Med Snowden och Boones terminologi kan det uttryckas
som att utvecklingen ér ett komplext problem.®” Ett komplext problem kinne-
tecknas av att det forvisso finns en 16sning men att den inte kan fastslas i forvig
dé alltfér manga parametrar ar okénda eller kan dndras under tidens gang.

I manga fall blir &ven assuransen ett komplext problem. Dels for att utvecklingen
i sig dr komplex och att slutprodukten i princip ar ett rorligt mal, dels for att
assurans bland annat bygger pa ett stort antal svarforutsedda, svarkontrollerade
och externa faktorer.%®

%7 Snowden & Boone, 2007.

% Se dven resonemanget i Mohamad m.fl., 2024, avsnitt 5.4.
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Vissa delar av det som i slutdndan bidrar till assurans gér inte att méta pa ett
konkret och strukturerat sétt, sisom fortroendet f6r en leverantor eller hur vl en
process understodjer sdkerhetsarbetet. Evidensen utgdr i manga avseenden ett
mer konkret underlag for assurans, dven nir den géller abstrakta foreteelser
sasom processer, vilket innebar att evidensen i hogre grad bor ga att hantera med
konkreta och strukturerade metoder. Rétt hanterad bor evidens dérfor kunna
forenkla det komplexa problemet med assurans.

5.2 Evidens ar komplicerat

Anvéndning av evidens har stdd i flera befintliga standarder och processer,
framfor allt inom omridet funktionell sikerhet. Aven om evidens omnimns
relativt frekvent i dessa standarder och processer (om 4n ibland med andra
termer) sé dr detaljerna oklara kring vad evidens dr och hur den ska hanteras i
sdkerhetsarbetet. Beskrivningarna i kapitel 4 visar att det redan efterfrigas
evidens i de standarder och processer som appliceras 1 utvecklingen av
sakerhetskritiska system. Standarderna tar dven till viss del upp vilken typ av
evidens som &r ldmpligast i olika situationer. Dock &r den efterfragade evidensen
ofta vagt definierad och endast knapphéndigt beskriven om hur den ska tas fram
och vérderas.

Begreppet evidens omfattar ménga olika aspekter, bland annat enskilda evidens-
artefakter (i form av exempelvis kodanalyser, testrapporter och process-
beskrivningar) samt de metoder som anvénds for att ta fram, vardera och
aggregera evidens. I manga fall gar det dven att ta fram olika evidens for samma
aspekt, till exempel kan bade testfall och kodgranskning anvéndas som evidens
for kodens korrekthet.

For att bestimma vilka evidensartefakter som dr lampliga att producera bor
hénsyn inte bara tas till vilka artefakter som gér att ta fram utan dven till hur de
ska anvéndas 1 bevisforingen. Faktorer i anvindningen ir exempelvis vilket
evidensvirde som respektive artefakt tillfor till helheten, hur artefakterna gér att
anvéanda vid aggregeringen och hur artefakterna relaterar till varandra. Om
evidensartefakterna endast betraktas enskilt finns risken att tid och energi laggs
pa att ta fram flera artefakter som vardera har hogt enskilt evidensvirde men som
endast tillfor marginellt bidrag till helheten. Det kan exempelvis vara sa att
evidensen ror samma delegenskap eller har stort 6verlapp i vad som miits.
Overlapp av denna typ ger forvisso storre tilltro till den enskilda delegenskapen
men ger endast begransat bidrag till tilltron for sékerheten som helhet.

Fo6ljande underavsnitt diskuterar olika perspektiv pa evidens och anviandningen
av evidens i bevisforingen.
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5.21 (O)definierad evidens

Standarderna och metoderna beskriver generellt sett de olika evidensmetoderna
pa mycket oversiktlig niva. Som exempel pa detta tar [ISO 26262 upp statisk
kodanalys som en lamplig teknik for mjukvaruverifiering, dock endast med en
kortfattad och generell beskrivning av vad statisk kodanalys innebér:

Statiska analyser dr en samlingsterm som inkluderar analyser sasom
sokningar i killlkoden eller modellen efter ménster som matchar kéinda fel
eller overensstimmelse med modellerings- eller kodningsguider.%’

Avsaknaden av fortydliganden betyder att det finns stort tolkningsutrymme —
statisk kodanalys kan i princip vara allt fran enklare textsokningar till avancerade
formella metoder.

5.2.2 Explicit evidens och implicit tilltro

Manga evidensmetoder undersoker en relativt liten del av systemet at gangen och
producerar dirmed relativt smal tickning i varje artefakt. Exempelvis pévisar ett
testfall i princip bara egenskaperna hos just det som testas, en kodgranskning
bara de egenskaper som undersoks i den kod som faktiskt granskas och en
processgranskning bara att just den granskade processen dr sund. Testfallet ger
egentligen inga fakta om egenskaper som inte testas, kodgranskningen visar inget
om den kod som inte granskats och processgranskningen visar inget om andra
processer eller ens om processen faktiskt anviands. Den explicita evidens som
dessa metoder ger per undersokt egenskap blir ddrmed ganska smal dven i de fall
dér det finns omfattande evidens.

Effekten av att evidensartefakterna tenderar att vara smala i sitt tickningsomrade
ar att ménga egenskaper och detaljer 1 systemet sannolikt inte ticks in av
evidensen. Bedomningen av sikerhetsnivan hos de egenskaper i systemet som
saknar sékerhetsevidens kommer ddrmed att bygga pé en implicit tilltro; i princip
en kénsla av systemets kvalitet och leverantdrens eller utvecklarnas tillforlit-
lighet. Den explicita evidensen ger en fingervisning om den dvergripande
kvaliteten i systemet och i hur systemet utvecklats. I fall dar utvecklingen skots
bra och dér sikerhetsegenskaperna hanteras vil skapar explicit evidens dven
tilltro.

5.2.3 Positiv och negativ evidens

Avsikten med huvuddelen av den evidens som tas fram i ett projekt ar rimligen
att pavisa att ett sikerhetspastaende &r uppfyllt. Viss evidens kan dock motsidga
ett eller flera sdkerhetspastdenden for systemet. Sddan negativ evidens

% SIS 2018c, tabell 7, not d.
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(motevidens) kan exempelvis bestd av upptickta srbarheter eller indikationer pa
att arbetsmetoder och processer inte dr ldmpliga for utveckling av sékra system.

Styrkan hos motevidens kan variera stort, frdn svaga indikationer pé att systemet
kan ha brister till flagranta overtramp i sékerhetsarbetet. Ett exempel pa det
senare kan vara konkreta och tydliga bevis pa en bakdorr i ett signalskydds-
system vilket rimligtvis innebér att sidkerheten &r att betrakta som mycket l1ag.
Upptackt av negativ evidens for ett driftsatt system kan innebéra vildigt olika
konsekvenser som potentiellt blir mycket pafrestande att hantera.

Samtidigt utgor negativ evidens bara en del i beddmningen av ett sdkerhets-
pastaende. Forekomst av svag evidens for att ett system é&r osékert kan mycket
vil accepteras 1 den sammantagna bedomningen om den positiva evidensen
Overvéger.

5.24 Evidens kraver struktur

Enskilda evidensartefakter, sdsom ett testresultat eller en processgranskning, blir
svara att anvidnda pa systemniva om det saknas en struktur att placera in
evidensen i. Nagra av de perspektiv som spelar in &r vilka sékerhetsegenskaper
evidensen relaterar till, vilka delar av systemet eller arbetet som evidensen tacker
samt hur evidensen relaterar till annan evidens for samma sikerhetsegenskaper.
En ytterligare aspekt &r att manga sékerhetsrelaterade artefakter som redan tas
fram kan vara anvéndbara som evidens, men anvinds inte pé det séttet idag och
hanteras dirmed inte som evidens.”® Exempel pa sidana artefakter kan vara
motiveringar for designbeslut samt dokumentation av utbildningsinsatser for
utvecklarna.

Det behovs dven ett strukturerat arbete for att ta fram 1dmplig evidens. Genom att
identifiera och ta fram relevanta sékerhetsegenskaper pa ett strukturerat sitt,
inklusive nedbrytning till allt mer avgransade delegenskaper, gér det att hitta en
struktur som evidensen kan placeras in i. Strukturerat arbete dr en av grunderna i
flera av standarderna, sdsom i ISO 270007!, ISO 262627> och Common criteria’>.
Det strukturerade arbetet behdver ocksa uppritthallas genom systemets hela
livscykel for att kopplingen mellan system, evidens och tilltro inte ska forloras pa
véagen. Definierade processer och metoder underlittar arbetet med att ta fram
evidensartefakter och att aggregera dem. Véldefinierade arbetssitt innebar att
artefakterna produceras pa ett konsekvent sétt och att tilltron till artefakternas
vérde kan forankras genom etablerade metoder.

7 Se iven Mohamad m.fl., 2024, s. 11.
71 SIS, 2020b.
2 SIS, 2018a.

3 Common Criteria, 2022a.
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5.25 Evidens kraver organisation

Produktion, hantering, aggregering och virdering av evidens &r nagra av de
aktiviteter som kravs for att nd en sammanhingande bevisforing for systemens
sakerhetsnivd. Sammantaget kan detta bli ett mycket omfattande och komplext
arbete vilket krdver bade organisation och processer som ar anpassade for
andamalet. Rutinerna kring evidens och bevisforing bor rimligen utformas for att
passa forutsittningarna, sisom systemens komplexitet, organisationens storlek
och nivan pé sikerhetsbehoven.

I en undersokning konstaterade Mohamad m.fl. att ménga roller kan bli
involverade under evidensarbetets gang, inkluderande utvecklare, produktégare,
riskdgare, sikerhetsexperter, granskare och chefer, vilket dven stiller krav pa
organisationens utformning.”

5.3 Aggregering och tillracklighet

Som framgdr i denna rapport ér evidens ett komplicerat omrade dér det finns
manga oklarheter kring savil framtagning som virdering och aggregering. I det
generella fallet kommer evidens knappast att gé att vardera och viga samman pa
absoluta skalor som objektivt méter hur vil ett sdkerhetsbehov ér uppfyllt. Trots
detta kommer rimligt varderingsbar evidens i manga fall behova tas fram med sé
konkreta evidensmetoder som mojligt, ddr metoderna inkluderar definierade mal,
avgrinsningar och kriterier.

Bevisforingen for sikerhetsegenskaperna kommer att behova ta hinsyn till
manga olika faktorer, sdésom sékerhetsbehovens betydelser, evidensens
aggregerade virde, evidensens tickningsgrad och vilken evidens som saknas.
Evidensens tillrdcklighet 1 bevisforingen blir dirmed en bedomningsfraga dér
nagon i slutdindan maste ta ett informerat beslut om systemet kan anses
tillrackligt bra for att anvéndas. Pa grund av fragestéillningens komplexitet och
den méngfald av evidens som kommer anvindas i de flesta fall blir besluts-
fattarens kompetens, kunskap och erfarenhet viktiga forutsittningar.

Virt att notera ar att uppfylla standarderna inte utgdr ndgon garanti for att
mjukvaran &r fri frdn srbarheter. Exempelvis tar Halder m fl. upp flera tillfdllen
da biltillverkare aterkallat fordon pé grund av allvarliga brister i mjukvaran trots
att fordonen utvecklats enligt géllande standarder.” Dessa brister kunde
exempelvis orsaka att airbags inte 16ste ut eller att en hackare kunde ta 6ver delar
av fordonens datorsystem. Det &r viktigt att ha med sig att systemens komplexitet
i realiteten gor absolut sdkerhet ouppndelig varfor sékerhetsarbetet maste vara en
kontinuerlig process. Vil genomford bevisforing har mojlighet att inte bara gora

74 Mohmad m.fl., 2024, avsnitt 4.3 och 5.2.
7> Halder m.fl., 2020.
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ackrediterings- och certifieringsprocesserna mer forutsdgbara vid ett forsta
godkdnnande utan dven underlitta det kontinuerliga arbetet och framtida
uppdateringar av systemet. Bra bevisforing underlattar dven formella
godkdnnanden av ett [T-system, exempelvis enligt bestimmelserna 3 kap, 3 §
sakerhetsskyddsforordningen (2021:955), och kan ge storre konfidens i
beslutsskedet.

5.4 Forskningsbehov

Utifran den information som sammanstillts 1 foregaende kapitel och avsnitt s&
framtréader ett omfattande forskningsbehov relaterat till evidens och utveckling
av sikra IT-system. Vissa fragestillningar &r mer grundliggande inom omradet,
sasom fOrstaelse for svarigheterna med mjukvaruutveckling, medan andra r mer
tekniskt orienterade, sasom specifika evidensmetoder.

Det finns ett tydligt behov av forbéttrat metodstod vid virdering, aggregering och
tillracklighetsbedomningar av evidens. Befintliga processer och standarder ger
ett visst stod men inte tillrdckligt 1 termer av att konkret definiera vad for evidens
som kravs och hur man bor resonera kring den. For att ga vidare med de fragorna
behovs ocksé mer forskning kring vilka metoder som bidrar med hogst evidens-
varde. Dartill behovs forbéttrade processer som ger stod i evidensvérdering,
aggregering och bedomning av tillracklighet for att effektivare kunna nyttja
evidensmetoderna vid utveckling och underhall.

Nagra av de omraden som behover fortsatt forskning ér:

Metoder for att definiera sékerhetsmal och sédkerhetsegenskaper
Metoder for nedbrytning och spéarbarhet for siakerhetsegenskaper
Metoder for att ta fram evidensartefakter

Metoder for att bedoma tillforlitlighet i leverantorskedjor
Metoder for vardering och aggregering av evidens

Metoder for att definiera kriterier for tillracklighet.

Det &r ocksa viktigt att omsétta forskningsresultat om evidens, tillforlitlighet och
assurans till en praktisk kontext. Sdkerhetskritiska system kommer dven
fortséttningsvis produceras av organisationer som har begransad tillgéng till
personal och resurser samtidigt som de ska mota snéva leveransdatum.
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6 Slutsatser

Sékerhetsevidens ér ett samlingsnamn for olika typer av artefakter som pavisar
en sékerhetsegenskap i systemet. Sdkerhetsevidens kan vara av méanga olika slag,
sasom resultat fran kodgranskningar, testrapporter, resultat frén
processgranskningar och revisioner hos leverantorer.

Sakerhetsevidensen bidrar till en forstaelse av och tilltro till systemets sékerhets-
egenskaper och ddarmed till hur vil systemet uppfyller sina sikerhetsmal. For att
kunna beddma om sékerhetsmélen &r tillrackligt vl hanterade krévs vérdering,
aggregering och tillracklighetsbeddmning av den sikerhetsevidens som
producerats. Kvaliteten hos den sammantagna bedémningen av evidensens
tillracklighet ar kritisk for att kunna ta vil avvdgda och informerade beslut kring
systemets lamplighet for anvandning.

Befintliga standarder, processer och metoder ar generellt sett relativt otydliga
kring de metoder som de rekommenderar. De tar upp ett brett spektrum av
sparbara evidensmetoder och arbetssétt som ger evidens, sdsom design-
genomgangar, processgranskningar, flddesanalyser, formella verifieringar,
kodgranskningar, statiska kodanalyser, dynamiska kodanalyser samt manga olika
former av testning. Samtidigt dr beskrivningarna knapphéndiga vad géller vad
respektive evidensmetod innebdr, vilket ldmnar stor tolkningsman till de som
implementerar evidensmetoderna.

Denna studie visar pa att dagens processer och standarder till stor del saknar
resonemang om hur vérdering, aggregering och bedémning av tillrdcklighet ska
gé till. Utan vdgledning inom dessa omréden blir det svérare att genomfora en
objektiv bevisforing och att beddma om systemets sdkerhet ar tillracklig, d&ven
om kraven fran en specifik standard uppfylls. Evidens som tas fram behover ha
en tydlig koppling till ett systems sdkerhetsmal. Kontextlos evidens riskerar
annars att bli bortkastat arbete eller en onddig palaga som i vérsta fall kan skapa
felaktig konfidens i ett system.
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