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Sammanfattning

For att realisera 0nskad robusthet i system for positionering, navigering och tid (PNT)
forutsatts ett multisensorsystem som integrerar en kombination av GNSS (eng. global
navigation satellite system) och andra sensorer. En trend i internationell utveckling av
PNT &r moduléra system med 6ppna standardiserade granssnitt. For att méjliggora
sddana moduléra system kravs majlighet att 6vervaka osakerheter och integritet for
varje modul (sensor eller delsystem) i systemet. Malet med denna rapport &r att
redovisa resultat fran en studie av undertryckning av GNSS-vilseledning med stéd av
INS (eng. inertial navigation system).

I studien implementerades och utvarderades flera algoritmer i FOI:s egenutvecklade
NavToolbox, vilket &r ett mjukvarubibliotek for multisensorfusion i PNT-system.
Resultaten visar att GNSS-vilseledning kan upptackas med de utvarderade
detektionsalgoritmerna, med stod av INS. Att uppticka starten pa vilseledning fungerar
bra med alla utvarderade detektionsmetoder. Att upptacka nér vilseledningen upphér,
sd att korrekt GNSS-signal aterigen kan anvéandas, ar mer utmanande speciellt for de
utvarderade detektorerna baserat pa jamforelse av relativ rorelse mellan GNSS- och
INS-positioner. Innovationsbaserad detektion fungerar ofta battre i de utvarderade
scenarierna &n metoden som baseras pa relativ rorelse. Den innovationshaserade
detektorn atertar inte vilseledning efter detektion men har en viss férdréjning, pa grund
av observationsfonstret langd, innan GNSS atertas igen efter attackens slut.

Vilseledning med positioner som avviker kraftigt under kort tid fran den sanna
positionen &r relativt latta att upptacka och darmed att exkludera ur filterlésningen. Mer
sofistikerade attacker, da vilseledningspositionen avviker gradvis under langre tid &r
svarare att hantera och upptécks forst en tid efter att de paborjas. Mottagarpositionen
bor darfor exkluderas ur navigeringsfilterldsningen redan innan attacken upptacks. Hur
Iangt tillbaka filtret bor raknas om beror pa flera faktorer, bl.a. langden pa
observationsfonstret, vilseledningens karaktar och kvalitet pa troghetssensorer. Detta
utvérderas till viss del i denna rapport men bor studeras vidare.

Utvarderingen visar ocksa att filterldsningen kan fa ett stort och snabbt vaxande fel om
filtret borjar dodrakna fran en tidpunkt som har stor osékerhet i hastighet och
orientering, exempelvis nér hastigheten &ndras kraftigt. For att minska risken for
initialiseringsfel nar GNSS exkluderas och endast INS anvands bor tidpunkten da déd
rakning paborjas véljas med varsamhet, exempelvis genom att identifiera tidigare
tidsintervall da hastigheten &r konstant.

Nyckelord: GNSS, INS, vilseledning, integritetsdvervakning
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Summary

A multi-sensor system that integrates a combination of GNSS (global navigation
satellite system) and other sensors is required to realize the desired robustness of future
positioning, navigation and time (PNT) systems. A clear trend in the international
development of PNT is modular systems with open and standardized interfaces. To
enable such modular systems, the ability to monitor uncertainties and integrity of each
module (sensor or subsystem) in the system is required. The goal of this report is to
present results from a study of GNSS spoofing suppression with INS (inertial
navigation system) support.

In the study, several algorithms were implemented and evaluated in the NavToolbox,
developed by FOI, which is a software library for multi-sensor fusion in PNT systems.
The results show that GNSS spoofing can be detected with the evaluated detection
algorithms, supported by INS. Detecting the start of spoofing works well with all
evaluated detection methods. Detecting when the spoofing ends, so that the correct
GNSS position can be used again, is more challenging especially for the evaluated
detectors based on comparison of relative motion between GNSS and INS positions.
Innovation-based detection often performs better in the evaluated scenarios than the
relative motion-based approach. The innovation-based detector does not use spoofed
positions after detection but has a certain delay, due to the length of the observation
window, before GNSS is used again after the end of the attack.

Spoofed positions that deviate significantly from the true position over a short period
of time are relatively easy to detect and thus to exclude from the filter solution. More
sophisticated attacks, where the spoofed position deviates gradually over a longer
period of time, are more difficult to handle and are only detected some time after the
start of the attack. The GNSS position should therefore be excluded from the
navigation filter solution even before the attack is detected. How far back the filter
should be recalculated depends on several factors, such as the length of the observation
window, the nature of the spoofing attack and the quality of the inertial sensors. This is
evaluated to some extent in this report, but should be studied further.

The evaluation also shows that the filter solution can have a large and rapidly growing
error if the filter starts dead reckoning from a point in time that has large uncertainty in
speed and orientation, for example when the speed changes. To reduce the risk of
initialization errors when GNSS is excluded and only INS is used, the time when the
dead reckoning starts should be chosen carefully, for example by identifying previous
time intervals when the speed is constant.

Keywords: GNSS, INS, spoofing, integrity monitoring
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1 Inledning

For att realisera den dnskade robustheten i system for positionering, navigering och tid
(PNT) forutsatts ett multisensorsystem som integrerar en kombination av GNSS (eng.
global navigation satellite system) och andra sensorer. En tydlig trend i den internationella
utvecklingen av PNT ar moduldra system med 6ppna standardiserade granssnitt. 1dén med
ett sddant koncept ar att en karna av sensorfusionsalgoritmer, delsystem och sensorer ar
lika for ett stort antal plattformar, men andra delsystem eller sensorer kan bytas ut relativt
enkelt genom plug-and-play-funktionalitet for att anpassas till olika plattformar. For att
mojliggora sadana moduléra system kravs mojlighet att 6vervaka osakerheter och
integritet for varje modul (sensor eller delsystem) i systemet. Denna rapport redovisar
resultat for undertryckning av GNSS-vilseledning med stdd av INS (eng. inertial
navigation system).

Syftet med denna rapport &r att 6ka kunskapen om hur robustheten hos multisensorsystem
for PNT kan 6kas genom integritetsdvervakning av ingaende sensorer och delsystem. Ett
ytterligare syfte med arbetet &r att sprida anvéndningen och 6ka kunskapen om FOI:s
egenutvecklade NavToolbox, vilket r ett mjukvarubibliotek for multisensorfusion i PNT-
system. Malet med rapporten &r att redovisa resultat fran en studie av
vilseledningsundertryckning i ett integrerat GNSS- och INS-system.

Rapporten inleds med en sammanfattning av kanda algoritmer for undertryckning av
GNSS-vilseledning med stéd av INS i kapitel 2. Kapitel 3 beskriver de testade och delvis
egenutvecklade algoritmerna for undertryckning av GNSS-vilseledning med stod av INS
som har implementerats och utvarderats i NavToolbox. Kapitel 4 beskriver genomférandet
av testerna, dvs. dels hur vilseledningen har skapats men ocksa hur data som gar in i
navigeringsfiltret har skapats. Kapitel 5 redovisar resultaten i form av prestanda for de
utvarderade algoritmerna. Kapitel 6 diskuterar lardomarna fran de testade algoritmerna
samt beskriver framtida arbete for ytterligare utvardering och utveckling av algoritmerna.
Slutligen presenteras rapportens slutsatser i Kapitel 7.
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2 Bakgrund

Alla metoder for att upptécka stérning eller vilseledning av GNSS-mottagare eller fel hos
troghetssensorer &r baserade pa att jamfora observationer med vad som ar forvantat och
rimligt. Observationerna kan vara direkta matningar eller data som har efterbehandlats i
varierande grad, t.ex. estimerade pseudoavstand eller position alternativt rérelser i form av
hastighet, acceleration eller innovationer i ett navigeringsfilter. Att utféra en jamforelse for
att upptécka en orimlig avvikelse kan innebara olika saker, fran att direkt jamfcra en
position eller rorelse med en kand rérelsemodell eller ett annat palitligt PNT-system (t.ex.
en annan GNSS-mottagare eller INS), till statistisk detektionsteori eller
maskininlarningsbaserade klassificeringsalgoritmer.

For att detektera vilseledning och stérning mot GNSS med stéttning av INS finns det flera
vagar att ga, exempelvis att anvanda pseudoavstand fran varje satellit som méatningar eller
att berdkna positionen genom iterativ minsta-kvadrat-l6sning 6ver pseudoavstanden. For
samtliga typer av méatningar finns det metoder for att upptécka vilseledning och stérning
som har stora likheter. Konceptuellt baseras alla metoder pa att detektera avvikelser
mellan berédknad och forvantad acceleration, hastighet eller position for GNSS, INS eller
kombinationen av GNSS och INS.

Ett vanligt satt att berdkna position (och hastighet) genom att utnyttja matningar fran
GNSS och INS &r med ett utokat Kalmanfilter (eng. extended Kalman filter, EKF), i vilket
GNSS-métningar ar filtrets observationer och INS-uppdateringar &r insignal i
prediktionssteget. Ett satt att upptdcka avvikelser i ett Kalmanfilter &r att skapa ett
hypotestest baserat pa filtrets sa kallade innovation. Innovationen &r skillnaden mellan det
forvantade matvardet, som berédknas genom méatmodellen, och det matta sensorvardet.
Innovationsbaserad feldetektion bygger pa att det finns ett férvantat sensorvarde. Det
forvantade sensorvardet kan exempelvis berédknas genom Kalmanfiltrets sensormodell.
Skillnaden mellan det férvantade vardet och den nya matningen av sensorvardet bildar
filtrets innovation i den aktuella tidpunkten.

En vanlig detektionsmetod ar att skapa ett sa kallat y2-test med en teststatistik som baseras
pa innovationen och dess kovarians i varije tidssteg [1]. For detta test kan en beslutstroskel
beréknas via inversen av fordelningsfunktionen for y2-fordelningen for en 6nskad
signifikansniva. Om matningen ger ett véarde pa teststatistiken som Gverstiger
beslutstroskeln kommer métningen anses felaktig. Dessa tester kan vara av olika
fonsterlangder beroende pa 6nskade detektoregenskaper. Langre fonsterlangder detekterar
langsamt véxande fel lattare medan kortare fonster detekterar snabbt véxande fel lattare
[1]. Flera parallella detektorer med olika fonsterlangder kan darfor kravas for att detektera
olika typer av attacker [2], [3]. En beslutstroskel kan berdknas fran testet genom att valja
en onskad signifikansniva och berakna tréskeln teoretiskt baserat pa modellantaganden
eller empiriskt genom att utvardera hur teststatistiken varierar i olika
vilseledningsscenarier.

Nar en matning generar ett testvarde over beslutstroskeln sa ar det vanligaste sattet att inte
genomfdra matuppdatering i filtret med den nya matningen. Ett annat sétt ar att dampa
eller forstarka matkovariansen eller matmodellens kovarians och i vissa fall direkt
tillstdndets kovarians beroende pa om matningen anses felaktig [4], [5], [6].

Det finns ocksa arbete som utnyttjar pseudoavstanden och exkluderar satelliter ur
positionsberakningen baserat pa variansen av satelliternas innovation [7], [8], [9]. Genom
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en forberaknad troskel som ar baserad pa motsvarande varians under gynnsamma villkor
sd exkluderas en satellit i taget tills variansen ar lagre an troskeln med de kvarvarande
satelliterna. En exkluderad satellit borjar anvéndas igen forst nér den &dr néra det
forvantade pseudoavstandet igen. Denna metod forutsatter att minst fyra satelliter anses
tillforlitliga, annars sker ingen méatuppdatering. 1 [8] dras slutsatsen att vilseledning kan
upptéckas med denna metod i en flygplanstillampning, om inte anfallaren kan estimera
och folja offrets rorelse med orealistiskt hdg noggrannhet och liten fordrojning.

Ett alternativ till att anvanda pseudoavstand &r att istéllet anvanda barvagsfasen som
matning. | [10] s sparas barvagsfasen i ett tatt kopplat system och vilseledningsdetektion
sker Gver de tio senaste matepokerna for GNSS-mottagaren genom ett y2-test som beror
pa den forvantade barvagsfasen med hjélp av IMU-métningar och den matta
barvagsfasen.

Ett annat satt att upptacka avvikelser, utan att anvanda kalmanfilter, ar att ha tva
oberoende positionslésningar, t.ex. en INS- och en GNSS-16sning. Ett test kan da skapas
som jamfor position, hastighet eller acceleration mellan GNSS och INS. Position kan
utnyttjas genom jamforelse av mottagarposition och INS-position beréknad genom déd
rékning. Hastighet kan jamforas genom att berdkna den numeriskt genom att derivera
mottagarpositionslosning [1]. Pa liknande satt kan acceleration beraknas genom att
numeriskt berdkna dubbelderivata av mottagarpositioner, vilken kan direkt jamféras med
IMU:ns acceleration [11], [12], [13], [14].

| [15] utnyttjas rérelser hos ett fartyg (pitch och roll), som ar okénda for anfallaren,
tillsammans med IMU-data for att detektera vilseledning. Ett hypotestest baserat pa
rorelseavvikelser i position mellan GNSS och INS anvands for att skapa en detektor
baserat pa ett sa kallat GLRT (eng. generalized likelihood-ratio test). GLRT ar en generell
metod inom detektionsteori, med vilken teststatistiken skapas genom att berékna kvoten
mellan sannolikheterna for tva hypoteser och berakna okanda parametrar med maximum
likelihood-metoden.

En svarighet med att gora jamforelser med INS é&r att felet i denna I6sning ackumuleras
over tid p.g.a. sensorfel. Om GNSS-mottagaren har varit utsatt for vilseledning under lang
tid ar det darfor svart att gora en rimlig jamforelse med I6sningen fran enbart INS. En
atgard for att minska denna svarighet ar att integrera ytterligare sensorer for att stotta INS-
I6sningen. Exempelvis foreslar [16] vilseledningsdetektion som jamfor mottagarpositioner
med positioner fran ett system som kombinerar IMU och odometer (hastighetsmétningar) i
en fordonstillampning.

| [17] foreslas ett GLRT for att upptacka vilseledning av GNSS med stdd av INS och
magnetometer. | [17] anvidnds GLRT genom att skatta (a) orientering med magnetometer
och gyrometer, (b) position, acceleration och hastighet genom maximum likelihood-
metoden och (c) berakna sannolikhetskvoten for de tva hypoteserna att GNSS-mottagaren
ar utsatt for en vilseledningsattack eller att den inte &r utsatt for en attack. Under hypotesen
att mottagaren inte ar utsatt for nagon attack anvands acceleration, position och initial
hastighet som parametrar som ska motsvara den sanna trajektorian, medan for den andra
hypotesen anvénds samma parametrar plus motsvarande parametrar for en vilseledd
korbana.

! Inertial measurement unit
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3 Utvarderade algoritmer

Utvérderingen av algoritmerna har baserats pa navigeringsfilter som nyttjar matningar fran
en GNSS-mottagare. Undertryckning av vilseledning gjordes genom att mottagarens
positionslosning utesluts ur filtret om den beddms vara vilseledd. | uppdateringssteget
anvandes accelerometer- och gyrometermétningar for att prediktera rorelse mellan
mottagaruppdateringarna.

Ett alternativ till att anvanda positioner ar att anvanda pseudoavstand som métningar i
filtret, for att avgdra om varje individuell satellitsignal ska inkluderas i filtret. Detta kan
forbéttra prestanda i vissa fall, eftersom det ger méjlighet att inkludera vissa
satellitsignaler och utesluta andra.

I 16st integrerade moduldra PNT-system forvantas GNSS-mottagare leverera
positionslésningar, men inte alltid pseudoavstand. For manga fall av vilseledning bedémer
vi att vilseledningsdetektion baserat pa positionsmatningar ar tillrackligt och presterar
ungefar lika bra som detektion baserat pa pseudoavstand. Dessutom &r nyttjande av
pseudoavstand istallet for position mer komplext att utveckla, implementera och utvardera.
Det ar exempelvis enkelt att i en mjukvarusimulering generera egna positioner givet en
sann bana och darmed ocksa svara fall av vilseledning utan langa simuleringar i en
fullstandig GNSS-simulator. Att generera pseudoavstand som maétningar kraver kontroll av
fler parametrar sasom satellitpositioner och tid. Dessutom kravs ett navigeringsfilter som
kan utnyttja pseudoavstand fullt ut, i kombination med INS. Denna studie har utgatt fran
NavToolbox-biblioteket och dar har filtren som nyttjar pseudoavstand &nnu inte validerats
att de fungerar som forvantat. Filtret har varit ett utokat Kalmanfilter med tillstand for
position, hastighet och orientering.

For att detektera vilseledning har vi fokuserat pa tva typer av tester. Dels
innovationsbaserade tester, dar innovationen &r felet i positionsprediktionen jamfért med
nya matningar fran en GNSS-mottagare. Dels tester dar vi jamfor rorelse som beréknas
fran mottagarpositioner respektive INS oberoende av varandra. En viktig aspekt i studien
har varit att inte bara detektera nar GNSS-mottagaren borjar bli vilseledd, utan ocksa att
bestdmma nér vilseledningsattacken &r slut. Darfor har vi valt att utforma tester och filter
dérefter.

Gemensamt for alla tester ar att nar vilseledning beddms vara aktiv sa riaknas
filterlosningen om fran ett tidigare tidssteg och darifran anvands enbart IMU-
uppdateringar tills mottagarpositionen inte anses vara vilseledd. Genom att berédkna
filterlésningen fran en tidigare tidpunkt blir avvikelsen fran den sanna trajektorian
betydligt mindre jamfort med en berdkning som gors da vilseledning upptécks. Detta beror
pa att det kan ta flera tidssteg i navigeringsfiltret innan vilseledning upptacks, speciellt vid
langsamt avvikande attacker, vilket innebar att vilseledda positioner riskerar att inkluderas
i filtret redan innan attacken upptacks. Att rakna filtrets tillstand en tid tillbaka fran
upptackt av vilseledningen innebér t.ex. att den initiala hastigheten och orienteringen i
filtret ar narmare de sanna da mottagarpositioner exkluderas ur l6sningen.

I vissa fall bor attacken kunna detekteras snabbt, exempelvis nér vilseledningsattacken ger
ett stort positionshopp direkt, och darmed behdver omrakningen bara goras fran
foregaende tidssteg och inte flera tidssteg tillbaka. Hur langt tillbaka omréakningen bor
goras beror pa bl.a. hur vilseledningen avviker fran den sanna banan, hur langt
observationsfonster som anvands for detektion och kvalitet pa IMU.

3.1 Test baserat pa relativ rorelse

En typ av test vi har undersokt &r att jamféra mottagarens positionslésning med en INS-
I6sning under ett observationsfonster. INS-16sningen antas ha blivit initialiserad nagon
gang da hastighet och orientering &r kanda, och darefter har endast uppdateringar fran
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IMU skett genom dod rakning utan nagra korrigeringar av hastighet eller stottning med
GNSS.

Skillnaden i rorelse mellan GNSS-mottagaren och INS har berdknats inom varje
observationsfonster pa tva satt:

1. Genom att ta forsta positionen jamfort med den sista positionen
T; = [[(GNSS; — GNSS;_) — (INS; — INS;_i)l. D
2. Genom att summera parvisa skillnaden mellan varje mottagaruppdatering och
motsvarande positionsskattning for INS
i

To= ) [|(GNSS; - GNSS;_y) — (INS; = INS;_, )| @
j=ick+1

I ekvationerna (1) och (2) ar GNSS; positionsméatning fran mottagaren i tidssteg i och
INS; &r positionslosning i samma tidpunkt for [6sningen med enbart IMU.

Ett problem med detta ar att INS-16sningen driver i hastighet och dédrmed &ven i position.
Med tiden kommer dess rorelse darmed inte kunna jamforas med GNSS-mottagarens
rorelse eftersom den har drivit for mycket i hastighet. Darfor behdvs en uppdatering av
hastighet och orientering under langa tester. En vanlig l6sning av den typen av problem &r
att till exempel ha en stéttande odometer som uppdaterar och korrigerar hastigheten.

Beslutstréskeln for testerna har valts som konstant i kombination med att test (1) och (2)
har justerats, genom att skatta en linjar tillvaxt fran fallet utan vilseledning. Testet har
sedan modifierats genom att subtrahera den modellerade tillvéxten.

For att anvandas i en verklig implementation bér IMU-driften hanteras av
navigeringsfiltret genom att kontinuerligt estimeras och kompenseras. Driften ar beroende
pa bl.a. hur lange sedan INS-losningen uppdaterades med data fran annan sensor, IMU-fel
och mandvrerar. Detta bor hanteras i framtida studier.

3.2 Innovationsbaserat test

For denna typ av test har Mahalanobis-avstandet i kvadrat, for varje matuppdatering,
sparats. Mahalanobis-avstandet beter sig olika beroende pa nar filtret detekterar eller sager
att vilseledning ar aktivt. Ju tidigare en attack upptécks, desto lattare &r det att upptécka att
attacken ar slut. Detta pa grund av att prediktionen fran filtret kommer vara narmre de
sanna GNSS-signalerna vid attackens slut.

Genom att summera avstandet 6ver flera tidssteg fas en teststatistik, g;, som ar y2-fordelad
med 3k frihetsgrader om felet antas vara normalférdelat [1]

i
q; = Z v ST, 3)
j=i-k
dar y; &r innovationen i tidpunkt j, S; &r kovariansmatrisen och k &r langden pé
observationsfonstret inom vilket testet beraknas. D4 teststatistiken har en

sannolikhetsfordelning som atminstone approximativt Gverensstammer med teorin kan en
beslutstroskel beréknas teoretiskt for ett givet val av falsklarmssannolikhet.

Ett kort observationsfonster (litet k) gor att teststatistiken varierar mer och snabbare &n
med ett 1angt observationsfonster (stort k). Da vilseledning aktiveras kommer en
teststatistik baserat pa ett kortare fonster alltsa att fa ett storre hopp jamfért med ett langre
fonster. Det finns bade for- och nackdelar med detta. Fonsterlangden paverkar dven hur
lang tid teststatistiken minskar nar en attack har stangts av, pa sa satt att teststatistiken
minskar i varde lika lange som fonsterlangden. Darmed fés en fordrojning till att
vilseledning bedéms ha upphdrt, som beror pa fonstrets langd. Med ett langt fonster och
till exempel tva vilseledningsattacker som &r tatt inpa varandra kommer sannolikheten for
att hinna fa in en sann GNSS-signal till filtret vara liten. Sannolikheten for att hinna
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uppdatera med en sann GNSS-signal kan dock bli stérre genom att vélja en hogre
beslutstroskel, men pa bekostnad av hogre sannolikhet att anvanda vilseledda
mottagarpositioner. Daremot kan ett litet fonster ha stérre sannolikhet for att ta in
vilseledning for snabbt eller i fel tidpunkt p.g.a. teststatistikens snabbare variationer. Ett
exempel & om vilseledaren korsar den positionsldsning filtret har.
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4 Genomforande

Simuleringar har gjorts i FOl:s GNSS-simulator for att generera GNSS- och IMU-data
enligt en modell av ett objekts kérbana. Trajektorian har tva svangar, se Figur 1, och
objektet korde i konstant hastighet med 20 m/s.
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Figur 1: Trajektorian for varje koordinat i ECEF2.

For att bearbeta GNSS-data fran simulatorn anvandes en U-blox-mottagare (modell ZED-
FI9P). Pa grund av att simuleringar i realtid tar lang tid har denna utvardering valt att
simulera vilseledning genom att digitalt skapa vilseledningspositioner under olika langa
perioder och skeden. Detta har gjorts i Matlab med hjélp av mottagarmatningar fran ett
simulatortest utan vilseledning. Positionerna och deras osékerhet, som beréknas av
mottagaren, anvands som matningar och méatmodellens kovarians i navigeringsfiltret.
Under vilseledning anvands samma kovarians som métningarna och samma
hastighetsskattningar som mottagaren.

For att injicera en vilseledningsattack har darefter ett vaxande fel for azimut lagts pa, alltsa
kommer objektet sakta avvika fran den sanna trajektorian. Azimut har beraknats i
horisontalplanet med hjalp av de berdknade hastighetsmétningarna i horisontalplanet,

DEceF,y; OCh Dgcpp x,, enligt

— —1 (VECEF,y;
Azimut; = tan™?! <—y‘)

DECEFx;

Det adderade felet som simulerar vilseledningen har en tillvaxtperiod, en avtagande period
och en period dar objektet kdr i samma riktning som den sanna trajektorian, men en bit
ifrdn som foljd av det tidigare tillagda felet. Under tillvaxtfasen sa vaxer felet exponentiellt
tills det nar den felstorlek som ska testas. Azimutfelet véaxer enligt féljande, dar N &r det
sista tidsteget i tillvaxtfasen:

2 Earth-centered, Earth-fixed coordinate system
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S i
Azimutyjiseieaning, = Aztmut; + exp (log(Azimutfel + 1) N) -1,
i=012..,N.

Felet avtar sedan pa foljande sétt dar M &r det sista tidssteget da felet avtar

S M—i
Azimut = Azimut; + exp (log(Azimutfel + 1) - N) -1,

i=NN+1,N+2 .. M.
Sedan &r azimutfelet noll tills attacken upphor. Hastigheten berdknas enligt foljande under
vilseledningsattacken
FOS(AZimutvilseledning,i

sin(Azimut,, ing,i ] D
( vllselednmgvl) ||UECEF”'

Uvilseledning,i - ~
l VECEF,z;

1Pgcerll
Vilseledningspositionerna beraknas darefter pa foljande satt under vilseledningsattacken

pvilseledning,i+1 = pvilseledning,i + vvilseledning,i+1-

Tabell 1 visar parametrarna for de fyra vilseledningsscenarion som anvénds for
utvardering. Figur 2, Figur 3 och Figur 4 visar felet i azimut, hastighet respektive position
for dessa scenarier. Positionsfelet &r berédknat som

”ﬁECEF,i — PECEF,i ”:

for varje tidssteg i och hastighetsfelet &r beraknat pa liknande satt, enligt

”VECEF,i — VECEF,i ”

Detta galler i hela rapporten da felet i hastighet och position namns.

Tabell 1: Fyra scenarion som anvands for utvardering.

Scenario | Start [s] | Slut [s] | Tillvaxtperiod [s] | Azimutfel [°]
1 95 190 10 5

2 95 190 80 5

3 95 190 10 30

4 95 190 80 30
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Scenario 1
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Figur 2: Azimutfelet till foljd av fyra olika vilseledningsattacker.
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Figur 3: Hastighetsfelet till foljd av fyra olika vilseledningsattacker.
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Figur 4: Positionsfelet till foljd av fyra olika vilseledningsattacker.
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Eftersom azimutfelet ar baserat pa den skattade hastigheten véxer inte det beraknade
azimutfelet pa exakt samma satt som det adderade felet. Det beror pa att mottagaren har
perioder dar den skattar hastigheten samre, till exempel i kurvor. Detta ses i Figur 2, da
objektet andrar riktning omkring 115 s och 170 s samtidigt som azimutfelet avviker fran
tillvaxten enligt det adderade felets modell.

Ofta har GNSS-mottagare ett eget navigeringsfilter som motverkar alltfor snabba
variationer i deras positionsskattningar. Vi har valt att inte filtrera de skattade
vilseledningspositionerna genom till exempel ett Kalmanfilter, eftersom det krévs trimning
av filtret och val av lamplig rérelsemodell for att efterlikna évergangarna mellan da
vilseledningen sétts pa respektive av.

Forutom data fran U-blox-mottagaren, som endast nyttjar GPS? L1, och data om hur
objekt ror sig pa riktigt genererar GNSS-simulatorn aven emulerade IMU-data. Dessa data
ar simulerade med fel enligt en felmodell for den aktuella IMU:n, vilket &r KVH 1775.
Eftersom IMU-data skapas enligt en stokastisk felmodell ger olika simuleringar olika
realiseringar av IMU-data vilket ger varierande avvikelser. FOr att gora rattvisa jamforelser
mellan olika vilseledningsscenarion (dven utan vilseledning) har samma IMU-data anvants
for alla scenarion.

3 Global Positioning System
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5 Resultat

| detta avsnitt presenteras resultatet av studien avseende prestanda for undertryckning av
vilseledning med olika val av detektionsalgoritmer och for olika vilseledningsscenarion.

5.1 Test baserat pa relativ rorelse

I Figur 5 och Figur 6 visas testvarden for test (1) respektive test (2), dar INS-I6sningen
initialiseras och inte far stottande matningar fran andra sensorer efter initialisering. Som
forvantat ar feltillvéxten hos INS-16sningen ett problem om mottagarmétningar jamfors
med en INS-lésning som initialiserades langt innan attacken. Vardena som visas ar medel-,
maximum- och minimivardet i varje tidssteg fran sex olika realiseringar av samma
korbana samt samma IMU och felmodell.

Det &r tydligt for test av typen (2) att risken for falsklarm &r hogre nér objektet &ndrar
riktning i svangar, eftersom teststatistiken far 6kat varde dar. Mottagaren far ocksa ett
storre fel i svéngar, se t.ex. Figur 7 dar svéngarna befinner sig vid de markerade topparna.
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Figur 5: Test enligt (1) med fénsterlangd pa fem sampel.
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Figur 6: Test enligt (2) med fonsterlangd pa fem sampel.
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Figur 7: Mottagarfelet under ett fall utan vilseledning, med markerade toppar i felet.

Troskeln for test (1) och (2) véljs fran den samsta realiseringen, se exempelvis Figur 5
och Figur 6, och blir

T, = m.aX(Ti —k-(t— to))'
i

dér k i detta fall &r den skattade lutningen, t, ar tiden for initialiseringen, T; &r
teststatistikens varde innan justering, i ar index for det aktuella tidsteget och T, &r troskeln.
Teststatistiken blir efter justering féljande

Ti:Ti_k'(ti_tO)'

Med kompensation ger testerna farre falsklarm, men samtidigt vaxer sannolikheten for
missad detektion med tiden. Genom att istallet borja dodrakna fran ett sa sent tidssteg som
mojligt minskar sannolikheten for missad detektion jamfért med dod rakning fran borjan
av simuleringen.

Enda gangen dod rakning med INS kan initialiseras med sakerhet ar nar objektet har en
kand rorelse, exempelvis nar det star stilla. Alternativa initialiseringsformer for ett rorligt
objekt ar att till exempel nyttja hastighetsskattningen fran antingen ett navigeringsfilter,
matningar fran mottagaren eller att vrida objektets orientering med hjélp av flera
matpunkter efter varandra. Dessa alternativ kommer att vara sdmre &n initialisering vid
stillastdende, men troskelvéarden for dessa tester borde kunna anpassas efter resultat och
anda ge bra detektionssannolikhet.

Ett av matt for prestanda som anvands i denna studie &r RMSE (root mean square error)
som har beraknats enligt

N
1
RMSE = |2 llp = pill2

i=1

| Tabell 2 visas detektorinstéliningar for utvardering av test (1). Filterlésningen rdknas om
20 sampel bakat i tiden da den snabbaste detektionen var 3 s, och den langsammaste 23 s,
efter vilseledningens start (Tabell 3). Att langsammast upptéckt sker efter 23 s beror pa att
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positionsfelet hos mottagaren endast har vaxt till fyra meter vid den tidpunkten, da ett

fonster med 20 sampel anvands.

| Tabell 3 visas resultat med test (1), och det syns att battre lésningar fas med

vilseledningsexkludering. Eftersom detektionen inte beror pa filtrets I6sning &r perioderna
da vilseledning exkluderas samma nér filtret raknar om med dod rakning fran ett antal

sampel bakat som nar det inte gors.

Tabell 2: Detektorinstallningar for utvardering av test (1).

Detektorinstallning | Metod | Fonsterlangd | Antal sampel bakat fran detektion
som dod rakning borjar

1 (@D 20 20

2 @) 5 20

3 (1) 20 0

4 @) 5 0

Tabell 3: Observerade resultat med test enligt (1) och dér filtrets tillstdnd raknas om 20 sampel
tillbaka i tiden frn detektion av vilseledning.

FOI-R--5687--SE

Scenario | Detektor- | Forsta | Mottagar- | RMSE | Tid frdn | Storsta
se instéllning | larm fel vid [m] attack ar | positions-
Tabell 1 | se [s] detektion slut tills | fel [m]
Tabell 2 [m] GNSS
anvénds
oavbrutet
[S]
1 - - - 13 - 26
2 - - - 19 - 55
3 - - - 89 - 178
4 - - - 127 - 369
1 1 106 9 12 20 28
2 1 118 4 8 20 25
3 1 100 9 65 20 165
4 1 110 10 8 20 22
1 2 101 3 11 5 26
2 2 116 2 7 5 33
3 2 98 3 59 5 152
4 2 104 3 28 5 219
1 3 106 9 13 20 30
2 3 118 4 7 20 20
3 3 100 9 69 20 173
4 3 110 10 9 20 23
1 4 101 3 11 5 26
2 4 116 2 8 5 25
3 4 98 3 60 5 155
4 4 104 3 40 5 169

For fallet da azimutfelet ar 30 grader och har en tillvaxtperiod pa 10 s, fas ett relativt stort
fel a&ven med en detektor (Figur 8). Detta beror pa att attacken ar utformad sa att
vilseledningspositionerna ror sig pa liknande satt som objektet i slutet av attacken. Detta
ses i Figur 9, dar positionsfelet ar nastan konstant i slutet. Perioden for da
vilseledningspositionerna ror sig i samma rérelse som den sanna trajektorian &r ca 40 s.
Detta test jamfor inte den forvantade positionen fran tidpunkten for
vilseledningsdetektionen, utan endast lika manga sampel bakat i tiden som motsvarar
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fonsterlangden. Darmed kan den forvantade positionen i detta test vara nara
vilseledningspositionerna i perioder da de ror sig likt den sanna trajektorian. Istallet kan
fonstret vid detektion vara adaptivt och t.ex. lika langt som tidsskillnaden mellan nu och
vilseledningsdetektionen, vilket bor testas i framtida arbete. Dock som tidigare har
beskrivits, vaxer testen med tiden p.g.a. feltillvaxt fran IMU och darfor behéver en
noggranne analys goras for hur fonsterlangd paverkar testvarde.

Testet som har en fonsterlangd pa 20 sampel far ocksa ett lagre RMSE 6verlag och
speciellt for de aggressivare attackerna i scenarier 1 och 3. Detta beror pa att testet med
fonsterlangd pa 20 sampel tar in mottagarpositionen 15 sampel senare jamfort med fem
sampels fonsterlangd, for de attacker som under en period ror sig likt objektets sanna
rorelse. Daremot detekterar testen med kortare fonsterlangd vilseledningen snabbare, men
det spelar mindre roll da mottagarfelet &ar ungefar lika stort vid detektion for
fonsterlangderna 5 respektive 20 sampel.

200
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| = Filter med vilseledningsdetektom
Filter utan vilseledningsdetektorn
1 Vilseledning biirjar

1 = = Vilseledning slutar

160 Ingen GNSS uppdatering anvands
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Figur 8: Positionsfelet med och utan den beskrivna vilseledningsdetektorn enligt test (1) i scenario 3
(maximalt azimutfel p& 30 grader och tillvaxtperiod pa 10 s).
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Figur 9: Positionsfelet hos mottagaren under vilseledningsattacken i scenario 3 (maximalt azimutfel
pa 30 grader och tillvaxtperiod pa 10 s).
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Test (1) jamfor sista och forsta positionen Over ett fonster, men inte positionerna
daremellan. Det innebér att vilseledning inte kan upptéckas om forsta och sista
positionerna i bada l6sningarna stimmer dverens, oavsett hur rorelsen har skett mellan
dessa positioner. Ett alternativt test som inte har undersokts i denna studie &r att ha ett
glidande test dver ett fonster dar varje sampel jamfors med [ sampel bakat i tiden.
Ekvationen for ett sadant test kan uttryckas som

i
Ty= ) |l(GNSS; — GNSS;)) — (INS; = INS;_p)|.
=ikl

Viktigt i ett sddant test ar att ha ett val valt stort [, dd om [ &r 1 blir det samma som test
(2), som hade 6kad sannolikheten for falsklarm i kurvor, och om [ = k blir det samma
som test (1). Detta 4r ndgot som bor studeras i framtida arbete.

5.2 Innovationsbaserat test

| detta avsnitt presenteras resultat for innovationsbaserade tester. | Figur 10 visas den
empiriskt berdknade kumulativa férdelningsfunktionen av teststatistiken (3) under ett fall
utan vilseledning. Den teoretiska approximationen ses ocksa for samma teststatistik och
det &r tydligt att kurvorna inte matchar varandra. Detta innebdr att de antaganden som
ligger till grund for den teoretiska approximationen inte stammer sarskilt bra med data fran
testerna, dvs. att innovationsvektorn i testerna inte ar normalfordelad och oberoende i tid.
En forklaring till detta ar att en jamforelse mellan empirisk och teoretisk approximation
bor ske pa betydligt fler scenarion, fler simuleringar samt dver en langre tid, for att den ska
efterlikna teorin. En annan faktor &r osakerheten hos positionerna. Nar mottagarfelet
jamfors med mottagarens egna skattade precision &r det tydligt att precisionen ar grovt
underskattad (Figur 11). Med en béttre skattad precision blir ocksa teststatistiken hogre,
eftersom innovationen multipliceras med inversen av innovationens kovarians, vilken
bestér av bl.a. mitningarnas kovarians, enligt

S; = HiPy;_1H] + R,

dar R; &r kovariansen hos métningen, P;;_; &r osékerheten kring tillstandet innan
matningen och H; = g—ﬂ Ryiog AT partiella derivatan av matmodellen givet tillstandets

skattning innan méatningen. En felaktig skattning av kovariansen blir saledes en faktor till
att den empiriska datan och den teoretiska approximationen inte stimmer helt 6verens.
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Figur 10: Den empiriska och teoretiska approximationen av kumulativ fordelning av teststatistiken (3)
under ett fall utan vilseledning.
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Figur 11: Mottagarens fel jamfort med mottagarens skattade precision.
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Figur 12: Teststatistiken utan vilseledning.

Beslutstroskeln valjs som max-vardet for teststatistiken under fallet utan vilseledning, se
Figur 12 for hur teststatistiken varierar éver simuleringstiden. Troskeln avrundas uppat till
nérmsta heltal for att ytterligare ta h6jd mot falsklarm.

| Tabell 4 visas detektorinstéllningar for utvardering av test (3) och i Tabell 5 visas
resultaten for installningar med scenarion fran Tabell 1.
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Tabell 4. Detektorinstéllningar for utvardering av test (3) for scenario 1-4 i Tabell 1.

Detektor- Metod | Fonsterlangd Antal sampel bakat dod rakning | Troskel
installning borjar vid detektion

5 3) 20 20 2

6 3) 5 20 1

7 3) 20 0 2

8 3) 5 0 1

Tabell 5: Resultat med vilseledningsdetektorn enligt test (3).

Scenario | Detektor- | Forsta | Mottagarfel | RMSE | Tid fran att | Storsta
se installning | larm vid larm [m] | [m] attack ar positionsfelet
Tabell 1 | se Tabell 4 | [s] slut till att | [m]
GNSS
anvands
oavbrutet
[]
1 - - - 13 - 26
2 - - - 18 - 55
3 - - - 89 - 178
4 - - - 127 - 369
1 5 102 4 4 20 12
2 5 117 2 2 20 6
3 5 99 5 5 20 14
4 5 104 3 4 20 11
1 6 101 3 4 5 11
2 6 116 2 2 5 5
3 6 98 3 4 5 12
4 6 103 3 4 5 10
1 7 102 4 17 Aldrig 41
2 7 117 2 20 Aldrig 49
3 7 99 5 15 Aldrig 36
4 7 104 3 19 Aldrig 45
1 8 101 3 4 5 10
2 8 116 2 23 Aldrig 55
3 8 98 3 2 5 6
4 8 103 3 7 53 19

Den innovationsbaserade detektorn upptécker vilseledningen ungeféar lika snabbt som den
detektor som beskrevs i foregaende kapitel (Tabell 3). Till skillnad fran detektorn baserad
pa relativ rorelse sa tar den innovationsbaserade detektorn inte in vilseledda positioner i
dessa scenarion efter att den har detekterat vilseledning (Figur 14). Resultaten visar ocksa
att lésningen blir battre av att rakna om filtrets tillstand med dod rakning 20 sampel bakat i
tiden fran detektion, nar fonsterlangden &ar 20 sampel. Det framkommer ocksa att
teststatistiken, utan att rakna om filtrets tillstand med dod réakning 20 sampel bakat fran
detektion, inte gar under beslutstroskeln nar vilseledningen &r avslutad. Detta géller i
samtliga gjorda tester/scenarion for test (3) med vissa undantag for nér fonsterlangd ar
fem sampel och scenarion har ett kraftigt vdaxande fel (scenario 1 och 3), vilket troligen
beror pa att felet detekteras tidigt. Scenario 4 lyckas ocksa anvanda GNSS-signaler igen
men med en langre fordrdjning.

| Figur 13 visas teststatistiken enligt test (3) med en fonsterlangd pa fem sampel for
scenario 4 dar den blaa linjen raknar om filtrets tillstand vid detektion och den gula gor
inte det. Det ar tydligt att teststatistiken blir lagre da filtret raknas om vilket delvis beror pa
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storre osakerhet i filtret dd det var 20 s langre sedan en matuppdatering skedde. Ldsningen
som inte raknar om filtertillstandet har blivit korrupt av att det har tagit in vilseledda
mottagarpositioner och kan darmed ha en samre skattning av sitt tillstind, men med hogre
(falsk) sakerhet. | Figur 14 visas positionsfelet for filtret, dér ses det att I6sningen som
raknar om filtertillstandet fran 20 sampel bakat med dod rakning ocksa far battre
positionslésningar med tiden.
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Figur 13: Teststatistiken (3) med fonsterlangd pa& fem sampel for scenario 4.
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Figur 14: Positionsfel enligt test (3) med fonsterlangd pa fem sampel for scenario 4.
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For att undersdka hur snabbt felet vaxer optimerades felet mot funktionen
Dreri = b (t; — to)* + Dfero
dar b ar

pfel,N - pfel,o
p=-L22 120
(ty — to)

Alltsa blir p, ; forenklat

(Pfel,N — Drero) " (t; — to)®
(ty — to)*®
dar t, ar tiden da vilseledning detekteras och t, ar tiden dd GNSS ater anvands. | Tabell 6

visas feltillvaxten och den modellerade feltillvéxten for fyra scenarion och en
detektorinstallning.

Dreri(a) = + Pretor

Tabell 6: Feltillvaxt utan GNSS vid vilseledning med detektor med en fénsterlangd pa 20 sampel och
som raknar om sitt tillstand fr&n 20 sampel bakat i tiden med dod rakning vid detektion.

Start | Slut | Tillvaxtperiod | Azimutfel | Tid Feltillvaxt a | Feltillvaxt/s?
5] |81 |[s] [°] utan | [m]
GNSS
[s]
95 190 | 10 5 108 10.43 1.2 | 0.03916
95 190 | 80 5 93 4.29 1.3 ] 0.01218
95 190 | 10 30 111 12.10 1.2 | 0.04343
95 190 | 80 30 106 9.40 1.1 | 0.05680

Resultaten blev béttre for den innovationsbaserade detektorn &n for detektorn baserad pa
relativa positioner. Darfor testades den innovationsbaserade detektorn i ytterligare fyra
scenarier dar azimutfelet vaxer till 1 grad, enligt Tabell 7. | dessa scenarier laggs
vilseledningen pa under tva olika tidsperioder for att testa detektorn under olika skeenden i
trajektorian. Forsta tidsperioden av vilseledning bérjar innan en kurva. Den andra
tidsperioden borjar ett par sekunder efter férsta kurvan och slutar ett par sekunder innan
andra kurvan.

Det sker endast en attack per scenario och alltsa inte flera efter varandra. Om flera attacker
sker efter varandra spelar fonsterlangden pa detektorn storre roll. Fonsterlangden paverkar
mojligheten att hinna detektera franvaro av vilseledning och fa in sanna GNSS-signaler
mellan attackerna. Mottagarens beteende och bendgenhet att skifta mellan att anvanda
sanna och vilseledda GNSS-signaler kan ocksa paverka resultaten i hog grad. Detta har
dock inte utvédrderats i denna studie.

Tabell 7: 4 ytterligare scenarion att prova test (3) mot.

Scenario | Start | Slut | Tillvéxtperiod | Azimutfel
[s] [s1 |[s] [°]

5 95 190 | 10 1

6 95 190 | 80 1

7 125 160 | 10 1

8 125 160 | 20 1

For scenario 5 uppkommer ett intressant resultat som inte har observerats i tidigare
scenarier. Dar blir I6sningen mycket samre nar filtrets tillstand raknas om med dod
rakning fran 20 sampel bakat vid detektion. | Figur 16 visas positionsfelet for detta
scenario och det ar tydligt att ett storre fel fas nar filtrets tillstind raknas om fran 20
sampel bakat. Detta beror troligen pa att det sker en hastighetsforandring vid den
tidpunkten (Figur 15).
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Figur 15: Filtrets hastighets skattning néra tidpunkten 90 s foér scenario 5 och instéllning 6.

Initialiseringsfelets paverkan forvantas bli storre da dod rakning sker vid tidpunkter da
hastigheten inte ar konstant och speciellt nar den inte &r noll. For att undvika detta problem
bor ett test inforas for att hitta en lamplig tidpunkt, med palitliga GNSS- och IMU-data, att
borja dod rakning fran. Det kan goras exempelvis genom att hitta flera sampel efter
varandra med konstant hastighet och borja dod rakning darifran. Detta har inte studerats
vidare i denna rapport.

B0 = Filter med vilseledningsdetektormn som raknar om sitt tillsténd frén 20 sampel bakat vid detektion
e Filter utan vilseledningsdetektorn

Vilseledning borjar
= = Vilseledning slutar

Ingen GNSS uppdatering anvands

Filter med vilseledningsdetektom som raknar om sitt tillstdnd fran 10 sampel bakat vid detektion

70

Ingen GNSS uppdatering anvands
60 e Filter med vilseledningsdetektomn som inte raknar om sitt tillstdnd vid detektion
Ingen GNSS uppdatering anvand

Positionsfel [m]
B 1%,

(=] (=]

T T

d
(=]

0 50 100 150 200 250 300
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Figur 16: Positionsfelet for scenario 5 med test (3) med fonsterlangd pa fem sampel.
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| Tabell 8 presenteras ytterligare en detektorinstallning och Tabell 9 visar resultaten for de
nya scenarierna i Tabell 7. Vilseledning detekteras dven for dessa scenarier med undantag
for fallet ovan beskrivet pa forekommen anledning.

Tabell 8: Detektorinstéllningar for utvardering av test (3) for scenario 5-8 i Tabell 7.

Detektor- | Metod | Fonsterlangd | Antal sampel bakat dod Troskel
installning rakning borjar vid detektion
9 (3) 5 10 1

Tabell 9: Resultat med vilseledningsdetektion enligt test (3).

Scenario | Detektor- | Forsta | Mottagarfel | RMSE | Tid fran | Storsta
se instéllning | larm vid larm [m] attack &r | positions-
Tabell 7 | se Tabell [s] [m] slut tills | fel [m]

4 och GNSS

Tabell 8 anvands

oavbrutet
[s]

5 - - - 4 - 12
6 - - - 4 - 8
7 - - - 1 - 5
8 - - - 1 - 6
5 6 110 3 931 Aldrig 2319
5 9 110 3 2 0 5
5 5 113 4 2 5 6
6 5 117 4 2 20 6
7 5 131 1 1 20 3
8 5 132 1 1 20 3
5 8 110 3 20 Aldrig 49
5 7 113 4 28 Aldrig 66
6 7 117 4 9 Aldrig 22
7 7 131 1 10 Aldrig 24
8 7 132 1 9 Aldrig 24
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6 Diskussion

For att realisera moduldra och robusta PNT-system kravs méjlighet att dvervaka
osakerheter och integritet for varje modul (sensor eller delsystem) i systemet. | detta
avsnitt diskuteras flera aspekter av prestanda och framtida utveckling av de detektorer som
har utvarderats for undertryckning av GNSS-vilseledning med stdd av INS.

6.1 Test baserat pa relativ rorelse

Vi har visat att vilseledning kan upptéckas med de anvanda detektorinstallningar for test
(1), vilket ar baserat pa jamforelse av rérelse mellan GNSS och INS, i de utvarderade
scenarierna. Dock har sddana test svagheten att de bara jamfor rorelser inom ett
observationsfonster och inte med information innan detta tidsintervall. Darmed kommer
information om den sanna positionen vid vilseledningsdetektion inte att utnyttjas vid
attacker som &r langre an observationsfonstret, eftersom tidpunkten for denna position
ligger utanfor fonstret. Om den vilseledda mottagaren ror sig likt den sanna trajektorian
Okar risken for att inkludera falska positioner i navigeringsfiltret, vilket har observerats i
denna studie. Risken for falsklarm ar ocksa forhéjd da vilseledningen stangs av, eftersom
en snabb forflyttning sker i mottagaren till de sanna GNSS-signalerna. Detta gor att en
normal rorelse bedéms som vilseledning nar mottagaren aterfar de sanna GNSS-
signalerna.

En potentiell vidareutveckling av testet (1), for att forbattra prestanda vid atertagande av
de sanna GNSS-signalerna, &r att anvénda variabel fonsterlangd. Detta kan exempelvis
goras genom att lata fonsterlangden véxa efter vilseledningsdetektion for att jamféra med
positionen vid detektionen under hela tidsperioden som GNSS exkluderas. For detta
behdvs vidare studier av hur teststatistiken (1) varierar beroende pa fonsterlangd.

I denna utvardering har INS-16sningen initialiserats fran stillastidende, utan uppdatering
darefter. Alternativa sétt ar exempelvis att initialisera fran ett tidigare tillstand i filtret eller
fran flera efterfoljande mottagarmatningar genom att skatta orientering och hastighet fran
dem.

Vid langsammare feltillvaxt bor ocksa bias skattas. Detta bor goras under ett palitligt
tidsintervall nar mottagaren inte &r paverkad av vilseledning. Om bias skattas medan
mottagaren &r utsatt for vilseledning kan bias-skattningen goéra mer skada &n nytta,
eftersom fel introduceras i filtret. Dessa atgarder kan motverka den feltillvaxt som har
observerats i test (1) till fljd av IMU-fel.

6.2 Innovationsbaserat test

Innovationsbaserat test av typen (3) har visat bra resultat i de utvérderade scenarierna. En
viktig &tgard har visats vara att rakna om filtrets tillstand med dod rakning fran en tidpunkt
innan detektion av vilseledning. Utan denna atgérd detekteras inte nar vilseledning upphor,
sa att mottagarpositionen kan nyttjas aterigen. Detta beror pa att teststatistikens varde inte
minskar tillrackligt for att vara under beslutstréskeln efter att attacken har upphort. Nagra
anledningar till detta &r sdmre skattning av position samt en for liten skattad osakerhet till
foljd av att filtret har uppdaterats med flera mottagarpositioner under paverkan av
vilseledning. Utvarderingen har ocksa visat att filterlésningen kan fa ett stort och snabbt
vaxande fel om filtret bérjar dodrakna fran en tidpunkt som rakar ha stor osakerhet i
hastighet och orientering, exempelvis nér hastigheten andras kraftigt. FOr att minska risken
for initialiseringsfel nar GNSS exkluderas och endast INS anvénds bor tidpunkten da dod
rakning paborjas valjas med varsamhet. Detta kan géras exempelvis genom att identifiera
tidigare tidsintervall da hastigheten &r konstant, s att initialvardena vid starten av dod
rakning har lag osékerhet.
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Vidare bor kovariansen for mottagarméatningarna undersokas och skattas béttre. | denna
utvardering anvénds den precision som U-blox-mottagaren anger, vilket &r kring 3 m for
varje axel i ECEF-koordinatsystemet, men 2-3 m stérre &n positionsfelet. Med en béttre
skattning, i detta fall lagre, kovarians blir teststatistiken (3) mer 6verensstammande med
empiriska métdata (och eventuellt mer lik den teoretiska approximationen).

Fonsterlangden ar en kompromiss pa sa satt att ett langt fonster Gvervakar ett langre
tidsintervall och dérmed inte inkluderar falska positioner om deras rorelse korsar filtrets
I6sning over fa sampel. Samtidigt ger stor fonsterlangd en fordrojning tills
mottagarpositionen aterigen anvands efter att vilseledningen har stangts av.

6.3 Framtida arbete

Mottagarpositionerna for vilseledning har skapats syntetiskt i denna studie, och darfor inte
inkluderat alla egenskaper hos en riktig GNSS-mottagare. Exempelvis har positioner
generats i varje tidssteg oavsett vilseledning eller inte, och évergangarna fran vilseledning
tillbaka till de sanna GNSS-signalerna har skett genom en momentan forflyttning. En
riktig mottagare beter sig ofta inte sa, utan konvergerar under en tidsperiod mot de sanna
GNSS-positionerna. Innan mottagaren konvergerar mot en ny positionslésning kan den
folja bade sanna och falska satellitsignaler, och ofta inte berakna nagon position alls under
en period. Likasa kan en mottagare vara utan GNSS under perioder med varierande kvalité
pa matningar, exempelvis i tat stadsmiljé med hoga byggnader, inomhus eller om den blir
utsatt for stérning. Darfor bor en detektor enligt test (3) eller en vidareutveckling av test
(1) ha en dynamisk fonsterlangd beroende pa hur ofta mottagarméatningar beraknas eller
ndr GNSS ér tillgangligt under dessa perioder. Realistiska beteenden hos mottagare bor
beaktas i framtida studier, exempelvis genom hardvarusimuleringar med GNSS-simulator
eller med data fran verkligheten i stérda miljéer och miljoer med varierande kvalité pa
signalerna.

Vidare bor detektorerna undersdkas med olika troghetssensorer som har stérre och mindre
sensorfel, samt hur detta paverkar teststatistiken. Bland annat bor studeras, med olika
troghetssensorer, hur positionsfelet vaxer utan GNSS och om innovationen och dess
osakerhet véxer korrelerat for det innovationsbaserade testet (3).

Hur osakerheten hos filtret och innovationen paverkar prestanda vacker ytterligare
intressanta fragor som bor studeras. Exempelvis:

e Nar ar osakerheten s stor att sannolikheten for att inkludera de sanna GNSS-
signalerna &r lika stor som att ta in en vilseledd position?

e Hur relaterar osakerheten hos IMU:n till hur sma avvikelser hos vilseledningen
som kan upptéckas for att exkludera eller aterta de sanna GNSS-signalerna?

En I6sning som kan forbattra prestanda &r att nyttja hastighetsskattningar fran andra
sensorer, till exempel odometrisensorer eller Doppler-hastighet, for att korrigera
hastigheten i filtret och fa en langsammare feltillvaxt under perioder utan GNSS. Sadana
uppdateringar kan ocksa ge mindre och langsammare véxande osakerhet kring filtrets
tillstand.
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7 Slutsatser

For att mojliggéra moduldra och robusta PNT-system ar det nédvéndigt att inkludera
integritetsdvervakning av varje modul (sensor eller delsystem) i systemet. Denna rapport
visar att vilseledning av GNSS-mottagare kan upptéckas med de utvarderade
detektionsalgoritmerna, med stod av INS. Att upptdcka starten pa vilseledning fungerar
bra med alla utvarderade detektionsmetoder. Att upptacka nar vilseledningen slutar, sa att
korrekt mottagarposition aterigen kan anvandas, & mer utmanande speciellt for de
utvéarderade detektorerna baserat pa jamforelse av relativ rorelse mellan mottagar- och
INS-positioner. Innovationsbaserad detektion fungerar ofta battre i de utvarderade
scenarierna an metoden som baseras pa relativ rorelse. Den innovationsbaserade detektorn
tar inte in vilseledning efter detektion men har en viss fordrojning, pa grund av
observationsfonstret 1angd, innan GNSS tas in igen efter attackernas slut.

Osofistikerade fall av vilseledning, da positionen avviker kraftigt under kort tid fran den
sanna positionen, &r relativt latta att upptdcka och darmed att exkludera ur filterlésningen.
Mer sofistikerade attacker, da vilseledningspositionen avviker gradvis under langre tid ar
svarare att hantera. Ofta upptacks sadana attacker forst en tid efter att de pabdrjas. Darfor
bér mottagarpositionen exkluderas ur filterlésningen redan innan attacken upptacks. Hur
langt tillbaka filtret bor raknas om beror pa flera faktorer, bl.a. langden pa
observationsfonstret, vilseledningens karaktar och kvalitet pa troghetssensorer. Detta har
till viss del utvarderats i denna rapport, men bor studeras vidare.

Utvarderingen har ocksa visat att filterlosningen kan fa ett stort och snabbt véxande fel om
filtret borjar dodrakna fran en tidpunkt som rakar ha stor osékerhet i hastighet och
orientering, exempelvis nér hastigheten andras kraftigt. For att minska risken for
initialiseringsfel nar GNSS exkluderas och endast INS anvands bor tidpunkten da déd
rakning paborijas valjas med varsamhet. Detta kan goras exempelvis genom att identifiera
tidigare tidsintervall da hastigheten &r konstant, s att initialvardena vid starten av dod
rakning har 1ag osakerhet.

| detta arbete har vi uteslutit metoder for att, oberoende av INS, upptécka vilseledning eller
forbattra skattningen av precision i GNSS-mottagare. Att nyttja fler typer av data fran
mottagaren, liksom att nyttja ytterligare sensorer for t.ex. odometri, i kombination med
INS bor studeras ytterligare.
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