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Sammanfattning

Att sakerhetsnivan i mjukvara inte alltid haller mattet visas bland annat av de
incidenter som intraffat i sdkerhetskritiska it-system, med potentiellt allvarliga
konsekvenser till foljd. Det finns manga samverkande orsaker till att mjukvara
inte har tillrackligt sékerhet, daribland mjukvaruutvecklarnas motivation och
hinder i séakerhetsfragor. Att forstd motivationen och hindren ar ett viktigt steg i
att hoja sakerhetsnivan i mjukvaror.

Denna rapport presenterar resultaten fran en enkét om mjukvaruutvecklares
motivationsfaktorer och hinder nar det géller sakerhet i mjukvara. Enkéten
baseras pa en tidigare nordamerikansk enkét och har har besvarats av
mjukvaruutvecklare som utvecklar sédkerhetskritiska system for svenska
myndigheter och foretag.

Resultaten visar att de starkaste motivationsfaktorerna ar interna och darmed
kommer inifran utvecklaren. De interna motivationsfaktorerna inkluderar sadant
som ansvarstagande och medvetenhet. Externa motivationsfaktorer motiveras
utifran och ar svagare, men omfattar bland annat obligatorisk sékerhetspraxis och
foretagskultur. Hinder bedéms éverlag ha mindre paverkan an
motivationsfaktorerna. De hogst rankade hindren inkluderar bristande konkurrens
som gor att sakerhet upplevs som oviktigt samt att utvecklaren inte far skulden
for en uppkommen sarbarhet. Andra relativt betydande hinder ar Iag prioritering
av mjukvarusakerhet samt att ekonomiska resurser saknas.

Nyckelord: mjukvara, sdkerhet, motivation, hinder, enkét
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Summary

The security level of Swedish software does not measure up, as shown by several
incidents in societally critical IT systems, resulting in potentially severe
consequences. There are many interacting reasons for software not being secure
enough, including the security-related motivators and deterrents of software
developers. Understanding these motivators and deterrents is an important step to
increasing the security level of software.

This report presents the results from a survey on software developers' motivators
and deterrents related to software security. The survey is based on a previous
North American survey. The survey was filled out by software developers
working with societally critical IT systems in Swedish authorities and
companies.

The results show that the strongest motivators are internal to the developer and
relate to developer responsibility and awareness. The external motivators,
originating from others, are weaker but include, among others, mandatory
security practices and organisational culture. Deterrents are generally assessed as
having a smaller impact than the motivators. The highest ranked deterrents
include that limited competition makes security feel less important, and that the
developer is not blamed for vulnerabilities that occur. Other relatively important
deterrents include low priority and lack of financial resources concerning
software security.

Keywords: software, security, motivator, deterrent, survey
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1 Inledning

Sékerhetsnivan i mjukvara haller inte alltid mattet. Mangder av sarbarheter
publiceras varje ar och det finns exempel pa incidenter som intréffat i
samhallskritiska it-system i vart naromrade, med potentiellt allvarliga
konsekvenser.! Varfor mjukvaror inte &r tillrackligt sakra har manga orsaker.
Rapporten fokuserar pa varfor mjukvarornas utvecklare oavsiktligt infor
sarbarheter i mjukvarorna. Ett satt att undersoka detta beteende hos utvecklarna
ar via motivationen till beteendet och via vilka hinder som finns for att utfora
beteendet.

Rapporten svarar darfor pa tva forskningsfragor:

e Vad motiverar mjukvaruutvecklare till att bry sig om mjukvarusékerhet?
e Vad hindrar mjukvaruutvecklare fran att bry sig om mjukvarusakerhet?

Fragorna besvaras med hjélp av en enkatundersokning dar svenska utvecklare far
ge sin syn pa vad som motiverar eller hindrar dem. Framforallt ror det sig om
utvecklare verksamma vid organisationer som utvecklar system med hoga
sékerhetskrav. Rapporten riktar sig till darfor till den som vill veta mer om varfor
mjukvarusékerheten ser ut som den gor i sadana system i Sverige. Detta passar
val in i det projekt som rapporten ingar i och som syftar till att ta fram relevant
IT-sakerhetskunskap at Frsvarsmakten.?

Rapporten presenterar forskningen pa ett lattfattligt och diskuterande satt, snarare
an att ha fokus pa forskningsmassiga detaljer och komplicerad statistik. Den kan
darfor lasas av personer med roller fran utvecklare till verksamhetschefer eller
forskare. Nasta kapitel har dock fokus pa metodmassiga detaljer. En mer
akademisk forskningsartikel ar ocksa planerad.

! Se nvd.org samt SektorCERT (2023).

2 Projektet heter Analys av koncept och teknik for cyberforsvar och informationssakerhet och ingar i
Forsvarsmaktens samlingsbestallning inom forskning och teknikutveckling (FoT).
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1.1 Vad ar mjukvarusakerhet?

Det finns olika sétt att definiera mjukvarusakerhet. Enk&tundersokningen i den
har rapporten utgdr fran en tidigare studie av Assal och Chiasson (2019). Dér
definieras mjukvarusékerhet som:

idén att skapa en applikation som ar motstandskraftig mot: antagonistiska
angrepp, att den anvénds av obehoriga eller att den orsakar skada genom felaktig
och mojligen oavsiktlig anvandning. Mjukvarusékerhet syftar till att minimera
mjukvarusarbarheter som skulle kunna utnyttjas av en angripare (t.ex. genom att
avlagsna buffertoverskridningssarbarheter).®

Definitionens forsta mening ar lik den definition som ges i en véldigt hogt citerad
forskningsartikel om mjukvarusakerhet (McGraw, 2004). Dar ingar dock inte
oavsiktlig anvandning. | rapportens enkét framgick inte nagon definition och
respondenterna fick sjélva tolka begreppet mjukvarusakerhet.

1.2 Varfor ar mjukvaror inte helt sakra?

Ett kort, men inte sa hjalpsamt, svar &r att mjukvaror innehaller sarbarheter som
utnyttjas av angripare. En foljdfraga blir forstas varfor sarbarheterna finns dar
och den fragan har ett lite mer komplicerat svar. Nedan ges nagra exempel pa
relevant FOI-forskning. Dessutom finns det forstas mycket forskning som
publicerats utanfor FOI. Bara under 2024 har det publicerats flera tusen
forskningsartiklar om mjukvarusakerhet enligt sékning i Google Scholar.

En tidigare rapport i projektet genomférde en litteraturstudie av
forskningsartiklar och kom fram till orsaker sasom kostnadsbesparingar, att halla
leveranstider, osékra programmeringssprak, svaranvanda verktyg och
kodbibliotek, ovetenskapliga utvecklingsmetoder, bristande sékerhetskompetens
och ansvarstagande, forsok att klistra pa sakerheten i efterhand samt
komplexiteten som foljer av mjukvarans manga funktioner (Karlzén m.fl., 2023).

FOI har ocksa gett ut manga andra rapporter som pa nagon niva undersoker
varfor mjukvaror inte &r helt sakra. En rapport som publicerades nyligen
undersokte specifikt faltnara system som utvecklas at Forsvarsmakten. Den
rapporten intervjuade intressenter och drog slutsatsen att ’processerna kan foljas
men dnda leda till it-system med sarbarheter som latt hade kunnat undvikas”
(Vestlund m.fl., 2024, s. 67). Den rapporten féreslar att anledningarna ar
avsaknad av vagledningar, bristande sékerhetskultur och brist pa personal med
ratt kompetens.

3 Vér 6versittning av enkétfragebilagan till Assal och Chiasson, (2019).
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Utgangspunkten i den har rapporten ar att mjukvaruutvecklare &r centrala for
mjukvarusékerheten. Utvecklarna kan ju infora bra funktioner i mjukvarorna men
ocksa (oavsiktligt) infora sarbarheter. Ett sétt att studera vad utvecklarna kommer
gora ar att underséka vad som ger upphov till utvecklarnas beteenden. Ett sétt att
undersoka beteenden ar just via motivationen till beteendet och via vilka hinder
som finns for att utfora beteendet. Rapporten studerar dessa motivationer och
hinder.

1.3 Vad ar det intressanta med den har

rapporten?

Den hér rapporten undersoker utvecklares roll i mjukvarusékerheten. Det &r
vanligt att skylla just pa de som infort sarbarheterna, men a andra sidan ar
sékerhet inte huvudsysslan for en utvecklare. Det ar darfor relevant att undersdka
vad som trots allt gor att utvecklare kénner sig motiverade (eller hindrade) att bry
sig om mjukvarusakerheten. | projektets tidigare rapport (Karlzén m.fl., 2023)
identifierades just behov av mer forskning om bland annat hur svenska
utvecklares drivkrafter och attityder ser ut kring sékerhet. Den nya rapporten
moter detta behov genom en enkétundersokning bland svenska
mjukvaruutvecklare, som i huvudsak utvecklar for sakerhetskritisk verksamhet.

En liknande enkatundersokning genomfordes av Assal och Chiasson (2019)* med
utvecklare i Nordamerika. De fann att utvecklarna var motiverade till att skapa
saker mjukvara men ocksa att de upplevde olika hinder for motivationen, sdsom
brist pa resurser, kunskap, medvetenhet, verktyg eller tid.> Den har rapporten
upprepar delar av enkatundersékningen, fast i en svensk kontext. Upprepningar
kan vara svargenomforda pa grund av bristande metodbeskrivningar. Projektet
kontaktade Assal som gav sitt stod till var enkatundersokning. Rapportens
resultat jamférs d&ven med den tidigare enkatundersékningen. Att upprepa
tidigare forskning gor ocksa att forskningen kvalitetssékras (Ryan m.fl., 2023).

4 Den tidigare enkitundersdkningen refereras dven till som “den tidigare studien” i den hir rapporten.

5 De engelska orden for motivation och hinder &r motivation och deterrence (eller amotivation), i enlighet
med Assal (2018), som ocksa beskriver den liknande enkitundersokningen (tidigare studien).
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2 Forskningen utférs med en
enkatunderstkning

Detta kapitel beskriver hur enkatfragorna togs fram utifran en tidigare
enkatstudie, hur den tidigare enkatens fragor dversattes fran engelska till
svenska, hur datainsamlingen gick till samt hur insamlade data analyserades. De
fullstandiga enkatfragorna finns i Bilaga A.

2.1 Enkatfragorna togs fram i en annan

studie

Enkatens centrala fragor (om framforallt motivation och hinder) ar baserade pa
en tidigare enkét inom mjukvarusakerhet fran studien av Assal och Chiasson
(2019). Den studiens fragor om motivation och hinder togs fram i deras
intervjustudie med utvecklare, vilken beskrivs av Assal (2018). Det beskrivs att
intervjusvaren analyserades genom att hitta teman i svaren med hjélp av
grundad-teori-analys. Dértill konstaterades att intervjuanalysresultat visade pa
likheter med den etablerade sjalvbestdmmandeteorin om motivation for att utfora
aktiviteter. | den teorin ses motivation som ett spektrum dar motivationen
varierar fran externt reglerad till internt. For de mest interna motivations-
faktorerna behdvs ingen 6évertalning eller utvérdering, utan faktorerna ror gladje
och njutning. For mer externa motivationsfaktorer sker mer eller mindre
utvardering av aktivitetens gynnsamhet. | extremfallet sker bara aktiviteten om
de externa kraven &r tillrdckligt hdga. Vi gjorde inte dessa intervjuer och analyser
utan utgick fran de fragor som anvandes i enkatundersokningen av Assal och
Chiasson (2019). Valet av att ateranvanda deras enkéatfragor baserades dock
delvis pa tidigare intervjuer utforda i vart projekt vid arbetet infor
litteraturstudien av Karlzén m.fl. (2023).

2.2 Enkatfragorna dversattes till svenska

Oversittningarna utgick frn enkéatfragorna om motivation och hinder i den
tidigare studien av Assal och Chiasson (2019). Dessa fragor dversattes fran
engelska till svenska. Varje rapportforfattare genomférde en individuell
dversattning, varpa resultaten jamfordes i grupp. De individuellt framtagna
Overséttningarna skiljde i de flesta fall inte markant. Det fanns dock oftast inte en
specifik dversattning som var uppenbart battre &n de andra och i flera fall tog
gruppen fram en anpassad 6verséattning eller i vissa fall en helt ny dversattning.
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Oversittningarna testades sedan i tre steg:®

1. Tva forskare frAn samma organisation som rapportforfattarna granskade
éversattningen genom att jamfora den mot originalfragorna i den tidigare
studien av Assal och Chiasson (2019). De ansag att vissa av
Overséttningarna hade onaturliga meningsbyggnader och beddmde att
det var till fl6jd av ordagrann 6versittning. Oversittningen uppdaterades
baserat pa aterkopplingen. Det forekom aven synpunkter kopplat till
ordningen pa fragorna och att det fanns fragor med liknande innehall,
men dessa synpunkter lamnades utan atgard eftersom enkaten var avsedd
att se ut sa.

2. Fyraintervjuer a 1 timma genomfordes dar utvecklare inom forfattarnas
organisation fick svara pa fragor om de Gversatta fragorna. Intervjuerna
resulterade i anmarkningar som mestadels inte hade med sprak att gora.
Oversittningen uppdaterades och forbattrades sedan baserat pa resultatet
fran intervjuerna.

3. En pilotenkét genomfoérdes och skickades ut till 38 utvecklare inom
samma organisation som forfattarna, varav 14 fullstdndiga svar inkom.
Pilotenkaten skickades inte ut till de personer som varit delaktiga i
tidigare granskningssteg. Pilotenkaten inneholl, utover de fragor som
ingick i den slutgiltiga enkéaten, en fraga dar respondenterna ombads att
utvardera enkaten utifran hur vl ett antal pastdenden stimde. Dessa
pastdenden var av typen “frigorna var litta att forstd”. Svaren pa fragan
visade att det inte fanns nagra svarigheter att tolka fragorna. Dartill var
svaren pa enkatens andra fragor rimliga och speciellt utifran en
jamforelse med den tidigare studien av Assal och Chiasson (2019).
Darfor gjordes bedémningen att enkaten var redo att skickas ut till
malgruppen.

I den fardiga enkaten formulerades frdgorna om motivation respektive hinder
enligt exemplen i Figur 1 och Figur 2.

¢ Oversittningsarbetet vagleddes av en etablerad metod for Gversittning av enkétfragor: TRAPD-metoden
(Survey Research Center, 2016) samt av en forskningsartikel om erfarenheter av dversattningsarbete:
Forsyth m.fl. (2006).
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Hur vél stdmmer féljande pastdenden?

Jag bryr mig om sékerhet eftersom...

Stammer
Stimmer Stammer varken Stadmmer Stiammer Ej
mycket ganska braeller ganska mycket  tillamp-
bra bra daligt daligt daligt ligt

..foretaget dar jag arbetar grans-
kas av en extern part med avse-
ende pa mjukvarusakerhet.

Figur 1 En av enkatfrdgorna om motivation.

Hur vél stdimmer féljande pastaenden?

Stammer Stammer Stammer
Stammer Stammer  varken bra ganska mycket
mycket bra ganskabra eller daligt daligt daligt

Mjukvarusakerhet dr inte mitt an-
svar eftersom det inte ingar i min
arbetsbeskrivning

Figur 2 En av enkatfragorna om hinder.

2.3 Enkéaten skickades ut till svenska

organisationer

Respondenter rekryterades genom att kontakta statliga myndigheter och foretag
som vi formodade utvecklade mjukvara &t organisationer med héga
cybersakerhetsbehov. Sddana behov férekommer exempelvis i system som
hanterar sekretessbelagd information, utfér samhéllsviktiga funktioner eller
utsatts for en omfattande hotbild. Rapportforfattarna anvande sin erfarenhet fran
FOI och utvecklingsforetag for att bedéma vilka svenska myndigheter och stérre
foretag som kunde ha sadana behov. Kontaktade organisationer fick dven sjalva
gora motsvarande bedémning. Till sist valde sju organisationer att delta, av tjugo
kontaktade.

Deltagande organisationer fick under oktober—november 2024 en unik lank till en
FOI-server med enkatmjukvaran Limesurvey. Lankarna distribuerades med hjalp
av en kontaktperson i varje organisation. Organisationerna valde potentiella
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respondenter i sina organisationer. De potentiella respondenterna fick sjélva vlja
om de ville samtycka till att svara pa enkéaten. Utifran kontakten med
kontaktpersonerna verkar de allra flesta av de potentiella respondenterna ha
samtyckt. Vi har dock inte fullstandig information om hur manga personer som
valde att inte samtycka eller alls klicka pa enkéatlanken. Respondenterna fick
valja mellan att fa enkatfragorna pa svenska (forvalt) eller pa engelska. Alla
valde svenska.

2.4 Enkéaten besvarades av

organisationernas utvecklare

De potentiella respondenterna i respektive organisation hade fyra veckor pa sig
att svara pa enkaten och en paminnelse skickades ut efter tva veckor. Alla utom
fem respondenter svarade innan paminnelsen. Totalt inkom 66 fullstandiga svar
pa enkaten. Tabell 1 visar antalet respondenter fran varje organisation och vilken
typ av organisation det rorde sig om. Over tva tredjedelar av svaren kom fran
respondenter vid organisationer med 1 000 eller fler anstéllda.”

Tabell 1 Organisationstillhérigheter for de utvecklare som svarade pa enkaten.

Organisation Antal Procent
Myndighet X 29 44 %
Myndighet Y 13 20%
Foretag 1 7 11%
Foretag 2 5 8%
Foretag 3 5 8%
Foretag 4 4 6 %
Myndighet Z 3 5%
- 66 100 %

’ Respondenterna fran samma organisation héll inte alltid med varandra om organisationens storlek.
Kanske har vissa svarat utifran verksamhetsstallen eller liknande.
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Enligt enk&tmjukvaran tog varje respondent 3—70 minuter (median 9 min.) for att
svara pa enkaten och svaren inkom 0-26 dagar (median 3 dagar) efter att lanken
skickades ut. Férutom fragor om motivationsfaktorer och hinder fick de fragor
om sin erfarenhet av mjukvaruutveckling. | sitt nuvarande team hade
respondenterna arbetat 012 ar (median 3 ar), i sin organisation 0-25 ar (median
5 ar) och som yrkesverksam utvecklare i 1-40 ar (median 11 ar). Medianerna ar
samma som i den tidigare studien av Assal och Chiasson (2019), utom for
yrkesverksamhet dar var median ar fyra ar lagre.

2.5 Enkatsvaren analyserades

I mojligaste man analyserades enkatsvaren pa samma sétt som i studien av Assal
och Chiasson (2019). Motivationsfaktorerna jamférdes med varandra utifran
respondenternas svar. For varje motivationsfaktor togs det ocksa fram ett
medelvérde av alla respondenters svar. De olika motivationsfaktorernas
medelvérden jamfordes sedan med varandra. | jamférelserna ingick det att
undersoka den statistiska signifikansen, dvs. om eventuella skillnader var
statistiskt sékerstallda och dérmed troligen inte bara kan forklaras av slumpen.
Eftersom manga motivationsfaktorer jamfors med varandra okar sannolikheten
att fa resultat som ser ut som statistiskt sakerstallda. En justering med sa kallad
Bonferroni-korrektion gjordes da som kompensation for det stora antalet
jamforelser.®

Svaren pa enkatfrdgorna om motivation jamfordes ocksd med motsvarande svar i
den tidigare studien av Assal och Chiasson (2019), nar sadana data fanns. Detta
inkluderade att gruppera motivationsfaktorerna enligt den studiens statistiska
faktoranalys for att sedan jamfora grupperna mot varandra pa liknande satt som
de enskilda motivationsfaktorerna. Hindren analyserades pa motsvarande sétt
som motivationsfaktorerna. Dartill undersoktes det om det fanns skillnader i svar
mellan olika respondenter och om det i sa fall berodde pa olika
organisationstillhorighet, olika erfarenhet, eller nagot annat.

En del detaljer om statistiken ges i fotnoter i resten av rapporten. De statistiska
analyserna gjordes med kalkylprogrammet Excel och statistikprogrammet
Jamovi.

8 Bonferroni-korrektion 4r valdigt konservativ (Gverdrivet noggrann) och multiplicerar varje p-varde med
antalet jamforelser.
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3 Utvecklare motiveras av mycket
angaende mjukvarusakerhet

I detta kapitel beskrivs respondenternas svar pa fragorna om motivation. Forst
ges en Overblick dver motivationsfaktorerna. Darefter foljer beskrivningar av de
stdrsta motivationsfaktorerna, de minsta motivationsfaktorerna samt en
gruppering av motivationsfaktorerna.

3.1 Manga viktiga motivationsfaktorer

Naér alla respondenters svar sammanvégs framkommer det att alla utom tre
motivationsfaktorer har en medelbedémning som ar minst Stammer varken bra
eller daligt. For de storsta motivationsfaktorerna svarade de allra flesta
respondenter med Stdmmer mycket bra. En rankning av motivationsfaktorerna
finns i Figur 3. Overst i figuren ligger den storsta motivationsfaktorn, vilken
rankats hogst. Det ar alltsa den motivationsfaktor dar respondenterna i storst
utstrackning instdmt med att de motiveras av den. Ju langre ner i figuren man
kommer desto mindre blir motivationsfaktorerna.

bryr mig om anvdndarnas sdkerhet [M12]
inser mojlig sikerhetspaverkan [M9]
bryr mig om foretagets rykte [M11]
gemensamt ansvar [M14]

upplevd nytta med siikerhetspraxis [MS]
mitt ansvar [M15]

obligatorisk sikerhetspraxis [M7]
utmana mig sjilv att skriva siikert [M18]
mér bra av sikerhetsuppgifter [M17]
kollegoma bryr sig om sdkerhet [M10]
mar bra av att lira mig sakerhet [M16]
foretagskulturen [M13]

incident kan forlora kunder [M2]

extern granskning [M1]

blir uppmérksammad [M4]

Kklattra i karridren [M3]

ldst om sikerhetsincidenter [M21]
incident kan ge stor affirsforlust [M3]
incident motiverade ledningen [M19]
incident var tankestillare [M20]
ekonomiska beléningar [M6]

(=]
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o
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W Stammer mycket bra Stammer ganska bra
Stammer varken bra eller daligt m Stammer ganska daligt
B Stammer mycket daligt

Figur 3 Vad som motiverar utvecklare till att bry sig om sakerhet. Motivationsfaktorerna har
rankats dar instammande i skalsteg Oversatts till 1-5 och sedan adderats for varje
respondent, foljt av division med antalet beddmningar.

15 (43)



FOI-R--5691--SE

3.2 Intern motivation ar viktigast

De stdrsta motivationsfaktorerna, langst upp i figuren, &r bryr mig om anvandarnas
sakerhet (M12), inser kodens moéjliga sékerhetspaverkan (M9), bryr mig om
organisationens rykte (M11), sékerhet ar mitt ansvar (M14), sékerhet ar ett
gemensamt ansvar (M15) samt upplever nytta med obligatorisk sékerhetspraxis
(M8).° Dessa faktorer har i viss man gemensamt att de fokuserar pa utvecklarnas
ansvarstagande, men ocksa deras medvetenhet. De storsta motivationsfaktorerna
ror alltsa intern motivation. Nagra lite mindre motivationsfaktorer rér annu mer
tydligt inre motivation, namligen gillar att utmana mig sjalv att skriva sakert
(M18) samt mar bra av sakerhetsuppgifter (M17) eller mar bra av att lara mig om
sakerhet (M16).

Det finns dock ocksa motivationsfaktorer som rérde extern motivation. Dar hittas
obligatorisk sékerhetspraxis som maste foljas (M7), kollegorna bryr sig om
sakerhet (M10), sakerhet ar en del av organisationskulturen (M13) samt extern
sakerhetsgranskning sker (M1). Dessa motivationsfaktorer &r inte sérskilt stora
och ligger ungefar i mitten av figuren.

3.3 Extern motivation ar mindre viktigt

Bland de minsta motivationsfaktorerna, langst ner i figuren, hittas
karriarfaktorer (M4, M5), sékerhetsanstrangningar belénas (M6), potentiella
affarsforluster (M3) samt incidenter som tankestallare for utvecklare eller som
motiverar ledningen (M19, M20). Dessa ar alla férknippad med extern
motivation. Det & mojligt att utvecklare inte sager sig drivas av sddana
beléningar for att deras organisation inte erbjuder beléningar.

Pa en del fragor anvande manga respondenter svarsalternativet Ej tillampligt.
Dessa fragor var M3, M2, M19, M6, M20 och ror aspekter som inte
nodvandigtvis ar relevanta for alla organisationer och deras anstallda.”
Exempelvis anser vi det rimligt att myndighetsanstallda tolkar fragor om konkurs
eller att férlora kunder som mindre relevanta, an vad foretagsanstéllda gor. Detta
bekréaftas ocksa av nagra fritextsvar.

9 Att dessa motivationsfaktorer r storst enligt figuren medfor inte att det ar statistiskt sékerstallt att de
verkligen dr storst. FOr att jamfora de olika faktorerna anvdnds one-way ANOVA utan att anta lika
varians, dvs. Welchs-Games-Howell. Som exempel ar M12 signifikant storre (p < 0,001, utan
korrektion) &n elva andra motivationsfaktorer. De tolv &r de minsta motivationsfaktorerna i figuren,
utom M2. Ovriga stora motivationsfaktorer &r stérre &n ett urval av dessa samma motivationsfaktorer
(men ocksa i forekommande fall mindre &n de som namnts tidigare). Med Bonferroni-korrektion blir p <
0,001 = 0,21 vid 210 jamforelser (21 motiveringar som alla jamférs med varandra: 21*(21-1) = 210). Pa
sd vis skulle 0,001 inte ses som signifikant men korrektionen ar dverdrivet noggrant. Dartill skulle icke-
korrigerade p-vérden kunna vara mindre, eftersom detta ar det minsta som visas av statistikprogrammet.

10 Antalet respondenter som svarade Ej tillampligt pa respektive fraga var: M3 (24 gj tillampligt), M2 (20),
M19 (14), M6 (13), M20 (10).
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3.4 Motivationsfaktorerna kan grupperas

I den tidigare studien av Assal och Chiasson (2019) grupperades
motivationsfaktorerna i fem grupper: 1) arbetsmilj, 2) identifiering med att
sdkerhet ar viktigt, 3) beldningar, 4) uppfattade negativa konsekvenser samt 5)
ovrigt. Den sista 6vrigt-gruppen innehdll motivationsfaktorer som inte passade i
de andra grupperna och den gruppen undersoktes inte. Tabell 2 visar vilka
sékerhetsrelaterade motivationsfaktorer som finns i vilken grupp. Med samma
gruppering ger vara respondenters svar att gruppen med storst
motivationsfaktorer (forklaringskraft) &r identifiering med att sakerhet ar
viktigt.!! Nast storst ar arbetsmiljo och darefter uppfattade negativa
konsekvenser. Gruppen med lagst bedémda motivationsfaktorer ar beléningar.*?
Dessa resultat stammer val med den tidigare studien. Det kan ocksa noteras att
gruppen beléningar ar den grupp som mest praglas av extern motivation.

Tabell 2 Gruppering av motivationsfaktorerna.

Id Arbetsmiljo

M7 | obligatorisk sékerhetspraxis

M8 | upplevd nytta med obligatorisk sakerhetspraxis
M10 | kollegornas bryr sig om sakerhet

M13 | foretagskulturen

Id Identifiering med att sdkerhet ar viktigt
M9 | inser mojlig sékerhetspaverkan

M11 | bryr mig om foretagets rykte

M12 | bryr mig om anvandarnas sakerhet

M14 | gemensamt ansvar

M15 | mitt ansvar

M16 | mar bra av att lara mig sakerhet

Id Beloningar

M4 | blir uppméarksammad
M5 Klattra i karridren

M6 | ekonomiska beléningar

1 Reliabiliteten per grupp ar for de tre forsta grupperna > 0,75 (méatt med Cronbachs alpha). Gruppen
Uppfattade negativa konsekvenser har kraftigt undermalig reliabilitet: 0,03.

12 varje grupp jamfordes med varje annan grupp med hjalp av Wilcoxons icke-parametriska motsvarighet
av t-test. Grupp 1 var storre &n varje annan grupp, p <= 0,001. Grupp 2 var darefter stdrre an 6vriga
grupper (utom grupp 1). Grupp 3 var storre an grupp 4 med p = 0,046. Aven det senare kan ses som
statistiskt signifikant. Det &r dock inte langre det efter att Bonferroni-korrektion appliceras (for sex
jamforelser).
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Id Uppfattade negativa konsekvenser
M1 | extern granskning

M21 | l&st om sékerhetsincidenter

Id Ovrigt

M2 incident kan forlora kunder

M3 | incident kan ge stor afférsforlust
M17 | mar bra av sakerhetsuppgifter

M18 | utmana mig sjalv att skriva sakert
M19 | incident motiverade ledningen

M20 | incident var tankestallare
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4 Utvecklare hindras delvis att bry
sig om mjukvarusakerhet

I detta kapitel beskrivs respondenternas svar pa fragorna om potentiella hinder.
Forst ges en dverblick dver hindren. Darefter foljer beskrivningar av de storsta
hindren, de minsta hindren samt en gruppering av hindren. Som hinder (av
motivationen) menas de faktorer som bidrar till att motivationen for nagon
aktivitet (sdsom sakerhetsarbete) minskar eller helt uteblir. Dessa hinder kan
uppsta for att utvecklaren upplever att aktiviteten: inte beh6ver goras; behover
goras av nagon men inte just av utvecklaren ifraga; behover goras av utvecklaren
men med lagre prioritet &n annat; eller behGver goras men ar svargenomfort
eftersom nodvéndiga verktyg saknas.

4.1 Hindren & sma men manga

Naér alla respondenters svar sammanvéags ger det en rankning av de potentiella
hindren, vilket visas av Figur 4. Overst i figuren ligger det storsta hindret, som
rankats hogst. Det &r alltsa det hinder dar respondenterna i storst utstrackning
instamt med att de hindras av det. Ju langre ner i figuren man kommer desto
mindre blir hindren. Vissa av hindren &r blockerande eller avskrackande. Andra
av hindren ar mer renodlat motivationsmotverkande, som en anti-motivation.

Hindren har dverlag lagre instdmmanden &n motivationsfaktorerna, med en
medelbedémning for ett hinder som motsvarar Stammer ganska daligt.’® En
mojlig tolkning &r att sakerhet prioriteras hgt. A andra sidan &r hindren (29) fler
an motivationsfaktorerna (21). Om nagra av hindren klumpades ihop skulle de
kanske bli lika stora som motivationsfaktorerna dverlag. Det ar dock inte helt
enkelt att hitta en bra gruppering av hindren. Generellt sett &r skillnaderna i
resultat mot den tidigare studien av Assal och Chiasson (2019) storre for hindren
an den var for motivationsfaktorerna.'4

13 Det finns ocksa betydligt farre Stammer mycket bra har (2 %), medan motivationsfaktorerna hade
betydligt farre Stammer mycket daligt (8 %).

4 For motivationsfaktorerna korrelerar var ordning med den i Assal och Chiasson (2019), med
rankningskorrelationerna Spearmans rho: 0,478 (p = 0,030) och Kendalls tau-b: (0,343 p = 0,031). For
hindren finns ingen sadan statistiskt signifikant korrelation.
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far inte skulden [H13]

saknar konkurrens [H12]

saknar budget [H26]

andra prioriteringar [H8]
funktioner prioriteras [H9]

inget behov av fordndring [H27]
saknar kunskap [H24]

mitt team bryr sig inte sérskilt [H7]
nagon annans ansvar [HS]

for fa 1 teamet [H25]

har inte tid [H23]

ingen formell process [H20]

verktyg hanterar sikerheten [H6]
ryms inte 1 planeringen [H2]

extra borda [H3]

ocanvindbara verktyg [H21]

inte sdkerhetskdnslig mjukvara [H15)]
inga sikerhetsincidenter [H16]
etablerade rutiner [H28]

inga konsekvenser att ignorera [H11]
kdnner inte till verktyg [H22

inte obligatoriskt [H4)

kan forlora affarsmojligheter [F110]
uppfattades negativt [HH19]

ingen annan ligger tid pa det [H18]
motstravig mot sdkerhetsuppgifter [H29]
inte mitt jobb [HI1]

ingen annan bryr sig [H17]

angrepp dr osannolika [H14]

W Stammer mycket bra
Stammer varken bra eller daligt
W Stammer mycket daligt

20 40 60

]
o

Stammer ganska bra
® Stdmmer ganska daligt

Figur 4 Vad som hindrar utvecklare fran att bry sig mjukvarusakerhet. Det hgst rankade
(storsta) hindret ar éverst. Hindren har rankats dar instéammande i skalsteg Oversatts till
1-5 och sedan adderats for varje respondent, foljt av division med antalet bedémningar.
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4.2 Franvaro av klander och konkurrens ar

de storsta hindren

De hogst bedomda hindren, langst upp i figuren, ar far inte skulden om
sakerhetsproblem hittas i min kod (H13) och saknar konkurrens sa riskerar inte
att forlora kunder (H12). Det forstnamnda hindret &r klart storst'® och det enda
hindret d&r svarsalternativet Stammer anvands av fler respondenter &n Stammer
inte. Hindret saknar konkurrens (H12) &r det hinder dér flest respondenter anvéant
svarsalternativet Stammer mycket bra. Jamfaért med den tidigare studien ar bada
dessa hinder (saknar konkurrens, H12 och far inte skulden, H13) klart storre i var
studie, jamfort med Gvriga hinder.

Att hindret saknar konkurrens (H12) &r ett relativt stort hinder, ganska hogt upp i
figuren, ar inte s konstigt med tanke pa att det &r flera organisationer som inte ar
direkt konkurrensutsatta. Det finns ocksa tydlig skillnad i svaren beroende pa
typen av organisation. Mer konkurrensutsatta organisationer bedémer hindret
som lagre. Hur detta hinder ska hanteras for de dvriga organisationerna, t.ex. vad
galler att 6ka konkurrensen, ligger utanfor ramen for denna rapport.

Hindret far inte skulden (H13) kan innebéra att utvecklarna vill ha mer
ansvarsutkravande. A andra sidan kan det ga till éverdrift dar den som gjort
nagot fel inte vagar erkanna det av risk for att raka ut for repressalier. Det gar
ocksa att anvanda en mer positiv tolkning om att utvecklare accepterar att fa
skulden for sakerhetsproblem for att de ser sig som forfattare, vilket ocksa kan
vara en prestigefull roll. For detta hinder finns inte nagon tydlig koppling till
organisationstyp.

Ett relativt stort hinder &r funktioner levereras i tid prioriteras framfor sékerhet
(H9) och det bade i den har rapportens studie och i studien av Assal och
Chiasson (2019). I var studie ar aven det snarlika hindret skjuter upp sékerheten
pa grund av andra prioriteringar (H8) relativt stort, vilket ocksa galler saknar
budget for mjukvarusakerhet (H26). Dessa hinder ror klassiska problem pa
sakerhetsomradet. Sakerheten ses ofta enbart som en kostnad, medan de positiva
effekterna av att undvika sakerhetsincidenter inte lyfts fram pa ett dvertygande
satt.6

15 Welchs-Games-Howell ger att H13 &r statistiskt signifikant storre (p < 0,001 utan korrektion) &n alla
hinder (utom H8, H9, H12, H26). H12 &r pa liknande satt storre &n H1, H10, H14, H17, H18, H19, H29.

16 Mer om ekonomi och informationssikerhet gar att lasa i FOI-rapporten av Hermelin m.fl. (2014).
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4.3 Sakerhetsfokus verkar gora manga

hinder sma

Bland de minsta hindren, langst ner i figuren, skiljer det inte s mycket i
respondenternas bedémningar. Detta géllde ocksa den tidigare studien av Assal
och Chiasson (2019). Generellt sett & hindren mindre &n i den tidigare studien,
vilket ses i skillnaden i medel pa cirka ett halvt skalsteg och framfarallt genom
fler Stammer inte alls har. Detta kan bero pa att var studie framst innehaller
respondenter fran organisationer dar sakerhet ar viktigare an i de flesta
organisationer. Den andra studien hade en mer allméan samling utvecklare som
respondenter.

De specifika hinder som ar mindre an i den tidigare studien (och bland de minsta
hér) ar framforallt osannolikt att vi angrips (H14) och sékerhet ar inte mitt jobb
(H1).Y” Mindre an den tidigare studien (men i mitten) ar aven kanner inte till
sakerhetsverktyg (H22) samt till viss del mer fokus pa sékerhet kan ge forlorade
affarsmojligheter (H10), osannolikt att mjukvaran drabbas av angrepp (H15)
och ingen formell process for sdkerhet (H20). Anledningarna till att dessa hinder
ar mindre kan dven bero pa att vara respondenter har mer sékerhetsfokus. | bada
studierna &r jag ar motstravig mot sékerhetsuppgifter (H29) ett litet hinder. Det
visar pa att det finns en allmén syn pa att sakerhet ar viktigt.

4.4 Hindren &r svargrupperade

I studien av Assal och Chiasson (2019) grupperades hindren i flera grupper men
bara en grupps resultat skiljde sig fran 6vriga gruppers. Detta galler ocksa i var
studie nar samma gruppering sker.'® Gruppen bendmns desillusionerad och
omfattar hindren ingen annan bryr sig om sékerhet (H17), ingen annan lagger
tid pa sakerhet (H18) och jag uppfattades negativt nar jag brydde mig om
sakerhet (H19). Desillusionerad innebdr en arbetsmiljo dar
sékerhetsanstrangningar motarbetas snarare &n uppmuntras. Att grupperingen
fungerar bra tyder pa att dessa hinder ar relativt lika varandra och att 6vriga
hinder inte har samma likhet sinsemellan. Att de desillusionerade hindren
dessutom avviker fran dvriga hinder kan bero pa det faktum att de ocksa ar bland
de minsta hindren i bada studierna. Det kan i sin tur bero pa att den allmanna
sékerhetskulturen &r stark och att sakerhetsarbete utférs och uppskattas.

17 Dessa skillnader har bedomts utifran en figur i den tidigare studien.

8 p < 0,001 med Wilcoxons test, jamfort med var och en av de andra tre grupperna.
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5 Organisationer kan i viss man
utfora forbattringsinsatser

I de féljande diskussionsavsnitten beskrivs forslag pa hur organisationer kan
arbeta med att forbéattra sig nér det géller sdkerhetsmassiga motivationsfaktorer
och hinder. Dartill beskrivs hur olika organisationer och utvecklare kan behtva
olika forbattringsinsatser. Lasaren bor ha i atanke att enkatsvaren ar utvecklarnas
egna bedémningar och upplevelser. Férmodligen skulle observationer av
utvecklarnas faktiska beteende visa en delvis annan bild (Assal och Chiasson,
2019). Detta ar normalt for enkatstudier.

51 Hur kan motivationen 6kas?

Det finns storst utrymme att 6ka motivationsfaktorer som &r sma. Da kan det vara
nodvandigt att genomfora forandringar som paverkar i énskad riktning for 6kad
sékerhet. De minsta motivationsfaktorerna rér extern motivation som
karriarklattring, beloningar, affarsforluster samt incidenter som drabbat
organisationen eller liknande mjukvaror hos andra. Om respondenterna varit med
om incidenter ar det intressant att de inte motiveras av incidenterna, vilket kan
innebéra att inga lardomar dras. Det &r ocksa mojligt att respondenterna inte varit
med om incidenter. Att de minsta motivationsfaktorerna rér extern motivation
kan utgoéra en sarskild utmaning for de verksamhetsledare som tvartom styr sin
verksamhet utifrén ekonomiska faktorer och hierarkisk organisering.l® A andra
sidan ar det forstas bekvamt att inte behova skjuta till sarskilda medel eller
befordringar for att driva siakerhetsarbetet. Aven har behdver resultaten dock
tolkas med forsiktighet. Det ar mojligt att sakerheten skulle kunna bli battre om
det fanns storre mojligheter att fa uppskattning for sitt sakerhetsarbete.

Det finns ocksa motivationsfaktorer som ror extern motivation och som ligger i
mitten bland alla faktorer. En sadan motivationsfaktor ror extern granskning.
Utifran organisationsspecifika svar r det rimligt att anta att vissa organisationer
har mer extern granskning an andra.?’ Om sadan granskning inte finns pa plats ar
det knappast heller mgjligt att motiveras av den. A andra sidan &r extern
granskning ofta lagstadgad eller pa annat satt ett resultat av reglering, vilket
innebdr att det &r svart att paverka dess forekomst. Om franvaron av reglering ar
ett resultat av lagre beddmda risker behover detta inte vara ett problem. Nagra
andra motivationsfaktorer som ligger i mitten ar organisationens sakerhetskultur
och kollegornas sékerhetsattityder. Har kravs formodligen allménna

19 En studie om ledarskapsstilar for olika chefsnivaer beskrivs i en forskningsartikel av Oshagbemi och
Gill (2003).

2 Det finns dock inga tydliga ménster mellan organisationer for antal svar med Ej tillampligt for fragan.
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organisatoriska forbattringar. Sadana forbattringar har studerats av FOI i ett
tidigare projekt, dar chefshandledning kombinerats med medarbetarutbildning.
Sérskilt chefernas ageranden forbattrades ur ett informationssékerhetsperspektiv
(Pousette m.fl., 2023, s. 22-25).

Aven om hdg motivation uppnas betyder inte det att det automatiskt blir lagom
hog sakerhet. Det kan finnas andra faktorer som hindrar omsattandet av
motivation i bra sdkerhetsarbete. Exempelvis ar kanske sékerhetsverktyg alltfor
daliga eller mjukvaror alltfér komplexa for att undvika storre mangder
sarbarheter. H6g motivation behdver inte heller innebara hog medvetenhet om
hoten och losningarna. Att 6ka sakerhetsmedvetenheten har visat sig nagorlunda
paverkansbart genom utbildningar och liknande insatser (Cram m.fl., 2019; samt
Sommestad och Karlzén, 2019). Exempelvis kan insatser fokusera pa att héja
medvetenheten for vilka negativa konsekvenser sakerhetsincidenter kan ha for
anvandarna och for foretagets rykte. Ett snarlikt satt att arbeta for 6ka sékerhet ar
att 6ka samarbetsytorna mellan utvecklare och sékerhetsexperter, genom
exempelvis sdkerhetsforkdmpar som visar vdgen med personligt engagemang
(Haney m.fl., 2018). A andra sidan kan férkdmpar ocksé leda till att andra
utvecklare tror sig slippa ta sdkerhetsméassigt ansvar (Thomas m.fl., 2018).

5.2 Hur kan hindren undanré6jas?

Overlag ar hindren bedémda som sma. A andra sidan &r hindren néstan femtio
procent fler &n motivationsfaktorerna. Om nagra av hindren klumpades ihop
skulle de kanske var och en bli ungefér lika stora som var och en av
motivationsfaktorerna. Ett av de relativt storsta hindren ror avsaknad av
konkurrens, och da bland de organisationer som inte &r konkurrensutsatta. Det
ligger dock utanfér ramen for denna rapport att analysera eventuellt behov av
Okad konkurrens. Det andra relativt stora hindret ror att utvecklare inte upplever
att de kommer fa skulden vid sakerhetsproblem. Har finns det utrymme for mer
ansvarstagande och den potentiella yrkesstolthet som kommer med det, men med
beaktande av att det kan leda till en repressiv kultur dar sékerhetsincidenter inte
rapporteras.

Det finns ocksa nagorlunda stora hinder som ror prioriteringar och budgetering.
Sédana hinder ar formodligen svara for utvecklarna sjalva att paverka. Troligen
krévs snarare att organisationsledningarna inser vikten av férebyggande
sékerhetsarbete. Att hoja statusen hos sékerhetsarbete kan vara en méjlighet.
Exempelvis har Microsoft nyligen gjort sékerhet till hogsta prioritet for varje
medarbetare (Nadella, 2024). Denna dndring verkar ha skett till foljd av yttre
paverkan fran tillsynsmyndigheter. Sadant kan ha betydelse dven i Sverige.
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Bland de minsta hindren finns aspekter som att vara motstrévig mot
sékerhetsuppgifter, inte se sdkerhet som ens jobb och att det till och med upplevs
negativt med kollegor som bryr sig om sakerhet. Att dessa hinder ar sma kan
bero pa att den allmanna sékerhetskulturen &r stark samt att sakerhetsarbete redan
nu utfors och uppskattas.

Jamfort med den tidigare studien av Assal och Chiasson (2019) ar skillnaderna
generellt sett storre for hindren &n for motivationsfaktorerna. Detta tyder pa att
olika organisationer behdver komma till ratta med olika hinder, eller &tminstone
prioritera olika. Jamfort med den tidigare studien ser vara respondenter manga
hinder som mindre, kanske for att deras organisationer har mer sékerhetsfokus.

5.3 Ar alla utvecklare likadana?

Utvecklare kan pa flera sétt skilja sig fran varandra. Det kan handla om
skillnader i sadant som personlighet och erfarenhet. Det kan ocksa handla mer
om att de ar verksamma i olika organisationer och att organisationerna skiljer sig
at. Dessa majliga skillnader diskuteras narmare nedan.

Det ar mojligt att bra sékerhetsbeteende samvarierar med ett ansvarstagande som
i sin tur samvarierar med vedertagna psykologiska personfaktorer som
exempelvis samvetsgrannhet. Da skulle bra sékerhetsbeteende, i &tminstone viss
man, kunna bero pé utvecklarens inneboende personlighet. Exempelvis verkar
utvecklare med ett 6ppet sinne utveckla sakrare kod (Mokhberi och Beznosov,
2021). Med andra ord skulle organisatoriska forbéattringsinsatser handla mindre
om att utbilda och mer om att anstélla personer med rétt personlighet. Alternativt
skulle forbéattringsinsatserna behdva anpassas till de olika personernas styrkor
och svagheter. | den har rapportens resultat finns det dock begrénsat stod for
personberoende. Exempelvis verkar erfarenhet inte ha ndgon koppling till
motivationsfaktorer och hinder.?! Det finns det bade par av utvecklare som svarat
valdigt likt varandra och par vars svar inte alls har statistiskt signifikant
korrelation med varandra. Detta & normalt for enkéater och det ar svart att
analysera detta vidare utifran enkatsvaren.

2 Det fanns en Bonferroni-korrigerad korrelation p < 0,10 mellan erfarenhet och négon av variablerna:
Kendall’s tau-b 0,290 (p = 0,084) for yrkeserfarenhet och motivation rérande organisationens rykte. Det
vore i och for sig rimligt om den som ar mer etablerad i branschen ocksé bryr sig mer om branschens
foretag, men detta &r knappast specifikt for mjukvarusakerhet.
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Utvecklare arbetar i olika organisationer och dessa organisationer kan skilja sig
fran varandra genom till exempel olika krav pa extern granskning eller olika
konkurrens. Da kan &ven utvecklarnas arbete skilja sig och pa sa vis gora att
deras svar inte ar helt jamforbara. Det ar ocksa kant att allménna bedomningar av
sékerhetsbeteende inte &r lika tillforlitliga som beddémningar av mer konkret
beteende. Allman beteendeforskning har ocksa visat att skillnader kan uppsta
redan av sma subtila skillnader i specificerat beteende.?? Med detta i atanke kan
intentionen att utveckla sékert vara hégre innan arbetsdagens andra
arbetsuppgifter och tillhérande stress tillkommit.

| vara resultat skiljer sig inte svaren sa mycket at fran utvecklare verksamma i
olika organisationer. Organisationsmedel for hinderfragorna uppvisar samband
mellan myndigheter samt samband mellan féretag, men inte mellan myndigheter
och foretag.?® Vara resultat skiljer sig delvis fran den tidigare studien av Assal
och Chiasson (2019) som utfordes med utvecklare fran Nordamerika. Det ar
mojligt att nationell kultur kan forklara en del av skillnaderna i svar. Jamfort med
den tidigare studien ser vi storst skillnad vad géller vilka hinder som &r stora.
Kanske beror detta pa att hinder & mer beroende pa populationen. Det kan dock
ocksa bero pa att hinder ar svarare att méata eftersom de ar relaterade till alla
andra beteenden (som kanske prioriteras hogre), medan motivationsfaktorer ar ett
mer avgransat sakerhetsbeteende. Samtidigt bor lasaren ha i atanke att
respondenterna i enkatundersokningen delvis valdes ut baserat pa forskarnas
kédnnedom om relevanta organisationer. Dartill bestdmde organisationerna sjalva
vilka utvecklare som skulle erbjudas att vara respondenter. Andra utvecklare
skulle féormodligen ha delvis andra svar.

Nagot som talar emot att organisationer har olika sékerhetsproblem &r
mjukvarors tdta sammanvavning i komplexa leveranskedjor. Som en respondent
uttryckte det i enkatens avslutande fritextfalt: “kod kan ligga orord och samla pd
sig sakerhetshal i tredjepartbibliotek i flera ar innan de atgardas da hantering av
teknisk skuld och forvaltming inte prioriteras”. Mer om sakerhetsrisker i
leveranskedjor kan lasas om i en annan FOI-rapport av Eidenskog m.fl. (2019).

22 Som Ajzen (2015) papekar kan hypotetiska situationer i exempelvis enkéter skilja sig fran verkliga
situationer: intentionen att trana efter jobbet kan vara hogre pa morgonen (vid enkitbedémningen), men
mindre efter jobbet (ndr det vél &r dags att tréna).

2 Myndigheterna ar betydligt storre varfor forsiktighet bor iakttas vid tolkningen av detta resultat. Dértill
saknades sambandet for motivationsfaktorerna. For hinder- och motivationsfragor tillsammans var
korrelationen (p < 0,001) allt fran 0,35 mellan tvé par organisationer till 0,80.
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6 Svaren pa forskningsfragorna

Resultaten fran enkatundersokningen med svenska utvecklare gor att de tva
forskningsfragorna kan besvaras enligt nedan.

Vad motiverar mjukvaruutvecklare till att bry sig om mjukvarusakerhet?

Utvecklarna motiveras mest av interna motivationsfaktorer sdsom
ansvarstagande och medvetenhet. De tvartom minst motiverande faktorerna &r
externa och ror sadant sasom karriarklattring, beloningar, affarsforluster och
intraffade incidenter. Organisationer som drivs utifran dessa mindre viktiga
faktorer kan darfoér hamna snett. A andra sidan bér man inte falla i den klassiska
fallan déar sakerhetsarbete upplevs som otacksamt och inte bel6nas eller
uppmuntras.

Vad hindrar mjukvaruutvecklare fran att bry sig om mjukvarusékerhet?

Hindren & sma men manga. Tva hinder &r klart storst dar det ena ror avsaknad av
konkurrens, specifikt bland de organisationer som inte &r konkurrensutsatta. Det
andra stora hindret ror att utvecklare inte upplever att de kommer fa skulden vid
sékerhetsproblem. Har finns det utrymme fér mer ansvarstagande, men utan att
det leder till en repressiv kultur dér sakerhetsincidenter inte rapporteras. Bland
hindren syns ocksa prioritering och budgetering. Har kan tillsynsmyndigheter
spela en roll som extern motivation genom olika regleringar. Det bor noteras att
de strsta hindren skiljer sig fran den nordamerikanska studien av Assal och
Chiasson (2019). Kanske ar alla utvecklare motiverade pa samma satt, men
hindrade pa olika satt.
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Bilaga A: Enkatfragor

Nedan aterges enkaten. Motivationsfaktorerna stir under “Péstienden: Del 1/2"
medan hindren star under ’Péstdenden: Del 2/2”. Versionen av enkaten nedan
skiljer sig nagot at fran hur respondenterna sag den i det mer interaktiva
enkétverktyget. Exempelvis finns det variationer i texten om hur varje svar skulle
fyllas i.
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Utvecklares syn pd mjukvarusdkerhet
Det finns 6 frégor i denna enkat.

Utvecklares syn pad mjukvarusédkerhet

Information om enkdten

Enkaten riktar sig till dig som utvecklar mjukvara &t organisationer med héga
cybersakerhetsbehov, exempelvis i system som hanterar sekretessbelagd information, utfor
samhdllsviktiga funktioner eller utsatts for en omfattande hotbild.

| enkaten frdgar vi om ditt foretag. Med det avses den organisation du arbetar fér, dvs. ett
faretag, en myndighet eller en annan typ av organisation.

Visom tagit fram enkaten ar forskare inom cybersakerhet vid Totalférsvarets forskningsinstitut,
FOI. | denna studie underséker vi hur utvecklare ser pa sarbarheter i mjukvara. Studien
finansieras av Forsvarsmakten.

Dina svar ér vardefulla for oss och vi hoppas att du svarar pa enkiten!

Att svara pa enkaten
Vi bedémer att det tar ca 15 minuter att svara pa enkéten. Sista svarsdag r 8 november.

Du kan vilja att besvara enkaten pé svenska eller engelska.

Fragor om enkéten

Om du har frégor om enkéaten far du gérna héra av dig till oss.
(kontaktuppgifter)

Hantering av dina data

Om du valjer att svara pa enkéten kommer vi att spara dina svar och sammanstilla dem
tillsammans med andra respondenters svar. De sammanstéllda resultaten frén studien kan
komma att publiceras i vetenskapliga artiklar och publikt tillgdngliga rapporter. Svaren lagras
enligt arkivlagens bestammelser i minst tio ar.

For att besvara enkaten behdver du ge ditt informerade samtycke till behandlingen av dina svar.
Behandlingen av dina personuppgifter sker i enlighet med dataskyddsférordningen (GDPR). Du
kan nar som helst dra tillbaka ditt samtycke och i sddana fall tar vi bort dina svar eller
anonymiserar dem helt. Om du véljer att inte svara pa enkéten eller vill avbryta ditt deltagande
behover du inte uppge varfor. Om du vill ta del av dina registrerade uppgifter ska du kontakta
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forskaren som leder studien (se ovan) eller FOI:s dataskyddsombud
(dataskyddsombud@foi.se, 08-555 030 00). Om du &r missndjd med hur dina personuppgifter
behandlas kan du rétt att klaga hos Integritetsskyddsmyndigheten (IMY), som ar
tillsynsmyndighet.

Informerat samtycke — deltagande i denna studie

Du behover bekréafta ditt informerade samtycke for att delta i denna studie och fortsatta
till enkéatfragorna.

Du maste bocka i alla tre rutorna for att fortsatta.
Valj alla som stammer:

D Jag har last informationen som ges under rubriken "Hantering av dina data" ovan.
D Jag samtycker till att delta i denna studie.
D Jag samtycker till att mina data behandlas i den har studien.

Bakgrund

*

Hur lange har du arbetat...

Endast tal far anges i dessa falt.
Skriv ditt/dina svar har:

...i ditt nuvarande féretag?

:

...i ditt nuvarande team?

|

...som yrkesverksam utvecklare?
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Foretaget dédr du arbetar

Hur manga anstillda har foretaget du arbetar pa? *

Valj ett av foljande svar
Valj bara en av féljande:

O ting

(O 10till 249

() 250 till 499
(O 500 till 999
() 1000 eller fler
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Pastdenden: Del 1/2

Hur vdl stammer foljande pastdenden?
Jag bryr mig om sdkerhet eftersom... *

Valj det korrekta svaret for varje punkt:

Stammer

varken
Stimmer Stammer bra Stammer Stammer
mycket ganska eller ganska mycket Ej
bra bra daligt daligt daligt tillampligt

...foretaget dar jag

arbetar granskas av

en extern part med

avseende pé o o o o O O
mjukvarusidkerhet.

...foretaget dar jag

arbetar skulle forlora

kunder om

mjukvarusakerheten O O O O O O
brast.

...foretaget dar jag

arbetar skulle kunna

ga i konkurs (eller

upphora med

verksamheten) om O O O O O O
mjukvarusdkerheten

brast.

...mina anstrangningar

for mjukvarusékerhet O O O O O O

uppmarksammas.

...mina anstrangningar
for mjukvarusakerhet

hjalper mig att vaxa O O O O O O

inom foretaget.
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...mina anstrangningar
for mjukvarusakerhet
belénas ekonomiskt
(genom bonusar eller
I6neforhojning).

...foretaget jag arbetar
for har en obligatorisk
sakerhetspraxis och
jag maste folja den.

...jag ser nyttan med
den sikerhetspraxis
som krévs av det
foretag jag arbetar for.

...jag inser att min kod
kan ha
sakerhetspaverkan.

...mina kollegor bryr
sig om
mjukvarusidkerhet.

...jag bryr mig om
ryktet for féretaget dar
jag arbetar.

...jag bryr mig om
mina anvandares
sakerhet och
personliga integritet.

...mjukvarusdkerhet ar
en del av kulturen pa

FOI-R--5691--SE

Stammer
varken

Staimmer Stammer bra Stammer Stammer

mycket
bra

O

ganska eller ganska mycket Ej
bra daligt daligt daligt tillampligt

o o o O O
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Stammer
varken
Staimmer Stammer bra Stammer Stammer
mycket ganska eller ganska mycket Ej
bra bra daligt daligt daligt tillampligt
foretaget dar jag
arbetar.

...mjukvarusdkerhet ar
ett gemensamt ansvar

for alla inblandade i O O O O QO O

utvecklingslivscykeln.

...jag ser

mjukvarusékerhet O O O O O O

som mitt ansvar.

...Jag mér bra nér jag

l&ar mig mer om O O O O O O

mjukvarusakerhet.

...jag mér bra nér jag
hanterar potentiella

sakerhetsproblem i O O O o O O

min kod.

...jag gillar att utmana

mig sjélv att skriva O O O O O O

sdker kod.

...en mjukvara

liknande den som jag

arbetar med

drabbades av en

sékerhetsincident och O O O O O O
ledningen bryr sig nu

om att sdkra vara

applikationer.
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...en mjukvara
liknande den som jag
arbetar med
drabbades av en
sdkerhetsincident,
vilket blev en

ogondppnare for mig.

...jag insag att det ar
viktigt att sakra min
kod efter att ha last
om
sdkerhetsincidenter i
nyheterna.
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Stammer

varken

Stammer Stammer

ganska mycket Ej
daligt daligt tillampligt

Stammer Stammer bra
mycket ganska eller
bra bra daligt

o o o O O O

o o o O O O
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Pastdenden: Del 2/2

Hur vdl stammer foljande p&stdenden? *

Valj det korrekta svaret for varje punkt:

Stammer
Stammer Stidmmer varken  Stimmer Stdmmer
mycket ganska bra eller ganska mycket
bra bra daligt daligt daligt

Mjukvarusakerhet ar

inte mitt ansvar

eftersom det inte ingar

eher O o O O ©
arbetsbeskrivning

Mjukvarusakerhet

ryms inte i min O O O O O

planering.

Mjukvarusakerhet ar
en borda utéver mina

huvudsakliga O O O O O

ansvarsomraden.

Mjukvarusakerhet ar

inte ndgot som min O O O O O

arbetsgivare kraver.

Mjukvarusakerhet
hanteras av nagon

annan under O O O O O

produktens livscykel.

Vi behéver inte oroa O O O O O

oss sa mycket for
sékerhet eftersom de
ramverk (inklusive
APl:er) och interna
programmeringsverktyg
vi anvander hanterar
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mjukvarusidkerhet at
oss.

Mitt team anstrénger
sig inte specifikt for
mjukvarusakerhet.

Vi skjuter upp
mjukvarusékerhet pa
grund av andra
prioriteringar.

| mitt team ar det
viktigare att leverera
funktioner i tid an att
hantera
mjukvarusakerhet.

Om foretaget jag
arbetar pa fokuserar
mer pa
mjukvarusékerhet kan
vi forlora
affarsmojligheter.

Att ignorera
mjukvarusakerhet far
inga konsekvenser.

Foretaget jag arbetar
pé saknar konkurrens,
sé vi riskerar inte att
forlora kunder pa
grund av

Stammer
mycket

bra

O

O

mjukvarusikerhetsproblem.

Stammer
Stammer  varken
ganska bra eller
bra daligt
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Stammer
Stammer Stidmmer varken  Stimmer
mycket ganska braeller ganska
bra bra daligt daligt

Jag kommer inte att fa
skulden om ett

sakerhetsproblem O O O O

hittas i min kod.

Det ar osannolikt att

en antagonist skulle O O O O

attackera oss.

Det ar osannolikt att
mjukvaran som jag

utvecklar drabbas av O O O O

angrepp.

Det ar bra som det ér,
foretaget jag arbetar

& har inte upplevt
y °P O O O O

nagra
sdkerhetsincidenter.

Ingen annan bryr sig

om mjukvarusikerhet,
O O O O

jag gor det inte heller.

Jag forstar vikten av
att beakta sakerhet,

men jag kommer inte O O O O

slésa tid pa det nar
ingen annan gor det.
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Stammer
Stammer Stidmmer varken  Stimmer Stdmmer
mycket ganska braeller ganska mycket
bra bra daligt daligt daligt

Jag brukade driva pa
inom
mjukvarusakerhet,

vilket uppfattades O O O O O

negativt av mina
kollegor.

Foretaget jag arbetar
pa har inte nagon

formell process for Q O O O O

mjukvarusékerhet.

Tillgangliga
sdkerhetsrelaterade

kodanalysverktyg ar Q O O O O

inte anvandbara.

Jag kanner inte till
verktyg som méjliggor

sakerhetsanalys av O O O O O

min kod.

Jag har inte tid att

hantera O O O O O

mjukvarusékerhet.

Jag har inte tillracklig
kunskap for att

hantera O O O O O

mjukvarusakerhet.

Vi ar for fa i mitt team

for att hantera O O O O O

mjukvarusikerhet.
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Mitt team saknar
budget for att hantera
mjukvarusakerhet.

Vi klarar oss bra, jag
tycker inte att vi ska
férandra oss nir det
galler
mjukvarusakerhet.

Foretaget jag arbetar
pa har foljt samma
rutiner i aratal och jag
vill inte &ndra dem.

Jag tenderar att vara
motstravig nar jag
tilldelas en
sakerhetsrelaterad

uppgift.

Stammer Stammer
mycket ganska
bra bra

O O

O

O
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Tillagg

Ovriga kommentarer *

Skriv ditt svar har:

Fritextsvar.

Tack for att du svarade pa var enkat!

Totalférsvarets forskningsinstitut

2024-11-30 - 01:00
Skicka in din enkat.
Tack for att du svarat pa denna enkat.
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