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Sammanfattning

Att testa och verifiera sikerhetsegenskaper hos mjukvara &r ett forskningsomrade
med hog aktivitet. Denna studie skannar av forskningsomradet for aren 2014-2024
efter tekniker och verktyg som kan upptdcka mjukvarusarbarheter. Sammantaget
inventeras 237 verktyg i rapporten, varav de sju med hogst beddomd mognadsgrad
ligger till grund for en djupare analys och beskrivning.

Trots att det finns omfattande forskning inom omradet innehéller den fa verktyg med
en hog mognadsgrad. Av alla verktyg som tas upp i rapporten sa ar de flesta inriktade
pad att identifiera enstaka typer av sarbarheter, vilket gor deras anvandningsomrade
begransat. Forskning pa senare ar forsoker hitta ett bredare angreppssitt, genom att
samla flera tekniker till hybridverktyg eller genom att introducera
maskininlarningsmodeller trdnade att identifiera brister. Det aterstar dock forskning
innan de kan betraktas som beprévade tekniker.

Nyckelord: mjukvara, sarbarhet, teknik, verktyg, cybersakerhet
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Summary

Testing and verifying the security features of software is an active area of research.
This study scans the research area from 2014 to 2024 for techniques and tools that
can detect software vulnerabilities. In total, the report inventories 237 tools, of which
the 7 with the highest assessed maturity level are the basis for a deeper analysis and
description.

Despite the extensive research in the field, it contains few tools with a high level of
maturity. Of all the tools discussed in the report, most focus on identifying individual
types of vulnerabilities, which limits their scope of use. Recent research has been
trying to find a broader approach by combining several techniques into hybrid tools
or by introducing machine learning models trained to identify flaws. However,
further research is needed before these can be considered proven techniques.

Keywords: software, vulnerability, technique, tool, cyber security
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1 Inledning

Cybersdkerhetsincidenter intraffar dagligen och far ibland stora konsekvenser for
organisationer och anvandare. Manga incidenter beror pa sarbarheter som uppstar av
felaktiga konfigurationer i mjukvara eller manskliga fel i utveckling av mjukvara.
Skadliga program som nyttjar mjukvarusarbarheter, sésom WannaCry [1] och
Pegasus [2], dr ocksa en orsak till omfattande incidenter.

Kostnaden for cybersédkerhetsincidenter varierar stort och de kan bli véldigt dyra.
Amerikanska CISA:s rapport som utvérderat uppskattningar fran flera andra
underlag rapporterar att mediankostnaden for en incident varierar mellan 600 000
och 20 miljoner kronor [3].1 T en samhills- eller forsvarskontext dr konsekvenserna
inte enbart monetara utan kan dven leda till andra typer av effekter sdsom minskat
fortroende for samhallskritiska funktioner, lagre vardkvalitet eller samre
forsvarsformaga. Forsvarsmakten skriver om denna typ av foljder i sin strategiska
inriktning [4]:

Effekterna av ett cyberangrepp kan fa stora konsekvenser for
samhdillsviktiga funktioner, kritiska informationstekniksystem och

pdverkar Férsvarsmaktens férmdga att verka i de 6vriga domdnerna.?

Att utveckla sdker mjukvara ar en utmaning som forsvaras av en standigt 6kande
komplexitet. Allt fler plattformar, programsprak och ramverk anvands inom
utveckling och foérvintas samspela och interagera med varandra. I en skrivelse
forfattad av myndigheter fran fjorton lander (bland annat amerikanska NSA, tyska
BSI, brittiska NCSC-UK och holldndska NCSC-NL) beskrivs statisk och dynamisk
kodanalys som en best practice for att implementera sdker mjukvara fran grunden
[6]. I en studie av Karlzén m.fl. identifierades flera orsaker till varfor
mjukvarusarbarheter uppstar, varav bristande verktygsstod ar en tydligt bidragande
faktor [7]. Rapporten pekar ocksa ut att verktyg for att identifiera
mjukvarusarbarheter &r en viktig del i utvecklingen av sdker mjukvara samt att det
finns flera forskningsfragor som behdver undersokas inom omradet.

Denna rapport beskriver en litteraturstudie av de senaste tio arens forskning om
verktyg som kan anvéandas for att identifiera mjukvarusarbarheter. Fokuset pa
akademisk forskning innebér en begransning av mangden verktyg som har uppnatt
praktisk anvandbarhet da den nivan normalt sett ligger bortom vad forskningen siktar
pd. Samtidigt vore det svart att genomféra motsvarande undersokning av
kommersiella verktyg eftersom det ofta saknas publikt tillgédnglig information om
detaljerna i hur verktygen fungerar.

1.1 Syfte och mal

Rapporten ingdr i ett projekt som syftar till att bygga kunskap om olika tekniker och
verktyg som kan anvéandas for att identifiera mjukvarusarbarheter. Malet med studien

! Cybersecurity and Infrastructure Security Agency.

21 operationsmiljon ar Forsvarsmaktens definierade doméaner: mark, luft, sjo, rymd och cyber [5].

7 (80)



FOI-R--5692--SE

ar att kartlagga forskningsféltet och inrikta framtida forskning géllande identifiering
av mjukvarusarbarheter. Vidare &r rapporten en forsta del av ett flerarigt arbete med
att kartlagga tekniker, verktyg och testfall. Rapporten vander sig till ldsare som har
intresse av metoder for mjukvaruutveckling, tekniker och verktyg for sakerhet i
mjukvara samt kvalitetssakring av mjukvara.

Rapporten besvarar nedanstaende forskningsfragor som utgar fran akademisk
litteratur:

1. Vilka verktyg finns det som implementerar tekniker for att identifiera
potentiella sarbarheter?

2. Vilka kategorier av sarbarheter (inkl. sprak, sarbarhetstyp, m.m.) kan
respektive verktyg identifiera?

3. Hur mogna &r verktygen for att identifiera potentiella sarbarheter? Finns det
fardiga verktyg som &r praktiskt anvandbara i utvecklings- och
produktionsmilj6?

1.2 Avgransning

Arbetet fokuserar pa verktyg producerade inom akademin. Typer av verktyg som
utesluts ar de som syftar till att identifiera webbsarbarheter samt verktyg for kodstod
inkluderade i utvecklingsmiljoer (exempelvis verktyg som skannar kod i realtid nér
en utvecklare skriver).

For att hantera den stora mdngden material som ligger till grund fér rapporten
fokuserar den pa verktyg med en hog mognadsniva (TRL 8-9).
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2 Bakgrund

En mjukvarusarbarhet &r en brist i mjukvaran som kan nyttjas av en hotaktor,
avsiktligt eller oavsiktligt, for att dstadkomma en o6nskad handelse, som paverkar
sdkerheten negativt i det system som mjukvaran &r del av. Sdkerhet &r ett relativt
brett koncept som inkluderar att systemet dr skyddat mot fara, exempelvis fér den
egna funktionen eller den information som systemet hanterar, samt att systemet inte
utgor en fara for nagon annan (person eller system). Att hitta och atgarda sarbarheter
i mjukvaran dr ddrmed en del i att gora systemet sdkert - en uppgift som tenderar att
vara svar och tidsodande nér den utférs manuellt. Ett bra verktygsstod ar onskvart for
att underlatta arbetet saval i samband med utveckling som vid forvaltning av
mjukvaran. Det finns manga tekniker som verktygen kan anvanda for att analysera
mjukvara for att identifiera sarbarheter. Detta kapitel ger en introduktion till
relevanta begrepp inom omradet och till teknikerna som férekommer i rapporten.

2.1 Kataloger over sarbarheter

Tre kataloger inom cybersdkerhet och mjukvarusarbarheter som ér relevanta for
rapporten & CWE (Common Weakness Enumeration), CVE (Common
Vulnerabilities and Exposures) samt NVD (National Vulnerability Database).
Begreppen beskrivs nedan.

« CWE dr en katalog 6ver sarbarhetstyper pa en 6vergripande och konceptuell
niva.? Det handlar om ménster eller typer av brister i design, kod eller
implementation som kan leda till sarbarheter. Tva exempel &r CWE-416: Use
after free och CWE-798: Use of Hard-coded Credentials.

+ CVE ér en katalog &ver sérbarheter.* Nér en sarbarhet har identifierats och
bekréftats tilldelas den ett CVE-nummer. CVE skapar ett enhetligt och unikt
sdtt att referera till sarbarheter.

+ NVD kan ses som en mer omfattande forlingning av CVE-katalogen.” Den
innehdller mer data och analys kring sarbarheter, exempelvis CVSS-poang for
hur allvarlig en sérbarhet &r.° NVD fokuserar pé analys av sarbarheter som
identifierats, som underlag for exempelvis riskbedomningar eller atgérder.

2.2 Tillvagagangssatt inom mjukvarutestning

Testarbetets tillvigagangssatt paverkas av faktorer sasom mjukvarusystemets
utformning, hur manga system som samverkar, vilken representation av systemet
som finns tillgédnglig och vilken grad av insyn som finns i systemet. Med begrdnsad
insyn i systemet f6ljer &ven begransningar i hur det gar att undersoka och observera

3
4
5

https://cwe.mitre.org
https://cve.org
https://nvd.nist.gov/

5 Common Vulnerability Scoring System
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funktionerna som ska testas. Nedan beskrivs tre nivder av insyn och hur dessa spelar
in i testmetodiken.

Whitebox-testning &r en metod som innebdr att ett system testas med stor kunskap
om hur det fungerar och tillgang till koden som exekveras. Metoden kan
utféras manuellt, automatiseras med ett verktyg eller en kombination av bada.
Mjukvaran som testas i whitebox-testing blir en guide for hur testningen ska
ske och genom att ldsa koden kan man skapa testfall som ska trigga avsnitt i
koden som identifieras som sarbara foér manipulerad indata [8]. Exempelvis
kan ett whitebox-verktyg ldsa koden och hitta ett stdlle som jamfor langden pa
indata med en statisk variabel. Da genererar verktyget indata som ska traffa
och testa just detta kodavsnitt.

Blackbox-testning innebar att ett system testas utan att veta vad som hander i
systemet. Det enda som é&r ként for testaren dr den indata som skickas till
systemet och det utdata som kommer ut fran systemet [9].

Greybox-testning ar en kombination av whitebox- och blackbox-testning dér det
finns viss kdnnedom om systemets interna funktion, exempelvis genom
dokumentation [10]. Till skillnad mot blackbox-testning innebér det en storre
mojlighet att skraddarsy testfall, men inte i lika stor utstrdckning som
whitebox-testning dér det finns stor kinnedom om systemet.

2.3 Tekniker for kodanalys

Det &r svart att gora en bra kategorisering av tekniker for kodanalys da manga av
dem liknar varandra, manga verktyg anvénder flera tekniker och det ofta kréver
mycket arbete att undersoka vilken teknik ett verktyg anvander.

I rapporten kategoriseras tekniker med termer baserade pa standarden IEC 61508-3
A.5[11]. Denna standard innehéller en kategorisering anpassad for elektroniska och
programmerbara sdkerhetskritiska system, dar bland annat testning och testtekniker
beskrivs. Det ar en beprévad standard, men den fangar inte helt utvecklingen inom
forskningsomradet for de studerade aren 2014-2024. I rapporten har darfor
kategoriseringen kompletterats med féljande fyra kategorier:

* Statisk analys. En kategori for statiska tekniker, motsvarande kategorin for
dynamiska tekniker.

* Monsterigenkdnning. Kategorin samlar tekniker som baseras pa
maskininldrning, dar ménster i kdllkod och bindrkod anvénds for att identifiera
sarbarheter.

* Fuzzers. En kategori for olika tekniker som genomfor manga tester med
varierande indata. Denna kategori sdarredovisas for tydlighet eftersom fuzzning
ar ett stort forskningsomrade.

* Hybridmetoder. Kategorin samlar verktyg som anvénder flera samverkande
tekniker i en kedja.
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FOI-R--5692--SE

Maskininldrning ar populdr inom flera omraden, daribland monsterigenkanning,
fuzzning och statisk analys [12], och har darfor inte tagits upp som en separat
kategori da den utgor en 6vergripande teknik. Statisk analys inkluderades i
kategoriseringen eftersom manga publikationer uttrycker att de anvander statisk
analys snarare an nagon mer specifik teknik. Efter granskningen av publikationerna
fanns det kategorier utan verktyg och dessa har plockats bort. De kategorier som
tagits bort dr granssnittstester, statistiska tekniker och prestandatest. En forklaring till
att inga verktyg hittats for kategorierna kan vara att verktygen istéllet klassificerats
som till exempel statisk analys eller dynamisk analys. Kategoriseringen som anvands
i rapporten presenteras i sin helhet i tabell 2.1. Nedan ges dvergripande
presentationer av teknikerna som identifierats i litteraturstudien.

Tabell 2.1. Rapportens kategorisering foér tekniker och verktyg, baserat pd IEC

61508-3, A.5.
Ursprungsterm Rapportens term Kommentar
- Statisk analys Tillagg
Dynamic analysis and Dynamisk analys
testing
- Fuzzning Tillagg
Functional and blackbox  Funktionell analys
testing
Model based testing Modellbaserad testning
Formal verification Formella tekniker
- Monsterigenkanning Tillagg
- Hybridmetoder Tillagg

2.3.1 Statisk analys

Statisk analys bygger pa att systemet undersoks genom analyser av systemets
bindrkod eller kéllkod. Statiska analysmetoder innebér alltsa att systemet inte kors i
samband med analysen. De flesta verktyg som anvands for att hitta sarbarheter
genom statisk analys anvander nagon av foljande fyra tekniker: symbolisk
exekvering, modellundersokning, abstrakt tolkning eller dataflédesanalys [13].

Symbolisk exekvering

Symbolisk exekvering (eng. symbolic execution) innebdr att ett programs indata och
variabler ersdtts med abstrakta symboler som kan representera godtyckliga vérden.
Daérigenom kan systemet analyseras utan att alla mojliga utfall i form av olika varden
behover analyseras separat. Symbolerna anvinds dven for att bestimma vilka utfall
som dr mojliga vid villkorliga uttryck, exempelvis vid hopp och loopar. Symbolerna
och mdjliga utfall i villkorliga uttryck anvénds for att bygga upp matematiska
formler over olika exekveringsvdagar som indata kan ta i programmet [9].
Programkoden kan ddrmed kompileras till en logisk formel som sedan kan anvéndas

11 (80)
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tillsammans med en teorembevisare for att pavisa om det existerar en viss
kombination av symbolvirden som leder till ett oonskat programtillstand [14].

Symbolisk exekvering &r en populdr teknik men det kan finnas vagar som inte nas
och ddrmed inte underséks [12]. Symbolisk exekvering ar dock en effektiv teknik for
att hitta nya eller djupa delar av ett program dit det &r svart att komma med
slumpartad indata och det kan ses som ett mellanting mellan statisk analys och
dynamisk analys [15].

Modellundersokning

Inom modellundersokning (eng. model checking) anvéands formell verifiering for att
verifiera att ett system uppfyller dess krav. Modellunderstkning anvander en modell
av en programs beteende baserad pa programmets tillstand och vagar mellan
tillstanden. Ett exempel pda modellundersokning kan vara att temporallogiska formler
beskrivande systemets specifikation kontrolleras mot en finit tillstandsmaskin
baserad pa systemets beteende [9]. Eftersom modellundersokning &r en formell
teknik ligger fokus pa att matematiskt verifiera modellen snarare &n att skapa
modellen.

Abstrakt tolkning

Abstrakt tolkning (eng. abstract interpretation) &r en teknik som anvénds for att
analysera ett programs beteende utan att kéra det. Den gor detta genom att skapa en
forenklad version av programmets mdjliga tillstand. Den berdknar en ¢verestimering
som inkluderar bade de tillstind programmet kan na och de som det inte kan na.
Genom att statiskt simulera programmets dynamiska beteende undersoker tekniken
om programmet kan hamna i ogiltiga eller problematiska tillstand, vilket hjalper till
att identifiera potentiella sdkerhetsrisker och kodfel innan programmet kors [13].

Dataflodesanalys

Dataflodesanalys (eng. data flow analysis) ar en statisk testmetod som gar ut pa att
gora programflddesanalys i kombination med att f6lja vilka variabler i koden som
har blivit lasta eller skrivna. Dataflodesanalys kan anvandas for att hitta sarbarheter
relaterade till exempelvis att variabler anvénds innan de har fétt varden delegerade
till sig [9].

Dataflodesanalys som ér specifikt inriktad pa att spara potentiell oséker data (eng.
taint analysis) ar ocksa en vanlig teknik for att hitta sarbarheter. Data fran osdkra
kallor sparas for att se hur datan ror sig genom programmet. Flodesanalys for att
spdra potentiell osdker data kan anvandas inom bade statisk analys och dynamisk
analys [12].
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2.3.2 Dynamisk analys

Inom dynamisk analys (eng. dynamic analysis) undersoks vad som hénder i ett
mjukvarusystem under kérning. Systemet kors i en given, sdker och 6vervakad miljo
och data fran kérningen samlas in for att sedan analyseras. En svarighet med
dynamisk analys ar att na och analysera alla delar av koden [15, 16]. Mjukvaran
behover vara i ett sapass fardigutvecklat stadie att den kan f6lja alla mojliga
exekveringsvagar [9].

Det finns manga olika tekniker som kan anvdndas inom dynamisk analys. De
vanligaste teknikerna dr dynamisk dataflédesanalys for att spara potentiell osdker
data (eng. dynamic taint analysis), dynamisk symbolisk exekvering och fuzzning
[15]. Fuzzning beskrivs under 2.3.3 eftersom det betraktas som en egen kategori i
rapportens kategorisering av tekniker. Andra vanliga tekniker &r analys av
natverkstrafik, minnesanalys, systemanropsanalys och sparning av systemanrop samt
loggbaserad analys [16].

Dynamisk dataflodesanalys for att spara potentiell osaker data

Dynamisk dataflodesanalys for att spara potentiell osdker data (eng. dynamic taint
analysis) liknar den statiska dataflodesanalysen for att spara potentiell osdker data.
Bada teknikerna sparar data fran potentiellt osdkra kallors vdag genom programmet
for att hitta ovdantade beteenden och sarbarheter. Det som skiljer dem at &r att
dynamiska dataflédesanalysen anvander data genererad under korningen for fa en
mer tillforlitlig analys av koden. Till exempel kan dynamisk dataflédesanalys hitta
véagar i kod som dynamiskt laddats in under kérning. [16].

Dynamisk symbolisk exekvering

Dynamisk symbolisk exekvering (eng. dynamic symbolic execution) dr en variation

av symbolisk exekvering dar programmet som testas forst exekveras med data for att
overvaka hur det beter sig. Hur programmet agerar med denna data och den védg som
datan kan ta anvdnds som en utgangspunkt (ett fro) for statisk symbolisk exekvering
[17].

Tva vanliga tekniker for dynamisk symbolisk exekvering ar symbolisk
onlineexekvering och symbolisk offlineexekvering. Symbolisk onlineexekvering
sparar alla tillstand tillsammans med végen dit. Vid varje védgval dupliceras
tillstandet och varje kopia kors med de olika vdgvalen. Detta ger sparbarhet och gor
tekniken till en av de mest kraftfulla teknikerna for att hitta sarbarheter i bindrkod
[15][18]. Nackdelen med symbolisk onlineexekvering ar att alla mojliga tillstand
maste sparas tillsammans med vagen dit, vilket leder till en mojligt exponentiell
tillvéxt av minnesanvdndning.

Symbolisk offlineexekvering innebér att man vid varje vagval berdknar mojlig indata
for de olika vagvalen. Darefter startas den symboliska exekveringen om fran start
med en av vdgvalen. Detta innebdr att symbolisk offlineexekvering anvander sig av
en iterativ process dar tekniken for varje vag soker efter nya végar. Detta medfor att
varje steg av korningen maste utforas minst tva ganger for varje vagval [18].
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Concolic execution pa engelska, anvander sig av statisk symbolisk exekvering
parallellt med en kérning av det riktiga systemet [18].” Tanken &r att den symboliska
exekveringen ska ge den konkreta korningen indata som leder till olika delar av
programmet.

2.3.3 Fuzzning

Fuzzning testar ett system genom att upprepade ganger ge det indata som &ndras
nagot varje gang. Samtidigt 6vervakas systemet for att eventuella fel ska upptackas.
Malet ar att med ogiltig, ovantad eller slumpmaéssig indata fa programmet att krascha
eller generera ovéntat beteende [16].

Fuzzers kan ocksa kategoriseras som mutationsbaserade eller genereringsbaserade
beroende pa hur indata genereras [19]. Mutationsbaserade fuzzers har ett givet
startvarde, kallat fro (eng. seed), som modifieras for att skapa ny indata.
Genereringsbaserad fuzzning baseras pa en specifikation, exempelvis ett filformat,
som anvands som utgangspunkt for att generera indata. Genereringsbaserade fuzzers
kan ofta uppna hogre kodtackning jamfort med mutationsbaserade fuzzers vilka
riskerar att generera data som ofta fastnar i kontroller tidigt i programmet. En
nackdel med genereringsbaserad fuzzning &r att det &r tidskréavande att skapa en
indataspecifikation och att testfall kan missas i specifikationen.

Fuzzers kan dven anvédnda utdata fran testningen. Ett exempel ar tickningsstyrda
(eng. coverage-guided) fuzzers som anvander information om kodtdckning for att
guida genereringen av indata [19]. Med tdckning och tackningsgrad avses hur stor
del programkoden som fuzzern testar.

2.3.4 Funktionell analys

Funktionell analys gér ut pd att testa funktionaliteten av ett system. Denna typ av
testning fokuserar inte pa sjdlva kallkoden for programmet utan snarare pa hur
programmet beter sig. Darfor kan denna typ av testning rdknas som
blackbox-testning. Funktionell analys liknar dynamisk analys med skillnaden att
funktionell analys anvéands tidigare under utvecklingsprocessen for att undvika fel
vid implementering och integreringen av system. Funktionell analys anvénds
framforallt under specifikation- och design-fasen av ett system [9].

2.3.5 Modellbaserad testning

Modellbaserad testning ar en typ av blackbox-testning dar testfall genereras utifran
en modell av ett systemet [9]. Anvandningsomradet for modellbaserad testning ligger
i att automatiskt skapa anvédndbara testscenarion snarare dn att matematiskt
kontrollera en modell. Modellen av systemet kan baseras pa krav som har stéllts pa
systemet och tekniker som kan anvédndas for att generera testfall kan till exempel
vara finita tillstdndsmaskiner, markovkedjor, modellundersokning eller symbolisk
exekvering.

7" Concolic 4r en sammanslagning av orden concrete och symbolic.
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2.3.6 Formella tekniker

Formella tekniker anvénds for att matematiskt bevisa att en abstrakt modell av ett
system uppfyller kravspecifikationen. For att formellt verifiera ett system behdvs en
abstrakt modell av systemet samt systemets specifikation. Denna modell anvdndas
for att matematiskt bevisa eller motbevisa att ett system uppfyller sin specifikation
och klarar av all typ av indata som har specificerats for systemet [9]. Symbolisk
exekvering kan anvédnda formell verifiering for att matematiskt bevisa vilka vagar
som gar att na [20]. Formella tekniker avser att bevisa ett programs korrekthet men
kan ha vissa begransningar, till exempel kan den abstrakta modellen innehalla
forenklingar och det kan finnas 6vre begrdansningar for till exempel indata och andra
resurser [21].

2.3.7 Monsterigenkanning

Monsterigenkdnning (eng. pattern recognition) ar en teknik som baseras pa
maskininldrning [22]. For att trdna en maskininlarningsmodell krdvs stora mangder
data och ofta anvéands statiska tekniker for att bygga dessa dataset. Bland de
vanligaste maskininldrningsmodellerna inom statisk analys finns random forest,
stodvektormaskiner (SVM) och olika djupinldrningsmodeller.

2.3.8 Hybridmetoder

Hybrida metoder dr metoder som anvéander flera olika tekniker for att hitta
sarbarheter. Det &r exempelvis vanligt att kombinera statiska och dynamiska
tekniker. Statiska tekniker genererar ofta en stor del falska positiva och dynamiska
tekniker har ofta en lag tackningsgrad av koden [23]. Hybrida tekniker kan anvédnda
bade statiska och dynamiska verktyg och ddrmed dra nytta av bada teknikernas
fordelar. Det ar dock vanligt att hybridvarianten istallet behaller nackdelarna fran den
statiska och dynamiska tekniken [16]. Aven maskininldrning kombinerat med andra
tekniker &r vanligt. Maskininlarning kan vara effektivt i exempelvis fuzzning da
modellen kan ldra sig av tidigare testfall och generera mer relevanta testfall vilket
kan oka tackningsgraden av koden [24].

Ett exempel pa en hybridmetod &r guidad fuzzning. Denna teknik anvander
symbolisk exekvering for att 6ka mangden vagar som en fuzzer hittar i ett system.
Eftersom symbolisk exekvering ar en kostsam process i form av tid och manuellt
arbete forsoker guidad fuzzning minska anvdndningen av den symboliska
analysen.
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3 Metod

Litteraturstudien genomfordes utifran den metod som Kitchenham m.fl. tagit fram
for systematiska litteraturstudier inom mjukvaruteknik [25]. Denna metod har blivit
nagot av en standardmetod for litteraturstudier inom forskningsomradet.

Rapportens valda metod bestar av foljande huvudmoment:

1. Litteratursokningar i databaser med hjélp av utvalda s6kord f6ljt av gallring av
uppenbart ointressanta traffar utifran titlar.

2. Granskning av sammanfattningar for att bedoma relevansen av aterstaende
publikationer och darigenom gallra bort mindre relevanta traffar.

3. Snobollning via referenslistor for att hitta eventuella publikationer som missats
vid so6kningarna.

4. Granskning av fulltext foér att mognadsbedéma verktyg som presenteras i
publikationerna.

5. Tematisk analys av publicerade verktyg som beddémts ha hdgst mognadsgrad.

En illustration 6ver metoden aterfinns i figur 3.1. Féljande avsnitt beskriver
respektive huvudmoment i mer detalj.

3.1 Litteratursokning

En initial ansats for soktermer diskuterades under en workshop med rapportens
forfattare. Pilotsokningar genomfordes i Scopus for att fa en bild av sokresultatet.
Sokningarna resulterade i en stor médngd irrelevanta publikationer, vartefter
soktermerna forfinades vid en uppfoljande workshop.

Litteratursokningen genomférdes i Scopus och Web of Science med fyra kategorier
av soktermer som redovisas i tabell 3.1. Sokningen genomférdes med boolesk
kombination, vilket innebdr att varje sokresultat inneholl minst ett ord fran varje
kolumn.

Tabell 3.1. De fyra kategorier av soktermer som anvandes vid litteratursékningen.
Asterisk (*) anger valfri fortsattning pa ordet.

Soktermer
Maltavla Sarbarhet Aktivitet Verktyg
Software Vuln* Detection Technique
Source code Weakness Analysis Tool

Binary Bugs

Resultaten avgransades till aren 2014 — 2024, till publikationer pa engelska samt till
vetenskapliga tidsskriftsartiklar och konferensartiklar. Sokningen avgransades ocksa
till kategorierna Computer Science Information Systems, Computer Science Theory
Methods samt Computer Science Software Engineering.
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Figur 3.1. Overgripande beskrivning av stegen i litteratursékningen och gransk-

ningsprocessen.
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Den initiala litteratursékningen resulterade i 9 516 publikationer efter rensning av
dubbletter.

Utfallet granskades pa titelniva for att rensa materialet fran uppenbart irrelevanta
publikationer. Granskningen genomfordes av tre personer som initialt diskuterade
rubriker for de forsta 100 publikationerna. Déarefter genomfordes rensningen i det
resterande materialet uppdelat i var sin tredjedel. Vid tveksamheter inkluderades
publikationen hellre &n att den exkluderades.

Efter gallring pa titelniva exkluderades 8 104 publikationer. I huvudsak handlar de
exkluderade publikationerna om omradena webbsarbarheter, hantering av
buggrapporter, kodkloning, smarta kontrakt for kryptovalutor, optimering av
kodprestanda, granskning av loggar, intrangsdetektion och 6vervakning av
natverk.

Det slutliga utfallet av titelgranskningen bestod av 1 412 publikationer for fortsatt
granskning.

3.2 Granskning av sammanfattningar

Sokresultatets 1 412 sammanfattningar relevansgranskades i tva steg med syfte att
identifiera de publikationer som var mest relevanta for fulltextgranskning.

I ett forsta steg bedomdes enbart om publikationen skulle inkluderas eller exkluderas
baserat pa kriterierna i tabell 3.2.

Tabell 3.2. Kriterier for inkludering och exkludering vid granskning av publikationer-
nas sammanfattningar.

Granskningskriterier

Kriterier for inkludering Kriterier for exkludering
Litteraturstudier, taxonomier och Ej relevant for studiens forsknings-
kunskapssammanstéllningar. fragor eller utifran faststallda
Beskriver tekniker och verktyg som avgransningar.

identifierar mjukvarusarbarheter.
Fokuserar pa utvecklarbeteende,

Beskriver tekniker och verktyg pa kodoptimering och kodnings-
ett satt som ar reproducerbart/ stod.
tillampbart.

Teoribildningar utan praktiska
Redovisar tester av tekniker resultat.
och verktyg.

Smala, systemspecifika verktyg
utan bredare tillampningsomrade.

Fokus pa forberedelser och
planering.

Granskningen genomfordes av tre personer, dar materialet delades upp sa att varje
sammanfattning lastes av tva granskare. De 50 forsta granskningarna genomférdes
gemensamt for att diskutera kriterierna innan tillampning. Dérefter gjordes varje
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bedomning separat. Nér tva granskare gjort olika bedémning avseende inkludering
diskuterades bedémningen med den tredje granskaren som gjorde en utslagsgivande
bedémning.

Likvirdiga bedomningar gjordes for de flesta publikationer, men i 488 fall skiljde de
sig at. Av granskningarna dar bedémningen skiljde sig at inkluderades 232 for
fulltextgranskning, medan 256 exkluderades. Sammanlagt inkluderades 673
publikationer.

I ett andra steg skattades publikationens relevans pa en tregradig skala utifran dess
sammanfattning:

1. Tveksam relevans, eller endast en delméngd av publikationen verkar vara av
intresse for studien.

2. Relevant, bedoms vara anvandbar for studien och uppfyller minst ett av
kriterierna for inkludering.

3. Hog relevans, helt i linje med studiens intressen. Moter flera av kriterierna for
inkludering.

Skattningen genomfordes av tre personer, dér varje publikation granskades av tva
personer oberoende av varandra. Summan av relevansskattningarna, som finns pa en
skala fran 2 — 6, anvandes som kriterium for dess relevans. Fordelningen av
publikationernas skattade relevans framgar av tabell 3.3.

Tabell 3.3. Férdelning av relevansskattningar baserad pa publikationernas sam-
manfattningar. Skattad relevans ar summan av tva granskares bedém-
ning pa en tregradig skala.

Skattad relevans 6 5 4 3 2
Antal publikationer 85 180 204 162 42

De 265 publikationer med hogst skattad relevans, skattning fem till sex, gick vidare
for fulltextgranskning.

3.3 Snobollning

En automatiserad snobollning i ett steg bakat genomfoérdes baserat pa
publikationerna med skattning fem till sex. Genom databasen Open Citation
sammanstilldes refererade arbeten frén 233 publikationer.? Fér 32 publikationer
saknades doi-nummer och dessa har darfor uteslutits ur sndbollningsarbetet.

Snobollningen resulterade i 2 690 publikationer efter att dubbletter exkluderats.
Utover detta exkluderades dven 252 publikationer som redan granskats under arbetet
med litteraturstudien. Nér utfallet reducerats till &ren 2014-2024 aterstod 1 296
publikationer. For att rensa materialet fran uppenbart irrelevanta publikationer samt
dubbletter granskades publikationerna manuellt pa rubrikniva av en person. Efter
rubrikgranskningen aterstod 277 publikationer.

8 https://opencitations.net/
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En granskning av publikationernas sammanfattningar genomférdes av en person.
Samma inkluderings- och exkluderingskriterier som tidigare anvéndes, liksom
samma tregradiga skala som tidigare for relevansskattning. 23 publikationer
exkluderades utifran exkluderingskriterierna. Skattad relevans for aterstaende
publikationer redovisas i tabell 3.4.

Tabell 3.4. Férdelning av relevansskattningar under snobollningen baserad pa pub-
likationernas sammanfattningar. Skattad relevans ar resultatet av en
granskares bedémning pa en tregradig skala.

Skattad relevans 3 2 1
Antal publikationer 67 108 79

67 publikationer med relevansskattning tre inkluderades for fulltextgranskning. For
att undersoka varfor de inte kom med i den ursprungliga litteratursokningen
jamfordes ett urval av dem mot anvanda soktermer. Franvaron av enskilda soktermer,
till exempel technique och tool, visade sig vara skalet till att publikationerna inte
hade inkluderats tidigare.

3.4 Granskning av fulltext

Litteratursokningen och snobollningen gav tillsammans 332 publikationer som
bedomts som relevanta for fulltextgranskning. Denna granskning skedde med hjalp
av ett granskningsprotokoll vars struktur baseras pa Granasen m.fl. [26]. Varje
publikation granskades av en granskare.

Vid fulltextgranskning exkluderades publikationer dér det visade sig att innehéllet
inte motsvarade vad sammanfattningen beskriver. For detta anvdndes samma
inkluderings- och exkluderingskriterier som tidigare beskrivits i tabell 3.2.

Publikationerna kategoriserades utifran de tekniker och verktyg som beskrivs, enligt
taxonomin i tabell 2.1.

For att bedoma mognadsgraden for de tekniker och verktyg som beskrivs i
publikationerna genomfordes en mognadsskattning. Grunden for skattningen var en
skala for TRL, Technology Readiness Level [27]. For rapporten anvédnds en svensk
tolkning, beskriven i tabell 3.5, som tidigare anvéants av KTH for arbete i Horizon
2020 Work Programmes.® Sju av publikationerna bedéms ha en TRL-niv4 pé 8 eller
9.

Under arbetet identifierades 88 publikationer som inte gick att TRL-skatta, eftersom
de inte beskriver tekniker eller verktyg. Av dem exkluderades 39 publikationer helt,
baserat pa studiens inkluderings- och exkluderingskriterier. Resterande 49
publikationer bedémdes som potentiellt bakgrundsmaterial for rapporten. Utver
detta identifierades sju publikationer som dubbletter och ddrmed exkluderades de;
totalt exkluderades 46 publikationer.

9 https://intra.kth.se/forskning/extern-forskningsfin/internationell-finan/eu-finansiering/cross-cutting-
issues/trl-technology-readiness-levels-1.406254
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Tabell 3.5. Kriterier for beddmning av mognadsgrad, TRL, Technology Readiness le-
vel.

TRL Beskrivning

Systemet beprévat i operationell miljo

Systemet komplett och bekraftat

Systemprototyp demonstrerad i operationell miljo
Teknologi demonstrerad i relevant miljo
Teknologi validerad i relevant miljo

Teknologi bekraftat i lab

Experimentellt bevisat koncept

Teknologikoncept finns formulerat

Basforskning

= NWHAUUTON 0O

3.5 Tematisk analys

En tematisk analys genomfordes av de sju publikationer med TRL-niva 8-9 for att
identifiera ytterligare teman och resonemang i publikationerna som inte fangades
upp av granskningsprotokollet. Varje publikation analyserades initialt av tva av
forfattarna och vid efterféljande iterationer férfinades och grupperades identifierade
teman.

Resultaten fran den tematiska analysen identifierade teman i publikationerna som
sedan anvéandes for att inrikta djupare analyser och diskussioner i rapporten.
Analysarbetet genomfordes i mjukvaruverktyget NVivo.
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4 Resultat

Utifran publikationerna som fulltextgranskades gar det att observera flera trender
over de senaste tio dren. Publikationerna domineras av fuzzers och statiska
analysverktyg dven om ménsterigenkdnning dkat mycket sedan 2019. Fuzzers och
statiska analysverktyg har ocksa en tydlig topp mellan 2020 och 2022 men minskade
tydligt till 2023. Nér det kommer till hybridmetoder é&r trenden ungefér som ett
medelvérde for kategorierna som hybridmetoder oftast bestar av: dynamisk analys,
statisk analys, fuzzers och monsterigenkanning.

17.51
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—e— Dynamisk analys
15.00 =~ Formella metoder
—— Fuzzer
12.5 Hybridmetoder
o —¥— Modellbaserad testhing
510_0 Moénsterigenk@nning
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c
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5 /| f
5.0 ¢
2.51
0.0

2014 2016 2018 2020 2022 2024
Publiceringsar

Figur 4.1. Publikationstrender per verktygstyp fér samtliga TRL-nivaer. Notera att ar
2024 endast inkluderar delar av aret.

Fordelningen av den skattade mognadsnivan for tekniker och verktyg som
presenteras i publikationerna framgar av tabell 4.1.

Tabell 4.1. Férdelning av mognadsbedomningar baserad pa fulltextgranskning av
publikationerna.

Skattad mognad 9 8 7 6 5 4 3 2 1
Antal publikationer 1T 6 47 53 74 34 20 1 1

I figur 4.2 illustreras studiens beddmning av verktygens mognadsgrad samt hur olika
tekniker fordelar sig 6ver TRL-nivaerna. Den mognadsniva som har bedomts som
vanligast ar TRL-niva 5, vilket innebar att tekniken som verktyget nyttjar validerats
eller demonstrerats i en relevant miljo. Ett exempel pa ett verktyg som under
fulltextgranskningen bedémdes vara pa TRL-niva 5 beskrivs i en publikation av
Partenza m.fl. [28]. De beskriver en experimentell studie med syfte att skapa ett
verktyg baserat pa maskininlarning for att hitta sarbarheter. Verktyget presterade
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daligt nér det testades pa nya befintliga sarbarheter, ur OWASP dataset,'? vilket
troligtvis berodde pa ett bristande traningsdataset. Verktyget har inte heller jamforts
mot andra liknande verktyg. Ett annat verktyg, AFLSmart, ar beskrivet i en
publikation av Pham m.fl. [29] och har under fulltextgranskningen bedémts med
TRL-niva 8, vilket innebér att verktyget dr komplett och bekréftat.!' AFLSmart
bygger vidare pa den véletablerade fuzzern AFL och testas utforligt mot flera
vilkinda fuzzers som AFL, AFLFast'?, och VUZZER med en uppsittning
produktionsmjukvaror. Testerna visar att AFL.Smart hittar fler sarbarheter i
publikationens utvérdering och att det dven har hittat nolldagssarbarheter i
produktionsmjukvara. Fa andra verktyg nar upp till en h6g mognadsgrad enligt
studiens bedomningskriterier, dar endast sju verktyg bedomdes vara pa
TRL-nivaerna 8-9.

70 Verktygstyp
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60 I Formella metoder
B Fuzzer
Hybridmetoder
=207 Modellbaserad testning
3:? B Monsterigenkanning .
0 401 Statisk analys
>
S L]
g
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2 . = .
101 | . . . .
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TRL-hiv&

Figur 4.2. Mognadsgrad per verktygstyp

I figur 4.3 presenteras hur manga verktyg som uppnar en viss mognadsgrad per ar for
perioden 2014-2024. Innan ar 2018 &r det generellt sett en liten méangd verktyg som,
oavsett mognadsgrad, har inkluderats i fulltextgranskningen. Antalet har sedan 6kat
kraftigt fran ar 2020.

10 https://owasp.org/www-project-benchmark/
' https://github.com/aflsmart/aflsmart
12" https://github.com/mboehme/aflfast
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Figur 4.3. Hur manga verktyg som publicerades under ett ar kategoriserat efter
mognadsgrad.

4.1 Verktygstyper

Observeras resultatet i figur 4.2 utifran vilka verktygstyper som ndr de olika
TRL-nivéerna &r fuzzers hogt representerade bland TRL 8 och 9. Aven fér niva 7
utgor fuzzers med god marginal den storsta gruppen verktyg. I figur 4.4 visas antalet
tillgangliga verktyg for respektive verktygstyp baserat pa verktyg med TRL 1-9. Med
tillgangligt avses att verktyget dr 6ppen kallkod och gar att fa tag p4, till exempel pa
GitHub. Antalet publicerade fuzzers som ar tillgdngliga 6verstiger klart alla andra
kategorier dven om statiska tekniker ar vanligt forekommande. Hybridmetoder och
monsterigenkédnning férekommer i liknande antal medan dynamiska analysverktyg
och modellbaserad testning endast forekommer i ett fatal verktyg. Jamfort med
taxonomin i tabell 2.1 &r det flera tekniker som inte féorekommer i artiklarna som
granskades: statistiska tekniker, funktionell analys, prestandatest, granssnittstester
och formella tekniker.

4.2 Verktygens malmjukvaror

Figur 4.5 illustrerar antalet verktyg som inriktar sig pa en eller flera malmjukvaror
for de olika TRL-nivderna. Malmjukvara refererar till den typ av mjukvara som
verktyget analyserar. En malmjukvara kan vara ett programsprak eller ett typ av
system, till exempel firmware, bindrer eller androida applikationer. Av de totalt 237
artiklarna ar det 110 som riktar sig mot endast en malmjukvara. Ytterligare 59
identifierade artiklar riktar sig mot flera olika malmjukvaror, varav 49 enbart
fokuserar pa kombinationen C och C++. Resterande 68 artiklar aterfinns framst pa
lagre TRL-nivaer och beskriver inte tydligt vilken malmjukvara de riktar sig mot. I
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Figur 4.4. Mangd artiklar som presenterar tillgangliga respektive otillgangliga verk-
tyg for varje verktygstyp. Data utgar fran artiklar med samtliga TRL-nivaer.

bilaga B finns en mer detaljerad redovisning 6ver TRL-niva, malmjukvara och ar for
respektive publikation.
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Figur 4.5. Antal verktyg som inriktar sig pa en eller flera malmjukvaror i de olika TRL-
nivaerna.

Majoriteten av verktygen som ingick i publikationerna som fulltextgranskades
fokuserade pa C, C++, Java eller bindrkod. Andra programsprak och
malprogramvaror forekommer men ér fa i antal och utspridda éver olika
verktygstyper. C och C++ rankas relativt hogt avseende sprakanvdndning men é&r inte
de mest populdra [30, 31]. Vidare finns det en tydlig diskrepans mellan vilka
programmeringssprak som ar vanligast att anvdanda och vilka malmjukvaror som
analysverktygen inriktar sig mot, vilket kan observeras genom att jamfora data fran
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Cass [30] och Gewirtz [31] med figur 4.6. Python &r nast intill obefintligt bland
publikationerna trots att det varit ett av de mest populdra programmeringsspraken i
flera ars tid. En forklaring till 6verrepresentation av C och C++, till skillnad fran
Python, kan vara att minnesrelaterade sdrbarheter &r mer vanligt férekommande i
dessa sprak eftersom de saknar inbyggda skyddsmekanismer for minnessakerhet
[32]. T denna studie har betydligt farre analysverktyg identifierats for minnessdkra
programmeringssprak sasom Python, C# och Rust.

En delmédngd av verktygen i studien fokuserar inte pa programmeringssprak utan
inriktar sig exempelvis pa firmware, drivrutiner, IoT och operativsystem sasom Mac
OS och Android. Efter C och C++ kommer bindrkod som tredje storsta
malmjukvara.

201 Malmjukvara
—e— binarer
—-— C
ng’ —— c++
% java
>
5 10+ — % llvm
@ python
Hivj
s rust
5_
0 ® » ~N—

201 2016 2018 2020 2022 2024
Publiceringsar

Figur 4.6. Trender for malmjukvara.

I figur 4.7 till 4.11 presenteras mangden verktyg som inriktar sig mot respektive

malmjukvara for de olika verktygstyperna. Ingen distinktion mellan verktyg som
hanterar en eller flera malmjukvaror har gjorts i dessa figurer. En notering utifran
figurerna &r att det finns en generell popularitet for C, C++, bindrer och Java som
malmjukvaror. Bland dessa malmjukvaror &r det C och C++ som &r dominerande.

En observation kan goras kring resultaten i figur 4.7 och 4.8. Antalet identifierade
fuzzerverktyg i studien ar fler dn verktyg for statisk analys. Publikationer om statisk
analys-verktyg anger tydligare malmjukvara, vilket gor att det i figurerna kan framsta
som att antalet fuzzers dr farre.
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Figur 4.7. Mangd statiska analysverktyg som inriktar sig pa respektive malmjukva-
ra. Data utgar fran artiklar med samtliga TRL-nivaer.
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Figur 4.8. Mangd fuzzer-verktyg som inriktar sig pa respektive malmjukvara. Data
utgar fran artiklar med samtliga TRL-nivaer.
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Figur 4.9. Mangd monsterigenkanningsverktyg som inriktar sig pa respektive mal-
mjukvara. Data utgar fran artiklar med samtliga TRL-nivaer.
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Figur 4.10. Mangd dynamiska analys verktyg som inriktar sig pa respektive mal-
mjukvara. Data utgar fran artiklar med samtliga TRL-nivaer.
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Figur 4.11. Mangd hybridverktyg som inriktar sig pa respektive malmjukvara. Data
utgar fran artiklar med samtliga TRL-nivaer.
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4.3 Verktygen med hogst mognadsgrad

Ur artiklarna identifierades sju verktyg som bedémdes vara av hog mognadsgrad, det
vill sdga pa TRL niva 8-9. Dessa verktyg beskrivs i tabell 4.2 tillsammans med de
CWE:er och sarbarhetstyper som verktygen fokuserar pa. Verktygen kan delas in i
kategorierna fuzzer, symbolisk exekvering!® och statisk analys baserat pa vilken
teknik som verktygen nyttjar. De olika kategorierna och verktygen beskrivs nedan.
Nagra av verktygen anvénder flera tekniker, dessa har kategoriserats som den teknik
som framférallt anvands. I tabell 4.2 anges teknikerna som verktygets forfattare
uppger dr verktygens huvudsakliga tekniker.

Symbolisk exekvering dr den mest anvanda tekniken bland verktygen. Inception,
Angr och Sydr anvander framférallt symboliskt exekvering men tekniken anvands
aven av Fuzzware och Goshawk under nagon fas i verktygens analysprocesser.
Gemensamt for manga av verktygen dr att analysen utfors stegvis. Goshawk
anvander till exempel en maskininldrningsmodell for att hitta potentiellt intressant
kod som sedan analyseras statiskt vilket reducerar mangden falska positiva resultat.
For att hantera olika format och sprak analyserar bade Polyfuzz och Inception en
intermedidrrepresentation av koden. En intermedidrrepresentation anvandas
vanligtvis som ett mellansteg nar kod kompileras och kan ses som ett mellanting
mellan kéllkod och maskinkod [33]. Fuzzware lyfter ut mjukvaran till en emulator.
Sydr kombinerar tva olika verktyg varav ett analyserar koden och det andra
exekverar programmet.

4.3.1 Fuzzers

Den vanligaste tekniken i litteraturgranskningen var fuzzers, vilket aterspeglas dven
bland de verktygen som bedémts ha hogst mognadsgrad. Foljande &r en
sammanfattning av fuzzer-verktygen som blev bedémda som niva 8 eller 9 pa
TRL-skalan.

AFLSmart ar ett verktyg som presenterades av Pham m.fl. i en publikation fran
2018 och baseras pa den véletablerade fuzzern AFL [29]. Verktyget anvander
sig av forfattarnas nya strategi som de kallar smart greybox—fuzzning. Smart
greybox—fuzzning har som mal att konstruera béttre indata till fuzzern vilket
ska resultera i att fuzzern spenderar mer tid pa att generera indata som faktiskt
kommer att ta sig in djupare i programmet istdllet for att det fastnar eller
forkastas av tidiga kontroller i mjukvaran. Forfattarna presenterar resultat dér
AFLSmart har hittat 42 nolldagssarbarheter dar 22 av dem fatt CVE-nummer

13 Bade statisk symbolisk exekvering och dynamisk symbolisk exekvering.

Sérbarheter som verktygets forfattare uttrycker att verktyget kan hitta.

Om verktyget hittat nya sarbarheter som blivit tilldelade CVE:er namns det oftast i publikationen eller
verktygets Git. CWE:er fran CVE:erna ar angivna hér.

Forfattaren ndamner fem CVE:er som verktyget hittat men information om dessa gdr inte att hitta.
CVE-numren dr mérkta som reserverade i databasen CVE List.

Verktyget hittar 47 nya use-after-free-buggar och 45 nya double-free-buggar men inga CVE ndmns.
Sarbarheter som verktygets forfattare uttrycker att verktyget kan hitta.

Om verktyget hittat nya sarbarheter som blivit tilldelade CVE:er namns det oftast i publikationen eller
verktygets Git. CWE:er frdn CVE:erna 4r angivna har.

CWE:er dér verktyget hittar alla eller de flesta redan kdnda sarbarheterna i datasetet.
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Tabell 4.2. Verktyg med TRL 8-9

Verktyg Teknik Sarbarhetstyper' CWE'>
AFLSmart  Fuzzning (greybox) Assertion Failure, CWE-20: Improper Input Validation,
Divide-by-Zero, CWE-119: Improper Restriction of
Heap/Stack Operations within the Bounds of a
Overflow, Memory Buffer,
Null Pointer CWE-125: Out-of-bounds Read,
Reference CWE-129: Improper Validation of Array
Index,
CWE-190: Integer Overflow or
Wraparound,
CWE-369: Divide By Zero,
CWE-476: NULL Pointer Dereference,
CWE-617: Reachable Assertion,
CWE-787: Out-of-bounds Write
Angr Symbolisk Buffer overflow, Saknas tydlig information
exekvering Saknas tydlig
information
PolyFuzz ~ Fuzzning (greybox) Saknas tydlig 16
information
Goshawk  Statisk analys Use-after-free, -7
Double-free
Fuzzware Dynamisk Buffer out of CWE-120: Buffer Copy without
Symbolisk Bounds, Checking Size of Input ('Classic Buffer
exekvering, Size field integer Overflow’),
tackningsstyrd underflow CWE-121: Stack-based Buffer
fuzzning corruption of Overflow,
memory, CWE-122: Heap-based Buffer Overflow,

Buffer Overflow

CWE-125: Out-of-bounds Read,
CWE-130: Improper Handling of
Length Parameter Inconsistency,
CWE-191: Integer Underflow (Wrap or
Wraparound),

CWE-476: NULL Pointer Dereference,
CWE-665: Improper Initialization,
CWE-680: Integer Overflow to Buffer
Overflow,

CWE-703: Improper Check or Handling
of Exceptional Conditions,

CWE-787: Out-of-bounds Write,
CWE-843: Access of Resource Using
Incompatible Type ('Type Confusion’)
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Verktyg med TRL niva 8-9

Verktyg Teknik Sarbarhetstyper'® CWE"
Sydr Dynamisk Null Pointer CWE-121: Stack-based Buffer
Symbolisk Dereference, Overflow,
exekvering Division by Zero, CWE-122: Heap-based Buffer Overflow,
Out-of-Bounds CWE-124: Buffer Underwrite (‘Buffer
Access, Underflow’),
Integer Overflow, CWE-126: Buffer Over-read,
Buffer Overflow CWE-127: Buffer Under-read,
CWE-190: Integer Overflow or
Wraparound,
CWE-191: Integer Underflow (Wrap or
Wraparound),

CWE-194: Unexpected Sign Extension,
CWE-369: Divide By Zero,
CWE-680: Integer Overflow to Buffer

Overflow?°
Inception  Symbolisk Division by Zero, Saknas tydlig information
exekvering Null Pointer
Dereference,

Use-After-Free,
Free Memory Not
on Heap,
Heap-Based Buffer
Overflow,
Double-free
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tilldelade. Av dessa nolldagssarbarheter kunde dven grundldggande AFL
identifiera 16 av dem. AFLSmart &r fritt tillgangligt pa GitHub och
uppdaterades senast 2020.

Fuzzware ir ett hopslaget namn fran de tva delar som verktyget ticker: fuzzer och
firmware. Verktyget &r gjort av Scharnowski m.fl. och beskrivs i en publikation
fran 2022 [34]. Verktyget testar inte den inbyggda mjukvaran i sin tdnkta
hardvara utan gor detta istdllet i en avskalad emulator. Verktyget fokuserar pa
att skapa relevanta indatavéarden baserat pa vilka hardvarufunktioner som
anvands av den inbyggda mjukvaran. Fuzzware hittade under sin utvardering
15 nya sarbarheter dér 12 av dessa fatt CVE-nummer tilldelade.

Fuzzware finns tillgdngligt pa GitHub och verktyget far fortfarande sma
sporadiska uppdateringar.?!

PolyFuzz &r en fuzzer specifikt utvecklad for att hantera flersprakiga program och
kodbaser. Skaparna av PolyFuzz, Li m.fl., menar i sin publikation fran 2023 att
majoriteten av fuzzer-verktyg endast fokuserar pa ett programsprak vilket gor
dem mindre effektiva nar det kommer till kodbaser och program som
innehaller flera programsprak [35].

PolyFuzz ar i grunden en greybox-fuzzer som under en komplex
forberedelsefas forbereder programmet for fuzzning och skapar relevant
indata. Verktyget kan dock inte hantera alla kombinationer av programsprak
utan ar utvecklat och testat for C, Java och Python. Forfattarna menar dock att
verktyget gar att utoka for andra programsprak med relativt liten arbetsinsats
[35]. For att hantera olika semantiker och sprakstrukturer har PolyFuzz en egen
specialgjord intermedidrrepresentation.

I forfattarnas egen utvérdering av Polyfuzz hittades 14 nya sarbarheter som fatt
totalt fem CVE-nummer tilldelade [35].

PolyFuzz har 6ppen kallkod och finns att hitta pa GitHub. Arbetet pa verktyget
startades under 2020 och har uppdaterats ett par gdnger per ar sedan dess.??

4.3.2 Symboliska exekveringsverktyg

Symbolisk exekvering var inte en av de évergripande kategorierna beskrivna i
tabell 2.1 men utgor en stor andel av verktygen som hade h6g mognadsgrad.
Foljande &r en sammanfattning av de symboliska exekveringsverktyg som blev
bedémda som 8 pa TRL-skalan.

Angr ar en plattform for analys av bindrer som presenterades av Shoshitaishvili m.fl.
i en publikation fran 2016 [36]. Plattformen erbjuder manga olika funktioner,
till exempel kontrollflodesanalys, aterskapande av krascher och generering av
exploits. Huvudsakligen erbjuder Angr sarbarhetsanalys genom olika
symboliska exekveringsmetoder. Bland annat har Angr ursprungligt stod for
dynamisk symbolisk exekvering och fuzzning med stéd av symbolisk
exekvering. Skaparna har konstruerat plattformen for att underlétta och

21 https://github.com/fuzzware-fuzzer/fuzzware
2 https://maartengr.github.io/PolyFuzz/
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mojliggora tillagg av andra analysmetoder. Tanken é&r att flera metoder ska
kunna jamforas pa ett likvardigt satt.

Verktyget har en egen hemsida och all kod finns tillginglig p& GitHub.?> Angr
har uppdateras kontinuerligt sedan 2015.

Inception &r ett ramverk som kan analysera inbyggd mjukvara i ett
helhetsperspektiv. Inceptionramverket presenterades av Corteggiani m.fl. i en
publikation fran 2018 [37]. Forfattarna menar att ett inbyggt system maste
undersokas i ett helhetsperspektiv, det vill sdga analysera kéllkod,
assemblerkod och bindrkod tillsammans samtidigt som funktionalitet fran den
tankta hardvaran kan paverka programmet. Inception gor detta genom att
oversétta kallkoden till LLVM:s intermedidrrepresentation och lyfta
assemblerkod och bindrkod till samma format. LLVM ér ett projekt som bland
annat skapar en modulér och ateranvandbar kompilator. For att gora detta
anvander projektet en egen intermedidrrepresentation [38].

Som analysverktyg anvander sig Inception av KLEE som ér ett vilkéant verktyg
for dynamisk symbolisk exekvering. Skaparna har dock utokat KLEE for att
hantera minne och avbrottsrutiner (eng. interrupts) fran hardvaran samtidigt
som analys kors pa den 6versatta LLVM-koden. Forfattarna rapporterar att
Inception hittade atta olika krascher och tva nya sarbarheter.

Verktyget ar tillgingligt pd GitHub och uppdaterades senast 2022.%4

Sydr r ett verktyg for dynamisk symbolisk exekvering, presenterat av Vishnyakov
m.fl. i en publikation fran 2020 [39]. Sydr ar uppbyggt av tva andra verktyg,
Trition?> och DynamoRIO.?® Trition bidrar med analysdelen av Sydr medan
DynamoRIO tillhandahaller exekveringen av programmet som ska analyseras.
Forfattarnas bidrag till verktyget &r forbattringar av den symboliska
exekveringen. De utgick fran den senaste forskningen och anvande teknikerna
som var lovande for att forbattra symbolisk exekvering.

Vishnyakov m.fl. har presenterat flera uppf6ljningsstudier pa Sydr. Som
exempel publicerades en rapport 2021 [40] som gar igenom hur forfattarna
vidareutvecklat Sydr med dndamalet att verktyget ska kunna upptdcka en
bredare uppsattning sarbarheter.

Verktyget utvarderades i den ursprungliga publikationen utifran hur korrekta
genererade indata var, hur manga kodgrenar som verktyget utforskat och hur
lang tid analysen tog [39]. Under uppféljningsstudien genomfoérde forfattarna
samma evaluering men de gjorde ocksa tester pa hur vél verktyget upptackte
sarbarheter i en testsvit [40]. Sarbarhetstesterna utvarderades pa mangden
sanna positiva, falska negativa och precision (andelen riktiga sarbarheter av de
potentiella sarbarheterna).

Sydr finns tillgéngligt p4 GitHub men endast som ett hybridfuzzer-verktyg?’.
Sydr som sjalvstandigt verktyg finns inte tillgangligt.

N

3 https://github.com/angr/angr

https://github.com/Inception-framework
https://triton-library.github.io/
https://dynamorio.org/
https://sydr-fuzz.github.io/
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4.3.3 Statiska analysverktyg

Trots att renodlade statiska tekniker var representerade i litteraturgranskningen fanns
fa verktyg som bedomdes ha en h6g mognadsgrad. Endast ett verktyg i denna
kategori nadde upp till TRL-niva 8.

Goshawk ir ett verktyg som inriktar sig pa att hitta minneskorruptionsbuggar i
kéllkod och presenteras i en publikation av Lyu m.fl. fran 2022 [41].
Forfattarna trycker pa att andra verktyg inte kan hitta buggar som existerar i
specialskrivna minneshanteringsfunktioner utan kan endast hitta buggar dar
koden anvander standardfunktioner sasom malloc och free. Verktyget anvander
sig av sprakteknik (eng. natural language processing) och dataflédesanalys for
att identifiera specialskrivna minneshanteringsfunktioner. Néar funktionerna har
identifierats kan de analyseras genom att leta efter minneskorruptionsbuggar
med en anpassad version av analysverktyget Clang Static Analyzer (CSA).?®
Forfattarna rapporterar att Goshawk har hittat 92 nya buggar.

Goshawk uppdaterades senast pa GitHub i slutet av 2023.%° Verktyget har
utvecklats efter publiceringen, men storre delen av utvecklingen genomférdes
under 2021 och 2022.

4.3.4 Hur utvarderas verktygen?

I varje publikation férekommer det mer &n ett sétt att pavisa ett verktygs effektivitet,
exempelvis:

* kodtidckning

* tidsdtgang

« antal upptdckta sarbarheter i testsviter

« antal upptdckta buggar i produktionsmjukvara

+ antal nya CVE:er som upptéckts i produktionsmjukvara.

Det finns ingen tydlig samsyn mellan de olika artiklarna om hur verktyg eller
verktygstyper ska utvérderas eller jamforas. Detta har ocksa papekats i andra studier
om kodanalysverktyg, exempelvis for fuzzers [42]. Vilka testsviter som anvénds
varierar ocksg, till viss del beroende pa plattform och sprak som ska analyseras.
Exempelvis behover analysverktyg som inriktar sig pa inbyggd mjukvara kunna
hantera interaktionen med periferienheter och annan hardvara, vilket stéller sarskilda
krav pa verktygen. Ett exempel pa ett sadant verktyg ar Inception [37].

Verktygen med hogst mognadsgrad utvédrderades i respektive publikation enligt
foljande. Kompletterande information om respektive verktygs utvardering finns i
tabell 4.3.

28 https://clang-analyzer.llvm.org/
2 https://github.com/Yunlongs/Goshawk
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AFLSmart utvérderades pa bade analysférmdaga och hur effektivt fuzzern anvander
sin analystid. Verktygets analyskapacitet testades pa en uppsattning
produktionsmjukvara. Utéver detta méttes verktygets prestanda med antal
buggar identifierade, krascher identifierade och kodtackning [29].

Angr -plattformens sarbarhetsanalystekniker utvarderades med kodtdckning, méangd
identifierade krascher och mangd falska positiva [36].

Fuzzware utvarderades pa hur manga sarbarheter som identifierades och hur
mycket kodtackning som verktyget kunde uppna [34]. Kodtidckningen var dock
det enda méatvdrde som jamfordes med andra verktyg.

Goshawk utvirderades utifran dess formaga att hitta minneskorruptionsbuggar och
hur bra den ar pd att identifiera minneshanteringsfunktioner [41]. Verktygets
buggdetektion jamférdes med MallocChecker och K-MELD, samt SinkFinder
for identifiering av minneshanteringsfunktioner.

Inception utvirderades utifran fyra métvéarden: identifierade sarbarheter,
rapporterade sarbarheter som var falska positiva, berdkningskostnad och
analystid [37]. Matvardena undersoktes i tva olika kontexter: i Klocwork dar
verktygets formaga att upptacka minneskorruptionssarbarheter i
intermedidrrepresentation underséktes samt i produktionsmjukvara dar
sarbarheter fran testsviten Juliet hade injicerats.

PolyFuzz utvirderades genom att testa verktyget pa 15 flersprakiga program
respektive 15 ensprakiga program och maéta antal identifierade buggar och
kodtdckning [35].

Sydr utvirderades utifran f6ljande méatvarden: generad indatas korrekthet,
kodtéackning, analyshastighet, méngd sanna positiva, méngd falska negativa
och verktygets precision [39, 40].

Sammanfattningsvis finns det tva matvarden som ndstan alltid nyttjas for utvardering
av verktygen: antalet sarbarheter som identifierats samt kodtéckning. Dock finns det
skillnader mellan hur méatvardena bendmns och vilka tillvigagangssétt som anvéands
for att utfoéra méatningarna.

Maitvardet for antalet sarbarheter benamns oftast med antal krascher, buggar eller
sarbarheter identifierade. Verktygen AFLSmart, Fuzzware och PolyFuzz gar steget
langre och presenterar dven hur manga av de identifierade sarbarheterna som blivit
tilldelade CVE-nummer. Andra verktyg gor en djupare analys som undersoker hur
manga av de identifierade sarbarheterna &r sanna respektive falska. Vidare
genomfordes denna extra analys oftast av verktyg nyttjade testsviter for sin
utvérdering, till exempel Angr [36], Inception [37] och Sydr [39, 40].

Aven mitvirdet for kodtdckning gavs olika beteckningar och togs fram med olika
tillvagagangsatt. Vanligt forekommande var att médta mangden vagar och noder som
verktygen sokt igenom i malmjukvaran.
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Tabell 4.3. Kompletterande information om verktyg pa TRL-niva 8 och 9.

Verktyg Jamforda verktyg

Testsviter/Dataset

AFLSmart AFL, AFLFast, Peach, Vuzzer.

Angr -
Fuzzware pEMU,®" P2IM32

Goshawk  MallocChecker, K-MELD,

SinkFinder.

Inception  FIE, SURROGATES, Avatar.

PolyFuzz ~ Hongfuzz,3® Jazzer® Atheris, 37

AFL++.38

Sydr -

Egen uppsattning
produktionsmjukvara.

DARPA CGC binérer.30

Egen uppsattning
produktionsmjukvara.
Egen uppséttning
produktionsmjukvara.

Juliet C/C++ 1.3, 33 Klocwork Test
Suite for C/C++.34

Egen uppsattning
produktionsmjukvara.

Juliet C/C++ Dynamic Test Suite.®®

30
31
32
33
34
35
36
37
38
39

https://github.com/CyberGrandChallenge/samples
https://github.com/MCUSec/uEmu
https://github.com/RiS3-Lab/p2im
https://samate.nist.gov/SARD/test-suites/112
https://samate.nist.gov/SARD/test-suites/106
https://github.com/google/honggfuzz
https://github.com/CodelntelligenceTesting/jazzer
https://github.com/google/atheris
https://github.com/AFLplusplus/AFLplusplus
https://github.com/ispras/juliet-dynamic
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https://github.com/AFLplusplus/AFLplusplus
https://github.com/ispras/juliet-dynamic
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5 Diskussion

I praktiskt arbete behovs verktyg som palitligt kan upptédcka en stor mangd
sarbarheter och som samtidigt ar enkla att anvanda. Det &r inte krav som uppfylls av
enskilda akademiskt utvecklade verktyg. Att utveckla en produkt som omhéandertar
en stor méangd olika typer av sarbarheter &r ett komplext atagande. Det verkar
sannolikt att det kravs ett ramverk som integrerar manga olika tekniker for
sarbarhetsupptackt for att na en bred tackning.

Detta kapitel diskuterar praktiska anvdndningsaspekter som bidrar till en hégre
mognadsgrad for verktyg. Det diskuterar ocksa studiens avgransning till verktyg
hamtade ur forskningslitteraturen.

5.1 Praktisk anvandning

For att ett mjukvaruanalysverktyg ska fa praktisk anvandning i utvecklingsarbetet
behover det vara tillrackligt bra, oavsett om det utvecklas kommersiellt eller ideellt.
Hur bra ett verktyg ar kan utvarderas ur manga perspektiv och pa en mer eller mindre
teknisk niva. Detta avsnitt fokuserar pa tre faktorer:

» Applicerbarhet — Om verktyget kan analysera mjukvaran som utvecklas.

« Effektivitet — Om verktyget kan identifiera sarbarheter som utvecklare vill
undvika.

* Anvindbarhet — Om verktyget &dr enkelt nog att anvanda.

Om nagon av dessa faktorer inte uppfylls tillrackligt val finns risken att verktyget
inte anvands.

5.1.1 Applicerbarhet

Artiklarna som fulltextgranskades har ett tydligt fokus pa verktyg for C och C++,
vilket ocksa har papekats i andra studier, exempelvis i en studie om statiska
analysverktyg av Amankwah m. fl. [43]. Att fokus ligger pa sarbarheter i C och C++
avspeglas dven i datamdngderna som anvénds for att trdna kodanalysverktyg, vilket
visas i en annan av projektets studier av Jensen m.fl. [44]. En anledning kan vara att
sarbarheter i programmeringssprak som inte dr minnessdkra, sasom
buffertéverskridningar i C och C++, &r relativt enkla att upptdcka. I mer komplexa
programkonstruktioner blir det daremot svarare att upptdcka dven sadana sarbarheter.
Detta géller speciellt i de fall dar bristerna bestar av flera samverkande komponenter
som &r utspridda i mjukvaran.

Det ar tydligt att vissa verktyg inte kan identifiera sarbarheter nar mjukvaran blir mer
komplex. En forsvarande faktor &r att komplexa och stora mjukvaror medfor att det
inte alltid racker att analysera den egna koden utan dven extern mjukvara maste
analyseras, saisom dynamiska bibliotek som laddas in och 6ppen kéllkod som
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kompileras in [45]. Aven om publikationerna fér de mest mogna verktygen
diskuterar problemen med effektivitet, skalbarhet och komplexitet [29, 34, 41]
handlar diskussionerna oftast om specifika sarbarheter i specifika kontexter.

Inget verktyg &r applicerbart pa alla typer av mjukvaror och system. Exempelvis
papekar Chen m.fl. att fuzzning i allméanhet verkar prestera samre for inbyggda
system, bland annat pa grund av den begransade gransytan till systemet och pa grund
av bristande felhanteringsmekanismer [19]. Forfattarna till Fuzzware beskriver att
fuzzning for inbyggda system &r problematiskt och valde darfor att lyfta ut
mjukvaran till en emulator [34]. Aven verktyget Inception lyfter ut mjukvaran till en
emulator for att utfora tester pa inbyggda system [37].

I en studie av Sutter m.fl. [16] analyserades 43 verktyg for att analysera sarbarheter i
Android-mjukvara. Studien visade att de vanligaste teknikerna som anvéndes for att
hitta sarbarheter i Android-mjukvara &r att spara och analysera systemanrop samt att
injicera kod i kérande programprocesser (kallat dynamisk bindr instrumentering).
Fuzzning var inte ett givet val for analys av Android-mjukvara.

Befintlig forskning bygger ofta vidare pa verktyg som tagits fram av andra
forskningsgrupper. Alla verktyg med hog mognadsgrad bygger vidare pa andra
programvaror utom méjligtvis angr. AFLSmart och Fuzzware anvinder AFL som
grund, medan PolyFuzz anvéander, en utveckling av AFL, AFL++ som grund.
Inception utokar KLEE for sin analys, medan Sydr utékar verktygen Triton och
DynamoRIO med en forbéttrad symbolisk analys. Goshawk anvéander Clang Static
Analyzer for analys. Det finns behov av att bredda perspektivet i forskningen for att
tacka in fler typer av sarbarheter, programkonstruktioner, programmeringssprak och
miljder.

Sammantaget dr forskningen om kodanalysverktyg véldigt bred samtidigt som den &r
vildigt smal. Problemrymden utgdrs av kombinationer av metoder,
programmeringssprak, programkonstruktioner, plattformar och sarbarheter. Sett till
mangden kombinationer som kan utforskas ér det endast en liten andel som har
belysts. Det behovs darfor fortsatt forskning inom omradet.

5.1.2 Effektivitet

Det &r osannolikt att enskilda verktyg kommer att kunna técka in alla aspekter av
mjukvarusidkerhet. Amerikanska NSA har publicerat ett utlatande om
kodanalysverktygs begransade effekt for minnessdkerhet i minnesosékra
programmeringssprak [32]:

Varken statiska eller dynamiska kodanalysverktyg kan géra
minnesosdker kod helt minnessdker. Eftersom alla verktyg har styrkor
och svagheter rekommenderas det att anvdnda flera verktyg for att 6ka
chanserna att minnessdrbarheter eller andra problem identifieras.*

Det &r uppenbart att olika ansatser till kodanalys hittar olika mangder av sarbarheter,
vilket ocksa ses i jamforelserna mellan verktygen dar forfattarna ofta visar pa att

40 Forfattarnas 6versattning.
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deras verktyg hittat fler sarbarheter dn andra verktyg och identifierat ett antal nya
CVE:er [29, 34, 35].

Tillsammans med myndigheter i USA, Australien, Kanada, Nya Zeeland och
Storbritannien har amerikanska cybersiakerhetsmyndigheten CISA under de senaste
aren publicerat information om de mest utnyttjade sarbarheterna [46]. Vid jamforelse
mellan denna rapports studie finns det ett 6verlapp mellan CWE:erna som utnyttjas
och CWE:erna verktygen kan identifiera. Detta gdller exempelvis CWE-20 och
CWE-787. Daremot finns det dven en stor méngd utnyttjade CWE:er som verktygen
inte identifierar. Det kan inte heller férvéntas givet den omfattning och bredd som
sarbarheterna innebér. En av rekommendationerna i skrivelsen &r att kodanalys bor
nyttjas av utvecklingsorganisationer [46]:

Anvdnd statisk och dynamiska sdkerhetstestningsverktyg for att
analysera kdllkod och applikationsbeteenden for att upptdcka
felbendgna arbetssitt.*!

Tillvdgagangssatten for att utvardera och jamfora verktyg ar inte standardiserade.
Enbart sett till artiklarna som presenterar verktygen med hogst mognadsgrad anvénds
atskilliga matt. Inget av matten ar orimligt att anvdnda sig av men for att underlétta
for mjukvaruutvecklare att védlja bland verktyg behover det utvecklas ett
standardiserat séatt att jamfora. I nuldget finns flera olika datamangder med testfall for
att utvardera kodanalysverktyg, exempelvis testsviten Juliet som anvandes vid
utvédrdering av flera verktyg med hogst mognadsgrad. Dataméngder med sarbar kod
dr dock inte heller utan kritik och behdver ocksa utvdrderas och utvecklas [44].

5.1.3 Anvandbarhet

Forskning om tekniker for kodanalys ar typiskt sett inriktad pa tekniska
fragestallningar med djupgdende analyser om mjukvara och dess exekvering. Vissa
publikationer om kodanalysverktyg belyser ocksa anvandbarhet, exempelvis
Goshawk av Lyu m. fl. [41], vilket kan anses vara en viktig del i att omsétta en teknik
till ett praktiskt anvdndbart verktyg. Karlzén m. fl. identifierade flera
problemomraden som relaterar till anvandbarheten hos kodanalysverktyg [7]:

+ Erfarenhet &r viktig for att ha nytta av statiska sdkerhetsanalysverktyg.

 Verktyg for att utveckla och testa mjukvara saknar flera saker ur ett
anvandbarhetsperspektiv.

* Verktyg for att utveckla och testa mjukvara behéver en avvdgning mellan att
producera snabba varningar om sarbarheter och arbetsro for utvecklarna.

+ Verktyg for statisk sdkerhetstestning &ar generellt sett av begransad nytta. Inget
sadant verktyg kan hitta sarbarheter av alla typer och olika verktyg &r bra pa att
hitta olika typer

* Verktyg for formella tekniker kan stodja sarbarhetsupptéackt, men stéller krav
pa att mjukvaran anpassas efter det.

4l Forfattarnas 6versattning.
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Vissa problem &r svara att komma ifrdn, sasom att erfarenhet ar viktigt for att kunna
identifiera falska respektive sanna positiva bland felen som verktyg rapporterar.
Aven dir finns férbattringspotential hos verktygen i termer av 6kad precision i
rapporterade sarbarheter for att minska bedomningsbehovet. Nachtigall m.fl. utforde
en studie om hur kodanalysverktyg interagerar med slutanvandare [47]. I den
identifierades en mangd brister hos ett stort antal statiska kodanalysverktyg. Ett
grundldggande problem som identifierats i mer dn en artikel &r att verktygen inte
alltid & mdjliga att installera eller exekvera, exempelvis pa grund av dalig
dokumentation eller svdrmotta beroenden [12, 47]. Flera andra studier har ocksa
anmarkt pa anvandbarhet hos verktyg i termer av interaktionen med utvecklare [48]
eller hur vidldokumenterade verktygen ar [49].

En éldre studie av Cohen m.fl. visade pa att white-box-fuzzing-verktyget IntelliTest
tillsammans med programmeringsparadigmet design by contract upplevdes som
positivt av de som ingick i studien [14]. Design by contract dr en metod dér varje del
av ett program har tydliga regler fér vad som maste gélla innan och efter att den
anvands, for att forhindra fel. I en annan studie om verktyg for formella tekniker
uttrycker Bildsten m.fl. en liknande slutsats [21]:

Om verktygsstddet tas in under programmeringsfasen kan kdllkoden
utformas och anpassas sa att verktygen blir ldtta att anvdnda.

Aven om béda studierna far anses vara begriansade tyder de pd att utvecklares
arbetssétt kan behova anpassas for att fullt ut dra nytta av verktygen.

5.2 Verktyg som inte aterfinns i
forskningslitteraturen

Under studiens gang har en stor médngd vetenskapliga publikationer granskats och
kategoriserats, men med ett relativt litet utfall i verktyg som bedémts ha en hog
mognadsniva. Studien har fokuserat pa akademiska publikationer fran de senaste tio
aren och medvetet avgransat bort kommersiella och verktyg med 6ppen kéllkod som
inte redan varit en del av de identifierade underlagen. Daremot gar det inte att bortse
fran att kommersiella och 6ppna kodanalysverktyg har en stor roll inom
mjukvaruutveckling.

En begransning i denna litteraturstudie ar alltsd avgransningen till att bara undersoka
verktyg och tekniker som beskrivs i akademisk litteratur. Det finns manga verktyg
for mjukvaruanalyser som tillhandahalls kommersiellt eller som 6ppen kéllkod, men
genom avgransningen har dessa inte undersokts i studien. En anledning till
avgransningen ar att kommersiellt utvecklade verktyg i allménhet inte har samma
niva av transparens som akademiskt utvecklade verktyg. Det kan innebéra
svarigheter att fa information om vilka tekniker verktygen bygger pa, hur dessa
appliceras och vilken effektivitet verktygen har. Verktyg med 6ppen kéllkod kan ga
att undersoka, men dokumentationen ar ofta begrdnsad. For kommersiella verktyg
gar det i regel inte att ta reda pa exakt hur de fungerar. Trots detta utvéarderar
akademisk litteratur bade verktyg med 6ppen kéllkod (se exempelvis [21]) och
kommersiella verktyg (se exempelvis [50]). I en tidigare FOI-studie utvdrderades
bland annat det kommersiella verktyget CodeSonar [21]:
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En nackdel med CodeSonar i denna rapports kontext dr bristen pd
information om de metoder som verktyget anvéinder internt. Det vore
onskvdrt att fa mer information om vilka principer som ligger bakom
analyserna for att kunna utvérdera verktygets styrka och i vilken
utstrdckning som analyserna hittar de kategorier av programmeringsfel
som soks.

I praktiken gar det inte att bortse fran verktyg utanfor forskningssfaren da manga av
dem har en utbredd praktisk anvdndning hos foretag och andra organisationer.
Exempel pé vilanvinda kodanalysverktyg Valgrind, > SonarQube, > och
CodeSonar** samt analysverktyg inbyggda i utvecklingsmiljoer sdsom Visual
Studio® och Intelli] IDEA.45

En aspekt vérd att notera ar att verktyg med 6ppen kéllkod anvénds som bas for att
utveckla nya verktyg inom forskning. Exempelvis dr AFL, CLang*’ och KLEE [37]
vanligt forekommande och anvénds i praktiken dven i sina grundutféranden [29, 34,
37, 41]. Dessa har inte analyserats som en del av studien eftersom de antingen
utvecklats innan 2014 eller inte utvecklats som akademiska kodanalysverktyg.

https://valgrind.org/
https://www.sonarsource.com/products/sonarqube/
https://codesecure.com/our-products/codesonar/
https://visualstudio.microsoft.com/
https://www.jetbrains.com/idea/

https://clang.org/
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6 Slutsats

Forskning om tekniker och kodanalysverktyg for att identifiera mjukvarusarbarheter
ar omfattande. Fa verktyg med hog mognadsniva har dock publicerats i form av
akademiska publikationer. Det ska inte tolkas som att verktyg som anvénds i
praktiken dr omogna da det finns en médngd kodanalysverktyg som producerats
utanfor forskningsinitiativ eller som 1ag utanfor avgransningarna i studien.

Studiens tre forskningsfragor besvaras nedan.

Vilka verktyg finns det som implementerar tekniker for att identifiera potentiella
sdrbarheter?

Studien har identifierat 237 verktyg dar mognadsgraden har kunnat skattas.
Skattningen har baserats pa respektive publikations redogdrelse, utan att verifieras
genom exempelvis tester. Manga identifierade verktyg dar att betrakta som
vidareutvecklingar av andra verktyg, dar justeringar har gjorts for att battre traffa en
specifik sarbarhet.

Av de identifierade verktygen bedoms sju halla en hog mognadsgrad (TRL 8-9), dér
de som ldgst kan anses vara kompletta och bekriftade i en operationell milj6. Dessa
verktyg dr: AFLSmart, Angr, Fuzzware, Goshawk, Inception, PolyFuzz och Sydr. Pa
en medelhog mognadsgrad (TRL 5-7) aterfinns 174 verktyg dar de som lagst
validerats i en relevant miljo. I den nedre d&nden av mognadsskalan (TRL 1-4)
aterfinns 56 verktyg som bedoms som pa sin hojd experimentellt bevisade koncept.

Alla identifierade verktyg finns beskrivna i bilaga B.

Vilka kategorier av sdrbarheter (inkl. sprdk, sdrbarhetstyp, m.m.) kan respektive
verktyg identifiera?

Verktygen med hogst mognadsgrad i studien fokuserar pa ett begransat antal
sarbarheter. I huvudsak handlar det om sarbarheter som uppstar till foljd av
minnesrelaterade problem som framst forekommer i minnesosdkra sprak sasom C
och C++. Exempel pa brister som kan identifieras ar buffertoverskridning,
anvandning av nullpekare, heap/stack-6verskridning, anvandning av frigjort minne,
overskridning av talomraden samt division med noll. Forskningslitteraturen varierar
stort i hur de beskriver vilka sarbarheter som analyseras och hur verktygen
utvdrderas, vilket gor det svart att ge ett entydigt svar pa forskningsfragan.

De verktyg som identifierats riktar i allmanhet in sig pa nagra fa och ofta
narbesldktade sarbarheter, vilket begrdnsar den effekt som verktygen kan fa i
praktiskt arbete. Denna begransning innebar att verktygen ofta inte kan anvéandas for
att hitta ovéntade eller ovanliga brister i mjukvaran.

Hur mogna dr verktygen for att identifiera potentiella sdrbarheter? Finns det fdrdiga
verktyg som dr praktiskt anvindbara i utvecklings- och produktionsmiljé?
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Studien har visat att det finns fa identifierade verktyg med akademiskt ursprung som
natt sa pass hog mognadsgrad att de kan anses vara lampliga vid praktiskt
utvecklingsarbete. De flesta av verktyg verkar nd medelhog mognad (motsvarande
TRL 5-6) innan de 6verges av sina utvecklare. Dessa ar ddrmed inte tillrackligt
fardiga for att kunna anses vara anvdndbara i mjukvaruutveckling.

Utover de akademiska verktygen finns verktyg med oppen kéllkod och kommersiella
verktyg. Bland dem finns flera verktyg som ar savdl mogna som praktiskt
anvandbara, men de har inte ingatt i denna studie.

Forskning kring hybridtekniker, dar flera olika tekniker samverkar, dr en potentiell
véag for att bygga verktyg som dr bredare i sitt angreppssatt. Antalet artiklar som
beskriver verktyg med hybridtekniker har kat under perioden 2014—2024, men de &r
fortfarande ovanliga bland de verktyg som natt hog mognadsgrad.

Det &r av intresse att fortsétta studera tekniker som ligger strax utanfor vad rapporten
beddmer som mogna tekniker. I gruppen av verktyg med medelh6g mognadsgrad,
det vill séga TRL-nivaerna 5-7, kan det finnas verktyg som givet mer arbete kan
stiga i mognadsgrad och pa sikt vara praktiskt anvandbara.
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Bilaga A - Granskningsprotokoll

Tabell A.1. Granskningsprotokoll for fulltextgranskning.
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Volume, Issue, Art.no., Page start, Page end,
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Relevans 1
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Relevans sammanlagd
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Fulltextgranskare

Fulltext motiv exkludera

Beddéms publikationen anvandbar for bak-
grund, till exempel en sekundar- eller tertiar-
studie?

Beskriver publikationen en taxonomi for mjuk-
varusarbarheter?

Beskriver publikationen konkreta tekniker for
att identifiera mjukvarusarbarheter?
Beskriver publikationen konkreta verktyg for
att identifiera mjukvarusarbarheter?

Vilken kategori av teknik eller verktyg beskri-
ver publikationen?

For vilka programsprak &r tekniken eller verk-
tyget relevant?
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som beskrivs i publikationen?
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Finns verktyget eller kod till ett verktyg till-
gangligt, till exempel via ett gitrepo eller mot-
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Bedoms arbetet reproducerbart?
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Generella kommentarer
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Fritext, granskarens summering
Fritext

73 (80)






FOI-R--5692--SE

Bilaga B — Resultat av fulltextgranskning

I tabell B.1 finns en forteckning 6ver de publikationer som har TRL-skattats under

fulltextgranskningen.

Tabell B.1. Granskade verktyg i fulltextanalys.

Referens Ar

Typ av verktyg

TRL-
niva
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[51] 2021
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Fuzzer

Fuzzer
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C, C++
C, C++
Binarer
C, C++
C, C++
C
Binarer
Binarer

LLVM
Android

C, C++
CLl-baserade
program

loT

Binarer
C, C++
Binarer
C, C++
Rust
Binarer
C, C++
Binarer
LLVM
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Referens Ar Typ av verktyg TRL- Malmjukvara
niva

[93] 2019 Hybridmetoder 6 -

[94] 2023 Hybridmetoder 6 C

[95] 2016 Dynamisk analys 3 Java

[96] 2023 Monsterigenkanning 6 C, C++

[97] 2022 Hybridmetoder 5 -

[98] 2020 Statisk analys 4 C,C++

[99] 2021 Hybridmetoder 6 Java

[100] 2018 Statisk analys 5 Java

[101] 2020 Statisk analys 6 C, C++

[102] 2021 Statisk analys 7 C,C++

[103] 2022 Statisk analys 7 Rust, C, C++

[104] 2015 Dynamisk analys 5 Inbyggd mijukva-
ra

[105] 2024 Monsterigenkanning 7 C, C++

[106] 2015 Statisk analys 4 C, C++

[107] 2023 Monsterigenkanning 6 C, C++

[108] 2022 Statisk analys 6 Android

[36] 2016 Hybridmetoder 8 LLVM, binarer

[109] 2022 Monsterigenkanning 3 C, C++

[110] 2022 Fuzzer 5 -

[111] 2017 Monsterigenkanning 4 C,C++

[112] 2015 Statisk analys 5 C

[113] 2018 Dynamisk analys 6 C

[114] 2024 Statisk analys 7 Java

[115] 2019 Fuzzer 4 -

[116] 2018 Hybridmetoder 7 Java

[117] 2016 Statisk analys 6 C, C++

[118] 2022 Monsterigenkanning 7 C, C++

[119] 2022 Statisk analys 7 LLVM

[120] 2022 Statisk analys 4 C, C++

[121] 2021 Statisk analys 5 C, C++

[28] 2021 Monsterigenkanning 5 Java

[122] 2021 Statisk analys 6 Inbyggd mijukva-
ra

[123] 2024 Fuzzer 6 -

[124] 2020 Statisk analys 7 Binarer, C++

[125] 2023 Dynamisk analys 7 C

[126] 2024 Fuzzer 6 -

[127] 2020 Statisk analys 5 -

[128] 2018 Statisk analys 3 C

[129] 2023 Statisk analys 6 Inbyggd mijukva-
ra

[130] 2015 Fuzzer 5 -

[131] 2017 Statisk analys 4 Java, Android

[132] 2021 Fuzzer 6 -

[133] 2018 Fuzzer 3 -

[134] 2023 Hybridmetoder 4 -

[135] 2018 Statisk analys 5 Inbyggd mijukva-
ra

[136] 2023 Statisk analys 3 C, C++

[137] 2023 Hybridmetoder 7 Java
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[138] 2020 Fuzzer 6 -

[139] 2022 Hybridmetoder 5 -

[140] 2023 Statisk analys 6 -

[141] 2024 Monsterigenkanning 4 Java

[142] 2020 Fuzzer 6 -

[143] 2019 Fuzzer 5 Java

[144] 2019 Fuzzer 7 -

[145] 2017 Hybridmetoder 3 Binarer

[29] 2021 Fuzzer 8 -

[146] 2019 Fuzzer 6 -

[147] 2023 Fuzzer 4 C, C++

[148] 2017 Fuzzer 5 -

[149] 2024 Fuzzer 6 -

[150] 2019 Hybridmetoder 5 -

[151] 2018 Fuzzer 3 -

[152] 2017 Modellbaserad testning 4 Windows

[153] 2022 Fuzzer 3 -

[154] 2024 Fuzzer 3 Konfigurationsparametrar

[155] 2024 Monsterigenkanning 2 -

[156] 2023 Fuzzer 4 Python

[157] 2023 Statisk analys 5 C, C++

[158] 2023 Hybridmetoder 6 C, C++

[159] 2023 Monsterigenkanning 4 C, C++

[160] 2023 Statisk analys 3 -

[161] 2023 Fuzzer 7 MacOS

[162] 2023 Formella metoder 5 C

[163] 2023 Fuzzer 5 -

[164] 2023 Fuzzer 6 -

[165] 2023 Fuzzer 3 -

[166] 2023 Fuzzer 6 -

[167] 2023 Statisk analys 7 Binarer

[35] 2023 Fuzzer 9 -

[168] 2023 Monsterigenkanning 6 Binarer

[169] 2023 Fuzzer 6 C

[170] 2023 Monsterigenkanning 4 Python

[171] 2023 Monsterigenkdnning 4 Javascript

[172] 2023 Hybridmetoder 7 Binarer, loT

[173] 2022 Fuzzer 7 loT

[174] 2022 Fuzzer 5 -

[175] 2022 Statisk analys 3 Binarer

[176] 2022 Hybridmetoder 5 -

[177] 2022 Statisk analys 5 C

[178] 2022 Statisk analys 5 C,C++

[179] 2022 Dynamisk analys 7 -

[180] 2022 Modellbaserad testning 7 -

[41] 2022 Hybridmetoder 8 C, C++

[181] 2022 Fuzzer 7 -

[34] 2022 Fuzzer 8 Inbyggd mjukva-
ra

[182] 2022 Fuzzer 7 Robot Operating

System (ROS)
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[183] 2022 Fuzzer 7 -

[184] 2022 Fuzzer 7 Binarer

[185] 2021 Hybridmetoder 5 -

[186] 2021 Fuzzer 7 loT

[187] 2021 Statisk analys 5 C, C++

[188] 2021 Fuzzer 5 C

[189] 2021 Fuzzer 7 C, C++

[39] 2021 Fuzzer 8 C, C++

[190] 2021 Fuzzer 7 Programbibliotek

[191] 2021 Dynamisk analys 6 C,C++

[192] 2021 Statisk analys 7 LLVM, Rust, has-
kell, kotlin

[193] 2021 Monsterigenkanning 4 Binarer

[194] 2021 Hybridmetoder 7 C

[195] 2021 Fuzzer 5 -

[196] 2020 Modellbaserad testning 5 -

[197] 2020 Fuzzer 7 -

[198] 2020 Fuzzer 5 Inbyggd mijukva-
ra

[199] 2020 Fuzzer 4 C, C++

[200] 2020 Fuzzer 5 -

[201] 2020 Hybridmetoder 4 -

[202] 2020 Fuzzer 4 -

[203] 2020 Hybridmetoder 5 -

[204] 2020 Hybridmetoder 4 -

[205] 2020 Hybridmetoder 5 -

[206] 2020 Fuzzer 4 -

[207] 2020 Fuzzer 6 Multitradade pro-
gram

[208] 2020 Dynamisk analys 4 -

[209] 2020 Fuzzer 5 -

[210] 2020 Fuzzer 5 -

[211] 2020 Fuzzer 4 -

[212] 2019 Fuzzer 3 -

[213] 2019 Hybridmetoder 5 Maskininlarning

[214] 2019 Fuzzer 5 loT

[215] 2019 Monsterigenkanning 3 Maskininlarning

[216] 2018 Statisk analys 3 C,C++

[217] 2018 Fuzzer 4 -

[218] 2018 Hybridmetoder 3 -

[37] 2018 Dynamisk analys 8 Inbyggd mijukva-
ra, C

[219] 2017 Hybridmetoder 1 -

[220] 2014 Dynamisk analys 4 -

[221] 2019 Dynamisk analys 7 Binarer

[222] 2021 Hybridmetoder 7 C, C++

[223] 2021 Hybridmetoder 7 loT

[224] 2019 Statisk analys 5 C, C++

[225] 2021 Statisk analys 6 C,C++

[226] 2018 Statisk analys 5 C, C++

[227] 2021 Dynamisk analys 6 C
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[228] 2021 Fuzzer 6 C, C++

[229] 2017 Fuzzer 4 Neurolingvistisk
programmering

[230] 2019 Fuzzer 5 C

[231] 2019 Fuzzer 5 Binarer

[232] 2022 Hybridmetoder 5 C, C++

[233] 2019 Hybridmetoder 5 loT, Inbyggd
mjukvara

[234] 2023 Monsterigenkanning 5 Binarer

[235] 2020 Hybridmetoder 5 -

[236] 2021 Fuzzer 6 loT, Inbyggd
mjukvara

[237] 2014 Fuzzer 4 MacOS

[238] 2021 Statisk analys 5 C, C++

[239] 2021 - 5 C

[240] 2020 Fuzzer 5 -

[241] 2018 - 5 Inbyggd mijukva-
ra

[242] 2018 Statisk analys 5 Binarer

[243] 2022 Hybridmetoder 5 C

[244] 2020 Fuzzer 7 -

[245] 2018 Statisk analys 5 C

[246] 2016 Dynamisk analys 6 C, C++

[247] 2019 Hybridmetoder 6 C

[248] 2022 Statisk analys 6 Rust

[249] 2016 Fuzzer 6 -

[250] 2022 Monsterigenkanning 7 -

[251] 2021 Statisk analys 5 C

[252] 2020 Monsterigenkanning 6 C, Java, Swift,
Php

[253] 2014 Hybridmetoder 4 -

[254] 2021 Statisk analys 5 C,C++

[255] 2016 Fuzzer 4 Binarer

[256] 2022 Statisk analys 5 C

[257] 2018 Statisk analys 6 C, C++

[258] 2017 Monsterigenkanning 4 -

[259] 2021 Fuzzer 5 C

[260] 2018 Statisk analys 5 Java, JavaScript,
C, C++, C#, Xml,
Python

[261] 2020 Hybridmetoder 5 C

[262] 2017 Fuzzer 7 -

[263] 2022 Monsterigenkanning 4 C,C++

[264] 2020 Fuzzer 7 Inbyggd mijukva-
ra, loT

[265] 2018 Monsterigenkanning 5 Binarer

[266] 2021 Monsterigenkanning 5 C

[267] 2021 Monsterigenkanning 5 C, C++

[268] 2019 Statisk analys 5 Binarer

[269] 2018 Statisk analys 5 Android

[270] 2021 Fuzzer 5 Binarer
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[271] 2023 Fuzzer 5 Binarer

[272] 2017 Fuzzer 5 -

[273] 2021 Monsterigenkanning 4 Binarer

[274] 2020 Fuzzer 6 -

[275] 2020 Fuzzer 5 Binarer

[276] 2015 Hybridmetoder 5 -

[277] 2018 Fuzzer 6 -

[278] 2021 Fuzzer 7 Javascript

[279] 2022 Fuzzer 5 -
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