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Sammanfattning

Obemannade farkoster har pa ett omvalvande satt férandrat operationsmiljon i
Ukraina och de beddms vara oumbérliga i framtida vépnade konflikter. Denna
slutrapport ger dels en detaljerad beskrivning av den forskning som har
genomforts under 2024 i projektet Obemannade farkoster och autonoma system
— teknik och operatdr, dels en évergripande sammanfattning av forskningen som
genomforts under hela projektet (2021 till 2024). Forskningsaktiviteterna har
fokuserats pa tre delomraden: (i) kritiska forutsattningsskapande tekniker som
farkost- och uppdragsautonomi, samt stérsakra kommunikations- och
positioneringssystem, (ii) metoder for samverkan mellan operat6r och
obemannade farkoster, samt (iii) juridiska och etiska aspekter kopplade till
anvandningen av bevépnade obemannade system.

Den kunskap som har byggts upp inom projektet har nyttiggjorts bland annat i
Forsvarsmaktens studieverksamhet. Den har bidragit till att hdja kvaliteten i
direktbestallningar fran Forsvarsmakten och FMV, samt pa olika satt stottat
Forsvarsmaktens formageutveckling inom omradet obemannade farkoster.
Djupet i forskningen har dock annu inte natt den énskade nivan och
forskningshdjden bor forbéttras i den fortsatta forskningen.

Nyckelord: Obemannade, autonoma, UAV, UGV, USV, folkratt, etik,
operatorsgranssnitt, sensoraterkopplad styrning, farkostautonomi,
uppdragsautonomi, laserkommunikation, positionering, navigering, feldetektion,
hinderundvikande
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Summary

Unmanned systems has transformed the operational environment in Ukraine and
they are indispensable in future military conflicts. This final report provides a
detailed summary of the research that has been performed within the project
Unmanned vehicles and autonomous systems — technology and operator during
2024, as well as a shorter summary of the research and results that have been
obtained during the lifespan of the project (during 2021 to 2024). The research
activities have centred around three research avenues: (i) critical enabling
technologies such as autonomy and robust communication and positioning
systems, (ii) methods for cooperation and teaming between operator and
unmanned system, and (iii) legal and ethical aspects coupled to the use of armed
unmanned systems.

The generated knowledge has been utilized in different studies and projects
performed by the Armed Forces and FMV, and supported the Armed Forces in
their capability development within the area of unmanned systems. However, the
theoretical depth of the research has not yet reached the desired level, which is an
area that should be improved in the coming years.

Keywords: Unmanned, autonomous, UAV, UGV, USV, IHL, ethics, user
interface, core autonomy, mission autonomy, free-space optical communications,
positioning, navigation, fault detection, obstacle avoidance
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1 Inledning

Nikola Tesla utvecklade sin Automaton — en enkel radiostyrd bat som styrdes via
frekvensresonans — och genomforde en demonstration redan 1898 i Madison
Square Garden (figur 1.1). Den kan ses som bdrjan pa utvecklingen av
obemannade farkoster. Utvecklingen av radiostyrda! obemannade farkoster for
militara andamal intensifierades under forsta och andra varldskrigen, da flera
obemannade farkoster aven kom till anvéndning. Den militéra nyttan med dessa
beddms dock ha varit begrédnsad. Den militara utvecklingen och anvandningen av
obemannade farkoster for mark-, sjo- och luftstriden sammanfattas i [1].

Obemannade farkoster anvands numera pa alla nivaer och arenor i militara
konflikter och de ar tillgangliga for alla aktorer. Obemannade farkoster har pa ett
omvélvande sétt fordndrat operationsmiljon i Ukraina och de har bidragit till den
sensortata stridsmiljo som bendmns det transparenta stridsféltet [2].

Figur 1.1: Nikola Teslas Automaton. Sandaren anvande separata frekvenser for att skicka
styrkommandon. Denna fungerande version aterfinns pa Teslas tekniska museum i
Zagreb (foto: FOI) [1].

1 Benamning pa styrsatt for en farkost som styrs av en operator som hela tiden ser farkosten. En
teleopererad obemannad farkost styrs istéllet pa distans baserat p& en videostrém som skickas fran
farkosten till operatoren.
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Den stora mangden sensorer, som huvudsakligen bérs av stridstekniska och
taktiska UAV:er (eng. Unmanned Aerial Vehicle), har medfort att det &r svart att
dolja sig pa stridsfaltet framforallt under forflyttning. Denna utveckling har lett
till att bada sidor har en mycket god formaga till detektion, inmétning och
lokalisering av fientliga méal och genom att koppla samman denna formaga med
verkanssystem har snabba bekdmpningskedjor mojliggjorts. Detta har medfort att
militara enheter har svart att forflytta sig eller kraftsamla utan att bli upptackta
och bekampade [2].

Teknikutvecklingen inom framforallt enklare obemannade lagkostnadsfarkoster i
kombination med den snabba metod- och taktikutvecklingen, dar metod och
taktik anpassas utifran teknikens begransningar, utgor en av de viktigaste
erfarenheterna fran kriget i Ukraina som behdver omhandertas i Forsvarsmaktens
fortsatta formageutveckling kopplad till obemannade farkoster [3]. Utvecklings-
cykeln fran design och utveckling till operativ anvandning av exempelvis mindre
UAV:er anges nu vara enstaka manader. Den snabba utvecklingscykeln
omhéndertar de omedelbara behoven som ofta handlar om mindre iterativa
forbattringar — det finns utmaningar med att samtidigt hinna lyfta blicken och
prioritera att identifiera och l6sa de langsiktiga forskningsutmaningarna.

1.1 Projektbeskrivning

Malet i FoT-projektet Obemannade farkoster och autonoma system — teknik och
operator? har varit att utveckla kunskap, metoder och verktyg for att stodja
Forsvarsmaktens formageutveckling kopplad till framtidens (fjarrstyrda och
autonoma) obemannade farkoster inom mark-, sjé- och luftarenorna.

Projektets dvergripande fragestallningar har varit:

— Hur ska nédvandiga funktioner for autonomt upptradande realiseras?

—  Hur sker samverkan mellan bemannade och obemannade system och
vilka funktioner dr I&mpliga att automatisera med hansyn till samverkan
med bemannade system?

- Hur kan juridiska och etiska fragestéllningar kopplat till autonoma
system analyseras och hur bor analysen omhéndertas i Forsvarsmakten?

Exempel pa nédvandiga funktioner for autonomt upptradande &r robust och
stortalig navigering och kommunikation, feldetektion, hantering av
nodsituationer, rutt- och uppdragsplanering samt metoder for hur grupper av
obemannade system ska styras som en enhet (ofta kallat svarmar).

2 Forsvarsmaktens FoT-plan for projektet AT.9226007, Autonomi/Obemannat FOI 24.
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Obemannade farkoster och autonoma system — teknik och operator

Hur sker samverkanmellan
bemannade och obemannade
system och vilka funktioner &r
lampliga att automatiseramed
hénsyn till samverkan med

bemannadesystem?

Hur kan juridiska och etiska
fragestéllningar kopplattill
autonoma system analyseras och
hur bor analysenomhéndertasi
Forsvarsmakten?

Hur ska nédvandigafunktioner
fér autonomt upptradande
realiseras?

Juridiska och etiska aspekter

Kritiska forutsattnings- Samverkan operatér och . . i
vid anvandning av bevapnade

skapande tekniker obemannade system obemannade farkoster

Autonoma Mbjliggérande Utvecklingen .

Figur 1.2: Projektets struktur med de priméara forskningsinriktningarna, baserat p& projektets
overgripande fragestallningar.

Militar nytta
med UGV

Projektets fokus har, baserat pa ovanstaende fragestallningar, riktats mot att
bygga kunskap inom tre huvudomraden: (i) kritiska forutsattningsskapande
tekniker, (ii) funktionen for samverkan mellan operatér och obemannade system
samt (iii) juridiska och etiska aspekter kopplat till anvéndningen av bevapnade
obemannade farkoster. En dvergripande beskrivning av projektets forsknings-
inriktningar ges i figur 1.2.

Den tekniskt inriktade forskningen delas vidare in i sdkerhetskritiska autonoma
funktioner, autonoma funktioner som mojliggér uppdragsautonomi och mojlig-
gorande tekniker. De mdjliggtrande tekniker som studerats inom projektet &r
robusta multisensorbaserade PNT3-system och robusta laserkommunikations-
system. Fokus ar pa tekniker som kan mojliggora ett effektivt genomférande av
operationer aven i kraftigt telestérda miljoer dar GNSS*-mottagare och
radiobaserade styr- och datalénkar for obemannade farkoster l6per stor risk att
stdras ut.

Arbetet inom omréadet samverkan mellan operatér och obemannade system har
bedrivits i tva spar, dels med malet att oka forstaelsen kring hur MUM-T (eng.
Manned-Unmanned Teaming) kan realiseras, dels studier av vilken militar nytta
obemannade markfarkoster (eng. Unmanned Ground Vehicle, UGV) potentiellt
skulle kunna ge. | arbetet har en bred tolkning av begreppet MUM-T tagits dér
samverkan bade mellan ett obemannat system och en operatér (man”), eller med
en bemannad farkost ("manned”), har ingatt. Ambitionen &r att den militara
nyttan ska utvarderas genom iterativa forsok med egenutvecklade experiment-

3 Position, navigering och tid.

4 Global Navigation Satellite System. Det finns idag fyra globala satellitnavigeringssystem: GPS (USA),
Galileo (EU), GLONASS (Ryssland) och Beidou-3 (Kina).
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system med stegvis 6kande komplexitet hos de autonoma funktionerna, vilket
medfor behov av férandrade lednings- och interaktionsgranssnitt.

Etiska fragestallningar &r intressanta att studera och forsta eftersom de paverkar
den pagaende utvecklingen av internationell humanitar ratt (IHR) kopplad till
autonoma vapensystem. De utgor samtidigt dven grunden for eventuella framtida
nationella styrningar av anvandningen av vapensystem med automatiserade och
autonoma funktioner. De juridiska fragestallningarna kopplade till anvandningen
av bevapnade obemannade farkoster® ar dock viktigare att forsta da
Forsvarsmakten redan idag ar bundna till att folja dessa. IHR har &ven
implikationer pa hur forskning och utveckling av automatiserade och autonoma
funktioner inom bekdmpningskedjan bor bedrivas for att sakerstélla att de senare
ska kunna anvéndas i enlighet med folkratten.

1.2 Om rapporten

Foreliggande rapport utgér slutleveransen inom FoT-projektet Obemannade
farkoster och autonoma system — teknik och operatér. Syftet med rapporten &r
tudelat: rapporten ger dels en dversiktlig sammanfattning av det arbete som
genomforts inom ramen for projektet under perioden 2021-2024, dels en mer
detaljerad beskrivning av de aktiviteter som genomforts under 2024.

Flertalet av de aktiviteter som har studerats &r fortfarande i en uppstartsfas,
samtidigt som Forsvarsmaktens behov primdrt har varit inriktat mot en bred
kunskap inom omradet obemannade och autonoma farkoster. Projektet har
darmed huvudsakligen fokuserat pa att generera en bred kunskap nar det galler
operativ anvandning och operationell experimentering, anvandarbehov, vad
industri kan erbjuda idag, mojligheter och begrénsningar for olika autonoma
funktioner, hur robusta positionerings- och kommunikationssystem kan realiseras
och centrala juridiska och etiska aspekter kopplat framst till anvandningen av
bevdpnade obemannade farkoster. Forskningen fortsdtter med liknande inriktning
inom det nyinréttade FoT-omradet Autonomi och obemannade system.

1.3 Nomenklatur

Entydiga forankrade definitioner saknas for flera centrala begrepp som ofta
anvands i litteraturen som beskriver obemannade farkoster. Det géller begrepp
sdsom autonomi, autonom farkost, farkostautonomi, uppdragsautonomi och
artificiell intelligens (Al). Vi foljer i denna rapport den nomenklatur som

5 Beslut om vapenverkan kan for en bevipnad obemannad farkost ske pa olika satt, med olika niva av
mansklig inblandning. Den kan vara teleopererad dér en operator baserat pa sensordata (typiskt
realtidsvideo) valjer mal och fattar beslut om bekampning. Detektion och klassificering av mél kan aven
utféras med hjélp av Al-baserade metoder och systemet kan darefter foresla mal for operatéren som,
efter analy,s kan fatta beslut om bekampning mot nagot eller nagra av malen.
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beskrivs i [4]-[6]. Tolkningen av de olika begreppen har dven forandrats till del
under projektets gang. Det finns ett behov av en samlad taxonomi (atminstone
nationellt bland férsvarsmyndigheterna), men att ta fram en konsistent och
detaljerad sadan utgor en stor utmaning.

Autonom

Autonom farkost

Farkostautonomi

Uppdragsautonomi

Anvands ofta for att beskriva komplex automation medan
automatisk &r ett begrepp som anvénds for att beskriva
mer vélkanda automatiska funktioner och vad som ofta
uppfattas som enkla system.

En obemannad farkost beskrivs ofta som autonom da den
har flera automatiserade funktioner implementerade,
daribland en sjalvkérande formaga och artificiell
intelligens (Al) som mojliggor att den utan paverkan av
en operator kan utfora sitt tilldelade uppdrag.

Syftar till att realisera de sakerhetskritiska autonoma
formagor som kopplar till ett sakert framférande av en
obemannad farkost. Innefattar bland annat tekniker som
feldetektion och felhantering, hinderupptéckt och
hinderundvikande och sjélvkdrande funktioner.

Syftar till att realisera de taktiska formagorna vid
genomfdrandet av tilldelade uppgifter eller deluppdrag.

En konsekvens av ovanstaende tolkning av autonom farkost &r att det &r svart att
pa ett meningsfullt satt diskutera en autonom farkost i termer av autonominivaer.
De separata funktionerna kan beskrivas utifran de individuella funktionernas
autonominivaer, men de olika funktionerna kan ha stora skillnader i

autonominiva.®

& Spaningsfunktionen i en teleopererad obemannad spaningsfarkost kan exempelvis vara autonom s att
detektion, klassificering, lokalisering och malféljning genomférs automatiskt. Teleoperation genomfors i
detta fall for att de autonoma funktionerna kopplat till uppdragsautonomi inte &r tillrackligt mogna.
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2 Sammanfattning av genomforda
aktiviteter under 2021-2024

| detta kapitel ges en kort sammanfattning av de aktiviteter som har genomforts i
projektet under perioden 2021 till 2024. Aktiviteterna kan grupperas i sju
delomraden: omvarldsbevakning, farkostautonomi (inklusive sakerhetskritiska
autonoma funktioner), uppdragsautonomi, méjliggérande tekniker, juridiska och
etiska aspekter (framforallt kopplat till anvandningen av bevépnade obemannade
farkoster), metoder fér samverkan mellan operatdr och obemannade system och
vérdering av militar nytta (figur 2.1). Mer detaljerade sammanfattningar av den
verksamhet som genomfdrdes under 2021-2023 aterfinns i [6]-[8].

2.1 Omvaérldsbevakning

Omfattande analyser och beskrivningar av den internationella utvecklingen har
genomforts [1], [3]-[5], [9]-[11]. Arbetet har genomférts genom inldsning och
analyser av 6ppna kallor, kombinerat med deltagande pa militara vningar,
demonstrationer och vetenskapliga samt anvandarcentrerade konferenser.

N ANAS
%‘;\v At

Figur 2.1: De huvudsakliga forskningsinriktningarna under aren 2021 till 2024.
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Stora mangder information fran exempelvis kriget i Ukraina aterfinns i 6ppna
kallor. En god kunskap inom de ingaende teknikomradena ar dock en
forutsattning for att pussla ihop en storre bild av delvis fragmenterade
beskrivningar, samt filtrera bort felaktigheter. Den bild av utvecklingen som
erhallits via 6ppna kallor och en djup forkunskap om olika teknikers mojligheter
och begréansningar har visat sig stdmma relativt val men den bedéms ha en
efterslapning pa i storleksordningen tva till sex manader. Anledningen till
efterslapningen &r att informationen bor aggregeras fran flera kéllor for att 6ka
trovardigheten i informationen, kopplat till de omfattande informations-
operationer som pagar. Den snabba utvecklingscykeln och metodanpassningen
medfor dven att informationen i manga fall inte langre bedoms vara kanslig efter
denna period och informationen tillats spridas 6ppet.

2.2 Autonoma funktioner

Utvecklingen av autonoma farkoster har ett stort antal potentiella férdelar men
den motiveras frdmst av tre militara behov: (i) genomfoéra operationer i kraftigt
telestdrda miljoer, (ii) reducera operatdrens kognitiva belastning, for att
mojliggora att ledning kan utforas som en tillikauppgift eller att en operator
samtidigt kan leda flera obemannade farkoster, och (iii) en snabbare beslutscykel,
framforallt kopplat till bekdmpningskedjan (figur 2.2 och 2.3).

En forutsattning ar att
operatorens kognitiva % '%
Bryt dagens férhallande belastning kan

dar en UxV kraver reduceras avsevart
(minst) en operator

k‘f k“"
Figur 2.2: Ett syfte med att utveckla autonoma farkoster &ar att komma ifran dagens
personalkravande situation dar exempelvis en stridsteknisk UAV i Ukraina har tva operatorer,
en som flyger den och en som navigerar genom att jamfora videostrdommen mot en karta. En
ytterligare operator kan flyga en UAV forsedd med relafunktionalitet. Malet &r att en operator

ska kunna operera en UAV som en tillikauppgift och &ven att en operator effektivt ska kunna
leda flera samverkande autonoma farkoster. Foto/illustration: FOI.
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Om kommunikationen
stors ut kréavs autonoma

funktioner
Autonoma Autonoma farkoster
funktioner forutsatter tillgang till
robusta positionerings-
[ och navigationssystem
Kommunika- Positionering

tion & Navigering

Robusta kommunikations-
system mojliggoér anvandning
av teleopererade obemannade
farkoster

Figur 2.3: | situationer da kommunikationen till eller fran en obemannad farkost stérs ut
behovs autonoma funktioner. Autonoma farkoster staller dock krav pa att farkosten kan
estimera sin position och orientering.

2.2.1 Farkostautonomi

Verksamheten inom farkostautonomi har framst utgjorts av kunskapsuppbyggnad
inom sékerhetskritiska autonoma funktioner. Forstudier har genomforts inom
omradena feldetektion och felhantering samt hinderupptéackt och hinderund-
vikande. Syftet har varit att bygga grundlaggande kompetens inom delomradena
och foresla inriktningar for kommande férdjupade forskningsaktiviteter.

En grundlaggande sjalvkdrande formaga for tva UGV:er har aven implemen-
terats, i form av brytpunktsnavigering med automatisk hinderundvikning samt
”f6]j mig”-funktionalitet. Detta arbete har dven inkluderat kunskapsuppbyggnad
kopplad till hardvara, ROS (eng. Robotic Operating System) och utveckling och
implementationer av autonoma funktioner. En handfull medarbetare har byggt
upp en god kunskap inom dessa omraden under de senaste tva aren. Syftet med
detta arbete &r att dels ha experimentplattformar fér prov och férsok med
egenutvecklade autonoma funktioner och robusta positioneringstekniker, dels
anvandas som ett verktyg for att studera metoder och strategier for samverkan
mellan operatdr och obemannade farkoster.

222 Uppdragsautonomi

Det 6vergripande malet med utvecklingen av uppdragsautonomi &r att realisera
det dnskade taktiska beteendet hos en autonom farkost. Uppdragsautonomi
kommer att realiseras i olika lager [7]. Genom att anvénda regelbaserade Al-
tekniker (ett exempel &r anvandningen av s.k. Playbooks), som har ett antal
fordefinierade atgarder, ar det majligt att uppfylla existerande regelverk kopplat

15 (53)



FOI-R--5716--SE

till exempelvis bek&mpning. Anvéndningen av Playbooks kan ses som det
Oversta lagret i uppdragsautonomi. Denna metod har &ven en tydlig koppling till
hur operattrerna leder de autonoma farkosterna (Human-Autonomy Teaming,
HAT).

I nasta lager finns andra typer av algoritmer, sasom beteendetrad eller finita
tillstandsmaskiner. Dessa anvénder i sin tur olika algoritmer som detaljstyr
farkostens upptradande dar exempelvis sensoraterkopplad styrning,
modellprediktiv reglering och forstarkningsinlérning (eng. Reinforcement
Learning, RL) utgdr tre mojliga alternativ. Uppdragsautonomi for militara
obemannade farkoster beskrivs exempelvis i [12].

Inom omradet uppdragsautonomi har bland annat deltekniker som kan anvéandas
for att realisera uppdragsautonomi studerats. Sensoraterkopplad styrning ar en
delteknik (av flera) som kan méjliggora inférandet av uppdragsautonomi [13].

Forskning kopplat till hur uppdragsautonomi kan realiseras med beteendetrad har
aven paborjats. En autonom stridsteknisk UAV som genomfor ett spanings-
uppdrag inom ramen for mekaniserad strid ar under utveckling och ambitionen ar
att den ska anvéndas vid operationell experimentering tillsammans med
Forsvarsmakten under 2026.

2.3 Mojliggbrande tekniker

Pa det framtida stridsfaltet kommer fientliga telekrigsinsatser i form av stérning,
vilseledning och signalspaning utgdra ett standigt narvarande hot mot
anvandningen av obemannade farkoster. Robusta kommunikations- och
positioneringssystem som kan hantera dessa situationer ar oumbaérliga for att
mojliggora en effektiv anvandning av obemannade farkoster.

231 Robusta PNT-system

Ett flertal aktiviteter har under projektets gdng genomforts dar syftet har varit att
6ka kunskapen om olika PNT-tekniker som kan anvéndas for att ge ett tillfor-
litligt PNT-system i GNSS-storda miljoer. Fokus har framforallt varit mot PNT-
tekniker for obemannade markfarkoster (UGV:er) och obemannade ytfarkoster
(eng. Unmanned Surface Vehicle, USV). De tekniker som studerats &r framst
batymetristéttad positionering for USV:er samt LiDAR- och odometristottad
troghetsnavigering for UGV:er. Begransade kunskapsuppbyggande aktiviteter
har dven genomforts inom modellprediktiv reglering for informationsbaserad
styrning, dar rutten valjs sa att osakerheten for positioneringssystemet kan hallas
pa en énskad niva [6], samt standardiserade modulara PNT-system med Gppna
grénssnitt [8]. Forskningen kommer framdver inriktas mot bildalstrande PNT-
tekniker avsedda for stridstekniska UAV:er.
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2.3.2 Robust kommunikation

Forskningen som &r inriktad mot robusta kommunikationssystem har hittills
genomforts inom en aktivitet, dar ett experimentsystem for fri optisk
kommunikation mellan en markstation och en stridsteknisk UAV utvecklas. De
priméra fordelarna med denna teknik, jamfért med befintliga radiobaserade
alternativ, ar att dessa kommunikationslankar ar svarare att upptacka och stora ut,
samt att de inte konkurrerar om radiofrekvenserna med andra militdra och civila
system. Ambitionen &r att under 2025 genomféra demonstrationer av ett
laserkommunikationssystem for en stridsteknisk UAV.

Forskningen behdver dven breddas kommande ar for att inkludera
kunskapsuppbyggnad rérande radiobaserade kommunikationstekniker, sasom
radiosystem pa hoga frekvenser (30 till 60 GHz) och satellitkommunikations-
system.

2.4 Samverkan mellan operatér och

obemannade system & vardering

Metoder for hur operattrer ska samverka med obemannade farkoster kommer att
ha en avgorande paverkan pa deras militara nytta. | takt med att graden av
automatisering pa obemannade farkoster 6kar blir deras potentiella paverkan pa
stridsteknik och det taktiska upptradandet mer pataglig. Metoderna for hur
operatoren bor interagera med de obemannade farkosterna forandras aven.

Studier har under projektets gang genomforts riktats mot anvandargranssnitt for
UGV:er, lampliga militara anvandningsomraden for UGV:er och metodik for
genomforande av anvandarstudier pa distans ([6]-[8], [14]). Fokus har varit pa
anvandningen av mindre obemannade farkoster vid strid i urbana miljoer.

Anvandargranssnitten ar en viktig komponent for att effektivisera nyttjandet av
UGV:er, de har en potentiellt stor paverkan pa operat6rens kognitiva belastning
[8]. Ett véldesignat grénssnitt kan for teleopererade system 6ka den operativa
effekten och dven uthalligheten med systemet som helhet. Anvandargranssnittens
utformning péaverkar aven utbildningsbehoven samt operatorens formaga att bilda
sig en god lagesuppfattning [8].

Erfarenheterna och resultaten fran tidigare genomférda studier pekar mot att
medeltunga UGV:n, med dagens begrénsningar kopplat till framkomlighet i
terrang och hastighet, lampar sig bast i ett scenario som utspelar sig pa en
kompani- alternativt bataljonsniva. Det finns ett fortsatt behov av att ta fram
scenarier dar en medeltung UGV leds av en operator for att utfora typuppgifter
inom anvandningsomraden sasom eldunderstod ([15], [16]), logistikplattform
([14], [15]) eller vid spaningsuppdrag ([15], [17]).
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Figur 2.4: Den planerade arliga arbetscykeln for forskningen inom MUM-T [14].

Ett forslag till en iterativ arbetsmetodik for att genom experimentering
tillsammans med militar personal utvardera metoder for ledning av obemannade
farkoster har utvecklats [14]. Den potentiella militara nyttan kan &ven utvarderas
med denna metod (figur 2.4). De experimentsystem som har anvants vid de
inledande forsoken som genomfordes 2022 och 2023, se figur 2.5, hade inte
tillrackligt avancerade autonoma funktioner for att mojliggéra fullt ut relevanta
utvarderingar. Experimenteringen la dock grunden fér den metodik som kommer
att anvéndas i forskningen. Den foreslagna arbetsmetodiken har fyra faser som
genomfors i en arlig utvecklingscykel: (i) experimentering, (ii) aterkoppling fran
anvandarna, (iii) prioritering av forbattringar och (iv) utveckla och implementera
de efterfragade funktionerna (figur 2.4). Den &r anpassad for utveckling och
utvarderingar av framforallt mindre UAV:er och UGV:er.

Figur 2.5: Inledande experimentering med sma obemannade markfarkoster vid strid i
bebyggelse.
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2.5 Juridik och etik

Forskningen kring juridiska och etiska fragestallningar har fokuserat pa de
rattsliga ramverk som omgardar anvandningen av vapensystem pa obemannade
farkoster.

2.5.1 Oversikt
Foljande aktiviteter har genomforts:

= En dversikt av réttskéllor, rattsutveckling och forskning om anvéndning
och ansvar [18].

= En beskrivning av rattsutvecklingen inom autonoma vapensystem [19].

= Enexempelstudie av géllande ratt kopplad till markmalsbekampning
med bevéapnad UAV [20].

= Paborjat studie av det folkrattsliga ramverket for anvandning av
obemannade bevépnade ytfarkoster (USV) vid sjostrid.

= Kunskapsuppbyggnad kopplat till hur juridiska och etiska aspekter kan
omhéandertas under utvecklingsfasen av militar Al och autonoma system.

= En mindre kunskapsuppbyggande aktivitet rorande regelverk for
obemannade farkoster pa sjo- och luftarenorna [8].

25.2 Hur bor internationell humanitar ratt paverka
forskning och utveckling av autonoma funktioner i en
bekampningskedja?

Det star klart att bevapnade autonoma vapensystem och farkoster omfattas av

IHR. IHR baseras till stor del pa tre fundamentala rattsprinciper: distinktions-

principen, proportionalitetsprincipen och forsiktighetsprincipen [18]. Enligt

distinktionsprincipen ska krigforande parter ”gora atskillnad mellan
civilbefolkning och kombattanter samt mellan civil egendom och militara mal
samt foljaktligen rikta sina operationer enbart mot militdra mal”. Detta innebér
exempelvis att militdra sjuktransportfordon som &r mérkta med réda kors,
sjukvardspersonal och skadade soldater som &r satta ur stridbart skick och de som
ger upp inte far bekampas.

Ett rimligt antagande &r darfor att ett autonomt vapensystem som fattar ett beslut
om bekampning utifran Al-baserade metoder for klassificering av mal aven
behdver tranas for att detektera situationer da bekampning enligt IHR inte far
genomforas. Denna aspekt bor paverka inriktningen for den forskning och
utveckling som pagar riktat mot Al-baserade metoder for klassificering.

Proportionalitetsprincipen forbjuder anfall mot militara mal i fall da
konsekvenserna for civila och civil egendom kan forvéntas bli dverdrivna i
forhallande till den forvantade militara nyttan med anfallet [18].
Proportionalitetsprincipen innebér ofta att komplexa bedémningar och
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sammanvagningar behdver goras av olika faktorer sasom militar nddvandighet,
risk for skador pa civila och civil egendom m.m.

Existerande Al-algoritmer som baseras pa djupinlarning har visat potential for
tillampningar som detektion och klassificering av mal. De har dock fortfarande
svart att forsta kontext i komplexa situationer. Dagens Al-metoder kan inte
forvantas att pa ett tillforlitligt satt genomfora bedémningar enligt
proportionalitetsprincipen. Det ar darmed troligt att proportionalitets-
beddmningar infor bek&mpning fortsatt bér genomforas av utbildade
soldater/operatorer.

Da Al-baserade metoder inte ar tillrackligt mogna sa blir det viktigt med
metodanpassning vid anvandning av vapensystem med integrerade Al-baserade
klassificeringsmetoder. Genom anpassning av metod ar det sannolikt mojligt att i
specifika scenarion anvanda sadana vapensystem utan att 6vertrada IHR.

2.6 Projektets publikationer

Inom projektet har ett antal rapporter, memo och vetenskapliga publikationer
tagits fram: elva rapporter, tva interna rapporter, fyra memo, ett konferensbidrag,
en observatorsrapport och ett bokkapitel. Utéver detta har dven atta
examensarbeten handletts.

2.6.1 FOI Rapporter

D. Saleh, K. Bengtsson, S. Aronsson, R. Woltjer och A. Fredriksson Haagg,
Obemannade markgaende farkoster - Koncept for nyttjande och interaktion —
Anvandarstudier pa distans, Totalférsvarets forskningsinstitut,
FOI-R--5236--SE, december 2021.

J. Rantakokko, J. Appelgren, K. Bengtsson, E. Branzén, M. Hagstrém, K. Kraft,
T. Melin, P. Winther och D. Saleh, Obemannade farkoster och autonoma system
— Arsrapport 2021, Totalférsvarets forskningsinstitut, FOI-R--5276--SE, januari
2022.

J. Rantakokko, F. Nasstrom, R. Woltjer, T. Martensson, M. Hagstrom och A.
Foyer, Teknikoversikt autonoma och obemannade system — Del 4: Luftstriden,
Totalforsvarets forskningsinstitut, FOI-R--5167--SE, januari 2022.

P. Winther, Folkrattslig reglering av autonoma vapensystem: En dversikt av
rattskallor, rattsutveckling och forskning om anvandning och ansvar,
Totalforsvarets forskningsinstitut, FOI-R--5343--SE, december 2022.

E. Branzén och K. Kraft, Felsidkerhet fér obemannade farkoster: Doméandversikt,
Totalforsvarets forskningsinstitut, FOI-R--5357--SE, januari 2023.
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E. Branzén och K. Kraft, Felsdkerhet fér obemannade farkoster:
Metodintroduktion, Totalférsvarets forskningsinstitut, FOI-R--5358--SE, januari
2023.

J. Rantakokko m.fl., Obemannade farkoster och autonoma system — Arsrapport
2022, Totalforsvarets forskningsinstitut, FOI-R--5397--SE, februari 2023.

A. Andersson, Utveckling av den folkréttsliga regleringen av autonoma
vapensystem — En vandpunkt efter tio ar av mellanstatliga diskussioner?,
Totalforsvarets forskningsinstitut, FOI-R--5551--SE, mars 2024.

A. Andersson, Fallstudie: IHR och UCAV, Totalférsvarets forskningsinstitut,
FOI-R--5703--SE (under slutforande).

J. Rantakokko, Obemannade farkoster for markstriden — Erfarenheter frén
Ukraina, Totalforsvarets forskningsinstitut, FOI-R--5723--SE (under
slutférande).

2.6.2 FOl-interna rapporter

K. Blomgvist och J. Hamberg, Sensoraterkopplad styrning, Totalforsvarets
forskningsinstitut, FOI-D--1394--SE, maj 2025.

Alexander Samimi Johansson, Ellen Lindgren, Joakim Rydell och Michael
Tulldahl, An overview of obstacle avoidance methods for small low-flying
unmanned aerial vehicles, Totalforsvarets forskningsinstitut, FOI-D--1395--SE,
maj 2025.

2.6.3 FOI Memo

J. Appelgren, T. Beran, A. Musco Eklund och M. Hagstrém, Autonoma
vapensystem — dagens debatt och en vag framat: Tekniska, legala och etiska
aspekter, Totalforsvarets forskningsinstitut, FOl Memo 6953, maj 2022.

J. Rantakokko, A. Andersson, E. Branzén, M. Gelin, J. Hamberg, F. Kullander,
K. Lagerkvist Blomqvist, E. Lindgren, J. Nygards, P. Stromback och Tim Wiik,
Obemannade farkoster och autonoma system — Arsrapport 2023, Totalforsvarets
forskningsinstitut, FOl Memo 8332, december 2023.

J. Rantakokko, A. Andersson, P. Winther och M. Hagstrom, Redovisning av
genomfort seminarium, Totalférsvarets forskningsinstitut, FOl Memo 8328,
december 2023.

V. Lindholm, A. Melbi och M. Gideskog, UGV som logistik — anvandarnytta och
metodutveckling, Totalférsvarets forskningsinstitut, FOl Memo 8338, december
2023.
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264 Konferenshidrag

D. Saleh, K. Bengtsson, S. Aronsson och R. Woltjer, ”Exploring unmanned
systems with virtual prototypes in augmented reality video: Remote evaluation of
Unmanned Ground Vehicle interaction,” Proc. of ECCE 2022: 33rd European
Conference on Cognitive Ergonomics, Kaiserslautern, Tyskland, oktober 2022.
(FOI-S--6569--SE)

2.6.5 Externa publikationer

Projektet har dven deltagit i arbetet med en bok och en gemensam
observatérsrapport.

Stig Rydell (red.) och Mats Olofsson (red.), Drénare/UAS — teknik och formagor,
Kungliga Krigsvetenskapsakademien, ISBN 978-91-88581-36-5, 2023.

Estonian Military Academy & European Defence Industrial Development
Program (EDIDP), Unmanned Ground Vehicles Autonomy Trials — Final Report,
2023 (utrikessekretess unclassified).

2.6.6 Examensarbeten

D. Jacobson, Learning to Fly: Upgraded Aerodynamics and Control Surfaces,
KTH Kungliga Tekniska Hogskolan, 2021.

D. Saleh, Interaction Design for Remote Control of Military Unmanned Ground
Vehicles, Linkdpings Universitet, LIU-IDA/LITH-EX-A--2021/005--SE, 2021.

V. Lindholm, Unmanned Ground Vehicles in Urban Military Operations — A
case study exploring what the potential end users want, Linkdpings Universitet,
LIU-IDA/LITH-EX-A--22/045--SE, 2022.

T. Wiik, A positioning system for landing a UAV on a UGV in a GNSS-denied
scenario, Linkopings Universitet, LITH-ISY-EX--22/5522--SE, 2022.

E. Bostrom and E. Borjesson, Autonomous Landing of an Unmanned Aerial
Vehicle on an Unmanned Ground Vehicle using Model Predictive Control, M.Sc.
Thesis, Linkodpings Universitet, LiTH-ISY-EX--22/5493--SE, 2022.

J. Henningsson, Local planning for unmanned ground vehicles using imitation
learning, Lunds Universitet, 2023.

M. Westberg, Exogenous Fault Detection in Aerial Swarms of UAVs, KTH
Kungliga Tekniska Hogskolan, 2023.

M. Gideskog och A. Wide, En explorativ studie om framtida armburna
granssnitt inom militaren for avsutten spaning i hdgrisksituationer for
markférband, Linkopings Universitet, LIU-IEI-TEK-A--23/04688--SE, 2023.
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2.7 Diskussion

Projektets verksamhet har medvetet haft en stor bredd da det har funnits ett stort
behov av information och stdd i ett stort antal projekt sdsom direktbestéllningar
fran FMV och Forsvarsmakten samt i Forsvarsmaktens studieverksamhet. Da
omvarldslaget medfor ett behov av en snabb formagetillvaxt ar det exempelvis
viktigt att erfarenheter fran andra landers anvandning och experimentering med
obemannade farkoster omhandertas inom Forsvarsmaktens férmageutveckling.
Motsvarande géller &ven kunskap kopplat till olika teknikers mojligheter och
begransningar, samt hur folkratten paverkar forskning, utveckling och
anvandning av obemannade farkoster som anvands for exempelvis malinmétning
eller bek&mpning.

Den militéra forskningen kopplad till obemannade farkoster befinner sig dven i
en snabb tillvaxt samtidigt som det finns ett stort behov av att anvanda de mer
erfarna medarbetarna i direktbestallningar fran Forsvarsmakten och FMV som pa
kort sikt kan gora nytta. Dessa hdgprioriterade projekt konkurrerar om samma
medarbetare vilket, tillsammans med de nyrekryteringar som kravts for att
hantera tillvéxten, har medfort att verksamheten inte kunnat bedrivas med ett
onskvart tekniskt djup da det funnits begransad handledarkapacitet till den
proportionellt stora andelen nyrekryterade. En ytterligare utmaning har varit att
forskningen inom huvuddelen av aktiviteterna har startas upp under projektets

gang.

Detta har, i kombination med de personella och kompetensmassiga
begransningarna, paverkat resultaten. En bred kunskap har byggts upp nar det
galler operativ anvandning, operationell experimentering som genomfors
internationellt, anvandarbehov, vad industri kan erbjuda idag, mojligheter och
begransningar for olika autonoma funktioner, hur robusta positionerings- och
kommunikationssystem kan realiseras som méjliggér genomférandet av
operationer i telestorda miljoer samt viktiga juridiska och etiska aspekter kopplat
till anvandningen av bevapnade obemannade farkoster. Kunskapsnivén rorande
effektiva metoder for samverkan mellan operatér och obemannade system
behover dock forbéttras, specifikt hur operatorer ska interagera med autonoma
farkoster.

Den kunskap som har byggts upp inom projektet har nyttiggjorts i ett antal
Forsvarsmaktsstudier och hojt kvaliteten i direktbestallningar fran
Forsvarsmakten och FMV. Djupet i forskningen har dock, pa grund av ovan
beskrivna orsaker, inte natt den dnskade nivan och forskningshojden behover
forbattras. Det dr av denna anledning som det nyligen inréttade forsknings-
programmet for autonomi inom anslagspost 6 (Bevakning och hantering av nya
tekniker) ar viktigt. De projekt som genomfors dar kommer att generera
algoritmer och verktyg som kan omhandertas inom FoT-verksamheten, samtidigt
som de dven kommer att generera medarbetare med hdg kompetens inom
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relevanta teknikomraden som kan anvandas bade i FoT-projektens forsknings-
aktiviteter och for att hoja kvaliteten i de avtappande projekt som genomfors.

Forskningen fortsatter dven 2025 med liknande fragestéllningar och inriktning
inom det nyinrattade FoT-omradet Autonomi och obemannade system. Tva
projekt paborjas under 2025: Autonomi och samverkan med bemannade system
och Juridik, etik och autonomi.
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3 Genomforda aktiviteter 2024

| detta kapitel ges mer detaljerade sammanfattningar av de huvudsakliga
aktiviteter som genomfordes inom projektet under 2024, vilka framforallt
utgjordes av: (i) sakerhetskritiska autonoma funktioner, (ii) uppdragsautonomi,
(iii) mojliggorande tekniker, (iv) metoder for samverkan mellan operator och
obemannade system samt (v) juridiska och etiska fragestallningar for bevapnade
obemannade farkoster. Inriktningen for den forskning som planeras genomforas
2025 i respektive aktivitet beskrivs dven kortfattat.

3.1 Sakerhetskritiska autonoma funktioner

Séakerhetskritiska autonoma funktioner och farkostautonomi (dven benamnt
karnautonomi) for obemannade farkoster utgor ett viktigt omrade vid
realiseringen av autonoma farkoster. Arbetet har under 2024 fokuserat pa
feldetektion och att fortsétta arbetet med att implementera en grundldggande
sjalvkorande formaga hos UGV:er. En mindre insats har under aret dven
genomforts inom hinderupptackt och hinderundvikande for sma UAV:er.

3.1.1 Grundlaggande sjalvkérande funktioner for UGV

Arbetet med att implementera en grundlaggande sjalvkérande funktionalitet pa
UGV:er (av typen Husky A200) pabdrjades, i begransad omfattning, under 2022.
Under 2023 implementerades de forsta versionerna av brytpunktsnavigering med
automatiskt hinderundvikande och en ”f6lj mig”-funktionalitet. Under 2024 har
arbetet fokuserat pa att vidareutveckla de sjalvkdrande funktionerna, reducera
méangden fel i hard- och mjukvara samt utveckla ny funktionalitet.

3.1.11 Vidareutveckling av autonoma funktioner

Forbattringen av de autonoma funktionerna som genomforts har fokuserat pa tre
huvudomraden: folj mig”, hinderupptackt samt positionering. ”Félj mig”-
funktionen utokades med formagan att folja flera personer samtidigt vilket ger
operatéren mojligheten att byta vilken person som UGV:n ska félja. Brytpunkts-
navigeringen utdkades med en ny gransyta gentemot operatoren sa att méjlig-
heten finns att skicka in en fardig rutt till farkosten, men &ven att spela in en rutt
under fard och sedan fa farkosten att kora tillbaka samma vég. En utvardering av
denna funktionalitet kan ses i figur 3.1. Tillsammans med en robust “félj mig”-
funktion kan dd UGV:n fa en detaljerad rutt inspelad i terrdng genom att folja en
soldat och sedan kora genom denna terrang autonomt baserat pa positionerna for
den inspelade rutten. Farkosten gor sig pa sa satt mindre beroende av en bra
hinderundvikning men mer beroende av ett noggrant positioneringssystem.
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Figur 3.1: Test av framryckning med inspelad rutt i Roxtuna, Linkoping (foto: FOI).

Utokad funktionalitet for hinderundvikning har dven implementerats under aret.
Den storsta skillnaden bestar i att samtliga LiDAR-lager (eng. Light Detection
and Ranging) nyttjas vid hinderundvikande, och en estimering av markplanet
gors for att sarskilja detektioner som harstammar fran hinder fran dem som
kommer fran markreflektioner. Dessutom filtreras rorliga objekt bort fran
hinderkartan genom att en glomskefaktor har implementerats. Operatéren har
aven mojlighet att rensa hinderkartan lokalt kring UGV:n via handkontrollen.

En av de felkallor som identifierades under féregaende ar var positionerings-
systemets palitlighet. P& grund av begransningar i datorernas berakningskapacitet
slutade positioneringssystemet relativt ofta att fungera. Darfor har ett filter for
fusionering av olika positioneringslosningar implementerats med flera nivaer av
redundans. Vid normal funktion anvénds LiDAR-baserad positionering
fusionerat med accelerometer och odometri.” Om den LiDAR-baserade
positioneringen faller bort pa grund av begransningar i berakningskapacitet kan
systemet fortsatta estimera sin position. UGV:ns position och orientering kan
aven korrigeras manuellt av operatdren genom ett grafiskt granssnitt.
Fusioneringsalgoritmen har aven viss formaga att detektera och forkasta felaktiga
sensorvarden.

3.1.1.2 Modifikationer kopplat till hardvara och driftsakerhet

For att avhjalpa problemen med berdkningskapacitet har ytterligare en dator
installerats pad UGV:erna, vilket dkat LiDAR-positioneringssystemets palitlighet.
Det har dven gett mojlighet att 6verga till en mer avancerad lokal ruttplanerings-
algoritm (eng. Time Elastic Band, TEB) som ger en forbattrad formaga att
undvika hinder. Vidare sa har dven den andra UGV:n férsetts med LiDAR och

7 I denna forsta implementation av LiDAR-baserad positionering anvandes Cartographer — som ar en
beprévad algoritm som finns som éppen kallkod. github.com/cartographer-project/cartographer (besokt
2025-02-15).
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GNSS-mottagare och stromfarsorjningen har gjorts om for att kunna forsorja tva
datorer pa varje UGV. | figur 3.2 visas de tvda UGV:ernas sensorkonfigurationer.

Under foregaende ar provades en mjukvarustruktur dar autonomistacken delades
upp i komponenter som exekverades i isolerade miljéer (s.k. dockerbilder) med
strikta krav pa granssnittet mellan dessa. Var erfarenhet var dock att en for fin
uppdelning av mjukvaran forsvarade utvecklingsarbetet. Darfor har exekverings-
miljon konsoliderats till en dockerbild, men dér modulariteten i programkoden
bibehallits. Miljon for basautonomin kommer aven att isoleras fran de som
anvands i den fortsatta forskningen av mer avancerade autonomialgoritmer.
Autonomistacken behdver dven pa sikt migreras till ROS2 da supporten for
ROS1 upphdr under 2025.

3.1.1.3 Anvandargranssnitt

Syftet med arbetet kopplat till anvandargranssnitt ar att implementera ett
forenklat granssnitt som forenklar de prov och férsok som genomférs med
UGV:erna. Det grafiska granssnittet har under aret 2024 uppdaterats med fokus
pa grundfunktionernas robusthet och att ta fram en enkel och snabbdverskadlig
layout. Punkt- och linjeuppdrag har uppdaterats for att gora interaktionen med
kartan mer intuitiv nar punkter eller linjer 1&ggs till. Uppdrag som har skapats
sparas pa disk och laddas automatiskt in nasta gang mjukvaran startas.

Figur 3.2: De tvd UGV:erna, av typen Husky A200, med olika sensorkonfigurationer. Vanster:
LiDAR och kamera. Hoger: LiDAR, 360-kamera och Pan-Tilt-Zoom — PTZ — kamera (foto:
FOlI).
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Nar en UGV:s position blir tillganglig for forsta gangen, zoomas kartan till
automatiskt dess position. Latitud, longitud, hojd, heading och UGV:ns status
visas alltid i granssnittet. En ny funktion har lagts till dar det gar att byta vy
mellan karta och video.

3.1.2 Feldetektion och felhantering

Under 2024 har arbetet med feldetektion och felhantering framst fokuserat pa
kunskapsuppbyggnad, i form av en inledande litteraturstudie, som forberedelse
infor nasta ars deltagande inom Garteurprojektet FM-AG20: Artificial
Intelligence for Fault Detection.® Detta tredriga forskningsprojekt syftar till att
undersdka odvervakade och delvis 6vervakade metoder for felupptéckt i
styrnings-, navigations- och kontrollsystem for flygplan och stérre UAV:er. Efter
en initial litteraturstudie och datainsamling kommer de mest lovande metoderna
att utvarderas, med fokus pa deras effektivitet samt mojligheter till industriell
certifiering och implementering. Malet &r att undersoka om de foreslagna
metoderna kan dvervinna brister i dagens industripraxis, med sarskilt fokus pa
kritiska sensorer i flygplan och UAV:er. FOI:s bidrag till FM-AG20 kommer
framst besta av implementering och utvardering av utvalda algoritmer, som ska
utvarderas enligt de riktlinjer som tas fram inom projektet.

En mindre insats har dven lagts pa att folja upp tidigare genomfort arbete. Detta
har genomforts i form av ett mote med medarbetare pd FMV som jobbar med
obemannade undervattensfarkoster, en doméan dér arbetet med felsékerhet
bedéms ha kommit langt. Syftet var att utvardera relevansen hos tva tidigare
publicerade rapporter ([21] och [22]) och 6ka kunskapen om hur FMV arbetar
med dessa fragor.

En av slutsatserna ar att det finns en samsyn i begreppsanvéndningen relaterat till
felsékerhet. Rapporterna har tagit ett akademiskt perspektiv, med kartlaggning av
omradet, uppdelning av olika metoder och analys av vilka aspekter som &r
sérskilt relevanta for olika domaner (mark, sjo och luft). FMV fokuserar i sitt
arbete pa férmagekrav snarare an tekniska losningar. Deras krav pa systemen
handlar om systemens uthallighet under olika forhallanden och vilka situationer
systemen ska kunna hantera, medan valet och implementationen av specifika
tekniska lésningar och algoritmer, som exempelvis metoder for feldetektion, ar
leverantdrens ansvar.

Det finns specifika utmaningar som féljer av inférandet av en hogre grad av
automation. Okad autonomi minskar risken for fel vid manniska-system-
interaktion och minskar behovet av operatdrsévervakning. Samtidigt stéller detta
hogre krav pa systemens formaga att sjalva detektera och hantera fel, vilket i sin
tur paverkar kravspecifikationerna.

8 Group for Aeronautical Research and Technology in Europe (garteur.org/, besokt 2024-12-08).
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Ett annat omrade som identifierades var kontext- och riskmedvetet
beslutsfattande hos autonoma farkoster vid handelse av systemkritiska fel.
Fragestéllningarna omfattar exempelvis avvagningar mellan att kommunicera
(och riskera att exponera farkosten) for att kunna raddas i handelse av ett kritiskt
fel, mot att undvika kommunikation (och 6ka sannolikheten att forbli dold) med
risk for att farkosten da gar forlorad.

3.1.3 Hinderupptéckt och hinderundvikande for UAV

Hinderupptéackt och hinderundvikande &r en sékerhetskritisk funktion for
obemannade, autonoma farkoster. Kunskapsuppbyggnaden har hittills fokuserat
pa sma, lagt flygande kvadrokoptrar. Dessa farkoster opererar ofta i miljoer dar
statiska hinder sdsom byggnader och trad forekommer, vilket medfor att
farkosterna behdver kunna lasa av omgivningen, upptacka och identifiera hinder
och mandvrera for att undvika kollisioner.

Under 2024 har det tidigare genomforda arbetet med en litteraturdversikt éver
metoder for hinderundvikande fortsatt. Litteraturstudien har kompletterats med
en Oversikt dver sensorer som kan anvéndas for upptackt av hinder, dér fokus har
varit pa sensorer som kan integreras i sma kvadrokoptrar [23]. Rapporten tar upp
exempel pa passiva och aktiva sensorer som kan anvandas for hinderupptackt.

3.2 Uppdragsautonomi

Inom delomradet uppdragsautonomi har tva aktiviteter genomforts under 2024,
dels har arbetet inom sensoraterkopplad styrning avrapporterats [13], dels har
utvecklingen av ett beteendetrad for ett spaningsuppdrag péabdrjats. Sensorater-
kopplad styrning &r en metod som potentiellt skulle kunna anvéndas som en del
av en implementation av uppdragsautonomi.

321 Realisering av spaningsuppdrag med beteendetrad

Malet med denna forskningsaktivitet ar att under de kommande tva aren utveckla
ett fysiskt experimentsystem for en autonom spanings-UAV som kan anvéndas
vid prov och forsok med militar personal. Syftet med dessa forsok ar att fa
aterkoppling fran potentiella anvandargrupper rérande vilka autonoma funktioner
de har behov av samt ge mojlighet att utvardera olika metoder for hur manniskor
och autonoma farkoster ska utféra uppdrag gemensamt som ett lag (HAT).

Ett enkelt scenario for UAV-spaning har beskrivits och implementerats i syfte att
ge mojlighet att utvardera befintliga metoder och verktyg for att implementera
uppdragsautonomi. Detta scenario valdes baserat pa slutsatserna i [24], som
beskriver hur militar personal valde att anvénda sig av autonoma system vid
mekaniserad strid. Studien anvéande ett egenutvecklat bradspel som ett verktyg
vid ett resonemangsspel med anvandarrepresentanter. | scenariot genomfor en
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stridsteknisk UAV?® spaning inom ett omrade framfor de egna markstyrkorna. Ett
forenklat beteende for UAV:n har implementerats och inom det fortsatta arbetet
kommer dessa forenklingar gradvis att erséttas av verklig funktionalitet, med
malet att kunna anvanda en autonom UAV vid fysiska experiment tillsammans
med Forsvarsmakten.

En kombination av ROS och ArduPilot!® anvands for att styra UAV:n, vilket
sedan simuleras i Gazebo®'. Styrningen blir darmed i det narmaste identisk med
den som anvands for manga verkliga UAV:er. Beteendetrad anvands for att
implementera UAV:ns beteende (se till exempel [12] och [25]). Traden satts
samman av noder, som styr beteendet genom olika kontrollstrukturer, villkor,
och handlingar. | den férenklade implementationen av spaningsuppdraget
anvandes biblioteket BehaviorTree.CPP2 for att hantera beteendetradet, och ett
tillhdrande verktyg, Groot23, for att skapa tradet utifran noder och kopplingar
mellan dessa. Groot2 kan dven anvandas for att visualisera hur en uppgift utfors,
genom att indikera nér olika noder aktiveras, antingen i realtid under exekvering
eller i efterhand baserat pa inspelade data.

I figur 3.3 visas ett enkelt exempel for att illustrera designval vid en
implementation av uppdragsautonomi, dar beteendet ta en bild och skicka den till
en mottagare bryts ner i enklare bestandsdelar. Noden med en pil bendamns
sequence, och utfor sina underliggande noder, fran vanster till hoger, men
avbryter sa snart nadgon av dem returnerar att den misslyckats. Noden med ett
fragetecken benamns fallback, och utfor ocksa sina underliggande noder fran
vanster till hoger, men avbryter istéllet sa snart nagon av dem returnerar att den
lyckats. Tradet i figuren ska alltsa lasas enligt féljande: 1) Om ingen bild har
tagits, forsok ta en bild. 2) Om det finns en bild, skicka den.

En utmaning vid designen av beteendetrad ar att vélja en lamplig abstraktions-
niva, dvs. avgora vilka delar av logiken som ska representeras av tradet och vad
som ska ske inuti noderna. En alternativ realisering av ett beteendetréd, som utfor
samma uppgift, visas dven i figur 3.3. Har ligger en storre del av logiken i tradet,
medan noderna representerar mer avgransade uppgifter. En viktig aspekt i valet
mellan olika abstraktionsnivaer ar dverskadlighet — att det ska vara enkelt att
forsta bade tradet och implementationen av noderna. En annan viktig aspekt ar
modularitet, dar noderna bor goras sa generella att de kan ateranvandas i
utvecklingen av beteendetréd fér andra uppdrag.

9 En kvadrokopter av liknande typ som UAV06.

10 »Qpen source”-autopilot for UAV (saval multirotorplattformar som flygplan), markgdende robotar, etc.
(ardupilot.org/, besokt 2024-12-08).

1 Simuleringsverktyg for sensorer och interaktion mellan exempelvis en UAV och dess omgivning.
(gazebosim.org/home, besokt 2024-12-08)

12 \wwww.behaviortree.dev/docs/intro (besokt 2024-12-08).
13 www.behaviortree.dev/groot/ (besokt 2024-12-08).
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Figur 3.3: Ett enkelt och ett mer detaljerat beteendetréd som I6ser samma uppgift (ta och
skicka en bild). I det hdgra exemplet ligger mer av logiken i trédet medan mer begrénsade
uppgifter ldses i noderna.
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Utover beteendetrad finns flera andra satt att implementera uppdragsautonomi
och ett urval av dessa beskrivs i [12].

3.2.2 Sensoraterkopplad styrning

En viktig formaga hos obemannade farkoster &r att inhdmta och vardera
information. Informationsinhdmtningen kan utgoéra sjalva uppdraget, alternativt
utgora en forutsattning for att utfora andra typer av uppdrag. Sensoraterkopplad
styrning &r en generell metod for att realisera denna formaga i de fall dar den
sokta informationen bestar av ett antal matbara parametrar. Matningarna antas
behéftade med matfel enligt en given felmodell som dven omfattar ett antal
“kalibreringsparametrar” (hos den métande enheten), vilka efterhand kan justeras
sa att onskad precision®* erhalls.

Under 2024 har arbetet inom sensoraterkopplad styrning fortsatt och fokus har
varit pa att detaljerat dokumentera forskningen [13]. Rapporten beskriver hur
dessa grundlaggande teorier fungerar som en generell metod fér autonom
informationsinh&mtning och den omfattar féljande delar:

= Kklarlaggande av bakomliggande informationsgeometri,

= studier av informationsfilter och relationen till konventionella
kalmanfilter (eng. Extended Kalman Filter, EKF),

= felmodellering och

= formuleringen av optimalstyrningsproblemet.

I [13] implementeras algoritmerna och det resulterande optimeringsproblemet
l6ses numeriskt for ett standardscenario. | detta standardscenario ror sig ett
autonomt markgéaende fordon fritt i markplanet och méter siktlinjevinklar till ett
eller flera mal ovanfor markplanet. De sokta parametrarna ar malets koordinater
och kalibreringsvariablerna &r fordonets position i markplanet. Simuleringarna
indikerar att sensoraterkopplad styrning har potential att fungera i detta

14 Med precision” menas i denna rapport den observerade Fisherinformationen och kalibreringen gors s&
att den framtida forvantade Fisherinformationen maximeras.
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standardscenario. Metoden bor utan genomgripande férandringar &ven kunna
hantera andra scenarier och geometrier.

3.3 Mojliggérande tekniker

Kriget i Ukraina har tydligt visat pa behovet av robusta positionerings- och
kommunikationssystem som mdjliggor ett effektivt genomfoérande av operationer
aven i kraftigt telestorda miljoer [2].

331 Robusta PNT-system for UGV:er

Inom ramen fér Nordefco COPA CAPA (eng. Cooperation Area Capability)
pagar ett forskningssamarbete med Norge (Forsvarets forskningsinstitutt, FFI)
inom robusta PNT-system. Samarbetet ar centrerat kring gemensamma
matningar dar referensdataset samlas in med olika sensorer som &r aktuella for
anvandning pa UGV:er. Fordonens position och orientering estimeras under
dessa forsok dven med tréghetssensorer av hog kvalitet, dér stod av inmatta
landmarken aven inkluderas, vilket kommer att anvandas som referenspositioner
med hog noggrannhet. Dérefter utvarderas multisensorbaserade positionerings-
tekniker genom s.k. benchmarking dar resultaten fran olika algoritmer jamfors
mot de insamlade referenspositionerna for fordonen. Enklare sensorer utvérderas
mot noggranna estimat av farkosternas positioner for att bygga kunskap om olika
PNT-teknikers styrkor och svagheter for farkoster som opererar i telestérda
miljoer dar GNSS inte ar tillgéngligt. Detta samarbete avslutas under 2025 och
resultaten kommer att avrapporteras i en gemensam rapport med FFI.

3.3.1.1 Referensdataset

En forsta matkampanj genomfordes i Vastervik 2022 [6]. De fordon som
anvéndes var en Toyota Landcruiser och en mindre UGV av modellen Husky
A200. Aven flygningar med en UAV genomfordes som stod till de tva
markfordonen. Under 2024 genomfordes i FFI:s regi en andra matkampanj pa
Sessvollmoen dér sensordata fran en THEMIS UGV samlades in tillsammans
med kameramatningar pa inmatta markorer/landmarken (figur 3.4). De sensorer
som anvandes pd UGV:n var en stereokamera, LIDAR och tréghetssensorer.

3.3.1.2 Utvarderingar

Analysen av det referensdataset som samlades in i Vastervik har genomforts i tva
spar, dar den forsta i detalj studerat odometristéttad troghetsnavigering och den
andra delen inkluderat stod fran méatningar med en LiDAR-sensor. Olika
”smoother”-l6sningar har utvecklats, baserat pa algoritmen GTSAM (eng.
Georgia Tech Smoothing and Mapping).
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Figur 3.4: FOI-forskare radiostyr THeMIS UGV vid insamling av referensdataset i
Sessvollmoen (foto: FOI, med tillstand).

GTSAM ér en sensorfusionsmetod som bearbetar bade historisk och, da det finns
tillgangligt, &ven inkluderar framtida data for varje tillstandsestimat. | fallet med
odometristottad troghetsnavigering har flera aspekter av GTSAM-algoritmen
analyserats. Effekter som studerats inkluderar skillnader mellan att ha all
framtida data mot att kéra algoritmen i realtid, filtrets formaga att konsekvent ge
bra resultat mellan olika instanser av datainsamling och hur prestanda for
troghetssensorerna paverkar resultaten. Dessutom studerades effekterna av att
kalibrera hjuldiametrarna i syfte att forbéttra odometrin, férdrojningar i
troghetssensordata, samt fel som uppstar om troghetssensorernas position och
orientering ar felaktigt uppmatta.

| fallet med LiDAR-stéttad troghetsnavigering har LiDAR-sensorn anvénts till
tva olika, separata funktioner. Till att borja med lokaliserades sérdrag fran
omgivningen, vilka anvéndes till att forbattra positioneringen genom att matcha
sardrag sedda fran olika vinklar vid olika tidpunkter. Detta gav en viss forbatt-
ring da kombinationen av troghetsnavigering och hjulodometri redan gav ganska
bra resultat. Arbete pagar med att utveckla algoritmer for att matcha storre
kluster av sardrag (t.ex. husvaggar) mot motsvarande sardrag i en karta, for att pa
sd satt fa en noggrannare inméatning av den globala positionen.

3.3.2 Bildstottad navigering av UAV med termisk IR-sensor

For bildstéttad navigering av UAV:er med visuell kamera under goda visuella
forhallanden finns véletablerade metoder dér visuell odometri anvands for
skattning av plattformens egenrdrelse, dvs. relativ positionering av UAV:n langs
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flygbanan. For absolut positionering av UAV:n kan exempelvis texturmatchning
av visuell sensorbild mot visuell kartbild (fran satellit- eller flygfoton) anvandas.

For att mojliggora formagan bildstottad navigering av UAV:er dven i morker ar
en termisk IR-sensor ett tdnkbart alternativ. Generellt ger termiska IR-sensorer
bilder med lagre kontrast och hdgre brusniva an en visuell sensor, speciellt 6ver
homogen terrang som dppna félt och skogsomraden. Det finns ytterst begransat
med information om prestanda for visuell odometri med en IR-sensor nattetid
och det &r oklart om etablerade metoder for att detektera och folja sardrag i
bildstrommen langs flygbanan kan anvéandas eller om nya metoder behdver
utvecklas.

For absolut positionering genom matchning av IR-sensorbild mot visuell kartbild
kommer konventionella metoder troligen inte att fungera speciellt bra. Mdjligen
kan traningsbaserade metoder léra sig att 6verbrygga domanskiftet mellan IR-
sensorbild och visuell karta i snofri terréng. | ett snotéckt vinterlandskap kommer
texturmatchning inte vara mojlig, men tankbara alternativ for absolut
positionering &r matchning av héjdinformation fran en 3D-rekonstruktion av
Overflugen terrang mot en hojdkarta, eller terrangklassificering och efterféljande
matchning av sensorbild och kartbild.

Denna aktivitet pabdrjades i begransad omfattning under 2024 och fortsatter i
storre omfattning under de kommande tva aren. En detaljerad genomférandeplan
har tagits fram. Forskningen kommer bland annat stddja den verksamhet som
kommer att genomfdras i projektet Demonstrator UCAV dér prestanda for
bildbaserade positioneringstekniker i Nordkalotten ska utvarderas.

3.3.3 Batymetristottad navigering for ytfarkoster

Terrangstottad navigering (eng. Terrain Referenced Navigation, TRN) &r en
positioneringsmetod som anvander sig av uppmatt terranghdjd for att skatta
plattformens position. Detta kan anvandas for att stotta ett troghetsnavigerings-
system (TNS) da GNSS-mottagare ar utstorda eller vilseledda. TRN resulterar i
ett starkt olinjért estimeringsproblem och ofta anvands darfor ett partikelfilter for
skattningen av position.

Inom denna aktivitet studeras hur matningar av avstand till botten och
jamforelser mot en batymetrikarta kan forbattra positionsnoggrannheten for en
obemannad ytfarkost (eng. Unmanned Surface Vehicle, USV). Omfattande
studier av batymetristdttad navigering har genomforts for obemannade
undervattensfarkoster (eng. Unmanned Underwater Vehicle, UUV) men endast
ett begrénsat antal publikationer har publicerats kopplat till positionering av
ytfarkoster [26].

Under 2024 har alternativa filterlésningar undersokts for att 16sa problemet med
en oonskad informationsloop som identifierats i en systemstruktur fran tidigare
arbete, se [7]. Den tidigare strukturen anvande sig av ett Extended Kalman Filter
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(EKF) for att skatta osakerheten i estimaten fran tréghetsnavigeringen, och
anvande partikelfiltrets positionsskattning som en positionsmatning. Denna
aterkoppling skapar en informationsloop som innebér att observationerna fran
partikelfiltret inte ar oberoende, vilket leder till problem i skattningen.

En mdjlig l6sning pa problemet med odnskade aterkopplingar &r att lata samtliga
tillstand (position, hastighet samt attityd) estimeras av ett partikelfilter. En
nackdel med denna metod &r att ett partikelfilter kréver stora méangder partiklar
for att kunna representera sannolikhetsfordelningen nér méngden dimensioner
Okar. Med en dkande mangd partiklar blir berdkningskomplexiteten snabbt for
hdg for att metoden ska vara praktiskt anvandbar.

Ett annat sensorfusionsfilter som inte lider av samma hdga berédkningskom-
plexitet som den rena partikelfilterlosningen &r ett marginaliserat partikelfilter
(MPF). Ett MPF baseras pa att systemmodellen kan delas upp i ett linjart och
ickelinjart delsystem, dar linjara tillstand kan estimeras via t.ex. ett EKF och
resterande tillstand via ett partikelfilter. P4 sa satt kan berakningskomplexiteten
reduceras jamfort med ett partikelfilter som skattar samtliga tillstdnd. Problem
med MPF kan uppsta om manga tillstand ingar ickelinjart i matmodellen, vilket
ar fallet for nuvarande implementation av TRN dar bade position och attityd
anvands. Da behover dessa tillstand skattas som ickelinjara for att inte fa for
stora linjariseringsfel, vilket minskar nyttan med MPF da partikelfiltret
fortfarande har relativt manga tillstand att estimera.

Ytterligare en sensorfusionsfilterstruktur som undersékts och implementerats
baseras pa [27], dar ett AHRS (eng. Attitude Heading Reference System)
tillsammans med en DVL (eng. Doppler Velocity Log) och en trycksensor utgor
ett dodréknande system som stottas med batymetrimdtningar via ett partikelfilter,
se figur 3.5.

I figur 3.6 visas en simulerad bana for ett ytfartyg for att pavisa effekten av
batymetristéttad positionsestimering. Ytfartygen fardas i 8 m/s (cirka 15 knop)
under 1,5 h timmar.® | figur 3.6 visas skattad position for 30 realisationer nar
endast dodrakning med hjalp av AHRS, DVL och trycksensor anvands. Det
ostottade systemet vars positionsestimat driver upp till 4,000 m efter 90 minuter.

| figur 3.7 visas motsvarande resultat nér batymetristottning inkluderas, vilket ger
ett positionsfel pa omkring 10 m.

15 Felen i matningar fran DVL och trycksensor modelleras som additivt brus vars storlek varierar med det
sanna vérdet. For DVL:en &r detta 0,4 % (3 sigma), och for trycksensorn 0,01 % (3 sigma). Felen i
attitydestimering av AHRS:en modelleras som additivt vitt brus med standardavvikelse pa 1,0 grad (3
sigma). Felen i vinkelhastighet modelleras som additivt vitt brus pa 3 deg/sqrt(hr) (ARW, angular
random walk) samt ett konstant bias som slumpas fram med standardavvikelse pa 0,01 deg/s (3 sigma).
For avstandsmatningen mot botten modelleras felet som additivt vitt brus med standardavvikelse 1.0 m
(3 sigma).
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Figur 3.5: Blockdiagram Gver det batymetristottade positioneringssystemet som baseras pa
[26].
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Figur 3.6: Skattade positioner for 30 realiseringar dar endast dédrakning baserat p4 AHRS,
DVL och trycksensor anvands. De olika trajektorierna har olika farg.
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Figur 3.7: Skattade positioner for 30 realiseringar for det batymetristottade
positioneringssystemet. Positionsfelet begrénsas kraftigt och trajektorierna for de olika
realiseringarna dverlappar.

Ambitionen ar att genomfora simuleringsbaserade utvarderingar av effekterna pa
batymetristéttad positionering for olika bottenprofiler under 2025. Arbetet inom
denna aktivitet kommer att dokumenteras och avslutas under 2025.

3.34 Robust kommunikation for stridstekniska UAV:er

Fri optisk kommunikation & en kommunikationsteknik som anvénder en
modulerad laserstrale for att dverfora information tradlost till en mottagare.
Tekniken har utvecklats snabbt under de senaste aren, framférallt pa grund av ett
stort intresse fran rymdindustrin for kommunikation med mycket hdg datatakt
mellan satelliter.

Fri optisk kommunikation har flera egenskaper som gor det till en intressant
teknik for kommunikation pa korta avstand i telestérda miljoer, sdsom for data-
och styrlankar till stridstekniska UAV:er. De viktigaste egenskaperna &r att
lasersignalen ar forhallandevis svar att upptédcka och stéra ut och att ingen
frekvenstilldelning behdvs. Fri optisk kommunikation méjliggor hdga datatakter
(hundratals Mbit/s). Tekniken har dock fundamentala begransningar, framfor allt
att den forutsatter fri sikt mellan sdndare och mottagare och att rackvidden
begransas av atmosfarseffekter. Réackvidden ar vaderberoende och den ar kraftigt
begrénsad vid tat dimma eller kraftigt regn. Egenskaperna hos ett
laserkommunikationssystem liknar till stora delar vad som kan férvéntas for ett
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radiosystem som anvander hdga frekvenser (t.ex. 55 eller 60 GHz) och nyttjar
gruppantenner som kan realisera smala antennlober.

Ett intressant anvandningsomrade for fri optisk kommunikation ar lankar mellan
en markstation och UAV eller mellan UAV:er. Sma UAV:er som UAVO06 flygs
normalt inte under de vaderforhallanden da en optisk lank &r som mest
begransad. Erfarenheterna fran Ukraina visar tydligt att denna typ av UAV:er i
stor utstrackning flygs i telestérda miljoer och det finns ett akut behov av mer
robusta kommunikationssystem for dessa. For denna tillampning ar dock kraven
pa storlek, vikt och kostnad stringenta.

Malet med denna aktivitet &r att undersoka mojligheterna att med en liten och latt
terminal for fri optisk kommunikation, baserat pa kommersiella komponenter for
att na en lag kostnad, skapa ett robust kommunikationssystem for sma UAV:er.
Den stora utmaningen for en sadan kommunikationslank ar att rikta laserstralen
mot mottagaren nar UAV:n, och ibland &ven markstationen, ror sig.

Figur 3.8 och 3.9 beskriver malbilden och status for arbetet. Hardvara och
mjukvara finns huvudsakligen pa plats men ett visst integrationsarbete aterstar
innan systemprov kan genomfdras.

Infor arets arbete hade en kommersiell bildstabiliserande gimbal av typen
Gremsy Pixy u (med en kostnad under 20 tkr) testats och resultaten visade att det
via en mikroprocessor gar att kontrollera den fran en riktningsvisande optisk
detektor. Proven genomférdes med en relativt okénslig positionsgivande detektor
for synligt ljus och en del av arets arbete har varit att istéllet realisera
motsvarande funktion med en positionsgivande detektor for en laservaglangd
kring 1550 nm (figur 3.9).

Tyngdpunkten for arets arbete har varit riktat mot att simulera och utveckla
elektronik for inkoppling av en kvadrantdetektor samt programmering av en
FPGA (eng. Field Programmable Gate Array) for hantering av kommunikations-
data. Den analoga mottagarelektroniken har utgangar bade for styrning av
pekhuvud och fér mottagning av kommunikationssignalen.

En enkortsdator med integrerad FPGA har anskaffats och programmerats med
funktioner for styrning av lasern, omkodning av en digital datastrom fran t.ex. en
sensor till ett format anpassat for lasermoduleringen samt for att kunna ta emot
och avkoda en mottagen optisk datastrom. Kodningen och avkodningen av den
optiska lanken har testats och den har skickat och tagit emot data i 8 Mbit/s.

Demonstrationer av detta koncept — laserkommunikation for att kommunicera
med stridstekniska UAV:er — kommer att genomforas under 2025.

38 (53)



Malbild

Kraft

Processor

Elektrooptik
-—

Retro Fiber+elkabel

o

I
L=

Sandare

Terminalhuvud
Mottagare

FOI-R--5716--SE

Fardigstallande av prototyp

Kraft

Processor

Elektrooptik

Sandare

Mottagare

Figur 3.8: Méalbild for arbetet samt skiss och fotografier av den prototyp som &r under
fardigstallande. Malbilden &r en laserterminal monterad pa en kommersiellt tillganglig
gimbal avsedd for kamerastabilisering. Terminalhuvudet omfattar en séndare i form av

en laser kopplad till en fiberoptisk kollimato

r, en mottagare i form av en vinkelkénslig

detektor, samt en retroreflektor for tillbakaspegling av stralen fran den andra

terminalen i samband med uppréttande och
FOI)

Utvecklas fér laserko

lasning av kommunikationslanken. (Foto:

m vid 1550 nm vaglangd

Kodning & avkodning
Laserstyrning

Sensor ProcessorE FPGA
L
,—‘ Red Pitaya aser
.| Egenutvecklad .
(B e ™ | e | s
elektronik
Kvadrantdetektor I
InGaAs Innktnmg &
pekfunktion

Figur 3.9: Schematisk beskrivning av den laserterminal som &r under utveckling.
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3.4 Samverkan mellan operatér och

obemannade system

Forskningen har under 2024 fokuserat pa forberedande arbete infor kommande
utvarderingar av hur, var och nar UGV:er kan skapa militar nytta. Det innebdr att
undersoka i vilka anvandningsomraden, typuppgifter och pa vilken ledningsniva
dessa system skapar militér effekt. Arbetet har under 2024 varit fokuserat mot att
beskriva olika anvandningsomraden. Exempel pa anvandningsomraden for
UGV:er som utvarderas internationellt genom operationell experimentering &r
logistik, evakuering av skadade, eldunderstdd, flankskydd, spaning och
kommunikation [15].

34.1 VBS4

For att undersoka olika anvandningsomraden och tillampningar for UGV:er har
scenarier utvecklats i VBS4 (eng. Virtual Battle Space 4). Ett delmal har aven
varit att bygga kompetens runt simuleringsverktyget for framtida
forskningsaktiviteter. Ambitionen har varit att dessa under 2025 ska anvandas i
de workshops som genomfdrs med Forsvarsmaktspersonal inom ramen for
projektet DAMM (Demonstrator Autonom mangfunktionell markplattform) [28].

VBS4 ér en datorsimulerad varld som tillhandahaller méjligheten att skapa
militara tranings- och utbildningsscenarion. | VBS4 gar det att skapa s.k.
“Battlespaces” vilket &r en samling av anpassade terrangdata, uppdragsplaner,
scenariofiler och som aven ger mojlighet till strukturerade reflektioner efter
insats (eng. after-action reviews). VBS4 ger dven mojligt att skapa
demonstrationsvideor for olika anvandningsomraden.

3.4.2 Exempelscenario flankskydd

En demonstrationsvideo har tagits fram med VBS4 for att demonstrera ett
specifikt anvandningsomrade for UGV:er inom ramen for ett flankskydds-
uppdrag. Scenariot inleds med att en pluton erhaller information om att ett
fientligt mekaniserat kompani framrycker mot dess position. Plutonen skickar ut
en medelstor UGV lastad med en mindre spanings-UGYV som flankskydd. Den
storre UGV:n stannar i en tillbakadragen (dold) position och lastar av den mindre
UGV:n, som uppréttar en framskjuten observationsplats med god sikt dver
fiendens troliga framryckningsvag. | scenariot observerar den mindre UGV:n
framryckande fientliga stridsvagnar. UGV:n skickar maldata och video, dér den
stérre UGV:n agerar som kommunikationsrelanod, till operatéren som fattar
beslut om bekampning medelst indirekt eld. Stridsvagnarna bekdmpas och
operatéren genomfor en verkansheddmning baserat pa videon fran den mindre
UGV:n som fortsatter att observera fran sin observationsplats.
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3.4.3 Framtida studier

Under de kommande aren kommer forskningen inom samverkan mellan operator
och obemannade system ha ett tudelat fokus, dér forskningen inriktas mot att
utvérdera potentiell militar nytta med mindre obemannade farkoster samt studera
mojligheterna med generativ Al sdsom stora sprakmodeller (eng. Large
Language Models, LLM) som ett verktyg for HAT.

Utvérderingarna av militar nytta kommer att genomféras tillsammans med
militar personal som far genomfora prov och forsok med experimentsystem som
utvecklas inom projektet. Tva typer av system &r under utveckling:

=  Mindre UGV:er utrustas med sjalvkérande autonoma funktioner och
prov och forsok kommer att genomforas dar den i urban miljé kan stodja
avsutten trupp och genomféra uppgifter som att titta runt horn, logistik
eller agera som kommunikationsrela.

= Enautonom stridsteknisk UAV ar under utveckling som ska genomfora
ett spaningsuppdrag dér den framrycker framfor ett stridsfordon och har
som uppgift att detektera och klassificera mal. Foraren eller vagnschef
ska kunna leda UAV:n som en tillikauppgift, exempelvis genom
rostkommandon, och endast behova titta pa videostrommen fran UAV:n
nar den har upptéackt mal.

En teoretiskt inriktad kunskapsuppbyggande aktivitet paborjas 2025 som avser
studera huruvida stora sprakmodeller kan anvandas som ett verktyg for att
realisera HAT. Fokus ar mot ledning av autonoma obemannade farkoster med
avancerade autonoma funktioner vilket staller nya krav pa hur en operator ska
interagera med farkosten.

3.5 Juridik och etik

Arbetet inom omradet juridik och etik har under 2024 genomférts inom tre
relaterade aktiviteter: (i) analysera den internationella humanitéra rattens (IHR)
reglering av anvéndning av en (fiktiv) obemannad, bevépnad luftfarkost
(Unmanned Combat Aerial VVehicle, UCAV) med autonoma funktioner vid
markmalsbekampning, (ii) félja och analysera rattsutvecklingen inom dodliga
autonoma vapensystem (eng. Lethal Autonomous Weapon Systems, LAWS) och
(iii) studera det folkrattsliga ramverket for anvéndning av obemannade,
bevépnade ytfarkoster (USV) vid sjostrid.

351 Tillampad IHR-analys av UCAV

Under aret genomfordes arbete med en s.k. fallstudie av en UCAV utifran IHR
som &r bindande for Sverige i h&dndelse av internationell vapnad konflikt, det vill
séga en mellanstatlig konflikt. Syftet &r att konkretisera de ibland ganska
abstrakta diskussionerna om hur IHR reglerar bekdmpning som genomfoérs med
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vapensystem som har olika autonoma funktioner implementerade. Genom detta
a&mnar studien bidra till en diskussion om hur IHR lampligen omhéndertas inom
Forsvarsmakten nar vapensystem med integrerade autonoma funktioner anvands.
Malet &r att sékerstélla en rattsenlig anvandning av sadana vapensystem med
bibehallen majlighet att nyttja hela det rattsliga handlingsutrymmet.

Studien genomfdrs som en tillampad analys av hur IHR reglerar anvandning av
en (fiktiv) UCAV som har mojlighet till olika typer av autonomi i kritiska
stridsfunktioner vid ett konkret (fiktivt) scenario dar markmal ska bekampas.
Arbetet sétter darmed IHR:s forbud, begrénsningar och skyldigheter att vidta
atgarder vid planering och genomforande av anfall i relation till ett konkret
(fiktivt) tekniskt system och en konkret (fiktiv) situation med utvalda (fiktiva)
mal [20].

3.5.2 Félja och analysera rattsutvecklingen for LAWS

Diskussionerna om ny folkratt for autonoma vapensystem gick 2024 in i ett nytt
skede, utifran den vandpunkt som skedde 2023 [19]. CCW GGE LAWS? ar
fortsatt det huvudsakliga internationella forumet i denna fraga men under 2024
togs de forsta formella stegen till vad som kan utmynna i en parallell process.
Forenta Nationernas (FN) generalsekreterare presenterade i 2024 en rapport om
staters och andra aktérers syn pa vagen mot ny folkratt for LAWS, vilket
generalforsamlingen i 2023 uppdrog at honom att undersoka. Rapporten visar
inte att dessa aktorer ger uttryck for en gemensam entydig vag framat men att
manga ser pa frdgan som bradskande. Generalsekreteraren understryker bradskan
i fragan i sina slutsatser, och rekommenderar att stater antar ett bindande réattsligt
instrument om LAWS och fullt ut implementerar redan géllande IHR.
Generalférsamlingen beslutade med resolution 79/62 (2024) att genomfoéra
informella konsultationer under 2025 och vidhalla LAWS pa sin agenda. Sverige
rostade for resolutionen men angav i sin rostforklaring att CCW é&r det foredragna
forumet fér LAWS. Det internationella samfundet uttryckte aven i 2024 ars UN
Pact for the future en ambition att intensifiera arbetet i CCW.

CCW GGE LAWS har &gnat 2024 ars arbete at att formulera element till ett
framtida instrument (av annu obestamd status). Andra méjliga atgarder har
endast berorts kortfattat. Diskussionsklimatet har varit pafallande konstruktivt,
aven mellan stormakter som normalt star Iangt ifran varandra, men viss
obstruktion har férekommit. Diskussionerna har forts utifran en s.k. “rolling text”
som forfattats av GGE LAWS ordférande och har formen av ett internationellt
instrument. Denna innehaller utkast till karaktérisering av LAWS samt
bestammelser om IHR:s tillamplighet, forbud, reglering och ansvar satta i ett
tydligt LAWS-sammanhang. Strukturen foljer den s.k. ’two-tier” ansatsen [10],

16 Convention on Certain Conventional Weapons Group of Governmental Experts on Lethal Autonomous
Weapon Systems.
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som bl.a. Sverige forordar. | stort verkar samsyn rada kring majoriteten av texten,
undantagen ar framforallt hur LAWS ska karaktariseras och hur manniskans roll
ska regleras, dar det finns motstaende synsatt. Nar det galler hur méanniskans roll
ska regleras finns en tendens att réra sig bort fran begreppet meningsfull
mansklig kontroll. | den senaste versionen, som syftar till att reflektera arets
diskussioner, anvands begreppet ”context-appropriate human control and
judgment”. Det bor dock understrykas att eftersom CCW baseras pa konsensus sa
ar inget 6verenskommet forréan allt &r éverenskommet och antaget som helhet av
gruppen vid utgangen for mandatet. En fraga dar tydliga skiljelinjer kvarstar har
genom mandatet ocksa skjutits pa framtiden — instrumentets rattsliga status.

Sammantaget talar utvecklingen for en 6kande sannolikhet att ny folkratt for
autonoma vapensystem kommer antas inom de kommande éren (eller 6ver —
langre — tid bildas genom internationell sedvanerétt). Alternativet med nagon
form av instrument som inte ar folkréattsligt bindande kvarstar, vilket skulle
kunna komma att forstas som soft law”.

Kortfattat har rattsutvecklingen under 2024 lett till féljande resultat:

= Enny resolution om LAWS har antagits av FN:s generalférsamling.
Under 2025 kommer informella konsultationer om LAWS att hallas i FN
i New York.

= Arbeteti CCW GGE LAWS har intensifierats, i linje med det radande
mandatet. Ett utkast till ett framtida instrument, av &nnu obestamd
status, diskuteras. Gruppen maste nd konsensus i arbetet.

Arets verksamhet har inkluderat observationer vid CCW GGE LAWS formella
och informella sessioner, deltaganden vid sidoevent, konferenser och
konsultationer med internationella organ, moten med representanter for
Forsvarsmakten och Regeringskansliet samt litteraturstudier.

353 Folkrattsligt ramverk for anvdndning av USV

Under aret inleddes ett kunskapsuppbyggande arbete med att undersoka det
folkréttsliga ramverket for anvandning av USV:er i sjostridstillampningar. Inom
denna aktivitet har anvandningen av USV:er i Ukraina studerats och det &r tydligt
att den tekniska utvecklingen fatt en markbar paverkan pa sjokriget i Svarta
havet. Arbetet med att genomféra en folkrattslig analys har paborjats. |
kartldggningen av de folkrattsliga regelverk som &r tillampliga for dessa
farkoster, och analysen av dessa, har skillnader (inkluderat potentiella
normkonflikter) identifierats. Dessa aterfinns framfarallt mellan havsratten och
sjoréatten, men dven i hur IHR &ger tillamplighet i marina militira operationer
jamfort med i operationer i luft- och markdomanen. Dessa fragor kommer utgora
fokus for kommande ars arbete inom denna aktivitet.
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354 Workshop och presentationer

I november arrangerade FOI inom ramen for projektet en akademisk workshop
om Al och autonomi i militara system och vapen pa Stockholms universitet.
Workshopen anordnades i anslutning till den arliga folkrattsdagen som juridiska
fakulteten vid Stockholms universitet i ar stod vard for. Bade rattsliga och etiska
aspekter diskuterades. Reflektioner och preliminara resultat fran projektets
forskning presenterades vid denna workshop.

I juni gav en av projektets medarbetare en presentation om den pagaende
folkrattsliga rattsutvecklingen kring AWS vid iCourts, pa Képenhamns
universitet.

Medarbetare deltog vid konferensen Military Innovation Studies Summit som
genomfordes av Forsvarshogskolan den 16-17 oktober. Den behandlade bland
annat autonoma farkoster och folkrattslig reglering av LAWS.

Projektets medarbetare deltog i januari vid ett halvdagssymposium vid
Forsvarshogskolan om boken Honest Errors? Combat Decision-Making 75 Years
After the Hostage Case.

3.6 Ovriga kompetensuppbyggande

aktiviteter

Ett flertal kunskapsuppbyggande aktiviteter har genomfoérts under 2024. Dessa
aktiviteter utgor en del av den omvarldsbevakning som genomfors inom
projektet. Framforallt yngre medarbetare har getts majlighet att delta pa
vetenskapliga konferenser for att bredda och férdjupa sin kompetens inom
specifika omraden. Medarbetare har dven deltagit som observatérer vid militara
ovningar och férsdksverksamhet som genomforts med obemannade farkoster
vilket har gett vardefull kunskap om teknikernas mognadsgrad, metodik som
anvands vid forsok samt forstaelse for hur obemannade farkoster kan anvéandas i
militdra sammanhang.

3.6.1 Konferenser

Den europeiska forsvarsbyran arrangerade i november 2024, som en del av
arbetet med den nyligen framtagna handlingsplanen fér autonoma system, en
tvadagarskonferens i Bryssel (1%t ASCI Conference).t’

ROSCon samlar varje ar industri, universitet och entusiaster som arbetar med
ROS (eng. Robot Operating System). | ar genomférdes den under tre dagar i

17 Eng. Action Plan for Autonomous Systems (APAS) och Autonomous Systems Community of Interest
(ASCI).
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oktober i Odense. Ett av syftena med deltagandet pa ROSCon var att fa en battre
forstaelse hur ROS2 fungerar och erfarenheter infor den kommande 6vergangen
till denna version.

Military RAS (eng. Robotics & Autonomous Systems) &r en konferens som
samlar militar, industri och akademi for att diskutera fragor relaterade till
obemannade farkoster, framforallt for markstriden, och deras roll i framtidens
strid. Konferensen genomférdes i London under tre dagar i april 2024. Totalt
holls 40 presentationer och ca 100 personer deltog, huvudsakligen fran
Storbritannien och Europa.

ION GNSS+ &r en vetenskaplig konferens som genomfors i USA i september
varje ar. Fokus ar pd GNSS, dar robusthet mot stérning och vilseledning ar ett
viktigt omrade, men ett stort antal sessioner fokuserar pa stottande tekniker som
kan anvandas for positionering i telestdrda miljoer.

Fusion &r en vetenskaplig konferens inom omradet informations- och
sensorfusion. Fran att framst ha drivits av flyg- och rymdtillampningar har
forskningen pa senare ar i storre utstrackning finansierats av fordonsindustrin i
och med utvecklingen av autonoma funktioner for forarstod och for sjalvkdrande
fordon. Aven om amnet namndes flera génger handlade f& bidrag om
hognivafusion, att skatta taktiker och intentioner bakom data. Dock skulle denna
typ av teknik kunna vara tillamplig i autonoma systems omvérldsuppfattning och
samordning.

3.6.2 Workshops och seminarier

En dversiktspresentation av den forskning som genomfors pa FOl inom PNT-
omradet gavs vid Nordic Navigation Workshop. Denna workshop genomfordes i
anslutning till de demonstrationer som genomférs pa Granso inom ramen for
WASP WARA PS8, Under WARA PS demonstrerades samverkande
obemannade farkoster i olika mikroscenarion.

Under seminariet Teknisk prognos, Tema Deep Tech, som anordnades av FMV i
september genomfordes en presentation tillsammans med FHS inom omradet
autonoma undervattensfarkoster.

3.6.3 Militara évningar och forsok

Medarbetare fran projektet deltog vid ICE WORX Summer experiments. Forsta
veckan i juni arrangerade norska FFI tillsammans med Morgendagens kampenhet
ur norska armén (Heeren) en experimentvecka pa Blatind skjutfalt norr om

18 Wallenberg Al, Autonomous Systems and Software Program WASP Research Arena for Public Safety.
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Bardufoss i syfte att utvardera tvd medeltunga UGV:er (Rheinmetalls Mission
Master XT och IDV Raobotics Viking).

LandX anordnas arligen i oktober av FFI pa Camp Rena i Norge. Under LandX
genomfors forst omfattande prov och forsok dar nya teknologier inom framforallt
spaning, dvervakning, detektion och malinméatning testas tillsammans med
militar personal. Obemannade farkoster i form av stridstekniska UAV:er och
medeltunga UGV:er utgér en viktig del av dessa forsok. | slutet av denna period
genomfors dven en demonstration.®

Den finska Forsvarshdgskolan (Maanpuolustuskorkeakoulu) genomférde i maj
2024 ett stort virtuellt simuleringsexperiment som syftade till att utvardera den
militdra nyttan med mindre UGV:er [29]. VBS4 anvéndes for att genomfora
forsoken dar scenariot utgjordes av forsvarsstrid mot ett mekaniserat infanteri.
UGV:erna var utrustade med exempelvis enkla pansarskott och stridsvagns-
minor. Denna typ av simuleringsbaserad experimentering med militér personal
utgor ett vardefullt komplement till mer resurskravande fysiska experiment.

3.64 Eurosatory

Eurosatory &r en massa som samlar stora delar av vérldens férsvarsindustri och
den genomfors vartannat ar i Paris. Massan pagar i fem dagar och 2024 deltog
over 2,000 utstallare fran 62 lander. Totalt 62,000 besokare fran 150 lander
bestkte massan. Under veckan genomfdrdes dven presentationer,
paneldiskussioner och demonstrationer. Méssan gav en god éverblick dver
utvecklingen av obemannade farkoster och majlighet att stalla fragor till
industrirepresentanter.

19 www. ffi.no/aktuelt/nyheter/ffi-har-utviklet-en-sverm-med-angrepsdroner (besokt 2025-01-30).
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4 Samarbeten

Forskning som bedrivs inom obemannade farkoster &r av nédvéandighet
multidisciplinar och omfattar ett stort antal forskningsomraden. FOI &r med sin
breda kompetens en av fa aktorer som har formaga att utveckla, utvardera, forsta
och kravstélla alla kritiska aspekter av obemannade farkoster inom mark-, sj6-
och luftarenorna. Det forutsatter dock en god samverkan bade internt pa
myndigheten, med 6vriga forsvarsmyndigheter och med akademi, samt med
ledande internationella aktérer inom férsvarsforskning.

4.1 Nationellt

Projektet arbetar inom forskningsomraden som gransar till flera andra FoT-
omraden sasom Vapen och skydd, Sensorer och signaturanpassning, Ledning och
MSI, Marksystem och Forsvarsrelaterad medicin. Projektet har ett omfattande
informationsutbyte och samarbete internt med andra FoT-projekt i syfte att
identifiera och undvika potentiellt dverlappande verksamhet och identifiera
mojligheter till synergier.

FOI erholl under 2024 dven anslagsmedel inom anslagspost 6 (Bevakning och
hantering av nya tekniker) dar bland annat ett forskningsprogram inom autonomi
for anvéndning i militéra tillampningar genomfors. De ledord som ska inrikta
forskningen ar langsiktig forsvarsnytta, forskningshéjd, nytankande och
vetenskaplig kvalitet. Ett av malen ar att resultaten ska leda till forsvarsnytta i
form av asymmetriska fordelar. Da finansieringen inom FoT-verksamheten
hittills endast mojliggjort begransade forskningsinsatser for utveckling av
autonoma funktioner sa utgor detta forskningsprogram ett vélbehovligt tillskott
som kompletterar den forskning som genomfors i FoT-projekt. De resultat som
tas fram, och den kunskap som byggs upp, kommer att omhéndertas inom FoT-
verksamheten och pa ett vasentligt satt oka kvaliteten i forskningen. FoT-
projekten kommer i sin tur ge underlag for att inrikta och prioritera
anslagsprojektens forskningsaktiviteter for att sakerstalla den langsiktiga
forsvarsnyttan.

4.2 Internationellt

Syftet med de internationella samarbetena ar att uppna en effektivare
kompetensuppbyggnad inom delomraden dar sddana samarbeten kan ge en strre
utvéxling av satsade resurser. Projektet har deltagit i féljande internationella
samarbetsprojekt:

= Nordefco Robust Navigation WG och Swarming WG.
= NATO SET ET-120 NATO PNT Open System Architecture &
Standards to Ensure PNT in NAVWAR Environments.
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NATO HFM RTG-330 Human Systems Integration for Meaningful
Human Control over Al-based systems.

NATO HFM IST-366 Research Workshop (RWS) Stakeholder
involvement methods for Ethical, Legal and Societal Aspects and
military Al.

EDA HEDI (Hub for EU Defence Innovation) Autonomous Systems for
Cross-domain Logistics.

EDA ASCI Autonomy working group.

Under hosten 2024 har projektet aven berett deltagande i:

NATO STO AVT-RTG-408 Cooperative Demonstration of Technology:
Autonomous Mobility Assessment for Military Ground Systems.
GARTEUR FM-AG20 Artificial Intelligence for Fault Detection.

Projektet deltar aven i olika multilaterala forum som behandlar autonoma
vapensystem:

Tva medarbetare deltog i den svenska delegationen till CCW GGE
LAWS session | och Il i mars respektive augusti (2024), samt i
informella intersessionella moten. Detta deltagande ar en forutsattning
for att med kvalitet kunna folja och analysera rattsutvecklingen for
autonoma vapensystem.

Tva medarbetare deltog i den svenska delegationen till REAIM 2024
(eng. Responsible Al in the Military Domain Summit) som genomfordes
i september i Sydkorea med néstan 2,000 deltagare. Fokus for detta
event var juridiska och etiska aspekter for militar Al och autonomi.
Projektet delfinansierade medverkandet vid UNIDIR:s (eng. United
Nations Institute for Disarmaments Research) forsta regionala
konsultation om IHR och autonoma vapensystem som genomfordes i
november 2024.
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5 Sammanfattning

Projektet har genererat en bred kunskap inom tekniker och metoder som ar
viktiga for utveckling, anskaffning och inférande av obemannade farkoster,
sasom farkost- och uppdragsautonomi, robusta kommunikations- och
positioneringssystem och metoder fér samverkan mellan operatér och
obemannade system. Forskning inom framforallt juridiska aspekter kopplat till
anvandningen av bevapnade obemannade farkoster har studerats, med malet att
sakerstalla en rattsenlig anvandning men med bibehallen mojlighet att nyttja hela
det réttsliga handlingsutrymmet. Omvarldsbevakning har genomforts
kontinuerligt under projektets gang for att forsta olika teknikers mojligheter och
begransningar, samt forstd hur obemannade farkoster kan anvandas operativt for
att generera betydande militar nytta. Inledande aktiviteter har &ven genomforts
som syftar till att, genom experimentering tillsammans med Férsvarsmaktens
personal, vardera den militdra nyttan med mindre obemannade farkoster.

Den kunskap som har byggts upp inom projektet har nyttiggjorts i ett antal
Forsvarsmaktsstudier och hojt kvaliteten i direktbestallningar fran
Forsvarsmakten och FMV. Den militara forskningen kopplad till obemannade
farkoster befinner sig i en snabb tillvaxt vilket har medfért att projektet har haft
en stor andel oerfaren personal. Forskningen inom huvuddelen av aktiviteterna
har dven startats upp under projektets gang, vilket har medfort ett stort behov av
grundlaggande kunskapsuppbyggnad. Detta har dstadkommits delvis pa
bekostnad av méjligheterna att bedriva djupare forskning och vetenskaplig
publicering.

Forskningen fortsatter dven 2025 med liknande fragestallningar och inriktning
inom det nyinréttade FoT-omradet Autonomi och obemannat. Tva projekt
pabdrjas under 2025: Autonomi och samverkan med bemannade system och
Juridik, etik och autonomi.
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