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Sammanfattning

FOI bedriver forskning inom ett flertal forskningsomraden relevanta for
Forsvarsmaktens tekniska och metodmassiga utveckling. Forskning inom
respektive omrade sker i separata projekt och av projektgrupper med varierande
kontakt med varandra. Det kan darmed vara utmanande att fa en 6versiktlig bild
Over den forskning som bedrivs.

Malet med denna rapport ar att ge en 6versikt av FOI:s 6ppet publicerad
forskning inom forskningsomradet Ledningsteknologi mellan aren 2021 och
2023. Syftet ar att stodja identifiering av synergier mellan relaterade projekt,
publikationer och forskare, samt ge en 6kad forstaelse for teknikutvecklingens
mognad som stdd till utvecklingen av framtidens ledningsstodssystem.

Oversikten 4r skapad genom en litteraturstudie av 6ppna FOI-rapporter och FOI-
memon. Publikationerna har sammanstallts och grupperats utifran
forskningsdelomradena: Intelligenta informationssystem for férsvar och
sakerhet, Manniska Teknik Organisation och Robust radiokommunikation.
Ut6ver denna indelning har publikationerna dven kategoriserats baserat pa
faktiskt innehall for att hitta synergier mellan delomradena. Baserat pa
sammanstallningen har fyra utvecklingsspar identifierats som bedéms intressanta
for framtida generationer av LSS Mark.

Nyckelord:

Ledningsteknologi, litteraturstudie, forskningssammanstéllning,
ledningsstodsystem
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Summary

FOI conducts research in several research areas relevant for the technical and
methodological development of the Swedish Armed Forces. One such research
area is C3 and Human Factors. The research in the area is conducted in separate
projects and often by separate groups of people. This makes it a challenge to
have a broad overview of the current research.

The goal of this report is to provide a broad overview of the projects and research
published during 2021-2023 within the area of C3 and Human Factors. The
purpose is to support the identification of relevant synergies between projects,
publications, and researchers, together with a better understanding of technical
maturation to support future C2 support systems.

The overview is based on a literature review of open FOI reports and FOI
memos. The publications are collated and grouped by the three research
subareas: Decision Support Systems, Man-Technology-Organisation, and Robust
radio communication. Additional grouping has been done based on the content of
each publication to identify synergies between subareas. Based on the overview,
four areas of development have been identified as relevant for future generations
of LSS Mark.

Keywords:
C3 and Human Factors, C2, command and control, literature review
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1 Inledning

Ledningsstodsystem for ledning av militara forband &r en komplex typ av system
med ett stort antal beroenden och tatt kopplade delsystem. De grundldggande
behoven for ledningsformaga ar troligen desamma nu som i framtiden. Behov som
att: sammanstélla beslutsunderlag, fatta beslut, kommunicera aktuellt l&ge,
formedla en inriktning och malbild samt samordna vad ett stort antal personer
jobbar mot pa geografiskt spridda platser. Hur dessa uppgifter utfors och i vilken
takt det maste ske beror ddaremot pa vilka tekniska hjalpmedel som finns
tillgangliga och i vilken takt motstandaren arbetar. En snabb teknisk utveckling
avseende kommunikation, beslutsstéd och verkanssystem innebér nya méjligheter
och nya krav pa utformningen av framtida ledningsstodsystem.

FOI bedriver forskning inom ett antal omraden for att utveckla och vidmakthalla
kunskap om tekniska och metodmadssiga mojligheter relevanta for framtidens
ledning. Detta sker bade genom en storre samlingsbestéllning fran Forsvarsmakten
benamnd Forskning och teknikutveckling (FoT), ofta i form av treariga projekt,
och genom direktbestallningar fran Forsvarsmakten och FMV. FOI delar in sin
forskning i forskningsomraden. Mellan 2019 och 2023 var forskningsverksamhet
vid FOI indelad i foljande tolv omraden: CBRN-fragor, Flygsystem och
rymdformégor, Forsvarsekonomi, Informationssékerhet, Krisberedskap och civilt
forsvar, Ledningsteknologi, Operationsanalys och strategisk planering, Sensorer
och signaturanpassning, Sékerhetspolitik, Telekrig, Undervattensforskning, samt
Vapen, skydd och sékerhet.

Fokus i denna rapport &ar forskningsomradet Ledningsteknologi, vilket innefattar
den forskning som sker inom Forsvarsmaktens FoT-omrade Ledning och MSI,
men dven studier som bedrivs inom andra typ av uppdrag. Inom FOI &r omradet
Ledningsteknologi indelat i tre forskningsdelomraden:

¢ Intelligenta informationssystem for forsvar och sékerhet
e Manniska Teknik Organisation
e Robust radiokommunikation

Det finns relevant forskning med paverkan pa framtidens ledningssystem inom
dvriga forskningsomraden, inte minst inom Informationssékerhet, Sensorer och
signaturanpassning, Telekrig, samt Flygsystem och rymdférmagor, men som &r
utanfor omfattningen for denna dversikt.

Resultat frdn enskilda projekt redovisas bade i publikationer utgivna av FOI,
sasom, FOI-rapporter och FOl-memon, och i publikationer utgivna av andra, sa
som vetenskapliga tidskrifter och konferenser. Det publiceras daremot vanligen
ingen oOvergripande oversikt Over den forskning som bedrivs inom hela
forskningsomradet. Malet med denna rapport &r att ge en 6versikt av FOI:s dppet
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publicerad forskning inom omradet Ledningsteknologi mellan aren 2021 och
2023.

Syftet med denna oversikt dr att stddja identifiering av trender, hitta synergier
mellan projekt och ge en dkad forstaelse for teknikutvecklingens mognad som stod
till utvecklingen av framtidens ledningsstodssystem.

Sammanstéallningen kommer anvandas som underlag for FOls stod till
Forsvarsmakten och FMV gallande utvecklingen av framtidens LSS Mark?.

1.1 Disposition

Kapitel 2 ger en beskrivning av metod for identifiering och urval av ingdende
publikationer.

Kapitel 3 innehaller en 6versiktlig beskrivning av den forskning som bedrivits och
kategoriserats som relevant inom respektive delforskningsomrade Intelligenta
informationssystem for forsvar och sékerhet, Manniska Teknik Organisation och
Robust radiokommunikation.

Kapitel 4 innehdller en diskussion och syntes som identifierar nagra
forskningsinriktningar som kan vara relevanta att fortsatta bevaka for framtidens
LSS Mark.

L LSS Mark &r Férsvarsmaktens ledningssystem for forband inom markdoménen.
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2 Metod

Studien genomfoérdes i form av en litteraturstudie i féljande faser: (1) identifiering
av publikationer, (2) urval av publikationer, (3) bedémning av relevans, samt (4)
sammanfattning och syntes.

Identifiering av publikationer. Identifieringen av publikationer skedde primért
med FOI:s interna sokverktyg for rapporter och memon. Fokus for sékningen var
oppna  FOl-rapporter och FOl-memon, Kklassificerade till omradet
Ledningsteknologi och utgivna mellan 2021 — 2023. Via dessa publikationer
identifierades projekt aktiva inom omradet. Baserat pa dessa projekt identifierades
ytterligare publikationer, &ven sadana som inte Kkategoriserats tillhdrande
forskningsomradet Ledningsteknologi. Detta géllde framst FOlI-memon, dar det
varierar huruvida de klassificeras i ett forskningsomrade eller inte. En utmaning
med identifieringen &r att publikationer ofta klassificeras utifran projektens
organisatoriska tillhérighet, snarare an rapportens innehall.

Urval av publikationer. Publikationer inkluderades oavsett om de producerats
inom ramen for Forsvarsmaktens FoT-bestallning eller inom bestéllningar for
direktuppdrag. Urvalet av publikationer har begransats till FOl-rapporter och FOI-
memon, vilket exkluderar externt utgivna publikationer, t.ex. vetenskapliga
artiklar och konferensbidrag. Ett antagande i studien har varit att FOI:s egna
publikationer, som syftar till att rapportera till uppdragsstallarna, har varit
tillréckliga for att ge en dvergripande bild 6ver genomford forskning. Det finns
darmed en risk att forskningsresultat som endast redovisats i externa publikationer
saknas i denna dversikt.

Beddmning av relevans. Efter urvalet av publikationer genomférdes en bedémning
av relevans for varje publikation. Relevansen bedémdes utifran forskningens
koppling till framtida ledningssystem. Urvalet har exkluderat publikationer av ren
teknisk karaktar, som har varit svara att generalisera till paverkan pa framtida
ledningssystem, samt publikationer av administrativ eller avrapporterande
karaktar. Inom forskningsdelomradet Robust radiokommunikation finns
publikationer fran ett projekt med fokus pa robust positionering, navigering och
tid (PNT). Detta har inte inkluderats, da fokus har varit pd obemannade plattformar
med autonoma formagor. Forskning har dock pa ett tekniskt plan en inverkan pa
robustheten hos ledningsstédsystem som nyttjar positionsdata.

Sammanfattning och syntes. Inkluderade publikationer ldstes i sin helhet och
summerades. Baserat pa summeringarna identifierades tematiska indelningar inom
varje forskningsdelomrade. Information relaterat till ledningsstodsystem i
respektive publikation summerades vidare under tillodrligt tema. Vissa
publikationer omfattar information som berdr flera teman och forsknings-
delomraden. For att skapa en syntes mellan omraden forekommer dessa
publikationer pa flera stéllen i Gversikten dar de innehallsméassigt ar relevanta.
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Sammanstallningen strédvar darmed efter att ge kopplingar mellan publikationer
som innehallsmassigt ar nara och relevanta for varandra, men som administrativt
kategoriserats i olika forskningsdelomraden.
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3 Resultat

| detta kapitel sammanfattas de rapporter och memon som inkluderats i 6versikten.
FOl:s indelning av forskningsdelomraden har anvants som Overgripande
kategorisering, &ven for de publikationer som inte producerats inom FoT-projekt.
De publikationer som inte administrativt kategoriserats i ett forskningsdelomrade
har av forfattaren till foreliggande rapport kategoriserats inom det
delforskningsomraden som amnesmassigt ligger narmst till.

3.1 Intelligenta informationssystem for

forsvar och sakerhet

Inom forskningsdelomradet Intelligenta informationssystem for forsvar och
sakerhet redovisas publikationer i féljande fyra teman:

(1) Al-baserat stod for planering och taktiserande,
(2) Automatiserad kunskaps- och informationshantering,
(3) loT och smarta sensorer,

(4) Systemutveckling for trovardig Al.

3.1.1 Al-baserat stdd for planering och taktiserande

Detta tema omfattar de studier som diskuterat hur Al-baserade system kan
anvdndas for att stddja beslutsfattare i att utveckla planer eller agera stod vid
taktisering. Oversikt av projekt och publikationer inom temat visas i Tabell 1.

Tabell 1 Projekt och publikationer géllande Al-baserat stdd for planering och taktiserande

Ar Projektnamn FoT Referenser

2021-2022 Artificiell Intelligens for Beslutsstdd och . Luotsinen m.fl. (2021)
Kognitiva System (AIBKS) Kamrani m.fl. (2023)

2021-2023 Framtida granssnitt . Levin m.fl. (2023)

2022 Al-stod for taktik- och strategiutveckling Brynielsson m.fl. (2022)

2022 Forstudie: Al-baserade beslutsstod Brynielsson och Cohen

(2022)

2022- Avskanning, vérdering, och utveckling av Al- R. Johansson, Hammar
metoder (Athena) m.fl. (2023)

2023- Al for beslutsstdd i ledningssystem . Brynielsson m.fl. (2023)

Att nyttja Al-baserade system for att stodja planering ar en form av sa kallad
preskriptiv dataanalys, vilket innebér att baserat pa tillganglig data kunna gora
forutsagelser eller ge forslag pa ett optimalt agerande givet en viss situation och
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skulle darmed kunna anvéndas som planeringsstdd. Enligt R. Johansson, Hammar,
m.fl. (2023) &r detta nasta tekniska steg att mogna inom dataanalys, som
pabyggnad pa deskriptiv dataanalys.

Brynielsson m.fl. (2022) beskriver hur en Al-modell, ursprungligen tankt for att
spela poker, kan anvandas i marin planering for att 6ka oférutsagbarheten hos egna
enheters rorelsemonster. Denna typ av modeller skulle kunna anvéandas for att
generera avsokningsmonster for patrullering av omraden som ar systematiskt
oférutsagbara. Brynielsson och Cohen (2022) foreslar i en forstudie fortsatta
studier for hur algoritmer, likt AlphaZero, kan anvéandas for taktikutveckling och
utbildning, samt planering. Syftet var att utvardera mojligheten for att tillampa Al-
modeller for att spelteoretiskt analysera dels ubatsjakt och dels markstrid. Genom
att utveckla prototyper av beslutsstod for ubatsjakt gar det studera hur det gar att
designa beslutstod som inte ar exploaterbara for motstandaren (Brynielsson m.fl.,
2023). | situationer som ubatsjakt, som inkluderar adaptiva och kreativa aktorer
som aktivt bedriver vilseledande beteende, uppstar en speciell utmaning. En
antagonist som kan forutse vad en prediktiv modell skulle foresla kan vélja att
agera pa ett annat satt. En mojlig 16sning pa detta ar att nyttja sjalvspelande
forstarkningsinlarning for att skapa oférutsagbarhet hos modellerna. Brynielsson
m.fl. (2023) foreslar darfor utvecklingen av prototyperna baserade pa
sjalvspelande forstarkningsinlarning for att bli oférutsagbara.

Inférandet av nya former av avancerade Al-baserade stodsystem innebér att aven
interaktionen mellan stédsystem och beslutsfattare behdver studeras. For att
studera interaktionen och acceptansen hos anvandaren har Levin m.fl. (2023)
utvecklat ett koncept dar den svenska metoden for planering under tidspress
(PUT) genomfors med stod av en generativ Al-sprakmodell. Genom att ge ett Al-
system information och forutsattningar kring ett scenario ar malet att en
beslutsfattare kan stélla fragor och be systemet om olika uppslag péa taktiska
avvégningar. | Levin m.fl. (2023) beskrivs hur ett PUT-stod kan implementeras i
en sprakmodell med hjélp av sa kallad priming och prompt engineering. Initiala
tester visar pa vikten av att vagleda anvéandare i hur den textbaserade interaktionen
med stodverktyget kan ga till, da det kan finnas en ovana av att interagera med
system genom att stalla textuella fragor. Malet med konceptutvecklingen var att
ge inspiration till hur generativ Al kan anvandas, utveckla formaga att bedriva
anvandarstudier pa denna typ av interaktion och borja studera vad tekniken medger
utifran ett anvandarcentrerat perspektiv.

3.1.2 Automatiserad kunskaps- och informationshantering

Detta tema omfattar de studier som diskuterat hur Al-baserade system kan
anvandas for att automatisera sammanstallning, bearbetning och presentation av
information for olika syften. Oversikt av projekt och publikationer inom temat
visas i Tabell 2.
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Tabell 2 Projekt och publikationer géllande Automatiserad kunskaps- och
informationshantering

Ar Projektnamn FoT Referenser
2019-2021  Metoder och teknik for ) F. Johansson, Horndahl m.fl.
informationshantering och analys (MIA) (2021)
Rosell m.fl. (2022)
2021-2023 Al i underrattelseflodet Oskarsson m.fl. (2023)
2021-2023  Al-baserad textbehandling for stabsstod Bethdavid och Hellman
(2023)

Hellman och Gustavi (2021)
Hellman, Bethdavid och
Gustavi (2023a)
Hellman, Bethdavid, och
Gustavi (2023b)

2022-2023  Kunskaps- och informationshantering for ° Sabel m.fl. (2022)

analys (KIA)
2022-2023  Informationshantering i Forsvarsmakten Mojtahed m.fl. (2023)

2022— Avskanning, vardering, och utveckling av R. Johansson och Séderberg
Al-metoder (Athena) (2023)

R. Johansson, Hammar, m.fl.
(2023)
R. Johansson, Horling m.fl
(2023)
R. Johansson, Tjornhammar
m.fl. (2022)
Rydstrdm och Johansson
(2023)
Schubert m.fl. (2023)
Schubert (2023)

Maskininlarning anvéands inom flera former av automatiserad kunskaps- och
informationshantering, som inkluderar textanalyser, tal till text, bildanalys,
detektion av syntetiskt skapat material och informationsfusion. Inom flera projekt
har analys av textuell information studerats, for att se hur modeller kan trénas och
nyttjas i &ndamal relevanta for Férsvarsmakten. Fokusomraden har varit att studera
maskininl&rningsmodeller som bland annat automatiskt kan identifiera namngivna
entiteter som platser, personer eller objekt i text (Hellman, Bethdavid och Gustavi,
2023a), hur stora sprakmodeller och sé kallad chattrobotar? som kan anvandas for
textanalyser och kunskapsextraktion i en militar kontext (Hellman, Bethdavid och
Gustavi, 2023b) samt hur analys av ostrukturerad data kan goéras for att bedéma
partiskhet och trovérdighet i utsagor (Rosell m.fl., 2022). | det senare fallet har en
prototyp utvecklats for semi-automatisk datadriven webbanalys som samlar in,
lagrar, analyserar och tillgangliggor informationen fran Twitter for en anvandare
(Rosell m.fl., 2022). Analysen mdjliggor sétt att filtrera fram information baserat

2 En chattrobot definieras av Hellman, Bethdavid och Gustavi (2023) som en sprakmodell som
finjusterats for att f6lja instruktioner och hélla konversationer”.
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pa bade textuellt- och bildinnehall. Ett flertal metoder har dessutom utvérderats,
med syfte att analysera partiskhet, trovardighet samt identifiera text skapad med
generativa sprakmodeller.

Tidigare identifierade utmaningar med att utveckla stod for textanalys, sa som
automatisk sammanstallning av rapporter, ar bristen pa traningsdata (Hellman och
Gustavi, 2021). For att kompensera for bristen av stora dataset har Bethdavid och
Hellman (2023) utvarderat en metod som nyttjar flera mindre dataset fran andra
domaner an maldomanen. Forfattarna menar att deras resultat visar att det ar
mojligt med bibehallen prestanda for entitetsdetektion att pa detta sétt nyttja flera
mindre dataméngder, istallet for en storre dataméngd. Detta innebér att modeller
kan tranas med tillgangliga icke-militara och Gppna datamangder, men &nda
prestera vél i specifikt militira sammanhang. Anvéndning av befintliga stora
sprakmodeller som ChatGPT har ocksa foreslagits da de redan &r tranade pa stora
mangder data (Bethdavid och Hellman, 2023). Dessa sprakmodeller kan dock ha
en lagre palitlighet. Det finns dock ett antal metoder som kan anvandas for att 6ka
tillforlitligheten hos chatbottar (Hellman, Bethdavid och Gustavi, 2023b). Fortsatt
utveckling av dessa system for militara syften kraver dock tillgang till lamplig
traningsdata i form av order och rapporter pa svenska (Hellman, Bethdavid och
Gustavi, 2023a). Sadana traningsdata behover vara strukturerade och annoterade
for att mojliggora datoriserad textbehandling. Ett steg som pekas ut for detta &r ett
paborjat arbete med att forbattra rutiner inom Forsvarsmakten for att strukturerat
tillvarata denna typ av data fran 6vningar, sa att den kan anvandas for utvecklings-
syfte (Hellman, Bethdavid och Gustavi, 2023b).

Det finns numera féardigtranade, tillgangliga maskininlarningsmodeller med god
formaga att transkribera tal till text (Oskarsson m.fl., 2023). Att nyttja dessa typer
av modeller i miljoer med samre ljudkvalitet och pa tal med domanspecifik jargong
och facksprak innebar dock storre utmaningar. Oskarsson m.fl. (2023) har
utvarderat hur fardigtranade modeller presterar i denna typ av mer utmanande
situationer, som polisidr underréttelseinhdmtning och transkribering av foérhor.
Utvérderingen visar att modellerna ar tillrackligt robusta for att prestera bade i
bullriga miljoer och hantera tal med speciell jargong och facksprak.

Maskininlarningsmodeller som trénats for bildanalys for att till exempel identifiera
narvaron av vissa objekt i en bild har tidigare framst varit doméanspecifik och
enbart utgatt fran bilder vid traning. Med denna typ av traning lar sig dock
modellerna inget konceptuellt om objekten som identifierats, vilket innebér att de
har svarare att generalisera kunskapen samt maste tranas om ifall nya typer av
klassificeringar infors. En metod som pé senare tid introducerats ar den sa kallade
multimodalmodellen, dar en maskininlarningsmodell tranas exempelvis pa bilder
med tillhdrande textuella beskrivningar (Sabel m.fl., 2022). Multimodal inlarning
kan pa s satt skapa en modell som antingen kan annotera nya bilder med
beskrivande text eller soka efter bilder baserat pa text. Sabel m.fl. (2022) har
studerat férmagan hos en specifik multimodal modell, CLIP, for att antingen géra
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bildsékningar baserat pa textbeskrivningar samt att gora sa kallad finkornig
bildklassificering. Finkornig bildklassificering innebar att modellen har formaga
att sarskilja pa objekt som ar mycket lika varandra, som att kunna sarskilja olika
fagelarter. Resultaten i studien visar att modellen fungerar fér saval bildsokning
via textbeskrivningar som finkornig bildklassificering utan speciell tréning.
Forfattarna finner att denna typ av modeller & mycket kansliga gallande hur texten
som anvénds vid bildsokningar formuleras. | en studie av Lif m.fl. (2021)
jamfordes i vilken grad bilder av fordon korrekt klassificerades av antingen
manskliga beddmare eller av en algoritm. Resultatet visade att for vissa fordon var
manskliga bedomare battre, medan algoritmen presterade béattre an manniskor pa
andra fordon.

Utvecklingen inom generativ Al har inneburit att det nu, utdver textuellt innehall,
dessutom gar att skapa trovardiga syntetiska bilder av personer, syntetiska
videofilmer och syntetiska roster, som ar svara for manniskor att skilja fran ékta
(F. Johansson, Horndahl m.fl., 2021). F. Johansson, Horndahl m.fl. (2021)
utvérderar olika metoder for att automatisk detektera syntetiskt material. Rosell
m.fl. (2022) utvarderar ytterligare modeller med fokus pa att identifiera syntetiska
fotografier. Resultaten fran bada studierna visar att det gar identifiera syntetiskt
material, men att dessa metoder inte &r tillrackliga eller tillforlitliga. En orsak till
att det inte sakert gar att identifiera syntetiskt material ar att detektionen ar
beroende av kunskap om modellen som anvénts for att skapa bilderna och hur den
tranats (Rosell m.fl., 2022). Detektion av syntetiskt material kan darfor férhindras
genom att medvetet tillféra brus for att forvilla detektionsalgoritmer eller att nyttja
generativa modeller som trédnats med icke-publik traningsdata (F. Johansson,
Horndahl m.fl., 2021).

Inom omradet informationsfusion studeras metoder for att sammanstélla
information fran flera oberoende kallor for att skapa battre underlag for
bedémningar om sannolikhet eller hypotesbedémningar (Schubert m.fl., 2023).
Informationsfusion &r relevant for ett antal omraden, som malf6ljning med
radarsensorer, diagnostisering inom sjukvard och underrattelseanalys. | Schubert
m.fl. (2023) rapporteras om en uppdaterad avskanning av forskningsfronten inom
informationsfusion. Forfattarna lyfter fram exempel som de anser &r relevanta for
ledningsstddsystem: (1) system for text- och bildanalys for underrattelseanalys,
(2) metoder for att skapa lagesbilder och (3) system for hotigenkénning. Med text-
och bildanalys kan information fran nyhets- och sociala media-kallor automatisk
analyseras i underrattelsesyfte. For skapande av lagesbilder diskuteras bland annat
hur fusion av oséker data géllande lagesbilder kan sammanstéllas och hur analyser
kan prediktera rérelsemonster och upptécka avvikande beteenden hos entiteter,
inom exempelvis kommersiell sjotrafik. Systemet for hotigenkanning baseras pa
att matcha rorelsemonster hos enheter till sedan tidigare definierade hotfulla
ageranden, for att pa sé satt identifiera pagaende anfallsmonster. Fler exempel pa
informationsfusion relevant for ledningssystem ges i forskningsoversikten av R.
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Johansson, Tjornhammar m.fl. (2022), exempelvis beddmning av luftstrids-
situationer, planering av rutter for UAVer, detektion av fientliga UAV:er, taktiskt
beslutsstdd i form av mobilapplikation som kan stddja planering och visualisera
information med forstarkt verklighet (eng. augmented reality, AR), system som
kan stddja vid minréjning genom att stodja identifiering av misstankt farliga
omraden, samt system for att extrahera ut information fran texter.

Schubert (2023) redovisar en Gversikt dver ett antal omraden och hur aktiv
forskningen har varit inom respektive omrade mellan 2008-2022. De omraden
som Schubert (2023) beskriver kan kategoriseras som metoder for att hdja
formagan hos Al att resonera symboliskt och hantera kausalitet, metoder for hur
Al-berdkningar kan distribueras, olika metoder for att trana Al, olika syften med
Al (prediktiv eller generativ), samt metoder for hur autonoma agenters beteende
kan beskrivas. R. Johansson, Tjornhammar m.fl. (2022) beskriver ocksa
utvecklingen inom Al-forskning av neurosymboliskt l&rande och resonerande
(NSR). Med NSR efterstravas att kombinera olika typer av Al som bygger pa olika
typer av teknik, symbolisk och konnektionistisk Al. Symbolisk Al har férmaga att
skapa interna representationer for expertkunskap och anvanda detta till logiska
resonemang. Denna teknik har dock svart att hantera oséker och komplex data.
Konnektionistisk Al bygger istallet pa artificiella neuronnat (ANN) vilka ar bra pa
att hantera storre méangder data och extrahera kopplingar och samband i
dataméngden. ANN saknar déremot symbolisk representation av information och
kan inte fora logiska resonemang. Hybridmetoder som NSR, stravar efter att nyttja
fordelarna med symbolisk representerad kunskap med fordelningarna i hur ANN
kan tranas pa nya data. Ett exempel ar ett system dar IBM och MIT utvecklat ett
NSR-system kallat NS-VQA (Neuro-symbolic visual querying and answering).
Detta system kombinerar ett flertal maskininlarningskomponenter for bade bild-
och textanalys tillsammans med en resonerande funktion for att battre kunna svara
pa fragor om bilder, samt att systemet kan forklara hur dess analys gick till (se R.
Johansson, Tjornhammar m.fl., 2022).

Det finns en 6nskan i Forsvarsmakten att utvecklas mot att bli en mer datadriven
organisation, vilket innebdr att organisationen stravar efter att ta faktabaserade
beslut grundade i hdgkvalitativ data som samlas in I6pande (Mojtahed m.fl., 2023).
Ett datadrivet arbetssatt beskrivs ske med tre analysnivaer: deskriptiv analys for
att identifiera aktuellt lIage och vad som hént, prediktiv analys som kan forutse
forlopp baserat pd monster i data och preskriptiv analys som identifierar
handlingsalternativ. Mojtahed m.fl. (2023) beskriver hur en datadriven ansats kan
nyttjas av Operationsledningens funktion for civil-militdr samverkan (J9).
Projektet utvecklade ett verktygsstod for att samla in och analysera
mediabevakning av Forsvarsmakten med ett chatbot-baserat granssnitt for att lata
operatorer via fragor utforska dataméangden. Mojtahed m.fl. (2023) har &ven
studerat vilka strategier forsvarsorganisationer i andra lander har for digitalisering
och hur de utvecklas mot att bli mer datadrivna. Gemensamt for dessa verkar vara
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malet att 6ka maojligheten for att dela data inom organisationen och att vara 6ppna
for att anamma molnlésningar.

3.1.3 Internet of things (lIoT) och smarta sensorer

Internet of Things (10T) &r ett samlingsbegrepp for hur enskilda tekniska enheter,
t.ex. sensorer, kan kopplas upp till internet eller motsvarande molnlésningar. Detta
tema omfattar de studier som diskuterat hur denna typ av teknik kan anvéndas i
eller paverkar ledningsstodsystem. Oversikt av projekt och publikationer inom
temat visas i Tabell 3.

Tabell 3 Projekt och publikationer géllande 10T och smarta sensorer.

Ar Projektnamn FoT Referenser
2018-2021  Bevakningsansvariga myndigheter Andersson (2021)
i samverkan (BEViS)

2021 Vrdering av intelligenta sensorsystem Lif m.fl. (2021)

2021-2022  Samverkande loT-system och avskanning R. Johansson, Tjérnhammar
m.fl. (2022)
R. Johansson, Horling m.fl.
(2023)
R. Johansson och Hérling
(2022)

R. Johansson, Hérling och
Kamrani (2021)

2022 Telekonflikter och EMC Wiklundh, Linder och
Bergstrom (2022)
2022— Avskanning, vardering, och utveckling av Al- R. Johansson och Séderberg
metoder (Athena) (2023)

R. Johansson, Horling och Kamrani (2021) beskriver ett flertal tekniker och
koncept for hur loT-enheter kan ladnkas samman och nyttjas for att bygga
datadrivna lagesbilder. R. Johansson, Horling m.fl. (2023) sammanfattar det arbete
som skett gdllande myndighetssamverkan kring 10T under aren 2018 till 2023.
Syftet med projektet var att studera forutsattningarna for loT-samverkan mellan
svenska myndigheter, t.ex. avseende forvantad nytta av samverkan, teknik som
kan mojliggéra samverkan av databehandling och informationsutbyte, samt mojlig
plattform for tankt samverkan. R. Johansson och Horling (2022) foreslar att
Forsvarsmakten kan dra nytta av loT-system, exempelvis genom att
realtidsinformation om omvérlden kan tillgangliggéras for ledningssystemen,
vilket kan anvéndas for att komplettera en militér lagesbild. R. Johansson och
Soderberg (2023) redovisar en dversikt av loT-omradet och resultat fran intervjuer
med representanter frdn Forsvarsmakten. Omraden av intresse som lyfts ar
dvervakning av skyddsobjekt dar avvikelse fran en normalbild kan detekteras med
battre tillgang till andra myndigheters sensorinformation. Det beskrivs ocksa som
intressant att kunna nyttja befintlig loT-infrastruktur for att tillféra tillfalliga
formégor”. Detta exemplifieras med mojligheten att temporart kunna ansluta till
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civila trafiksensorer for att goéra framkomlighetsanalyser eller analys av
fordonsrorelser. Andersson (2021) beskriver ett system som anvands av
nederlandsk militarpolis som bestar av ett rikstackande natverk med videokameror
(fasta och mobila), tillsammans med system for videodistribution och visualisering
i kontrollrum och mobila enheter. R. Johansson och Séderberg (2023) menar att
mer kunskap behovs inom Forsvarsmakten gallande loT, bade gallande
mojligheter men ocksa de risker det innebar och hur loT-informationsfloden kan
hardas for att erhalla battre tillforlitlighet. Inom projektet har en forsknings-
plattform utvecklats for att kunna studera och forska pa funktioner som kan
realiseras via loT-samverkan. Till denna plattform &r det tankt att koppla sensorer
och bedriva experiment kring hur information kan fusioneras och nyttjas pa
ledningscentraler.

Den 6kade narvaron av loT-utrustning och andra former av elektrisk och tradlos
civil utrustning innebar ocksa utmaningar for Forsvarsmakten. Utbyggnaden av
solcellsanlaggningar, tradlos laddning av elfordon och elvagar ar exempel pa
utrustning som innebér en mer utmanande miljo for militara system pa grund av
telekonflikter, dér elektrisk utrustning stor militdra sambandssystem (Wiklundh,
Linder och Bergstrom, 2022). Forfattarna konstaterar att en bidragande orsak till
dessa konflikter &r att det i flera fall saknas regler eller kontroll avseende
elektromagnetisk stralning (EMC).

314 Systemutveckling for trovardig Al

Detta tema omfattar de studier som diskuterat hur systemutveckling av Al-
baserade system behover hantera dessa systems speciella egenskaper och hur
utvecklingen av dessa system ska ske for att uppna sa kallad trovardig Al. Oversikt
av projekt och publikationer inom temat visas i Tabell 4.

Tabell 4 Projekt och publikationer géllande systemutveckling for trovardig Al

Ar Projektnamn FoT  Referenser
2019-2021  IPT Meaningful Human Control of Al-based Woltjer m.fl. (2021)
Systems
2021-2022  Artificiell Intelligens for Beslutsstdd och . Luotsinen m.fl. (2021)
Kognitiva System (AIBKS) Kamrani, m.fl. 2023
2021-2022 Al i radiokommunikationssystem Axell, Eliardsson m.fl. (2022)
2021-2023  Framtida granssnitt ) Alenljung och Lindholm
(2022)
2022— Avskanning, vérdering, och utveckling av Rydstrdm och Johansson
Al-metoder (Athena) (2023).
R. Johansson, Hammar, m.fl.
(2023)
2022 -2023  Kunskaps- och informationshantering for ) Sabel m.fl. (2022)
analys (KIA)
2021-2023  Al-baserad textbehandling for stabsstod Hellman och Gustavi (2021)

Bethdavid och Hellman (2023)
Hellman, Bethdavid och
Gustavi (2023a)
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Hellman, Bethdavid och
Gustavi (2023b)

Utvecklingen av Al-baserade system skiljer sig principiellt fran mer traditionella
mjukvarusystem da Al-komponenter ar icke-deterministiska och att funktionalitet
hos systemen implementeras indirekt (R. Johansson, Hammar m.fl., 2023).
Traditionellt implementeras funktionalitet pa ett direkt satt via explicit
programmerade funktioner, medan motsvarande funktion i Al-system tas fram
genom att modellen tranas pa data och lar sig approximera lamplig utdata. Likt
traditionellt utvecklade mjukvaror finns det ocksa ett behov av att kunna utvardera,
testa och verifiera Al-baserade system. Den ofta hdga komplexiteten och de icke-
deterministiska egenskaperna staller dock andra krav pa metoder och verktyg som
anvands for utvardering. Exempel pa sadana metoder och verktyg som anvands
idag redovisas av Rydstrdm och Johansson (2023).

R. Johansson, Hammar m.fl. (2023) framhaller fyra omraden som utmaningar for
Al-system avseende systemutveckling: underhall, kontinuerligt larande, data-
bearbetning och anvéndaraspekter. En snabb utveckling inom Al och en vanlig
metod for att distribuera Al-modeller har inneburit att det finns en sa kallad teknisk
skuld i utvecklade system. Denna skuld kan besta av att utvecklarna tagit genvéagar
i implementationen, att koden &r o6verskadlig eller daligt dokumenterad. Pa sikt
byggs det upp ett vdxande behov av underhdll och uppdateringar. Da Al-
modellernas beteende ar baserat pa traningsdata kan modellen bli utdaterad om
anvand traningsdata inte langre aterspeglar aktuella behov. Det finnas ett behov av
att upptacka nar sa ar fallet och satt for att uppdatera Al-modeller genom ett
kontinuerligt larande. Databearbetning &r viktigt for att paketera data sa att Al-
modeller ska lara sig korrekt och ge hdgre kvalitet i beddmningar. Bearbetning kan
ocksa behdva goras for att minska komplexiteten hos modeller for att géra dem
mindre hardvarukravande. Utmaningar kring anvandningen av Al-system galler
bland annat hur anvandare ska hantera att det finns risk for felaktiga prediktioner
och hur anvandare ska forsta eventuella osékerheten i prediktioner.

For att generalisera inldarning hos Al-modeller fran traningsdata till verkliga
situationer kravs stora datamangder. Tillgang till tillracklig traningsdata &r en
aterkommande utmaning vid utveckling av Al-baserade system nar traning av
ANN-komponenten ska ske (Hellman och Gustavi, 2021; Bethdavid och Hellman,
2023; Hellman, Bethdavid och Gustavi, 2023a; Hellman, Bethdavid och Gustavi,
2023b). Luotsinen m.fl. (2021) beskriver olika tekniker for hur syntetisk data kan
nyttjas for att ersatta eller forandra data fran verkliga situationer for att kompensera
for brist pa tillgang till traningsdata. Syntetisk data, exempelvis genererad av
generativa Al-modeller, kan anvéndas for traning med goda resultat, men det ger
inte samma effekt som verklig data. | Luotsinen m.fl. (2021) hanvisas till en studie
dar en modell med begransad verklig traningsdata kompletterad med syntetisk data
nadde 73 % noggrannhet, jamfort med 99 % om enbart verklig traningsdata

18 (47)



FOI-R--5739 --SE

anvéndes. Det kravs darmed fortsatt forskning for att dverbrygga gapet mellan
syntetisk data och faktisk data for att ge fullgod traningseffekt.

I takt med att maskininlarning baserat pa tranade artificiella neurala nat (ANN)
borjat anvandas har omradet for Adversial Machine Learning (AML) 6ppnats upp,
vilket utforskar svagheter hos dessa modeller och satt att angripa dem. Tre exempel
pa typer av sadana angrepp ar forgiftning av tréningsdata, vilket innebar att
modellen lar sig felaktigt, extraktion av information fran modellen som kan avsléja
hemlig information som anvands vid traning och fientlig policy dar en angripare
beter sig pa ett satt som vilseleder modellen (Kamrani m.fl., 2023). Dessa typer av
angrepp mot modeller beskrivs som fortfarande primért akademiska for att
demonstrera att de teoretiskt & mojliga, dven om det finns faktiska exempel néar
metoder anvéants for att extrahera information eller vilseleda modeller. Axell,
Eliardsson m.fl. (2022) rapporterar om studier gallande AML inom tradlés
kommunikation. Ett anvandningsomrade inom detta omrade ar vid signal-
klassificering. For att forsvara klassificeringen kan sma avvikelser medvetet
planteras i den egna signalen i syfte att vilseleda forsok att klassificera signalen.

Inférande av Al-baserade beslutsstodsystem innebér en del speciella utmaningar
som en foljd av hur datadrivna Al-modeller fungerar, dér transparens i hur och
varfor en modell gjort en viss tolkning &r viktig. Alenljung och Lindholm (2022)
diskuterar vilka aspekter som ar viktiga i utformningen av dessa typer av system
for att mojliggora och forbattra hur ménniskor kan anvénda dessa system i en
militar kontext. Anvandarna behdver ges rimliga férvantningar genom en béttre
forstaelse for styrkor och svagheter hos Al-tekniken. Detta kan uppnas bland annat
genom Okad transparens hos modellerna och inte minst genom att bérja nyttja
systemen vid 6vningar for att skapa erfarenhet. Regelbunden anvandning féreslas
som ett satt for anvandare att utveckla en korrekt niva av fortroende for systemet.
Relaterat till vad Sabel m.fl. (2022) noterat om modellernas kénslighet fér hur en
sokfraga formulerats kan det vara ett exempel pa att det krévs en viss vana hos
anvandare for att formulera sig for att modellen ska ge anvéandbara resultat. Vikten
av erfarenhet och kompetens av nyttjande av Al-baserade system &r ocksa nagot
som poangteras av Woltjer m.fl. (2021), som en forutsattning for att uppratthalla
vad som kallas meningsfull ménsklig kontroll (eng. Meaningful Human Control,
MHC). Meningsfull ménsklig kontroll har i Nato-gruppen HFM-ET-178
definierats i 6versittning som “Ménniskor har férmagan att gora informerade val
i tillrackligt god tid for att paverka Al-baserade system i syfte att mojliggora en
onskad effekt eller forhindra en odnskad omedelbar eller framtida effekt pa
omgivningen” (Woltjer m.fl., 2021). Det huvudsakliga malet med Nato-gruppen
HFM-330 &r att utveckla riktlinjer for hur méanniska-system interaktionen till Al-
baserade system bor utformas. Ett nérliggande begrepp for att 6ka operatdrernas
forstaelse for och fortroende till Al-baserade system ar systemens forklarbarhet
(eng. eXplainable Al, XAl). Systemets forklarbarhet ar i vilken grad det gar att
forklara hur eller varfér en Al-modell har kommit fram till en viss tolkning. XAl
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beskrivs av R. Johansson, Hammar m.fl. (2023) som en fortfarande
underutvecklad aspekt hos Al-system, men viktigt for militéra tillampningar.

3.2 Manniska Teknik Organisation

Inom forskningsdelomradet Manniska Teknik Organisation redovisas
publikationer i foljande teman:

(1) Ménniska-system interaktion och fysiologi,
(2) Framtidens ledning och ledningssystem,
(3) Metoder for systemutveckling och vérdering,

(4) Kompetensforsorjning.

3.21 Méanniska-system interaktion och fysiologi

Detta tema omfattar de studier som diskuterat granssnittet mellan manniska och
tekniska system samt fysiologisk métning av manniskor. Oversikt av projekt och
publikationer inom temat visas i Tabell 5.

Tabell 5 Projekt och publikationer géllande Manniska-system interaktion och fysiologi

Ar Projektnamn FoT  Referenser
2020-2023 Human Performance Enhancement . Levin, Oskarsson m.fl.
(2022)
2021 Huvudstudie Ledningskoncept for M. Granasen, Hallberg
Forsvarsmakten 2045 m.fl. (2021)
2021-2022 Stdd med utvérdering av bérbar C2-16sning J. Svensson (2022)
2021-2023 Framtida granssnitt . Alenljung och

Lindholm (2022)
Levin m.fl. (2023)
Levin m.fl. (2021)

2022 Virtuella ledningsplatser Levin, Nilsson m.fl.
(2022)

Den forvantade utvecklingen inom ledningsomradet pekar mot en framtid med mer
distribuerade arbetssatt och ett ¢kat behov av att uthyta information. En drivande
orsak till detta &r behovet av att 6ka skyddet hos framtidens ledningsplatser genom
att dela upp ledningspersonal i mindre delar som &r geografiskt utspridda (M.
Granasen, Hallberg m.fl., 2021). Sadana forandringar i metod och inférandet av
nya former av teknisk utrustning kommer férdndra behoven hos och
forvantningarna fran framtida anvandare. En framtida ledningsplats som
karaktériseras av hogre rorlighet och mer geografiskt distribuerad staber kan
behdva dra nytta av teknisk utveckling avseende hur information presenteras, hur
information hanteras och hur interaktionen med systemet kan ske pd nya
innovativa satt. | Levin m.fl (2021) ges en dversikt av granssnitt mellan manniska
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och teknik med framtida potential i militara tillampningar. De tekniker och
interaktionsformer som lyfts fram ar immersiva displayer (VR-displayer), visuell
forstarkning av verkligheten (AR-displayer), gestbaserade grénssnitt och neurala
granssnitt. 1 flera fall har den tekniska mognaden for dessa tekniker blivit
tillracklig for att nd en kommersiell marknad vilket mojliggor en Okad
utvecklingstakt. Forsok med gestbaserade granssnitt baserad pa kommersiellt
tillganglig teknik redovisas av Karlsson m.fl. (2022), som utvérderat dels
mojligheterna till att styra en UGV med gester och dels klassificering av
handrorelser. 1 Levin m.fl. (2023) utforskas ytterligare fall av gestbaserad
interaktion, som identifiering av militara handtecken och initiala forsok pa
aktivitetsidentifiering baserat pa burna sensorer. Tankta anvandningsfall for dessa
system kan innefatta att tekniskt formedla gestbaserad kommunikation mellan
manniskor, stddja interaktionen med autonoma system och bidra till
situationsanpassade gréanssnitt.

Bade immersiva displayer och visuell forstarkning har lyfts fram som ett satt att
realisera konceptet med virtuella ledningsplatser, vilket innebdr att lednings- och
stabsarbete sker med hjalp av tekniska hjalpmedel for distribuerad kommunikation
och samarbete och visualisering av information. E. Svensson (2021) redovisar en
initial studie dar olika tekniska losningar i form av huvudburna och handhallna
displayer testades for VR. Konceptet med virtuella ledningsplatser utforskas
vidare av Levin, Nilsson m.fl. (2022), som studerar hur fysiska moten, t.ex.
ordergenomgangar, med tekniskt stod istallet kan genomforas distribuerat.
Forfattarna beskriver faktorer som ar viktiga att beakta vid teknikutveckling pa
individuell, team och organisatorisk niva for att olika former av distansarbete ska
fungera effektivt. Levin, Oskarsson m.fl. (2022) beskriver visuell férstarkning av
verkligheten (AR) som att somlést sammanféra virtuell information med
verkligheten. Det kan innebdra att information om verkliga objekt i omgivningen
Overlagras med virtuell information, men &ven att helt virtuella objekt visualiseras
som om de vore verkliga objekt. Formfaktorn for AR-system kan variera fran
huvudburna displayer till handhallna enheter. Utmaningar som finns med dagens
kommersiella teknik ar att uppna tillracklig ljusstyrka i dagsljus, att robust
positionera virtuella objekt i forhallande till verkligheten och att det saknas
etablerade sétt for hur interaktionen med virtuella objekt ska ske (Levin, Oskarsson
m.fl, 2022).

Bade VR och AR beskrivs av Levin, Oskarsson m.fl. (2022) som tekniker som kan
anvandas for mansklig forstarkning. Omradet mansklig forstarkning (eng. human
enhancement) innefattar tekniker och metoder for att forbattra manniskans
forutséattningar att verka och méjligheten till att 16sa uppgifter. Utbver system for
att presentera information innefattar detta &ven system for fysiologisk
monitorering av enskilda soldater. Levin, Oskarsson m.fl. (2022) har inventerat
marknaden av burna system for att mata fysisk och kognitiv prestation, vilka
system som finns tillgédngliga och deras féltméssighet. Information som lyfts fram
som intressant ar huruvida omgivningen, t.ex. kyla, paverkar underlag for att
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bedéma stridsvarde och hur soldatens aktivitet paverkar stridsvarde. Det
konstateras att det behdvs mer utveckling inom omradet for att stodja behov vid
antingen faltméssigt bruk eller vid traning, inte minst i hur matdata korrekt kan
analyseras och tolkas till nagot anvandbart. Levin, Oskarsson m.fl. (2022) menar
att navigeringsstod med AR kan minska den kognitiva belastningen for operatorer.
I Levin m.fl. (2023) presenteras ett koncept for virtuell ledningsplats, vilket nyttjar
huvudburna XR-headset. Konceptet beskriver en interaktiv karta som uppdateras
i realtid, med mojligheten att visa strommad video samt hur digitala dokument kan
placeras i rummet

3.2.2 Framtidens ledning och ledningssystem

Detta tema omfattar de studier som diskuterat koncept for hur ledning i framtiden
kan te sig och hur den tekniska utveckling och inférande av ny teknik kan paverka
bade ledning och ledningsstodsystemen. Oversikt av projekt och publikationer
inom temat visas i Tabell 6.

Tabell 6 Projekt och publikationer géllande Framtidens ledning och ledningsstddsystem

Ar Projektnamn FoT  Referenser
2019- Expertstdd inom Teknisk bevakning Lindquist m.fl. (2022)
2020 Huvudstudie Ledningskoncept for M. Granasen m.fl.
Forsvarsmakten 2045 (2021)
2020-2022 Virtuella Ledningsplatser E. Svensson (2021)
Levin, Nilsson m.fl.
(2022)
2021 Forstudie: Informationshantering i Mojtahed (2021)
Forsvarsmakten
2021 Utvecklingsplan Ledningsstddsystem Indirekt eld D. Granasen (2021a)
2021-2022 Stdd med utvardering av bérbar C2-16sning J. Svensson (2021)
J. Svensson (2022)
2021-2023 Framtida granssnitt ° Levin m.fl. (2023)
2021-2023 Framtida ledning och ledningsplatser ° B. Johansson, Luotsinen
m.fl. (2021)
2021-2023 Konsekvenser for Ledning av Autonoma ° Bengtsson m.fl. (2022)
Samverkande System (KLASS) Melbi m.fl. (2023)
2022- Utveckling av stdd for avsutten ledning D. Granasen (2022)
2022— Al for beslutsstod i ledningssystem Brynielsson m.fl. (2023)

Inom ramen for Forsvarsmaktens Huvudstudie Ledning beskriver M. Granasen,
Hallberg m.fl. (2021) hur framtida ledning kan utformas genom forslag pa framtida
ledningskoncept for 2045. Konceptet beskriver “ett gemensamt, integrerat och
interoperabelt synsétt for genomférande av nationella och internationella
operationer”. Ledningskonceptets barande idé &r en “effektfokuserad, agil och
resilient ledning, som ger forutsattningar for att agera enskilt och tillsammans med
andra”. FOr att uppna detta foreslas atta ledningsprinciper:
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ledning 6ver domén- och stridskraftsgranser,
uppdragsstyrning som ledningsform,
anpassning av ledningsférmaga,

anpassning av ledningsorganisation,
anpassning av ledningsmobilitet,

anpassning ledningsplatsers geografiska spridning,

N o g b~ w D oE

interoperabilitet,
8. kontinuerlig utveckling.

M. Granasen, Hallberg m.fl. (2021) listar ett flertal olika tankbara tekniska
l6sningar som kan konkretisera den framtida ledningen och ledningsplatsen. Bland
annat inkluderas 6kad anvandning av virtuella ledningsrum (inklusive VR/AR),
datorstod for simuleringar av krigsspel samt tillférsel av autonoma och fjérrstyrda
enheter for manga olika andamal.

Ett flertal teknikomraden for framtida ledning har utforskats i olika FoT-projekt
eller studier, s som virtuella ledningsplatser (E. Svensson, 2021; Levin, Nilsson
m.fl., 2022), visualisering med XR (Levin m.fl., 2023), ledning av autonoma och
samverkande enheter (Bengtsson m.fl., 2022; Melbi m.fl., 2023), nyttjande av
simuleringar i beslutstod (Brynielsson m.fl., 2023). Nérliggande forskning ar
ocksd studier kring burna ledningsstodsystem (J. Svensson, 2022) och
forberedelser for att infora nya ledningsstodsystem for indirekt bek&mpning (D.
Granasen, 2021a).

Det finns ett intresse for nyttjande av autonoma obemannade farkoster for militara
andamal. B. Johansson, Luotsinen m.fl. (2021) gor tolkningen att autonoma
system i perspektivet 2045 kommer att vara relevanta for spaning, dvervakning
och informationsinhamtning, samt att det mojliggor att ett fatal operatorer kan
hantera ett flertal system. Forfattarna uttrycker daremot viss skepsis till att
autonoma system i aktuellt tidsspann skulle bli Overldgsna vad galler
situationsforstaelse och beslutsfattande i dynamiska stridssituationer, eller att det
kommer realiseras stérre samverkande dronarsvarmar. Inférandet av autonoma
system innebar nya mojligheter pa taktisk niva gallande resursférdelning, men den
tekniska utvecklingen gallande till exempel hastighet och férmaga till autonomt
beteende ar fortsatt en begransande faktor, speciellt for markgaende enheter
(Bengtsson m.fl., 2022). En fortsatt relevant forskningsfraga ar hur denna typ av
enheter ska ledas, for vilka uppgifter de &r ld&mpliga att anvandas och hur de
paverkar det taktiska upptradandet hos mekaniserade forband. For att denna typ av
system inte ska bli alltfor personalkravande att leda, stélls det hogra krav pa graden
av autonomi som dessa system behdver uppna (Bengtsson m.fl., 2022). Tillforsel
av autonoma samverkande system till forband bedoms ha en paverkan pa hur
striden bedrivs och innebdra nya taktiska Overvdganden for att nyttja enheter
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effektivt. FOr att studera effekten av tillforsel av autonoma samverkande system
pa mekaniserade kompanier innan dessa system faktiskt finns att tillga, har Melbi
m.fl. (2023) genomfort krigsspel med Markstridsskolan. Syftet med spelen var att
identifiera mojliga anvandningsomraden for UGV:er och UAV:er, samt vilka
taktikforandringar som mojliggors med tillgang till dessa system. Krigsspelen
genomfordes med hjalp av ett speciellt utvecklat brédspel, som anvénds for att
driva ett visst scenario och definiera vilka formagor som det spelade forbandet har
att tillga.

Under tidsperioden for denna litteraturstudie pagick inforandet av en ny version
av Forsvarsmaktens ledningsstodsystem for markforband (LSS Mark) 2 som
innebdr en okad digitalisering av arméns ledningsmiljé, framst avseende
ledningsplatser och fordon inom brigads ram. Under samma period har FOI
genomfort studier i form av anvandarutvéarderingar av olika hardvaruplattformar
for burna ledningsstédsystem (J. Svensson, 2021; J. Svensson, 2022; D. Granasen,
2022). | studierna har skytteplutoner och skyttekompaniledning utrustats pa forsok
med ett buret ledningssystem for att utvardera anvandbarheten och identifiera nytta
och utmaningar med digitala ledningsstddsystem inom skyttekompanier. Testerna
pa pluton- och kompaniniva har nyttjat forbandets befintliga gruppradio som
databarare, men tillfort hardvara for att kora applikationerna SitaWare Frontline
och SitaWare Edge. Utvarderingarna pavisar en hog upplevd nytta och
samordningsvinster, med minskat behov av talkommunikation. Under férsdken
identifierades problem med transmissionen med det testade systemet. Uppféljande
tekniska tester genomfdrdes for att utvardera hur det pa applikationsniva gar att
forbattrad prestandan hos befintlig radio (RA1570) som databarare i ett taktiskt
transmissionsnat (D. Granasen, 2022).

Ledningskoncept 2045 berér den framtida ledningsplatsen och dess utformning,
bade fasta och rorliga ledningsplatser. Konceptet innebar nya tekniska utmaningar,
inte minst for rorlig ledning, med ett okat behov av telepresence (att narvara pa
distans) och sd kallad “reachback”, dir ledningsfunktionen kan tillforas kompetens
och kapacitet pa distans (M. Granasen, Hallberg m.fl., 2021). En nérliggande
studie har genomforts inom ramen for projektet Teknisk bevakning, dér en
genomgang har gjorts for att identifiera centrala kvaliteter och principer som ar
viktiga for att utforma bevakningscentraler sa att de fungerar effektivt (Lindquist
m.fl., 2022). Eftersom bevakningscentraler delvis 6verlappar ledningsplatser i
behov, aktiviteter och tekniska system, &r dessa principer troligen dven relevanta
for ledningsplatser och ledningsstddsystem generellt.

B. Johansson, Luotsinen m.fl. (2021) trycker pa att utvecklingen inom teknik for
inhdmtning och bearbetning av militargeografisk information kommer innebéra
stora forandringar i tillgdngen pa geodata. Dels sker inhdamtning med satellit, med
god uppldsning bade spatialt och tidsméssigt, och dels med obemannade system i

3 https://www.fmv.se/projekt/ledningsstodsystem-mark/
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form av UAV:er, som kan skapa hogupplosta terrdngmodeller som &r
fotorealistiska. En begrédnsande faktor for nyttjande &r dock att det innebar
Overforing av stora dataméngder. Hantering och distribution av information ar
centralt och information spas framéver vara en strategisk resurs (Mojtahed, 2021),
vilket satter fokus pa informationshantering i sig som ett centralt omrade.
Mojtahed (2021) skriver att Forsvarsmakten vill ga fran att vara applikations-
centrerad” till att vara “data-/informationscentrerad” vilket krdver ett ”datadrivet
mindset”. Mojathed (2021) menar att den stdrsta utmaningen inte &r teknisk, utan
handlar om att skapa en kulturell férandring i organisationen.

3.2.3 Metoder for systemutveckling och —vardering

Detta tema omfattar de studier som diskuterat metoder for systemutveckling och
for vérdering av ledningsstddsystem. Oversikt av projekt och publikationer inom
temat visas i Tabell 7.

Tabell 7 Projekt och publikationer géllande Metoder for systemutveckling och -vardering

Ar Projektnamn FoT  Referenser
2016-2021 Koncept och metoder for starkt M. Grandsen, Oskarsson
erfarenhetshantering via tvérsektoriella 6vningar m.fl. (2021)
(KOMET) Eriksson och Olsén
(2021)

Hallberg m.fl. (2021)
Mattson (2021)
2020-2021 Stod till utvardering av LSS Mark D. Granasen (2021b)
Thorstensson och Skold
(2021)
Thorstensson, m.fl.
(2021)
2021-2023 Framtida ledning och ledningsplatser ° B. Johansson, Herkevall
m.fl. (2022)
20222024 Vardering av ledningssystem ° Stenius m.fl. (2022)
Alenjung och Kéllén
(2023)
2023 Stod och utvardering av initiativ for effektiv Nordstrom m.fl. (2023)
mottagning och integration

Det saknas inte visioner for hur framtida ledningen kan ske, men det saknas en
gemensam vision inom Fdrsvarsmakten, samt konkreta fardplaner avseende
utvecklingsmal som kan inrikta kommande forsknings- och utvecklingsarbete for
att realisera visionerna (B. Johansson, Herkevall m.fl., 2022). Det finns darmed ett
behov av att klargéra hur Férsvarsmakten ska realisera malen och gora information
och gemensam datahantering till en strategisk resurs. B. Johansson, Herkevall
m.fl. (2022) forordar vad de kallar scenariobaserade diskussioner och
spelverksamhet for att tydliggéra vilka antaganden som finns gallande
ledningssystem och ledningsplatser med blicken mot 2045. Genom en spelbaserad
metod foreslar de hur det gar att utveckla och nyttja spelkort for att fran visioner

25 (47)



FOI-R--5739--SE

skapa konkretiserade malsattningar som kan vagleda utvecklingen av framtidens
ledningssystem.

Aven om ledningsstodsystem som s&dana syftar till att stodja militar ledning finns
ocksa behovet av att leda sjalva ledningsstodssystemen, vid anskaffning,
integration, utvéardering och vidmakthéllande. Anskaffning och integration av
ledningsstodsystem ar en komplex uppgift dar det ar vanligt férekommande med
problem. Systemen blir ofta forsenade, dyrare, uppfyller inte faktiska behov eller
har en bristfallig kompabilitet med andra system (Nordstrom m.fl., 2023). For att
forbattra och snabba pa utvecklingen av Forsvarsmaktens ledningsstodsystem
behdver det ske pa andra satt &n som det gors i dagslaget. Nordstrom m.fl. (2023)
beskriver anskaffning av ledningsstédsystem som ett komplext, I6mskt och ppet
problem, och att en bidragande orsak till att projekt fallerar beror pa att man
betraktar anskaffning som enbart ett komplicerat problem. Forfattarna foreslar att
anskaffning ska genomfdras enligt liknande principer som for uppdragstaktik och
presenterar atta forhallningssatt att anamma. De foreslar att en tillitsbasad ledning
och styrning anvands och att fokus behover bibehallas pa sjélva syftet som ska
uppnas med anskaffning, inte pa att strikt folja sedan tidigare fastslagna planer.

En stor utmaning i forskning gallande ledningssystem och den teknik som anvéands
i ledning &r att kunna utvérdera hur val ledningen fungerar och vilken effekt en
forandring av teknik eller metoder faktiskt innebar for systemet. | FoT-projektet
Véardering av ledningssystem har metoder for vardering kartlagts (Stenius m.fl.,
2022). Dessa metoder inkluderar vardering av olika aspekter hos ledningssystem,
till exempel arbetsbelastning, granssnitt, situationsmedvetenhet och teamarbete.
Enligt en intervjustudie av Alenljung och Kallén (2023), med sex representanter
med god insyn i Forsvarsmaktens ledningssystem, saknas en systematisk och
tydlig vérdering av Forsvarsmaktens ledningssystem i stort. Enskilda tekniska
system vérderas, men det gors inte i tillracklig omfattning. Forfattarna menar att
det inte gar att utvardera hela ledningssystemet, vilket leder till behovet av att
kunna dra slutsatser baserat pa vardering av delar. Kriterier och matt for
vérderingen behdver utvecklas samt metodik for att kunna generalisera en
vardering till fler delar av systemet. Studien pekar ocksa pa behovet av kvalitativa
metoder i vardering och hur de bor komplettera kvantitativa matt.

For forskning och vérdering av nutida och framtida ledningsstodsystem behdvs det
teknisk infrastruktur som mojliggor olika former av simuleringar och labbtester
(Stenius m.fl., 2022). Detta inkluderar férmagan till simuleringar av en omvarld,
av tekniska system som sambandssystem och av ledningsstddsapplikationer. FOI
har utvecklat denna typ av infrastruktur i form av utvarderingsmiljoer- och verktyg
for att genomfora labbtester av bade applikationer och sambandssystem (D.
Granasen, 2021b; Thorstensson och Skold, 2021, Thorstensson, m.fl., 2021).

M. Granasen, Oskarsson m.fl. (2021) redovisar en litteraturdversikt gallande
vardering av ledningssystem och dess formaga, specifikt vid sa kallad
tvarsektoriell krishantering. Tvarsektoriell krishantering kan beskrivas som
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verksamhet dar krisberedskapsaktorer fran olika samhallssektorer, alternativt fran
organisationer med skilda uppdrag, agerar tillsammans. Forfattarna har i
vetenskaplig litteratur identifierat nio olika teman som de foreslar kan anvandas
som bas for att specificera och definiera matt for att mata den specifika
krishanteringsformagan. Detta utvecklas av Hallberg m.fl. (2021) i en modell 6ver
fjorton nodvandiga formagor for aktérsgemensam krishantering, indelade i
karnformagor, stodjande formagor och forutsattningsskapande formagor. Syftet
med modellen Gver dessa formagor ar enligt Hallberg m.fl. (2021) att vara ett stod
for utformning och utvardering av samverkansévningar. Hur samverkansévningar
ska utformas for att ge en okad krishanteringsformaga beskrivs som en komplex
fraga av Eriksson och Olsén (2021). For att stodja inriktning och utformning av
samverkansovningar presenterar de darfor ett verktyg baserat pa metod
morfologisk analys for att stodja planeringen. Ytterligare stod infér denna typ av
dvningar ges av Mattsson (2021) som sammanstallt sexton principer att anvandas
som konkreta rad i samband med planering av samverkansévningar.

3.24 Kompetensforsorjning

Detta tema omfattar de studier som diskuterat hur den tekniska utvecklingen och
inférande av nya typer av system forandrar vilken typ av kompetens som behdvs
och synen pad kompetens inom militara ledningssystem. Oversikt av projekt och
publikationer inom temat visas i Tabell 8.

Tabell 8 Projekt och publikationer géllande Kompetensforsorjning

Ar Projektnamn FoT  Referenser

2020-2021 Sammanstallning av metoder for vérdering och Svenmarck (2021)
bedémande vid sarskilda handelser

2021 Forstudie: Informationshantering i Mojtahed (2021)
Forsvarsmakten

2021 MSB Stéd — GD-utbildning Gustafsson (2021)
Cybersékerhet

2022-2023 Informationshantering i Forsvarsmakten Mojtahed m.fl. (2023)

2022 Teknikutvecklingen och forandrade ot M. Johansson (2022)
kompetensbehov

2022 Framtagande av Cybertest for varnpliktiga o Lif m.fl (2022)
soldater

2019-2021 IPT Meaningful Human Control of Al-based Woltjer m.fl. (2021)
Systems

2021-2023 Framtida grénssnitt ° Alenljung & Lindholm

(2022)

4 Fran FoT-omrade Militdra professionen

5 Frén FoT-omréade Cyber
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Inforandet av ny teknik innebér inte bara nya férmagor, utan paverkar vilka
kompetenser som kravs av personalen. Det forutsatter en forstaelse pa flera
organisatoriska nivaer for hur tekniken bast kan nyttjas. M. Johansson (2022)
presenterar ett ramverk for hur fordndrade kompetensbehov inom Forsvarsmakten
som foljd av teknikutveckling kan analyseras. M. Johanssons (2022) fallstudier av
systemen UAVO01 och UAVO03 uppdagade en konflikt avseende vad som &r
grunden for militdr verksamhet, nédr verksamheten utvecklas mot ett okat
handhavande av tekniska system, samtidigt som uppgifter kopplade till den nya
tekniska utrustningen blir nedprioriterad. M. Johansson (2022) teoretiserar att
utmaningarna ar sérskilt stora vid tre omsténdigheter: (1) vid inférande av en ny
teknologi eller formaga, (2) nar teknologin snarare ersatter &n kompletterar en
befintlig funktion och (3) nar teknologin eller formagan har paverkan pa manga
delar av organisationen. Ny teknologi innebar 6kande utmaningar da det &r svarare
att vardera de langsiktiga effekterna, samt att inférandet i en ramstyrd organisation
sker pa bekostnad av annan verksamhet. Teknologi med potential att ersétta
befintlig teknik eller formagor innebar utmaningar om det uppfattas som ett hot av
den egna organisationen. Detta exemplifieras av M. Johansson (2022) med
amerikanska flygvapnets ovilja att anamma obemannade flygfarkoster da det av
piloter uppfattas som ett hot mot professionen. Slutligen, for teknik som paverkar
flera delar av organisationen &r utmaningen att anpassningar behover ske pa flera
omraden samtidigt.

Digitaliseringen av Forsvarsmakten och de organisatoriska malen att gora
organisationen mer datadriven innebar nya kompetenskrav avseende informations-
system och informationshantering pa alla ledningsnivaer (Mojtahed, 2021). Enligt
Mojtahed m.fl. (2023) &r det utmanande for forsvarsorganisationer att konkurrera
med den privata sektorn for att rekrytera ratt personal for att genomfora
digitalisering. Uttver nya behov av kompetens innebdr en digitalisering med
malbilden att bli mer datadriven aven en stor kulturell forandring for
Forsvarsmaktens anstdllda som behdver hanteras med genomténkt
forandringsledning (Mojtahed, 2021; Mojtahed m.fl., 2023). Relaterat till
utmaningen att korrekt rekrytera till nya kompetensbehov kan ndmnas
utvecklingen av nya test for urval av soldater och officerare inom cyberomréadet
(Lif m.fl., 2022). Forstaelse for cybersdkerhet ar viktig inte bara for specifika
yrkesroller, utan &ven hos till exempel chefer. Gustafsson (2021) beskriver ett
kortspel, utvecklat at MSB, vars syfte ar att hoja kunskapen om cyberséakerhet.
Spelet kretsar kring begreppen tillgangar, skyddsatgarder och incidenter och ar
utformat for att stodja diskussioner om cybersékerhet i samband med utbildningar
for myndighetschefer. Inférandet av Al-baserade system introducerar ocksé
behovet av en organisatorisk forstaelse och erfarenhet av denna typ av tekniska
system (Woltjer m.fl., 2021; Alenljung och Lindholm, 2022). Fér att uppna en
meningsfull mansklig kontroll av Al-system havdar Woltjer m.fl. (2021) att
organisationer behdver forsakra sig om att de individer som arbetar med denna typ
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av system bade har korrekt kompetens och erfarenhet. Det kravs dessutom tydliga
beslut om hur arbetsférdelningen mellan individer och Al-system ska vara.

Svenmarck (2021) har sammanstéllt en metodkarta dver sa kallade strukturerade
analytiska metoder. Detta & metoder som kan anvandas for att strukturerat
analysera ett problem eller handelse som ska hanteras. Metodkartan delar in
metoderna i fem kategorier: (1) explorativa, (2) diagnostiska, (3) omvéarderande,
(4) predicerande metoder samt (5) beslutsstddsmetoder. Metodkartan ar tdnkt som
ett stod vid uthildning av polisanstéllda for att 6ka deras ledningsformaga vid det
som Polismyndigheten benamner som sarskilda handelser da polisen organiserar
sin ledningsstruktur i en stab med funktionsroller med fokus pa en avgransad
uppgift eller handelse.

3.3 Robust radiokommunikation

Inom forskningsdelomradet for Robust radiokommunikation redovisas
publikationerna i féljande teman:

(1) frekvenshantering och vagformer,
(2) modellering och simulering av radiosamband och vagutbredning,

(3) framtida sambandsl6sningar.

3.3.1 Frekvenshantering och vagformer

Detta tema omfattar de studier som diskuterat hur hantering av frekvenser och
vagformer inom Forsvarsmakten sker och bor utvecklas, samt hur ny teknik kan
forandra detta. Oversikt av projekt och publikationer inom temat visas i Tabell 9.

Tabell 9 Projekt och publikationer gallande Frekvenshantering och vagformer

Ar Projektnamn FoT  Referenser
2020-2023  Effektivare frekvensutnyttjande for forbattrad . Eliardsson, Axell, Hagglund
samexistens m.fl. (2022)
Eliardsson, Axell, Asp m.fl.
(2022)

Eliardsson, Axell m.fl. (2021)
Eliardsson, Asp m.fl. (2021)

2022-2023  FMV FoT Ledning & MSI Telekom 2022 . Hansson, Nilsson, Eriksson
(2023)
2023 Radionat for markférband . Uppman (2023)
Gronkvist m.fl. (2023)
2022 Telekonflikter och EMC Wiklundh, Linder och

Bergstrém (2022)

Tillgang till elektromagnetiska spektrum for tradlos kommunikation ar eftertraktat
och det finns begransningar i hur stor del och vilka delar av spektrumet som &r
tillgangligt for militar anvandning. Arméns tillvaxt med organisering i storre
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forbandsstrukturer, samt inférandet av nya sensorer och ett hogre stridstempo
innebér okande krav pa kapacitet hos taktiska radionat (Gronkvist m.fl., 2023).

Att sékerstdlla att militara forband har tillgang till frekvenser for tradlés
kommunikation utan att det uppstar stérningar mellan olika system eller mellan
olika forband ar utmanande (Eliasson, Axell, H&agglund m.fl., 2022). Det finns en
rad internationella och nationella regelverk och processer som styr
frekvenshanteringen hos Férsvarsmakten, vilka beskrivs av Eliardsson, Asp m.fl.
(2021). Forfattarna anser att Forsvarsmakten haft for 1ag prioritet géllande att
sakerstalla tillgang till frekvenser langsiktigt. Hantering av Forsvarsmaktens
frekvensutrymme leds av Forsvarsmaktens frekvensarbetsgrupp (FAG), i
samverkan med andra Forsvarsmyndigheter, vilka bereder underlag for planering,
nyttjande, tilldelning av militara frekvenser och uppféljning av Forsvarsmaktens
frekvensanvandning. Tilldelning av frekvenser inom Forsvarsmakten hanteras av
Forsvarsmaktens frekvenskontor. Idag delas frekvensutrymmet i stupror, forst per
forsvarsgren och sen for enskilda forband och slutligen enskilda radiosystem. Det
innebar att utrymmet blir mycket begransat per forband. Ett satt att 6ka tillgangen
ar med sa kallad éverplanering, dar forband som ar geografiskt atskilda anvander
samma frekvens. Detta kan dock skapa problem om dessa férband behdver verka
i narheten av varandra. Uppman (2023) har studerat paverkan fran fall dar flera
bataljonsnat anvander samma frekvensuppséattning. Samutnyttjande av samma
frekvenser mellan tva bataljoner skapar interferenser, men simuleringar av
radionaten visar att om antalet tillgangliga frekvenser &r tillracklig blir paverkan
Iag. Studien indikerar darmed att det &r en majlig vag for frekvensplaneringen (se
aven Gronkvist m.fl., 2023).

For att undvika konflikter av frekvenstilldelning foreslar Eliardsson, Axell,
Hagglund m.fl. (2022) att frekvensférdelning och distribution av
kommunikationsplaner ingar i planering infor militara operationer. Tilldelning av
frekvenser skulle behdva kopplas till nér forband antingen satts in i strider eller
dras tillbaka for aterhamtning. Det &r &ven tankbart, enligt forfattarna, med
tilldelning baserat pa geografisk uppdelning, men detta stéller krav pa mgjligheten
att kunna omfordela frekvenser med kort varsel ndr omgrupperingar av férband
sker. Radiosystemens storskydd innebar en viss 6kad formaga till samexistens
trots frekvenskonflikter, men det innebar samtidigt att formagan att skydda mot
antagonistiska stérningar minskar. Utdver antagonistiska stérningar forvéntas
aven interferens som foljd av 6kad elektrifieringen av samhdllet, i form av
solcellsanlaggningar, tradlésladdning av elfordon, mobiltelefoni och 10T-
utrustning (Wiklundh, Linder och Bergstrom, 2022).

En teknisk formaga som skulle underlatta samexistens inom eller mellan
radiosystem &r att anvanda dynamisk frekvensanvéandning (Eliardsson, Asp m.fl.,
2021). Istallet for att ha en fix frekvenstilldelning skulle en dynamisk tilldelning
innebéra att valet av frekvenser anpassas utifran en given situation. Vid ett givet
tillfalle och plats &r det inte sékert att en frekvens anvéands &ven om den &r tilldelad
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nagon annan. Med en dynamisk tilldelning skulle da ett radiosystem kunna
anvanda de frekvenser som inte anvands for tillfallet (Eliardsson, Asp m.fl., 2021).
Idag krévs det generellt manuella atgarder for att andra frekvenser och hantering
av konflikter blir ddrmed utmanande att klara av. For att hantera detta béattre
foreslar Eliardsson, Asp m.fl. (2021) att framtida sambandssystem behdver
kravstallas med funktionalitet for automatiskt hantera frekvenskonflikter, bade
mellan och inom nya radiosystem, men dven mot arvsystem. Fortsatt behover det
ocksa vara mojligt for anvandarna att manuellt andra frekvenser vid behov.
Inférandet av LSS Mark innebér att data om positioner av enskilda enheter blir
tillgangligt. Om information om frekvensplanen finns i systemet skulle det
mojliggora for automatiska varningar om potentiella frekvenskollisioner
(Eliardsson, Asp m.fl., 2021). | internationella sammanhang kan dynamisk
frekvenstilldelning vara extra utmanande da detta inte sakert tillits av en
vardnation. Kortvagssystemet HF2000 anvander ett sjalvlarandesystem for att
valja den frekvens som fungerar bast, vilket internationellt inte alltid accepteras da
en vardnation kan stalla krav pa att veta exakt vilka frekvenser som kommer att
anvandas (Eliardsson, Asp m.fl., 2021).

En variant pa dynamisk frekvenstilldelning ar ett koncept som Kkallas
opportunistisk spektrumaccess. Detta skulle innebdra att Forsvarsmakten
samutnyttjar frekvensspektrum som ar tilldelade fér helt andra d&ndamal, utan att
de primara anvandarna paverkas negativt (Eliardsson, Axell, Asp m.fl., 2022). Ett
sadant frekvensutrymme som utvarderats for detta koncept ar frekvenserna for
marksand TV. | norra Sverige skulle opportunistisk spektrumaccess teoretiskt
kunna dka kapaciteten i Forsvarsmaktens taktiska radiosystem med ytterligare 40
bredbandiga kanaler. For att tekniskt kunna realisera detta skulle radiosystemen
behdva ha mojlighet att frekvenshoppa i frekvensomradet 470-694 MHz, vilket
nuvarande taktiska system inte klarar av. Ra570, som &r under inférande, har
potential att anvanda en litet del av omradet (470 — 512 MHz), men begransas av
tillhérande antenner, vilket ar granssattande till under 450 MHz. Eliardsson, Axell
m.fl. (2021) diskuterar tekniker och metoder for hur ett begrénsat
frekvensutrymme effektivt kan anvéndas for att minska konflikter mellan olika
radiosystem. Exempel pa sadana tekniker &r att anvanda adaptiva mottagare som
battre kan hantera interferens eller metoder som att nyttja andra frekvenser &n
Forsvarsmaktens egna. Det finns flera alternativ som skulle medge att
Forsvarsmakten nyttjar 5G-nat med varierande grad av kontroll 6ver tillganglighet
och data.

Ett satt att 6ka prestandan hos smalbandiga radionat som redovisas i Gronkvist
m.fl. (2023), 4r med sé kallad synkroniserad kooperativ broadcast (SKB), vilket
innebér att olika sandare samtidigt sdnder samma data. Studierna pekar pa
mojligheten att implementera SKB i smalbandiga radionét for 6kad kapacitet och
robusthet for bade tal och data i flerhoppsnit. Detta kan aven innebéra att den
nddvéndiga uteffekten for enskilda séndare kan sankas.
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Hansson, Nilsson och Eriksson (2023) har jamfort tva modulationsformer (CPM
och QAM) for att mata relationen mellan datatakt och rackvidd for
frekvenshoppande radiosystem. Med flerhoppsnat kan en 6kad datatakt eventuellt
kompensera en minskad rackvidd, eftersom rackvidden kan hanteras via flerhopp.
Hansson, Nilsson och Eriksson (2023) menar att CPM i testerna har gett lovande
resultat, men att det finns behov av fortsatta studier.

3.3.2 Modellering och simulering av radiosamband och
vagutbredning

Detta tema omfattar de studier som diskuterat simulering och utvérdering av
radiosystem och rackvidd genom modellering av radiosamband och vag-
utbredning. Oversikt av projekt och publikationer inom temat visas i Tabell 10.

Tabell 10 Projekt och publikationer gallande Modellering och simulering av radiosamband

Ar Projektnamn FoT  Referenser

2022 FMV FoT Ledning & MSI Telekom 2022 Corrigan, Holst m.fl.
(2023)
Olsson och Uppman
(2022)

2022 Forstudie: Radiokanalmodeller for framtida ° Axell, Eriksson m.fl.

militara system (2022)

2022-2023 Telekonflikter och EMC Holm och Eriksson
(2023)

2023— Radiokanalmodeller for framtida militara system e Corrigan, Holm m.fl.
(2023)

For att gora teoretiska berdkningar av radiondt finns det behov av modeller och
simuleringsmgjlighet av sambandssystem. Axell, Eriksson m.fl. (2022) menar att
civila matematiska modeller for radiokanaler och vagutbredning inte &r tillampliga
for militara scenarion, da militara sambandssystem skiljer sig fran kommersiella
system tekniskt saval som anvandningsmassigt. | internationell forskning
avseende radiokanalmodeller for militira system &r dessutom fokus pa
tilldmpningar for mobilindustrin och radar, snarare &n for taktiska radio (Corrigan,
Holm m.fl., 2023). Axell, Eriksson m.fl. (2022) menar att det finns ett behov av
att sakerstalla en generell kunskap pa FOI for militart relevant radiokanal-
modellering och vagutbredningsberakningar. Kunskap om och tillgang till dessa
modeller &r nodvandig for att bibehalla en formaga att bedriva forskning om och
utvardering av radiosystem. Axell, Eriksson m.fl. (2022) redovisar i en forstudie
mer detaljerat vilka typer av forskningsfragor som &r relevanta att utforska for att
starka radiokanalmodellering och vagutbredningsberakningar.

Vagutbredningsmodeller beraknar hur radiovagor sprider sig over ett geografiskt
omrade och kan da anvandas for att berakna signalstyrkan mellan tva punkter. De
vagutbredningsmodeller som vanligen anvants ar utvecklade baserat pa en
tvadimensionell beskrivning av geografiska omraden. Det finns idag tillgang till
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hogupplost terrangdata, men det ar oklart hur val vagutbredningsmodellerna kan
hanterar detta. Utvarderingen av modellerna forsvaras av att det i dagslaget saknas
uppdaterade méatningar i den faktiska miljon som kan anvandas som referens mot
prediktionen (Holm och Eriksson, 2023). Tillgang till detaljerat kartunderlag med
hojddata  mojliggér  och  kommer eventuellt krdva tredimensionella
vagutbredningsmodeller, men dessa ar mer berakningstunga (Corrigan, Holm
m.fl., 2023; Holm och Eriksson, 2023). Det kravs forskning for hur lampliga
approximationer av dessa modeller kan géras for att minska berakningstiden,
samtidigt som tillrackligt god noggrannhet bibehalls, t.ex. med stod av
maskininlarning (Corrigan, Holm m.fl., 2023).

Det finns dven en del berakningsmodeller for vagutbredning tillgangliga publikt
med Oppen kéllkod déar Corrigan, Holst m.fl. (2023) har utvérderat en modell for
rymdvagsberakning for kortvag. En detaljerad jamforelse av forfattarna mellan
faststallda rekommendationer for hur sddana berédkningar ska goéras och hur
berakningen faktiskt har implementeras i modellen visar pa ett flertal avvikelser.
Detta pavisar behovet av att mgjligheten och kunskapen att granska den faktiska
implementationen av modeller for att korrekt kunna bedéma deras varde.

For att mojliggora mer realistisk utvéardering av och trdning med radiosystem under
telestorda forhallanden har ett koncept utvecklats av Olsson och Uppman (2022).
Systemet som bendmns RETT (Radio Evaluation and Training Tool) &r en
utrustning som monteras mellan en radio och befintlig plattformsantenn. Genom
att manipulera signalen som tas emot fran antennen kan olika former av
telestorning simuleras utan att behdva nyttja externa stérsandare.

3.3.3 Framtida sambandsldsningar

Detta tema omfattar de studier som diskuterat hur inférandet av ny teknik bade
staller nya krav pd sambandssystemen, men ocksa erbjuder potentiellt nya
mojligheter for att forbattra sambandet inom ledningsstodsystemen. Oversikt av
projekt och publikationer inom temat visas i Tabell 11 Projekt och publikationer
géllande Framtida sambandslésningar.

Tabell 11 Projekt och publikationer géllande Framtida sambandslésningar

Ar Projektnamn FoT  Referenser

2021-2022 Al i radiokommunikationssystem Axell m.fl. (2021)
Axell, Eliardsson m.fl.
(2022)

2021- Radionét for markforband ) Bark m.fl. (2021)

Gronkvist m.fl. (2023)
Komulainen (2022)
Nilsson och Hansson
(2023)

2021-2022 Samverkande 10T-system och avskanning R. Johansson,
Tjornhammar m.fl.
(2022)
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2021-2023 Framtida Ledning och Ledningsplatser ) B. Johansson, Luotsinen
m.fl. (2021)
2022 FMV FoT Ledning & MSI Telekom 2022 Nilsson (2023)
2022-2023 Avskanning, vérdering, och utveckling av Al- R. Johansson (2023)
metoder (ATHENA)
2023- Flexibel frekvensanvandning for ) Axell m.fl. (2023)

Forsvarsmaktens radiosystem (FAR)

Relaterat till samband och kommunikation &r ocksad hantering av de
informationsmangder som behover dverforas. Digitalisering av ledningssystem
innebar krav pa att kunna dverfora okade mangder digital information, nagot som
begransas av den tillgangliga datatakten i sambandssystemen. Exempel pa sadan
information ar 6verforing av positionsdata for egna enheter. | Gronkvist m.fl.
(2023) redovisas tva tekniska koncept for hur positionsdata kan spridas inom en
brigad, vilka utvérderats avseende uppdateringstakt och datalast. R. Johansson,
Tjornhammar m.fl. (2022) ger en mer generell forskningséversikt av omradet for
datakomprimering. Bild- och ljudoptimering ar det som primart &r drivande i den
nuvarande utvecklingen. Forfattarna menar att en pagaende trend &r att forbattra
metoder for komprimering med maskininlérning och att det kan forvéntas komma
liknande forskning om talkodning med laga datatakter, som ar relevant for militart
standarder.

Civilt &r molnteknologi en mogen och brett nyttjad teknik for att tillhandahalla
gemensam, skalbar, och robust beréknings- och lagringskapacitet (B. Johansson,
Luotsinen m.fl., 2021). Vanligen tillhandahalls dess tjanster via publika moln, som
ar Oppet tillgangliga via internet, men det finns uppldgg med privata moln (for
enskilda organisationer) eller gemensamma moln (begrénsade till vissa
organisationer). Det foérvantas av B. Johansson, Luotsinen m.fl. (2021) att
molnldsningar kommer inga som en del av Férsvarsmaktens ledningsstodsystem
for att distribuera alltmer avancerade tjanster. | en avskanning av forskningslaget
om nyttjande av specifikt militdra molnlésningar, combat cloud, menar R.
Johansson (2023) att det finns begransat med 6ppet publicerad forskning. Det &ar
dock kant att amerikanska forsvaret investerar stort i omradet med hjalp av ett
flertal stora kommersiella molnleverantérer.

Nilsson och Hansson (2023) avrapporterar resultatet fran NATO-gruppen NATO-
STO IST-161(COM) Efficient Group and Information Centric Communications in
Mobile Military Heterogeneous Networks. Gruppen har fokuserat pa protokoll for
gruppkommunikation dér tva protokoll pekas ut som sarskilt intressanta, Generic
Data Exchange Mechansim (GDEM) och Dissemination Service (DisServ).
Tillampningar av protokollen sags ligga ett antal ar bort da det kravs forandringar
pa applikationsniva for att dra nytta av protokollens fordelar. FOI har deltagit i
NATO-gruppen NATO-STO IST-194 (RTG) Adaptive networking at the Tactical
Edge (Nilsson, 2023), som bland annat studerar mojligheterna att 6ka kapaciteten
i militar kommunikation med heterogena nit som anvander 5G-teknologi.
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Givet den terrang och geografiska utstrackning som markgaende forband agerar i
ar kapaciteten hos taktiska radionat relativt 1ag. Ett koncept for att 6ka datatakten
i taktiska radiondt &r att anvdnda UAV-baserade relanoder (Bark m.fl., 2021).
Medan konceptet &r realiserbart innebdr det med dagens teknik vasentliga
begrasningar, inte minst att hanteringen blir personalintensiv som en foljd av att
de flygande enheternas batteritid & under en timme. Kapaciteten i ett mobilt
marknét skulle enligt Gronkvist m.fl. (2023) kunna Okas tiofaldigt om UAV-
baserade relanoder realiserades. Att nyttja flygande relanoder vacker dock fragan
hur detta paverkar uppticksavstand for markbaserade signalspanare. Enligt
Komulainen (2022) visar berdkningar att relanoder pa lagt flygande UAV:er inte
innebér langre upptacktsavstand d4n markbundna UHF-nat, sa lange UAV:erna kan
halla en hojd under 30 m.

Likt flera andra teknikomraden kommer maskininlarning i allt hogre utstrackning
nyttjas som del i tradlésa kommunikationssystem. Omfattning av publicerad
forskning har enligt Axell m.fl. (2021) o©kat kraftigt och nyttjandet av
maskininlarning spas erbjuda nya mojligheter, exempelvis metoder for att minska
berédkningskomplexitet, effektivare resursallokering, frekvenshantering och
positionering av sandtagare. Maskininlarning introducerar dock nya sarbarheter
for angrepp riktade mot denna typ av tranande system (Axell m.fl., 2021; Axell,
Eliardsson m.fl., 2022). Maskininlarning kan exempelvis anvéndas for att
signalklassificering for att identifiera typer av sandare, men det &r ocksa mojligt
att utveckla specifika motmedel mot denna typ av algoritmer (Axell, Eliardsson
m.fl., 2022). Det aterstar dock mycket utveckling for att gora teknikerna robusta
och palitliga, for analys och som motmedel. Axell m.fl (2023) beskriver hur
maskininlarning kan anvéndas for att forbattra radiokommunikationssystem sa att
de bland annat blir mer robusta mot interferens och stérningar. Framtida forskning
inom omradet innefattar att nyttja ML for att effektivisera resursallokering i
tidluckeindelade radionét.
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4 Diskussion

Under den tidsperiod som denna rapport omfattar har ett flertal handelser skett som
inneburit stor potentiell paverkan pa ledningssystemomradet. Forsvarsmakten var
i en oOvergangsfas som en foljd av Sveriges beslut att paborja vagen mot
medlemskap i NATO, med allt stérre behov av interoperabilitet och en forandring
av Forsvarsmaktens uppgift till att inkludera ett gemensamt forsvar. Rysslands
fullskaliga invasion av Ukraina pavisade behov av snabbare och storre
formageutveckling. Forsvarsmakten utokade luftvarnsformagan i med inforandet
av Luftvarnssystem 103 Patriot. Digitaliseringen inom Forsvarsmakten kan
exemplifieras med att Flygvapnet inforde ett nytt ledningsstodsystem i form av
Taktil H, medan Armén arbetade med inférande av nya versioner av LSS Mark, i
form av nya radiosystem och ledningsstodsapplikationer. Perioden omfattar ocksa
starten av det strategiska véagvalsprogrammet avseende framtida stridsflyg. |
samhaéllet i stort innebar pandemin med COVID-19 en stor férandring inom arbets-
livet med krav pa distansarbete, vilket forcerade utvecklingen av tekniska och
organisatoriska mojligheter for digitala moéten.

Denna rapport har som mal att ge en éversiktlig ingang till publikationer fran FOI
som under 2021 till 2023 rapporterat forskning som gjorts inom forskningsomradet
Ledningsteknologi. En stor andel av publikationerna producerades i projekt som
startade inom tidsperioden, dven om dessa projekt kan ha varit fortsattningar pa
sedan tidigare pagaende FoT-projekt.

Medan sammanstallningen kan vara till stéd for olika intressenter har
utgangspunkten varit att identifiera arbete relevanta for FOl:s stod avseende
framtida generationer av LSS Mark. Aven inom ett enskilt forskningsomrade som
Ledningsteknologi &r spannet av FOIl:s forskning stort, vilket inkluderar
simuleringsmodeller for radiosamband, datorkluster for storskaliga simuleringar
av ledningsstddsystem, utvardering av och utveckling av Al-system, system-
utvecklingsmetodik, maénniska-maskin-interaktion och studier om framtidens
ledningskoncept. Baserat pa den forskning som bedrivits inom forskningsomradet
och utvecklingen i omvarlden har nedan ett antal utvecklingsspar identifierats som
intressanta med tanke pa deras potentiella paverkan pé framtidens ledningssystem.

4.1 Datahantering och paverkan fran Al

Under tidsperioden har det skett en stark utveckling inom Al-omradet, inte minst
inom generativ Al. Tydliga exempel pa detta ar introduktionen till allménheten av
DALL-E for bildgenerering, introduktionen av ChatGPT under 2022 vilket
skapade ett omfattande intresse for stora sprakmodeller och aven Whisper for tal-
till-text transkribering har fatt uppmarksamhet. Forskningen hos FOI inom
omradet har haft ett fokus pa hantering av text och bilder, i form av funktioner for
att extrahera ut viktig information fran text, bilder och ljud. Till foljd av detta har
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det ocksa blivit relevant att studera hur det gar att vilseleda Al-modeller, samt vad
for typ av informationslackage de kan innebdra. | vissa studier har initiala steg
tagits for att studera hur Al kan anvéndas som stod vid planering. Utdver
planeringsstdd visar annan forskning att tal-till-text for ljudupptagning i brusiga
miljoer & mojlig. Detta skulle for framtida ledningssystem kunna nyttjas for
I6pande transkribering av radiokommunikation. Detta skulle minska behovet av
radiopassning, men ocksa erbjuda nya innovativa granssnitt dar information som
sker via talradio aven kan presenteras visuellt for mottagarna i text eller visuellt pa
kartan.

En utmaning for att trana Al-modeller &r tillgangen till relevant traningsdata.
Forsok gors avseende att kunna nyttja syntetisk data eller traningsdata fran andra
domaner, men det finns behov av att skapa traningsdata for militara andamal. Stod
for detta ar nagot som tankbart kan komma att kravas av framtida ledningssystem,
sa att insamling och hantering av data sker ett strukturerat for att kunna nyttjas for
traning av modeller. Data som &r aktuell for tréning &r till exempel sensordata for
att forbattra klassificering, men ocksa lagesinformation, orders och information
om fattade beslut. Det &r tnkbart att det finns behov av metoder och data for att
Iopande trdna Al-modeller att hantera nya typer av klassificeringar och
fragestallningar efterhand som de blir aktuella. Stod i de tekniska systemen
kommer behévas for att mojliggéra sammanstéllning, Klassificering och
distribution av tillganglig information pa ett strukturerat satt. Inforandet av digitala
system mojliggor i flera fall utékad loggning och datainsamling, som geografisk
sparning av enskilda plattformar. Vilka data som faktiskt ar hogvardig och relevant
att spara kommer troligen vara ett avvégande som behover goras.

En 6kad hantering och beroende av stora méangder information kommer att stélla
stora krav pa den infrastruktur som kravs for att uppratthalla sambandet mellan
ledningsplatser och enheter. Inte bara Al staller hogre krav pa informationsutbyte,
utan ocksa en utveckling mot mer distribuerad ledning fran flera och rérliga
platser. Den oOkade informationshanteringen har lyft fragor géllande var
berékningar och bearbetningen ska ske. Ska berakningar ske langt ut nara sensorer
och nyttjas for att minska transmissionen och fordrojningar eller bor det
centraliseras for att skydda algoritmer och data fran att bli tagna?

4.2 Kortare utvecklingscykler

Utveckling av ledningsstodsystem dar komplext och utmanande, med
aterkommande utmaningar som att systemen tar for lang tid att utveckla, de
Overskrider budget och matchar inte verksamhetens behov (Nordstrdm m.fl.,
2023). Utvecklingen i omvarlden och Sveriges politiska situation med intradet i
Nato har under tidsperioden foérandrat Forsvarsmaktens fokus och behov av
formagor som ledningsstodsystemen behdver hantera. Representanter for
arméstaben uttrycker i en inlaga hos Kungliga Krigsvetenskapsakademin att det
behovs ett synsitt dar “krigsforband aldrig kan utvecklas fardigt. De bor istéllet
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alltid befinna sig i nagon form av transformation dar ny metod och teknik
implementeras, vilket i sin tur inverkar pa organisationen. /---/ Denna metod tar
fasta pa att utveckling av krigsforband baseras pa ett evigt larande och ett
kontinuerligt stravande efter att forbéttra, teknik, taktik och organisation, vilket
ocksa maste ske parallellt snarare an sekventiellt. /---/ Armén behdver under det
radande laget bade vara under utveckling och samtidigt vara stridsberedd™®.

Ett sadant synsatt innebar utmanande krav pa utvecklingen och inforande av
ledningsstodsystem avseenden till exempel avvégning mellan inférande av nya
formagor och bakatkompabilitet, organisationens formaga att parallellt hantera
flera systemversioner och konfigurationer, samt uppratthallen tillganglighet och
utbildning. For att stddja kontinuerlig utveckling och utvérdering av
ledningsstodsystem behovs det teknisk infrastruktur och metoder for att tidigt testa
systemen i representativ skala och forhallande, bade simulerat och faktiskt. Detta
har visat sig viktigt i den l6pande verifieringen av LSS Mark som pagatt under
tidsperioden.

Den tekniska utvecklingen i Ukraina har visat sig ga mycket fort. Dronare har
under tidsperioden gatt fran att ses som en exklusiv formaga med begransad
tilldelning och baserad pa dyr hardvara, till att vara en forbrukningsvara. En fraga
som kan bli aktuellt framgent & om en liknande syn kan bli aktuell inom
ledningsstodsystemsomradet. Hardvara for ledningsstodsystem &r vanligen strikt
kravstélld, men kan denna typ av hardvara komma att ses som forbrukningsvaror?
Kan standardutrustning ersétta specialiserad utrustning for att till exempel
mojliggora hastig tillvaxt och tilldelning, utan behov av stora lager av specialiserad
hardvara som blir daterad innan den kommer i bruk? Billigare utrustningen kan
bytas ut vid behov och ledningsstodsystemet hanterar att hardvaran kan variera.

Begreppet prototyp warfare innebar ett kontinuerligt experimenterade med ny
teknik och tidigt inférande i kontrollerade miljéer”. For ledningsstodsystem
innebdr detta utmaningar att sékerstélla interoperabilitet och informationsfléden
mellan olika system. Det medfor ocksa utmaningar géllande utbildning och
systemens anvandbarhet, sa att operatdrer och teknisk personal har férmaga att
hantera system i forandring. En inbyggd och férhoppningsvis medveten flexibilitet
i ledningsstddsystemet kan erbjuda operatérerna att utveckla eller merutnyttja
funktioner i systemet for flera och uppkomna behov. Systemutvecklingskoncept
som low-code kan vara intressanta att studera for att se om och i sa fall hur det gar
att nyttja dessa i ledningsstodsystem. Ar det mojligt att ge slutanvindarna, eller

® Lindfors, J., Peterson, H., Collin, N., Lundberg, J., Scheynius, F. (2024). Férmageutveckling av Arméns
krigsforband — hur ska det ga till? https://kkrva.se/formageutveckling-av-armens-krigsforband-hur-ska-
det-ga-till/

” Lindfors, J., Scheynius, F., Lundberg, J., (2024). Preparing for the next war: An analysis of the Swedish
army’s needs for transformation https://kkrva.se/en/preparing-for-the-next-war-an-analysis-of-the-
swedish-armys-needs-for-transformation/
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driftpersonal i direkt anslutning till dem, mojligheter att forma de tekniska stoden
I6pande och darmed skapa korta och lokala utvecklingscykler?

4.3 Forandring av arbetsuppgifter och

kompetensbehov

Digitalisering av ledningssystem och inférandet av nya former av
ledningsstodsystem paverkar hur ledning, planering och uppféljning kan goras och
hur den genomférs. M. Johansson (2022) visar hur inforande av tekniska system
kan utmana bilden av vad som ar militar verksamhet. Det ter sig darmed naturligt
att det finns behov av att studera hur den militara professionen forandras i och med
en digitalisering av ledningsstodsystem och vilken forstaelse och kompetens som
behovs pa olika nivaer for att nya ledningsstodssystem ska nyttjas pa effektiva satt.
Vilken typ av ledning som systemet kan stodja paverkar inte bara chefer, utan dven
de som leds och personalen som ska underhalla systemet. Blickar man bortom de
ledningsstodsystem som &r under inférande just nu staller koncept som virtuella
ledningsplatser flera nya fragor. Med teknik som m6jliggor an mer distribuerad
ledning och battre informationsutbyten mellan geografiskt separerade platser lyfts
fragor gallande lokalisering och samansattning av framtidens staber. | koncept som
virtuella ledningsplatser behdver en enskild stab inte ha all expertis samgrupperad,
utan expertis kan i hogre utstrackning finnas som en ”reachback” funktion, som
stodjer ett flertal staber. Tillganglighet i system och sambandssystem blir i sddana
scenarion avgoérande, speciellt om arbetet har forandrats for att dra nytta av de
tekniska mojligheterna. Givet att enskilda operatdrers och stabers arbete kommer
anpassas efter tillgangen till nya former av tekniska stod uppstar fragan hur detta
arbete kan hantera intermittent tillgang till tekniskt stod eller samband.

Ett infoérande av Al-baserade planeringsstdd har potential att férandra chefens och
stabens profession bort fran att generera planer till att bedoma forslag genererade
av stodsystemen. Om den tekniska utvecklingen fortsétter mot en 6kad anvandning
av tekniska stodsystem med Al-baserade funktioner, innebér det férdndringar i
arbetet som sker av enskilda operatérer och gemensamt i staber. Det har da en
paverkan pa kompetenskraven hos personal, vilket medfor forandrade
utbildningsbehov. Det kan idag finnas en uppfattning om att utbildning och
kompetens att skickligt hantera tekniska system har lagre prioritet &n det som
uppfattas som riktig militar kompetens. Detta dr darmed en frdga som behdver
undersokas for att folja bade hur organisationen och ledningen férandras, men
ocksa hur denna forandring aterspeglas i forandringar hos enskilda beslutsfattare
och soldater.
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4.4 Heterogen och adaptiv transmission

Digitalisering inom armén och inférande av digitala ledningsstddsystem ner till
enskild plattform innebér ett forandrat transmissionsmonster jamfoért med tidigare,
da formagor i systemen som infors kraver en kontinuerlig transmission, dels for
att sanda egen position och dels for att uppratthalla en synkroniserad lagesbild.

Transmissionen hos den version av LSS Mark som ar under inférande vilar primart
pa radiolankar och taktisk radio. Utmaningen for transmission ar tillgangen och
hanteringen av tillgédngliga frekvenser. | dag hanteras detta genom i forvdg
bestdimda och fordelade frekvenser, vilket innebdr en avvéagning mellan
frekvenskonflikter och underutnyttjad anvandning. Ett framtida ledningsstod-
system skulle bli mer adaptivt och opportunistiskt i hur sambandet realiseras.
Alternativ till radiolank och taktisk radio diskuteras och transmissionssystem som
bygger pa 5G-teknik foreslas som mojliga l1osningar for att dessutom kunna nyttja
befintlig civil infrastruktur.

En utmaning som kan behova beaktas fram6ver ar hur ledningen paverkas av
intermittent samband och véaxlande tillgang till de nya avancerade ledningsstod-
systemen. En ledningsorganisation som anpassas efter tillgangen till dessa system
kommer att uppleva en storre stoérning vid bortfall av tekniskt samband &n tidigare.
Aven om det finns reservmetoder for ordinarie samband kan det uppstd nya
utmaningar i mdjligheten att vaxla fram och tillbaka mellan ordinarie och
reservmetod. Genom att nyttja informationen fran ledningsstodsystemen, som
position och rorelse, tillsammans med Al-modeller kan transmissionssystem
konfigureras mer flexibelt och anpassas efter situation och uppgift och pa satt for
att minska risken for upptéckt eller klassificering.
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