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Sammanfattning

Totalférsvarets Forskningsinstitut (FOI) och Lantmateriet har under 2024 och 2025 tagit fram forslag till en metod
for riskbedomning vid tillgingliggorande av geodata avseende Sveriges sikerhet. Det sker efter att Lantmiteriet
uppticke behovet enligt krav i lagen (2022:818) om den offentliga sektorns tillgingliggorande av data, dven kallat
oppna datalagen, som tridde i kraft under 2022. I férarbetet till lagen uttrycks dessutom att riskbeddmningen
ska ta hinsyn till aggregering, en relevant utmaning dé antalet aggregeringar som kan ske idr odndligt. Projektet
har utvecklat ett utkast till en metod f6r riskbedomningar vid tillgingliggérande av geodata som 6ppna data
med avseende pd Sveriges sikerhet.

Riskbedémningar utgr ofta frin beddmning av sannolikhet och konsekvens. Men for komplexa risker, dr
detta tillvigagingssitt inte tillimpbart. Den risk som ska bedomas i detta sammanhang dr dessutom relaterad till
Sveriges sikerhet, och for Sveriges sikerhet finns varken tydliga kriterier eller konsekvenser definierade. For att
bemota detta har hir istillet for sannolikhet begreppet relevans inforts. For konsekvenserna har projektet testat
en ansats med konsekvensnivier utifrin en mojlig innebérd av Sveriges sikerhet. I det foreslagna utkastet till
riskbedomningsmetod anvinds relevans, konsekvensnivaer och utkast till kriterier for dessa nivaer.

Rapporten presenterar framtagandet av metoden samt de avviganden som ligger bakom utformningen.
Tillimpningen av metoden beskrivs i en separat publikation Forslag il processtod for riskbedimning av geodata
vid tillgingliggorande som dppna data.

Nyckelord: riskbed6mning, myndighetssamverkan, geodata, digitalisering, 6ppna datalagen, konsekvens, relevans,
tillgangliggorande, Sveriges sikerhet.
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Summary

The Swedish Defence Research Agency (FOI) and the Swedish Mapping, Cadastral, and Land Registration
Authority (Lantmiteriet) have developed a draft risk assessment method, MEGS, to evaluate the impact of
making geodata available as open data on Sweden’s security. This work, Method for Risk Assessment of Geodata
when Making them Available as Open Data, undertaken between 2024 and 2025, aligns with the Open Data Act,
which came into effect in 2022. The law requires that risk assessments account for aggregation, where potential
combinations are infinite.

Risk assessments often rely on evaluating probability and consequences. However, for complex risks, this
approach is not applicable since there is no data to assess the probability. Since the security of Sweden is involved,
with no clear criteria or defined consequences, the method introduces relevance instead of probability. For assessing
consequences, the project has tested developing consequence levels based on interpretations of Sweden’s security.
Relevance, consequence levels, and their criteria for Sweden’s security are used in the proposed risk assessment
method, MEGS.

The report outlines MEGS’s development and design considerations, with a separate publication detailing
its application Proposed Process Support for Risk Assement of Geodata when Making them Available as Open Data —
A Collaborative Effort by Government Agencies.

Keywords: risk assessment, collaboration between authorities, geodata, digitalisation, open data law, consequence,
relevance, accessibility.
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Forord

Geodata, data om den fysiska verkligheten, 4r en avgorande del i den pagiende digitaliseringen. I en tid av 6kande
geopolitiska utmaningar och vixande klimatférindringar ar tillforlitliga geodata viktiga for Sveriges sikerhet
och beredskap. Omvirldsldget har forindrats kraftigt och dr mer oforutsigbart. Hindelser som undervattens-
sabotage, Malmbanans ursparning, skredet vid E6:an i Stenungsund, kriget i Ukraina, forindringar i virldshandeln,
upprustning i Europa och olika former av valpéverkan ir foreteelser som méste beaktas nir vi ska avgéra om vir
geodata ir limplig att goras 6ppen, tillginglig och anvindbar for alla.

Risker kring aggregering av data har varit foremal for en diskussion under mer é4n tio ars tid inom den offentliga
sektorn. Flera myndigheter har under dren papekat aggregeringsriskerna med geodata och att kombinationer av
oppna data kan innebira att ny information uppstar och innehéller uppgifter omfattade av totalférsvarssekretess.
Det dr dock svart att fa grepp om fragestillningen som sidan och det finns fi exempel att hiinga upp diskussionen pa.

Enligt 2 kap. 1 § 6ppna datalagen (2022:818), ska myndigheter gora en riskbedomning for bland annat
Sveriges sikerhet, om data ska tillgingliggoras enligt lagen. Det innebir att uppgifter som inte omfattas av
sekretess men som aktualiserar risker for Sveriges sikerhet, inte ska tillgingliggras som 6ppna data. Riskerna med
aggregering ska sirskilt beaktas. I forarbetena uttrycks dven att det kan vara limpligt att en myndighet samrader
med andra myndigheter och eventuellt soker ytterligare vigledning i fragor som ror tillgingliggorande av data for
vidareutnyttjande. D4 det saknas en vedertagen metod for denna riskbedomning har Lantmiteriet dirfor tagit
hjilp av FOI, Geodataradet och ytterligare ett antal myndigheter och kommuner, f6r att ta fram ett forslag till
metodstdd, for att mojliggora for myndigheter att gemensamt bedéma riskerna. Arbetet har pagitt sedan vintern
2024 och har finansierats med 2:4-medel frin Myndigheten for samhillsskydd och beredskap.

Vi dr enormt tacksamma over att statliga myndigheter och kommuner har tagit sig tid och delat med sig av
sin kunskap och sina erfarenheter i projektet. Ert bidrag i detta arbete har varit avgérande och vi vill rikta ett stort
tack till er och era myndigheter.

Det har varit ett komplext och spinnande uppdrag och vi ser att detta bara dr bérjan och att det finns ett stort
behov av att fortsitta jobba med frigorna. Forslaget till metod behéver testas, utvirderas och fortsatt uvecklas for
att sikerstilla att den fyller sitt syfte. Vi hoppas dirfor pa ett fortsatt gott samarbete, dialog och vidareutveckling
i dessa fragor med berérda aktorer.

Sofia Stjernlof Minna Severin
Projektledare Lantmiteriet Projektledare FOI
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Begreppslista

I rapporten aterkommer en del begrepp som kan ha olika betydelser eller som behéver forklaras nirmare. Nedan
foljer de definitioner som avses i rapporten.

Ackumulering

Sammanstallning av samma typ av data- eller informationsmangder, exempelvis 6ver tid. Ar ett specialfall
av aggrgering.

Aggregering
Sammanstallning av flera data- eller informationsmangder.

Analysobjekt
Den geodatamangd som man amnar tillgangliggora som 6ppna data och for vilken riskbedomningen ska goras.

Data

Representation av bland annat fakta och idéer i en form lampad for 6verforing och bearbetning av manniskor
eller av automatiska hjalpmedel, exempelvis siffror, alfabetiska tecken, figurer, bilder och ljudvagor.

Geodata (geografiska data)
Digitala data som relaterar till en geografisk position.

Geodatamangd
En samling geodata som anvands for att beskriva och analysera geografiska foreteelser.

Hot

Maojlig handelse, aktivitet eller foreteelse som kan leda till forlust av eller skada pa, eller till forvantan om
forlust av eller skada pa, formaga, funktion, information eller materiella och personella resurser.

Hotaktor

Aktér som har intention och formaga att med avsikt utféra handlingar som leder till forlust av eller skada pa,
eller till férvantan om forlust av eller skada pa, formaga, funktion, information eller materiella och personella
resurser. Antagonist anvands har synonymt med hotaktor.

Information

Det budskap eller den innebdrd, andemening eller tolkning som bland annat data formedlar till en manniska,
sasom tolkning av text och matematiska tal eller inneb6rd av sprakliga eller visuella beskrivningar. | huvudsak,
men inte nédvandigtvis, sddant som ar meningsfullt fér individen.

Initierande aktor

Den offentliga aktor som onskar tillgangliggora analysobjektet som 6ppna data och foljaktligen inleder
riskbedomningsprocessen.

Offentlig aktor
Offentlig organisation som omfattas av lag (2022:818) om den offentliga sektorns tillgangliggérande av data.
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Processledare
Den befattningshavare som ar ansvarig for att leda riskbedomningsprocessen vid en offentlig aktor.

Risk
En situation, handelse eller skeende med osdker, negativ konsekvens for Sveriges sakerhet vilken kan bli
resultatet av tillgangliggorande av 6ppna geodata.

Riskbedomning

Metod for att identifiera, analysera och vardera de eventuella risker for Sveriges sakerhet som tillganglig-
gorande av geodata som 6ppna data kan medfora.

Sveriges sakerhet

Avser Sveriges territoriella suveranitet, politiska sjalvstandighet, demokratiska statsskick och samhallsviktig
verksamhet nédvandig fér samhallets funktionalitet pa nationell niva.

Sakerhetskanslig verksamhet

Sadan verksamhet som enligt sakerhetsskyddslagen (2018:585) "ar av betydelse for Sveriges sakerhet eller
som omfattas av ett for Sverige forpliktigande internationellt atagande om sdkerhetsskydd”.

Workshop

Arrangemang for verksamhet i grupp med tillfalle att samverka, sammanfora olika kompetenser, overfora
kunskap samt dela med sig av erfarenheter.

Oppna data

Digitala data som tillhandahalls av offentliga akt6rer i 6ppna format och som kan vidareutnyttjas for valfritt
andamal. och delas fritt i enlighet med lag (2022:818) om den offentliga sektorns tillgdngliggérande av data.
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1. Inledning

I dagens digitaliserade samhalle ir vi beroende av stora miangder information f6r att skota funktioner sisom
trafikplanering och miljé6vervakning. En viktig informationsmingd r geoinformation och geodata.® Med
geodata avses alla data som 4r knutna till en geografisk position och relaterar till specifika punkter, strickor eller
omraden. De kan symbolisera bade fysiska objekt och administrativa enheter som byggnader, personers eller
fordons rorelser, fastigheter, sjdar, vattendrag och kommuner. Vanligen bestar geodata dven av annan information
dn endast position och utstrickning och kan representera jordarter, vegetationstyper och befolkningstithet for ett
geografiskt omréide eller beskriva den verksamhet som bedrivs i omradet. Geodata kan 4ven utgéra avbildningar
av jordytan i form av bilder eller topografisk representation.

I dagens moderna samhiille 4r geodata en nyckelresurs som bidrar med stor samhillsnytta. Hir finns
exempelvis den information som redovisas i fastighetsregister som innehéller geografiska data om fastigheters
position, fastighetsbeteckning, dgarskap med mera. Denna typ av data utgor grund for en stor del av de ekonomiska
transaktioner som sker rorande fast egendom. De behovs exempelvis for att du ska kunna bevisa att du 4r ricemitig
dgare for att kunna silja eller belina en fastighet. Andra exempel 4r de data som med alltmer forfinade tekniska
metoder samlas in for att beskriva topografin i ett landskap. Dessa anvinds bland annat f6r att underséka hur
vattennivaer forindras vid 6versvimningar och hur detta i sin tur kan paverka byggnader, infrastruktur och fram-
komlighet.

Under 2022 implementerades EU-direktivet (2019/1024) om &ppna data och vidareutnyttjande av information
frin den offentliga sektorn? (hidanefter benimnt 6ppna datadirektivet), genom lagen (2022:818) om den offentliga
sektorns tillgingliggorande av data (hidanefter benimnd dppna datalagen). Enligt 6ppna datadirektivet ska offentliga
aktorer inom EU tillgingliggora data som har samlats in med offentliga medel.

Béde 6ppna datalagen och kommissionens genomforandeforordning (EU) av den 21.12.2022 om faststiillande av
en forteckning over sirskilda virdefulla dataset och arrangemangen for offentliggorande och vidareutnyttiande av dessa
(hddanefter benimnd genomférandeforordningen) innehaller sirskilda regler for sa kallade virdefulla datamingder.
Syftet dr att sikerstilla att offentliga data med hogsta socioekonomiska potential gors tillgingliga for vidareut-
nyttjande med minimala rittsliga och tekniska begrinsningar och utan avgift. De virdefulla datamangder som pekas
ut i genomférandeférordningen dr administrativ indelning, adresser, byggnader, fastighetsomriden, hydrografi,
markhéjdmodell, markticke och ortofoton. Genomférandeférordningen stiller krav pa innehall och pa hur virdefulla
datamingder ska goras tillgingliga, bland annat i form av API (direktatkomst) och bulknedladdning (méjlighet
att ladda ner stora mingder data samtidigt), och att de ska tillgingliggoras enligt licensen CCBY 4.03 eller ligre.

Enligt 2 kap. 1 § i 6ppna datalagen ska en riskbedémning avseende Sveriges sikerhet genomforas innan
datamingder gors tillgingliga. Dessutom specificeras det i férarbetena? att riskbeddmningen ska ta hinsyn till
mdjligheterna till aggregering, det vill siga att kombinera geodata med andra data eller informationsmingder for att
pa s sitt extrahera ny information. Detta innebir att separata geodatamingder inte behover formedla information
som innebir risk for Sveriges sikerhet, men genom aggregering kan risk uppsté. Antalet kombinationsméjligheter
som kan uppsti genom aggregering ir oindligt.

1 Hahmann, S., & Burghardt, D. (2013). How much information is geospatially referenced? Networks and cognition. International Journal of Geographical Information
Science, 27(6), 1171-1189. https://doi.org/10.1080/13658816.2012.743664

2 Kommissionens genomférandeférordning (EU) av den 21.12.2022 om faststéllande av en forteckning 6ver sirskilda viardefulla dataset och arrangemangen for offentliggo-
rande och vidareutnyttjande av dessa, Pub. L. No. C(2022) 9562.

3 For information som skapas hos myndighet som ar foremal for upphovsrittsligt skydd som verk eller prestation rekommenderas licensen CC BY 4.0. Se DIGG:s sida avseende
Vigledning for att tillgdngliggora information, https://www.digg.se/kunskap-och-stod/oppna-och-delade-data/offentliga-aktorer/vagledning-for-att-tillgangliggora-informa-
tion#h-Valjvillkorforanvandning

4 Prop. 2021/22:225.

n
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Vad som inte framkommer i lagstiftningen om tillgingliggorande av data, 4r hur riskbeddmningen ska
genomfdras. Under 2023 genomfordes en forstudie gillande méjliga sikerhetshot och risker med tillginglig-
gorande av 6ppna geodata.” Forstudien konstaterar att orsakerna till hot och risker kan delas in i féljande tre
overgripande kategorier:

1. Genom att tillgingliggora en stor mingd detaljerad data, som annars skulle kriva resurser att himra in,
underlittas arbetet f6r hotaktoren.

2. Tillgingen pa ppna geodata mojliggdr avancerade rumsliga (geospatiala) analyser som annars hade varit
komplicerade eller omojliga att utfora.

3. Genom aggregering av olika typer av data kan hotaktoren i vissa fall erhalla sikerhetskinslig information.

Forstudien visade pd behovet av en metod for att bedéma risker med geodata som kan komma att tillginglig-
goras, eller redan ir tillgingliggjorda, som 6ppna data. Detta projekt har undersoke sur et sadant riskarbete kan
genomforas, pa ett sidant sitt att myndigheterna inte bara uppfyller den lag de férvintas efterleva, utan att det
dven sker ett arbete dir riskerna for Sveriges sikerhet minimeras. Hir presenteras det arbete som ligger bakom
framtagandet av ett utkast till metod for hur riskbedémningar av geodata kan gé till. For att underlitta for lisaren
har vi valt att bendmna forslaget till metoden for MEGS (Metod f6r riskbedomningar av 6ppna geodata med
avseende pa Sveriges sikerhet). Rapporten presenterar metodens innehall och hur den utvecklats. Hur MEGS ska
tillimpas i praktiken beskrivs utforligt i en separat publikation.®

11 Syfte och malgrupp
Syftet med denna rapport ir att redovisa resultat frin ett genomfort samverkansprojekt mellan FOI och Lantmiteriet.
Syftet med projektet var att utveckla en metod for att kunna bedéma vilka risker for Sveriges sikerhet som kan uppstd
vid tillgingliggérande av geodata som dppna data. Vidare syftar rapporten till att presentera hur projektgruppen
har arbetat samt identifierade svarigheter som foreligger for offentliga aktorer att utféra riskbeddmningar av data
med avseende pa Sveriges sikerhet. FOI har genomfort projektet pa uppdrag och i samarbete med Lantmateriet.

MEGS syftar till att mojliggora for offentliga aktorer att i samverkan gora regelbundna bedémningar av
riskerna for Sveriges sikerhet med 6ppna geodata med sirskilt beaktande av aggregeringsproblematik. Metoden
dr tinke att anvindas av offentliga aktdrer i samverkan for att uppnd enhetliga och konsekventa bedémningar
och f6r att involvera bredast méjliga kompetens vid riskbedomningarna.

Malgruppen for rapporten ir offentliga aktorer, i forsta hand statliga myndigheter, som berérs av ppna
datalagen, frimst gillande tillgingliggorande av geodata. Rapporten kan 4ven vara av intresse for de som arbetar
med metodutveckling inom riskbedémning av 6ppna data eller andra typer av riskbedémningar avseende Sveriges

sikerhet.

1.2 Avgransningar

Enligt 6ppna datalagen ska tillgingliggrande av geodata som 6ppna data endast ske sa linge informationssikerhet
kan garanteras, skydd av personuppgifter uppritthalls och det inte medfor risker for Sveriges sikerhet. I projektet
har varken informationssikerhet” eller skydd av personuppgifter® beaktats eftersom syftet med projektet var att
utveckla en metod for att bedéma risker for Sveriges sikerhet. Det dr emellertid limpligt att riskbeddmningen

5 Winterdahl, M., During, C., Mittermaier, E., Severin, M. & Gunnarson, C. (2023). Mdjliga hot och risker rérande dppna geodata — Redovisning av arbete i en
forstudie. FOI Memo 8296.

6 Davidsson, A., Mittermaier, E., Severin, M., Séderman, U., Winterdahl, M., Ciepielewska, M., & Stjernlof, S., (2025) Férslag till processtid for riskbedomning av geodata
vid tillgdangliggorande som oppna data. FOI-R--5768--SE, Totalforsvarets forskningsinstitut, Stockholm.

7 MSB (2025). Metodstéd for informationssdkerhetsarbete. https://www.msb.se/sv/amnesomraden/informationssakerhet-cybersakerhet-och-sakra-kommunikationer/arbe-
ta-systematiskt-informationssakerhet-och-cybersakerhet/metodstod-for-informationssakerhetsarbete/ [Hamtad 2025-05-13].

8 Integritetsskyddsmyndigheten (2021). Vad ér personuppgifter? https://www.imy.se/privatperson/dataskydd/introduktion-till-gdpr/vad-ar-personuppgifter/ [Hamtad 2025-05-13].
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utfors kombinerat eller parallellt med de offentliga aktdrernas etablerade metoder for att sikerstilla informations-
sikerhet och skydd av personuppgifter.

Ett av de grundliggande skilen till 6ppna datadirektivet 4r att offentlig producerade och bekostade data
ska bidra till 6kad nytta for samhillet, exempelvis genom datadriven innovation. Den potentiella nyttan med
olika geodatamingder har inte berdrts inom projektet dé det inte dr mojligt att identifiera all potentiell framtida
samhillsnytta och da nytta inte uppviger risker for Sveriges sikerhet.

MEGS ir utformad f6r att beddma risker vid tillgingliggorande av geodata som 6ppna data. Det dr emellertid
troligt att delar av MEGS kan dteranvindas vid riskbeddmningar av andra typer av data som ocksa omfattas av
oppna datalagen.

1.3 Disposition och lasanvisningar

Denna rapport dr uppdelad i sju kapitel och en bilaga. Det forsta kapitlet 4r en kort inledning till rapportens
innehall, och redogér f6r dess syfte och mélgrupp. Kapitel 2 redogor for bakgrunden till varfor en riskbeddmnings-
metod avseende Sveriges sikerhet infor tillgingliggdrande av geodata behévs. Kapitlet beskriver dven problem-
bilden och férutsittningarna for att skapa en sidan metod. Kapitel 3 beskriver hur projektet har genomférts och
hur MEGS har utvecklats. Kapitel 4 och 5 redogér f6r projektets resultat. Kapitel 4 bestir av en dvergripande
presentation av MEGS medan kapitel 5 redogér for hinder och behov for att genomfora riskbedomningar av
geodata. Diskussion, slutsatser och referenser redovisas i kapitel 6-8.

Utéver denna rapport finns en separat processtdd som i helhet presenterar riskbeddmningsmetoden.? Syftet
med processtodet dr att beskriva hur MEGS kan anvindas for att gora riskbeddmningar av geodata med avseende
pa Sveriges sikerhet. Forfattarnas férhoppning ir att den bide ska fungera som 6vergripande beskrivning av
metoden och som stdd att vinda sig till under det praktiska arbetet med riskbedémningar. Processtddet innehéller
dven mallar som kan anvindas vid tillimpning av MEGS. Bade denna rapport och rapporten med processstddet
kan ldsas separat.

9 Davidsson m.fl. (2025).
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2. Bakgrund och problembeskrivning

I detta kapitel redogors for de forutsittningar som rader f6r att kunna bedéma om ett tillgingliggérande av
geodata utgdr en risk for Sveriges sikerhet. For att forstd den komplexa kontexten dir denna typ av riskbedém-
ning hamnar krivs en bred bakgrund. Fér att kunna utveckla en metod for riskbedémningen avseende Sveriges
sikerhet behover det forst redas ut vad som menas med Sveriges sikerhet. Vidare behover man f6rsta vilka krav
som stills pa svensk forvaltning utifran geodata. For att forstd dessa krav beskrivs den juridik som ir relevant for
oppna datadirektivet och dess genomférande i Sverige. Juridiken lyfter att samverkan ir av betydelse vid risk-
bedémning samt att hinsyn till aggregering ska tas. Dérav finns avsnitt som berér just samverkan och forvalt-
ningen av Sverige, samt ett avsnitt om aggregeringsproblematiken. Eftersom metoden handlar om riskbedém-
ning finns ett avsnitt om vad om krivs av en anvindbar riskbedémningsmetod. Slutligen beskrivs den ansats

som denna rapport tar for att gora det mojligt att utveckla en riskbeddmningsmetod avseende Sveriges sikerhet
enligt 6ppna datalagen.

21 Sveriges sakerhet
En forsta fraga, dr att reda ut vad som menas med Sveriges sikerhet samt vad som kan utgdra ett hot. Ett exempel
pa vad som anses omfatta Sveriges sikerhet kan hittas i 1 kap. 1 och 2 § i sikerhetsskyddslagen:

Verksamhet som ir av betydelse f6r Sveriges sikerhet eller som omfattas av ett for Sverige forpliktande internationellt dragande
om sikerhetsskydd (sikerhetskiinslig verksamhet) (1 kap.1S) och preciserar sig till sikerhetskinslig verksamhet mot spioneri,
sabotage, terroristbrott och andra brott som kan hota verksamheten samt skydd i andra fall av sikerhetsskyddsklassificerade
uppgifter. Med sikerhetsskyddsklassificerade uppgifter avses uppgifter som ror sikerhetskinslig verksamhet och som dirfor
omfattas av sekretess enligt offentlighets- och sekretesslagen (2009:400) eller som skulle ha omfattats av sekretess enligt den

lagen om den hade varit tllimplig.

Dock har begreppet ”Sveriges sikerhet” — tidigare “rikets sikerhet” — aldrig definierats uttryckligen, for att inte ge
antagonistiska aktorer sadan detaljerad information, eller ldsa fast sig vid en enskild definition da férutsittningarna
forindras dver tid.*® Sveriges sikerhet anses emellertid bestd av tvi delar: den yttre och den inre sikerheten.™

I totalférsvarspropositionen 2024/25:34 skriver regeringen:'

Forsvarsberedningen konstaterar att stater i storre utstrickning 4n tidigare anviinder sig av olika typer av antagonistiskt
agerande som kan anvindas i stillet for, i kombination med eller som forberedelse till militire vild. Maktmedel sdsom
otillbérlig informationspaverkan, desinformation, politiska paverkansoperationer, ekonomiska dtgirder, cyberangrepp,
illegal underrittelseinhimtning, utnyttjande av juridiska sirbarheter samt fysiskt sabotage kan anvindas for att paverka
andra staters politik och samhillen. Detta gor det svart att dra en grins mellan inre och yttre sikerhet samt mellan militira
och icke-militira hot, vilket krdver ett nira samarbete mellan samtliga underrittelse- och sikerhetstjinster oavsett om de

ir satta att hantera yttre eller inre hot. Den nationella samverkan behéver dirfor fortsatt fordjupas.

Den yttre sikerheten har tidigare frimst utgétt fran totalforsvaret men har i och med insikten att dven andra
verksamheter ir centrala for landets funktion breddats. Exempelvis har det tidigare ansetts att Sveriges yttre sikerhet
ska vara ”till skydd for Sveriges forsvarsforméga, politiska oberoende och territoriella suverdnitet” och utgdra “skyddet
for Sveriges oberoende — i betydelsen sjilvstindighet och suverinitet — och bestand”.®

10 Prop. 2017/18:89.

11 Prop. 1995/96:129, prop. 2017/18:89.

12 Prop. 2024/25:34. Totalforsvaret 2025-2030.
13 Prop. 2017/18:89.
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I prop. 2017/18:89 preciseras begreppets nutida betydelse som att den yttre sikerheten utgors av tvd dimensioner,
territoriell suverinitet och politisk sjilvstindighet:

Sveriges yttre sikerhet kan delas in i territoriell suverinitet och politisk sjilvstindighet. En viktig bestindsdel 4r den
nationella forsvarsfdrmagan av Sveriges territorium [...]. I den uppgiften ligger att kunna forsvara Sverige och frimja
svensk sikerhet, uppticka och avvisa krinkningar av det svenska territoriet samt virna om Sveriges suverina rittigheter
och nationella intressen inom Forsvarsmaktens verksamhet [...]. Utéver Forsvarsmakten finns andra verksamheter, t.ex.
inom forsvarsindustrin, som ir viktiga [...]. Sveriges oberoende och handlingsfrihet, politisk sjilvstindighet, handlar om

att uppritthalla formégan att forebygga och avvirja brott enligt framforallt spionerilagstiftningen [...]*
Vad som avses med den inre sikerheten preciseras ocksi i prop. 2017/18:89:

Sveriges inre sikerhet ror paverkan pd forméigan att uppritthalla och sikerstilla Sveriges statsidé avseende funktion, handlings-
frihet och oberoende. Sikerhetsskyddet for Sveriges inre sikerhet handlar till stor del om att skydda sirskilt kritiska anliggningar,
funktioner och informationssystem for Sveriges demokratiska statsskick, rittsvisende eller brottsbekimpande forméga.

[...] samhillsviktig verksamhet kan beddmas réra Sveriges sikerhet. Verksamheter som [...] definieras som samhillsviktiga finns
ofta inom sektorerna energifdrsorjning, livsmedelsférsérjning, elektroniska kommunikationer, vattenférsérjning, transporter
och finansiella tjinster. Avgorande for om sidan verksamhet kan anses réra Sveriges sikerhet bor vara om en antagonistisk
handling (exempelvis spioneri, sabotage eller terroristbrott) skulle kunna medféra skadekonsekvenser pd nationell niva.
Sadana skadekonsekvenser kan t.ex. vara storningar i eller bortfall av leveranser, tjinster och funktioner som ir nédvindiga

for samhillets funktionalitet ur ett nationellt perspektiv.'®

Aven den inre sikerheten kan alltsi anses bestd av tva dimensioner: skydd for det demokratiska statsskicket och skydd
av sambiillsviktig verksambet nodvindig for sambillets funktionalitet pa nationell nivi. Exempel pa vad som kan utgora
hot mot den inre sikerheten presenteras i prop. 1995/96:129:

Ett exempel 4r forsok att ta éver den politiska makten genom uppror, men ocksé anvindning av vald, hot eller tving mot
statsledningen i syfte att péverka politikens utformning. Forsok att systematiskt hindra medborgarna fran att utnyttja sina
demokratiska fri- och rittigheter bor ocksé riknas till hoten mot rikets inre sikerhet. Det fortjdnar i detta sammanhang att

framhéllas, atc det skall rora sig om kriminella akeiviteter [...]*

Ett hot mot rikets sikerhet som sikerhetsskyddsfrordningen skall forebygga dr omstdrtande verksamhet, dvs. sidan subversiv
eller underminerande verksamhet som syftar till att undergriva fortroendet for vart politiska system eller for att férbereda ett
maktdvertagande med illegala metoder. Denna verksamhet kan vara sévil ett led i inhemska gruppers eller organisationers

strategi, som initierad och finansierad av frimmande makt i syfte att bereda vigen for en militir intervention."

Notera att hir anvinds begreppet rikes sikerhet medan det i nyare forfactningar har 6vergate till Sveriges sikerbet. De
tva begreppen ska uppfattas som synonyma (liksom nationell sikerhet som endast anvinds i direkt éverforing fran
EU-lagstiftning)."®

Eftersom det saknas en entydig definition av Sveriges sikerhet anvinds ovanstiende som ett sitt att forklara
dess innebérd. Detta eftersom riskbedémning av Sveriges sikerhet enligt 5ppna datalagen kriver att Sveriges sikerhet
kan forstas och beskrivas. Utifran ovanstiende juridiska redogorelse kan alltsd Sveriges sikerhet bedémas utifrin fyra
dimensioner: politisk sjilvstindighet, territoriell suverinitet, landets demokratiska statsskick och samhillsviktig verksam-
het nodviindig for samhiillets funktionalitet pd nationell niva. Det dr noterbart att ingen av dimensionerna av Sveriges
sikerhet egentligen tar hinsyn till f6rlust av minniskoliv. Det betyder att en hindelse som inte direkt leder till forlust
av ménniskoliv kan klassificeras som ett allvarligare hot mot Sveriges sikerhet 4n en hiindelse d4r méanga minniskoliv
forgas. Eftersom ritten till liv kan anses vara en grundlidggande rittighet si skulle en sidan aspekt kunna anses inga

14 Prop. 2017/18:89.
15 Prop.2017/18:89.
16 Prop. 1995/96:129.
17 Prop. 1995/96:129.
18 Prop. 2017/18:89.
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i dimensionen Sveriges demokratiska statsskick men undersokta forarbeten ger ingen vigledning i detta fall. Vidare
innebir ovanstiende att det som utgér ett hot mot de fyra dimensionerna dr av antagonistisk karaktir. Darfor dr
antagonistiska risker i fokus f6r denna rapport. De fyra dimensionernas innebord utvecklas och definieras i kapitel
4 for att vara anvindbara i den presenterade riskbedsmningsmetoden. Oppna datalagen och tillhérande lagstiftning
presenteras i nista delkapitel.

2.2 Oppna datalagen forutsatter riskbedomning

Under 2022 implementerades EU-direktivet om 6ppna data och vidareutnyttjande av information frin den offentliga
sektorn (2019/1024). Enligt 6ppna datadirektivet ska offentliga akt6rer inom EU 6ppet tillgingliggora de digitala data
som aktorerna producerar och pa s sitt “ta itu med hinder f6r ett brett vidareutnyttjande av information frin den
offentliga sektorn och offentligt finansierad information i hela EU”.* Den svenska lag som genomf6r EU-direktivet,
lag (2022:818) om den offentliga sektorns tillgingligerande av data, innehéller krav pa en riskbeddmning som tar
sikte pa bland annat Sveriges sikerhet. Oppna datalagen anger foljande i 2 kap. 1 och 2§§:

Tillgingliggorande ska ske i den utstrickning som krav pd informationssikerhet och skydd av personuppgifter kan uppritt-

hallas och under forutsittning att det inte innebir risker for Sveriges sikerhet.

Data ska tillgingliggoras i det befintliga formatet eller, om sokanden begir det och det ir limpligt samt praktiskt och tek-
niske méjligt, i ett format som ir ppet, maskinldsbart, och i férekommande fall, tillgingligt och sokbart, tillsammans med

tillhérande metadata.?
I férarbetena skriver regeringen foljande:**

En risk kan vara av sadan karakeir att den inte fullt ut gir att konkretisera men likvil sddan att det kan befaras att ett tillgingliggs-
rande av vissa data kan innebira risker f6r informationssikerheten, skyddet av personuppgifter eller Sveriges sikerhet. Det saknar
betydelse om den eventuella risken kan antas intrida direke vid tillgingliggdrandet eller vid en annan tidpunke. Vid en prévning av
om data kan tillgingliggéras behover emellertid den risk som forutses kunna beskrivas pd en 6vergripande nivé och goras begriplig

for en vidareutnyttjare.

En myndighet eller ett offentligt foretag ska alltsa inte tillgingliggira data for vidareutnyttjande om det finns en risk for att detta
inkriktar pd ndgot av de uppriknade skyddsintressena. Riskerna gor sig sirskilt gillande nir data aggregeras och sedan bearbetas.
Med aggregering avses bland annat att olika uppgifter, som var for sig inte omfattas av sekretess, tillsammans far ett nytt skydds-
virde. Vid beddmningen av om ett tillgingliggérande av data kan innebira risker for Sveriges sikerhet ska det beaktas om det kan
medféra att information som ir av betydelse for Sveriges sikerhet gors tillginglig. Det kan avse stora mingder uppgifter som inte
ir sikerhetsskyddsklassificerade, men som av andra skl 4r av betydelse for Sveriges sikerhet. Aven uppkomsten av kombinatoriska
effekter nir data fran olika killor sambearbetas bor uppmirksammas. I detta sammanhang behdver ocksd risken att data ackumule-
ras och aggregeras for underrittelseinhimtning sirskilt beaktas. En myndighet eller ett offentligt foretag behover alltsd gora en allsi-

dig bedémning utifrin de data som ska tillgingliggdras.

I forarbetena till 5ppna datalagen konstateras bland annat att en myndighet eller ett offentligt féretag som avser att
tillgingliggora data for vidareutnyttjande bor gora en allsidig riskbed6mning innan ett tillgingliggorande sker.”? I en
sidan bedémning bér riskerna med att tillgingliggora data identifieras, analyseras och virderas. Om en myndighet
bedémer att krav pa informationssikerhet och skydd av personuppgifter inte kan uppritthéllas om vissa data
tillgingliggors for vidareutnyttjande, bor dessa inte goras tillgingliga. Detsamma géller om ett tillgingliggorande av
data kan innebira risker fr Sveriges sikerhet (Figur 1). Riskbedomningsmetoden som presenteras i kapitel 4 avser
riskbeddmning av Sveriges sikerhet enligt 6ppna datalagen. Den inkluderar ej annan lagstiftning.

19 Europaparlamentets och radets direktiv (EU) 2019/1024.

20  Befintligt format betyder nagot av de digitala format som data bearbetas eller lagras i hos den offentliga aktoren. Om data dr lagrat i olika format ar det befintliga formatet
nagot av de formaten som den lagras i (Prop. 2021/22:225. Den offentliga sektorns tillgingliggirande av data. s.82).

21 Prop. 2021/22:225.

22 Prop. 2021/22:225.
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Riskbeddmning avseende Sveriges sakerhet infor
eventuellt tillgangliggdérande av geodata
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Figur 1: Figuren visar exempel pa den bredd som de offentliga aktdrerna behdver ta hansyn till vid tillgdngliggérande, gallande risk-
bed6émning avseende Sveriges sakerhet. Malen kommer fran regeringens proposition 2024/25:34 Totalf6rsvaret 2025-2030. De dimensioner

som hdr anses utgora Sveriges sakerhet ar politiskt oberoende, territoriell suveranitet, landets demokratiska statsskick och samhallsviktig
verksamhet nodvandig for samhallets funktionalitet pa nationell niva.
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2.3 Olika risker utifran olika lagstiftningar

Som nimnts i foregiende delkapitel inkluderar rapportens riskbeddmningsmetod inte andra risker 4n de som
ar kopplade till Sveriges sikerhet enligt 6ppna datalagen. For kinnedom gors inda en kortfattad genomging av
annan lagstiftning som kan vara relevant att ta hinsyn till. Detta ska dock inte ses som uttémmande, utan varje
aktor behover gora en omvirldsbevakning och identifiera den lagstiftning som berdrs.

Sambhiillets aktorer hanterar en rad typer av risker, alltifrin naturolyckor till antagonistiska hotaktioner och
vad som ir gemensamt for denna typ av riskarbete ér att arbetet begrinsas till en specifik verksamhet. Exempelvis
genomfor en kommun risk- och sarbarhetsanalyser for just sitt geografiska omrade.” Ett annat exempel ér en
myndighet som genomfor riskbedomning inom informationssikerhet.* For flera av dessa risker finns vigledningar
och annat sorts stddmaterial fr att underldtta riskarbetet.

En forutsittning for att tillgingliggorande av geodata ska vara méjligt 4r att tillgingliggorandet sker enligt
gillande ritt. Det far alltsd inte finnas hinder enligt offentlighets- och sekretesslagen, integritetsskyddslagstiftning
eller annan relevant lagstiftning for att tillgingliggora informationen. Relevanta skyddskrav ska ha bestimts for
informationen i samband med myndighetens informationssikerhetsarbete enligt MSB:s foreskrifter och i relevanta
fall enligt sikerhetsskyddslagen.

Att myndigheter ska bedriva ett riskbaserat och systematiskt informationssikerhetsarbete framgar redan av
andra forfattningar. Informationen ska bland annat vara placerad i informationssikerhetsklass utifran aspekterna
konfidentialitet, riktighet och tillganglighet for att identifiera konsekvenser av ett otillrickligt skydd vid och under
tillgangliggorandet. Utifrin genomford placering i informationssikerhetsklass och riskbedmning ska indamaélsenliga
och proportionella sikerhetsatgirder inforas.?®

I sikerhetsskyddslagen finns det bestimmelser om sikerhetsskyddsklassificering av uppgifter utifrin den
skada som ett r6jande av uppgiften kan medféra for Sveriges sikerhet.?® For personuppgifter finns det sirskilda
regler kring konsekvensbedémning av den planerade behandlingen som sannolike leder till en hog risk for fysiska
personers rittigheter och friheter.”

Bedomning av risk vid tillgingliggérande av geodata ir inte friga om en tillimpning av sikerhetsskyddslagen
eller en bedomning av sekretess dd dessa redan ska hanteras enligt utarbetade metoder och med stéd av berdrda
tillsynsmyndigheter. Men, den sorts riskbedémning som i detta sammanhang blir aktuell r6r sig inom flera risk-
omriden. I och med att geodata omfattas av informationssikerhet innebir det att informationslagstiftning kan
berdras. Den potentiella risk som uppstér kan vara av fysisk karaktir sisom en antagonistisk handling, exempelvis
att sprianga broar. Det innebir att risken beror flera geografiska omraden samrtidigt, fran lokala till nationella
risk- och sarbarhetsanalyser. Dessutom, nir det giller information som ir av betydelse for totalférsvaret, sasom
uppgifter om skyddsobjekt, finns sikerhetsskyddslagen och utarbetade metoder for sikerhetsskyddsklassificering.
Grundliggande kunskap nir det giller sikerhetsskydd kan sokas i Sdpos vigledning i imnet.”® MSB ger ut vigled-
ningar f6r informationssystem och sikerhet.?® Nir det giller digitalisering och informationssikerhet sker genom-
forande genom de si kallade NIS2- och CER-direktiven som implementeras i svenskt lag under 2025.3° Detta
innebir att riskbedomning av geodata behdver reda ut vilka avgrinsningar som foreligger sett till sakerhetsskydds-
lagen och informationslagstiftning. Rapportens foreslagna metod omfattar inte detta arbete.

Nir det kommer till riskbeddmning enligt 6ppna datalagen och 8ppna datadirektivet 4r det inte mojligt att
avgrinsa potentiella risker eller riskarbetet till den egna verksamheten, oavsett om det 4r en kommun, linsstyrelse,
myndighet eller ett féretag. Geodata kan tillgingliggoras om det inte foreligger risk for Sveriges sikerhet samt om
aggregeringsproblemtiken har beaktats.

23 Lag(2006:544) om kommuners och regioners dtgérder infor och vid extraordindra héndelser i fredstid och héjd beredskap.
24 MSBFS 2020:6.

25 Se4och 6 §§ MSBFS 2020:6 och MSBFS 2020:7, MSB:s foreskrifter om informationssikerhet for statliga myndigheter.
26 Se 5§ sdkerhetsskyddslagen.

27  Se artikel 35 i den allménna dataskyddsforordningen.

28  Sakerhetspolisen (2023b). Vigledning i sikerhetsskydd, Sdkerhetsskyddsanalys.

29  MSB (2023). Vigledning, Scikerhetsdtgdrder i informationssystem. MSB2032.

30  SOU 2024:64 Motstandskraft i samhdllsviktiga tjdnster.
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Detta innebir framfor alle ate:

m Den aktdr som ska avgéra om en geodatamingd kan tillgingliggoras méste ta hinsyn till data hos andra
aktorer pd allt frin lokal till nationell niva for att avgéra om aggregering kan utgéra risk for Sveriges

sikerhet.

m Risken hamnar eventuellt inte hos den aktér som innehar geodatamingden. Exempelvis kan en aktor
som bedriver samhillsviktig eller sikerhetskinslig verksamhet (#4#6r a) fa sin verksamhet hotad genom
att en annan aktor (akzor b) tillgingligedr data som pd ndgot sitt berdr den sikerhetskinsliga verksam-
heten (aktor a). (Detta innebdr ocksa att aktdrer som inte alls innehar geodata, inte innehar data som
innebir risk for Sveriges sikerhet, eller inte bedriver samhillsviktig eller sikerhetskinslig verksamhet,
kan vara den som blir utsatt for risken pd sidan niva att det omfattar Sveriges sikerhet.)

Som tidigare nidmnts dr det inte mojligt att
avgrinsa potentiella risker eller riskarbetet till den
egna verksamheten nir det giller riskbedomning av
geodata. Nir riskbedomning ska ske avseende Sveriges
sikerhet infor tillgingliggorande av geodata innebir det
att riskbedémningen ska goras lingt utanfor den egna
verksamheten. Riskbedomningen ska, utover att omfatta
den egna verksamheten, omfatta ett nationellt perspektiv
(higur 2). Det innebir att om Linsstyrelse a tillgingliggor
geodata, skulle denna geodata kunna aggregeras med
geodata frin linsstyrelse b och ¢, samt med myndighet
d och e. Den samlade mingden geodata innehaller
information som tillsammans kan utgéra en risk for
Sveriges sikerhet. Riskbedomningsmetoden som foreslas
i kapitel 4 soker skapa forstaelse for helheten pa nationell
nivd inklusive bide verksamheter och relationer mellan
alla dessa och deras respektive geodata.

2.4 Bra tillforlitlighet och
begriplighet

Da denna rapport presenterar ett forslag pa en metod
for riskbedémning rérande Sveriges sikerhet behover
hinsyn tas tll hur en metod ska utformas for att vara
anvindbar for utdvaren. Med en metod menas vanligen
ett "planmissigt tillvigagingssitt” for att systematiske
uppna ett avsett resultat.* Eftersom metoder har studer-
ats under lang tid finns rikdinjer for vad som utmirker
tillf6rlitliga och passande metoder. Limpliga metoder
har savil hog reliabilitet (att den ger samma resultat
oavsett vem som anvinder metoden) som validitet (att
den ger ett korrekt resultat for det som 4r avsett, till
exempel att det verkligen miter det som man vill méta).*
Idealt ska en metod alltsd vara konsekvent.

Rikets verksamhet - Rikets sakerhet ]

e
Nationella myndigheter Verksamhet
B
Regionala myndigheter Verksamhet
—
B
Lokala myndigheter Verksamhet

Informations-
sakerhet

All verksamhet

Sékerhetskénslig
verksamhet

Figur 2. Figuren illustrerar hur verksamheter pa olika nivaer i
samhallet enskilt ansvarar for respektive arbete med risk- och
sarbarhetsanalyser, informationssakerhetsarbete och skydd for
sakerhetskanslig verksamhet. Riskbedomningarna enligt 6ppna
datalagen finns inte med i figuren.

En tredje aspekt dr metodens anvindbarhet (eng. w#ility).*®* Om anvindbarheten ir ldg tenderar anvindarna
att ldca bli att anvinda metoden da den anses for kranglig och svar eller tar for lang tid. Darfor dr anvindbarheten
nigot som maste tas hinsyn till nir en metod utvecklas. Inom en verksamhet sker arbetet med risker genom ett

31 Svenska akademins ordlista SAOL 2021.

32 Bannigan, K., & Watson, R. (2009). Reliability and validity in a nutshell. Journal of Clinical Nursing, 18(23), 3237-3243. https://doi.org/10.1111/j.1365-2702.2009.02939.x

33 Bannigan & Watson, (2009).
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overgripande och samlat riskhanteringsarbete som inkluderar samtliga aktiviteter och funktioner genom att vara en
integrerad del i organisationens ledningsstruktur och aktiviteter.>* Riskbedomningar sker inom avgrinsade omraden
av en verksamhet. Detta innebir att en riskbeddmning inom ett specifikt omrade ska vara en del av organisatio-
nens riskhantering och ta del av mal, strategier och kultur som giller f6r riskhanteringen. Det rader viss férvirring
kring begreppsanvindningen av vad en riskbedomning avser. Exempelvis anvinder MSB orden riskbedomning
och riskanalys synonymt med betydelsen ez strukturerat arbetssiitt for att identifiera forhillanden som kan hindra
organisationen frin att uppnd sina mal. Vilka dessa mal ir, varierar beroende péd organisation och vilken del av
organisationens verksamhet det 4r som ska riskbedomas. I denna studie 4r ett av malen att inte tillgingliggora
geodatamingder som innebir en risk fér Sveriges sikerhet, enligt 6ppna datalagen. Pa grund av den inkonsekvens
som rader gillande betydelsen av begrepp kopplade till arbete med att identifiera och beméta risker, har vi valt att
begrinsa anvindningen av dem. Den presenterade riskbedomningsmetoden (kapitel 4) omfattar inneborden av
begrepp sisom riskidentifiering, riskanalys och riskvirdering. Men istillet for att anvinda dessa och andra begrepp,
har vi valt att gora beskrivningar av de olika delar som metoden inkluderar. Detta sker med tanke pé att metoden
ska vara anvindbar for flera aktdrer och férhoppningsvis passa in i respektive aktdrs riskhanteringsarbete, oav-
sett begreppsanvindning och definition. Riskbedémningsmetoden syftar dock fortfarande till att besvara grund-
liggande fragor om risker: Vad kan hiinda? Vad blir konsekvenserna? Hur kan vi minska risken?

Vetenskapliga metoder kan delas in kvantitativa respektive kvalitativa metoder. Kvantitativa metoder kan vara
enklare att standardisera och forbittra avseende reliabilitet men behover inte ha hdg validitet. Det dr exempelvis
vanligt att mita och studera indikatorer som ir ldtta att méita men utan att sikerstilla om dessa indikatorer
egentligen 4r tillf6rlitliga mate pa det som man ir intresserad av.*® Forskning har visat att algoritmer ger bittre
resultat 4n fria bedémningar di de senare paverkas av savil bias som variabilitet, vilket de férra inte gor. Vid sidana
riskbedomningar som avhandlas i detta arbete 4r det emellertid svart att hitta rittvisande kvantitativa represen-
tationer och da blir algoritmer svara, eller omgjliga, att tillimpa. Det dr exempelvis inte méjligt att uppskatta
objektiva sannolikheter for att riskerna ska realiseras utan man hinvisas till subjektiva uppskattningar av sanno-
likheterna. Dessa 4r vanligtvis varken sirskilt triffsikra eller rittvisande.*® Manniskor har dven svart att dverblicka
konsekvenserna — framforallt de indirekta och de langsiktiga — av olika omvilvande hindelser varfér konsekvens-
bedémningar vanligtvis blir mycket osikra. Det 4r inte ovanligt med metoder, sirskilt kvalitativa metoder, som
bygger pa minskliga beddmningar. Denna typ av metod 4r dock férenad med betydande brister avseende bade
reliabilitet och validitet.?”

Den metod som presenteras i rapporten r baserad pd minskliga beddmningar i och med att det saknas underlag
for att gora kvantitativa berdkningar. Syftet dr ocksa att den ska minska bias sa mycket som méjligt och forsoka klargora
vilka komponenter sisom vilka kompetenser och individer som behovs for att utfora en beddmning. Utgingspunkten
ar darfor att riskbeddmningarna gors i diskussion mellan olika aktorer, att slutsatser, rekommendationer och beslut
motiveras och dokumenteras vil samt att alla som 4r inblandade i processen tar ansvar for att I16pande testa, lira sig
och bidra till metodens utveckling. Det kan goras genom att rangordna ett antal hindelser efter konsekvensnivé. En
sidan bedomning kan dock priglas av deltagarnas tidigare upplevelser, forutfattade meningar och fakea, alltsd vilken
riskperception som individerna har. Nagra faktorer som paverkar riskperceptionen 4r 1) om risken 4r kind eftersom
en ny risk ofta bedoms som mer allvarlig jimfort med en tidigare kind risk, 2) om risken 4r observerbar, eftersom
en osynlig risk bedéms som mer allvarlig, och 3) om ridslan for risken ir stor, eftersom risker som innebir mycket
lidande eller manga déda bedoms som mer allvarliga jimf6rt med en risk med lag konsekvens men hog sannolik-
het. Aven egenskaper och forutsittningar hos individen paverkar hur risken uppfattas. Alder, kén, socioekonomiska
forutsittningar och erfarenheter paverkar hur en individ viljer att fatta ett beslut.

Nagot annat som kan paverka hur en person viljer att agera vid en risk, 4r vilken koppling som personen har
till det ord som avser hindelsen. Till exempel viljer vi att spela pa lotto eller histar, trots lig sannolikhet att vinna,
eftersom det 4r vinsten som férknippas med risken. Samma resonemang forklarar varfor det 4r svart att motverka

34 Svenska institutet for standarder. (2022). Informationssckerhet, cybersdkerhet och integritetsskydd — Vigledning om riskhantering inom informationssdkerhet (ISO/IEC
27005:2022, IDT) Svenska institutet for standarder. (2018). Riskhantering — Vigledning (ISO 31000:2018, IDT). MMSB (2024). Riskhantering. https://metodstod-infor-
mationssakerhet.msb.se/sv/utforma/riskhantering/ [Hamtad 2025-05-13].

35 James, P. (2015). Urban Sustainability in Theory and Practice. Abingdon: Routledge.

36 Set.ex. Taleb, N. N. (2010). The Black Swan. The Impact of the Highly Improbable (2nd ed.). New York: Random House.

37  Kahneman, D., Sibony, O., & Sunstein, C. R. (2021). Noise: A Flaw in Human Judgment. New York: Little Brown & Co.
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en oro hos allminheten gillande risker med mycket liten sannolikhet att intriffa. Exempelvis upplever manga
personer kraftig oro infor att flyga eftersom flygningen kopplas till en flygolycka.®®

Att riskperceptionen paverkar bedomning och beslutsfattande ir ofrankomligt. Daremot dr experter ofta
bittre pa att viga in fakta jimfort med gemene man.* Dessutom, nir beslut ska tas utifran otillrickliga underlag,
kan personer med erfarenhet inom ett omride anvinda sin heuristik (egna tumregler och metoder) for att fatta
ett beslut baserat pa en begrinsad mingd information. Det 4r inte helt ovanligt att detta sker, men det ir sillan
som det medges. Ofta efterfrigas matematiskt underlag. Men om det exempelvis inte finns data nog for att kvan-
tifiera ett utfall s kan inte heller en matematisk linjiar modell ge ett mer vilgrundat svar @n svaret frin en person
med erfarenhet som anvinder sin heuristik.*°

Sammantaget medfor de avvigningar och komplikationer som har beskrivits ovan att riskbeddmningen ound-
vikligen priglas av stora osikerheter. Liksom all verksamhet som har sitt fokus i framtiden #r dessa osikerheter
oundvikliga.** Det finns olika metoder for att forsoka hantera sidana osikerheter, och dven om vissa av dessa utgar
frin data och mekanistiska samband, exempelvis olika modellverktyg, baseras de flesta pA minskliga beddmningar.*?
Det finns dock nagra faktorer att ta hinsyn till for att skapa en sund bedémningskultur, exempelvis:

B Bedémningarna blir vanligen bittre om de gérs av de som har den st6rsta kompetensen i frigan som avhandlas.*
m Relativa bedomningar (dvs. att rangordna bedémningsobjekten) ér vanligen mer robusta 4n absoluta bedém-
ningar men kan ge orimliga resultat om det man rangordnar egentligen symboliserar absoluta egenskaper.**

Ovanstiende tva faktorer har den foreslagna metoden forsoke att inkludera.

2.5 Aggregeringsproblematik

En sirskild utmaning vid riskbedomning ir att avgora om nigon utomstiende har majlighet att kombinera viss
geodatamingd, hidanefter benimnt analysobjektet, med andra datamingder sé att nya data eller ny information
uppstér, vilka i sin tur kan innebira en risk.*® Generellt kan det handla om vilken data som helst, exempelvis andra
oppna data, kommersiella data, data bearbetade eller helt skapade med Al-teknik*® eller till och med kinsliga
datamingder anskaffade pi illegal vig. Dessa data kan ocksa representera uppgifter inom vitt skilda omraden sasom
beskaffenhet hos terringen, livsmedelsproduktion, transportmajligheter, uppgifter om anliggningar pa strategiska
platser vilka ir viktiga for forsvarsformégan eller kinsliga personuppgifter.

Att ligga samman och kombinera data- eller informationsmingder brukar allmint benimnas aggregering.
I de fall sammanliggningen ir avgrinsad till enbart samma typ av data- eller informationsmingder, till exempel
samma typ av data men fran olika tidpunkter, anvinds ofta begreppet ackumulering.

I det arbete med riskbeddmningar som rapporteras hir utgors analysobjekten av geografiska data. Att
analysobjektet 4r av en viss typ innebir dock inte nigon begrinsning vad giller de typer av datamingder som kan
bli aktuella vid aggregering. For att en sammanliggning ska vara meningsfull och inte bara medféra en dnnu storre
datamiingd, dir stora delar ir orelaterade, bér det finnas nagon meningsfull koppling eller relation mellan enskilda
dataelement. Sammanliggningar som baseras pa mer eller mindre artificiella relationer, till exempel en koppling
mellan adresser och firgtoner hos mélarfirger baserad pa deras begynnelsebokstav, dr foga meningsfulla dven om
de dr teoretiskt mojliga.

38  Slovic, P, Peters, E., Finucane, M. L. & MacGregor, D. G. (2005). Affect, risk, and decision making. Health Psychology 24(4), 35-40. 10.1037/0278-6133.24.4.S35.
Breakwell, G. M. (2007). The psychology of risk. Cambridge: Cambridge University Press.

39 Slovic, P. mfl. (2005). Breakwell, G. M. (2007).

40  Mousavi, S., & Gigerenzer, G. (2014). Risk, uncertainty, and heuristics. Journal of Business Research, 67(8), 1671-1678. 10.1016/j.jbusres.2014.02.013

41  Clardy, A. (2022). What can we know about the future? Epistemology and the credibility of claims about the world ahead. Foresight, 24(1), 1-18. https://doi.org/10.1108/
FS-01-2021-0020

42 Beard, S., Rowe, T., & Fox, J. (2020). An analysis and evaluation of methods currently used to quantify the likelihood of existential hazards. Futures, 115, 102469. https://
doi.org/10.1016/j.futures.2019.102469

43 Kahneman, D., Sibony, O., & Sunstein, C. R. (2021).

44 Kahneman, D., Sibony, O., & Sunstein, C. R. (2021).

45 Prop. 2021/22:225.

46 Artificiell intelligens avser system som uppvisar intelligent beteende genom att analysera sin milj6 och vidta atgarder — med viss grad av sjélvstandighet — for att uppna
sarskilda mal.” Artificiell intelligens for Europa, meddelande fran kommissionen till europaparlamentet, europeiska radet, rddet, europeiska ekonomiska och sociala

kommittén och regionkommittén. Bryssel den 25 april 2018.
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Riskbedomningen av analysobjektet behéver ta i beaktande att aggregering i princip kan ske med vilka
datamingder som helst si linge sammanslagningen 4r nigorlunda meningsfull. Risken 4r didrmed stor att arbetet
med analys av potentiella aggregeringar och konsekvenser snabbt kan bli omfattande och till och med upplevas
helt ooverblickbart. Antalen mojliga aggregeringar av ett analysobjekt med en eller flera dataméngder ér i princip
obegrinsad och en fullstindig genomgang av alla kombinationer ir inte praktiskt mojlig.*’

Riskbedémningen av analysobjektet behéver ocksd avgora analysobjektets roll och relevans i de fall den
sammanslagna datamingden resulterar i ny information som innebir en risk. Med andra ord behéver man avgora
om analysobjektet ir oersittligt for att information som innebir en risk ska uppsta och dirmed utgér en kritisk
datamingd. En kritisk datamdingd ir en datamingd dir en aggregation av datamingden med nédgra dvriga data-
mingder utgor en risk samtidigt som de 6vriga datamingderna vare sig enskilt eller tillsammans utgér en risk, det
vill siga att om den kritiska datamingden avligsnas frin aggregationen si upphor risken. Det kan uttryckas mer
koncist som ett logiskt uttryck, se uttrycket (figur 3). I riskbedomningen innebir analys av aggregering att man
ska kunna avgéra om uttrycket dr uppfyllt, det vill siga ir sant eller inte. Uttrycket lises si hir: det existerar en
delmingd av universumet av datamingder sadan att delmingden tillsammans med analysobjektet utgdr en risk
samtidigt som delmingden sjilv inte utgdr en risk.

P=34A(Avfao} —=r) Ald =—r)] dir A={x|xelnx=ao}

I Universum av data- eller informationsobjelkt
A Delmiingd av [ diir ao f ingar

ao €l Analysobjektet

re{l.F} Risk (sant eller falskt)

Figur 3 En kritisk datamangd ar en datamangd sadan att en aggregation av datamangden med nagra dvriga datamangder utgor
en risk samtidigt som de dvriga datamangderna tillsammans inte utgor en risk, det vill sdga om den kritiska datamangden
avlagsnas fran aggregationen sa upphor risken. Det har kan uttryckas med det logiska uttrycket P. Uttrycket har tagits fram av
projektgruppen i syfte att forsta problembilden ytterligare.

For att analysen av aggregering och dess konsekvenser i riskbedomningen inte ska bli ohallbart omfattande beho-
ver det praktiska arbetet fokuseras. En limplig utgngspunkt dr att rikta fokus mot aggregeringar som bedoms
meningsfulla med beaktande av analysobjektet sjilvt och det aktuella sikerhetsliget inom vilken riskbeddmningen
sker. Potentiella datamingder for aggregering bor sokas pa bredast majliga sitt och med beaktande av att kunna
forma meningsfulla aggregeringar med analysobjektet. I det arbetet kan samverkan med utomstiende experter och
befattningshavare med ansvar for framtagning och hantering av data och information inom andra organisationer
an dir analysobjektet har sin hemvist vara av stort virde. Tillsammans i grupp har man stérre méjligheter att
identifiera och uppmirksamma potentiella datamingder for aggregering vilket minskar risken att nagot visent-
ligt forblir oprévat.

I riskbedomningen arbetar man med att identifiera aggregeringar som kan komma att innebira risker. Som
ett stdd i arbete kan man formulera och besvara olika frigor relaterade till analysobjektet och sikerhetsliget.

47  Nikander, J., Jama, T., & Tenkanen, H. (2024). Threats Related to Open Geospatial Data in the Uncertain Geopolitical Environment. The International Archives of the
Photogrammetry, Remote Sensing and Spatial Information Sciences, 48, 121-126. 10.5194/isprs-archives-XLVIII-4-W12-2024-121-2024. Prop. 2021/22:225, s.34.
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Nedan presenteras nigra exempel pa fragor. Listan ska bara ses som exempel och kan behéva modifieras.

Gar det att utlisa forhallanden om bevaknings- eller andra sikerhetsatgirder?

Gar det att utlisa uppgifter om anvindning av eller verksamhet vid skyddade anliggningar?

Gar det att utldsa uppgifter om samhillsviktig verksamhet?

Kan uppgifter méjliggora eller kraftigt underlitta terrorism?

Finns det uppgifter om stora ekonomiska, miljrelaterade eller andra samhilleliga virden?

Kan uppgifter frimja utbredning och befistande av organiserad brottslighet?

Rojs uppgifter, direkt eller indirekt, som individer eller verksamheter behéver kunna skydda mot
allmin kinnedom?

Nedan féljer ett pahittat scenario for att exemplifiera vad aggregering av flera olika typer av datamingder skulle
kunna medféra.

Exempelscenario:

En antagonist har etablerat ett IT-system som kontinuerlig bevakar och tar hem alla 6ppna data som svenska
myndigheter och andra organ tillgingliggor pa internet. Systemet 4r utformat for att uppticka nir data uppda-
teras eller nya data tillkommer, varpa den datamingden laddas hem. Direfter bearbetas data med automatiska
metoder, bland annat med automatiserad ménsterigenkinning med stéd av artificiell intelligens, Al. Resultaten
av analysen sparas och med jimna mellanrum sker en genomgang manuellt och resultaten virderas. Virderingen
atermatas till Al-systemet for att forstirka sokande efter sidant som kan anses relevant och undertrycka sidant
som bedéms vara av mindre intresse.

Bland resultaten framkommer information om ett avvikande monster i data pé en plats Lingt ute i skogen.
Analysen har anvint Lantmiteriets fastighetsdata och ortofoto, Skogsstyrelsens skogliga data och Naturvardsverkets
markticke och andra naturdata. Di fastighetsdata innehaller skogsfastigheternas grinser finns ocksa indireke
information om avstind mellan fastigheter och om vilka fastigheter som ér grannar. Baserat pé alla dessa data
har systemet noterat ett avvikande ménster i en region med ménga mindre och mellanstora skogsfastigheter. Hos
ett litet antal direkt angrinsande skogsfastigheter uppvisar skogen exakt samma karakdir, till exempel alder- och
hojdfordelningar samt skotselmonster. Det som star ut dr bland annat att fastigheterna karaketiriseras av vildigt
liten aktivitet vad giller skdtseldtgirder och att det som faktiskt genomfors verkar vara precis samma atgird och
utfors vid samma tidpunkt. Det verkar som att den ringa skotsel som genomfors dr mycket vil samordnad och
genomfors av samma aktor. Detta skiljer ut dessa fastigheter i den aktuella regionen. Systemigaren undrar vad
det hir kan betyda, finns det nigot pa den hir platsen som paverkar hur skogen skots och utvecklas, nagot som
inte finns markerat pa négra kartor?

Antagonisten gir vidare och med hjilp av Lantmiteriets gratis online-tjinst tar man enkelt reda pa vem som
ager fastigheterna och var de bor. Agarna visar sig vara utspridda 6ver landet och ingen direkt koppling verkar
finnas. Men med stdd av dgarnas namn och adress soker man vidare pd internet och sociala medier. Data sam-
kors och aterigen anvinds monsterigenkinning. Snart framkommer flera intressanta monster och kopplingar.
Alla personerna visar sig ha ett storre intresse for forsvarsfrigor 4n genomsnittet, bland annat med egna inligg
pa sociala medier, verkar vara foljare till influensers inom forsvarsfragor och har manga gilla-markeringar for den
typen av innehdll. Det finns ocksé direkta linkar mellan nigra av personerna, man ir f6ljare eller vinner till var-
andra pé sociala medier. Antagonisten hittar ocksa information som pekar pa att nigra verkar ha férflutet med
anstillningar som ror forsvaret. Har man forsék délja nagot genom att dela ett storre markomride pa flera fast-
igheter och registrera dessa pa ndgra till synes helt orelaterade personer som 4gare? Resultatet 4r att antagonisten
beslutar att skicka personal till platsen f6r att rekognosera och samla mer information.

Det hir exemplet, som ir helt pahittat, syftar hir till att peka pa potentialen att hitta ny information vid
aggregering av stora datamingder. Redan idag, med den teknik som finns allmint tillganglig dr det relative enkelt
att kontinuerligt bevaka och ladda hem stora datamingder, ligga ihop data och med helt automatiska metoder
leta efter ménster med Al-baserade metoder. Vilka majligheter som den pagiende kraftfulla utvecklingen inom
artificiell intelligens 6ppnar for kan vi bara sia om. Helt klart dr dock att aggregering och samkérning av mycket
stora mingder data inte lingre 4r science fiction. Avancerade metoder f6r automatiserad ménsterigenkénning i
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stor skala anvinds redan idag av de stora teknikbolagen®® och de kommer bli allt mer sofistikerade och enklare
att anvinda i framtiden. En jimforelse gir att gora med utvecklingen av sprakmodeller som nu erbjuder méj-
ligheter till avancerade dialoger eller system for att automatiske generera realistiska sekvenser med rérliga bilder
som ir svara att skilja frin riktiga filmer. Samhillet behéver ta detta i beaktande och vara berett pa att informa-
tion, som kanske borde vara skyddad, kommer att kunna upptickas och kartliggas pa distans med de data som

vi sjdlva tillhandahéller.

2.6 Samverkan och samrad
I férarbetena uttrycks ocksi att det kan vara limpligt att en myndighet, vid bedémningen av om data som hérror
frin en annan myndighet kan goras tillgingliga, samrider med den myndighet som aktuella data kommer ifrin. Det
kan dven finnas behov av ytterligare vigledning i fragor som ror tillgingliggdrande av data f6r vidareutnyttjande.*
I 6ppna data-utredningen® uttrycks att det finns en medvetenhet om de risker som aggregering (aggregering
forklarades i foregaende avsnitt) av olika datamingder kan ge upphov till. Utredningen menar att ett gediget fore-
byggande och strukturerat sikerhetsarbete ir en nédvindig férutsittning for tillgingliggorande av 6ppna data. Hur
detta arbete ska kunna ta hinsyn till alla potentiella risker som tillkommer eller paverkas genom tillgingen till en
stor mingd 6ppna data klargors emellertid inte. Utredningen néjer sig med att deklarera att “vikten av samverkan
mellan aktorerna betonas nir det giller att skaffa sig underlag for identifiering och analys av potentiella risker med
tillgingliggorande av olika typer av information”.**
Samverkan lyfts fram vid lagstiftningen om tillgéingliggorande av data. I forarbetena skriver regeringen foljande:*

En myndighet eller ett offentligt foretag som avser att exempelvis gora en storre datamingd direke tillginglig via internet
for vidareutnyttjande bor limpligen dokumentera sin analys och bedémning av om krav pd informationssikerhet och
skydd av personuppgifter kan uppritthillas och inte innebir risker for Sveriges sikerhet. Vid behov kan en myndighet
eller ett offentligt fretag samrida med eller inhéimta synpunkter frin myndigheter eller andra akedrer vars verksamhet
kan péverkas av det aktuella tillgingliggdrandet. Det kan vara sirskilt relevant om de data som en myndighet avser att
tillgingliggdra hirrdr fran en annan myndighet. Sidana kontakter kan dven vara nédvindiga for att avgora risker med
att vissa data blir kinsliga genom att de liggs samman med andra data som har gjorts tillgingliga av myndigheten eller
av en annan akedr. For att beddma eventuella risker med ett tillgingliggorande kan dven kontakter med relevanta expert-

myndigheter vara nédvindiga.

Eftersom samverkan aterkommande lyfts fram som en del i att hantera aggregeringsproblematiken samt for att
identifiera risker, ir den presenterade metoden i kapitel 4 starke priglad av samverkan.

2.7 Att dela information

Samverkan betonas som en viktig aspekt vid riskbedomning samt for att hantera aggregeringsproblematiken,
men det finns en rad frigetecken som lagstiftningen inte forklarar hur de ska hanteras. Ett avgérande sidant dr
hur myndigheter kan dela information sinsemellan. I den svenska férvaltningsmodellen styrs myndigheterna av
regeringen som ocksd ansvarar for deras verksamhet. Myndigheterna 4r organisatoriske fristdende, vilket betyder
att departementen och myndigheterna inte sitter ihop organisatoriskt. Det finns dock frigor som myndigheterna
hanterar sjilvstindigt utan att vare sig regeringen eller enskilda ministrar far ligga sig i. Detta f6rbud mot paver-
kan omfattar dven andra samhillsorgan och giller hur myndigheterna i ett sirskilt fall 1) ska besluta i ett drende
som ror myndighetsutévning mot en enskild eller mot en kommun, och 2) tillimpa lag.**

I den svenska rittsordningen ir offentlighetsprincipen central. Den innebir att allménheten, ofta enskilda
individer och foretridare for media, har ritt till insyn i och tillgang till information om statens och kommunernas
verksamhet, bland annat genom sa kallade allminna handlingars offentlighet. Denna ritt att ta del av allminna

48  Ingemarsdotter, 1., Eidenskog, D. & Hedtjarn Swaling, V. (2020), Vilse i lasagnen? En upptdicktsfird i den svenska digitaliseringens mangbottnade problemstruktur, FOI-
R--4814--SE. Stockholm, Totalférsvarets forskningsinstitut.

49 Prop. 2021/22:225.

50  SOU 2020:55. Innovation genom information (Oppna data-utredningen).

51 SOU 2020:55 s. 35f. Innovation genom information (Oppna data-utredningen).

52 Prop.2021/22:225.

53 www.regeringen.se [hamtad 2025-03-18].
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handlingar kan begrinsas genom sekretess. Bestimmelser om sekretess finns framfor allt i offentlighets- och sekre-
tesslagen (2009:400). Varje myndighet ansvarar for att den information som myndigheten hanterar omfattas av
ett arbete med att skydda och klassificera information. Exempelvis ska information som omfattas av forsvarsse-
kretess placeras i sikerhetsskyddsklass. For att underlitta f6r samverkan och delning av information skulle det
behovas tydligare regler och kring hur denna informationsdelning bor ske.

2.71 Samverkan i Sverige - exempel inom forsvar och krisheredskap

For att underlitta samverkan mellan myndigheter har dock insatser skett inom forsvars- och krisberedskapsom-
ridet. Inom MSB har arbete bedrivits for att ta fram ett gemensamt sitt att tinka och arbeta pa, for att stédja
samverkan och ledning for att pé sd sitt ge en gemensam grund. I exempelvis MSB:s Gemensamma grunder for
samverkan och ledning vid samhillsstorningar anges att funktionerna samverkan och ledning tillsammans ska
bidra till att skapa effekt i form av inriktning och samordning.** Samverkan har stor betydelse nir det handlar
om sidoordnade aktorer dir ingen har nyttjat nigot befintligt mandat eller pd annat sitt har givits i uppdrag att
bestimma 6ver nagon annan. Aktorerna maste dd komma 6verens, och dialog ir en forutsittning for att detta
ska ske. Skyldigheten att stodja och samverka med andra aktérer f6ljer av den sé kallade ansvarsprincipen.

Samverkan ir viktig inom cybersikerhet och informationssikerhet, dir samverkan mellan offentliga och
privata aktorer dr av avgdrande betydelse.® Inom detta omride har samverkan genom det nationella cybersiker-
hetscentret fatt en fysisk samlokalisering dir flera aktorer samverkar tillsammans pé plats. Propositionen betonar
behovet av att underlitta civil-militir samverkan och omvirldsbevakning pé grund av den snabba och omfat-
tande teknikutvecklingen som sker i den civila sektorn.

Inom forsvaret finns flera exempel pd samverkan, dir civil-militir samverkan har varit och ir viktig inom
internationella insatser och generellt inom utvecklingen av totalférsvaret och dir man méste dela information
som ir sikerhetskinslig eller sekretessbelagd. I FOI-rapporten Civil och militir regional ledning och samverkan
vid samordning av sambillets resurser i extraordindra situationer anges att samverkan dr et medel for att dstad-
komma samordning och detta kan ske pé olika sitt genom personsammantriffande, via kommunikationsmedel
eller genom 6msesidig information.>®

Under pigiende uppbyggnad av totalforsvaret har i rapporten Handlingskraft redovisats en modell for
informationsdelning mellan aktérerna vilken bygger pa sektionering. Se figur 2 i Handlingskraft avseende
informationsdelning pa tre nivaer. Sektionering innebir regler for hur information ska delas, vilket innebir att
ingen fir ha all information. Sektioneringen kan ha geografisk, sektorsvis eller behovsvis indelning. Nér man vil
har bestimt detta kan man vilja metod for hur information ska spridas. Exempel pa metoder och former ir arbets-
moten, spel, remisser, och sa kallade Silent periods (vanligt inom informationssikerhetsomradet och dir man maste
héra av sig i de fall man har synpunkter och invindningar).

Detta projekt har tagit fiste pa betydelsen av samverkan inom svensk forvaltning och betoningen av samverkan
inom lagstiftningen om tillgingliggrande av data. Dérfor ir riskbeddmningsmetoden som rapporten presenterar
i kapitel 4, starkt priglad av samverkan mellan myndigheter och aktorer.

2.8 Utmaningar med riskbedomningar

I den vetenskapliga litteraturen finns méanga olika definitioner av risk beroende pa syfte och kontext.*® Ofta
operationaliseras risk som kombinationen av sannolikhet och konsekvens. Forfattarna till denna rapport anser,
i overensstimmelse med Sikerhetspolisens vigledning for sikerhetsskydd,* att denna operationalisering ar
olimplig for att bedoma vilka risker for Sveriges sikerhet tillgangliggorande av geodata medfor. Sikerhetspolisen

54 MSB (2018). Gemensamma grunder for samverkan och ledning vid samhdllsstorningar. MSB777.

55  Se bland annat totalforsvarspropositionen 2024/25:34.

56  Carlbom, O., Douglas, D., Larsson, P. & Lindgren, R. (2001). Civil och militir regional ledning och samverkan vid samordning av samhdllets resurser i extraordindra
situationer. FOI-R--0064--SE. Totalforsvarets forskningsinstitut, Stockholm.

57  Forsvarsmakten & MSB (2021). Handlingskrafi. Handlingsplan for att frimja och utveckla en sammanhdngande planering for totalforsvaret 2021-2025. FM2021-17683:2,
MSB2020-16261-3.

58  T.ex. Hansson, S. O. (2004). Philosophical Perspectives on Risk. Techné, 8(1), 10-35; Aven, T., Renn, O., & Rosa, E. A. (2011). On the ontological status of the concept of
risk. Safety Science, 49(8), 1074—1079. https://doi.org/10.1016/j.s5¢1.2011.04.015; Aven, T. (2016). Risk assessment and risk management: Review of recent advances on
their foundation. European Journal of Operational Research, 253(1), 1-13. https://doi.org/10.1016/j.ejor.2015.12.023; Aven, T., Ben-Haim, Y., Boje Andersen, H., Cox, T.,
Droguett, E. L., Greenberg, M., m. fl. (2018). Society for Risk Analysis Glossary. Retrieved March 6, 2024, from https://www.sra.org/wp-content/uploads/2020/04/SRA-
Glossary-FINAL.pdf

59 Sikerhetspolisen, (2023b). Vigledning i sdkerhetsskydd. Sékerhetsskyddsanalys.
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skriver i sin vigledning att: "Ytterligare en viktig distinktion 4r att sikerhetsskyddsanalysen inte tar hinsyn till
den bedémda sannolikheten for att olika hindelser ska intriffa, och inte heller till kostnaderna for de tgirder
som ska vidtas, vilket riskanalyser vanligtvis behover forhalla sig till.”*°

Osikerheter® i4r en naturlig del av riskbedomning eftersom risk i sig innebir att det inte gér att siga med
sikerhet att en hindelse kommer att intriffa eller vad dess konsekvenser blir. Hur stor osikerheten ir beror pa
tillgingen till, och kvaliteten p4, relevant information och data.®® Att det finns ett tydligt samband mellan orsak
och verkan kan ricka for att bedoma en s kallad enkel risk. For att kunna gora denna bedomning krivs att det
finns ett gott underlag, att de negativa konsekvenserna av en hindelse 4r kinda, att osikerheten i bedémning-
arna ir lag samt att det finns en Gverensstimmelse bland experter om dmnesomridet. Ofta finns da ett omfat-
tande underlag som mojliggor statistiska analyser av sannolikhet och konsekvensbedémningar kan géras baserat
pa tidigare intriffade hindelser.®®

De risker som ddremot inte har ett tydligt eller linjirt samband mellan orsak och verkan, och inte heller kan
mitas numeriske, r sa kallade komplexa risker. For dessa risker saknas kunskap och erfarenhet om konsekvenserna.
Detta 4r hindelser som omfattas av stor osikerhet och svarighet att pa férhand identifiera dem eller hindelse-
kedjan bakom.®* Risker orsakade av geodata med avseende pa Sveriges sikerhet, kan antas vara en komplex risk.

Tidsperspektivet dr en annan komplicerande faktor for att riskbedéma geodata. Tidsperspektivet 4r viktigt, men
svart att faststilla dd samhillets forindringar kan paverka risker. Lingre tidsperspektiv innebir 6kad komplexitet,
di bedomningen kan baseras pa dagens eller ett framtida samhille. Teknisk, social och ekonomisk utveckling
paverkar riskens utveckling.®® Det ir svért att definiera en relevant tidsaspekt vid geodataanalyser, dd utvecklingen
gar snabbt och en all-risk-ansats dir alla potentiella risker identifieras och analyseras inte 4r méjlig. Men det finns
heller inte, enligt var uppfattning, nigon egentlig rekommendation om rimlig tidsaspekt att utgd ifran. Férarbetena
till 5ppna datalagen nimner angiende tidsaspekten att "Det saknar betydelse om den eventuella risken kan antas
intrida direke vid tillgingliggorandet eller vid en annan tidpunkt”.®® Vi konstaterar att bedomningar om fram-
tiden innehéller stora osikerheter.

I likhet med risker i vissa andra discipliner — exempelvis sddana som uppskattar existentiella risker®” —
saknas tillforlitliga data for att kunna kvantifiera sannolikheten f6r manga av de risker som behéver beaktas i en
riskbedomning med avseende pé Sveriges sikerhet. For andra risker 4r sannolikheterna snedvridna pé grund av att
dessa hindelser underrapporteras eller inte uppticks. De flesta risker som ska bedémas gillande 6ppna geodata 4r
okinda och kommer férmodligen aldrig att realiseras, och dven om si skulle ske 4r det inte sikert att de uppticks,
till exempel for att antagonisten haller sig dold. Jimfor med cyberrisker dér en antagonist inte nédvindigtvis ger
sig till kiinna vilket innebir att risken 4r ett faktum men att den angripne inte vet om det.

Inte heller konsekvenserna av de hindelser eller skeenden som behéver beaktas 4r i allmianhet majliga att
kvantifiera di de r6r politiska virden pa nationell nivi som territoriell integritet, politisk sjilvstindighet och det
demokratiska statsskicket. Det finns visserligen exempel da sidana virden kvantifieras, eller snarare ges semi-
kvantitativa form, men da oftast i syfte att rangordna virden, exempelvis for att jimfora linder utefter demokratisk
mognad.®® Dirfor behover konsekvenserna, det vill siga negativ paverkan pd Sveriges politiska sjilvbestimmande
och demokratiska statsskick samt samhillets funktionalitet, uttryckas och hanteras pd annat sitt i metoden for
att kunna avgéra om tillgingliggrande av geodata leder till risker fér Sveriges sikerhet.

Hir definierar vi risk som en potentiell situation, hindelse eller ett skeende med, negativ konsekvens for Sveriges
sikerhet vilken kan uppst eller forvirras som resultat av tillgingliggorande av dppna geodata. Definitionen tydliggdr
att de risker som ska beddmas medfor en negativ, men majligtvis oklar, konsekvens for Sveriges sikerhet. Dessutom

60  Sakerhetspolisen (2023b), s. 7.

61  Hansson, S. O. (2022). Can uncertainty be quantified? Perspectives on Science, 30(2), 210-236./10.1162/posc_a_00412

62 Winehav, M. & Nevhage, B. (Red.), (2011). FOI:s modell for risk- och sarbarhetsanalys (FORSA). FOI-R--3288--SE. Totalf6rsvarets forskningsinstitut, Stockholm, Sverige.

63 Sonnsjo, H. & Mobjork, M,. (2013). Om indirekta, komplexa och oonskade héndelser. Att analysera risker med stor osckerhet. FOI-R--3649--SE. Totalforsvarets forsk-
ningsinstitut, Stockholm.

64 Sonnsjo, H. & Mobjork, M,. (2013).

65  Winehav, M., & Nevhage, B,. (2011).

66 Prop.2021/22:225.

67  Beard et al., 2020; Baum, S. D. (2020). Quantifying the probability of existential catastrophe: A reply to Beard et al. Futures, 123, 102608. https://doi.org/10.1016/j.futu-
res.2020.102608

68  Coppedge, M., Gerring, J., Altman, D., Bernhard, M., Fish, S., Hicken, A., et al. (2011). Conceptualizing and Measuring Democracy: A New Approach. Perspectives on
Politics, 9(2), 247-267. https://doi.org/10.1017/S1537592711000880
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signalerar ordet “kan” att tillgingliggorande av en viss geodatamingd mojligtvis orsakar eller pa annat sitt bidrar
till de situationer, hindelser och skeenden som utgdr risker. Det finns alltsd dtminstone tvé kallor till osikerhet
knutet till mojliga risker: osikerhet angiende den kausala kopplingen mellan tillgingliggérande av en geodata-
mingd och de situationer, hindelser och skeenden som kan leda till negativa konsekvenser, samt osikerhet gillande
konsekvensernas natur.

I detta kapitel har en rad svirigheter framkommit gillande méjligheten att genomfora en riskbedémning
avseende Sveriges sikerhet infor tillgingliggrande av geodata: i) den som utsitts f6r risken ir inte nodvindigtvis
den akedr som tillgingliggdr data, ii) hinsyn ska tas till aggregering, iii) tidsperspektivet ar oklart, iv) att uppskatta
sannolikhet ir inte relevant vid bedémning av risker f6r Sveriges sikerhet, v) begreppet Sveriges sikerhet ir inte
definierat, varpa vi) konsekvenserna for Sveriges sikerhet eventuellt inte gar att bedéma.

For att bemota dessa svarigheter med att riskbedéma Sveriges sikerhet presenteras i denna rapport ett
alternativt angreppssitt. Kapitel 4 presenterar en utvecklad metod for att gora riskbedémning avseende Sveriges
sikerhet infér tillgingliggorande av geodata. Fér att hantera avsaknaden av data att basera bedomningarna pa, har
hir istillet fr sannolikhet begreppet relevans inforts. For konsekvenserna har projektet testat att gora en ansats
att utveckla konsekvensnivéer utifrin en méjlig innebord av Sveriges sikerhet. Utvecklingen av relevans och kon-
sekvensnivéder presenteras i kapitel 3.
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3. Projektets genomforande

Utifran redovisningen i féregiende kapitel om den kravbild som ges i lagstiftningen om tillgangliggrande av 6ppna
geodata med stdd av en riskbedomning, har projektgruppen tagit pa sig uppgiften att sdka efter ett sitt att genom-
fora en sidan riskbeddmning som fyller dessa krav. Hir finns tvé stora utmaningar. Det giller dels att frstd konse-
kvenserna for Sveriges sikerhet av tillgiingliggorandet, nigot som inte ir helt utrett (vad vi har kunnat utréna). Dels
giller det behovet av att arbetet ska ske i samverkan, vilket skapar utmaningar da vi rér oss inom ett omrade dir infor-
mation som behéver delas mellan aktorer kan vara eller bor vara sekretessbelagd. Sammanfattningsvis befinner vi oss
inom ett omoget omréade dir det finns stora behov av vidare fordjupningsarbete och klargoranden.

Arbetet i projektgruppen har, utéver utveckling av metod, till stor del handlat om att sitta syftet i en kontext,
redogora for det material som finns, férstd utmaningarna och vad som behovs f6r att uppfylla 6ppna datalagens
krav.”® Projektets resultat i form av en metod har utvecklats for att passa in i Lantmiteriets processer. I och med att
arbetet har bedrivits parallellt med Lantmiteriets egen underlagsframtagning infor beslut om tillgingliggérande av
specifika, si kallade virdefulla, datamingder den 3 februari 2025 har Lantmiteriets arbetsinsatser i projektet berdrt
hogst aktuella och relevanta fragor.

Kapitel 3 beskriver delarna i projektets genomférande. De har bestétt av litteraturstudier, skapande av ett forsta
utkast till metod, samt planering, genomf6rande och utvirdering av workshoppar med offentliga aktérer.

Metoden finns beskriven mycket dversiktligt i kapitel 4. Metoden i dess helhet med tillhérande instruktion
kring hur metoden ar tidnkt att genomféras finns som ett forslag till processtdd i en separat publikation Forslag till
processtod for riskbedimning av geodata vid tillgingliggorande som dppna data (2025).

31 Litteraturstudier

Litteraturinsamling har gjorts for att identifiera vilket material som redan finns och vad som saknas gillande st6d-
material for att riskbedoma data infor ett tillgingliggérande. Sokning efter vetenskapliga artiklar har skett utifran
sokord pa engelska som geospatial data i kombination med begreppen risk, risk management, risk analysis och threat.
Projektgruppen har dven, utan framgéng, gjort sokningar efter internationell litteratur frin myndigheter for att fi
kunskap om hur riskhanteringen rérande geodata gér till i andra linder.

Vidare har projektgruppen tagit del av det stddmaterial som svenska myndigheter har producerat infér tillgiing-
liggérande av datamingder. Detta stédmaterial har dock varit begrinsat, bide gillande vilka som erbjuder stodmaterial
samt hur innehallsrikt och tillimpligt materialet har varit. For att identifiera denna typ av litteratur har projektgrup-
pen haft dialog med andra myndigheter rérande tillgingliggorande av 6ppna geodata, informationsdelning och relate-
rade fragor. Detta har skett for att forstd hur andra myndigheter har valt att ta sig an det arbete som 6ppna datalagen
innebir. Gruppen har efterfragat och fitt ta del av underlag i form av arbetshandlingar med information fran bland
annat Myndigheten for digital forvaltning (DIGG), Myndigheten for samhillsskydd och beredskap (MSB), Sveriges
geologiska undersokning (SGU), Stockholm stad samt Havs- och vattenmyndigheten (HaV). Muntlig insamling av
information har ocksa gjorts i form av webbméten med andra informationsinsamlande myndigheter och med DIGG.
Vigledningar rérande informationssikerhet har inhdmtats frin MSB och Sikerhetspolisen. Vidare har sekretessom-
ridet ocksa berorts, varpa litteratur har inhdmrats.

Ett nirbesliktat omrade dir arbetsmaterial har inhdmtats dr arbetet med risk- och sarbarhetsanalyser. Detta
har skett genom att utgé fran FOI:s modell for risk- och sarbarhetsanalys (FORSA), en metod som handlar om att
bedéma risker f6r organisationer. FORSA-metoden beskrivs i en FOI-rapport’”* och bygger pi en rad genomf6rda
risk- och sarbarhetsanalyser for olika uppdragsgivare. FORSA togs fram for att stédja de svenska krisberedskaps-
aktorerna.’? Det existerar dven andra metoder i Sverige som anvinds pa liknande sitt.”> Aven ytterligare litteratur
om riskbedomning och riskhantering har insamlats for att komplettera riskforstéelsen utifrin detta projekes syfte.

70  Projektgruppen har bestatt av tvd medarbetare fran Lantméteriet och fem fran FOI, vilka har triffats Iopande. Gruppmedlemmarna fran FOI ar experter inom geodata, tek-
nik for inhdmtning av sadan information samt personer med erfarenheter av risk- och sarbarhetsanalys fran andra omraden dn geodata. Lantmiteriets medarbetare har lang
erfarenhet av att bedoma risker kopplade till den information som myndigheten ansvarar for.

71 Winehav, M., & Nevhage, B. (2011).

72 Winehav, M., & Nevhage, B. (2011).

73 Eriksson, C., Denward, C., Mickelsson, L. & Hedtjdrn Swaling, V. (2020). Kunskap for beredskap: Vad har risk- och sdrbarhetsanalys gett for effekt hittills och hur kan
nyttan oka? FOI-R--4804--SE. Stockholm, Totalforsvarets forskningsinstitut.
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3.2 Skapande av ett forsta utkast till metod

Det forsta utkastet till metod togs fram genom interna diskussioner i projektgruppen. Inspiration till metoden
inhdmtades dven fran befintliga metoder for risk- och sarbarhetsanalys, sisom den nimnda FORSA-metoden.”
I denna ingar steg som handlar om att beskriva den verksamhet som 4r féremal f6r analysen, identifiera och bedéma
hiandelser som kan medféra risker for verksamheten och hur konsekvenserna da kan se ut samt vilka dtgirder som
kan vidtas for att begrinsa konsekvenserna.

For det nya filt som beskrivs ovan har projektgruppen diskuterat méjliga ingdende steg och hur man kan se
pa de begrepp som anvinds inom risk- och sarbarhetsanalyser men 4ven inom omrédet systematiskt informations-
sikerhetsarbete, dir MSB pa sin hemsida ger stod for anvindare avseende vilka steg som behover tas.

Under varen 2024 provades och utvirderades det forsta utkastet vid den forsta i en serie av workshoppar.
De dirpa foljande workshopparnas uppligg och inriktning paverkades av utfallet av féregiende workshop (i
tillimpliga fall).

3.3 Planering och genomforande av workshoppar
Sammanlagt har FOI anordnat tre workshoppar och Lantmateriet har anordnat tvd workshoppar under 2024.
Malsittningen med de tre workshoppar som FOI anordnade har varit att testa det utkast till metod som hade
tagits fram under varen 2024 och fa synpunkter pa uppligget och ytterligare kunskap frin experter som dagligen
arbetar med dessa problemstillningar. Malsittningen med de tva workshoppar som Lantmiteriet anordnade var
att samla synpunkter och erfarenheter infor konkreta underlag till beslut hos Lantmiteriet rorande tillginglig-
gorande av specifika geodatamingder.

I tabell 1 nedan éterfinns en sammanstillning av de workshoppar som har genomforts. Antal deltagare nedan
inkluderar inte projektmedlemmar fran FOI eller Lantmiteriet. Diremot inkluderas andra representanter frin
FOI och Lantmiteriet som har deltagit pa workshopparna som experter.

Tabell 1. Sammanstallning av genomforda workshoppar.

Workshop Deltagare Utvardering
Workshop 1 Testa ett utkast till metod for offentliga aktorer 15 representanter fran Skriftlig och
- anordnad att i samverkan gora riskbedomningar av geodata statliga myndigheter muntlig
av FOI vilka tillgangliggors som 6ppna data.
Workshop 2 Dokumentera offentliga aktorers behov for 8 personer fran kommuner Muntlig
- anordnad att kunna gora riskbedomningar av geodata och myndigheter som
av FOl med avseende pa Sveriges sakerhet. tillgangliggor geodata
Workshop 3 Identifiera och vardera vilka konsekvenserna 14 personer fran statliga myndigheter, | Skriftlig och
- anordnad for Sveriges sakerhet kan bli om geodata kommuner och lansstyrelser muntlig
av FOI tillgangliggdrs som 6ppna data.
Workshop 4 - Genomfora bedomning av mojliga risker med 18 representanter fran Skriftlig och
anordnad av att tillgangliggora vardefulla datamangder som statliga myndigheter muntlig
Lantmateriet Oppna geodata, inklusive att foresla lampliga

atgarder for skyddsvarda geodata och pa detta satt

forse Lantmateriet med argument till kommande

beslutsunderlag rorande specifika datamangder.
Workshop 5 - Genomfora bedomning av mojliga risker med 19 representanter fran Skriftlig och
anordnad av att tillgangliggora vardefulla datamangder som statliga myndigheter muntlig
Lantmateriet Gppna geodata, inklusive att foresla lampliga

atgarder for skyddsvarda geodata och pa detta satt

forse Lantmateriet med argument till kommande

beslutsunderlag rorande specifika datamangder.

74 Winehav, M., & Nevhage, B., (2011).
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3.3.1 Workshop 1

Den f6rsta workshoppen fokuserade pa att testa det utkast till metod som inledningsvis hade tagits fram. Malet
med workshoppen var att fa deltagarnas utvirdering av de olika stegen i metoden samt deras syn pa arbetssit-
tets limplighet for att dstadkomma en riskbeddmning. Deltagarna utgjordes av representanter frin olika statliga
myndigheter som tillgingliggor eller hanterar geodata. Denna workshop utgick fran enbart en hotaktér i form
av en antagonistisk frimmande makt. Infér workshoppen fick deltagarna ta del av agenda och scenarion samt
ett memo om risker med tillgingliggérande av 6ppna geodata.”

3.3.2 Workshop 2
Syftet med workshop 2 var att undersoka de offentliga aktdrernas behov av metod for att kunna gora riskbedom-
ningar vid tillgingliggérande av geodata som dppna data. Malen med workshoppen var att:

m lista vilka behov deltagarna sjilva uttrycker att de har f6r att kunna genomféra riskbedomningar av
geodata med avseende pa Sveriges sikerhet pa ett indamalsenligt sitt

m dokumentera de hot och risker som deltagarna identifierar

m fi 6kad kunskap av hur deltagarna arbetar med aggregeringsproblematiken

B representanter frin kommunala verksamheter och statliga myndigheter som tillgingliggor eller hanterar
geodata hade fordjupade diskussioner, delvis i helgrupp och delvis i mindre grupper, rorande dessa frigor.

3.3.3 Workshop 3

Den tredje och sista workshoppen som FOI anordnade bestod av en férdjupning avseende det moment i meto-
den som handlar om att identifiera och virdera konsekvenser. Denna workshop innehéll 4ven en diskussion om
inneborden av begreppet Sveriges sikerhet. Da tidigare tester inte hade lett till ett identifierande och virderande
av konsekvenser for Sveriges sikerhet pd ett tillfredsstillande sitt onskade projektgruppen att fokusera pa just
dessa teman under workshop 3. Mot bakgrund av detta valde projektgruppen att soka arbetssitt for att pa ett
bra sitt illustrera vad konsekvenserna kan bestd av. Syftet med denna workshop var dirfor att identifiera och
virdera konsekvenserna for Sveriges sikerhet om geodata tillgingliggérs som 6ppna data. Mélet med den tredje
workshoppen var att utvirdera tva olika arbetssitt for att identifiera och virdera konsekvenser for Sveriges siker-
het genom identifikation och virdering med hjilp av:

B scenarier och bedomningskriterier
B bedomningskriterier, men utan anvindning av scenarier.

For att fa tid till utvirderingen valde projektgruppen att enbart utgé frin en antagonist. Fére workshoppen fick
deltagarna ta del av agenda, scenarion samt ett memo om risker med 6ppna geodata.”

3.3.4 Workshop 4 och 5
Lantmiteriet anordnade under 2024 tvi workshoppar med st6d av det utkast till metod som hade tagits fram
och de genomférdes under ledning av Lantmiteriets medarbetare i projektgruppen. FOlI-representanter frin
projektgruppen deltog vid dessa workshoppar. Dessa workshoppar syftade till att myndigheter i samverkan skulle
genomfora en beddmning av mojliga risker med att tillgingliggora virdefulla datamingder som 6ppna geodata.
I arbetet under workshopparna ingick uppgiften att foresla limpliga dtgdrder for skyddsvirda geodata. Mélet med
workshopparna var att férse Lantmiteriet med synpunkter och erfarenheter infér kommande beslutsunderlag
rorande specifika datamingder, avseende tillgingliggdrande eller inte, eller med f6rbehéll och krav pé anvindare.
Deltagarna utgjordes av representanter fran statliga myndigheter som tillgingliggr mycket geodata samt
myndigheter frin forsvars- och sikerhetsomradet. De fick inledningsvis en redovisning rérande analysobjekten
och deras tillimpningar samt en féredragning om vilka férindringar 6ppna datalagen medfor. Deltagarna fick
direfter tillimpa metoden samt diskutera hotbilder och gemensamma risker med kombinerade geodata.

75  Winterdahl, M. m.fl. (2023).
76  Winterdahl, M. m.fl. (2023).
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3.3.5 Kunskap om geodata och sdkerhetsfragor vid workshopparna

Deltagarna vid workshopparna har varit representanter frin myndighet, linsstyrelse och kommun. Vissa deltagare
har haft kunskap om geodata och stor erfarenhet av att informationsklassificera data inom detta omrade. Andra
deltagare har istillet erfarenhet av sikerhetsfragor. Exempel pa roller som har deltagit dr informationsigare,
informationshandlaggare, sikerhetschefer och strateger. Deltagarna har huvudsakligen representerat statliga
myndigheter med ansvar for geografisk information, exempelvis sidana myndigheter som deltar inom det sa
kallade Geodataradet’” och som har kunskaper om exempelvis land, vigar och vattendrag.

3.3.6 Beslut om analysobjekt

Analysobjekten, det vill siga de datamingder som behandlades vid workshopparna valdes ut av projektgruppen pa
grundval av tidigare diskussioner rorande eventuell kinslighet och risker for Sveriges sikerhet i de fall dessa data-
mingder tillgingliggors. Lantmiteriet fick ta det slutgiltiga beslutet kring val av analysobjekt. Vid workshopparna
valdes dven tematiska omraden, exempelvis Sveriges vattendrag och omgivande hav eller Sveriges markticke.
Beroende pa tema har ett visst urval gjorts kring vilka myndigheter som har bjudits in.

3.4 Nytt problem kraver ny hantering

MEGS som presenteras i kapitel 4 ir ett resultat av bade litteraturstudier och utvirderingar efter ovan redovisade
workshoppar. Samarbetet mellan FOI och Lantmiteriet har varit av avgérande betydelse. Lantmiteriets kunskap
om de olika datamingderna och férstdelsen for hanteringen av dessa har varit central, liksom det engagemang
och den tid som har avsatts for att fi metoden sa anvindbar som méjligt. Tanken med MEGS ir att den ska
bidra till att uppna mer enhetliga och konsekventa bedomningar genom en féreslagen struktur. En grundpelare
i metoden ir att involvera olika sorters kompetens och representanter fran flera offentliga aktorer vid bedémning
av riskerna. P4 grund av detta ingr i metoden ett omfattande forberedande arbete samt ett arbete som sker i
samverkan med andra offentliga aktorer och internt vid den initierande aktéren.

Litteraturstudier har gett forutsittning for att identifiera vilka aspekter som har varit visentliga att ta med i
forslaget till processtdd. Metoden ér dven utvecklad efter litteratur om hur riskbeddmning kan goras, vilka hinder
som finns for att géra noggranna och triffsikra beddmningar samt hur man kan anvinda olika sorters svars-
alternativ vid frigestillningar som ges till deltagarna. Workshoppar har gett inspel till om féreslaget arbetssitt
utifran dessa aspekter har fungerat samt vad som har behovt forandras.

Riskbedomningar gors ofta utifrin bedémning av sannolikhet och konsekvens. Eftersom det inte finns nigon
definition av Sveriges sikerhet ar det dven oklart hur allvarlig en konsekvens ir f6r Sveriges sikerhet och det ir i all-
minhet inte mojligt att kvantifiera konsekvenserna. Som konstaterats ovan, r det dessutom oldmpligt att ta hin-
syn till sannolikheten vid bedémningar med avseende pa Sveriges sikerhet. For att hantera dessa visentliga hinder i
en riskbedomningsmetod har projektgruppen infort begreppet relevans istillet for sannolikhet. For konsekvenserna
har projektet testat att gora en ansats att utveckla konsekvensnivéer utifrin en mojlig innebérd av Sveriges sikerhet.

Relevans, konsekvensnivaer och dess kriterier for Sveriges sikerhet anvinds i den foreslagna riskbeddmningsmeto-
den MEGS.

3.41 Konsekvensnivaer och kriterier for Sveriges sakerhet
I kapitel 2 redogjordes det for att Sveriges sikerhet kan definieras utifran yttre sikerhet (politisk sjilvstindighet och
territoriell suverdnitet) och inre sikerhet (landets demokratiska statsskick och samhillsviktig verksamhet nodvin-
dig f6r samhillets funktionalitet pa nationell nivd). Sveriges sikerhet kan alltsa anses utgdras av fyra dimensioner.
Utifran de fyra dimensionerna har itta kriterier som beskriver olika grad av paverkan pd Sveriges sikerhet
utvecklats i projektet. Detta for att kunna bedoma konsekvenserna for Sveriges sikerhet. Kriterierna éverensstimmer
med dimensionerna, forutom kriteriet landets demokratiska statsskick som utvecklas till att istillet bestd av fem
kriterier: grundliggande fri- och rittigheter, fria och rittvisa val, offentlighet och transparens, rittsstatens principer
samt befolkningens fortroende for offentliga institutioner och det demokratiska beslutsfattandet (tabell 2). Beslutet att
utveckla dimensionen landets demokratiska statsskick till fyra separata kriterier foregicks av diskussioner inom
projektgruppen. Den specifika utformningen gjordes efter diskussioner med juridiska experter pa FOI. For att
kunna avgora hur allvarlig konsekvensen kan bli fr Sveriges sikerhet utifran de dtta kriterierna konstruerades,

77  Lantmiteriet. (u.d.). Geodatarddet. hitps://www.lantmateriet.se/geodataradet
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utifrdn lagstiftning, effekenivéer for respektive kriterium. Effektnivierna bestar av fyra nivaer, a-d, dir effektniva
a dr den allvarligaste.
Kiriteriets effektnivaer anvinds for att bestimma hur allvarlig konsekvensen ar. Det finns fem konsekvens

nivder: existentiell skada, allvarlig skada, begrinsad skada, obetydlig skada eller okind/oklar skada.

Tabell 2. Oversikt av hur de atta kriterierna konstruerats utifran fyra dimensioner. De fyra effektnivderna anvands for att forsta
kriteriet och darmed vilken som blir den hogsta konsekvensnivan, av fem, for Sveriges sakerhet. Kriterierna ska endast betraktas
som exempel pa sadana kriterier och inte uppfattas som en tillracklig eller uttémmande lista som tacker alla aspekter av de fyra
dimensionerna av Sveriges sakerhet.

Effektniva Konsekvensniva av

Dimension Kriterium

Inre eller yttre

sakerhet skada pa Sveriges
sakerhet
Yttre sakerhet Politisk sjalvstandighet Politisk sjalvstandighet a-d Existentiell skada
.. . .. . .. Allvarlig skada

Yttre sakerhet Territoriell suveranitet Territoriell suveranitet a-d Begrinsad skada
Inre sikerhet Landets demokratiska Grundldggande fri- och a-d Obetydlig skada

statsskick rittigheter Okand/oklar skada
Inre sakerhet Landets demokratiska Fria och rattvisa val a-d

statsskick
Inre sakerhet Landets demokratiska Offentlighet och transparens a-d

statsskick
Inre sakerhet Landets demokratiska Rattsstatens principer a-d

statsskick
Inre sakerhet Landets demokratiska Befolkningens fortroende for a-d

statsskick offentliga institutioner och det

demokratiska beslutsfattandet

Inre sakerhet Samhallsviktig verksamhet Samhallsviktig verksamhet a-d

nodvandig for samhallets nodvandig for samhallets

funktionalitet pa nationell niva | funktionalitet pa nationell niva

Kriterierna ska endast betraktas som exempel pé sddana kriterier och inte uppfattas som en tillricklig eller
uttommande lista som ticker alla aspekter av de fyra dimensionerna av Sveriges sikerhet. Kriterierna, effekt-
nivierna och konsekvensnivierna giller endast konsekvenser av antagonistiskt ursprung och berér f6ljaktligen
endast hotaktorers agerande.

3.4.2 Relevans

For den typ av komplexa risker som ska beaktas hir har ett alternativt angreppsitt utvecklats. Istillet fr att beddma
hur sannolikt det ir att en konsekvens blir realiserad, anvinds relevans for att bedéma i vilken omfattning som
sjdlva tillgingliggorandet av geodata bidrar till att konsekvensen realiseras.

Ertt alternativ att tillgd nir det inte 4r mojligt att bedoma sannolikhet 4r att inte inkludera detta steg, vilket 4r
det alternativ som SAPO anvinder gillande sikerhetsskydd.” I MEGS anvinds relevans for att utveckla forstaelsen
for den risk som kan foreligga om geodata tillgingliggdrs. Det dr mojlige att identifiera konsekvenser, men om
de inte kan hirledas till tillgingliggjorda geodata r det inte geodata som ér orsaken till risken. Om man bortsag
fran relevansen, och alltsé bara grundar sin bedomning pa konsekvens, skulle det kunna innebira att geodata som
egentligen inte innebir en risk for Sveriges sikerhet (for att relevansen ir lag) dnda inte tillgingliggors.

Ett annat alternativ for att hantera avsaknaden av sannolikhet 4r att inkludera sarbarhet i riskbedémningen.
MSB lyfter i sin vigledning Sikerhetsitgirder i informationssystem’ att sarbarheter inom organisationen ska
undersokas for att undvika otillbérlig spridning av information. Forutsittningen hir dr att nigon utomstiende
kan ta sig in, fysiskt eller digitalt, i de system som innehéller information. Gillande geodata ir det den initierande
aktoren som tillgingliggér informationen. Om informationen direfter anvinds for antagonistiskt bruk har da
inte med en sirbarhet hos initierande aktér att gora. Oppna datadirektivet skulle kanske kunna anses innebira

78  Sikerhetspolisen. (2023c). Vigledning i sikerhetsskydd. Introduktion.
79  MSB (2023). Vigledning, Scikerhetsdtgdrder i informationssystem. MSB2032.
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en juridisk sarbarhet®, men dé riskbeddmningen avser att bedoma geodata infér ett tillgingliggorande ér det
inte den juridiska aspekten som hir ska bedomas.

Relevans inf6rs dirmed for att skapa en bredare forstielse for potentiella risker som ett tillgingliggérande av
geodata kan innebira. Det innebir majligtvis att konsekvenserna kan forstis pa ett annat sitt och att en rimlig risk-
bedémning av geodata avseende Sveriges sikerhet kan goras.

3.5 Metodens steg

Metoden for att genomfora riskbedomningar bestir av foljande sex steg, dir steg 5 kan utforas som en serie av workshoppar:
1. Inled processen
2. Skapa underlag

3. Forbered gemensam bedémning av risker

4. Individuell beddmning av risker

5. Genomf6r gemensam bedémning av risker

6. Besluta

3.6 Metodens utveckling

En del av projektets mal var att testa metoden och fi synpunkter frin workshopparnas deltagare. Av sirskilt intresse har
vid alla utom en workshop, varit att testa och erhalla respons pa den utvecklade metodens workshop-format. Anledningen
till detta 4r att samverkan mellan olika kompetenser och myndigheter via workshop 4r en visentlig del i metoden. Varje
workshop avslutades med att deltagarna genomforde skriftliga eller muntliga utvirderingar och reflektioner. Utvirderingarna
i workshoppar 1 och 3 genomf6rdes via forberedda fragor baserade pa respektive workshops syfte. Som exempel pa hur
resultat frin en workshop har omsatts i metoden kan niimnas hotbildsbeskrivning. I och med att metoden har testats
och delar av den reviderats har metoden inte testats i sin helhet. Dock bygger metoden pa delar som har framkommit i
litteratur och workshoppar. En 6versikt av metodens provade och oprovade delar finns i tabell 3 nedan.

Inom projektet har frage- och svarsmallar samt ett exempelscenario utformats. Flera scenarier har arbetats fram
och anvints under workshopparna, dock publiceras dessa inte hir utifrdn sikerhetshinsyn. Scenarierna anvindes
under workshoppar som st6d i att belysa hur tillgingliggérande av informationsméngder och exempel pa hur teknisk
utveckling kan medféra potentiella risker for samhillet.** Ett exempel pé scenario som anvindes finns i Bilaga A.

Tabell 3: Oversikt 6ver metoddelar och om de har testats under en workshop i projektet.

Del av metod Metodforslag Metodforslag baserat Metodforslag Testad
fran deltagare pa projektgruppens fran empiriskt i
vid workshop erfarenheter litteraturen projektet
Beskrivning av analysobjekt Steg 2 X x (delvis)
och nyttjandeanalys
Hotbildsbeskrivning Steg 2 X X
Relevant lagstiftning Steg 2 X
Andra geodatamangder Steg 2 X X
Individuell bedémning Steg 4 X X
Riskidentifiering utifran Steg 5 X X

obestamd hotaktor

Riskidentifiering utifran Steg 5 X X
hotaktorer i hotbildsbeskrivning

Scenarier Steg 5 X X

80  Croon, A., Longworth, S., Refors Legge, M., & Winther, P. (2023). Vdgar till juridisk motstindskraft. Att identifiera och motverka anvindning av juridiska sarbarheter i
rdttssystem. FOI-R--5501--SE. Totalforsvarets forskningsinstitut, Stockholm.

81  Seexempelvis Jonsson, D., Eriksson, C., Ingemarsdotter, J., Rossbach, N. & Wedebrand, C. (2023). Grazonsligen i krig och fred. FOI-R--5447--SE. Stockholm, Totalforsvarets
forskningsinstitut; Ingemarsdotter, 1., Eidenskog, D. & Hedtjarn Swaling, V. (2020), Vilse i lasagnen? - En upptdcktsfird i den svenska digitaliseringens mangbottnade
problemstruktur. FOI--R--4814--SE.Stockholm Totalforsvarets forskningsinstitut.
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Kriterier Sveriges sdakerhet Steg 5 X X
Konsekvensnivaer Steg 5 X X X
Relevans Steg 5 X

Konsekvens-relevansmatris Steg 5 X X
Rekommendation Steg 5 X X
Beslut Steg 6 X

Kungora beslutet Steg 6 X

Sdkerhetshdnsyn

For att ge mojlighet till utbyte av information och dialog om faktiska hot har projektgruppen under projekt-
tiden haft kontinuerlig diskussion rérande sekretesshiansyn. Arbetsformer har valts utifran limplig sikerhetsniva.
Detta har skett for att avgora pa vilket sitt projekearbetet bor bedrivas for att garantera sikerheten i informations-
spridningen dels inom projektet, dels som resultat fran projektet. Exempelvis har workshopparna genomforts i
for dandamalet limpliga lokaler.

Diskussion om sikerhetsfrigor har skett inom projektgruppen men 4ven med andra representanter hos
uppdragsgivaren Lantmiiteriet samt med representanter for sikerhetsmyndigheter och sikerhetsenheter pa
deltagande myndigheter. I nigra fall saknade personer hos kommuner nédvindig sikerhetsklassning varfor
relevanta tjdnstepersoner inte kunde delta vid workshoppen. For projektet innebar det minskad representation
frin kommunerna 4n vad projektet fran borjan hade planerat. Projektgruppen har beslutat att i denna rapport
inte redog6ra nirmare for vilka myndigheter som varit representerade vid workshopparna och att inte heller
nirmare redogora for vilka analysobjekt som har anvints vid workshopparna.
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4. Metod for riskbedomning vid
tillgangliggorande av oppna geodata

Resultatet presenteras i denna rapport i tva kapitel. I detta kapitel redogérs for projektets resultat i form av en metod
for riskbeddmning av 6ppna geodata infor ett eventuellt tillgingliggorande, MEGS. Till MEGS har begreppet
relevans inforts. Relevans och konsekvensnivaer presenteras som en del av steg 5 i MEGS. I nistkommande
kapitel 5, redovisas identifierade hinder nir det giller att anvinda MEGS och behov av nationellt stod som skulle
underlitta f6r dess anvindning.

Syfte med MEGS ir att méjliggora for offentliga akedrer att i samverkan genomfora bedémningar av riskerna
med att tillgingliggéra Sppna geodata for Sveriges sikerhet, med sirskilt beaktande av aggregeringsproblematiken.
MEGS bestér av sex steg (figur 4). Stegen har en struktur som bygger pa varandra. Metoden beskrivs i korthet i
efterfoljande avsnitt 4.1-4.6. En detaljerad instruktion av hur metoden anvinds i praktiken presenteras i Forslag
till processtod for riskbedimning av geodata vid tillgingliggorande som dppna dara.

( Aterkommande bedémning
(1. Inled processen \ (2 Skapa underlag \ (3 Forbered gemensam\ cGér individuell \ (Genomfér gemensam\ C Besluta \
a. Initiera a. Beskrivning bedémning av risker bedémning av risker bedémning av risker a. Beakta
b. Utse analysobjekt och a. Identifiera aktorer a. Deltagare gor a. Forbered deltagare rekommendation
c. Planera anvandning b. Planera individuell analys b. Identifiera risker b. Fatta beslut
b. Hotbilds- genomférande (konsekvenser) c. Dokumentera
beskrivning c. Utskick av c. Vardera konsekvens- beslut och
c. Relevant underlag och niva och relevans motivering
lagstiftning inbjudan d. Samlad bedémning d. Kungor beslut
@ d. Andra data e. Rekommendation
VAN J\ J\ J\
4 A 7'\ A 7'y -
" " 1 [ 1

\--—-h-—--ﬂ----d-----h--_-‘

Kontinuerligt larande

Figur 4: Figuren visar 6vergripande bedémningsmetodens sex steg som bor utforas sekventiellt.

41 Steg 1: Inled processen
Steg 1 innefattar pa ett dvergripande plan (Inled processen i figur 4) att initierande aktdr initierar bedomningsarbetet,
utser de som ansvarar for riskbeddmningen (och tillsitter resurser) samt planerar riskbeddmningens genomférande.

4.2 Steg 2: Skapa underlag
Steg 2 (Skapa underlag i figur 4) innebir kartliggning av den kontext inom vilken riskbedomningen ska goras och
en sammanstillning av underlag som behovs for det vidare arbetet. Underlagen bestir av:
1. En indamalsenlig beskrivning av analysobjektet i analyserat format och en nyttjandeanalys.
B Beskrivningen av analysobjektet bor exempelvis omfatta filformat, informationsinnehall, upplésning
och attribut.
m Nytgjandeanalysen bor beskriva exempelvis vilka aktorer som anvinder analysobjektet idag och
vilka potentiella negativa konsekvenser som kan uppsti om analysobjektet inte tillgingliggors i
analyserat format som 6ppna data.

2. En aktuell hotbildsbeskrivning om hotaktorer och ny teknik.
m En hotbildsbeskrivning bor innehélla en detaljerad genomgéng av dtminstone de hotaktdrer som
Sikerhetspolisen (Sdpo) och den militira underrittelse- och sikerhetstjansten (Must) behandlar
i sina arsrapporter di de aktdrer som tas upp anses utgdra de allvarligaste hoten mot Sveriges
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sikerhet. For respektive hotaktor kan bland annat frigor om aktérens virldsbild, motiv och mal
vara anvindbara i det fortsatta arbetet med att identifiera risker.

m Hotbildsbeskrivningen bér dven innehalla beskrivning av teknik som kan vara av betydelse for
produktion, behandling och anvindning av geodata.

3. En sammanstillning av relevant lagstiftning som har betydelse for riskbeddmningen.

4. Ensammanfattning av andra 6ppna och kommersiella geodatamingder. Detta inkluderar andra geodata-
mingder som kan kombineras med analysobjektet (aggregering eller ackumulering) eller som motsvarar
analysobjektet vad giller exempelvis tickningsgrad, aktualitet, precision och upplosning och som dirmed
skulle kunna utgora alternativ till analysobjektet.

5. Ertt antal aktuella och relevanta scenarier for anvindning i steg 5.

m Mellan tre och fem scenarier som tillsammans spinner upp ett sd stort utfallsrum som méjligt.
Scenarierna bor utgd frin olika hotaktorer, situationer och hindelser. De bor dven representera
olika verksamheter och angreppsmal. For att scenarierna ska vara relevanta bor de dessutom
vara konstruerade sa att de forutsitter eller oppnar f6r anvindning av geodata i nagon del av

det beskrivna hindelseforloppet.

4.3 Steg 3: Forbered gemensam bedomning

Steg 3 innefattar pa ett overgripande plan (Forbered gemensam bedomning av risker i figur 4) att det forberedande
arbetet, utdver steg 2, ocksa innebir forberedelser infr den kommande workshoppen. Steg 3 bestir av det forberedelse-
arbete som behover goras for att genomféra workshopen och utgérs av att i) identifiera vilka aktorer som ska delta i
riskbedémningen, ii) planera for workshoppens genomforande, iii) distribuera inbjudningar och iv) skicka underlag
till de aktorer som har accepterat att delta i workshoppen.

4.4 Steg 4: Gor individuell bedomning

Steg 4 innefattar pa ett 6vergripande plan (Gor individuell bedomning av risker i figur 4) att workshoppens deltagare
forbereder sig infér workshoppen genom att bekanta sig med analysobjektet och det underlag fran steg 2 som
initierande aktor har skickat ut. De ska dven enskilt forsoka identifiera vilka risker tillgingliggérande av analys-
objektet som 6ppna data kan leda till.

4.5 Steg 5: Genomfor gemensam bedomning

Steg 5 innefattar pa ett overgripande plan (Genomfor gemensam bedomning av risker i figur 4) att workshoppen
genomfors dar risker identifieras, virderas och en rekommendation om tillgingliggérande utifrin en samlad
bedomning gors. Det huvudsakliga arbetet med att identifiera och virdera potentiella risker sker under workshoppen.
Workshoppen bestar av fyra moment beskrivna nedan. Genomggende giller att det arbete som genomf6rs under
workshoppen ska dokumenteras noggrant.

Moment 1 - Identifiera risker

I moment 1 ska deltagarna i grupp identifiera och beskriva potentiella risker som ett tillgingliggorande av analys-
objektet kan innebira for Sveriges sikerhet. Deltagarna har innan workshoppen arbetat individuellt (steg 4) med
att identifiera konsekvenser som ett tillgingliggorande av analysobjektet kan leda till. Dessa utgér en bra utgangs-
punke for att i gruppen identifiera ytterligare risker. Till stod for detta arbete finns tre olika tillvigagangssitt for
att identifiera risker:

1. Riskidentifiering utifrin obestimd hotaktér. Deltagarna utgir frin en icke-identifierad, obestimd
hotaktor. Deltagarna behover da forestilla sig hur en hotaktor skulle kunna anvinda analysobjektet for
exempelvis underrittelseinhdmtning eller planering och genomférande av operationer som leder till

skada pé Sveriges sikerhet.

m Nir gruppen har enats om en uppsittning potentiella risker ska de konsekvenser som risken kan
leda till identifieras.
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2. Riskidentifiering utifrin hotaktérer i hotbildsbeskrivning. Deltagarna utgér frin de olika hotaktérer
som har identifierats i underlagsarbetet (steg 2). Utifrén hotaktdrens virldsbild, motiv och mél undersoks
hur analysobjektet skulle kunna anvindas. Exempelvis kan deltagarna utforska om analysobjektet kan
underlitta for de olika identifierade hotaktdrerna att na sina mal.

m Nir gruppen har enats om en uppsittning potentiella risker ska de konsekvenser som risken kan
leda till identifieras.
3. Anvinda scenarier. Deltagarna anvinder scenarier (frin steg 2) som verktyg for att sporra kreativitet och
utgdra utgangspunkter for vidare diskussioner.
m Nir gruppen har enats om en uppsittning potentiella risker ska de konsekvenser som risken kan
leda till identifieras.

For att de tre tillvigagingssitten ska vara givande bor det i steg 2 ha forberetts et vil utarbetat underlag att anvinda
sig av i form av hotbildsbeskrivning och scenarier.

Moment 2 - Vardera risker

I MEGS konkretiseras risk genom att de konsekvenser som identifierats i moment 1 virderas utefter i) hur allvarlig
skada pd Sveriges sikerhet de kan leda till (konsekvensnivd) samt ii) hur relevant analysobjektet ar for riskernas
realiserande (relevans). For att virdera risken ska dirfor forst konsekvensnivan bedémas, och direfter relevansnivan.

Konsekvensernas allvarlighetsgrad

I kapitel 3 beskrevs versiktligt det framtagna tillvigagangssittet for att beddma hur allvarlig en konsekvens kan bli
for Sveriges sikerhet. Det beskrevs att Sveriges sikerhet kan bedomas utifrin étta kriterier: politisk sjilvstandighet,
territoriell suverinitet, grundliggande fri- och rittigheter, fria och rittvisa val, offentlighet och transparens, rittsstatens
principer, befolkningens fortroende for offentliga institutioner och det demokratiska beslutsfattandet samt samhalls-
viktig verksamhet nédvindig f6r samhillets funktionalitet pa nationell niva. Kriterierna bestar av fyra effekenivaer,
a-d, dr effekeniva a dr den allvarligaste. I tabell 4 ges en heltickande beskrivning av kriterium, kriteriernas effekt-
nivaer samt den lagstiftning som ligger till grund for effektnivierna.

Tabell 4. Oversikt av de atta kriterierna och kriteriernas fyra effektnivaer. Effektniva a ar den allvarligaste.
Kriterium Beskrivning Effektnivaer

a. Den politiska ledningen och det svenska
folket saknar makt att besluta i alla fragor

som ror landets 6de och styre.

I. Politisk sjalvstandighet Enligt 1° regeringsformen (1974:152) utgar

all offentlig makt fran folket, och styret av
landet "forverkligas genom ett representativt
och parlamentariskt statsskick”. Det ska b
alltsa vara upp till folket att genom sina ’
representanter besluta om landets 6de och
styre. Detta kriterium representerar darfor
den svenska politiska ledningens, och i
forlangningen det svenska folkets, formaga
och mojlighet att sjalv besluta i fragor

som ror landets ode och styre, inklusive
utrikes-, sakerhets- och forsvarspolitik.

Den politiska ledningen och det svenska
folket saknar makt att besluta i manga
fragor som ror landets 6de och styre.

c. Den politiska ledningen och det svenska
folket saknar makt att besluta i enstaka
fragor som ror landets 6de och styre.

d. Den politiska ledningen och det svenska
folket har full makt att besluta i alla fragor
som ror landets 6de och styre.

Il. Territoriell suveranitet Detta kriterium representerar den svenska a. Den svenska staten saknar kontroll &ver
statens (inklusive den politiska ledningen och
Forsvarsmakten) kontroll 6ver det svenska
territoriet pa land, till sjéss och i luften. b. Den svenska staten saknar kontroll over
betydande delar av landets territorium.

hela landets territorium.

c. Den svenska staten saknar kontroll over
delar av landets territorium.

d. Den svenska staten har full kontroll over
hela landets territorium.
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Il. Grundlaggande
fri- och rattigheter

Detta kriterium ror det demokratiska
statsskickets funktion och fortlevnad. Enligt
prop. 1995/96:129 ska paverkan pa detta
kriterium vara resultat av kriminella aktiviteter
for att utgora skada pa Sveriges sakerhet.

De civila och politiska fri- och rattighe-
terna har avskaffats eller kan av annan

anledning inte uppratthallas.

Flera civila och politiska fri- och rattig-
heter kan inte uppratthallas.

Enstaka civila och politiska fri- och rat-
tigheter kan inte uppratthallas.

De civila och politiska fri- och rattighe-
terna uppratthalls.

IV. Fria och rattvisa val

Detta kriterium ror det demokratiska
statsskickets funktion och fortlevnad. Enligt
prop. 1995/96:129 ska paverkan pa detta
kriterium vara resultat av kriminella aktiviteter
for att utgora skada pa Sveriges sakerhet.

Val kan forekomma men de ar varken
fria eller rattvisa.

Val forekommer men de ar till stor del
inte fria eller rattvisa.

Val forekommer men de ar delvis inte
fria eller rattvisa.

Val ar fria och rattvisa.

V. Offentlighet
och transparens
(offentlighetsprincipen)

Detta kriterium ror det demokratiska
statsskickets funktion och fortlevnad. Enligt
prop. 1995/96:129 ska paverkan pa detta
kriterium vara resultat av kriminella aktiviteter
for att utgora skada pa Sveriges sakerhet.

Inga beslut inom politiska forsamlingar
eller forvaltning ar sakliga, offentliga

eller transparenta.

En stor del av besluten inom politiska
forsamlingar eller forvaltning ar inte
sakliga, offentliga eller transparenta.

Enstaka beslut inom politiska forsam-
lingar eller forvaltning ar inte sakliga,
offentliga eller transparenta.

Beslut inom politiska forsamlingar eller
forvaltning ar sakliga, offentliga och
transparenta.

VI. Rattsstatens principer

Detta kriterium ror det demokratiska
statsskickets funktion och fortlevnad. Enligt
prop. 1995/96:129 ska paverkan pa detta
kriterium vara resultat av kriminella aktiviteter
for att utgora skada pa Sveriges sakerhet.

Inga beslut inom politiska forsamlingar,
forvaltning eller domstolar fattas pa

laglig grund eller ar opartiska.

En stor del av besluten inom politiska
forsamlingar, forvaltning eller dom-
stolar fattas inte pa laglig grund eller
ar inte opartiska.

Enstaka beslut inom politiska for-
samlingar, forvaltning eller domsto-
lar fattas inte pa laglig grund eller
ar inte opartiska.

Beslut inom politiska forsamlingar, for-
valtning och domstolar fattas pa laglig
grund och ar opartiska.
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VII. Befolkningens fortroende
for offentliga institutioner
och det demokratiska
beslutsfattandet

Detta kriterium ror befolkningens fortroende
for forvaltning och politisk ledning. Enligt
prop. 1995/96:129 ska paverkan pa detta
kriterium vara resultat av kriminella aktiviteter

Befolkningen har forlorat fortroende
for offentliga institutioner eller det

demokratiska beslutsfattandet.

Befolkningen har lagt fértroende

for att utgdra skada pa Sveriges sakerhet. for offentliga institutioner eller det

demokratiska beslutsfattandet.

c. Befolkningen saknar till viss del
fortroende for offentliga institutioner
eller det demokratiska beslutsfattandet.

d. Befolkningen har fortroende for saval
offentliga institutioner som det demo-
kratiska beslutsfattandet.

VIII. Samhallsviktig
verksamhet nodvandig
for samhallets funktio-
nalitet pa nationell niva

a. Samhallsviktig verksamhet utsatts for
stérningar av sadan omfattning att
samhallets funktionalitet pa nationell

niva slas ut.

Detta kriterium syftar pa nodvandigheten

att all sadan verksamhet som behdvs for
samhallets l6pande funktion pa nationell
niva fungerar tillfredsstallande. Notera att
aven lokal verksamhet, som kommunal
vattenforsorjning, kan ha betydelse for
sambhallets funktion pa nationell niva om

till exempel personer eller organisationer
med nationell betydelse paverkas om
verksamheten inte fungerar tillfredsstallande.

b. Samhallsviktig verksamhet utsatts for
storningar sa att de har omfattande
paverkan pa samhallets funktionalitet
pa nationell niva.

c. Samhallsviktig verksamhet utsatts
for stérningar sa att de har viss
paverkan pa samhallets funktionalitet
pa nationell niva.

d. Samhallsviktig verksamhet kan utsattas
for stérningar men dessa ar av sadan
art att de inte paverkar samhallets
funktionalitet pa nationell niva.

De fyra effektnivierna (tabell 4) anvinds for att mojliggora en beddmning om den hogsta konsekvensnivan. Det finns
fem konsekvensnivéer: existentiell skada, allvarlig skada, begrinsad skada, obetydlig skada eller okind/oklar skada.
Existentiell skada 4r den allvarligaste konsekvensnivin medan obetydlig skada inte medfor skada pa Sveriges sikerhet.
Konsekvensnivan okind/oklar skada anvinds nir inget av kriterierna anses relevanta eller di deltagarna av annan orsak
inte lyckas bestimma konsekvensniva. I tabell 5 ges en Gversikt samt beskrivning av vilken konsekvensniva som ska
viljas utifran effektnivierna.

Tabell 5: Konsekvensnivaer for uppskattning av skada pa Sveriges sdkerhet vid riskbedomningar av geodata vid tillganglig-

gorande som Oppna data.

Konsekvensnivalé

Existensiell skada (a)

Definition/beskrivning

Sveriges I) politiska sjalvstandighet, II) territoriella suveranitet, eller Il1) demokratiska statsskick
forloras, eller 1IV) samhallsviktig verk- samhet utsatts for stérningar av sadan omfattning att
samhallets funktionalitet pa nationell niva slas ut.

Allvarlig skada (b)

Sveriges 1) politiska sjalvstandighet, Il) territoriella suveranitet, eller I11) demokratiska statsskick
utsatts for allvarlig paverkan, eller 1V) samhallsviktig verksamhet utsatts for storningar
sa att de har omfat- tande paverkan pa samhallets funktionalitet pa nationell niva.

Begransad skada (c)

Sveriges I) politiska sjalvstandighet, 11) territoriella suverdnitet, eller 111) demokratiska statsskick
utsatts for paverkan i begransad omfatt- ning, eller IV) samhallsviktig verksamhet utsatts for
storningar sa att de har viss paverkan pa samhallets funktionalitet pa nationell niva.

Sveriges 1) politiska sjalvstandighet, 1) territoriella suveranitet; eller I11) demokratiska

Obetydlig skada (d) statsskick paverkas ej, eller IV) samhallsviktig verk- samhet kan utsattas for storningar men
dessa ar av sadan art att de inte paverkar samhallets funktionalitet pa nationell niva.
Det ar oklart om nagon av de fyra dimensionerna av Sveriges saker- het paverkas eller det
Okand/oklar skada ar okant hur Sveriges sakerhet kan paverkas, exempelvis pa grund av brist pa information.
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Ett alternativ till ovanstiende forfarande gillande konsekvenser ér att anvinda Sipos konsekvensnivaer enligt
Viigledning i sikerhetskydd.®* Forfarandet i MEGS behover da justeras efter Sipos indelning.

Analysobjektets relevans

For att tillgingliggorande av analysobjektet ska utgora en risk for Sveriges sikerhet dr det inte tillrickligt att kunna
identifiera situationer, hindelser och skeenden som leder till skada pa Sveriges sikerhet, utan analysobjektet méste
dessutom p4 ett avgorande sitt orsaka eller underldtta att de negativa konsekvenserna uppstar.

Att bestimma relevansen syftar till att bedoma hur beroende de identifierade konsekvenserna ir av tillging
till analysobjektet som 6ppna data. Relevans varierar beroende pa hotaktor. Exempelvis kan hotaktérerna ha
varierande grad av resurser eller vara mer eller mindre beroende av 6ppna data. Dirfor bor bedomningen av relevans
ta hinsyn till hotaktorens resurser. For en resursstark hotaktdr med tillging till alternativa datakillor eller metoder
for datainhimtning kan analysobjektet vara relativt oviktigt. For en annan hotaktor kan emellertid samma analys-
objekt vara helt centralt for att hotaktoren ska né sina mél. Nir deltagarna besvarar frigorna bér de dirfor ocksa
beakta om relevansen forindras om hotaktoren i det identifierade hindelsefrloppet eller skeendet vore nagon av
de andra hotaktérer som beskrivs i hotbildsbeskrivningen.

For att bestimma relevansen ska deltagarna besvara ett antal frigor gillande exempelvis hur anvindbart och
unikt analysobjektet dr for diverse hotaktorer, om hotaktorerna har formaga att utnyttja det och hur stor resurs-
besparing tillging till analysobjektet som 6ppna data leder till. Frigorna ir konstruerade med ett numeriske virde.
Efter att frigorna besvarats omriknas svaren till ett medelvirde som representerar en av fem relevansnivaer: mycket
liten, liten, inte obetydlig, stor och mycket stor.

Moment 3 - Samlad bedomning

I det tredje momentet av workshoppen gérs en samlad bedomning av de risker som har identifierats. I MEGS
operationaliseras risk som en kombination av hur allvarliga konsekvensernas effekter 4r utifrin fem konsekvens-
nivéer, samt analysobjektets relevans for hotaktoren. En hog risk foreligger foljaktligen om konsekvenserna av ett
tillgingliggorande kan medféra skada pa Sveriges sikerhet och analysobjektet ér relevant for att en hotakedr ska
kunna realisera hotet.

For att gora en samlad bedomning f6rs varje identifierad konsekvens in i en konsekvens-relevansmatris (figur 5).
Matrisen fylls i baserat pa konsekvensnivé (obetydlig, begrinsad, allvarlig eller existentiell) och relevansniva (mycket
liten, liten, inte obetydlig, stor och mycket stor) som har angivits i moment 2. Okind/oklar konsekvens fylls inte
i matrisen utan behandlas separat. Syftet med matrisen ar att skapa en dverblick 6ver resultatet och att visualisera
riskernas allvarlighetsgrad. Ju nirmre det hogra évre hornet en konsekvens markeras, desto hogre 4r risken. Om
Sipos konsekvensnivaer har anvints i moment 2 behéver matrisens konsekvensnivier anpassas for att avspegla detta.

Moment 4 - Rekommendation

Slutprodukten frin workshoppen ir deltagarnas rekommendation om limpligheten i att tillgingliggdra analys-
objektet som 6ppna data. Baserat pa identifierade konsekvenser och relevans markerade i konsekvens-relevans-
matrisen (moment 3) ska rekommendationen utgd frin den risk som har ansetts allvarligast, det vill sdga som har
den hogsta konsekvensnivan och relevansen i matrisen. Om deltagarna anser att det krivs dtgirder innan analys-
objektet tillgingliggors bor de dven ge forslag pa vilka dtgirder som ér limpliga. Det dr tillrickligt att deltagarna har
identifierat en risk for Sveriges sikerhet for att anse att analysobjektet inte kan tillgingliggoras i analyserat format.

82 Sakerhetspolisen (2023c).
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Detta innebir ndgot av alternativen:

m Analysobjektet kan tillgingligg6ras som 6ppna data.

m Analysobjektet kan tillgingliggoras som oppna data efter att ndgon form av dtgird vidtagits. Detta ska
dven inkludera vilka dessa atgirder ir.

B Analysobjektet kan inte tillgingliggras som dppna data. Men det dr 4nda mojlige att pa annat sitt
distribuera dir den initierande aktdren kan kontrollera anvindningen av analysobjektet. Detta ska inkludera
en beskrivning av det tinkta sittet att distribuera.

B Analysobjektet bor inte tillgingliggoras. Hinvisning sker till sekretess och tillimpligt lagrum.

I deltagarnas rekommendation bor det tydligt framkomma vilka risker som har identifierats, vilka konsekvens-
nivder och vilken relevans man har tilldelat varje risk samt vilken rekommendation, inklusive eventuella atgirder,
som deltagarna har limnat. Dessutom bér centrala resonemang och argument, eventuellt identifierade osikerheter
i beddmningsunderlag och beslut, nyckelantaganden som har gjorts samt avvikande asikter dokumenteras for att en
utvirdering av bedémningen ska kunna goras. Om sikerhetsskyddsklassificerad information har dokumenterats under
workshoppen maste dokumentationen ocksa sikerhetsskyddsklassificeras, men dven i frainvaron av sidan information
ska den initierande aktdren gora en bedomning av om dokumentationen behéver sikerhetsskyddsklassificeras.®®

4.6 Steg 6: Besluta

Det ir den initierande aktdren som tar det slutgiltiga beslutet om huruvida analysobjektet ska tillgingliggiras
som 6ppna data eller inte och vilka eventuella dtgirder som behover vidtas. Som beslutsunderlag har aktéren
under processens gang fitt rekommendationen frin workshoppen som naturligtvis ska beaktas innan beslut tas.
Beslut ska tillsammans med motivering och beslutsunderlag dokumenteras noggrant. Efter att ett beslut har
fattats om analysobjektet och dess eventuella tillgingliggorande kungors beslutet och, om det inte dr olimpligt
pa grund av sekretess eller sikerhetsskydd, med motivering till berérda aktorer i informationssyfte och for att
bidra till konsekventa beddmningar.

Konsekvens
A

Mycket
stor

el

/ Hogre risk

Konsekvens /
B /

Stor

Relevansniva
Inte
obetydlig

Liten

e
I'g

Lagre|risk

Mycket
liten

Obetydlig Begransad Allvarlig Existentiell

Konsekvensniva

Figur 5: Konsekvens-relevansmatris for anvandning vid den samlade bedémningen. Figuren kommer fran Férslag till processtéd for
riskbedémning av geodata vid tillgdngliggérande som oppna data.

83 Sékerhetspolisen, (2023a). Vigledning i sikerhetsskydd. Informationssdkerhet.
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5. Hinder och behov av stod pa nationell niva

Baserat pi bide workshopdeltagarnas kommentarer och projektgruppens erfarenheter har savil méjliga hinder
och svérigheter som offentliga aktorers behov for att kunna gora riskbedémningar identifierats under utveck-
lingen av MEGS. Hir presenteras dessa hinder och behov.

5.1 Hinder och svarigheter att genomféra MEGS

Under arbetets gang har projektgruppen identifierat ett antal hinder och svérigheter som begrinsar de offentliga
aktorernas mojligheter att gora riskbeddmningar av geodata. Dessa hinder och svérigheter har sammanfattats i
kategorierna kompetens och kunskap hos deltagare och tankefillor nedan.

5.1.1 Kompetens och kunskap

Resultatet av riskbedémningarna avgérs av deltagarnas kompetens om hot och geodata samt méjligheten till sam-
verkan. Anvindning av MEGS syftar till att avgdra om en geodatamingd kan medfora risk for Sveriges sikerhet.
Det dr dock sillan geodata i sig som utgor en risk, utan det ir snarare de analyser som geodata tillater som kan
orsaka eller underlitta risker. Det har dérfor blivit uppenbart under projektets ging att deltagarna i riskbedom-
ningen behover goda kunskaper om savil geodata, geografiska informationssystem (GIS) och rumsliga analyser
som antagonistiska hot mot Sverige. Det innebir att deltagarna som ska genomféra riskbedémningen behéver
forstd bade den samlade antagonistiska hotbilden mot Sverige samt hur analysobjektet kan anvindas av en anta-
gonist. Det var emellertid f& av deltagarna pa projektets workshoppar som hade kunskap och erfarenhet om bade
hotbilden och hantering och anvindning av geodata. Deltagarna hade snarare bakgrund inom antingen siker-
hetsfrigor eller anvindning och hantering av geodata och GIS. De f6rra hade dirmed god férstéelse for hotbil-
den men saknade kunskap om geografiska analyser. De senare férstod diremot hur analysobjekten kan anvin-
das, vilka analyser som man kan géra med dem och hur man kan aggregera eller ackumulera data, men ansag
vanligtvis att de saknar forstéelse for hotbilden.

MEGS ir utformad for att deltagare med olika kompetenser ska arbeta tillsammans och bidra med sina
respektive erfarenheter och kunskap for att pa sa sitt kunna bedoma riskerna med analysobjektet. I och med att
tva sorters kompetens tillsammans ska identifiera och analysera risker, dr foljden att riskbedémningen beror pa
deltagarnas samlade kompetens och aktiva ansvarstagande att samarbeta med varandra. Om samarbetet uteblir,
eller om kompetens saknas, medfor det att riskbedémningen kommer att bli bristande. En f6rsvirande omstin-
dighet 4r att de offentliga aktorerna kan ha en organisationsindelning som innebir férdelning av arbetsuppgifter
som gor det komplicerat att identifiera vilka personer som ir relevanta att inkludera.

Eftersom riskbedémningarna kriver en viss niva av kompetens om vad for slags analyser som dr mojliga att
genomfora med hjilp av analysobjektet, har redovisningar om analysobjekten genomférts vid workshopparna.
Redovisningarna underlittade till viss del for icke geodata-kunniga personer att bidra till att identifiera risker.
Detta kompenserar dock inte f6r behovet att geodatakunniga deltagare medverkar, di redovisningen enbart visar
delar av kunskapen om geodata.

5.1.2 Tankefallor

Vid workshopparna och vid dialog inom projektgruppen har vad som skulle kunna kallas for tankefillor” fram-
kommit. Utmirkande for en tankefilla dr att den utgdr ett hinder eller avleder uppmirksamheten fran huvud-
uppgiften, samtidigt som den egentligen inte ir relevant f6r riskbedémningen. Istillet for att lita pa processen
och de steg som den bestar av, sd fastnar deltagarna i ett tankesitt och har svart att komma vidare.

Exempel pa en dterkommande tankefilla 4r att “det spelar ingen roll vad vi beslutar om f6r det finns redan
kartor och bilder i tillgingliga kartor pd internet”. Det stimmer att det finns ett omfattande material i tillging-
liga digitala karttjinster. Men det innebir inte nédvindigtvis att det verensstimmer med den geodata som even-
tuellt ska tillgingliggoras. Ett exempel ér tidpunkten vid vilken data skapades. Om tidpunkten f6r produktio-
nen av analysobjektet respektive karttjinstens material skiljer sig, kan skillnaderna i sig avsl6ja information som
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dr intressant for en antagonist, till exempel om det finns forindringar i markytan. Detta 4r dven ett exempel pa
aggregeringsproblematik. Andra exempel pa skillnader som kan finnas mellan en karttjanst och ett analysobjekt
ar retuscheringar, datas kvalitet eller geografisk omfattning och om informationen #r nedladdnings- och/eller
bearbetningsbar.?* Speciellt méjligheterna att analysera vidare med data i ett GIS gor att skillnaderna kan vara
storre dn vad man vid forsta anblicken tinker sig.

Genom att uppmirksamma och vara medveten om dessa tankefillor kan det hjilpa utdvarna, samt en facilitator
vid workshop, att undvika dem under riskbedémningen och gar att lisa om i punkdlistan nedan. Nagra av dessa
tankefillor utvecklas i Forslag till processtid for riskbedomning av geodata vid tillgingliggorande som dppna geodara®:

m “Alternativa data finns redan tillgingliga.”
- Alternativa data kan ha annan upplosning, kvalitet, geografisk tickning, alder etc. som gor att de inte
overensstimmer med analysobjektet. Om det finns likvirdiga data tillgingliga kan det istillet finnas fog
for att undersoka potentiell aggregering mellan dessa och analysobjektet.

m "Den stora onda nationella aktren har anda allt och vet allt/den onda nationen tar allt, dirfor spelar
det ingen roll om atgird vidtas eller ¢j.”
- Bara for att en del av den stora onda nationen har data betyder det inte att alla delar av organisationen har
det och anvinder det. De operativa organen behover inte ha tillging till samma data.

B "Analysobjektet ska antingen tillgingliggoras eller inte alls vara tillgingligt for det offentliga.”
- Att ett analysobjekt bedéms innebira en risk for Sveriges sikerhet innebir inte automatiske att det 4r
odtkomligt for det offentliga. Atgirder kan vidtas pa flera sitt si att analysobjektet inda blir tillgingligt.
T.ex. kan analysobjektet behandlas genom maskning eller avskalning. Det kan goras tillgingligt via licens.
I de fall ddr dtgird inte finns eller inte ricker till kan dock analysobjektet bli otillgangligt for det offentliga.

m “Konsekvens/risk beror pa vem som ir hotaktor.”
- I vissa fall kan det vara si. Dirfor innehaller metoden ett arbetssitt dir hotbeskrivning anvinds for att
identifiera konsekvenser. Men det ir dven viktigt att komma ihag att hotbeskrivningen forindras dver tid,
liksom hotaktorens resurser. Metoden innehéller dven ett arbetssitt ddr det ér fritt for deltagarna att iden-
tifiera potentiella konsekvenser. Ett sitt att ta sig an denna uppgift ar att utgd fran deltagarens kunskap
eller expertomride. Exempelvis genom att identifiera majliga risker for dricksvatten.

m "Analysobjektet 4r redan tillgingliggjort.”
- Ny bedémning kan géras och data dras tillbaka vid behov. Data ir ¢j statiske.

m “Fastnar i scenario.”
- Metoden innehaller scenario som arbetssitt for att identifiera konsekvenser. Scenario ska ses som tankehjilp
och ett sitt for gruppen att ha en gemensam bild av vad som kan ske, for att underlitta for dialog och det
fortsatt arbetet. Det 4r inte ett facit eller enda méjliga alternativ. Behov av struktur for nationell samordning.

84 Nikander, J., Jama, T., & Tenkanen, H. (2024).
85 Davidsson m.fl. (2025).



FOI-R--5745--SE
Hinder och behov av stéd pa nationell niva

5.2 Struktur for nationell samordning

Riskbeddmning av geodata avseende Sveriges sikerhet kriver tid och resurser och innebir behov av samverkan
mellan flertalet akt6rer, men det saknas nationell samordning och stottning for aktdrerna som ska genomféra
riskbedémningen. De uppgifter som ingér i det férberedande arbetet (steg 2) infor workshopen ér resurskrivande
och innebir att sammanstilla stora méingder information. Relevant lagstiftning ska ssmmanfattas och information
om andra 6ppna och kommersiella data sammanstillas. Vidare ska den aktuella hotbilden sammanstillas utifran
hotaktorer och teknik samt ett antal scenarier skapas. Detta ir ett arbete som kriver stora resurser men som dr
angeliget for att kunna gora indamalsenliga riskbeddmningar.

Deltagarna vid workshopparna lyfte den insats i form av arbetstid som riskbed6mning av geodata innebir,
samtidigt som den tid som finns att tillga 4r begrinsad. Det framkom dirmed en rad forslag for hur en nationell
samordnande funktion behovs for att bade stotta vid riskbedémning och for att underlitta arbetsbérdan. Eftersom
varje aktor som ska genomfora en riskbeddmning behdver upprepa arbetet i det férberedande steget finns det
sannolikt sivil ekonomiska som personella fordelar med att samordna dessa uppgifter nationellt. Darf6r bor bade
relevant lagstiftning och information om 6ppna och kommersiella data samordnas som en regelbunden nationell
sammanstillning som berérda aktérer kan ta del av nir riskbeddmningar ska genomforas.

Det bor inte vara varje enskild offentlig akt6rs ansvar att ssmmanstilla en ny hotbildsbeskrivning varje gang
en riskbedémning ska genomf6ras utan en sidan bor kunna sammanstillas och kommuniceras frin en nationell
samordningsfunktion. Forutom att en sddan nationell samordning férmodligen skulle leda till en hotbilds-
beskrivning av hogre kvalitet skulle den dven kunna minska riskerna for att sikerhetsskyddsklassificerat material
som ligger till grund for beskrivningen réjs. Deltagarna framhiver att riskbedémningen gér ut pa att hitta den
“svarta svanen” — det vill siga ett hot som troligen inte har skett tidigare.

Vid workshopparna uppkom att deltagarna har ganska skilda uppfattning om vilka hot som Sveriges stir
infor. Hotbilden dr dynamisk vilket innebir att varje enskild bedomning giller en begrinsad tid och for det
specifika fallet. Exempelvis anvinder sig stater av organiserad brottslighet och kriminella nitverk, vilket innebir
att det inte gér att skilja dem at. Ett forslag som kom upp ér att en myndighet far i nationellt uppdrag att ta fram
anpassad hotbeskrivning till den aktor som efterfragar. De 6ppna beskrivningar som finns att tillga via exempelvis
Sipo och Must ir inte nog detaljerade att anvinda som bedomningsunderlag. Hotbildsbeskrivningen behover
dirfor omfatta savil hotaktorer som paverkar Sveriges sikerhet som ny teknik som paverkar hur geodata kan
samlas in, bearbetas och utnyttjas (figur 6). Ytterligare studier kring vad en hotbildsbeskrivning behover innehalla
for att stédja vid riskbeddmningen av geodata behdver genomforas. Hotbildsbeskrivningen behéver dven vara
forinderlig 6ver tid.

Insamlingsmajligheter
Teknikens maojligheter
Analysmetoder

Senaste forskningen

« Aktorernas syfte och mal
« Aktorernas mojligheter
« Vilka anvander geodata

Hotaktorer

Ovrig Alternativ
information datamangd

» Annan geodata
- Annan relevant data

Befintlig och ny juridik
Lardomar sedan forra
beddmningen
Scenarion

Figur 6. Figuren visar pa exempel, ej fullstandigt, pa delar som bor beaktas vid en hotbildsanalys. Har bor ytterligare studier
genomforas for att ta fram vad en hotbildsbeskrivning behéver innehalla for att stédja vid genomférandet av riskbedémningen av
geodata.
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Dessutom bor ett nationellt bibliotek av limpliga scenarier som kan anvindas i riskbedomningarna utveck-
las och administreras. Idealt bor dessa scenarier spianna upp ett sa stort utfallsrum som mojligt for ate deltagarna
ska ha mojlighet att utforska en stor mingd méjliga hot och framtida utvecklingar. Om inga limpliga scenarier
finns kan existerande scenarier uppdateras for att bittre passa analysobjektet och initierande aktors behov eller
sd kan nya scenarier utvecklas. Uppdaterade och nya scenarier bor sedan adderas till det redan existerande sce-
nariobiblioteket si att andra aktdrer kan ateranvinda dem.

En nationell samordningsfunktion kan 4ven ha funktionen att beslut om analysobjekt ska tillgingliggoras
eller atgirdas, kan delas till andra. I steg 6 ska beslut kungéras. Hir finns méjlighet att en nationell samordning
kan underlitta nir beslut om liknande analysobjekt ska tas. Eftersom vissa typer av geodata, exempelvis ortofo-
ton, produceras och tillhandahills av flera olika aktdrer 4r det 6nskvirt att dessa aktorer tar konsekventa beslut
gillande tillgingliggorande. Om olika aktorer tar olika beslut kan det leda till savil risker for Sveriges sikerhet
som forsimrat fortroende for de offentliga aktorerna bland allménheten.

For att underldtta riskbeddmningen lyfte deltagarna att det skulle underlitta med nagon form av samman-
stillning 6ver vad det 4r om ska skyddas. En sidan sammanstillning kan underlitta vid riskbeddmningen i och
med att det da blir tydligare vad for slags information som inte ska framkomma vid ett tillgingliggorande. Hir har
MSB, Myndigheten fér samhillsskydd och beredskap bra listor med vad som #r samhillsviktig information men
dn mer detaljerad kunskap dn dessa efterfragades. Det framkom forslag kring en sammanstillning som besvarar
foljande fragor:

1. Vad ska skyddas?

2. Mot vad ska det skyddas?

3. Hur ska det riskbedémas?

4. Vad ir mest kinsligt for den civila delen av totalforsvaret?

En férsvarande omstindighet med en sidan sammanstillning, férutom att den i sig blir hemlig, 4r att omvirlds-
laget forindras och dirmed dndras ocksé det som ska skyddas.

Det lyftes dven 6nskemal om rekommendationer for hur ofta riskbedomningar bor ske. Till exempel utifran
hur data dndras eller i vilken omfattning ny data tillkommer hos andra aktorer.
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6. Diskussion

Kapitel 6 diskuterar bdde utvecklingen av MEGS och forutsittningarna for att tillimpa metoden idag. Diskussion
fors ocksa om forutsittningarna att arbeta med tillgingliggorande av geodata pa det sitt som dppna datalagen
foreskriver.

Att riskbedoma geodata avseende potentiell risk for Sveriges sikerhet ér ett komplicerat och inte helt utrett
omrade. Det kriver omfattande juridiska utredningar, forstaelse for att berérda aktorer uppfattar frigan som
svar och behov av myndighetssamverkan, nigot som det idag kan saknas strukeur for. Dirfor lyfts omriaden som
kriver fortsatta studier, bade for utvecklingen av MEGS men ocksé for att utreda vad det innebir for statliga
aktorer att efterleva 6ppna datalagen.

6.1 MEGS som ett utkast till metod for att gora riskbedomning
Att bedoma risker, oavsett killan till riskerna, kan vara en komplicerad uppgift. Svérigheter i riskbedomningen
uppstar framfor allt di bedomningen ir osiker och det inte finns tillricklig information att bygga bedémningen
pa. For att beméta detta har MEGS utvecklats som ett stdd for riskbedémning av geodata och for att se om ett
tillgangliggorande kan innebira risk for Sveriges sikerhet.

For riskbedomning avseende Sveriges sikerhet inf6r ett eventuellt tillgingliggdrande av geodata ér det inte
mojligt att bedoma sannolikheten for att en konsekvens ska realiseras. Ett alternativ ér att bortse frin sannolikhet och
endast bedoma konsekvens. Men dé det i praktiken gir att identifiera konsekvenser fran all typ av geodata, presenteras

i denna rapport ett alternativt sitt for att nyansera konsekvensbedémningen genom att begreppet relevans inforts.

Relevansen gor det mojligt att forstd om tillgingliggorandet av geodata bidrar till att konsekvensen kan realiseras, eller
om konsekvensen kan ske dven om geodata inte tillgingliggdrs och att geodata dirmed 4r irrelevant. Relevansen har
dven utvecklats for att hantera det faktum att en risk kan intriffa pa grund av att information tillgéingliggdrs, inte for
att informationen tillskansas pa illegalt tillvigagingssitt. En férdel med bedomning av relevans ir att geodata kan
tillgdngligedras om det inte ir relevant for konsekvensens realiserande. Det forhindrar att mer geodata dn nédvindigt
inte tillgingliggors pa grund av identifierade konsekvenser.

Eftersom relevans ir ett nytt begrepp inom riskfiltet innebér det en hel del utmaningar. Relevans ska
exempelvis inte ses pa samma sitt som en sannolikhet. Det innebir att en ldg relevans inte automatiskt innebér en
lag risk. Detta skiljer sig fran det mer klassiska sittet att se pa risk som summan av konsekvens och sannolikhet dir
risken paverkas om sannolikheten ir lag (iven om konsekvensen ir hég). Relevansens nyanserande av konsekvensen
ska ses som ett stod for den som genomfor riskbedémningen att forstd konsekvensen och om geodata ir en
avgorande link for att konsekvensen kan intriffa. Det innebir samtidigt att det hir inte varit mojlige att sdta
exakta avgrinsningar for relevansens nivaer (mycket liten — mycket stor).

Eftersom relevans ir ett nytt begrepp kriver det fortsatt arbete for att bide specificera dess definition och
for hur relevansen kan bedémas med hjilp av fragor eller andra stédverktyg i riskbeddmningen. Relevans och
hur det presenteras i denna rapport ska ses som ett forsta steg for att pa ett alternativt sitt angripa bedomningen
av de komplexa risker som tillgingliggérandet av geodata utgdr.

Utmaningar med att gora bedomningar

Det finns flera utmaningar med att géra beddmningar. I vissa fall skulle man kanske vilja att beddmningen hade
sin grund pa kvantitativa data eftersom klassiska och standardiserade sannolikhetsbedomningar i méanga fall da kan
anvindas. Det alternativ som stér till buds nir det saknas kvantitativa data 4r minskliga beddmningar. Eftersom
det saknas kvantitativa data for risker som kan uppstd nir geodata tillgingliggors som 6ppna data baseras MEGS
pa minskliga bedémningar. Forskning har emellertid visat att sidana bedomningar ofta brister nir det giller
bide noggrannhet och precision. Minskliga bedémningar lider nimligen ofta av savil snedvridningar, det vill
siga psykologiska mekanismer som minskar bedomningarnas precision, som brus som leder till stora variationer
i resultat.*® MEGS ir utformad f6r att, dtminstone delvis, minska bias genom att man exempelvis arbeta med

86  Kahneman, D., Sibony, O., & Sunstein, C. R. (2021).
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experter. Det finns dock behov av att arbeta vidare och justera metoden for att ytterligare minska effekterna av
bland annat bias.

Ertt ytterligare exempel pa behov av utveckling av metoden ir att deltagarna i MEGS nuvarande utformning
behéver gora absoluta bedémningar vad giller konsekvens och relevansniva. Detta behover utvecklas dé det inte
finns tydliga avgrinsningar fo6r konsekvenser eller relevansnivéer. Ett exempel ar att forskning har visat att det
ar lattare och leder till mindre variation om bedémningar istillet gors relativt en fallskala bestdende av exempel
som illustrerar de olika konsekvensnivéerna.®’

Den uppgift som de offentliga aktorerna ar satta att gora ir allsd att uppskatta risker som kan uppstd vid
ett framtida tillfille ndr en viss geodatamingd tillgingliggdrs som 6ppna data. En tolkning av lagtexten 4r dérfor
att det 4r sjilva tillgingliggorandet som fritt tillgingliga data i digital form som kan medféra risker fér Sveriges
sikerhet, och det ir just dessa risker som riskbeddmningen ska identifiera och virdera. En aspekt som dock har
orsakat viss tvetydighet under projektets gang dr begreppet Sveriges sikerhet som inte ir helt tydlig definierat.
Inom utvecklingsarbetet av MEGS har projektgruppen dirfor f6rsokt operationalisera Sveriges sikerhet utifran
forarbeten till sikerhetsskyddslagen dir begreppet diskuteras. Den operationalisering som anvinds i MEGS har
dock ingen juridisk giltighet utan ska betraktas som ett stéd vid virdering av konsekvensniva.

Samverkan

Ett antagande som gjordes i borjan av det hir projekeet var att riskbeddmningar vid tillgingliggorande av geodata
som oppna data bor goras i samverkan. Det ir visserligen alltid upp till den initierande aktoren att ta det slutgiltiga
beslutet att tillgingliggora sina geodatamingder, men en etablerad struktur for regelbunden samverkan medfor
flera fordelar. Exempelvis dr det majligt att offentliga aktorer utarbetar olika rutiner och goér sinsemellan inkonse-
kventa riskbeddmningar utan samverkan. Genom att samverka kan sadan inkonsekvens férmodligen undvikas i
hégre utstrickning. Troligen kan samverkan dven forbattra beddmningarnas kvalitet da det erbjuder de offentliga
aktdrerna en bredare kompetens inom riskarbete och kunskap om geodata, framférallc om flera aktorer frin
olika beredskapssektorer involveras. Forskning har dessutom visat att minniskor som samverkar kan lésa upp-
gifter bittre dn enskilda personer om samverkan utformas pa limpligt vis.®® Samverkan kan méjligen dven minska
risken for vissa snedvridningar som 4r vanliga vid minskliga beddmningar. I metodens nuvarande utférande utférs
sjilva riskbedomningen i huvudsak i samverkan i workshop-format. For att motverka eventuellt forstirkningsbias
(groupthinking) har MEGS dirfor ocksd utformats med ett individuellt virderingsteg.

En tinkbar konsekvens av att tillgingliggora geodata ir att information om exempelvis sikerhetskinslig
verksamhet r6js, vilket medfr att verksamheters beligenhet, funktion, férmaga, beredskap eller annan informa-
tion som anses skyddsvird avsldjas. De aktorer som bedriver sidan verksamhet sitter troligen pa relevant kunskap
gillande om sikerhetskinslig verksamhet kan réjas vid tillgingliggorande av en viss geodatamingd. Det vore
dirfor efterstrivansvirt att de aktorer som bedriver sikerhetskinslig verksamhet far maojlighet att vara med och
analysera om tillging till geodata som 6ppna data kan bidra till att roja sikerhetskinslig information. Ett sidant
forfarande stiller dock vissa krav pd de aktdrer som bedriver sikerhetskinslig verksamhet. For att de ska kunna gora
en ordentlig analys och besvara fragor frin initierande aktor pé ett erforderligt sitt behover aktoren som bedriver
sikerhetskinslig verksamhet personal med kompetens inom geodata, rumsliga analyser och GIS. Hur arbetet med
att involvera aktorer som arbetar med sikerhetskinslig verksamhet kan inkluderas bittre i MEGS 4r ndgot som
forfattarna ocksa ser bor utvecklas vidare. Eftersom antalet aktdrer som bedriver sikerhetskinslig verksamhet kan
vara stort skulle ett alternativ sitt att arbeta vara att nagra utpekade aktorer, sisom exempelvis sektorsansvariga
myndigheter eller tillsynsmyndigheter, istéllet fir ett annat ansvar for att bidra till att géra denna analys.

Nar ska riskbedomning av geodata goras?

Riskbedémning av geodata med avseende pd Sveriges sikerhet kan goras vid olika tillfillen. Det skulle exem-
pelvis kunna géras vid insamling av data, vid utlimnande av data eller [6pande vid den offentliga aktor som
producerar och tillgingliggor data. For de offentliga aktorer som dmnar tillgingliggéra geodata finns alltsé ett
antal olika situationer di en riskbeddmning behéver genomforas. Analysobjektet kan exempelvis redan finnas
tillgingligt f6r anvindare men vara avgiftsbelagt s att endast de aktorer som har tillrickliga finansiella resurser

87  Kahneman, D., Sibony, O., & Sunstein, C. R. (2021).
88  Kerr, N. L., & Tindale, R. S. (2004). Group Performance and Decision Making. Annual Review of Psychology, 55, 623-655. https://doi.org/10.1146/annurev.
psych.55.090902.142009
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har tillging till det. Den offentliga aktdren kan i detta fall ocksd utfora mer eller mindre avancerade kontroller
av datamingdernas anvindare for att forsoka forhindra att hotaktorer far tillgang till geodatamingden. En annan
situation da riskbedomning 4r akeuell 4r di den offentliga akt6ren har utvecklat en ny eller férbéttrad geodata-
mingd. I detta fall har alltsd ingen annan aktor tillgang till dessa geodata 4n. En tredje situation dé riskbedom-
ningen skulle kunna utféras 4r innan den tinkta geodatamingden har producerats. Det kan alltsa vara en fordel
att redan pa ett tidigt stadium bedéma om en planerad geodatamingd kan medfora risker f6r Sveriges sikerhet for
att avgdra om kostnaden f6r att producera geodatamingden i4r godtagbar dven om den inte kan tillgingliggoras
som oppna data. Det dr dock viktigt att notera att riskbedomningar behéver goras aterkommande, exempelvis
nir viktiga omstindigheter, sisom en f6érindrad hotbild, forindras.

MEGS som larandeprocess

Att bedoma risker vid tillgingliggorande av geodata som 6ppna data bér uppfattas som en kontinuerlig
lirandeprocess. Eftersom det dr oméjligt att helt forutse alla risker som kan uppstd nir geodata tillginglig-
gors, da riskerna ar under stindig frindring och de offentliga aktorerna skaffar sig ny kunskap och erfarenhet
ar det troligt att savil riskbeddmningar som metoder och processer behover dndras 6ver tid. Férhoppningen ir
att MEGS kan utgora en grund f6r en myndighetsgemensam metod. Det krivs dock ytterligare arbete for att
utveckla och testa metoden. Metoden bér dirfor utvecklas efter hand av de offentliga aktdrerna sjilva, eller av
en for uppgiften ansvarig myndighet.

Nir en metod f6r riskbeddmningar ska utvecklas 4r ett tinkbart alternativ att dteranvinda redan existerande
metoder. Projektgruppen har inte gjort en grundlig analys av hur andra EU-linder har implementerat 6ppna
datadirektivet och om det i dessa linders lagstiftning krivs motsvarande riskbedémningar nir geodata ska
tillgingliggdras. Den svenska férvaltningsmodellen och juridiska férutsittningar med bland annat offentlig-
hetsprincipen, sjilvstindiga myndigheter och det kommunala sjilvstyret erbjuder dock specifika utmaningar
varfor det inte dr sikert att andra linders 18sningar ir tillimpbara i Sverige. Dirfor kan det vara svért att jimfora
Sverige med andra linder ifriga om hanteringen av 6ppna geodata. Trots det bor framtida undersékningar gora
en noggrannare kartliggning av hur andra linder har implementerat ppna datadirektivet och hur man hanterar
de risker som kan uppsta.

MEGS ir utformad for att gora riskbedomningar av geodata. Oppna datadirektivet och 6ppna datalagen
giller emellertid alla typer av data som produceras av offentliga aktorer. Det behovs alltsd motsvarande metoder
for att gora riskbedomningar dven for andra typer av data. Aven om MEGS ir utformad for riskbedomningar av
geodata ir det tinkbart att delar av metoden kan ateranvindas vid beddmningar av andra data.

6.2 Erfarenheter fran workshoppar under projektets gang
Erfarenheter frin projektet visar att deltagarna i riskbeddmningen behover sirskild kompetens for att kunna
gora indamalsenliga och grundliga riskbeddmningar. Exempelvis behover deltagarna god forstaelse for geodata,
rumsliga analyser och GIS f6r att 6ver huvud taget forstd hur geodata utgér en risk. Dessutom behover de forstd
hotbilden mot Sverige, bidde vad giller hotaktorer och de tekniska méjligheter som finns att nyttja geodata for
antagonistiska indamal. Under de workshoppar som genomférdes under projektet var det dock tydligt att manga
deltagare saknade en tillricklig forstaelse for hotbilden. De deltagare som hade bakgrund inom sikerhetsavdelningar
eller liknande, och f6ljaktligen hade en god forstaelse for hotbilden, saknade ofta forstaelse for geodata och hur
de kan anvindas av en hotaktdr. Deltagare som hade arbetat ingiende med geodata, GIS och rumsliga analyser
forstod diremot hur geodata skulle kunna anvindas men uttryckte i allminhet en 6nskan om bittre forstaelse
for hotbilden.

Facilitatorns roll dr central for att workshopparna i riskbedémningen ska bli framgangsrika och produktiva.
En facilitatorns roll 4r att skapa forutsittningar for att genomfora en bra workshop. Det krivs exempelvis tydlig
och fast styrning for att deltagarna ska fokusera pa den avsedda uppgiften och for att styra bort uppmirksam-
heten fran irrelevanta diskussioner. En facilitator som 4r kunnig pa geodata och sikerhetsfragor i allminhet kan
dessutom med relevanta fragor leda deltagarna vidare for att 16sa givna uppgifter. Vidare kan facilitatorn forklara
och fortydliga specifika begrepp som anvinds i MEGS. Exempelvis kan begreppet analyserat format vara svért
att ta till sig under workshoppen. Analyserat format avser i MEGS det format i vilket man avser att tillginglig-
gora analysobjektet. Begreppet anvinds dirmed som en samlingsbeteckning for analysobjektets egenskaper
sisom filformat, datastruktur, upplésning, attributuppsittning, metadata med mera. Det 4r emellertid vanligt att
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deltagarna glommer detta och istillet beaktar en generell typ av geodata 4n det specifika analysobjektet i analyserat
format. Om detta hinder behéver facilitatorn pdminna deltagarna om att det dr analysobjektet som ska bedomas.

Konsekvenserna av ett tillgingliggérande av analysobjektet kan vara svira att visualisera. Under projektets
gang har det ibland varit en svarighet att fi alla deltagare att utga frin liknande virldsbild pa workshoppen, dven
om scenarier anvinds for att hjilpa gruppen pa traven. Det dr dock viktigt att notera att dessa scenarier ar en
tankehjilp och en uppstart, inte en prognos eller det mest sannolika alternativet. Dirfor behover facilitatorn
aterigen fortydliga hur scenarierna ska anvindas for att identifiera risker. Man maste ldta scenarierna bli en
smiltdegel for hotforstielse och inte nigot dimensionerande. Aven exempel pa redan intriffade incidenter kan
bista i att visualisera konsekvenser.

Vissa deltagare pdpekade under workshopparna att tinkbara hotaktorer redan kan ha tillgang till analys-
objektet genom inkop via bulvaner eller genom att fa tillgéng till den offentliga aktdrens IT-system via cyberan-
grepp. Dessutom var man medveten om att det kan finnas alternativa data som kan anvindas istillet f6r analys-
objektet. For vissa typer av geodata kan det nimligen existera andra 6ppna eller kommersiella geodata som
motsvarar analysobjektet. Vad som kan anses motsvara analysobjektet varierar dock fran situation till situation
och mellan olika hotaktérer beroende pa deras motiv och mal. Faktorer som informationsinnehall, tickningsgrad,
aktualitet, precision och upplosning kan troligen paverka huruvida andra data kan anses motsvara analysobjektet.
Under dessa diskussioner kunde deltagarna dock glomma att beakta att bedémningen skulle géras for analys-
objektet i analyserat format vilket i allmidnhet ér viktigt att beakta nir man jaimfor med potentiellt alternativa
data (exempelvis kan upplosningen skilja sig at vilket kan ha betydelse for en hotaktor).

6.3 Riskerna med oppna geodata och Sveriges sakerhet ar ett nationellt
problem

MEGS ir ett stod f6r offentliga akedrer att i samverkan genomfora riskbeddmningar av 6ppna geodata med avse-
ende pd Sveriges sikerhet. Dessa riskbedomningar ir savil komplexa som svéra att genomfora di hot och risker
ar svaroverblickbara och férinderliga samtidigt som deras sannolikheter i allminhet inte later sig uppskattas.
Mojligheter att aggregera och ackumulera data och information medfor sirskilt o6verskidliga konsekvenser.
Aggregering och samkérning av stora datamingder pagar redan nu av en ling rad aktdrer i dagens digitaliserade
samhille, bland annat for att genom datadrivna innovationer bidra till effektiviseringar. Det dr oméjligt att gora
en aggregeringsbeddmning som 4r heltdckande for Sveriges sikerhet. Detta orsakas dels av den ofantliga mingden
data som potentiellt kan aggregeras och de odndliga antal kombinationsmajligheter som kan utféras, dels av att det
ror ndgot sd komplext och delvis svargripbart som Sveriges sikerhet. Aggregeringsproblemet nimns i forarbetena
till 6ppna datalagen och Myndigheten fér digital forvaltnings vigledning for att tillgingliggéra information,®
men det saknas f6r nirvarande en tillfredsstillande hanteringsmetod.

Lagstiftningen efterfrigar riskbeddmning for Sveriges sikerhet infér tillgingliggérande av geodata som
oppna data. Dirfor behover de offentliga aktorerna bedoma hur tillgingliggérande av deras geodata paver-
kar alla aktorer som har betydelse for Sveriges sikerhet. Det betyder att istillet for att utgd frin enbart sin egen
verksamhet méste nu alla andra potentiellt relevanta verksamheter inkluderas i bedémningen. Pé det viset piminner
riskbedémningar vid tillgingliggorande av 6ppna geodata om andra sikerhetsanalyser som informationssiker-
hetsanalyser och sikerhetsskyddsanalyser. Men riskbedomningar av geodata medfér dven andra svirigheter som
mojligtvis dr unika for denna typ av bedomningar. Exempelvis kan geodata anvindas for att géra rumsliga analyser
och nyttjas i modern teknik fér savil navigering som automatiserad identifiering av potentiellt intressanta mal.

Riskbedémningarna forvintas genomforas av tjidnstepersoner pé flera nivaer i samhillet, inklusive bland
annat kommuner och regioner, men ska avse risker pd nationell nivd. Det dr en bedomning med en lingt bredare
omfattning in vad dessa tjinstepersoner vanligtvis arbetar med, det vill siga frimst den egna verksamheten. Det 4r
oklart om dessa tjinstepersoner idag har ritt forutsittningar for att gora riskbedomningar med avseende pa Sveriges
sikerhet nir geodata ska tillgingliggoras som 6ppna data. Erfarenheter frin det hir projektet antyder dessutom att
forstdelsen for hotbilden i dagslaget dr ofullstindig. Det finns alltsd behov av sévil utbildning som trining for att
tjanstepersoner vid de offentliga aktorerna pa ett grundligt och dndamélsenligt sitt ska kunna bedéma risker for
Sveriges sikerhet nir geodata tillgingliggdrs som ppna data. Det ir troligt att savil utbildning och trining som

89  Se SOU 2020:55, Innovation genom information och Myndigheten for digital forvaltning, (2025). Végledning for att tillgingliggora information. [Hamtad: 2025-01-27]
https://www.digg.se/kunskap-och-stod/oppna-och-delade-data/offentliga-aktorer/vagledning-for-att-tillgangliggora-information
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framtagande av underlag som behévs for att kunna gora riskbedomningar bor samordnas nationellt. Dessutom
saknas idag en aktdr som har nationellt ansvar for genomférande och samordning av riskbedomningar av data.

Sammanfattningsvis medfor ovanstaende att sidana riskbedémningar som efterfrigas i 6ppna datalagen utgér
en grannlaga uppgift for den enskilda tjinstepersonen inom offentlig forvaltning. Om medarbetare (inklusive
beslutsfattare) sjilva upplever bristande kompetens infér bedomningarna kan det leda till flera olika typer av
problem. Exempelvis kan onodig stress uppstd nir medarbetarna upplever att de saknar kompetens. Dessutom
finns en risk att medarbetare ignorerar arbetsuppgiften och ansvaret d uppgifterna upplevs f6r komplexa och
svara for att dirmed forsoka undvika det ansvar som det medfor.®® Detta kan méjligtvis avhjilpas med ett natio-
nellt samordnat stod.

Nationell samordning

Flera av de uppgifter som den initierande aktdren behéver utféra i MEGS innebir att sammanstilla stora mangder
information. Exempelvis ska relevant lagstiftning ssmmanfattas och information om andra 6ppna och kommersiella
data sammanstillas. Detta ir ett omfattande arbete som kriver resurser men som ér angeldget for att kunna gora
indamalsenliga riskbedomningar. Eftersom varje aktor som ska genomféra en riskbeddmning behéver upprepa
detta arbete finns det sannolikt savil ekonomiska som personella fordelar med att samordna dessa uppgifter
nationellt. Det vore limpligt om det arbetet samordnas som en regelbunden nationell sammanstillning som
berérda aktdrer kan ta del av ndr riskbedomningar ska genomféras. Troligen behover sidana sammanstillningar
uppdateras regelbundet for att dterspegla de férindringar som sker.

Det bor troligen heller inte vara varje enskild offentlig aktors ansvar att sammanstilla en ny hotbildsbeskriv-
ning varje gang en riskbedomning ska genomforas. For att underlitta de offentliga akt6rernas riskbedomningar
och minska de samhillsekonomiska kostnaderna och eventuellt fa en hégre kvalitet foreslar dérfor forfattarna
till denna rapport att en dndamilsenlig och aktuell hotbildsbeskrivning sammanstills I16pande pa nationell niva.

Inom MEGS ser vi ocksd att det potentiellt kan framkomma ytterligare okinda hot vid de myndighets-
gemensamma riskbeddmningarna. For att sikerstilla ett lirande och kunskapshjande inom dessa omraden ser
projektgruppen att det dirfor borde finnas en utpekad mottagare av eventuellt nya risker. Troligen bor detta vara
samma aktdr som ansvarar for de dterkommande hotbildsbeskrivningarna for att sikerstilla ett larande, dterkopp-
ling och kunskapshojning inom omridet.

Sammanfattningsvis finns det alltsd stora behov av en nationell samordning for att offentliga aktorer ska
kunna gora indamélsenliga och noggranna riskbeddmningar for att inte tillgingliggérande av geodata ska medfora
risker for Sveriges sikerhet. Denna samordning bor besta av savil stod i form av informationssammanstillning,
hotbildsbeskrivning och utbildning som teknisk och organisatorisk infrastruktur som kan underldtta samverkan
och informationsutbyte.

90  Alvesson, M., Einola, K., & Schaefer, S. M. (2022). Dynamics of wilful ignorance in organizations. The British Journal of Sociology, 73(4), 839—858, doi: 10.1111/1468-
4446.12963.¢
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7. Slutsatser

FOI och Lantmiteriet har under 2024 och 2025 arbetat tillsammans med att ta fram ett utkast till metod for
riskbeddmning vid tillgingliggdrande av geodata avseende Sveriges sikerhet. Utkastet till denna metod benimns
for lasbarhetens skull MEGS. MEGS presenteras i kapitel 4 samt i separat rapport, Forslag till processtod for risk-
bedimning av geodata avseende vid tillgingliggorande av geodata.®*

Nedan sammanstills nagra resultat frin projektet:

B ctt utkast till metod for att genomfora en riskbedomning av geodata, som redovisas i kapitel 4 och i en
separat rapport®

m cn dokumentationsmall f6r genomforande av samverkansméten mellan myndigheter

B cn operationalisering av Sveriges sikerhet i olika nivaer for att férsoka underlitta f6r handliggare i offentlig
verksamhet

B en operationalisering av risk som en kombination av relevans och konsekvens

B det redovisade arbetet kan utgora en utgingspunkt dven f6r ansvariga for andra datamingder 4n geodata

m ctt forslag om utveckling av gemensamt stéd pé nationell niva.

Forstaelsen for avigsidorna av digitalisering och tillgingliggorande av geodata i samhillet behéver fortsatt utvecklas.
Det handlar om hotbilder, metoder f6r att forsta risker, utvecklingsarbete och samarbete hos myndigheter som
har ansvar for dataproduktion och tillgingliggérande. Forhoppningen idr att MEGS kan utgora en grund for en
myndighetsgemensam metod. Metoden kan dock pa intet sitt ses som optimal eller slutgiltig. Snarare ska den
betraktas som inledningen pa ett arbete och en process dir myndigheter tillsammans arbetar vidare med risk-
bedémningar med avseende pa geodata och aggregering dir dessa kan férfinas stegvis. Baserat pd erfarenheter
frin genomforda riskbedémningar och framtida forskning kan metodens validitet och reliabilitet férbittras och
utkastet till metod kan pa det sittet bidra till att stodja den lirandeprocess som behovs.

Utéver att denna rapport presenterar en metod for riskbedomning gillande Sveriges sikerhet vid tillginglig-
gorande av geodata, belyser den dven den grizon, eller snarare det vita filt, inom vilket detta riskbedémnings-
arbete ska genomf6ras. Hir askadliggors dven de krav som stills pa enskilda aktdrer att genomfora denna typ av
riskbedomning. I detta fall pabjuder lagstiftningen tillgingliggrande av data och riskbedomning av denna utifrin
Sveriges sikerhet nir det samtidigt saknas tillrickliga férutsittningar for att genomféra sidana bedémningar.

For att fortsitta detta arbete bor vidare dialoger mellan relevanta offentliga aktorer fortsatt foras. Framforalle
bor ndgon akedr f& huvudansvar for sadana riskbeddmningar som MEGS har utvecklats for. Det behéver dven ske
fortsatt arbete med att forsta vilken geodata och information som i4r skyddsvird utifrin aspekter sisom sikerhets-
skyddsklassificering och samhillsviktig verksamhet, samt andra data som kan komma att paverka Sveriges sikerhet.

71 Identifierade behov och forslag pa framtida arbete
I arbetet med att ta fram ett utkast till metod f6r riskbeddmning av geodata for att uppfylla 6ppna datalagen har
behov av fortsatt arbete identifierats. Behoven som identifierats bestér, forutom av fortsatt arbete och utveckling
av MEGS, av f6rslag pa dtgirder som behdvs f6r att underldtta f6r de aktorer som ska utfora riskbeddmningar
av tillgingliggérande av geodata. Forslagen som presenteras har i vissa fall beskrivits tidigare i rapporten och har
ingen inbérdes ordning.
Flera av forslagen kan innebira att arbetet beh6ver genomforas under sekretess:
B Utse en aktdr som fir ansvar for MEGS nationellt och som utvecklar, férvaltar och sprider den till
berérda akeorer.
m Utse ansvarig/-a myndighet/-er som dterkommande tar fram hotbildsbeskrivningar med fokus p4 risker
med geodata i syfte att stodja de civila myndigheter som producerar och tillhandahéller geodata.

91  Davidsson m.fl. (2025).
92 Davidsson m.fl. (2025).
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m Utred méjligheten att skapa ny strukeur for ansvarsfordelning av riskbedomning av geodata. Undersok om
det skulle vara mojligt att exempelvis utse ansvariga myndigheter utifran olika tematiska indelningar pa
geodata. Ett sitt kan vara att lata en specialiserad myndighet ansvara for en viss mingd geodata och vara
initierande akt6r som genomf6r bedémningen, som de andra myndigheterna sedan ska férhalla sig till.

m Uppdra till limplig aktor att ta fram gemensamma rikdlinjer och rutiner for hur offentliga aktdrer som
tillhandahaller geodata bor folja upp och ha uppsikt 6ver nedladdning/nyttjande av tillgingliggjord geodata.

m Fortsitt arbetet med mojliga dtgirder sasom utveckling av inhdmtning och retuschering. Det arbetet behover
ske i dialog med fler myndigheter dn Forsvarsmakten. Sirskilt myndigheter med skyddsvird verksamhet
eller tillsynsmyndigheter, sisom linsstyrelser och Fortifikationsverket, behover fortsitta utreda och utbildas
inom de atgirdsmetoder som finns idag och som utvecklas hela tiden. Exempelvis finns det nya metoder
som kan forsvira automatiserad analys av stora mingder data med nya Al-metoder, till exempel objektigen-
kinning. Ett sitt kanske kan vara att addera svagt brus till data som inte paverkar en minsklig anvindare
men som Al-metoderna inte har trinats for och som péverkar analysen.

m Gor en utredning dir geodata sisom den beskrivs i denna rapport och satellitdata jamférs. Det finns bade
likheter och skillnader mellan dessa data vilket behover undersokas ytterligare for att avgora vilka data som
kan anses motsvara geodata som tillgingliggors av offentliga aktdrer.

m Gor en kartldggning over alternativa geodata. Vilken geodata finns redan idag? Skulle exempelvis viss
satellitdata kunna motsvara geodata?

m Fordjupa kunskapen om riskomraden for riskbeddmningar av geodata. Ett exempel dr nutida och framtida
teknikrisker, t.ex. méjligheterna att gora objektidentifiering med hjilp av Al. Ett annat exempel ir risker
med satellitdata och hur den bor beaktas vid riskbeddmningar av geodata. Det behévs mer utbildning och
kunskap och handledning rérande omradet med tillgingliggérande av 6ppna geodata. Inom totalf6rsvaret
betonas vikten av att 6va, trina och testa. Det giller 4ven i detta sammanhang. Hir behovs utbildning i
aggregering och varfor det 4r relevant — hir behovs flera fallstudier med olika inrikening och varierande
konsekvenser.

m Sistilistan, men absolut inte minst handlar om behovet av att utreda vidare problematiken med aggregering
och ackumulering av geodata. Tillging till geodata kan tillita en stor mingd analyser vilket innebir en
betydande utmaning. For att svenska myndigheter ska lira sig mer om detta problem skulle ett sitt att
angripa aggregeringsproblematiken vara att organisera ett gemensamt sé kallat hackaton. Det innebir
ett tillfille atc samla experter med limplig kompetens (exempelvis geodata, teknik, digitalisering, I'T och
sikerhet) som testar att utfora och undersdka hur analysobjekt, enskilt eller kombinerat med andra data,
kan anvindas for att planera och genomféra operationer som kan skada Sveriges sikerhet. Hackaton ar
inom I'T-branschen en vilkind metod f6r att exempelvis utveckla mjukvara och testa cybersikerhet. Ett
hackaton skulle troligen 6ka forstielsen for manga aktorer kring hot och risker med tillgingliggorandet av
geodata och det skulle samtidigt kunna vara ett sitt 6ka samverkan mellan forsvars- och sikerhetsexperter
med civila myndigheter och geodataexperter.
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Bilaga A: Scenario
Scenario autonom navigering
Al-tekniken skapar idag nya forutsiteningar for kvalificerad automatisk bildanalys, till exempel parvis jimforelse

av bilder fran luftfarkoster for att avgora om de visar samma geografiska plats. Bilderna visar samma landskap
men kan ha olika upplésning, olika vyer, och vara frin olika arstider. Om den ena bilden ir georefererad kan

positioner hos detaljer i den andra bilden bestimmas och som en f6ljd ocksi kamerans position och orientering.

En tillimpning for den hir tekniken 4r autonom navigering av dronare. Bildanalysen kombineras med
troghetsnavigering for kontinuerlig och robust skattning av drénarens position och flygrikening. Bildtekniken

stoder positionering och motverkar feltillvixten 6ver tid som 4r vanlig i ett system med bara troghetsnavigering.

Systemet fungerar som ett komplement till traditionell navigering med GNss och ar sirskilt anvindbart i situationer
didr GNss-systemen 4r utsatta for storning eller dronaren flyger sa att satelliterna r skymda, till exempel i stadsmiljo
med héga byggnader eller i skogsmiljo. Det édr ocksa dd som detaljerade bilder med god georeferering som relativt
nya ortofoton fungerar mycket bittre dn satellitbilder som underlag,.

Autonomi och flygning i skydd har manga tillimpningar, inte minst militdrt men ocksa civilt dd det tar bort
behovet att ha en pilot i nidrheten samt gor det svarare att uppticka och hindra drénaren. Det finns exempelvis
ingen kommunikation mellan pilot och dronare att detektera, pejla och stéra. Den hir tekniken utvecklas for
nirvarande i forsta hand for speciella tillimpningar men pa sikt kommer den med stor sannolikhet ocksa dyka upp
hos kommersiella drénare som komplement till traditionell navigering med GNss.

Exempel - Terrorattack med autonoma dronare

En terroristgrupp planerar att attackera ett stérre evenemang i Sverige. Man planerar anvinda nya snabba
kommersiella dronare som kan navigera autonomt med kamerabilder. De ska placeras ut pa limpliga platser flera
veckor i forvig, exempelvis pa taket pd en 6de byggnad eller i en mindre lastbil med 6ppningsbart tak som sedan

stills pd en langtidsparkering. Dronarna ska forses med springladdningar med avsike att sprida skrick och skada.

Terroristerna planerar att i lugn och ro ha limnat landet efter utplaceringen av dronarna och befinna sig pa
sin hemmabas dir de slutplanerar och programmerar in flygrutt, laddar upp navigeringsunderlag och slutmal via
mobilnitet. Bide planering och programmering sker med st6d av tillgingliga 6ppna geodata som enkelt kan laddas
ned frin nitet. Data som anvinds dr nya ortofoton och hjddata. Genom att anvinda veN och olika proxys déljer

man sin egen 1p-adress. Terroristernas mal 4r en storre demonstration som gar emot de uppfattningar man stér for.

Dronarna ir visserligen smé och kan inte béra stora springladdningar men de ér ocksa svéra att uppticka och
om de skulle bli upptickta idr de besvirliga att folja och hindra. Eftersom drénarna opererar helt autonomt finns
ingen radiokommunikation med en pilot som kan pejlas in och/eller stéras. En tillfillig stérning eller avsikdlig
avstingning av GNss-signalerna i syfte att forsvira angrepp hjilper inte heller.

Flygrutten programmeras for att dra nytta av terringen och anvinda maximalt skydd av trdd och hus. Med
flygning nira bostadshus forsvaras ocksi mojligheterna till verkanseld frin eventuella skyddssystem. Korta och
snabba uppstigningar genomférs vid behov for stérre yttickning med kameran och kalibrering av position och
orientering. Allt detta 6kar méjligheterna att angreppet lyckas.

Terroristerna foljer upptakten till demonstrationen via nyheter pa internet och vid limplig tidpunke aktiveras
drénarna. Négon dronare uppticks men kan 4nda inte hindras. Attacken lyckas. Alla drénare nér sina mal vilket
resulterar i flera dédsoffer och ett stort antal skadade.

Attacken far stort genomslag i media. Upprérdheten ér stor i minga ldger. Den blir inte mindre nir det stir
klart att attacken fjarrstyrts av terrorister utanfor landet och att drénarna opererat autonomt med kameradata
och inte kunnat hejdas av existerande skyddssystem dd dessa i huvudsak baseras pd detektion och storning av
kommunikationen med en pilot.

61



62

FOI-R--5745--SE
Riskbeddémning av geodata vid tillgangliggorande som 6ppna data.

Efterspel och potentiella konsekvenser - stod for diskussion

En 6kad misstro mot myndigheter och politiker och méjligheterna att skydda befolkningen och
demobkratiska virden.

Ridsla for drénare sa fort man ser eller hor ndgon. Dronartekniken och foretag som anvinder dronare
hamnar i ondd och misstinks. Hardare reglering kan bli nodvindig, ska vem som helt kunna skaffa och
anvinda autonoma dronare? Detta hotar himma innovation och nyttiggérande for annars goda indamal,
sasom snabb leverans av likemedel till otillgingliga platser.

m Journalister stiller fragor och spekulerar i behov av reglering av tillging till underlag for autonom

navigering.

Om attacker kan genomf6ras utan att en angripare ir fysiskt narvarande sinks sannolikt troskeln

for olika angrepp. En person behover inte vara starke radikaliserad och acceptera martyrskap for att
genomfora angrepp. I ett virsta scenario kan det ricka att nagon kinner sig tillrickligt forfordelad eller
ordttvist behandlad, och exempelvis vilja stdrta en dronare rake in i gruppen anstillda hos kronofogden
ndr de fikar pa bakgarden. En plats som kan vara lokaliserad genom studier av detaljerade 6ppna
flygbilder.

Om frimmande make ges tillging till underlag for navigering okar deras formdga och forsvarar vart eget
forsvar.
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