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Sammanfattning

Pa grund av det osdkra vérldslaget och stindigt nya hot, dr Sverige i stort behov
av att starka sin cyberforméga. Ett sitt att stirka denna cyberformaga r att
erbjuda Gvningar i incidenthantering, som syftar till att utveckla deltagarnas
formaga att uppticka och hantera cyberhot och cyberangrepp. En del av
samhallsstrukturen med hogt skyddsvirde dr samhillsviktig verksamhet inom
sektorer som till exempel energi, transport, telekom, finans och hélso- och
sjukvard. Denna rapport presenterar resultatet av utvecklingen av ett
6vningskoncept fokuserat pa incidenthantering for deltagare inom samhéllsviktig
verksamhet. Ovningskonceptet ir framtaget i niira samarbete med centrala
relevanta aktorer pa nationell niva inom cybersikerhetsomradet. Konceptet
bestar av en barande idé som i sin tur stods av ett antal grundlédggande principer.
Principerna &r tydligt kopplade till Gvningsmal samt mél for att sékerstélla
avsedd effekt och resultat. Genom sitt tydliga fokus pa generaliserbarhet,
skalbarhet, modularitet och flexibilitet &r dvningskonceptet tinkt att ge nya och
battre forutséttningar att erbjuda 6vningar till avsedd malgrupp. Férutom att
svara mot ett tydligt formulerat samhéllsbehov adresserar 6vningskonceptet dven
flera tydligt formulerade behov inom forskningen som till exempel ett integrerat
pedagogiskt perspektiv och en logik for métning av resultat och effekt.

Nyckelord: 6vningskoncept, konceptuell design, effektmétning, cybersikerhet,
incident- och krishantering
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Summary

Due to the uncertain global situation and constant new threats, Sweden needs to
strengthen its cyber capabilities. One way to strengthen this cyber capability is to
offer exercises in incident response that aims to develop the participants’ abilities
to detect and manage cyber threats and cyber-attacks. Critical operations in
sectors such as energy, transport, telecom, finance and healthcare, are part of the
societal structure with high protection value. This report presents the results of
developing an exercise concept focused on incident response for participants in
critical operations. The exercise concept has been developed in close
collaboration with central relevant actors at the national level in the cybersecurity
area. The concept consists of a core idea that is supported by a number of
fundamental principles. The principles are clearly linked to exercise objectives
and goals to ensure the intended effect and results. Through its clear focus on
generalizability, scalability, modularity and flexibility, the exercise concept is
intended to provide new and better conditions for offering exercises to the
intended target group. In addition to responding to a clearly formulated societal
need, the exercise concept also addresses several formulated needs within
research, such as an integrated pedagogical perspective and a clear logic for
measuring results and impact.

Keywords: exercise concept, conceptual design, measuring effect, cyber security
and incident- and crisis response
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Vinjett
Ragnardk

— fran kaos till larande och starkt cyberformaga

I den nordiska mytologin markerar Ragnardk slutet pa den gamla vérlden — en
storm av eld - en strid dir asar moéter jattar, monster och underjordens skaror. Ur
havet stiger dock en ny virld - ur kaoset f6ds en ny gryning.

I var digitala tidsélder har hoten skiftat form, men kénslan av oundviklig konflikt
bestar. Ett tyst larm ljuder i systemen. Pa skdrmar blinkar varningar, och i det
osynliga nétet som bér vart samhélle sprider sig oron. Skuggor samlas vid
horisonten. Nagonting &r fel.

Ragnartk ar inte en domedag — det &r en provning.

Cybersédkerhetsdvningen Ragnardk simulerar ett eskalerande angrepp mot
samhallskritisk verksamhet. Den blottlagger svagheter, utmanar rutiner och
kréver beslutsamhet under tryck.

Deltagarna kastas in i en komplex och fordnderlig hotmiljé dér inget &r statiskt,
och dir varje val far konsekvenser. I denna moderna myt kampar inte asar mot
jéttar — utan analytiker, tekniker, strateger och beslutsfattare mot kod, kaos och

angrepp.
Men syftet dr inte seger — det ar insikt.

I lagan av Ragnardk smids lardomar. Genom analys, samarbete och strategiskt
agerande stirks formagan att upptécka, hantera och motverka cyberhot. Det
handlar om att bygga motstandskraft — inte bara i system, utan i manniskor.

Ovningen blir en katalysator for utveckling, dir varje identifierad brist dr en
mojlighet till forbattring. Precis som den gamla vdrlden i mytologin gav plats &t
en ny, spirar hér en starkare incidenthanteringsférméga ur provningen.

Ragnarok ér inte slutet — det 4r borjan pa négot nytt och bttre.

5(61)



FOI-R--5748--SE

Innehallsforteckning

1

L] L= 1411 3V 8
I = 7= 1 (o | (8] o S 8
1.2 Syfte OCh MAl.....oiiiiiiee e 9
1.3 MOUVEIING oo e e 9
T4 MELOM ... 10
1.5 Malgrupp och avgransningar............ccccceeeeeesieencie e 11
1.6 TerminOIOgi . ... 11
OVNINGSKONCEPLEL........coeeeeeeeeecncceeieeree e ee s s eesenenes 13
2.1 BErande id@........cooiiiiiiiiiiei 13
211 Centrala delar..........occoeiiiiiiieeee e 13
2.2 Grundlaggande PriNCIPET ........c.uureiecereeeeiiieeessieeeeesee e e e seeeeaens 15
221 Incidenthanteringsformaga ..........cccooeeeeicie e 16
222 Storskaliga cyberangrepp .....ooocveveerieeeeeniiieee e 16
223 Samhallsviktig verksamhet ... 17
2.2.4 Roller, funktioner och samspel ..........cccccoeeeeeeeiinnnnee. 18
225 Tillit och fértroende ..o 18
226 Relevans och realism..........cccooviiiiiiiiiieec 19
227 Generaliserbarhet och skalbarhet...................ccc...... 20
228 Larande och effekt ... 20
229 Holism och tvarvetenskaplighet.............cccccoocin 21
2.3 KONCEPLSKISS....eeiiiiiiiiieiiiiee et 21
(= T | F= T o ] RN 27
3.1 OVNINGSAESIGN ...t nens 27
3.1.1 Overgripande syfte och ansats..............c.c..ccceveuenenn.. 27
3.1.2 Scenarier och iNSPel ..........coooieiiiiiiieeeiiiciee e, 30
3.1.3  Grundscenario och sektorsspecifika scenarier........... 31
3.1.4 Generisk teknisk miljO...........ooooiiiiiiie e 32
3.1.5  Generella ovningsmal ..........ccccoiiiiiieiiii e 35
3.2 OVNINGENS delar..........coooovoueeeeeeeeeeeeeeeeeeee e, 35
3.2.1 Incidenthantering strategisk niva (TTX)........cccceveeneee. 35

6 (61)



FOI-R--5748--SE

3.2.1.1 Malgrupp och férkunskapskrav ..........cccccceecvveeennne 36

3.2.1.2 OvningSMAl TTX...oovoveeeieceeeeeeeee e 36

3.2.1.3 Innehall och aktiviteter ............ccocooveviiiiiii 37

3.2.2 Incidenthantering teknisk niva (CSX) ........ccccceeieennee. 37
3.2.2.1 Malgrupp och forkunskapskrav............ccccceeueenne 37

3.2.2.2 OvningsMAal CSX .....cuouvivieeeeeeeeeeeeeeeeee e 38

3.2.2.3 Innehall och aktiviteter .............ccocceeieiiiiciiiinen, 38

3.2.3 Samspelet CSX och TTX.....cvviieiiiiiiiiieeee e, 39

3.3 Effekt och effektmatning 6vning ........cccccevvvieei i, 40
3.3.1 Effektmatning.....cccccee v 40
3.3.2  Sammanfattad effektlogik ...........ccccooeiiiiiiiiii 43
3.3.3 Handlingsplan ... 43
3.34 Effektmal verksamhet ..............ccccooiiiiiiiiii. 45
3.3.5 Effektmal SEKLOr .......cccviiiiiiiccce e 46

3.4 Uppfdljning och forbattring dvning.........ccoeevveevccien e, 47
DiSKUSSION ....cciiiiieierinesr e 50
4.1 Mojligheter och utmaningar...........cccccoeeeeiviiiiieeee e 50
Slutsatser och fortsatt arbete............ccccooiiiieii 53
5.1 SIUtSALSEr ... 53
5.2 Fortsattarbete .......cccooooiiiii 55
] =T (= 0 E =Y R 57

7 (61)



FOI-R--5748--SE

1 Inledning

Detta kapitel inleds med att beskriva arbetets bakgrund, syfte och mél samt
motivering. Dérefter foljer en kortfattad redogdrelse for applicerad metod samt
en tydlig definition av rapportens méalgrupp och avgrinsningar. Kapitlet avslutas
med tydliggoranden kring centrala begrepp.

1.1 Bakgrund

I takt med samhéllets 6kande digitalisering, 6kar dven krav och behov att skydda
sig mot cyberangrepp. Samhaéllsviktig infrastruktur ses som ett tydligt mal for en
hotaktor som vill orsaka skada pé Sveriges savil fysiska som digitala
infrastruktur, och ddrmed &r skydd mot cyberhot och cyberangrepp en nationell
angelidgenhet (NCSC-SE, 2024). Den 6kande hotbilden i cyberdoménen kan till
exempel spéras till savil traditionella angrepp frén olika typer av hotaktorer
(statliga aktorer, kriminella grupper, ideologiskt drivna aktorer ), olika typer av
statsfinansierade paverkanskampanjer (Whyte, 2020), traditionell kriminalitet
som i 6kande takt flyttar till den cyberdoménen (Aslan m.fl., 2023) som direkt
cyberkrigforing. En viktig faktor i sammanhanget &r dven att den 6kande
digitaliseringen och 6kande nérvaron i cyberdoménen resulterar i en stindigt
okande teknisk komplexitet, vilket i sin tur resulterar i nya typer av sarbarheter
som kan utnyttjas av hotaktorer. Vi ser alltmer avancerade och sofistikerade
angrepp, eftersom hotaktorernas tekniska kompetens okar i takt med den tekniska
utvecklingen (Aslan m.fl., 2023).

For att kunna hantera alltmer sofistikerade och avancerade cyberhot 6kar dven
behoven av kompetensutveckling inom cyberdoménen (Brilingaité m.fl., 2020).
Bristen pa cyber- och cybersidkerhetskompetens ar tydligt identifierad
(Forsvarsdepartementet, 2023, 2025; NCSC-SE, 2024) och en 6kad kunskap och
frimjandet av kompetensutveckling inom cybersikerhetsomréadet efterlyses (RiR
2023:8, 2023). Utvecklad kunskap och kompetens inom incidenthantering, och
att anordna dvningar inom cybersdkerhetsomradet, beskrivs som centrala delar
for en nationell strategi inom cybersédkerhet (Enisa, 2016). Denna behovsbild
bekriftas dven av till exempel Dewar (2018), som beskriver att det 6kade antalet
cyberincidenter och den 6kande komplexiteten i dessa angrepp, samt
forandringar 1 hotlandskapet, har lett till ett 6kat behov av att vara forberedd pé
savil nationell som internationell niva.

For att std emot och hantera 6kande hot inom cyberdoménen skapas dven dkande
behov av 6vning och trining inom cybersidkerhet. Praktiska
cybersékerhetsovningar, inom till exempel incidenthantering, &r ett etablerat sitt
att 6va inom detta omrade dir deltagarna utsitts for, och forvintas hantera, olika
typer av hot och angrepp i en realistisk simulerad teknisk miljé. Dessa typer av
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ovningar har traditionellt haft ett foretradesvis tekniskt perspektiv, men inom
forskningen framkommer tydliga behov av att se cybersékerhetsovningar som
mer komplexa och tvirvetenskapliga fenomen (Craigen m.fl., 2014; Rajivan &
Gonzalez, 2018; Séderstrom, 2025).

For att utveckla forstaelse for och vidareutveckla denna typ av 6vningar behdver
olika vetenskapliga perspektiv fran olika forskningsomraden appliceras pa
cybersikerhetsdvningar. Det racker inte for verksamheter att inneha den tekniska
formaga och fardighet som krévs for att till exempel hantera incidenter, utan i
detta sammanhang blir dven organisatoriska och ménskliga formagor viktiga
(White m.fl., 2004). For att kunna hantera hot och angrepp inom cyberdoménen
behover till exempel personer i olika positioner, och med olika kunskaper och
kompetenser, kunna kommunicera och samarbeta (Aaltola & Taitto, 2019).
Dessutom behover forstaelsen kring kunskapsutveckling och larande kopplat till
cybersikerhetsdvningar vidareutvecklas for battre kunskap om dessa dvningars
resultat och effekt (Soderstrom, 2025).

1.2 Syfte och mal

Syftet med arbetet som presenteras i denna rapport har varit att adressera ett
tydligt formulerat behov av att utveckla ett 6vningskoncept rorande
cybersékerhetsovning for deltagare fran samhillsviktig verksamhet i Sverige. Det
overgripande syftet kan ddrmed beskrivas som att bidra till att stirka Sveriges
formaga att std emot, hantera och lira av cyberhot och cyberangrepp genom att
vidareutveckla formagan inom samhéllsviktig verksamhet. Mélet kan beskrivas
som att tydligt formulera och bidra med en vélgrundad beskrivning av ett
ovningskoncept samt presentera ett exempel pa 6vning baserad pé konceptet.
Ovningskonceptet bestér i sig av dess birande idé och grundliggande principer,
som i sin tur ligger till grund for 6vningsdesign, 6vningens delar samt logik for
effektmétning. Samtliga dessa delar skall ses som titt sammankopplande och
interagerande och framjar tillsammans god uppfyllelse av savél syfte som mal.

1.3 Motivering

Under lang tid har dvningar anvénts i militdra sammanhang som ett effektivt sétt
att visualisera, praktisera och ldra for verkliga situationer. Enligt Dewar (2018)
ger cybersidkerhetsdvningar mojlighet att till exempel:

e Samla deltagare fran olika organisationer och verksamheter for att
stirka den nationella cybersikerheten och stirka kommunikationen
mellan berorda parter.

e Validera och testa policyer, planer, rutiner och
kommunikationsverktyg, samt identifiera luckor och brister 1 savél
kompetenser som rutiner.
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e Stddja och framja strategisk planering och identifiering av
nodvindig utrustning, rutiner, processer, teknik och kompetens
kring cybersédkerhetsfragor samt krishantering.

e Oka medvetandegrad och kunskap samt frimja forbittrad ligesbild
och situationsmedvetenhet inom cyberdoménen samt stirka
incidentberedskapen.

e Vara ett anpassningsbart verktyg for dvningar som kan ta hinsyn till
den 6vande verksamhetens egna behov och dnskemal.

e Genomforas som storskaliga simuleringsdvningar i en kontrollerad
virtuell miljo, vilket i sig kan vara utmanade att arrangera for
respektive deltagande verksamhet.

e Riktas mot olika delar av verksamheten, det vill sdga
incidenthantering pa operativ niva respektive skrivbordsdvning pé
strategisk niva.

e Kombineras med olika forskningsperspektiv, till exempel
pedagogiska, for att f6lja upp och utvirdera deltagarnas larande och
verklig effekt i deltagarnas verksambhet.

14 Metod

Arbetet med att utveckla 6vningskonceptet har genomforts baserat pa en tolkande
ansats (t.ex. Walsham, 1993). Baserat pa en framvixande kunskap kring olika
aktorers tolkningar inom det aktuella omrddet genomfordes riktade
litteratursokningar i Google Scholar och Scopus. Sett till sitt genomforande har
arbetet genomforts baserat pa en explorativ och iterativ ansats dér
ovningskonceptet successivt konkretiserats. Arbetet har primért genomforts i
samverkan mellan Totalforsvarets forskningsinstitut (FOI) och Nationellt
cybersékerhetscenter (NCSC-SE) diar medverkan fran NCSC-SE innefattat
representanter fran Forsvarsmakten, Myndigheten for samhallsskydd och
beredskap (MSB), Forsvarets radioanstalt (FRA) samt Sékerhetspolisen.
Enskilda sakfragor och konceptet har diskuterats och férankrats med experter och
behovsédgare inom omrédet, till exempel vid workshops. Det praktiska arbetet har
bedrivits i form av tydligt behovsstyrda aktiviteter sdsom:

e En workshopserie som fokuserat pa foljande relevanta omraden:
forutséttningar och formégor, dvningsmal och larandemal,
Oovningsmiljon och tekniken, scenarion och aktiviteter, affirsmodell,
ovningsdesign, uppfoljning och effekt.

o Kontinuerliga avstimningsméten internt pd FOI och med bestéllaren
NCSC-SE for intern och extern forankring, samt for att kontinuerligt
sakerstilla inriktning, relevans och kvalitet.
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1.5 Malgrupp och avgransningar

Malgruppen for 6vningskonceptet, och de dvningar som baseras pé konceptet, ar
det civila forsvaret, som en del av totalforsvaret i Sverige, och personer som
arbetar med cyberssikerhet inom samhéllsviktig verksamhet. Eftersom arbetet
som presenteras i rapporten har bestatt i att utveckla en konceptuell design,
kommer rapporten inte ta hénsyn till detaljerade tekniska beskrivningar och
exempel.

1.6 Terminologi

For lasarens forstaelse behdver ndgra centrala termer och begrepp fortydligas.
Detta behov kan i sig relateras till avsaknad av en tydlig konsensus kring
grundliggande begrepp och terminologi inom cyberdoméinen (Dewar, 2014;
Futter, 2018).

Cybersdkerhet relaterar till de forutséttningar som krévs for att hantera och
motverka cyberattacker och andra typer av angrepp som utgér fran
cyberdoménen (Craigen m.fl., 2014).

Koncept ar ett centralt begrepp i denna rapport. Med hénsyn till framtagandet av
det dvningskoncept som presenteras, definierar vi koncept som en generell och
sammanhallen representation av vad som krévs for att designa och beskriva en
specifik 6vningsansats. Det handlar om att identifiera ldmpliga nivéer i
presentationer med hénsyn till abstraktion, kategorisering och representation. I
detta sammanhang framhalls dven konceptutvecklingens tydliga framvixande
natur.

Cyber Security Exercises (CSX) och Cyber Defence Exercises (CDX) ar tva
olika sitt att namnge cybersdkerhetsovningar. I rapporten kommer det i
forekommande fall att hdnvisas till den internationella akronymen. Vi har i dessa
fall valt att anvédnda oss av CSX som bendmning pa dvning som syftar till att
utveckla deltagarnas fardighet och forméga kring hantering av hot, angrepp och
incidenter i en simulerad realistisk teknisk milj6. Vi motiverar detta givet
ovningskonceptets syfte och mal, det vill sdga att stirka formaga inom
cybersikerhetsomradet.

Skrivbordsovning (Table Top Exercise, TTX) inriktas pa formageutveckling pé
strategisk niva i verksamheter. Denna 6vning karaktériseras av att den &r inriktad
pa att Gva personer i deras professionella roller och ansvar nér det kommer till
krishantering (Grance m.fl., 2006; Svabensky m.fl., 2024).

Dé 6vningskonceptet riktas till samhdllsviktig verksamhet, det vill sédga
verksambheter, tjanster eller infrastrukturer som dr viktiga for att upprétthalla
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samhillets grundlaggande behov, virden och sikerhet!, forekommer dven
kopplingar till sektorer i rapporten. Sektor avser verksamheter och tjanster som
har gemensamma egenskaper i fraga om funktioner, verksamheter och mal.
Exempel pé sektorer ar telekomsektorn, hilso- och sjukvérdssektorn,
finanssektorn samt transportsektorn.

Cyberhot, angrepp och incident. Ett cyberhot ar en potentiell fara eller en
sarbarhet inom verksamheten, det vill siga en svaghet eller brist, som en hotaktdr
kan vélja att utnyttja. Den aktiva handlingen att exploatera sarbarheten utgor
sjdlva angreppet och konsekvenserna av denna aktiva handling kan resultera i en
incident, det vill sdga en sdkerhetshdandelse som leder till att ett intrdng sker och
system, nétverk eller data paverkas pa ett otillatet sétt. Det finns olika typer av
incidenter dir det kan rdra sig om till exempel dataldckor, obehorig atkomst eller
att skadlig kod sprids i verksamheten.

!'Se SOU 2024:64 for en mer utvecklad tolkning av begreppet samhillsviktig verksamhet.
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2 Ovningskonceptet

Detta kapitel beskriver 6vningskonceptet genom att forst presentera den bérande
idén som konceptet utgar fran, och sedan beskriva de grundldggande principer
som bidrar till att uppfylla den barande idén. Dérefter presenteras en
konceptskiss som beskriver hur de olika delarna i konceptet hinger samman.
Ovningskonceptet ligger sedan till grund for design och genomforande av
ovningar.

2.1 Barande idé

Den birande idén i 6vningskonceptet ar att stdrka Sveriges formdga att
forebygga, uppticka och hantera cyberhot och cyberangrepp, samt ldra av
angrepp och incidenter. Ovningskonceptets birande idé ir diirmed baserad pa ett
holistiskt perspektiv och syftar till att adressera den tidigare beskrivna
behovsbilden. Notera att de centrala delar som kommer att forklaras har
markerats med kursiv stil. Dessa delar &r av stor vikt var for sig, men utgdr ocksa
tillsammans grunden i 6vningskonceptets barande idé.

211 Centrala delar

Stdrka handlar om att gora Sverige starkare och mer robust nér det giller den
samlade formagan att forebygga, upptécka, hantera och lara av cyberhot,
cyberangrepp och incidenter. Begreppet stirka syftar ddrmed till en Gvergripande
stirkt forméga att hantera olika aspekter av hot, angrepp och incidenter, alltifrin
att forhindra att hoten intraffar till att minimera skadan nér incidenter vil sker. |
ovningskonceptet har stirka kommit att innefatta ett fokus pa att 6va pa bredden,
det vill sédga sektors- och verksamhetsovergripande. Konceptet utgar saledes fran
att 6vningsdeltagare omsitter erfarenheter och insikter fran 6vning i sin ordinarie
verksamhet och pa sé vis bidrar till den stiarkta nationella formégan.

Férmdga kan tolkas och beskrivas pé olika sitt beroende pad sammanhang och
anviandningsomrade. | manga sammanhang likstélls forméga med de resurser,
eller den kunskap och de fardigheter, som behdvs for att kunna utfora en given
uppgift. Nér det géller krishanteringsforméga menar Lindbom och Tehler (2020)
att formagan kommer till uttryck i effekterna av de handlingar ndgon genomfor i
syfte av att uppna ett visst andamal. For 6vningskonceptet handlar formaga
primédrt om formégan att forebygga, uppticka och hantera incidenter. Denna
formaga syftar till att minska sannolikheten for att en incident intraffar, och om
incidenten &nda intrdffar, om att minimera och begrinsa skadan som uppstér. Ju
hogre incidenthanteringsformégan &r, desto mindre blir de negativa
verksamhetsméssiga konsekvenserna. Incidenthanteringsformagan illustreras i
Figur 1 genom att en aktor (ménniska eller system) utfor bade proaktiva
uppgifter och reaktiva uppgifter. Proaktiva uppgifter syftar till att minimera
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sannolikheten for att en incident intréffar, och reaktiva uppgifter syftar till att
begransa konsekvenser av incidenter samt att forhindra att nya incidenter
uppstar.

Proaktiva uppgifter Reaktiva uppgifter

I

1

1
Uppgift att paverka konsekvenserna |
av en odnskad handelse I
|

|

I

I

lnnp = N

Konsekvenser

Aktér Uppgift Tid

Figur 1. Aktorer, uppgifter och konsekvenser kopplade till incidenthanteringsférmaga.

Férebygga handlar om att pé forhand vidta atgarder for att hindra att hot
realiseras i form av cyberangrepp. Forebyggandet kommer till uttryck i proaktiva
uppgifter som bygger pa till exempel 6vervakning, loggning av
nétverksaktiviteter, sékerhetsgranskningar, segmentering av nitverk, styrning av
behdrighetsatkomst och losenordsrutiner, sikerhetskopiering av data, uppréttande
av handlingsplaner, utbildning och 6vning. Ovningskonceptet representerar i sig
en forebyggande uppgift genom att personer bereds mojlighet att Gva
incidenthantering. Samtidigt innebér dvningskonceptet fokus pa vissa specifika
forebyggande uppgifter.

Uppticka och hantera innebdr aktivt arbete med att upptécka hot och sarbarheter
innan de kan utnyttjas av en hotaktor, samt att hantera de incidenter som
intréffar. Uppgifter som kopplar till att uppticka och hantera hot kan till exempel
handla om att 6vervaka nitverksaktiviteter och systemloggar for identifiera
avvikelser fran det normala, eller att bedriva aktiv omvérldsbevakning och
hotanalys, samt agera férebyggande pa relevant underrittelse. Uppgifter
kopplade till att upptdcka och analysera hot kan bade vara proaktiva och reaktiva
i sin karaktér. Att upptidcka och hantera cyberangrepp innebér ocksa ett aktivt
arbete med uppgifter i samband med en incident, sdsom att i realtid identifiera
och analysera angrepp, isolera och begransa skadlig aktivitet, utreda,
dokumentera och rapportera hindelseforlopp samt att tgérda och aterstilla
verksamheten. Dessa uppgifter ér ofta reaktiva till sin karaktér och fokuserar pa
att minimera negativa konsekvenser av en incident. Sammantaget fokuserar
ovningskonceptet i sig pa reaktiva aktiviteter kopplat till incidenthantering, men
bereder dven for proaktiva uppgifter i form av framatsyftande ldrdomar.
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Ldrande handlar om att analysera och dra lardomar av hot, angrepp och
incidenter i syfte att sdkerstélla att de inte aterupprepas, och att stiarka forméagan
att motsta och minimera de negativa konsekvenserna av framtida angrepp.
Uppgifter som kan bidra till larande kan innefatta att identifiera och analysera
grundorsaker till incidenter sdsom sarbarheter och attackvektorer, analysera
hindelseforlopp och tidslinjer, samt analys av konsekvenser for system och
verksambhet. I 6vningskonceptet fokuserar ldrandet pé att medvetandegora
deltagare om relevanta formagor, och att genom 6vning utveckla kunskap och
erfarenhet, som sedan kan vidareutvecklas i deltagarens ordinarie verksamhet.

2.2 Grundlaggande principer

Baserat pa den barande idén och idéns olika ingaende delar har ett antal
grundldggande principer formulerats for dvningskonceptet. Principerna ér
resultatet av ett induktivt analysarbete. Syftet med dessa principer &r att
sakerstilla 6vningskonceptets innehall, inriktning och maluppfyllelse. Tabell 1
ger en sammanstélld bild 6ver konceptets grundlaggande principer och hur dessa
kan relateras till den bérande idén.

Tabell 1. Grundlaggande principer och relationer till barande idé och idéns centrala delar.

Princip Relation till barande idé

Incidenthanteringsformaga Relaterar till den barande idén och den évergripande
férmagan att effektivt kunna férebygga, upptécka och hantera
cyberhot och cyberangrepp samt minimera skador genom
strukturerad respons.

Storskaliga cyberangrepp Relaterar till starkande delar och behovet av att vara beredd
pa storskaliga antagonistiska angrepp som kan hota nationell
sékerhet.

Samhallsviktig verksamhet Relaterar till behovet av att skydda och starka funktioner som
ar centrala for att uppratthalla samhallets grundlaggande
tjanster vid angrepp.

Roller, funktioner och Relaterar till uppgifter och ansvar vid hantering och

samspel koordinering av agerande vid storskaliga angrepp och
incidenter.

Tillit och fértroende Relaterar till bade starkande och larande delar i syfte att

foérebygga och upptacka cyberhot och cyberangrepp, och
utgor forutsattningar for effektiv samverkan och
informationsdelning, bade forebyggande och under pagaende
incident.

Relevans och realism Relaterar till Idrande delar och efterfragad formaga. Okar
beredskapen genom att tréna pa, och lara av situationer som
ligger nara verkliga scenarier och hotbilder.

Generaliserbarhet och Relaterar till den 6vergripande férmagan genom att mojliggora
skalbarhet bred tilldmpning och forbattring av formaga i hela samhallet,
inte bara hos enskilda aktorer.
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Princip Relation till barande idé

Larande och effekt Relaterar till starkande delar, samtidigt som larande och effekt
stédjer den barande idéns del om att lara av incidenter och
forbattring genom reflektion, analys och kunskapsdelning.

Holism och Relaterar till den 6vergripande férmaga som kravs. Cyberhot
tvarvetenskaplighet ar komplexa och det krévs bred kompetens, helhetsperspektiv
och relevanta forskningsperspektiv for att starka
totalférsvarets samlade férmaga.

2.21 Incidenthanteringsformaga

Principen incidenthanteringsformdga innebér att dvningskonceptet fokuserar pé
incidenthantering och de olika formagor som krivs for att forebygga, uppticka,
hantera och ldra av cyberhot och cyberincidenter. Principen ar grunden for
utvecklingen av 6vningskonceptet. Behovet har identifierats baserat pA NCSC-
SE:s behovsanalys, utldtanden fran experter som arbetar med incidenthantering,
till exempel CERT-SE, vetenskaplig litteratur samt relevanta ramverk och guider
sdsom NICE-ramverket (Newhouse m.fl., 2017) och NIST:s Computer Security
Incident Handling Guide (Cichonski m.fl., 2012; Nelson m.fl., 2025).

Principen incidenthanteringsformaga kopplar till exempel till krisledning och
krishantering, teknik, hantering och analys av komplexa problem,
problemlosning, ledarskap, kommunikation, samarbete och uthéllighet.
Forskning lyfter att det finns behov pa olika nivaer, sdvil organisatorisk niva,
gruppniva, individniva samt teknisk niva, nédr det kommer till incidenthantering
och de formagor som behover 6vas (Van der Kleij m.fl., 2017). Pa
organisationsniva uttrycks ett behov av att battre kunna koordinera och dela
information med utomstiende aktorer och att lara av incidenter. P& gruppniva ar
behoven kopplade till utmaningar med att dela information och hélla relevanta
parter underréttade under langvariga incidenter. Ett kritiskt moment har visat sig
vara ndr incidenthanteringsteam avldser varandra. P4 individniva lyfts
utmaningar som kopplar till beslut om eskalering samt etiska och juridiska
dilemman fram. P& teknisk niva kan det handla om behov av béttre
kommunikationsverktyg (Van der Kleij m.fl., 2017). Identifierade behov och
formagor kring incidenthantering bidrar till att rama in och stérka relevansen av
ovningskonceptet.

222 Storskaliga cyberangrepp

Principen storskaliga cyberangrepp innebér att dvningskonceptet fokuserar pa,
och tar hojd for, cyberangrepp som bade dr storskaliga och antagonistiska till sin
karaktér. Principen bidrar till att hansyn till olika aspekter av cyberangrepp tas
vid 6vningsdesign som till exempel scenarion och simulerade angrepp. Dessa
aspekter kopplar till hotens och angreppens karaktir och utformning, samt till
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hotaktorens tillvigagéngssitt och motiv. Foljande aspekter av angrepp har varit
styrande i sammanhanget:

e Angreppens omfattning, spridning, varaktighet och konsekvenser

e Komplexitet relaterad till avancerad teknik, attackkedjor? och faser
samt mal och verkansgrad

e Dynamiska variabler som oférutsdgbarhet och tidpunkt

e  Motiv, metoder och verktyg.

Principen storskaliga cyberangrepp bidrar till att forbereda deltagare pé att mota
betydande, mangfacetterade och komplexa hot och angrepp. Principen kan i
forlangningen forhoppningsvis minimera de negativa konsekvenserna av skador
och produktionsbortfall samt minska tiden for att aterstilla verksamheten till
normallége. Principen bekréftas d&ven av forskning som visar att angripare
anvinder alltmer sofistikerade verktyg och metoder for att nyttja brister och
sarbarheter i ndtverk och system (Admass m.fl., 2024; Li & Liu, 2021; Uma &
Padmavathi, 2013). Det har blivit vanligare med avancerade ihallande hot
(Advanced Persistent Threats, APT), det vill sdga angrepp som inte bara &r
sofistikerade utan ocksé mélinriktade och organiserade i sin karaktir. Angreppen
riktas ofta mot specifika mél sdsom kritisk infrastruktur och samhéllsviktig
verksamhet med ett syfte att antingen stjdla information eller att sabotera
(Mallick & Nath, 2024).

223 Sambhalisviktig verksamhet

Principen samhdllsviktig verksamhet innebir ett tydligt fokus pa infrastrukturer,
anldggningar, verksamheter och tjanster som dr av avgérande betydelse for att
upprétthalla viktiga samhallsfunktioner. Viktiga samhéllsfunktioner 4r sdédana
funktioner som &r "nddvindiga for samhéllets grundldggande behov, vérden eller
sikerhet” (MSB, 2023, s. 8)°. Principen bidrar dirmed till att fokusera pa de
specifika egenskaper och faktorer som paverkar samhéllsviktig verksamhet.

Forskning konstaterar att det skett ett skifte i fokus vad géller cyberangrepp, fran
att tidigare ha riktat sig mot IT-system till att nu i allt hogre grad dven inkludera
operativ teknik (Operational Technology, OT) och industriella styrsystem
(Industrial Control System, ICS) inom samhillsviktig verksamhet (Staves m.fl.,
2022). OT och ICS karaktériseras av att dessa typer av system dvervakar och styr
fysiska eller kemiska processer och utgor en viktig del i vara samhéllsviktiga
infrastrukturer (MSB, 2021; Wei & Ji, 2010).

Digitala tekniker anvinds bland annat for automatisering, styrning och
overvakning av processer, for datainsamling, optimering och underhéll samt for

2 Fran engelskans kill chain. Ett sitt att beskriva ett cyberangrepps olika faser.

3 Se SOU 2024:64 for vidare tolkning av begreppen samhéllsviktig verksamhet (SOU 2024:64, 2024).
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fjarrovervakning av system. Integrationen av digitala system med OT och ICS
har bidragit till nya typer av sarbarheter och fordndrade angreppssétt (Bigaker &
Evren, 2024). Angrepp mot dessa typer av cyberfysiska system far dven
konsekvenser utanfor cyberdoménen. Principen samhéllsviktig verksamhet bidrar
séledes till att rama in sammanhanget i ovningskonceptet.

224 Roller, funktioner och samspel

Principen roller, funktioner och samspel syftar till att Gvningskonceptet ska
fokusera pa relevanta roller och funktioner som har baring pé incidenthantering i
samhallsviktig verksamhet. Forskning understryker vikten av att, i ett tidigt skede
i planeringen, identifiera malgruppen for 6vningen (Grance m.fl., 2006).
Principen bidrar saledes till att tydliggora vilka roller och funktioner som ar
relevanta for incidenthantering i samhéillsviktig verksamhet. Darmed frémjas en
ovningsdesign dir organisering och beslutsstrukturer upplevs som realistiska och
relevanta.

Rollerna och funktionerna delas upp utifran verksamhetsomrade, kompetenser
och ansvar, och utgar fran ett strategiskt operativt, samt ett tekniskt operativt
perspektiv pa incidenthantering. Principen hjilper till att till exempel identifiera
organisationsstrukturer, rollbeséttningar och aktiviteter som kréver korrekt och
tydlig kommunikation mellan roller och funktioner. Forskning visar att Gvning ar
ett effektivt sdtt att trina beslutsvéigar och kommunikation mellan olika roller och
funktioner, samtidigt som det ger mdojligheter att identifiera svagheter i systemen
(Dewar, 2018).

2.2.5 Tillit och fortroende

Principen tillit och fortroende syftar till att 6vningskonceptet ska frimja och
stirka relationer mellan olika relevanta aktorer och deltagare. Enligt Robbins
(2016) ar tillit en framvaxande kénsla av trygghet och sikerhet i interaktionen
med andra individer. Robbins kategoriserar den relationella tilliten utifran tre
distinkta dimensioner: hur man litar pa, vem man ska lita pa och vad man kan lita
pa att nagon annan gor. Vi viljer, i linje med Robbins (2016), att se tillit som
ndgot som &r relationellt och bygger pa erfarenhet och dvertygelser.

Tillit och fortroende &r viktiga faktorer som paverkar cybersikerhetsarbete, till
exempel nér det kommer till att dela information kring incidenter och
incidenthantering mellan olika verksamheter. Tillitsfulla relationer karaktariseras
av att parterna kan lita pa att motparten agerar pa ett forutsdgbart och pélitligt
sétt. Tillit och fortroende &r sérskilt viktigt ndr det kommer till viljan att dela med
sig, samt viljan att ta del av information om incidenter. Forskning beskriver
informationsdelning som en utmaning, framforallt nir det kommer till kénslig
information (Posso & Altmann, 2024; Van der Kleij m.fl., 2017).
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Huruvida verksamheter &r villiga att dela denna typ av information eller inte har
visat sig bero pd om det redan finns fortroliga relationer mellan parterna sedan
tidigare. Det finns dven andra faktorer som péverkar tilliten och fortroendet
mellan parter i sammanhanget sasom till exempel rykten, kundrelationer och
konkurrens. Manga verksamheter véljer dirmed aktivt att inte dela information
om incidenter, for att undvika att rgja sina brister och sarbarheter. Tillit och
fortroende bidrar i dvningskonceptet bland annat till att skapa forutsittningar for
deltagare att bygga fortroende for varandra och for systemet.

2.2.6 Relevans och realism

Principen relevans och realism handlar om att 6vningskonceptet skall ligga till
grund for 6vningar som efterliknar verkliga hindelser som omsitts i realistiska
scenarier och aktiviteter i en simulerad teknisk miljo. Principen syftar dven till att
sakerstilla en s& hog relevans som mojligt baserat pa deltagarnas forutséttningar.
Design och genomférande baserat pa dvningskonceptet stravar efter en
tillrackligt hog grad av realism sett till scenarier, aktiviteter och tekniska
forutséttningar. Detta krivs for att 6vningen ska uppfattas som trovérdig och
skapa engagemang.

Forskningen menar att realism har stark paverkan pé cybersédkerhetsovningar for
att kunna utveckla den specifika 6vning och trining som krévs (Nevmerzhitskaya
m.fl., 2019). Vi viljer i detta sammanhang, att i linje med Gross m.fl. (1999),
definiera realism som en simulerings forméga att aterskapa en faktisk miljo eller
foreteelse. Realism i cybersidkerhetsovningar ar en faktor som dven paverkar hur
deltagarna upplever 6vningens relevans och nytta (Bradshaw, 2011). Realism &r
dock inte nagon statisk métbar egenskap, utan en framviaxande egenskap, det vill
sdga deltagarens upplevda relation mellan de aktiviteter som genomfors och en
professionell praktik (Barab m.fl., 2000). Denna relation bestar i hur applicerbara
och anvindbara deltagaren upplever att aktiviteterna &r baserat pa deltagarens
egna professionella kontext.

For att skapa relevans och realism behover dven méanskliga och organisatoriska
relationer och beroenden simuleras (Henshel m.fl., 2016). Kopplat till realism &r
det pedagogiska perspektivet autentiskt lirande (authentic learning) sarskilt
relevant med hénsyn till cybersdkerhetsovningar. Enligt detta perspektiv ska
larandet relateras till en framtida anviandning i professionell praktik (Herrington,
2014). Utméirkande aspekter for autentiskt larande beskriver Herrington (2014)
till exempel som en autentisk kontext och uppgifter, tillgéng till expertkunskap,
mojlighet att anta olika roller och perspektiv, en samverkande konstruktion av
kunskap samt mojlighet till aktiv reflektion kring det egna larandet.
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2.2.7 Generaliserbarhet och skalbarhet

Principen generaliserbarhet och skalbarhet syftar till att olika delar av
ovningskonceptet ska kunna ateranvindas och anpassas efter behov.
Generaliserbarheten relaterar till att 6vningskonceptets genomférande, det vill
séga en Ovnings design, verktyg och aktiveter, ska ga att ateranvénda. Det ska
dven ga att anpassa genomforandet till olika sammanhang, till exempel med olika
scenarier for olika typer av verksamheter. I principen finns sdledes en idé om att
ovningsdesign och innehall bade ar generiska och flexibla. Vad géller den
tekniska miljon innebér det att 6vningskonceptet fokuserar pa att utveckla
flexibla digitala system som é&r relevanta och applicerbara for olika verksamheter.
Meélet &r att grunden i den tekniska miljon ska kunna ateranvindas, och att delar
kan bytas ut och nya delar integreras. En viktig aspekt i sammanhanget &r att den
tekniska miljon ska vara enkel att sitta upp och distribuera, oavsett om 6vningen
genomfors pa en fysisk plats eller pa distans via fjarranslutning. Mojligheten att
ateranvdnda 6vningskonceptet dr ocksa en viktig aspekt nir det kommer till
resultat- och effektmétning, eftersom flera tillfallen for métning 6ver tid
mojliggors.

Skalbarhet handlar om att dvningskonceptet fradmjar utveckling av 6vningar som
kan anpassas och utokas for att passa olika sektorers och verksamheters behov.
Vid planering av 6vning &r det viktigt att fa en bred representation av aktdrer fran
aktuell sektor. Det kan handla om att anpassa till exempel inriktning, omfattning
eller svarighetsgrad. Skalbarheten mojliggdr dven ett modulbaserat perspektiv,
det vill siga att dvningsdesignen kan delas upp i moduler som i sin tur kan
kombineras eller anvindas separat beroende pa varje aktuell behovsbild.
Principen ar ténkt att bidra till effektiv anvindning av resurser sasom tid,
personal, ekonomi och teknisk miljo, samt till mgjligheten att f6lja upp resultat
och effekter pa ett systematiskt satt. Denna princip ar ett svar pa det inom
forskningen beskrivna behovet av att en 6vningsdesign skall vara sévil skalbar
(Gurnani m.fl., 2014; Kim m.fl., 2019; Priimmer m.fl., 2023) som flexibel
(Méses m.fl., 2021).

2.2.8 Larande och effekt

Principen ldrande och effekt innebir att vningar grundade pa 6vningskonceptet
inte bara har fokus pé system och processer, utan ocksa syftar till att forbattra
deltagarnas framtida fardighet och forméga att férebygga, upptécka, hantera och
lira av cyberhot och incidenter. Ovningskonceptet baseras pa olika pedagogiska
perspektiv. Detta motiveras av ett tydligt framfort behov inom forskning och
praktik kring utvecklad forstaelse och kunskap om deltagarnas ldarande vid
cybersékerhetsovningar (Karjalainen & Ojala, 2023). Det innebér dven att
ovningskonceptet ligger till grund for 6vningar som inte &dr av provande karaktér,
det vill siga att konceptet inte handlar om att préva och bedéma en enskild
verksamhets incidenthanteringsformaga. Istillet utgér den genomforda 6vningen

20 (61)



FOI-R--5748--SE

en grund for deltagare och deltagande verksamheter att, baserat pa sina
erfarenheter, virdera insikter samt féresld och omsitta forbattringar kring
incidenthantering i den egna verksamheten. P4 detta sitt skapas mdjlighet till
storre forankring och spridning samt framforallt storre méjligheter att na avsedd
effekt for de verksamheter som dvas.

Principen grundas i pedagogisk forskning och relaterar till pedagogiska
perspektiv som till exempel konstruktiv anpassning (constructive alignment)
(Biggs m.fl., 2022) och Blooms taxonomi (Krathwohl, 2002). Detta sékerstéller
aven att innehall och aktiviteter designas och anpassas enligt formulerade
6vningsmal med syfte att frimja méaluppfyllelse, samt att uppfoljning av resultat
och effekt dven sker i enlighet med dessa méal. Ur det pedagogiska perspektivet
kan cybersikerhetsdvningar dven relateras till perspektiv pé situationsbundet
larande (Clancey, 1995), aktivt ldrande och erfarenhetsbaserat ldrande (Kolb &
Kolb, 2009), det vill sdga att via reflekterad erfarenhet utveckla forandrade
beteenden och handlingar hos deltagare och deltagande verksamheter.

229 Holism och tvarvetenskaplighet

Principen holism och tvirvetenskaplighet innebar att 6vningskonceptet fokuserar
pa en integrering av kunskap, tekniker och metoder frén olika vetenskapliga
discipliner for att béttre kunna stérka deltagarnas forméaga att forebygga,
uppticka och hantera cyberhot och cyberangrepp, samt utveckla férmégan att
lara av erfarenheter. Behovet av att pa detta sétt se cybersidkerhetsdoméinen som
ett tvirvetenskapligt omrade dr nagot som bekriftas av forskningen, och for
fortsatt kunskapsutveckling behdver perspektiv fran olika forskningsomraden
samverka (Craigen m.fl., 2014). Detta innebédr en sammankoppling av
forskningsomraden inom till exempel pedagogik, teknik, psykologi,
organisationsteori, juridik och ekonomi.

Cybersdkerhet &r ett komplext fenomen och kan liknas vid ett sociotekniskt
system (Rajivan & Gonzalez, 2018), det vill sdga ett system dér bade teknik och
manskliga aspekter ses som titt interagerande och sammanvivda. Detta stéller i
sin tur krav pé savil teknik, organisation som ménskliga aspekter. Det efterfragas
dven holistiska perspektiv pa cybersidkerhetsovningar (Nevmerzhitskaya m.fl.,
2019) och i 6vningskonceptet betonas dédrmed att helheten av dvningen ér storre
an ovningsdesignens enskilda delar. Detta sdkerstiller att samtliga delar och
faktorer samspelar och att 6vningen designas, genomfors och foljs upp pa ett
korrekt sitt.

2.3 Konceptskiss

Ovningskonceptet ligger till grund for design och genomfdrande av dvningar.
For att ge en inledande forstéelse for hur de grundlédggande principerna paverkar
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den overgripande 6vningsdesignen och olika designdelar presenteras en
konceptskiss i Figur 2.
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Figur 2. Konceptskiss dvningskoncept

En cybersikerhetsovning kianneteckas av en genomténkt struktur och upplagg
(Furtuna m.fl., 2010; Seker & Ozbenli, 2018). Detta paverkar hur en 6vning
designas och vilka delar som ingér. Vanligt forekommande designdelar &r syfte
och mél, ansats, scenario, roller och milj6. Designprocessen och dess ingéende
delar illustreras i flodesschemat i cirkelns mitt i Figur 2. I konceptskissen
gestaltas dven konceptets nio grundldggande principer som yttre faktorer som
paverkar designprocessen. Varje princip 1 konceptet bidrar pé olika sétt till
ovningsdesignen, dir de principer som placerats i mellanrummet mellan cirklarna
framst bidrar till specifika delar, medan de principer som placerats pa den yttre
cirkeln, pé ett dvergripande plan bidrar till 6vningsdesignen som helhet.

Principen incidenthanteringsformdga kopplar till en 6vnings syfte och mél och &r
grunden for vilken ansats, det vill sdga form och uppliagg, som viljs for en
ovnings genomforande. Vad giller en 6vnings ansats finns olika former och
upplagg att tillga, till exempel skrivbordsdévningar, simuleringsdvningar och
skarpa dvningar. Val av form och typ av 6vning paverkar andra designdelar
sasom roller, scenario och miljo.

Principen storskaliga cyberangrepp bidrar likt féregaende princip till designdelar
som handlar om ansats, och anger ramarna for utveckling av scenario och miljo.
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Principen hjélper till att identifiera hur den dimensionerande hindelsen ser ut, det
vill sdga den hidndelse som deltagare bor forbereda sig pa och planera for. Ur ett
designperspektiv paverkar denna princip vilka tekniska angrepp som ska
simuleras, och hur de ska utformas. Detta stiller i sin tur krav pa den tekniska
miljon som dvningen ar tinkt att genomforas i, hur ingdende system och nitverk
bor se ut, samt vilka verktyg som bor tillhandahallas for 6vervakning och
kommunikation.

Principen samhdllsviktig verksamhet bidrar framst till designdelar som handlar
om scenario och miljo. Principen hjélper till att identifiera aktdrer som
upprétthaller grundlaggande samhéllsfunktioner och karaktérisera dessa aktdrers
verksamhet och behov. Resultaten ligger sedan till grund for framtagning av
scenario och typverksamhet” utifrdn vilket 6vningens scenario utgér ifran.
Resultaten ligger dven till grund for verksamhetsméssiga anpassningar i den
tekniska delen av 6vningsmiljon.

Principen roller, funktioner och samspel bidrar dels till designdelar som direkt
handlar om roller, och dels till delar som handlar om ansats och scenario.
Designdelar som berdr roller kopplar till 6vningens overgripande syfte och mal
och handlar om att identifiera vilka roller och funktioner som é&r relevanta att Gva
i sammanhanget. Samspel sitter fokus pa ansvar och mandat kopplat till
identifierade roller, vilket i sin tur paverkar hur man i en 6vning designar
scenariot sé att det frimjar interaktion och kommunikation mellan dessa roller
och funktioner. Det sistndmnda paverkar ocksé val av metoder for
kommunikation, vilket &r en del av ansatsen. Ytterligare designdelar kopplade till
roller sitter fokus pa vilka roller som behovs i sjdlva genomforandet av
Ovningen. Storre simuleringsévningar bygger ofta pa inspel och kriaver da roller
som bla lag (de som forsvarar) och rott lag (de som angriper), samt vitt lag
(6vningsledning).

Principen tillit och fortroende kopplar dels till designdelar som syfte och mal, det
vill siga att de utgor ett mal med Svningen i sig, och dels till delar som ansats
och roller. Ansatsen ir den designdel som &r mest framtrddande dé det handlar
om att sékerstélla att former och uppligg for 6vningen framjar tillit och
fortroende melllan deltagare, verksamheter och system. Det kan till exempel
handlar om att ldgga upp dvningen pa ett sddant sitt sa att olika aktorer far
mojlighet att redovisa hur och varfor vissa aktioner genomfors pa ett visst sétt.

Principen ldrande och effekt ar uppdelad i Figur 2 vilket har att gora med att det
finns en inbdrdes relation mellan ldrande och effekt, det vill séga att kunskap och
fardigheter paverkar prestationer och resultat. Principen som helhet kopplar till
designdelar som handlar om syfte, mél och ansats. Designdelar som berdr syfte
och méal handlar om att identifiera, specificera och avgrinsa vad som ska dvas,
och vad dvningen ska resultera i, det vill siga matbara mél. Malen blir sedan
styrande for vilka aktiviterer och vilket innehéll vningen bor ha, och hur dessa

23 (61)



FOI-R--5748--SE

realiseras och f6ljs upp pé ett andamélsenligt sitt. Principen bidrar saledes till att
sékerstélla 6vningens dvergripande ansats och design.

Till sist illustrerar den streckade cirkeln i Figur 2 de tre aterstdende principerna,

det vill sdga relevans och realism, generaliserbarhet och skalbarhet, samt holism
och tvirvetenskaplighet. Tillsammans med incidenthanteringsformagan paverkar
och bidrar dessa principer pa olika sitt till helheten vad géller framtagandet av en
6vning och en specifik 6vningsdesign.

En sammanstillning av designdelarna med dessas ursprung i principer samt
tillimpning i form av designfragor vid design av en ny 6vning presenteras i
Tabell 2. Dessa designfragor syftar dirmed till att stodja och végleda arbetet med
att designa en 6vning. Detta ska se som ett exempel pé hur grundlaggande
principer kommer att paverka den dvergripande designen och praktiska

tillimpningen i 6vningen.

Tabell 2. Principer, designdelar och exempel pa designfragor

Princip

Designdel

Exempel pa designfragor

Incidenthanteringsformaga

Syfte och mal,
ansats

Vad inom incidenthantering ar
relevant att 6va? Vem ska 6vas? Hur
Ovas det pa lampligast satt?

Hur ser malgruppens forutsattningar
och behov ut? Hur avspeglas detta
pa ett andamalsenligt satt i
oévningsdesignen som helhet och i
specifika delar?

Storskaliga cyberangrepp

Ansats, scenario
och miljo

Hur ser den dimensionerande
handelsen ut som ligger till grund for
utformning och planering av
6vningsupplagg och teknisk milj6?
Vilka metoder, verktyg och
angreppssatt ar andamalsenliga for
att simulera sofistikerade hotaktorer
och avancerade och malinriktade hot
och angrepp?

Hur designas narrativet och
innehallet i 6vningen sa att det
framstar som realistiskt och relevant?
Hur ser den tidigare
handelseutvecklingen ut som leder
fram till handelsen? Start,
handelseforlopp, konsekvenser och
slut?

Hur designas simulerade angrepp
tekniskt?

Hur designas den virtuella miljon sa
att angrepp kan genomféras?

Sambhallsviktig verksamhet

Scenario och
miljo

Vad karaktéariserar den typ av
verksamhet som ligger till grund for
dvningen? Hur ar den organiserad?
Centrala aktorer, roller och
perspektiv?
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Princip

Designdel

Exempel pa designfragor

Hur designas scenarier som ar
anpassade efter sektorns typiska
verksamhet?

Roller, funktioner och
samspel

Roller, ansats
och scenario

Vilka aktorer, roller och funktioner ar
relevanta att ha med?

Vilka metoder ar andamalsenliga for
att framja samspel mellan aktérer?
Hur skapas scenarier pa ett
andamalsenligt satt, som tydliggor
ansvar, mandat och
samverkanspunkter mellan olika
aktdrer och identifierade roller och
funktioner?

Vilka roller och funktioner behdévs vid
genomfoérande av 6vning?

Tillit och fortroende

Syfte och mal,
ansats, roller

Hur ser en évningsdesign som
framjar tillit och fértroende mellan
deltagare och till systemet ut?

Vilka aktiviteter, metoder och verktyg
behdvs for att skapa fértroende
mellan aktorer for att framja en vilja
att dela information med varandra?

Relevans och realism

Syfte och mal,
ansats, scenario,
roller och miljé

Hur sakerstalls att innehall, aktiviteter
och verktyg i évningen speglar
verkligheten? Behdver alla delar i
6vningen ha samma grad av realism
eller finns det specifika delar som
behdver fokuseras?

Hur byggs en teknisk évningsmiljé
som upplevs som realistisk och
relevant av malgruppen?

Generaliserbarhet och
skalbarhet

Syfte och mal,
ansats, scenario,
roller och miljé

Hur sakerstalls att 6vningsdesign,
tekniska 6vningsmiljoer och
aktiviteter ar tillampbara pa olika
typer av organisationer?

Hur sakerstalls att 6vningsdesignen
ar skalbar och anpassningsbar? Hur
designas specifika delar, aktiviteter,
innehall eller resultat som skalbara?

Larande och effekt

Syfte och mal,
ansats

Vilka uppgifter, kunskap och
fardigheter ar andamalsenliga och
hur kan dessa omséttas i larandemal
och évningsmal?

Hur f6ljs mal upp och sakerstalls i
aktiviteter, innehall och resurser pa
ett andamalsenligt satt?

Vilka férkunskaper forvantas
deltagarna ha?

Vad behdvs i form av forberedelser
for att deltagarna ska fa ut mesta
mdjliga av 6vningen?
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Princip

Designdel

Exempel pa designfragor

Larande och effekt forts.

Hur utvarderas deltagarnas
prestationer pa ett &ndamalsenligt
satt?

Hur mats effekterna av 6vningen pa
ett &ndamalsenligt satt? Vilka
metoder behdvs for att folja upp
effekter pa kort och lang sikt?

Holism och
tvarvetenskaplighet

Syfte och mal,
ansats, scenario,
roller och miljé

Vilka kompetensomraden och
perspektiv ar relevanta i
sammanhanget? Vilken typ av
dvning ar andamalsenlig for att
uppna syfte och mal? Hur paverkar
ansatsen dvningens omfattning?

Hur sakerstalls en holistisk
dvningsdesign som integrerar
identifierade perspektiv och omraden
pa ett andamalsenligt satt?
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3 Ragnarok

Detta kapitel presenterar hur den barande idén och principerna i
ovningskonceptet kan konkretiseras i form av en dvning, i detta ssammanhang
bendmnd som Ragnardk®. Ragnarok ska ses som en exempelovning, det vill sidga
ett exempel pa hur en 6vningsdesign baserad pa dvningskonceptet kan se ut.
Ovningskonceptet ir dock inte begrinsat till endast denna typ av design.

3.1 Ovningsdesign

Ovningsdesign innebir i detta sammanhang en beskrivning av Ragnardks
uppbyggnad, struktur och plan for genomforande. I designen beskrivs
grundlaggande 6vningsdelar sésom syfte och mal, ansats och genomférande,
scenarier och miljoer pé ett overgripande plan. Observera att detta ska ses som en
initial 6vergripande design, som sedan specificeras och preciseras under
planering och utveckling.

3.11 Overgripande syfte och ansats

Ragnardk utgar fran dvningskonceptets bérande idé om en 6vning i
incidenthantering dir syftet ar att stirka Sveriges forméga att forebygga,
uppticka och hantera cyberhot och cyberangrepp, samt ldra av angrepp och
incidenter. For att uppfylla syftet omfattar 6vningen en del pa strategisk operativ
niva, och en del pa teknisk operativ (taktisk) niva néir det kommer till
incidenthantering. Ragnarok ér en nationell 6vning och riktar sig till
samhéllsviktig verksamhet, och primaért till ett antal prioriterade sektorer.
Ovningen ska dérmed ses som ett komplement till andra dvningar som ges inom
cybersédkerhets- och cyberforsvarsomradet, vilket illustreras i Figur 3.

Niva Nationell 6vning Natodvning Internationell 6vning
Politisk
Strategisk
_ - Ragnardk
Operativ Ovning X Ovning O
Taktisk Ovning Z Ovning A
Teknisk Ragnarsk  Ovning ¥ Ovning O Ovning A

Figur 3. Niva och 6vningskontext for dvningar inom cybersakerhets- och
cyberférsvarsomradet.

* Denna benimning motiveras genom att Ragnardk kan ses som en metafor for att ndgot nytt och bittre
kan vixa ur det gamla som fallit; i detta fall en stirkt formaga att forebygga, uppticka och hantera
cyberhot och cyberangrepp.
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Ragnardk bygger pa ett samspel mellan den strategiskt operativa delen och den
tekniskt operativa delen av dvningen, och deltagarna ar ddrmed indelade i CSX-
lag respektive TTX-lag (se Figur 4). Ansatsen dr en simuleringsdvning av typen
rott lag och blatt lag-6vning och designen bygger pa ett genomforande under tre
dagar. Den forsta dagen &r avsatt till att forbereda och sitta in deltagarna i den
tekniska miljon (teknisk introduktion i Figur 4) och i narrativet som dvningen tar
utgdngspunkt i (introduktion scenario i Figur 4). Dessa forberedande aktiviteter
ar viktiga for att deltagarna ska ha inhdmtat de forutsittningar som behovs vid
dvningens bdrjan. Ovningsdesignen bygger pa att den fiktiva verksamhet som
deltagarna dvar i, i enlighet med dvningskonceptet, tas fram i dialog med berérda
parter i samband med planering och utveckling av vningen. Ovningen foregs
dédrmed av en planering och utveckling, vilket illustreras av fasen fore ovning till
vénster i Figur 4.

FORE OVNING DAG 1 DAG 2 DAG 3 EFTER OVNING
/ = / \ -
H { \
m ‘ Grazonslige Eskalerad konflikt
. ' (‘:Qa & a
Planering : ﬁ 0 - ~ P "]/—\-,
! Teknisk TTX csX TTX csX
introduktion
8@ : Arbete och
L uppfélining
‘ I | handlingsplan
Introduktion ’ 5
scenario y \ ) )
Utvéirdering
(AAR)
;/ Refletkion
Handlingsplan
\ - J \ _
e L /X /

Figur 4. Overgripande &vningsdesign med strategiskt operativ och tekniskt operativ del.

Under dag tva, och merparten av dag tre, genomfors sjidlva dvningen (markerat
med gratt i Figur 4). Ragnarok bestér av aktiviteter som fokuserar pd hanteringen
av ett antal inspel, det vill siga simulerade cyberangrepp, som bygger pé verkliga
héndelser och cyberangrepp i ett komprimerat format. Dessa inspel foljer en
detaljerad plan och utgér grunden for forvantade deltagaraktiviteter. I formatet
ligger ocksa att tidshopp, det vill sdga en framflyttning i tid enligt en
fordefinierad tidslinje, genomfors under 6vningen, vilket i sin tur fordndrar
forutséttningar och péverkar deltagare pa olika sétt. Syftet dr att simulera olika
trovardiga och realistiska scenarier sa att deltagarna fér erfara s manga olika
aspekter av incidenthantering under 6vningen som mdjligt. Detta gor deltagarna
battre rustade om nagot liknande intriffar i verkligheten. Ragnardk avslutas med
en utvirdering eller efteranalys (After Action Report, AAR) av genomforda
aktiviteter och insatser. Detta genomfors for att identifiera vad som har fungerat
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bra och vad som hade kunnat forbéttras och &r ddrmed ett viktigt sétt for att
erhalla dterkoppling fran 6vningen. Denna aktivitet ses dven som ett gemensamt
tillfdlle for larande dar deltagarna tillsammans med utforare av dvningen har
mojlighet att dela erfarenheter och insikter kopplat till incidenthantering.

Ragnartk forutsatter att deltagarna har kunskap och fardigheter inom
incidenthantering baserat pa olika perspektiv (mer detaljer framgar under avsnitt
3.2.1.1 och 3.2.2.1). Under &vningen tillimpas kunskap och fardigheter for att
deltagarna sedan ska kunna reflektera och vérdera dessa i relation till sin roll och
arbetsuppgifter i ordinarie verksamhet. Mélet dr att vningen resulterar i ett
fortsatt arbete med en handlingsplan. Arbetet med handlingsplanen paborjas i
samband med 6vningens genomforande, men merparten av arbetet sker i
efterhand i deltagarnas ordinarie verksamhet. Detta illustreras genom fasen effer
ovning 1 Figur 4. Handlingsplanen &r en plan som beskriver hur insikter och
lardomar tas vidare, omsétts och forbéttrar den egna verksamheten (se vidare
avsnitt 3.3.3). I detta ingér dven att arbetet handlingsplanen f6ljs upp i syfte att
utvérdera och sékerstélla dvningens effekt.

En viktig aspekt av den dvergripande designen é&r att delar av designen ska kunna
brytas ut och tillhandahéllas som enskilda moduler. Denna design mdjliggor till
exempel att inspelen som genomfors dag 2 och 3 kan brytas ut och genomforas
som enskilda moduler, sa kallade ”minidvningar”, och pé sa vis na en potentiellt
bredare malgrupp. Den finns dven mojlighet att bryta ut den tekniskt operativa
delen (CSX) respektive den strategiskt operativa delen (TTX) av Ragnardk och
genomfora dessa var for sig. Det finns dven idéer om att delar av
forberedelsearbetet ska kunna distribueras som forpaketerade “in-a-box”-
ovningar, det vill sdga som en paketlosning.

Figur 5 illustrerar hur 6vningsmoduler bidrar till vningens skalbarhet och
spridning inom ett antal sektorer. Varje firg representerar en enskild sektor, och
att det regelbundet (till exempel en géng per &r) designas en ny sektorsanpassad
version som laggs till i dvningen. I takt med att vningskonceptet och dvningar
vidmakthélls och vidareutvecklas, finns séledes 4ven mojlighet att pa sikt erbjuda
sektorsspecifika minidvningar. I Ragnardk ér tanken att 9vningen till att borja
med ska genomforas fysiskt pa plats, men i vningskonceptet finns inga
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begransningar for att &ven genomfora dvning eller delar av dvning i ett
distribuerat format.

Minidvning

Férberedelser
”in a box”

000 000900
O
O

00
000 000 000

000 000 000

Stor évning

Figur 5. Skalbarhet och modularisering évning.

3.1.2 Scenarier och inspel

Storskaliga antagonistiska cyberhot och cyberangrepp mot samhéllsviktig
verksamhet utgdr dimensionerande hindelser for 6vningen. Ragnardks scenarier
och inspel bygger saledes pa de mest kritiska hédndelserna som kan drabba
samhéllskritiska system och ar inspirerade av verkliga hdndelser samt FOI-
rapporten Grdzonsldgen i krig och fred (Jonsson m.fl., 2023). Exempel pa
hindelser kan vara omfattande ransomware-attacker eller cyberangrepp som
utnyttjar sdrbarheter i system, infekterar ndtverk och krypterar kritisk data eller
rojer kénslig information.

Storskaliga antagonistiska cyberangrepp ér foljaktligen utgangspunkten for den
overgripande berittelsen i Ragnardk och utgdr grunden for scenarier och
utveckling av inspel. Angreppen &r designade att folja en attackkedja, det vill
séga att folja en tydlig tidslinje och innefattar olika attackfaser och nyttjandet av
olika attackvektorer samt fokuserar pa tydliga malsystem for att resultera i
tydliga verksamhetsméssiga konsekvenser (se Figur 6). Nyttjade hindelsekedjor
och attacker redovisas och reflekteras dver i samband med utvérderingen i slutet
av ovningen. Denna utvérdering ar en viktig mojlighet till larande for deltagarna
att forstd och lara av cyberhot, cyberangrepp och incidenter. Anvdndningen av
dimensionerande héndelser vid design av en 6vning enligt dvningskonceptet ar
séledes ett effektivt sitt att forbereda deltagarna pa olika sannolika situationer.
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Figur 6. Exempel pa faser i en attackkedja.

313 Grundscenario och sektorsspecifika scenarier

Givet den dynamiska utvecklingen av cyberhot och cyberangrepp visar forskning
att det finns behov av att arbeta flexibelt med scenarioframstillning, och det
handlar ddrmed om att ta fram scenarier som ar anpassningsbara och 6ppna for
fordndring (Yamin & Katt, 2022). Ett scenario beskriver situationen som
ovningen forsoker simulera och logiken i hiandelseforloppet (Grance m.fl., 2006;
Wen m.fl., 2021). Ett scenario innehaller den digitala miljon i vilken 6vningen
utspelar sig och beskrivningar av situationer, hidndelser och inspel som
deltagarna kommer att behdva hantera. I Ragnardk ingér ett grundscenario som
sedan kompletteras med olika sektorsspecifika scenarier.

Grundscenariot utgdr en bas och beskriver det sammanhang som alla
sektorsspecifika scenarier forhaller sig till, och utgdr saledes den
sammanhallande ldnken for olika sektorspecifika inspel. I Ragnarok utgér
grundscenariot fran en kommunal kontext och i denna kontext finns alla
samhallsviktiga verksamheter som &r i fokus for 6vningen representerade.
Exempel pé sédana &r post- och telekommunikation, energiférsorjning, vatten
och avlopp, transport och finans. Det finns dven andra viktiga verksamheter
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representerade som sjukvard, forsvarsindustri och militdr verksamhet.
Grundscenariot beskriver narrativet, eller inramningen till 6vningen, det vill sdga
den struktur som organiserar information och héndelser till en sammanhingande
form. Grundscenariot bygger dven pé presenterade idéer om dimensionerande
hindelser, det vill sdga det hindelseférlopp som har lett fram till det lage och den
utgangspunkt som startar sjélva dvningen.

Sektorsspecifika scenarier ér till for att skapa ytterligare realism i Ragnarok.
Dessa scenarier karaktiriseras av att de utgér fran en for sektorn generisk
verksamhet till exempel de fiktiva foretagen Nordkraft Energi AB, TeleNet
Solutions AB eller FinanZen AB. Dessa verksamheter &r en sorts genomsnittliga
verksamheter som illustrerar det verksamhetsméssiga sammanhanget i vilken
hindelserna sker. Varje sektorsspecifikt scenario beskriver verksamheten och
vad som ar skyddsvirt i denna. Sektorsspecifika scenarier tas fram tillsammans
med representanter fran berdrda sektorer och kan handla om att identifiera
konsekvenser av skador, aktuella hot och olika typer av incidenter, samt
identifiera skyddsvirden. Mélet &r att skapa ett si realistiskt och trovardigt
scenario som mdjligt for deltagarna. Scenariot ligger sedan till grund for
anpassningar i den tekniska miljon och de tekniska inspelen.

314 Generisk teknisk miljo

Ragnardks tekniska milj6 tar utgdngspunkt i en fiktiv verksamhets IT-miljé och
ar generisk i sin karaktir. Forskning visar att det &r bade kostsamt och utmanande
att designa och utveckla tekniska miljoer och scenarier som &r anpassade efter
olika samhéllskritiska verksamheters behov (Kim m.fl., 2019). Med anledning av
detta bygger 6vningskonceptet pé att en generisk teknisk miljo ligger till grund
for 6vningar (se Figur 7).

IT-miljon bygger pé en generisk bild av ett kontorsnat (till hoger i Figur 7). OT-
miljon innehéller styrsystem som forvintas vara gemensamma for flertalet
verksamheter, det vill séga fastighetsnit med viarme och kyla, ventilation,
energimitning, belysning, passersystem och larm samt dvervakning (till vénster i
Figur 7). Samhillsviktiga verksamheter har utdver dessa styrsystem olika kritiska
styrsystem, system som till exempel reglerar och styr eldistribution och
elproduktion, dvervakar och hanterar nétverkstransmission. Den generiska
tekniska miljon omfattar inte dessa typer av styrsystem, men de utgdr en viktig
del i de sektorsspecifika scenarierna, det vill sdga narrativen kring vad det dr som
deltagarna forvintas skydda.

Det som karaktériserar den generiska tekniska miljon &r att den &r (1)
grundséker, (2) bygger pa olika hierarkiska nivder med standardiserade granssnitt
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och protokoll (jfr Purdue-modellen’), (3) innehaller olika kritiska floden, (4)
bygger pa dppen och/eller standardiserad programvara samt (5) simulerar normal
nétverkstrafik, sdvél anvandargenererad trafik som automatiserade floden. Att
miljon dr grundséker handlar om att det finns sékerhetslosningar pé plats, vilket
till exempel kan handla om segmentering, brandvaggsregler med mera. For att
stirka realismen simuleras dven ett tekniskt arv, vilket till exempel kan innebdra
att dldre system behéllits i drift pa grund av kostnadsskél. Figur 7 illustrerar den
tekniska miljons arkitektur och hur olika komponenter i verksamhetens IT- och
OT-milj6 ar tinkta att samverka med varandra. Arkitekturen &dr designad utifran
olika lager, det vill sdga fran infrastrukturlager till verksamhets- och
anvindarlager samt tjanstelager. Detta gor den generiska tekniska miljon
ateranvandbar och anpassningsbar.

3 Ett hierarkiskt ramverk som fokuserar séikerhet och segmentering inom ICS och OT.
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3.1.5 Generella 6vningsmal

Ragnartks 6vningsmal dr framtagna med inspiration fran ett pedagogiskt
perspektiv pé lirandemal. Arbetet med larandemal har hjilpt till att inrikta
6vningen med fokus pa vad deltagarna forvéntas uppna efter genomgéangen
ovning (Seker & Ozbenli, 2018). Genom att formulera ldrandemalen som
Oovningsmal har dven ett skifte i fokus skett fran att méta och utvérdera
individuella prestationer, till att mita och virdera effekter av 6vning (se vidare
avsnitt 3.3). Det har dven funnits behov av att formulera 6vningsméal pa en mer
generell niva, samtidigt som det finns 6vningsméal som ar mer specifikt inriktade
pa 6vningens olika delar, det vill séga strategiskt operativa mal och tekniskt
operativa mél. De generella dvningsmalen motiveras ddrmed dels genom att
undvika dverlappande 6vningsmal, och dels genom att de berdr hogre kognitiva
processer och aspekter som &r relevanta for samtliga delar av dvningen. Dessa
ovningsmal syftar till exempel till en utvecklad formaga att reflektera kring olika
aspekter av ovningen. De 6vningsmal som formulerats per del (TTX och CSX)
berdr procedurell och faktabaserad utveckling av kunskap och férméga och ar
specifik for respektive del av 6vningen (se avsnitt 3.2.1.2 och 3.2.2.2). Denna
uppdelning &r dven forankrad i pedagogisk forskning med hénsyn till olika
kognitiva dimensioner av ldrande (t.ex. Krathwohl, 2002). Som generella
6vningsmal forvintas deltagaren ha stérkt sin formaga att:

definiera och reflektera kring roller och ansvar

reflektera kring aterstéllning och kontinuitetshantering
identifiera och analysera hanteringen av incidenter efter vning
identifiera och reflektera kring lardomar fran 6vning

formulera och dokumentera forslag till forbéttringar i egen
verksamhet

o reflektera kring eskalering av hotbilder och angrepp

3.2 Ovningens delar

I avsnittet presenteras Ragnardks tva ingdende delar mer i detalj, det vill séga
incidenthantering pé strategisk och teknisk niva. Malgrupp och forkunskapskrav,
Ovningsmal samt innehall och aktiviteter beskrivs for respektive del.

3.21 Incidenthantering strategisk niva (TTX)

Incidenthantering pa strategisk niva &r den strategiska delen av Ragnardk med
syftet att bidra till att stérka Sveriges operativa strategiska forméga att forebygga,
uppticka och hantera cyberhot och cyberangrepp, samt ldra av angrepp och
incidenter. Malet &r att forbéttra den strategiska beredskapen for cyberhot och
incidenter hos deltagande personer och deltagande verksamheters formaga att
hantera storskaliga cyberangrepp.
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3.2.11 Malgrupp och férkunskapskrav

Den strategiska delen av Ragnarok vinder sig till personer som arbetar i
beslutsfattande positioner och roller och andra funktioner som dr viktiga nir det
kommer till krisledning vid en cyberincident i samhéllsviktig verksambhet.
Exempel pa roller deltagarna kan inneha &r insatschefer, personer med operativt
ansvar vid krishantering, tekniska ledare, informationsséikerhetschefer,
kontinuitetsplanerare, juridiska radgivare, HR-chefer samt kommunikatdrer.
Deltagarna i den strategiska delen av 6vningen forutsétts ha kunskap, fardighet
och erfarenhet inom négot eller ndgra av foljande omraden:

krisledning, krishantering och krisplanering

cybersékerhet och cyberhot inklusive verktyg och metoder
lagar och regler kopplat till cybersikerhet®

komplexa problem och beslutsfattande under press
ledarskap, rapportering och kommunikation.

3.2.1.2  Ovningsmal TTX

Ovningsmalen nedan illustrerar de strategiskt operativa formagor som Ragnarok
har fokus pa att utveckla och som ér styrande for upplagg och genomférande av
ovningens strategiska scenarier och inspel. Efter genomgéangen 6vning forvéntas
deltagaren i TTX-delen ha stirkt sin formaga att:

e leda och koordinera incidenthantering pa strategisk niva i

samhillsviktig verksamhet

inhdmta och virdera underrittelse av betydelse for verksamheten

identifiera och vérdera interna och externa sarbarheter

koordinera och prioritera agerande vid incidenthantering

sammanstélla, kommunicera och rapportera incidenter till berdrda

instanser

agera i enlighet med planer, avtal, lagar och férordningar

e virdera och hantera beroenden till externa intressenter och andra
paverkande faktorer

o reflektera kring verksamhetens incidenthanteringsplan

o reflektera kring utmaningar vid beslutsfattande vid
incidenthantering.

Forutom att vara styrande for utveckling av inspel och scenarier i den strategiska
delen av Ragnardk dr malen ocksé styrande for utvardering och métning av
ovning och dess effekter. Mélen &r framtagna for att efterlikna uppgifter som

¢ Exempel pé lagar och regler: Sikerhetsskyddslagen (2018:585), Lagen om informationsséikerhet for
samhallsviktiga och digitala tjéanster (2018:1174), NIS-direktivet (2016/1148), NIS 2-direktivet
(2022/2555), Cybersecurity Act (EU-forordning 2019/881), CER-direktivet (2022/2557)
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genomfors i verkliga situationer och tydliggdr vad som forvéntas av deltagarna
under ovningen.

3213 Innehall och aktiviteter

Den operativt strategiska delen av Ragnardk innehéller saledes ett antal
planerade inspel som simulerar olika verkliga héndelser, allt ifran kontakter med
media, leverantorer och andra intressenter till intern kommunikation med den
tekniska incidenthanteringsledningen. De angrepp och incidenter som
forekommer kan handla om allt ifran att ndgon obehdrig far tillgang till
verksamhetens interna néitverk och stjil kinslig data, till 6verbelastning och
sabotage av system. Deltagarna pa strategiska nivan forvéntas va i sina
ordinarie roller, och genomfo6ra uppgifter som handlar om att upprétta och
upprétthalla lagesbilder, fatta beslut om eskalering av incidenter och atgérder,
samt pa ett dvergripande plan koordinera och leda hanteringen av incidenterna
utifran den simulerade verksamhetens perspektiv.

3.2.2 Incidenthantering teknisk niva (CSX)

Incidenthantering pé teknisk niva ar den tekniskt operativa delen av Ragnardk
och mélet med denna del ar att forbéattra den tekniska beredskapen for
cyberhot och incidenter hos deltagande personer och stiarka deltagande
verksamheters formaga att tekniskt hantera storskaliga cyberangrepp och
incidenter.

3.2.2.1 Malgrupp och férkunskapskrav

Den tekniska delen av Ragnardk véinder sig till personer som arbetar med teknisk
incidenthantering och cybersékerhet framforallt inom IT, ICS och OT i
samhaillsviktig verksamhet. Exempel pé roller deltagarna kan ha &r tekniska
incidentledare eller samordnare, nitverksexperter och tekniker, systemarkitekter,
systemadministratorer, sikerhetsspecialister och analytiker samt tekniska
skribenter eller dokumentatorer av incidenter. Deltagare i den tekniska delen av
ovningen forutsitts ha goda kunskaper inom néagot eller nigra av foljande
omraden:

teknisk ledning och incidenthantering

sakerhets-, sarbarhets- och hotanalys

ndtverk, ndtverksdvervakning och nétverkssegmentering
brandvéggar, brandvdggskonfiguration och brandvaggsregler
IDS-system och system for att férhindra intrang

logganalys

dokumentation, visualisering och rapportering av incidenter och
atgirder.
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Det ér dven en fordel om deltagaren har kinnedom om, eller vana av, att hantera
olika verktyg kopplat till incidenthantering.

3.2.2.2 Ovningsmal CSX

Ovningsmalen nedan illustrerar de tekniskt operativa formagor Ragnardk har
fokus pa att utveckla nér det kommer till hantering av cyberhot och incidenter.
Malen ligger till grund for uppldgg och genomforande av den tekniska delen av
ovningen, det vill sdga olika tekniska inspel. Efter genomgéngen dvning
forvantas deltagaren i CSX-delen ha stérkt sin formaga att:

e leda och koordinera incidenthantering pa teknisk niva i

samhillsviktig verksamhet

leda och koordinera arbetet i incidenthanteringsteam

overvaka nétverk, kritiska processer och datafloden

identifiera onormal nétverksaktivitet och potentiella hot

identifiera och vérdera incidenter i realtid

analysera och beddma incidenters omfattning, angeldgenhet och

paverkan (triage)

e hantera cyberangrepp och incidenter enligt ett givet arbetssatt
(avgrénsa, avldgsna, aterstéll)

e sammanstilla och kommunicera aktuella ldgesbilder av incidenter

e sammanstilla, dokumentera och rapportera incidenter (innefattar
tidslinjer, malsystem och systemeffekter)

e virdera och foresla lampliga sékerhetsatgédrder

e sikerstilla dverlamning av information mellan
incidenthanteringsteam.

Aven dessa mél #r styrande for utvirdering och mitning av évningen och dess
effekter, och &r framtagna for att efterlikna uppgifter som genomfors i verkliga
situationer. Mélen tydliggdr ddrmed vad som forvéntas av de tekniska deltagarna
under 6vningen.

3.2.2.3 Innehall och aktiviteter

Den operativt tekniska delen av Ragnardk innehéller ett antal utvecklade inspel.
Dessa inspel ér inspirerade av, och simulerar, olika typer av verkliga attacker och
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angrepp till exempel Stuxnet’, NotPetya® och WannaCry®. Varje inspel imiterar
en eller flera attackkedjor (se Figur 6). Enligt 6vningsmalen 6vas deltagarna i att
identifiera onormal aktivitet, reagera pé olika steg i attackkedjan, f& djupare
insikt i hur angrepp genomfors samt uppticka sérbarheter och sikerhetsbrister i
den tekniska miljon. Inspel kan handla om allt ifran att nigon utomstaende far
tillgang till den fiktiva verksamhetens interna nétverk och stjél kénslig data, till
overbelastning och sabotage av system. Under 6vningen forvintas deltagarna
utfora aktiviteter som till exempel att:

overvaka system och nitverk

analysera héndelser och identifiera incidenter

uppritta loggbdcker och dokumentera hiandelser

hantera, begrdnsa och forhindra spridning av skadlig kod

ta bort skadlig kod och sékra system

foreslé atgiarder och kommunicera relevant information till relevanta
parter

e rapportera incidenter till berdrda instanser.

3.23 Samspelet CSX och TTX

Forskning pekar pa vikten av att 6va krisledningsféorméagor som ar kopplade till
hantering av cyberkriser pa nationell niva (Kim m.fl., 2019), det vill séga
antagonistiska storskaliga angrepp mot kritisk infrastruktur. Pa ett dvergripande
plan handlar det om att 6va kriskommunikation som understodjer snabbt och
korrekt beslutsfattande nér det kommer till angrepp som kan leda till allvarliga
konsekvenser i form av omfattande samhéllsstorningar som kan paverka Sveriges
sdkerhet. I Ragnardk mojliggdrs interaktion mellan den operativa strategiska
delen (TTX) och den operativa tekniska delen (CSX). Genom att 1dta TTX och
CSX samspela forvéntas deltagarna fa en utvecklad forstaelse for bade
verksamhetsméssiga och tekniska aspekter av incidenthantering. Ett tydligt sétt
att mojliggora och stirka denna samverkan ar att tillse att beslutsfattande kraver
en integrering av séval tekniskt operativ som strategiskt operativ niva.

Det dr dven viktigt att bdda delarna av 6vningen pa ett tydligt sétt har
gemensamma mal och att dessa mal formuleras pé ett sitt sa att den operativa

7 Stuxnet 4r ett avancerat datavirus som uppticktes 2010. Det skapades for att sabotera Irans kérnprogram
genom att angripa industriella styrsystem och forstora centrifuger i kdrnanldggningen i Natanz. Viruset
tros ha utvecklats av USA och Israel.

§ NotPetya dr samling malware som forst uppticktes 2016 och som utgav sig for att vara ransomware men
i sjélva verket var utformad for att forstora data. Den riktades fraimst mot Ukraina men spred sig globalt
och orsakade stora ekonomiska skador.

® WannaCry ir en global ransomware-attack frdn 2017 som utnyttjade en sarbarhet i Windows for att 1dsa
datorer och krdva 16sensumma i Bitcoin. Den drabbade bland annat sjukhus, foretag och myndigheter
vérlden &ver.
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och strategiska nivan korsas. Detta innebdr till exempel att samma mal for
ovningen delas av CSX och TTX (se avsnitt 3.1.5), och att CSX dérmed med
tydlighet ser sin roll i relation till verksamhetsovergripande och strategiska
aspekter. Det dr dven viktigt att tillse att det finns en tydlig parallellitet och
omsesidig paverkan mellan teknisk incidenthantering i CSX-delen, och
strategiskt beslutsfattande i TTX-delen av 6vningen. [ Ragnardk har séledes
aktiviteter och inspel designats pa ett sétt som tvingar fram samspelet till
exempel i form av att CSX 16pande ska rapportera till TTX under 6vningen, och
att detta potentiellt resulterar i beslut fran TTX som dven paverkar CSX arbete.
Ytterligare ett sétt som har applicerats i Ragnardk och som &r effektivt, dr att ha
gemensamma utvarderingar, diskussioner och reflektionspass med samtliga
deltagare efter 6vning.

3.3 Effekt och effektmatning ovning

Avsnittet om effekt och effektmétning fokuserar pa hur Ragnaroks forvantande
nytta sdkerstills och hur uppf6ljning av resultat pa olika nivéer sker. Den
forvantade effekten kopplar i sin tur till 6vningskonceptet och hur vél de
grundliggande principerna har omsatts i 6vningens design, innehall och
aktiviteter samt hur vl de bidrar till att uppfylla den barande idén och det
overgripande syftet.

3.31 Effektmatning

Cybersdkerhetsévningar strivar efter att paverka savil individers som
verksamheters fardigheter och formaga att hantera cyberhot och cyberangrepp.
Som en relevant utgangspunkt for att méta dvningens avsedda effekt i
deltagarens verksamhet foreslas Kirkpatrick-modellen (t.ex. Karjalainen m.fl.,
2019). Valet motiveras av att denna modell bedoms som enkel och tydlig, har en
tydlig struktur, &r viletablerad samt fokuserar pa sévél individ som organisation.
Modellen utgar fran de fyra nivaerna reaktioner, larande, beteende samt resultat.
Modellen skapades ursprungligen for att utvirdera effekter av trining
(Kirkpatrick, 1996) (se Figur 8). I Kirkpatrick-modellen syftar den forsta nivan
(reaktioner) pé att finga deltagarnas kinslor och upplevelser av olika aspekter i
direkt anslutning till 6vningen. Niva tva (ldrande) avser individens (deltagarens)
forbattrade fardigheter, forméagor och utvecklad kunskap som kan sparas till
ovningstillfallet. Niva tre (beteende) syftar till att mita och utvirdera om
ovningen far avsedd effekt pé individniva, det vill sdga resulterar i reella
beteendefordndringar i enlighet med 6vningens méal. Den fjdrde och sista nivan
(resultat) avser positiva effekter i deltagarens ordinarie verksamhet som helhet
(Kirkpatrick, 1996). Traditionellt sker en uppfoljning, till exempel via
deltagarenkdter, i direkt anslutning till 6vningstillfallet, det vill sdga den forsta
nivan i Figur 8 (reaktioner). Aven om detta ir relevant riskerar denna uppfoljning
framst att fokusera pé deltagarnas reaktion och upplevelse av 6vningstillfdllet,
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snarare dn hur 6vningen potentiellt paverkar deltagaren i dennes ordinarie
arbetssituation.

Niva 4:
Resultat

Niva 3:
Beteende

Niva 2:
Lirande

Niva 1:
Reaktioner

Figur 8. Kirkpatrick-modellen for utvardering av effekter av traning. Egen figur anpassad
efter Ahmad m.fl. (Ahmad m.fl., 2015, s. 4 egen dversattning)

Mitning av effekten har dven inspirerats av ansatsen effektmétning (t.ex. Patton,
1997). Effektmitning kan beskrivas som en systematisk utvirdering och
kvantifiering av effekter av nagon typ av insats for att forstd dess paverkan och
effekt i olika sammanhang, till exempel pa individ-, organisations- eller
samhaéllsniva. Med hénsyn till dvningen blir ddrmed effektmétning en
systematisk ansats for att bedoma vilken inverkan eller effekt Ragnardk har med
hénsyn till uppfyllnad av 6vningskonceptets barande idé och grundlaggande
principer. Den anpassade typ av effektmétning som kommer appliceras inom
Ragnarok bygger i sin tur pé foljande principer: (1) ett lirande som leder till
forvéantad fordndring, (2) att mitbara indikatorer identifieras, (3) att métning
genomfors vid olika tidpunkter samt (4) att uppfoljning genomfors pé olika lang
sikt. For att méta 6vningens effekt behovs dven olika typer av underlag som i sig
blir barare for de métbara indikatorer som maéts och f6ljs upp. Det sammanhang
matningen genomfors i, och objektet for respektive métning for varje steg i
processen, har dven en paverkan och behdver definieras tydligt. I Tabell 3 visas
maétobjekt per niva baserat pa Kirkpatrick-modellen.

Tabell 3. Méatobjekt per niva i Kirkpatrick-modellen

# Niva Matobjekt

1 Reaktioner Deltagare

2 Larande Deltagare/verksamhet
3 Beteende Verksamhet

4 Resultat Sektor
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Nivé 1 (reaktioner) i Tabell 3 avser ddrmed att mita deltagarens reaktioner,
vilket kan goras med hjilp av en kvantitativ och kvalitativ enkét. Niva 2
(larande) kan mitas genom att deltagare formulerar en handlingsplan baserat pa
en applicering och vérdering av erfarenheteter fran 6vning med hénsyn till den
egna verksamheten. Pa nivé 3 (beteende) behover den formulerade
handlingsplanen f6ljas upp sa att den fatt genomslag i 6vande verksamhets
riktlinjer inom det aktuella omradet till exempel incidenthantering. Niva 4
(resultat) syftar till att sékerstilla att beteendefordndringar pa nivé 3 dven leder
till sektorsovergripande fordndringar i avsedd riktning, till exempel genom
fordndrade eller nya riktlinjer inom det aktuella omradet. Sett till Kirkpatrick-
modellen f6ljs 6vningens effekter upp enligt nivadindelningen som visas i Figur 9.

Niva 4:
Sektor
(riktlinjer etc)

Niva 3:
Verksamhet
(HP resultat)

Niva 2:
Deltagare och verksamhet
(HP underlag)

Niva 1:
Deltagare
(reaktioner och upplevelse)

Figur 9. Nivaer for matning av évning — anpassad Kirkpatrick-modell. Egen figur
anpassad efter Ahmad m.fl. (Ahmad m.fl., 2015, s. 4 egen 6versattning)

Niva 1 i Figur 9 fokuserar pa 6vningens deltagare och miter reaktioner och
upplevelse i anslutning till sjdlva dvningstillfallet. Niva 2 fokuserar pa de
lardomar och erfarenheter deltagarna tar med sig fran 6vning och framjar fortsatt
reflektion baserat pd den egna verksamheten. P& denna niva startar dven arbetet
med att formulera ett underlag till handlingsplan som skall fokusera pé bland
annat identifierandet av utmaningar i verksamhetens nuvarande
incidenthanteringsarbete och ge forslag till atgiarder. Denna niva fokuserar
darmed deltagarnas pa lardomar och reflekterade erfarenheter fran 6vningen och
hur dessa kan omsttas i ordinarie verksamhet. Pa Niva 3 blir
verksamhetsperspektivet starkare dir underlaget till handlingsplan forutsitts fatt
forankring och acceptans for att kunna bdrja implementeras. Denna niva syftar
dérmed till att dstadkomma den beteendeforéndring i deltagarens ordinarie
verksamhet som eftersoks. Den sista nivan, Niva 4, syftar till det resultat och
effekt i 6vande sektor som eftersoks. Detta resultat kan till exempel réra
framtagande av rutiner och riktlinjer avsedda att vara gemensamma och stodja
arbetet inom hela den aktuella sektorn. Observera att i Figur 9 dr Niva 4
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markerad med gra bakgrund eftersom effektmétningen inom det aktuella
ovningen huvudsakligen kommer att fokusera pa Niva 1 till 3.

3.3.2 Sammanfattad effektlogik

Nedan presenteras en sammanfattad bild av den effektlogik som kan anvéndas
inom ramen for Ragnardk. Effektlogik syftar hér till de mekanismer som framjar
och sikerstiller att Gvningens avsedda resultat och effekter uppnas. Detta for att
tydliggora vilka mal och effekter som efterstravas, pa vilken niva malet eller
effekten forvintas, samt pa vilken sikt effekten forvéntas realiseras.
Effektlogiken bakom effektmétningen som presenterats for dvningen &r relativt
komplex med olika typer av effektméal som formulerats pa olika niva sett till
Kirkpatrick-modellen. Ragnardks design bygger bland annat pa det pedagogiska
perspektivet konstruktiv anpassning. Detta perspektiv implicerar att samtliga
6vningsmal och effektmal tydligt skall kunna relateras till varandra och folja en
tankt progression f6r maluppfyllnad och forvéntat resultat. Samtliga dvningsmal
innefattar hér savil generella som specifika mal for varje del av 6vningen (se
avsnitt 3.1.5, 3.2.1.2, 3.2.2.2). Darmed finns en tydlig tanke att de 6vningsmal
och effektmal som formuleras pa varje niva, vidareutvecklar tidigare nivaer samt
bidrar till uppfyllnad pa senare nivaer. Konstruktiv anpassning sékerstéller dven
att samtliga 6vningsmal och effektmal &r vilgrundade och forankrade i 6vningen
som helhet, och att eventuell redundans och luckor tydligt synliggdrs och kan
adresseras. Hur 6vningsmaél och effektmal per niva bidrar till maluppfyllnad

visas pé overgripande sétt i Figur 10.

Effektmal - sektor ‘

Sektor

(riktlinjer etc) \
Niva 3: @

Verk
Ver

(HP resultat) | Effektmal - verksamhet ‘
Niva 2:
Deltagare och verksamhet
(HP underlag)
Niva 1: '
Deltagare Ovningsmal ‘
(reaktioner och upplevelse)

Figur 10. Nivaer, 6vningsmal och effektmal — anpassad Kirkpatrick-modell. Egen figur
anpassad efter Ahmad m.fl. (Ahmad m.fl., 2015, s. 4 egen Gversattning)

3.33 Handlingsplan

En handlingsplan kommer att anvdndas som underlag fér métning av att
Ragnardk far avsedd effekt i vande verksamhet. Anvidndandet av en

43 (81)



FOI-R--5748--SE

handlingsplan motiveras av ett behov av tydlighet kring vad dvande verksamhet
behover forbattra med hinsyn till sin incidenthantering. Syftet med denna
forbattring har flera skdl. Med forbattrad och mer effektiv incidenthantering
sédkerstills verksamhetens proaktivitet. Responstid och risk minskar samtidigt
som efterlevnad av regelverk och lagar sékerstélls. Sammantaget 6kar ddrmed
sévil medarbetares som organisationens beredskap. Det handlar dven om att
bygga fortroende inom verksamheten och minimera ekonomiska forluster
samtidigt som verksamheten moter dagens och morgondagens hotbild. I Tabell 4
visas exempel pé relevant innehall i en sddan handlingsplan.

Tabell 4. Exempel pa avsnitt och innehall i handlingsplan.

Avsnitt Innehall

Syfte och mal Tydligt beskrivet syfte

Matbara och specificerade mal

Nulagesanalys Beskrivning nulage

Identifierade problemomraden och konsekvenser

Forbattringsatgarder Identifierade atgarder med tydliga mal, prioritet,
tidplan, ansvar, status

Uppféljning och utvardering Matmetod, tidplan, kriterier fér utvardering

Beslut och ansvar Ansvar uppféljning, datum nasta utvardering

Baserat pé en tydlig dokumentmall for handlingsplanen, reflekterar deltagaren
aktivt kring sin egen verksambhets incidenthantering i ljuset av erfarenheter och
lardomar fran Ragnardk. Denna reflektion resulterar i: ett tydligt beskrivet mal
och syfte med handlingsplanen, en beskrivning av nuvarande hantering samt
tydligt identifierade problemomraden och dessas konsekvenser for verksamheten
samt identifierade forbattringsatgarder med tydlighet i mélbild, prioritet, tidplan,
ansvar samt status for uppfoljning. Handlingsplanen avslutas sedan med en
tydligt angiven uppfoljning och utvérdering samt information om beslut, ansvar
och datum for ndsta utvérdering.

Observera att handlingsplanens innehall kan vara kansligt. | évningskonceptet
kommer darmed matning baserat pa handlingsplanen att fokusera pa att detta arbete
initieras och genomférs, och darmed inte innefatta vad som i sak formuleras i
handlingsplanen.
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3.34 Effektmal verksamhet

Effektmitning innefattar dven formulerandet av effektmal. Dessa effektmaél
syftar till att tydliggora och definiera de forandringar som efterstrévas, och
anvindningen av effektmal kan motiveras pa flera sétt. Forst och framst ger
effektmalen ett tydligt syfte och inriktning for en insats som fokuserar pa
verksamhetsfordndring. Formulerandet av tydliga mal ar dven viktigt for
forankring, gemensam forstaelse och motivation for insatsen. Eftersom métbara
mal, sé kallade indikatorer, kopplas till varje effektmal, ges dven forutsittningar
for kontinuerlig uppf6ljning och métbarhet. Genom att formulera tydliga
effektmal, sikerstélls dven att fordndringsarbetet fokuserar pé insatser som bidrar
till maluppfyllnad. Prioritering och resursférdelning kan darmed tydliggéras och
motiveras. For att médta och folja upp resultat och paverkan i 6vande verksambhet,
har effektmal pa verksamhetsniva formulerats (effektmél verksamhet i Tabell 5),
det vill sdga de verksamhetsformagor Ragnardk avser att vidareutveckla och
stirka. Dessa effektmal ar tydligt relaterade till samtliga formulerade 6vningsmaél
(se avsnitt 3.1.5, 3.2.1.2, 3.2.2.2).

Handlingsplanen utgor ett viktigt underlag for uppfoljning och métning av
Oovningens paverkan pa verksamhetsniva. Det bor dirmed observeras att de
effektmal for verksamheten som hér presenteras ér generellt utformade, och att
dessa kommer att omsittas i respektive 6vande verksamhets formulerade
handlingsplan. De beskrivna mélen utgor endast exempel pa hur de kan se ut, och
hur de kan anvéndas for uppfoljning med olika tidsperspektiv. Tillimpning av
effektmal kommer séledes variera beroende pé verksamheternas identifierade
behov av forbattring. Effektmalen &r i sin tur kopplade till mitbara mal
(indikatorer) samt underlag for métning. Exempel pé& operationaliserade
effektmal, métbara mal samt underlag for métning presenteras i Tabell 5.

Tabell 5. Exempel pa operationaliserade effektmal och matbara mal fér verksamheten

# Effektmal verksamhet Matbart mal (indikator) Underlag for
maétning
1 Stérkt ledning och styrning av arbete | Identifierade Handlingsplan
med cyberincidenter forbattringspunkter i

handlingsplanen har
implementerats i riktlinjer
inom [ange tidsrymd]

manader
2 Forbattrad identifiering, hantering Minskad medeltid for Enkat (intern
och aterhamtning fran incidenter hantering av incidenter KPI)

med [ange procent] skett
inom [ange tidsrymd]

manader
3 Proaktivt arbete med cyberhot och Minst [ange procent] Enkat
cyberincidenter upplever en forbattrad

incidenthanteringsférmaga
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# Effektmal verksamhet

Matbart mal (indikator)

Underlag for
métning

inom [ange tidsrymd]
manader

4 Kommunikation och rapportering av
cyberangrepp och cyberincidenter

Andel korrekta och
tidsenliga eskaleringar ska
6ka med [ange procent]
inom [ange tidsrymd]
manader

Enkat (intern
KPI)

Antal rapporteringar till
berdrda instanser (ex
CERT-SE) ska 6ka med
[ange procent] inom [ange
tidsrymd] manader

Rapporter
(CERT-SE)

5 Dela och ta del av erfarenheter av
cyberincidenter mellan
organisationer

Okad erfarenhets- och
informationsdelning via
MISP-verktyg

inom [ange tidsrymd]
manader

Handlingsplan +
enkat

6 Integrering av lardomar for standig
forbattring

Minst [ange procent] av
identifierade svagheter
ska vara atgardade inom
[ange tidsrymd] manader

Handlingsplan +
enkat

7 Genomfbra tréaning och évning
kopplat till cyberincidenter

Minst [ange antal]
ovningstillfallen med [ange
antal] deltagare ska vara
genomforda

inom [ange tidsrymd]

Ovningsplan

3.3.5 Effektmal sektor

Ragnarok fokuserar primért pa resultat och effekt pa Niva 1 till 3 i Kirkpatrick-
modellen (Ahmad m.fl., 2015). Detta till trots véljer vi 4nd4 att inom ramen for
denna beskrivning av Ragnarok att formulera exempel pa effektmal for Niva 4,
det vill sidga effekt inom dvande sektor. Exempel pé resultat kopplat till denna
niva ir bland annat att stérka sektorn och dess aktdrer generellt med hansyn till
motstandskraft mot samhéllsstorningar, att identifiera behov, och frimja
utveckling av standardiserade rutiner, att forbéttra informationsdelning mellan
sektorns olika aktdrer samt att verka for att sektorns aktorer kan minska skador
och negativa effekter av cyberhot och cyberincidenter pa generell niva. I Tabell 6
presenteras de effektmal sektor som formulerats. For varje mal anges dven ett
métbart mal (indikator) samt ett tdinkbart underlag for genomforande av métning.
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Tabell 6. Effektmal-sektor med indikatorer och exempel pa underlag for matning
# Effektmal sektor Matbart mal (indikator) Underlag for matning
1 H6g motstandskraft mot Genomesnittlig tid for Incidenthanteringsrapport
samhallsstérningar hantering av
orsakade av cyberincident for sektorn
cyberincidenter som helhet
2 Standardiserade Grad av Underlag
samordnade Overensstammelse
sektorsspecifika mellan aktérers
incidenthanteringsrutiner incidenthanteringsrutiner
Behov av Behovsanalys
sektorsspecifika
incidenthanteringsrutiner
3 Minskade negativa effekter | Minskade kostnader for Direkt/indirekt kostnad
och konsekvenser av aterstallning och
cyberincidenter minskning av negativa
effekter
4 Okad informationsdelning Informationsdelning som Utvardering
och larande mellan bidrag till hantering av
organisationer inom cyberincidenter
sektorn
5 Forbattrad samverkan Aktorers upplevda Utvardering
inom aktuell sektor kring samverkan
incidenthantering

3.4

Uppfdljning och forbattring dvning

Ragnardk genomsyras av en tanke att bedriva kontinuerligt forbattringsarbete
enligt ansatsen stidndiga forbattringar. Sténdig forbattring ar en filosofi eller
ansats som framjar varaktigt forbattringsarbete i en verksamhet (Bhuiyan &
Baghel, 2005). Denna ansats kan innefatta savél inkrementella mindre
forandringar, som mer radikala fordndringar, men i kontexten av den aktuella
ovningen, syftar detta arbete huvudsakligen till kontinuerliga inkrementella
mindre justeringar och forbéttringar baserade pa uppfoljning och utvérdering i
anslutning till genomforande. Eftersom 6vningen i sig dr baserad pa ett
ovningskoncept, finns dock dven ett behov att kontinuerligt folja upp och
verifiera samt eventuellt justera detta koncept eftersom dvningskonceptet i sig
utgor en central forutsdttning for 6vningsdesignen. Stindig forbittring &r dven
beroende av ldrande ansats i berdrd verksamhet eftersom organisatoriskt larande
framjar och stodjer standig forbattring (Oliver, 2009). Det applicerade
perspektivet pa aterkoppling véljer vi att basera pa en dubbel-loop for lirande
som kan sammankopplas med reflekterat ldrande (t.ex. Argyris, 1991). Syftet
med denna dubbel-loop dr att mojliggdra justeringar av den mentala modell
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vilken ligger till grund for beslutsfattande. Figur 11 illustrerar det reflekterade
larandet i en organisatorisk kontext déir beslut appliceras pé aktuell kontext som i
sin tur bistar med aterkoppling. Denna aterkoppling paverkar och péaverkas i sin
tur av den bakomliggande mentala modell som ligger till grund for den aktuella
kontextens regler for beslutsfattande. P4 detta sitt reflekteras informationen som
aterkopplas och kan komma att paverka framtida beslut och eventuella
justeringar.

Aktuell
kontext

Beslut Aterkoppling w

Mental
modell

Regler for
beslutsfattande

Figur 11. Dubbel-loop for larande.

I Figur 12 presenteras en vidareutvecklad dubbel-loop f6r 6vning och
ovningskoncept. Vid framtagandet av denna modell har mental modell dversatts
till 6vningskoncept och regler for beslutsfattande till Gvningsdesign. Detta
motiveras genom att ovningskonceptet utgoér den konceptuella struktur och ram
som framtagna ovningar kommer utgd ifran det vill dessas bakomliggande
mentala modell. Den aktuella rationalen for praktiskt beslutsfattande under
planering och utveckling av 6vning utgér i sin tur ifran 6vningsdesignen det vill
sdga Overgripande forutsittningar for dvningen. I Figur 12 framgér att
formulerande av dvningsplan &r en forutséttning for utveckling av 6vning vilken
sedan f6ljs av genomforande av 6vning. Dérefter utviarderas dvningen genom att
en dterkoppling sker frdn 6vningsdeltagare och fran personal som genomfort
ovningen. Resultatet av denna aterkoppling bade paverkar, och paverkas av,
ovningskonceptets utformning och évningskonceptet paverkar i sin tur Gvningens
design. Aterkopplingen verifierar dirmed dvningskonceptets relevans. En
6vnings aterkoppling ger tydliga indikatorer pa vad som fungerar bra i en 6vning
baserad pé dvningskonceptet, och vad som potentiellt behdver justeras.
Ovningskonceptet ligger sedan till grund for dvningsdesignen som i sin tur utgdr
forutsittningarna for 6vningsplanen. Med denna dubbel-loop for 6vning och
ovningskoncept, det vill sdga mellan aterkoppling 6vning och dvningskoncept
samt mellan 6vningskoncept via 6vningsdesign till dvningsplan, sdkerstélls
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darmed aterkoppling och forbattring av sdvél dvning som dvningskoncept pa ett
tydligt strukturerat sétt.

Genomférande

Utveckling Aterkoppling
évning évning

\ Ovningsplan / Ovningskoncept

Ovningsdesign

Figur 12. Dubbel-loop fér évning och évningskoncept.
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4 Diskussion

I detta kapitel diskuteras potentiella mdjligheter och utmaningar kring arbetet att
gé frén dvningskoncept till genomforande av dvning baserat pa detta koncept.

4.1 Mojligheter och utmaningar

Nir 6vningskonceptet ska omsittas till en dvning som baseras pa
ovningskonceptet skulle man kunna séga att det dr da det egentliga arbetet borjar,
det vill sédga nir den mentala modellen som beskrivs i dvningskonceptet skall
operationaliseras i en dvningsdesign och planeras, utvecklas samt genomforas i
form av en verklig dvning. Aven om operationalisering av koncept ir forknippat
med vissa utmaningar overvager i foreliggande fall mojligheter och fordelar med
hénsyn till konceptutveckling. Typiska mojligheter med konceptutveckling vid
ovning ar till exempel differentiering och innovation, anpassningsbarhet till olika
malgruppers behov, flexibilitet och skalbarhet, forbéttrat 1drande samt métbara
resultat. Konceptutveckling inom 6vning skapar mojlighet att designa dvningar
pé innovativa och kreativa sitt dir bakomliggande behov ar drivande snarare dn
traditionen att utfora dessa dvningar pé ett visst sétt. Detta skapar mojlighet for
nya typer av Ovningar och sétt att dva pa, samt kommer forhoppningsvis pa ett
positivt sétt att differentiera utféraren av dvningen fran andra utforare. Sett till
malgruppers behov finns mojlighet att mdta dessa behov med skrdddarsydda
16sningar.

Flexibilitet och skalbarhet mojliggor till exempel anpassning till deltagargrupper
av olika storlek, och skalbarhet dr en forutsittning for den modularisering som
krévs for att kunna kombinera olika delar av 6vning pa olika sétt. Detta skapar
dven en design och struktur som till exempel passar agil utveckling. Flexibilitet
och skalbarhet mojliggdr 4ven ett effektivt nyttjande av resurser. Aven om
konceptutveckling initialt kan ses som resurskriavande, sa sker konceptutveckling
oftast pa langre sikt dér en potentiell kostnadseffektivitet kan nas.
Forutsdttningarna for ett forbéttrat larande hos deltagarna dkar markant med
denna typ av ansats, eftersom perspektiv pa pedagogik och ldrande kan integreras
genom hela utvecklingsprocessen. Det konceptuella perspektivet sikerstéller
dven en vil sammanhéllen och samverkande struktur. Eftersom det forvintade
larandet kan tydliggoras 6kar dven mdjligheterna for métning av Gvningens
effekter, till exempel genom formulerandet av olika typer av mal och indikatorer.

Det finns dock ett antal tydliga utmaningar som ar férknippade med koncept och
konceptutveckling inom 6vning. Dessa ir till exempel osékerhet och risk,
begransningar i resurser, pedagogik och metodik samt métningsméssiga
utmaningar. Som tidigare ndmnts kraver konceptutveckling ofta mycket tid och
resurser. Eftersom arbetet ar tydligt kreativt och i manga fall kraver kontinuerliga
diskussioner och forankring, finns dven en osékerhetsfaktor med hinsyn till att
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budgetera for denna typ av arbete. Arbetet med att utveckla konceptet bedrivs
dven med ett grundldggande antagande om hur konceptet i sig skall utformas och
designas for att fungera som riktlinjer for kommande 6vningar. Det finns ddrmed
en viss inbyggd osékerhet och risk i processen eftersom man inte helt kan
sékerstélla att konceptet verkligen kommer att vara framgéngsrikt i praktiken och
erhalla acceptans hos deltagarna. Denna risk kan dock minimeras genom
kontinuerligt deltagande av relevanta intressenter och mélgruppsrepresentanter
under konceptutvecklingsarbetet samt genom olika typer av avgrinsade
utvérderingar och tester.

Eftersom den typ av dvningar som dvningskonceptet syftar till, det vill sdga
Ovningar i incidenthantering, historiskt sett har haft ett ensidigt tekniskt fokus,
innebir integrationen av det pedagogiska perspektivet en utmaning. Aven om
mojligheterna i detta sammanhang dvervéger, sd utmanas samtidigt en tradition
och gillande praxis kring hur denna typ av dvningar brukar genomforas. Darmed
kan det pedagogiska perspektivet dven paverka ovningskonceptet pa s sétt att
6vningens innehall, struktur och metodik maste justeras for att kunna integreras
med den pedagogiska ansatsen. Detta kan resultera i att den 6vning som
genomfOrs baserat pa dvningskonceptet av vissa parter kan komma att uppfattas
som en icke-konventionell 6vning av denna typ. Det finns dock goda méjligheter
att motverka detta genom att arbeta aktivt och kontinuerligt med férankring och
tydlig motivering.

Eftersom det pedagogiska perspektivet pa denna typ av dvningar &r relativt nytt
finns endast begransad kunskap inom omradet. Detta kan dirmed medfora att
métning av larande och effekt innebir vissa utmaningar. For att hantera
utmaningen med métning av lirande kravs en realistisk syn och mélbild kring
vilka typer av métningar och indikatorer som &r mojliga att f6lja upp. Vad som ar
realistiskt mdjligt att méta med hénsyn till deltagarnas ldrande kommer &dven
paverka 6vningskonceptets perspektiv pa larande. Ett tydligt exempel med
hénsyn till foreliggande dvningskoncept ar att beddmning och métning av
deltagares individuella forméga och fardighet inte kommer att genomforas. Detta
ar darmed négot som tydligt paverkat perspektivet pa larande och forvéintad
effekt i arbetet med att utveckla dvningskonceptet. For att métning av resultat
och effekt i deltagarnas ordinarie verksamhet skall kunna lyckas, krdvs dven
engagemang och resurser for varje deltagare for att aktivt kunna delta i
uppfoljande mitning och utvérdering efter 6vning. Vid konceptutveckling finns
ett antal komponenter som stidndigt samspelar genom hela processen.
Relationerna mellan dessa dr ddrmed dmsesidiga vilket foranleder en stindig
lyhordhet till exempel med hénsyn till avvigningar och begridnsande faktorer.
Exempel pé centrala komponenter under konceptutveckling ar foljande:

e mal och syfte
e intressenter
e malgrupp
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metodik och pedagogik
teknik och resurser
struktur och innehall
genomfOrande
utvérdering.

For tydlighet och inriktning behdver konceptet ett tydligt mal och syfte och dessa
maste forankras hos relevanta intressenter. Samtidigt dr det mycket viktig att
tillse att sdvdl mél som syfte dr formulerade pa adekvat niva for att minimera
begransande effekter i fortsatt arbete. Behov och krav som utgar fran intressenter
och malgrupp &r centrala aspekter som maéste tas om hand om genom hela
konceptutvecklingsprocessen. Dessa komponenter dr 4ven centrala nér det
kommer till férankring och forhandling vid olika beslutspunkter. Metodik och
pedagogik dr en styrande komponent med hansyn till hur konceptet designas,
dess struktur samt integrering av metodméssiga och pedagogiska perspektiv.
Teknik och resurser dr 4ven en komponent som péverkar utvecklingen av ett
koncept som till stor del kommer genomforas i, och vara beroende av, en teknisk
miljo. Det finns dven andra resurser som potentiellt paverkar som till exempel
tillgdngliga kompetenser, tilldelad tid och finansiering. Sammanfattningsvis
menar vi att konceptutveckling kan liknas vid en stindig balansgang. De aspekter
som vigs samman kontinuerligt r intressenters krav och behov, resursméssiga
forutsittningar, malgruppens behov, kreativitet och innovation samt planering
och genomforbarhet.
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5 Slutsatser och fortsatt arbete

Detta kapitel presenterar arbetets slutsatser i form av en summering och
reflektion kring erfarenheter och ldrdomar fran konceptutvecklingsarbetet.
Darefter presenteras tva exempel pé relevant fortsatt arbete med hénsyn till
vidareutveckling av 6vningskonceptet.

5.1 Slutsatser

I rapportens titel betonas ldrande och starkt cyberforméga. Detta dr tva
grundldggande aspekter som tydligt format arbetet med sévél dvningskoncept
som exempelovningen Ragnarok. Detta arbete adresserar ett tydligt formulerat
behov av kompetenshdjning inom cyberforméga i samhdéllet i stort. Arbetets syfte
och mal har varit att utveckla ett 6vningskoncept som fokuserar pa
incidenthantering och riktar sig till samhéllsviktig verksamhet i Sverige. Sett till
erfarenheter och ldrdomar av konceptutvecklingsarbetet véljer vi att lyfta fram
foljande aspekter:

gemensam grundforstaelse

vikten av forankring och samarbete
kommunikation och dokumentation
dynamik, flexibilitet och struktur
maélgruppsanpassning

tillit, fortroende och engagemang.

Med gemensam grundforstdelse 6nskar vi betona vikten av att
konceptutvecklingsteamet sé tidigt som mdjligt aktivt soker konsensus och
gemensam forstielse kring det kommande arbetets nyckelaspekter. Detta kan till
exempel vara att enas om en gemensam definition av begreppet koncept, ett
begrepp som i sig kan ha flertalet olika tolkningar beroende pa tolkningskontext.
For att £ en god start pé arbetet &r det viktigt att sa tidigt som mojligt definiera
konceptutvecklingsarbetets nyckelaspekter och begrepp och direfter aktivt na
gemensam grundforstaelse. Detta géller sarskilt om teamet som skall utveckla
konceptet 4r sammansatt av personer med olika organisatorisk och
kompetensmassig hemvist. I detta ligger dven givetvis att tydligt motivera och
forklara betydelsen av det initiala arbetet, for att pa sa sitt skapa aktiv delaktighet
och engagemang. Senare under arbetets gdng kommer sikerligen begrepp
komma att behdva revideras, men det &r dven da viktigt att konsensus soks for att
undvika icke-forankrade beslut.

Vikten av forankring och samarbete kopplar tydligt till den gemensamma
grundforstaelsen, men fokuserar mer pa konceptutvecklingsprocessen som
helhet. Eftersom detta arbete dr av en tydlig iterativ och kreativ karaktér, som
genomfors i syfte att ta fram en konceptuell design, kommer teamet att stéllas
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infor ett antal olika designbeslut som maste vara vil forankrade inom teamet.
Samarbete genom aktivt engagerat deltagande av samtliga medlemmar i teamet
ar dven en viktig forutsattning for det kreativa arbete som genomfors samt for att
sékerstilla att samtliga teammedlemmars kompetens och erfarenheter utnyttjas
pa bésta sitt. Eftersom konceptutveckling handlar om att utveckla en modell med
generiska egenskaper och bredare applicerbarhet dn en specifik 16sning, &r det
viktigt att vara medveten om att detta arbete kommer att krédva mycket
samarbete, och att samarbete i sig kan ses som resurskrévande.

Vid samarbete &r aspekterna kommunikation och dokumentation av yttersta vikt,
och det ar ddrmed mycket viktigt att formerna for dessa aspekter sikerstélls sa
tidigt som mojligt i arbetsprocessen. Med hénsyn till dokumentation, vill vi
understryka vikten av att dokumentera savil det teamet gor, som designbeslut
som leder till att delar viljs respektive véljs bort fran det fortsatta arbetet.
Eftersom konceptutvecklingsarbetet &r en iterativ och kreativ process, underlattar
det ddrmed om teamet har tillgéng till tidigare designbeslut om nigot val under
processen skulle behova omvérderas.

Flexibilitet har varit en dterkommande egenskap som efterstrévats i
ovningskonceptet och denna egenskap aterkommer dven med hinsyn till
konceptutvecklingsarbetet. Vi véljer dirmed att lyfta dynamik, flexibilitet och
struktur som viktiga delar att vara medveten om, samt ta hinsyn till under detta
arbete. Det kreativa arbetet med att utveckla ett koncept maste kunna stodja
dynamiska och flexibla processer, miljoer och arbetssitt, men for att erhalla en
god balans behover konceptutvecklingsarbetet samtidigt en mycket tydlig plan
och struktur. Ett tydligt exempel pa den flexibilitet och dynamik som kravs under
konceptutvecklingsarbetet, ir de stindiga fokusvixlingar mellan konceptuella
och operationella perspektiv pad en kommande 6vning som baseras pa
ovningskonceptet. Det finns alltid en styrka i praktiska exempel, men i detta
sammanhang blir utmaningen att konceptualisera och aggregera dessa exempel
pa ett relevant sétt. Flexibilitet dr dven ndgot som &terfinns i det utvecklade
ovningskonceptet. Tillsammans med skalbarheten skapar denna flexibilitet
mdjligheter, till exempel i form av att separata delar av en 6vning kan delas upp i
moduler. Bakom denna flexibilitet finns &ven en grundtanke kring att det koncept
som utvecklas skall vara hallbart och effektivt att vidmakthalla, samt utveckla
over tid. Ett 6vningskoncept som kriaver mycket resurser for att uppréitthéllas
kommer att motverka sitt syfte.

En mycket viktig aspekt att betona ar mdlgruppsanpassning. Detta eftersom
vikten av att kénna till den tinkta mélgruppens forvintade nytta och behov blir
extra tydlig nér det géller utveckling av 6vningskoncept som riktar sig mot en
tydligt definierad malgrupp. Ovningskonceptets mélgruppsanpassning anger
ddrmed ramarna som sedan kan finjusteras vid 6vningsdesign. Om mdojligt ar det
dérmed att foredra att lata representanter fran den tinkta malgruppen vara
kontinuerligt delaktiga i konceptutvecklingsarbetet, samt sé tidigt som mojligt
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undersoka mojligheterna att genomfoéra anvéndartest pa ndgon utvald del av en
ovning. Under arbetet med att utveckla 6vningskonceptet stiller detta ddrmed
krav péa att konceptets delar kontinuerligt kan komma att behdva exemplifieras
for att delarna, i form av konkreta exempel pa delar av 6vning, skall kunna
utvdrderas av representanter ur den tdnkta malgruppen. Utmaningen i detta
sammanhang dr ddrmed att arbetet syftar till att utveckla ett 6vningskoncept, men
att den tidnkta malgruppen kommer mdta 6vningar baserade pa detta koncept, och
inte konceptet i sig sjalvt.

Till sist véljer vi att betona vikten av tillit, fortroende och engagemang. Eftersom
konceptutvecklingsarbetet bygger pa aktiv delaktighet, motivation och
engagemang Over tid, ser vi det som mycket viktigt att arbeta aktivt med tillits-
och fortroendeskapande aktiviteter inom teamet under arbetets uppstart. I detta
ligger till exempel naturliga egenskaper som lyhdrdhet och aktivt lyssnande, en
inkluderande attityd samt respektfull hantering av olika asikter och perspektiv.
Genom att arbeta medvetet och aktivt med att forsdka balansera de olika
intressenternas krav, behov och 6nskemal frimjas dven fortroende och
engagemang over tid. Det dr dirmed viktigt att arbeta aktivt med denna aspekt
inom konceptutvecklingsteamet, samt mot intressenter och andra deltagare under
arbetet, eftersom koncept och konceptutveckling implicerar ett atagande och
engagemang pa langre sikt.

5.2 Fortsatt arbete

Som forslag pé fortsatt arbete med dvningskonceptet viljer vi att presentera
foljande tva fragestillningar:

1. Hur skulle 6vningskonceptet kunna utvirderas och forbéttras pa
konceptuell niva dver tid?

2. Hur skulle 6vningskonceptet kunna utvecklas med hjilp av ett fordjupat
pedagogiskt perspektiv?

Med den forsta fragan vill vi understryka vikten av att inte bara fokusera pé
ovningars genomforande ur ett utvirderingsperspektiv. Nar dvningar baserat pa
ovningskonceptet utvecklas kommer sékerligen nya insikter, erfarenheter och
lardomar utvecklas — inte minst kring steget och processen att gé fran
ovningskoncept, via 6vningsdesign, till genomforbar dvning. Detta fortsatta
arbete skulle dven inkludera framtagandet av mekanismer for att kontinuerligt ta
hand om utvirderingsresultat som underlag till forbéttring av vningskonceptet.
Som svar pa den forsta fragan onskar vi ddrmed studera det fortsatta arbetet med
ovningskonceptet och dess kommande dvningar och utveckla en metodik for
kontinuerlig utvirdering och forbéttring av 6vningskonceptet. Detta dr dven
ndgot som har berorts véldigt kortfattat i denna rapports avsnitt om uppf6ljning
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och forbéttring av dvning och vi ser ett tydligt behov av att vidareutveckla detta
perspektiv pa uppfoljning och vidareutveckling.

Den andra fragan fokuserar pd hur 6vningskonceptet skulle kunna utvecklas och
forbattras med hjélp av ett fordjupat pedagogiskt perspektiv. Ett exempel pa vad
detta skulle kunna innebéra dr att utgd fran Blooms utvecklade taxonomi sasom
den presenteras av Krathwohl (2002). Detta skulle innebéra en méjlighet att
inordna dvningskonceptets dvningsmal i en tvadimensionell matris baserad pé en
kunskapsdimension och en kognitiv processdimension. Detta skulle mojliggora
att vningsmalen kan studeras och analyseras pa ett mer detaljerat sitt, samt att
ovningsmalens tinkta progression skulle goras transparent och tydlig. Detta
arbete skulle sikerligen leda till att savdl mal som andra delar av
ovningskonceptet skulle komma att behdva justeras. Pé langre sikt skulle detta
arbete dven mojliggora att dvningens olika aktiviteter relateras pa ett tydligt sétt
till dvningskonceptets dvningsmal, vilket i sig skulle stirka saval det
pedagogiska perspektivet som dvningskonceptets relevans och kvalitet.
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