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Sammanfattning

| denna rapport presenteras ett antal aspekter och perspektiv som Trafikverket skulle
kunna anvénda vid identifieringen av totalforsvarsviktiga foretag inom transport-
sektorn, i syfte att engagera dessa i totalforsvarsplaneringen. Det finns flera mdjliga
aspekter att vaga in i beddmningen av vilka féretag som &r totalfrsvarsviktiga, bland
annat beroende pa vilken funktion de har och i vilket sammanhang som de verkar.

Genom att kombinera flera perspektiv gar det att narma sig identifieringen fran olika
hall samtidigt. Vanliga perspektiv i de underlag som analyserats i denna rapport lagger
fokus pa att foretag ar viktiga for att de bedriver en verksamhet som behdvs under
samhallsstorningar och att andra ar beroende av dem. Det finns ocksa perspektiv som
hjalper till att vélja bort foretag som &r utbytbara eller av sékerhetsskyddsskal &r
olampliga. Det &r ocksa viktigt att forhalla sig till ssmmanhanget vid identifiering, till
exempel hotbild, vilket tidsperspektiv som ar relevant eller geografi.

Nyckelord: totalférsvar, foretag, identifiering, foretagsplanlaggning, K-foretag,
transportsektor, Trafikverket, naringsliv, privat-offentlig samverkan.
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Summary

This study presents a number of aspects and perspectives to consider when identifying
private companies of importance when planning for total defence. The perspectives
could be used by the Swedish Transport Administration to identify companies within
the transportation sector in their planning. There are several possible aspects to
consider when identifying such companies, for example the companies’ function in
the transportation system, and the context in which they operate.

It is possible to approach the identification in more than one way by combining
several perspectives. Common perspectives in the data analysed in this study consider
in what way the businesses are needed during a societal disruption, and that others are
dependent on them. Some perspectives even contribute to the exclusion of companies
that are either exchangeable or unsuitable for security reasons. Lastly, when
identifying suitable companies, the context in terms of threat, time perspective or
geography also need to be taken into consideration.

Keywords: total defence, company, business, identify, transportation, Swedish
Transport Administration, public-private collaboration, partnership
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1 Inledning

De senaste aren har arbetet med att ateruppbygga det svenska totalforsvaret intensi-
fierats. Enligt lagen (1992:1403) om totalférsvar och hojd beredskap &r totalférsvar
den verksamhet som behdvs for att forbereda Sverige for krig. Hojd beredskap
innebdr antingen skarpt eller hdgsta beredskap. Under higsta beredskap &r totalfor-
svar all samhéllsverksamhet som da ska bedrivas.* Detta innebér att stora delar av det
svenska samhéllet — inte minst foretag verksamma i Sverige — kommer att berdras av en
sadan situation pa ett eller annat sétt.

Néringslivet ar en central del av totalforsvaret for att uppratthalla eller tillhandahalla
viktiga samhéllsfunktioner. Stora delar av arbetet med att utveckla det svenska totalfor-
svaret har under senare ar inriktats sarskilt pa att inkludera privata aktérer i totalfor-
svarsplaneringen inom de olika beredskapssektorerna.? Dessvarre ar det inte alltid
sjalvklart vilka dessa foretag ar och pa vilka premisser de bor véljas ut. En central del
av arbetet med att hoja formagan i totalforsvaret innefattar saledes att identifiera de
naringslivsaktorer som behdver engageras i planeringen samt att fordjupa samverkan
med dessa.®

Foljande studie ar genomférd inom ramen for forskningsprojektet Identifiering av
skyddsvérd verksamhet inom transportsystemet (SVIT) och finansierat av Trafikverket.
Projektets syftar till att formulera ramar for en mer effektiv samverkan mellan
offentliga och privata aktorer i transportsektorn i planeringen infor fredstida kriser och
ho6jd beredskap. | rapporten ligger fokus pa transportsektorn, som ar en av tio utpekade
beredskapssektorer* med stor betydelse for samhéllets funktionalitet i saval fredstid
som kris, h6jd beredskap och krig. Beredskapssektorn bestar av Trafikverket som ar
sektorsansvarig myndighet samt beredskapsmyndigheterna Luftfartsverket, Sjofarts-
verket och Transportstyrelsen. Transportarbetet utfors till strsta delen av privata
foretag. Myndigheterna inom sektorn ansvarar for att anldgga och underhalla infra-
struktur (mestadels genom upphandling) samt for att bedriva regelutveckling och
tillsyn. I rollen som sektorsansvarig myndighet ska Trafikverket bland annat driva pa
arbetet med beredskapsplanering, stddja och samordna beredskapsmyndigheterna samt
samverka med naringslivet.> Samverkan bedrivs redan i dag genom bland annat
samverkansstrukturen Beredskapssektor Transporter Privat-Offentlig Samverkan
(BT POS) vilken leds av Trafikverket.6 For att astadkomma en bred formagehojning
behdver dock arbetet engagera néringslivet i totalférsvarsplaneringen.

1 SFS (1992:1403) lagen om totalférsvar och hojd beredskap

2 Se exempelvis: SOU 2024:64, SOU 2024:19, SOU 2019:51, Prop. 2024/25:34 Totalférsvaret 2025-2030, Prop. 2020/2021:30
Totalforsvaret 2021-2025, Dir. 2024:65 Nationell samordning for stérkt privat-offentlig samverkan i totalforsvaret.

3 Prop. 2024/25:34 Totalforsvaret 2025-2030 sid. 108

41 bilaga till forordningen (2022:524) om statliga myndigheters beredskap finns forteckning Gver beredskapsmyndigheterna, 41
till antalet. Beredskapsmyndigheterna hor till nagon av tio beredskapssektorer och en myndighet &r utpekad som sektorsansvarig
myndighet.

5 SFS (2022:524) Forordning om statliga myndigheters beredskap 8§ 23-25

6 Samverkan i branschen for beredskapssektor Transporter (BT POS): https://bransch.trafikverket.se/for-dig-i-branschen/-
samarbete-med-branschen/beredskapssektor-transporter-privat--offentlig-samverkan-bt-pos/ (senast bestkt 2024-12-04)
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1.1 Syfte

Syftet med denna studie &r att undersoka hur Trafikverket skulle kunna ga tillvaga for
att identifiera de totalforsvarsviktiga foretag som behdver engageras i totalforsvars-
planeringen. For att uppfylla syftet foreslas i studien ett antal perspektiv och aspekter
som Trafikverket skulle kunna anvénda vid identifieringen. Perspektiven &r inte tankta
att utesluta, utan kan med fordel komplettera varandra.

1.2 Utgangspunkter och metod

Transportsektorn utgor en viktig del for samhéllets funktionalitet i saval fredstid som
hojd beredskap. For att forsta transporters betydelse for totalforsvaret anléggs i denna
rapport ett tjansteperspektiv. Med utgangspunkt i detta perspektiv dr transportsystemets
roll att tillhandahalla tjansten att forflytta gods och personer. Godstransporter omfattar
en stor bredd av produkter producerade i olika branscher och inkluderar saval
produkter till slutkonsument som insatsvaror och ravaror. Transporterna anvands for
saval import, export och nationella godsfloden, varav en del ar lokala medan andra
transportfléden ar mer langvaga. Persontransporterna inkluderar allt fran arbetsresor
och skolresor till resor till affarer och fritidsresor.”

Rimligen kommer inte alla dagens transportbehov att kunna tackas under hjd bered-
skap och krig. Samtidigt &r inte alla gods- och persontransporter lika viktiga for total-
forsvaret. Det ar formagan att leverera for totalforsvaret viktiga transporttjanster som ar
transportsystemets huvudfunktion under hojd beredskap. Forutsattningar for detta ar
bland annat fordon, personal, energiférsérjning, infrastruktur (vag-, jarnvag-, sjofarts-
och flyg-), trafikstyrning, logistiksystem et cetera. Aven anlaggning och reparations-
resurser kan vara av stor betydelse for transportsektorn vid hojd beredskap.? Att det
rader starka beroenden mellan transportsektorn och andra sektorer gor sektorn sérskilt
betydelsefull.

Studien har genomforts genom en analys av ett urval av lagar och férordningar, offentl-
iga utredningar, foreskrifter och végledningar. Dessa har valts ut eftersom de tillampas
i beredskapssammanhang och i ndgon mening pekar ut vad som anses viktigt. Att
sammanhangen och karaktaren pé kallmaterialet skiljer sig fran varandra gor att de
bidrar med olika perspektiv pa vad som &r viktigt ur beredskapshanseende. Genom att
belysa bredden av perspektiv visar rapporten pa hur bedémningar i vissa fall behGver
kombinera flera perspektiv for att kunna identifiera totalforsvarsviktiga foretag i
transportsektorn.

Materialet har studerats genom att notera vilka aspekter eller perspektiv som kan ligga till
grund for att en verksamhet ska beddmas som viktig i just det aktuella sammanhanget.

7 Prop. 2024/25:28 Vagen till en palitlig transportinfrastruktur — for att hela Sverige ska fungera

8 Eriksson, Par (red.), Thomas Ekstrom, Camilla Eriksson, Linnea Eriksson, Karolina Isaksson, Erik Jenelius, Ingrid Johansson,
Linea Kjellsdotter Ivert, Francisco J. Méarquez-Fernéandez, Jean Ryan, Erik Sandberg, Martin Svanberg, Jacob Witzell (2025)
GrundBULT — Utgangspunkter for forskning om beredskapshénsyn i transportsystem
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De kéllor som analyseras i studien &r:

e Forordning (2022:524) om statliga myndigheters beredskap och RSA-
processen

e Forsorjningsberedskap — SOU 2023:50 samt MSB och Socialstyrelsens
modell for forsérjningsanalys

e Forordning (2011:931) om planering for prioritering av samhallsviktiga
elanvandare (Styrel)

e Forordning (1982:517) om beredskapsersattning beredskapslan och

beredskapsgaranti

Livsmedelsverkets végledning om nddvattenférsdrjning

Skyddslag (2010:305)

Sakerhetsskyddslag (2018:585) och Sékerhetsskyddsforordning (2021:955)

Lag (2023:560) om granskning av utlandska direktinvesteringar

Motstandskraft i samhallsviktiga tjanster, CER-direktivet

Lag (2018:1174) om informationssékerhet for samhallsviktiga och digitala

tjanster (NIS) och NIS2-direktivet

Mer konkret handlar det om verksamheter som i sagda dokument pekas ut som
kritiska”, ’samhéllsviktiga”, “totalforsvarsviktiga”, forsorjningsviktiga” och “saker-
hetskénsliga”. Den gemensamma ndmnaren dr att verksamheter (i olika meningar)
bedoms vara viktiga for samhallet pa nagot sétt, sarskilt vid samhallsstorningar i fred
och hojd beredskap. | ett andra steg diskuteras om och i sa fall hur dessa aspekter kan
vara vardefulla nér det galler att identifiera foretag som &r viktiga att inkludera i total-
forsvarsplaneringen. Sérskilt, men inte uteslutande, inom transportsektorn. Ambitionen
har varit att identifiera sa manga tankbara aspekter som majligt, snarare an att hitta de
”bésta”.

1.3 Disposition

Rapportens forsta kapitel beskriver utgangspunkter, syfte och arbetssatt som ligger till
grund for studien. Har presenteras dven det studerade materialet. | det andra kapitlet
ges en Oversikt 6ver den bredd av “viktighetsbegrepp” som berorts i studien. Syftet
med detta &r att visa pa bredden och forhalla uttrycket “’totalforsvarsviktig” till
narbesléktade uttryck som anvéands i underlagen. Denna dversikt har ett visst vérde i
sig, men den &r inte avgdrande for studiens analys som presenteras i det tredje kapitlet.
I analysen lyfts en mangd olika aspekter och perspektiv som anvénds vid identifiering
fram. Analysen bygger pa den empiri som aterfinns i rapportens bilaga 1. I det
avslutande fjarde kapitlet diskuteras anvandningen av de olika aspekterna och
perspektiven och hur de kan komplettera varandra.
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2 Vad innebar "viktigt” i olika
sammanhang?

Det finns ett stort antal begrepp som anvands for att beskriva olika sorters viktiga
(kritiska, skyddsvérda och sa vidare) verksamheter (varor, tjanster eller verksam-
hetsutdvare). Detta kapitel syftar till att lyfta fram de definitioner av vad som &r viktigt
som ingar i det analyserade materialet och peka pa likheter och skillnader. Se tabell 1
nedan for en sammanstéllning av definitionerna.® Definitionernas tillampningsom-
raden och sammanhang skiljer sig at, men alla anvands i beredskapssammanhang och
anvands darfor som inspiration till hur man kan se pa vad som é&r viktigt for totalfor-
svarsplaneringen inom transportsektorn.

Tabell 1: Oversikt av begrepp som anvands for att beskriva olika sorters viktiga verksamheter.

Begrepp

Definieras som

Sammanhang

Nationellt skyddsvarde,
samhaéllets
grundldggande varden

De karnvarden som vi som nation vill
vérna pa en 6vergripande nationell niva
och de avser: i) manniskors liv och hélsa,
i) samhallets funktionalitet, iii) demokrati,
rattssékerhet och manskliga fri och
rattigheter, iv) ekonomiska varden och
miljé samt v) nationell suveranitet.

Se t.ex. MSB (2023) Nationell
risk- och sérbarhetsbedémning
(NRSB) 2023. MSB 2293 sid. 8

De viktigaste samhalls-
funktionerna

Definieras inte explicit men innefattar de
tio beredskapssektorerna och foérsorjning
av kritiska varor och tjanster samt
utrikeshandel.

Prop. 2024/25:34
Totalférsvaret 2025-2030 sid.
62 och 126f.

Viktig samhaéllsfunktion

"En sadan samhallsfunktion som &r
nddvéandig for samhallets grundlaggande
behov, varden eller sékerhet. Dessa
funktioner uppréatthalls och sakerstalls av
samhéllsviktiga verksamheter.”

MSB (2023) Lista med viktiga
samhallsfunktioner —
Utgangspunkt for att starka
samhaéllets beredskap.
MSB1844.

Samhallsviktig
verksamhet

"Verksamhet, tjénst eller infrastruktur som
uppréatthaller eller sékerstaller samhalls-
funktioner som &r nddvandiga for
samhaéllets grundlaggande behov, varden
eller sdkerhet.”

"ett samlingsnamn for sadant som
uppratthaller eller sékerstaller viktiga
samhélisfunktioner.”

68 forordningen (2022:524) om
statliga myndigheters
beredskap

MSB (2023) Metod for
identifiering av samhallsviktig
verksambhet sid. 6

Sambhallsviktig tjanst

"en tjanst som ar viktig fér att uppratthalla
kritisk samhallelig eller ekonomisk
verksamhet.”

28 Lagen (2018:1175) om
informationssékerhet for
samhaéllsviktiga och digitala
tjanster (NIS)

9 En tidigare kartlaggning av begrepp som anvénds parallellt med samhéllsviktig verksamhet genomfordes av FOI pa uppdrag av
MSB 2018. | den identifierades nio begrepp, av vilka de flesta tas upp &ven hér. Begreppen som behandlas i rapporten &r
”samhillsviktig verksamhet”, ”viktig samhallsfunktion”, “’kritisk infrastruktur”, “europeisk kritisk infrastruktur”, “krigsviktigt
foretag”, samhillsviktig tjanst”, “sikerhetskinslig verksamhet”, “skyddsobjekt” och “riksintresse”. Darutover identifieras en
mangd andra bendmningar i myndighetsrapporter m.m. i form av kombinationer av viktig, vital, basal, central och grundlagg-
ande, respektive funktion, anlaggning, foretag, infrastruktur och verksamhet. Wedebrand, Christoffer, Anders Odell och Bjérn
Nevhage (2018) Identifiering av begrepp och definitioner som anvands parallellt med samhallsviktig verksamhet. FOl Memo
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"tjanst som ar avgorande for att
upprétthalla viktiga samhéllsfunktioner,
ekonomisk verksamhet, folkhalsa och
allmén sakerhet, eller miljén.”

SOU 2024:64 Motstandskraft i
samhéllsviktiga tjanster. sid.
102

Kritiska verksamhets- som spelar en "avgérande roll for att SOU 2024:64 Motstandskraft i
utdvare uppréatthalla viktiga samhallsfunktioner samhéllsviktiga tjanster sid. 100
eller central ekonomisk verksamhet pa
den inre marknaden.”
Totalférsvarsviktig Begreppet definieras inte nérmare, utan DS 2017:66 Motstandskraft —
verksamhet framstar som en uppdatering av det Inriktningen av totalférsvaret
tidigare begreppet "krigsviktigt”. och utformningen av det civila
forsvaret 2021-2025. sid. 140
SOU 2019:51 Néringslivets roll
inom totalférsvaret
SOU 2023:50 En modell for
svensk forsorjningsberedskap
Krigsviktiga foretag Ett foretag sags som krigsviktigt om "dess | DS 2017:66 sid. 140

produktion av varor eller tjanster var av
stor vikt for totalférsvaret”.

Forsoérjningsviktiga varor
och tjanster

Identifieras genom behovs- och férsorj-
ningsanalyser som olika centrala och
regionala myndigheter ska genomféra.

Forsorjningsberedskap ar "den verksam-
het som syftar till att vid fredstida kris-
situationer och hojd beredskap (och da
ytterst krig) uppratthalla den férsorjning av
varor och tjanster som &r nédvéndig for
befolkningens éverlevnad, for att saker-
stélla de viktigaste samhallsfunktionerna
eller for att bidra till det militara férsvarets
férmaga.”

SOU 2023:50 En modell for
svensk forsorjningsberedskap
sid. 264

Kritiska produkter eller
produktgrupper

Sadana produkter som "oundgéngligen
behovs for befolkningens éverlevnad eller
for att sékerstalla samhallsviktig verksam-
het eller det militara forsvarets formaga
(vid brist, risk for brist eller avsaknad av
tillgang paverkas funktionaliteten eller
verksamheten p& avgérande satt). Aven
produkter som inte ar nddvandiga for
funktionaliteterna ovan, men som har ett
betydande samhallsekonomiskt eller
strategiskt varde definieras som kritiska.
Exempel pa det &r produkter som ar
centrala for svensk export eller varor som
omfattas av internationella ataganden infor|
eller under kris och krig, exempelvis
bilateralt eller inom Nato.”

MSB och Socialstyrelsen
(2024) Nationell
forsorjningsanalys — modell och
genomfdrande: Myndighets-
gemensam redovisning av
regeringsuppdrag
(F62024/00053) sid. 11

Kritisk infrastruktur

"fysisk struktur vars funktionalitet bidrar till
att sakerstalla uppréatthallandet av viktiga
samhaéllsfunktioner.”

MSB (2011) Ett fungerande
samhaélle i en foranderlig varld
EU-direktivet EPCIP

Skyddsvard verksamhet

S&dan verksamhet som &r skyddsvard
beroende pa dess betydelse for Sveriges
sakerhet, allméan ordning eller allman
sakerhet i Sverige.

18§ Lagen (2023:560) om
granskning av utlandska
direktinvesteringar

Séakerhetskanslig
verksamhet

"verksamhet som &r av betydelse for
Sveriges sakerhet eller som omfattas av
ett for Sverige forpliktande internationellt
atagande om sakerhetsskydd.”

18 Sakerhetsskyddslag
(2018:585)
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Totalforsvarspropositionen fran 2024 pekar ut att ett viktigt mal for det civila forsvaret
&r att sakerstélla de viktigaste samhéllsfunktionerna, och att det férutsétter att bland
annat att forsorjningen av nédvandiga varor och tjanster tryggas.*° De viktigaste
samhallsfunktionerna enligt propositionen sammanfaller i princip med de beredskaps-
sektorer'! som ligger till grund for totalforsvarsplaneringen, vilket ger en dvergrip-
ande fingervisning av vad som &r viktigt i totalférsvarssammanhang. Transportsektorn
beskrivs ha en central roll bade for Sveriges handel och forsorjningsformaga samt for
att uppratthalla viktiga samhallsfunktioner infor och under héjd beredskap.?

I det material som studerats fran MSB framkommer en bredare tolkning av vad som
utgdr viktiga samhallsfunktioner. MSB har tagit fram en lista till stéd for de myndig-
heter som har ansvar kopplat till samhallsfunktionerna. Listan innehaller totalt 59
viktiga samhallsfunktioner och den ger dven exempel pa samhallsviktiga verksam-
heter inom dessa funktioner. De flesta viktiga samhallsfunktioner som listas sorterar
under nagon av de tio beredskapssektorerna, medan somliga hamnar utanfor.13

MSB:s definition av vad som utgor samhéllsviktig verksamhet (vilken ocksa ar
fastslagen i forordning®) gor géllande att det inte bara handlar om verksamheter i
betydelserna sysselséttning, aktiviteter eller foretag, utan att det ocksa innefattar infra-
struktur, tjanster, anlaggningar, system och noder, om de bidrar till att uppratthalla de
viktiga samhallsfunktionerna. MSB har forklarat att samhéllsviktig verksamhet kan
ses som “ett samlingsnamn for sddant som uppréatthaller eller sakerstaller viktiga
samhillsfunktioner”.> Denna forstaelse av ordet verksamhet, innebér ett bredare
synsétt &n vad som &r vanligt i vardagligt tal och det kan utgdra ett hinder i
identifieringsprocessen att verksamheter, tjanster och infrastruktur klumpas ihop
under bendmningen verksamhet.

Nérbeslaktat med samhallsviktig verksamhet &r begreppet totalférsvarsviktig
verksamhet som borjade anvéndas i flera sammanhang efter att Férsvarsberedningen
tagit fasta pa ordet i rapporten Motstandskraft ar 2017.16 Skillnaden mellan samhalls-
viktig och totalforsvarsviktig ligger bland annat i vilket fokus som anvands:
samhallets fortgang eller uppratthallandet av ett totalforsvar. Det forsta begreppet
anvands mer generellt, oavsett hotbild, medan det senare anvands for att peka ut
verksamheter som specifikt behdvs for att klara krigets krav. | det material som
studerats skiljer sig totalforsvarsviktig fran samhallsviktig genom att det kan handla
om farre verksamheter och anldggningar eftersom férvantan pa samhéllsservice och
bekvamlighet oundvikligen maste sénkas i krig, samt att prioritet kommer att behGva

10 prop. 2024/25:34. sid. 62

11 Beredskapssektorer enligt férordningen (2022:524) om statliga myndigheters beredskap

12 prop. 2024/25:34. sid. 139

13 MSB (2023) Lista med viktiga samhallsfunktioner — Utgangspunkt for att starka samhallets beredskap. MSB1844. MSB héller
pé att uppdatera listan pd viktiga samhallsfunktioner under varen 2025.

14 68 forordning (2022:524) om statliga myndigheters beredskap

15 MSB (2023) Metod for identifiering av samhéllsviktig verksamhet sid. 6

16 DS 2017:66 Motstandskraft — Inrikiningen av totalférsvaret och utformningen av det civila forsvaret 2021-2025. sid. 140. Det
har senare anvénts bland annat i betdnkandet SOU 2019:51 Naringslivets roll inom totalfdrsvaret och utredningen om nationell
samordning av forsdrjningsheredskapen, SOU 2023:50 En modell for svensk forsrjningsberedskap
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ges till krigsanstrangningarna. Det kan ocksa handla om andra tillkommande
formagor eller resurser som beh6ver utvecklas och som blir viktiga i ett krigssamman-
hang men som inte i normalfallet ses som samhéllsviktiga, exempelvis inom befolk-
ningsskyddet.'

I samband med ett 6kat fokus pa forsorjningsberedskap har begreppet forsorj-
ningsviktiga varor och tjanster borjat anvandas.*® Detta torde vara intressant for
identifiering av viktiga foretag inom transportsektorn, da de flesta varor behover
transporteras pa ett eller annat satt. MSB och Socialstyrelsen har i ett regerings-
uppdrag redovisat en modell for hur forsrojningsanalyser bér genomforas, och i den
ingar att identifiera vilka kritiska produkter eller produktomraden som kan vara
aktuella for forsorjningsanalys. Definitionen av Kkritiska produkter ar bredare &n hur
samhallsviktig verksamhet definieras. | det forstnamnda ingar aven samhallsekonomi
och strategiskt varde som uttalade mal med forsérjningen av kritiska produkter,
utver sadana som behdvs for befolkningens 6verlevnad, for att sakerstalla
samhallsviktig verksamhet eller det militara forsvarets formaga. MSB och
Socialstyrelsen menar ocksa att forsorjningsanalyser inte enbart bor handla om
produkter, utan dven inkludera tjanster.®

Svensk beredskap utvecklas ocksa i takt med 6vriga EU, bland annat genom EU-
lagstiftningarna CER (Directive on the resilience of critical entities) 2° och NIS
(Directive on Security of Network and Information Systems) 1. Bada dessa syftar till
att starka beredskapen genom att stalla krav pa verksamhetsutévare inom samhalls-
viktiga tjanster respektive cybersakerhet.?? En i sammanhanget intressant skillnad
mellan dessa och den beredskapslagstiftning som presenterats ovan ar att de direkt
lagger fokus pa de verksamhetsutévare som behdvs for att bedriva samhallsviktiga
tjanster. Bada direktiven haller pa att inforlivas i svensk lagstiftning och beredning
pagar for narvarande i Regeringskansliet.

Den utredning som lagt de svenska lagforslagen kopplat till CER och NIS2 menar att
samhallsviktig tjanst inte ska definieras i forhallande till samhallsviktig verksamhet,
utan att det ska ha en egen betydelse genom att det endast tar sikte pA CER-direktivets
tillampningsomrade. Anledningen som ges ar att samhallsviktig verksamhet kan
innefatta mer, eftersom det innefattar hela samhaéllet och inte bara de sektorer som
CER-direktivet &r inriktat pd. En samhallsviktig tjanst bedéms kunna utgora en
samhallsviktig verksamhet, men utredningen tycker inte att det motsatta sjalvklart
galler.?® Forslagen ar omdiskuterade och remissinstanserna skiljer sig i synen pa i

17 Se till exempel MSB (2023) Vgledning for att identifiera samhéllsviktig verksamhet som &r nédvandig for totalforsvaret sid.
8f och SOU 2019:51 sid. 93f.

18 Se SOU 2023:50 En modell for svensk forsorjningsberedskap sid. 264

19 MSB och Socialstyrelsen (2024) Nationell forsorjningsanalys — modell och genomférande. Sid. 19. En metod for identifiering
av kritiska produkter eller produktomréden &r under utveckling.

20 CER-direktivet erstter European Programme for Critical Infrastructure Protection (EPCIP) fran 2008.

21 NIS2 ar en uppdatering av NIS som funnits i svensk lagstiftning sedan 2018.

22 SOU 2024:64 Motstandskraft i samhallsviktiga tjanster sid. 100

23 SOU 2024:64 Motstandskraft i samhallsviktiga tjanster sid. 140. De 15 sektorer som galler for CER specificeras i bilaga till
direktivet.
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vilken man, och hur dessa forslag och befintlig beredskapsforordning bor synkro-
niseras. FOr denna rapport &r det intressant vilka tillkommande aspekter avseende
identifiering som lagforslagen medfor, oavsett hur de senare kommer att inforlivas i
svensk lagstiftning.

En ytterligare skillnad mellan samhallsviktig tjanst och verksamhet ar att bade CER
och NIS2 tar sikte pa just tjanster inom de utpekade sektorerna. Begreppet samhalls-
viktig verksamhet har tidigare konstaterats innefatta tjanster, men &ven verksamhet
och infrastruktur, vilket ocksa innebar att det ar bredare &n samhallsviktig tjanst.

Begreppet sakerhetskanslig skulle ocksa kunna ligga till grund for att bedoma vad
som ar viktig verksamhet, eftersom det handlar om verksamheter som ska skyddas
mot spioneri, sabotage, terroristbrott och andra brott som kan hota verksamheten®*,
vilket &r hogst relevant i ett totalférsvarsperspektiv. Sékerhetsskydd &r en viktig del i
skyddet av verksamheter som ar viktiga for totalforsvaret. | dessa sammanhang
anvands aven begreppet skyddsvard information, vilket avser ungefar samma sak som
sakerhetsskyddsklassificerade uppgifter, men i mer vardagligt tal och utan att formell
informationssakerhetsklassificering gjorts.

Uttrycket skyddsvard verksamhet anvéands relativt synonymt med sékerhetskanslig
verksamhet (som definieras i sékerhetsskyddslagen), men med storre frihetsgrader i
vad som avses eftersom det mer tillhor allmanspraket och lange inte definierades i
nagon lagstiftning. Sedan 2023 har dock begreppet lyfts in i lagstiftningen om
granskning av utlandska direktinvesteringar.?> MSB har gett ut en foreskrift om vad
som avses med samhallsviktig verksamhet nér det géller utlandska direktinvesteringar.
I denna foreskrift finns en detaljerad lista pa verksamheter, fordelat pa 15 olika
omraden varav “transport och magasinering” dr en.?® Noterbart &r att denna lista ar
mer detaljerad &n MSB:s vagledningar kopplat till samhallsviktig verksamhet i
allménhet. Den senare ar mer som en guide for att aktoren sjalv ska kunna utféra
analysen av vad som ar samhallsviktigt inom sitt ansvarsomrade.?’

24 Kap 1 82 sakerhetsskyddslagen (2018:585)

2518 lagen (2023:560) om granskning av utlandska direktinvesteringar.

26 MSBFS (2024:9) om vilka samhallsviktiga verksamheter som omfattas av lagen (2023:560) om granskning av utlandska
direktinvesteringar.

27 Se MSB (2023) Metod for identifiering av samhéllsviktig verksamhet.
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3 Att identifiera vad som anses vara
viktigt

Det kan konstateras att vad som &r viktigt” i de analyserade underlagen (se

foregaende kapitel) utgar fran olika perspektiv. Se tabell 2 nedan for en 6versikt Gver

identifierade perspektiv och aspekter. Huvudsakligen kan perspektiven delas in i tva

Overordnade kategorier. Vilka av dessa som &r mest tongivande i de analyserade
underlagen varierar.

I den forsta kategorin ligger fokus pa att bedriva en verksamhet som &r av betydelse
for samhallets funktionalitet och for andra verksamheter i samhallet. Detta beskrivs
ofta som att bortfallet av verksamheten leder till allvarliga konsekvenser, eller att det
finns ett starkt beroende hos andra verksamheter av att den uppratthalls oavsett vad
som sker. Sadana perspektiv samlar vi under avsnitt 3.1.

Den andra kategorin handlar om sadana verksamheter som aktiveras forst nar nagot
(avbrott, olycka eller en storning) intréffar. Det kan handla om verksamheter vars
funktion inte beh6vs sa lange som allt fungerar som vanligt (exempel pa detta &r
reparationsresurser och erséttningstrafik), eller verksamheter som behdver stéllas om
eller ersatta annan verksamhet pa grund av att nagot skett (exempel pa detta &r taxi
som staller om verksamhet till att kra ut covid-test, bussar som anvands som
tillfalliga evakuerings- eller ledningsplatser vid olyckor). Dessa perspektiv samlar vi
under avsnitt 3.2.

Till dessa tva huvudsakliga kategorier kommer ocksa sammanhangets betydelse for
identifiering (kategori 3), vilket behandlas i avsnitt 3.3. | avsnitt 3.4 tar vi upp den
fjarde kategorin, vilken innefattar aspekter av metodologisk karaktar. Dessa ger
konsekvenser for hur verksamheter eller foretag kan identifieras. Det handlar till
exempel om sakerhetsskyddsperspektiv eller vad som kan prioriteras ned.

| texten nedan redovisas de olika perspektiv som identifierats i de analyserade
underlagen tematiskt. Perspektiven problematiseras avseende hur de relaterar till
varandra och eventuella sarskilda styrkor eller svagheter med dem. | tabell 2 nedan
sammanfattas de perspektiv som har identifierats och i vilka sammanhang (lagar med
mera) som perspektiven forekommer explicit eller implicit. | bilaga 1 redovisas i mer
detalj hur de olika perspektiven kommer till uttryck i analyserade texter.
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Tabell 2: Oversikt dver aspekter och perspektiv funna i kallmaterialet.
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S Uppratthallande | X X X X
Hantering X X
Omstallning X
Erséttning X X X
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5 Tillskapande X X
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o
S Sakerstallande | X X
Situation X X
Tidsperspektiv X X X X
m .
S Geografi X X
(o]
o
S Strategiskt varde X
Sektor X X X X
q I
s Sékerhetsskydd
(o]
o
S Inte-perspektiv X

28 Fgrordning (2022:524) om statliga myndigheters beredskap och RSA-processen

29 | ag (2018:1174) om informationssakerhet for samhallsviktiga och digitala tjénster (NIS)
30 SOU 2023:50 samt MSB och Socialstyrelsens modell for férsorjningsanalys

31 Forordning (2011:931) om planering for prioritering av samhallsviktiga elanvandare

32 Forordning (1982:517) om beredskapsersattning, beredskapslan och beredskapsgaranti
33 Livsmedelsverkets guide for ndvattenforsorjning

34 Skyddslag (2010:305) och skyddsforordning (2010:523)

35 Sakerhetsskyddslag (2018:585) och Sékerhetsskyddsforordning (2021:955)

36 |_ag (2023:560) och forordning (2023:624) om granskning av utlandska direktinvesteringar
37 Motstandskraft i samhallsviktiga tjanster, SOU 2024:64

38 Nya regler om cybersakerhet, SOU 2024:18
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| delkapitlen nedan presenteras de olika perspektiven enligt ménstret: i) vad perspek-
tivet innebdr, ii) hur vanligt forekommande det & samt iii) hur det relaterar till andra
perspektiv. | de fall det &r majligt kommenteras ocksa vilken typ av metodik for
identifiering av vad som &r viktigt som perspektiven forutsétter. Forslag ges ocksa pa
kontrollfragor som kan stallas i bedémningen av enskilda foretag med syftet att fanga
in kdrnan i respektive perspektiv.

3.1 Bedriva viktig verksamhet

3.1.1 Bortfall

I tillampningen av bortfallsperspektivet ar huvudfragan: Vad hander om det har
foretaget (eller gruppen av foretag) inte kan fortsétta sin verksamhet?

Bortfallsperspektivet innebér att en verksamhet ska bedémas som viktig om det medfor
negativa konsekvenser for samhéllet om den upphdr, oavsett anledning. Detta dr det
enskilt vanligaste perspektivet i det analyserade underlaget och det uttrycks antingen
explicit eller implicit. Perspektivet har haft en sérskilt framtradande plats i RSA-
sammanhang och kan kombineras med flera av de andra perspektiven. P senare tid har
det allt mer ersatts av det narliggande uppratthallandeperspektivet, som ar snarlikt men
sett fran det omvanda hallet, att nagot behdver vara tillgangligt for att stodja den viktiga
samhallsfunktionen.

Bortfallsperspektivet ar frikopplat fran riskbedémningar och specifika handelser i
betydelsen att det inte bygger pa sannolikheten for att en verksamhet ska drabbas av
stérningar, avbrott eller pa annat satt upphdra. Endast konsekvenserna av att en
verksamhet upphor ingar i bedomningen, vilket medfor ett mindre analysarbete &n om
aven sannolikheter for avbrott ska véagas in. Dessutom tacker perspektivet definitions-
massigt in alla typer av olyckor, kriser och &ven krig. En svarighet med perspektivet &r
att 6verblicka alla konsekvenser av ett upphdrande, vilket har gett upphov till analyser
av eventuella beroenden och kaskadeffekter som ett bortfall kan ge. Det &r méjligt att
se beroendeperspektivet som en del av bortfallsperspektivet.

For att operationalisera bortfallsperspektivet krévs kriterier for vad som ska anses
negativt for samhéllet. | svensk kontext har detta till exempel handlat om konsekvenser
for de nationella skyddsvérdena; alltsa for manniskors liv och halsa, samhallets funktio-
nalitet, ekonomiska forluster, miljokonsekvenser eller konsekvenser for réttssékerhet,
manskliga rattigheter och nationell suveranitet. Exempel fran transportomréadet skulle
kunna vara att analysera konsekvenser av ett bortfall av flygtrafikledning, viss fartygs-
trafik eller ett specifikt godsforetags logistikplaneringssystem. Hur lange en
verksamhet &r otillganglig kan vara av vikt for vilka konsekvenser det medfor. Darfor
kan perspektivet ocksa behdva kombineras med ett tidsperspektiv.

En svaghet med bortfallsperspektivet &r att det finns manga verksamheter som normalt
inte medfor nagra tydligt negativa konsekvenser om de upphdr, men skulle géra det i
vissa situationer. Raddningstjanst ar ett exempel pa detta, da det tydliga behovet blir
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uppenbart nir olyckan &r framme men dock inte i ett “normalldge” (det olycksfore-
byggande arbetet blir i ssmmanhanget osynliggjort). Skyddsrum &r ett annat exempel
pa en resurs som i ett normallage inte anvands till det som de ar avsedda for, och
negativa konsekvenser av om de inte halls i skick uteblir. Likval kan skyddsrum vara
viktiga vid vissa forutséttningar och situationer. Det ar bakgrunden till att bortfallsper-
spektivet ocksa kombineras med ett hanteringsperspektiv i flera analyserade underlag.

Yiterligare en svaghet med bortfallsperspektivet &r att det inte lamnar nagon ledtrad till
omfattningen av den bakomliggande problematiken. Det &r relativt enkelt att identifiera
funktioner och typer av verksamheter som ger negativa konsekvenser for samhallet om
de plétsligt definitivt upphdr, men samtidigt finns en mangd aktérer eller foretag som
vidmakthaller eller levererar dessa funktioner, sa huruvida ett visst bortfall av en
enskild verksamhet &r kritisk kraver en bred bedémning.

3.1.2 Beroende

I tillampningen av beroendeperspektivet ar huvudfragan: Vad eller vilka behdver det
hér foretagets produkter och tjanster for att kunna fungera?

Beroendeperspektivet ar snarlikt bortfallsperspektivet, men med omvénd utgangs-
punkt. Det innebar att en verksamhet ska bedomas som viktig om manga andra
verksamheters funktion ar beroende av den. Beroendet kan vara indirekt och paverka
genom flera led. Aven detta perspektiv ar relativt vanligt forekommande i det
analyserade materialet. Det &r dock noterbart att det i samtliga fall forekommer
tillsammans med bortfallsperspektivet. Skillnaden mellan dessa perspektiv ar framst
att en storning eller ett avbrott i verksamheten inte behdver leda till negativa
konsekvenser pa ett direkt satt for att verksamheten ska bedémas som viktig.
Perspektivet belyser ocksa svarigheten i att bedoma alla kaskadeffekter av ett bortfall.
Om de inte helt kan 6verblickas tyder det pa att verksamheten &r viktigt &ven om det
inte kan beldggas fullt ut.

Aven detta perspektiv bygger pa en operationalisering av kriterier som inte &r
sjalvklara. Vad innebéar det att manga andra ar beroende av verksamheten? | exemplen
ovan kan till exempel konstateras att forutom att ett bortfall av flygledning vid en eller
flera flygplatser skulle ge en svarhanterad akut situation for pagaende inflygningar
samt planerad trafik, skulle det tillkomma konsekvenser i form av beroenden. Till
exempel verksamheter som vantar pa specifika produkter, ambulansflyg som inte kan
lyfta, personal som uteblir fran sina méten eller uppdrag. Att en verksamhet &r viktig
eftersom andra viktiga verksamheter &r beroende av den bygger pa att det finns andra
perspektiv och identifieringsmetoder som detta perspektiv adderar till (exempelvis
bortfalls- eller uppratthallandeperspektiven).

En svaghet med perspektivet ar att beroendekedjor kan goras valdigt langa vilket leder
till en avgransningsproblematik. Réknas allt for manga beroenden in riskerar ockséa
allt att beddmas som viktigt. Styrkan ligger i att &ven underleverantorer och tillverkare
av insatsvaror kan beddmas trots att de inte har uppenbara kopplingar till de véarden
som normalt framhalls som skyddsvérda.
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3.1.3 Uppratthallande

I tillampningen av uppréatthallandeperspektivet ar huvudfragan: Vilken viktig
samhallsfunktion uppratthalls av foretaget?

Uppratthallandeperspektivet innebar att enskilda verksamheter ska bedémas som
viktiga om de bidrar till att uppratthalla en viktig samhallsfunktion. Perspektivet
anvénds i de analyserade materialen som behandlar RSA-processen, NIS-lagstift-
ningen och forordning (1982:517) om beredskapsersattning, beredskapslan och
beredskapsgaranti. Perspektivet ingar aven i den nu géllande definitionen av
samhallsviktig verksamhet.

Perspektivet betonar forhallandet mellan enskilda verksamheter och de viktiga
samhaéllsfunktioner som de &r en del av. Om en enskild verksamhet ar viktig beror inte
enbart pa verksamheten sjalvt utan dess roll i ett storre produktions- eller tjanste-
sammanhang — en forsorjningskedja. Det kan kanske forstas som en syntes av de
tidigare namnda bortfalls- och beroendeperspektiven. Majligen ocksa kompletterat av
erséttningsperspektivet. | stort sett blir innebérden densamma som bortfallsper-
spektivet, men sett fran det omvanda hallet. Alltsa att en verksamhet behdver bedrivas
for att uppratthalla den viktiga samhallsfunktionen, istéllet for att undersoka vilka
konsekvenser bortfallet av verksamheten ger for den viktiga samhallsfunktionen.

Perspektivet anvands nagot annorlunda i férordning (1982:517) om beredskaps-
ersattning beredskapslan och beredskapsgaranti. Dar utdkas betydelsen till
uppréatthallande inte bara av vad som ar viktigt har och nu utan &ven av outnyttjad
produktionskapacitet, dvs. redundans.

Uppratthallandeperspektivet presenteras av MSB som en uttrycklig perspektiv-
forskjutning bort fran bortfallsperspektivet. Syftet ar att géra begreppet samhallsviktig
verksamhet mer anvandbart for en bredare malgrupp och i ett storre antal beredskaps-
relaterade processer, utdver RSA processen. Exempelvis kontinuitetshantering. Mot
den bakgrunden forefaller det naturligt att perspektivet inkluderar flera satt att tdnka
an tidigare mer snéava perspektiv. Det gor det dock inte nédvéndigtvis enklare att
forsta och anvanda. Konsekvenser, beroenden och maéjliga ersattningar maste
fortfarande analyseras innan en verksamhet kan bedémas som viktig att uppratthalla,
och det &r inte uppenbart att perspektivet medfor nagra nya metoder eller annorlunda
kriterier an de tidigare ndmnda perspektiven.

3.2 Verksamheter som aktiveras vid
samhallsstorningar

3.21 Hantering

| tillampningen av hanteringsperspektivet 4r huvudfragan: Ar foretaget specialiserat
pa att reparera eller aterstélla nagot som inte fungerar langre eller kan de hantera
samhaéllsstérningen?
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Hanteringsperspektivet innebdr att resurser och verksamheter ska beddmas som
viktiga om de kan bidra till samhallets hantering av en intraffad handelse, och
ateruppratta ett normallage. Det skulle kunna handla om beredskapsfordon for att
atgarda fel som uppstar pa rals eller kontaktledningar vid jarnvagen, raddningstjanst
och bargningsassistans som kan rycka ut och ta hand om en olycksplats ute pa
végarna.

Det har perspektivet finns representerat i tva av de analyserade materialen (se tabell 2
ovan) och &r mindre vanligt &n bortfalls- och beroendeperspektiven. Perspektivet utgar
fran att storningar, avbrott, olyckor och kriser av olika slag kommer att intraffa oavsett
vilka forebyggande atgéarder som vidtas. Darfor ska verksamheter som kan hantera
konsekvenser och aterstalla normal funktionalitet bedémas som viktiga. Perspektivets
styrka ar att det belyser verksamheter som i normalfallet &r lite osynliga, de levererar
inte produkter eller tjanster kontinuerligt och kan darfor latt glémmas bort. Det gor
perspektivet till ett bra komplement till bortfallsperspektivet och uppréatthallande-
perspektivet.

Svarigheten med perspektivet ar att det inte ar sjalvklart vilka handelser och
konsekvenser som ska hanteras. Det behtver definieras innan hanterringsperspektivet
kan anvéndas for att identifiera viktiga verksamheter. Det behdver ocksa definieras
hur stor kapacitet eller formaga for hantering som en enskild aktor ska forfoga 6ver
for att bedomas som viktig. | stort sett alla aktorer kan antas ha nagot att bidra med nar
det kommer till hantering av negativa konsekvenser.

3.2.2 Omstallning

I tillampningen av omstallningsperspektivet ar huvudfragan: Kan foretagets
verksamhet och resurser stallas om till ndgot annat som behdvs for att hantera
samhaéllsstérningen?

Omstallningsperspektivet innebér att en verksamhet ska bedémas med dess alternativa
potential i atanke. Perspektivet aterfinns endast i forordning (1982:517) om bered-
skapsersattning, beredskapslan och beredskapsgaranti. Det kan tolkas nastan som
motsatsen till bortfallsperspektivet. Detta avser verksamheter vars bortfall inte har
nagra negativa konsekvenser for samhallets skyddsvarden, men som anda kan vara
samhallsviktiga genom att de snabbt kan stélla om sin verksamhet for att svara mot ett
viktigt samhallsbehov. Det kan handla om att férbereda produktion av produkter som
andra redan producerar men som i normallaget inte efterfragas i sa stor utstrackning
eller utifran helt nya behov. Det finns likheter och 6verlapp med ersattningspers-
pektivet och tillskapandeperspektivet, men perspektivet kan tillampas sjalvstandigt.

En forutséttning ar att den ordinarie produktionen inte (eller i varje fall inte enbart)
anses viktig eftersom tanken &r att den ska upphora till forman for (eller kompletteras
av) den alternativa. Att identifiera verksamheter vars befintliga resurser kan stallas om
till ndgot som, i vissa situationer, beddms som viktigt kommer att vara mycket svart
och kréva stor forstaelse for bade verksamhetens resurser och tankbara framtida
behov. Det forutsatter nastan nagon form av sjélvidentifiering fran resursagaren. Inom
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transportomradet kan exempel hamtas fran pandemin, da taxiféretag “stéillde om” sin
verksamhet genom att kéra covid-tester istéllet for passagerare. Under den perioden
hade den ordinarie verksamheten begransad betydelse for viktiga samhallsfunktioner,
men kunde utnyttjas till nagot annat av stor vikt.

3.2.3 Ersattning

I tillampningen av ersattningsperspektivet ar huvudfragan: Finns det andra foretag
som kan ersatta foretagets varor eller tjanster?

Ersattningsperspektivet innebér att verksamheter som &r svara att erstta ska bedémas
som viktigare an verksamheter som ar latta att ersétta. Perspektivet aterfinns i NIS-
lagstiftningen, inom RSA-processen och i férordning (1982:517) om beredskaps-
ersattning, beredskapslan och beredskapsgaranti. Ersattningsperspektivet kan tolkas pa
lite olika sétt och maste kombineras med andra perspektiv for att bli meningsfullt,
eftersom en erséttning bara kan beddmas som viktig om det som ersatts anses vara
viktigt. Det tydligaste exemplet &r i kombination med bortfallsperspektivet. Dar
fungerar erséttningen genom att mildra konsekvensbedémningen om rimliga
alternativa I6sningar finns for att ersétta ett bortfall. Till synes viktiga verksamheter
utifran ett renodlat bortfallsperspektiv kan bedémas som relativt oviktiga om goda
ersattningsmojligheter finns. Exempel skulle kunna vara att ersétta ett foretags gods-
transporter med ett annat foretags, eller till och med att ersatta stillastaende tagtrafik
med buss dven om det sistndmnda anda kan medftra vissa negativa konsekvenser.

Ersattningsperspektivet inkluderar ocksa majligheten att utveckla och forbereda
alternativa l6sningar. Det &r denna aspekt av perspektivet som 6verlappar med
omstallningsperspektivet. Skillnaden &r att omstallningsperspektivet i férsta hand
handlar om att stélla om befintliga produktionsprocesser mot andra produkter, medan
erséttning handlar om helt andra produkter som fyller samma funktion. Det skulle
ocksa kunna rora sig om produkter som inte &r lika bra eller dyrare att producera och
darfor inte finns pa marknaden i normallaget men som blir efterfragade i situationer
dér originalprodukten inte langre ér tillganglig. Detta kan ténkas vara flygtransporter
som ersétts av helikopter eller tdg som ersétts av buss.

3.24 Tillskapande

I tillampningen av tillskapandeperspektivet ar huvudfragan: Kan eventuella behov av
tillskapade verksamheter forutses och forberedas?

Tillskapandeperspektivet innebdr att verksamheter som i normall&get inte ens existerar
kan beddmas som viktiga. Perspektivet &r smalt, det ndmns i underlagen bara explicit i
samband med nddvattenfoérsorjning. Dar tillskapas en resurs som vanligen inte
anvands, och enbart kommer till anvandning da nddvatten behévs, antingen pa grund
av avbrott eller olampliga &mnen i dricksvatten.

Perspektivet har likheter med ersattningsperspektivet eftersom en verksamhet ersatts
med en annan, och Gverlappar med omstéllningsperspektivet da behovet kan métas
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genom att en verksamhet stéller om. Men skillnaden &r att den resurs som tillskapas
inte hade funnits utan en dedikerad beredskapsanstrangning, och det &r inte sakert att
resursen kan hittas ute bland befintliga foretag som kan stélla om. Perspektivet kan
anas implicit i forordning (1982:517) om beredskapsersattning, beredskapslan och
beredskapsgaranti. Det har ocksa stora likheter med hanteringsperspektivet i
betydelsen att verksamheter som tillskapas forutsétts svara mot plotsligt uppkomna
och viktiga behov. Att ad hoc upprétta nya verksamheter som svar pa dessa behov kan
ses som en form av hantering.

Tillskapandeperspektivet skiljer sig fran alla andra i betydelsen att tillskapade verk-
samheter alltid kommer att beddmas som mycket viktiga, annars initieras de inte. Den
centrala fragan &r snarare hur viktig den kommer att vara och om den ska prioriteras i
forhallande till andra viktiga verksamheter avseende exempelvis resurstilldelning.

En nackdel med perspektivet dr att om en verksamhet normalt inte bedrivs
nagonstans, och resurser som behdvs i den uppkomna situationen normalt inte finns
tillgangliga, da blir det mycket svart att identifiera denna resurs och entitet som kan
tillhandahalla den pa forhand. Darmed ar tillskapandeperspektivet svart att applicera
vid identifiering av viktiga foretag inom transportomradet, men det kan vara vart att
ha i bakhuvudet som ett mojligt satt att agera. Det &r fullt tinkbart att perspektivet blir
naturligt vid en skarp situation eftersom foretag da kan se affarsmajligheter att
forandra sin verksamhet for att kunna mota ett nytt behov som uppkommit. Men, att
forutsaga detta i en planeringssituation kan vara svart.

3.25 Sakerstallande

I tillampningen av séakerstallandeperspektivet ar huvudfragan: Vilken viktig samhalls-
funktion sékerstalls av foretaget?

Sékerstallandeperspektivet innebar att enskilda verksamheter ska bedémas som
viktiga om de sakerstaller en viktig samhallsfunktion. Perspektivet forekommer bara i
materialet kopplat till RSA-processen och ingdr i den nu géllande definitionen av
samhallsviktig verksamhet. | likhet med uppratthallandeperspektivet ar det uttryck-
ligen tankt som en férskjutning bort fran tidigare perspektiv. I detta fall handlar det
om en breddning av hanteringsperspektivet och ett utokat fokus pa den enskilda
verksamhetens relation till samhallsviktiga funktioner. Perspektivet skulle kunna ses
som en sammanslagning av erséttnings-, hanterings-, omstélining- och tillskapande-
perspektiven.

Perspektivet medfor, i likhet med uppratthallandeperspektivet, inte uppenbart nagra
nya metoder eller kriterier jAmfort med det tidigare hanteringsperspektivet, utdver den
breddade fokusen pa en verksamhets plats inom en viktig samhallsfunktion. Saker-
stallandeperspektivet skiljer sig fran uppratthallandeperspektivet genom att saker-
stallande blir aktuellt vid en pagéende samhallsstorning.
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3.3 Sammanhangets betydelse for
identifieringen

331 Situationsberoende (hotbild)

Med utgangspunkt i situationsspecifika forutsattningar &r huvudfragan: Har foretaget
formagor som kommer till nytta vid sérskilda hotbilder?

Situationsperspektivet (eller hotbildsperspektiv) innebér att en verksamhet ska bedom-
as utifran de risker och hot som é&r riktade mot den specifika verksamheten. Det innebéar
en betoning pa att bedémningen &r situationsspecifik, och att viss verksamhet kan vara
mer eller mindre betydelsefull beroende av de yttre omstandigheterna. En verksamhet
skulle ocksa kunna ses som viktig i sammanhanget av en viss hotbild. Alltsa inte
nodvandigtvis for att det finns en viss hotbild riktad mot verksamheten som sadan.

Att vdga in situationen eller hotbilden &r intressant eftersom ett skifte i fokus mellan
fredstida kriser och det vapnade angreppet innebér att andra formégor och verksam-
heter blir mer centrala, medan andra inte ses som lika viktiga. Perspektivet forekommer
i fyra av de analyserade materialen. I RSA-sammanhang, i skyddslagen, i sakerhets-
skyddslagen samt i UDI-lagen. Inom ramen for RSA-processen bygger perspektivet pa
tanken att det som &r samhallsviktigt ar situationsberoende och att manga olika
situationer maste inkluderas i en sammanvéagd bedémning. Det kallas ocksa for
allriskperspektivet i RSA-sammanhang, med syftet att det ska inbegripa s3 manga olika
hotsituationer som mdojligt. Men det &r ett uppraknat och begransat antal situationer
som anvénts, varfor bendmningen “allrisk’ kan vara nagot vilseledande.

Situationsperspektivet med kan kontrasteras mot bortfallsperspektivet som avsiktligt
bortser fran orsaker till bortfallet. Perspektivet kan inte ensamt anvandas for identi-
fiering av viktiga verksamheter. Det blir dock meningsfullt i kombination med
exempelvis hanteringsperspektivet, dar det kan anvéndas for att definiera vilka
hanteringsformagor som behdvs och i viss man ocksa vem som bor ha formagorna.
Sammantaget far situationsspecifika forutsattningar betraktas som mer relevant nar
atgarder for att skydda viktiga verksamheter ska vidtas an for sjalva identifieringen av
vilka aktorer som ar viktiga.

Det har perspektivet ar anvandbart for att forsta nar och for vilka syften en verksamhet
ar viktig. 1 den meningen kan det ge vagledning for prioritering mellan viktiga
verksamheter i bristsituationer.

3.3.2 Tidsperspektiv

I tillampningen av tidsperspektivet ar huvudfragan: Nar &r foretaget viktigt och hur
tidskritiska ar foretagets produkter och tjénster?

Tidsperspektivet innebar att bedomningen av en verksamhet inte kan baseras pa en
6gonblicksbild, utan att aven langre tidsrymder maste beaktas. Perspektivet
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forekommer relativt ofta i det analyserade materialet. | likhet med det geografiska
perspektivet kan inte tidsperspektivet anvandas sjalvstandigt utan maste kombineras
med andra perspektiv. Det kan ocksa anvéandas pa ett rangordnat satt.

Vad som ér viktigt kan skifta 6ver tid och verksamheter behdver heller inte vara lika
viktiga hela tiden. Ett exempel &r fjarrvarmeverk som inte &r lika viktiga under
sommarmanaderna. Sasongsvariationer, dag och natt samt rusningstider ar exempel pa
tidsaspekter som kan paverka bedémningen av vad som &r viktigt. | tidsperspektivet
finns alltsa aspekten att beddmningen kan beh6va ta hansyn till de yttre forutsatt-
ningarna, saésom nar pa aret en handelse intraffar och hur langvarig den &r. Det ligger
nara det som benamns situationsspecifika forutsattningar. Men ocksa aspekter som nar
i forhallande till en handelse negativa konsekvenser uppstar. Till exempel ger
elavbrott momentana effekter medan stopp i drivmedelsleveranser inte behdver ge
direkta stopp i transporter da det finns viss buffert i systemet.

Tidsperspektivet kan kombineras med till exempel bortfallsperspektivet for att
beddma negativa konsekvenser. Dels i betydelsen att negativa konsekvenser inte ndd-
vandigtvis uppstar omgaende vid ett bortfall och dels att ett kortare bortfall darfor kan
ses som acceptabelt.

En ytterligare aspekt ar att det finns manga verksamheter som pa kort sikt inte ar
viktiga att uppratthalla och kan nedprioriteras om en samhallsstorning forvantas vara
snabbt 6vergaende. Men om storningen, eller kriget, pagar under en langre period kan
det vara mycket viktigt att verksamheten kan fortsétta att bedrivas. Exempel skulle
kunna vara utbildning av nya lastbilsforare, utveckling av transportinfrastruktur.

Bade inom ramen for Styrelplaneringen och Livsmedelsverkets plan for nddvatten
skiljer man mellan langsiktiga och kortsiktiga konsekvenser. Det innebér att nar
konsekvenser bedéms som langsiktiga eller till och med permanenta sa ska de ses som
viktigare att undvika eller atgérda. Ar konsekvenserna snabbt dvergéende kan de till
och med bedémas som acceptabla &ven om de &r stora.

3.3.3 Geografi

I tillimpningen av det geografiska perspektivet ar huvudfragan: Var finns foretaget
och i vilka geografiska omraden verkar det?

Det geografiska perspektivet innebér att verksamhetens lokalisering och geografiska
rackvidd ska vagas in i bedémningen. Det kan vara att en verksamhet &r viktig for en
viss geografisk plats eller att den geografiska platsen gor en viss specifik verksamhet
extra viktig. Det handlar ocksa om pa vilken niva i samhéllet som en storning far
effekter, om det ar pa lokal, regional eller nationell niva. Perspektivet forekommer
relativt sdllan men finns representerat inom ramen for RSA och NIS-lagstiftningen.
Perspektivet kan inte anvandas sjélvstandigt utan kompletterar andra perspektiv
genom att det tillfér geografiska dimensioner till beddmningar.

I RSA-sammanhang kopplas perspektivet ihop med bortfallsperspektivet dar konse-
kvenser fran ett bortfall kan graderas i lokala, regional och nationella konsekvenser.
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Konsekvenser pa nationell niva anses allvarligare an lokalt begransade konsekvenser.
Samtidigt lyfts hdg geografisk koncentration av negativa konsekvenser eller hog
koncentration av viktiga verksamheter som sérskilt prioriterat att identifiera och
atgarda. Vid hog geografisk koncentration av viktiga verksamheter finns risk att flera
verksamheter blir otillgéngliga samtidigt. Vid hog koncentration av negativa
konsekvenser kan det uppsta delvis andra problem an nar de ar spridda, till exempel
kan fortroendet for verksamheterna undergravas snabbare om en stor del av ett
begransat omrade drabbas samtidigt. Geografisk nischade verksamheter eller
verksamhetskluster &r darfor ndgot att beakta i bedémningar av vad som &r viktigt.

| ett planeringsskede och kombinerat med ett situationsspecifikt perspektiv och
bortfallsperspektivet far det geografiska perspektivet ytterligare en dimension. Om
risken for bortfall ar storre pa vissa platser (till exempel varierar risken for 6ver-
svamning mellan olika platser starkt), bor nya viktiga verksamheter inte lokaliseras
dar. Alternativt behéver mer omfattande skyddsatgarder vidtas. Den har framat-
blickade kvaliteten &r ocksa mycket viktig for transportsektorn. Den palitligaste
transporten &r den som inte ens behovs. Att fran borjan minimera transportbehovet ar
efterstravansvart.

Det geografiska perspektivet skulle ocksa kunna fa okad vikt i kombination med
situationsspecifika forutsattningar. Det vapnade angreppen kommer inte drabba landet
lika 6verallt, utan koncentreras till vissa utsatta platser och fronter. Mdjligen kan en
samhallsviktig verksamhet i ett omrade som Forsvarsmakten tror kan utgora ett
slagfalt ses som mindre viktig da den troligen inte kommer att kunna tillhandahallas
oavsett vad vi gor for att skydda den. Eller det motsatta, att den blir mer viktig om det
ar nagot som stodjer Forsvarsmakten i krigsanstrangningarna.

3.34 Strategiskt varde

I tillampningen av det strategiska perspektivet ar huvudfragan: Utgor foretaget en del i
strategiskt viktiga forsorjningskedjor? Har foretaget formagor som ar vardefulla for att
en eventuell angripare inte ska se det som lont att genomféra militéra operationer?

Ett potentiellt viktigt perspektiv som vi har noterat i ett par av underlagen handlar om
ett uttalat strategiskt perspektiv. Detta skiljer sig fran de flesta 6vriga da det inte
handlar om en verksamhet som &r oundgénglig eller som skulle skapa konsekvenser
om den inte kan brukas. Det kan istéllet handla om nationell radighet och tillgangen till
viss verksamhet, eller att den kan anvandas i syfte att visa en potentiell angripare att var
beredskap &r sa pass god att det inte ar I6nsamt att gora forsok att bryta ner den.

Perspektivet uppkommer bland annat kopplat till lagstiftningen om utlandska direkt-
investeringar dér vissa utldndska foretag inte ska ges méjlighet att forvéarva exempelvis
verksamheter, materiel eller framvéxande teknologier som &r strategiskt viktiga for
landet. Det handlar om att ha radighet 6ver dessa resurser, men perspektivet
kombineras dven med ett tidsperspektiv, eftersom resurserna kommer att fylla en
funktion langre fram i tiden. Det &r inte nagot som ar oundgangligt har och nu.
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Awven forsorjningsanalyserna innefattar ett strategiskt perspektiv i identifieringen av
vilka produkter eller produktgrupper som anses kritiska for Sverige och déarmed
foremal for forsorjningsanalys. De tidigare namnda nationella skyddsvérdena kan
ségas ha ett implicit strategiskt perspektiv (genom att exempelvis miljo och ekonomi
ses som skyddsvért), men kopplat till forsorjningsanalyserna blir det mer uttalat.
Strategiskt varde tillfor ett nytt synsétt pa det som ska skyddas.

3.4 Ovriga aspekter vid identifiering

34.1 Avgransa genom att valja samhallssektor

I tillampningen av sektorsperspektivet ar huvudfragan: Vilken beredskapssektor
tillnor foretaget?

Sektorsperspektivet innebar en indelning av samhéllet i delomraden, varav ett eller
flera omraden kan bedémas innehalla viktigare verksamheter &n andra delar av
samhaéllet. Det &r ett enkelt sétt att avgransa identifieringsarbetet till de sektorer som
pekas ut som viktiga, och darmed anta att 6vrig verksamhet inte behdver ges upp-
marksamhet pa samma satt. | de analyserade materialen &r det vanligt att hanvisa till
en eller flera av de tio beredskapssektorerna, alternativt utga fran sektorer som EU
listat som viktiga (galler CER, NIS2 och UDI). Sektorsperspektivet innebér en slags
avgransning — att verksamheter endast ingar i analysen och bedoms som viktiga om de
tillhor en utpekad sektor. Sektorsperspektivet kan ockséa ses som en aggregering och
forenkling av vilken typ av verksamheter som anses hora till ett visst omrade, till
exempel transporter. Istéllet for att bedéma enskilda entiteter sa behandlas de i
grupper och pa hogsta aggregerade niva i sektorer.

Perspektivet ar vanligt forekommande i det analyserade materialet som en inledande
beskrivning av vilka sektorer som identifieringen ska utforas inom. Alla andra
perspektiv kan tillampas i kombination med detta perspektiv, eftersom perspektivet
minskar urvalet men det ger ingen végledning om vad som é&r viktigt eller inte inom
detta urval.

En fordel med perspektivet ar att det kan underlétta arbetet med identifiering av
viktiga aktorer genom att inte alla aktorer i samhéllet maste bedémas. En nackdel &r
dock att det finns en risk att aktdrer med stor betydelse for en sektor inte uppmark-
sammas da aktoren kan ses som del av en annan sektor. Eller inte ingar i ndgon sektor.
Perspektivet ger heller ingen vagledning i vad som ska bedémas som viktigt inom
sektorerna, bara att en verksamhet maste ingd i en sektor for att vara viktig. Ett
problem med sektorsperspektivet &r att en del av komplexiteten i beroenden mellan
branscher riskerar att ga férlorad om avgransningen ar snav. Till exempel ar det i vissa
fall svart att skilja transportsektorn och sektorn for bygg och anlaggning at.

Exemplet med bygg- och anlaggningssektorn belyser dven nya fragestallningar om
innebdrden av att rdknas till en viss sektor. Konceptuellt kan bygg och anlaggning ses
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som en egen sektor, men den &r inte en del av de tio beredskapssektorerna.®® Trots att
till exempel reparationer av infrastruktur uppenbart kan ha stor vikt bade i kriser och
under hojd beredskap och krig sa ar dess hemvist inte sjalvklar. | en krigssituation &r
det latt att se ett omfattande behov av bygg och anléggning i forsta hand kanske som
reparationsresurser snarare &n nybyggnation. Eftersom Trafikverket i stor utstrdckning
ar infrastrukturagare sa maste de forhalla sig till reparationsberedskap i byggsektorn.
Det féljer dock inte automatiskt fran sektorsperspektivet utan riskerar snarare att délja
mer &n det belyser. Ytterligare exempel skulle kunna vara bargarfirmor, tillhdr de
transportsektorn eller tillh6r den typen av aktor sektorn ’raddningstjénst och skydd av
civilbefolkningen? Sektorstillhdrigheten avgor vilken myndighet som ska bedriva
tillsyn och stélla krav pa beredskapsformaga inom en rad omraden. Sektorstillhorig-
heten &r darfor inte trivial, samtidigt som den medftr problem om den inte
sammanfors med andra perspektiv.

3.4.2 Sakerhetsskydd

I tillampningen av sékerhetsskyddsperspektivet ar huvudfragan: Utgor foretagets
verksamhet en risk for Sveriges sakerhet?

Séakerhetsskyddsperspektivet innebar att verksamheter kan bedémas som viktiga men
anda maste uteslutas fran beredskapsplanering till exempel for att de inte kan betros
med sakerhetsskyddsklassificerad information. Det har perspektivet fangar alltsa inte
upp vad som ar samhalls- eller totalforsvarsviktigt, utan utgér en aspekt av hur
beredskapsplaneringen ska organiseras.

Perspektivet finns bara i sakerhetsskyddslagen och lagens sjalva syfte &r att forsékra sig
om att alla uppgifter, som om de rdjs, kan orsaka men for Sveriges sékerhet skyddas.
Meningen dr att ett sdkerhetsskyddsperspektiv ska finnas i hela samhéllet. Perspektivet
inkluderar att det stalls krav pa personer som kan tillatas att hantera sekretessbelagd
information. Pa ett motsvarande satt skulle aven organisationer kunna bedémas.

Huruvida foretag kan ses som palitliga och inte till exempel riskera att hamna i
utpressningssituationer eller andra omstandigheter som gér dem sarbara for patryck-
ningar &r svart att bedéma. Lojalitet behdver inte vara en sjalvklarhet och aven om
verksamheter beddms som viktiga till exempel ur ett bortfallsperspektiv ar det inte
sékert att det ar tillforlitligt i alla situationer. Agarforhallanden i naringslivet kan skifta
och det kan beh6va hanteras pa nagot sétt. Drastiska atgarder kan vara att utesluta
foretag ur beredskapsplaneringen eller att skapa bestdmmelser som kontrollerar &gar-
forhallanden och overlatelser.*® Allt for stora beroenden av enskilda verksamheter
behdver beddmas ur ett sakerhetsskyddsperspektiv. Perspektivet kan inte anvandas
fristaende utan bor ses som ett andra steg i beddmningen av vilka aktérer som ska

39 Det finns forslag om att fler beredskapssektorer tillskapas, se SOU 2024:19 En ny beredskapssektor — for 6kad forsorjnings-
beredskap

40 Exempel pa detta ar bland annat UDI-lagstiftningen som medfor att vissa utlandska investeringar i svenska samhéllsviktiga
verksamheter inte tillats. Det finns en kontrollmekanism i sakerhetsskyddslagen att verksamhetsutovaren ska bedoma om en
overlatelse av sakerhetskanslig verksamhet &r lamplig, samt att samrad med tillsynsmyndigheten ska ske innan den trader i kraft.
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klassas som viktiga. Perspektivet har likheter med inte-perspektivet (se nésta avsnitt)
eftersom det kan ligga till grund for vilka aktorer som bor uteslutas fran samarbetena
inom totalforsvaret, snarare an vilka som ska inkluderas. Eller atminstone vilka
aktdrer som man inte bor knyta allt for néra till sig.

3.4.3 Att identifiera det som gar att prioritera ner

I tillampningen av inte-perspektivet ar huvudfragan: anvander eller dger foretaget
tillgdngar som gor béttre nytta ndgon annanstans?

Inte-perspektivet innebdr att vissa verksamheter som inte bedéms som viktiga likval
bor inkluderas i beredskapsplaneringen. Det skulle kunna ses som en motpol till
bortfallsperspektivet. Perspektivet namns enbart i forbigaende i det analyserade
materialet, i det som berdr RSA-processen. Det faststélls att i arbetet med att identifiera
samhallsviktiga verksamheter &r det viktigt att ha en dialog med verksamhetsuttvare
och da dokumentera vad som ér viktigt och vad som inte &r det. Det ovan namnda
sakerhetsskyddsperspektivet skulle ocksa kunna forstas som en aspekt eller exempel av
inte-perspektivet, dvs. om verksamhetsutdvaren inte ar mojlig att samarbeta med pa
grund av sakerhetsskyddsskal ska den inte ses som viktig.** Men det kan finnas annu
fler mojligheter med att identifiera det som inte &r viktigt.

Verksamheter som inte bedéms vara samhéllsviktiga kan vara stora anvandare av
resurser, till exempel insatsvaror, energi och vatten som i sin tur beddms vara viktiga
antingen for allménheten eller i den samhaéllsviktiga produktionen. Att mildra negativa
konsekvenser, skydda, uppratthalla eller sakerstélla den samhallsviktiga verksamheten
skulle da vara att fa den som inte ar samhallsviktig att sluta anvanda resursen i fraga.
Ett exempel fran pandemin var nar befolkningen uppmanades att inte resa med kollek-
tivtrafik om det inte var helt nddvandigt. Detta syftade bland annat till att anstéllda
inom samhallsviktig verksamhet skulle kunna ta sig till sina arbeten utan trangsel.

Att begransa anvandning for ett antal storanvandare av Kritiska resurser kan fa en
mycket god effekt pa tillgdngen av en kritisk resurs, forutsatt att dessa anvandare
identifierats just som oviktiga (relativt hdgre prioriterade anvandare). | normalfallet &r
utgangspunkten att marknadens prismekanism fordelar resurser dit de behdvs mest.
Detta perspektiv star dock i motsats till det, i betydelsen att omfordelningen av resurser
sker planerat och medvetet och inte indirekt via marknaden. Inte-perspektivet har ocksa
en tydlig tidskoppling. Vad som &r oviktigt kortsiktigt beh6ver inte vara det pa lang
sikt. For att tillampa perspektivet krdvs en utveckling av kriterier for vad som &r
”oviktigt” (eller icke nddvéndigt i den uppkomna situationen). Att utgé fran att det som
inte beddmts som viktigt automatiskt ar oviktigt &r inte en tillracklig bedémningsgrund
da det inte leder till kunskap om var nédvandiga resurser finns och om de kan
tillgangliggoras.

41 Alternativt om det &r en viktig verksamhet som da kan behGva tas Gver av staten.
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344 Vem identifierar?

I tillampningen av aspekten &r huvudfragan: Stammer foretagets egen bedémning och
kan engagemanget omhandertas?

Slutligen finns en aspekt av identifiering av vad som &r viktigt som handlar om vem
som har ansvaret att peka ut den viktiga verksamheten eller verksamhetsutovaren. Det
kontrasterar mot samtliga namnda perspektiv da det snarare ar en fraga om metod.
Enligt flera av de analyserade underlagen &r det upp till verksamhetsutévaren sjalv att
beddma att de traffas av lagstiftningen och vidta de atgarder bedémningen medfor.
Sjalvidentifiering forekommer till exempel i NIS-lagstiftningen, sakerhetsskyddslagen
och forordning (1982:517) om beredskapsersattning, beredskapslan och beredskaps-
garanti. Denna ordning &r sa som lagstiftning oftast fungerar. Medborgare och
verksamhetsutovare forvéntas ha kdnnedom om lagar och regler och félja dessa, och
staten utfor kontroller genom ordningsmakt eller tillsyn.

En utmaning i detta sammanhang &r att sjalvidentifiering forutsatter att det finns
tydliga bedémningsgrunder att utga fran. Dar kan flera av de andra perspektiven vara
behjalpliga. Det forutsatter ocksa att verksamhetsutévaren har kunskap om lagen och
dess innebdrd, och hur den egna verksamheten ska bedémas utifran den.

Sjalvidentifiering har den stora fordelen att kdnnedomen om en verksamhet och dess
mojligheter att bidra naturligtvis &r storst hos aktdren sjalv. Eftersom det till stor del
ocksa bygger pa eget initiativ och en vilja att bidra med en bredare samhéllsnytta och i
beredskapsarbete kan man ocksa havda att aktGrer som ser sig sjalva som viktiga och
anméler det faktiskt ar viktigare an andra. De har visat en sorts forsvarsvilja pa
organisationsniva och bor, allt annat lika, ses som battre partners i beredskapsarbetet
an den utan eller med obevisad forsvarsvilja. Utmaningen ar dock att enskilda foretag
oftast inte har mojlighet att skapa sig en Oversikt dver en sektors eller landets samlade
behov och hur den egna verksamheten utgér en del av helheten.

Sjalvidentifiering kan dock inte helt ersétta mer traditionell bedémning av en extern
aktor, normalt en myndighet, enbart komplettera. Att en aktor sjalv bedémer att de har
viktiga bidrag att gora racker inte for att tilldelas resurser enligt férordning (1982:517)
om beredskapsersattning beredskapslan och beredskapsgaranti. Det kan ocksa vara
svart att som enskild aktor se sin egen roll i det strre ssmmanhanget.
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4

4.1

Avslutande diskussion och
reflektioner

Perspektiv pa identifiering

Denna studie visar att det finns flera mojliga aspekter att vaga in i bedémningen av
vilka foretag som dr totalforsvarsviktiga for beredskapsplanering inom transport-
sektorn. Det beror bade pa vilken funktion som féretaget fyller inom sektorn
(exempelvis att uppratthalla en viktig transporttjanst eller flode) och av sammanhanget
(specifika hotbilder eller vilket tidsperspektiv som anlaggs). Ar till exempel mélet att
hantera en snabbt uppkommen samhallsstorning, att langsiktigt halla en fiende stangen
eller att fa denne att avsta fran eventuella angrepp?

De perspektiv som har identifierats i studien ger tillsammans en uppsattning fragor
som kan anvéandas vid identifiering av viktiga foretag inom transportsektorn, se tabell
3 nedan. De olika perspektiven skulle kunna anvéndas for att identifiera vilka foretag
eller verksamhetsutdvare som Trafikverket bor engagera i totalférsvarsplaneringen.

Tabell 3: Vagledande fragor kopplat till de olika analyserade perspektiven.

Kat. | Perspektiv Fragestallning

1 Beroende Vem behdver det har féretagets produkter och tjanster?

1 Bortfall Vad hander om det har foretaget inte kan fortsétta sin verksamhet?

1 Uppratthallande Vilken viktig samhallsfunktion uppratthalls av féretaget?

2 Hantering Ar foretaget specialiserat pa att reparera eller aterstélla ndgot som
inte fungerar langre eller kan de hantera konsekvensen?

2 Omstélining Kan foretagets verksamhet och resurser stéllas om till ndgot annat?

2 Ersattning Finns det andra foretag som kan ersétta féretagets varor och
tjanster?

2 Tillskapande Kan eventuella behov av tillskapade verksamheter férutses och
forberedas?

2 Séakerstéllande Vilken samhaéllsviktig funktion sakerstélls av foretaget?

3 Situations- Har foretaget formagor som kommer till nytta vid sarskilda

beroende hotbilder?

3 Tidsperspektiv Nar ar foretaget viktigt och hur tidskritiskt ar foretagets produkter
eller tjanster?

3 Geografi Var finns féretaget och vilka strackor tillhandahaller de transporter
pa?

3 Strategiskt varde Utgor foretaget en del i strategiskt viktiga forsorjningskedjor? Har
foretaget formagor som bidrar till att en angripare inte ser det som
16nt att genomféra militdra operationer?

4 Sektor Tillhor foretaget en utpekad viktig samhéllssektor?

4 Sakerhetsskydd Utgor féretagets verksamhet en risk for Sveriges sékerhet?

4 Inte-perspektiv Anvander eller &ger foretaget tillgangar som gor béttre nytta ndgon
annanstans?

4 Vem identifierar? Stammer foretagets egen beddmning och kan engagemanget
omhéandertas?

Genom att kombinera flera perspektiv gar det att narma sig identifieringen fran olika
hall samtidigt. Sammanstallningen av perspektiv visar ocksa pa komplexiteten som
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uppstar da fragan antas med en strikt analytisk ansats. | praktiken och i tillampningen
inom avgransade omraden ar det méjligt att avwvagningen mellan de olika identifierings-
perspektiven underléttas av praktiska forutsattningar. Flera av perspektiven kanske inte
ar tillampliga i alla fall.

For att exemplifiera hur perspektiven kan fylla olika funktioner beroende pa samman-
hang kan vi betrakta tva olika exempel: | det ena fallet finns en stor mangd utbytbara
eller 6verlappande verksamheter som skulle kunna l6sa en och samma funktion eller
transporttjanst, medan det i andra fallet handlar om specifika resurser eller formagor som
kraftigt begransar vilka aktorer som kan utféra uppgiften. | det forsta fallet skulle saker-
hetsskydds- och inte-perspektiven kunna anvandas for att salla bland aktorer och
majligen hitta ett mindre antal som bor engageras i totalforsvarsplaneringen. | det andra
fallet skulle uppratthalla- och bortfallsperspektiven i kombination med situations-
specifika forutséattningar kunna tillampas for att bedéma vilka som ar avgdérande for héjd
beredskap och krig.

Perspektivet att tillskapa verksamheter utgor ett konceptuellt annorlunda tankesétt
jamfort med de andra perspektiven for identifiering av totalférsvarsviktig verksamhet.
Det gar da inte att utga fran befintliga verksamheter och verksamhetsutovare for att
avgora vilken av dem som ar sérskilt viktiga. Istallet behGver fokus ligga pa vilken
tjanst eller funktion som behdver uppnas och huruvida det kan ske inom nagot foretags
regi. Ur ett totalforsvars- och transportsektorsperspektiv ar tillskapandet av ny
verksamhet intressant. Under exempelvis mobilisering eller vid vardlandsstod &r det
l4tt att tanka sig att nya transportnoder sdsom omlastningsplatser kan behova tillskapas
och att dessa bor beddémas som totalforsvarsviktiga.

Olika regleringar aterspeglar olika insikter om varfor nagonting kan anses vara viktigt
ur beredskapssynpunkt. Det kan darfor vara angelaget att lyfta blicken fran den
specifika reglering som myndigheten arbetar utifran, eftersom den kan préaglas av ett
for snavt perspektiv.

4.2 Utdvaren i centrum

De lagstiftningar och véagledningar som analyserats i studien tar i de flesta fall sin
utgangspunkt i verksamheter, infrastruktur, tjanster, varor eller funktioner som &r
viktiga for samhallet i ndgon bemarkelse. Dérefter kan en bedémning goras att
utforare eller aktorer som uppratthaller dessa ar viktiga ur ett beredskapsperspektiv.
Synséttet som finns i lagstiftningen som springer ur EU-direktiv utgér dock nagot av
ett paradigmskifte till detta. CER- och NIS2-direktiven samt UDI-lagen tar sin
utgangspunkt i att identifiera vilka verksamhetsutévare som &r viktiga. Det hér ar en
relativt enkel skiftning i tankesétt mellan verksamhet och verksamhetsutévare som
potentiellt kan vara betydelsefull och goéra skillnad for vagval i arbetet, samt for
precisionen i identifieringen. Identifieringen vilar 4nda pa att det & majligt att peka ut
vilka tjanster som dr samhallsviktiga och som darmed gor verksamhetsutdvaren
viktig, men det laggs ett storre ansvar pa lagstiftaren att pa forhand precisera dessa.
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Perspektivskiftet 6ppnar upp for en annan typ av kriterier i identifieringsarbetet som
till exempel ror foretagens storlek och geografiska hemvist.

I de ovan ndmnda direktiven och lagstiftningen anvénds inte kriterier for att avgora
vilka verksamheter som &r viktiga, istallet ges detaljerade listor ver de verksamheter
som faller inom lagstiftningen. En fara med detta forfarande &r att om en verksamhet
inte finns med i listan sa faller den utanfor lagstiftningen, oavsett hur viktig den &r.
Den uppenbara fordelen &r a andra sidan att det blir betydligt lattare att avgora
huruvida ett foretag traffas av lagstiftningen. Bade for verksamhetsutdvarna sjélva,
planerande myndigheter och tillsynsutévare.

4.3 Sammanhangets betydelse

Som situations-, tids- och det geografiska perspektivet skvallrar om sa finns det alltid

ett ssmmanhang att forhalla sig till, och som aven identifieringen av verksamheter blir
beroende av. | géllande inriktning for totalforsvar anges att det vapnade angreppet ska
vara dimensionerande, och att alla aktérer behover forhalla sig till krigets utmaningar.

Men, att lata ”vapnat angrepp” eller “krig” utgdra utgangspunkt vid identifiering av
viktiga verksamheter ar lattare sagt &n gjort. Krig & mer &n en fraga om kinetiska
angrepp som kan ta sig uttryck pa manga olika sétt. Utover olika typer av vapnade
anfall (fjarrbekampning, landstigning med mera) kan kriget kombineras med sa
kallade hybrida medel sésom ekonomisk krigforing, sabotage, informationspaverkan,
cyberangrepp med mera. Detta gor att identifiering av specifika behov kopplat till
krigsscenarion dr utmanande. Listan pa behov och viktiga entiteter kan bli narmast
ooverskadlig, alternativt otillracklig for flertalet méjliga utfall. Det kan foranleda att
synséttet kan behodva skifta till hur man bést stodjer befintliga verksamheter att kunna
fortsatta agera under svara och foranderliga forutsattningar, snarare an att forsoka
forutsdga alla méjliga utfall som kan behéva hanteras.

Nér det kommer till verksamheter som i normalfallet bedrivs av ett stort antal aktorer,
pa olika nivaer i samhallet (regional, nationell, lokal och till och med internationell
niva), kan inte-perspektivet anlaggas — vad ar det som kan skalas bort i en anstrangd
situation? Har dessa foretag tillgangar som gor battre nytta ndgon annanstans? Att
utga fran fredstida behov och anta att en stor del av dessa kommer att fortséatta under
kriget kan vara ett relevant grundantagande. Har finns ocksa majlighet att anlagga ett
inte-perspektiv for att identifiera vilka verksamheter som inte behéver bedrivas under
h6jd beredskap. Aven detta kommer att vara situationsberoende, och paverkas av om
kriget framst utspelas i cyberrymden eller pA marken, eller (vilket mgjligen ar troligt) i
flera olika doméner samtidigt.
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4.4 Att engagera foretag i planeringen

En fraga som hittills inte tagits upp i denna rapport ar vad det innebér att engagera
foretag i totalforsvarsplaneringen, men det fortjanar naturligtvis ocksa att diskuteras
och hénger ihop med varfér identifiering 6ver huvud taget ska genomforas. Engage-
manget skulle kunna ske pa olika nivaer, beroende pa hur viktiga for totalfrsvaret
foretag bedoms vara. En grundniva for ett stort antal foretag skulle kunna vara att de
helt enkelt férses med informationsmaterial om myndighetens uppgifter vid héjd
beredskap och forvantningar pa foretag inom sektorn generellt. Nasta niva skulle
kunna vara inbjudan till forelasningar, workshoppar eller 6vningar inom de omraden
dar foretagen ar verksamma och anses fylla en viktig roll. Det tredje steget ar att lata
nagra foretag eller branschorganisationer delta i sjélva planeringsarbetet for utpekade
verksamheter, samt avtalsskrivning for uppgifter som anses sérskilt viktiga att kunna
uppratthalla. Detta &r nagra exempel, det skulle kunna handla om annat engagemang
ocksa. Det viktiga &r att identifieringsarbetet ocksa omsétts i planering.

Ett arbetssatt for att ringa in vilka formagor som sektorn skulle behéva lagga fokus pa
att bygga beredskap kring har tidigare getts ut av FOI och kan lyftas i detta samman-
hang. Arbetsmodellen handlar om att studera vad sektorsansvaret egentligen innebr,
och utifran det hitta specifika forméagor som sektorn behdver kunna astadkomma
under till exempel kris eller krig. Arbetssattet forutsatter ocksa ett samarbete med
andra berorda sektorsmyndigheter och Regeringskansliet for att hitta ratt forvant-
ningar pa sektorn.*?

42 Denward et al. (2019) Sektorsansvar och energiberedskap: Forslag till arbetsmodell for att utforma ett sektorsansvar med
formagor i fokus
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https://www.msb.se/sv/amnesomraden/informationssakerhet-cybersakerhet-och-sakra-kommunikationer/krav-och-regler-inom-informationssakerhet-och-cybersakerhet/nis-direktivet/
https://www.msb.se/sv/amnesomraden/informationssakerhet-cybersakerhet-och-sakra-kommunikationer/krav-och-regler-inom-informationssakerhet-och-cybersakerhet/nis-direktivet/
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Bilaga 1: Genomgang av lagar,
forordningar och vagledningar

I denna bilaga gar vi igenom studerade underlag och identifierar vilka perspektiv som
anvands for att identifiera olika typer av viktig verksamhet. De kallor som analyseras r:

1. Forordning (2022:524) om statliga myndigheters beredskap och RSA-
processen.

2. Lag (2018:1174) om informationssékerhet for samhéllsviktiga och digitala
tjanster (NIS-direktivet)

3. Forsorjningsberedskap — SOU 2023:50 samt MSB och Socialstyrelsens modell
for forsorjningsanalys

4. Forordning (2011:931) om planering for prioritering av samhéllsviktiga
elanvéndare (Styrel)

5. Forordning (1982:517) om beredskapsersattning, beredskapslan och

beredskapsgaranti

Livsmedelsverkets guide for nddvattenforsorjning

Skyddslag (2010:305) och skyddsférordning (2010:523)

Séakerhetsskyddslag (2018:585) och Sékerhetsskyddsforordning (2021:955)

Lag (2023:560) och forordning (2023:624) om granskning av utlandska

direktinvesteringar

10. Motstandskraft i samhéllsviktiga tjanster, SOU 2024:64 — CER-direktivet

11. Nya regler om cybersékerhet, SOU 2024:18 — NIS2-direktivet

© 0N

Ordet “perspektiv’ anvéinds genomgéende i analysen for stringens, trots att det i flera
fall snarare handlar om nagot annat, exempelvis aspekter for identifiering, eller
dimensioner. | huvudrapporten har dessa uttryck utvecklats.

1. Forordning (2022:524) om statliga myndigheters
beredskap och RSA-processen

Den sa kallade beredskapsforordningen tradde i kraft i oktober 2022 och innefattar
beredskapsmyndigheters arbete kopplat bade till krisberedskap och civilt forsvar. |
forordningens definieras samhallsviktig verksamhet: ”verksamhet, tjanst eller infra-
struktur som uppratthaller eller sikerstaller samhéallsfunktioner som ar nodvandiga for
samhéllets grundlaggande behov, varden eller sakerhet”.*® Definitionen togs fram av
MSB 2020 med syftet att skapa samsyn mellan olika aktérer om vad som ska beddmas
vara samhallsviktig verksamhet.** Den ska ocksa kunna anvandas av aktorer i alla olika
samhallssektorer i deras beredskapsarbete. En viktig skillnad mot tidigare definitioner

431 kap 68 andra stycket
44 MSB (2020) Uppdaterad definition samhallsviktig verksamhet Arendenr MSB 2020-11275
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av begreppet &r att definitionen inte begrénsas till enbart krisberedskap utan &ven anses
funktionell inom ramen for totalforsvaret.

| forordningens 78 beskrivs vad RSA-processen innebar och vem den galler for.
Myndigheter ska identifiera samhallsviktig verksamhet inom sina respektive omraden
och bland annat analysera om “det infor eller vid fredstida krissituationer och hojd
beredskap finns sarbarhet och hot eller risker som allvarligt kan hota, skada eller
forsémra formégan till den samhallsviktiga verksamheten inom ansvarsomradet”. I den
278 bemyndigas MSB att bland annat meddela féreskrifter om risk- och sarbarhets-
analyser enligt 78. | forordningen operationaliseras dock inte hur samhéllsviktig
verksamhet identifieras mer &n genom sjalva definitionen.

MSB:s metod for identifiering av samhéllsviktig verksamhet utgors av tre steg:

1. Kartlaggning —ta fram en lista av samhéllsviktig verksamhet

2. Analysera de kartlagda verksamheterna — Genom en serie fragor analyseras har
bland annat pa vilket satt den egna verksamheten kan paverka andra aktorer, hur
den forandras eller hur verksamheten paverkas vid en samhallsstorning.

3. Beddmning om verksamheten &r samhallsviktig — Detta gors genom att stélla
foljande fragor om verksamheten: Upprétthaller den en eller flera viktiga
samhallsfunktioner? Sakerstaller den en eller flera viktiga samhallsfunktioner?4

| MSB:s foreskrifter (MSBFS 2024:5) anges vad som ska inkluderas i myndigheternas
redovisningar av arbetet (RSB — Risk- och sarbarhetsbeddmning). Utéver foreskrifter
och fragor och svar kopplat till dem finns ett flertal vagledningar och stddmaterial,
bland annat for att identifiera samhallsviktig verksamhet och dessa har uppdaterats ett
flertal ganger.*6

Det finns saledes ett rikt material att analysera for att fa exempel pa perspektiv som
anvants for identifiering av samhallsviktig verksamhet inom RSA-processen. Over-
lappen mellan de olika vagledningarna och foreskrifterna & omfattande men det finns
skillnader och det ar darfor har vi valt att aven studera aldre vagledningar. Nedan foljer
en genomgang med start fran 2016 och efterfoljande dokument som belyser ett flertal
olika perspektiv pa vad som kan anses viktigt.

I MSBFS 2016:7 ges inga kriterier for vad som &r samhallsviktig verksamhet, istéllet
listas de sektorer dar de kan finnas. Sektorerna som beskrivs &r inte identiska med de
sektorer som numera finns i beredskapsférordningen, men éverensstammer ganska val.
Transporter utgor en sektor dven i foreskrifterna. Att dela in samhéllet i sektorer, dar
vissa sektorer pekas ut som extra viktiga, ar vanligt forekommande men ger inte

45 MSB (2021) Identifiering av samhallsviktig verksamhet: metod., MSB (2021) Identifiering av samhallsviktig verksamhet:
Lista med viktiga samhallsfunktioner

4 \VAGLEDNING Statliga myndigheters RSA-redovisning 2022 Utifrén MSB:s foreskrifter om statliga myndigheters risk-och
sarbarhetsanalyser (MSBFS 2016:7), Vagledning for samhallsviktig verksamhet — att identifiera samhallsviktig verksamhet och
kritiska beroenden samt beddma avbrottstid (MSB620 - januari 2014), Vagledning for identifiering av samhallsviktig
verksamhet (MSB1408 - juni 2019), Identifiering av samhallsviktig verksamhet: metod (MSB1408 — reviderad oktober 2021),
Identifiering av samhallsviktig verksamhet: Lista med viktiga samhéllsfunktioner (MSB1844 — oktober 2021), Uppdaterad
definition samhéllsviktig verksamhet. (Arendenr MSB 2020-11275)
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sarskilt mycket végledning i hur man hittar den samhallsviktiga verksamheten. Det
utgor dock en grov avgransning mot sektorer som inte anses innehalla samhéllsviktig
verksamhet samt gor det mojligt att tilldela ansvar och peka ut aktérer som boér
samverka med varandra. Detta kallar vi ett sektorperspektiv.

| foreskrifterna operationaliseras samhéllsviktig verksamhet pa tre olika nivaer:
nationellt, regional och lokalt samhallsviktig verksamhet. Den hér uppdelningen i olika
nivaer representerar ett geografiskt perspektiv, och utgor ett slags “viktighets”-
indelning dar konsekvenser pa nationell niva anses viktigast att forhindra. Den
samhallsviktiga verksamheten operationaliseras pa alla nivaer som “verksamhet som
vid ett bortfall eller storning kan leda till allvarliga konsekvenser” pa respektive niva.
Det &r tydligt att det &r konsekvenser vid bortfall som analyseras, vilket ger ett
bortfallsperspektiv pa identifieringen.

I MSB:s vagledning for identifiering av samhallsviktig verksamhet fran 2019
podngteras vikten av ett allriskperspektiv i identifieringen av vad som &r samhallsviktig
verksamhet.#” Konceptuellt bygger det pa tanken att vad som &r samhallsviktigt ar
situationsspecifikt, alltsa beror av hotbilden och andra forutsattningar, samt att manga
olika situationer maste inkluderas i en sammanvagd bedomning. Det handlar alltsa om
vilken typ och méngd av hot som verksamheten kan behGva motsta eller hantera, och
det ben&dmner vi situationsspecifika forutsattningar (eller situationsperspektiv), vilket
inkluderar allriskperspektivet. Det kan kontrasteras mot att lagga fokus pa bortfalls-
perspektivet, som i hdg utstrackning &r oberoende av vad som orsakar bortfallet. En
risk med allriskperspektivet &r att ett sddant perspektiv tenderar att premiera eller
identifiera sddana verksamheter som kan skydda andra viktiga verksamheter snarare an
verksamheter som &r viktiga i egen ratt. Detta eftersom utgangspunkten ar ett
hotscenario som intréffat som behdver hanteras (ett hanteringsperspektiv). Men
verksamheter kan vara samhallsviktiga utan att for den skull ha formaga att hantera
storningar, de behdver kunna fortga, vilket kan fangas upp av bortfallsperspektivet.

Som konkret analysmetod tillhandahaller vagledningen sex fragestallningar att beakta i
kartlaggningsarbetet:

1. Vilken negativ paverkan far ett bortfall av verksamheten pa de varden som ska
skyddas i samhallet, det vill sdga manniskors liv och hélsa, samhallets funktio-
nalitet, demokrati, rattssakerhet och ménskliga fri- och rattigheter, miljon och
ekonomiska vérden samt nationell suverénitet?

Ar det nagot speciellt som utmarker verksamheten och gor den extra viktig?

Hur paverkas andra verksamheter av en storning eller ett avbrott i verksamheten?
Hur paverkas allménheten av en storning eller ett avbrott i verksamheten?

Ar verksamheten av betydelse for ndgon specifik samhallsstérning?

Finns det vissa tidpunkter eller tidsperioder da verksamheten &r extra kritisk?

Sk~ wN

47 MSB (2019) Identifiering av samhallsviktig verksamhet: metod.
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I vagledningen adderas ett steg i bedomningen dar tva ytterligare fragestallningar ska
besvaras i relation till varje verksamhet:

1. Ettbortfall av, eller en svar stérning i verksamheten som ensamt eller
tillsammans med motsvarande handelser i andra verksamheter pa kort tid kan
leda till att en allvarlig kris intréffar i samhéllet.

2. Verksamheten &r nddvéndig eller mycket vasentlig for att en redan intréffad kris
i samhéllet ska kunna hanteras s att skadeverkningarna blir sa sma som majligt.

Fyra konceptuellt skilda perspektiv reflekteras i fragorna (i) konsekvens vid bortfall,
det som tidigare omnamnts som bortfallsperspektivet, (ii) hur andra verksamheter
paverkas av bortfall, sa kallade beroenden eller kaskadseffekter, vilket vi kallar
beroendeperspektivet. Detta kan egentligen ses som en utokning av bortfallspers-
pektivet, men klargor att direkta effekter pa skyddsvarden inte &r det enda relevanta
utan att analysen maste ske i flera led till exempel genom beroendeanalyser sa att
indirekta effekter kan végas in. Ett (iii) tidsperspektiv som belyser tanken att
verksamheter inte maste vara lika viktiga hela tiden, tidsperspektivet skulle ocksa
kunna utokas till att inkludera tiden det tar innan ett bortfall eller avbrott leder till
konsekvenser. Sist (iv) reflekteras ett hanteringsperspektiv som utgar fran att den
verksamhet som kan hantera eller mildra konsekvenserna av bortfallet samt aterstalla
eller forhindra ytterligare konsekvenser fran bortfallet, & en samhéllsviktig
verksamhet. Det fjirde perspektivet édr det enda perspektiv som vinner” pa ett allrisk-
perspektiv i bedémningen, eftersom olika typer av handelser/risker kraver olika
resurser for hantering. I den meningen blir allriskperspektivet ett viktigt perspektiv for
utveckling av hanteringsformaga snarare an identifiering av samhallsviktig verksamhet.

I den reviderade véagledningen fran 20218 poangteras aterigen de fem skydds-
vardena*®, och identifieringen utgar fran definitionen av samhéllsviktig verksamhet
som presenterades 2020. Definitionen anses innebdra ett perspektivskifte gentemot
tidigare satt att definiera samhallsviktig verksamhet genom att forskjuta fokus fran
bortfall och hantering till ett uppratthallande- och sakerstallandeperspektiv. Med det
menas ett tydligare fokus pa den enskilda verksamhetens roll eller relation i att uppratt-
halla och sakerstalla samhallsviktiga funktioner.>

Metodméssigt lyfts ocksa i den reviderade utgavan att bedémningar av vad som ar
samhallsviktig verksamhet méaste ske i ndra dialog med de som har kunskap om
verksamheten pa operativ- och beslutsniva. Det poangteras att dokumentation av vad
som beddms som viktigt och &ven dokumentation av vad som inte &r viktigt ar centralt
for arbetet med identifiering av samhallsviktig verksamhet. Har berdrs ett perspektiv
som tidigare inte lyfts ndmligen: vad som inte &r viktigt. Det berdrs inte vidare i
végledningen och det &r 14tt att tinka sig att "inte viktigt” definieras enkelt, Som motsats
till kriterierna for det som &r viktigt. Vad som inte &r viktigt kan dock analyseras djupare

48 MSB (2021) Identifiering av samhéllsviktig verksamhet: metod.

49 Manniskors liv och halsa, samhallets funktionalitet, demokrati, réttssakerhet och manskliga fri och réttigheter, ekonomiska
varden och miljoé samt nationell suverdnitet. (ref)

50 MSB (2020) Uppdaterad definition samhéllsviktig verksamhet.
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an s3, det dppnar upp majligheten for negativa kriterier. Sérskilt kan det bli mer centralt
att forhalla sig till i bedémningar av vad som &r totalforsvarsviktigt. Vid bedémning av
vad som &r totalforsvarsviktigt ar det rimligt att rdkna bort vissa verksamheter &ven om
de moter kriterierna for samhallsviktig verksamhet. Ett exempel &r verksamheter som
ags och drivs av tankbara antagonister, da de inte kan anfortros information eller
deltagande i planering av totalforsvaret &ven om de kan anses samhéllsviktiga. Risken
det medfor att delge information till en sadan aktor kan helt enkelt vara storre an den
potentiella vinsten. Detta perspektiv kallar vi inte-perspektiv.

I vagledningen fran 2021 presenteras ocksa ett antal kontrollfragor att stélla i
beddmningen av vad som &r samhéllsviktigt, bland annat i férhallande till de
nationella skyddsvéardena:

o Arverksamheten viktig utifran:
+  betydelsen for samhéllsfunktionen den ingar i
«  manniskors liv och hélsa,
+ samhéllets funktionalitet,
» demokrati, rattssékerhet och ménskliga fri- och réttigheter,
+  miljopaverkan,
» ekonomiska varden eller
« nationell suverénitet?
¢ Finns det andra samhallsviktiga verksamheter som &r beroende av
verksamheten?
e Hur paverkas andra verksamheter av en storning i verksamheten?
e Finns det vissa tidpunkter eller tidsperioder da verksamheten ar extra viktig?
»  Far verksamheten en sarskild betydelse vid en specifik samhallsstorning?
e Arverksamheten viktig for flera viktiga samhallsfunktioner?
o Ardet ndgot ytterligare som utméarker verksamheten? Till exempel ar den &r
unik, svar att ersétta eller en av fa av sitt slag?

Svaren pa dessa fragor anses ocksa ge en insikt om vilken prioritet respektive
verksamhet har, inte enbart svara pa om den &r samhéllsviktig eller ej utan dven hur
viktig. Dvs. en rangordnande funktion, verksamheter emellan.5* Det finns ocksa ett
andra steg med tva ytterligare kontroller fragor, jakande svar pa en av fragorna racker
for att enligt vagledningen klassificera en verksamhet som samhéllsviktig:

e Uppratthaller en eller flera viktiga samhallsfunktioner?
o Sékerstéller en eller flera viktiga samhallsfunktioner?

Uppratthallandeperspektivet och sakerstallandeperspektivet har tillkommit genom
forandringar i definitionen av vad som utgdr samhéllsviktig verksamhet. De perspek-
tiven har givits den framskjutna plats som bortfallsperspektivet och hanteringsperspek-
tivet hade tidigare. Aven de situationsspecifika forutsattningarna minskar i betydelse da

51 Vagledningen. Sid. 12
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olika typer av situationer inte alls namns. | vagledningen fran 2021 ges &ven beroende-
perspektivet en mer framskjuten plats, sarskilt da om andra samhallsviktiga verksam-
heter &r beroende av verksamheten under bedémning. Det reflekteras i att listan med
skyddsvérden har uttkats med en punkt; betydelsen for samhallsfunktionen som en
verksamhet ingar i.

Det &r ocksa vart att notera att ett slags ersattningsperspektiv tagit sig in i metodiken. Det
skulle kunna ses som en del av hanteringsperspektivet, men vi menar att analysen vinner
pa att se det som nagot eget. Att hantera nagot handlar om att aterstalla funktionalitet, att
ersatta handlar om att hitta alternativa Iésningar. Nar det bedoms som svart att ersatta
ska alltsa nagot ses som viktigare.

I vagledningen for statliga myndigheters RSA-redovisning 202252 &r fokus framst pa
vad en RSA-rapport ska innehalla och hur innehallet ska redovisas. Med anledningen av
att den gamla krisheredskapsférordningen® upphdorde att galla den 1 oktober 2022 och
ersattes av beredskapsforordningen®* dndrades ocksa kravet pa att redovisa en RSA till
ett krav pa att redovisa en Risk och Séarbarhetsbedémning (RSB). Innehallsméssigt ar
dessa tva likvérdiga, men en RSB syftar till att redovisa resultatet av bedémningen, inte
processen och analysarbetet.

Skillnaden mot tidigare vagledning &r att ett tydligare krav pa att hansyn ska tas till hojd
beredskap i RSA-arbetet. | dvrigt hanvisas till den separata vagledningen for identifi-
ering av samhéllsviktig verksamhet.5® Men en ny fragestéllning for att beakta hojd
beredskap har tillkommit, namligen: “tillkommer eller utgar nagra samhallsviktiga
verksamheter under héjd beredskap?” Det kan ses som att situationsperspektivet ater-
kommer men bara beaktas for specialfallet hojd beredskap. Aven det mojliga perspek-
tivet med negativa Kriterier, inte-perspektivet, reflekteras i tanken att nagot som bedéms
som samhallsviktigt ska utgd i den har specifika situationen. Men det kan ocksa tolkas
som att situationen kraver hardare prioritering an alla andra situationer eller att accep-
tansnivaerna for olika oonskade effekter justeras upp.

I slutet av 2023 redovisade MSB bade en revidering av metoden for att identifiera sam-
héllsviktig verksamhet®® och en végledning for att identifiera samhallsviktig verksamhet
som ar nodvéndig for totalférsvaret.>” Metoden for identifiering ar tankt att anvandas
tillsammans med tidigare namnda lista pa viktiga samhallsfunktioner, och de utgér bra
utgangspunkter for att borja identifiera verksamheter som ar samhéllsviktiga. Dé de ar
relativt allmént skrivna kan det dock vara svart att genom dessa fanga in alla verksam-
heter som kan vara viktiga av olika anledningar.

52 MSB (2022) Vagledning. Statliga myndigheters RSA-redovisning 2022 Utifran MSB:s foreskrifter om statliga myndigheters
risk-och sarbarhetsanalyser (MSBFS 2016:7)

53 Forordning (2015:1052) om krisberedskap och bevakningsansvariga myndigheters atgérder vid hojd beredskap

54 Forordning (2022:524) om statliga myndigheters beredskap

55 MSB, Identifiering av samhallsviktig verksamhet: metod (MSB 1408 — reviderad oktober 2021)

56 MSB (2023) Metod for identifiering av samhéllsviktig verksamhet. MSB1408

57 MSB (2023) Vagledning for att identifiera samhéallsviktig verksamhet av betydelse for totalférsvaret MSB2275
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2. Lag (2018:1174) om informationsséakerhet for
samhallsviktiga och digitala tjanster (NIS)

NIS-direktivet &r ett EU-direktiv (The Directive on Security of Network and
Information Systems (EU) 2016/1148) vars syfte ar att sakerstalla en hog niva pa
sékerhet i natverks- och informationssystem inom EU. | Sverige implementeras
direktivet genom lag (2018:1174) om informationssékerhet for samhéllsviktiga och
digitala tjanster och tillhtrande férordning (2018:1175). Lagen géller for samhalls-
viktiga och digitala tjanster inom de sju sektorerna bankverksamhet, digital infra-
struktur, energi, finansmarknadsinfrastruktur, halso- och sjukvard, dricksvatten och
transporter. Vilken typ av aktorer inom dessa sektorer som berdrs utvecklas i bilaga 2
till direktivet. Ytterligare forutséttningar for att beroras av lagstiftningen &r att
leverantoren &r etablerad i Sverige.

Samhillsviktiga tjanster definieras som “en tjanst som ar viktig for att uppratthalla
kritisk samhallelig eller ekonomisk verksamhet” (SFS 2018:1174 2§). NIS-lagstift-
ningen tar alltsa hansyn till det tidigare namnda uppréatthallandeperspektivet och
sektorsperspektivet. De sektorer som raknas in under lagstiftningen skiljer sig dock fran
de som beskrivs i beredskapsforordningen, men just (delar av) transportsektorn ar
inkluderad dven hér.

MSB far ge ut foreskrifter inom NIS-omradet, och det inkluderar fragan om vilka
tjanster som &r samhallsviktiga enligt NIS-lagen, innebdrden i ett systematiskt och
riskbaserat informationssékerhetsarbete samt hur incidenter ska rapporteras. MSB har
ocksa i uppgift enligt forordningen att driva ett nationellt samarbetsforum om NIS-
fragor. Syftet med samarbetsforumet &r att samordna tillsynen av lagen och deltagande
myndigheter &r tillsynsmyndigheterna och Socialstyrelsen.

| férordningens (2018:1175) 48 under rubriken betydande storning i kontinuiteten i en
samhallsviktig tjénst definieras vad som ska beaktas i beddmningen av vad som utgor
betydande storningar i en samhallsviktig tjanst. Dessa kriterier ar:

1. Antalet anvandare som ar beroende av den tjanst som den berdrda leverantéren
tillhandahaller.

2. Hur beroende andra sektorer som omfattas av NIS-direktivet ar av den tjanst
som leverantoren tillhandahaller.

3. Vilken inverkan incidenter skulle kunna ha pa ekonomisk och samhéllelig

verksamhet eller allmén sékerhet, uttryckt i grad och varaktighet.

Leverant6rens marknadsandel.

Hur stort geografiskt omrade som skulle kunna paverkas av en incident.

Leverantorens betydelse for uppratthallandet av en tillracklig tjansteniva, med

héansyn tagen till alternativa stt for att tillhandahalla tjansten.

Listan illustrerar flera tidigare perspektiv pa hur man kan tanka vid identifiering av
vad som r viktig, och i vissa fall framgar konkreta operationaliseringar av
matpunkter. Sammantaget tycks de underliggande tankarna fér vad som &r betydande

oM
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stérningar i samhéllsviktiga tjanster kopplas till hur manga och vad som drabbas vid
ett bortfall av en tjénst, bortfallsperspektivet. Detta mats antingen i ekonomisk,
sakerhets eller allmannyttigt bortfall. Konsekvenser kopplas ocksa till ett tidspers-
pektiv dvs. ett antagande om att konsekvenser inte uppstar omedelbart alternativt att
konsekvenserna anses acceptabla under en kortare tid. Punkt 5 6ppnar upp for att &ven
om inte alltfor manga drabbas allt for hart av ett bortfall sa ar det anda allvarligt om
koncentrationen av de som drabbas &r hog (geografiskt nischade foretag kan alltsa
vara viktiga trots att de inte ser ut sa vid forsta anblicken). Det pAminner om det
tidigare ndmnda geografiska perspektivet. Punkt 6 dppnar upp for mojligheten att
bortfall inte behover vara sa allvarligt om det finns rimliga alternativa Iésningar,
ersattningsperspektivet.

Under 178§ i forordningen listas tillsynsmyndigheterna och for transportomradet ar det
Transportstyrelsen som ar tillsynsmyndighet. Tillsynsmyndigheterna ska utdver att
bedriva tillsyn &ven, enligt 198 andra stycket, ’senast den 20 september vartannat ar
med start 2020 ge Myndigheten for samhallsskydd och beredskap uppgifter om de
leverantdrer av samhéllsviktiga tjanster som myndigheten har tillsyn éver, fordelat pa
de sektorer och delsektorer som anges i bilaga 2 till NIS-direktivet, samt uppgifter om
leverantorernas betydelse for dessa sektorer”.

MSB:s foreskrifter om anmalan och identifiering av leverantorer av samhallsviktiga
tjanster (MSBFS 2021:9) &r i skrivande stund den senaste utgavan av foreskrifter
kopplade till NIS-lagstiftningen. | foreskrifterna konkretiseras bland annat vilka
leverantorer som ska ses som samhallsviktiga tjanster i respektive sektor. Sektorn
transport behandlas i fjarde kapitlet. Kapitlet &r uppdelat efter transportslag och tacker
in lufttransporter, sjotransporter, sjotransporter och végtransporter. Operationalisering-
arna inkluderar olika matt som till exempel passagerare per ar, framforda sparkilo-
meter, antal forvaltade sparkilometer och ton transporterat gods per ar. Sammantaget
utgor kriterierna en operationalisering av framst bortfallsperspektivet.
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3. Forsorjningsberedskap — SOU 2023:50 samt MSB
och Socialstyrelsens modell for
forsorjningsanalys

I januari 2024 fick MSB och Socialstyrelsen i uppdrag att genomfora en forsorjning-
sanalys avseende samhéllets behov av och tillgang till sjukvardsprodukter, samt ta fram
en andamalsenlig och kostnadseffektiv modell for nationella forsérjningsanalyser.®
Uppdraget kom efter att Utredningen om nationell samordning av forsorjningsbered-
skapens sluthetankande, SOU 2023:50 presenterats for regeringen. Utredningen landar
i konstaterandet att Sverige behover ha battre kdnnedom om behoven av forsorj-
ningsviktiga varor och tjanster for att kunna géra bra bedémningar av vilka atgarder
som behdver vidtas for att hdja forsorjningsberedskapen.

Begreppet forsorjningsviktiga varor och tjanster finns &nnu inte definierat i lag eller
forordning. | utredningen foreslas att en definition av forsorjningsberedskap® fors in i
forfattning, medan forsorjningsviktiga varor eller tjanster ses som resultatet av de
behovs- och forsorjningsanalyser som olika centrala och regionala myndigheter
foreslas genomfora. De viktigaste samhallsfunktionerna preciserar utredningen som
sadana viktiga samhéllsfunktioner som ska uppratthéllas vid hojd beredskap.”¢°

MSB och Socialstyrelsen foreslar i rapporteringen av regeringsuppdraget att sektors-
ansvariga myndigheter i de utpekade sektorerna ska leda arbetet med forsorjnings-
analys for si kallade “’produktomraden” som faller inom sektorns ansvarsomrade.
Forsorjningsanalysmodellen bestar av atta steg, namligen:5t

Val av produktomrade for genomforande av forsorjningsanalys
Behovsanalys for valt produktomrade

Tillgangsanalys for valt produktomrade

Gapanalys for valt produktomrade

Identifiering av forslag pa atgarder for valt produktomrade
Prioritering av atgarder for valt produktomrade

Genomforande av atgarder for valt produktomrade
Uppféljning av atgarder for valt produktomrade

Vi konstaterar att ett sektorsperspektiv anlagts da det finns en inledande avgransning
att forsorjningsanalyser endast ska goras inom utpekade sektorer. FOr denna studie ar
sedan det forsta steget i modellen — val av produktomrade — av intresse, och det ar dar
de kritiska produktomréadena ska identifieras och prioriteras.

N~

58 F52024/00053

59 ~den verksamhet som syftar till att vid fredstida krissituationer och héjd beredskap (och d4 ytterst krig) uppritthalla den
forsorjning av varor och tjanster som &r nddvandig for befolkningens éverlevnad, for att sakerstalla de viktigaste
samhillsfunktionerna eller for att bidra till det militéra forsvarets formaga.” sid. 264

80 SOU (2023:50) En modell for svensk forsrjningsberedskap

61 MSB och Socialstyrelsen (2024) sid. 63f
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Modellen foreslar inte nagon sarskild metod eller avvagning for att vélja produkt-
omrade, utan beskriver pa dvergripande niva vad som behdver goras. Sektorsmyndig-
heten ska inventera vilka produktomraden som totalt sett finns inom sektorn. VVad som
avses med ett produktomrade blir en tolkningsfraga da det inte preciseras narmare.
Hénvisning finns till SCB:s SNI-kodssystem, men SCB anvander inte begreppet
produktomraden i sin statistik.

Efter att alla produktomraden inventerats ska sektorsmyndigheten klassificera dem
utifran vilka som é&r kritiska for totalforsvaret. MSB och Socialstyrelsen menar att det
ar viktigt att hitta en metodik for detta, med utgangspunkt i mal for totalforsvaret och
samhalls- och totalforsvarsviktig verksamhet. Med kritiska produkter eller produkt-
omraden avses sadana produkter som

oundgéngligen behovs for befolkningens dverlevnad eller for att
sékerstalla samhallsviktig verksamhet eller det militara forsvarets
formaga (vid brist, risk for brist eller avsaknad av tillgang
paverkas funktionaliteten eller verksamheten pa avgorande satt).
Aven produkter som inte ar nddvindiga for funktionaliteterna
ovan, men som har ett betydande samhéllsekonomiskt eller
strategiskt varde definieras som kritiska. Exempel pa det &r
produkter som &r centrala for svensk export eller varor som
omfattas av internationella dtaganden infor eller under kris och
krig, exempelvis bilateralt eller inom Nato.5

Definitionen innehaller bade bortfalls-, beroende- och uppratthallandeperspektiv i och
med att det dr ndgot som “oundgéngligen behdvs” samt att det ar risken for att
funktionalitet paverkas vid brist eller risk for brist som ar intressant. Hur man kan
avgora att nadgot “behdvs” preciseras inte, om det handlar om nagot som anvénds i
normalfall, eller nagot som behovs for en specifik situation. Det skulle kunna vara av
alla dessa anledningar, men parentesen skvallrar om att storre fokus ligger pa
uppréatthallande &n hanterings- eller sakerstallandeperspektiv.

Ett perspektiv tillkommer, ndgmligen nagot som har ett ”betydande samhallsekonom-
iskt eller strategiskt varde”, alltsa ett strategiskt perspektiv. Detta fangar upp
perspektiv som finns i samhallets skyddsvérden, dar exempelvis miljé och ekonomi
ses som skyddsvart. Strategiskt varde tillfor dock ett nytt synsétt pa det som ska
skyddas.

Det blir upp till sektorsmyndigheter att tolka vad som avses med kritiska produkt-
omraden och totalforsvarsviktig verksamhet inom sina sektorer. Utgangspunkt ska tas
i det som ar samhallsviktig verksamhet och mal for totalférsvaret. MSB och
Socialstyrelsen menar att utdver det som ar kritiskt ska myndigheterna véga in resultat
exempelvis fran utvecklingsarbeten, omvarldsbevakning, internationella samarbeten,

62 MSB och Socialstyrelsen (2024) sid. 11
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lagstiftning och forslag i statliga utredningar och Forsvarsberedningens betiankanden i
urvalet av vilka produktomraden som &r kritiska.5?

Vi konstaterar att kriterier eller perspektiv for identifiering av vad som &r kritiskt for
totalforsvaret ar liknande som for samhéllsviktig verksamhet enligt férordningen (se
avsnitt 1), men med tillkommande perspektiv som rdr samhéllsekonomi och
strategiskt vérde. Inget direkt stod ges dock i hur nadgot ska bedémas ’behovas”.
Under steget behovsanalys ges hanvisningar som pekar pa att produktomradet ska
vara viktigt for civila forsvaret, militara forsvaret, befolkningens éverlevnad
(folkforsorjning), naringslivet (uppratthalla produktion) och for internationella
ataganden (till exempel handelsavtal eller vardlandsstdd till Nato eller EU).%*

4. Forordning (2011:931) om planering for
prioritering av samhallsviktiga elanvandare —
Styrel

Vid eleffektbrist ger Styrel samhéllet en mojlighet att prioritera samhéllsviktiga
elanvandare och darigenom minska negativa konsekvenser. Planeringsarbetet regleras i
forordning (2011:931) om planering for prioritering av samhallsviktiga elanvandare
och innebér att samhallsviktiga elanvandare identifieras och klassas i olika prioritets-
klasser. Detta sker pa alla samhallsnivaer och i hela landet. I 5 § anges de prioritets-
klasser som elanvéandare delas in i:

1. Elanvandare som redan pa kort sikt (timmar) har stor betydelse for liv och halsa.
2. Elanvandare som redan pa kort sikt (timmar) har stor betydelse for samhéllets
funktionalitet.

Elanvéandare som pa langre sikt (dagar) har stor betydelse for liv och halsa.
Elanvandare som pa langre sikt (dagar) har stor betydelse fér samhallets
funktionalitet.

5. Elanvéndare som representerar stora ekonomiska vérden.

6. Elanvéndare som har stor betydelse for miljon.

7. Elanvéandare som har stor betydelse for sociala och kulturella vérden.

8. Ovriga elanvandare.

Det &r vart att observera att indelningen innehaller sex typer av elanvandare men att
prioriteringskriterierna utokas till atta genom att kombinera med ett tidsperspektiv, bade
pa kort och lang sikt. Fran prioriteringsklasserna framgar kriterierna for vad som anses
vara skyddsvart och darmed blir samhallsviktiga elanvandare. Kriterierna bygger pa
idén att konsekvenserna som uppstar nar en elanvandare blir utan el kan skattas och
kvantifieras. Detta motsvarar det som i tidigare avsnitt har bendmnts bortfallsperspektiv.
Skyddsvardena r de nationella skyddsvarden som presenterades i kapitel 2. Fran de

~w

83 MSB och Socialstyrelsen (2024) sid. 65
54 Ibid. sid. 67
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uppstallda kriterierna gar det inte att utlasa om ett beroendeperspektiv tillimpas, eller
om det bara ar direkta effekter hos en enskild anvandare som avses.

Energimyndigheten far ocksa enligt férordningen 88 ge ut foreskrifter for planerings-
metod och prioritetsklasser. | Statens energimyndighets foreskrifter om planering for
prioritering av samhéllsviktiga elanvandare (STEMFS 2013:4) definieras samhélls-
viktig verksamhet som ”en verksamhet av sddan betydelse att ett bortfall av eller en
svar storning i verksamheten skulle innebara stor risk eller fara for befolkningens liv
och hélsa, samhéllets funktionalitet eller samhallets grundldggande virden”. Defini-
tionen belyser aterigen tonvikten pa bortfallsperspektivet. | foreskrifternas 4§ star ocksa
att ingen hansyn ska tas till mojligheterna att anvanda reservkraft i prioriteringen av
verksamheter. Det kan tolkas som ett explicit avstandstagande till hanteringspers-
pektivet. | 58 ges samtliga statliga myndigheter i uppdrag att identifiera vilka verksam-
heter som ska prioriteras i sina respektive ansvarsomraden.

5. Forordning (1982:517) om beredskapsersattning,
beredskapslan och beredskapsgaranti

For den som atar sig att uppratthalla eller starka forsorjningsberedskapen finns viss
majlighet till statlig erséattning. Arenden om erséttning och 1an prévas som huvudregel
av MSB och drenden om garantier av Riksgéldskontoret. Enligt 58 férordning
(1982:517) om beredskapsersattning, beredskapslan och beredskapsgaranti kan sadana
ersattningar, 1an eller garantier lamnas till den som i syfte att uppratthalla eller starka
landets forsorjningsberedskap” atar sig att:

1. uppratthalla viss produktionskapacitet eller produktion,
2. utveckla erséttningsprodukter,

3. forbereda viss alternativ produktion,

4. beredskapslagra vissa varor eller

5. vidta annan atgard som regeringen har godkant.

Detta kallas beredskapsatagande. | forordningen alaggs MSB att sluta avtal med den
som beviljats ersattning, 1an eller garanti, for att forsakra sig om att atagandet kan
uppfyllas. Avtalet ska bland annat inkludera en skyldighet att i god tid underrétta
MSB innan beslut fattas om (i) 6verlatelse av betydande del av anlaggningstillgangar,
licenser, patent, (ii) andra liknande tillgangar i verksamheten, (iii) nedlaggning av
vasentlig del av verksamheten eller (iv) innan vasentlig andring sker i dganderatten till
den rérelse som omfattas av dtaganden sker.

Att staten erbjuder en verksamhet séarskilda ersattningar, 1an och garantier till den som
uppratthaller eller starker forsorjningsberedskapen ar i sig en indikation pa att verksam-
heten anses viktig ur totalforsvarssynpunkt. Utifran 58 framgar ocksa pa vilka satt, dvs.
hur staten anser att verksamheter kan fylla viktiga funktioner inom férsérjnings-
beredskapen. Detta &r intressant da de flesta andra dokument som analyseras i denna
rapport tar sig an fragan om vad som &r viktigt, medan perspektivet ar nagot annor-
lunda i detta sammanhang. Fran punkterna i 58 framgar ett flertal perspektiv. | forsta
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punkter framgar att uppratthallandet av viss produktion kan utgora grund for
ekonomiskt stdd i ndgon av de tre formerna. Punkten forutsatter inte att det ar pagaende
produktion som ska uppratthallas i olika besvérliga situationer, vilket skulle indikerat
ett bortfallsperspektiv, men det utesluts inte heller. Det innebdr att det &ven kan handla
om kapacitet att ta upp produktion under vissa forutséttningar. Det indikerar just ett
uppratthallandeperspektiv. Andra punkten belyser ersattningsperspektivet och punkt tre
illustrerar ett omstéllningsperspektiv.

Andra, tredje och aven fjarde punkten star i kontrats till den konceptuella ansatsen att
viktiga verksamheter ar de som vid ett produktionsbortfall far allvarliga konsekvenser
for till exempel samhallets funktionalitet eller manniskors liv och halsa (vilket
reflekteras i forsta kriteriet) och darfor maste uppratthallas. Dessa kriterier bygger
konceptuellt pa andra losningar. Namligen att lagra eller hitta ersattningar och
forslagsvis ocksa stalla om produktionen till dessa ersattningar, alternativt ersatta
forlorad produktionskapacitet med omstélining av helt andra produktionsanléggningar
och darmed avsta en annan produkt (som beddms mojlig att klara sig utan). Det &r
svart att se hur myndigheter via kartlaggning skulle kunna identifiera de verksamheter
och maskinparker som kan stéllas om till produktion av helt andra produkter &n det de
anvands till i nul&get. Det forutsatter en mycket hog detaljkunskap som antagligen i
manga fall &ven undgar agaren av produktionsanlaggningar.

Konceptuellt bygger forordningen pa sjalvidentifiering dvs. den som soker ersattning,
1an eller garanti behover erbjuda ett beredskapsatagande. Myndigheterna prévar det
och antingen beviljar eller avslar en sadan ansokan. Det ar ocksa svart att forestalla sig
hur staten skulle kunna identifiera vem som ar lampad att forbereda alternativ produk-
tion eller utveckla erséttningsprodukter. Samtidigt ar det ocksa svart att forsta hur
foretag sjalva kan identifiera sig som lampliga att beredskapslagra vissa varor da det
inte finns officiella listor med vad som ska lagras. Detta illustrerar svarigheten med att
identifiera totalforsvarsviktiga verksamheter pa ett uttdmmande satt fran material
framtagna for redan befintliga processer.

Forberedandet av alternativ produktion kan genom ombyggnad av till exempel
produktionsmaskiner innebéra att verksamheter “byter” sektor och ddrmed sektors-
ansvarig myndighet. Det &r till exempel svart att se att Socialstyrelsen innan pandemin
skulle kunnat identifiera att lastbilsforetag skulle lamna stod for inkdp av skyddsut-
rustning till sjukhusen, genom att lana ut logistiker.

Det ar ocksa fullt mojligt att verksamheter som i fredstid och med sin normala
produktion inte alls skulle klassas som samhallsviktiga eller ens vara del av en
samhéllsviktig sektor, genom omstéllning av produktion eller utvecklade av
ersattningsprodukter blir bade samhéllsviktiga och totalforsvarsviktiga. Mot den
bakgrunden kan férordningen ségas representera ett tillskapandeperspektiv.
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6. Livsmedelsverkets guide for
nodvattenforsorjning

I Livsmedelsverkets Guide for planering av nddvattenforsorjning ges metodstdd till
framfor allt kommuner om hur de kan arbeta med nédvattenplanering.® Det
inkluderar kartlaggning och prioriteringsgrunder for vilka verksamheter som bor
prioriteras vid en bristsituation. Kartlaggningen foreslas utga fran tva kriterier:

1. Paverkan pa olika verksamheter vid dricksvattenstérningar.
2. De olika verksamheternas betydelse for den enskilda manniskan och samhéllet.

och darutover finns sex prioriteringsgrunder: 66

1. Verksamheter som har stor betydelse for liv och hélsa.

1a. Tappstallen for hushall.

Verksamhet som har stor betydelse for samhéllets funktionalitet.
Verksamhet som har stor betydelse for miljon.

Verksamhet som representerar stora ekonomiska vérden.
Verksamhet som har stor betydelse for sociala och kulturella varden.
Ovrig verksamhet.

Prioriteringsgrunderna utgor Livsmedelsverkets nedbrytning av regeringens mal for
vilka verksamheter som i forsta hand ska skyddas vid en samhéllsstorning. Ett
intressant exempel finns dar Livsmedelsverket delar upp prioritetsklass 1 i tva klasser:
1 och 1a genom att tillskapa en prioriterad verksamhet.8” Den prioriterade verksam-
heten ar tappstallen for hushall dvs. platser for vattendistribution som normalt inte
finns, men som ersétter det ordinarie (obrukbara) distributionsnétet. Detta &r ett
exempel pa tillskapad verksamhet, ett tillskapandeperspektiv, vilket utgor ett koncept-
uellt annorlunda tankesatt jamfort med de flesta andra perspektiv for identifiering av
samhallsviktigverksamhet. Ur ett totalforsvars- och transportperspektiv ar tillskapandet
av ny verksamhet potentiellt fruktbart. Under exempelvis mobilisering eller vid
vardlandsstdd ar det latt att tanka sig att nya transportnoder, som omlastningsplatser
kan behdva tillskapas och att dessa bor bedémas som totalforsvarsviktiga.

Sk wd

I utgangspunkterna for Livsmedelsverkets vagledning ingar ocksa att verksamheterna
som identifieras har ett tydligt behov av vatten. I rapporten foreslas en dialogbaserad
metod dar verksamhetsutévare bjuds in att medverka i beddmningar av konsekvenser
och behov. I checklistor for vad som bér ingé i dialoger samt i bedémningar av
konsekvenser skiljer man pa langsiktiga och kortsiktiga effekter. % Dessutom inven-
teras vilka mojligheter som finns for att dtgarda vattenbrist samt alternativa distribu-
tionsvéagar som kan vara av intresse, dvs. vilken formaga som finns att hantera bristen
anses paverka vilka som ska prioriteras for att fa nodvatten. Detta ar tankesatt ar

55 |_ivsmedelsverket (2017) sid. 27
56 |bid. sid. 27

57 |bid. sid. 43 och 47

%8 |bid. sid. 33
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illustrativt for de tidigare ndmnda bortfalls-, beroende-, hanterings- och
tidsperspektiven.

Forslaget for prioritering av dricksvatten r ett forslag och foreslas inte bli tvingande (i
motsats till Styrel). Noterbart ar ocksa att hushallen &r prioriterade i toppen for dricks-
vatten, eftersom det relativt snabbt paverkar individers 6verlevnad. Miljon har hogre
prioritet &n ekonomi nér det galler vatten och det motiveras med lagen om allménna
vattentjanster som har fokus pa manniskors halsa och miljo.6°

7. Skyddslag (2010:305) och skyddsférordning
(2010:523)

Skyddslagen (2010:305) innehaller bestammelser om atgarder for att forstarka skyddet
av byggnader, andra anlaggningar, omraden och andra objekt mot sabotage, terrorism,
spioneri och ran (81). Det sker bland annat genom att de klassas som skyddsobjekt.
Vilka typer av byggnader, andra anldggningar, omraden och andra objekt som kan
komma ifraga listas i 48 (civila objekt) och 5§ (militara objekt). Under hojd beredskap
kan ytterligare objekt komma i fraga som skyddsobjekt forutsatt att de har en betydelse
for totalforsvaret. Exempel som ges i 68 inkluderar lok och jarnvégsvagnar, men
tillampningen av 6§ begransas inte av nagon lista pa specifika objektstyper. 28 medger
ocksa majligheten att klassa ett objekt som skyddsobjekt med syftet att skydda allméan-
heten mot skada orsakad av militar verksamhet. Férsvarsmakten beslutar som huvud-
regel om militéra skyddsobjekt. Regeringen eller lansstyrelsen beslutar som huvudregel
om civila skyddsobjekt.”

Fran ett civilt forsvars- och naringslivsperspektiv ar femte stycket 48 (skyddslag
2010:305) det mest relevanta. Dar ndmns att byggnader, andra anldggningar och
omraden som anvands eller ar avsedda for energiforsorjning, vattenforsorjning,
elektroniska kommunikationer, transporter, forsvarsindustriella &ndamal och
forsorjning med sedlar och mynt far beslutas vara skyddsobjekt. Skélet som anges for
att den har typen av anléggningar kan géras till skyddsobjekt &r att de anses viktiga for
forsorjningsberedskapen. | paragrafen aterspeglas ett sektorsperspektiv pa vad som ska
anses skyddsvart. Overlappen med andra lagar som ocksé utgar fran ett sektorsper-
spektiv &r stort. Noterbart ar dock att halso- och sjukvardssektorn inte finns med.

| forarbetena till lagen diskuteras fragan om vad det &r for slags verksamheter som
samhallet behdver skydda och varfor, dvs. vilka anlaggningar och omraden som ska
kunna beslutas vara skyddsobjekt.” Det poangteras att det i forsta hand handlar om
verksamheter och funktioner snarare dn byggnader och omraden, men att lagen av
lagtekniska skal maste fokusera pa anlaggningar.” Vidare utrycks att grunden for

59 ivsmedelsverket (2017) sid. 13

70 Skyddsférordningen (2010:523)

1 SOU 2008:50 Skyddet for samhallsviktig verksamhet sid. 11
2 Ibid. sid. 12
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skyddsbehovet ar konsekvenserna for samhéllet om verksamheterna eller funktionerna
angrips och slutar fungera. Lagen &r alltsd baserad pa ett uttalat bortfallsperspektiv:’®

Sjalva karnuppgiften ar saledes att lagga fast vilka verksamheter, funktioner,
system och anlaggningar i samhallet (m6jliga skyddsobjekt) som behover ett
verksamt och kvalificerat skydd pa grund av att de &r sa vitala for samhallet och
det sarskilt i beaktande av den hot- och riskbild som finns (skyddsandamal). Hot-
och riskbilden ar inte bara en fréga om hotets art och styrkan i hotet, utan ocksé
konsekvensbilden, dvs. de verkningar i ett enskilt fall pa samhllets funktionalitet
som ett angrepp skulle leda till.

Fran citatet framgar ocksa, precis som i lagens forsta paragraf, att en del av
beddmningen ska baseras pa hotbilden. Det aterspeglar att ett situationsberoende
perspektiv ska beaktas i bedémningen av vad som &r skyddsvart i samhallet.

Nér hojd beredskap rader, eller under annan tid som regeringen beslutar om med
hansyn till forsvarsberedskapen, far aven andra byggnader och anlaggningar beslutas
vara skyddsobjekt om de ar av betydelse for totalforsvaret. Till exempel kan da lok
och jarnvagsvagnar beslutas vara skyddsobjekt.”

8. Sakerhetsskyddslag (2018:585) och
Séakerhetsskyddsforordning (2021:955)

Lagen géller enligt 18 f6r den som till ndgon del bedriver verksamhet som &r av
betydelse for Sveriges sékerhet eller som omfattas av ett for Sverige forpliktande
internationellt dtagande om siikerhetsskydd”, sd kallad sakerhetskanslig verksamhet. |
likhet med skyddslagen avses med sékerhetsskydd &ven i denna lag skydd mot
spioneri, sabotage, terroristbrott och andra brott som kan hota verksamheten.

Enligt 68 andra kapitlet ska verksamhetsutévare som bedriver sakerhetskanslig
verksamhet anmala det till tillsynsmyndigheten. Utéver anmalningsplikt har
verksamhetsutdvare enligt sékerhetsskyddslagen skyldighet att utreda behovet av
sakerhetsskydd samt vidta skyddsatgarder. Vidare géller enligt 18 4 kap att en
verksamhetsutdvare som upphandlar, ingar avtal med eller inleder samverkan eller
samarbete med en annan aktor ska inga ett sakerhetsskyddsavtal med aktorer, om
aktoren kan fa tillgang till sakerhetsklassade uppgifter pa nivan konfidentiell eller
hogre, eller annan sékerhetskanslig verksamhet av motsvarande betydelse for Sveriges
sdkerhet. Tillsynsmyndigheterna har ratt att utova tillsyn mot aktérer som ingétt
sakerhetsavtal med en verksamhetsutdvare inom tillsynsmyndighetens tillsynsomrade.
Detta forhallande foranledde slutsatsen, i SOU 2019:51, att myndigheter som ska
utdva tillsyn av sékerhetsskyddet (tillsammans med den information som inhdmtas via
implementeringen av NIS-direktivet, sdkerhetsskyddslagen och genom RSA-

73 SOU 2008:50 Skyddet for samhallsviktig verksamhet sid. 14
74 68 Skyddslag (2010:305)
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processen) bor ha en relativt god uppfattning om vilka foretag som, utéver att de
bedriver sakerhetskanslig verksamhet, ocksa ar totalforsvarsviktiga.

Transportstyrelsen ar tillsynsmyndigheten enligt 18 8 kap. sakerhetsskyddsforord-
ningen (2021:955) for enskilda verksamhetsutévare inom omradena vagtrafik, sjofart,
sparbunden trafik, civil luftfart, flygtrafiktjanster for civil luftfart och flygtrafik-
ledningstjanst for militér luftfart. Transportstyrelsen i egenskap av tillsynsmyndighet
har ocksa till uppgift enligt 48 8 kap. sakerhetsskyddsforordningen att genom syste-
matisk och regelbunden kartlaggning identifiera vilka verksamhetsutdvare och andra
tillsynsobjekt som finns inom tillsynsomradet. Samt att ha en aktuell forteckning Gver
sina tillsynsobjekt. Enligt 128 8 kap. ska tillsynsmyndigheten ocksa inom sitt
tillsynsomréade ge vagledning om sakerhetsskydd.

Identifieringskriteriet enligt sékerhetsskyddslagen skulle kunna sammanfattas som att
den som bedriver sékerhetskénslig verksamhet och antingen sjélv identifierar det, eller
den som ingar ett sakerhetsskyddsavtal med en annan redan identifierad verksamhets-
utdvare, eller den som identifieras som en sékerhetskénslig verksamhetsutdvare av en
tillsynsmyndighet. Sjalvidentifiering skiljer sig metodmassigt fran ansatsen i flertalet
av de analyserade lagarna och processerna. De tidigare analyserade underlagen bygger
nastan uteslutande pa att myndigheter kartlagger vad och vem som ar viktigt. Det
framgar dock inte explicit i lagen eller forordningen nagra kriterier for hur varken
sjalvidentifieringen eller kartlaggningen av tillsynsmyndighet ska ga till. Daremot kan
man dra slutsatsen att den som handhar sakerhetsskyddsklassificerade uppgifter bor ses
som en sékerhetskanslig verksamhetsutévare.

En forutséattning for att kunna sékerhetsskyddsklassificera en uppgift r att den &r
sekretessbelagd enligt kriterier i offentlighets- och sekretess lagen (2009:400), 15
kapitlet 1 och 2§§. Det inkluderar uppgifter som ror verksamhet for att ’forsvara landet
eller planlaggning eller annan forberedelse av sadan verksamhet eller som i Gvrigt ror
totalforsvaret, om det kan antas att det skadar landets forsvar eller pa annat sétt vallar
fara for rikets sikerhet om uppgiften rdjs.” Skada for landets forsvar eller sékerhet far
anses vara kriteriet, vilket ocksa aterspeglas i siakerhetsskyddslagens bestammelser for
vilka sékerhetsklasser uppgifter kan placeras i. Ju storre skada ett rojande innebér desto
hogre skyddsklass och darmed fler och mer langtgaende skyddsatgarder som ska
vidtas. Sammantaget kan vi har prata om ett forsvars- eller sakerhetsskyddsperspektiv i
identifieringsarbetet.

Aktorer i naringslivet forutsatts inte kdnna till eller ha insyn i planléggningen eller
forberedelserna for landets forsvar i ndgon storre utstrackning. Det ar darfor ett hogt
stallt krav att de ska forstd att de har verksamheter eller information av betydelse for
detsamma, och darfor anméla sig sjalva till behorig tillsynsmyndighet. Sarskilt som en
anmalan tillsynens mest leder till extra arbetsuppgifter och merkostnader for foretaget.
Har forutsatts nagon sorts sjalvforstaelse av den egna verksamheten som viktig och
skyddsvard, ett starkt engagemang for forsvarsfragor, kannedom om lagstiftningen och
ansvarskansla bland foretagen som grund for sjalvidentifiering. Dessa forutséttningar
som sakerhetsskyddsperspektivet medfor staller stora krav pa att foretagen har
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sjalvinsikt om sin egen verksamhets betydelse samt kunskaper om och engagemang for
totalférsvaret.

Séakerhetspolisen har enligt 68 sakerhetsskyddsforordningen ratt att utfarda foreskrifter
i anslutning till sakerhetsskyddslagen. | Sakerhetspolisens foreskrift PMFS 2022:1
finns dock inga ytterligare kriterier for identifiering av sakerhetskénsliga verksam-
hetsutdvare. Daremot foreskrivs bland annat hur man ska arbeta for att skydda
uppgifter och objekt bade fysiskt och digitalt, och vilka krav som stalls pa personer
som kan anfortros skyddade uppgifter samt delta i skyddsvard verksamhet. Indirekt
definieras alltsd vem (personer) som inte far tillgang till objekt och information. Detta
inte-perspektiv liknar perspektivet i 3.4.3 och &r vart att utveckla pa organisationsniva.
Att utesluta vissa foretag ur till exempel en upphandlingsprocess kan ses som ett
exempel pa ett inte-perspektiv pa organisationsniva.

9. Lag (2023:560) och forordning (2023:624) om
granskning av utlandska direktinvesteringar

Lagen (2023:560) om granskning av utlandska direktinvesteringar (UDI-lagen) syftar
till att ’hindra utldndska direktinvesteringar i svensk skyddsvérd verksamhet som kan
inverka skadligt pa Sveriges sékerhet eller pa allmén ordning eller allmén sakerhet i
Sverige”, vilket framgar av forsta paragrafen. Lagen géller for investeringar i skydds-
vard verksamhet som bedrivs av verksamhetsutdvare som har sitt séte i Sverige.

Begreppet “’skyddsvird verksamhet” ges en utforlig beskrivning i lagtexten. Dérutdver
finns ndrmare specifikationer i férordningen (2023:624) om granskning av utlandska
direktinvesteringar och sa har MSB gett ut foreskrifter som ger annu fler detaljer
avseende vilken samhallsviktig verksamhet som &r vérda att skyddas enligt UDI-
lagen. Enligt tredje paragrafen i lagen avses med skyddsvard verksamhet:

1. ”’samhéllsviktig verksamhet,

2. sakerhetskanslig verksamhet enligt sakerhetsskyddslagen (2018:585),

3. prospektering, utvinning, anrikning eller forsaljning av kritiska ravaror eller av
metaller eller mineral som &r strategiskt viktiga for Sveriges forsorjning,

4. behandling i stor omfattning av kénsliga personuppgifter eller av
lokaliseringsuppagifter i eller genom en vara eller tjanst,

5. tillverkning eller utveckling av, forskning om eller tillhandahallande av
krigsmateriel enligt lagen (1992:1300) om krigsmateriel eller tillhandahallande
av tekniskt stod avseende sadan krigsmateriel,

6. tillverkning eller utveckling av, forskning om eller tillhandahallande av
produkter med dubbla anvéndningsomraden eller tillhandahallande av tekniskt
bistand for sddana produkter, och

7. forskning om eller tillhandahéllande av produkter eller teknik inom
framvéxande teknologier eller annan strategiskt skyddsvard teknologi eller

5 Aktiebolag, europabolag, handelsholag, ekonomisk férening eller stiftelse. 2§ lag (2023:560)
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verksamhet med férmaga att tillverka eller utveckla sadana produkter eller
utveckla sadan teknik.”

Samhallsviktig verksamhet definieras pa samma satt som i forordningen (2022:524)
om statliga myndigheters beredskap: “’verksamhet, tjénst eller infrastruktur som
uppratthaller eller sakerstéller samhallsfunktioner som ar nédvéandiga for samhéllets
grundliggande behov, virden eller siikerhet”.”® Detta ger vid handen att UDI-
lagstiftningen innehaller om ett uppratthallande och ett sakerstéllandeperspektiv.

Andra punkten i listan pa skyddsvard verksamhet ar sakerhetskanslig verksamhet
enligt sakerhetsskyddslagen. Detta aterspeglar ett situations- och sakerhetsskydds-
perspektiv. Aven punkt 4 kan sigas baseras pa ett sakerhetsskyddsperspektiv, da det
handlar om data som man vill undga att den kommer i orétta hander. Detta galler i viss
man ocksa punkt 5 om krigsmateriel och tekniskt stéd kopplat till det, och 6 om
utveckling av produkter med dubbla anvandningsomraden. Sadan kunskap ar av vikt
att den inte tillfaller en fientlig antagonist.

Den tredje punkten inkluderar verksamhet och materiel som &r strategiskt viktiga for
landet, alltsa ett strategiskt perspektiv. Detta kan sagas galla aven for punkt 7 om
framvéxande teknologier och strategiskt skyddsvérd teknologi.

I bilaga 1 till forordningen ges en forteckning dver de kritiska ravaror, metaller och
mineral som omfattas av lagen, det &r néstan 50 olika material som listas. Den andra
bilagan innehaller en forteckning dver framvaxande teknologier och annan strategiskt
skyddsvard teknologi som omfattas av UDI-lagen. Det handlar till exempel pa
utrustning och komponenter kopplat till bréansleinkapsling i en kérnreaktor, teknik for
utveckling eller produktion av grafen, teknik for utveckling av syntetisk biologi,
teknik i form av Al-algoritmer som anvander eller genererar data som innehaller
kéansliga personuppgifter eller lokaliseringsuppgifter.”” Detta var nagra exempel fran
listan som totalt innehaller mer &n tjugo teknologier inom olika omraden.

| MSB:s kompletterande foreskrifter ges specifikationer kopplat till vilka samhalls-
viktiga verksamheter som omfattas av UDI-lagen. Inledningsvis ges ett storlekskrav,
att verksamheten ska ha minst fel anstallda, alternativt en arlig omsattning om fem
miljoner kronor.”® Darefter preciseras verksamheter uppdelat pa femton olika
omraden. Namligen samhallsviktiga verksamheter inom:”

e utvinning av mineral med mera

e tillverkning

forsorjning av el, gas, varme, kyla och drivmedel
vattenforsorjning, avloppsrening, avfallshantering och sanering
bygg, installation och underhall

handel

76 5§ Lag (2023:560) om utlandska direktinvesteringar

7 Forordning (2023:624) om granskning av utlandska direktinvesteringar
78 38 MSBFS (2024:9)

968 MSBFS (2024:9)
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transport och magasinering®

hotell- och restaurangomradet

informations- och kommunikationsomradet

finans- och forsakringsomradet

fastighetsforvaltning

vetenskap och teknik

uthyrning, fastighetsservice, resetjanster och andra stodtjanster
utbildning

e vard och omsorg.

Den aterstaende bedomningen som behdver goras ar da vad som avses med samhalls-
viktig verksamhet inom just dessa omraden. Nar blir verksamheten sa pass viktig for
uppréatthallandet eller sakerstallandet av samhallsfunktioner som ar nodvandiga for
samhaéllets grundlaggande behov, vérden eller sakerhet att en utlandsk direktinvester-
ing ska stoppas? Exakta kriterier for detta finns inte publicerade, bland annat for att
beddémningen gors av utpekade myndigheter som granskar investeringarna, och dessa
omfattas av sekretess med héansyn till affarsverksamhet. Det ska finnas rattssakra
metoder for beddmningarna, men tanken &r inte att de ska utgora en grund for andra
myndigheters riskanalyser.

10. Motstandskraft i samhallsviktiga tjanster, SOU
(2024:64) — CER-direktivet

CER-direktivet (Directive on the resilience of critical entities) ar ett EU-direktiv som
ersatter det tidigare EPCIP (European Programme for Critical Infrastructure
Protection). Direktivet &r i nulaget pa vag att inforlivas i svensk lag. Lagforslaget har
presenterats i en offentlig utredning och remitterats, och for narvarande péagar
regeringens beredning av proposition. Analysen nedan galler for lagforslaget, det ar
mojligt att de slutliga formuleringarna kommer att skilja sig fran det.

Syftet med CER-direktivet ar att stirka de aktorer som tillhandahaller samhéllsviktiga
tjanster (s.k. kritiska verksamhetsutovare, “critical entities”) och deras motstdndskraft
mot olika typer av hot. Medlemsstaterna ska sakerstalla att dessa aktorer har férmaga
att forebygga, motsta och hantera strningar eller avbrott i verksamheten.

| CER-direktivet konstateras att kritiska verksamhetsutdvare ar sddana som spelar en
avgorande roll for att uppratthalla viktiga samhallsfunktioner eller central ekonomisk
verksamhet pa den inre marknaden.8! Detta &r intressant, att identifieringsmetodens
fokus ligger pa verksamhetsutdvaren, och att det ar den snarare an verksamheten som
pekas ut. Detta ar nodvandigt med tanke pa att syftet med lagstiftningen &r just att
starka verksamhetsutdvarna. Det hér &r en relativt enkel skiftning i tankesétt mellan
”verksamhet” och “verksamhetsutovare” som vi tycker ar betydelsefull och kan gora
skillnad for vagval i arbetet och for precisionen i identifieringen. Sedan vilar &nda

80 Avseende transport- och magasinering ges en detaljerad lista av verksamheter.
81 SOU 2024:64 Motstandskraft i samhallsviktiga tjanster sid. 100
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identifieringen pa att det &r mojligt att identifiera de samhallsviktiga tjansterna som
verksamhetsutdvaren utfor. Det & samma utmaning som finns kopplat till andra lagar
och processer pa omradet.

Det forsta steget i identifieringen innebér att elva prioriterade viktiga samhéllssektorer
inklusive undersektorer listas i direktivets bilaga. Detta &r alltsa ett sektorsperspektiv
dar det som faller utanfor de listade sektorerna inte ar aktuella for lagstiftningen. Det
ar inom dessa sektorer som de kritiska verksamhetsutovarna ska pekas ut:%?

e Energi, med undersektorerna elektricitet, fjarrvarme eller fjarrkyla, olja, gas
och vatgas.

e Transport, med undersektorerna luftfart, jarnvdg, vatten, vég och
kollektivtrafik.

¢ Bankverksamhet.

¢ Finansmarknadsinfrastruktur.

e Halso- och sjukvard.

¢ Dricksvatten.

e Avloppsvatten.

¢ Digital infrastruktur.

e Offentlig forvaltning.

¢ Rymden.

e Produktion, bearbetning och distribution av livsmedel.

Liksom for 6vrig lagstiftning och vagledning inom omradet ar sektorerna relativt 1ost
avgransade, och det ar inte sjalvklart vilka verksamheter som ingar och i hur manga
led till exempel underleverantorer till foretag inom sektorn anses ocksa tillhéra
densamma.

Vidare listar CER-direktivet tre kriterier som ska vara uppfyllda for att en
verksamhetsut6vare ska identifieras som kritisk:83

1. Verksamhetsutdvaren ska tillhandahalla en eller flera samhallsviktiga tjanster i
eller till medlemsstaten,

2. verksamhetsutdvaren ska ha sin kritiska infrastruktur belégen i medlemsstaten,

3. en incident skulle fa betydande stérande effekter for tillhandahallandet av en
eller flera samhallsviktiga tjanster.

Avseende dessa kriterier kan vi notera att de stegvis smalnar av mangden aktorer
(entiteter) som berdrs, genom att forst konstatera att verksamhetsutdvaren ska
tillhandahalla en samhallsviktig tjanst.

Samhéllsviktig tjanst definieras i artikel 2.5 i direktivet som en “tjanst som &r
avgorande for att uppratthalla viktiga samhallsfunktioner, ekonomisk verksamhet,

82 SOU 2024:64 Motstandskraft i samhallsviktiga tjanster sid. 102
8 Ibid. sid. 102
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folkhélsa och allmin sikerhet, eller miljon.”8* Detta motsvarar i stort det uppratthal-
landeperspektiv som vi hittat dven i andra lagstiftningar.

Utredningen konstaterar sjalva att begreppet samhallsviktig tjanst sprakligt ligger néra
begreppet samhéllsviktig verksamhet. De konstaterar ocksa att inneborden ar likartad,
men inte identisk. Skillnaden menar man ligger i att samhallsviktig verksamhet kan
innefatta mer, eftersom det innefattar hela samhéllet och inte bara de sektorer som
CER-direktivet &r inriktat pa. En samhéllsviktig tjanst bedoms kunna utgora en
samhéllsviktig verksamhet, men man tycker inte att det motsatta galler. Avslutnings-
vis menar utredningen att samhallsviktig tjanst inte ska definieras i forhallande till
samhaéllsviktig verksamhet, utan att det ska ha en egen betydelse genom att det endast
tar sikte pa CER-direktivets tillampningsomrade.®

En uppenbar ytterligare skillnad som dock inte utredningen lyfter fram &r att samhalls-
viktig tjanst verkar ta sikte pa just tjanster inom de utpekade sektorerna. Begreppet
samhallsviktig verksamhet har vi konstaterat tidigare innefattar &ven verksamhet och
infrastruktur, vilket ocksa innebér att det ar bredare 4n samhéllsviktig tjanst. Remiss-
instanserna verkar tycka ganska olika om just den har centrala fragan, och dven
huruvida det ar bra att avgrénsa tillampningsomradet till de sektorer som &r minimi-
krav i CER-direktivet (de som listas i bilaga). Ett forslag som flera for fram dr att
tillampningsomradet borde synkroniseras med beredskapssystemet i sin helhet.

Det som den samhallsviktiga tjansten ska uppratthalla ar nagot bredare &n hur det
definieras i andra lagstiftningar och MSB:s stddmaterial. Ekonomisk verksamhet,
folkhalsa, allméan sakerhet och miljon har utredaren noterat som nagot utover viktiga
samhallsfunktioner, vilket leder till fragan hur detta breda begrepp tolkas, om inte i
linje med MSB:s lista Gver viktiga samhallsfunktioner (dar sadana verksamheter kan
sagas inga).

Punkt 2 och 3 ovan aterspeglar ett geografiskt perspektiv och ett beroendeperspektiv,
da verksamhetsutdvaren ska ha kritisk infrastruktur inom landet, och att eventuella
incidenter skulle fa stérande effekter for en eller flera samhallsviktiga tjanster.

Till skillnad fran NIS-lagstiftningen ankommer det pa tillsynsmyndigheterna inom
respektive utpekat omrade att identifiera de aktGrer som berors.

84 SOU 2024:64 Motstandskraft i samhallsviktiga tjanster sid. 102
8 Ibid. sid. 140
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11. Nya regler om cybersakerhet, SOU
(2024:18) — NIS2-direktivet

Inom informationssikerhetsomradet har N1S-direktivet funnits sedan 2016, och varit
implementerat i svensk lag sedan 2018. Se mer om NIS i avsnitt 2. Europaparlamentet
och radet antog i december 2022 tva nya direktiv, CER- och NIS2-direktiven. N1S2
stéller krav pa sakerhet i natverk och informationssystem och ersétter det tidigare NIS-
direktivet. Den svenska implementeringen av NIS2 har utretts i en statlig offentlig
utredning® och i detta avsnitt diskuteras de forslag som lamnas dar. Justeringar kan
dérmed ske innan texterna inforlivas i svensk lagstiftning. Det & samma utredare som
utrett CER-direktivet, med syfte att foresla en sammanhallen systematik mellan
regelverken.®’

En skillnad mellan NIS och NIS2 &r att i det tidigare direktivet gav medlemslénderna
relativt stor frihet att bestamma vilka som skulle innefattas av lagstiftningen. NIS2
lamnar mer specifika beskrivningar och anger att alla verksamhetsutvare som
uppfyller kriterierna som huvudregel ska omfattas av lagstiftningen.

Istéllet for att ge generella kriterier for vilka verksamhetsutdvare som berérs av den
foreslagna lagen finns detaljerade beskrivningar i 88 3-8 avseende vilka aktdrer som
omfattas. Det handlar om statliga myndigheter, regioner och kommuner, verksam-
hetsutdvare inom verksamheter som preciseras av bilagor till direktivet, och
verksamhetsutdvare som erbjuder DNS-tjanster, doménnamnregistrering, moln-
tjanster, datacentraltjanster, natverk for leverans av innehall, marknadsplatser online,
med mera. Darutover finns det ett storlekskrav, sa att lagstiftningen ska traffa foretag
som minst ar medelstora.®® Men, storlekskravet galler inte om verksamhetsutévarens
verksamhet ar sa pass vasentlig for lagens syfte (att uppratthalla kritiska funktioner i
samhéllet och ekonomiska funktioner eller att en stérning kan ha betydande paverkan
pa skyddet for manniskors liv och hélsa, allman sakerhet, folkhalsa eller medfora
betydande systemrisker sarskilt om de for gransoverskridande konsekvenser). Om
verksamheten ar kritisk pa grund av sin sarskilda betydelse pa nationell eller regional
niva for en sarskild sektor eller typ av tjanst galler inte heller storlekskravet.®

Denna precisering skiljer (forslaget till) lagstiftning fran annan lagstiftning inom
beredskapsomradet, och dven inom sakerhetsskyddet genom att den ar sa specifik och
detaljerad och inte innehaller nagra allmanna kriterier. Det gor att vi inte har hittat
nagra nya perspektiv hérifran att luta oss mot i det fortsatta arbetet. Det som kan
skonjas dr ett slags sektorsperspektiv, i meningen att storlekskravet faller om

86 SOU 2024:18 Nya regler om cybersékerhet

87 Ibid. sid. 71

8 Ibid. sid. 72

89 Ibid. sid. 38 "Verksamheten ska sysselsitta minst 250 personer eller ha en arsomsittning pa minst 50 miljoner euro eller en
balansomslutning p& minst 43 miljoner euro per &r.” (sid. 172)

9 SOU 2024:18 Nya regler om cybersakerhet sid. 38f
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verksamheten har sarskild betydelse pa nationell eller regional niva fér denna sektor
(se understrykning ovan).

Som framkommit ovan gor N1S2 skillnad pa vasentliga och viktiga verksamhets-
utovare, dar kraven pa vasentliga verksamhetsutévare ar hogre.

”Foljande verksamhetsutdvare dr visentliga:

1. Statliga myndigheter,

2. verksamhetsutdvare som bedriver verksamhet enligt bilaga 1 till NIS2-
direktivet, &r en kommun eller ett laroséte med examenstillstand och vars
verksamhet dverstiger trosklarna for medelstora foretag enligt artikel 2 och 3.1
3 i bilagan till kommissionens rekommendation 2003/361/EG,

3. verksamhetsutdvare som erbjuder allménna elektroniska kommunikationsnét

eller allmént tillgangliga elektroniska kommunikationstjanster och vars

verksamhet ar medelstora foretag enligt artikel 2 och 3.1-3 i bilagan till
kommissionens rekommendation 2003/361/EG,3

kvalificerade tillnandahéllare av betrodda tjénster,

registreringsenheter for toppdomaner,

verksamhetsutdvare som erbjuder DNS-tjanster, och

verksamhetsutvare som anges i 1 kap. 8 § och identifierats som vasentliga

enligt 33 § férordning om cybersakerhet.

Verksamhetsutdvare som inte ar vasentliga ar viktiga verksamhetsutovare.”

No ok

En verksamhetsutovare som omfattas av (den kommande) lagen och uppfyller ndgon
av punkterna ar en vasentlig verksamhetsutvare. Samtliga verksamhetsuttvare som
inte uppfyller ndgon av punkterna &r viktiga verksamhetsutévare (enligt artikel 3.1 och
3.2 i direktivet).® Listan innehaller inga ytterligare kriterier, utan snarare specifika-
tioner i form av vilka tjanster som verksamhetsutdvarna tillhandahaller och typer av
verksamhetsutovare.

Punkten a innehaller tva olika kriterier. Ett forsta ar att verksamheten ska bedrivas i en
sektor som dr listad i bilaga 1 till direktivet. De sektorer som avses &r energi,
transporter, bankverksamhet, finansmarknadsinfrastruktur, halso- och sjukvard,
dricksvatten, avloppsvatten, digital infrastruktur, forvaltning av IKT-tjénst foretag,
offentlig forvaltning och rymden.®?
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