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Sammanfattning

Totalf6rsvarets Forskningsinstitut (FOI) och Lantmiteriet har i samarbete tagit fram ett utkast till Metod for
riskbedémning vid tillgingliggérande av Geodata som 6ppna data avseende Sveriges sikerhet — MEGS. Metoden
utarbetades som ett resultat av 6ppna datalagen dir tillgingliggérande av data ska foregés av en riskbedémning.
I lagens forarbete uttrycks det dven att riskbedomningen ska ta hinsyn till aggregering, vilket MEGS gér.

Riskbedémningar baseras ofta pa sannolikhet och konsekvens, men f6r komplexa risker, som de som rér
Sveriges sikerhet, r detta tillvigagingssitt inte tillimpligt. Har har relevans introducerats i stillet for sannolikhet,
och en ansats med konsekvensnivéer testas utifrin en majlig innebord av Sveriges sikerhet. I den féreslagna risk-
bedémningsmetoden anvinds relevans, konsekvensnivaer och férslag pa kriterier f6r dessa nivéer.

MEGS bestir av sex steg som leder fram till ett underlag infor ett beslut om en specifik uppsittning geodata
kan utgdra en risk for Sveriges sikerhet eller ¢j, och om denna geodata dirmed kan tillgingliggdras. De sex
stegen, som bland annat inkluderar framtagande av forberedande material och genomforande av en workshop i
samverkan med andra aktorer, beskrivs utforligt i processtodet. Till hjilp vid riskbedémningens genomférande
vid workshoppen finns dven en dokumentationsmall.

Framtagandet av MEGS samt de avviiganden som ligger bakom metodens utformning beskrivs i en separat
rapport Riskbedomning av geodata vid tillgingliggorande som dppna data.

Nyckelord: riskbedomning, myndighetssamverkan, geodata, digitalisering, 6ppna datalagen, konsekvens, relevans,
tillgangliggdrande, Sveriges sikerhet.
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Summary

The Swedish Defence Research Agency (FOI) and the Swedish Mapping, Cadastral, and Land Registration
Authority (Lantmiteriet) have developed a draft risk assessment method, MEGS, for making geodata open data
related to Sweden’s security. The method, Proposed Process Support for Risk Assement of Geodata when Making them
Available as Open Data — A Collaborative Effort by Government Agencies was created in response to the Open Data
Act, which mandates a risk assessment prior to data release and requires consideration of aggregation, addressed
by MEGS.

Risk assessments are often based on probability and consequence, but for complex risks, such as those related
to Sweden’s national security, this approach is not applicable. Instead, relevance has been introduced for and
is replacing probability, and an approach using consequence levels is tested based on potential implications for
Sweden’s national security. In the proposed risk assessment method, relevance, consequence levels, and proposed
criteria for these levels are used.

MEGS consists of six steps that lead to a decision basis for whether a specific set of geodata poses a risk
to Sweden’s security and therefore can, or cannot be made available. The six steps, which include preparatory
materials and the implementation of a workshop in collaboration with other stakeholders, are described in
detail in the process support guide. A documentation template is also available to assist in conducting the risk
assessment during the workshop.

The development of MEGS and the considerations behind the method’s design are described in a separate
report Method for Risk Assessment of Geodata when Making them Available as Open Data.

Keywords: risk assessment, collaboration between authorities, geodata, digitalisation, open data law, consequence,
relevance, accessibility.
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Forord

Detta processtdd ir ett resultat av ett myndighetsgemensamt arbete som ir tinkt att ge ett praktiskt stod for
myndigheter i att gemensamt bedoma riskerna for Sveriges sikerhet, nir de ska tillgingliggéra 6ppna geodata.

Arbetet, som péagatt 2024 - 2025, har finansierats med 2:4-medel frain Myndigheten f6r samhillsskydd
och beredskap. Projektet har utférts av Lantmiteriet och Totalférsvarets forskningsinstitut, med stod av flertalet
statliga myndigheter och tvd kommuner.

Det finns idag flera metoder for olika typer av riskbedomningar men det saknas en vedertagen metod och
praktiskt stdd for denna nya typ av riskbedémning. Processtddet syftar till att underlitta korrekta, enhetliga och
myndighetsgemensamma bedémningar.

Det finns flera utmaningar som processtdet syftar till att underlitta. En av utmaningarna ir att bedomningen
ska beakta riskerna med aggregering av annan data. Ett annat exempel pa utmaning ir att bedomningen bér ske
i samverkan med experter pd bland annat geodata. Med utmaningarna som utgangspunkt har vi férsokt skapa
ett stod for att méjliggora dessa komplexa bedémningar i offentliga verksamheter som tillgingliggor geodata.

Vi vill rikta ett stort tack till de myndigheter och kommuner som har deltagit i arbetet. Den kunskap och
de erfarenheter som vi fact del av har varit av stort virde for slutresultatet.

Lantmiteriet kommer att anvinda processtddet i sin verksamhet for att riskbedoma geodata fortldpande.
Myndigheten har ocks i sin samordnande roll pd geodataomradet for avsike att fortsitta att utveckla processtodet
tillsammans med bland annat Geodataridet.

Lantmiteriet och FOI ser ett fortsatt behov av att arbeta vidare med dessa frigor med berorda aktorer och
hoppas ddrfér pa en fortsatt god myndighetssamverkan.

Sofia Stjernlof Minna Severin
Projektledare Lantmiteriet Projektledare FOI
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Begreppslista’

Ackumulering

Sammanstillning av samma typ av data- eller informationsmangder, exempelvis 6ver tid. Ar ett specialfall av
aggregering.

Aggregering

Sammanstallning av flera data- eller informationsmangder.

Analysobjekt

Den geodatamangd som man amnar tillgangliggora som 6ppna data och for vilken riskbedomningen ska goras.
Data

Representation av bland annat fakta och idéer i en form lampad for 6verforing och bearbetning av manniskor
eller av automatiska hjalpmedel, exempelvis siffror, alfabetiska tecken, figurer, bilder och ljudvagor.

Geodata (geografiska data)

Digitala data som relaterar till en geografisk position.

Geodatamangd

En samling geodata som anvands for att beskriva och analysera geografiska foreteelser.
Hot

Mojlig handelse, aktivitet eller foreteelse som kan leda till forlust av eller skada pa, eller till férvantan om
forlust av eller skada pa, formaga, funktion, information eller materiella och personella resurser.

Hotaktor

Aktor som har intention och formaga att med avsikt utféra handlingar som leder till forlust av eller skada pa,
eller till forvantan om forlust av eller skada pa, formaga, funktion, information eller materiella och personella
resurser. Antagonist anvands har synonymt med hotaktor.

Information

Det budskap eller den innebord, andemening eller tolkning som bland annat data formedlar till en manniska,
sasom tolkning av text och matematiska tal eller innebdrd av sprakliga eller visuella beskrivningar. | huvudsak,
men inte nédvandigtvis, sadant som ar meningsfullt for individen.

Initierande aktor

Den offentliga aktor som onskar tillgangliggora analysobjektet som 6ppna data och foljaktligen inleder
riskbedomnings- processen.

Offentlig aktor

Offentlig organisation som omfattas av lag (2022:818) om den offentliga sektorns tillgangliggérande av data.

Listan ar tagen frdn Davidsson, Asa, Mittermaier, Eva, Severin, Minna, Séderman, Ulf, Winterdahl, Mathias, Ciepielewska, Maria & Stjernlof, Sofia, Riskbedomning av
geodata vid tillgdngliggorande som oppna data. FOI-R--5745--SE. Totalforsvarets forskningsinstitut, Stockholm (2025)..



FOI-R--5768--SE
Forslag till processtod for riskbedomning av geodata vid tillgangliggorande som 6ppna data

Processledare
Den befattningshavare som ar ansvarig for att leda riskbedomningsprocessen vid en offentlig aktor.
Risk

En situation, handelse eller skeende med osaker, negativ konsekvens for Sveriges sakerhet vilken kan bli
resultatet av tillgangliggorande av oppna geodata.

Riskbedomning

Metod for att identifiera, analysera och vardera de eventuella risker for Sveriges sakerhet som tillgangliggo-
rande av geodata som oppna data kan medfora.

Sveriges sakerhet

Avser Sveriges territoriella suveranitet, politiska sjalvstandighet, demokratiska statsskick och samhallsviktig
verksamhet nédvandig fér samhallets funktionalitet pa nationell niva.

Sakerhetskanslig verksamhet

Sadan verksamhet som enligt sakerhetsskyddslagen (2018:585) "ar av betydelse for Sveriges sakerhet eller som
omfattas av ett for Sverige forpliktigande internationellt atagande om sakerhetsskydd”.

Workshop

Arrangemang for verksamhet i grupp med tillfalle att samverka, sammanfora olika kompetenser, overfora kun-
skap samt dela med sig av erfarenheter.

Oppna data

Digitala data som tillhandahalls av offentliga akt6rer i 6ppna format och som kan vidareutnyttjas for valfritt
andamal och delas fritt i enlighet med lag (2022:818) om den offentliga sektorns tillgdngliggorande av data
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1. Inledning

Offentliga aktorer ska tillgingliggora sina digitala data som 6ppna data enligt lagen (2022:818) om den offentliga
sektorns tillgingliggorande av data (hddanefter benimnd 6ppna datalagen). Sadant tillgingliggrande ska dock
endast goras sa linge det inte leder till risker for Sveriges sikerhet. Bland de data som ir sirskilt prioriterade for
tillgiingliggorande, si kallade virdefulla datamingder, dominerar olika typer av geografiska data (geodata) som
ortofoton, markhdjddata och landtickedata. I Sverige produceras geodata av manga olika offentliga aktorer; en
del av dessa data finns redan idag tillgingliga som 6ppna data medan andra erbjuds mot exempelvis licensavgift.
Forutom sirskilt virdefulla data producerar manga offentliga aktérer dven andra typer av geodata som kan vara
foremal for tillgingliggérande som Gppna data, exempelvis markfuktighet och vigtrummors position.

Att gora riskbeddmningar med avseende pa Sveriges sikerhet ér lingt ifran en trivial uppgift. Det stiller stora
krav pa savil resurser som kompetens. Oppna datalagen med tillhrande forarbeten ger begrinsad vigledning for hur
en sidan riskbeddmning ska goras. Dessutom saknas nationella rikdinjer eller prejudicerande domar som offentliga
akedrer kan luta sig mot nir de ska gora riskbedémningar. Brist pa vigledning kan leda till att varje aktor gor egna
tolkningar av lagen och skapar olika interna rutiner for riskbedomningar vid tillgingliggorande av geodata. Det kan
i sin tur resultera i att offentliga aktorer gor olika bedomningar av samma typ av geodata vilket kan leda till skada for
Sveriges sikerhet. Det finns behov av 6versyn av lagstiftningar som berér problematiken med tillgingliggorande av
data i forhallande till skydd av data. Hir beskrivs ett forslag till metod for att gora riskbedomningar vid tillginglig-
gorande av geodata som dppna data med avseende pa Sveriges sikerhet. For lisbarhetens skull anvinds hidanefter
forkortningen MEGS, som star for "Metod f6r riskbedomningar av 6ppna Geodata med avseende pd Sveriges
sikerhet”. Syftet med denna metod ir att mojliggora for offentliga aktorer att i samverkan genomfora regelbundna
riskbeddmningar av geodata med avseende pa Sveriges sikerhet, med sirskilt beaktande av den sa kallade aggregerings-
problematiken. MEGS ir tinke att anvindas av offentliga aktorer i samverkan for att bidra till att uppna enhetliga
och konsekventa beddmningar och f6r att involvera bredast méjliga kompetens i riskbedémningen.

1.1 Syfte med processtodet

MEGS idr utvecklad f6r att vara ett stdd till de offentliga aktorer som berérs av 6ppna datalagen. Syftet med detta
processtod dr att beskriva hur metoden kan anvindas i avsikt att uppna kraven i 6ppna datalagen. Processtodet
beskriver hur en riskbeddmning av en geodatamingd kan genomforas for att undersoka vilka risker for Sveriges
sikerhet som ett tillgingliggorande av den specifika geodatamingden kan medfora. Forfattarnas forhoppning ar
att stodet ska fungera bide som 6vergripande beskrivning av MEGS och som handbok att vinda sig till under
det praktiska arbetet med riskbedémningar. Fér bakgrundsbeskrivning, information om metodutveckling och
motivering hinvisas ldsaren till rapporten Riskbedomning av geodata vid tillgingligeorande som dppna data.*

1 Davidsson, A., Mittermaier, E., Severin, M., Séderman, U., Winterdahl, M., Ciepielewska, M. & Stjernlof, S., Riskbedémning av geodata vid tillgingliggorande som 6ppna
data. FOI-R--5745--SE, Totalforsvarets forskningsinstitut, Stockholm (2025).
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1.2 Avgransningar

MEGS ir utformad utifrin 6ppna datalagen och inte annan lagstiftning sasom sikerhetsskyddslagen eller
offentlighets- och sekretesslagen dir det ocksa finns krav pa riskbedomning. Det dr upp till respektive aktor att
sikerstilla att berérd lagstiftning f6ljs.

1.3 Processtodets malgrupp

Detta processtod riktar sig framst till anstillda vid myndigheter och andra offentliga aktorer som ska tillgingliggora
data enligt 6ppna datalagen, exempelvis informationsigare och handliggare. Tillimpningen av metoden forutsitter
vissa forkunskaper om exempelvis geodata, riskbedomning och sikerhetsskydd.

1.4 Utveckling av metoden

MEGS ir utvecklat utifrin ett verksamhetsnira perspektiv i nira samarbete mellan FOI och Lantmiteriet. Det
har utvecklats med inspiration fran riskvirderingsmodeller som FORSA? genom en iterativ process dir metoden
har testats vid workshoppar med offentliga aktérer och direfter reviderats. Metoden har inte prévats i sin helhet.
Den ska dirfor ses som ett utkast och underlag for fortsatt utveckling. Fér mer utforlig beskrivning av projektets
genomforande och hur metoden arbetats fram, se kapitel 3 i Riskbedémning av geodata vid tillgingliggorande
som oppna data.?

1.5 Lasanvisningar

Processtodet bestar av fem kapitel och tre bilagor. Efter det inledande kapitlet foljer kapitel 2 som utgdrs av en
beskrivning av hur ett antal centrala begrepp som anvinds i den fortsatta texten ska forstas. Kapitel 3 bestir av en
allmin 6versikt av MEGS och dess generella struktur samt utgingspunkter, kommentarer om vilka personer som
ar lampliga deltagare i riskbedomningen och sikerhetsskyddsaspekeer. I kapitel 4 beskrivs de sex stegen i MEGS
i detalj med rad for ett framgangsrikt genomférande. Kapitel 5 redogér for ett antal tankefillor som har visat sig
vara vanliga under framtagandet av metoden. Bilagorna bestér av 1) ett forslag till dokumentationsmall som kan
anvindas under workshop, 2) en detaljerad tabell med de kriterier for Sveriges sikerhet som anvinds vid virdering
av risker och 3) en tabell med de konsekvensnivier som anvinds i MEGS.

2 Winehav, M.& Nevhage, B.,. FOI:s modell for risk- och sarbarhetsanalys (FORSA). FOI-R--3288--SE. Totalforsvarets forskningsinstitut, Stockholm, Sverige (2011).
3 Davidsson, m.fl. 2025.
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2. Centrala begrepp

I processtddet med tillhdrande bilagor anvinds en uppsittning begrepp med specifika betydelser. Definitioner
av de flesta begrepp finns i begreppslistan i borjan av denna skrift. Hir preciserar vi mer i detalj hur ett antal
centrala begrepp ska forstas och hur de anvinds.

21 Roller och befattningar i riskbedomningen
Riskbedomningen involverar en stor mingd aktdrer och befattningshavare. Hir fortydligas hur de mest centrala
aktorerna och befattningshavarna benimns i detta processtod.

Med begreppet offentlig aktor avser vi hir alla de aktorer som omfattas av 6ppna datalagen och som alltsé ska gora
en riskbeddmning av digitala data innan de tillgingligg6rs som 6ppna data. Begreppet omfattar alla de myndigheter
samt regioner och kommuner som producerar och tillgingliggor geodata. Oppna datalagen giller emellertid ven
andra aktorer, exempelvis vissa offentligt dgda bolag; dven dessa omfattas dirfor av begreppet "offentlig akeor”.*

I denna skrift anvinds termen initierande aktor for att benimna den offentliga aktor som har for avsike att
tillgingliggora en viss geodatamingd eller ser behov av att genomf6ra en riskbedémning, och féljaktligen inleder
riskbedsmningsprocessen. Ovriga offentliga aktorer som involveras i riskbedémningen kallas deltagande aktorer.
Eftersom flera olika offentliga aktdrer kan genomf6ra riskbeddmningsprocesser parallellt kan en aktor inta olika
roller beroende pd vems process de for nirvarande deltar i.

Hos de offentliga aktdrer som producerar digitala data finns vanligen informationsigare, det vill siga
befattningshavare som har ansvaret f6r den information som skapas och hanteras inom den egna organisationen”.®
Det ir troligen informationsigaren som ansvarar for tillgingliggérande av geodata och som dirfér har huvud-
ansvaret for att en riskbedomning genomf6rs.®

Vi foreslar att varje offentlig aktor dessutom utser en processledare som leder riskbedomningsprocessen och
ansvarar for dess genomforande. Det dr dven processledaren som agerar som kontaktperson for och ir deltagare vid
andra offentliga aktorers riskbeddmningar. I sin Vigledning for att tillgingliggora information foreslar Myndigheten for
digital forvaltning att varje offentlig akt6r under ledning av en samordnare etablerar en arbetsgrupp for tillginglig-
gorande av data.” For att riskbedomningen ska bli en integrerad del av tillgingliggérandeprocessen bor process-
ledaren ingi i denna arbetsgrupp.

Utvecklingen av MEGS har tydligt visat att processledaren behover en for indamélet limplig kompetens.® For
att realistiskt och uttommande kunna bedéma risker med geodata behéver processledaren ha en gedigen forstaelse
for exempelvis geodata i allminhet, rumsliga analyser och geografiska informationssystem (GIS). Det ir vidare
fordelaktigt om processledaren dven har god forstaelse for ridande hotbild och sikerhetsskyddsarbete. Eftersom
riskbedémningsprocessen sannolikt involverar sekretessbelagd eller sikerhetsskyddsklassificerad information behéver
processledaren vara behorig att hantera sidant material.

4 11 kap. 5-7 §§ 6ppna datalagen (2022:818) preciseras vilka aktorer som omfattas av lagen.

5 Sveriges Kommuner och Regioner, Termer och begrepp, (2025), https://klassa.skr.se/sidor/stodmaterial/Begrepp [hdmtad 2025-01-27].

6 Myndigheten for digital forvaltning, Vigledning for att tillgingliggora information, (2025), https://www.digg.se/kunskap-och-stod/oppna-och-delade-data/ offentliga-akto-
rer/vagledning-for-att-tillgangliggora-information [hdmtad 2025-01-27].

7 Myndigheten for digital forvaltning 2025.

8 Davidsson, m.fl. 2025.

n
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2.2 Analysobjekt och analyserat format

Den geodatamingd for vilken riskbedomningen ska géras bendmns hir analysobjekt. Analysobjektet ir alltid en
enskild och specifik geodataprodukt sasom det definieras av den initierande aktoren. En offentlig akt6r kan producera
flera olika geodatamingder och kan finna det limpligt att utfora riskbedémning for alla dessa samlat. I sa fall 4r
varje geodatamingd ett separat analysobjekt.

I processtddet syftar analyserat format pd det format i vilket initierande aktor avser att tillgingliggora
analysobjektet. Eftersom en viss typ av geodata kan férekomma i olika format — exempelvis kan ortofoton produceras
i olika upplosning, och en specifik vektorprodukt kan tillgingliggras med varierande uppsittning attribut — behéver
man i riskbeddmningen precisera vilket format som avses. Begreppet analyserat format anvinds dirmed som en
samlingsbeteckning for analysobjektets egenskaper sisom filformat, datastruktur, uppl6sning, attributuppsittning,
metadata med mera. I riskbedomningen ska alla deltagare beakta analysobjektet i just det analyserade formatet
snarare 4n som en generisk typ av geodata pa vilket analysobjektet 4r ett exempel. Det gér till exempel att tinka sig
en offentlig aktor som under tjugo ars tid har producerat ortofoton med en upplésning pé tio centimeter dver ett visst
geografiskt omrade, och som har for avsike att tillgingliggdra dessa som 6ppna data. D4 dr det denna geodatamingd
(analysobjektet) i detta specifika format (analyserat format) som ska beaktas i riskbedémningen och inte ortofoton
i allménhet. Om den initierande aktoren fattar beslutet att inte tillgingliggora analysobjektet i analyserat format
betyder det alltsd inte nédvindigtvis att ortofoton Gver det aktuella omradet inte kommer att tillgingligedras som
oppna data. Aktoren kan nimligen vidta atgirder — till exempel att minska upplésningen till en meter eller vilja att
inte publicera sitt arkiv med historiska foton — for att gora analysobjektet publicerbart i annat format och dirmed
reducera riskerna for Sveriges sikerhet.

2.3 Skillnaden mellan information och data

Termerna “data” och ”information” anvinds i allmanhet ofta synonymt. Exempelvis definieras data som ”information
i digitalt format oberoende av medium” i 1 kap. 4 § 6ppna datalagen.® Det finns en fordel med att skilja pa data
och information dé de relaterar till olika kognitiva processer. Inom informationsvetenskap har man under ling tid
dirfér anvint sig av den konceptuella begreppshierarkin DIKW (frin engelskans Data-Information-Knowledge-
Wisdom) for att illustrera hur olika nivier av allt mer avancerad kognitiv bearbetning 4r beroende av varandra.*

I detta processtdd definieras data som representation av bland annat fakta och idéer i en form limpad for
overforing och bearbetning av manniskor eller av automatiska hjilpmedel.’* De data som avses hir ir framforallt
digitala data i form av siffror eller text lagrade i standardiserade datastrukturer och datafiler pa ett digitalt medium.
Information definieras som det budskap eller den innebérd, andemening eller tolkning som bland annat data
formedlar till en minniska. Data kan bli information f6rst om det presenteras pa ett for mottagaren limpligt sitt.
Exempelvis brukar geodata bli forstieligt forst da det presenteras genom mjukvara sisom GIS.

Vad som utgor information skiljer sig dt beroende pa mottagarens forforstaelse. De som inte har en gedigen
forstaelse for geodata i allmidnhet, rumsliga analyser och GIS uppfattar kanske endast det primira informations-
innehallet i de geodata som behandlas, exempelvis hojd 6ver havet nir markhdjddata utgdr analysobjekt. De
med storre erfarenhet av att arbeta med geodata och GIS har bittre forutsittningar att beakta de tillimpningar
som denna geodatamingd tillater, exempelvis hur markhdjddata kan anvindas for att beridkna vattenfléden och
foljaktligen position och riktning f6r vattendrag.

P grund av informationens kontextberoende viljer vi att, till skillnad frin 6ppna datalagen men i dverensstimmelse
med tradition inom informationsvetenskap,'? definiera data och information si att begreppen férmedlar olika nivier
av kognitiv forstielse. I processtodet ska dirfor begreppen data och information uppfattas enligt ovanstaende
definitioner. Denna distinktion 4r férmodligen dven central for att forstd olika hotaktdrers instillning till en viss
geodatamingd. Det ir ndmligen inte nédvindigtvis data i sig som 4r hotakt6rens primira mal utan kunskap om
exempelvis tinkta angreppsmal eller Sveriges intentioner och férmaga.

9 Ambitionen i EU:s sd kallade 6ppna datadirektiv dr bredare da man istéllet for “data” anvinder begreppet “handling” som definieras som "allt innehéll, oberoende av medium
(papper eller elektronisk form eller i form av ljudinspelningar, bildinspelningar eller audiovisuella inspelningar) eller [...] varje del av sddant innehall” (Artikel 2.6).

10 Ackoff, R. L. “From Data to Wisdom”, Journal of Applied Systems Analysis vol. 16 (1989); Jennifer Rowley, “The wisdom hierarchy: representations of the DIKW hierarchy”,
Journal of Information Science 33:2 (2007), doi:10.1177/0165551506070706.

11 Definitionen &r modifierad frin MSB:s definition av data, se MSB, Termbanken for informationssdikerhet, 2025, https://termbank-informationssakerhet.msb.se/ [hamtad
2025-03-10].

12 Ackoff 1989; Rowley 2007.
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3. Oversikt av innehallet i MEGS och
metodens tillampning

Syftet med MEGS ir alltsa att bedoma vilka risker for Sveriges sikerhet som tillgingliggérande av en viss
geodatamingd kan medféra. En sidan uppgift ar krivande da den dels fokuserar pa Sveriges sikerhet snarare dn
den egna verksamheten, dels ror risker som 4r svira att bade identifiera och virdera. I de riskbeddmningar som
oppna datalagen kriver befinner sig de objekt som kan paverkas vid ett tillgingliggérande vanligen utanfér den
egna verksamheten. Det ir alltsa fullt méjligt att den offentliga aktor som tillgingliggor en viss geodatamingd
inte utsitts for nigra risker vid ett tillgingliggorande medan andra aktérer som exempelvis bedriver sikerhets-
kinslig verksamhet kan paverkas i betydande omfattning.” De risker som ska beaktas i riskbedomningen ar
dessutom av antagonistisk karaktir vilket medfor ett stort métt av informationsunderskott da vi inte har till-
ricklig kunskap om hotaktdrerna, som dessutom vanligtvis forsdker délja sin verksamhet. For vissa risker kan
det till och med vara svért att avgéra om den egna verksamheten har blivit drabbad eller vem som ir antagonis-
ten. Sammantaget medfor dessa komplikationer att de riskbeddmningar som ska géras enligt 5ppna datalagen ar
behiftade med omfattande osikerheter. Dirfor dr det en rekommendation att géra riskbedémningar aterkom-
mande di omstindigheterna eller de offentliga akt6rernas kunskap och erfarenhet férindras.

3.1 MEGS overgripande process
MEGS bestar av nedanstiende steg, (figur 1). Hur de olika stegen genomfors i praktiken beskrivs i detalj i kapitel 4.

m Steg 1. Inled processen: Processledaren inleder riskbeddmningsprocessen, utser arbetsgrupp om det finns
behov av en sddan samt planerar processen.

B Steg 2. Skapa underlag: Processledaren, eller arbetsgruppen som denne har utsett, tar fram de underlag
som behévs for riskbedomningen. I underlagen ingér i) en beskrivning av analysobjektet och hur det for
nirvarande anvinds, ii) en hotbildsbeskrivning, iii) en sammanstillning av lagstiftning som ir relevant
for riskbedomningen, iv) en sammanstillning av andra relevanta geodata samt v) limpliga scenarier for
anvindning i workshoppen.

B Steg 3. Forbered gemensam bedémning av risker: Innan workshoppen behéver den initierande aktoren
bestimma vilka andra aktdrer som ska inkluderas i processen. Workshoppens genomférande planeras,
inbjudan skickas till andra akt6rer och underlag skickas till de aktérer som har for avsike att delta i
workshoppen.

B Steg 4. Gor individuell bedomning av risker: Innan workshoppen gor deltagarna individuella beddmningar
genom att med hjilp av analysobjektet, dokumentationsmallen och de underlag som den initierande
aktoren har skickat ut identifiera méjliga risker som tillgingliggorande av analysobjektet som 6ppna data
kan leda till. Det dr sirskilt viktigt att analysera hur aggregering och ackumulering kan bidra till risker da
analysobjektet tillgingligg6rs som 6ppna data.

B Steg 5. Genomf6r gemensam bedémning av risker: Under workshoppen ska de offentliga aktorerna i
samverkan identifiera och virdera mojliga risker som ett tillgingliggorande av analysobjektet kan leda
till, samt ge en rekommendation om huruvida analysobjektet kan tillgingliggoras i analyserat format.
Workshoppen bestar av fyra moment.

13 Davidsson, m.fl. 2025.
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B Moment 1: Deltagarna inleder med att identifiera eventuella risker som kan uppstd om analys-
objekeet tillgingliggdrs som 8ppna data. Detta gors genom att kartlidgga vilka konsekvenser som
kan uppsta vid ett tillgingliggorande.

B Moment 2: De identifierade konsekvenserna graderas baserat pd hur stor skada pa Sveriges
sikerhet de kan medfora. Dessutom bedémer deltagarna hur relevant analysobjektets ir for att
konsekvenserna ska uppsta.

B Moment 3: I det tredje momentet markeras varje identifierad konsekvens i en konsekvens- rele-
vansmatris baserat pd bedomd konsekvens- och relevansniva. Konsekvenser som medf6r skada pa
Sveriges sidkerhet och dir analysobjektet r av relevans for konsekvensernas realiserande utmir-
ker risker for Sveriges sikerhet.

® Moment 4: Slutligen limnar deltagarna en rekommendation om huruvida analysobjektet kan
tillgiingliggbras som oppna data i analyserat format, om atgirder beh6vs innan analysobjektet
kan tillgingliggoras eller om analysobjektet inte bér tillgingliggoras.

B Steg 6. Besluta: Baserat pa rekommendationen frin workshoppen ska initierande aktor fatta nigot av
foljande beslut: i) analysobjektet ska tillgingliggoras som dppna data i analyserat format, ii) atgirder
krdvs innan analysobjektet kan tillgingliggoras som 6ppna data inklusive en beskrivning av dessa atgirder,
iii) analysobjektet ska inte tillgingliggoras som 6ppna data men kan tillgingliggéras pa annat sitt eller
iv) analysobjektet ska sekretessbeldggas. Beslut och motivering ska dokumenteras noga och kungéras till
andra offentliga akt6rer som berérs eller kan tinkas bli berérda av beslutet.

( Aterkommande bedémning
(1. Inled processen \ fz.skapa underlag \ th‘)rbered gemensam\ GGérindividuell \ GGenomfﬁrgemensam\ (6 Besluta \
a. Initiera a. Beskrivning bedémning av risker bedémning av risker bedémning av risker a. Beakta
b. Utse analysobjekt och a. Identifiera aktorer a. Deltagare gor a. Forbered deltagare rekommendation
c. Planera anvandning b. Planera individuell analys b. Identifiera risker b. Fatta beslut
b. Hotbilds- genomfoérande (konsekvenser) c. Dokumentera
beskrivning c. Utskick av c. Vardera konsekvens- beslut och
c. Relevant underlag och niva och relevans motivering
lagstiftning inbjudan d. Samlad bedémning d. Kungor beslut
@ d. Andra data e. Rekommendation
o A . U
Z N -~ A A A "
[ ] L] [} n 1
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Figur 1: Riskbedémningens dversiktliga struktur bestar av sex olika steg.

3.2 Grundlaggande metodavvagningar i MEGS

Risk kan definieras pd manga olika sitt beroende pa syfte och kontext." Hir definieras risk som en situation, hindelse
eller ett skeende med méjlig negativ konsekvens for Sveriges sikerhet vilken kan bli resultatet av tillgingliggorande
av oppna geodata. De potentiella riskerna som kan uppstd vid ett tillgingliggorande kan alltsd medfora negativa,
men mojligtvis oklara, konsekvenser for Sveriges sikerhet. Ordet "kan” signalera dessutom att tillgingliggorande
av en viss geodatamingd majligtvis orsakar eller pa annat sitt bidrar till riskerna. Det finns alltsd dtminstone tva
killor till osikerhet nir potentiella risker ska bedémas: osikerhet gillande konsekvensernas beskaffenhet samt

14 Se t.ex. Hansson, S. O., “Philosophical Perspectives on Risk”, Techné 8:1 (2004); Aven, T., Renn, O. & Rosa, E. A., “On the ontological status of the concept of risk”,
Safety Science 49:8 (2011), doi:10.1016/j.ss¢i.2011.04.015; Aven, T., Ben-Haim, Y., Boje Andersen, H., Cox, T., Droguett, E. L., Greenberg, M., Guikema, S., Kroger, W.,
Renn, O., Thompson, K. M. & Zio, E., Society for Risk Analysis Glossary, 2018, https://www.sra. org/wp-content/uploads/2020/04/SRA-Glossary-FINAL.pdf [hdmtad
2024-03-06]; Aven, T., “Risk assessment and risk management: Review of recent advances on their foundation”, European Journal of Operational Research 253:1 (2016),
doi:10.1016/j.ejor.2015.12.023.
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osikerhet angiende den kausala kopplingen mellan tillgingliggérande av en geodatamingd och de situationer,
hindelser och skeenden som kan leda till negativa konsekvenser.'®

I MEGS operationaliseras risk som en kombination av hur allvarliga konsekvensernas effekter ar och analys-
objektets relevans for hotaktérer. En hog risk foreligger foljaktligen om i) konsekvenserna av ett tillgingliggorande
kan medfora skada pd Sveriges sikerhet och ii) analysobjektet 4r relevant f6r minst en hotaktér. Genom detta
forfarande syftar anvindning av MEGS till att angripa de tva osikerheter som nimndes ovan.*®

Relevans inférs i MEGS som ett alternativ till sannolikhet. For en komplex risk dr det ibland inte mojligt
att uppskatta hur sannolike det 4r att risken realiseras. Begreppet relevans anvinds for att bedéma den omfattning
som tillgingliggorandet av geodata bidrar till att realisera konsekvensen. Relevans anvinds for att skapa en bredare
forstaelse for risker som ett tillgingliggorande kan innebidra. Om inte relevansen nyanserar konsekvensen skulle
egentligen all geodata kunna innebira konsekvens. Men relevansen innebir att man kan férstd om geodata ar
relevant for att konsekvensen ska intriffa. Det innebir dock inte att konsekvensen 4r beroende av att det finns
en relevans. Relevansen kan vara lig medans konsekvensen fortfarande 4r hog. Pi samma sitt kan relevansen vara
hég men konsekvensen lag."”

Risker for Sveriges sikerhet 4r nistan uteslutande av antagonistisk karaktir. Dérfor dr det frimst antagonistiska
risker som 4r tinkta att identifieras och virderas i MEGS; andra risker som exempelvis naturolyckor beaktas alltsd
i regel inte. I 2 kap. 1 § 6ppna datalagen konstateras dessutom att de offentliga aktorerna ska tillgingliggora data

”i den utstrickning som krav pd informationssikerhet och skydd av personuppgifter kan uppritthallas”. I MEGS
bedoms bara risker for Sveriges sikerhet varfor varken informationssikerhet eller skydd av personuppgifter beaktas.
Innan riskbeddmningen behéver deltagande aktdrer informationsklassa och vidta limpliga dataskyddsatgirder for
att sikerstilla informationssikerhet och skydd av personuppgifter.

Den akt6r som genomfor riskbedomningarna enligt 6ppna datalagen ér inte nédvindigtvis den som utsitts
for risken. Ibland finns den aktdr som utsitts for risken utanfor organisationen som tillgingliggor geodata. Den
som utsdtts for risk behover heller inte vara en avgrinsad verksamhet utan kan vara nationalstaten Sverige. Till
detta ska liggas mojligheterna att aggregera och ackumulera, det vill sdga att kombinera, datamingder for att
dirigenom erhalla ny information. Aggregering och ackumulering underlittas betydligt genom anvindning av
digitala system. For att kunna bedéma riskerna med att tillgingliggra en viss geodatamingd behéver de offentliga
aktorerna dirfor analysera hur en geodatamingd kan aggregeras med andra data, och om sidana kombinationer
medfor att information om sikerhetskinslig verksamhet kan rojas eller innebér andra risker. En riskbedomning
med avseende pd Sveriges sikerhet kan sdledes inte vara begrinsad till enbart den egna verksamheten dé aktdrens
beslut paverkar och paverkas av andra aktorers beslut. Sammantaget antyder dessa komplikationer att aktdrernas
normala arbete med informationssikerhet, exempelvis klassning av information, vanligtvis ir otillrickligt for att
beakta risker for Sveriges sikerhet nir geodata tillgingliggdrs som 6ppna data.*®

De avvigningar och komplikationer som har beskrivits ovan medfor att riskbeddmningen oundvikligen
priglas av stora osikerheter. Det finns olika metoder for att férsoka hantera sidana osikerheter; de flesta baseras
pa minskliga bedomningar. D4 det i allménhet saknas tillf6rlitliga data for att kvantitative kunna uppskatta risker
for Sveriges sikerhet utgar daven MEGS frin minskliga bedémningar.'

MEGS ska uppfattas som en sammanhingande helhet baserat pa tidigare forskning och de erfarenheter som
har inhimtats under utvecklingen av metoden. Processtddet ér skrivet utifrin antagandet att metoden anvinds
i sin helhet. Dessutom har manga av de steg som ingar i metoden visat sig vara nodvindiga for att 6verhuvud-
taget kunna gora en indamélsenlig bedémning av de risker som ett tillgingliggorande kan leda till. Trots det ska
MEGS inte ses som optimal eller slutgiltig. Snarare ska den betraktas som inledningen pa en process dir metoden
stegvis forfinas s att dess andamalsenlighet (validitet) och tillforlitlighet (reliabilitet) forbdttras baserat pa erfaren-
heter frin genomforda riskbedémningar med metoden och framtida forskning. Over tid ir det dirfor mojlige att
anvindare ser ett behov av férindring och utveckling av metoden. Eftersom den kontext i vilken riskbedomningar
av geodata utfors dr under konstant forindring ska detta ses som en naturlig del av metoden. Det 4r emellertid

15 Se vidare Davidsson, m.fl. 2025.

16 Se vidare Davidsson, m.fl. 2025.

17 Se vidare Davidsson, m.fl. 2025

18 Se vidare Davidsson, m.fl.2025.

19 Beard, S., Rowe, T. & Fox, J., “An analysis and evaluation of methods currently used to quantify the likelihood of existential hazards”, Futures vol. 115 (2020), doi:10.1016/j.
futures.2019.102469.



16

FOI-R--5768--SE
Forslag till processtod for riskbedomning av geodata vid tillgangliggorande som 6ppna data

troligt att centrala moment i metoden behover bibehéllas, och det ér viktigt att de férindringar som man infor
forankras i dokumenterade empiriska data, erfarenheter eller etablerad vetenskaplig kunskap. Metoden ska darfor i
sin helhet betraktas som en kontinuerlig lirandeprocess (figur 1). En ambition bér vara att riskbeddmningarna gors
i diskussion mellan olika aktdrer, att slutsatser, rekommendationer och beslut motiveras och dokumenteras vil samt
att alla som 4r inblandade i processen tar ansvar for att I16pande testa, lira sig och bidra till metodens utveckling.

3.3 Nar ska riskbedomning goras?

En riskbeddmning ska goras nir en offentlig akt6r har for avsike att tillgingliggora en viss geodatamingd som
oppna data. Myndigheten for digital férvaltning konstaterar exempelvis att aterkommande “informations-
klassning och riskbeddmning ska ligga till grund for beslut om publicering och limpliga sikerhetsatgirder under
publicerandet”.?® Nir det giller risker for Sveriges sikerhet ar dterkommande riskbedémningar nédvindiga dé
hoten férindras 6ver tid vilket kan leda till nya risker som tidigare inte har beaktats. Dessutom ir geodata vanli-
gen inte konstanta utan paverkas av exempelvis forindringar i samhille och miljs, justeringar i existerande data,
ny inhimtning eller uppdatering av attributinnehall. Det 4r alltsd inte tillrickligt att gora endast en riskbedom-
ning vid det initiala tillgingliggorandet och sedan anta att inget vidare riskarbete behovs. Snarare bér riskbedom-
ningarna ses som en aterkommande uppgift si snart relevanta omstidndigheter férindras. Offentliga aktérer som
l6pande samlar in nya geodata kan tjina pé att gora en riskbeddmning redan innan inhimtningen, speciellt om
det innebir att data med hégre upplosning eller férindrat informationsinnehdll produceras. D4 kan aktérerna
pa ett tidigt stadium undersoka om dessa geodata kan innebira risker for Sveriges sikerhet.

3.4 Resultatet ar beroende av deltagarnas kompetens och samverkan

For att riskbedomningen ska bli s& andamalsenlig och tillférlitlig som mojligt 4r det vikeigt att de deltagare som
involveras i processen har relevant kompetens.?* Det ir sirskilt angeldget att deltagarna i den gemensamma
bedomningen har goda kunskaper om geodata, rumsliga analyser och GIS for att kunna identifiera och bedéma
risker om analysobjektet forekommer som 6ppna data. Exempelvis dr det sillan data i sig som utgér en risk, utan
risken kan finnas i resultaten av de rumsliga analyser som geodata tillater eller aggregering och ackumulering av
data. For att kunna identifiera dessa risker behover deltagarna ha kunskap om vilka rumsliga analyser som kan
goras med olika typer av geodata eller hur dessa kan kombineras.

Den gemensamma bedomningen i MEGS genomfors i form av en workshop. Syftet med workshoppen ir att
underlitta samverkan genom att samla relevanta aktdrer med olika bakgrund. Att de offentliga aktorerna samverkar
vid riskbedémningar av geodata har flera fordelar. For det forsta ger det den initierande akt6ren tillging till en
bredare kompetens och andra aktorer som producerar geodata. Det bér bidra till att deltagarna kan anligga ett sa
brett perspektiv som méjligt nir risker identifieras, och att grupptinkande i storsta mojliga man undviks.”? For
det andra kan samverkan medféra utbyte av erfarenheter nir det giller exempelvis riskbeddmningar och konkreta
exempel pd hot mot sikerhetskinsliga verksamheter, vilket i sin tur leder till kompetensutveckling och dmsesidigt
lirande. En f6rdel med att involvera representanter frin flera olika offentliga aktérer i riskbedomningen 4r de skilda
sektorsspecifika kunskaper som dessa besitter. Ju fler olika branscher och beredskapssektorer som ér representerade i
riskbedémningen, desto fler risker och majligheter till aggregering beaktas formodligen i processen. Till skillnad fran
de individuella bedomningarna underlittar workshopformatet dessutom diskussion mellan de offentliga aktdrerna
dd det finns mojlighet att exempelvis identifiera méjlig aggregering och ackumulering, stilla fljdfrigor, ifrigasitta
antaganden och efterfraga fordjupade beskrivningar eller fortydliganden av resonemang. Slutligen kan samverkan
leda till att offentliga aktorer tar mer konsekventa beslut om atr tillgingliggora, eller inte tillgingliggéra, geodata.
Sammantaget leder detta troligen till bittre underbyggda riskbed6mningar.

20 Myndigheten for digital forvaltning 2025.

21 Davidsson, m.f.2025.

22 Montibeller, G. & von Winterfeldt, D., “Cognitive and Motivational Biases in Decision and Risk Analysis”, Risk Analysis 35:7 (2015), doi:10.1111/risa.12360; Elna
Schirrmeister, E., Gohring, A.-L. & Warnke, P., “Psychological biases and heuristics in the context of foresight and scenario processes”, Futures & Foresight Science 2:2
(2020), doi:10.1002/ff02.31.
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3.5 Dokumentera lopande

Alla de steg som utgor underlag till det slutliga beslutet ska dokumenteras. For att underlitta en dterkommande
analys och uppritthalla transparens i processen ska dokumentationen beskriva vad som har gjorts och innehalla
motiveringar till de rekommendationer och beslut som tas. Slutsatser, rekommendationer och beslut som framkommer
i riskbeddmningen behover dokumenteras och grundligt motiveras utifrin de underlag och analyser som gors under
processens gang. Det dr sirskilt viktigt att ocksd dokumentera eventuellt avvikande &sikter som vidhalls under
workshoppen.

3.6 Beakta sakerhetsskydd

Vid bedémning av risker med geodata ar det troligt att sikerhetsskyddsklassificerad eller annan sekretessbelagd
information behandlas i processen. Aven dokumentationen frin riskbedomningen, dess olika steg liksom
hotbildsbeskrivningen kan komma att omfattas av sekretess. Sikerhetsskyddet behéver dirfor 16pande beaktas
under arbetet med riskbedémningen, och alla som deltar i riskbeddmningen behéver vara behoriga att delta i
processen. I riskbedomningsprocessen kan dirmed sikerhetsskyddsanalyser, relevanta sikerhetsskyddsavtal (nir
sd 4r nodvindigt), sikerhetsprévning av deltagande personal, hanteringsregler med mera behévas.
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4. Beskrivning av MEGS

Det hir avsnittet dr en steg-for-steg-beskrivning av hur riskbedomningen av geodata ska utféras i praktiken.
MEGS bestér av sex steg som utfors sekventiellt. Varje steg beskrivs utforligt nedan.

( Aterkommande bedémning
[L Inled processen \ (2. Skapa underlag \ (3 Forbered gemensam\ cGér individuell \ GGenomfi:’)r gemensarn\ (6 Besluta \
a. Initiera a. Beskrivning bedémning av risker bedémning av risker bedémning av risker a. Beakta
b. Utse analysobjekt och a. ldentifiera aktorer a. Deltagare gor a. Forbered deltagare rekommendation
c. Planera anvandning b. Planera individuell analys b. Identifiera risker b. Fatta beslut
b. Hotbilds- genomférande (konsekvenser) c. Dokumentera
beskrivning c. Utskick av c. Vérdera konsekvens- beslut och
c. Relevant underlag och niva och relevans motivering
lagstiftning inbjudan d. Samlad bedomning d. Kungér beslut
@ d. Andra data e. Rekommendation
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Kontinuerligt larande

41 Steg 1: Inled processen

( Aterkommande bedémning

1. Inled processen 3. Forbered gen

I steg 1, Inled processen, ska processledaren:
- Utse en arbetsgrupp
_ - Utarbeta en plan fér riskbeddmningens

I S N : genomférande.

Kontinuerligt larande

J

Nir den initierande aktdren avser att tillgingliggora en viss geodatamingd som 6ppna data eller av annat skil
anser att en riskbedéomning krivs, ska processledaren hos denna aktor inleda riskbedémningsprocessen. Da
arbetet med att genomféra en riskbedémning 4r omfattande kan det vara nédvindigt att utse en arbetsgrupp
som far arbeta med olika delar av processen, som att sammanstilla information om andra geodatamingder, gora
en utforlig beskrivning av analysobjektet med dess anvindning eller férbereda workshoppen. Processledaren har
det primira ansvaret for riskbedomningens genomf6rande varfor det dr limpligt att denne leder arbetsgruppen.

I det inledande arbetet ska en plan for riskbedomningens genomférande utarbetas. Férutom en tidsplan
inbegriper detta dven att tilldela medlemmar i arbetsgruppen uppgifter och tidsramar.
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4.2 Steg 2: Skapa underlag

Aterkommande bedémning ( \
a 2 For are n

| steg 2, Skapa underlag, bér féljande underlag
sammanstallas infor fortsatt arbete:
- En @ndamalsenlig beskrivning av analysobjektet i
analyserat format och en nyttjandeanalys (4.2.1).
- En aktuell hotbildsbeskrivning om
Kontinuerligt larande hotbildsaktérer och ny teknik (4.2.2).
- En sammanstallning av relevant lagstiftning
som har betydelse for riskbedémningen (4.2.3).

For att kunna genomfora riskbedomningen krivs - En sammanfattning av andra 6ppna och
betydande forberedelser sisom beskrivning av analys kommersiella geodatamangder (4.2 4).

objekt, hotbild, lagstiftning, andra datamingder samt - Ettantal relevanta och aktuella scenarier for
utveckling av scenarion. Dessa underlag bor kunna anvandning i steg 5 (4.2.5). J

delas med de aktorer som ska delta i den gemensamma
bedomningen. Resultatet av underlagsarbetet ska
dokumenteras for vidare féormedling till deltagare som medverkar i riskbeddmningens senare steg och for att
bedomningar i efterhand ska kunna utvirderas. Dessutom kan underlagen anvindas for att uppdatera eventuellt
nationella sammanstillningar av hotbildsbeskrivning, beskrivningar av relevant lagstiftning, information om andra
geodatamingder och limpliga scenarier.

4.21 Beskriv analysobjekt och hur det anvands
Eftersom representanter fran flera olika aktorer involveras i riskbeddmningen 4r det nédvindigt att noggrant
beskriva analysobjektet i analyserat format, exempelvis vad giller:

datastrukeur

filformat

geografisk tickning

akrtualitet

produktionssitt

informationsinnehall

precision

upplésning

attribut

nuvarande och planerad metod f6r distribution och tillgingliggérande.

Den sista punkten ovan bér ocksa inkludera en beskrivning av vilken grad av kontroll den initierande aktdren
for tillfillet har pa anvindares tillgang till analysobjektet, exempelvis i form av krav pa avgifter, registrering och
ID-kontroller samt vilka licenser som anvinds. Denna information behovs for att i senare steg kunna analysera hur
tillgéingliggorande av analysobjektet som 6ppna data kan underlitta hotaktorers tillging till denna geodatamingd.
Aven om deltagarna i riskbeddmningen bér vara kunniga i anvindningen av geodata, rumsliga analyser och GIS
ar det limpligt att ge dem en utfdrlig beskrivning av hur analysobjektet kan anvindas. Det kan goras genom
att kort presentera exempel pa vilka rumsliga analyser som kan utféras med analysobjektet. Det ir sirskilt vik-
tigt nir komplexa produkter ska bedémas, som exempelvis punktmoln fran laseravbildning av landskap eller
produkter frin hyperspektral fjirranalys. Férutom en beskrivning av analysobjektet 4r det limpligt att kartligga
hur spritt analysobjektet ir i dagsliget och hur det anvinds i samhillet. For att utféra denna uppgift kan man
utga fran foljande fragor:

m Vem/vilka anvinder analysobjektet idag?
m Vilka ir de potentiella negativa konsekvenserna med att inte tillgingliggéra analysobjektet i analyserat
format som 6ppna data?
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4.2.2 Beskriv hoten

En uppdaterad och relevant hotbildsbeskrivning ar viktig for att kunna bedéma vilka risker tillgingliggorande av
en viss geodatamingd kan medféra. Hotbildsbeskrivningen bér bestd av tvé delar, dels en beskrivning av relevanta
hotakt6rer som bor beaktas i riskbeddmningen, dels en genomgéing av ny teknik som kan ha betydelse for att
kunna bedéma risker.

4.2.2.1 Hotaktorer

Det finns ett flertal tinkbara hotaktorer som kan hota Sveriges sikerhet. I sina drsrapporter behandlar Sikerhetspolisen
(Sdpo) och den Militdra underrittelse- och sikerhetstjansten (Must) de aktdrer som anses utgéra de allvarligaste
hoten; dessa kan anvindas som utgingspunkt for att identifiera vilka antagonister som kan tinkas nyttja analys-
objektet. For varje identifierad hotaktdr kan nedanstiende frigor beaktas i hotbildsbeskrivningen:

Hur ser hotaktdrens virldsbild ut?

Vilka dr hotaktérens motiv?

Vilka dr hotaktérens mal?

Vilka behov har hotaktéren for att na sina mal?

Vilka tillvigagangssitt anvinder sig hotaktoren av for att na sina mél? Hur har akt6rens beteende forindrats
sedan senaste hotbildsbeskrivningen?

Vilka ir hotaktdrens prioriterade angrepps-/paverkansmal? Det vill siga vilka befattningshavare,
organisationer, befolkningsgrupper eller andra angrepps-/paverkansmal brukar aktéren fokusera pa?

m Vilken ir hotaktorens férmaga (resurser, kunskap och firdigheter)?

Aven om expertisen inom omradet antagonistiska hot kan sakna adekvata svar p4 alla dessa frigor bor de i mojligaste
mdn, och utifrin dagens kunskapslige, besvaras for att underlitta riskbedomningen.

4.2.2.2 Ny teknik

Teknikutvecklingen 4r snabb, och ménga nya teknologier har direkt paverkan pa savil hotbild som riskbedomningar.
Exempelvis har utveckling inom artificiell intelligens lett till att det idag gér att utféra automatiserad igenkinning
av monster eller avvikelser i data, automatiserad identifiering av intressanta platser och objekt samt att identifiera
retuscherade omraden.? Ett annat exempel 4r data mining som gor det mojligt act hantera stora datamingder for att
hitta ménster och trender. For nirvarande utvecklas dven obemannade plattformar som utan ménsklig styrning kan
anvinda geodata for navigering.** Den tekniska utvecklingen okar potentiellt olika hotaktdrers formaga att nyttja
geodata for informationsinhimtning och planering, och 6ppna nya méjligheter att utfora underrittelseinhimtning
och sabotage pa avstand. Dirfor bor hotbildsbeskrivningen behandla ny teknik som har betydelse f6r produktion,
behandling och anvindning av geodata och som kan nyttjas av hotaktorer eller som pa annat site paverkar risk-
bedomningen. Férutom att illustrera hur ny teknik kan anvinda geodata, bor denna kartliggning 4ven inkludera
information om teknik som tilliter hotaktoren att sjilv samla in data som motsvarar analysobjektet eller som for
antagonisten pa ett positivt sitt kan komplettera analysobjektet. Idealt bor hotbildsbeskrivningen innehalla en kort
beskrivning av tekniken och pi vilket sitt den kan paverka risker vid tillgingliggrande av geodata.

23 Zhang,J., Pan, B., Zhang, Y., Liu, Z. & Zheng, X., “Building Change Detection in Remote Sensing Images Based on Dual Multi-Scale Attention”, Remote Sensing 14:21 (2022),
doi:10.3390/rs14215405; Zhang, G., Lu, S. & Zhang, W., “CAD-Net: A Context-Aware Detection Network for Objects in Remote Sensing Imagery”, I[EEE Transactions on
Geoscience and Remote Sensing 57:12 (2019), doi:10.1109/TGRS.2019.2930982; Horvath, J., Baireddy, S., Hao, H., Montserrat, D. M. & Delp, E. J.,“Manipulation Detection
in Satellite Images Using Vision Transformer”, , 202/ IEEE/CVF Conference on Computer Vision and Pattern Recognition Workshops (CVPRW) (2021), doi:10.1109/
CVPRW53098.2021.00114; Nie Yuchen, Ding Xiangling, Zhu Wenyi & Zhao Yulin, “A Systematic Review on Detection of Manipulated Satellite Images”, 2023 [EEE 10th
International Conference on Cyber Security and Cloud Computing (CSCloud)/2023 IEEE 9th International Conference on Edge Computing and Scalable Cloud (EdgeCom)
(2023), doi:10.1109/CSCloud- EdgeCom58631.2023.00011

24 Li, J, Qin, H., Wang, J. & Li, J., “OpenStreectMap-Based Autonomous Navigation for the Four Wheel-Legged Robot Via 3D-Lidar and CCD Camera”, IEEE Transactions
on Industrial Electronics 69:3 (2022), doi:10.1109/TIE.2021.3070508; Wtodarczyk-Sielicka, M., Potap, D., Prokop, K., Potap, K. & Stateczny, A., “Spatial Visualization
Based on Geodata Fusion Using an Autonomous Unmanned Vessel”, Remote Sensing 15:7 (2023), doi:10.3390/rs15071763
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4.2.3 Sammanfatta relevant lagstiftning

For att alla deltagare ska vara medvetna om den lagstiftning som paverkar tillgingliggorande av 6ppna data och
riskbedomningen bor gillande forfattningar sammanstillas. Lagstiftningen 4r under stindig férindring varfor det
ar sirskilt viktigt att upplysa de som deltar i riskbedémningen om eventuellt nya férfattningar eller justeringar i
redan gillande forfattningar.

4.2.4 Sammanstall information om andra geodatamangder

For att kunna bedéma vilka risker tillgingliggorande av analysobjektet kan leda till dr det viktigt att veta vilka andra
data som redan finns eller som inom kort kommer att finnas tillgingliga. Det 4r exempelvis svart att analysera
aggregeringsproblematiken utan att ha en uppfattning om vilka andra datamingder som analysobjektet kan
kombineras med. Dessutom kan det vara relevant att kartligga om det finns négra alternativa 6ppna eller kommers-
iella data som motsvarar analysobjektet nir det giller exempelvis tickningsgrad, aktualitet, precision och upplésning.

4.2,5 Skapa scenarier

Med hjilp av scenarier kan man skapa en gemensam férestillning om omvirlden eller en kontext for en hindelse-
utveckling. Att ha gemensamma férestillningar om omvirlden och dess aktorer 4r ett sitt att underlitta for en
grupp manniskor att fora en relevant diskussion. Scenarier kan bidra till att skapa stimning bland mottagarna.?®
Scenarier anvinds ofta som ett forsta steg for att beslutsfattare ska kunna utforma strategier och dtgirder.?® Det
finns olika former av scenarier. De kan vara explorativa som beskriver en oviss framtid. De kan vara prediktiva
scenarier som exempelvis prognoser, eller normativa scenarier dir man ger en bild av en 6nskad framtid. I den
riskbed6mning som det hir 4r friga om ir scenarierna av explorativ karaktdr. Att anvinda scenarier 4r ett sitt
att stilla deltagarna i riskbeddmningen inf6r dittills okéinda eller obeaktade hot eller alternativa framtidsbilder.”’

For att kunna anvinda scenarier behdver limpliga sadana samlas in eller utvecklas i underlagsarbetet. Scenarier
dr alltsd, om de konstrueras pd lampligt sitt, anvindbara verktyg for att utforska mojliga risker som kan uppstd nir
analysobjektet tillgingliggors som 6ppna data. For att det ska vara mojligt bor deltagarna ta del av och analysera flera
olika scenarier som spanner upp ett sa stort utfallsrum som méjligt. Enligt tidigare forskning pd omradet bor antalet
scenarier vara tre till fem.?® Med ett stort utfallsrum menas att scenarierna bland annat utgér fran olika hotakt6rer
och motiv; beskriver skilda typer av situationer, hindelser eller skeenden; forutsitter eller beskriver anvindning
av olika typer av utrustning och tillvigagingssitt samt representerar olika typer av verksamheter och paverkans-
eller angreppsmal. For att scenarierna ska vara relevanta ar det dessutom en fordel om de é4r konstruerade sa att de
forutsitter eller 6ppnar for anvindning av geodata i nidgon del av det beskrivna hindelseforloppet. Scenarier bor
vara svil trovirdiga och realistiska som logiskt konsistenta men de ska inte formedla en bild av en virld alltfor
lik den nuvarande och dirigenom bekrifta deltagarnas férutfattade asikter och 6vertygelser. Scenarierna ska pa ett
overtygande sitt illustrera en vérld som r tillrickligt lik den nuvarande for att vara realistisk samtidigt som de ska
vidga deltagarnas medvetande for till synes osannolika, men likvil trovirdiga och méjliga, situationer, hindelser
och skeenden.?

Ett sitt att striva efter logisk konsistens, realism och trovirdighet nir scenarier skapas ir att olika aktorers
handlingar framstar som savil realistiska som logiska utifran aktérernas mél och motiv. Som exempel kan scenario-
konstruktdrerna utgé frin hotakt6rernas virldsbild och motiv enligt hotbildsbeskrivningen. Beskrivningen av
hur andra aktérer — som politiker, myndigheter, féretag, media och allminhet — beter sig och handlar ska ocksi
vara logiskt konsistent utifrin dessa aktorers normala beteende och bevekelsegrunder. Fér att kunna utveckla
scenarier som utmanar gingse forestillningar samtidigt som de framstdr som rimliga och realistiska behaver
scenariokonstruktorerna beméda sig om att, sd gott det gir, medvetandegora sig om och utmana sina egna 6ver-
tygelser, férutfattade meningar och férdomar.

25  Bennesved, P & Olsson, M., (2023) Centrala begrepp och metoder inom scenariometodiken. FOI Memo 8178. Totalforsvarets forskningsinstitut, Stockholm, Sverige.

26 Jonsson, D., (2017) Att anvinda scenarier i planering for civilt forsvar. FOI-R--4434--SE. Totalforsvarets forskningsinstitut, Stockholm, Sverige.

27  Schoemaker, P. J. H., “Scenario Planning: A Tool for Strategic Thinking”, MIT Sloan Management Review vol. 36 (1995); Riel Miller, “Futures literacy: A hybrid strategic
scenario method”, Futures 39:4 (2007), doi:10.1016/j.futures.2006.12.001

28 Amer, M., Daim, T. U., & Jetter, A., A review of scenario planning., Futures, 46, 23—40. https://doi.org/10.1016/j.futures.2012.10.003

29  Schoemaker 1995; Miller 2007.



FOI-R--5768--SE
Beskrivning av MEGS

God praxis 4r att explicit formulera och teckna ned sina nuvarande antaganden om centrala trender, aktorer
och variabler — exempelvis om politiska, ekonomiska och sociala férhéllanden i virlden och Sverige, hotaktérer
eller mojliga tillvigagangssitt — for att sedan kritiskt ifrigasitta dem.*

4.3 Steg 3: Forbered gemensam bedomning av risker

Aterkommande bedémning

- - f I steg 3, Forbered gemensam bedémning av risker

bor inga féljande arbete:

- |dentifiera potentiellt deltagande aktorer (4.3.1).
Efterstrava att aktérer inom sd manga olika
beredskapssektorer som mdjligt deltar i
workshoppen for att fa bredast mojliga perspektiv.

Huvuddelen av riskbedémningen genomférs under en - Planera for genomforande av workshop (4.3.2).

workshop. For att den ska bli indamalsenlig och fungera i Sk'fka ut inbjudan til potentiellt deltagande

smidigt krivs dock forberedelser. Bland forberedelserna akjtorer (4.3.3). i )

. . . . N . - Skicka ut underlag frn steg 2 till de deltagare som

ingdr att identifiera och bjuda in limpliga deltagare. " .

.. . har svarat att de tanker deltapa workshoppen
planera workshoppens genomforande och skicka ut

underlag. \ 434

4.31 Identifiera deltagande aktorer

Vanligtvis bor alla offentliga aktérer som producerar geodata bjudas in till workshoppen. Aven om det i normalfallet
inte 4r praktiskt majligt eller troligt att alla har méjlighet att delta bor initierande aktor bemdda sig om att inkludera
flera olika offentliga aktorer i riskbedémningen. Den initierande aktéren bér atminstone i storsta méjliga man
garantera att aktorer inom sd manga olika beredskapssektorer som majligt deltar i workshoppen for att fi bredast

Kontinuerligt lirande

mojliga perspektiv.

4.3.2 Planera for genomforande av workshop

Workshoppen behover forberedas genom att bland annat bestimma tid och plats, utarbeta agenda och tidsplan
samt ordna praktiska arrangemang som fortiring och pauser. Eftersom sikerhetsskyddsklassificerad information
kan behandlas under workshoppen bér platsen vara anpassad for detta, exempelvis genom att genomféra den i
avlyssningsskyddade utrymmen.

Dessutom behéver de roller som 4r nédvindiga for workshoppens genomférande tillsittas. De funktioner
som vanligtvis behover skétas under en workshop ir facilitering, dokumentation och hantering av praktiska arrang-
emang som mat och dryck samt tidtagning. Man kan rikna med att det beh6vs atminstone en person per sidan
funktion under workshoppen. Om man tinker genomféra delar av workshoppen i smégrupper ir det en fordel
att vara flera facilitatorer for att sikerstilla att alla gruppers arbete ar produktivt. Tank ocksa pd att om sikerhets-
skyddsklassificerad information kommer att behandlas behéver detta forberedas i god tid genom att sikerstilla att
nirvarande personer ir sikerhetsprovade och att eventuella sikerhetsskyddsavtal finns pa plats i tid for workshoppen.

I forberedelserna bér dven ingé att ta fram en plan for hur resultaten frin workshoppen ska hanteras.
Planen behover bland annat beskriva hur deltagarnas asikter, idéer, resonemang och argument ska samlas in och
dokumenteras. Dirtill behéver den beskriva om initierande aktdr ska genomf6ra en enkit i slutet av workshoppen,
och vad enkiten i s fall har for syfte och utformning.

30 Schirrmeister, Gohring & Warnke 2020.
31 Sékerhetspolisen, Vigledning i sikerhetsskydd. Avlyssningsskyddade utrymmen (2023a).
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4.3.3 Skicka ut underlag och inbjudan

Nir underlagsarbetet dr utfort och det finns en preliminir plan for workshoppen ska en inbjudan skickas till «ill-
tinkta deltagande aktorer. De aktorer som accepterar inbjudan att delta i workshoppen bor i god tid fa tillging
till underlagen — det vill siga beskrivning av analysobjekt och dess anvindning, en hotbildsbeskrivning, scenarier
samt sammanstillningar av relevant lagstiftning och andra geodatamingder — och analysobjektet for att kunna
gora en individuell forberedande analys. Underlagen kan dven innehélla information om tankefillor (se kapitel
5) som ir vanligt forekommande vid riskbedémningar och hur dessa kan bemétas.

4.4 Steg 4: Gor individuell bedomning av risker

Aterkommande bedémning

| steg 4, Gor individuell bedémning av risker:

- Respektive deltagare ska innan workshoppen géra
en separat bedémning. Férutom egen kunskap
bér deltagarna ta stod av dokumentationsmall
och underlagen fran steg 2 (4.4).

R e I e T T IR I

Kontinuerligt larande

For att den gemensamma beddmningen ska bli framgingsrik och effektiv behéver deltagarna forbereda sig. Den
individuella bedémningen syftar till att alla deltagare ska vara vil forberedda infor workshoppen, att de bekantar
sig med analysobjektet och gor en preliminir analys av vilka risker ett tillgingligedrande kan leda till, med sirskilt
beaktande av aggregeringsproblematiken. Innan workshoppen bér varje deltagare dérfor studera dokumentation
av analysobjektet, nyttjandeanalysen och hotbildsbeskrivningen, skaffa sig en Gverblick av andra relevanta geodata
och ldsa igenom foreslagna scenarier. Dessutom bor de bekanta sig med uppligget for workshoppen och studera
den dokumentationsmall (se bilaga 1) som anvinds.

Det kan ocksé vara en fordel att redan under detta steg borja identifiera risker som kan uppstd om analys-
objektet tillgingliggors som 6ppna data. Genom att i lugn och ro studera analysobjektet, andra tillgingliga data,
hotbildsbeskrivningen och scenarier kan deltagarna bérja notera moéjliga risker i dokumentationsmallen (bilaga
1) och beskriva vilka konsekvenser som kan uppsta.

4.5 Steg 5: Genomfor gemensam bedomning av risker

Aterkommande bedémning

| steg 5, Genomfor gemensam beddmning av risker

finns fyra moment:

- |dentifiering av vilka potentiella risker som kan
finnas om analysobjektet tillgdngliggdrs som
Oppna data och vilka konsekvenserna kan bli om
dessa risker realiseras.

- Uppskattning av konsekvensernas allvarlighetsgrad
och analysobjektets relevans for riskerna.

5
beds
a.

Kontinuerligt larande

Den gemensamma bedémningen genomférs i form av - Samlad bedémning av riskerna.
en workshop som bestar av fyra moment. Milet med - Rekommendaton till den initierande aktéren om
.. o . lampligheten i att tillgdngliggdra analysobjektet
workshopen ir att nd en gemensam bedémning av om som 6ppna data
(i) analysobjektet kan tillgingliggoras som dppna data i \ )

analyserat format, (ii) om atgirder bér vidtas innan ana
lysobjektet tillgingliggors som dppna data, (iii) om analysobjektet dr olimpligt att tillgingliggdra som dppna data
men kan tillgingliggéras pd annat vis eller (iv) om analysobjektet 6ver huvud taget inte bér tillgingliggdras. Detta
ska goras for varje hotaktor.
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4,51 Forbered deltagare
Workshoppen inleds med standardaktiviteter som presentation av syftet med workshoppen och agendan for
dagen samt att deltagarna presenterar sig for varandra.*” Eftersom storre delen av arbetet under workshoppen
utfors i mindre grupper behéver deltagarna delas in grupper av limplig storlek (4-5 personer per grupp brukar
vara lagom) och sammansittning. Det dr en frdel om varje grupp bestar av deltagare frin olika offentliga aktorer
och med skilda bakgrunder. Arbetets kvalitet kommer troligen att 6ka, och eventuella missuppfattningar och
snedvridningar/bias minskas, om varje grupp har 18pande tillgang till en facilitator. Denne kan driva pa gruppens
arbete genom att exempelvis stilla 6ppna frigor nir gruppen har kort fast eller hjilpa gruppen att komma vidare
nir dess medlemmar fokuserar f6r mycket pa detaljer eller ovidkommande faktorer.®

Aven om deltagarna ska ha fatt nédvindig information via underlagen som den initierande aktdren har
skickat ut i steg 3 kan det ibland vara en fordel med ett fital korta inledande presentationer av relevant information.
Exempelvis kan forevisningar av analysobjektet och exempel pa analyser som kan utféras med analysobjektet 6ka
deltagarnas forstéelse for vilka risker et tillgingliggorande kan medféra.

4.5.2 Moment 1: Identifiera risker

Forsta momentet i workshoppen ir att identifiera majliga hindelser och skeenden samt konsekvenser av dessa,
som ett tillgingliggdrande av analysobjektet kan leda till. Detta arbete utfors med fordel i mindre grupper dir
varje grupp ska identifiera potentiella risker och konsekvenser. De individuella bedémningarna har férhopp-
ningsvis resulterat i konkreta forslag pa risker som man kan utg ifran under workshoppen genom att deltagarna
presenterar dessa for varandra i smagrupper och sedan forsoker identifiera andra risker. Man kan 4ven inleda med
att deltagarna tillsammans forsoker identifiera risker genom att anvinda de tillvigagangssitt som beskrivs nedan.

Det gar att identifiera risker pé olika sitt, exempelvis genom att i) utgi frin en obestimd eller generisk hotaktor,
ii) utgd fran de hotaktorer som identifierats i hotbildsbeskrivningen eller iii) anvinda scenarier. De tre tillvigagings-
sitten presenteras hir nedan i ordning av 6kande grad av detaljrikedom. Beroende pé detaljrikedom stills olika
stora krav pé deltagarnas kreativitet for att identifiera risker. Exempelvis kriver riskidentifiering utifrin obestimd
hotaktor vanligtvis storre pahittighet frin deltagarnas sida dn anvindning av scenarier. Ett tillvigagangssitt med
hégre detaljrikedom kan diremot vara alltfor styrande sa att deltagarna endast beaktar den information som ges i
uppgiften istillet for att anvinda sin kreativitet eller utgd frin egna erfarenheter. Samtidigt kan en hogre grad av
detaljrikedom medfora att de konsekvenser som identifieras av deltagarna blir konkretare 4n vid anvindning av
tillvigagangssitt med ldgre detaljrikedom. Tillvigagingssitten kriver dessutom olika mycket forberedelser fran
den initierande aktorens sida. Att utveckla limpliga scenarier eller anpassa redan existerande scenarier medfor en
storre arbetsinsats frin den initierande aktorens sida 4n att lata deltagarna utgd frin en obestimd hotaktér. De
olika tillvigagingssitten medfor alltsd olika for- och nackdelar som processledaren bor vara medveten om nir
workshoppen férbereds och genomférs.

Beroende pd vilka tillvigagingssitt som anvinds, identifieras troligen olika risker, varfor det dr en fordel att
kombinera flera olika tillvigagingssitt under en och samma workshop. Tillvigagangssitten kan nyttjas sekventiellt
sd att deltagarna forst anvinder ett sitt och nir facilitatorn anser att man har uttémt dess potential byter gruppen
till nésta sict. En annan ansats ar att lata grupperna anvinda olika tillvigagingssitt parallellt. Det kan ske genom
att de fordelas mellan grupperna s att varje enskild grupp endast anvinder ett tillvigagangssitt samtidigt som
facilitatorn garanterar att alla sitt kommer till anviindning i dtminstone en grupp. Nir grupparbetena ir firdiga
far varje grupp presentera vilka tillvigagangssitt de har anvint och vilka risker som har identifierats for ovriga
deltagare. Dirmed gér det att nyttja fordelarna med alla tillvigagangssitten men sannolikt med négot mindre tids-
atgang 4n om alla grupper anvinder flera sitt sekventiellt.

De olika f6r- och nackdelarna som orsakas av graden av detaljrikedom har dven betydelse for i vilken ordning
tillvigagangssitten bor anvindas om man anvinder dem sekventiellt i workshoppen. Exempelvis kan psykologiska
mekanismer som forankring och tillginglighetsbias®* paverka deltagarnas kreativitet i hogre utstrickning vid
anvindning av scenarier 4n nir andra metoder anvinds. Det kan dirfor vara en fordel att inleda med metoder med
lagre detaljrikedom for att sedan 6verga till mer detaljerade tillvigagangssitt. Detta maste ocksd observeras om flera

32 Setex. Eliasson, M. & Villfor Larsson, P., Sdtt fart pa arbetsmétet. En handbok i facilitering, 3 utg. Meetings International Publishing AB, Ystad (2017); Mattsson, E. &
Joborn, A., Méteskokboken, 2 utg. Ordrum AB, Géteborg (2017).

33 Montibeller & von Winterfeldt 2015; Schirrmeister, Gohring & Warnke 2020.

34 Montibeller & von Winterfeldt 2015.
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arbetssitt anvinds parallellt. Deltagarna som da ska arbeta utifrin en generisk hotakt6r kommer att bli péverkade
i sin beddmning om de redan har tagit del av andra deltagares identifierade konsekvenser. Nir identifieringen i
grupper dr klar ska varje grupp presentera de risker och konsekvenser som har identifierats for 6vriga grupper si
att alla deltagare kan utgé frin samtliga identifierade risker i moment 2, virdera risker.

4.5.2.1 Riskidentifiering utifrdn obestdmd hotaktér

Den metod som troligen kriver minst férberedelser ar att lita deltagarna utga frin en icke-identifierad, obestimd
hotakeor. I ett forsta steg innebir det att deltagarna behéver forestilla sig hur en hotaktor skulle kunna anvinda
analysobjektet f6r exempelvis underrittelseinhimtning eller planering och genomférande av operationer som leder
till skada pa Sveriges sikerhet. Denna uppgift bér i ett inledande skede priglas av kreativitet, exempelvis genom
att deltagarna enskilt skriver ned alla tinkbara situationer, hidndelser och skeenden f6r att grupperna sedan ska
ha ett sé stort urval som méjligt att vilja frin. Uppgiften till deltagarna kan alltsd sdgas vara:

m Identifiera vad en hotaktor skulle kunna gora med tillgéng till analysobjektet i analyserat format.

Pi detta stadium i processen far ingen kritik eller ifrigasittande forekomma dé det vanligen himmar kreativiteten
varfor denna inledande uppgift med fordel utfors enskilt. Sjalvklart kan deltagarna utga fran de risker som de
har identifierat i de individuella bedomningarna innan workshoppen. Nir deltagarna inte lyckas identifiera fler
potentiella risker kan man inom grupperna bérja diskutera forslagen. Till en bérjan bér gruppen fokusera pa
att — om s behdvs — foresld justeringar, férindringar eller utvidgningar som kan gora de identifierade situa-
tionerna, hindelserna eller skeendena mer realistiska. Uppgiften ér alltsd att med utgingspunkt i de inledande
enskilda forslagen utarbeta si méanga relevanta exempel pi risker som mojligt. Hir 4r det ofta virdefulle att grup-
perna har tillging till en facilitator som kan utmana, stilla fragor och sporra gruppen. Nir gruppen har enats
om en uppsittning potentiella risker dr det dags att identifiera vilka konsekvenser de kan leda till. For detta kan
deltagarna exempelvis diskutera foljande fragor:

1. Vilka direkta och indirekta negativa konsekvenser f6r Sveriges sikerhet kan de identifierade situationerna,
hindelserna eller skeendena leda till? Beakta exempelvis personella, materiella, politiska, sociala,
informationsmissiga, ekonomiska, miljémassiga och kognitiva effekter som kan ha paverkan pa Sveriges
sikerhet?

2. Ivilken utstrickning kan information om sikerhetskinslig verksamhet réjas om analysobjekeet tillganglig-
gors som Oppna data?

3. I vilken utstrickning kan en hotaktér genom aggregering, ackumulering eller annan bearbetning av
analysobjektet erhélla information som kan skada Sveriges sikerhet?

Deltagarna bor efterstriva att vara si konkreta som mojligt och i detalj beskriva de konsekvenser som kan bli
resultatet av ett tillgingliggérande av analysobjektet som 6ppna data. Aterigen kan resultat fran de individuella
bedémningarna innan workshoppen vara anvindbara.

4.5.2.2 Riskidentifiering utifran hotaktérer i hotbildsbeskrivning

Ett annat tillvigagingssitt dr att utgd frin de olika hotaktorer som har identifierats i underlagsarbetet och utifrin
deras virldsbild, motiv och mal underséka hur analysobjektet skulle kunna anvindas. Detta tillvigagangssitt
har manga likheter med foregiende tillvigagingssitt men deltagarna har hir hjilp av informationen i hotbilds-
beskrivningen for att identifiera risker. Exempelvis kan de utforska hur analysobjektet kan underlitta for de olika
identifierade hotakt6rerna att nd sina mal.

Liksom nir deltagarna utgar frin en obestimd hotaktér bor det inledande skedet priglas av kreativitet,
exempelvis genom att deltagarna enskilt antecknar alla majliga situationer, hindelser eller skeenden som kan
uppstd om hotaktdrerna fir tillging till analysobjektet. Om de har limpliga exempel kan deltagarna utgd fran de
risker som de har identifierat i de individuella beddmningarna innan workshoppen.
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Deltagarna kan uppmanas att gora foljande uppgift:

m Identifiera vad varje identifierad hotaktor skulle kunna géra med tillging till analysobjektet i analyserat
format.

Dessutom kan foljande fragor underlitta vid identifiering av mojliga risker:

1. Vilka av hotaktdrens mél kan underlittas med tillging till analysobjektet?
2. Hur kan analysobjektet bidra till att hotaktéren nar sina mal?

Liksom nir man utgir frin obestimd hotaktdr far pa detta stadium i processen varken kritik eller ifragasittande
forekomma for att inte himma kreativiteten. Nir deltagarna inte lyckas identifiera fler potentiella risker kan
grupperna inbérdes borja diskutera forslagen. Aven hir bor grupperna fokusera pa konstruktiv utveckling och
foresld forindringar som kan gora de identifierade situationerna, hiindelserna eller skeendena mer realistiska och
relevanta. Nir gruppen har enats om en uppsittning potentiella risker 4r det dags att identifiera vilka konsekven-
ser de kan leda till. For detta kan deltagarna exempelvis diskutera f6ljande fragor:

1. Vilka kan konsekvenserna bli om hotaktéren nir sina mal?

2. Om gruppen har identifierat konkreta situationer, hindelser eller skeenden, vilka direkta och indirekta
negativa konsekvenser fér Sveriges sikerhet kan de leda till? Beakta exempelvis personella, materiella,
politiska, sociala, informationsmissiga, ekonomiska, miljomaissiga och kognitiva effekter som kan ha
paverkan pa Sveriges sikerhet.

3. Ivilken utstrickning kan information om sikerhetskinslig verksamhet rjas om analysobjektet tillging-
liggdrs som oppna data?

4. 1 vilken utstrickning kan en hotaktdr genom aggregering, ackumulering eller annan bearbetning av
analysobjektet erhélla information som kan skada Sveriges sikerhet?

Precis som nir man utgar frin en obestimd hotaktor bor deltagarna efterstriva att vara sa konkreta som majligt
och i detalj beskriva konsekvenserna. Det dr dven viktigt att s minga hotaktorer som mojligt beaktas i analysen da
olika hotaktdrer kan ha olika behov, resurser, motiv och mél. Exempelvis kan ett visst analysobjekt vara ointressant
for en statlig underrittelsetjinst men mycket relevant och eftertraktat f6r en inhemsk extremistisk organisation.

4.5.2.3 Anvdnda scenarier
Ovan beskrivs vad ett scenario 4r och vad man bér tinka pa nir man tar fram scenarier. Om scenarier ska anvindas i
den gemensamma riskbedomningen vid workshop bér man betrakta dem som ett medel f6r att utforska det méjliga
snarare in det sannolika.*® De dr dirmed verktyg for att sporra deltagarnas kreativitet och utgdr utgangspunkeer for
diskussionen. For facilitatorn ir det, enligt vira erfarenheter av genomférda workshoppar, viktigt att beméda sig
om att deltagarna inte bara betraktar de anvinda scenarierna som en slutprodukt som sa snabbt som mojligt ska
klaras av — exempelvis genom en hastig utvirdering som mynnar ut i ett konstaterande att scenariot ir orealistiskt
— for att sedan ga vidare till ndsta moment i arbetet. Istillet ar scenarierna det forsta steget i en process som ska leda
fram till att gruppen kan svara pa frigor som exempelvis:

1. Vilka direkta och indirekta negativa konsekvenser for Sveriges sikerhet kan de situationer, hindelser eller
skeenden som illustreras i scenarierna leda till? Beakta exempelvis personella, materiella, politiska, sociala,
informationsmissiga, ekonomiska, miljomissiga och kognitiva effekter som kan ha paverkan pa Sveriges
sikerhet.

2. Innebir den situation, hindelse eller skeende som beskrivs i scenariot en risk for Sveriges sikerhet? Om inte,
kan man tinka sig liknande eller nirliggande situationer, hindelser eller skeenden (dvs. ett nytt scenario)
som medfor exempel pa risk for Sveriges sikerhet? I s fall, vad krivs, det vill siga vilka villkor ska vara
uppfyllda, for att det ska utgora risk for Sveriges sikerhet? Vilka direkta och indirekta konsekvenser kan
dessa situationer, hindelser eller skeenden leda till?

35 Schoemaker 1995; Miller 2007; Piirainen, K. A., Gonzalez, R. A. & Bragge, J., “A systemic evaluation framework for futures research”, Futures 44:5 (2012), doi:10.1016/j.
futures.2012.03.008
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3. Ar analysobjektet en viktig eller nddvindig komponent for att hotaktdren ska kunna uppna sina mal i
scenariot (bdde det ursprungliga scenariot och de nya scenarier som blir resultatet av féregiende punkt)?
Om analysobjektet inte dr en nédvindig komponent, finns det liknande situationer, hindelser eller
skeenden dir analysobjektet 4r en forutsittning for hotaktdren att uppna sina mal? Om analysobjektet
underlittar, snarare 4n ir en forutsittning for, hotaktdren att nd sina mél, hur mycket “underldttande”
krivs for att det ska medfora en risk for Sveriges sikerhet?

4. Om det finns en utpekad hotakedr i scenariot, hur skulle risken forindras om det var en annan hotaktor?
Utvirdera hur risken for Sveriges sikerhet forindras beroende pa vilken av de hotaktdrer som pekas ut i
hotbildsbeskrivningen som 4r antagonist i scenarierna.

Det ligger ett stort ansvar pa sivil facilitator som deltagare att sikerstilla att grupperna arbetar aktivt med scenarierna
for att i s hog grad som mojligt utforska utfallsrummet och dirmed eventuella risker som tillgingliggérande
av analysobjektet som 6ppna data kan leda till. Facilitatorn bor vid behov stilla mot- eller foljdfrégor och agera
djivulens advokat for att driva gruppen framat i arbetet.

En del av ovanstiende frigor snuddar vid nista moment, det vill siga virdering, men syftet med fragorna
ar pa detta stadium frimst att tvinga deltagarna att identifiera sa minga potentiella risker som majligt. Genom
att fundera pa, och mojligen besvara, fragorna forbereds deltagarna dven f6r moment 2.

4.5.3 Moment 2: Virdera risker

Nir risker har identifierats 4r ndsta moment i workshoppen att virdera dessa risker (figur 1). I moment 2 konkretiseras
riskerna genom att de konsekvenser som har identifierats i moment 1 virderas utefter (i) hur allvarlig skada pa
Sveriges sikerhet de kan leda till samt (ii) hur relevant analysobjektet 4r for riskernas realiserande.

4.5.3.1 Konsekvensernas allvarlighetsgrad

Utifrdn de potentiella risker och konsekvenser som har identifierats i moment 1 ska deltagarna for varje identifierad
konsekvens undersoka i vilken grad Sveriges sikerhet kan péverkas. I metoden operationaliseras Sveriges sikerhet
genom dtta kriterier som representerar virden som anses viktiga for Sveriges sikerhet och som dirmed ir skydds-
virda:*

politisk sjilvstindighet

territoriell suverinitet

grundliggande fri- och rittigheter

fria och rdttvisa val

offentlighet och transparens

rdttsstatens principer

befolkningens fortroende for offentliga institutioner och det demokratiska beslutsfattandet
samhillsviktig verksamhet nédvindig for samhillets funktionalitet pa nationell niva.

For varje identifierad konsekvens frain moment 1 ska effekten pa Sveriges sikerhet bedomas genom att deltagarna
far gradera hur mycket varje kriterium péverkas. Fyra nivier anvinds for att beskriva olika grader av paverkan
pa kriterierna dir « indikerar storst paverkan och 4 indikerar att konsekvensen inte leder till ndgon péaverkan.
Nivierna och dess olika kriterier beskrivs i bilaga 2. For att kunna bestimma niva (bilaga 2) ir det foljderna av
en handling, hindelse, skeende, aktivitet eller foreteelse som ska beaktas. Om exempelvis endast en kommun
drabbas av en hindelse kan skadan anses vara lokal. Men det kan inte uteslutas att det ocksé skadar Sveriges
sikerhet. Foljderna kan nimligen ha nationell betydelse, till exempel om den drabbar personer eller verksam-
heter som har en nyckelroll i totalforsvaret.

Bedémning av konsekvensernas allvarlighetsgrad kan géras i smigrupper dir medlemmarna i varje grupp
enas om vilken nivd som ir lamplig for varje kriterium (bilaga 2) och konsekvens (tabell 1). Denna uppgift
kan emellertid med fordel ocksa goras enskilt dir varje deltagare gor en egen uppskattning. De enskilda upp-
skattningarna vigs sedan samman till en gemensam bedomning, exempelvis genom att omvandla effektnivierna
till numeriska virden och sedan berikna medelvirdet av alla deltagares uppskattningar.

36  Davidsson, m.fl. 2025.
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Notera att kriterierna i bilaga 2 inte bor uppfattas som en tillricklig eller uttdmmande lista som ticker alla
aspekter av Sveriges sikerhet utan snarare ir preliminira utkast. Dirfor kan kriterierna omformuleras och kom-
pletteras med fler kriterier nir de offentliga akt6rerna finner det limpligt. Det finns fem konsekvensnivaer som
beskrivs i tabell 1: existentiell, allvarlig, begriinsad, obetydlig och okind/oklar skada, dar existentiell skada innebir den
allvarligaste skadan medan obetydlig skada innebir att Sveriges sikerhet inte skadas. Okéind/oklar skada anvinds i
de fall di deltagarna inte anser att nagot av kriterierna (bilaga 2) ir limpliga eller dd de av annan anledning inte
kan bestimma konsekvensniva.

Tabell 1: Konsekvensnivaer for uppskattning av skada pa Sveriges sdkerhet vid riskbedémningar av geodata vid till gangliggérande
som 6ppna data.”.

Konsekvensniva Definition/beskrivning

) ) Sveriges 1) politiska sjalvstandighet, II) territoriella suveranitet, eller
Existentiell skada (a) I11) demokratiska statsskick forloras, eller IV) samhallsviktig verksamhet utsatts for
stérningar av sadan omfattning att samhallets funktionalitet pa nationell niva slas ut.

Sveriges 1) politiska sjalvstandighet, II) territoriella suveranitet, eller
Allvarlig skada (b) I11) demokratiska statsskick utsatts for allvarlig paverkan, eller 1V)
samhallsviktig verksamhet utsatts for storningar sa att de har omfattande
paverkan pa samhallets funktionalitet pa nationell niva.

- Sveriges 1) politiska sjalvstandighet, Il) territoriella suveranitet, eller
Begrdnsad skada (c) 1) demokratiska statsskick utsatts for paverkan i begrinsad omfatt-
ning, eller IV) samhallsviktig verksamhet utsatts for stérningar sa att de
har viss paverkan pa samhallets funktionalitet pa nationell niva.

. Sveriges 1) politiska sjalvstandighet, II) territoriella suveranitet; eller
Obetydlig skada (d) 1) demokratiska statsskick paverkas ej, eller IvV) samhallsviktig
verksamhet kan utsattas for storningar men dessa ar av sadan art att
de inte paverkar samhallets funktionalitet pa nationell niva.

. Det ar oklart om nagon av de fyra dimensionerna av Sveriges
Okand/oklar skada sakerhet paverkas eller det ar okant hur Sveriges sakerhet kan
paverkas, exempelvis pa grund av brist pa information.

Det kriterium som anses paverkas i storst omfattning (dir  innebir stdrst och 4 minst paverkan) bestimmer vilken
den totala konsekvensnivan blir for respektive konsekvens. Om deltagarna exempelvis anser att en konsekvens
paverkar den territoriella suveriniteten pa niva 4 medan 6vriga dimensioner paverkas pa ligre nivaer blir den totala
konsekvensnivan &, det vill siga allvarlig skada.

Om inga kriterier verkar relevanta for en viss konsekvens, det vill sdga deltagarna har anvint konsekvensnivin
okéind/oklar skada, ir det mojligt att de identifierade riskerna inte medf6r skada pa Sveriges sikerhet. Det kan dock
dven vara sd att detta indikerar att de befintliga kriterierna ar otillrickliga och att det behovs fler kriterier. Samma
situation kan uppstd om deltagarna har graderat alla kriterium f6r en specifik konsekvens pa ligsta nivan (), men
av nigon anledning tycker att detta kinns otillfredsstillande eller ologiskt. I dessa fall bor deltagarna diskutera
konsekvensen i helgrupp for att avgora om det behdvs nya kriterier eller om alla kan enas om att konsekvensen
inte medfér skada pa Sveriges sikerhet. Om deltagarna anser att det verkligen behévs nya kriterier bér de foresla
sidana inklusive limpliga nivéer, for att direfter pa nytt bestimma konsekvensnivé for konsekvensen i friga. Notera
att beddmningen av konsekvensniva dven for de andra konsekvenserna som har identifierats under workshoppen
behéver uppdateras nir ett nytt kriterium adderas. Det kan namligen visa sig att konsekvensnivierna for dessa
konsekvenser dndras vid tillforsel av ett nytt kriterium. Ett alternativ till ovanstiende forfarande ir att anvinda
Sipos konsekvensnivéier.*® D3 ska inte kriterierna (bilaga 2) anvindas eftersom de inte 4r anpassade efter Sipos
konsekvensnivéer.

37  Tabell fran Davidsson, Mittermaier, Severin, Soderman, Winterdahl, Ciepielewska & Stjernlof 2025.
38  Bokstiver inom parentes syftar pa den hogsta identifierade effektnivan for respektive identifierad konsekvens, se bilaga 2.

39  Sakerhetspolisen, Vigledning i sikerhetsskydd. Introduktion (2023c).
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4.5.3.2 Ar analysobjektet relevant?

I metoden representerar relevans hur viktigt analysobjektet 4r for konsekvensernas realiserande.*® Det gir att
identifiera situationer, hindelser och skeenden som leder till allvarliga konsekvenser for Sveriges sikerhet men dir
det dr betydelseldst om hotaktoren i fraga har tillging till analysobjektet eller inte. I metoden bestims relevans
genom att besvara ett antal frigor ddr svaren vigs samman till ett samlat métt. Nedan finns f6rslag pé frigor som
kan vara limpliga att anvinda under workshoppen. Frigorna ger troligen inte en uttémmande bild av analys-
objektets relevans for en hotaktor, varfor de kan justeras och nya frigor inkluderas efter behov. Det 4r utifrin de
konsekvenser som har identifierats i moment 1 som nedanstaende frigor ska besvaras.

Relevans varierar emellertid beroende pd hotaktor. Nir deltagarna besvarar fragorna nedan bor de dérfor ocksa
beakta om relevansen férindras om hotaktoren i det identifierade hindelseforloppet eller skeendet vore ndgon av
de andra hotaktdrer som beskrivs i hotbildsbeskrivningen. Exempelvis kan analysobjektet vara relativt oviktigt for
en resursstark hotaktor som har tillgéng till alternativa datakillor eller metoder for datainhdmtning (analysobjektet
kan visserligen vara relevant dven i detta fall d& det kan komplettera eller bekrifta information frin de alterna-
tiva datakillorna). For en annan hotaktdr som saknar dessa alternativ kan emellertid samma analysobjekt vara
helt centralt for att hotaktéren ska kunna né sina mél. Hotakt6rernas forméga i stort — det vill siga deras resurser,
kunskap och firdigheter — ir en annan faktor som kan inverka pa hur relevant analysobjektet 4r di det kan paverka
i vilken utstrickning hotaktoren kan utnyttja och tillgodogéra sig geodata. Vad som riknas som “motsvarande
information”, eller alternativ, varierar ocksa beroende pa vilken hotaktdr som betraktas. For vissa antagonister ar
lokal information tillrickligt f6r att kunna uppné sina mal medan andra séker data med nationell tickning.

En faktor som péverkar relevansen ir om analysobjektet dr anvindbart for hotakedrerna. For att ett analys-
objekt ska anses anviindbart ska det pd nagot sitt bidra till eller underlitta att hotakt6ren nar sina mél i de konse-
kvenser som har identifierats. For att beakta denna aspekt av relevansen kan foljande frigor besvaras:

1. Ivilken utstrickning orsakar eller underlittar analysobjektet i analyserat format hotaktdren att nd sina mal
(s4 som de beskrivs i de identifierade konsekvenserna)?

2. Hur betydelsefullt 4r hotaktorens tillging till analysobjektet i analyserat format f6r de identifie-
rade konsekvenserna?

3. Ivilken utstrickning 4r hotaktoren beroende av analysobjektet i analyserat format f6r att kunna planera
och genomféra de aktiviteter som identifierats?

Ett alternativ till fraga 3 ér: ”I vilken utstrickning kan hotaktoren planera och genomféra de aktiviteter som
identifierats utan analysobjektet i analyserat format?” Observera dock att svaret pd denna friga innebir omvind
skala — det vill siga svaret ”i hég utstrickning” implicerar en lag relevans till skillnad fran fraga 3 dir samma svar
implicerar hog relevans — vilket gor det mer komplicerat att kombinera svaren pa samtliga fragor till en sammanvigd
relevans (se beskrivning nedan). Om en hotaktor saknar alternativa informationskillor dr naturligtvis relevansen
hoégre 4n om det finns andra tillgingliga data som motsvarar analysobjektet. For att beakta huruvida analysobjektet
kan anses vara unikt for hotaktdren, och dirmed potentiellt efterstrivansvirt, kan f6ljande fraga besvaras:

4. 1 vilken utstrickning saknas andra data som motsvarar analysobjektet (i analyserat format) och som
hotakt6ren skulle kunna anvinda fér att uppné samma resultat?

Med data som "motsvarar” analysobjektet avses hir sidana data som for hotaktdrens syften dverensstimmer med
analysobjektet med avseende pa exempelvis typ av data, tickningsgrad, aktualitet, precision och upplésning. Syftet
med friga 4 4r att undersoka om det f6r hotaktorens syften finns alternativ som denne kan anvinda istillet for
analysobjektet. Hir kan det vara bra att utgd frin nuvarande situation; hur skulle hotaktéren ga till viga idag for
att astadkomma de effekter som det identifierade hindelseforloppet eller skeendet resulterar i? For att hitta ett
svar pd denna friga kan det dessutom underlitta att beakta om det finns andra 6ppna eller kommersiella data
som motsvarar analysobjektet i analyserat format, om hotaktéren kan inhimta motsvarande information sjilv
eller via aggregering, ackumulering eller annan bearbetning av 6ppna eller kommersiella data. Underlagsarbetet
i steg 2 inkluderar att ta fram en sammanstillning av andra data som kan vara till hjilp nir friga 4 besvaras.
Nir det finns en utpekad hotaktdr 4r det dven limpligt att forsoka analysera hur vil denne kan tillgodogora sig

40  Davidsson, m.fl. 2025.
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analysobjektet och de méjligheter som det ger, méjligtvis tillsammans med andra data. Denna aspekt kan beaktas
med foljande fraga:

5. Ivilken utstrickning har hotaktoren férmaga (det vill siga resurser, kunskap och firdigheter) att anvinda
analysobjektet for att uppné sina mal?

For att kunna besvara ovanstdende fragor krivs naturligtvis att man i underlagsarbetet har gjort en grundlig
dokumentation av relevanta hotaktorer, vilka andra 6ppna data som finns tillgingliga samt vilken ny teknik och
vilka alternativa datamingder som kan anvindas av en hotaktdr (se avsnitt 4.2.2 och 4.2.4).

En annan faktor som péaverkar relevansen ar hur mycket tillgingliggérande av analysobjektet som 6ppna data
i analyserat format underlittar for hotakt6ren att na sina mal. Om ovanstaende fragor syftar till att avslja om
analysobjektet alls dr anvindbart, ir syftet hir allesd frimst att beakta hur mycket resurser fri tillgang till analys-
objektet kan frigéra for hotaktdren eller hur mycket risktagandet kan minskas. Om hotaktéren méste ta stora
risker eller om det krivs stora resurser for att samla in information som motsvarar analysobjektet dr dess relevans
rimligtvis hogre 4n i det omvinda fallet. For att beakta denna aspekt av relevansen kan féljande tva fragor besvaras

under workshoppen:

6. Hur stora tidsmissiga, ekonomiska och personella resurser skulle hotaktéren behova anvinda for att
inforskaffa motsvarande data sjilv om analysobjektet inte finns tillgingligt som 6ppna data?

7. Hur stora risker skulle hotaktdren behéva ta for att inforskaffa motsvarande data sjilv om analysobjektet
inte finns tillgingligt som 6ppna data?

Frigorna implicerar att en hotakt6r i de flesta fall kan fa dtkomst till data som motsvarar analysobjektet, exempelvis
frin kommersiella leverantorer eller genom att stjila motsvarande geodata via cyberintrang, men att detta medfor
tidsmissiga, ekonomiska och personella kostnader. Dessutom kan alternativa sitt att inforskaffa motsvarande data
innebira att hotaktdren tvingas ta stora risker vilka kan medf6ra uppticke eller att angreppsmalets (i det hir fallet
Sveriges) underrittelsetjinst, kontraspionage eller brottsbekimpande myndigheter far virdefull information om
hotaktérens intentioner och verksamhet. Liksom vid uppskattning av konsekvensniva (avsnitt 4.5.3.1) kan deltagarna
besvara fragorna i grupp eller enskilt. Férdelen med att lata deltagarna besvara fragorna enskilt ér att initierande
aktor kan utnyttja massans vishet vilket vanligtvis leder till mer precisa resultat.**

Tabell 2: Exempel pa omvandling av svar till numeriska varden vid uppskattning av relevans. Notera att det har férutsatts att svaret
i mycket hog utstrackning innebar hog relevans.

I mycket hog I mycket lag utstrickning
utstrackning

For att f4 ett samlat virde pa relevansen for en specifik konsekvens ska svaren pa fraigorna kombineras till en samlad
uppskattning. Den samlade uppskattningen utgors av medelvirdet av respektive svars numeriska virde tilldelade
enligt tabell 2. Detta medelvirde avrundas till nirmsta heltal och omvandlas darefter till en relevansniva enligt tabell 3.

41 Kahneman, D., Sibony, O. & Sunstein, C. R., Noise: A Flaw in Human Judgment Little Brown & Co, New York (2021).
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Tabell 3: Omvandling av det berdknade medelvardet av svar (tabell 2) till uppskattad relevans. Notera att det har, liksom i tabell 2,
forutsatts att hog siffra innebar hog relevans medan lag siffra innebar lag relevans.

4 3 2 1 0
! l ! ! !
Mycket stor Stor relevans Inte obetydlig relevans Liten relevans Mycket liten relevans
relevans

Det ir viktigt att vissa aspekter av relevansen inte ges storre tyngd i sammanvigningen, exempelvis genom att
inkludera flera frigor som egentligen syftar pd samma eller liknande aspekter. Dirfor bor de fragor som deltagarna
far svara pa med lika vike reflektera olika aspekter av relevansen. Om deltagarna till exempel ombeds svara pé
frigorna 1 (analysobjektets anvindbarhet), 4 (analysobjektets unicitet), 5 (hotaktorens forméga) och 6 (hotaktérens
resursbesparing om analysobjektet forekommer som 6ppna data) ovan berors fyra olika aspekter som da kan ges
lika vikt vid berdkning av relevansen. Omvint skulle svar pa endast frigorna 1, 2, 3 och 4 resultera i att analys-
objektets anvindbarhet ges hogre vikt 4n dess unicitet samtidigt som andra aspekter (sisom hotaktérens formaga)
inte ges nagon vikt alls i den sammanvigda relevansen.

For att deltagarna ska kunna uttrycka nyanser i sina svar bor svarsalternativen for alla frigor ovan vara enligt
en bedomningsskala. Svarsalternativen kan exempelvis vara en femgradig skala frin i mycker hig usstrickning tll
i mycket ldg utstrickning, fran mycket betydelsefullt till inte alls betydelsefullt eller fran mycket stora tll obetydliga
beroende pa fragans utformning (se dokumentationsmallen, bilaga 1). Eftersom svaren pa fragorna ska kombineras
till en samlad uppskattning pa relevans betyder det ocksa att frigorna bor utformas pa enhetligt sitt s att ett
motsvarande svarsalternativ utmed skalan alltid innebér samma nivé av relevans. Exempelvis ir fragorna och
svarsalternativen i dokumentationsmallen (bilaga 1) utformade s& att svaren 7 mycket hig usstrickningl mycket

betydelsefulltl mycket stora alltid innebar hog relevans.

4.5.4 Moment 3: Samlad bedomning

I workshoppens tredje moment gors en samlad bedémning av de risker som har identifierats. Detta dstadkoms
genom att varje identifierad konsekvens markeras i en konsekvens-relevansmatris enligt figur 2 utifran de konsekvens-
och relevansnivier som har bestimts i moment 2. Ju nirmare det 6vre hogra hérnet i matrisen en konsekvens
markeras, desto storre beddms risken vara. Syftet med matrisen ar dels att skapa en overblick av resultatet, dels
att snabbt visualisera riskernas allvarlighetsgrad.

Ett exempel pa hur det kan se ut visas i figur 2. Syftet med figuren ir att visa de relativa bedomningarna av
konsekvens och relevans och hur de férhéller sig till varandra. Dir utgér konsekvens A en betydande risk di den
beddoms kunna medf6ra existentiell skada pa Sveriges sikerhet samtidigt som analysobjektet bedoms ha mycket stor
relevans for konsekvensens realiserande. Konsekvens B diremot utgdr en ligre risk dd den anses medféra endast
begrinsad skada pa Sveriges sikerhet samtidigt som analysobjektet har en inte obetydlig relevans for konsekvensen.
Med en uppsittning konsekvenser som i figur 2 representerar konsekvens A alltsi den hdgsta risken eftersom
den idr ndrmast det 6vre hogra hornet i matrisen. Notera ocksa att det utan ytterligare metodutveckling inte gar
att bestimma en skarp grins mellan relevansnivéer eller konsekvenser som innebir risk for Sveriges sikerhet och
konsekvenser som inte gor det. I nuldget 4r det dirfor upp till deltagarna att bestimma var dessa grinser gar.
Konsekvenser som getts konsekvensnivan okind/oklar skada och for vilka deltagarna inte har lyckats identifiera
nya limpliga kriterier eller pd annat sitt enats om hur de ska hanteras i moment 2 ska dokumenteras noga. Om
Sipos konsekvensnivaer har anvints i moment 2 behdver matrisen anpassas for att avspegla detta.
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Figur 2. Exempel pa konsekvens-relevansmatris ddr tva olika konsekvenser har markerats.

4.5.5 Moment 4: Deltagarnas rekommendation

Workshoppen ska utmynna i en rekommendation som baseras pd den samlade bedomning som deltagarna har
utfort. Rekommendationen ska vara vilmotiverad utifran det arbete som har genomforts och med hinvisning till
den dokumentation som har utforts under workshoppen. Det stills dirfor stora krav pa att centrala resonemang,
exempel och annat material som framkommer under workshoppen dokumenteras.

4.5.5.1 Forslag pa atgdrder

Innan deltagarna i workshoppen limnar en rekommendation ska de undersoka om atgirder bér vidtas innan analys-
objektet tillgingliggors samt vilka dtgirder som kan vara limpliga. Beroende pa typ av data finns flera majliga
dtgdrder,*”? exempelvis att:

ta bort attribut som anses kunna bidra till riskerna

generalisera data

forandra upplosningen

editera data

retuschera data

anvinda olika atkomstmetoder for olika varianter av samma typ av geodata (exempelvis begrinsad tillging
till data med hégre upplosning medan data med lidgre uppldsning tillgingliggtrs som 6ppna data)

inte publicera historiska data utan bara data fran senaste inhimtningen

m endast tillita atkomst till en begrinsad yta istillet for hela Sverige.

Som exempel har det finska Lantmiteriverket valt att tillgingliggdra data fran laserskanning och flygfotografering
i en ligre upplosning som dppna data medan mer detaljerade data kriver anvindningstillstand.** Det kan ocksa
vara klokt att undvika atr tillgingliggora fritextfilt da dessa kan innehalla text som avsldjar kinslig information.
Det ir vanligtvis en fordel att redan vid produktionen och insamling ha kontroll éver dataformat och inmatnings-
mojligheter for att minska risken for att kinslig information publiceras. De olika dtgirderna ir olika effektiva da
vissa r relativt litta att kringga for en motiverad hotaktér medan andra kréver mer anstringning eller resurser for

att motverka.

42 Se dven Myndigheten for digital forvaltning 2025.

43 Se https://www.maanmittauslaitos.fi/sv/laserskanning-och-fotograferingsflygningar [himtad 2024-11-22].
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4.5.5.2 Rekommendation

Baserat pa den samlade analysen ska deltagarna pd workshoppen enas om en rekommendation till den initie-
rande aktoren. I praktiken innebir det att foresla en av ett fatal mojligheter: i) analysobjektet kan tillgingliggoras
som O6ppna data i analyserat format, ii) analysobjektet kan tillgingliggoras som 6ppna data forst efter att tgirder
vidtagits, iii) analysobjektet kan inte tillgingliggéras som 6ppna data men kan formedlas pa annat sitt sa att den
initierande aktoren kan kontrollera anvindningen eller iv) analysobjektet bor inte tillgingliggoras alls. Punkt iv)
blir formodligen frimst aktuell om man anser att analysobjektet bor omfattas av sekretess. Initierande akeor har
troligen redan genomfort informationsklassning och sekretessbedémning av analysobjektet men under riskbedém-
ningens ging kan ny kunskap uppkomma som féranleder en omvirdering. I sadant fall krivs dven en hinvisning
till dllimpligt lagrum. Deltagarna kan bestimma vilken rekommendation som ir limpligast genom att beakta
nedanstiende sekvens av fragor:

1. Kan analysobjektet tillgingliggoras som 6ppna data i analyserat format?

2. Om nej, finns det limpliga dtgirder som kan vidtas for att analysobjektet ska kunna tillginglig-
gobras som oppna data?

3. Om det saknas indamalsenliga dtgdrder for att kunna tillgingliggora analysobjektet som 6ppna data, kan
analysobjeketet tillgingliggoras pa annat site? I s fall, hur kan analysobjektet tillgingliggdras?

4. Om analysobjektet inte kan tillgingliggdras bor det omfattas av sekretess. Vilket lagrum aberopas i sé fall
for denna rekommendation?

5. Oavsett svar krivs en tydlig motivering av rekommendationen med hinvisning till de slutsatser som har
dragits i arbetet.

Det 4r utifrin den risk som medfor hogst konsekvens- och relevansnivd i moment 3 som rekommendationen ska
utgd dd det dr den allvarligaste risken som bestimmer hur analysobjektet bor behandlas. Det ar dven tillrickligt
att deltagarna har identifierat en risk for Sveriges sikerhet for att anse att analysobjektet inte kan tillgingliggoras
i analyserat format. Da krivs alltsd att man vidtar atgirder innan analysobjektet tillgingliggors eller, om riskerna
anses alltfor stora eller limpliga dtgérder saknas, att man begrinsar tillgingen till analysobjektet. Det dr naturligtvis
mojligt att deltagarna inte kan enas om en rekommendation. Da bér rekommendationen bestimmas genom ett
majoritetsforfarande som atf6ljs av noggrann dokumentation av eventuella avvikande dsikter med tillhorande
argument och resonemang,.

4.5.6 Dokumentera resultaten fran workshoppen

Eftersom sparbarhet och transparens bor prigla riskbedémningsprocessen ar det viktigt att resultatet frin workshoppen
dokumenteras noggrant. I synnerhet identifierade konsekvenser, uppskattade konsekvens- och relevansnivier,
rekommendationen och féreslagna atgirder, centrala resonemang och argument samt avvikande dsikter. Det dr
sarskilt viktigt att rekommendationen, inklusive eventuella dtgirdsforslag, dokumenteras tillsammans med en
utforlig motivering till varfér denna rekommendation anses mest limplig. Observera att MEGS inte innehéller
en del om att identifiera atgirder eller virdera dessa atgirder. Metoden innebir endast att deltagarna kan foresla
atgdrder, men dessa ska inte ses som uttémmande eller enda alternativet.

Riskbedémningen ska 4ven priglas av kontinuerligt lirande, exempelvis genom att metoden l6pande uppdateras
(figur 1). For att samla in empiriska data till stod f6r metodutveckling dr det darfor fordelaktigt att ytterligare
material samlas in. Om exempelvis workshoppens moment 2 gors enskilt 4r virdena pd de enskilda svaren pa
varje friga intressanta data for att studera variationen i beddmningarna. For att underlitta detta arbete ar det en
fordel att lata deltagarna anvinda standardiserade dokumentationsmallar som samlas in i slutet av workshoppen
(se bilaga 1). Det kan 4ven vara limpligt att genomf6ra en enkit i slutet av workshoppen for att samla in data om
deltagarnas uppfattning om exempelvis metoden, dokumentationsmallarna samt workshoppens genomférande
och resultat. Initierande aktor kan dessutom sammanfatta erfarenheter frin delmoment som var sirskilt produktiva
eller som gav otillfredsstillande resultat.
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4.6 Steg 6: Besluta
Aterkommande beddmning ( \

| steg 6, Beslut, ska den initierande aktoren:

- Med stéd av rekommendation frdn workshoppen
fatta beslut om analysobjektet ska tillgangliggéras
och i sa fall hur (4.6.2).

- Besluta, motivera och dokumentera grund till
beslut (4.6.3).

- Beslut och, om det inte hindras av sakerhetsskydd
eller annan sekretess, motivering kungérs till
berérda aktorer (4.6 4).

\. /

Kontinuerligt lirande

I det sista steget i riskbeddmningen ska den initierande aktdren ta ett beslut om huruvida analysobjektet ska
tillgingliggoras som Sppna data i analyserat format eller om étgirder behover vidtas. Dessutom ska beslutet
kunggras till 6vriga offentliga aktorer och dokumenteras pa erforderligt vis.

4.61 Beakta rekommendation och atgirder
Initierande aktor ska noga beakta identifierade risker, de konsekvenser som de medfér, deltagarnas virdering av
riskerna samt de motiveringar och resonemang som deltagarna har framfort under workshoppen. Om inte mycket
goda skil finns bor rekommendationen foljas. Rekommendationen fran workshoppen kan foresla att atgirder krévs
innan analysobjektet tillgingliggdrs. Di behover initierande akt6r beakta de férslag som finns och anpassa dessa
s att identifierade risker elimineras. Initierande aktdr kan emellertid vanligen analysobjektet bittre 4n nagon
annan och kinner férmodligen till anvindningen vil varfér denne ér bist limpad att i detalj utforma dtgirderna.
Nir atgirder utformas bér anvindningen av geodatamingden beaktas s att aktdrer inom samhillsviktig
verksamhet som har behov av analysobjektet i tillricklig utstrickning garanteras tillgang till det s att dessa aktdrer
fortsatt kan 16sa sina uppgifter. Om deltagarna pa workshoppen exempelvis har foreslagit att analysobjektet inte
ska tillgingligg6ras som 6ppna data kan det dndé finnas skil for initierande aktdr att garantera att vissa sirskilt
prioriterade aktorer, exempelvis riddningstjinst och Polisen, har tillging till data nir sidana behov finns.

4.6.2 Fatta beslut

Nir rekommendationen har behandlats och initierande aktor har utformat limpliga dtgirder kan ett beslut fattas
om huruvida analysobjektet kan tillgingliggéras som 6ppna data eller inte. Notera att ett beslut som innebir att
analysobjektet inte tillgingliggdrs som 6ppna data inte hindrar att aktdrer som har adekvata behov av det far
tillging till dessa data. Ett beslut att inte tillgingliggdra analysobjektet som 6ppna data 4r inte heller detsamma
att analysobjektet omfattas av sekretess. Den initierande aktoren kan vidta minga olika atgirder for att sikra
att exempelvis aktorer med samhillsviktig verksamhet har tillging till analysobjektet samtidigt som riskerna for
Sveriges sikerhet minimeras.

4.6.3 Dokumentera beslut och motivering

Beslutet tillsammans med motivering och beslutsunderlag ska noga dokumenteras for att kunna utvirderas i efterhand,
som stod i eventuella ritesliga processer och som del i den kontinuerliga lirandeprocess som metoden ir avsedd att
vara. Dokumentationen kan dven anvindas for att vidareutveckla metoden.

4.6.4 Kungor beslutet

Nir den initierande aktoren har tagit ett beslut angdende tillgingliggorande av analysobjektet bor detta beslut kungoras
till dvriga offentliga aktdrer. Savida inte sikerhetsskyddshidnsyn hindrar det bor aven en motivering formedlas. Ett
kungdrande 4r ett sitt att underlitta ett konsekvent beslutsfattande bland de offentliga aktorerna.
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5. Tankefallor och motargument

Under utvecklingsarbetet av den metod som hir beskrivs framkom ett antal vanliga missuppfattningar eller
tankefillor.** Utmirkande for en tankefilla 4r att den utgor ett hinder for en dndamalsenlig och konstruktiv
riskbedémning da den vanligtvis avleder uppmirksamheten fran uppgiften. Det ir troligt att dessa uppkom-
mer dven i framtida riskbedémningar av geodata. For att anviindare av metoden ska vara medvetna om dessa
tankeféllor och veta hur man kan beméta dem foljer hir en kort beskrivning av var och en.

“ Resultatet av riskbeddmningen innebdr ett val mellan att tillgangliggora
analysobjektet som 0ppna data eller att inte tillgangliggora det alls.

Vissa deltagare kan befara att riskbedomningarna kommer att leda till att analysobjektet sekretessbeldggs och att
aktorer som har behov av dessa geodata dirmed kommer att forvégras tillging till dem. En sddan instillning kan
leda till en uttrycklig misstinksamhet mot riskbeddmningen och en farhiga att metoden ir en férevindning for
att hemlighélla geodata fran legitim anvindning.

Syftet med riskbedomningen ér att, i enlighet med 6ppna datalagen (2022:818), utvirdera om tillgiingliggrandet
av geodata kan leda dill risker for Sveriges sikerhet. Det faktum att man har identifierat sadana risker behéver
emellertid inte foranleda att geodatamingden i friga méste sekretessbeldggas, och dirmed forvigra medborgare och
organisationer legitim tillgang till det. Det finns nimligen en rad dtgirder som kan inforas for att i storsta méjliga
mén eliminera dessa risker samtidigt som data, i ett eller annat format, tillgingliggdrs for samhillelig anvindning.
Valet for de offentliga aktorerna ir alltsd inte enbart mellan att tillgingliggéra analysobjektet i analyserat format
som oppna data eller att sekretessbeldgga det.

v
“ Man kan inte beddma riskerna om man inte vet nyttan med geodatamangden

Ett vanligt argument under utvecklingsarbetet av metoden var att man behéver viga riskerna mot nyttan, och
att det dirfor inte gir att beddma riskerna om man inte kinner till (samhills)nyttan med analysobjektet. Det gar
emellertid inte att viga nyttor mot risker. Om man exempelvis gor en riskbeddmning for ett analysobjekt som bade
bidrar med stor samhillsnytta och medfor stora risker for Sveriges sikerhet om det tillgingliggors blir inte riskerna
lagre bara for att samhillsnyttan ir stor. Riskerna for Sveriges sikerhet kommer fortsatt vara hoga. Daremot kan
alternativrisker uppsta, det vill siga risker som uppstir om analysobjektet inte tillgingliggdrs som 6ppna data. Att
bedéma samhillsnytta och risker for Sveriges sikerhet 4r tva olika uppgifter, och bada ir behiftade med betydande
osikerhet. Liksom det 4r svért att uppskatta alla méjliga risker med et tillgingliggorande av analysobjektet, dr det
svart att bedéma alla méjliga nyttor med analysobjektet.

Initierande aktor och deltagare i riskbeddmningen ska visserligen beakta nuvarande anvindning av analysobjektet
(i analyserat format) nir man foreslar och utformar atgarder och nir beslut ska fattas. Syftet med denna uppgift
ar dock att i sd stor utstrickning som mojligt sikerstilla att aktdrer inom samhillsviktig verksamhet garanteras
tillging till geodatamingden sd att denna verksamhet kan fungera som avsett.

44 Davidsson, m.fl. 2025.
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4

“ Det spelar ingen roll vad vi gor for resursstarka statliga aktorer har redan
tillgang till alla geodata.

En vanlig kommentar under utvecklingen av MEGS var att det inte spelar nagon roll vad vi — det vill siga de
offentliga aktdrerna — gor eftersom de fientliga statliga aktdrerna redan har tillgéng till alla vara geodata. Detta
dr dock en missuppfattning av flera anledningar. For det forsta dr det inte alls sikert att ens de mest resursstarka
fientliga statliga akt6rerna har tillgang till alla geodata som de offentliga aktérerna producerar. Exempelvis forut-
sitts ofta att stora statliga aktorer har tillging till stora mingder satellitdata, och att offentliga aktorers data ddrmed
skulle vara dverflodiga. Det finns emellertid tydliga tecken pa att s inte alltid 4r fallet.*® Dessutom kan man via
satellit bara observera vattenytan och den 6vre ytan i terringen. Sverige bestir av ndstan 70% skogsmark sa det
blir en ansenlig del av landets markyta som inte kan observeras med satelliter.

For det andra ar det ibland ett misstag att betrakta en fientligt instilld stat som en enda aktér. For vissa stater
dr det mer passande att forestilla sig den som bestiende av flera olika organ — exempelvis olika underrittelsetjanster,
forsvarsgrenar och departement — med olika motiv och som genomfér olika typer av operationer. Det 4r heller
inte sikert att alla dessa statliga organ utbyter information med varandra varfér de kan vara ovetande om vad de
andra organen har for information.*® Dirfor kan det vara sd att exempelvis en fientlig stats underrittelsetjinst har
tillgéng till svenska geodata men samma stats férsvarsmake inte har det.

For det tredje 4r de statliga antagonisterna inte de enda hoten mot Sveriges sikerhet utan det finns andra
hotakt6rer som troligen inte har lika stora resurser som fientliga stater men som likvil utgor allvarliga hot. Eftersom
riskbedémningar behéver ta hinsyn till alla mojliga hot 4r det alltsd inte tillréckligt att bara beakta statliga hotaktérer.
Man maste dirfor beddma om tillgangliggorande av analysobjektet kan leda till att riskerna f6r att nagon hotaktér,
statlig eller icke-statlig, orsakar skada pa Sveriges sikerhet Gkar. Aven om det vore sa att alla statliga hotaktorer
redan har tillgang till analysobjektet 4r det alltsd en missuppfattning att ett tillgingliggorande av det som ppna
data inte leder till négra nya risker.

1

“ Det finns redan 6ppan eller kommersiella alternativ - alltsa kan vi tillgangliggora
vdra data.

Nir det finns 6ppna eller kommersiella data som till synes 6verensstimmer med analysobjektet ar det litt att dra
slutsatsen att det 4r fritt fram att tillgingliggora geodatamingden. En uppgift i riskbedémningen ir ju dirfor
att forsoka utréna om det finns alternativa data som motsvarar analysobjektet (se avsnitt 4.5.3). Denna uppgift
ar emellertid inte trivial. Bara for att det finns andra 6ppna eller kommersiella alternativ som pa vissa sitt tycks
motsvara analysobjektet dr det nimligen inte nddvindigtvis sa att analysobjektet inte tillfor ytterligare information.
Analysobjektet kan nimligen bidra med information som inte framgar av alternativa data och dirmed bekrifta
eller utdka den totala informationsméingden som en hotaktér har tillging till.

Exempelvis skulle man kunna hivda att satellitbilder 4r limpliga alternativ till offentliga aktorers ortofoton.
Vanligtvis finns dock relevanta skillnader mellan tillgingliga satellitprodukter och de ortofoton som offentliga aktorer
producerar. Exempelvis har ortofotona i allménhet hégre upplosning dn de flesta satellitbilder vilket bidrar med
hogre detaljrikedom och att alltsd ny information kan inhédmtas frin ortofotona. Dessutom ir satellitbilderna och
ortofotona insamlade vid olika tidpunkter sé att de kan anvindas som komplement f6r att bekrifta redan kinda
observationer eller bidra med ny information (det vill siga en typ av ackumulation eller aggregering av data). Till
exempel kan ortofotona visa pa existensen av vissa typer av fordon vid platser som anses intressanta for hotakeorer

45  Zabrodskyi, M, Watling, J, Danylyuk, O V. & Reynolds, N, Preliminary Lessons in Conventional Warfighting from Russia s Invasion of Ukraine: February-July 2022. Royal
United Services Institute for Defence and Security Studies, London, UK (2022).

46 Aaron Bateman, “The Political Influence of the Russian Security Services”, The Journal of Slavic Military Studies 27:3 (2014), doi:10.1080/135180 46.2014.932626; Joss 1.
Meakins, “Squabbling Siloviki: Factionalism Within Russia’s Security Services”, International Journal of Intelligence and Counterintelligence 31:2 (2018), doi:10.1080/08
850607.2018.1417525; Cosimo Melella, Francesco Ferazza & Konstantinos Mersinas, “Disjointed Cyber Warfare: Internal Conflicts among Russian Intelligence Agencies”,
ACIG 4:2 (2024), doi:10.60097/ACIG/192120
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vilket kanske inte framgar av satellitbilderna (och vice versa). Vidare kan satellitbilder sakna fullstindig nationell
tickning di vissa omréden kan ha ansetts ointressanta av satellitbolagens kunder.

Sammantaget kan detta medféra att satellitbilderna inte motsvarar analysobjektet men en sidan slutsats beror
dven pd hotaktor. For vissa hotaktérer kan skillnaderna i upplésning, tickningsgrad, tidpunkt for insamling eller
andra kvalitetsskillnader vara irrelevanta varfor et tillgingliggérande av analysobjektet inte okar riskerna for att
dessa hotaktorer ska dstadkomma skada pa Sveriges sikerhet. For andra hotaktdrer diremot kan dessa kvalitets-
skillnader vara avgrande. Om den nya, kompletterande eller bekriftande information som tillging till analysobjektet
bidrar med ir si pass viktig att det medfor risker for Sveriges sikerhet varierar alltsd fran fall till fall. Det ar darfor
viktigt att alltid gora en rigoros riskbeddmning innan geodata tillgingliggors som 6ppna data. Om analysobjektet
redan finns tillgingligt som kommersiella data ska man 4dven komma ihdg att det i sig utgor ett redan existerande
alternativ. D4 behéver de offentliga aktorerna beakta hur riskerna kan forindras vid ett tillgingliggorande som
oppna data i forhallande till nuvarande situation.

Att det redan finns andra geodata som i vissa aspekter liknar analysobjektet innebir alltsa inte att man
nddvindigtvis ska dra slutsatsen att det 4r frite fram att tillgingliggora analysobjektet i analyserat format som
oppna data. Dirfér behover deltagarna i riskbedomningen alltid gora en grundlig analys.

w e
“ Data har redan tillgangliggjorts - alltsa ar riskbedomning bortkastat.

Det kan hinda att initierande akt6r, utan att genomfora en riskbedémning, redan har tillgingliggjort analysobjektet,
eller liknande geodata, som 6ppna data. Da kan det vara ldtt att dra slutsatsen att alla hotaktdrer redan har tillging
till analysobjektet och att en riskbedomning dérfor ar overflodig och ett sloseri med bade tid och resurser. Act analys-
objektet redan existerar som 6ppna data r naturligtvis olyckligt ur sikerhetshinseende och medfor att man miste
forutsitta att nuvarande hotakedrer innehar analysobjektet i nuvarande format. Det betyder emellertid inte att en
riskbeddmning 4r onédig. Exempelvis dr inte de geodata som de offentliga akt6rerna producerar statiska utan under
kontinuerlig forindring. Landskapet, saisom skog och infrastruktur, och det samhille som geodata representerar
utvecklas kontinuerligt vilket leder till att data blir inaktuella. De offentliga akt6rerna kan 4ven av andra orsaker
— exempelvis for att oka kvaliteten eller riktigheten eller pa grund av ny kunskap — genomfora uppdateringar av
geodatamingderna. Det betyder att om en riskbedomning leder till att initierande aktor vidtar dtgirder som i
framtiden begrinsar tillgingen till analysobjektet, eller vissa aspekter av analysobjektet, exempelvis for att inte viss
information ska rojas, kan den information som hotaktorer eventuellt redan har tillging till successivt bli inaktuell.
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Bilaga 1: Dokumentationsmall: riskbedomning workshop

Moment 1. Identifiera risker

Analysobjekt:

Risk (beskriv situation, hiandelse, skeende etc.) Konsekvenser
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Moment 2. Vardera risker

Notera att varje risk som identifierats i moment 1 ska dokumenteras pé separat blad i moment 2. Konsekvensnivaer
och relevans kan virderas enskilt eller i smagrupper enligt instruktion fran facilitator.

Analysobjekt:

Risk:

2.1 Konsekvensniva
Kriterier for att bedoma skada pa Sveriges sakerhet och konsekvensnivaer framgar av bilaga 2 och 3.

Kriterium Effektniva

Politisk sjalvstandighet

Territoriell suveranitet

Grundlaggande fri- och rattigheter

Fria och rattvisa val

Offentlighet och transparens

Rattsstatens principer

Befolkningens fortroende for offentliga institutioner
och det demokratiska beslutsfattandet

Samhallsviktig verksamhet nodvandig for
samhallets funktionalitet pa nationell niva

2.1a Vilken ar den hogsta identifierade effektnivan?

2.1b Baserat pa svaret i 2.1a, markera konsekvensniva nedan.
Om alternativ okdnd/oklar skada har valts i 2.1b ska fragor 2.1c - 2.1d diskuteras och besvaras gemensamt av
alla deltagare pa workshoppen.

Existentiell skada Allvarlig skada Begransad skada Obetydlig skada Okand/oklar skada

2.1c Behovs nya kriterier i 2.1?

[])a [] Nej, konsekvensen medfor ingen skada pa [] Nej, men det kan inte uteslutas att
Sveriges sakerhet konsekvensen medfér skada pa Sveriges
sakerhet
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2.1d Bendamn och beskriv nytt/nya kriterium/-er och beskriv effektnivaer.

Kriterium Beskrivning Effektnivaer

2.2 Relevans
Besvara endast de fragor som facilitator meddelar ska inga i analysen.

2.2a | vilken utstrackning orsakar eller underlattar analysobjektet i analyserat format hotaktoéren att na sina mal
(sa som de beskrivs i de identifierade konsekvenserna)?

I mycket hog I mycket lag
utstrackning utstrackning
4 0
0 [

2.2b Hur betydelsefullt dr hotaktorens tillgang till analysobjektet i analyserat format for de
identifierade konsekvenserna?

Mycket betydelsefullt Inte alls betydelsefullt
4 0
] Hl

2.2c 1 vilken utstrackning ar hotaktoren beroende av analysobjektet i analyserat format for att kunna planera och

genomfora de aktiviteter som identifierats?

I mycket hog I mycket lag
utstrackning utstrackning
4 0
0 [

2.2d | vilken utstrackning saknas andra data som for hotaktdrens syften motsvarar analysobjektet (i analyserat

format) och som hotaktoren skulle kunna anvinda for att uppna samma resultat?

I mycket hog I mycket lag

utstrackning utstrackning
4 0
[ [
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2.2e | vilken utstrackning har hotaktdren formaga (d.v.s. resurser, kunskap och fardigheter) att anvianda analys-
objektet for att uppna sina mal?

I mycket hog I mycket lag

utstrackning utstrackning
4 3 2 1 0
B 0 B [ 0

2.2f Hur stora tidsmassiga, ekonomiska och personella resurser skulle hotaktoren behdva anvanda for att inforskaffa

motsvarande data sjalv om analysobjektet inte finns tillgangligt som 6ppna data?

Mycket stora Obetydliga

4 3 2 1

0

[]

U

[]

[]

U

2.2g Hur stora risker skulle hotaktoren behova ta for att inforskaffa motsvarande data sjalv om analysobjektet

inte finns tillgdngligt som 6ppna data?

Mycket stora Obetydliga

4 3 2 1

0

W

[]

W

[]

[]

2.2h Plats for egna fragor:

I mycket hog I mycket lag
utstrackning utstrackning
4 3 2 1 0
l O 0 H O
2.2i Plats for egna fragor:
I mycket hog I mycket lag
utstrackning utstrackning
4 3 2 1 0
U 0 0 B [

Berdkna utifran de numeriska vardena pa svaren ovan det aritmetiska medelvardet av alla svaren.
2.2j Medelvirdet av svaren pa ovanstaende fragor =

2.2k Avrunda svaret i 2.2j till ndrmaste heltal och markera relevans nedan.

Mycket stor relevans  Stor relevans Inte obetydlig Liten relevans Mycket liten relevans
relevans
4 3 2 1 0
N [ U [ U
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2.3 Vardering: Sammanstdllning

Analysobjekt:

2.3a Anteckna konsekvensniva och relevans for varje identifierad risk i nedanstaende tabell.

Risk Konsekvensniva Relevans

2.3b Anteckna de konsekvenser som getts konsekvensnivan okiand/oklar skada i 2.1 och for vilka deltagarna inte
har lyckats identifiera nya lampliga kriterier eller pa annat sitt enats om hur de ska hanteras. Motivera varfor
ingen annan konsekvensniva an okand/oklar skada anses lamplig.

Risk Konsekvens Motivering
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Moment3. Samlad bedomning

Analysobjekt:

Mycket
stor

Stor

Relevansniva
Inte
obetydlig

Liten

Mycket
liten

Obetydlig Begransad Allvarlig Existentiell
Konsekvensniva

Figur 3. Konsekvens-och relevansmatris
Moment4.  Rekommendation

Analysobjekt:

U] Analysobjektet kan tillgingliggdras i nuvarande format

0] Analysobjektet kan tillgingliggdras forst efter att dtgirder har vidtagits
Foreslagen atgird:
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"] Analysobjektet bor inte tillgingliggoras som 6ppna data men kan formedlas pa annat sitt
Foreslaget sitt:

1 Analysobjektet bor omfattas av sekretess. Ange foreslaget lagstod:

Motivering till rekommendation:
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Bilaga 2: Kriterier Sveriges sakerhet:

Kriterium

. Politisk sjalvstandighet

Beskrivning

Enligt 1§ regeringsformen (1974:152) utgar all
offentlig makt fran folket, och styret av landet

"forverkligas genom ett representativt och
parlamentariskt statsskick”. Det ska alltsa vara
upp till folket att genom sina representanter
besluta om landets 6de och styre. Detta
kriterium representerar darfor den svenska
politiska ledningens, och i forlangningen det
svenska folkets, formaga och mojlighet att
sjalv besluta i fragor som ror landets 6de och
styre, inklusive utrikes-, sakerhets- och fors-
varspolitik.

Effektnivaer

a. Den politiska ledningen och det svenska
folket saknar makt att besluta i alla
fragor som ror landets 6de och styre.

b. Den politiska ledningen och det svenska
folket saknar makt att besluta i manga
fragor som ror landets dde och styre.

c. Den politiska ledningen och det svenska
folket saknar makt att besluta i enstaka
fragor som ror landets 6de och styre.

d. Den politiska ledningen och det svenska
folket har full makt att besluta i alla
fragor som ror landets dde och styre.

II. Territoriell suveranitet

Detta kriterium representerar den svenska
statens (inklusive den politiska ledningen och
Forsvarsmakten) kontroll 6ver det svenska
territoriet pa land, till sjoss och i luften.

a. Den svenska staten saknar kontroll over
hela landets territorium.

b. Den svenska staten saknar kontroll over
betydande delar av landets territorium.

c. Densvenska staten saknar kontroll over
delar av landets territorium.

d. Den svenska staten har full kontroll over
hela landets territorium.

Il. Grundlaggande
fri- och rattigheter

Detta kriterium ror det demokratiska
statsskickets funktion och fortlevnad. Enligt
prop. 1995/96:129 ska paverkan pa detta
kriterium vara resultat av kriminella aktiviteter
for att utgora skada pa Sveriges sakerhet.

a. De civila och politiska fri- och rat-
tigheterna har avskaffats eller kan av
annan anledning inte uppratthallas.

b. Flera civila och politiska fri- och
rattigheter kan inte uppratthallas.

c. Enstaka civila och politiska fri- och
rattigheter kan inte uppratthallas.

d. De civila och politiska fri- och
rattigheterna uppratthalls.

IV. Fria och rattvisa val

Detta kriterium ror det demokratiska
statsskickets funktion och fortlevnad. Enligt
prop. 1995/96:129 ska paverkan pa detta
kriterium vara resultat av kriminella aktiviteter
for att utgora skada pa Sveriges sakerhet.

a. Val kan forekomma men de ar varken
fria eller rattvisa.

a. Valforekommer men de ar till stor del
inte fria eller rattvisa.

a. Val forekommer men de ar delvis inte
fria eller rattvisa.

a. Val ar fria och rattvisa.

Davidsson, Mittermaier, Severin, Séderman, Winterdahl, Ciepielewska & Stjernlof 2025.
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V. Offentlighet och transparens
(offentlighetsprincipen)

Detta kriterium ror det demokratiska
statsskickets funktion och fortlevnad. Enligt
prop. 1995/96:129 ska paverkan pa detta
kriterium vara resultat av kriminella aktiviteter
for att utgora skada pa Sveriges sakerhet.

Inga beslut inom politiska
forsamlingar eller forvaltning ar
sakliga, offentliga eller transparenta.
En stor del av besluten inom politiska
forsamlingar eller forvaltning ar inte
sakliga, offentliga eller transparenta.
Enstaka beslut inom politiska
forsamlingar eller forvaltning ar inte
sakliga, offentliga eller transparenta.
Beslut inom politiska forsamlingar
eller forvaltning ar sakliga, offentliga
och transparenta.

VI. Rattsstatens principer

Detta kriterium ror det demokratiska
statsskickets funktion och fortlevnad. Enligt
prop. 1995/96:129 ska paverkan pa detta
kriterium vara resultat av kriminella aktiviteter
for att utgora skada pa Sveriges sakerhet.

Inga beslut inom politiska
forsamlingar, forvaltning eller
domstolar fattas pa laglig grund eller
ar opartiska.

En stor del av besluten inom politiska
forsamlingar, forvaltning eller
domstolar fattas inte pa laglig grund
eller ar inte opartiska.

Enstaka beslut inom politiska
forsamlingar, forvaltning eller
domstolar fattas inte pa laglig grund
eller ar inte opartiska.

Beslut inom politiska forsamlingar,
forvaltning och domstolar fattas pa
laglig grund och ar opartiska.

VII. Befolkningens fortroende
for offentliga institutioner
och det demokratiska
beslutsfattandet

Detta kriterium ror befolkningens fortroende
for forvaltning och politisk ledning. Enligt
prop. 1995/96:129 ska paverkan pa detta
kriterium vara resultat av kriminella aktiviteter
for att utgora skada pa Sveriges sakerhet.

Befolkningen har forlorat fortroende
for offentliga institutioner eller det
demokratiska beslutsfattandet.
Befolkningen har lagt fértroende

for offentliga institutioner eller det
demokratiska beslutsfattandet.
Befolkningen saknar till viss

del fortroende for offentliga
institutioner eller det demokratiska
beslutsfattandet.

Befolkningen har fortroende for
saval offentliga institutioner som det
demokratiska beslutsfattandet.
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VIIl. Samhallsviktig
verksamhet nédvandig
for samhallets funktio-
nalitet pa nationell niva

Detta kriterium syftar pa nodvandigheten
att all sadan verksamhet som behovs for
samhallets l6pande funktion pa nationell
niva fungerar tillfredsstallande. Notera
att aven lokal verksamhet, som kommunal
vattenforsorjning, kan ha betydelse for
samhallets funktion pa nationell niva om
till exempel personer eller organisationer
med nationell betydelse paverkas om

verksamheten inte fungerar tillfredsstallande.

Sambhallsviktig verksamhet utsatts for
storningar av sadan omfattning att
samhallets funktionalitet pa nationell
niva slas ut.

Sambhallsviktig verksamhet utsatts for
storningar sa att de har omfattande
paverkan pa samhallets funktionalitet
pa nationell niva.

Samhallsviktig verksamhet utsatts

for stérningar sa att de har viss
paverkan pa samhallets funktionalitet
pa nationell niva.

Sambhallsviktig verksamhet kan
utsattas for storningar men

dessa ar av sadan art att de inte
paverkar samhallets funktionalitet

pa nationell niva.
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Bilaga 3: Konsekvensnivaer

Konsekvensniva Definition/beskrivning

Sveriges 1) politiska sjalvstandighet; Il) territoriella suveranitet;
Existentiell skada (a) eller 111) demokratiska statsskick férloras; eller Iv) samhallsviktig
verksamhet utsatts for storningar av sadan omfattning

att samhallets funktionalitet pa nationell niva slas ut.

; Sveriges 1) politiska sjalvstandighet; II) territoriella suveranitet;
Allvarlig skada (b .
vartig (b) eller 1) demokratiska statsskick utsatts for allvarlig paverkan; eller
IV) samhallsviktig verksamhet utsatts for storningar sa att de har
omfattande paverkan pa samhallets funktionalitet pa nationell niva.

Begransad skada (c) Sveriges 1) politiska sjalvstandighet; Il) territoriella
suveranitet; eller 1) demokratiska statsskick utsatts for
paverkan i begransad omfattning; eller IV) samhallsviktig
verksamhet utsatts for storningar sa att de har viss
paverkan pa samhallets funktionalitet pa nationell niva.

Sveriges 1) politiska sjalvstandighet; Il) territoriella suveranitet;
Obetydlig skada (d) eller 1) demokratiska statsskick paverkas ej; eller IV) samhallsviktig
verksamhet kan utsattas for stérningar men dessa ar av sadan art
att de inte paverkar samhallets funktionalitet pa nationell niva.

Det ar oklart om nagon av de fyra dimensionerna av Sveriges
0Okand/oklar skada sakerhet paverkas eller det ar okant hur Sveriges sakerhet
kan paverkas, exempelvis pa grund av brist pa information.

Det kriterium som anses paverkas i storst omfattning (dir « innebir stdrst och 4 minst paverkan) bestimmer vilken
den totala konsekvensnivan blir for respektive konsekvens. Om deltagarna exempelvis anser att en konsekvens
paverkar den territoriella suveriniteten pd niva 4 medan 6vriga dimensioner paverkas pa ligre nivaer blir den totala
konsekvensnivan &, det vill siga allvarlig skada.
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