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Sammanfattning

Rapporten presenterar en utokad analys av verktyg som identifierar mjukva-
rusirbarheter och som publicerats vetenskapligt under perioden 2014-2024. Av
totalt 273 verktyg beskrivna i litteraturen bedéms 27 vara sirskilt intressanta:
antingen har de haft en hog teknologisk mognadsgrad redan vid sin ursprungliga
publicering, eller sd har de fortsatt utvecklas pa ett sitt som kan &ka deras praktiska
anvindbarhet.

Resultaten visar att de vidareutvecklade verktygen i huvudsak anvinder fuzz-
ning, dataflédesanalys och symbolisk exekvering, ofta i hybridform. Flera verktyg
har hittat nya sarbarheter i produktionsmjukvara, varav manga tilldelats CVE-
nummer. Studien identifierar dven tydliga beroenden inom forskningsomridet, dir
ett fatal forskargrupper stir bakom en stor del av verktygen. Verktygens malsystem
domineras av C/C++ och inbyggda system, men omfattar dven Java, Android,
Rust och komplexa indataformat.

Nyckelord: mjukvarusirbarheter, cybersikerhet, fuzzning, dataflédesanalys
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Summary

The report presents an extended analysis of tools that identify software vulnera-
bilities and that have been scientifically published during the period 2014-2024.
Of the 273 tools described in the literature, 27 are assessed as particularly relevant:
either they exhibited a high level of technological maturity at the time of their
original publication, or they have continued to evolve in ways that increase their

practical applicability.

The results show that the tools which have undergone further development
primarily rely on fuzzing, data-flow analysis, and symbolic execution, often in
hybrid form. Several tools have discovered previously unknown vulnerabilities in
production software, many of which have been assigned CVE identifiers. The
study also highlights clear dependencies within the research field, where a small
number of research groups account for a substantial share of the tools. While the
dominant target systems are C/C++ and embedded systems, the tools also cover
Java, Android, Rust, and systems requiring complex input formats.

Keywords: software vulnerabilites, cybersecurity, fuzzing, data flow analysis
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1 Inledning

Den snabba samhilleliga och tekniska utvecklingen har medf6rt nya sirbarheter
och angreppspunkter [1]. Mjukvara ir en nyckelkomponent i system som blir allt
mer komplexa och sammanvivda. Sarbarheter i mjukvaran kan utnyttjas av en
angripare for att fi obehorig atkomst, stora systemets funktion eller stjila kinslig
information. Att identifiera och dtgirda sirbarheter 4r avgérande for att stirka
systemets sikerhet.

Genom att studera vetenskapliga publikationer fran perioden 2014-2024
sammanstiller rapporten kunskap om tekniker och verktyg som identifierar
mjukvarusarbarheter. Arbetet tillfor Férsvarsmakten som kan anvindas for att
testa och utvirdera mjukvara, exempelvis vid ackreditering av system.

Denna studie ingdr i ett projekt som syftar till att bygga kunskap om tekniker och
verktyg som kan anvindas for att identifiera mjukvarusirbarheter. For att
underlitta anvindning av projektets samlade resultat inkluderar den hir
rapporten bade verktyg som identifierats i tidigare arbeten och de verktyg som
identifierats i det hir arbetet.

Sammantaget beskrivs 27 verktyg som identifierats som relevanta utifrin deras
tekniska mognad eller utifrin hur aktivt deras community 4r i verktygets fortsatta
utveckling.

1.1 Syfte och mal

Under 2024 publicerades FOI-rapporten Tekniker och verktyg som identifierar
mjukvarusdrbarbeter: En skanning av forskning publicerad mellan 2014 - 2024
[2]. Rapporten, som framdver benimns som den tidigare studien, redogjorde for
en genomging av akademiska publikationer under perioden 2014-2024.

I den tidigare studien identifierades sammanlagt 237 verktyg ur 9 516
publikationer. Av dessa analyserades sirskilt 7 verktyg som bedémdes halla en hog
teknologisk mognadsgrad, TRL 8-9 (eng. Technology Readiness Level) [3].
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Den hir rapporten utdkar den tidigare studiens resultat och bidrar till en mer
heltickande beskrivning av forskningsomradet. Rapporten besvarar nedanstiende

forskningsfriga:

1. Vilka vetenskapligt publicerade verktyg som identifierar
mjukvarusdrbarbeter dr intressanta att utvirdera praktiske?

For att besvara fragan genomfors en granskning av de verktyg som i den tidigare
studien enbart bedomdes halla en medelhég mognadsgrad (TRL 5-7). Malet ir
att identifiera verktyg dir det utforts relevant utvecklingsarbete och dir verktygens
mognadsgrad potentiellt stigit sedan de introducerades genom vetenskaplig

publicering.

1.2 Avgransningar

Arbetet omfattar verktyg beskrivna i akademisk litteratur och som identifierades i
den tidigare studien. I dess litteratursékning anvindes bland annat s6ktermerna
vuln®, weakness, samt bugs. Studien inkluderar verktyg som inte bara identifierar
mjukvarusirbarheter, utan dven identifierar bredare kategorier av buggar. Den hir
studien drver dven Gvriga avgrinsningar, det vill siga exkludering av verktyg
inriktade mot webbsarbarheter liksom verktyg som ir tinkta som kodstod i
utvecklingsmiljGer.
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2 Metod

I studien av Gustavsson m.fl. (2024) [2] bedomdes den teknologiska
mognadsnivin for 237 verktyg utifrin hur de beskrevs i vetenskapliga
publikationer. Av dem bedémdes 173 verktyg hilla en medelh6g mognadsniva,
vilket definieras som TRL 5-7. Den hir studien granskar dessa medelmogna
verktyg pd nyte, for att identifiera de som har utvecklats sedan ursprunglig
publicering. Identifieringen sker genom en process baserad pa verktygets
tillginglighet, nir uppdateringarna genomforts i tid samt uppdateringarnas
relevans.

2.1 Urvalsprocess

En urvalsprocess genomfordes for att identifiera verktyg dir det bedrivits ett
relevant utvecklingsarbete. Med relevant utvecklingsarbete avses uppdateringar
som potentiellt fatt verktyget att stiga i mognadsgrad jimfort med den granskade
vetenskapliga publikationen.

Processen ir dversiktligt beskriven i figur 2.1. Kriterierna for varje steg i processen
utvecklas nedan:

Verktyg tillgangligt?
For att kunna undersoka verktygen djupare ar det viktigt att de finns
publikt tillgingliga f6r nedladdning pa Github.!

Uppdaterat under perioden jan 2024-jan 2025?

Kriteriet anvindes for att finga upp ildre verktyg som fortfarande
utvecklades aktivt samt verktyg vars vetenskapliga publicering skedde
nyligen.

1 Github ir en plattform f6r versionshantering och samarbete dir utvecklare kan lagra, dela och
arbeta tillsammans pa kodprojekt. Mjukvaruprojekt publiceras ofta pa Github i syfte att gora det
tillgingligt for andra att anvinda och bygga vidare pa.
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Publikationer fran den
tidigare studien, TRL 5-7

Publikationer fran den

U
tidigare studien utan TRL BT I

Uppdaterat under perioden
jan 2024 — jan 2025

Uppdaterats tva ar
efter publicering?

Ar uppdateringarna
relevanta?

s ™y
Publikationer fran den _— L
tidigare studien TRL 8-9 Inkluderade publikationer Exkluderade publikationer
p S
Inkluderade, unika* * Ett verklyg beskrivs i tva
verkiyg separata publikationer

S —

Figur 2.1. Urvalsprocess for att bestamma vilka publiceringar som ska analyseras vidare.
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Uppdaterats tva ar efter publicering?

Kriteriet anvindes for att finga upp ildre verktyg som inte lingre
uppdateras men som har haft en aktiv utveckling som strickt sig bortom tva
ar efter ursprunglig publicering.

Ar uppdateringarna relevanta?

Kriteriet anvindes for att exkludera verktyg som uppdaterats men inte pa
ett relevant sitt sedan publicering. Det finns ett antal aspekter som gjorde
att en uppdatering inte sags som relevant. Exempel pd irrelevanta
forindringar dr uppdateringar i projektets si kallade “readme”-fil eller att en
licens lagts till. Aven sma uppdateringar av kod som inte paverkar verktygets
funktionalitet riknas som irrelevanta.

Av figur 2.1 framgir att ett verktyg, som inte tidigare TR L-skattats, tillforts
beslutsprocessen. Den tidigare studien exkluderade verktyget PhASAR [4] da dess
publikation brast i information om hur verktyget utvirderats. Vid en ny
granskning av tidigare exkluderade publikationer bedoms PhASAR inda hilla en
mycket hog TRL-niv4, trots formella brister. Det motiverar att verktyget
inkluderas for den hir studien.

Resultatet frin varje steg i urvalsprocessen redovisas i figur 2.1. Totalt uppfylls de
faststillda urvalskriterierna av 21 publiceringar. Verktyget MOVEC férekommer
dock i materialet tvd ganger, beskrivet i tvd separata publikationer [5], [6]. Det
innebir att 21 publiceringar innebir 20 unika verktyg. Mognadsgraden for dessa
verktyg, som sattes i den tidigare studien, presenteras i tabell 2.1.

Tabell 2.1. TRL-fordelning 6ver de verktyg som tog sig igenom till kvalitetsbe-
domning. Streck indikerar antalet publikationer som inte hade en till-
delad TRL-niva.

TRL - 5 6
Antal publikationer 1 4

For att underlitta anvindning av projektets resultat samlar den hir rapporten alla
verktyg som identifierats i arbetet. Det innebir att de sju verktyg som
identifierades i den tidigare studien inkluderas i urvalsprocessen slutsteg.
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2.2 Analysarbete

En analys genomf6rdes av de inkluderade verktygens publikationer i syfte att
sammanfatta syfte, anvinda tekniker och avsedda malsystem. Rapporten anvinder
begreppet malsystem for bland annat olika programsprak, binirer, inbyggda
system, komplexa indata. Verktygsanalysen, som genomf6rdes av en forskare,
testar inte verktygen praktiskt, utan begrinsar sig till vad som beskrivs i respektive

publikation.

Ett arbete genomf6rdes for att identifiera kopplingar mellan publikationernas
forfattare. Med forskargrupp avses i rapporten en sammanslutning av forskare
som samarbetar antingen tillfilligt som frfattare till enstaka publikationer eller i
en permanent universitets- eller forskningsmiljo.

For varje beskrivet verktyg inhdmtades ocksid metadata frin Github, publicerad i
anslutning till respektive verktyg. Den ger lisaren méjlighet att bilda sig en egen
uppfattning om mjukvaruprojektets aktivitetsnivd. En sammanstillning av
inhimtad metadata finns i bilaga A.
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3 Resultat

Genom att betrakta verktygen ur bade ett vidareutvecklings- och
mognadsperspektiv har studien kunnat identifiera ytterligare intressanta verktyg.
Dessa nya verktyg bygger pa fler tekniker och 4r inriktade mot fler typer av
malsystem.

Kapitlet bestar av tva distinkt olika delar. Den forsta beskriver identifierade verktyg
pi en 6vergripande nivé, samt analyserar verktygens ursprung och beroenden. Den
andra delen 4r tinkt som ett uppslagsverk 6ver identifierade verktyg, med mer
detaljerade beskrivningar for den som vill ldsa verktygsspecifik information.

For att underlitta anvindning av resultatet inkluderar kapitlet beskrivningar som
fanns med redan i den tidigare studien [2]. De dr markerade med en asterisk (*).
Beskrivningarna dterges i ldtt omskriven form for att 6ka lisbarhet samt som
anpassning till den teknikkategorisering som anvinds i rapporten.

3.1 Identifierade verktyg

Genom rapportens urvalsprocess identifierades 27 intressanta verktyg. Verktygen
listas i tabell 3.1, ordnade efter mélsystem samt huvudsaklig teknikkategori.

Listan 6ver identifierade verktyg domineras av ett begrinsat antal malsystem.
C/C++ ir vanligaste malsystemet f6r identifierade verktyg, vilket bekriftar
tidigare resultat [2]. Grinsdragningen mellan malsystemkategorierna C/C++ och
bindrer 4r inte helt entydig. I praktiken analyserar vissa dynamiska verktyg den
kompilerade biniren, 4dven om de riktar sig mot C-kod. Det finns ocksi verktyg
som verkar pi mellanliggande representationsnivier, sisom LLVM IR.” I denna
studie har uppdelningen dirfér gjorts mellan verktyg som inte kriver tillgang till
killkoden och verktyg som beh&ver kompilera eller tolka koden f6r att kunna
utfora analysen.

2 Projektet LLVM har en kollektion av moduldra och dteranvindbara moduler att konstruera kom-
pilatorer [33]
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Tabell 3.1. Identifierade verktyg ordnade efter malsystem samt huvudsaklig tek-
nikkategori. Verktyg markerade med * inkluderas fran den tidigare

studien [2].
Malsystem Teknik Verktyg
Binéarer Symbolisk exekvering Angr* [7]
Fuzzer VUzzer [8]
C/C++ Dataflodesanalys PhASAR [4]
Goshawk* [9]
Fuzzning AFLGo [10]
Futag [11]
JIGSAW [12]
Maskininlarning SySeVR [13]
Symbolisk exekvering OSS-Sydr-Fuzz* [14], [15]
Ovriga dynamiska metoder MOVEC [5], [6]
CllTester [16]
Rust Dataflodesanalys SafeDrop [17]

Ovriga statiska metoder

MIRCHECKER [18]

Flera sprak

Fuzzning

Maskininlarning

PolyFuzz* [19]
FUNDED [20]

Android Dataflédesanalys AUSERA [21]
Inbyggda system Dataflodesanalys SaTC [22]
Fuzzning Fuzzware* [23]
SFuzz [24]

Symbolisk exekvering

Hoedur [25]
Inception* [26]

Komplex indata

Dataflodesanalys

Fuzzning

Ovriga dynamiska metoder

Crystallizer [27]

Zest [28]
AFLNET [29]
QuickFuzz [30]
AFLSmart* [31]

Fuzztruction [32]
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Inbyggda system ir ett annat vanligt malsystem. Samtidigt kan inbyggda system
inte sigas vara en sak, utan skiljer sig mycket at i val av programsprak, hirdvara och
granssnitt. Darmed skiljer sig ocksd testverktygen mycket at inom kategorin.

Verktyg for komplexa indata dr ocksa en stor kategori, men dessa verktyg har en
delvis annan karaktir 4n 6vriga verktyg. Deras funktion ir att generera syntaktiskt
och semantiskt korrekt indata som i nista steg kan anvindas for att testa ett
specifikt malsystem.

Symbolisk exekvering, statisk och dynamisk, samt fuzzning var de mest anvinda
teknikerna hos verktygen som identifierades i den tidigare studien [2]. Bland
verktygen som analyserats i denna uppféljande studie dominerar fuzzers, men ofta
kombineras ocksi flera tekniker i en hybridapproach. Verktyg sopm anvinder
maskininlirningstekniker férekommer ocksa i den hir studien.

De verktyg som uppdaterats under 2025 dr Angr, Sydr, SafeDrop, AFLNet,
Futag, Fuzzware, SFuzz, Zest och Phasar. Av dessa uppdateras Angr, Sydr,
SafeDrop och Phasar vanligtvis flera ginger i manaden medans 6vriga har ett fital
uppdateringar under ett ar.

Det ir virt att notera att urvalsprocessen medfort ett stort bortfall. Det 4r bara 20
verktyg ur 174 publikationer som uppfyller urvalskriterierna for att vara ett aktivt
utvecklingsprojekt. Det storsta bortfallet var till £6ljd av att verktyg inte lingre dr
publike tillgingliga. Av de som ir tillgingliga s 4r det bara en liten andel som
vidareutvecklats efter sin ursprungliga publicering. Knappt 12 % av de verktyg
som bedomts ha en medelh6g mognadsniva (TRL 5-7) har vidareutvecklats pa
nagot relevant sitt efter den initiala publiceringen.

3.2 Verktygens ursprung och beroenden

Analysen visade att ett fital forskargrupper lag bakom en stor del av de
identifierade verktygen, vilket framgér av tabell 3.2. Sex forskargrupper
dominerade studien och stod tillsammans for 12 av de 27 verktygen. Tvi av dessa
grupper hade dessutom utvecklat ytterligare tre verktyg — Driller, Karonte och
Soot — som inte fingades upp i litteratursékningen, men som ofta anvindes som
komponenter i de verktyg som presenterades i rapporten.
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Tabell 3.2. Identifierade forfattargrupper ansvariga for mer an ett verktyg som
identifierats i projektet.

Forskargrupp Verktyg Ursprungsland

1 Angr USA
Driller
Karonte
2 SFuzz Kina
SaTC Kina
3 Fuzzware ®  Tyskland/USA
Hoedur Tyskland
Fuzztruction Tyskland
4 PhASAR Tyskland
Soot
5 AFLGo Singapore
AFLNET Singapore/Australien
AFLSmart Singapore/Australien
6 Sydr Ryssland
Futag Ryssland

Forskargrupper som stir bakom enbart ett av studiens identifierade verktyg har sitt
ursprung vid institutioner frimst i USA och Kina, men 4ven Australien,
Frankrike, Nederlinderna, Argentina, Schweiz och Hongkong. Flera av dessa
verktyg har utvecklats genom internationella samarbeten, till exempel mellan Kina
och Singapore eller USA och Australien.

En annan observation ir de manga beroenden som finns inom forskningsomradet.
Nya verktyg tenderar att bygga vidare pa dldre verktyg eller anvinder ildre verktyg
som delsystem. I tabell 3.3 listas identifierade beroenden. Ett vanligt beroende ir
verktyg som kommer ur LLVM-projektet, som LLVM IR, KLEE, libFuzzer och
Clang. Det finns ocksa manga beroenden mellan fuzzerverktyg, dir AFL och
AFL++ anvinds i fem andra fuzzerverktyg.

3
4

Delvis gemensamma forfattare med Angr.

Inget &verlapp bland forskare mellan artiklarna men det finns 6verlapp i andra artiklar rérande till
exempel Sydr. Verktygen har dven samma Github skapare.

Det finns fler verktyg som anvinder LLVM IR, men da oftast f6r kompilering och inte analys.
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Tabell 3.3. Verktygens identifierade beroenden av andra verktyg och stddjande
tekniker. Under kolumnen "anvént system” finns bara verktyg som ar
relevanta for verktygens sarbarhetsanalys och som anvands av mer
an ett verktyg eller skapats av en forfattargrupp fran tabell 3.2.

Anvént system Verktyg

AFL Fuzzware, AFLGo, AFLSmart, AFLNet

AFL++ Fuzzware, PolyFuzz

Angr SFuzz

LibFuzzer Hoedur, Futag

Driller SFuzz

Ghidra SFuzz, SaTC

Joern FUNDED, SySeVR

KLEE Angr, Inception

Karonte SaTC

LLVM IR PhASAR, AFLGo, Futag, JIGSAW, Inception,
Fuzztruction, Polyfuzz °

QuickCheck QuickFuzz, Zest

SaTC SFuzz

Soot FUNDED, Crystallizer, AUSERA, Polyfuzz

3.3 Verktygsbeskrivningar

Bland de sammanlagt 27 verktygen som identifierats i projektet anvinder sig tolv
huvudsakligen av fuzzning, sex av dataflédesanalys, tre av symbolisk exekvering,
tre av 6vriga dynamiska metoder, tvd av maskininlirning och en av 6vriga statiska
metoder. Flera verktyg kompilerar koden till LLVM intermediirrepresentation
(IR) som ett steg i sin analys. En modul 4r LLVM:s intermedidrrepresentation, till
vilken kod skriven i andra programsprak kan omtolkas.

Avsnittet fungerar som ett uppslagsverk dver identifierade verktyg, med en
detaljerad beskrivning f6r den som vill lisa mer. De har ordnats utifrin hur
projektet bedémer deras huvudsakliga teknikkategori. Varje teknikkategori inleds
med en allmin bakgrund till tekniken och viktiga begrepp. For respektive verktyg
beskrivs ocksd metadata gillande Github-projektet.6

¢ Datainhimtad frin Github 2025-09-22.
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Tva begrepp ir centrala vid katalogisering och klassificering av
mjukvarusirbarheter:

¢ Common Weakness Enumeration (CWE) 4r en katalog med
sirbarhetstyper.7 Sarbarhetstyperna tilldelas ett CWE-nummer och ir
beskrivna i katalogen pd en 6vergripande och konceptuell niva.

¢ Common Vulnerabilities and Exposures (CVE) ir en katalog med
inrapporterade, konkreta, sarbarheter.® Nir en sirbarhet ir bekriftad, aven
partnerorganisation till databasen, tilldelas den ett CVE-nummer och
publiceras i katalogen. I minga fall publiceras sarbarheten med en 6versiktlig
beskrivning. ’

7 https://cwe.mitre.org
8 https://cve.org
? hetps://www.cve.org/About/Process# CVER ecordLifecycle
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3.3.1 Dataflodesanalys

Dataflddesanalys (eng. data flow analysis) undersoker hur data propagerar genom
en mjukvara, med milet att ta reda p hur variabler och mjukvarans tillstind
paverkas. Dataflédesanalys genomfors vanligtvis genom att f6rst bygga upp en
kontrollflddesgraf for att fi information om vilka vigar som finns i systemet och
dérefter analysera hur virden sprids mellan olika variabler och uttryck. Genom
dataflédesanalys kan olika typer av fel upptickas, till exempel om en variabel
anvinds innan den tilldelats ett virde [34]. Dataflodesanalys kan vara biade statisk

och dynamisk.

Dataflédesanalys av potentiellt osikra data (eng. taint analysis) 4r en specialisering
av dataflédesanalys som enbart foljer data fran killor som betraktas som osikra, till
exempel data frin ett anvindargrinssnitt. Denna analys kan vara sivil statisk som
dynamisk [35]. Statisk dataflddesanalys av potentiellt osikra data sker genom
sparning i en dataflodesgraf. I sin dynamiska form sparas istillet indatas vig genom
mjukvaran vid kérning. Dynamisk analys anvinder information som samlas in
under k6rning (exempelvis genom instrumentering som beskrivs i avsnitt 3.3.5)
for att £i mer tillforlitliga resultat. Dynamisk flédesanalys kan vara mer effektiv in
statisk flddesanalys [36].
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AUSERA

Nyckelord: Android, informationslickage

Commits 21 Forsta 2022-04-18 Uppdaterat 2024
commit senast (ar)

Contributors 2 Forks 3 Stars 32

Releases 0 Branches 1

Listade CWEICVE: Ej listade. Forfattarna menar att AUSERA kan hitta
sarbarheter fran en egenutvecklad taxonomi, innehallandes kategorier som
datalagring, datakryptering, sakra konfigurationer, behdérighetskontroller och om
datan kan kommas &t genom oséakra funktioner.

Projekt tillgangligt: https://github.com/tjusenchen/AUSERA
Verktygsdemonstration: https://www.youtube.com/watch?v=UCiGwVaFPpY
DOI: https://doi.org/10.1145/3551349.3559524,
https://doi.org/10.1145/3377811.3380417

AUtomated SEcurity Risk Assessment system (AUSER A) identifierar sarbarheter
i androidapplikationer [21]. Verktyget letar specifikt efter sirbarheter relaterade
till datalickage.

AUSERA anvinder statisk analys och nyckelordsidentifiering for att identifiera
sarbarheter [37]. For att anvinda verktyget behover anvindaren viss
dominkunskap for att skapa en lista med kinsliga nyckelord, exempelvis
personnummer eller kontonummer. Listan anvinds sedan for att hitta kinsliga
variabler och delar av koden genom statisk analys. Koden analyseras for att hitta de
funktioner som leder till den data som bedéms som kinslig. Datafldesanalys
anvinds direfter for att spara vilka kinsliga delar som gir att na.
Dataflddesanalysen ir baserad pa verktyget Soot.!°

AUSER A:s forfattare utgar frin en egenutvecklad taxonomi med sirbarheter
relaterade till datalickage. De menar att AUSER A kan hitta alla sirbarhetstyper
som finns i taxonomin. Taxonomin ir delvis baserad pa en studie gjord av

AUSER A:s forfattare dir 6ver 2 000 svagheter samlades in frin nistan 700
bankapplikationer. AUSER A har hittat flertalet sirbarheter, varav 52 sarbarheter i
21 mjukvaror har bekriftats och dtgirdats.

1o https://soot-o0ss.github.io/soot/
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Crystallizer

Nyckelord: Java, serialiseringssarbarheter

Commits 22  Forsta 2023-11-07 Uppdaterat 2024
commit senast (ar)

Contributors 0 Forks 1 Stars 14

Releases 0 Branches 1

Listade CWEICVE: Inga nya nolldagarssarbarheter ar listade i publikationen.
Verktyget letar sarbarheter kopplade till serialisering och deserialisering.

Projekt tillgangligt: https://github.com/HexHive/Crystallizer
DOI: https://doi.org/10.1145/3611643.3616313

Crystallizer soker efter sirbarheter som uppstar i samband med serialisering och
deserialisering av data [27]. Serialisering anvinds for att omvandla data till ett
format som kan Gverforas mellan system, medan deserialisering aterskapar den
ursprungliga datastrukturen. Sarbarheter kan uppsta nir denna process hanterar
skadlig eller ovintad indata, till exempel om objekt dterskapas pd ett sitt som
mojliggdr exekvering av oonskad kod. Bristande validering av indata ir en vanlig
orsak till att sadana sirbarheter kan utnyttjas. Crystallizer kombinerar statisk och
dynamisk analys f6r att identifiera dessa problem.

Statisk analys anvinds for att identifiera funktioner och koddelar som tillsammans
kan skapa sarbarheter. Dessa kopplas samman i en 6vergripande funktionsgraf
som beskriver méjliga exekveringsvigar. Den dynamiska analysen testar sedan
vilka av dessa vigar som faktiskt kan utnyttjas under kérning. Crystallizer
analyserar Java-kod och anvinder Soot bide for den statiska analysen och for att
instrumentera &vervakningskod i den dynamiska fasen.

Verktyget har utvirderats pa produktionsmjukvaror och har hittat 41 nya
sarbarheter. Forfattarna menar att de meddelat systemigarna om sirbarheterna
men inga nya CVE:er listas i publikationen.
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Goshawk*

Nyckelord: C/C++, minneskorruptionsbuggar

Commits 59 Forsta 2021-09-27  Uppdaterat 2023
commit senast (ar)

Contributors 4  Forks 15 Stars 99

Releases 0 Branches 4

Listade CWEICVE: Ej listade. Verktyget letar minnessarbarheter, exempelvis
use-after-free och double-free sérbarheter.

Projekt tillgangligt: https://github.com/Yunlongs/Goshawk
DOI: https://doi.org/10.1109/SP46214.2022.9833613

Goshawk inriktar sig pd att hitta minneskorruptionsbuggar [9]. Forfattarna menar
att andra verktyg inte kan hitta buggar som existerar i specialskrivna
minneshanteringsfunktioner, utan att de kan endast hitta buggar dir koden
anvinder standardfunktioner sisom malloc och free.

Verktyget anvinder sig av sprikteknik'! (eng. natural language processing) och
dataflédesanalys for att identifiera specialskrivna minneshanteringsfunktioner.
Nir funktionerna har identifierats kan de analyseras genom att leta efter
minneskorruptionsbuggar med en anpassad version av analysverktyget Clang
Static Analyzer (CSA).'*> Goshawk anvinder verktyget CodeChecker vilket i sin
tur anvinder LLVM/CSA."

I publikationen anges att Goshawk hittat 92 nya buggar.

1 Bygger pa samma neurala nitverksarkitekturer som stora sprikmodeller
12 https://clang-analyzer.llvm.org/
13 https://codechecker.readthedocs.io/en/latest/
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PhASAR

Nyckelord: C/C++, stérre ramverk

Commits 3,226 Forsta 2017-02-09 Uppdaterat 2025
commit senast (ar)

Contributors 48  Forks 149 Stars 1007

Releases 4  Branches 52

Listade CWEICVE: Ej listade. Phasar &r ett brett ramverk och kan enligt
forfattarna I6sa arbitréra dataflodesproblem.

Projekt tillgangligt: https://github.com/secure-software-engineering/phasar
Projekthemsida: https://phasar.org/
DOI: https://doi.org/10.1007/978-3-030-17465-1_22

PhASAR ir ett LLVM-baserat, statiskt, analysverktyg som ir skapat for att
analysera C/C++-kod. Verktyget beskrivs dven som anvindbart for andra
programsprik ifall koden kompileras till LLVM IR [4]. Verktyget anvinder sig av
dataflédesanalys for att hitta sirbarheter. Datafldesanalys kan utféras med flera
olika metoder och PhASAR ir modulirt uppbyggt for att en anvindare ska kunna
vilja limplig metod for sitt problem. Anvindare kan 4ven skriva sina egna metoder
for att utfora yteerligare analyser. PhASAR kan dven anvindas som en modul i
andra verktyg.

Genom att lita anvindarna specificera problemet, samt vilken metod som ska
anvindas, menar forfattarna att PhASAR kan anvindas for att 16sa godtyckligt
dataflédesproblem. Verktyget anvinder sig av IR-kod istillet for killkoden
eftersom den generellt har en enklare struktur och medf6r en enklare analys [4].
Verktyget dr skapat for att analysera programkod i C och C++, men eftersom
ménga programsprak gir att kompilera till LLVM IR kan det i praktiken ha ett
storre anvindningsomride.

PhASAR:s forfattare har tidigare utvecklat liknande verktyg for Java. Ett av
verktygen heter Soot och anvinds av flera av de andra verktygen som omnimns i
den hir studien, exempelvis AUSER A och Crystallizer.
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SafeDrop

Nyckelord: Rust, ramverk, minnessirbarheter

Commits 780 Forsta 2022-11-05 Uppdaterat 2025
commit senast (ar)

Contributors 12 Forks 27 Stars 109

Releases 1 Branches 2

Listade CWEICVE: SafeDrop har hittat nya sarbarheter som fatt CVE:nummer
inom kategorierna use-after-free, double-free, hangande pekare och ogiltig
minnesatkomst. De funna sarbarheterna har tilldelats féljande CVE-nummer:
2019-16140, 2018-20997, 2019-16880, 2020-35891, 2018-20991, 2019-15551,
2018-20996, 2019-16144 och 2020-25573.

Projekt tillgangligt: https://github.com/VaynNecol/SafeDrop (gammal)
https://github.com/Artisan-Lab/RAPXx (nuvarande)

Projekthemsida: https://artisan-lab.github.io/RAPx/

DOI: https://doi.org/10.1145/3542948

SafeDrop identifierar minnessarbarheter relaterade till felaktig avallokering i
programspriket Rust. Sirbarheterna identifieras genom statisk dataflédesanalys
[17]. SateDrop integreras i Rust-kompilatorn och analyserar koden under
kompilering. Analysen sker iterativt pa Rust MIR ™ (eng. mid-level intermediate
representation) dir det vid varje slippt referens (eng. drop statement) utfors en
analys for att avgéra om dtgirden var siker att genomfora.

Verktygets publikation visar att SafeDrop kan hitta sarbarheter i Rustkod.
SafeDrop utvecklas numera inom projektet RAPx.

L4 https://rustc-dev-guide.rust-lang.org/mir/index.html
15 https://github.com/artisan-lab/rapx
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SaTC

Nyckelord: IoT, webbgrinssnitt, nyckelordsidentifiering

Commits 96 Forsta 2020-12-06  Uppdaterat 2024
commit senast (ar)

Contributors 3  Forks 59 Stars 317

Releases 1 Branches 3

Listade CWEICVE: Hittat 36 nya sarbarheter inom bland annat kategorierna
kommandoinjektion, buffertdverskridning och felaktig behérighetskontroll. Vissa av
dessa har fatt CVE-nummer medan andra har rapporterats till exmepelvis Kinas
nationella sarbarhetsdatabas (CNVD) istéllet. En lista med CVE-nummer finns pa
verktygets Github.

Projekt tillgangligt: https://github.com/NSSL-SJTU/SaTC
DOI: https://doi.org/10.1109/TDSC.2023.3307430

Shared-keyword aware Taint Checking (SaT'C) anvinder statisk dataflodesanalys
av osiker data (eng. taint analysis) for att hitta sirbarheter i IoT-enheter [22].
Verktygets forfattare menar att manga osikra IoT-enheter, till exempel tridlésa
routers och webbkameror, har ett webbgrinssnitt och att detta ofta anvinds for
att attackera enheterna. SaI'C anvinder datafldesanalys for att f6lja indata frin
grinssnittet genom malsystemet for att hitta sirbarheter.

Verktyget utgar fran att implementationen av webbgrinssnittet anvinder liknande
nyckelord i savil anvindarnira komponenter (eng. frontend) som i servernira
komponenter (eng. backend), detta medfor att data kan f6ljas med statisk analys
mellan de tva delarna utan att manuellt behova para ihop dem. Under verktygets
forfattares utvirdering av verktyget hittades 36 ¢j tidigare rapporterade sarbarheter
i 37 routrar och 2 webbkameror.

S4TC bygger vidare p4 verktygen Ghidra'® och Karonte [38]. Férfattarna till SaTC

star ocksa bakom SFuzz som ocksa beskrivs i rapporten.

te https://github.com/NationalSecurityAgency/ghidra
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3.3.2 Fuzzers

Fuzzning 4r en dynamisk teknik som skapar stora miangder indata som i sin tur
matas till en mjukvara for att trigga buggar och sirbarheter. Indatan som fuzzers
skapar kan vara ovintade eller ogiltiga virden. Syftet med att anvinda sidana
virden dr att framkalla en krasch eller ett o6nskat beteende. Det finns minga olika
typer av fuzzers dir metoden som anvinds for att generera indata varierar [39].

Tva vanliga metoder for att skapa indata ir genereringsbaserade och
mutationsbaserade metoder [39]. Genereringsbaserade fuzzers skapar indata
utifrin en given specifikation, medan mutationsbaserade fuzzers utgar frin ett
befintligt fr6 som 4ndras for att producera ny indata.

Fuzzers kan anvinda information frin fuzzningen for att berdkna hur stor del av
koden som testats. Informationen kan anvindas for att ta smartare beslut i
genereringen av indata och kallas tickningsstyrd fuzzning. Bide
genereringsbaserade och muteringsbaserade fuzzers kan vara tickningsstyrda.
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AFLGo

Nyckelord: C/C++, malsékning

Commits 345 Forsta 2014-12-02  Uppdaterat 2023
commit senast (ar)

Contributors 0 Forks 140 Stars 536

Releases 1 Branches 2

Listade CWEICVE: Verktyget kan hitta sarbarheter av bland annat foljande typer:
bufferéverskridning, devide-by-zero, invalid write, write access violation och stack
corruption.

Projekt tillgangligt: https://github.com/aflgo/afigo
DOI: https://doi.org/10.1145/3133956.3134020

AFLGo ir en greyboxfuzzer som bygger vidare pa AFL [10]." Verktyget beskrivs
som dirigerat, menat att det gar att styra fuzzern mot utpekade delar av
milsystemet. Verktyget analyserar mjukvaran under kompilering istillet for under
korning. Avsikten dr att géra AFLGo mer tidseffektiv dn fuzzers baserade pa
symbolisk exekvering, dir berikningarna sker under korning [10].

Mjukvaran analyseras i en LLVM IR av killkoden, omtolkad i ett anropsdiagram.
Det anvinds for att ta reda pa kortaste vigen fran en startpunkt till en annan,
given punkt i mjukvaran. AFLGo genererar direfter indata som styr fuzzern till de
intressanta delarna.

I publikationen visas att AFLGo upptickt 17 nolldagarssarbarheter i vilanvinda
mjukvaror [10]. Forfattarna till AFLGo jimf6r ocksa verktyget med KATCH
[41]."® Resultaten visar att AFLGo ir snabbare och hittar fler sirbarheter.
Samtidigt noteras att kombinationen av de biada verktygen identifierar 42 procent
fler buggar 4n nir de anvinds var for sig. Verktygen uppticker delvis olika
sarbarheter. Slutsatsen ir att det kan vara rekommenderat att anvinda dem
tillsammans.

AFLGo har samma forfattare som verktygen AFLNet och AFLSmart.

17 Greybox innebir det finns viss kinnedom om ett malsystems struktur vid testning vilket ger testa-
ren storre mojlighet att till exempel skriddarsy testfall [40].

18 KATCH ir baserat pé plattformen KLEE — ett av de mest anvinda verktygen for symbolisk exe-
kvering av C-kod [10]. KATCH utvecklades av samma utvecklare som KLEE. https://klee-se.org/
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AFLNET

Nyckelord: Server, komplex indata, nitverksprotokoll

Commits 99 Forsta 2019-07-25 Uppdaterat 2025
commit senast (ar)

Contributors 38 Forks 203 Stars 956

Releases 0 Branches 1

Listade CWEICVE: Tva nolldagarssarbarheter med tilldelade CVE-nummer:
2019-7314 och 2019-15232.

Projekt tillgangligt: https://github.com/aflnet/aflnet
DOI: http://doi.org/10.1109/ICST46399.2020.00062

AFLNET anvinds for att fuzztesta servrar genom att skicka skicka forfrigningar
till servern via nitverk [29]. Verktygets indata utgors av en pcap-fil med inspelade
meddelanden som skickas mellan servern och en riktig klient. AFLNET tar sedan
over rollen som klient men modifierar meddelandena for att testa serverns
funktion.

Under analyasen bygger verktyget upp en modell i form av en tillstindsmaskin
som lopande utdkas for att reflektera serverns tillstand och dirigenom na djupare
delar av koden. I publikationen testas AFLNET med File Transfer Protocol (FTP)
och Real Time Streaming Protocol (RTSP). Testerna visar att AFLNET kan hitta
nolldagarssarbarheter. Forfattarna planerar dven att i framtiden utfora tester med
andra vilanvinda protokoll.
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AFLSmart*

Nyckelord: Komplex indata

Commits 257 Forsta 2014-12-02  Uppdaterat 2022
commit senast (ar)

Contributors 10 Forks 91 Stars 517

Releases 0 Branches 2

Listade CWEICVE: | publikationen och pa Github finns flera listade CVE:er.
AFLSmart kan hitta sarbarheter i bland annat foljande kategorier: dereferering av
null-pekare, bufferéverlasning av heapen, bufferéverskrivning av heapen och
assertion failure.

Projekt tillgangligt: https://github.com/aflsmart/aflsmart
DOI: http://doi.org/10.1109/TSE.2019.2941681

AFLSmart ir en tickningsstyrd greyboxfuzzer som anvinds for att fuzztesta
mjukvara som kriver komplex indata [31]. Verktyget bygger vidare pa bade AFL
och Peach.”’

AFLSmart anvinder vad forfattarna beskriver som smart greyboxfuzzning.
Metoden bygger pa att konstruera bittre indata till fuzzern, vilket ska resultera i
att fuzzern tar sig djupare in i malsystemet. Peach anvinds for att skapa semantiskt
korrekt indata. Filformaten for indata behover definieras manuellt innan
AFLSmart kan anvindas.

Forfattarna presenterar resultat dir AFLSmart har hittat 42 ¢j tidigare
rapporterade sirbarheter dir 22 av dem tilldelats CVE-nummer.

1 https://peachtech.gitlab.io/peach-fuzzer-community/

29 (78)


https://github.com/aflsmart/aflsmart
http://doi.org/10.1109/TSE.2019.2941681
https://peachtech.gitlab.io/peach-fuzzer-community/

FOI-R--5790--SE

Futag

Nyckelord: C/C++, mjukvarubibliotek

Commits 190 Forsta 2022-01-27 Uppdaterat 2025
commit senast (ar)

Contributors 4 Forks 11  Stars 52

Releases 17 Branches 2

Listade CWEICVE: Inga sarbarheter listas i publikationen. Daremot ndmns det att
verktyget bland annat kan hitta buffertéverskridningar och minnesléackor.

Projekt tillgangligt: https://github.com/ispras/Futag
DOI: http://doi.org/10.1109/IVMEM53963.2021.00021

Futag automatiserar den process som krivs for att skapa fuzzningswrappers. Dessa
wrappers ir sma mjukvaror som underlittar for fuzzers att nd specifika delar av ett
mjukvarubibliotek eller ett API. Med hjilp av statisk analys bygger verktyget upp
en representation av bibliotek som testas. Representationen anvinds sedan for att
generera sma mjukvaror som kallar pa funktioner i biblioteket. En valfri fuzzer kan
sedan appliceras pa dessa sma mjukvaror for att identifiera potentiella sirbarheter.
For analysen anvinds LLVM IR.

Bakom Futag star samma forfattare som for Sydr, vilket 4r ett verktyg som ocksa

presenteras i rapporten.

Publikationen visar att verktyget kan identifiera sirbarheter i C och C++-kod.
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Fuzzware*

Nyckelord: Inbyggda system

Commits 77 Forsta 2022-01-20  Uppdaterat 2025
commit senast (ar)

Contributors 11  Forks 62 Stars 350

Releases 2 Branches 2

Listade CWEICVE: 12 nolldagarssarbarheter hittades och &r listade i
publikationen. Tre av CVE-nummren é&r foljande: 2020-12141, 2021-3321,
2021-3330

Projekt tillgangligt: https://github.com/fuzzware-fuzzer/fuzzware

Fuzzware testar firmware i inbyggda system [23], s kallad inbyggd mjukvara.
Verktyget fokuserar pi att skapa relevanta indatavirden baserat pa vilka
hardvarufunktioner som anvinds av den inbyggda mjukvaran.

Verktyget testar mjukvaran i en forenklad, emulerad hardvarumiljé. For det
anvinds en ISA-emulator (Instruction Set Architecture Emulator).

Fuzzware bygger vidare pi bade AFL och AFL++.2° Det har utvecklats av samma
forskargrupp som star bakom verktygen Houdur och Fuzztruction, i samarbete
med forskarna bakom Angr.

Publikationen visar att verktyget hittat 15 nya sarbarheter varav 12 har tilldelats
CVE-nummer.

2 hetps://github.com/AFLplusplus/AFLplusplus
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Hoedur

Nyckelord: Inbyggda system

Commits 12  Forsta 2023-06-21  Uppdaterat 2024
commit senast (ar)

Contributors 2  Forks 10 Stars 66

Releases 1 Branches 1

Listade CWEICVE: Hoedur har hittat 22 nya nolldagarsarbarheter. Dessa ar
listade i publikationen. M&nga av CVE:erna &r uppkomna pa grund av olika
minnesproblem.

Projekt tillgangligt: https://github.com/fuzzware-fuzzer/hoedur

Hoedur ir en fuzzer som testar inbyggda system och inbyggd mjukvara [25].
Verktyget har samma forfattare som Fuzzware. I den hir publikationen menar de
dock att det kan vara svirt att emulera inbyggda system, di de ofta har en
huvudsaklig loop som kérs, kombinerat med avbrottsrutiner som aktiveras

regelbundet.

En emulator liser ofta en input-fil som stegvis sitter register och annan
hardvaruinput. Vid fuzzing kan mutationer i filen leda till orimliga registervirden
och dirmed falska fel. Hoedur skapar istillet en separat inputstrém for varje
hardvaruatkomst, si att varje strom kan muteras oberoende av de andra. Pi si vis
analyserar Hoedur hur inbyggd mjukvara reagerar pa olika hardvarutillstind.

Hoedur ir baserad pa fuzzern libFuzzer?* men linar ocksi viss funktionalitet frin
AFL och AFL++. ISA-emulatorn som anvinds bestir av QEMU?* med mindre
modifikationer.

I redovisade tester upptickte Hoedur 23 ej tidigare rapporterade sirbarheter i
produktionsmjukvaror.

A hetps://llvm.org/docs/LibFuzzer.html
* https://www.qemu.org/
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JIGSAW

Nyckelord: C/C++, prestanda

Commits 27 Forsta 2021-09-10 Uppdaterat 2024
commit senast (ar)

Contributors 2  Forks 8 Stars 69

Releases 0 Branches 1

Listade CWEICVE: Publikationens fokus ar att effektivisera fuzzningen snarare
an att hitta sarbarheter.

Projekt tillgangligt: https://github.com/R-Fuzz/jigsaw
DOI: https://doi.org/10.1109/SP46214.2022.9833796

JIGSAW (Just-in-Time Gradient descent Search for AnsWers) ir en fuzzer som
fokuserar pa effektivitet [12]. Med det avses hur effektivt verktyget hittar
sirbarheter samt hur méinga operationer per tidsenhet som verktyget kan
genomfora. JIGSAW anvinder LLVMs verktyg for JIT-kompilering (Just In
Time-kompilering) och att parallellisera testningen &ver flera processorkirnor.

Verktyget bygger ett abstrakt syntaxtrid (eng. abstract syntax tree, AST) dir varje
nod innehiller en matematisk funktion som beskriver vilka indata som leder till
den kodgrenen. Vid fuzzning testas forst detta trid —- snabbare 4n att kora hela
mjukvaran —- sd att irrelevanta testfall sorteras bort och mer lovande indata

prioriteras. JIGSAW-fuzzing bygger pa fuzzern Angora.

Forfattarna utvirderar verktyget pa flera produktionsmjukvaror samt Google
Fuzzbench. Google FuzzBench ir en 6ppen plattform f6r att automatiske
utvirdera och jimfora fuzzningsteknikers prestanda pa ett standardiserat och
reproducerbart sitt.” Forfattarnas utvirdering fokuserar dock inte p4 att hitta nya
sirbarheter, utan utan fokuserar frimst pi metodens skalbarhet.

B https://google.github.io/fuzzbench/
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Polyfuzz*

Nyckelord: Flersprakiga kodbaser

Commits 773  Forsta 2021-11-05 Uppdaterat 2022
commit senast (ar)

Contributors 3  Forks 3 Stars 27

Releases 6 Branches 1

Listade CWEICVE: Polyfuzz har hittat fem nya nolldagarssarbarheter. Dessa och
andra hittade sarbarheter &r listade pa verktygets Github. Polyfuzz har bland
annat hittat féljande CVEer: 2022-34070, 2022-34072, 2022-34073, 2022-34074
och 2022-34075.

Projekt tillgangligt: https://github.com/awen-li/Polyfuzz

Verktyget Polyfuzz dr utvecklat for att hantera mjukvaror som bygger pa kodbaser
i flera programsprak. Forfattarna menar att majoriteten av fuzzerverktyg endast
fokuserar pa ett programsprak vilket gér dem mindre effektiva nir det kommer till
mjukvaror med blandade kodbaser [19].

Polyfuzz ir en greybox-fuzzer som borjar med att férbereda malsystemet for
fuzzning och genererar relevanta indatavariationer. Verktyget ar utvecklat och
utvirderat f6r C, Java och Python, men férfattarna menar att det kan utékas till
fler programsprak. For att hantera skilda sprikliga semantiker anvinder Polyfuzz
en specialbyggd intermediirrepresentation: LLVM- och Soot-baserade
representationer fran respektive sprik konverteras till Polyfuzz egen
intermedidrrepresentation [19]. Verktyget dr baserat pi AFL++.

I publikationen visas att Polyfuzz hittat 14 nya sarbarheter som fatt totalt fem
CVE-nummer tilldelade [19].
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QuickFuzz

Nyckelord: komplex indata, blackbox

Commits 570 Forsta 2015-06-27 Uppdaterat 2019
commit senast (ar)

Contributors 16 Forks 45  Stars 198

Releases 2 Branches 4

Listade CWEICVE: Quickfuzz har hittat flera nya CVE:er vilka &r listade i
verktygets publikation.

Projekt tillgangligt: https://github.com/CIFASIS/QuickFuzz
DOI: https://doi.org/10.1145/2976002.2976017

QuickFuzz anvinds for att testa malsystem som tar emot komplex indata, sisom
bilder, ljud, videos och PDF-filer [30]. QuickFuzz modifierar indatafilerna for att
testa mélsystemet med korrupt data. Forfattarna menar att minga liknande
verktyg kriver manuellt skapande av filformatspecifikationer vilket QuickFuzz
undviker genom att anvinda bibliotek som skapar och muterar filer.

QuickFuzz ir en blackboxfuzzer* och kan dirfor anvindas for att testa mjukvaror
skrivna i alla programsprak. Quickfuzz anvinder tredjepartsbibliotek frin
plattformen Hackage® for att kunna hantera olika filformat. Tredjepartsverktyget
QuickCheck generar slumpvisa variationer av indatafiler utifran det valda
filfomatet.”® QuickFuzz ir i sig inte en fuzzer, utan anvinds i kombination med
mutationsdrivna fuzzers av samma forskargrupp, ex. Zzuf”’, Radamsa %,

Honggfuzzz9

Publikationen visar att QuickFuzz hittat 14 nolldagarssarbarheter i vilanvinda
mjukvaror, exempelvis Firefox.

En blackboxfuzzer har ingen kinnedom om malsystemet som testas [39].

* https://hackage.haskell.org/package/QuickCheck

QuickCheck dr ett verktyg f6r automatiska tester av mjukvaror skrivna i spriket Haskell.
https://github.com/samhocevar/zzuf

https://gitlab.com/akihe/radamsa

https://github.com/thebabush/honggfuzz-qemu
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SFuzz

Nyckelord: inbyggda system, realtidssystem

Commits 9 Forsta 2022-09-22  Uppdaterat 2025
commit senast (ar)

Contributors 4  Forks 11  Stars 20

Releases 0 Branches 1

Listade CWEICVE: Verktyget har hittat 77 nya sarbarheter och manga av dessa
ar listade i verktygets publikation. 67 av dessa har tilldelats CVE- eller
CNVD-nummer.

Projekt tillgangligt: https://github.com/NSSL-SJTU/SFuzz
DOI: https://doi.org/10.1145/3548606.3559367

SFuzz anvinds for att hitta sarbarheter i realtidssystem (eng. Real-Time Operating
System, RTOS), vilket r en vanlig typ av inbyggt system [24]. SFuzz anvinder sig
av en metod som verktygets forfattare benimner som delbaserad fuzzing (eng.
slice-based fuzzing). Metoden gar ut p4 att hitta, emulera och fuzztesta de delar av
systemet som anvinds vid ett anrop istillet for att emulera och testa ett helt

inbyggt system.

SFuzz anvinder statisk analys for att hitta delar av systemet som ir intressanta for
fuzzning. Symbolisk exekvering anvinds ocksa for att fi en mer robust analys i de
fall som fuzzern fastnar i sin analys. Bakom SFuzz star ssmma grupp av forfattare
som utvecklat verktyget SaI'C som dven det beskrivs i den hir rapporten.

SFuzz ir baserad pi Ghidra och Angr for analys samt Driller och UnicornAFL*
for fuzzning [42].

Publikationen visar att SFuzz hittat 77 nolldagarssarbarheter i 35 realtidssystem,
varav 67 av dessa blivit tilldelade CVE- eller CNVD-nummer.

30 https://github.com/Battelle/afl-unicorn
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VUzzer

Nyckelord: Binirer, applikationsmedveten

Commits 9 Forsta 2017-02-28  Uppdaterat 2019
commit senast (ar)

Contributors 3 Forks 108 Stars 384

Releases 0 Branches 1

Listade CWEICVE: Inte beskrivet i publikationen.

Projekt tillgangligt: https://github.com/vusec/vuzzer
DOI: http://dx.doi.org/10.14722/ndss.2017.23404

VUzzer benimns som en applikationsmedveten fuzzer [8]. Forfattarna menar att
miénga fuzzers tar inte hinsyn till vilken typ av mjukvara som testas och har
svarigheter att hitta djupa och komplexa exekveringsvigar. VUzzer angriper
problemet genom att skapa indata optimerad f6r mjukvarans struktur. Indata
genereras genom en aterkopplingscykel for mutering, som bland annat bestar av
dynamisk dataflédesanalys av osiker data i kombination med en probabilistisk
modell. Muteringsmetoden tilliter fuzzern att prioritera intressanta vigar och
ddrmed hitta djupare och mer svaritkomliga sirbarheter.

Publikationen visar att VUzzer har utvirderats pa flera dataset och
produktionsmjukvaror. Forfattarna menar att srbarheter har hittats och
rapporterats.
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Zest

Nyckelord: Komplex indata

Commits 856 Forsta 2017-02-23  Uppdaterat 2025
commit senast (ar)

Contributors 22 Forks 120 Stars 709

Releases 16 Branches 18

Listade CWEICVE: Hittade buggar finns listade p& projektets Github inklusive
nagra CVEs.

Projekt tillgangligt: https://github.com/rohanpadhye/jqf
DOI: https://doi.org/10.1145/3293882.3330576

Zest dr en fuzzer for Java-mjukvaror som genererar indata av mer komplexa typer,
exempelvis olika filformat [28]. Verktyget kombinerar fordelarna med bade
genereringsbaserade och tickningsstyrda fuzzers.

Genereringsbaserade fuzzers skapar ofta syntaktiskt korrekta filer, men kan missa
semantiska fel, medan tickningsstyrda fuzzers anvinder dterkoppling for att hitta
nya kodvigar, men tenderar att producera syntaktiskt felaktig indata. Zest
anvinder dterkoppling frin en tickningsstyrd fuzzer for att géra en
QuickCheck-liknande generator deterministisk och parameterstyrd i stillet for
slumprnéissig.3 1 P3 53 siite styrs indatageneratorn att producera mer semantiskt
korrekta filer.

Verktyget har utvirderats med vad som i publikationen beskrivs som vilkinda
Java-benchmarks. Forfattarna menar att resultaten visar att Zest har en hog
kodtickning och lyckas hitta semantikbaserade buggar.

3 https://pholser.github.io/junit-quickcheck/site/1.0/
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3.3.3 Maskininlarning

Maskininlirningsbaserade tekniker dr en 6vergripande kategori dir nagon form av
maskininlidrningsmodell anvinds. I den tidigare studien anvindes begreppet
monsterigenkinning (eng. pattern recognition) for att beskriva tekniker dir en
maskininlidrningsmodell drar slutsatser baserat pd funna ménster. I den hir
studien anvinds istillet begreppet maskininldrning, di det ir ett bredare begrepp
som bittre stimmer 6verens med forskningslitteraturen.

Maskininlirning anvinds ofta tillsammans med andra tekniker sd som olika
varianter av statisk och dynamisk analys. Djupinlirning (eng. deep learning) och
graf-neurala nitverk (eng. graph-neural networks) anvinds av verktyg beskrivna i
denna studie och 4r maskininlirningsbaserade tekniker baserade pa neurala
nitverksarkitekturer.
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FUNDED

Nyckelord: Flera sprak, funktionsniva

Commits 161 Forsta 2020-11-24  Uppdaterat 2023
commit senast (ar)

Contributors 5 Forks 36 Stars 128

Releases 0 Branches 1

Listade CWEICVE: Kan hitta sarbarheter av de 30 vanligaste CWE-kategorierna.
Listas utforligt i publikationen.

Projekt tillgangligt: https://github.com/HuantWang/FUNDED_NISL
DOI: https://doi.org/10.1109/TIFS.2020.3044773

Flow-sensitive vulnerability code detection (FUNDED) hittar
mjukvarusirbarheter med styrda gratbaserade neurala nitverk (eng. Gated Graph
Neural Network, GGNN) [20]. Forfattarna kombinerar tvd metoder: ett utokat
grafbaserat neuralt nitverk samt en automatiserad metod for att hitta
triningsdata. FUNDED bearbetar forst koden till ett abstrakt syntaxtrid vilket
sedan anvinds som indata till ett grafbaserat neuralt nitverk. I varje steg av
bearbetningen utokas grafens kopplingar f6r att modellera en allt strre mingd
beroenden och dirmed ge ett bittre utgangslige for analysen.

Den automatiska metoden att hitta triningsdata till modellen bygger pa
probabilistiskt lirande och statistisk utvéirdering.3 2 Forfattarna till FUNDED
beskriver att det r svirt att hitta bra triningsdata f6r maskininlirning och har
dirfor valt att anvinda denna metod for att hitta sirbar kod i Github-projekt samt
ur NVD:s sirbarhetsdatabas.*

FUNDED ir baserat pa Soot for att bygga syntaxtrid for java-kod. For 6vriga
sprik anvinds andra analysverktyg for att bygga syntaxtrid, exempelvis Joern for
C/C++.*

FUNDED har utvirderats pa mjukvara skriven i C, Java, PHP och Swift.

32 Triningsdata har samlats in med hjilp av en Mixture-of-experts-metod.
3 NVD ir en databas med mer omfattande information om olika CVE:er.
3 https://joern.io/
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SySeVR

Nyckelord: C/C++, killkod

Commits 175 Forsta 2018-07-18 Uppdaterat 2024
commit senast (ar)

Contributors 0 Forks 137 Stars 341

Releases 0 Branches 1

Listade CWEICVE: Modellen &r tranad pA CWE:er uppdelade i fyra kategorier
kopplade till: API funktionsanrop, array-anvandning, pekare och aritmetriska
uttryck.

Projekt tillgangligt: https://github.com/SySeVR/SySeVR
DOI: https://doi.org/10.1109/TDSC.2021.3051525

Syntax-based, Semantics-based and Vector Representations (SySeVR ) anvinder
djupinldrning f6r att hitta sarbarheter i killkod [13]. SySeVR fokuserar pa
C/C++-kod, som konverteras till en vektorrepresentation for att bearbetas av en
sprikmodell. SySeVR anvinder si kallade Syntax-based Vulnerability Candidates
(SyVC) och Semantics-based Vulnerability Candidates (SeVC). SyVC identifierar
syntaktiska monster som kinnetecknar sarbar kod, medan SeVC utokar dessa
genom att beakta semantiska beroenden i data- och kontrollfidden. SySeVR
anvinder Joern som analysverktyg f6r bland annat C och C++.

Statiska algoritmer anvinds for att bygga de syntax- och semantikbaserade
kandidaterna och for att koda dem till vektorer. Direfter har ett dubbelriktat
aterkommande neuralt nitverk (eng. Bidirectional recurrent neural network,
BiRNN) trinats pa vektorerna. Eftersom SySeVR har trinats pa vektorer behéver
alla mjukvaror som ska analyseras konverteras till motsvarande vektorer.

I publikationen visas att SySeVR har hittat 15 sirbarheter som inte tidigare
rapporterats.
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3.3.4 Symboliska exekveringsverktyg

Symbolisk exekvering (eng. symbolic execution) analyserar malsystem genom att
ersitta indata med variabler (symboler) som representerar godtyckliga virden [35].
Symbolisk exekvering kan vara savil statisk som dynamisk [43].

Vid symbolisk exekvering modelleras malsystemet genom formler som beskriver
vigen frin en startpunke till andra punkter i killkoden och dir formlerna opererar
pi de symboliska virdena. Losningen pa respektive formel beskriver de potentiella
indata som kan anvindas for att na respektive punkt. Tekniken kan dirmed
anvindas for att visa att en given punkt kan nis med ogiltig indata.

Symbolisk exekvering 4r en mycket populir teknik eftersom den kan identifiera
brister som ligger djupt i ett systems logik och kod. Tekniken 4r dock vildigt

berikningsintensiv, vilket gor den kostsam att anvinda.
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Angr*

Nyckelord: Binirer, storre ramverk

Commits 13650 Forsta 2013-08-16  Uppdaterat 2025
commit senast (ar)

Contributors 255  Forks 1100 Stars 8200

Releases 243 Branches 199

Listade CWEICVE: Inte listade i publikationen. Ramverket &r stort och innehaller
manga olika metoder for analys.

Projekt tillgangligt: https://github.com/angr/angr
Projekthemsida: https://angr.io/
DOI: https://doi.org/10.1109/SP.2016.17

Angr ir en plattform for analys av binirer och erbjuder ménga olika funktioner,
till exempel kontrollflédesanalys, dterskapande av krascher samt generering av
angreppskod. Huvudsakligen erbjuder Angr sarbarhetsanalys genom olika
symboliska exekveringsmetoder. Bland annat har Angr ursprungligt stod for
dynamisk symbolisk exekvering och fuzzning med stéd av symbolisk exekvering.
Forfattarna har konstruerat plattformen for att méjliggora tilligg av andra
analysmetoder. Tanken ir att olika metoder ska kunna jimforas pa ett likvirdigt
sitt.

Publikationen beskriver att Angr har fa beroenden av andra verktyg. Istillet har
inspiration tagits av andra arbeten for egna implementationer. Ett exempel 4r en
subkategori av symbolisk exekvering (under-constrained symbolic execution) ddr
inspiration tagits fran verktyget KLEE. Fuzzern som anvinds i Angr ir Driller.
Driller dr ocksa utvecklad av samma forfattargrupp men presenteras i en annan
publikation. Angr anvinder biblioteket libVEX frin Valgrind for att lyfta

binirkod till en intermediiirrepresentation.3 5

> https://valgrind.org/
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Inception*

Nyckelord: Inbyggda system

Commits 59 Forsta 2018-06-20 Uppdaterat 2022
commit senast (ar)

Contributors 2 Forks 1 Stars 25

Releases 0 Branches 1

Listade CWEICVE: Inga CVE:er listas.

Projekt tillgangligt: https://github.com/Inception-framework/
Projekthemsida: https://inception-framework.github.io/inception/

Inception ir ett ramverk for att analysera inbyggd mjukvara [26]. Forfattarna
framhaller att inbyggda system bor studeras ur ett helhetsperspektiv, dir killkod
och binirkod analyseras gemensamt tillsammans med tinkt hardvara. Inception
mojliggor detta genom att Sversitta killkoden till LLVM:s
intermedidrrepresentation och genom att lyfta assembler- och binirkod till samma
format. For detta anvinds en egenutvecklad intermediirrepresentation [33].

Verktyget anvinder sig av KLEE f6r dynamisk symbolisk exekvering. Forfattarna
har dock utékat KLEE f6r minneshantering och for att hantera hardvarans
avbrottsrutiner samtidigt som analysen gérs. Inception anvinder dven Clangs

kompilator.36

Publikationen visar att Inception hittat dtta krascher och tva nya sarbarheter.

36 Clang ir en Sppen killkodskomponent i LLVM-projektet och anvinds ofta i forskningsverktyg
for programanalys och fuzzning. Se https://clang.llvm.org/.
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Sydr*

Nyckelord: C/C++, hybridfuzzer

Commits 589 Forsta 2021-10-11  Uppdaterat 2025
commit senast (ar)

Contributors 20 Forks 36 Stars 141

Releases 0 Branches 3

Listade CWEICVE: Inga CVE:er &r listade i publikationen, men forfattarna skriver
att verktyget kan hitta nullpekarderefereringar, division med noll, atkomst utanfor
minnesgréanser och heltalsdverflodssarbarheter.

Projekt tillgangligt: https://github.com/ispras/oss-sydr-fuzz
Projekthemsida: https://sydr-fuzz.github.io/
DOI: https://doi.org/10.1109/ISPRAS53967.2021.00016

Sydr dr ett verktyg som anvinder sig av dynamisk symbolisk exekvering for att testa
mjukvara. Det ir uppbyggt av tvi andra verktyg: Triton®” och DynamoRIO.*

Triton anvinds i Sydr for den symboliska analysen, medan DynamoRIO stér for
den dynamiska exekveringen av programmet som analyseras. Forfattarna har
integrerat dessa komponenter och menar att de har vidareutvecklat Tritons
symboliska exekvering med nya tekniker som syftar till att forbattra analysens
precision och prestanda

Det har publicerats flera uppf6ljande studier av Sydr. Som exempel publicerades
2021 en studie som gir igenom hur forfattarna vidareutvecklat Sydr for att
uppticka fler sarbarhetstyper [15].

Verktyget utvirderades i den ursprungliga publikationen utifran hur korrekta
genererade indata var, hur minga kodgrenar som verktyget utforskat och hur ling
tid analysen tog [14]. Under uppfoljningsstudien genomférdes kompletterande
tester pa hur vil verktyget upptickte sarbarheter i en testsvit [15].

% https://triton-library.github.io/
3 hteps://dynamorio.org/
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3.3.5 Ovriga dynamiska analysverktyg

Avsnittet beskriver de dynamiska verktyg som inte anvinder sig av dynamisk
flédesanalys, fuzzning eller dynamisk symbolisk exekvering.

Flera av verktygen anvinder sig av instrumentering. Det innebir att segment liggs
till i koden for att 6vervaka vad som sker i den mjukvara som testas. Ett enkelt
exempel dr att infoga kodrader som loggar nir en viss funktion startar och slutar,
for att kunna mita hur ofta den kérs och hur ling tid den tar.

Instrumentering kan implementeras pa olika sitt och anvindas under olika faser
av testningen, till exempel i binirkoden eller i kodens intermediirrepresentation.
Den kan dven utféras dynamiskt under kérning [36]. Ett av de mest vilkinda
verktygen som anvinder instrumentering ir Valgrind.”

» https://valgrind.org/
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Cll1Tester

Nyckelord: C/C++, tradningsbuggar

Commits 2088 Forsta 2012-04-08 Uppdaterat 2024
commit senast (ar)

Contributors 3  Forks 4  Stars 11

Releases 0 Branches 1

Listade CWEICVE: Inga CVE:s ér listade i publikationen men verktyget letar
sarbarheter gallande tradning.

Projekt tillgangligt: https://github.com/c11tester/c11tester
DOI: https://doi.org/10.1145/3445814.3446711

Cl1Tester letar efter tridrelaterade buggar i C/C++ mjukvaror [16], sisom
tradkapplépning (eng. race condition) och andra samtidighetsproblem (eng.
concurrency bugs). Verktyget anvinder sig av en restriktionsbaserad algoritm (eng.
constraint-based algorithm) dir en graf konstrueras med alla méjliga relationer
mellan mjukvarans tridoperationer. Grafen anvinds sedan for att schemaligga alla
giltiga tradarna och identifiera situationer dir tridkapplopning uppstar.

Verktyget anvinder ett eget bibliotek for traidhantering dir instrumentering dr
inbyggd for exempelvis 6vervakning. Det anvinder LLVM och Clang for
kompilering och instrumentering.

Verktyget har utvirderats pa produktionsmjukvaror i en jimforelse med andra
verktyg. I samtliga produktionsmjukvaror hittades buggar varav flertalet bara
hittades av C11Tester. Publikationen om C11Tester nimner inte nagra explicita
sirbarheter utan fokuserar pd samtidighetsproblem.
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Fuzztruction

Nyckelord: Komplex/krypterad/komprimerad indata

Commits 11 Forsta 2022-10-11  Uppdaterat 2024
commit senast (ar)

Contributors 0 Forks 23  Stars 132

Releases 0 Branches 1

Listade CWEICVE: Verktyget har hittat nya sarbarheter som har tilldelats
CVE-nummer: 2021-4217, 2022-0530, 2022-0529 och 2022-1304.

Projekt tillgangligt: https://github.com/fuzztruction/fuzztruction

Fuzztruction fuzztestar mjukvara som tar emot komplex, krypterad eller
komprimerad indata [32]. Forfattarna bakom Fuzztruction menar att manga
sidana mjukvaror (mottagande) fir sin indata frin andra mjukvaror (sindande).
Verktyget utnyttjar detta genom att modifiera den sindande mjukvaran for att
skapa mutationer i den data som skickas vidare till det mottagande mjukvaran.

Fuzztruction injicerar fel i den sindande mjukvaran, dir typen och omfattningen
av mutationer kan variera. Fuzzningen bestir i att upprepade ganger se hur sma
forindringar paverkar sindarens utdata och dirmed den mottagande mjukvarans
funktion. Verktyget anvinder LLVM-moduler och Just-In-Time
(JIT)-kompilering fr instrumentering, att inféra mutationer och &vervakning i
mjukvaran.

Fuzztruction har testats pd produktionsmjukvaror och jimforts med andra
fuzzers. Publikationen visar att verktyget rapporterat 27 buggar och hittat fyra nya
sirbarheter som tilldelats CVE-nummer. I jimf6relserna visar Fuzztruction storre
kodtickning, sirskilt f6r mjukvara som anvinder kryptering.

Fuzztrunction ir utvecklat av samma forskargrupp som utvecklat Fuzzware och
Houdur.
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MOVEC

Nyckelord: C, minnessarbarheter

Commits 6 Forsta 2021-04-28 Uppdaterat 2024
commit senast (ar)

Contributors 0 Forks 1 Stars 22

Releases 2 Branches 1

Listade CWEICVE: Inte listade i artiklarna. Vektyget fokuserar pa
minnessarbarheter.

Projekt tillgangligt: https://github.com/drzchen/movec
DOI: https://doi.org/10.1145/3460319.3464807,
https://doi.org/10.1109/TSE.2022.3210580

MOVEC ir ett dynamiskt analysverktyg som anvinds for att identifiera
minnesrelaterade fel och minnesrelaterade sirbarheter i C-kod [5]. Verktyget
anvinder sig av dynamisk instrumentering for att introducera 6vervakande kod i
mjukvaran.

MOVEC infogar 6vervakningskod direkt i killkoden for att méjliggéra analys
oberoende av plattform, kompilator och optimeringsniva [5]. Instrumenteringen
utférs med Clang. Forfattarna kontrasterar detta mot méinga andra verktyg som
infogar 6vervakningskod i biniren eller i den intermedidra representationen, vilket
kan gora analysen kinslig for kompilatorval, optimeringsgrad och

milplattform.

Publikationen visar hur MOVEC utvirderas pa flera dataset med goda resultat.
Verktyget hittade fler minnesfel vid jimférelse med andra verktyg.
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3.3.6 Ovriga statiska analysverktyg

Sektionen beskriver vriga statiska verktyg, de som inte huvudsakligen bygger pa
symbolisk exekvering eller dataflédesanalys.
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MIRCHECKER

Nyckelord: Rust, minnessirbarheter

Commits 11 Forsta 2021-10-25 Uppdaterat 2024
commit senast (ar)

Contributors 4  Forks 27 Stars 154

Releases 0 Branches 1

Listade CWEICVE: Anger inte.

Projekt tillgangligt: https://github.com/lizhuohua/rust-mir-checker
DOI: https://doi.org/10.1145/3460120.3484541

MIRCHECKER anvinder abstrakt tolkning for att hitta minnessirbarheter i
Rust-kod. Tekniken anvinder mjukvarans kontrollflodesgraf, dir varje nod har en
forflyttningsmetod som tar ett approximerat tillstind som indata och returnerar
ett nytt tillstind [44]. Abstrakt tolkning 6verapproximerar de mojliga
programtillstinden i varje steg och utgor grunden for dataflodesanalys, som kan
ses som en specialiserad form av abstrakt tolkning.

Verktyget analyserar Rust-kod under kompilering genom att operera pa sprikets
mellannivirepresentation, MIR (Mid-level Intermediate Representation) [18].
Det kombinerar numerisk statisk analys med en variant av symbolisk exekvering.
Den numeriska analysen anvinds for att underséka koden, medan den symboliska
exekveringen fordjupar analysen av de koddelar som identifierats som relevanta.
Enligt forfattarna dr denna kombination mer resurseffektiv dn traditionell
symbolisk exekvering, eftersom numeriska, abstrakta doméiner vanligtvis 4r
enklare att 16sa 4n symboliska formler.

Mirchecker har testats pa 6ver 1 000 Rust-baserade mjukvaror, dir 16 tidigare
okinda minnessirbarheter identifierats i 12 av dem.
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4 Diskussion

Kapitlet diskuterar verktygsforskningens begriansningar, brister i tillgingliga
sirbarhetssamlingar, tekniktrender inom omradet samt vad som behévs for att de
ska bli praktiskt anvindbara. Kapitlet avslutas med en metoddiskussion.

4.1 Verktygsforskningens begransningar

Trots ett mycket aktivt forskningsomrade och manga vetenskapliga publikationer
ar det fi publicerade verktyg som identifierats som intressanta for fordjupade
studier i projektet. De verktyg som identifierats, antingen f6r att de 4r mogna eller
dir relevant utvecklingsarbete skett, ticker ocksa bara ett relativt litet omride av
mojliga tekniker, malsystem och sirbarhetstyper.

En delforklaring till verktygens begrinsningar gir troligtvis att finna i att studien
avgrinsar sig till vetenskapligt publicerade verktyg. Till skillnad fran ett
kommersiellt utvecklat verktyg syftar inte nédvindigtvis en akademisk publicering
till att utvecklas bortom att experimentellt bevisa ett koncept (TRL 3), in mindre
att nd marknaden. Att verktyg Gverges efter publicering kan méjligtvis forklaras av
samma skil: Att de har utvecklats inom ett begrinsat forskningsprojekt med andra
syften 4n att piborja ett lingsiktigt utvecklingsarbete.

Det finns noterbara undantag frin observationen om begrinsningen med
vetenskapligt publicerade verktyg. Det tydligaste ir PhASAR, utvecklat av en
grupp forskare som tidigare presenterat verktyg for att identifiera sarbarheter i
Java. IPhASAR har de tagit en bredare ansats, med en modulir konstruktion och
dir milmjukvaran omtolkas till LLVM:s intermediirrepresentation innan analys.
Deras mal har varit ett verktyg som kan analysera en storre bredd av sarbarheter
och méilmjukvaror.
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4.2 Hogproduktiva forskargrupper

Vid analys av publikationerna kan noteras att ett antal forskargrupper 4r mycket
produktiva i sin utveckling av verktyg for att identifiera sirbarheter och buggar i
mjukvara. Dessa forskargrupper ir verksamma vid institutioner i USA, Kina,

Tyskland, Singapore, Australien och Ryssland.

Det finns manga kopplingar mellan olika arbeten inom omradet, exempelvis
genom referenser till centrala arbeten samt att nya verktyg ofta bygger vidare pa
andras verktyg. I publikationer om fuzzerverktyg refereras nistan alltid
publikationer om Diriller, LibFuzzer, Klee och Peach, men dven AFLGo,

AFLSmart och AFLNet. LLVM-tekniken och verktyg som AFL, Angr, Driller,
Klee och Soot anvinds dterkommande som byggstenar for nya verktyg.

Givet att de dominerande forskargrupperna fortsitter att vara produktiva kan en
bevakning av deras produktion, och av arbeten dir de refereras, antagligen ge en
oversiktlig bild av forskningsomradet och dess utveckling.

4.3 Sarbarhetssamlingarnas brister

En begrinsade faktor for utvecklingen av verktyg 4r tillgingen till publika,
uppdaterade och relevanta testfall for utvirdering. I en inventering av
testfallssamlingar som genomforts i projektet konstateras att det finns en
omfattande kritik mot bland annat samlingarnas tickningsgrad [45].
Samlingarnas sammansittning styr sannolikt forskningen mot programsprak som
C/C++ snarare 4n Java, Python och Rust. De inkluderar ocksi en begrinsad
mingd av sirbarhetstyper och sirbarheter.

Att bygga upp nya och bittre, publika sirbarhetssamlingar, med en hégre kvalitet
och en storre tickningsgrad, ir resurskrivande och utan uppenbara vinster f6r den
som investerar i arbetet. Det 4r sannolikt dock en férutsittning for att bredda den
akademiska forskningens inriktning mot nya tekniker, malsystem och
sarbarhetstyper.
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4.4 Tekniktrender inom omradet

I den tidigare studien noterades att det fanns tvd nya, vixande, forskningstrender
under senare ar [2]. For det forsta fanns det en stark tillvixt av hybridverktyg, ddr
flera tekniker kombineras for att nd bittre resultat. For det andra si fanns det ett
experimenterande med maskininlidrningsmetoder. I den hir rapporten kan
ytterligare tva trender utrénas. Den f6rsta ir fuzzningsteknikens dominans inom
forskningsomradet. Den andra 4r att verktygsutveckling ofta bygger vidare pa
befintliga verktyg.

Nistan alla verktyg som identifierats som intressanta for fortsatta studier bygger
pd nigon form av hybridansats. Att kombinera olika tekniker, exempelvis att
anvinda en maskininlirningsmodell som input till en fuzzer, ir vanligt. Genom
att kombinera tekniker si nir verktygen lingre 4n vad enstaka tekniker gor pa egen
hand. Hybridverktyg har gitt frin experimenterande till att bli det nya normala.

Utfallet av intressanta verktyg som primirt anvinder maskininldrning (ML), som
mer 4n input till ett annat verktyg, ir begrinsat. Inget av de verktyg som bedomts
med hég mognadsgrad ir ett rent ML-baserat verktyg. I den hir studien har dock
FUNDED och SySeVR identifierats som intressanta baserat pa projektens
aktivitetsniva efter ursprunglig publicering. Anvindningen av ML-tekniker for att
identifiera mjukvarusarbarheter fir innu betraktas som omogen. Det kan ta tid att
bygga vilfungerande verktyg och det finns en risk att utvecklingen drivs av
forskare som fokuserar mer pA ML-modellerna 4n f6rmagan att identifiera
mjukvarusarbarheter.

Sarbarhetssamlingarnas brister kan sirskilt paverka utvecklingen av ML-verktyg,
di de utgor modellernas triningsdata. Felklassificerade dataset dr vanligt [45]. Det
behovs sannolikt sarbarhetssamlingar av en bittre kvalitet och med en bittre
tickning av sirbarheter och sarbarhetstyper for att ML-verktygen ska ta nista steg
i sin utveckling.

Fuzzningstekniken dominerar inte bara forskningsomridet, utan ocksa rapportens
lista &ver verktyg som beddmts intressanta for fortsatta studier. Tekniken 4r
sirskilt limpad for att automatiskt identifiera kraschrelaterade sirbarheter,
minnesfel och andra ovintade programbeteenden, men mindre limpad for att
uppticka logiska eller kontextberoende brister som kriver djupare semantisk
forstaelse av koden. Dess starka stillning innebir dérfor att forskningsfaltet i hog
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grad fokuserar pa just dessa typer av sarbarheter. En méjlig forklaring till
fuzzerdominansen kan vara att utveckling av nya verktyg inom forskningen ofta

bygger vidare pi existerande verktyg frin andra forskargrupper.

Att det finns bra verktyg att anvinda som utgingspunkt f6r forskningsarbete
verkar bidra positivt till framvixten av nya verktyg anpassade mot nya sarbarheter.
Bland studiens verktyg med hog mognadsgrad (TRL 8-9) bygger alla vidare pa
andra verktyg. Det tydligaste exemplet dr fuzzerverktyget AFL som ér utgor
grunden for AFLSmart, AFLGo, AFLNet och AFL++. Fuzzware bygger pa bade
AFL och AFL++. AFL++ utgdr i sin tur ocksd grunden for PolyFuzz. Aven om
bottenplattan, AFL, 4r gemensam sa finns det en stor spridning i funktion hos de
vidareutvecklade verktygen, dir exempelvis Fuzzware fokuserar pd inbyggd
mjukvara medan AFLNet anvinds for att testa servrar.

4.5 Vad behdvs for att ett verktyg ska vara
anvandbart?

Anvindbarhet 4r en faktor f6r att verktyg ska fi praktiskt genomslag. Det dr dock
svart att entydigt definiera vad anvindbarhet ir. Ett verktyg beh6ver ha en hog
teknisk formaga nir det giller att identifiera en bredd av sarbarhetstyper och
sarbarheter. Det behover ocksa upplevas som litt att hantera och vara integrerbart
i utvecklarens arbetsflode. Verktygen behover alltsd klara komplexa uppgifter och
samtidigt vara enkla, vilket kan utgéra motsatsforhéllanden.

I'studien ir det fi verktyg som ir designade med anvindaren i fokus. Det idr ocksa
ta publikationer som diskuterar verktygen i termer av anvindbarhet. De ir ofta
prototyper eller forskningsverktyg som inte 4r imnade att bli firdiga produkter.
Teknisk funktionalitet, inom sitt begrinsade omrade, prioriteras framfor enkelhet
och anvindarvinlighet. Utifrin publikationerna ir det dérf6r svart att dra tydliga
slutsatser om verktygens praktiska virde.

Tvi verktyg som exemplifierar den méjliga motsittningen mellan komplexitet och
anvindarvinlighet ir QuickFuzz och Zest. Verktygen anvinder liknande tekniker
for att 16sa ett delvis liknande problem, men deras angreppssitt 4r varandras
motsatser. QuickFuzz har ett stort fokus pa att automatisera arbetet med en ligre

56 (78)



FOI-R--5790--SE

troskel f6r anvindaren. Zest tillater mer detaljstyrning och kriver dirfor mer av
anvindaren.

P4 Github har Zest, det verktyg som erbjuder en mer komplex detaljstyrning, tre
ganger si manga stjéirnmarkeringar40 som QuickFuzz. Det gir inte att dra
langtgiende slutsatser av antalet stjarnor for tva verktyg pa Github, men det verkar
dock indikera att anvindarna inte skyr mojligheten att styra och forstd verktyget i
detalj, dven nir det gir ut 6ver anvindarvinligheten.

Verktyget PhASAR ir ocksi ett undantag pa anvindbarhetsomradet [4].
Publikationen 4r nistan uteslutande skriven utifrin anvindarens perspektiv.
Verktyget beskrivs som flexibelt och anpassningsbart till respektive anvindares
behov. Det anvinder ocksa ett grinssnitt som avsiktligt ska reducera den
komplexitet som anvindaren stills infor.

Svirigheten med att entydigt beskriva vad som ir anvindbarhet i termer av
kodanalysverktyg har visats ocksi i tidigare arbeten frin FOI. I litteraturstudien
Varfor bar mjukvaror sarbarbeter? av Karlzén m fl. Iyfts flera problemomraden
relaterat till utvecklares anvindning av kodanalysverktyg [46]. Hir beskrivs bl.a.
utvecklarens erfarenhet som viktig for om kodanalysverktyg ska gora nytta, men
ocksa problemet med att inget verktyg kan hitta sarbarheter av alla typer. I den
uppfoljande enkitstudien Mjukvarors sakerbet beror pa utvecklarnas motivationer
och binder av Karlzén m 1l., riktad mot svenska utvecklare inom sikerhetskritisk
verksamhet, bekriftas diremot inte den bilden [47]. Av enkitstudien ir det svirt
att dra ndgon slutsats om utvecklares syn pa kodanalysverktyg och deras
anvindbarhet.

Vad som gor verktyg anvindbara och vad som skulle kunna 6ka deras
anvindbarhet 4r svirt att utrona frin den forskning som denna studie bygger pa.
Anvindbarhet verkar dock bygga pa en balans mellan enkel anvindning, méjlighet
till detaljerad anpassning, bredd av uppticktsférmaga samt integration i
utvecklingsprocessen. Ett stirkt fokus pi mognad kan bidra till att verktyg
utvecklas mot en mer produktliknande form, vilket i sin tur kan 6ka deras
anvindbarhet. Samtidigt dr det troligt att ett direkt fokus pa anvindbarhet ir
avgorande for att fler verktyg ska nd hog mognad och accepteras av fler utvecklare.
Mognad och anvindbarhet paverkar sannolikt varandra 6msesidigt.

%0 Atten anvindare gillar eller vill spara projekeet.
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4.6 Metoddiskussion

Den tidigare studien tog sin ansats i att bedoma ett verktygs teknologiska mognad
baserat pa dess akademiska publikation. Publikationen ger en indikation p4 ett
verktygs kvalitet, men det 4r en bedomning som begrinsar sig till tillfillet for
publicering. Mognadsskattningen tar inte hidnsyn till om hur verktyget utvecklats,
eller inte utvecklats, efter publiceringen.

Den hir utdkade studien tar istillet fasta pa verktygens utveckling. En
urvalsprocess tillimpades pa de verktyg som skattades med medelh6g mognad
(TRL 5-7) for att identifiera verktyg som utvecklats meningsfullt sedan deras
ursprungliga publicering. Genom att betrakta andra perspektiv in en publikations
mognad sa breddas utfallet av potentiellt intressanta verktyg.

Urvalsprocessens resultat ska inte 6vertolkas. Att ett verktyg uppfyller processens
kriterier visar enbart att det ir tillgingligt och att det bedrivits en aktiv
vidareutveckling. Urvalsprocessen ir ett filter for att identifiera verktyg som
uppvisar tecken pd att ha 6kat i mognadsgrad sedan ursprunglig publicering och
ddrmed ir sirskilt intressanta for vidare utvirdering. Den utgor i sig inte en
bedomning av verktygets kvalitet.

Det gir heller inte att med sikerhet uttala sig om kvaliteten f6r de verktyg som
exkluderas i urvalsprocessen. Att ett verktyg ir otillginglig i dag behover inte
betyda att det dr ett daligt verktyg. Ett verktyg kan ocksa ha utvecklats i en miljo
som inte 4r tillginglig via Github, exempelvis i en kommersiell kontext.

Beslutskriterier som baseras pa datum medf6r skarpa grinser som inte tar hinsyn
till om en uppdatering hamnat nigon dag pa fel sida om grinsen. I
urvalsprocessen valdes grinser som var vil tilltagna, men det kan inte uteslutas att
enstaka verktyg exkluderats trots att de varit relevanta for fortsatta studier.

4.7 Framtida arbete

For att med nagon sikerhet kunna uttala sig om ett verktygs formaga och
praktiska nytta behovs prakeisk testning, vilket 4r nista steg i projektet.
Utgiangspunkten for testerna ir den lista med 27 verktyg som identifierats genom
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mognadsskattningar och urvalsprocessen. Da kapaciteten att testa verktyg dr
begrinsad vore det 6nskvirt att hitta ett objektivt matt som rangordnar
potentialen f6r dessa verktyg. En ansats till metod for en sidan rangordning
beskrivs i bilaga B. Det kan ifragasittas om jimforande verktygstester ens ir
relevanta i praktisk mening, dtminstone for att rangordna verktygen sinsemellan.
Identifierade verktyg i studien anvinder olika tekniker och fokuserar pa olika
milsystem. Att jimfora verktyg dr méjligt, inte minst inom olika teknikgrupper.
Attavgora vad som ir det 6verlag bista verktyget kan diremot vara som att forsoka
svara pa vad som ir bist av en hammare och en skruvmejsel, utan att ta hinsyn till
uppgiften som ska l5sas.
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5 Slutsatser

Projektet Tekniker for att identifiera mjukvarusirbarbeter har i tva rapporter
granskat vetenskapligt publicerade verktyg som kan identifiera
mjukvarusarbarheter. Forskningsomridet bedéms som mycket aktivt, med 237
publicerade verktyg under perioden 2014-2024. Fokus f6r den hir rapporten
handlar om vilka av dessa verktyg projektet ska studera djupare, genom att besvara
forskningsfragan:

Vilka vetenskapligt publicerade verktyg som identifierar mjukvarusdrbarbeter ir
intressanta att utvdrdera praktiskt?

Rapporten beskriver 27 verktyg som bedoms intressanta for fortsatta studier
genom praktisk utvirdering. Dessa har identifierats genom att granska
vetenskapligt publicerade verktyg frin perioden 2014--2024. Projektets
granskningsprocess har foljt tva spar fordelat 6ver tvi studier:

* Det forsta sparet, som beskrivs i den tidigare studien, fokuserar enbart pa
verktygens bedomda teknologiska mognadsgrad. I forskargruppens arbete
skattades 7 verktyg som att de holl en hég teknologisk mognadsgrad (TRL

8-9). Dessa ir intressanta for fortsatta studier.

* Det andra spiret, som redovisas i den hir rapporten, genomfors en fornyad
granskning av de verktyg som skattats till en medelhég teknologisk
mognadsgrad (TRL 5-7). Arbetet studerar hur verktygen utvecklats efter
sin initiala akademiska publicering, genom att bedéma aktivitetsnivan i
respektive Github-projekt. Till listan av intressanta verktyg fogas 20 verktyg
dir det bedoms att en relevant utveckling skett.

Det dr noterbart att forskningsomradet domineras av ett fatal forskargrupper, vars
produktion stir for 12 av 27 identifierade verktyg i studien. Tvé av dessa grupper
star dven for ytterligare tre verktyg som aterkommande anvinds som
komponenter i andra identifierade verktyg.

Arbetet med de 27 identifierade verktygen Gvergir nu i en praktisk fas. Projektets
metoder pekar pd att de har en potential for praktisk anvindning. For att verifiera
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verktygens kvalitet — deras applicerbarhet, deras effektivitet och deras
anvindbarhet — behéver verktygen testas prakeiske.
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A Insamlad GitHub-data

Statistik insamlad frin verktygens GitHub-projekt presenteras i tabell A.1.
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Tabell A.1. Matvarden insamlade fran Github (2025-09-22), sorterade efter TRL
och namn. Verktyg markerade med * inkluderas frdn den tidigare

studien [2].
Verktyg TRL Forks Stars Commits Contrib. Releases Branches
POLYFUzZ* 9 3 27 773 3 6 1
AFLSmart* 8 91 517 257 10 0 2
Angr* 8 1100 8200 13650 255 243 199
Goshawk* 8 15 99 59 4 0 4
Fuzzware* 8 62 350 77 11 2 2
Inception* 8 1 25 59 2 0 1
OSS-Sydr-Fuzz* 8 36 141 589 20 0 3
AFLGO 7 140 536 345 0 1 2
AFLNET 7 203 956 99 38 0 1
CRYSTALLIZER 7 1 14 22 0 0 1
Futag 7 11 52 190 4 17 2
JIGSAW 7 8 69 27 2 0 1
MIRCHECKER 7 27 154 11 4 0 1
MOVEC 7 1 22 6 0 2 1
SaTC 7 59 317 96 3 1 3
Sfuzz 7 11 90 9 4 0 1
AUSERA 6 3 32 21 2 0 1
FUNDED 6 36 128 161 5 0 1
Fuzztruction 6 23 132 11 0 0 1
QuickFuzz 6 45 198 570 16 2 4
SafeDrop 6 27 109 780 12 1 2
SySeVR 6 137 341 175 0 0 1
CliTester 5 4 11 2088 3 0 1
Hoedur 5 10 66 12 2 1 1
VUzzer 5 108 384 9 3 0 1
Zest 5 120 709 856 22 16 18
PhASAR - 149 1007 3226 48 4 52
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B Ansats till rangordning av verktyg

At ett verktyg uppfyller kriterierna for ett relevant utvecklingsarbete betyder
endast att det finns en potential att verktyget stigit i mognadsgrad. Infér projektets
kommande verktygstest vore det nskvirt att kunna rangordna dem inb6rdes med
ett objektivt matt som kvantifierar deras potential.

I arbetet med studien har en ansats undersokts f6r rangordning av de sammanlagt
27 verktyg som identifierats i projektet. Metoden rangordnar verktygen utifran
hur de uppdaterats efter den initiala akademiska publiceringen. Det sker genom
att ett matt beriknas for aktivitetsnivan i respektive GitHub-projekt.

Det visar sig vara svirt att finga ett projekts utveckling och potential i ett
numeriskt virde. Dirf6r redovisas rangordningen enbart som en bilaga — en
rapport i rapporten — och ir enbart ett av flera kriterier f6r hur projektets framtida
verktygstester prioriteras.

B.1 Metod

For rangordning anvinds ett kvantitativt matt som baseras pa publikt tillginglig
metrik frin verktygens GitHub-projekt. Metoden som beskrivs ir ett tilligg till
arbetet som beskrivs i kapitel 2 och tillimpas pa inkluderade verktyg.

Metoden tar inspiration frin en studie av Jarczyk m. fl. [48]. Deras arbete handlar
om att bedéma kvalitet pa 6ppen killkod utifrin GitHub-projekts metriker.
Forfattarna identifierade sex metriker som korrelerade positivt med ett projekts
kvalitet: forks, stars, commits, contributors, releases och branches. Data for dessa
metriker samlades in f6r samtliga verktyg som uppfyllde kriterierna for relevant
utvecklingsarbete, samt de verktyg som identifierats genom den tidigare studien.
Insamlade metriker redovisas i bilaga A.

Databearbetningen syftar till att berikna ett kvantitativt matt for aktivitetsnivan i
utvecklingen av de identifierade verktygen. For att insamlad mitdata skulle kunna
anvindas som kvalitetsmatt genomf6rdes en initial normaliseringsprocess som
hanterade tva problem med insamlad ridata:
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* Kategorierna av metriker har olika storleksordningar. Antalet forks, stars
och commits ir normalt avsevirt storre in antal medverkande utvecklare i
ett projekt.

¢ Insamlad data innehiller extremvirden for enskilda metriker som
omotiverat paverkar helhetsbilden av aktivitetsnivan hos ett projekt.

Initialt logaritmerades virdena for att minska extremvirdens inverkan pa
helhetsbilden. For att 6ka jimforbarhet mellan olika kategorier av metriker
anvindes deras Z-Score istillet for det insamlade virdet.*!

Tvi metoder utforskades for att berdkna en jimforande rang for varje verktyg:

Medelvarde: Beriknas enbart utifrin data som himtats frin GitHub. Varje
verktygs virde beriknas som medelvirdet av Z-Score f6r de sex metrikerna
(forks, stars, commits, contributors, releases och branches).

Korrelationsviktat medelvarde: For respektive verktyg representerar det
korrelationsviktade medelvirdet ett viktat genomsnitt av verktygets
metriker, dir metrikerna med starkast korrelation till verktygets
mognadsskattning far storst genomslag. Det korrelationsviktade
medelvirdet beriknas for varje verktyg enligt ekvation (B.1).

mw_corr = Z./oizi > (Bl)

dir 2, ir Z-Score for metrik 7 och p; ir Spearman-korrelationen** mellan
hela datasamlingen for metrik 7 och TRL-niva frin den tidigare studien [2].

1 Z-Score (Z-virde eller standardiserad standardavvikelse) ir ett siitt att beskriva hur miénga standar-
davvikelser ett virde dr frin medelvirdet i en fordelning [49, s. 119].

2 Spearman-korrelation berdknas genom att ta korrelationen mellan tvd rangordnade datasamlingar
[49, 5. 235].
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B.2 Resultat

Den slutliga rangordningen baseras pa ett medelvirde mellan de tvi matten, med
lika vikt, och redovisas tillsammans med respektive verktygs uppskattade
teknikmognadsniva (TRL) i tabell B.1. Verktyg med samma medelvirde tilldelas

delad placering.
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Tabell B.1. Rangordning av verktyg utifran hur de uppdaterats efter den initiala aka-
demiska publiceringen, med tillhérande medelvarden. Verktyg fran den
tidigare studien ar markerade med * [2].

Placering Verktyg TRL Medelvarde Korrelationsviktat

medelvérde
1 Angr* 8 17.83 3.57
2 PhASAR - 8.82 1.90
3 Zest 5 7.23 1.44
4 QuickFuzz 6 2.70 0.56
5 AFLNET 7 2.73 0.28
6 OSS-Sydr-Fuzz* 8 1.42 0.34
7 AFLSmart* 8 1.71 0.18
7 Fuzzware* 8 1.53 0.19
9 SafeDrop 6 1.14 -0.20
10 Futag 7 0.42 -0.04
10 SaTC 7 0.65 0.01
12 AFLGo 7 0.88 -0.15
13 POLYFUZZ* 9 -1.30 -0.09
14 FUNDED 6 -0.89 -0.26
15 SySeVR 6 -0.71 -0.48
16 Goshawk* 8 -1.39 -0.16
17 VUzzer 5 -1.19 -0.49
18 CliTester 5 -2.78 -0.34
19 MIRCHECKER 7 -2.40 -0.55
20 Hoedur 5 -3.36 -0.64
20 Sfuzz 7 -3.40 -0.63
22 JIGSAW 7 -3.62 -0.66
23 Fuzztruction 6 -3.83 -0.88
23 AUSERA* 6 -4.77 -0.77
23 Inception* 8 -4.86 -0.71
26 MOVEC 7 -6.00 -1.00
27 CRYSTALLIZER 7 -6.56 -1.07

Resultaten visar att verktygen i bade den 6vre och nedre delen av rangordningen
uppvisar stabila positioner oavsett vilket medelvirdesmatt som anvinds. De
storsta variationerna dterfinns bland verktyg i mellanskiktet, ddr sma skillnader i
aktivitetsmonster paverkar placeringen mer patagligt.
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B.3 Diskussion

Rangordningen ger en indikation om vilka verktyg som kan vara bist limpade for
praktiska tester, di den tar hinsyn till mognadsgrad och att verktyget birs upp av
en aktiv skara utvecklare. Det 4r sannolikt dock svart att finga ett verktygs
utveckling och potential i ett numeriske virde. Infor praktiska tester kan det
fungera som ett av flera underlag for prioritering av verktygens testordning.

Det noteras en skillnad mellan rangordningen och den tidigare
TRL-bedomningen, vilket framgar av tabell B.1. Verktygen hogst i rangordningen
har inte nédvindigtvis den hégsta mognadsnivan (TRL 8-9). Ett tydligt exempel
ir Zest, som i den ursprungliga publikationen bedémdes ha en relativt lag
mognadsgrad, men som nu rankas hégt till f6ljd av ett aktivt utvecklarcommunity
som etablerats efter publiceringen.

Resultatet visar att metodansatsen tillfor ett perspektiv. Samtidigt 4r resultatet
svartolkat och dess relevans svir att verifiera utan jimférande, praktiska, tester av
verktygen. Rangordningen kan anvinds som ett av flera underlag vid planering av
kommande verktygstester.

Metoddiskussion

Den anvinda metodansatsen himtar inspiration av Jarczyk m.fl. f6r indikatorer pi
kvalitet i GitHub-projekt [48]. Syftet med respektive arbete skiljer sig dock at,
liksom nivin pa de mjukvaruprojekt som studeras. Jarczyk m.fl. studerar nigra av
GitHubs mest populira mjukvaruprojekt, medan den hir studien granskar
nischade forskningsprojekt med begrinsad anvindarinteraktion.

Den metod som tillimpas f6r rangordning har begrinsningar. Att si manga
verktyg inte ir tillgingliga, och dirmed exkluderats i rapportens urvalsprocess,
innebir att intressanta verktyg sannolikt saknas. Det stora bortfallet av verktyg
innebir ocksa ett stort bortfall av data som ligger till grund f6r berikning av det
korrelationsviktade medelvirdet. Om fullstindiga data hade funnits tillgingliga
for samtliga verktyg dr det mojligt att rangordningen hade sett annorlunda ut.

Rangordningen ger uttryck for ett verktygs popularitet, men siger inte
nodvindigtvis nigonting om dess kvalitet. Det omvinda kan ocksa sigas vara sant.
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Att ett verktyg placerat sig lingt ned i rangordningen, eller inte ir tillgingligt,
innebir inte att det 4r av lig kvalitet.

Forsoket med att rangordna mjukvaruprojekt r intressant och lutar sig delvis mot
tidigare forskning. Samtidigt finns det goda skal att forhilla sig skeptisk till
resultaten. Att finga ett GitHub-projekts utveckling och potential med ett
entydigt, numeriskt, virde visar sig svart.
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