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Sammanfattning

Aktivt cyberskydd utgérs av det urval av skyddstekniker for it-system som har en
hog niva av automatisering eller ar helt autonoma. Denna studie utforskar de
senaste fem arens utveckling inom aktivt cyberskydd i akademiska
forskningsartiklar. Dessutom beskrivs tidigare FOI-forskning samt vissa
cyberskydd som erbjuds av kommersiella foretag. Studien visar att nya
cyberskydd utvecklas inom bade akademi och industri. Fokus i den akademiska
litteraturen &r framst pa detektionstekniker medan kommersiella I6sningar i
storre utstrackning ocksa tacker in atgarder som att isolera eller avlagsna
hotaktorer. Den akademiska forskningen har generellt en 1ag mognadsgrad
medan de kommersiella produkterna saknar oberoende praktiska utvérderingar.
Det finns darmed fragetecken kring foreslagna och erbjudna skydds faktiska
nytta.

En viktig aspekt &r att en majoritet av de akademiska och kommersiella
cyberskydden fokuserar pa traditionella it-system. Sadana cyberskydd kan passa
daligt i faltnara militara miljoer. | dessa miljoer ar det kritiskt att cyberskydden
inte dventyrar den militara formagan, vilken finns for att skydda manniskoliv och
forsvara landet. Ytterligare forskning behévs darfor for att utvardera vilka
cyberskydd som passar i dessa sammanhang.

Nyckelord: cybersakerhet, cyberforsvar, autonomi, aktivt cyberskydd
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Summary

Active cyber protection constitutes the selection of IT system protection
mechanisms that have a high level of automation, or are completely autonomous.
This study explores the last five years of development within active cyber
protection in academic research. Additionally, earlier FOI research is
summarised, as are some cyber protection mechanisms provided by commercial
companies. The study shows that new types of cyber protection mechanisms are
developed both within academia and industry. The focus in the academic
literature is mostly on detection techniques, while commercial solutions to a
greater extent also cover response actions such as isolation and eviction of threat
actors. The academic research generally shows a low level of maturity, while the
commercial products lack independent practical evaluation. Consequently, there
are uncertainties regarding the actual benefit of the proposed and offered
protection mechanisms.

A vital aspect is that the majority of academic and commercial cyber protection
mechanisms focus on traditional IT systems. These protection mechanisms may
not be suitable in field-oriented military environments. In these environments it
is critical that the cyber protection mechanisms do not compromise the military
capability, which exists to save human lives and defend the country. More
research is therefore needed to evaluate which cyber protection mechanisms that
are suitable in these situations.

Keywords: cybersecurity, cyber defence, autonomy, active cyber protection
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1 Inledning

Maénniskor har sina begransningar. Det &r svart for manniskor att vara pa flera
stallen samtidigt, att halla stora mangder information i huvudet samt att halla
fokus i timmar for att sedan agera pa sekunder. Manniskor saknar forutsattningar
for att skydda utspridda it-system bestaende av enorma dataméangder som kan
utséttas for angrepp vid oberékneliga tillfallen.

Ménniskor ar dock uppfinningsrika. N&r den manskliga kroppen inte récker till
tar ménniskor fram verktyg for att 16sa problemet. For det nyss ndmnda
problemet utgérs sadana verktyg framst av tekniska losningar som delvis
automatiskt, eller helt autonomt, kan skydda it-systemen. Sadan automatisering
ar sarskilt lamplig for att bade mota det vaxande hotet fran angripare och for att
nyttja de senaste arens framsteg inom Al.

Denna rapport beskriver tekniker som kan anvéndas for att implementera aktivt
cyberskydd i it-system. | rapporten anvands begreppet aktivt cyberskydd for att
beskriva det urval av skyddstekniker for it-system som har en hdg niva av
automatisering, eller rentav ar autonoma. Studien undersoker teknikerna utifran
litteratur om teknikerna, men goér inga praktiska utvarderingar.

1.1 Syfte och mél

Rapporten syftar till att 6ka kunskapen om tekniker som kan anvandas for att
implementera aktiva cyberskydd i Forsvarsmaktens it-system. Den andra halvan
av syftet kan brytas ned i fyra delar: 1) implementera, 2) aktiva, 3) skydd, 4) i
Forsvarsmaktens it-system. Nedan beskrivs mer om dessa fyra delar. For varje
del beskrivs vilka aspekter som ingar i studien och vilka narliggande aspekter
som inte ingdr, utan istéllet avgransas.

For att uppna den asyftade kunskapshdjningen ar rapportens mal att presentera en
sammanstéllning av relevanta tekniker, utifran bade akademisk och icke-
akademisk litteratur.

111 Implementera

Vad galler implementera sa fokuserar studien pa de tekniker och verktyg som
existerar idag eller som kommer att vara relevanta inom en snar framtid. Detta
innebar att fokus ligger pa tekniker och verktyg som har en hég niva av teknisk
mognadsgrad (TRL, eng. technology readiness level). | vissa fall kan visserligen
koncept (TRL 1-2) vara relevanta att studera om de forvantas ha bred paverkan
framover. Framst géller dock att teknikerna behdver ha lamnat konceptstadiet
och natt ndgon niva av experimentell utvardering (TRL 3-4). Forskningslitteratur
bor kunna n& denna niva. Annu bittre ar om teknikerna dven har natt nivan dar
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tester sker i verkliga system och miljoer (TRL 5-7), eller rentav blivit produkter
(TRL 8-9).

1.1.2 Aktiva i bemarkelsen ndgorlunda autonoma

Vad galler aktiva sa undersoker studien skydd som har en hég niva av
automatisering, eller som rentav ar autonoma (sjalvstandiga fran manniskor). |
studien ingar dven aspekter som ror méjligheten for en manniska (férsvarare) att
forsta det autonoma beslutsfattandet och agerandet samt avbryta det vid behov.
Daremot ingar inte nagon juridisk eller etisk analys om sadant som
ansvarsutkravande for de autonomt tagna besluten.

1.1.3 Skydd for att uppratthalla sakerheten

Vad galler skydd sa undersoker studien skydd av egna system men tacker inte
tekniker och verktyg som utfor handlingar utanfor dessa system. Darmed ingar
inte tekniker som rér motatgarder i andras system, sdsom hackback och vita
maskar. Inte heller ingar beaconing, vilket ar en sorts larmfunktioner som féljer
med objekt till andras natverk (Center for Cyber & Homeland Security, 2016).
Begreppsligt gor rapporten ingen atskillnad mellan skydd och de likartade
termerna forsvar, sikerhetsatgard, sakerhetsfunktion och sékerhetsmekanism.
Mer om begrepp tas upp i bakgrundskapitlet.

1.1.4 Forsvarsmaktens it-system till skillnad fran annat

Vad galler i Forsvarsmaktens it-system sa omfattar studien tekniker som &r
avsedda for militéra it-miljoer; som har komponenter i féltndra miljer snarare &n
i kontorsmiljoer samt tekniker som kan anpassas till sddana miljoer. Faltnira
miljoer kan till exempel vara platser dar ledningsfordon och handburna it-enheter
anvands. Eftersom studien inte utgar fran ett specifikt it-system inkluderas
tekniker som bedéms kunna anvandas pa faltnara system. Vad galler angripare
och angreppstyper gors inga avgransningar utdver att det ska rdra sig om angrepp
som i huvudsak sker i cyberdoménen. Avgrénsat ar darmed fysiska (kinetiska)
angrepp mot it-system. Ingen avgransning gors i forhallande till
konfliktspektrumet (fred, kris, krig).
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1.2 Forskningsfragor
Foljande forskningsfragor besvaras i rapporten:

o Vilka tekniker anvands for att implementera aktiva cyberskydd i it-
system?

e Vilka for- och nackdelar har de identifierade teknikerna?

e Vilka forutséattningar finns for att kunna anvénda de identifierade
teknikerna?

1.3 Lasanvisning

Den kunskap som rapporten syftar till att 6ka ar relevant for flera olika kategorier
av personal i framforallt Férsvarsmakten och FMV men aven till viss del hos
civila aktorer. Det ror sig om personal som utvecklar cyberférmagor, planerar
operationer eller anvander it-system i operationer. Rapporten ar tankt att kunna
lasas i sin helhet av dessa grupper.

Rapportens upplagg &r som féljer. Kapitel 2 ger en bakgrund med fokus pa
begrepp och da framforallt begreppet aktivt skydd samt beskriver tidigare FOI-
rapporter. Kapitel 3 beskriver forskningsmetoden. Kapitel 4 och 5 beskriver
forskningsresultaten fran genomgangen om den akademiska litteraturen
respektive de kommersiella l6shingarna. Kapitel 6 diskuterar resultaten och
metoden. Kapitel 7 presenterar rapportens slutsatser. Kapitel 8 innehaller
referenslistor.
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2 Bakgrund

Det finns ingen entydig definition av begreppet aktivt cyberskydd. | denna
rapport definieras det som det urval av skyddstekniker for it-system som har en
hog niva av automatisering, eller rentav ar autonoma. | andra sammanhang
varierar definitionen och det finns dven narliggande begrepp. Det finns ocksa
mer konkreta begrepp som beskriver konkret implementation av olika aktiva
skydd i till exempel intrangsdetektionssystem. Avsnitten 2.1 och 2.2 beskriver
dessa olika begreppsvarianter djupare. Dessutom beskrivs i avsnitt 2.3 ett urval
av tidigare FOI-forskning for att sétta den nuvarande rapporten i ett sammanhang
och for att vagleda vidare l&sning.

2.1 Begreppet aktivt skydd

Definitionerna av aktivt skydd skiljer sig at i litteraturen, oavsett om det géller
cyberdoménen eller andra doméner. Avsikten i detta avsnitt ar inte att avgora
exakt vad som betyder vad, utan snarare att ge lasaren en allméan inblick i
terminologin pa omradet och att samtidigt lyfta fram avsaknaden av en entydig
definition av aktivt skydd. En tidigare FOI-rapport (Zouave, 2020) beskriver
ocksa en otydlighet i definitionerna inom det svenska cyberforsvaret och séger
bland annat att kéllorna ”som utmejslar innebdrden av ett aktivt cyberforsvar”
bor ldsas med forsiktighet pa grund av “begreppsapparatens otydliga karaktir och
dess applicering pé en fordnderlig miljo”.

Begreppet aktivt skydd kan delvis forstas genom att jamféra med narliggande
begrepp. Exempelvis kan aktivt skydd jamforas med aktivt forsvar; aktivt
jamforas med passivt samt skydd jamforas med forsvar och motatgarder. Dértill
finns det andra narliggande begrepp sdsom proaktivt och reaktivt. Det finns
ocksa motsvarande begrepp pa andra sprak, som till exempel engelskans
protection, defence, security och countermeasures.

I Forsvarsmaktens (2024a) doktrinansats for cyberforsvar gors indelningen i
skydd och forsvar. Skydd beskrivs bland annat utgéras av “atgérder for att
uppratthalla och stérka cybersédkerheten”. FOrsvar beskrivs bedrivas ”genom
offensiva eller defensiva cyberoperationer” och “ofta for att mota ett specifikt
hot”. Detta kan jamforas med Svensk ordboks definitioner (Svenska Akademien.
2021a och 2021b) av skydd som “anordning som forhindrar skadliga verkningar
av oonskad foreteelse” och av forsvar som skydd (for nagon eller nagot) genom
motstand mot angrepp”. I doktrinansatsen anvinds inte begreppen aktivt skydd
och aktivt forsvar. Utifran givna definitioner kan forsvar dock ses som mer aktivt
an skydd.
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I ordlistan pa Forsvarsmaktens webbplats (Forsvarsmakten, u.a.) forekommer
begreppet aktivt forsvar som en 6vergripande beskrivning av verksamheten: I
dag maste Forsvarsmakten kunna forsta, forutse, avhalla och méta — samtidigt.
Det ar det som kallas ett aktivt forsvar. Det aktiva forsvaret bygger pa att
Forsvarsmakten konstant har en lagesuppdatering. Forsvarsmakten analyserar
vad som sker, &r aktiva, proaktiva och vidtar atgarder.” Forsvarsmaktens
webbplats beskriver ocksa aktivt forsvar som formagan att verka aktivt,
proaktivt och flexibelt” (Foérsvarsmakten, 2022).

Begreppet aktivt skydd forekommer ocksa i en del av Forsvarsmaktens
dokument. N&r Forsvarsmakten (2013) beskrev forsvar mot ballistiska robotar
och kryssningsrobotar delades forsvaret in i tva former av skydd: aktivt och
passivt. Det aktiva skyddet beskrevs i termer av upptéckt med radar f6ljt av
vapenverkan med luftvarnsrobotar. Det passiva skyddet beskrevs i termer av
”fortifikatoriskt skydd, telekrigforing och spridning av skyddsvirda resurser”.
Dirtill namndes att ett rorligt operativt och taktiskt upptradande okar skyddet.”
P& motsvarande sétt beskriver Forsvarsmaktens koncept for defensiva
cyberoperationer (DCO) (Forsvarsmakten, 2024b) begreppet passiv formaga som
”en enkelriktad koppling till terringen som mojliggdr observation men inte
interaktion och paverkan av terrangen. | motsats till aktiv formaga.” (kéllans
kursivering).

I internationell litteratur pa engelska finns motsvarande begrepp men ibland med
lite annan innebdrd. En relevant rapport (Center for Cyber & Homeland Security,
2016) om cyberhot och active defense togs fram av centret CCHS vid ett
amerikanskt universitet, i samarbete med flera tidigare chefer vid departementet
for inrikes sakerhet (DHS). Rapporten beskriver att begreppen aktivt och passivt
forsvar togs fram separat fran varandra och da inom traditionella militara
domaner. Passivt forsvar kunde ge begransat skydd mot en motstandare utan att
krava militér inblandning (eng. engagement). Exempelvis ingick bunkrar och
andra skydd som gjorde att motstandare behévde mer resurser for att na sitt mal.
Aktivt forsvar var daremot inriktat pa mobilitet. Synsatten pa aktivt och passivt
forsvar stammer darmed ganska véal med den beskrivning fran Forsvarsmakten
som gavs ovan. Dartill beskriver den amerikanska rapporten att Gversattningen
till cyberdoménen varit svar eftersom det saknas perfekta motsvarigheter jamfort
med de traditionella fysiska doménerna. Rapporten ger exempel fran SANS
Institute dar passivt forsvar handlar om att bygga arkitekturen sa att systemet
klarar sig mer pa egen hand medan aktivt forsvar fokuserar pa analysarbete. Den
amerikanska rapporten ser aktivt forsvar som nagot proaktivt som samlar in
information om motstandare, utfardar sanktioner eller tekniskt interagerar med
motstandare (men utan att bli offensivt). Som passivt férsvar raknas
grundlaggande skydd som brandvéggar och antivirus, medan aktivt forsvar
inkluderar sadant som vilseledning, hotjakt och informationsinsamling samt
sanktioner, nedtagande av botnat och atertagande av tillgangar.
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Den héar rapporten fokuserar pa aktivt skydd. Detta innebar att rapporten har mer
fokus pa analys (aktivt) an av arkitektur (passivt) samt mer fokus pa egen terrang
(skydd) &n verkan utanfor (férsvar). | den amerikanska CCHS-rapportens
terminologi exkluderas passivt férsvar men ocksa de mer aggressiva delarna av
aktivt forsvar. Resten av rapporten gor ingen atskillnad mellan skydd och férsvar.

2.2 Begrepp i ramverk och kommersiella
produkter

Det finns flera sétt att kategorisera tekniker som faller inom begreppet skydd. |
den har rapporten anvands Mitres D3fend-ramverk (Mitre, 2025) for att
klassificera kommersiella produkter for aktivt skydd. D3fend har sju
Overgripande taktiker. En ror grundldggande modellering och tas inte upp mer i
denna rapport. De andra taktikerna definieras enligt féljande (fritt 6versatt):

Harda — Okar kostnaden for en motstandare att angripa it-system.

e Detektera — Identifierar fientlig atkomst och obehorig aktivitet i it-
system.

o Isolera— Skapar logiska eller fysiska barriérer i it-system for att minska
mojligheterna for motstandare att ta sig in i andra delar av system.

e Vilseleda — Tillkannager, lockar och tillater angripare atkomst till en
Overvakad eller kontrollerad milj6.

e Avldgsna — Tar bort motstandare fran ett natverk.

o Aterstalla— Stéller tillbaka systemet till ett battre tillstand.

Varje taktik grupperar tekniker pa flera nivaer. Exempelvis innehaller taktiken
detektera sju 6vergripande tekniker, déribland filanalys, processanalys och
natverkstrafiksanalys.

Inom den kommersiella sektorn férekommer en stor mangd andra begrepp for
olika tekniker. Begreppen dr inte alltid tydligt definierade eller differentierade
fran narliggande begrepp. Dartill utvecklas produkter till att 6ver tid innefatta
mer funktionalitet eller formagor. Vissa aktorer introducerar da nya termer for att
beskriva den utvecklade produkten, medan andra aktorer behaller tidigare
bendmning. Detta leder till en begreppsforvirring som gor att det finns viss
otydlighet i vad de olika termerna innefattar. Det finns inte utrymme att reda ut
begreppsforvirringen i denna rapport. Mer begreppsforklaringar for de
kommersiella produkterna ges dock i samband med att de beskrivs i rapportens
resultatdel.
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2.3 Tidigare FOl-rapporter

| detta avsnitt beskrivs ett urval av tidigare FOI-forskning inom omradet.
Beskrivningarna ges bade for att satta den nuvarande rapporten i ett sammanhang
och for att vagleda vidare lasning. Det som tas upp hér &r sjalvldkande mjukvara,
moving target defence (MTD), kontinuerlig beteendebaserad autentisering,
lagesuppfattning, honungsfallor, detektion av exfiltrering samt intrangsdetektion
och respons.

2.3.1 Sjalvlakande mjukvara

Rodhe m.fl. (2014) ger en introduktion till sjalvliakande mjukvara “som en del av
visionen om det autonoma datorsystemet”. Mjukvaran &r avsedd att pa egen hand
hantera nya typer av hot och fel. Sddan mjukvara “dr av sdrskilt intresse for
verksamhetskritiska system och kan tillampas i system som kraver hog niva av
autonomi, sasom rymdsonder och obemannade farkoster”. De tillgdngliga
I6sningarna fokuserade pa detektion och diagnos av fel, medan den hanterande
och aterstallande delen av lésningarna saknades.

2.3.2 Moving target defence

Holm m.fl. (2014) kartlade forskningsartiklar om moving target defence (MTD),
det vill s&ga “tekniker som forsoker uppnd scikra system genom att stindigt
fordndra var sarbarheter befinner sig istdillet for att motarbeta deras existens”.
Rapporten beskriver att “sckerheten for det skyddade systemet ges i och med att
attackeraren inte hinner identifiera var sarbarheter for en konfiguration finns
innan denna konfiguration byts ut”. Sjalva existensen av MTD kan vara antingen
kand eller okand for angriparen. Exempel pa MTD som ges &r bland annat
“dynamisk fordndring av IP-adresser i natverk for att forsvara spaningsarbetet
for en attackerare” samt “rorliga minnesadresser for mjukvaror for att forsvdra
injektion av skadlig kod i dem”. Totalt identifierades sex typer av MTD: 1)
rorlig kodtransformering, 2) rorlig minnesallokering, 3) rérliga applikationer, 4)
rorliga maskiner, 5) rorliga natadresser och 6) kombinationer av dessa fem

’

omrdden”.

Dartill beskrivs att omradet funnits lange, &ven om begreppet var nagorlunda nytt
vid rapportens publicering. Det beskrivs att forskningsartiklarna pa omradet
hellre foreslar nya skydd &n utvarderar dem: “Fokus for de identifierade
artiklarna ar pa introduktion och presentation av skydd snarare &n utvardering
av deras prestanda eller hur de erbjuder 6kad sakerhet. Sddana egenskaper
diskuteras ofta med teori och/eller simuleringsresultat som stod, men i de allra
flesta fall utan empiri och under orealistiska forutsattningar. Detta gor att det ar
svart att veta hur effektiva skydden faktiskt ar och hur mycket de paverkar
anvindarens upplevelse.” Detta dr ganska typiskt for forskningsartiklar och
framforallt inom ett mindre moget forskningsomrade. Dartill beskriver rapporten
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hur forskningen kan géras mer mogen: ”Framtida arbete inom omrddet bor
fokusera mer pa att utvardera kvaliteten for foresprakade skydd, i synnerhet
angaende hur anvéandaren paverkas och vilken hotmodell som ar realistisk.
Empiriska tester under realistiska forutsattningar, exempelvis med hjalp av sa
kallade cyber ranges, dr ett sdtt att uppnd mer valida resultat.”

2.3.3 Kontinuerlig beteendebaserad autentisering

Karlzén m.fl. (2020) beskriver en introduktion till, och litteraturstudie av, en
variant av biometrisk autentisering som baseras pa anvandarnas beteende. Sadan
autentisering kan exempelvis reagera pa avvikelser fran en anvandares normala
tangentbordsanvandning, 6gonrorelser, position, gangstil eller avvikelser som ror
enhetens resursforbrukning. Jamfort med I6senord kan beteendebaserad
biometrisk autentisering ske mer kontinuerligt och liknas vid
intrangsdetektionssystem.

En av rapporternas slutsatser ar att forskningslitteraturen framstar som
ofullstdndig: “Det finns mdnga forslag pd beteendebaserad biometrisk
autentisering och kombinationer av sadana autentiseringsmetoder. Skillnader
mellan olika anvéndares sarbarhet har ocksa lyfts fram och det till skillnad fran
dvriga typer av autentisering. Men det saknas en rigoros teoretisk grund och
seridsa utvarderingar med realistiska angripare, beddémningar av
implementationskostnader, fullstandiga metriker for utvardering, representativa
och stora grupper studiedeltagare och ordentlig jamférbarhet mellan studier.
Andelen falska negativa ar ocksa generellt hog vilket paverkar de legitima
anvdndarnas maojlighet att lyckas autentiseras.”

234 Lagesuppfattning

Bildsten m.fl. (2020) beskriver en forstudie om cyberlagesbild. Rapporten
beskriver cyberlagesbild (eng. cyber situation(al) awareness) som “en bild av
aktuell (sakerhets)status inom cybermiljon. Att na en lagesbild sker i tre steg:
inhamtning av information, analys av information for att forsta nulaget samt
forutsiigelse av framtida héindelser”. Dartill beskrivs att dstadkommandet av en
cyberlagesbild kraver att bade kognitiva och tekniska utmaningar 6vervinns.
”Exempelvis mdste verktyg for cyberligesbilder samla in data frdn manga olika
delar av ett IT-system (som antiviruslarm och sarbarhetsskanningar) och
presentera den insamlade informationen pa ett for manniskan forstaeligt satt.
Daremellan sker olika typer av analyser som exempelvis kan baseras pa
anomalidetektion och maskininldrning ”. Det beskrivs ocksa att cyberlagesbilder
ar av nytta for att “ldra kinna normalliget for det egna IT-systemet samt det
normala anvandarbeteendet. Ett normallége for ett IT-system kan innefatta hur
natverkstopologin ser ut samt hur information flodar i natverken. Det kan ocksa
innefatta hur anvandare verkar i systemen, exempelvis inloggning fran vilka
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geografiska platser och vid vilka tidpunkter. Utifran normallaget kan sedan
awikelser och pagdende angrepp identifieras.”

Exempel pa hur lagesbilden kan anvandas vid pagaende angrepp ror bland annat
att 6vervaka “hdndelseloggar efter nya installationer eller schemaldggningar
som inte dr planerade” och att analysera natverksdata for ovanliga floden,
genom att exempelvis leta efter “enheter som skickar stora méngder data till en
extern mottagare som inte brukar motta data”’. Rapporten beskriver ocksa olika
typer av verktyg som underlattar arbetet med att uppratthalla lagesbilden.
Exempelvis ndmns SIEM som “har formdga att inhdmta och analysera loggar
(bade néra realtid och historiskt), spara loggarna (exempelvis for
regelefterlevnad) samt skicka larm och rapporter”. Dartill beskrivs Security
Orchestration Automation and Response (SOAR) som “samlar in loggar och
larmhandelser fran olika loggproducenter, dar larmhéndelser fran SIEM kan
vara en av dem”. SOAR beskrivs ocksa ha “fokus pd automation och att fi olika
systemverktyg att fungera tillsammans (som i en orkester).” SOAR har “dven
fokus pa att ta fram fardiga svar pa incidenter med hjélp av sa kallade planer
(eng. playbooks)”.

2.3.5 Honungsfallor

Karlzén (2021) beskriver honungsfallor (eng. honeypot), vilket ar skydd som
“med hjdlp av vilseledning lockar till sig angripare och far dem att stanna
kvar”. Rapporten beskriver ocksa att honungsfallor ska efterlikna de riktiga
systemen och “anvdinds for att forskona dgarens I1T-system fran angrepp
samtidigt som ldrdomar for framtiden kan dras om angreppen”. Honungsféllor
av olika typ namns, med moéjliga indelningar beroende pa “placering,
natverksroll, syfte, interaktionsniva, samverkan, dynamik och
omdirigeringsformdga”. Dartill beskrivs féljande om forskningens mognad:
”Forskningen om honungsfdllor har lett till att manga olika honungsfdllor tagits
fram genom aren. Vad galler mognaden hos dagens honungsfallor sa ar den
tillracklig for att mota enkla breddangrepp. Mognadsgraden ar generellt sett
ldgre vad giller avancerade riktade angrepp.” Rapporten lagger dock till att
honungsfallor &ven “anvdnts for att uppticka tidigare okinda sdarbarheter (eng.
zero-days)”.

Att lura angripare och inhdmta lardomar &r positivt for forsvararen men det finns
ocksa risker med att anvanda honungsfallor. Rapporten namner bland annat att
forvirring kan uppsté nar vélvilliga utomstaende upptécker honungsfallan men
utan att inse att den ar en honungsfalla. Dartill namns att angripare som forstar
att det ar en honungsfalla kan borja vilseleda forsvararen sa att denna drar
felaktiga lardomar, eller rentav anvander honungsfallan som en sprangbrada in i
produktionsmiljon. Utover honungsfallor ndmner rapporten kortfattat liknande
skydd som exempelvis tjargropar (eng. tarpits), dar angripare fordrojs.
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Bildsten m.fl. (2021) beskriver ett forsok att skapa ett dynamiskt natverk av
honungsféllor, dar honungsféallorna anpassar sig efter angriparens attackmonster.
| forsoket studerades den svara utmaningen med hur en “sémids éverflyttning av
angripare fran produktionsmiljon till en honungsfalla kan genomforas utan att
angriparen upptdcker att sd har skett”. Preliminéra resultat visade att "det
grundléaggande problemet med att kopiera en maskin under drift och att styra om
angriparens natverkstrafik ar fullt mojligt att lésa . Overflyttningen tar dock tid
vilket ger ett markbart avbrott for angripare pa 4-15 sekunder. Rapporten drar
slutsatsen att beroende pa “vilken aktivitet angriparen utfor under tiden for
avbrottet, kan dock tiden vara for lang for att lyckas vilseleda angriparen”.

2.3.6 Detektion av exfiltrering

Karlzén och Valassi (2022) gjorde en systematisk litteraturgenomgang av
forskningsartiklar utgivna 2012-2022 i &mnet detektion av illasinnad
natverksbaserad dataexfiltrering. Rapporten beskriver att sadan exfiltrering
utgors av “angripares overforing av information fran mdlmaskin till
angriparmaskin”’. Angripare doljer exfiltreringen pa olika sétt: Oftast rér det
sig [i artiklarna] om déljande i form av placering av data i pakethuvuden,
anvandning av protokoll som normalt inte nyttjas for anvandares datadverforing
eller av kryptering. Artiklarnas exfiltrering genomférs oftast via protokollet
DNS, vilket har sitt legitima bruk i 6versattning av doméannamn till IP-adresser.’
Angaende detektionen av exfiltreringen baseras den pa “olika forcindringar som
exfiltreringen ger upphov till. Det rér sig om natverksmassiga skillnader i
entropi, tidsaspekter, strdanglingder, trafikfloden samt pakethuvudinnehdll.”
Detektionsalgoritmerna ar “vanligen baserade pd djupinldirning eller traditionell
maskininldrning”.

5

Angaende detektionsmetodernas mognad beskriver rapporten att
detektionsmetoderna utvarderas relativt knapphandigt i artiklarna och da i
labbmiljoer som efterliknar universitetsnat medan bara en artikel har en militar
natverksmiljo. Dartill ndmns att artiklarna bara i undantagsfall beskriver vilka
data exfiltreringen ror och de tankta hotaktérerna. Rapportens bedémning ar att
mer forskning behdvs om framforallt detektion av exfiltrering som sker via
videomoten, blockkedjenétverk, DNS 6ver HTTPS, IPv6 och andra nyare
protokoll. Dartill behdvs forskning som, snarare an att forsoka detektera
specifika tekniker, tar fram mer generella algoritmer som kan detektera fler
exfiltreringstekniker.
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2.3.7 Intrdngsdetektion och respons

Karlzén och Sommestad (2023) (en forskningsartikel framtagen vid FOI)
sammanstallde forskning om automatiska incidenthanteringsldsningar.
Losningarna kategoriseras efter deras indata och utdata, vilket utgors av vilka
intrangssignaler som finns respektive vilken respons de utfor. Artiklarnas
otydlighet gjorde kategoriseringen svar. En slutsats var dock att de vanligaste
typerna av indata var tillgangsinventering, plattformsmonitorering och
nétverkstrafikanalys. Vanligaste utdata var kommandon for natverksisolering, det
vill siga att konfigurera om brandvéggarna. Forskningsartiklarnas l6sningar
jamfordes med kommersiella verktyg och de senare fokuserade mer pa analys av
enskilda filer.
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3 Metod

Metodvalen redovisas uppdelat for akademisk litteratur respektive kommersiella
produkter. | bada fallen finns indelningar i faserna sékning, inkludering och
exkludering samt extrahering och syntes.

3.1 Akademisk litteratur

Den akademiska litteraturen utgjorde studiens huvuddel och de flesta metodval
skedde inom ramen for denna litteratur. Mer detaljer om dessa val finns nedan.

311 Sokning

Sokningarna efter akademisk litteratur (forskningsartiklar) genomférdes i Scopus
i maj 2025 med komplettering i augusti 2025. Sokstrangen byggdes upp av
termer utifran rapportens syfte. Termerna konkretiserades genom tidigare
kunskap hos rapportens forfattare, studier av ramverket Mitre D3fend samt
lasning av tidigare FOI-rapporter. Dartill utfordes pilotsokningar i Scopus samt i
Google Scholar. Nagra av kéllorna i pilotsokningen var en figur i en rapport av
Center for Cyber & Homeland Security (2016) samt dokumentet
Forsvarsmaktens doktrinansats for cyberforsvar (Férsvarsmakten, 2024a).
Soktermerna aterges i tabell 1.

Tabell 1 Séktermer, dar OR anvandes for att satta ihop raderna per kolumn, medan AND
anvandes mellan varje kolumn.

Omréade Automatisering | Skydd Militdr domén
Cyber* Auto* Defense Military
Network Active Defence Cyber operation

Incident response | 10BT

Internet of battlefield

Incident handling things

Countermeasure

Soktermerna bildade en sokstrang for att hitta forskningsartiklar som matchade
soktermerna i olika sokfélt. Soktermerna i kolumnen militdr doméan anvéndes i
alla Scopus sokfélt, medan de 6vriga soktermerna anvandes i sokfalten titel,
sammanfattning och nyckelord. S6kstrangen gav 738 traffar i Scopus 19 augusti
2025. Den slutliga sokstrangen sag ut som féljer:

TITLE-ABS-KEY ( ( cyber* OR network ) AND (auto* OR ACTIVE ) AND ( "defense"

OR "defence" OR "incident response” OR "incident handling" OR countermeasure ) )
AND ( military OR "cyber operation" OR iobt OR "internet of battlefield things" )
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3.1.2 Inkludering och exkludering
Utifran soktraffarna gjordes bade automatisk och manuell filtrering.

For den automatiska filtreringen gjordes valet att enbart inkludera
forskningsartiklar som klassificerats som datavetenskap (eng. computer science)
och som skrivits pa engelska. Dartill inkluderades enbart artiklar publicerade
tidigast 2019. Dessutom exkluderades de artiklar som i databasen klassificerats
som brev (eng. letter), konferenssammanstéllning (eng. conference review; inte
att forvaxla med litteraturgenomgang) eller som dragits tillbaka (eng. retracted).

For den manuella filtreringen av soktraffarna anvandes en uppséttning
inkluderingskriterier. Dessa kriterier togs fram gemensamt bland
rapportforfattarna och utgick fran rapportens syfte. For att en artikel skulle
inkluderas behdvde den beskriva en teknik som:

e Skyddar mot angrepp, men inte utgér motangrepp eller offensiva
atgarder.

e Aravsedd for militara it-miljoer eller miljéer som har komponenter i
faltnara miljoer (snarare an i kontorsmiljoer) eller som kunde anpassas
till sadana miljoer.

e Haen hogre mognadsgrad (TRL-niva) an tva pa en niogradig skala, dar
hogre niva innebar mognare teknik.

Dessa kriterier anvandes for att beddma om en artikel skulle inkluderas.
Bedomning gjordes forst pa titel. For kvarvarande artiklar gjordes bedémning
aven pa sammanfattning och darefter i forekommande fall dven pa fulltext. For
varje beddmningssteg skapades en samsyn av kriterierna genom att en mindre
delméngd av artiklarna slumpades fram och delades upp bland de tre forskarna
som forfattat denna rapport, sa att varje forskare bedomde tva tredjedelar av de
slumpade artiklarnas metadata eller fulltext. Avvikelser i bedémningarna
diskuterades sedan for att faststalla kriterierna och forstaelsen av dem. For varje
bedémningssteg delades sedan resten av artiklarna upp mellan forskarna. Tva (av
tre) forskare laste varje artikels titel. En artikel inkluderades om minst en av
forskarna ansag den relevant utifran en helhetsbedémning av kriterierna. Déarefter
lastes kvarvarande artiklars sammanfattningar. Aven har bedémdes varje artikel
av tva forskare. For lasning av sammanfattningarna gjordes en uttrycklig
beddmning av varje inkluderingskriteriums uppfyllnad. En artikel inkluderades
om minst en av forskarna ansag den relevant. De inkluderade artiklarna
fulltextgranskades sedan, utom fem artiklar som forskargruppen saknade tillgang
till (varfor dessa artiklar istallet stroks). Fulltextgranskning gjordes av 115
artiklar, uppdelat pa en tredjedel per forskare.

Totalt beddmdes 55 artiklar vara relevanta att inkludera for extrahering och
syntes. Den vanligaste anledningen till exkludering var att artikeln saknade fokus
pa cyberskydd. Den andra stora anledningen till exkludering var att tekniken som
presenterades bedomdes ha en alltfér 1dg mognadsgrad (TRL 1-2). Angaende
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kriteriet om faltnara miljoer inkluderades 32 artiklar (av de 55) dar miljoerna
visserligen inte var féltndra men dér skyddsteknikerna bedémdes kunna anpassas
till sadana miljoer.

3.1.3 Extrahering och syntes

Fran den identifierade och bedémda litteraturen extraherades relevanta delar,
utover vad som redan extraherats i samband med bedémningarna. Extraheringen
utgick i huvudsak fran vad som uttryckligen namndes i artiklarna, snarare an att
gora en egen analys av artiklarna. Extrahering gjordes av féljande aspekter,
baserade pa studiens forskningsfragor:

e Typ av teknik.
e For- och nackdelar med tekniken, inklusive vilka hot som motverkas.
e Forutsattningar i form av typen av miljo.

Extrahering gjordes ocksa for att skapa en uppfattning av artiklarnas kvalitet
(exempelvis huruvida artikelns forskningsfraga ar tydlig).

Forst gjordes en kontroll av att extraheringsformuléret uppfattades lika bland
forskarna som forfattat denna rapport. Darefter delades artiklarna upp bland
forskarna s att extrahering av en viss artikel bara gjordes av en forskare.

Det extraherade materialet sammanstalldes med enklare summeringar. Eftersom
artiklarna skiljer sig ganska mycket at gjordes inga stdrre forsok att skapa mer
omfattande synteser. Det fanns till exempel ingen vits med att presentera
medelvarden av alla artiklars detektionsformaga. Syftet med
litteraturgenomgangen var dessutom primart att ge en dversikt av lampliga
tekniker &n att sdga vilken effekt teknikerna har tillsammans. Det relativt spretiga
materialet gjorde ocksa att det var svart att hitta lampliga taxonomier att
kategorisera artiklarna med, varfor en mer induktiv ansats anvandes i flera fall.

3.2 Kommersiella produkter

Litteratur om de kommersiella produkterna kompletterade den akademiska
litteraturen. Mer detaljer om identifieringen av produkterna beskrivs nedan.

321 Sokning

For att identifiera relevanta kommersiella produkter gjordes sokningar pa Google
kompletterat med Gartners sammanstallningar av produkter i vad de kallar Magic
Quadrant (Gartner, u.d.). Enligt Pollock och Williams (2009) ar Gartner en
tongivande och inflytelserik aktér inom branschanalys, men inte nédvéndigtvis
oberoende fran de tillverkare som bedéms. De produkter som redan identifierats
vid sokningar pa Google visade sig vara med i minst en Magic Quadrant.
Produkter identifierades ocksa utifran foretag som var kanda av den har
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rapportens forfattare sedan tidigare. Sadana foretag var, med produkttyp i
parentes, Clavister (NDR), L3 Harris (AMTD), Booz Allen Hamilton (SIEM)
och BAE systems (CPS PP och XDR).!

3.2.2 Inkludering och exkludering

Gartners lista 6ver Magic Quadrants (Gartner, u.d) granskades och de Magic
Quadrant som inkluderades beskrivs i tabell 2. Magic Quadrants inkluderas om
tekniken beddmdes innefatta sdkerhet samt kunna appliceras i ett faltnara system.
Molnbaserade tekniker bedémdes inte vara applicerbara och exkluderades
darmed. Det ar oklart hur Gartner skapar sina Magic Quadrants, vad géller hur de
samlar méatdata eller fattar beslut om vilka produkter som ska vara med utifran
métdata.

Dartill inkluderades sex produkter fran de foretag som var kanda av
rapportforfattarna sedan tidigare. Listan av produkter gallrades utifran samma
inkluderingskriterier som for den akademiska litteraturen. Totalt bedémdes 83
kommersiella I6sningar vara relevanta.

Tabell 2 Kolumnen "Inkl.” avser antal inkluderade produkter av de som ingar i en Gartner
Magic Quadrant. Kolumnen "Exkl.” avser anledningen till exkludering.

Magic Quadrant Inkl. | ExKI. Referens
Endpoint Protection Platforms 16/16 | — (Gartner, 2024a)
(&ven kallat Endpoint Detection
and Response, EDR)

Security Information and Event 25/34 | Molnbaserad | (Gartner, 2024b)
Management (SIEM)

Observability Platforms (OP) 7/19 | Managerad | (Gartner, 2024c)
tjanst

Privileged Access Management 6/9 Otillrécklig | (Gartner, 2024d)
(PAM) autonomi

CPS Protection Platforms (CPS 13/17 | Otillracklig | (Gartner, 2025a)
PP) autonomi

Network Detection and Response | 10/11 | Otillracklig | (Gartner, 2025b)
(NDR) autonomi

Summa 77 — —

L AMTD &r automatiserad MTD (moving target defence). XDR ar en utékning av EDR och NDR. CPS &r
cyberfysiska system medan PP stér for protection platform (skyddsplattform).
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En del produkter exkluderades da de inte bedomdes inneha tillracklig autonomi
for att betraktas som aktivt cyberskydd. Flera 16sningar beddmdes inte vara
relevanta for studien da de inte passade som faltnara I6sningar eftersom de enbart
erbjod managerade tjanster snarare &n fristdende produkter. De l6sningar som
enbart erbjod produkter for molntjanster exkluderades ocksa. Dessa
exkluderingar var huvudsakligen forekommande i kategorierna for SIEM samt
OP.

3.2.3 Extrahering och syntes

Det ar bade enklare och svarare att utvardera kommersiella 1osningar &n
forskningsmassiga motsvarigheter. Det &r enklare eftersom mognaden generellt
sett &r hogre. Det ar svarare eftersom en kommersiell aktor har mer intresse av att
sélja en produkt &n att forklara hur den fungerar. Av det senare skalet gjordes
ingen utforlig extrahering. Den extrahering som gjordes baserades pa samma
kallor som anvéndes vid identifiering av produkten med tillagget produktens
webbplats. Extraheringen rorde typen av teknik och avsedd miljo. Daremot
extraherades inte information om for- och nackdelar med tekniken. Det
extraherade materialet sammanstélldes med enklare summeringar.
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4 Akademisk litteratur

Detta kapitel redovisar resultaten for genomgangen av den akademiska
litteraturen. Referenser till de artiklar som inkluderades i litteraturstudien finns i
avsnitt 8.2 i rapportens referenslista. | I6ptexten anges dessa artikel-referenser
med ID-nummer.

4.1 Vilka tekniker anvands for att

implementera aktiva skydd?

Tabell 3 ger en 6versikt 6ver typerna av tekniker och hur manga artiklar som
anvander tekniken. Artiklarnas tekniker benamns i huvudsak utifran hur
artiklarna sjalva benamner tekniken. Eftersom begreppen skiljer sig at mellan
artiklarna har den har rapportens forfattare till viss del ensat begreppen. Fokus
har varit pa att anvanda termer som ar vedertagna inom cybersakerhetsomradet,
men inte nddvéndigtvis som del av en etablerad gemensam taxonomi.

Tabell 3 Oversikt dver typerna av tekniker och antal artiklar som anvéander tekniken.

Kolumnen med Antal detektion anger hur manga av artiklarna som innehéll en funktion
eller komponent for detektion.

Typ av teknik Antal Antal
artiklar | detektion

Nétverksbaserat intrangsdetektionssystem (NIDS) | 13 13
Intrangsdetektionssystem (IDS) 7 7
Intrangspreventionssystem (IPS) 7 7
Vardbaserat intrangsdetektionssystem (HIDS) 3 3
Honungsfélla 7 2
Autonoma agenter 6 6
Ramverk for autonomt cyberfdrsvar 5 5
Moving target defence (MTD) 5 2
Spelteoretisk riskanalys 1 0
Lagesuppfattning for forutsagelser 1 0
Totalt 55 45

De allra flesta tekniker fokuserar pa detektion i ganska allmanna termer, vilket
I6st kan benamnas intrangsdetektionssystem (IDS). IDS-I6sningarna kan delas
upp i huruvida de sker hos en enskild véarddator (eng. host) vilket bendmns
HIDS, eller pa natverksniva vilket bendamns NIDS. Denna indelning gjordes nar
varianten tydligt framgick i artikeln och raknas da enbart som den specifika
typen. Ibland har IDS-l6sningarna ocksa en reaktionsdel vilket ger upphov till ett
intrangspreventionssystem (IPS). Som reaktionsdel raknas inte bara nar tekniken
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utforde atgarder utan ocksa nar tekniken istallet foreslog eller rekommenderade
atgarder utan att utfora dem. Alla HIDS inkluderade en IPS-komponent.

Forutom IDS-varianter och IPS férekommer dven andra tekniker. Aven dessa
andra tekniker kan innehalla en funktion eller komponent for detektion. Nér sa ar
fallet anges detta i den sista kolumnen i tabellen. Bland dessa andra tekniker
finns de som baseras pa moving target defence (MTD) samt honungsfallor. Det
finns ocksa autonoma agenter, vilka kan integrera information fran flera typer av
loggkallor for att detektera avvikande handelser. Ett exempel pa en autonom
agent beskrivs i artikeln med 1D 555 (i referenslistan) och testades vid en
Nato-0vning.

Datrtill finns ramverk for autonomt cyberférsvar. Ramverken ror arkitekturer for
detektion, beslutsfattande och respons. Arkitekturerna anvander sig av
skyddstekniker som IDS, IPS, MTD och honungsféllor for att realisera skyddet
pa en systemniva. Realiseringen av ramverken kan ocksa ske genom
anvandandet av autonoma agenter. Ett exempel pa ramverk ar Natos ramverk for
AICA (Autonomous Intelligent Cyber Defense Agent), vilket omnamns i artikel
599.

Dessutom finns det en artikel med en teknik for spelteoretisk riskanalys samt en
artikel med en teknik for lagesuppfattning som forutsag framtida skeende,
snarare &n detektion i efterhand.

Att en artikel behandlar en teknik innebér inte att tekniken &r redo att
implementeras. Hur langt fran implementering som tekniken befinner sig beror
pa mognadsgraden. Artiklarnas mognadsgrad bedomdes utifran TRL, vilket ar en
ofta anvand skala for hur mogen teknik &r. Som kan skonjas av figur 1 bedémdes
majoriteten (34 av 55) av artiklarna ha en mognadsgrad pa TRL 4, vilket ungefar
innebdr att tekniken utvérderats i labbmiljé. Endast fyra artiklar bedémdes ha en
hogre niva och det galler tre artiklar med TRL 5 (med ID 233, ID 367 och ID
389, i referenslistan) och en artikel med TRL 7 (ID 7). Den senare artikeln
utvérderade en teknik med honungsféllor i en operativ molnbaserad miljo. For
artiklarna med l&gre TRL &n 4 fanns sexton artiklar med TRL 3 och en artikel
med TRL 2 (ID 4). Den senare artikeln utvecklade ett koncept for spelteoretisk
riskanalys och inkluderades som undantag fran mognadskravet bland
inkluderingskriterierna eftersom den hade tydlig militar faltnara miljo.
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Figur 1 Artiklar per mognadsgrad (TRL).
4.2 Vilka for- och nackdelar har teknikerna?

Nedan beskrivs de hot som skyddsteknikerna ar avsedda att moéta. Senare i
avsnittet beskrivs andra for- och nackdelar med teknikerna.

Tabell 4 kategoriserar de hot som artiklarnas tekniker skyddar mot. Det &r vanligt
att artiklarna berér mer @n en typ av hot. Detta galler ungefar halften av
artiklarna. Femton artiklar méter 5-9 hot (enligt denna rapports kategorisering),
femton artiklar méter 2—4 hot, medan sexton artiklar méter 1 hot. For nio artiklar
ar hotet oklart eller nd&mns inte.

Tabell 4 Hoten som artiklarnas skyddstekniker méter, enligt artiklarna.

Typ av hot Antal
Tillganglighetsangrepp (DoS) 27
Rekognoscering och skanning 24
Skadlig kod 17
Exploatering 17
Fuzzing och kodinjektion 13
Utnyttjande av bakddrrar 11
Privilegiehdjning 7
Avlyssning 4
Botnat 3
Brute force 3
Spoofning 3
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Typ av hot Antal
Utpressningsprogram

Insider

Fysiskt angrepp for atkomst
Fjarrunderhall

Manipulation

Maskering

Drive-by-download

Nétfiske

Stulna inloggningsuppgifter
Man-in-the-middle

Spelteori dar angripare anpassar
sig till forsvararens val av skydd

[ N = = =N I = [N IR TSN N

Beskrivningarna av hoten &r ofta otydliga i artiklarna. Exempelvis ndmns ofta
hotrelaterade ord i forbifarten och utan forklaringar. | en del andra fall kommer
angreppsdata fran dataset som genererats av andra forskare. Men dataseten
anvands da utan att ge mer an knapphandiga forklaringar av hoten (angreppen) i
dataseten. Exempelvis har dataseten grova kategorier enligt en godtycklig, och
rentav svarforstaelig, terminologi. En artikel som utgér ett undantag med mer
information om hot &ar artikeln med ID 88 (i referenslistan).

| artiklarna varierar det ocksa ifall hoten beskrivs utifran hur angrepp utfors eller
vad deras syften ar. Vissa av hoten sager ocksa nagot om konsekvenserna for
forsvararen: tillganglighetsangrepp (eng. denial of service) och
utpressningsprogram paverkar tillgangligheten, medan avlyssning paverkar
konfidentialiteten. Dartill beskriver artikeln med ID 53 hot mot tillganglighet,
riktighet, konfidentialitet, oavvislighet med mera. Dessutom kan skydd paverkas
av hoten pa olika satt. Exempelvis paverkas (kringgas) skyddet
behdrighetskontroll av angreppstekniken privilegiehdjning.

Forutom hot tas andra for- eller nackdelar med teknikerna upp nagorlunda tydligt
av 36 artiklar. Dessa andra for- och nackdelar (aspekter) beskrivs i tabell 5. |
vissa fall kan en aspekt vara bade en fordel och en nackdel, vilket framgar av
tabellens forsta kolumn. Aspekterna existerar i artiklarnas versioner av
teknikerna. Det &r mojligt att foradling av teknikerna kan komma till ratta med
nackdelarna eller bygga vidare pa fordelarna. Det &r ocksa majligt att en riktig
implementation i verklig miljo inte skulle klara av att ge samma fina siffror som
uppnas i en labbmiljo.
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Tabell 5. Sammanstallda for- och nackdelar (aspekter) med teknikerna som beskrivits i
forskningsartiklarna samt i hur manga artiklar respektive aspekt forekommit. Plus och

minus anger att raden ror fordelar eller nackdelar.

+/- | Aspekt Antal | Exempel

+ | Noggrannhet, precision 14 Forhallandet mellan formaga att detektera

- samt andra typiska Al- angrepp (sanna positiva) och att inte

metriker larma i onddan (falska positiva).

- Begransade angrepp 6 Svarigheten att upptacka angrepp som
liknar anvandarbeteende eller som
utnyttjar okénda sarbarheter.

- Begransad miljo 5 Orealistiskt simulerade anvéandare i
testfasen, vilket gor att mycket av det som
riktiga anvandare gér kommer ses som
avvikelser.

+ | Komplett miljo (mer 2 Formaga att analysera krypterad trafik.

realistisk) Kompatibilitet.

- Resurskravande 11 Hog komplexitet pa grund av méangden
loggar som ror detektion och beslut. Det
ar svart att valja respons samt forklara
beslut.

+ | Resurssnalt 4 Snabbhet samt skalbarhet. Att klara stora
datafléden och hégdimensionella data.

- Sénkt natverksprestanda | 4 Paketforluster.

+ | Robusthet 3 Motstandskraft vid mer komplexa och
dynamiska hot samt lag risk for missbruk
(trots inférande av honungsfallor).

+ | Oppen kallkodsmjukvara | 1 Anvander tillgénglig 6ppen

- kéllkodsmjukvara.

Tva artiklar jamfor dessutom olika Al-algoritmer (som komponenter i
skyddstekniker). Den ena artikeln anger olika for- och nackdelar for de olika
algoritmerna. Den andra artikeln beskriver mer allmént att kombinationen av
algoritmer kan ge béttre detektionsformaga.

4.3

Vilka forutsattningar finns for att

anvanda de identifierade teknikerna?

Den viktigaste forutsattningen for att kunna anvénda en skyddsteknik &r att

tekniken fungerar for den miljo (eller den typ av system) som ska forsvaras.
Vilka typer av miljoer som artiklarnas tekniker tagits fram for anges darfor i
tabell 6. 1 vissa artiklar angavs flera miljoer och i fyra artiklar framgick inte
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miljon tydligt nog for att mojliggora kategorisering. Av miljoerna klassificerades
23 av 55 som sérskilt féltnéra eller med militar koppling. Det rorde sig om de
som var 10T eller cyberfysiska system (CFS) eller (i tre fall) som hade uttrycklig
militar koppling.

Tabell 6 Miljotyperna som artiklarnas tekniker tagits fram for.

Miljotyp Antal
Kontorsnét (enterprise) 30
Sakernas internet (1oT) 11
Cyberfysiska system (CFS) 6
Mjukvarudefinierade néatverk (SDN) 6
Moln 2
Wifi 1
Mobila ad-hoc-nétverk 1

Avrtiklarna om CFS véljer den har rapportens forfattare att lyfta fram sarskilt. |
dessa artiklar var fokus pa: dronares kommunikation (for artikeln med 1D 53 i
referenslistan), ett fordonssystem (ID 56),2 maritima system (ID 233), militart
trafikledningssystem (ID 4), system for energiforsorjning (1D 367) samt
cyberfysiska system i allmanhet (1D 377).

Har lyfts ocksa artiklar med militar koppling sarskilt fram. En artikel med SDN-
miljo hade militar koppling och det rérde sig om ett taktiskt koalitionsnét (ID
88). En artikel med kontorsnatsmiljo byggde dven ett ad-hoc-nat for taktisk
militdr anvandning (ID 124). En annan artikel utvarderade i en Nato-6vning en
implementation av en agent fér Natos referensarkitektur AICA (ID 555). Vid
évningen anvandes kontorsnatsmiljoer. De autonoma agenterna ar dock ocksa
tankta att kunna anvéndas i andra militara miljéer sisom obemannade dronare
och marina industriella kontrollsystem (ID 599).

Forutom anpassning till ratt miljotyp finns det ocksa andra forutséttningar for att
kunna anvénda teknikerna. Det géller framforallt mer konkret méjlighet att
integrera tekniken i ett visst system och att samverka med andra tekniker. Dessa
aspekter med integration och interoperabilitet beskrivs dock séllan i artiklarna.
Ett undantag (ID 352) beskriver kortfattat att tekniken inte kraver modifiering av
natverket, exempelvis vad galler mekanismer for intra-domé&n-routing och
tunnling.

2 Denna artikel skrevs av forskare med militar anknytning.
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Kommersiella lésningar

Detta kapitel beskriver kortfattat de kommersiella I6sningarna och hur
l6sningarnas tekniker kan kategoriseras.

Produkter och deras miljéer

Tabell 7 ger en dversikt 6ver kommersiella I6sningar for aktivt cyberskydd. Mer
detaljer om kategorierna av tekniker beskrivs i avsnitt 5.2.

Tabell 7 Kommersiella I6sningar for aktivt cyberskydd.

Teknik | Miljo Foretag Produktnamn

AMTD | loT, Kontorsnat | L3 Harris Agile guardian
(enterprise)

CPSPP | IoT, CFS Armis Armis Centrix

CPSPP | IoT, CFS BAE systems Cyber-A2

CPSPP | 10T, CFS Cisco Cyber Vision

CPSPP | 10T, CFS Claroty Claroty CTD

CPSPP | 10T, CFS Darktrace oT

CPS PP | 10T, CFS Forescout OT Security

Technologies
CPSPP | 0T, CFS Fortinet FortiGate Next Generation
Firewall

CPS PP | 10T, CFS Microsoft Defender for loT

CPSPP | IoT, CFS Nozomi Networks Guardian

CPSPP | 0T, CFS OPSWAT MetaDefender OT Security

CPSPP | 10T, CFS Palo Alto Networks Strata Network Security

Platform

CPS PP | IoT, CFS Radiflow CPS Security platform

CPS PP | loT, CFS Tenable Tenable OT Security

CPSPP | IoT, CFS TXOne Networks Edgeone

EDR Kontorsnat Bitdefender GravityZone
(enterprise)

EDR Kontorsnat Broadcom Carbon Black
(enterprise) Endpoint Security

EDR Kontorsnat Check Point Software | Check Point Harmony
(enterprise) Technologies Endpoint

EDR Kontorsnat Cisco Secure endpoint/XDR
(enterprise)

EDR Kontorsnat Crowdstrike Falcon
(enterprise)
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Teknik | Miljo Foretag Produktnamn
EDR Kontorsnét Cybereason Cybereason Defense
(enterprise) Platform

EDR Kontorsnat ESET ESET PROTECT
(enterprise)

EDR Kontorsnét Fortinet FortiClient/FortiXDR
(enterprise)

EDR Kontorsnat Microsoft Defender
(enterprise)

EDR Kontorsnét Palo Alto Networks Cortex
(enterprise)

EDR Kontorsnét SentinelOne Singularity for Endpoint
(enterprise)

EDR Kontorsnét Sophos EDR/XDR
(enterprise)

EDR Kontorsnat Trellix Endpoint Security
(enterprise)

EDR Kontorsnét TrendMicro Trend Vision One
(enterprise) Endpoint Security

EDR Kontorsnét WithSecure Elements Endpoint
(enterprise) Security

NDR Kontorsnét Avrista Networks Avrista NDR
(enterprise)

NDR 0T, CFS, Clavister PASAD
Kontorsnét
(enterprise)

NDR Kontorsnét Corelight Open NDR Platform
(enterprise)

NDR Kontorsnét Darktrace NETWORK
(enterprise)

NDR Kontorsnét ExtraHop RevealX
(enterprise)

NDR Kontorsnat Gatewatcher Gatewatcher NDR
(enterprise) Platform

NDR Kontorsnét Stellar Cyber Stellar Cyber NDR
(enterprise)

NDR Kontorsnét ThreatBook TDP
(enterprise)

NDR Kontorsnét Trellix Trellix NDR
(enterprise)

NDR Kontorsnat TrendMicro Trend Vision One —

(enterprise)

Network Security
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Teknik | Miljo Foretag Produktnamn

NDR Kontorsnét Vectra Al Vectra Al Platform
(enterprise)

OP Kontorsnét BMC BMC Helix Operations
(enterprise) Management

OoP Kontorsnét Dynatrace Dynatrace platform
(enterprise)

OoP Kontorsnat Elastic Elasticsearch, Logstash
(enterprise) Kibana, Beats

OoP Kontorsnat IBM Instana
(enterprise),
Moln

PAM Kontorsnat ARCON ARCON PAM
(enterprise)

PAM Kontorsnét BeyondTrust PASM with Pathfinder
(enterprise)

PAM Kontorsnat Broadcom Symantec PAM
(enterprise) (Symantec)

PAM Kontorsnét CyberArk CyberArk PAM
(enterprise)

PAM Kontorsnat ManageEngine PAM360
(enterprise)

PAM Kontorsnét Netwrix Netwrix PAM
(enterprise)

SIEM + | Kontorsnt Booz Allen Hamilton | Darklabs Detect

SOAR | (enterprise) Darklabs Protect

SIEM + | Kontorsnét Devo Security Data Platform

SOAR | (enterprise)

SIEM + | Kontorsnat Elastic SIEM from Elastic

SOAR | (enterprise) Elastic SOAR

SIEM + | Kontorsnat Exabeam LogRhythm SIEM

SOAR | (enterprise) Exabeam SOAR

SIEM + | Kontorsnat Fortinet FortiSIEM

SOAR | (enterprise) FortiSOAR

SIEM + | Kontorsnat Gurucul Gurucul Next gen SIEM

SOAR | (enterprise) Gurucul Reveal

SIEM + | Kontorsnét IBM IBM Qradar SIEM

SOAR | (enterprise) IBM Qradar SOAR

SIEM + | Kontorsnét Logpoint Logpoint SIEM

SOAR | (enterprise) Logpoint SOAR

SIEM + | Kontorsnét ManageEngine Log360

SOAR | (enterprise)
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Teknik | Miljo Foretag Produktnamn
SIEM + | Kontorsnét Microsoft Microsoft Sentinel
SOAR | (enterprise)
SIEM + | Kontorsnét Odyssey ClearSkies
SOAR | (enterprise)
SIEM + | Kontorsnét QAX QAX SIEM
SOAR | (enterprise) QAX SOAR
SIEM + | Kontorsnéat Rapid7 InsightIDR
SOAR | (enterprise) InsightConnect
SIEM + | Kontorsnét Securonix Securonix Unified Defense
SOAR | (enterprise) SIEM
Securonix SOAR
SIEM + | Kontorsnét Splunk Splunk Enterprise Security
SOAR | (enterprise) Splunk SOAR
SIEM + | Kontorsnat Venustech Venusense Unified
SOAR | (enterprise) Security Management
XDR 0T, CFS BAE systems Resilience in Depth

Produkterna ar i huvudsak utvunna ur Gartners sammanstéllningar benamnda
Magic Quadrant. Vad galler de produkter som inkluderas har finns det flera
foretag med produkter i flera Magic Quadrant. De vanligaste foretagen ar
Microsoft och Fortinet (tre produkter vardera). Det finns dven tretton foretag som
har produkter i tvda Magic Quadrant. For dessa siffror raknas inte SIEM och
SOAR som separata produkter.

5.2 Olika typer av skydd

Termerna som de kommersiella aktdrerna anvander kan kopplas till Mitres
D3fend-ramverk enligt tabell 8. Denna uppdelning &r rapportforfattarnas tolkning
av termerna och syftar till att ga fran de ganska svarforstaeliga kommersiella
begreppen (i forsta kolumnen) till mer lattforstaeliga forsvarstaktiker (dvriga
kolumner).
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Tabell 8 Termer for typer av kommersiella I6sningar och vad de tacker. Grén cell med
ifylld ring e betyder priméart syfte; gul cell med delvis streckad ring < betyder sekundért
syfte; rod cell med helstreckad ring o betyder stods e;.

Term Harda | Detektera | Isolera | Vilseled | Avlagsna | Aterstall
SIEM °

SOAR
OP
PAM
NDR
EDR
XDR
CPS PP
AMTD

SIEM har autonomi i form av intrangsdetektion samt anvéandar- och
enhetsbeteendeanalys. Dartill ges autonomt stod till sékerhetscenter for att
underlatta prioritering och informationsforadling for identifierade sarbarheter.
Eftersom det sannolikt ar svarare att fa tag pa expertis i falt finns det ett sarskilt
varde i att automatisera och effektivisera detta arbete for faltnara system. For
samtliga SIEM-produkter erbjuder tillverkarna ocksa en SOAR for autonom
respons.

Observerbarhetsplattformar (OP) beskrivs av Gartner som produkter som
konverterar inhdamtade matdata till insikter och atgéarder. Autonomin ror
anomalidetektion och stod till sdkerhetscenter. Dartill har Dynatraces plattform
en autonom ldsning for exekveringsapplikationsskydd, vilket detekterar och
blockerar angrepp som nar till applikationen. Detta fungerar genom att skyddet
antingen programmeras in i kodbasen eller 1&ggs till som en agent vid exekvering
av applikationen.

Privilegierad anvandarhantering (PAM) har autonomi i form av detektion och
respons, genom en variant av anvéndar- och enhetsbeteendeanalys for
privilegierade anvandare.

NDR har i de flesta fall autonomi som ror intrangsdetektion och respons, medan
detta alltid &r sant for EDR. For EDR anvénds dven artificiell intelligens for att
detektera angrepp som utnyttjar tidigare okanda sarbarheter. Alla EDR-
leverantrer i Gartners genomgang erbjuder dven utdkade funktioner med XDR
och detta géller dven de flesta NDR-leverantdrer. Med XDR tillkommer
autonomi som ror anvéandar- och enhetsbeteendeanalys samt stod till
sékerhetscenter.

Cyberfysiska systems skyddsplattformar (CPS PP) erbjuder framforallt autonomi
i form av intrAngsdetektion och respons. En del erbjuder aven stod for autonom
hotjakt och stod till sakerhetscenter.
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Autonomi for moving target defence (AMTD) finns i en produkt. Gartner
beskriver detta som teknik som utifran detektion och med automatiserad respons
gor ofrutsagbara forandringar i ett it-system. Syftet ar att forvirra och forsvara
for angripare.
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6 Diskussion

Detta kapitel diskuterar litteraturstudiens resultat, indelat per forskningsfraga.
Dessutom beskrivs vilka metodmassiga begransningar som finns med studien
samt vilka framtida forskningsmojligheter som finns.

6.1 Vilka tekniker anvands for att

implementera aktiva skydd?

I forskningsartiklarna beskrivs framforallt tekniker som fokuserar pa detektion. |
undantagsfall férekommer dven respons samt vilseledning i form av
honungsfallor och autonom moving target defence. Detta ar rimligt eftersom den
storsta relevanta begransningen hos manniskor formodligen &r att identifiera om
nagot ar fel, snarare &n att agera vid fel. Det &r en stor pafrestning for en
manniska att 6vervaka stora méngder natverkstrafik och processer. Daremot ar
sjélva agerandet snarare ganska enkelt nér ratt agerande avgjorts. Exempelvis ar
det enkelt for en typisk systemadministrator att stinga ner anvandarkonton,
portar eller maskiner. Det finns dock inte alltid tillgang till en manniska som kan
agera och da behovs det dven automatiska tekniker som agerar. Stérre ramverk
for cyberforsvar och autonoma agenter som inkluderar flera tekniker &r en nyare
foreteelse i forskningslitteraturen. | militar kontext forekommer det forskning
och experiment med autonoma agenter for cyberforsvar.

Bland de kommersiella produkterna finns det manga varianter av tekniker i de
olika produkterna. Den autonomi som finns i produkterna &r i form av
intrangsdetektion, respons, avvikelsedetektion i form av anvéandar- och
enhetsbeteendeanalys samt diverse stod till sakerhetscenter. Manga av
produkterna har funnits en langre tid och har med tiden anpassats till att ha
utokad autonomi. Foretagen beskriver dessa produkter som effektiva, men
mognadsgraden av denna autonomi har inte utvarderats i denna rapport. Med
tanke pa populariserandet av Al de senaste aren ar det ocksa svart att veta om
foretagen satt nya namn pa gamla produkter av marknadsforingssyfte eller om de
verkligen har en ny och effektiv autonom lésning.

6.2 Vilka for- och nackdelar har teknikerna?

Det varierar vilka hot som teknikerna i forskningsartiklarna ska skydda mot.
Vanligast ar tillganglighetsangrepp (DoS) och skanning, men manga andra hot
forekommer ocksa. Artiklarna saknar dock typiskt detaljer om hoten och &ven
om de potentiella konsekvenserna. Det talar for att 16sningarna &r
teknikfokuserade. Det &r forvantat for forskningsartiklar, eftersom de normalt ska
hallas generaliserbara snarare an fokusera pa att bli konkreta. Detaljerna om hot
ar dock alltfor knapphéndiga for att kunna bedéma teknikernas sakerhetshdjande
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effekter, med ett enstaka undantag. Vad galler datasetens hot (t.ex. inspelade
angrepp) ar de ofta ganska naiva och enkla. Det &r darmed en 6ppen fraga
huruvida de autonoma teknikernas enkla traning skulle motsta mer avancerade
hot i praktiken. Flera artiklar &r nagorlunda tydliga med att deras tekniker har
svart att upptacka mer avancerade (eller annorlunda) hot. Exempelvis ror detta
angrepp som liknar anvandarbeteende eller som utnyttjar okanda sarbarheter.

I forskningsartiklarna utvarderar forskarna sina tekniker pa ett évergripande sétt.
Detta ar naturligt eftersom forskning normalt halls generell snarare an gors for
enskilda system och miljéer. Men det gor det ocksa svart att bedoma i vilken
utstrackning for- och nackdelar beskrivna i artiklarna skulle halla i praktiken.
Dartill &r en risk att artiklarnas labbmiljoer i sjalva verket ar speciella snarare an
generella och att teknikerna anpassats for att fungera bra i just labbmiljéerna. For
en Al-teknik kan detta att leda till Gvertraning. Dartill ar det svart att saga nagot
om teknikernas prestandakrav och resursforbrukning. Flera artiklar beskriver
dock svagheter (eller styrkor) relaterat till resursforbrukning, med exempelvis
stora mangder loggar och hogdimensionella data.

Forskningsartiklarnas tekniker utvéarderas ofta med matt som ror falska positiva,
det vill s&ga i vilken utstrackning tekniken detekterar angrepp trots att angrepp
inte sker. Falska positiva ar formodligen ett stort problem bade for tekniker som
foreslas i artiklar och for tekniker som anvénds i kommersiella produkter. Varje
forekomst av en falsk positiv kan ge resurskravande utredningsarbete samt ge
upphov till onddig respons som har negativa bieffekter. Atgarder for att minska
falska positiva leder tyvarr typiskt dven till att det blir farre sanna positiva. Den
lampligaste balansen mellan laga falska positiva och héga sanna positiva beror
pa det specifika systemet. Kopplat till falska positiva tar artiklarna inte upp
angripare som avsiktligt paverkar tekniken for att fa det att agera med viss
respons. | praktiken kan darfor siffrorna for falska positiva bli annu hdgre. Dessa
avsiktliga angrepp mot autonoma tekniker finns bland annat beskrivna i
forskning om fientlig maskininlarning (eng. adversarial machine learning). Mer
om detta star i FOl-rapporterna av Axell m.fl. (2022) samt Kamrani m.fl. (2023).

Vad géller produkternas for- och nackdelar presenteras produkterna typiskt som
fardiga att installera och driftsétta, men utan att ange hur mycket méda och
resurser det kravs att installera och driftsatta. Det ar ocksa i allmanhet svart att
jamfora olika kommersiella produkter, vilket &ven géller fér produkter som &r
inom samma produktkategori. Den laga jamforbarheten beror pa att resultaten
presentas pa olika satt och att det ar svart att fa insyn i testprocesserna. For att fa
en klarare bild av produkternas formagor kravs utforligare utvardering.
Exempelvis kan Mitres ATT&CK Evaluations (https://evals.mitre.org/) anvandas
for att jamfora EDR-16sningar. Fordelen med en utvardering av tredje part ar att
det sparar mycket tid. Samtidigt kanske resultaten fran en sadan utvardering inte
ar relevanta for den milj6 eller hotbild som den egna organisationen ska anvanda
systemet for. Det finns darmed varde i att bedriva egen utvérdering.
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6.3 Vilka forutsattningar finns for att

anvanda de identifierade teknikerna?

Bara enstaka forskningsartiklar har ett militart fokus eller en motsvarande
faltmiljo. For militara faltmiljcer ar det framforallt tva faktorer som &r speciella:
svarigheten i att fa tag i bra data samt de potentiellt allvarliga konsekvenserna av
felaktig respons. Dessa tva faktorer diskuteras mer nedan, foljt av en diskussion
om integration och interoperabilitet.

Vad galler svarigheten i att fa tag i bra data finns det flera relevanta aspekter. En
aspekt ar konfidentialitet pa sa vis att det kan finnas begransningar i vilka data
som far anvandas for traning, test och vid skarp anvandning. En annan aspekt ar
att noderna i faltsystem kan rora pa sig och det pa ett oberakneligt satt samt utan
anslutning till andra noder under langre eller terkommande perioder. Aven nar
noderna har anslutning sker det typiskt pa ett decentraliserat satt nod till nod utan
nagot centralt nav. Dessutom préglas vissa noder av lag bandbredd, vilket gor det
svarare att exempelvis samla in data for att basera beslut pa. Lag bandbredd kan
aven forsvara insamlandet av data for traning och testning. Dartill kan kalibrering
behova ske for vissa annars vanliga eller standardiserade kénnetecken sasom
tiden mellan paket. Om ett system avviker fran nagot slags standardsystem
kommer kannetecknen behdva uppdateras. Kanske kan systemkomponenter lanas
ut till leverantorer av skyddstekniker som da kan trana och anpassa. Men detta
beror pa tilliten till leverantorerna.

Vad géller de potentiellt allvarliga konsekvenserna av felaktig respons innebar
det att det férmodligen finns lagre acceptans for autonomt agerande. | de
forskningsartiklar som studerats i denna rapport saknas fokus pa denna faktor. |
annan forskning studeras dock detta, exempelvis utifran mojligheten for
manniskor att forsta de beslut som en Al tar. Ett satt att mota detta ar med
forklarbar Al (eng. explainable Al, forkortat XAl) dar manniskor kan fa
forklaringar i stil med att viss utdata mest baseras pa en viss del av indata.
Exempelvis kan beslutet att isolera en maskin forklaras med att det skett en
okning av utgaende krypterad trafik fran maskinen till en okand IP-adress
tillsammans med nekade atkomster till kansliga filer. | praktiken kan dock sadana
forklaringar bli alltfor forenklade. Al-algoritmer som inte fungerar enligt enkla
regelsystem kan inte helt forklaras med enkla regler. FOl-rapporten av Luotsinen
m.fl. (2019) beskriver mer om méjliga satt att forklara hur Al fungerar och
specifikt da Al-algoritmernas beslut. Det finns ocksa annan forskning om detta. |
en forskningsartikel beskriver Hoffman m.fl. (2018) att manniskans forstaelse av
autonomi bland annat kan rora sig om att vilja veta vad systemet gjorde, varfor
det inte gjorde nagot annat, vad det hade gjort i en annan situation samt vad
systemet kommer att gora harnést. En brittisk studie om Al (Knack och Burke,
2024) intervjuade intressenter for att ta reda pa acceptansen for olika grader av
autonomi for olika typer av skydd. For detektion sags den hogsta graden av
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autonomi som acceptabel. For isolering och vilseledning var graden nagot lagre
och annu lagre var den for avlagsnande. Detta stammer ocksa med vad
Forsvarsmaktens representanter uttryckte vid ett referensgruppsmoéte i ett annat
FMV-finansierat projekt. Vid métet beskrevs att autonom detektion &r betydligt
mer Onskvart an autonomt agerande. | andra sammanhang talas det ibland inom
olika militdra doméner om olika former och grader av autonomi hos
vapensystem. Sadana system kan exempelvis aktiveras av manniskor och sedan
sjalvstandigt vélja mal och agera mot malen, eller bara agera mot mal som valts
av méanniskor, eller istéllet agera sjalvstandigt men 6vervakas av manniskor.
Liknande indelningar anvénds &ven civilt och inom cyberdoménen. |
verksamhetskritiska system finns rimligtvis ett storre behov av att kunna
forutséga och kontrollera vad som sker i systemet i jamforelse med mindre
kritiska system. Ju mer avancerade och komplexa skyddsteknikerna blir desto
hogre blir ocksa kraven pa forstaelsen av hur skyddsteknikerna paverkar
designen av systemet och vilka stodfunktioner som kan behdvas for att hantera
dem.

Arbetet med att infora och integrera teknikerna i ett specifikt system kan vara
omfattande, bade vid integration med andra skydd och vid integration med andra
typer av systemkomponenter. Integrationsarbetet behdver formodligen axlas av
kunden snarare &n leverantoren av systemet. Forskningsartiklarna fokuserar inte
pa integrationssvarigheter och interoperabilitet. F6r kommersiella produkter
beskriver de flesta av foretagen att de egna produkterna ar kompatibla med
varandra och rekommenderar att en komplett produktsvit inforskaffas. Fran ett
kompatibilitetsperspektiv &r detta fordelaktigt, men det finns &ven nackdelar.
Dels finns det risk for leverantorsinlasning (eng. vendor lock-in), dels risk for att
delsystemen i sviten inte ar de individuellt basta produkterna pa marknaden.
Forutom integration ar det ocksa svart att bedoma svarigheten i att skéta drift av
installerade produkter. De flesta tillverkare beskriver att installation av deras
produkter &r enkelt och problemfritt, men det presenteras inte fakta for att starka
dessa pastaenden. Det ar dven svart att fa insikt i vilka krav pa forutsattningar
varje produkt har for att driftsatta tekniken.

Ytterligare en aspekt som kan paverka valet av skyddstekniker &r
godk&nnandeprocesser for system. | Forsvarsmakten ska it-system generellt sett
ackrediteras, vilket kan medfora att ett system forvantas ha en viss arkitektur och
konfiguration efter att systemet driftsatts. Om ett system som ska ackrediteras
inkluderar skyddstekniker som paverkar exempelvis datafléden och
natverksarkitekturer beh6ver ackrediteringen ta hojd for sddana forandringar.
Skyddstekniker som férandrar exempelvis natverksarkitekturer och datafléden
kan ocksa medfora att teknisk dokumentation inte Gverensstammer med det
faktiska systemet, vilken kan medféra merarbete vid vidareutveckling och
incidenthantering.
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6.4 Studiens begransningar

| rapportens inledning beskrevs vissa avgransningar som gjordes i studien.
Framforallt avgransades rapporten fran skydd som ar valdigt omogna, utgor
motatgarder i andras system eller inte ar anpassade for militara faltmiljoer (och
inte skulle kunna anpassas for sadana miljéer). Rapporten avgransades ocksa fran
etisk och juridisk analys av skyddens autonomi. Utéver dessa avgrénsningar
finns det andra begrénsningar hos studien och dessa beskrivs nedan.

En begrénsning ges av begreppsdjungeln. Redan begreppet aktivt skydd &r
svardefinierat och det finns en Iang rad andra dverlappande och icke-stringent
definierade begrepp i akademisk och kommersiell litteratur. Detta gjorde det
svart att hitta en bra sokstrang som hittade allt av intresse. Dartill innebar
begreppsforbistringen svarigheter att forsta litteraturen och ge en réttvis
jamforelse mellan de olika teknikerna.

En annan begransning ges av kvaliteten pa litteraturen. Sékningarna efter
forskningsartiklar gjordes i en databas (Scopus) som innehaller artiklar av bade
hogre och lagre kvalitet. Rapportférfattarnas bedémning &r att de artiklar som
identifierats och inkluderats &r av varierande kvalitet, vilket &r enligt forvantan
for en litteraturgenomgang. Exempelvis bedéms 11 av artiklarna vara
knapphéndiga med detaljer, 22 av acceptabel kvalitet och 7 av god kvalitet. For
de allra flesta artiklar ar det otydligt vilka forskningsfragor eller hypoteser som
skulle besvaras. Ett undantag ar en artikel (ID 64) som utférde ett gediget
experiment, med flera stora vélkanda dataset, samt presenterar bade metod och
data vél.

En tredje begrénsning utgors av studiens avvagning mellan djup och bredd. Som
ar typiskt for litteraturstudier &r det inte mojligt att vara helt komplett. Studiens
omfattning tillat inte ytterligare sékningar efter forskningsartiklar som refererar
till de artiklar som valts ut. For de kommersiella 16sningarna forlitar sig
rapporten i huvudsak pa Gartners identifierade produkter (vars oberoende
gentemot tillverkarna ar omtvistat). Informationen om produkterna ar darmed
inte baserad pa oberoende vetenskapliga utvarderingar (sasom Mitres
Evaluations). A andra sidan &r det troligt att férandringar sker snabbt p& omradet
varfor snabba analyser kan vara att foredra framfor mer djupgaende sadana. Med
anledning av de tidsmaéssiga begransningarna gor rapporten inte en fullstandig
mappning mot ett [Ampligt ramverk for att klassificera artiklarnas tekniker.
Rapportforfattarna har darmed inte undersokt sédant som huruvida artiklarna tar
med alla steg i en klassisk OODA-loop (observe, orient, decide, act), det vill
saga: valjer loggkallor och hot, véger in systemkontexten, beslutar utifran
systemets syfte samt agerar med nagon utvarderingsfunktion. Ett forsok till
klassificering mot ramverket Mitre D3fend gjordes dock for de kommersiella
losningarna.
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6.5 Framtida forskningsmajligheter
Det finns gott om mojligheter att utvidga den forskning som rapporterats har.

En mojlighet &r att genomfora praktiska utvérderingar av olika kommersiella
I6sningar och av de tekniker som beskrivs inom forskningslitteraturen. | bada
fallen kan mer djupgaende forstaelse for teknikerna uppnas, samtidigt som
foretags och forskares utfastelser kontrolleras. Det gar ocksa att fokusera pa
integrationstestning for att undersdka eventuella problem med installation och
interoperabilitet. Det vore &ven intressant att genomfdra en noggrannare analys
av vilka tekniker som bast passar i olika system och miljéer hos Férsvarsmakten.

En annan mojlighet ar att utforska arkitekturprinciper for att bygga it-system med
aktivt skydd. Majoriteten av det som identifierats i studien handlar om enskilda
tekniker, produkter eller i vissa fall produktsviter. Fa kallor belyser hur tekniker
bor integreras i storre system och vilka faktorer eller begransningar som da bor
beaktas. Det vore darfor intressant att undersoka formagan hos aktivt skydd i
kompletta it-system.

En tredje mojlighet &r att undersoka skillnader mellan de olika kéllorna. Det
verkar finnas en diskrepans i skyddsteknikerna som forekommer i den
akademiska litteraturstudien gentemot de som forekommer i kommersiella
losningar. De akademiska forskningsartiklar som studien identifierat handlar i
stor utstrackning om intrangsdetektion eller intrangsprevention. De kommersiella
I6sningarna tacker ocksa in aspekter sasom isolering, avldgsnande och
aterstallande. Det vore intressant att utforska om denna diskrepans beror pa
begransningar i den akademiska litteraturstudiens soktermer eller en faktisk brist
pa forskning. Kanske &r skyddsteknikerna sa valetablerade att det inte
forekommer ny forskning p& omradet. A andra sidan ter detta sig osannolikt givet
den snabba teknikutvecklingen i cyberdoménen.
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7 Slutsatser

| forskningslitteraturen om aktiva cyberskydd beskrivs framforallt tekniker som
fokuserar pa detektion. Det forekommer ocksa enstaka artiklar om respons samt
vilseledning i form av honungsfallor och MTD. Det bérjar ocksa forekomma
artiklar som beskriver storre ramverk och autonoma agenter som kombinerar
flera olika tekniker for detektion, beslut och respons. Fér de kommersiella
produkterna finns autonomi i form av intrangsdetektion, respons,
avvikelsedetektion och diverse stdd till SOC. Mognadsgraden av dessa delar av
produkterna har dock inte beddomts i rapporten.

Teknikerna kan skydda mot manga olika typer av hot och verkar fungera bra i
olika miljoer enligt artiklarna, med exempelvis hig larmformaga utan stora
problem med falska positiva. Dessa utvarderingar ar dock inte gjorda av
oberoende parter. Dartill kan ingen teknik skydda mot alla hot och de flesta
tekniker fokuserar pa tillganglighetsangrepp och skanning. Dartill beskriver
litteraturen teknikerna pa ett relativt 6vergripande satt, vilket gor det svart att
séga huruvida de skulle fungera bra i praktiken. Riktiga hot, miljéer och
situationer kan stalla krav som teknikerna inte kan mota.

Teknikerna dr typiskt inriktade pa miljoer som ar ganska langt fran den typiska
militara faltmiljon, aven om teknikerna kan anpassas for sadana miljoer. Dartill
stalls krav pa tillgang till data att trana och testa teknikerna med, vilket kan vara
svarmott vid hogre krav pa konfidentialitet. En utmaning med teknikerna ar —
som med all autonomi — att den som forlitar sig pa teknikerna inte alltid kan fa
kompletta forklaringar till rekommendationer och beteenden. Det finns ocksa
utmaningar med att fa teknikerna att verka tillsammans med varandra och med
andra komponenter.

Det finns gott om framtida forskningsmajligheter pa omradet. En majlighet &r att
komplettera denna litteraturbaserade kunskapsoversikt med praktiska
utvérderingar. En annan méjlighet vore att gora djupare analyser av skillnaderna
mellan de kommersiella I6sningarna och teknikerna fran forskningslitteraturen.
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