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Sammanfattning

Utférande av cyberangrepp kravs for att uppna en god cyberforsvarsformaga,
exempelvis for att identifiera sarbarheter, trana logganalytiker och for att anpassa
intrangsdetektionssystem. Projektet Verktyg och teknik for Computer Network
Operations (CNO) dvningar (VECNO) bedrev fran 2021 till 2025 forskning
rorande automatisering av cyberangrepp. Forskningen operationaliserades
huvudsakligen genom verktyget Lore som automatiserar cyberangreppsplaner
utan krav pa operator eller forkunskap om mal.

Lore var fore 2021 ett relativt enkelt verktyg som utforde ett fatal typer av
angrepp och som enbart hade anvants till ett fatal tekniska tester. Genom arbetet
inom projektet har Lore vidareutvecklats pa olika satt, och idag har verktyget ett
omfattande modulstéd och har anvants for diverse andamal. Lore har exempelvis
anvants for atta cybersakerhetsévningar, for forskning kring
cyberférsvarsmekanismer, samt for en sakerhetstavling.

Projektet har dven involverat flera utvéarderingar av Lore, i synnerhet huruvida
det erbjuder samma upplevelse som manskliga inspel for logganalytiker som
deltar i cybersakerhetsdvningar. Resultaten visar att den upplevda realismen var
ungefar lika hég, och att inspelen var ungefar lika larorika, oavsett om Lore eller
maénskliga inspel nyttjades som kélla for cyberangrepp.

Nyckelord: Cyberangrepp, cybersakerhetsdvningar, automation, artificiell
intelligens
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Summary

This report describes research carried out within the project Tools and techniques
for cyber defence exercises (VECNO) from 2021 to 2025 on the topic of cyber
threat automation. The research was implemented in the cyber threat automation
tool Lore.

In 2021, Lore was a relatively simple tool with capabilities primarily limited to
server exploits and had only been used for a few technical tests. Within VECNO,
the development of Lore continued in various ways to improve its capabilities. It
was employed for many different purposes, including eight cyber defence
exercises, research on defence mechanisms, and a capture-the-flag exercise.

There have also been several evaluations of Lore. In particular to examine if the
experiences differ for log analysts participating in cyber defence exercises
depending on whether they are subjected to threats generated by Lore or by
human red teams. The results indicate that the perceived realism is about the
same, and that the cyber threats are regarded as equally educational, regardless of
their source.

Keywords: Cyber threat emulation, cyber defence exercises, automation,
artificial intelligence
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1 Inledning

Denna rapport sammanfattar det arbete som utférts inom projektet Verktyg och
teknik fér Computer Network Operations (CNO) évningar (VECNO) som
utfordes fran 2021 till och med 2025. En 6versikt av de 6ppna rapporter som
producerats inom projektet presenteras i Tabell 1.

Tabell 1. Oppna rapporter inom VECNO.

Rapportnummer | Titel Ar
Automatisering av cybersakerhetsdvningar -

FOI-R--5148--SE | Vidareutveckling och evaluering av Lores 2021
beslutsprocess

FOI Memo 8047 | Omvarldsbevakning och statusmemo 2022 2022

Verktyg som déljer skadlig kod — En systematisk

FOI-R--5366--SE ; 2022
granskning

FOI Memo 8085 éTJvlandartester for teknisk informationshamtning i Lore 2023

FOI Memo 8217 | Cyber Defence Exercise - Cybon 2022 2023

FOI Memo 8354 | Utvardering av verktyg for emulering av hotaktorer 2023

FOI-S--6759--SE Hide _My Payload: An Empirical Study of Antimalware 2023
Evasion Tools

FOI-S--6760--SE | Lore a Red Team Emulation Tool 2023

FOI-S--6761--SE Evaluation of a Red T'eam Automation Tool in live 2023
Cyber Defence Exercises

FOI Memo 8662 | Utvardering av verktyg som emulerar hotaktorer 2024

FOI-R--5533--SE | Forstarkningsinlarning for cyberangrepp 2024
FOI-S--7112--SE | Realistic and Balanced Automated Threat Emulation 2025

Syftet med projektet var att bedriva forskning kring formagan att utfora
logganalys och incidenthantering, med ett sarskilt fokus pa
cybersékerhetsovningar. Dylika évningar utgor en vanlig formagehojande
verksamhet dar kan logganalytiker kan observera och hantera cyberangrepp utan
risk for operativa system.

Cybersakerhetsovningar staller dock ansprak pa ett flertal tidskravande
aktiviteter, sdsom design av scenarier, miljoer och cyberangrepp. Planering och
exekvering av cyberangrepp &r en av de dyraste aktiviteterna vid évningar. |
FOI:s 6vningar uppgar dessa kostnader till narmare 50 % av budgeten. Under
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évningen Locked Shields! behdvs cirka 100 personer for att utfora
cyberangreppen. Av denna anledning finns det stort intresse av att automatisera
dem.

Projekt VECNO innefattade huvudsakligen forskning kring automation av
cyberangrepp och operationaliserades genom vidareutveckling, tillampning och
utvérdering av det automatiserade cyberangreppsverktyget Lore.

1.1 Bakgrund

Forskning kring 6kad formaga att utfora effektiv logg- och incidentanalys har
bedrivits av manga tidigare projekt pa FOI. Bakgrunden till VECNO kan sparas
till projektet Ovning och experiment fér operativ formaga i cybermiljon
(OVEXCy) [5], som pagick mellan 2015 och 2018. OVEXCy studerade bland annat
vilka verktyg som kréavs for 6vning och experiment av logganalysférmaga. Innan
OVEXCy utférdes cyberangrepp under cybersakerhetsévningar som FOI
anordnade i basta fall genom enkla skripthack och i vérsta fall helt manuellt.
Detta skapade stora kostnader och diverse problem. I synnerhet blev dvningarna
mycket personberoende eftersom varje person hade sina egna skripthack.
Dessutom var dokumentationen bristféllig avseende vilka angrepp som utférdes
—angriparna hade helt enkelt for mycket att goéra for att prioritera loggning. |
forlangningen medforde detta att forsvarare ofta inte kunde fa svar pa fragor som
“ndr komprometterades maskin X?” eller ”nér utférdes angrepp Y?”. For att 16sa
detta problem utvecklades verktyget Scanning, Vulnerabilities, Exploits And
Detection (SVED) [6] inom OVExCy. SVED méjliggor skriptade inspel enligt
standardiserade scheman, och har anvénts for att automatisera inspel under de
allra flesta cybersakerhetsdvningar som utférts av FOI sedan 2017.

Ett problem med rena planeringsverktyg likt SVED &r dock att de kraver
cybersékerhetskunskap, sarskilt om de skall kunna hantera olika méjliga
forandringar eller fel som kan tankas uppsta under en cyberséakerhetsévning.
Exempelvis kanske ett angrepp som anvands bara fungerar ibland, eller sa kanske
en forsvarare har méjlighet att genomfora forandringar i miljon, sésom att stanga
ned processer eller starta om datorer. | praktiken finns det déarfor alltid manniskor
med under exekvering av SVED-inspel for att manuellt hantera eventuella
oftrutsedda foréndringar.

Verktyget Lore [7] skapades i projektet Ovning och Experiment for
cyberférsvarsformaga (OVEXCND) som pégick mellan 2018 och 2021 for att
mojliggora helt automatiserade angreppsplaner utan krav pa varken operatorer
eller forkunskap om malen som skall angripas. Resultatet blev ett verktyg som
inte kraver nagon omfattande cybersékerhetskunskap for att exekvera. Det

! https://ccdcoe.org/locked-shields/
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innebar inte heller nagon storre kostnad att konfigurera verktyget att utféra
specifika beteenden.

Lore var under 2021 ett relativt enkelt och otestat verktyg som primért
involverade nétverkskartlaggning och serverangrepp i Metasploit [8]. VECNO
har fortsatt arbetet med att vidareutveckla och utvardera Lore pa olika sétt. Idag
har Lore ett omfattande modulstdd och kan anvéandas for diverse tillampningar,
sasom cybersakerhetsovningar (se kapitel 3), anpassning av
intrangsdetektionssystem [1], [2] eller for att I6sa capture-the-flag-utmaningar
(se kapitel 4).

1.2 Fragestallningar
VECNO var amnat att svara pa foljande tva forskningsfragor:

1. Hur bor verktyg for att automatisera generering av test- och
traningsscenarion inom logganalys och incidenthantering konstrueras?

2. Hur paverkar val av tekniska analysverktyg och arbetsmetod
logganalysformaga och incidenthanteringsférmaga?

Det finns flera tidskrdvande processer inom skapande av test- och
traningsscenarion for logganalytiker som traditionellt utférs manuellt av
cybersékerhetsexperter, och darmed skulle vara vardefulla att automatisera:

e cyberangrepp

e skapande av relevanta datormiljéer

e generering av godartat beteende, sasom simulering av legitima
anvéndare.

Var erfarenhet ar att cyberangrepp ar svarast att automatisera val, och darmed
mest spannande for forskning. Av de tva fragestallningarna behandlades primart
forskningsfraga (1) eftersom:

e ett svar pa fraga (1) gor det enklare att svara pa fraga (2)

e det fanns stora behov av automatiserade cyberangrepp for utférande av
annan verksamhet inom FOI och Foérsvarsmakten, sasom for forskning
rorande automatiserade forsvarsmekanismer (t.ex. demonstratorprojektet
SAC3S [1], [2] och EDF-projektet Alnception?) samt for inspel under
cybersakerhetsévningar (t.ex. Safe Cyber 2020 [3] och cybersoldaternas
slutdévning under 2025)

e logganalys- och incidenthanteringsformaga studerades av andra projekt
inom FOI, sdsom projektet Metod och kompetens for CNO [4] samt
projektet Alnception.

2 https://www.ainception.eu
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Studier av fraga (2) utfordes inom VECNO i form av empiriska tester av hur
olika anti-virus upptacker skadlig kod obfuskerad pa olika satt [10], [15]. Dessa
studier involverade 29 504 testfall skapade av 16 obfuskeringsverktyg mot 100
datorer skyddade av antingen Microsoft Windows Defender eller Symantec
Endpoint Protection. Alla testfall kartlades mot en kategoriseringsmodell med 11
obfuskeringstekniker. Av testfallen passerade 54% anti-virusens statisk analys
(infor kodexekvering) och 5% &ven den dynamiska analysen (kodexekvering).

Emedan verktyg utvecklade inom projektet har tillampats for att generera
angrepp under ett flertal cybersékerhetsdvningar dar logganalytiker deltagit (se
kapitel 3) sa har forskningen som utforts inom projektet kring dessa dvningar
fokuserat pa att utvardera angreppsverktygens formaga snarare an att studera
effekten for olika arbetsmetoder eller logganalysverktyg. Av denna anledning
avgransas vidare diskussion av fraga (2) fran denna rapport.
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Automatisering av test- och
traningsscenarion

Detta kapitel svarar pa forskningsfragan ”Hur bor verktyg for att automatisera
generering av test- och traningsscenarion inom logganalys och
incidenthantering konstrueras? ”.

Test- och trdningsscenarion i denna kontext ror som tidigare beskrivits
cyberangrepp. Studierna av forskningsfragan har varit tatt kopplade till verktyget
Lore, vilket beskrivs i kapitel 2.1. Ett ssmmanfattande svar pa hur verktyg som
automatiskt utfér cyberangrepp bor fungera presenteras i [20]:

1.

Angreppsemulatorer bor vara enkla att anvanda, underhalla och
vidareutveckla: Cyberférsvarsovningarna Lore har anvénts for har haft
olika typer av planerade angreppsaktiviteter. Till exempel anvandes
manga serverangrepp (t.ex. MS17-010) under 6vningen Safe Cyber
2020, medan inga serverangrepp var tillampliga for dvningen Safe
Cyber 2022. Safe Cyber 2022 involverade istallet konfigurationsfel och
horisontell forflyttning med hjélp av Windows-tjanster. Automatiserade
cyberangreppsverktyg behover darfor stodja manga olika typer av
angreppsaktiviteter. Ett stod for manga angreppstyper &r en del Lores
karndesign, och formodligen en huvudsaklig anledning till att Lore kan
producera lagom utmanande uppgifter for logganalytiker.
Angreppsemulatorer bor gora lampliga val. Férutom att stodja manga
typer av angrepp ar det viktigt att de lampligaste utférs. Vilka angrepp
som ar lampliga beror pa den hotaktér som emuleras. Till exempel beter
sig en datormask annorlunda &n en motiverad statsaktor. Planeraren som
anvénds av Lore kombinerar boolesk logik och tranade modeller. Den
booleska logiken innebar att tillampbara angrepp véljs ut baserat pa
doménkunskap, och att helt orealistiska angrepp undviks.
Maskininlarningsmodeller méjliggor sedan prioritering av angrepp med
Iag arbetsinsats (ingen specialskriven kod kréavs for att prioritera nya
typer av angrepp).

Angreppsemulatorer bor inte ta genvégar. Det &r vanligt att
manskliga roda lag tar genvégar i évningar, t.ex. hoppar 6ver
natverkskartlaggning eftersom natverkstopologin pa férhand ar kand,
eller nyttjar behdrigheter for att fjarrlogga in i en dator utan att dessa
behdrigheter samlats in (t.ex. genom mimikatz). Sadana genvégar gor
logganalyser svarare och mer konstgjorda. Lore tillampar i sitt
standardutférande inga genvégar, vilket aven var fallet for de évningar
som diskuteras i denna rapport. Detta &r sannolikt en viktig anledning till
varfor Lores angrepp ses som realistiska och lagom svara.
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Arkitekturval och utvarderingar for Lore gallande dessa punkter beskrivs
ytterligare i kapitel 2.1, 2.2 och 2.3.

2.1 Lore

Som beskrivs i [7] &r Lore ett verktyg som utfoér samma typ av aktiviteter som
(simulerade) hotaktorer. Detta kapitel redogor kort for verktygets 6vergripande
funktion. En dversikt av Lore ges av Figur 1. Lasaren hanvisas till [7], [9], [10]
for mer omfattande beskrivningar av Lore. For ytterligare beskrivningar av
verktyget SVED som Lore anvénder hanvisas l&saren till [6] och for vidare
beskrivning av Crate som &r den IT-infrastruktur Lore och SVED é&r inbyggda i
hénvisas lasaren till [11].

Lore automatiserar de allra flesta typer av aktiviteter som roda lag utfor, sasom:

kartlaggning av IP-rymder, portar och doméner

mjukvaruangrepp mot servrar och klienter

l6senordsgissning och I6senordsknéckning

exekvering av kommandon pa fjarrstyrda datorer, sasom avlyssning av
natverkstrafik, genomgang av filsystem och extrahering av lésenord.

Totalt automatiseras cirka 2000 olika typer av aktioner av
standardautomationsfunktionen i verktyget. Utover dessa kan en operator
manuellt utféra cirka 4000 andra typer av aktioner.

Lore arbetar utan krav pa anvandarinteraktion enligt det scenario som
specificerats av dess operator. En operator har mojlighet att andra pa ett antal
parametrar for ett scenario, exempelvis:

¢ vilka maskiner, natverkssegment och anvéndarkonton som skall

inkluderas eller exkluderas i testerna

vilken forkunskap om malet som det réda laget besitter

vilka handlingar som ér tillatna

vilka handlingar som skall prioriteras upp eller ner

vilka handlingar som skall utféras utéver standardbeteendet

vilka typer av filer som skall laddas ner fran fjarrstyrda maskiner och

delade mappar

o vilka sérskilda ordlistor som skall anvéndas (t.ex. for
I16senordsknéckning eller fuzzning)

o vilka bakdorrar som skall nyttjas (de som stdds av ramverken Metasploit

och sliver)

o vilka pivoteringsmekanismer som skall anvandas (meterpreter och/eller
chisel)

¢ vilka datorer som skall anvandas for angreppen, samt olika instéliningar
for dessa
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o vilka specialanpassade skript som skall anvéndas for att drastiskt andra
beteendet (t.ex. for att fa Lore att simulera hotaktéren APT29 [12]).

En exekvering av ett scenario borjar med att ett antal forberedelsesteg utfors.
Sédana steg involverar exempelvis att stélla in IP-konfigurationen for
angripardatorerna och att starta globala lyssnare for inkommande skal
(bakdorrar). Efter forberedelsefasen startar den huvudsakliga processloopen.
Denna bygger pA OODA-loopen [14] och innefattar:

observation av loggar (eng: observe),

bearbetning av loggar (eng: orient),

beslut om aktioner baserat pa situationen (eng: decide),
utférande av beslutade aktioner (eng: act).

Observation och bearbetning handlar om att bygga upp den kunskapsdatabas som
Lore sparar for ett scenario under dess utforande, sasom vilka handelser som
utforts, vilka behdrigheter som erhallits, vilka datorer som identifierats, och
nabarhet mellan olika datorer. Processloopen pagar tills att antingen alla mal som
finns definierade for ett scenario har uppfyllts eller tills dess att det inte langre
finns handlingar kvar att utféra. Exempel pa mal ar att ta over sarskilda datorer
eller hitta filer pa datorer. Under de Gvningar som Lore nyttjats for har scenariot
avslutats efter att en viss méangd tid passerats (under cybersoldaternas slutévning
2022 var det exempelvis efter 24 timmar).

Mycket av forskningen kring Lore har rort beslutsprocessen: att identifiera vilka
handlingar som &r bast att utfora givet ett visst tillstand. Detta beskrivs vidare i
kapitel 2.3. Prioriterade héndelser undersdks sedan for att beddma om de ar
giltiga att exekvera under ett givet tillfalle, och vid behov komplettera géllande
sarskilda installningar. Ett exempel pa en sadan sarskild installning ar den
aktuella pivoteringskedja (ofta via verktyget proxychains) som behdvs for att na
ett givet mal vid ett givet tillfalle. Optimal vag for natverkstrafik till en viss
servermjukvara kan forandras beroende pa vilka resurser hotaktéren ager i
terréngen vid ett givet tillfalle.
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Figur 1: Oversikt av Lore.
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2.2 Enkel att anvanda, underhalla och

vidareutveckla

Lore har en modulariserad arkitektur dér det mesta av dess beteende kan
anpassas Via installningar eller skript som lases in reflektivt. Detta medfor
kostnadseffektiv anpassning av beteende samt utveckling av helt nya beteenden,
sasom att fa Lore att bete sig som en sarskild hotaktor.

Granstedt [12] studerade hur stor andel av stegen som hotaktéren APT29
tillampar som enkelt kunde konverteras till en angriparprofil i Lore. Granstedt
kom fram till att 90% av stegen utférda av APT29 helt kunde implementeras, och
att de resterande 10% av stegen delvis kunde implementeras.

Alla cybersdkerhetsdvningar som Lore har anvénts inom har nyttjat dess
standardskript och tillampat olika typer av instéllningar for att anpassa dess
beteende. De vanligast anvénda instéllningarna ar prioriteringsforandringar,
exkludering av utvalda moduler, och sarskilda kommandon som skall utforas pa
vissa Overtagna maskiner.

Anvandartester av Lores grafiska granssnitt visade att de flesta undersokta
uppgifter gick att utfora utan nagon hjélp oavsett roll och erfarenhet fran Lore
eller dess granssnitt [13].

2.3 Goralampliga val

Fére den vidareutveckling av Lore som skett inom VECNO var vantevéardet for
utforande av olika handlingar mestadels hardkodat. Exempelvis kunde
handlingen nmap —sn” ha vintevardet 0.91 och “nmap -A” ha véntevirdet 0.88.
Det huvudsakliga undantaget var serverangrepp i Metasploit, for vilka det hade
tranats en maskininlarningsmodell som forutsag sannolikheten for framgang [8],
[10].

Denna I6sning var problematisk eftersom att utvecklare av nya Lore-moduler var
tvungna att ta stéllning till prioriteten for alla andra handlingar vid skapande av
en ny. Detta kunde exempelvis innefatta att bedéma hur stor vikt ”4/255 datorer
svarade pa ping” har jamfort med 1 NTLM-hash hittades for anvdndaren Kalle”
eller ”10% chans att serverangrepp fungerar”. Dessutom beror vikten for en
handelse pa forutsattningarna. Exempelvis kan analyser gjorda av olika verktyg
dverlappa, dar ordningen pa utforande far stor effekt pa vantevardet.

Som I6sning pa detta problem utvecklades ett poangsystem for de olika
egenskaperna i kunskapsdatabasen, dér olika typer av information gavs poéng i
relation till en ”perfekt bakdorr”, vilken ges 10 podng [9].
Maskininl&rningsmodeller som predikterar den forvantade poéngen for olika
handlingar tranas genom att exekvera handlingar under olika férutsattningar och
méata hur manga poéng de generar. Totalt utfordes ett par miljoner olika
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handlingar mellan 2023 och 20252 for att mojliggora évervakad inlarning av
maskininlarningsmodeller for elva olika typar av handlingar:

1. lokala angrepp (t.ex. eskaleringsangrepp i Metasploit eller skriptet

gtfonow.py*)

serverangrepp (t.ex. serverangrepp i Metasploit)

insamling av behdrigheter (t.ex. mimikatz, LaZagne eller impacket-

secretsdump)

natverkskartlaggning (t.ex. via nmap)

webb (t.ex. wget, curl, ffuf eller nuclei)

active directory (t.ex. bloodhound)

losenordsknackning (t.ex. hashcat)

l6senordsgissning (t.ex. kerbrute, netexec eller hydra)

generella skalkommandon (t.ex. ladda upp och exekvera chisel pa ett

malsystem)

10. generell informationsinhamtning (t.ex. nedladdning av en fil fran en
delad mapp)

11. dvriga handlingar (t.ex. impacket-ticketConverter).

wn

© oo N g~

Data insamlades genom experiment i cyberanldggningen Crate i Linkoping [9].
Det genomfordes utvarderingar med diverse olika typer av modeller, sdsom tre
varianter av djupa neurala natverk, random forests, XGBoost och LightGBM. En
Oversikt av resultatet for den sista traningssessionen (mellan september och
oktober 2025), dar cirka 470 000 datapunkter samlades in, beskrivs av Tabell 2
(beskrivande statistik) och Tabell 3 (forklarad varians for tva upplarda modeller).
Forklarad varians beskrivs av mattet r?, dar 1 innebéar att modellen helt kan
forutsaga utfallet medan 0 innebér att den ar helt oférmagen att forutspa utfallet.
Hur stort r? bor vara for att anses som bra beror pa tillampning, men ett r> som ar
storre &n eller lika med 0,3 ses av vissa som en godtagbar forklaringsgrad [16].

Som kan ses i Tabell 3 forklarar XGBoost (och ensemble-metoder éverlag) en
storre del av den observerade variansen an neurala natverk (oavsett testad
variant). Detta beror formodligen pa att djupa neurala natverk behover betydligt
fler datapunkter for att hitta monster [17]. Modellerna har en relativt god
forstaelse kring vad som ar bast att gora for att maximera poang pa kort sikt: den
forklarade variansen for XGBoost-modellen inom varje modell & mellan 0,33
och 1,0, med ett snitt pa 0,63. Noterbart ar att modellen som predikterar lokala
angrepp, pa grund av dess fa datapunkter, formodligen inte ar sarskilt tillforlitlig
trots dess relativt hoga r?-vérde (0,65).

3 Datainsamlingen itererades arligen for att l4ra Lore vikten av nya typer av handlingar som tillkommit
sedan senaste inl&ringstillféallet.

4 https://github.com/FrissiOn/GTFONow
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Kategori Antal Poang _Poang ”Antal

tester (medel) | (avvikelse) | sardrag
Active directory 1764 2,88 7,73 199
Generella skalkommandon 52790 0,67 2,78 237
Insamling av behdrigheter 10560 1,03 2,51 234
Lokala angrepp 130 4,34 8,17 311
Lésenordsgissning 153599 0,04 0,71 204
Lésenordsknéckning 8944 -0,02 0,01 190
Natverkskartlaggning 42275 0,26 0,67 197
Serverangrepp 108732 -0,01 0,25 318
Webb 44816 0 0,01 199
Ovriga 46849 0,05 0,45 197

Tabell 3. Korrekthet fér modeller tranade genom Overvakad inlarning.

Kategori Modell r? (medel) | r? (avvikelse)
. . Neurala natverk 0,63 0,02
Active directory
XGBoost 0,7 0
Generella skalkommandon Neurala natverk 0,48 0.25
XGBoost 0,74 0
. L Neurala natverk 0,13 0,03
Insamling av behdrigheter
XGBoost 0,33 0
Neurala natverk 0,42 0,28
Lokala angrepp
XGBoost 0,65 0
. L Neurala natverk 0,38 0,05
Lésenordsgissning
XGBoost 0,52 0
Lésenordsknackning Neurala natverk 1 0
XGBoost 1 0
Natverkskartliggning Neurala natverk 0,68 0,02
XGBoost 0,71 0
Neurala natverk 0,3 0,04
Serverangrepp
XGBoost 0,49 0
Webb Neurala natverk 0,15 0,02
XGBoost 0,49 0
. Neurala natverk 0,43 0,1
Ovriga
XGBoost 0,7 0

Emedan de upptranade modellerna &r av relativt god kvalitet har systemet dock
en bristande forstaelse kring kopplingarna mellan olika utférda handelser. Detta
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eftersom prioriteten for varje handelse bedéms utan att ta hansyn till andra
hindelser, mer dn géllande mycket abstrakta egenskaper sdsom hur méanga
héndelser har utforts mot komponent X?”” och ”hur manga podng ar komponent
X for tillféllet vard?”. Systemet har ddrmed ingen god kunskap om huruvida en
viss handelse &r den basta givet &ndamalet att nd en hog poang pa sikt.

Av denna anledning utvecklades en ny metod som predikterade vilken
komponent som Lore bor fokusera pa, sasom en viss dator eller ett visst
anvandarkonto [18]. Med denna metod sker beslutsprocessen i tva steg — forst
utvarderas vilken komponent som bér angripas, och sedan vilken handelse som
bor utféras mot komponenten. Upplarning av modellen som predikterar vilken
komponent som skall angripas sker genom odvervakad inlérning med djupa
neurala natverk. Det ar ocksa mojligt att applicera 6vervakad inldrning som ett
steg infor den odvervakade inlarningen.

Det gjordes en preliminar utvardering av denna metod under 2023 [18].
Resultaten fran denna studie visade att det kravdes avsevart mer data an vad som
var mojligt att generera genom tester i Crate. Av denna anledning har det i
projektet paborjats utveckling av en simulator som kan prediktera utfallet for
olika handlingar baserat pa utfallet fér handlingar med samma férutsattningar vid
tidigare tillfallen. Pa ett sdant satt kan handlingar som enbart samlar in
information (till skillnad fran att exempelvis editera en routingtabell eller
generera en bakdorr) undvikas for att snabbare generera data. Arbetet med att
fardigstélla och tilldampa denna simulator 1dmnas till framtida arbete.
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3 Utvarderingar av automatiserade
test- och traningsscenarion

Lore har hittills anvéants under atta cybersakerhetsovningar:

+  Safe Cyber 2020 & 2022
Ovningar som involverade myndigheter och foretag inom totalférsvaret

+  Ovningar med forsvarsmakten 2022, 2023, 2024 (2) & 2025
Huvudsakligen cybersoldaternas slutévningar

* Nordic American CERT exercise 2023
En 6vning som involverade CERT-personal (Computer Security
Incident Response Team) fran USA och Europa

Av dessa 6vningar har enbart en organiserats av VECNO (en dvning med
Forsvarsmakten under 2022). De andra 6vningarna har organiserats av andra
projekt inom FOI. Att det finns behov av att nyttja Lore for
cybersakerhetsévningar kan i sig ses som en signal pa att verktyget fungerar for
andamalet.

Inga deltagare under dessa 6vningar har fatt nagon forhandsinformation om att
de skulle utséttas for en autonom hotaktor — fran deras synvinkel har det varit
helt vanliga évningar.

Det har under och efter varje 6vning genomforts kvalitativ aterkoppling fran
deltagarna for att bedéma deras upplevelse av inspelen utférda av Lore.
Exempelvis hur larorika, realistiska och intressanta de ansag dem vara. Denna
aterkoppling har varit 6vervaldigande positiv, dar manga deltagare anmarkt hur
engagerande och larorika dvningarna varit. Nagra 6vningar har forutom mer
kvalitativ aterkoppling dessutom erbjudit méjligheter att kvantitativt jamfora
Lore med inspel som planerats av manniskor. Dessa utvérderingar beskrivs i
kapitel 3.1.

Utdver att jamfdra Lore med manskliga inspel kan det tankas finnas andra
verktyg som fyller samma behov. Kapitel 3.2 sammanfattar de studier som
genomforts for att jamfora Lore med andra liknande verktyg.

3.1 Utvarderingar under

cybersakerhetsévningar

Det har genomforts tva studier inom VECNO som undersokt hur val Lore kan
ersétta manskligt genererade inspel under dvningar [19], [20]. Dessa studerade
bland annat:
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e Om Lore producerar lika realistiska inspel som de inspel som utférs av
méanniskor

e Om Lore producerar lika larorika inspel som de inspel som utférs av
méanniskor

e Om det &r lika svart att utfora incidentanalyser for inspel som utfors av
Lore som inspel utféra av manniskor

Studierna genomfordes baserat pa data erhallen fran tre dvningar: Safe Cyber
2020 och 2022, samt en évning for Forsvarsmakten under 2024. Totalt
involverade de tre 6vningarna 132 logganalytiker. Under Safe Cyber-dvningarna
nyttjades 2x2 férsoksplaner som utsatte logganalytikerna for Lore och manskliga
angrepp om vartannat. For évningen for Forsvarsmakten under 2024 var det av
ovningstekniska skal inte mojligt att tillampa en formell férsdksplan. Denna
Ovning hade dock inga 6verlappande inspel mellan Lore och ménniskor.

Analyser gjordes pa tva stt:

e En central uppgift for logganalytikerna under alla tre 6vningarna var att
rapportera alla identifierade sakerhetsincidenter. Dessa rapporter
granskades med avseende pa korrekthet.

e Under Safe Cyber-6vningarna samlades deltagarnas asikter in genom
enkater vid lunch samt efter 6vningens utférande (det vill sdga, efter
varje steg i forsdksplanen).

Resultatet fran enkaterna visade pa att det inte fanns nagra statistiskt signifikanta
skillnader mellan inspel utférda av Lore och ménniskor. Med andra ord, den
upplevda realismen var ungefar lika hdg, och inspelen ungefar lika larorika,
oavsett om Lore anvandes eller inte [19], [20] (se tabell 4). Det kan noteras att
medelvardet for variabeln Upplevd svarighetsgrad &r lagre an minvardet for
skalan (1). Anledningen ar att det antogs att en upplevd svarighetsgrad pa 4,5 var
optimalt, och medelvardet ar darfér den genomsnittliga avvikelsen fran 4,5 (en
hogre avvikelse &r samre).

Tabell 4. Upplevda skillnader mellan Lore och ménskliga inspel under évningar (SD:
standardavvikelse). Alla fragor besvarades med en Likertskala (1-7).

Variabel Hotaktor Antal | Medel SD
. Manskligt rott lag 61 4,72 1,29
Upplevd lardom (1-7)
Lore 63 4,89 1,42
) Ménskligt rott lag 57 4,72 1,44
Upplevd realism (1-7)
Lore 57 4,31 1,53
Upplevd Ménskligt rétt lag 59 0,76| 0,67
svarighetsgrad
(1-7, méatt i form Lore 63| 1,03| 0,83
avvikelse fran 4,5)
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En sammanfattning av korrektheten for incidentrapporterna presenteras i figur 2.
I figuren presenteras korrekthet genom mattet f1 score pa den vertikala axeln och
godkant fel (i minuter) pa den horisontella axeln. Pa ett dvergripande sétt kan ett
f1 score pa 1 tolkas som att logganalytikerna upptéckt alla angrepp utan att
felaktigt rapportera in ndgon godartad handelse som ett angrepp. Vidare tillats
logganalytiker ha ett fel pa ett visst antal minuter i sin incidentrapport.
Exempelvis innebar ett godkant fel pa 30 minuter att en rapport raknas som
godkand om det i den star att en dator angreps 11:00, nar den i praktiken angreps
10:30, men inte om datorn rapporteras som angripen 11:01.

Resultatet fran incidentrapporterna visade pa samma monster som enkatstudien:
det var inga statistiskt signifikanta skillnader for korrektheten av
incidentrapporter om inspelen skapades av Lore eller manniskor. Daremot kunde
det noteras att spridningen var hogre for de manskliga inspelen: de olika
grupperna gjorde ett jamnare resultat fér inspel skapade av Lore an manniskorna
[20].

—— Lore
------ Manskligt rott lag

f1 score
(=] o
IS =)

0 10 20 30 40 Vilket som
Godkant fel (minuter)

Figur 2. Korrekthet for incidentrapporter for angrepp skapade av Lore och manskliga roda
lag.

3.2 Jamforelser med andra verktyg

Det finns manga verktyg som kan automatisera de cyberangrepp som test- och
traningsscenarier for logganalys och incidenthantering staller krav pa. Inom
VECNO har det genomforts flera tekniska tester for att utvardera sadana verktyg
tillhandahallna som 6ppen kallkod [21], [22]. Detta arbete fortsatte i samma spér
som det arbete som tidigare utférdes inom OVEXCND [23], [24]. Testade verktyg
har involverat allt ifran enkla skript som automatiserar serverangrepp i
Metasploit till system som tillampar stora sprakmodeller for att i teorin l6sa
komplexa utmaningar. Angaende stora sprakmodeller testades verktyget
PentestGPT [25] i [21]. Denna studie visade att en anvéndare av PentestGPT
behdvde avsevard kunskap kring utférande av penetrationstester da verktyget i
bésta fall gav vaga beskrivningar av de steg som behdvde utforas. Dessa studier
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fann att de storsta konkurrenterna till Lore var Caldera [26] och Infection
Monkey® [22], [27].

Caldera har utvecklats av MITRE och &r troligen det mest omndmnda (och
tilldmpade) verktyget i akademien. Infection Monkey har utvecklats av foretaget
Akamai. Jamforelser av dessa verktyg samt verktyget Deep Exploit® mot Lore
genom tekniska tester i cyberanldggningen Crate presenteras i [22], [27]. En
Oversikt av utfallet presenteras i tabell 5.

Tabell 5. Jamforelser av Caldera, Deep Exploit, Infection Monkey och Lore (medelvérden
och standardavvikelser).

Deep | Infection

Variabel Facit | Caldera|Exploit| Monkey Lore
Hittade konton 134 1(1) 0 (0) 0(0)| 124 (1)
Hittade grupper 8 0 (0) 0 (0) 0 (0) 8 (0)
Hittade doméaner 2 0 (0) 0 (0) 0 (0) 2 (0)
Hittade datorer 56| 15 (16) 0 (0) 13 (0) 56 (0)
Hittade natverk 8 4 (1) 0 (0) 1(0) 8 (0)
Overtagna natverk (admin) 7 1(1) 0 (0) 0 (0) 7 (0)
Overtagna néatverk
(anvandare) ! Ui, v v « ()
Overtagna natverk (totalt) 7 1(1) 0 (0) 0 (0) 7 (0)
Overtagna datorer (admin) 55 4 (7) 0 (0) 0 (0) 52 (1)
Overtagna datorer
(anvandare) 55 00©)| 0(0) 00| 12(@)
Overtagna datorer (totalt) 55 4 (7) 0 (0) 0 (0) 53 (1)
Erhallna lésenord 134 0(2) 0 (0) 0 (0) 13 (2)
Erhalina lésenordshashar 134 1(1) 0(0) 0 (0) | 106 (25)
Erhélina losenord eller
I6senordshashar 134 1@ 0(0) 0(0)| 106 (25)

_ 8604 | 9718 8736 9983
Wazuh-larm (>= niva 6) (4609) (371) (484) (950)

Infection Monkey lyckades inte ta Gver datorer i nagot studerat scenario. Caldera
omfattar rent teoretiskt manga av teknikerna i MITRE ATT&CK [22], men &r i
praktiken inte ar sarskilt bra pa att automatisera dem. Medan Caldera helt

S https://github.com/guardicore/monkey
® https://github.com/130-bbr-bbg/machine_learning_security/blob/master/DeepExploit/
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misslyckas med att ta éver datorer i tre av fyra studerade scenarier’, och i det
fjarde scenariot tar 6ver cirka 17 datorer, tar Lore 6ver i princip alla datorer
oavsett scenario. Den storsta anledningen till detta &r att 6vertagande av fler
datorer staller krav pa moduler som inte stods av Caldera, sasom pivotering via
fjarrstyrda datorer, avlyssning av natverkstrafik, serverangrepp, lokala angrepp,
losenordsknédckning, l6senordsgissning, l6senordsextrahering, och horisontell
forflyttning genom exempelvis SSH, WinRM och PsExec.

Vi formodar att anledningen till detta ar att Caldera &r ténkt att anpassas for varje
scenario, till skillnad fran Lore som ar tankt att kunna fungera val oavsett
scenario. Nar Lore anvénts i cybersakerhetsdvningar har det istéllet satts
begransningar pa hur verktyget skall agera. Baserat pa var erfarenhet kravs det
avsevart mindre anstrangning och kunskap att begransa ett beteende &n att tillféra
nya beteenden.

7 Varje scenario innefattade olika typer av ursprungliga bakdorrar: Windows eller Linux, samt med eller
utan system/root-behorighet.
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4 Slutsatser och framtida arbete

VECNO har vidareutvecklat verktyget Lore som utfér automatiska cyberangrepp
langt battre an vad nagot annat liknande verktyg som vi testat klarar. Lore har
dessutom, till skillnad fran dess konkurrenter, utvarderats med goda resultat
under ett flertal cybersakerhetsévningar och anvandartester av olika slag (tex.
[3], [12], [13]). Svaret pa forskningsfragan “Hur bor verktyg for att automatisera
generering av test- och traningsscenarion inom logganalys och
incidenthantering konstrueras” ligger dels inbaddat i de olika delarna av Lore,
sasom vilka handlingar som &r relevanta och hur de bést bor exekveras, och dels i
de artiklar som publicerats inom projektet. Ett sammanfattande svar pa hur
verktyg som automatiskt utfor cyberangrepp bér fungera ar [20]:

1. angreppsemulatorer bor vara enkla att anvanda, underhalla och
vidareutveckla

2. angreppsemulatorer bor gora lampliga val

3. angreppsemulatorer bor inte ta genvégar.

Gallande forskningsfraga (1) finns det manga aspekter som kraver vidare studier.
Dessa beskrivs i resterande del av detta kapitel.

Lore har enbart jamforts med verktyg skrivna i (mestadels) éppen kéllkod. Det ar
mojligt att tanka sig jamforelser mot kommersiella verktyg, sdsom Pentera® och
vPenTest. Att studera kommersiella verktyg ar dock av naturliga skl dyrt.
Exempelvis genomfordes tva telefonmoten med utvecklarna av Pentera under
2024, och det visade sig att det hade kravt en stor del av projektets budget for att
éver huvud taget testa den enklaste versionen av verktyget. Det &r ocksa mojligt
att stora sprakmodeller blivit battre pa att utfora penetrationstester sedan vi
testade PentestGPT [21]. Bland annat péstas verktyget CAl och PentestGPT
numera kunna l6sa manga utmaningar i Hack The Box, om #n med “viss
anvéndarinput™:

“While CAI explores autonomous capabilities, our results clearly
demonstrate that effective security operations still require human
teleoperation providing expertise, judgment, and oversight in the
security process. The Human-In-The-Loop (HITL) module is

therefore not merely a feature but a critical cornerstone of CAl’s

design philosophy.” [28].

Vi damnar utfora fler utvarderingar av sadana verktyg. Vi damnar ocksa integrera
stora sprakmodeller i Lore for att kunna I6sa utmaningar som staller stora krav pa
kreativitet, och darmed &r svéra att skapa generella I6sningar for. Exempelvis att

8 https://pentera.io/penetration-testing/

¢ https://www.vonahi.io/
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hitta behorigheter i en fil, att hitta en okand sarbarhet i ett skript som majliggor
eskalering av behorigheter, eller att fa forslag pa nya handlingar nar
tillstandsrymden &r helt uttémd.

Det finns ocksa planer pa att battre anpassa Lore for penetrationstester och
capture-the-flag-utmaningar. Sadana tillampningar staller andra krav an
cybersakerhetsévningar, som fokuserar pa utmaningar for forsvararande
deltagare. Framforallt kravs ett langt stérre modulstod eftersom det till skillnad
fran 6vningsnat oftast inte & mojligt att modifiera malmiljon, sasom att lagga till
en sarbarhet. Under 2025 genomfordes en forstudie av detta genom att utveckla
automatiserade l6sningar for ett antal av maskinerna och natverken© i
plattformen Hack The Box. | skrivande stund har Lore testats mot 14 maskiner:
for tva av dessa maskiner kan Lore ge fullstandiga I6sningar och for 12 partiella
losningar (t.ex. eskalera anvandarbehdrighet till root). Dessutom finns partiella
l6sningar for de tre ndtverken ”Dante”, ”’P.0.0.” och “RastaLabs”. De steg som
inte kan automatiseras av Lore ror huvudsakligen angrepp genom for
utmaningarna specialskrivna skript, sisom eskalering via sarskilda argument till
ett bash-skript som en vanlig anvandare har rattighet att kdra som root. Vara
prelimindra tester visar att denna typ av utmaning &r en god kandidat for 16sning
genom stora sprakmodeller.

Pa liknande satt har d&ven moduler utvecklats for att mojliggéra manga av
angreppsmetoderna i Game of Active Directory'! (GOAD), vilken &r en Gppet
tillganglig labbmiljé med ett stort antal Windows Active Directory-sarbarheter.
Det kvarstar dock arbete med att lara Lore hur vardefulla olika angrepp &r i
GOAD. Som en del i detta arbete &r dess labbmiljo planerad att inkorporeras i
Crate for att mojliggéra mer omfattande datainsamling.

Lore tillampades ocksa for cybersakerhetsutmaningen Stealth Cup'? som
anordnades av Austrian Institute Of Technology (AIT). Under Stealth Cup
tavlade 12 lag bestdende av professionella penetrationstestare. Lore lyckades na
béattre behorigheter &n 4 av dessa lag och samma behdrighet som 7 av lagen.
Endast ett lag lyckades l6sa alla utmaningar i Stealth Cup (och darmed uppna ett
béttre resultat an Lore).

Att tillampa Lore for att 16sa capture-the-flag-utmaningar har varit mycket
givande och utmanande, och utfallet har kunnat ateranvandas for andra &ndamal.
Exempelvis nyttjades moduler som skapades for att I6sa utmaningar i Hack The
Box under en cybersékerhetsdvning med Forsvarsmakten under 2025.

10 Dessa kallas for ”Pro Labs” i Hack The Box.
1 https://github.com/Orange-Cyberdefense/GOAD
12 https://stealth.ait.ac.at/
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Det finns ocksa planer pa att utoka mojligheten for anvandarinteraktion med
verktyget. Under cybersakerhetsdvningar finns det ett behov av att kunna justera
Lores beteende, primart for att &ndra svarighetsgraden i analysarbetet for
deltagande logganalytiker; under utmaningar sasom Stealth Cup finns det ett
behov for cyberséakerhetsexperter att kunna delge ny information och starta
specifika handelser.

Det kvarstar aven mycket arbete med att forfina beslutsprocessen for Lore.
Framforallt & en mer omfattande studie av odvervakad inlérning planerad som
en fortsattning pa studien som beskrivs i [18].

Slutligen bor det poangteras att Lore inte &r &mnat ersatta manskliga operatorer —
enbart underlatta for dessa. FOr att citera en av dess anvéandare:

”Lore ar bra pa att gora allt trakigt som man inte lar sig ndgot av
att gora. Sedan kan man gora det roliga kreativa arbetet sjalv.”
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