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Sammanfattning

Molnteknologi har under senare ar fitt en betydande 6kning i anvindning, bland
annat som en 16sning pa det kontinuerligt vixande behovet av berikningskapacitet,
exempelvis inom omraden for artificiell intelligens. Samtidigt 6kar antalet sikerhetsin-
cidenter i molntjinster varje ir, vilket understryker behovet av férdjupad kunskap om
molnsikerhet f6r att mojliggora anvindning i sikerhetskinsliga ssmmanhang.

Denna rapport syftar till att utvirdera incidenter och sikerhetsitgirder relatera-
de till molnsikerhet. Genomging av fem populira sikerhetsramverk utfors for att
identifiera Gverlappande atgirder och sikerhetskategorier. Vidare analyseras 157
rapporterade molnincidenter frin de senaste 10 dren. Incidenterna analyseras med
avseende pa orsak till incidenten, med hjilp av de sikerhetskategorier som identifieras i
tidigare steg. Aven konsekvenserna av dessa incidenten analyseras. Slutligen analyseras
hur de vanligast forekommande orsakerna bakom molnincidenterna kunde ha for-
hindrats baserat pa de identifierade sikerhetsitgirderna.

Resultaten av analysen pekar pi att incidenterna i stor utstrickning beror pa
enklare felkonfigurationer, frimst inom omridena identitets- och dtkomsthantering,
infrastruktur samt dataskydd. En vanligt aterkommande orsak till incidenter 4r publikt
atkomliga molnbaserade resurser utan tillricklig dtkomstkontroll eller utan kryptering
av kinslig information. Sikerhetsramverken 4r omfattande och komplexa, vilket gor
dem svira att folja i praktiken. Samtidigt finns flera sikerhetsatgirder som dterkommer
i alla ramverk, vilket tyder pa en viss samsyn inom branschen. Dessa gemensamma
atgirder presenteras och diskuteras i rapporten. Resultaten visar ocksa att molnsystem
ofta snabbt blir komplexa, ndgot som manga organisationer har svirt att hantera pa
ett sikert sitt. Att anvinda sikerhetslosningar frain molnleverantoren kan underlitta,
men kriver ofta specialiserad kompetens.

Nyckelord: moln, molnsikerhet, molnarkitektur, molnincidenter, sikerhetsramverk
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Summary

Cloud technology has exploded in popularity, partly as a solution to the continuously
increasing demands on computing power posed by new technologies such as artificial
intelligence. Furthermore, the amount of reported cloud-related security incidents is
increasing steadily year by year. Thus, if cloud computing is to be used within security
critical systems, building knowledge about cloud security is a top priority.

This report aims to evaluate incidents and security mitigations related to cloud
security. Five popular security frameworks are examined in order to identify over-
lapping mitigations and security controls. These identified categories are then used
to analyze 157 reported cloud incidents from the last 10 years. Furthermore, the
consequences of these incidents are also examined. Lastly, security controls which help
prevent many of the most common causes of identified incidents are presented.

The results of this evaluation points to a large amount of simpler misconfigura-
tions, mostly within the areas identity and access management, infrastructure, as well
as data protection. A recurring cause of incidents is publicly accessible resources that
lack sufficient access control or fail to encrypt sensitive information. The security
frameworks examined are comprehensive and complex, but contain a large overlap
with regards to several recurring controls shared between the frameworks. These
overlapping mitigations are presented and discussed in the report. The results further
point to cloud systems tend to quickly become complex, which many organisations
struggle to manage securely. Use of provider-specific security solutions can aid in
managing this complexity substantially, but may require specialized competence.

Keywords: cloud, cloud security, cloud architecture, cloud incidents, security
frameworks
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1 Inledning

De stora framstegen inom exempelvis artificiell intelligens, maskininlirning,
simulering samt rendering av grafik stiller hogre krav pa datorkraft 4n nagonsin.
Genom storre, globalt utspridda, datacenter som drivs och forvaltas av
molntjinstleverantorer kan organisationer expandera sina verksamheter och nyttja
den datorkraft som krivs utan att sjilva behova bygga och underhilla egna
serveranliggningar.

Nedan foljer nigra exempel pa kommersiella organisationer som f6r nirvarande
nyttjar molntjinster i sina verksamheter:

. Netﬂixﬁ]
Videostromningstjansten Netflzx anvinder molntjinster frin molnleverantéren
Amazon Web Services (AWS)® for att lagra, hantera och stromma hégupplost
video till miljontals anvindare virlden 6ver.

* Spoti
Musikstromningstjinsten Spotify nyttjar sedan 2016 molntjanster frin
molnleverantéren Google Cloud Platform ( GCP)B for att lagra, hantera och
stromma ljuddata till flera miljoner kunder runt om i virlden [1], [2].

* eBay
Det multinationella auktionssajten eBay anvinder sedan 2010 molntjinster frin
molntjinstleverantdren Microsoft Azure for at tillgingligg6ra auktionsajten till

hela virlden [3].

Under de senaste aren har dven statliga aktorer, sisom myndigheter och andra
offentliga institutioner, borjat uppmirksamma molnet som en viktig teknologi. En av
de storre nationerna som har gjort investeringar i molnlosningar 4r USA, dir de bland
annat har utvecklat en strategi f6r att modernisera sin I'T-infrastruktur inom militiren
genom initiativ sisom Joint Warfighter Cloud Capability (JWCC) [4], [S]. Detta
program syftar till att med hjilp av kommersiella molnleverantorer skapa en flexibel
och siker molnplattform som stédjer behovet hos diverse leverantérer till USA:s
forsvarsdepartement” att snabbt kunna hantera och bearbeta stora mingder data. I
Europa har liknande initiativ pibérjats, sisom studien Cloud Intelligence for Decision
Support and Analysis (CLAUDIA), for att analysera behovet av att anvinda moln i
forsvarstillimpningar [6]. Studien fastslog att molnteknologier erbjuder stora férdelar,
sisom forbittrad interoperabilitet mellan medlemslinder, snabbare databehandling
och 6kad flexibilitet vid hantering av kritiska resurser och information i realtid.

Sikerheten f6r molnbaserade system innefattar inte bara den administrativa
hanteringen av molnmiljon, utan dven faktorer som den komplexa nitverksdesignen
och webbsikerheten for de tjanster som ska driftas i molnet. Detta leder till en
systemkomplexitet som snabbt blir sviréverskadlig, vilket syns i den stora mingd

Thttps://www.netflix.com/se-en/

Zhttps://aws.amazon.com/

3https://open.spotify.com/

4ht‘cps ://cloud.google.com/

Shttps://www.ebay.com/

USA:s forsvarsdepartement syftar i detta fall pi United States Department of Defense (DoD).
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molnrelaterade sikerhetsincidenter som rapporteras varje r. En studie av det franska
forsvarforetaget Thales fran 2024 visade att 44 % av organisationer fran 18 olika linder
bland 37 branscher hade drabbats av minst en molnrelaterad datalicka, varav 14 %
rapporterade minst en licka under 2024 [[7]. Vidare sigs en 6kning av molnbaserade
intraing med 75 % 2023 jimfort med 2022, enligt en rapport frin det amerikanska
IT-sikerhetsforetaget CrowdStrike [8]. Ett exempel pa ett omfattande intring ir
datalickan fran bank- och finanskoncernen Capital One ar 2019, dir cirka 106
miljoner individers kredit- och bankkortsuppgifter komprometterades till foljd av
bland annat en felkonfigurerad brandvigg [9]. Generellt visar den stora mingden
molnbaserade incidenter som rapporteras ett vixande behov av bade effektiva
molnsikerhetsatgirder och en 6kad teknisk kompetens inom omradet.

Den stindigt 6kande anvindningen av molntjinster férvintas bidra till en utvidgad
attackyta for stora delar av samhillets IT-infrastruktur. Anvindningen av
molnbaserade 16sningar inom sikerhetskinslig verksamhet kan vara attraktiv ur bade
ett ekonomiskt och logistiskt perspektiv, men medf6r samtidigt potentiella
sikerhetsrisker. Mot denna bakgrund ir en f6rdjupad kompetens inom molnsikerhet
en nodvindig forutsittning om molnteknologi ska kunna tillimpas pi ett sikert

satt.

1.1 Syfte

Denna studie syftar till att 6ka kunskapen om molnsikerhet och undersoka hur
teknologin kan anvindas effektivt inom sikerhetskinslig verksamhet. Vidare dmnar
studien att analysera konkreta tekniska brister som lett till molnsikerhetsincidenter
samt vad det finns for atgirder for att forhindra dessa incidenter.

1.2 Forskningsfragor

I syfte att tillhandahalla och utveckla kunskap om molnsikerhet avser denna studie att
besvara foljande forskningsfragor:

* Vilka typer av sarbarheter har orsakat molnbaserade sikerhetsincidenter under
de senaste tio dren?

* Vilka sikerhetsatgirder rekommenderas av erkinda institutioner och
auktoriteter inom molnsikerhet?

* Vilka av de identifierade sikerhetsatgirderna férhindrar eller mitigerar vanligt
forekommande orsaker till de analyserade sikerhetsincidenterna?

1.3 Avgransningar

Studien som beskrivs i denna rapport behandlar molnsikerhet i publika molntjinster
ur ett praktiskt molntjinstanvindarperspektiv. Detta innebir att de delar av systemet

som molntjinstleverantdren ansvarar 6ver inte beaktas. Incidenter som beror pa sjilva
molntjinstleverantoren bedéms siledes huvudsakligen vara utanfér ramen fér
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studien. Rent organisatoriska metoder samt strategier f6r kompetensutveckling eller
trining av personal ingr inte i studien.
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2 Bakgrund

The National Institute of Standards and Technology (NIST) Special Publication
800-145 [[10] definierar molntjinster enligt f6ljande:

Cloud computing is a model for enabling ubiquitous, convenient,
on-demand network access to a shared pool of configurable computing
resources (e.g., networks, servers, storage, applications, and services) that
can be rapidly provisioned and released with minimal management effort
or service provider interaction.

Molntjinster omfattar dirmed tillging till datorkapacitet frin en delad pool av fysiska
resurser. Definitionen betonar dven att resurser ska kunna provisioneras snabbt och
enkelt, med minimal interaktion med tjinsteleverantoren.

Molntjinstleverantorer realiserar molntjinster genom att tillhandahalla
datorkapacitet fran sina globala infrastrukturer, vilka bestar av flera datacenter som 4r
sammankopplade for att bilda egna globala nitverk. Dessa nitverk delas vanligtvis in i
regioner, som i sin tur delas upp i tillginglighetszoner (eng. availability zones), vilka
bestir av ett eller flera datacenter. Kunden viljer frin vilka regioner och
tillginglighetszoner resurser ska provisioneras. Atkomsten till den tilldelade delen av
datorkapacitetspoolen separeras med hjilp av virtualisering.

2.1 Molntjanstemodeller

NIST SP 800-145 [110] definierar tre huvudtyper av molntjinstemodeller, baserade pi
den ansvarsmodell som tillimpas mellan anvindaren och molntjinstleverantdren. De
tre huvudtyperna av molntjinstemodellerna dr Infrastructure as a Service (1aaS),
Platform as a Service (PaaS), och Software as a Service (SaaS). Utéver dessa har
molntjinstleverantorer efter behov introducerat ytterligare tva typer av
molntjinstemodeller: Container as a Service (CaaS), som etablerades genom
Kubernetes [[11], samt Function as a Service, ofta benimnd serverless, som
populariserats genom AWS Lambda [[12].

For att beskriva ansvarsférdelningen f6r olika molntjinstemodeller mellan
molntjinstleverantorer och deras anvindare brukar den delade ansvarsmodellen (eng.
shared responsibility model) anvindas. Den delade ansvarsmodellen f6r respektive typ
av molntjinst illustreras i figur @
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Figur 2.1: Ansvarsfoérdelningen for olika typer av molntjanstemodeller.

De fem typerna av molntjinstemodeller som tillhandahaills av molntjinstleverantérer

idag beskrivs nedan[[13] [14] [15]:

¢ JaaS

Molntjinstleverantoren tillhandahaller och hanterar hela den fysiska
infrastrukturen, sasom beridkningskraft, lagring, nitverk och virtualisering.
Ansvaret for att konfigurera, underhilla och administrera virtuella maskiner
samt tillhdrande programvara ligger dock pa anvindaren. Exempel pa
TaaS-tjinster ir AWS Elastic Compute Cloud (EC2), Azure Virtual Machines
och Google Compute Engine.

¢ CaaS

Molntjinstleverantoren tillhandahiller méjlighet att drifta containrar (istillet
for virtuella maskiner som anvinds vid IaaS). Anvindaren ansvarar for allt som
finns inom containern. Exempel pa Caa$ tjanster ir AWS ECS, Azure
Container Instances, och Google Cloud Run. De molntjinstleverantdrer som
nimnts ovan har dven separata tjanster for att drifta Kubernetes kluster.

* PaaS

Molntjinstleverantoren tillhandahiller hela exekveringsmiljon. Anvindaren
behover enbart tillhandahilla kod for att drifta tjansten. Exempel pd Paa$S
tjanster ir AWS Elastic Beanstalk, Azure App Service, och Google App Engine.
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* FaaS
Molntjinstleverantdren erbjuder méjligheten att drifta en funktion som utf6r
en specifik uppgift. Likt PaaS behover anvindaren bara tillhandahalla kod, men
har dessutom delegerat bort konfiguration och hantering av upp- och
nerskalning till molntjinstleverant6ren. Exempel pd FaaS$ tjinster ir AWS
Lambda, Azure Functions, och Google Cloud Run Functions.

* SaaS
Molntjinstleverantdren ansvarar f6r bide applikationskoden och driften av
systemet. Detta innebir att anvindaren enbart har ansvar f6r konfiguration och
data i applikationen. Exempel pa kinda SaaS-tjanster dr Shopify, Zoom och
Dropbox.

Molntjinstemodeller med st6rre andel ansvar hos molntjinstleverantoren, som Faa$S
och Saa$, kan anses gynnsamma fran ett sikerhetsperspektiv da de reducerar den
driftsmissiga komplexiteten hos anvindarnas del av systemet. Dock medf6r de
minskad flexibilitet och kontroll jimf6rt med exempelvis IaaS$, vilket kan vara
problematiskt beroende pi syftet med att nyttja molntjinsten. Det finns ofta
restriktioner pd vad som gar att gora med tjinster dér stort ansvar placeras pa
molntjinstleverantoren. Ett exempel dr Faa$ dir det typiskt finns hirda krav pa
maximal exekveringstid f6r driftade funktioner.

I moderna molnsystem kombineras ofta olika molntjinster med olika ansvarsmodeller.
Saledes finns vanligtvis inte en ren fordelning av ansvar, utan anvindaren miste sjilv
hilla reda pa gillande ansvarsmodell for respektive molntjinster.

2.2 Molndistributionsmodeller

Molntjinster kan dven kategoriseras utifran olika distributionsmodeller. NIST SP
800-145 [[10] beskriver fyra huvudsakliga modeller for distribution av molntjinster.

* Publika moln (eng. public cloud)
Molninfrastruktur tillhandahalls av en molntjinstleverantér till allmanheten
over ett offentligt nitverk. Den underliggande hardvaran delas saledes mellan
olika organisationer, 4ven om de logiska resurserna ir isolerade frin varandra.

* Privata moln (eng. private cloud)
Molntjinster tillhandahalls till en enskild organisation. Infrastrukturen driftas i
organisationens lokaler (s.k. on-site private clouds) eller hos en eller flera
virdorganisationer (s.k. outsourced private clouds) eller i en kombinerad
konstellation.

* Kollektiva moln (eng. community cloud)
Infrastruktur tillhandahalls till ett begrinsat kollektiv av organisationer med
delade intressen®. Likt for privata moln kan infrastruktur i kollektiva moln
driftas i organisationernas egna lokaler eller hos en tredje part. Driften och
hanteringen av resurserna kan iliggas klienterna eller virdorganisationen
alternativt férdelas mellan dem. Dessa moln ir inte tillgingliga f6r parter
utanfor kollektivet.

"Detta kan vara delade uppdrag, sikerhetskrav, policyer, etc.
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* Hybridmoln (eng. hybrid cloud)
Hybridmoln kombinerar atminstone ett privat och ett publikt moln. Ett
exempel pd vanlig anvindning 4r integrering av egen infrastruktur i ett
hybridmoln for att bibehilla fullstindig kontroll 6ver kinslig information.

Utéver de molndistributionsmodeller som NIST SP 800-145 beskriver, finns dven
multimoln (eng. multi cloud). Multimolnsystem kombinerar dtminstone tva separata
molnplattformar frin olika molntjinstleverantorer [16].

2.3 Molintjanstleverantorer

Molntjinster ir en viletablerad sektor med ett uppskattat globalt marknadsvirde pa
cirka 390 miljarder dollar ar 2025. Denna siftra forvintas 6ka, med en fortsatt arlig
tillvixttakt omkring 28 % [117].

De olika molntjinstleverantrernas marknadsandelar varierar nigot mellan kvartalen,
men tabell @ redovisar uppskattade marknadsandelar f6r de storsta aktorerna under
det tredje kvartalet 2025.

Tabell 2.1: Uppskattade marknadsandelar for de stérsta molntjanstleverantérerna under Q3 2025.

Foretag Marknadsandel
AWS 30 %

Azure 20 %

GCP 13%

Alibaba Cloud 4%

Oracle Cloud 3%

Salesforce Cloud 2%

IBM Cloud 2%

Tencent Cloud 2%

AWS innehar den storsta marknadsandelen med cirka 30 %, f6ljt av Microsoft Azure
med 20 % och GCP med 13 %. Direfter minskar marknadsandelarna avsevirt, dir
Alibaba Cloud, Oracle Cloud, Salesforce Cloud, IBM Cloud och Tencent Cloud
vardera star f6r omkring 2—4 %. Samtliga av de tre storsta molntjinstleverantérerna
har globalt distribuerad infrastruktur och erbjuder motsvarande 16sningar inom de
flesta typer av tjinster.

2.4 Vanligt forekommande molntjanster

I foljande punktlista beskrivs nagra av de vanligast forekommande molntjinsterna.
Listan 4r langt ifran fullstindig, men syftar till att ge en dversikt Gver det nuvarande
utbudet av molntjinster.

Berikningskapacitet (eng. compute):

* Virtuella Maskiner (VM): Driftsittning av virtuella maskiner.
* Container-tjinster: Driftsittning och orkestrering av containrar.
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* Hanterad applikationsplattform: Fullstindig utvecklings- och driftmiljéer for
applikationer.

* Molnfunktioner: Driftsittning av funktioner som exckveras automatiskt i
respons till konfigurerbara hindelser.

Lagring:

* Blocklagring: Persistent lagring pa blockniva.

* Hinkar: Persistent lagring pa objektniva.

* Fillagring: Persistent lagring pa filsystemsniva.

* Databaser: Relations- och NoSQL-databaser.

* Hemlighetsvalv: Lagring och hantering av hemligheter sisom kryptografiska
nycklar.

Nitverk:

* Virtuella nitverk: Realisering av virtuella nitverk inom molnmiljon.

* Routing: Routing mellan de virtuella nitverken inom molnmiljén.

* VPN: Krypterad nitverksatkomst till virtuellt molnnitverk fran externt
nitverk.

* Lastbalansering: Fordelning av inkommande nitverkstrafik till molnmiljon.

* DNS: Intern dominnamnssystem for resurser inom ett molnnitverk.

* Nitverksbrandvigg: Brandvigg med filtrering pa nitverkslagret.

* Web Application Firewall (WAF): Applikationslager-brandvigg.

Identitetshantering:

* Identitetshantering: Centraliserad identitetshantering kopplad till samtliga
tjdnster inom ett molnsystem.

* Organisatoriska enheter: Gruppering och klassificering av identiteter avseende
behorigheter.

Overvakning:

* Monitorering: Centraliserad monitorering av resurser och
konfigurationsindringar inom ett molnsystem.

* Loggning: Centraliserad loggning av resurser och konfigurationsindringar
inom ett molnsystem.

I tabell 2.2 presenteras leverantorsspecifika exempel pa vanliga tjinster frain AWS,
Azure och GCP.

Tabell 2.2: Exempel pa leveranttrsspecifika implementationer av vanligt forekommande moln-

tjanster.
Typ av tjinst AWS Azure GCP
Virtuella EC2 [18] Virtual Machines | Compute Engine
maskiner (VM) [19] [20]
Containrar ECS [21] och EKS | AKS [23] GKE [24]

[22]

Hanterad appli- Elastic Beanstalk App Service [26] App Engine [27]
kationsplattform | [25]

Molnfunktioner | Lambda [28] Functions [29] Cloud Functions
[30]
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Typ av tjinst AWS Azure GCP
Blocklagring EBS [31] Managed Persistent Disks
Disks[32] [33]
Hinkar S3 [34] Blob Storage [35] | Cloud Storage
[B¢]
Fillagring EFS [37] Files [38] Filestore [39]
Relations- RDS [40] SQL Database Cloud SQL [42]
databas [41]
NoSQL-databas DynamoDB [43] Cosmo DB [44] Firestore [45]
Hemlighetsvalv Secrets Manager Key Vault [47] Secrets Manager
[46] (48]
Virtuella nitverk | VPC [49] Virtual Network VPC [51]
[59]
Routing Transit Gateway Virtual Wan [53] Cloud Router
[52] [54]
VPN Site-to-Site VPN VPN Gateway[56] | Cloud VPN [57]
[55]
Lastbalansering ELB [58] Load Balancer[59] | Load Balancing
[c0]
DNS Route 53 [61] DNS [62] Cloud DNS [63]
Klassisk Network Firewall | Firewall [65] Cloud Firewall
brandvigg [64] [66]
WAF WAF [67] WAF [68] Cloud Armor [69]
Identitet- och AWSTIAM [70] Entra ID [71] GCPIAM [72]
atkomshantering
(IAM)
Organisatoriska Organizations [73] | Management Folders [75]
enheter Groups [[/4]
Monitorering Cloudwatch [76] | Monitor [77] Cloud Monitoring
[78]
Loggning Cloudwatch Logs | Monitor Logs [80] | Cloud Logging
[79] [81]

2.5 Molnsakerhet

Molnsikerhet har blivit en central friga i takt med den 6kade anvindningen av
molntjinster inom bade offentlig och privat sektor. Ofta lyfts de risker som kommer
med att bruka publika molntjinster, sisom forlust av ridighet och suverinitet dver
systemet. Detta kapitel lyfter nagra sikerhetsfordelar som finns med att bruka

molntjinster.

2.5.1 Centraliserad sakerhetshantering

En av sikerhetsférdelarna med att bruka molntjinster ir att det medf6r anvindandet
av molntjinstleverantérernas vilbeprovade 16sningar for centraliserad
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sikerhetshantering. Centraliserad sikerhetshantering innebir att alla
sikerhetsrelaterade dtgirder och policyer kan styras frin en central punkt.

I foljande punktlista beskrivs nagra formagor som de tre stora
molntjinstleverantorernas sikerhetshantering stodjer:

* infrastruktur som kod (eng. Infrastructure as Code, 1aC), som kan granskas av
automatiska kodanalysverktyg vid utrullning

* genom anvindning av centraliserad identitetshantering, som kan definiera och
begrinsa anvindares och applikationers rittigheter enligt principen om ligsta
behorighet (eng. Principle of Least Privilege, PoLP), kan organisationer effektivt
forhindra obehérig dtkomst och begrinsa skador vid eventuella intring

* skyddsricken for behorigheter (eng. permission guardrails) kan implementeras
via automatiserade policyer och regelverk som 6vervakar och kontrollerar
itkomstnivier.

* sikerhetsverktyg som ofta 4r integrerade i molntjinsterna kan kontinuerligt
overvaka och analysera trafik och anvindarbeteenden, vilket mojliggor
férmagan att tidigt identifiera avvikelser och hot

Molntjinstleverantorerna har std for att skapa system som innefattar
sikerhetsatgirder utifrin mallar som utgir frin genomarbetade ramverk sisom A WS
Landing Zone Acce‘lc‘mtozfg, Azure Landing Zoni och Google Cloud Landing Zonf‘@ .
Dessa mallar sitter upp en grundliggande struktur for organisationen i molnmiljon
utifrin praxis som beskrivs i varje molntjinstleverantdrs ramverk for att designa
molntjinster pa ett hallbart, skalbart och sikert sitt.=. Det finns dven etablerade
mallar for att sitta upp molntjinster som behdver mota hogre regulatoriska krav,
sasom AWS LZA Trusted Secure Enclaves Sensitive Edition (TSE—SE)@ och App

Service Secure Baseline™.

2.5.2 Sékerhetslésningar for molnbaserade system

Molnsikerhet dr en stor bransch, vilket medfor att det finns flera sikerhetslésningar
ute pd marknaden specifikt for molnbaserade 16sningar, dven frin leverantdrer som
inte sjilva tillhandahaller molntjinster.

Sikerhetslosningar for molnbaserade system dr utformade for att hantera de unika
utmaningar som uppstar i molnet, sisom delat ansvar mellan kund och leverantér,
skydd av data som lagras pa flera geografiska platser samt hantering av komplexa
atkomstkontroller. Vid implementation av molnsystem ér det dirmed fordelaktigt att
overviga vad dessa typer av sikerhetslosningar ger f6r fordelar till den tjinst eller
system som ska driftas. Ndgra sikerhetslosningar for molnlésningar presenteras i
foljande punktlista med korta beskrivningar[82]:

8https:/ /aws.amazon.com/solutions/implementations/landing-zone-accelerator-on-aws/

9https:/ /learn.microsoft.com/azure/cloud-adoption-framework/ready/landing-zone/

1Ohttps:/ /cloud.google.com/architecture/landing-zones

1153 kallade Well architected-frameworks

12https:/ /github.com/aws-samples/landing-zone-accelerator-on-aws-for-tse-se

13 https://github.com/Azure/appservice-landing-zone-accelerator/blob/main/scenarios/secure-baseline-
multitenant
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* Cloud Security Posture Management (CSPM)
Losning for att hantera risker genom att identifiera och flagga for
konfigurationsfelaktigheter i molninfrastrukturen. Vidare hjilper dessa verktyg
till med att kartligga efterlevnadskontroller och dess implementering.

* Cloud Workload Protection Platform (CWPP)
Losning for att sikra bade vird och containerbaserade arbetsbelastningar mot
hot. Inkluderar oftast exekveringsskydd, sarbarhetshantering och
nitverkssegmentering.

* Cloud Access Security Broker (CASB)
Lésning som sitter mellan anvindare och applikationer for att 6vervaka all
aktivitet och patvinga sikerhetsriktlinjer. Dessa riktlinjer handlar ofta om
exempelvis autentisering, auktorisering och samlad inlogging (eng. single
sign-on, SSO).

* Cloud Detection and Response (CDR)
Lésning som 4r molnbaserade systems motsvarighet till Endpoint Detection
and Response (EDR) och Network Detection and Response (NDR) som
aterfinns i traditionella I'T-system. CDR kan ses som en specialiserad form av
Extended Detection and Response (XDR), som kan 6vervaka molnmiljon och
agera utifrin insamlad information.

* Cloud Infrastructure Entitlement Management (CIEM)
Losning for att sikerstilla att dtkomstprofiler inte innefattar for breda
behorigheter. Dessa anvinds ofta for att hjilpa organisationer félja principen
om ligsta behorighet.

* Data Security Posture Management (DSPM)
DSPM ir ett verktyg som skyddar kinslig data genom automatiserad
overvakning och klassificering.

* Cloud-Native Application Protection Platform (CNAPP)
Plattform som innefattar flera av ovanstiaende I6sningar, vilken ofta innefattar
aggregering av insikter fran andra sikerhetslosningar.

2.5.3 Flexibilitet

Molnsikerhet mojliggor flexibilitet i sikerhetsatgirderna. Eftersom molnresurser kan
anpassas efter behov kan sikerhetslosningar dynamiskt justeras i takt med att
organisationens verksamhet vixer eller férindras.

De tre storsta molntjinstleverantérerna har en stor mangd datacenter vilket medfor en
redundans pa infrastrukturskapacitet. Det 4r dirmed mojligt att bygga system dir
haveri i ett datacenter kan hanteras genom fortsatt drift med hjilp av andra tillgingliga
datacenter. Mingden datacenter mojliggor dven lagring av sikerhetskopior i separata
datacenter i separata regioner. Eftersom datacentren ir geografiskt utspridda ir det
osannolikt att alla slis ut samtidigt vid en katastrof eller annan o6nskad hindelse
[83][84][83].

2.6 Tidigare studier

I detta kapitel presenteras tidigare FOI-studier som gjorts med anknytning till
molntjinster.
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En rapport av Henrik Karlzén [86] frin 2012 beskriver molnets méjligheter och
begrinsningar. Rapporten beskriver férdelar som att anvindare av molntjinster inte
behover fokusera pa att bygga upp och forvalta den tekniska infrastrukturen och
samtidigt enbart betala for den datorkraft och lagring som anvinds. Rapporten
beskriver dven risker med molnet som hog komplexitet, stor attackyta samt tilliten till
molntjinstleverantorerna. Dessutom adresseras begrinsningar med potentiella
16sningar som exempelvis homomorfisk kryptering och betrodda plattformar (eng.
trusted platforms). Slutligen nimns ocksa hur den delade infrastrukturen kan
medf6ra sikerhetsrisker som datalickage utan gedigen resursisolering.

I rapporten Risker med virtualisering av IT-system [87] beskriver Eidenskog och
Karresand olika tekniska och administrativa risker som uppstar vid virtualisering av
IT-system. Forfattarna diskuterar risker med virtuella bestindsdelar som exempelvis
hur sarbarheter i nitverkskort, grafikkort och ljudenheter kan ge upphov till
datalickage mellan olika virtuella maskiner. Administrativa risker med forvaltning av
virtuella miljoer adresseras ocksa dir komplexiteten som virtualisering medfor lyfts.

En annan tillimpning av moln ir vid distribuering av industriella informations- och
styrsystem (1CS). I en intervjustudie av Hunstad och Karresand [88] diskuteras
mojligheter och risker med att anvinda molntjinster i ICS-tillimpningar. Forfattarna
adresserar affirsmissiga férdelar med reducerade kostnader och den utskade
tillgingligheten till centrala system som molnet erbjuder. Exempelvis nimns de
globalt spridda redundanta servrar som molntjinstleverantérerna tillhandahiller som
en viktig tillgdng for att uppritthalla en gedigen niva av feltolerans i diverse styrsystem.
Samtidigt beskriver rapporten molnets risker avseende angrepp pa exempelvis
webbgrinssnitt, lagring av data hos extern part samt f6rlorad ridighet till
utlokaliserade ICS. Baserat pd dessa risker utformar forfattarna olika rad, exempelvis
kopplade till noggrann riskanalys, sikra protokoll, detaljerad loggning och att

fordelaktiga avtal med molntjinstleverantéren férhandlas fram.

I ett memo av Ronnie Johansson[89] undersoks forskningen kring begreppet combatr
cloud som handlar om att nyttja den kommersiella molntekniken i
forsvarstillimpningar. Forfattaren tar upp amerikanska militira initiativ som JWCC
och lyfter risker med molnets kommunikationsbegrinsningar, sisom for linga
svarstider eller for hog latens. Vidare nimner skribenten hur kantdatabehandling
(eng. edge computing) kan nyttjas for att tillhandahalla snabbare lokal
databearbetning och lagring. Memot adresserar dven vikten av att sikerstilla
sikerheten i dessa system for att exempelvis motverka intring och avlyssning.
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3 Metod

Med syfte att bilda en 6versikt av rekommenderade atgirder fran erkidnda institutioner
och auktoriteter, samt orsak till molnincidenter under de senaste tio aren utférdes en
studie bestdende av foljande tva delar:

* Genomging av sikerhetsatgirder fran kinda molnsikerhetsramverk: I
studiens forsta del genomférdes en litteraturgenomgéng av vilkinda
molnsikerhetsramverk, dir sikerhetsatgirderna kategoriseras och analyseras.

* Genomging av rapporterade molnincidenter: I den andra delen utfordes en
litteraturstudie av rapporterade molnincidenter frin de senaste 10 dren.
Molnincidenterna analyserades och dataextraktion gjordes utifrin orsak till att
incidenten uppstitt och bedomd konsekvens. Direfter grupperades
incidenterna efter forfattarnas bedémning av orsak till incidenten utifrin
samma kategorisering som gjordes for sikerhetsitgirdena i forsta delen av
studien.

3.1 Genomgang av sakerhetsatgarder

Molnsikerhetsramverken som anvindes for att samla sikerhetsatgirder identifierades
genom att s6ka efter forskningsartiklar som granskade molnsikerhetsramverk.
Sokningen for forskningsartiklar gjordes i Google Scholar med séktermen “cloud
security framework” och filtrerades p4 artiklar som publicerats de senaste tio dren.
Artiklarna sorterades utifran relevans. Forskningsartiklarna som identifierades lista
molnsikerhetsramverk var An analysis of cloud security frameworks, problems and
proposed solutions[90] och Cloud Standards in Comparison: Are New Security
Frameworks Improving Cloud Security?[1921]. Ytterligare ramverk identifierades genom
explorativa sékningar pa internet med Google som sékmotor.

Ramverken togs enbart med om de var specifika for molnet, vilket exkluderade
generiska cybersikerhetsramverk, saisom 7SO 27001 H, Foljande ramverk
identifierades:

¢ Cloud Control Matrix (CCM) av Cloud Security Alliance (CSA) [92]

¢ Well-architected Framework Security Pillar av AWS [93]

* Well-architected Framework Security Pillar av Azure [94]

* Well-architected Framework Security, Privacy and Compliance Pillar av GCP
(93]

« 1SO-27017 [9€]

« NIST SP 500-292 [97]

* NIST Special Publication 800-144 [98]

* CSA Security Guidance [99]

* CSA Star [100]

* Foundational Cloud Security with CIS Benchmarks [101]

* Cloud Companion Guide for CIS Controls v8.1 [102]

* ENISA Cloud Security Guide [103]

14https:/ /www.iso.org/standard/27001
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* FedRamp [[104].

Genomgang av ramverk gjordes individuellt och filtrerades ytterligare baserat pa
toljande krav:

* Krav 1: Ramverket tillhandahiller en direke eller indirekt lista
rekommendationer for sikerhetsatgirder vid design av molnsystem for en
molntjinstanvindare. Generella exempel pi omraden som bor behandlas vid
design av molnsystem anses inte som tillrickligt konkreta for att inkludera.

* Krav 2: Ramverket 4r mindre 4n 10 ir gammalt, alternativt kontinuerligt
uppdaterad for att kunna presentera tillrickligt relevant och specifik
information med hinsyn till moderna molnsystem.

* Krav 3: Ramverket tillhandahaller en stor mingd rekommendationer pa
atgirder som kunde lyftas och generaliseras till leverant6rsagnostiska
mitigeringar. Ramverk som endast bestar av konkreta rekommendationer for
hur leverantdrsspecifika tjanster avgrinsas bort.

Utifrin dessa tre krav kvarstod fem ramverk som de frimst relevanta for studien.

CCM av CSA

* Well-architected Framework Security Pillar av AWS

* Well-architected Framework Security Pillar av Azure

* Well-architected Framework Security, Privacy and Compliance Pillar av GCP
* Cloud Companion Guide for CIS Controls v8.1.

Sikerhetsitgirder frin samtliga ramverk extraherades sedan. For att enbart fi med
atgirder som var relevanta for denna studie filtrerades atgirderna ytterligare. Atgirder
som ej ansdgs addressera ett tillrickligt konkret problem eller problemomride valdes
bort. Som exempel bedémdes A WS SEC01-BP0S: "Evaluate and implement new
security services and features regularly” inte uppfylla krav, medan Azure: "Establish
processes to manage the identity lifecycle” ansigs vara tillrickligt konkret. Atgﬁrderna
fick saledes vara relativt generella, men inte alltfor Gvergripande.

Atgérderna grupperades sedan genom en systematisk genomgang av samtliga 333
dtgirder. Varje atgird sammanfattades forst i ett fital ord, varefter
sammanfattningarna analyserades och de med liknande inneb6rd grupperades till
underkategorier. Underkategorierna grupperades sedan vidare in i fem
huvudkategorier. Grupperingen och filtreringen utférdes gemensamt av tva forskare
for att minska risken for feltolkningar.

3.2 Genomgang av incidenter

For den lista av incidenter som skapats har foljande séktermer anvints:

* cloud breaches

* cloud security incidents
* cloud breaches database
* cloud incident database.
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For dessa soktermer har de forsta S sidorna pa Google granskats efter
sammanstillningar av molnincidenter. Frin de relevanta killorna som identifierats
utifrin soktermerna har vidare snébollning@ tillimpats for att identifiera ytterligare
sammanstillningar av molnincidenter.

De sammanstillningar av molnincidenter som hittades presenteras i tabell @

Tabell 3.1: Oversikt av identifierade molnincidentssammanstéliningar.

Sammanstillning Inkluderad | Incidenter | Beskrivning

breaches.cloud [[109] Ja 22 Databasen forvaltas av PrimeHarbor Technologies, LLC
och tilldter Sppna bidrag frin allminheten. Varje incident
ir forsedd med referenser till trovirdiga killor.

Cloud security alliance | Ja 22 Indirekt databas forvaltad av CSA, en av de ledande auk-

[106] toriteterna inom molnsikerhet. Foretagets Top Threats to
Cloud Computing innehéller en mingd referenser till mol-
nincidenter.

Arcserve [[107] Ja 7 Artikel utgiven av cybersikerhetsforetaget Arcserve, med
linkar till trovirdiga killor.

aws-customer-security- | Ja 61 Open Source-sammanstillningar férvaltad av fristaende in-

incidents [[10§] divid. Alla incidenter har tydliga referenser till trovirdiga
killor.

s3-leaks [[109] Ja 38 Open Source-sammanstillning forvaltad av fristiende indi-
vid. Alla incidenter har tydliga referenser till trovirdiga kil-
lor.

Cloudcomputing Nej 10 Nyhetskilla dir bland annat incidenter rapporteras. Saknar

News [[110] tillforlitliga referenser till killor f6r manga av incidenterna.

Cloud threat landscape | Ja 116 Databas forvaltad av Wiz, ett viletablerat molnsikerhetsfs-

[L11] retag. Databasen inkluderar referenser till trovirdiga killor.

For den manuella filtreringen av incidenter frin dessa sammanstillningar inkluderades
incidenter utifrin foljande inkluderingskrav:

* Relevant for dagens molnsystem
Incidenten maste skett inom de senaste 10 aren (2015 eller senare).

* Hinvisar till trovirdiga killor
Incidenten maste ha rapporterats av en killa som bedéms trovirdig av
forfattarna.

¢ Tillrickligt med information
Incidenten maste vara tillrickligt vil dokumenterad for att méjliggora
extrahering av information angiende orsak till incidenten och konsekvensen.

I denna filtrering har dven duplicerade incidenter frin olika databaser tagits bort.

Dataextraktion har genomforts med avseende pd dr, organisation, orsak till incidenten
och konsekvens. Dataextraktionen gjordes for varje incident individuellt av tva
forskare och eventuella avvikelser i beddmningen diskuterades for att fastsld en slutlig
bedomning. Orsak till att incidenten uppstatt har bedomts enligt samma kategorier
som kategorisering av sikerhetsitgirden som beskrevs i avsnitt B.1. D4 en incident kan
ha uppstitt pa grund av flera orsaker, dr det mojligt att en incident innefattar flera
kategorier. Det har dven lagts till en kategori, kallad okind, f6r de incidenter dir
foretag antingen inte vet hur incidenten har uppstatt eller inte tillhandahaller denna
information. Aven en kategori for minskliga sirbarheter har lagts till dir incidenter
som uppstr av antingen social manipulation eller okunskap faller in.

15Sntibollning ir en metod for att hitta relevanta killor eller referenser genom att anvinda redan identifi-
erade killor som en utgingspunkt.
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4 Genomgang av sakerhetsatgarder

Efter en genomging av CSA:s (CCM), Cis Controls v8.1 samt de tre stora
molntjinstleverantorernas ramverk for siker molnarkitektur, identifierades fem
overgripande kategorier for molnsikerhet:

* infrastrukturhantering

* identitets- och dtkomsthantering
* dataskydd

* applikationssikerhet

* loggning och monitorering

4.1 Infrastrukturhantering

Kategorin for infrastrukturhantering ticker molnsystemets nitverkstopologi, samt
konfigureringen av grundliggande nitverkstjinster. Detta innefattar till exempel:

* de subnit som existerar i molnsystemet

* de molntjinster som existerar i varje subnit

* delogiska kopplingar som finns mellan de olika subniten
* hur interna molnnitverk ansluts till internet

* konfiguration av nitverkstjinster och -system, vilket innefattar exempelvis:

DNS
DHCP
NAT
brandviggar

nitverksbaserade intrings- och preventionssystem.

* hur infrastrukturen konfigureras och distribueras

* regioner och tillginglighetszoner dir molnsystemet ska driftas.

Utifrin genomgangen av sikerhetsitgirderna identifierades tolv underkategorier vilka
listas i tabell i4.1I.

Tabell 4.1: Underkategorier med antal tillhérande atgarder frdn molnséakerhetsramverken som ka-
tegoriserats som infrastruktur samt antal procent av atgarderna som tillhér underkate-
gorin. Procent avrundat till nArmaste heltal. En atgéard kan tillhora flera underkategorier
och summan av underkategoriernas andelar kan darmed 6verstiga 100 %.

Underkategori Tillh6rande atgirder

Andel av atgirder

Arkitekturspecifikation for nitverk
Portbaserad dtkomstkontroll

Skydd mot DDoS

Anvindning intringspreventionsverktyg | 8
IaC med anvindning av statisk analys 7
Minimering av publik exponering 6
Perimeterhirdning 4
Trafikinspektion 3
2
2
1

Nitverkssegmentering 26

46 %
14 %
13%
11%
7%
5%
4%
4%
2%
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Underkategori Tillhorande atgirder | Andel av atgirder
Hantering av hybrida molnlésningar 1 2%
Siker migrering frin egen infrastruktur | 1 2%
DN for interna resurser 1 2%

Inom kategorin for infrastrukturshantering rekommenderade manga av ramverken
samma atgirder. Exempel pa atgirder som lyftes av en majoritet av ramverken ges i
tabell @ Foljande atgirder dr exempel pa konkreta rekommendationer tagna frin
ramverken, och ingir i de underkategorier som presenterades i tabell El]

Tabell 4.2: Identifierade atgarder som rekommenderas av ett flertal av molnséakerhetsramverken
inom kategorin infrastrukturshantering.

Atgﬁrd Inkluderas| AWS | Azure | GCP | CCM | CIS
i antal
ramverk

Definiera sikerhetsklasser 5 v v v v v

och segmentera samt
mikrosegmentera nitverket
utifrin dessa
sikerhetsklasser

Anvind grundliggande 5 v v v v v
brandviggar,
applikationsbrandviggar
samt Next Generation
Firewalls (NGFW)
Anvind nitverksbaserade 5 v v v v v
intrings- och
preventionssystem
Anvind Infrastructure as 4 v v v X v
Code (IaC) samt statisk
analys av denna
Minimera publik 4 v v v X v
exponering
Anvind isolerade 4 v v v v X
molnbaserade
virtuella/privata nitverk

4.2 Identitets- och atkomsthantering

Samtliga autentiseringsmekanismer vid dtkomst av resurser inom molnsystem utgor
en egen kategori. Kategorin for identitets- och dtkomsthantering ticker samtliga
autentiseringsmekanismer vid dtkomst av resurser. Identitets- och dtkomsthantering
kategorin innefattar till exempel:

* itkomst till hantering av molnsystemet genom den anvinda molnplattformen
¢ itkomst till 5ppna portar f6r tjinster inom molnsystemet
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¢ itkomst till anvindarkonton pa operativsystemnivd inom IaaS-tjinster
* system for att federera dtkomst centralt, samt associera dem med ovanstiende
identiteter.

Utifrin genomgangen av sikerhetsitgirderna identifierades 14 underkategorier vilka
listas i tabell %.3.

Tabell 4.3: Underkategorier med antal tillhérande atgarder fran molnsékerhetsramverken som ka-
tegoriserats som identitets- och atkomsthantering, med antal procent av atgarderna
som tillhér underkategorin. Procent avrundat till nArmaste heltal. En atgard kan tillhéra
flera underkategorier och summan av underkategoriernas andelar kan darmed 6versti-

ga 100 %.

Underkategori Tillh6rande atgirder | Andel av dtgirder
Centraliserad IAM 17 20 %
Rollbaserad dtkomsthantering 14 16%
Starka inloggningsmekanismer 12 14 %
Atkomsthantering for externa parter | 10 12%
Principen om ligsta behorighet 10 12%
Hantering av privilegierade anvindare | 7 8%
Uppdelning av ansvarsomraden 6 7%
Skyddsricken for behorigheter 4 S %
Segmentering av organisationer 3 4%
Tidsbegrinsade atkomstnycklar 3 4%
Organisationsovervakning 2 3%
Terminering av konton 2 3%
Glasbrytarkonto 2 3%
Unika identiteter 1 1%

Inom kategorin for identitets- och dtkomsthantering rekommenderade minga av
ramverken samma dtgirder. Exempel pa dtgirder som lyftes av en majoritet av
ramverken ges i tabell @ Foljande atgirder ir exempel pa konkreta
rekommendationer tagna frin ramverken, och ingr i de underkategorier som
presenterades i tabell §.3.

Tabell 4.4: |dentifierade &tgarden som rekommenderas av ett flertal av molnsakerhetsramverken
inom kategorin identitets- och atkomsthantering.

Atgiird Inkluderas| AWS | Azure | GCP | CCM | CIS
i antal
ramverk

Anvind rollbaserad tillging | S

Anvind starka l6senord 5

N
N
NN
N
N

Anvind 5
flerfaktorsautentisering
(eng. multi factor
authentication, MFA)

Anvind principen om 5 v v v v v
lagsta behorighet
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Atgird Inkluderas| AWS | Azure | GCP | CCM | CIS
i antal
ramverk

Anvind uppdelning av 5 v v v v v

ansvarsomraden (eng.
separation of duties, SoD)

Bruka skyddsricken for 4 v v v v X
behorigheter
Anvind en centraliserad 4 v v v X v

identitetsintygare (eng.
identity provider, IdP)
(federera vid behov)

Gruppera och klassificera 3 v v X X v
identiteter med hjilp av
organisatoriska enheter

Anvind temporira 3 v v X X v
inloggningsuppgifter

4.3 Dataskydd

Kategorin for dataskydd ticker hantering av data bade i vila och vid 6verforing. Detta
innefattar exempelvis:

* kryptering av privat data i vila

* hashning av exempelvis 16senord

* lagring av hemligheter

¢ protokoll som anvinds vid kommunikation.

Utifrin genomgangen av sikerhetsitgirderna identifierades 10 underkategorier vilka
listas i tabell 4.5.

Tabell 4.5: Underkategorier med antal tillhdrande atgarder fran molnsakerhetsramverken, med an-
tal procent av atgarderna som tillnér underkategorin. Procent avrundat till narmaste
heltal. En atgard kan tillhéra flera underkategorier och summan av underkategoriernas
andelar kan darmed 6verstiga 100 %.

Underkategori Tillh6rande atgirder | Andel av atgirder
Dataklassifikation 23 27 %
Dataivila 14 16%
Nyckelhantering 14 16%
Kryptering 13 15%
Data vid 6verforing 13 15%
Sikerhetskopior 5 6%
Forvaring av hemligheter 5 6%
Gallring av data 3 4%
Data vid berikning 3 4%
Anvind verktyg for dataskydd | 1 1%
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Inom kategorin f6r dataskydd rekommenderade manga av ramverken samma dtgirder.
Exempel pd dtgirder som lyftes av en majoritet av ramverken ges i tabell @ Foljande
atgirder 4r exempel pd konkreta rekommendationer tagna frin ramverken, och ingar i
de underkategorier som presenterades i tabell @

Tabell 4.6: Identifierade atgarden som rekommenderas av ett flertal av molnsakerhetsramverken
inom kategorin dataskyddskonfiguration.

Atgird Inkluderas| AWS | Azure | GCP | CCM | CIS
i antal
ramverk
Inf6r en process for 5 v v v v v
dataklassificering

Kryptera kinslig data i vila 5

\
NN
NN
NN
NN

Anvind rekommenderade 5
moderna primitiver for

kryptering och hashning

Anvind rekommenderade 5 v v v v v
moderna protokoll f6r all
nitverkskomunikation

Inf6r en process for att 5 v v v v v

skapa, radera, och rotera

nycklar

Anvind ett hemlighetsvalv | 4 v v v v X

for forvaring av hemligheter

Inf6r en process for att 4 v v X v v

radera data
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4.4 Applikationssakerhet

Kategorin f6r Applikationssikerhet ir inte specifikt for molnet, men tas upp som en
kategori di applikationssikerhet fortsitter vara viktigt dven efter migrering till
molnet.

Det finns dven exempel dir sittet molnet 4r implementerat pa gor att vissa attacker dr
mer effektiva in om det inte skulle vara en molnmiljé. Ett exempel 4r att Server-Side
Request Forgery (SSRF) attacker mot VM i molnet kan f3 tillgang till
metadatatjinsten for VM:en. Metadatatjinster (eng. Instance Metadata Service,
IMDS) tillhandahills f6r varje VM i molnet och anvinds f6r att tillgingliggéra
metadata relaterat till resursen, exempelvis IAM-nycklar som den aktuella instansen
kors med. Det bor noteras att svagheten med att IAM-nycklar exponeras via IMDS ir
vilkind, och att den nyare versionen IMDSv2 inforts f6r att motverka just denna
exponering. IMDSv2 kriver att en dtkomstnyckel anvinds for att fi dtkomst till
metadatatjinsten. Atkomstnyckeln erhalls genom ett anrop med en specifik
HTTP-header. Eftersom de flesta typer av SSRF-attacker inte mojliggér manipulation
av headers reduceras risken avsevirt for att metadatatjinsten ska kunna utnyttjas som
en attackvektor.

Kategorin utgérs till exempel av:

* konfiguration av utvecklingsmiljo

* konfiguration av driftmilj6

* design och testning av applikation

* driftsittning av applikation

* hantering av tredjeparts-bibliotek och applikationer
¢ underhill och vidareutveckling.

Utifrin genomgangen av sikerhetsitgirderna identifierades 10 underkategorier vilka
listas i tabell k.7

Tabell 4.7: Underkategorier med antal tillhérande atgarder frdn molnsakerhetsramverken, med an-
tal procent av atgarderna som tillhér underkategorin. Procent avrundat till nArmaste
heltal. En atgard kan tillnora flera underkategorier och summan av underkategoriernas
andelar kan darmed 6verstiga 100 %.

Underkategori Tillh6rande atgirder | Andel av dtgirder
Hantering av tredjepartsprodukter och tjanster 14 29 %
Deklarativ hirdad operativsystemskonfiguration | 9 18%
Kodanalys 7 14 %
Folj standarder for siker applikationsutveckling | 7 14 %
Anvind verktyg for utrullning 6 12%
Automatiserade tester S 10%
Utred rotorsak f6r upptickta sirbarheter 4 8%
Penetrationstester 4 8%
Verifiera komponenters riktighet 1 2%
Lista tilliten mjukvara 1 2%

Inom kategorin for applikationssikerhet rekommenderade manga av ramverken
samma atgirder. Exempel pa atgirder som lyftes av en majoritet av ramverken ges i
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tabell @ Foljande atgirder dr exempel pa konkreta rekommendationer tagna frin
ramverken, och ingir i de underkategorier som presenterades i tabell @

Tabell 4.8: Identifierade &tgarden som rekommenderas av ett flertal av molnsakerhetsramverken
inom kategorin applikationssékerhet.

Atgird Inkluderas| AWS | Azure | GCP | CCM | CIS
i antal
ramverk
Skapa en process for att 5 v v v v v
hantera
tredjepartsapplikationer
och bibliotek
Hirda driftmilj6er (pa 5 v v v v v
operativsystemsniva)
Utfor kodanalys 5 v v v v v
Anvind verktyg for 5 v v v v v
utrullning av kod
Anvind automatiserade 4 v v X v v
tester
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4.5 Monitorering och loggning

Monitorering och loggning ir en 6vergripande kategori, dir bevakningen av samtliga
resurser i molnsystemet inkluderas. Detta inkluderar till exempel 6vervakning av:

* nitverkstrafik

* molntjinstadministrering (eng. control plane)
* torsok till autentisering

* berikningsresurser

* hinkar och databaser

* nyckelhantering.

Utifran genomgangen av sikerhetsatgirderna identifierades 8 underkategorier vilka
listas i tabell 4.9

Tabell 4.9: Underkategorier med antal tillhérande atgarder fran molnsakerhetsramverken, med an-
tal procent av atgarderna som tillnér underkategorin. Procent avrundat till narmaste
heltal. En atgard kan tillh6ra flera underkategorier och summan av underkategoriernas
andelar kan darmed 6verstiga 100 %.

Underkategori Tillh6rande atgirder | Andel av atgirder
Loggning 22 40 %
Resursévervakning 9 16 %

Logganalys 8 15%
Avvikelsehantering 5 9%

Loggskydd 5 2%

Anvindning av verktyg for intrangsskydd | 3 6%
Loggaggregering 2 4%
Tidssynkronisering 2 4%

Inom kategorin f6r monitorering och loggning rekommenderade manga av ramverken
samma atgirder. Exempel pa atgirder som lyftes av en majoritet av ramverken ges i
tabell . Foljande atgirder 4r exempel pa konkreta rekommendationer tagna fran
ramverken, och ingir i de underkategorier som presenterades i tabell @

Tabell 4.10: Identifierade atgarden som rekommenderas av ett flertal av molnséakerhetsramverken
inom kategorin monitorering och loggning.

Atgﬁrd Inkluderas| AWS | Azure | GCP | CCM | CIS
i antal
ramverk
Anvind ett centraliserat 5 v v v v v
loggsystem for alla typer av
loggar
Aggregera och analysera 5 v v v v v
loggarna i det centraliserade
loggsystemet
Skydda loggar mot icke 5 v v v v v
autentiserad access och
radering
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For kategoriseringen av incidenter, valdes att huvudsakligen inkludera de fall da
intrang och onaturligt beteende har skett under lingre tid, eller dd betydande
mingder data har exfiltrerats utan att ha satt iging nagot larm. Detta for att inte alla
typer av intring eller felanvindning skulle klassificeras under monitorering och
loggningskategorin.
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5 Analys av molnincidenter

Detta kapitel presenterar resultaten frin analysen av molnincidenter som intriffat
under de senaste tio aren. Inledningsvis redovisas orsaker till molnincidenterna i
avsnitt Ell, foljt av en genomgang av molnincidenternas konsekvenser i avsnitt .

5.1 Orsak till molnincidenter

Totalt 157 molnincidenter, insamlade frin incidentdatabaserna, bedomdes av
forfattarna och sorterades baserat pa orsak till att incidenten uppstod utifrin brist av
de kategorier av sikerhetsatgirder som presenterade i kapitel 4. Hir har social
manipulation samt okind orsak till incidenten lagts till som kategorier for de
incidenter som orsakats av social manipulation eller dir organisationen inte vet eller
inte vill delge orsaken till incidenten. Féljande tabell visar de bedomda orsakerna till
att incidenter uppstatt for incidenterna.

Tabell 5.1: Sarbarhetskategorier hos de observerade molnincidenterna. Procent avrundade till
narmast heltal. En incident kan vara resultatet av flera sarbarheter, och summan av
kategoriernas andelar kan darmed 6éverstiga 100 %.

Kategori Antal Andel av
incidenter
Brister i identitets- och dtkomsthantering 91 58%
Brister i dataskydd 67 43%
Brister i infrastrukturhantering 63 40%
Brister i applikationssikerhet 35 22%
Okind orsak till incidenten 28 18%
Brister i monitorering och loggning 20 13%
Minskliga brister 18 12%

Som kan observeras bestir en stor del av incidenterna av brister i identitet- och
atkomsthantering, dataskyddskonfiguration och infrastrukturshantering. Brister i
applikationssikerhet, brister i monitorering och loggning samt minskliga brister 4r
orsak till en del av incidenterna, men inte i samma utstrickning. Vidare kan man se att
nistan en femtedel av incidenterna har bedémts bero pi okidnda anledningar. I
foljande avsnitt presenteras incidenterna for varje kategori mer detaljerat.

5.1.1 Brister i infrastrukturhantering

Majoriteten av infrastrukturrelaterade intraing berodde pa att att resurser, som endast

borde vara tillgingliga frin vissa subnit, var exponerade mot internet. Exemﬁel pa

incidenter dir anledningen var exponerade resurser inkluderar 024 Tunefa
klonverteli, t2024 Zenlayeti, |2024 Wurkl, t2023 Deposit File4 och 017 CloudPeti, dir
databaser var 6ppna utan krav pa autentisering. Detta inkluderar 4dven hinkar, vilka
ofta var exponerade mot internet. I minga incidenter lig en felkonfigurerad

brandvigg bakom den publika exponeringen.
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Utover exponerade resurser mot internet observerades dven nigra mer komplexa
incidenter dir bristfillig nitverkssegmentering mojliggjorde lateral forflyttning inom
detinterna nitverket som organisationerna skapat. Exempel pa detta ir ,
2023 Microsoft All och 2019 Capital Ond,

Slutligen identifierades nidgra exempel pa felkonfigurerade nitverkstjanster, sisom
felkonfigurerad DNS i 2025 U.S. Centers for Disease Control and Prevention och
D025 Mastercard, samt felkonfigurerad WAF i 2019 Capital Oné.

5.1.2 Brister i identitets- och atkomsthantering

Drygt 58 % av de observerade incidenterna bedémdes bero pi en sirbarhet relaterad
till identitets- och atkomsthantering. Av dessa 91 incidenter berodde 53 pa att
atkomsthantering saknades for resurserna. Majoriteten av dessa resurser var dessutom
itkomliga fran internet, vilket medfdrde att obehédriga kunde nd dem.

Tio av incidenterna berodde pa att en tidigare anstilld nyttjat sitt konto frin
anstillningen for att komma it data. Saledes saknades en tillforlitlig process for
terminering av identiteter och konton.

Ett annat dterkommande problem var att svaga inloggningsmekanismer anvindes.
Forekommande brister inkluderade dteranvindning av I6senord i databaser frin
tidigare datalickor som kunde utnyttjas av angripare, anvindning av enkla I6senord
samt avsaknad av MFA.

I manga incidenter fanns atkomsthantering, men den var otillricklig. Den vanligast
forekommande bristen var att atkomstprofiler generellt sett hade f6r omfattande
behérigheter. I vissa fall uppstod 4ven incidenter pi grund av anvindning av nycklar
utan giltighetstid. Ytterligare exempel pé felkonfigurationer inkluderar incidenterna
2017 Paytm och 2017 Dow Jones Index, dir regler infordes som krivde autentisering,
men inte att anvindaren var autentiserad inom den avsedda organisationen. Detta
medforde att alla autentiserade AWS-anvindare kunde komma it resurserna.

I fem av fallen har incidenten uppstitt som f6ljd av att resurser delats med en extern
part i form av konsulter vars konton blivit 6vertagna.

5.1.3 Brister i dataskydd

Brister i dataskydd var den nist vanligaste kategorin bland incidenterna. Inom denna
kategori var det vanligaste orsaken otillricklig hantering av hemligheter, vilket
forekom i 33 av totalt 67 incidenter. Vanligtvis forekom dessa hemligheter i form av
autentiseringsnycklar, sisom moln- och databasatkomstnycklar, som férvarades utan
anvindning av ett valv, I3senordsskydd eller liknande. Nycklar férvarades ofta i
klartext i konfigurationsfiler.

Bristande kryptering av kinsliga data i vila var ocksa vanligt férekommande. Totalt 30
incidenter inkluderade dataexfiltrering av okrypterad kinslig information fran hinkar
och databaser.

Ett fital incidenter involverade avsaknad av, eller anvindning av forildrade eller
otillrickliga krypteringsalgoritmer vid lagring av 16senord i vila. Exempel pa detta var

32 (66)



FOI-R--5825--SE

024 Fujitsu, 2020 Live Auctioneerd och P018 Limoges Jewelry|. Det ir virt att notera
att det inte observerades nagra incidenter med otillricklig kryptering eller att
utdaterade protokoll anvindes for data vid 6verforing.

5.1.4 Brister i applikationssakerhet

Brister i applikationssikerhet var en relativt vanlig orsak till incidenter och
identifierades som en av orsakerna i 22 % av incidendenterna. Den storsta delen med
13 av 35 (37 %) av bristerna i applikationssikerhet var vanligt forekommande
sikerhetsbrister, som inte har ndgot direkt anknytning till molnet, sisom brister i
API-sikerhet. I tva av dessa incidenter, 2021 LinkedIn och 019 Facebook utnyttjades
applikationernas férvintade beteende for att extrahera data pa ett sitt som inte var
avsett.

Tolv av de 35 (34 %) bristerna i applikationssirbarheter var sirbarheter i
tredjepartsprodukter eller bibliotek. Vissa sarbarheter utgjordes av nolldagsattacker,
men majoriteten bestod av redan kinda CVE:er som funnits tillgingliga under en
lingre tid.

For sex av de bedomda incidenterna var orsaken till incidenten att atkomstnycklar
funnits i killkoden, sasom i APK:er (reedorq och [Camed ) eller javascript (
National Logistics Portal-Marind.

Resterande fyra incidenter (Grafana Labd, SAFE Wallet, Juniper Networks och
) for brister i applikationssikerhet bedémdes vara sirbarheter i verktyg

for utrullning av kod.

5.1.5 Brister i monitorering och loggning

120 av de analyserade incidenterna bedomdes bristande monitorering och loggning
ha mojliggjort incidenten eller forstirkt konsekvenserna av den intriffade incidenten.
I manga av dessa incidenter r6r det sig om omfattande mingder data som exfiltrerats
frin organisationens interna molnnitverk under lingre tidsperioder, sisom i fallen
2025 Office of the Comptroller of the Currencyl, 2023 Toyotd och 019 Alibaba. I
andra incidenter ror det sig om publika resurser som lagrar kinslig information och
ddrigenom har lett till langvariga lickor. Att dessa resurser exponerats mot internet
under en lingre period indikerar brister i monitoreringen. Exempel pa fall dir kinslig

data exponerats mot internet under en lingre tid 4r 023 KidSecurity, 2021 Cognytd,
och 2018 Imperva.

En annan férekommande typ av incident ir att nya molnresurser skapas och anvinds
under en lingre tid utan att nagot system eller logganalysverktyg larmar om avvikande
aktivitet inom organisationen, som vid IZOZ4 Meson Networkl. Detta kan méjliggora
olika typer av brytning av kryptovaluta. Alternativt kan molnresurser tas bort utan

korrekt 6vervakning, sisom i fallet med 024 NCS.

Liksom for infrastrukturincidenter uppmirksammades 4ven hir ett antal incidenter
dir attacker skulle kunna ha motverkats genom bittre monitorering av trafiken inom
organisationenens interna molnnitverk, exempelvis 024 MITRH, 024 Hugging
Facd och 023 Oktd.
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5.1.6 Manskliga brister

Aven om ett system ir vil hirdat finns det fortfarande en méjlighet for fientliga
aktorer att utnyttja anstillda med befogade behorigheter. Det gir siledes inte alltid att
sikra ett system med rent tekniska 16sningar.

Av de 18 incidenterna som bedémdes orsakas av minskliga brister uppstod 15 (83 %)
av incidenterna inom denna kategori av olika typer av social manipulation. Ett av de
mer sofistikerade exemplen ir 025 SAFE Walleq dir en APT stal 1,4 miljarder dollar i
kryptovaluta. Ingingsvektorn var att nyttja social manipulation for att fa dtkomst till
en utvecklares dator, som sedan anvindes for att injicera illvillig javascript-kod. Social
manipulation har dven anvints for att ta sig forbi MFA-16sningar genom att
hotaktdren etablerat kontakt med oftret och utgett sig for att vara exempelvis
supportpersonal. Social manipulation kan delvis motverkas genom tekniska 16sningar
sisom nedlisning och kontroll av klienter eller e-postfilter, men det finns alltid en
overhingande risk att dessa dtgirder inte ticker in alla méjliga hot.

De resterande tre incidenterna uppstod pa grund av att privata molnnycklar lagts upp
i publika kodforrid (eng. repositories) hos GitHub som hotaktérer sedan anvint for
att fa tillging till molnmiljon.

5.1.7 Okand orsak

For vissa incidenter har organisationer inte oftentliggjort hur intringet intriffade.
Saledes var en kategorisering inte méjlig. Detta kan delvis forklaras av att de vill virna
sitt rykte och dirfor undviker att dela detaljer om hur deras sikerhetsmekanismer
brustit. I andra fall har féretagen uppgett att de helt enkelt inte vet hur angriparen tagit
sig in i systemen. Detta kan bero antingen pd att angriparen raderat spr efter intringet
eller att organisationen saknat tillricklig 6vervaknings- och loggningsférmaga.

5.2 Konsekvenser av molnincidenter

De rapporterade konsekvenserna for dessa molnincidenter presenteras i fljande

tabell.

Tabell 5.2: Rapporterade konsekvenser av de analyserade molnincidenterna. Procent avrundade
till ndrmast heltal. En incident kan ha flera konsekvenser, och summan av konsekven-
sernas andelar kan darmed dverstiga 100 %.

Konsekvens Antal Andel av
incidenter

Dataexfiltrering 125 80%

Resursdvertagning 17 11%

Borttagning av data 5 3%

Inga konsekvenser 12 8%

34 (66)



FOI-R--5825--SE

5.2.1 Dataexfiltrering

Exfiltrering av data var den absolut vanligaste konsekvensen som cirka 80 % av
incidenterna resulterade i. Detta kan forklaras genom att konsekvensen ir bred och
inkluderar incidenter nir nigon typ av skyddsvird data blivit stulen. I denna
konsekvens ingar 4dven incidenter dir hotaktorer stulit kryptovaluta.

Vad foljderna for organisationerna blir frin dataexfiltreringen beror till stor del pd hur
kinsliga de data som stulits 4r. Det finns dokumenterade fall dir vildigt kinsliga data
lickts, sasom 2017 US Government dir data tillhérande USA:s militir legat
okrypterade i publika hinkar, men det finns 4ven fall dir mindre kinsliga data

stulits.

De flesta av de observerade incidenterna framstir som opportunistiska attacker, dir
angriparen identifierat en sirbarhet och direfter utnyttjat den f6r att uppna
ekonomisk vinning. Méjligheterna uppstod ofta genom exploatering av nya
sarbarheter i vilanvinda tredjepartsbibliotek, genom identifiering av publika resurser
utan itkomsthantering, genom social manipulation i form av nitfiske eller genom att
molnnycklar dterfunnits i publika killor. I vissa fall utnyttjades Gvertagandet av
resurser dven for att genomfora nitfiskeattacker mot andra f6retag via den
komprometterade organisationens betrodda domin.

Det férekom ocksd incidenter dir dedikerade APT-grupper riktade sig mot specifika
foretag som bedomdes vara sirskilt attraktiva mal. Det mest framtridande exemplet
var IZOZS Bybyit SAFE Walled, dir en APT-grupp fokuserade pa att stjila en stor
mingd kryptovaluta. Dessutom observerades incidenter som var personligt
motiverade, exempelvis himnd eller vedergillning efter uppsigningar.

Sammanfattningsvis styrs konsekvenserna av angriparens motivation.
Opportunistiska aktorer tenderar att soka ekonomisk vinning, medan APT-grupper
kan ha mycket varierande motiv beroende pa grupp och tillhorighet. Det ir dven
troligt att mer avancerade hotaktorer besitter kompetens och resurser for att forska pa
sirbarheter hos molnleverantoren for att kunna sld mot alla dess kunder.

5.2.2 Resursdvertagning

I de flesta incidenterna, 11 av 17, dir resurser tagits 6ver har detta resulterat i olika
typer av kryptobrytning, dir antingen f6retagets molnresurser eller foretagets
klientdatorer har anvints for att bryta kryptovaluta. I tva av fallen for
resursovertagning har hotaktéren kommit it foretagets AWS Simple Email Service@
och skickat nitfiskef6rsok via e-post frin foretagets domin. I tva fall har en aktor tagit
over resurser och konfigurerat om DNS f6r att visa olimpliga bilder for foretagets
anstillda. Det observerades i ett fall att en tidigare anstilld loggat in pd samma konto
som den hade vid anstillning och stingt ner servrar. I ett av fallen utférdes en
gisslanattack dir data krypterades och anvindes for att utpressa foretaget.

' AWS Simple Email Service ir AWS molnbaserade e-posttjinst [112].
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5.2.3 Radering av data

I 4 av S incidenter dir radering av data skett har det gjorts av en tidigare anstilld pa
foretaget. I det resterande fallet har data tagits bort i samband med att den blivit
stulen.

5.2.4 Inga konsekvenser

12 av de totalt 157 bedémda incidenterna resulterade inte i nigra konsekvenser. Av
dessa 12 incidenter antas 10 vara utan konsekvens pa grund av att forskare rapporterat
sikerhetshilen innan en hotaktor kunnat utnyttjat sirbarheten. Hir har foretagen
behandlat dessa sirbarheter som incidenter, dven att ingen konsekvens medfoljt. For
de resterande tvd incidenterna har andra sikerhetsfunktioner forhindrat konsekvens.
2023 Sumo Logid identifierade att en hotaktér loggat in och forsoke exfiltrera data.
Dessa data var dock krypterade med nycklar som hotaktdren inte fick tillgang till och
konfidentialiteten bedéms dirmed vara intakt. P025 Grafana Laby identifierade en
incident tack vare en sikerhetsteknik kallad canary tokens eller honeytoken. Detta ir en
vilseledningsteknik dir konton utan behéorigheter skapas och inloggningsuppgifter for
dessa konton publiceras pa olika stillen, sisom privata kodforrad eller anvindares
enheter. Tack vare canary tokens identifierades intringet och hotaktéren kunde
avligsnas innan hotaktoren lyckades fa tillgang till andra konton. Férdelen med canary
tokens dr att stringa 6vervakningsregler kan sittas upp som varnar nir inloggning sker
pi dessa konton, di det inte finns nigon anledning att dessa konton ska anvindas i

vanliga fall.
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6 Diskussion

I detta kapitel diskuteras studiens resultat. I avsnitt @ diskuteras orsaker till
molnrelaterade sikerhetsincidenter, f6ljt av en utvirdering av de utvalda
sikerhetsramverken i avsnitt @, baserad bade pa genomgingen av ramverken och pa
de analyserade incidenterna. I avsnitt @ rekommenderas dtgirder mot vanligt
térekommande sikerhetsbrister bakom de analyserade incidenterna. Direfter f6ljer en
oversikt av de problem runt ofullstindig radighet som tillkommer vid anvindning av
molntjinster i avsnitt @ Potentiella begrinsningar med studien diskuteras i avsnitt
medan avsnitt @ ger forslag pa framtida forskning.

6.1 Orsaker till molnrelaterade
sakerhetsincidenter

Baserat pa resultatet frin incidentkategoriseringen i avsnitt Ell, kan det konstateras att
en vanlig orsak till molnrelaterade sikerhetsincidenter ir generella felkonfigurationer.
Med hinsyn till omfattningen av de incidenter som orsakats av dessa generella
felkonfigurationer, samt att dven organisationer med hég mognadsgrad har drabbats,
tolkar forfattarna det som en tydlig indikation pd den konfigurationskomplexitet som
priglar molnmiljéer. Vissa organisationer har helt saknat sikerhetskontroller, medan
de flesta incidenter har intriffat nir enskilda resurser inte omfattats av befintliga
kontroller. Problemet ror siledes frimst bristande Gversikt 6ver systemets
konfiguration, sirskilt avseende identitets- och dtkomsthantering. Atgiirder sdsom
effektiv anvindning av skyddsricken f6r behorigheter och organisatoriska enheter
anses limpliga for att stirka identitets- och dtkomsthantering. IaC ir en limplig
metod for att undvika uppenbara felkonfigurationer i infrastrukturen genom att
undvika eventuella fel vid manuell konfiguration.

Tjinster for att hantera organisatoriska enheter, sisom AWS Organizations [/3],
Azure Management Groups [74] och GCP Folders [[75], bidrar bade till
nitverkssegmentering och identitets- och atkomsthantering. De méjliggor separation
av milj6er, som exempelvis produktion och utveckling, till olika molnnit, samtidigt
som molnkonton kan organiseras och grupperas med relaterade behorigheter. Ofta
integreras dessa organisatoriska enheter med 6vervakningssystem, exempelvis AWS
Cloudwatch [/6], Azure Monitor [7], eller GCP Cloud Logging [[78], vilket
ytterligare underlittar hanteringen av identiteter i systemet.

Skyddsricken for behorigheter gor det majligt att definiera strikta ramar for vilka
atgirder som inte fir utféras inom olika delar av organisationen. Redan vid systemets
design kan det dirmed faststillas vilka operationer som ska begrinsas och sikerstilla
att otillatna atgirder aldrig utfors.

Genom att anvinda JaC tillsammans med statisk analysverktyg for all konfiguration
inom molnsystemet blir det avsevirt svarare att skapa resurser som limnas
oovervakade, vilket har visat sig vara en vanlig orsak till incidenter. Om manuella
andringar i molnmiljén endast tillits via uppdateringar av infrastrukturkoden skapas
en enhetlig 6versikt 6ver samtliga resurser och deras konfigurationer, vilket i sin tur
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bidrar till en mer robust och siker infrastruktur. IaC-verktyg finns tillgingliga
specifikt for molntjinstleverantrer som AWS CloudFormation [[113], Azure
Resource Manager [[114], och GCP Infrastructure Manager [115]. Det 4r dven mojligt
att anvinda ett mer vergripande verktyg sisom Terraform [114].

Det faktum att manga enkla felkonfigurationer har observerats kan betraktas som
orovickande. Mer sofistikerade attacker, exempelvis de som lyfts i avsnitt , stiller
avsevirt hogre krav pa ett systems sikerhet 4n vad som krivs for att undvika de enklare
konfigurationsfelen. Det framstir dirfor som osannolikt att en stor andel av de
undersokta organisationerna har uppnatt en sikerhetsmognad som ir tillricklig for att
std emot en mer motiverad angripare. I ett sidant scenario stills inte enbart krav pa
den externa perimetern, utan 4ven pa att det interna nitverket ir tillracklige
segmenterat. Detta frutsitter i sin tur, som ett minimum, en vilfungerande och
centraliserad identitets- och dtkomsthantering, samt adekvat monitorering och
loggning, vilket 4r nagot som forfattarna uppfattat saknats i en stor del av
organisationerna som drabbats av de analyserade incidenterna.

Flera aterkommande sikerhetsproblem har identifierades av forfattarna utifrin
genomgang av incidenterna i kapitel H:

* inventering och klassificering av lagrade data genomfors inte

* kryptering av data i vila anvinds sillan

* granskning av tredjepartstjinster och externa bibliotek ir otillricklig

* system- och mjukvaruuppdateringar férsummas

* mjukvaruutvecklare har bristfillig kompetensen inom cybersikerhet

* Sverblick 6ver identiteter inom organisationen saknas

* principerna om ligsta behorighet och ansvarstordelning f6ljs inte konsekvent

* tillimpning av nolltillit sker i mycket begrinsad utstrickning, vilket innebir att
exempelvis en felkonfigurerad brandvigg kan ge djupgiende atkomst i nitverket

* monitorering och larmfunktioner saknas ofta, dven vid avvikande beteenden
sisom omfattande datadverforing frin interna databaser till externa mottagare

* bristande nitverkssegmentering ir vanligt férekommande, och
mikrosegmentering uppfattas anvindas i mycket liten omfattning.

Utifran dessa observationer kan det diskuteras i vilken utstrickning organisationerna
har designat sina molnsystem med sikerhet i dtanke. Rimligtvis har mdnga
organisationer forsokt designa sina system med hinsyn till sikerhet, potentiellt dven
utifrin ett sikerhetsramverk. I'sd fall kan en slutsats vara att molnsikerhet 4r sa pass
komplext att dven organisationer med stora resurser ofta misslyckats i
implementeringen. Alternativt finns méjligheten att incitamenten f6r att prioritera
sikerhet inte har varit tillricklig stora inom méinga organisationer.

Di molnsystems komplexitet diskuteras dr det viktigt att beakta de sikerhetslosningar
som erbjuds av molntjinstleverantdrerna. Dessa sikerhetslosningar syftar till att
forenkla molnsikerhetsarbetet genom att automatisera etablerade sikerhetsitgirder
inom olika sikerhetskategorier. Dirigenom kan behovet av djupgiende
sikerhetskompetens vid systemdesign minska nigot. Anvindningen av dessa tjinster
innebir dock potentiellt ytterligare kostnader, eftersom flera olika molntjinster ofta
krivs och prissittningen ir baserad pa resursférbrukning. Dessutom krivs en ny form
av leverantdrsspecifik kompetens for att kunna anvinda och kombinera tjinsterna pa
ett effektivt sitt. Det kan dven konstateras att ett okat beroende av
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molnsikerhetstjinster medfor en hogre grad av leverantdrsinldsning, vilket i sin tur
kan forsvara en framtida migrering till andra leverantérer. Vidare stiller dessa typer av
sikerhetslosningar dven vidare krav p tillit till leverantren. Anvindningen av
sikerhetsrelaterande molntjinster bor Gvervigas, men bor inte ses som enkla eller
tirdiga 16sningar vilka garanterar molnsikerhet.

6.2 Sakerhetsramverk

Genomging av de utvalda sikerhetsramverken visar ett genomgiende tema — samtliga
ramverk dr mycket omfattande och innehéller ofta 6ver hundra sidor med listor &ver
krav och kontroller. Att f6lja ett sidant ramverk i detalj utg6r dirfér en mycket
resurskrivande uppgift. En mojlig forklaring 4r att ramverken 4r avsedda att vara si
generella som mojligt. I praktiken innebir detta dock potentiellt att organisationer
miste analysera och anpassa dtgirderna utifran sina specifika behov, vilket kan
introducera en mingd oavsiktliga sikerhetsbrister.

Vidare saknas konkreta mekanismer for att sikerstilla huruvida de hundratals
individuella kraven faktiskt 4r uppfyllda, utan att beakta den héga tolkningsgraden
som priglar minga av atgirderna. Detta tyder pd att den mest utmanande delen av att
implementera ett sikerhetsramverk inte n6dvindigtvis ir sjilva implementeringen,
utan snarare tolkningen och verifieringen av kraven.

Ytterligare en punkt som bor uppmarksammas ir att standarder f6r molnsikerhet f6r
nirvarande i stor utstrickning drivs av molntjinstleverantérerna. Aktérer som ISO
och NIST, vilka inom manga andra omriden har en ledande roll, har hittills inte varit
drivande i den tekniska utvecklingen av molnsikerhetsstandarder eller
rekommendationer.

Fran resultaten kan det utlisas att sikerhetsramverken ligger extra vikt pa vissa typer av
atgirder. Exempelvis omfattar 46 % av infrastruktursitgirderna nitverkssegmentering
i olika former. Dock bor for stor vikt inte liggas vid dessa siffror dd underkategorierna
ar olika omfattande och pa olika niva av konkretisering. En bittre skirning kan vara
att utvirdera vilka konkreta sikerhetsatgirder som rekommenderas av flera ramverk.
Utifran de 333 sikerhetsatgirder fran de fem ramverk som sammanstilldes i ett
begrinsat antal underkategorier i kapitel @, kan ett betydande 6verlapp noteras mellan
samtliga ramverk. Detta indikerar forekomsten av ett stort antal sikerhetsitgirder som
branschen i stor utstrickning 4r Gverens om, exempelvis:

* autentisering for samtliga resurser via centraliserad identitetsleverantér och
ZTNA eller motsvarande; all dtkomst bor regleras av en centraliserad policy
snarare dn separata policyer for varje instans.

* tidsbegrinsade autentiseringsuppgifter (eng. temporary credentials) baserade pa
central autentisering

* principen om ligsta behorighet och ansvarstérdelning for identiteter och
grupper inom organisationen

* anvindning av organisatoriska enheter f6r att hantera och gruppera konton,
samt logiskt separerade milj6er f6r exempelvis produktion och utveckling.

* anvindning av skyddsricken for behorigheter inom de organisatoriska
enheterna for att forbjuda aktiviteter som aldrig ska kunnas utforas.

* kryptering av kinsliga data i vila
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* lagring av hemligheter med hjilp av hemlighetsvalv eller 16senordsskyddade
mekanismer
* segmentering av nitverk baserat pa anvindning med hjilp av:

— subnit
— brandviggar

— begrinsad exponering mot internet.

* process for uppdatering av tredjepartsmjukvara

* systemutvecklingslivscykel for egenutvecklade applikationer

* loggning och 6vervakning av samtliga dtkomstf6rsok och avvikelser i
nitverkstrafik

* konfiguration endast via IaC.

Aven om tullstindig regelefterlevnad enligt ramverk kriver hundratals kontroller, kan
organisationer uppna en relativt hog sikerhetsniva om dtgirderna i punktlistan
implementeras konsekvent. Dock 4r implementationen av enbart dessa 12 dtgirder en
komplex uppgift som kriver specifik kompetens.

Som tidigare nimnt i avsnitt @, ar det mojligt ate fa tillgang till manga av dessa
atgirder genom molntjinstleverantérernas egna sikerhetslosningar. Att nyttja
molntjinstleverantorens egna losningar innebir ligre krav pa grundkompetens
jamfort med att sjilv implementera ett sikert molnsystem. Dessa l6sningar har
dessutom fordelen att de ir skriddarsydda f6r den specifika molntjinsten, vilket
exempelvis tilliter skalbarhet, tillginglighet samt unika f6rméigor som bland annat
overvakning av alla administrativa dndringar. Forfattarna anser att samtliga erbjudna
sikerhetstjinster fran anvind molntjinstleverantor atminstone bor utvirderas nir
sikerhetskritiska molnsystem designas.

6.3 Rekommenderade atgarder mot de vanligast
forekommande sdakerhetsbristerna i
molnsystem

Utifrin de analyserade incidenterna uppticktes tydliga 6verlapp i vilka
sikerhetsbrister som hade utnyttjats. Detta avsnitt diskuterar de identifierade
sikerhetsbristerna och presenterar forslag pa sikerhetsatgirder som hade kunnat
forhindra eller mitigerat respektive incident. Som tidigare nimnt kan en enskild
incident orsakas av flera brister, vilket innebir att procenten i foljande avsnitt
overstiger 100 %.

6.3.1 Publika resurser utan atkomsthantering

Orsaken till en stor del av sikerhetsincidenterna var att resurser med privat data
befann sig publike tillgingliga, helt utan dtkomsthantering. Dessa resurser var
vanligtvis hinkar eller databaser, men det férekom 4ven andra resurser som till exempel
verktyg for utrullning ([Tesld). Totalt bedémdes ungefir 36 % av de analyserade

incidenterna orsakas av publika resurser utan atkomsthantering.
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Losningen pd detta problem kan framstd som enkelt: sikerstill att resurser som inte
ska vara publikt tillgingliga omfattas av dtkomsthantering och exponera inte dessa
resurser mot internet. I praktiken 4r detta problem dock mer komplext, eftersom det i
stor utstrickning kriver att organisationer har 6versikt ver samtliga resurser som
driftas. Vissa resurser, sisom publika webbsidor, ska dessutom vara publikt
tillgingliga utan dtkomsthantering, vilket innebir att det inte 4r méjligt att lisa ned
samtliga resurser.

De sikerhetsatgirder som identifierats i ramverken for att hantera detta problem
omfattar regelbaserad hantering av resurserna utifrin bade infrastruktur- och
atkomstperspektiv. Infrastrukturella regler kan implementeras genom att anvinda IaC
tillsammans med verktyg for statisk kodanalys. Den statiska analysen kan varna
molntjinstanvindaren nir publikt tillgingliga resurser avses skapas, vilket méjliggor
en bedémning av huruvida exponeringen ir avsiktlig eller om resursen har
konfigurerats felaktigt. For atkomsthanteringen rekommenderas anvindning av en
central IAM, dir skyddsricken for behorigheter kan skapas. Genom dessa
skyddsricken dr det majligt att begrinsa dtkomstrittigheter f6r behdrighetsprofiler
och dirigenom minska risken for oavsiktlig exponering av resurser.

Dessa sikerhetsitgirder dr enbart eftektiva om de faktiskt tillimpas pa de relevanta
resurserna. Med den komplexitet som molntjinster ofta medfor r det mojligt att
organisationer som drabbats av de analyserade incidenterna redan hade implementerat
de tidigare beskrivna sikerhetsatgirderna, men att dessa inte tillimpats pa de specifika
resurser som utnyttjats. Felkonfigurationer i molntjinster 4r vanliga, och branschen
har uppmirksammat att sidana felkonfigurationer ofta ir orsaken till att incidenter
uppstar. For att hantera dessa felkonfigurationer har verktyg utvecklats som syftar till
att identifiera och f6rebygga vanliga forekommande felkonfigurationer.
CSPM-I6sningar ir exempel pd sadana verktyg och avser att 6ka sikerheten genom att
overvaka organisationens resurser samt analysera resurserna for vanliga
felkonfigurationer.

6.3.2 Bristfillig hantering av hemligheter

Ungefir 25 % av de analyserade incidenterna har bedémts orsakats eller forvirrats av
otillricklig hantering av hemligheter. Dessa hemligheter var ofta i form av
atkomstnycklar till molntjanstanvindare eller databaser. I de analyserade incidenterna
befann sig hemligheterna i publikt tillgingliga resurser utan atkomstkontrol, i
konfigurationsfiler samt i olika typer av klientkod, sasom APK:er och

javascript-kod.

* Atkomstnycklar till molnplattformen:
En vanlig orsak till de analyserade incidenterna var att tidsobegrinsade
atkomstnycklar hade lagts upp i publika killor, sisom Github eller APK:er.
Molntjinstanvindare behover utbildning i att hantera dtkomstnyckeln som en
hemlighet, pd samma sitt som anvindarnamn och I6senord till
molntjinstplattformen. Det dr dven rekommenderat att bruka tidsbegrinsade
atkomstnycklar f6r att begrinsa skadan vid eventuell exponering.
Molntjinstanvindares behorigheter bor dessutom minimeras f6r att ytterligare
minska exponering vid eventuellt r6jda hemligheter. For att motverka att
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hemligheter inkluderas i killkod kan 4ven statisk kodanalys anvindas for att
identifiera vanliga nyckelformat i koden.

* Hantering av drifthemligheter:
For att minska exponeringen av hemligheter i molnmiljon rekommenderas
anvindning av hemlighetsvalv. Dessa hemlighetsvalv krypterar hemligheter och
har inbyggd dtkomsthantering for tillging till hemligheterna. I de fall ddr
anvindning av hemlighetsvalv inte 4r méjligt bor atminstone hemligheter vara
krypterade nir de befinner sig i vila.

6.3.3 Okrypterad data i vila

I19 % av de analyserade incidenterna observerade forfattarna att kinslig data
forvarades okrypterad i vila. Om data hade varit krypterad i vila hade incidenten
atminstone delvis kunnat mitigerats. Det 4r oklart om organisationerna ansig att
kryptering av data i vila inte var nédvindig, eller om detta missats for sirskilda resurser.
Molntjinstleverantorerna ir medvetna om att okrypterad data i vila ir ett problem och
har pa senare tid infort kryptering av data i vila som standard for lagringsresurse .
For att identifiera resurser dir standardkonfigurationen for kryptering av data i vila
har inaktiverats kan statisk analys av IaC anvindas. For att sikerstilla att resurser
krypterar data i vila kan dven DSPM-l6sningar implementeras.

6.3.4 Sarbarheter i applikationskoden

Ungefir 16 % av de analyserade incidenterna har orsakats av sirbarheter i
applikationskoden. Detta omfattar bade sirbarheter i egenutvecklad kod och
sarbarheter i tredjepartsbibliotek och -produkter. Sirbarheter i applikationskoden ir
inte en molnspecifik sikerhetsbrist, utan paverkar traditionella I'T-miljoer i lika hog
grad. For att forebygga sirbarheter i egenutvecklad kod bér etablerade sikra
utvecklingsprocesser f6ljas. Applikationskoden bor dessutom testas for sarbarheter,
bide genom statisk kodanalys och genom penetrationstester.

For tredjeparsbibliotek och -produkter idr hantering av nolldagssarbarheter svira att
hantera. Diremot bor kinda sirbarheter i tredjeparsbibliotek och -produkter
upptickas och dtgirdas i storsta mojliga utstrickning. Upptickt av kinda sarbarheter i
tredjepartsbibliotek och -produkter kan automatiseras genom
sirbarhetshanteringsprocesser, dir verktyg jimfor de versionerna av tredjepartsbiliotek
och -produkter som anvinds mot databaser 6ver kinda sirbarheter™.

6.3.5 Bristfillig intrangsdetektion

I 13 % av de analyserade incidenterna bedémde f6rfattarna att intringsdetektering och
overvakning varit otillricklig. Om intring hade upptickts tidigare skulle incidenten
eventuellt ha kunnat férhindras genom att avligsna hotaktéren innan denna fitt

17https:/ /docs.aws.amazon.com/AmazonS3/latest/userguide/default-encryption-faq.html

18https:/ /azure.microsoft.com/en-us/blog/announcing-default-encryption-for-azure-blobs-files-table-
and-queue-storage/

YSom till exempel https://www.cve.org/
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tillging till data eller paverkat resurser. Sikerhetsatgirderna fran sikerhetsramverken
rekommenderar anvindning av olika verktyg for intrangsdetektion. Det finns flera
etablerade typer av intrangsdetektionsverktyg pi marknaden, som till exempel NDR,
XDR och CDR, som med f6rdel kan anvindas vid nyttjandet av molntjinster.

6.3.6 Svaga inlogghingsmekanismer

For 8 % av de analyserade incidenterna har forskarna bedémt att svaga
inloggningsmekanismer till molnplattformen varit en bidragande orsak till
incidenten. Samtliga av de tre stora molntjinstleverantérerna erbjuder mojligheter att
definiera och hivda policyer for inloggningsmekanismer. Det dr rekommenderat att
samtliga molntjinstanvindarkonton omfattas av starka inloggningsmekanismer,
vilket innefattar MFA och acceptabel niva av komplexitet pa 16senord.

6.3.7 Aktiva molntjanstkonton fér tidigare anstillda

8 % av de analyserade incidenterna har orsakats av tidigare anstillda som anvint de
molntjinstkonton som personen haft tillging till under sin anstillning. For att
forhindra att tidigare anstillda behaller dtkomst till molntjinstkonton bor
offboarding av anstillda automatiseras och inkludera de berérda
molntjinstkontona.

Sammanfattningsvis hade majoriteten av incidenterna kunnat frhindrats eller
mitigerats genom implementering av ett fatal sikerhetsitgirder, vilka ir relativt enkla
att infora.

6.4 Ofullstandig radighet

Vid anvindning av molntjinster uppstar risker kopplade till att molntjinstanvindaren
inte har fullstindig radighet 6ver det underliggande I'T-systemet. Under vissa
omstindigheter kan molntjinstleverantren forsoka fa dtkomst till data som lagras i
anvindares molntjinster. Leverantoren har dven mojlighet att stinga ned tjinster som
driftas i dess infrastruktur. Att hantera de utmaningar som f6ljer av denna begrinsade
kontroll innebir ofta 6kad komplexitet och ytterligare berdkningsmissiga kostnader. I
foljande punketlista diskuteras nagra av dessa utmaningar samt mojliga dtgirder for att
hantera dem:

* Data i vila och under 6verf6ring: Molntjinstleverantdrer kan potentiellt
forsoka fi tillgang till data som ligger i vila eller 6verfors mellan tjinster. For att
motverka detta kan data krypteras, vilket innebir att dven om
molntjinsteleverantéren fir atkomst kan innehillet inte tolkas. En konsekvens
av detta dr att tjinster for hantering av krypteringsnycklar ej fir befinna sig i
molnet, vilket utesluter anvindningen av leverantérens egna
nyckelhanteringstjianster. Det krivs dirfor en extern 16sning utanfér
molnmiljén for att tillhandahalla dekrypteringsnycklar f6r att behalla kontroll
over data i vila och under 6verforing.
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* Data vid berikning: En molntjinsteleverantor kan i teorin forsoka lisa data i
minnet under pagiende berikningar. En strategi for att motverka detta ir att
anvinda hybridsystem dir kinsliga data bearbetas i lokala datacenter och
krypteras innan de skickas till molnet. Nackdelen med hybridsystem ir att
molnets berikningsresurser da inte kan nyttjas f6r behandling av kinsliga
uppgifter. Ett annat alternativ ir homomorfisk kryptering, som mojliggor
berikningar pa krypterad data och dirmed tillater anvindning av molnresurser
utan dekryptering. Tekniken dr dock omogen och medfor i dagslidget en miangd
begrinsningar, sisom hog berikningskostnad, begrinsat stdd for olika
datatyper och operationer, samt bristande integration med stora delar av
molnekosystemet. Ett mer etablerat alternativ ir att anvinda betrodda
exekveringsmiljoer, sisom Intel Software Guard Extensions (SGX, )@, AMD
SEV-SNP= (Secure Encrypted Virtualization — Secure Nested Paging) och AWS

Nitro Enclaves=. Dessa 16sningar kriver dock fortsatt tillit till leverantérer.

* Drift: En molntjinsteleverantdr kan eventuellt vilja att stinga ner en
molntjinst. Leverantorer stinger rutinmaissigt ner tjinster som bryter mot dess
anvindarvillkor, men det kan dven uppsta situationer dir ekonomiska,
juridiska, eller politiska patryckningar leder till avstingning. Ett aktuellt
exempel dr att Microsoft stingde ned en tjinst som tillh6rde Israels militir, med
hinvisning till att den anvindes f6r massovervakning av civila, vilket strider mot
Microsoft Azures anvindarvillkor=!. For att mitigera denna risk kan
organisationer anvinda multimolnlésningar eller uppritthalla firdiga alternativ
hos andra leverantorer eller i egna datacenter. Detta medfér dock betydande
kostnader och 6kad komplexitet, bade avseende forvaltning av
alternativlésningen och drift av egen infrastrukeur.

Samtliga av de tre stora molntjinstleverantdrerna arbetar aktivt med initativ for att
mojliggdra suverina molnlésningar inom EU, saisom AWS European Sovereign
Cloud™, Azure Data Guardian= och GCP soveregin cloud@.

Sammanfattningsvis bor ridighet beaktas nir sikerhetskinsliga system designas for
molnet. Det ir ett ofrinkomligt faktum att en viss grad av tillit till
molntjinstleverantoren 4r nddvindig. Aven om tekniker sisom sikra enklaver,
attestation och alternativa arkitekturella 16sningar kan reducera risken, kvarstir det
grundliggande beroendet av leverantéren, eftersom denne dger och kontrollerar den
underliggande infrastrukturen.

2Oht‘cps ://www.intel.com/content/www/us/en/products/docs/accelerator-engines/sof
tware-quard-extensions.html

Hhttps://www.amd.com/en/developer/sev.html

Zhttps://aws.amazon.com/ec2/nitro/nitro-enclaves/

B https://blogs.microsoft.com/on-the-issues/2025/09/25/update-on-ongoing-microsoft-review/

24https:/ /aws.eu/

25https:/ /blogs.microsoft.com/blog/2025/06/16/announcing-comprehensive-sovereign-solutions-
empowering-european-organizations/

26https:/ /cloud.google.com/sovereign-cloud
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6.5 Studiens begransningar

Molnsikerhet r ett omfattande och komplext omrade, och det har dirmed inte varit
mojlige att ticka hela filtet inom ramen f6r denna studie. Den s6kning som
genomforts for att identifiera molnsikerhetsramverk har varit ytlig, vilket innebir att
det finns en risk att vilkinda ramverk har missats. Det bor dock betonas att studiens
mdl inte var att identifiera samtliga befintliga molnsikerhetsramverk och extrahera alla
atgirder ur dessa, utan snarare att samla in tillrickligt med information for att skapa en
overgripande forstaelse av vilka typer av sikerhetsatgirder som vanligtvis forekommer
i ramverk. Det har inte heller funnits méjlighet for forfattarna att sitta sig in pa djupet
for varje sikerhetsatgird, utan det har krivts en balansgang mellan djup och bredd.

Sikerhetsramverken betonar dven behovet av viktiga processer for drift av
molnsystem. Exempelvis innehéller CCM kontroller f6r riskhantering,
incidenthantering, granskning och assurans, interoperabilitet samt kontinuitet- och
resiliensstrategier. Dessa kontroller har inte placerats i nigon specifik
sarbarhetskategori, di de sprider sig 6ver en bredare grund for sikerhetsarbetet och
dirmed beror alla kategorier i viss man. Vidare ir dessa typer av kontroller inte unika
for molnplattformar, utan aterfinns generellt inom f6rvaltning av IT-system. Liksom i
traditionell drift 4r dessa processer en visentlig del av sikerhetsarbetet.

Det finns ett stort antal kiinda incidenter f6r molnl6sningar, vilka 6kar i antal
dagligen. Att gd igenom alla dessa incidenter har inte varit méjligt f6r denna studie.
Det har inte heller varit méjligt att studera varje utvald incident djupgiende, utan
ménga har analyserats ytligt. I denna studie var syftet inte att skapa en uttémmande
lista av incidenter, utan att bygga en tillricklig stor incidentlista av relevanta incidenter
for att bygga forstielse f6r hur och varfor molnincidenter uppstar, samt att kunna dra
rationella slutsatser utifrin resultaten.

De incidenter som analyserats intriffade under de senaste tio dren. Eftersom
molnteknik fortfarande ir ett relativt ungt omrade, och att utvecklingen sker i snabb
take, 4r det sannolikt att att en del av de specifika bristerna eller sarbarheterna som
ledde till incidenterna har hunnit bli inaktuella. Samtidigt 4r det svart att faststilla ett
optimalt tidsintervall for analys, eftersom ett alltf6r snivt tidsspann skulle reducera
mingden tillgingliga incidenter och dirmed forsvira mojligheten att dra tillforlitliga
slutsatser pd grund av ett otillrickligt empiriskt underlag.

Vidare bygger studien enbart pa incidenter som har publicerats Sppet. Det 4r rimligt
att anta att ett omfattande morkertal forekommer. Incidenter som inte publicerats
6ppet behover inte nddvindigtvis vara kopplade till samma typ av sarbarheter eller
leda till liknande konsekvenser som de som analyserats. Dirmed kan den bild som
framkommer i studien endast delvis spegla verkligheten.

Slutligen medf6r denna typ av forskning dir man samlar incidenter, att man studerar
bristtilliga system i storre utstrickning 4n vilfungerande molnlésningar. Detta kan
leda till en negativ vinkling 6ver molnldsningars sikerhet. Studien har delvis balanserat
denna effekt genom att dven inkludera sikerhetsramverk for molnlésningar. Hur dessa
ramverk i praktiken implementeras av organisationer dr emellertid betydligt svarare att
undersdka, d sidan information sillan ir offentligt tillginglig.
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6.6 Framtida forskning

Forfattarna identifierar flera intressanta méjliga inriktningar for framtida forskning
inom molnsikerhet. Ett omrade ir studier som jamfor eller utvirderar specifika
molnsikerhetstjinster. Exempelvis skulle sikerhetslésningar som tillhandahalls av
molnjinstleverantorer, sisom Trusted Secure Enclave med AWS Landing Zone,
kunna analyseras.

Vidare framstar sikerhetsrelaterade fallgropar vid migration mellan leverantorer eller
fran lokal infrastruktur, som ett relevant forskningsomride. De ridighetssutmaningar
som f6ljer av anvindningen av molntjinster har inte behandlats genomgiende i denna
studie, men 4r av central betydelse for att avgéra om moln kan anvindas i
sikerhetskinsliga verksamheter. Forskning kring molnsuverinitet och radighet utgor
ddrmed en potentiellt virdefull inriktning. Aven mer varierade distributionsmodeller,
sisom hybridmoln och multimoln, kan vara av intresse att titta nirmare pa. Slutligen
finns stora mojligheter att studera specifika typer av sirbarheter och motsvarande
sikerhetsatgirder ur ett mer tekniskt perspektiv, exempelvis i kombination med
konkreta fallstudier eller praktiska demonstrationer.
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7 Slutsatser

I denna rapport presenteras en litteraturstudie dir fem etablerade ramverk for
molnsikerhet har analyserats i syfte att identifiera och sammanstilla centrala
sikerhetsatgirder inom omradet. Molnincidenter fran de senaste tio dren har samlats
in och analyserats utifran orsak till att incidenten uppstod och konsekvensen av
incidenten. Slutligen analyseras hur de vanligaste molnincidenterna kunde ha
forhindrats baserat pa de identifierade sikerhetsatgirderna.

I studien har féljande forskningsfrigor besvarats.

Forskningsfriga 1: Vilka typer av sirbarheter har orsakat molnbaserade
sikerhetsincidenter under de senaste tio dren?

Den storsta andelen av de analyserade incidenterna kan hirledas till generella
felkonfigurationer. Det 4r sannolikt att minga av de felkonfigurerade resurserna i
molntjinsterna inte har fingats upp av sikerhetsprocesser eller rutiner alternativt inte
har 6vervakats pa ett strukturerat sitt.

Denna typ av brister har observerats dven hos organisationer med hog
sikerhetsmognad. Detta tyder pa att det generellt dr svirt for organisationer att
uppritthalla en fullstindig 6verblick 6ver sina data och resurser i molnmiljoer. For att
bemota mer avancerade attacker kan det forvintas kriva en betydligt hogre grad av
sikerhetsmognad inom organisationen, vilket i praktiken innebir behov av personal
med djup kompetens inom molnarkitektur och molnsikerhet. For att hantera denna
komplexitet bor det dessutom finnas redundans i dessa roller, eftersom det kan vara
svart f6r nya medarbetare att snabbt sitta sig in i systemen.

Forskningsfriga 2: Vilka sikerhetsatgirder rekommenderas av erkinda
institutioner och auktoriteter inom molnsikerhet?

Befintliga ramverk f6r molnsikerhet 4r omfattande och kan vara svara att
implementera i praktiken, delvis eftersom de tenderar att omfatta hundratals
individuella atgirder. Ramverken innehéller dessutom en hog grad av
tolkningsutrymme, vilket stiller krav pd kompetens hos den som implementerar dem.
Verifiering av huruvida en atgird har implementerats korrekt kan sillan genomf6ras
formellt, utan verifieringen forlitar sig i stor utstrickning pa expertis hos den som
utformar molnsystemet.

Minga av de sikerhetslosningar som utvecklats for att hantera molnsikerhet kriver
leverantérsspecifik kompetens, vilket i sin tur kan innebira leverantorsinldsning. Trots
skillnader mellan leverantorsspecifika molnlosningar identifieras i samtliga ramverk ett
antal 6vergripande sikerhetsmekanismer som dterkommer oberoende av leverantér.
En mer oversiktlig sammanstillning av manga av dessa atgirder aterfinns i samtliga
tabeller i kapitel ¢. Utover detta bedoms, med hinsyn till forskningsfraga 1, ett sirskilt
virde i anvindning av organisatoriska enheter, skyddsricken for behorigheter samt
IaC. Ett system som frin borjan ir designat med dessa dtgirder i dtanke har potential
att vixa utan att enkla konfigurationsfel gar f6rbi obemirkta.
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Forskningsfriga 3: Vilka av de identifierade sikerhetsitgirderna forhindrar eller
mitigerar vanligt forekommande orsaker till de analyserade
sikerhetsincidenterna?

De vanligaste sikerhetsbristerna som férekommer i de analyserade incidenterna ir
frimst inom omradena identitets- och dtkomsthantering, infrastruktur samt
dataskyddskonfiguration. Den orsak som férekommer vid flest incidenter dr publikt
itkomliga resurser, helt utan atkomstkontroll. Dessa incidenter hade kunnat
forhindrats eller mitigerats genom att utnyttja statisk kodanalys av IaC, samt att
etablera tydliga skyddsricken for behorigheter. Sikerhetslosningar, som till exempel
CSPM, hade dven kunnat anvindas for att identifiera dessa felkonfigurationer.
Bristfillig hantering av hemligheter var ocksi en vanligt férekommande orsak bakom
de analyserade incidenterna. De incidenter som orsakats av rojda drifthemligheter,
kunde ha mitigerats med hjilp av anvindning av hemlighetsvalv. Fér de incidenter
som orsakats av réjda dtkomstnycklar till molnplattformen, hade dessa incidenter
mitigerats med hjilp av exempelvis tidsbegrinsade dtkomstnycklar, minimala
behérigheter f6r molnanvindare och statisk kodanalys. Utéver dessa dtgirden
identifierades ytterligare mitigering for att undvika vanligt forekommande orsaker till
incidenter, vilka dterfinns i avsnitt?@

Denna studie har enbart undersékt rapporterade molnincidenter och dirmed inte
tagit hinsyn till fall dir organisationer har implementerat vilfungerande
molnsikerhet. Dirmed ir det inte méjligt att dra ndgra slutsatser om huruvida
molnbaserade system ir svirare eller enklare att konstruera pa ett sikert sitt jimfort
med traditionella IT-system. Den slutsats som kan dras ir att molnsystem generellt
introducerar nya attackytor och att molnsystem snabbt tenderar att utvecklas till
komplexa miljGer, vilket midnga organisationer har svart att hantera pa ett sikert
satt.

Sammanfattningsvis tyder resultaten i denna rapport pa att organisationer har
problem med att 6verblicka resurser i ett molnsystem. Vidare tenderar molnsystem att
snabbt blir komplexa nir de vixer. Sikerhetsramverk for molnsystem existerar, men de
ar omfattande och kan vara svirtolkade. Det finns dock en tydlig branschkonsensus
mellan ramverken avseende leverantorsagnostiska sikerhetsitgirder. For att
implementera dessa dtgirder krivs bide dominspecifik kompetens och
leverantdrsspecifik kunskap. Denna kompetens ir sannolikt bade eftertraktad och
kostsam, vilket dven sannolikt kommer 6ka i takt med att molnsystem anvinds
alltmer.

Trots dessa utmaningar ir det majligt att, genom att designa ett system med nigra
centrala sikerhetsatgirder i atanke, undvika méinga vanligt férekommande
felkonfigurationer.
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A Samling molnincidenter

Tabell A.1: Insamlade molnincidenter

Referens

ID | Ar Organisation

1 2025 Grafana Labs

2 2025 Office of the comptroller
of the currency

3 2025 Europcar

4 2025 U.S. Centers for Disease
Control and Prevention

5 2025 Zapier

6 2025 SAFE Wallet

7 2025 U.S. Agency for Interna-
tional Development

8 2025 Mastercard

9 2025 Unacast

10 2025 AngelOne

11 2025 Pearson

12 2025 KiranaPro

13 | 2024 Ticketmaster (Snowfla-
ke)

14 2024 Spoutible

15 2024 Trello

16 2024 Mercedes Benz

17 2024 Tangerine

18 2024 Tunefab converter

https://threats.wiz.io/all—incid_
ents/grafana-github-action-attem
pted-supply-chain-attack
https://threats.wiz.io/all-incid
ents/long-term-email-breach-at-o
cc-exposes-sensitive-bank-overs
ight-data
https://threats.wiz.io/all-incid
ents/europecar-gitlab-breach
https://threats.wiz.io/all-incid
ents/cdc-dangling-domain-hijack
https://threats.wiz.io/all-incid
ents/zapier-data-breach
https://threats.wiz.io/all-incid
ents/bybit-hack
https://threats.wiz.io/all-incid
ents/usaid-cryptojacking-incident
https://threats.wiz.io/all-inc
idents/mastercard-fixes-five-yea
r-old-dns-typo-misconfiguration
https://threats.wiz.io/all-incid
ents/gravy-analytics-data-breach
https://www.securityweek.com/ind
ian-stock-broker-angel-one-discl
oses-data-breach
https://www.bleepingcomputer.com
/news/security/education-giant-p
earson-hit-by-cyberattack-expos
ing-customer-data/
https://techcrunch.com/2025/66/6
3/indian-grocery-startup-kiranap
ro-was-hacked-and-its-servers-d
eleted-ceo-confirms/
https://www.breaches.cloud/incid
ents/snowflake/
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