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Sammanfattning

Mjukvara har en central roll i manga verksamheter. Samtidigt har det visat sig att
det & mycket svart att utveckla mjukvara utan sarbarheter. Rapporten beskriver
resultatet av en studie som undersoker vilka som &r de vanligaste
sarbarhetstyperna i kod skriven i programmeringsspraket Python. Studien
undersoker ocksa vilka som &r de vanligaste skyddsteknikerna for att atgarda
sarbarheterna. Studien presenterar en taxonomi for skyddstekniker samt
sambandet mellan sarbarhetstyper och skyddstekniker.

Resultaten visar att de vanligast forekommande sarbarhetstyperna ar bristande
hantering av indata samt bristande autentisering och atkomstkontroll. Resultaten
visar dven att skyddstekniken indatavalidering ar vanligast vid atgardandet av
sarbarheter.

Nyckelord: sarbarheter, sarbarhetstyper, skyddstekniker, Python
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Summary

Software plays a central role in many businesses. At the same time, it turns out
that it is very hard to develop software that has no vulnerabilities. This report
describes the results of a study that examines the most common vulnerability
types in code written in the Python programming language. The study also
investigates the most common mitigations for the vulnerabilities. The study
presents a taxonomy for mitigations and the connection between vulnerability
types and mitigations.

The results show that the most frequent vulnerability types are insufficient
handling of input data and insufficient authentication and access control. The
results also show that the most common mitigation is input validation.

Keywords: vulnerabilities, vulnerability types, mitigations, Python
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1 Inledning

Mjukvara har en central roll i saval civil som militar verksamhet. Denna centrala
roll gor det viktigt att uppratthalla en godtagbar sékerhetsniva hos mjukvarorna.
Samtidigt har det visat sig svart att utveckla mjukvara utan sarbarheter. En
anledning till detta &r formodligen att programmeringssprak ar avsedda att kunna
skapa i stort sett vilken mjukvara som helst. Om de val som gors vid
utvecklingen inte ar perfekta kan séakerhetsmassiga sarbarheter inforas.

Olika programmeringssprak har i sin tur olika begransningar som paverkar hur
mjukvaran kan utformas. Vilka sarbarheter som typiskt uppstar beror darmed
aven pa vilket sprak som anvands (Karlzén m.fl., 2023). Det vanligaste spraket ar
Python, enligt aterkommande rankningar av IEEE Spectrum (Cass, 2024).
Python anvands pa alla storre operativsystem for manga typer av mjukvara,
daribland webbtjanster och maskininlérning (Bogaerts m.fl., 2024). Det finns
darmed ett sérskilt intresse att studera sarbarheter i Pythonmjukvara.

Med tanke pa hur vanlig Pythonmjukvara ar, och hur manga mjukvaror som
Forsvarsmakten anvénder, blir det uppenbart att det svenska forsvaret behdver
kunskap om sarbarheter och skyddstekniker for Pythonmjukvara. Exempelvis
behover Forsvarsmakten veta vilka typer av sarbarheter de kan forvénta sig att
hitta vid granskning av Pythonkod eller vid egenutveckling av sadan kod.
Dessutom behdvs kunskap om hur sadana sarbarheter kan lésas. Det ar ocksa
vasentligt att etablera sambanden mellan sarbarheterna och skyddsteknikerna
samt forsta i vilken man detta ar speciellt for mjukvara skriven i just Python. Det
finns manga idéer pa omradet samt rentav vedertagna vagledningar om vilka
sarbarheter som uppstar nar och hur sarbarheterna bor rattas till. Men dessa
vedertagna végledningar saknar generellt sett stod. H&r kan rapporten bidra.

Denna rapport kartlagger sarbarheter i mjukvara skriven i Python. Rapporten
beskriver ocksa vilka skyddstekniker som anvénds for att atgarda olika typer av
sarbarheter.

1.1 Syfte och mél

Syftet med studien ar att 6ka kunskapen om det bésta sattet att atgarda olika typer
av mjukvarusarbarheter. Malet med studien &r att undersoka vilka skyddstekniker
som ar vanligast i praktiken for att atgarda vanliga sarbarheter i mjukvara skriven
i Python. Vad galler skyddsteknikerna &r det inte uppenbart att det finns en enda
som ar ratt for alla sarbarheter av en viss typ, eller tvartom att en viss
skyddsteknik bara kan atgarda sarbarheter av en viss typ. Sambanden mellan
sarbarheter och skyddstekniker ar darmed ocksa relevanta att undersoka.

Malet skiljer sig fran syftet pa tva viktiga sétt. For det forsta tar malet en
deskriptiv ansats, eftersom vanliga skyddstekniker undersoks utan att uttala sig
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om vilka skyddstekniker som ar bast. For det andra begransar sig malet till
mjukvaror skrivna i Python. Framtida forskning kan komplettera detta for

mjukvaror i andra sprak samt forsoka dverbrygga gapet fran mest vanliga

skyddsteknik till mest 6nskvard skyddsteknik.

For att uppnd malet besvarar rapporten féljande forskningsfragor:

1. Vilka sarbarhetstyper ar vanligast?

2. Vilka skyddstekniker &r vanligast?

3. Vilka samband finns det mellan sarbarhetstyperna och
skyddsteknikerna?

Svaren ges utifran en analys av en befintlig datamangd med sarbar och atgéardad
kod.

1.2 Avgransningar

Rapporten gor inga praktiska tester av huruvida koden innehaller sarbarheter fore
atgard med skyddstekniker och att skyddsteknikerna faktiskt avlagsnar
sarbarheterna. Rapporten bedémer inte heller huruvida atgarderna har negativa
bieffekter, eller om sarbarheterna istéllet hade kunnat hanteras genom atgarder
utanfor mjukvaran, exempelvis i operativsystem eller 6vergripande arkitektur.
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2 Bakgrund

| detta kapitel forklaras nagra av rapportens grundlaggande begrepp: sarbarhet,
sarbarhetstyp, atgard, kodrevidering och skyddsteknik. Forst ges Gvergripande
forklaringar. Darefter illustreras begreppen med ett exempel.

2.1 Sarbarheter och skyddstekniker

Mitre har en databas med information om sarbarheter i mjukvara.! Varje
sarbarhet ror en specifik mjukvara och far ID-nummer enligt Common
Vulnerabilities and Exposures (CVE). Dessa sarbarheter delas in i typer, av
snarlika sarbarheter, enligt Common Weakness Enumeration (CWE). Det finns
hundratals olika kategorier i CWE och bland kategorierna finns exempelvis olika
typer av buffertdverskridningar (Karlzén m.fl., 2023).

Resultaten i denna rapport analyserar sarbarheter och sarbarhetstyper. Dessutom
analyseras hur sarbar kod revideras for att tgarda sarbarheten. Kodrevideringen,
aven benamnd atgard, applicerar en viss skyddsteknik. Dessa skyddstekniker
utgor en kategorisering av atgarder. Tillsammans bildar skyddsteknikerna en
taxonomi som aterges i Bilaga A. | detta bakgrundskapitel ges nu ett belysande
exempel for att lasaren lattare ska forstd rapportens resultat.

2.2 Ett belysande exempel

Som exempel tas en kodrevidering for sarbarhetstypen CWE-94 kodinjektion och
mer specifikt sarbarheten CVE-2022-29216.2 Sarbarheten &r i Pythonkod i
TensorFlow, vilket ar ett mjukvarubibliotek som anvands for att skapa olika
modeller for maskininlarning. Kodrevideringen atgérdar sarbarheten pa ett sétt
som innebdr att skyddstekniken indatavalidering anvands. Skyddstekniken
utgors av att validera att alla indata féljer forvantade format och regler.

| exemplet intr&ffar den bristande indatavalideringen nar inmatade strangar ska
konverteras fran indataformat till programmets format, det vill sdga parsas. Som
ofta i Pythonkod anvénds evalueringsfunktionen eval(), vilken &r inbyggd i
spraket. Den reviderade koden byter denna funktion till det sékrare alternativet
ast.literal_eval(), fran biblioteket ast (Abstract Syntax Tree).® Denna funktion
validerar inmatningen och ger felmeddelanden vid vissa typer av potentiellt
skadliga indata och &r designad for att ldsa men inte exekvera kod. Figur 1

! https://cve.mitre.org

2 https://www.cve.org/CVERecord?id=CVE-2022-29216 [hamtad 2025-11-26]

3 https://github.com/tensorflow/tensorflow/commit/8b202f08d52e8206af2bdb2112a62fafoc546ec7
[h&mtad 2025-06-02]
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aterger relevanta delar av kodrevideringen for den specifika mjukvaran. De
kodrader i figuren som &r rédmarkerade kommer att ersattas med de som ar
gronmarkerade.

535 538 Returns:
536 539 A dictionary that meps input keys to their values.
3 @@ -545,8 +548,15 @@ def preprocess_input_exprs_arg_string(input_exprs_str):

545 548 raise RuntimeError{'--input_exprs "%s" format is incorrect. Please follow'
545 549 '"<input_key»=<python expression>"' % input_exprs_str)
547 550 input_key, expr = input_raw.split('=', 1}
548 - # ast.literal eval does not work with numpy expressions
549 - input_dict[input_key] = eval(expr) # pylint: disable=eval-used

551 + if safe:

552 + try:

553 + input_dict[input_key] = ast.literal_eval(expr)

554 + except:

555 + raise RuntimeError(

556  + f'Expression "{expr}" is not a valid python literal.')

557 + else:

558 + # ast.literal_eval does not work with numpy expressicns

559+ input_dict[input_key] = eval{expr) # pylint: disable=eval-used
558 560 return input_dict

Figur 1 Del av en kodrevidering dar den osakra funktionen eval() ersatts med alternativet
ast.literal_eval() for kompatibla uttryck (las: om variabeln safe ar sann) i syfte att validera
indata. Upphovsréatt enligt Apache-2.0-licens.

Att ett programmeringssprak har inbyggda funktioner som inte &r sikra kan
verka markligt. Att sddana funktioner finns kan bland annat bero pa ogenomtankt
design av spraket samt en avvagning mellan sakerhet och funktionalitet (Karlzén
m.fl., 2023). Att sadana funktioner anvands i praktiken kan bland annat, som i
det specifika exemplet ovan, bero pa att koden bara var avsedd for testning men
sedan lamnades kvar vid driftséttning.

Det finns ocksa skal att vara forsiktig med den atgardande funktionen fran ast-
biblioteket. Dokumentationen till ast-funktionen avrader till att den anvénds vid
behandling av e]j betrodda data. Detta beror pa att en angripare da kan konstruera
indata med hjélp av djupt nastlade strukturer for att pa sa satt gora att mjukvaran
kraver omfattande mangd arbetsminne.* Ett alternativ &r att inte alls anvanda
eval-funktioner i sddana situationer. Istallet foreslar Mitre varianter som att
applicera heltalskonvertering i ett try-except-block nér programmet forvéntar sig
heltal i indatastrangar. Om anvandarens inmatning inte ar siffror kommer da
felmeddelandet ValueError uppsta.

4 https://cwe.mitre.org/data/definitions/95.html [hamtad 2025-06-02]
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3 Metod

I de foljande avsnitten beskrivs forskningsmetoden. Denna metod anvénds for att
besvara forskningsfragorna och da specifikt for Pythonkod. Fragorna handlar om
vilka de vanligaste sarbarhetstyperna &r, vilka de vanligaste skyddsteknikerna &r
for att mota dessa sarbarhetstyper samt vilka samband som finns mellan
skyddstekniker och sarbarhetstyper.

3.1 Val av data

FOI-memot av Jensen m.fl. (2024) sammanstéllde dataméangder med sarbarheter,
vilka ar en sorts dataset eller databaser med kod och sarbarheter. Den enda av
datamangderna som det framgar tacker Pythonkod &r Reposvul. Den
dataméangden passar darfér denna studie bra. Reposvul skapades av kinesiska
forskare (Wang m.fl., 2024) och finns pa github.com/Eshe0922/ReposVul.
Reposvul sammanstaller dokumenterade sarbarheter i en rad olika mjukvaror
samt lankar till kodrevideringar som atgardar sarbarheterna. Lankarna leder till
Github, dar mjukvarornas kéllkod finns dppet tillganglig tillsammans med
andringshistorik, vilken beskriver hur koden sag ut fore och efter sarbarheten
atgardades.

Vid skapandet av Reposvul kontrollerade Wang m.fl. (2024) att inhdmtade data
(exempelvis sarbarhetstyp och lank till kod) verkligen inneh6ll sarbarheter och
var kopplade till &tgardande kodrevideringar. Deras kontroll skedde genom att
mata in data till bade ett Al-verktyg och till tva klassiska verktyg for statisk
kodanalys (SAT). Nar Al och SAT béda intygade att det rorde sig om sarbarheter
och kodrevideringar s togs data med i Reposvul. Stickprov gjordes ocksa dar
nagra forskare med erfarenhet av sarbarhetsupptackt gick igenom kallkoderna
manuellt. Denna rapport har inte upprepat dessa kontroller.

Rapportens analys utgick fran Reposvul for data om sarbar mjukvara. Detta
kombinerades med de lankade kodrevideringarna fran Github. Tillsammans
utgors rapportens datamangd av dessa data fran Reposvul och Github.

3.2 Extrahering av data

Data extraherades enbart for Python. Reposvul anger bland annat vilka sprak de
olika mjukvarorna ar skrivna i. Detta kan vara mer an ett sprak. Wang m.fl.
(2024) anger att Reposvul innehaller 6134 sarbarheter, varav de flesta ar i
mjukvara skriven i C++. 1152 sarbarheter anges vara i Python (indelade i 159
sarbarhetstyper). Forfattarna kontrollerade pa Github vilka av dessa
Pythonsarbarheter och kodrevideringar som verkligen ror Python. Det visade sig
att Reposvul felaktigt klassificerat vissa av sarbarheterna och att de i sjélva
verket ar i ett annat sprak an Python. Dessutom fanns en del dubbletter. Efter
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exkludering av dubbletter och felklassificeringar kvarstod 746 sarbarheter i
Python.

Fran Reposvul extraherades sarbarhetstyp (CWE-ID), sarbarhet (CVE-ID) samt
commit-lank till respektive mjukvaras Github-projektsida. Fran Github
extraherades sjélva kodrevideringarna, inklusive skillnaden mot den tidigare
koden.

Reposvul innehaller visserligen ocksa viss information om kodrevideringarna,
men inte lika fullstandigt som Github. Varken Github eller Reposvul innehaller
tydlig information om skyddsteknikerna (faltet CWE Solution var tomt for alla
poster i Reposvul).

3.3 Framtagande av en taxonomi

Taxonomin togs fram med utgangspunkt i den kategorisering av sarbarhetstyper i
Python som gjorts av Bogaerts m.fl. (2024) samt i sarbarhetstyper som framgick i
Reposvul. Ingen av dessa existerande kategoriseringar kunde anvandas rakt av
eftersom de inte hade samma fokus som analysen i denna rapport. Exempelvis
inkluderas bara sarbarheter i Pythonkod snarare an sarbarheter som bestar av att
Pythonkod anropar C-kod (som i Bogaerts buffertdverskridningar). Dartill utgick
Bogaerts fran sarbarheter snarare an skyddstekniker. Alla taxonomier kan dock
paverkas av framtagarens bias och det &r inte tankt att taxonomin som anvands i
denna rapport ska nyttjas for mer an analysen har.

Forfattarna genomforde en tematisk analys for att identifiera kategorier av
skyddstekniker som bast matchade sarbarhetstyperna. Resultatet blev taxonomin,
vilken presenteras mer i Bilaga A.

Vissa sarbarhetstyper fick inte egna kategorier eller exkluderades vid
framtagandet av taxonomin. Det géller de typer som Bogaerts m.fl. (2024)
kopplade till konfigurationsfel, designdefekter, buffertdverskridningar och
numeriska fel. Dartill exkluderades andra minnesrelaterade sarbarheter, eftersom
sadana sarbarheter uppstar i sprak med mer manuell minneshantering som
exempelvis C/C++. Kategorin Ovrigt i Reposvul tackte dock en del av dessa
exkluderade typer fran Bogaerts.

Tabell 1 anger vilka skyddstekniker som ingar i taxonomin och varifran de
identifierats.

Tabell 1 Skyddstekniker och kélla.

Skyddsteknik Kélla

Indatavalidering Bogaerts
Indatasanering Bogaerts
Saker deserialisering Bogaerts
Utdatasanering Bogaerts
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Skyddsteknik Kélla

Parametriserade fragor Reposvul
Atkomstkontroll Bogaerts
Verifiering av autentisering Bogaerts
Sandboxing Reposvul
Optimering av resursanvandning Bogaerts
Okade krav pa sikrare autentiseringsuppgifter Reposvul
Sékrare lagring av autentiseringsuppgifter Reposvul
Anvéndning av sékra kryptografiska parametrar | Bogaerts
Anvandning av konstanta operationer Reposvul
Séaker pakethantering och beroendehantering Reposvul
Synkroniserad parallellkdrning Bogaerts
Ovrigt Reposvul

3.4 Analys av extraherade data

Analysen utgick fran sarbarheter och sarbarhetstyper i Reposvul samt fran
relaterade kodrevideringar i Github. Varje kodrevidering analyserades och
tilldelades en skyddsteknik enligt taxonomin.

| flera fall bedomdes en skyddsteknik ticka flera sarbarhetstyper. En
sarbarhetstyp kunde aven tackas av flera olika skyddstekniker. Dartill fanns det
vissa sarbarheter som i Reposvul saknade koppling till en sarbarhetstyp. | halften
av dessa fall kunde en sadan sarbarhetstyp anda identifieras, genom en kontroll
av kodrevideringarna i Github. I den andra hélften hjélpte inte detta och de
sérbarheterna placerades darfor i kategorin Ovrigt.

Tilldelning av skyddstekniker till sarbarheterna kan bero pa den person som utfor
tilldelningen. Tva av rapportforfattarna utforde tilldelningarna och testade forst
sin bedémningsformaga genom ett pilottest. | pilottestet analyserades de tjugo
forsta posterna i Reposvul. Beddmarna var helt samstdmmiga i ungefar 60 % av
fallen, delvis samstdmmiga i drygt 20 % samt inte samstdmmiga i knappt 20 %.
All bristande samstammighet diskuterades tills enighet naddes for dessa
sarbarheter och for att battre positionera sig for resterande bedémningar av
dvriga sarbarheter.
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4 Resultat

I detta kapitel redovisas resultatet fran analysen av de 746 sarbarheterna
(CVE:erna) fran Reposvul samt relaterade kodrevideringar fran Github.

4.1 De vanligaste sarbarhetstyperna

Antalet sarbarheter per sarbarhetstyp redovisas i Tabell 2. Namnen som anges ar
oversatta fran cwe.mitre.org. Nar det funnits flera alternativa namn har det
kortaste namnet valts. | vissa fall har ingen 6versattning gjorts. Det géller fall déar
den engelska termen beddmts vara mer vedertagen &n en eventuell svensk
Overséttning.

De flesta av sarbarhetstyperna ror antingen hanteringen av indata eller
autentisering och atkomstkontroll. Den vanligaste sarbarhetstypen & CWE-79
cross-site scripting och den técker ungefar en sjundedel av antalet i tabellen.
Detta foljs av CWE-20 bristande indatavalidering. Den tredje vanligaste &r en
ovrigt-grupp for de sarbarheter som saknar kategorisering. Ganska vanliga
sarbarhetstyper ar d&ven CWE-200 exponering av kénslig information samt CWE-
22 sokvagstraversering. Overlag finns det manga sérbarhetstyper med vardera
nagra procent av det totala antalet. | tabellen syns inte heller de sarbarhetstyper
med lagst antal i dataméangden. Totalt finns 159 sarbarhetstyper, men i tabellen
syns bara de som &r kopplade till minst 10 sarbarheter.

Tabell 2 Antal sarbarheter (CVE:er) per sarbarhetstyp (CWE:er).

ID Namn CVE:er
CWE-79 Cross-site scripting (XSS) 87
CWE-20 Bristande indatavalidering 61
NVD-CWE- | - 55
noinfo
CWE-200 Exponering av kéanslig information till ej autentiserad | 48
aktor
CWE-22 Sokvagstraversering 45
CWE-601 Oppen omdirigering 33
CWE-400 Okontrollerad resursanvandning 32
CWE-863 Felaktig auktorisering 24
CWE-352 Cross-site request forgery (CSRF) 22
CWE-287 Felaktig autentisering 22
CWE-77 Kommandoinjektion 21
CWE-770 Allokering av resurser utan granser eller strypning 21
(eng. throttling)
CWE-94 Kodinjektion 21
CWE-74 Injektion 19
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ID Namn CVE:er
CWE-78 0S-kommandoinjektion 18
CWE-264 Behorigheter, privilegier och atkomstkontroll 18
CWE-918 Server-side request forgery (SSRF) 15
CWE-89 SQL-injektion 15
CWE-1333 | Ineffektiv reguljéruttryckskomplexitet 14
CWE-502 Deserialisering av icke-betrodda data 13
CWE-269 Olamplig privilegiehantering 12
CWE-532 Inforande av kénslig information i loggfil 11
CWE-444 HTTP-smuggling 11

4.2 De vanligaste skyddsteknikerna

Antal sarbarheter och sarbarhetstyper som kan atgérdas av varje skyddsteknik
presenteras i Tabell 3. | vissa fall &r en sarbarhet kopplad till flera
skyddstekniker, varfor det totala antalet sarbarheter ar storre an 746. Att en

skyddsteknik kan étgarda en sarbarhetstyp innebér att skyddstekniken kan

atgarda minst en sarbarhet av den typen, men inte nédvéndigtvis alla sarbarheter

av den typen.

Tabell 3 Antal sarbarheter (CVE:er) och antal sarbarhetsyper (CWE:er) per skyddsteknik.

Skyddsteknik CVE:er | CWE:er
Indatavalidering 202 14
Ovrigt 136 -
Indatasanering 106 5
Utdatasanering 77 3
Verifiering av autentisering 71 4
Optimering av resursanvandning 54 3
Atkomstkontroll 53 9
Anvéandning av sékra kryptografiska parametrar 29 3
Okade krav pa sikrare autentiseringsuppgifter 13 1
Anvéndning av konstanta operationer 11 2
Sandboxing 11 4
Sékrare lagring av autentiseringsuppgifter 10 1
Séaker pakethantering och beroendehantering 10 1
Séaker deserialisering 9 1
Parametriserade fragor 8 1
Synkroniserad parallellkérning 5 2

Indatavalidering &r den skyddsteknik som anvénds mest. Framst anvénds

skyddstekniken for sarbarheter med bristande indatavalidering (CWE-20) och
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problem med stkvagstraversering (CWE-22). Till skillnad mot de flesta andra
skyddstekniker anvénds indatavalidering mot en bred méngd av olika
sarbarhetstyper (14 CWE:er). Indatavalidering anvands aven mot en bred méangd
av sarbarheter (202 CVE:er). Snarlikt indatavalidering &r indatasanering. Detta
ar den tredje vanligaste skyddstekniken och den tacker tillsammans med
indatavalidering en dryg tredjedel av sarbarheterna. Andra, narbesléktade,
skyddstekniker ar saker deserialisering och parametriserade fragor. Av dessa
kan noteras att séker deserialisering &r av sérskild betydelse for Python déar
standardbiblioteket pickle ofta anvands med féljden att godtycklig kod kan
exekveras.

Den nast vanligaste skyddstekniken ar dvrigt, vilket representerar en spretig
mangd olika tekniker som inte enkelt kan klassificeras pa nagot tydligt satt. Den
fjarde vanligaste skyddstekniken &r utdatasanering, vilket kan ses som utdatas
motsvarighet till skyddsteknikerna for indata.

Flera skyddstekniker ror autentisering, atkomstkontroll och liknande.
Tillsammans tacks ungefar en femtedel av sarbarheterna av skyddsteknikerna
verifiering av autentisering, atkomstkontroll, 6kade krav pa sékrare
autentiseringsuppgifter samt sékrare lagring av autentiseringsuppgifter.
Nérbeslaktade skyddstekniker &r anvandning av sakra kryptografiska parametrar
samt anvéndning av konstanta operationer.

Vissa skyddstekniker ror prestanda och separering av berédkningar. Detta omfattar
optimering av resursanvandning, sandboxing samt synkroniserad
parallellkérning. Tillsammans star dessa skyddstekniker for knappt en tiondel.

En lite speciell skyddsteknik &r saker pakethantering och beroendehantering.
Den har inte s& mycket med ovriga skyddstekniker att gora och atgardar bara
nagon procent av alla sarbarheter. For Python kan detta dock vara
anmarkningsvart med tanke pa den stora mangden tredjepartsbibliotek som finns
tillgangliga att anvanda.

4.3 Samband mellan skyddstekniker och

sarbarhetstyper

Detta avsnitt beskriver samband mellan skyddstekniker och sarbarhetstyper. Det
ror sig om hur viktiga skyddstekniker ar for en sarbarhetstyp, hur manga
sarbarhetstyper som kan atgardas av en viss skyddsteknik samt huruvida en del
skyddstekniker &r ovanliga men viktiga for enstaka sarbarhetstyper.

For vissa sarbarhetstyper finns det bara ett fatal skyddstekniker som kan atgarda
sarbarheterna. | extremfall star en skyddsteknik for mer &n halften av atgarderna
for sarbarhetstypen. Sadana extremfall framgar av Tabell 4.
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Tabell 4 Sarbarhetstyper (CWE:er) dar en viss skyddsteknik ar klart viktigast av alla

skyddstekniker.

CWE-ID | Sarbarhetstyp Skyddsteknik %

CWE- Ineffektiv reguljéruttrycks- Optimering av 85

1333 komplexitet resursanvandning

CWE-444 | HTTP-smuggling Indatavalidering 82

CWE-770 | Allokering av resurser utan granser Optimering av 73
eller strypning (eng. throttling) resursanvandning

CWE-918 | Server-side request forgery (SSRF) Indatavalidering 71

CWE-22 Sokvégstraversering Indatavalidering 63

CWE-532 | Inférande av kanslig information i Utdatasanering 58
loggfil

CWE-269 | Olamplig privilegiehantering Atkomstkontroll 57

CWE-20 Bristande indatavalidering Indatavalidering 54

CWE-89 SQL-injektion Parametriserade fragor 53

CWE-77 Kommandoinjektion Indatavalidering 52

Urvalet i tabellen motsvarar de réda och mérkorange cellerna i Figur 2 nedan. |
figuren ar varje rad en sarbarhetstyp. Sarbarhetstypens CWE-ID anges forst pa
raden. | parentes direkt efter star antal atgarder som galler for sarbarhetstypen. Pa
raden l&ngst ned listas de olika skyddsteknikerna. De farglagda falten visar hur
manga procent av atgarderna som hor till respektive skyddsteknik. Antalet
atgarder kan vara storre &n antal sarbarheter som kopplas till sarbarhetstypen (i

avsnitt 4.1) eftersom en sarbarhet kan atgardas av flera skyddstekniker. Av
utrymmesskal har sarbarhetstyper med lagre antal atgarder an tio utelamnats.

17 (28)



MVD-CWE-nainfo (57)

FOI-R--5829--SE

CWE-79 (92) 0.00 00 0.00 0.00 0.00 0.00 09 0.00 1 1.09 0.00
CWE-20 (63) 4.76 70 53.87 0.00 5 .00 0.00 0.00 0.00 0.00 0.0
3 1 15.79 0.00 1.75 0.00 3 a.rr 10.53 0.00

CWE-22 (52) 13.46 m 0 0.00 0.00 0.00 0.00 0.00 7.69 192
CWE-200 (50) 4.00 0.00 4.00 6.00 0.00 0.00 6.00 8.00 6.00 0.00
CWE-400 (36) 0.00 16.67 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00
CWE-601 (34) 588 4706 0.00
CWE-863 (27) 0.00 3.70 0.00 0.00 3.7 0 0 0.00 0.00

CWE-352 (24) 417 0 0.00 0.00 0.00 4.17 0.00 0.00 0.00 m 0.00

CWE-287 (24) 12.50 3 4.17 0.00 .00 0.00 0.00 0.00 4.17 41.67

CWE-770 (22) 0.00 455 7273 0.00 0.00 4.55 0.00 0.00 0.00 0.00

0.00 0.00 0.0 0.0 0.00 0.00 8.682 0.00

CWE-77 (21} 0.00 .. 0.00 0.00 J 0.00 0.00

CWE-94 (20) 0.00 5.00 0 0.00 0.00 0.00 5.00 5.00 0.00 0.00 5.00

CWE-74 (20) 0.00 .00 0.00 0.00 0.00 5.00 15.00 0.00 0.00
CWE-78 (19) SNIT] ; 0. 0.00 0.00 0.00 0.00 0.00 0.00 0.00 5.26 0.00 0.00
CWWE-264 (18) 0.00 .6 5.56 0.00 0.00 0.00 0.00 0.00 0.00 m 16.67
CWE-918 (17) ST E U 0.00 0.00 0.00 0.00 0.00 0.00 5.88 0.00 0.00 11.76 0.00
CWE-88 (15) 0.00 0.00 0.00 0.00 0.00 0.00 0.00 6.67 0.00 0.00
CWE-268 [14) SV 4 0.00 0.00 0.00 29 0.00 .00 .0 0.00 0.00 0.00
CWE-1333 (13) 0.00 a 0.00 0. 0.00 0.00
CWE-502 [13) ] 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00
CWE-522 (13) 0.00 7.69 0.00 7.69 0.00 0.00 7.69
CWE-532 (12) ST ) 0.00 I 0.00 0.00 0. C 0.00 16.67
CWE-203 (11) 9.09 0.00 0 0.00 0.00 0.00 1818 0.00 0.00

CwE-444 (11) -SIEOT] 1.87 0 0.00 0.00 0.00 0.00 0.00 0.00

CWE-862 (10) 0.00 0 0.00 000 0.00 0.00

Figur 2 For varje sarbarhetstyp visas hur manga procent av dess forekomster som
atgardas av olika skyddstekniker. Ju blaare desto lagre procent star den skyddstekniken
for vad galler tgardandet av radens sérbarhetstyp; ju rédare desto hogre procent.

For de flesta sarbarhetstyper finns det en handfull alternativa skyddstekniker som
atgardar sarbarhetstypen. | ett fall finns ingen skyddsteknik som star for ens 30
procent av atgarderna. Det galler CWE-264 behorigheter, privilegier och
atkomstkontroll. Orsaken, som framgar av Mitres databas, ar att denna
sarbarhetstyp ar tankt som en bredare kategori vilket ocksa far konsekvensen att
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en bredare palett med skyddstekniker behdves for att adressera dessa
sarbarheter.®

Indatavalidering &r en vanlig skyddsteknik som adresserar manga
sarbarhetstyper. Den atgardar dessutom en stor andel av sarbarheterna for
respektive sarbarhetstyp. Nagot mindre vanlig och viktig ar indatasanering.
Tillsammans har dessa tva skyddstekniker atgarder for alla sarbarhetstyper utom
tre: CWE-502 deserialisering av icke-betrodda data, CWE-532 inférande av
kanslig information i loggfil samt CWE-203 observerbar diskrepans. Dessutom
forekommer ovrigt-kategorin for alla sarbarhetstyper utom en.

Nagra skyddstekniker ar ovanliga men trots allt viktiga for enstaka
sarbarhetstyper i rapportens dataméangd. Det géller framforallt optimerad
resursanvandning, men ocksa parametriserade fragor samt konstanta
operationer. Dessutom dr saker deserialisering samt séker pakethantering och
beroendehantering bada ovanliga som skyddstekniker men anvéands mycket for
just CWE-502 deserialisering av icke-betrodda data. Denna sarbarhetstyp
uppstar bland annat pa grund av inbyggda funktioner i vissa
programmeringssprak, daribland Python. Det ar anmarkningsvart att saker
pakethantering inte &r sarskilt viktig som skyddsteknik, trots den stora mangden
tredjepartsbibliotek som &r tillgéngliga for Python.

En hel del av skyddsteknikerna skyddar antingen mot skadlig inmatning eller
mot att avsldja information vid utmatning. | vissa fall vill angripare utfora bada
dessa led: forst en skadlig inmatning och sedan fa mjukvaran att utmata kanslig
information. Ett forenklat synsétt ar da att skyddsteknikerna antingen bor atgarda
inmatningen eller utmatningen. Atgarder av inmatningen ar mycket vanligare an
atgarder av utmatningen, i rapportens datamangd. Ett undantag som inriktas pa
utmatningen ar skyddstekniken utdatasanering. Den &r sarskilt viktig for CWE-
532 inférande av kénslig information i loggfil. Anméarkningsvért nog &r den
dessutom viktig for att atgarda CWE-79 Cross-site scripting (XSS), dar aven
skyddstekniker mot inmatning &r relevanta. Detta & anmérkningsvart eftersom
atgarder av utmatningen tillsammans med atgéarder av inmatningen (vilket ofta ar
en angripares priméara attackvektor) inte ar vanligt for andra sarbarhetstyper.

5 https://cwe.mitre.org/data/definitions/264.html [hamtad 2025-11-06]

19 (28)



FOI-R--5829--SE

5 Diskussion

I avsnitten som féljer diskuteras resultatens praktiska paverkan, de
forskningsmassiga begransningarna samt framtida forskningsmojligheter.

5.1 Praktisk paverkan

Rapporten visar att det finns sarbarheter som uppkommer oftare an andra. Det ar
rimligt att praktiskt ta hojd for dessa sarbarheter. Det ar visserligen vedertaget att
mjukvaruutveckling bor ske pa ett visst satt for att undvika sarbarheter. Men det
saknas ofta empiriskt stod for dessa vedertagna sétt. Denna rapport kan i
huvudsak ge just stod till sddana vedertagna sétt. Det ror sig dock om att undvika
sarbarheternas fortsatta verkan, snarare an att férebygga sarbarheterna fran att
alls uppsta. Att undvika att sarbarheterna infors fran borjan vore forstas det basta,
men har visat sig svart. Denna rapport fokuserar istéllet pa att identifiera vilka
vanliga sarbarheter som brukar atgardas med vilka skyddstekniker. Det ar
formodligen dnda en god idé att vara vél fortrogen med atminstone de vanligaste
skyddsteknikerna. Detta galler bade for utvecklare och for bestéllare samt till viss
del driftorganisationer.

De vanligaste skyddsteknikerna ar framférallt sddana som rér hanteringen av
indata till mjukvaran. Samtidigt ar inmatning typiskt en grundférutsattning for att
ha nytta av sin mjukvara. Férutom att applicera programmeringsmassiga
skyddstekniker vid inmatningen kan det vara vart att underséka mojligheterna till
att gora vissa dvergripande forenklingar av mjukvaran, exempelvis vad galler
antalet funktioner och da minska angreppsytan. Att skyddstekniker vid utmatning
ar mindre vanliga kan tyda pa att det ar mindre lampligt eller méjligt att infora
skydd dar. Det kan aven tyda pa en 6verdriven tro pa att det som finns pa insidan
av mjukvaran gar att lita pa. Detta ger mer stod till de idéer som handlar om att
inte lita pa mjukvaror och istéllet hitta arkitektoniska mojligheter att 1asa in
mjukvaror, eller att forlita sig pa forsvar pa djupet sasom sakerhetskopiering och
annan kontinuitetshantering. | rapportens data finns det ocksa gott om
skyddstekniker som ror autentisering och atkomstkontroll. For dessa
skyddstekniker kan det behdvas en avvagning mellan vad den enskilda
mjukvaran ska astadkomma for skydd och vad som ska hanteras av
kringliggande systemkomponenter sdsom operativsystemet.

Resultaten visar att det ofta saknas ett uppenbart rétt val av skyddsteknik. Detta
innebdr ett behov av flexibilitet och formaga att i utvecklingsteam diskutera sig
fram till en lamplig atgard. Det finns ocksa skyddstekniker som séllan anvinds
men som &r kritiska for vissa sarbarhetstyper. Det ar viktigt att sddana ovanligare
konstruktioner inte faller i glomska bland granskare och utvecklare. Dértill finns
det nastan inget i rapportens resultat som tyder pa att skyddsteknikerna &r
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specifika for det enskilda programmeringsspraket, Python. Exempelvis ar bade
deserialisering och saker pakethantering ovanliga for att dtgarda sarbarheter.

5.2 Forskningsmassiga begransningar

Den forskning som presenteras i rapporten har tva huvudsakliga begransningar:
data ar inte fullt representativa och analyserna &r inte helt objektiva.

Den ena begransningen med forskningen i rapporten ar att den baseras pa en
datamangd som kanske inte &r representativ for alla sarbarheter och
skyddstekniker. Exempelvis inkluderar den bara mjukvara med dppen kéllkod
och da bara mjukvara publicerad pa vissa stallen och skriven i Python samt dar
enstaka verktyg bekréaftat att det rort sig om sarbarheter och kodrevideringar.
Annan mjukvara kanske drabbas av andra typer av sarbarheter. Datamangden
kan sakna mjukvaruspecifik information som gor att en viss skyddsteknik &r
olamplig i just den mjukvaran eller tvartom. Studien utgar fran spraket Python
utan att vélja en viss version av spraket. Men det ar osannolikt att detta spelar en
betydande roll for studiens resultat. Valet av sprak verkar inte vara sarskilt
viktigt, med tanke pa att de utmarkande egenskaper som tas upp for spraket
knappt mérks i vilka skyddstekniker som ar relevanta. Det &r i och for sig mdjligt
att andra sprak, eller versioner av Python, har fler egenheter och ar mer riskabla
att anvanda. Utover detta behdver de valda skyddsteknikerna for denna studie ses
som en generell mappning mot vissa typer av sarbarheter. Det kan férekomma
undantagsfall dar sarbarheter inte kan tackas av dessa skyddstekniker. Det ar
ocksa majligt att dataméangden har brister som inte hunnit upptackas an, med
tanke pa att den publicerades forra aret.

Den andra begransningen med forskningen i rapporten &r att resultaten baseras pa
subjektiva beddmningar. Forskargruppen har diskuterat och forsokt ensa
resonemangen for att minska personberoendet, men en del subjektivitet kan dnda
pragla resultaten. Det &r ocksa kéant att manuell kodgranskning har begransningar
i vilka sarbarheter som kan upptackas (exempelvis sprakspecifika sarbarheter,
enligt di Biase m.fl., 2016). Sadan kodgranskning brukar ske for att upptécka
sarbarheter. De analyser som &r gjorda i studien har istéllet utvarderat valda
skyddstekniker for redan upptéckta sarbarheter. De begransningar som finns med
kodgranskning kan dock vara tillampliga dven for denna studie. Begrénsningarna
géller bade vart resultat och de andra forskarnas framtagande av dataméngden,
dar manuell kodgranskning ingick. Dartill kan subjektiva bedémningar ha spelat
roll nér sjalva kategorierna av skyddstekniker skapades i denna rapport.

5.3 Framtida forskningsmajligheter

For forskare &r de mest uppenbara framtida forskningsmajligheterna att bemota
de begransningar som diskuterades i avsnitt 5.2. Da kan resultaten valideras och

21 (28)



FOI-R--5829--SE

fa starkare stod. Exempelvis kan studien replikeras for andra versioner av
Python, eller for andra sprak som tros ha storre betydelse for vilka
sarbarhetstyper som uppstar. Dértill kan praktiska tester komplettera de
subjektiva bedomningar som gjorts. Det gar ocksa att samla mer data om
utvecklares beddmningar. Sadana data kan utgéras av de diskussioner som ibland
publiceras pa Github i samband med kodrevideringar. Det finns ocksa
mojligheter att sammanfora flera olika kategoriseringar av sarbarheter och
skyddstekniker. Exempelvis kan de skyddstekniker som presenteras i denna
rapport jamforas med skyddsteknikerna i Mitres D3fend-ramverk och da
specifikt avseende kéllkodshardning.

For Forsvarsmakten finns det férmodligen mindre intresse av de nyss ndmnda
valideringarna. Mer relevanta ar da forskningsmajligheter som fokuserar pa att
bredda de praktiska tillampningarna av resultaten. En méjlighet ar da att anvanda
datamangden for att trana Al till att bli battre pa att upptacka sarbarheter och
infora kodrevideringar, vilket foreslogs av Wang m.fl. (2024) och utférdes for
C/C++ i Wen m.fl. (2024). Detta kan 6ka moéjligheterna att granska mjukvaras
sikerhetsniva. Annu béttre blir det formodligen om Al:n tranas pa data
(mjukvara) som ar mer lik den som sd smaningom ska granskas.

Forutom att anvanda Al for mjukvarugranskning, eller i allmanhet fokusera pa
kodrevidering, kan andra sikerhetsatgarder anvandas for att hantera potentiellt
osaker kod. Ett satt ar att lata funktioner utanfor mjukvaran hantera
sarbarheterna. Redan i dag finns till exempel sakerhetsmekanismer i
operativsystem. Ju fler mjukvaror som kors desto mer lockande blir det att lata
operativsystemet eller andra omkringliggande mekanismer sta for séakerheten.
Med tanke pa det allt storre utnyttjandet av kodbibliotek i mjukvara blir det
ocksa allt svarare att betrakta en viss mjukvara isolerat fran andra mjukvaror.
Forskning skulle kunna understka vilka faktorer som avgor nar det ar lampligare
att bemota sakerhetshot med sékerhetshojande atgarder pa annan niva an pa
mjukvaruniva. Inspiration kan tas fran kaosteori dar sma skillnader i en enskild
entitet kan paverka systemet pa ett svarforutsagbart satt. Forskningen kan ocksa
fokusera pa organisatoriska aspekter med forsvar-pa-djupet.

Ett annat alternativ till kodrevideringar &r att lagga mer fokus pa att undvika att
infora sarbarheter i koden. For Forsvarsmakten skulle detta innebéara mer fokus
pa leverantorstillit. En utgadngspunkt ar da att utvecklare anvander manga olika
metoder som kallas bésta praxis och som ségs hdja sakerheten vid utveckling.
Det finns dock begransat med vetenskaplig evidens for att kora en viss praxis till
bést eller ens kunna konstatera att koden blir sékrare med vissa etablerade
metoder. Kudriavtseva och Gadyatskaya (2022) sammanstéllde metoder for séker
mjukvaruutveckling och fragade sig varfor sakerhetsproblemen fortsatter trots att
metoderna anvands. Det finns goda méjligheter att experimentellt utvardera
metoderna, vilket kan kombineras med att studera vilka steg (eller avsteg) som
har samband med vilka uppkomna sarbarhetstyper. Etablerandet av vetenskapligt
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stdd for en viss utvecklingsmetod skulle underlatta mojligheterna att stélla
valgrundade krav pa leverantorer.

En annan aspekt ar att bestéllare och slutanvandare inte ska tro att sakerhet &r ett
uppnaeligt slutgiltigt tillstdnd, snarare &n nagot arbeta med 6ver tid. Med denna
vetskap kan man flytta en del av fokuset fran att forsoka skapa eller kopa helt
saker mjukvara, till att forsoka forutse vilka sarbarheter som kommer uppkomma
och positionera sig for dessa. Tidigare forskning har visat att det finns vissa
samband mellan tidigare uppkomna sarbarheter i Pythonkod och senare
sarbarheter i koden (Ruohonen, 2018). Dartill verkar buffertoperationer vara
sarskilt svara att fa till pa ratt satt, vilket galler framforallt C-kod (Wang m.fl.,
2024). Denna forskning kan utokas samt kompletteras med utvérdering av
kodrevideringars langvariga effekter pa séakerheten och mjukvarans prestanda i
dvrigt. Har ar det relevant hur langvariga organisationens system forvantas bli.
For organisationer dar mjukvaror lever kvar under lang tid ar det viktigare att se
sakerhet som nagot att arbeta med over tid.

23 (28)



FOI-R--5829--SE

6 Slutsatser

| detta kapitel redovisas rapportens slutsatser genom att kortfattat besvara
forskningsfragorna. Fragorna besvaras utifran hur olika skyddstekniker atgardar
sarbarheter i mjukvara skriven i Python, dér rapportens data kommer fran
Reposvul och Github.

6.1 Vilka sarbarhetstyper &r vanligast?

I den valda datamangden ror de flesta av sarbarhetstyperna antingen hantering av
indata eller autentisering och atkomstkontroll. Den vanligaste sarbarhetstypen
(CWE) ar CWE-79 cross-site scripting och den férekommer i ungeféar en
sjundedel av alla forekomster. Denna foljs av CWE-20 bristande
indatavalidering. Den tredje vanligaste ar en 6vrigt-grupp for de konkreta
sarbarheter (CVE:er) som saknar kategorisering. Ganska vanliga sarbarhetstyper
ar &ven CWE-200 exponering av kanslig information samt CWE-22
sokvéagstraversering.

6.2 Vilka skyddstekniker ar vanligast?

Den vanligaste skyddstekniken &r indatavalidering. Den &r vanligast bade vad
galler att tacka flest sarbarhetstyper och flest specifika sarbarheter.
Indatavalidering ar lik skyddstekniken indatasanering, vilket &r den tredje
vanligaste skyddstekniken. Tillsammans med indatavalidering tacker de drygt en
tredjedel av sarbarheterna. Den nast vanligaste skyddstekniken ar ovrigt, vilket
representerar en spretig mangd olika tekniker som inte enkelt kan klassificeras pa
nagot tydligt sétt. Den fjarde vanligaste skyddstekniken ar utdatasanering, vilket
kan ses som utdatas motsvarighet till skyddsteknikerna for indata.

Ungefar en femtedel av sarbarheterna tacks av skyddstekniker som ror
autentisering och atkomstkontroll: verifiering av autentisering, atkomstkontroll,
okade krav pa sakrare autentiseringsuppgifter samt sékrare lagring av
autentiseringsuppgifter.

Knappt en tiondel av sarbarheterna tacks av skyddstekniker som ror prestanda
och separering av berékningar: optimering av resursanvandning, sandboxing
samt synkroniserad parallellkérning.

Bland de ovanligare skyddsteknikerna finns séker deserialisering av dataobjekt
samt sdker pakethantering och beroendehantering. Dessa skyddstekniker borde
vara betydligt relevantare for Python &n de flesta andra programmeringssprak
men &r alltsd 4nda inte vanlig i detta urval for Python.
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6.3 Vilka samband finns det mellan
sarbarhetstyperna och

skyddsteknikerna?

I vissa fall star en skyddsteknik for mer &n héalften av atgarderna for
sarbarhetstypen. For de flesta sarbarhetstyper finns daremot en handfull
alternativa skyddstekniker som éatgardar sarbarhetstypen. | ett fall finns ingen
skyddsteknik som star for ens 30 procent av atgarderna.

Bland skyddsteknikerna &r indatavalidering bade valdigt vanlig i hur manga
sarbarhetstyper den ar relevant for och hur relevant den ar for dem. Nagot mindre
vanlig och viktig ar indatasanering. Bara tre sarbarhetstyper atgardas aldrig av
dessa tva skyddstekniker. Atgérder vid utmatning ar betydligt mindre vanliga.

Nagra skyddstekniker dr ovanliga men viktiga for enstaka sarbarhetstyper. Det
galler framforallt skyddstekniken optimerad resursanvandning, men ocksa
parametriserade fragor samt konstanta operationer. Dessutom ar bade saker
deserialisering samt séker pakethantering och beroendehantering ovanliga men
anvénds mycket for just CWE-502 deserialisering av icke-betrodda data.
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Bilaga A: Taxonomi av skyddstekniker

De skyddstekniker som ingar i rapportens taxonomi beskrivs i Tabell 5.
Beskrivningarna av skyddsteknikerna utgar delvis fran rapportforfattarnas
tidigare kunskap, delvis fran de atgardsforslag som i vissa fall fanns i Mitres

databas.

Tabell 5 Taxonomins skyddstekniker med forklaringar.

Skyddsteknik

Forklaring

Indatavalidering

Validera att alla indata foljer forvantade format
och regler.

Indatasanering

Filtrera och sanera (vid behov &ndra) alla indata
for att sakerstalla att de foljer forvantade format
och regler.

Séaker deserialisering

Anvand séker serialisering och deserialisering vid
konvertering av objekt.

Utdatasanering

Sakerstall att loggar och utskrifter inte innehaller
kéanslig information sasom filsokvagar,
anvéndarlosenord, tokens eller API-nycklar.

Parametriserade fragor

Anvand bindningsparametrar vid databasanrop
med anvéndarindata for att se till att indata inte
kan tolkas som kod.

Atkomstkontroll

Sakerstall att anvandare bara far tillgang till
system och tjanster som de ar behdriga till.
Tilldampa dven principen om minsta privilegium,
dvs. ge endast de rattigheter som krévs for att
utfora en viss uppgift och inget mer. Undvik att
anvénda forinstallda standardval av
autentiseringsuppgifter, t.ex. I6senordet password
eller admin.

Verifiering av autentisering

Verifiera att anvéndaren &r den rattmatiga entiteten
den utger sig for att vara. Utfor dven
I6senordsbyten nar s behovs.

Sandboxing

Begransa kodexekvering till en isolerad miljo
(sandlada) genom att t.ex. definiera externa
komponenter som otillgangliga, for att minska
potentiella konsekvenser vid hantering av oséker
eller opalitlig kod.

Optimering av
resursanvéndning

Forbattra minneshanteringen for att undvika
extrem resursanvandning som annars kan folja av
undermalig minneshantering eller
tillganglighetsangrepp.
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Skyddsteknik

Forklaring

Okade krav pa sikrare
autentiseringsuppgifter

Oka kravet pa sakrare inloggningsuppgifter, t.ex.
att anvéanda langre l6senord.

Sékrare lagring av
autentiseringsuppgifter

Lagra losenord och andra kansliga uppgifter pa ett
sékrare sétt.

Anvandning av sékra
kryptografiska parametrar

Anvand ldampliga krypteringslédgen (eng. modes of
operation), nyckell&ngder, algoritmer,
pseudoslumptalsgeneratorer och implementeringar.

Anvandning av konstanta
operationer

Utfor operationer med konstant exekveringstid,
oberoende av ingangsvarde, for att minimera
risken for sidokanalattacker.

Séaker pakethantering och
beroendehantering

Hall Pythonversionen och biblioteken uppdaterade.
Samt begransa anvandningen av osakra
tredjepartshibliotek.

Synkroniserad
parallellkdrning

Forhindra kappldpning (eng. race condition)
genom att anvanda l3s, semaforer och
synkroniseringsmekanismer i multitradade och
parallella Pythonapplikationer. Undvik &ven
delade globala variabler i multitradade program
nér Korrekt synkronisering saknas.

Ovrigt

(Ovriga som inte passar i de andra kategorierna.)
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