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Sammanfattning

Denna rapport beskriver det arbete som genomfoérts inom ramen for FoT-
projektet Analys av koncept och teknik for cyberférsvar och
informationssékerhet, aren 2021-2025. Projektet har bedrivits som ett antal
fristdende studier och har utvarderat tekniker och metoder for att starka
sakerheten i it-system. Rapporten sammanfattar resultatet fran dessa studier och
beskriver den 6vriga verksamhet som genomforts inom projektet.

Nyckelord: cybersakerhet, informationssékerhet, mjukvarusékerhet
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Summary

This report describes the work that has been done within the FoT project Analys
av koncept och teknik for cyberforsvar och informationssékerhet (Analysis of
concepts and technology for cyber defence and information security) during
2021-2025. The project has been conducted as a number of separate studies and
has evaluated technologies and methods for strenghtening the security in IT
systems. The report summarizes the results of these studies and describes the
other activities performed within the project.

Keywords: cybersecurity, information security, software security
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1 Inledning

Forsvarsmakten anvander en stor mangd olika it-system. Att uppratthalla
sékerheten i it-systemen, som kan se valdigt olika ut, &r en stor utmaning.

Denna rapport ger en dvergripande beskrivning av de studier och annan
verksamhet som genomfoérts inom projektet Analys av koncept och teknik for
cyberforsvar och informationssékerhet som ingar i Forsvarsmaktens
samlingsbestéllning inom forskning och teknikutveckling (FoT). Projektet har
utvérderat tekniker och metoder for att starka sakerheten i 1T-system. De tekniker
och metoder som studerats omfattar saval tekniska losningar som tekniknara
sociotekniska aspekter, daribland hantering av IT-system. Dartill har projektet
utvérderat hur de studerade teknikerna och metoderna kan nyttjas inom
Forsvarsmakten. FoT-planen beskriver féljande fragestallningar for projektet:

e Vilka nya cyberforsvarsrelaterade koncept och tekniker har baring pa
Forsvarsmaktens formaga att genomfora myndighetsforvaltning och
operationer?

e Hur kan identifierade koncept och tekniker nyttjas inom
Forsvarsmakten?

Projektet har bedrivits under fem ar (2021-2025) och har genomférts som ett
antal fristaende studier. Projektet har inte fokuserat pa ett specifikt omrade, vilket
innebar att det inte alltid finns en tydlig rod trad mellan studierna. | stéllet har
projektet omfattat studier inom en storre bredd av omraden.

Denna rapport inleder med en beskrivning av de studier som genomfoérts inom
projektet (kapitel 2). Déarefter beskrivs det arbete som projektet bedrivit for
kunskapsspridning i form av en arlig seminariedag (kapitel 3). Rapporten
fortsatter sedan med att beskriva det arbete som genomférts inom en Nato-
arbetsgrupp (kapitel 4). Sedan féljer en diskussion kring projektets arbete
(kapitel 5). Avslutningsvis presenteras forslag pa framtida forskning (kapitel 6).
Bilaga A listar de rapporter, memon och akademiska forskningsartiklar som
projektet producerat.
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2 Studieverksamhet

Detta kapitel beskriver den studieverksamhet som genomforts inom projektet.
Studierna ar grupperade i ett antal omraden som beskrivs i separata avsnitt.

2.1 Hantering av cyberintrang

Detta avsnitt beskriver de studier som relaterar till att upptacka eller hantera
intrang i datornatverk. De &mnen som behandlas inom omradet ar honungsfallor
(eng. honeypots) och dataexfiltration.

Rapporten Honungsféllor - Att vilseleda och studera
cyberangripare (Karlzén, 2021) beskriver en
introduktion till honungsfallor och definierar
honungsfallor enligt féljande:

”En honungsfdlla dr en cybersdikerhetsfunktion som
med hjélp av vilseledning lockar till sig angripare
och far dem att stanna kvar, varpa agarens IT-
system forskonas fran angrepp samtidigt som
ldrdomar for framtiden kan dras om angreppen.”
(Karlzén, 2021).

Studien &r en genomgang av framst akademiska
forskningsartiklar och underséker de typer och
taxonomier som anvands for att beskriva honungsfallor. Studien finner att det
inte finns en vedertagen kategorisering av honungsfallor for att sedan presentera
ett forsok till en sammanstallning och gruppering av de olika kategorierna av
honungsféllor som identifierats.

Honungsfallor

Attvilseleda och studera cyberangripare

GFol

Rapporten beskriver att honungsfallor kan nyttjas for att studera angripare och de
tekniker som angripare anvander. Pa detta satt skulle honungsféllor kunna
anvandas av Forsvarsmakten for att vilseleda motstandare, eller potentiellt for
underrattelseinhdmtning.
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Rapporten Dynamiska honungsnéatverk — Utmaningar
och teknik for sémlds overflyttning av angrepp
(Bildsten m.fl., 2021) beskriver hur honungsfallor
kan efterlikna en produktionsmiljé genom att
samordna flera honungsfallor i ett honungsnatverk.
Studien fokuserar pa hur en angripare kan flyttas
somlost fran en produktionsmiljo till en honungsfalla
utan att angriparen upptacker det. SO

Inom studien tas en konceptlésning fram, dar en
virtuell maskin i drift kopieras och en aktiv TCP-
anslutning forflyttas till den nya kopian av maskinen -
(1&s: honungsfallan). Den anslutning som forflyttas gFo
simulerar en angripare som fatt fotfaste i en server.
Konceptlosningen utvarderas sedan genom att méata den tid som anslutningen inte
kan anvéndas for att skicka eller ta emot trafik pa grund av forflyttningen till
honungsféllan. Méatningarna genomfors for ett antal olika fall med varierande
mangd primarminne for den virtuella maskinen, vilket &r den huvudsakliga
faktorn som avgor hur lang tid kopieringen tar.

Mer information om ett angrepp kan potentiellt samlas in genom att forflytta
aktiva angrepp till en honungsfalla istallet for att direkt stdnga ute angriparen vid
upptackt.

Rapporten Detektion av illasinnad exfiltrering av data
via natverk — En systematisk litteraturgenomgang
(Karlzén & Valassi, 2022) beskriver en

litteraturstudie dver artiklar som publicerats under
perioden 2012-2022. Studien identifierar 42 artiklar
som beskriver olika tekniker for att upptacka nar en
angripare overfor information via natverk fran ett Detektion av

3 i ; illasinnad exfiltrering
malsystem till ett system kontrollerat av angriparen. av dabe glo ASsETy

mat

Studien beskriver hur angripare kan anvanda olika
tekniker for att dolja att exfiltration av data sker.
Vanliga sétt att dolja exfiltrationen &r att gmma
information i protokoll som vanligtvis inte anvénds
for overforing av information, till exempel protokollet DNS som syftar till att
Oversétta doménnamn till IP-adresser. Studien beskriver att vanliga tekniker for
att upptacka exfiltration &r att studera entropi, trafikfléden eller tidsaspekter hos
nétverkstrafiken. Rapportens resultat visar att mycket av forskningen genomfors i
natverk som inte nédvandigtvis 6verensstammer med verkligheten, sa som
universitetsnat och labbmiljoer. Rapporten menar dven att det saknas diversitet i

8rol
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vilka typer av natverksprotokoll som studeras och efterfragar mer detaljer i hur
detektionsmetoderna realiserats.

Detektion av exfiltrering skulle potentiellt kunna anvéndas som en indikator for
att initiera en forflyttning av en angripare till en honungsfalla.

2.2 Mjukvarusakerhet

Mjukvarusékerhet ar ett stort omrade och projektet valde att fokusera pa
mjukvarusarbarheter och hur de kan forebyggas. Mjukvarusarbarheter
forekommer i stort sett i all mjukvara, trots att det bedrivits forskning inom
omradet i artionden. Malet med projektets arbete inom omradet var att undersoka
vanliga orsaker till att mjukvarusarbarheter uppstar som ett steg i att kunna
identifiera lampliga atgarder for att undvika dem.

Rapporten Varfér har mjukvaror sarbarheter?
(Karlzén m.fl., 2023) beskriver en litteraturstudie
som fokuserar pa vad forskningen identifierat som
orsaker till att mjukvarusarbarheter uppstar och
varfor de inte upptacks av testare och
mjukvaruutvecklare. Studien visar att det finns
manga bakomliggande aspekter kopplat till detta:
osakra programmeringssprak, bristande
sakerhetskompetens och motivation hos
mjukvaruutvecklare, organisatoriska faktorer och
bristfalliga verktyg.

érFol

Resultatet av studien visar att det behdvs fortsatt

forskning inom omradet och pekar pa ett antal
relevanta omraden: organisation och utvecklare, programmeringssprak och
verktyg samt sarbarhetsupptackt.

Projektet valde att ga vidare inom omradet organisation och utvecklare i
efterfoljande studie, viken beskrivs nedan.
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Rapporten Mjukvarors sakerhet beror pa
utvecklarnas motivationer och hinder — En
enkéatundersokning (Karlzén m.fl., 2024) beskriver
en enkatundersokning som skickades ut till
mjukvaruutvecklare verksamma pa myndigheter och
foretag. Enkétdeltagarna arbetade med mjukvara
inom samhallskritisk verksamhet och fick svara pa
fragor om motivationsfaktorer och vad som ansags
vara framjande eller hindrande kopplat till arbete
med mjukvarusékerhet.

Mjukvarors sakerhet
beror pa utvecklarnas
motivationer och hinder
En e g

Resultatet av studien visar pa att utvecklarnas egen
motivation, som i forlangningen beror av individens
ansvarstagande och medvetenhet, ar det som ar
viktigast for att prioritera arbete med mjukvarusékerhet. Studien identifierar &ven
att karriarrelaterade faktorer och monetéra bel6ningar inte framjar utvecklares
motivation och installningar kopplat till arbete med mjukvarusdkerhet. De storsta
hindren som identifierades i studien var brist pa konsekvenser for utvecklare nar
mjukvarusarbarheter identifierats samt bristande konkurrens, vilket leder till att
organisationen inte behdver lagga energi pa mjukvarusékerhet eftersom kunderna
inte har nagra, eller fa, alternativ.

Rapporten Mjukvarusarbarheter och skyddstekniker
— Analys av Pythonmjukvara (Jensen m.fl., 2025)
beskriver en studie som understker de vanligaste
sarbarheterna och skyddsteknikerna for
programmeringsspraket Python och Pythonmjukvara.
Studien har valt att undersoka
programmeringsspraket Python for att det ar ett
populart sprak bland utvecklare. Studien presenterar
aven en taxonomi for skyddstekniker och undersoker
hur skyddsteknikerna relaterar till olika typer av
sarbarheter.

Resultatet visar p& att de vanligast forekommande BFol

sarbarheterna ar olika typer av bristande hantering av

indata. Aven sérbarheter kopplade till otillracklig hantering av autentisering och
atkomstkontroll ar vanligt forekommande. Studiens resultat beskriver att
indatavalidering ar den vanligast forekommande skyddstekniken, vilket kan
anses rimligt da den anvands for att hantera sarbarheter kopplade till hantering av
indata.
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2.3 Sakerhetsevidens

Projektet genomforde en initial studie inom omradet sékerhetsevidens.
Sékerhetsevidens &r en del av det arbete som genomfors for att kunna utveckla
system som kan godkéannas for att hantera sakerhetsskyddsklassad information.

Rapporten Sakerhetsevidens for 1T-system — En
inledande studie om bevisféring fér systematisk
sakerhet (Eidenskog & Vestlund, 2024) beskriver en
studie som undersoker hur evidens anvénds i olika
sékerhetsstandarder och processer. Evidens ar den
bevisforing som anvands for att pavisa att ett system
uppfyller de sékerhetskrav som stélls pa systemet Sikerhetsevidens
och att det saledes uppnar en tillracklig for IT-system
sakerhetsniva. Tilltron till att ett system uppnar en En inedande studie or
tillracklig sakerhetsniva brukar aven kallas assurans.

Studien visar att de standarder och processer som ‘
undersokts ar generellt beskrivna och saknar detaljer - gFol
om vilka uppgifter som egentligen behdver

genomforas. Studien identifierar aven att underlaget bara ytligt beskriver hur
evidens skall varderas och hanteras. Dartill foreslar rapporten att vidare
forskning behdvs inom omradet.

2.4 Sakerhetspolitik

Under 2023 genomforde projektet en studie inom forskningsomradet
sakerhetspolitik. Vidare arbete inom omradet sékerhetspolitik féljde sedan under
ett eget FOT-projekt.

Rapporten Unravelling the Myth of Cyberwar — Five
Hypotheses on Cyberwarfare in the Russo-Ukrainian
War (2014-2023) (Nilsson, 2023) beskriver en
studie som undersoker de bakomliggande
anledningarna till att Rysslands cyberkrigféring mot
Ukraina inte astadkommit den effekt som manga

. " Unravelling the Myth of
befarade. Studien har genomférts som en Cyberwar . .

litteraturstudie och har inkluderat publikationer fran
bland annat akademiska databaser, nyhetsmedier och
olika forskningsinstitut. Resultatet av studien
presenterar ett antal tdnkbara orsaker till den
bristande effekten av cyberangreppen. Nedan foljer " éFol

nagra av de potentiella orsakerna som beskrivs:

e Ukraina har lart sig att forsvara sig, da de under manga ar behévt vérja
sig mot cyberangrepp fran Ryssland.
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e Ukrainas motoffensiv i cyberdomanen mot Ryssland kan ha paverkat
Rysslands formaga till cyberangrepp.

e Internationellt stod kan ha hjalpt Ukraina att forbereda sig samt skydda
sig mot cyberangrepp.

Vidare konstaterar studien att kriget mellan Ryssland och Ukraina visar pa hur
viktig cyberkrigforing &r i moderna konflikter.
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3 Seminarieverksamhet

Projektet har tillsammans med Forsvarsmakten arligen planerat och genomfort
seminariedagen IT-férsvarsdagen. Syftet med IT-forsvarsdagen &r att sprida
kunskap inom omradet cybersakerhet och cyberforsvar till malgruppen
myndigheter och samhéllsviktiga verksamheter. IT-forsvarsdagen har under de
senaste aren anordnats digitalt och ahdrarna har deltagit via strommad video.
Genom att stromma innehallet har det varit mojligt att lata fler ahorare delta. Till
IT-forsvarsdagen 2024 var det 6ver 800 anmalda, vilket &r mangdubbelt fler &n
vid de fysiska evenemang som anordnades till och med 2019. Alla deltagare har
under presentationerna haft méjlighet att via en chatt kunna stalla fragor till
talarna.

IT-férsvarsdagen har under projektets gang haft talare fran en rad olika
myndigheter och organisationer:

Cybercampus Sverige

Forsvarets materielverk (FMV)

Forsvarshdgskolan (FHS)

Forsvarsmakten

Kungliga Tekniska hégskolan (KTH)

Linkdpings universitet

Netnod

Nationellt cybersékerhetscenter (NCSC)

Nationellt samordningscenter for forskning och innovation inom
cyberséakerhet (NCC-SE)

e Nato Cooperative Cyber Defence Centre of Excellence (CCDCOE)
e Totalforsvarets forskningsinstitut (FOI).

Projektet har under de senaste tva aren aven tillgangliggjort flera av de
strommade foredragen pa FOI:s Youtube-kanal for att framja en vidare spridning
av kunskap.
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Projektet deltar i Nato-forskningsgruppen IST-196 som behandlar sékerhet i
virtualiserade miljéer. Huvudsyftet med deltagandet &r att utbyta erfarenhet inom
omradet. Arbetet inom forskningsgruppen sker genom regelbundna maéten dar
deltagarna kommer dverens om vilka arbetsuppgifter som skall genomféras infor
kommande motestillfallen. Nato-gruppen har publicerat tre forskningsartiklar
som inkluderar forfattare fran projektet. Forskningsartiklarna presenteras kort

nedan.

Avrtikeln Cyber Security in Virtualized Communication
Networks: Open Challenges for NATO (Lopes m.fl.,
2022) undersoker hur mjukvarubaserade tekniker kan
anvandas for att realisera sdkerhetsfunktioner i
koalitionsnatverk. Ett koalitionsnatverk bestar av natverk
fran flera olika nationer som kopplas samman for att
utbyta information. Teknikerna mjukvarudefinierade
nétverk (eng. software defined networking, SDN) och
virtualiserade natverksfunktioner (eng. network function
virtualization, NFV) anvands for att kunna driftsatta
nétverksbaserade sakerhetsfunktioner (eng. network
security functions, NSF) dynamiskt i ett natverk. Genom

Cyber Security in Viralized Communication
for N,

att anvanda mjukvarubaserade tekniker kan natverket anpassas dynamlskt efter
de fordndringar som ofta sker i militéra natverk. Artikeln publicerades i samband
med konferensen 2021 International Conference on Military Communication and

Information Systems (ICMCIS).

Acrtikeln Accelerating NATO Transformation with SnTEE:
Experiments with Network Security Function
Virtualization in Coalition Networks (Lopes m.fl., 2023)
beskriver hur ett emulerat koalitionsnétverk kan realiseras
med hjalp av molnteknik. Ett koalitionsnatverk bestar av
natverk fran flera olika nationer som kopplas samman for
att utbyta information. Artikeln beskriver hur ett natverk
av typen protected core networking (PCN) kan emuleras.
PCN é&r en natverkstopologi som anvands inom Nato.
Syftet med det emulerade koalitionsnatverket ar att kunna
experimentera med virtuella natverksfunktioner i en PCN-
miljo. Artikeln publicerades i samband med konferensen

2023 International Conference on Military Communications and Information

Systems (ICMCIS).
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Artikeln Training Autonomous Cyber Defense
Agents: Challenges & Opportunities in Military
Networks (Loevenich, m.fl. 2024) undersoker vilka
utmaningar som finns for att utveckla och trana
automatiserade agenter for cyberférsvar i militara
nétverk. Agenterna syftar till att automatisera delar
av monitorering och detektion av cyberattacker, samt
att genomfora viss mitigering. Artikeln beskriver en
arkitektur for agenterna som bygger pa multi-agent
reinforcement learning, anpassad for att realiseras i
mjukvarudefinierade natverk. Artikeln publicerades
i samband med konferensen 2024 IEEE Military
Communications Conference (MILCOM).
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5 Diskussion

Detta kapitel sammanfattar hur det arbete som projektet genomfort relaterar till
projektets fragestallningar beskrivna i FoT-planen.

De tva dvergripande fragorna som tas upp i FoT-planen ar foljande (se dven
kapitel 1):

e Vilka nya cyberforsvarsrelaterade koncept och tekniker har baring pa
Forsvarsmaktens formaga att genomfora myndighetsforvaltning och
operationer?

e Hur kan identifierade koncept och tekniker nyttjas inom
Forsvarsmakten?

Aven om projektet inte fullstandigt har utforskat den forsta fragans potentiella
dversikt 6ver nya koncept och tekniker av intresse for Forsvarsmakten, sa har
projektet studerat ett antal relevanta omraden. Dessa utgor ett brett spektrum av
olika tekniker och metoder for att hoja sakerhetsnivan i it-system och mjukvara.
De teknikndra undersékningarna inkluderar tekniker for att skapa honungsféllor,
att upptacka exfiltrering av data och att skapa sakerhet i virtualiserade miljoer.
Dairtill har projektet undersokt de mer mjuka aspekterna kring varfor mjukvara
far sarbarheter samt vilka drivkrafter utvecklarna har for arbete med
mjukvarusékerhet. Dessutom har projektet genomfoért en forsta studie inom
evidens for mjukvarusékerhet, det vill saga hur bevisforing for sakerhetsnivan i
systemen kan byggas upp. Projektet har ocksa genomfort en sakerhetspolitisk
undersokning kring cyberangreppens (och darmed mjukvarusékerhetens) roll i en
krigssituation. Alla dessa omraden har relevans for Forsvarsmaktens formaga att
uppratthalla palitliga och sakra it-system. | den utstrackning det gar har ocksa
fragan om hur resultaten kan nyttjas inom Forsvarsmakten besvarats i respektive
rapport. Tabell 1 beskriver de omraden som studerats under projektets gang och
som beddmts vara viktigast for Férsvarsmakten.

Tabell 1 De viktigaste omradena fér Forsvarsmakten: urval fran studieverksamhet.

Omrade Varfor ar det viktigt for Férsvarsmakten?
Mijukvarusakerhet Det finns idag ingen l6sning for att helt undvika
mjukvarusarbarheter. Genom att battre forsta varfor,
och hur, sarbarheter uppstar kan framtida system
goras sdkrare.

Sékerhetsevidens Sakerhetsevidens kan bidra till en battre forstaelse av
och hdgre tilltro till ett systems sékerhetsegenskaper.

Ett satt som resultaten redan nyttjats &r genom de presentationer som getts i
samband med de IT-férsvarsdagar som genomforts under projektet. I detta forum
har resultaten kunnat delges brett till saval deltagare fran Forsvarsmakten som
deltagare fran de manga andra aktérer som sett sandningarna.
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6 Framtida forskning

Mjukvarusarbarheter har forekommit i princip lika ldnge som mjukvara har
funnits och det finns idag ingen 16sning for att helt undvika dem. Det &r ett stort
forskningsomrade som har manga olika aspekter; fran faktorer sdsom motivation,
utvecklingsmetoder och processer, till verktyg och programmeringssprak. De
senaste arens utveckling inom maskininlarning gor att det finns stora maojligheter
att utforska hur maskininlarning kan anvéndas for att forbattra verktyg och
programmeringssprak ur ett mjukvarusarbarhetsperspektiv. Vidare finns det inom
mjukvaruutveckling vedertagna bést praxis, vilka om de f6ljs, ségs ge upphov till
battre mjukvarusékerhet. Det &r dock i manga fall oklart hur dessa bast praxis
uppstatt och evidensen &r bristande for huruvida de ar korrekta, eller vilken
effekt de egentligen har. Ett framtida forskningsprojekt som undersoker bast
praxis kan ge insikt i hur de bér anvéandas.

Sékerhetsevidens ar en viktig del i den bevisforing som krévs for att sakerstalla
att de sdkerhetsmal som &r uppsatta for ett system uppfylls. De processer och
standarder som finns inom omradet saknar detaljer om vilka uppgifter som
behover tas fram och hur de ska véarderas. Vidare studier kan ge en béttre
forstaelse for hur arbetet med sakerhetsevidens kan goras tydligare och
effektivare. Det finns dven inom omradet sakerhetsevidens majligheter att
undersoka hur maskininlarning kan anvandas for att underlétta arbetet med att
pavisa assurans.
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